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Délégation non monotone dans le contrdle d’acces

Résumé : _

Cette étude a pour but la réalisation d’un modeéle de contrdle d’acces basé sur la logique de
description défaut (3 ) et exception( & )pour représenter le contexte en intégrant les principaux
mécanismes d’inférence.

Nous avons appelé notre modele DELEGATION_ OrBAC 8¢ ,il est inspiré du modeéle
OrBAC comprenant la modélisation du concept de délégation .L’attribution d’autorisation a
un utilisateur se fait suivant son role dans I’organisation et selon le contexte, cette attribution
d’autorisation peut aussi résulter d’une délégation de la part d’un autre utilisateur de
I’organisation , cette délégation a plusieurs types et les droits transmis & travers son attribution
peuvent €tre révoqués de plusieurs maniéres également.

L’avantage principal de notre modele est la représentation de contexte et la déduction de
nouvelles autorisations selon ce contexte.

Mots clés : OrBAC, Delegation , logique non monotone , logique de description .

Abstract :

This study aims to achieve a model of access control based on description logic including
default (3 ) and exception (g) operators to represent the context and with integrating inference
mechanisms.

We called our model DELEGATION_OrBAC &¢.1t is inspired of OrBAC model including
the modelisation of delegation concept. Assigning authorization to a user is following his role
in the organization and according to the context of this authorization, the authorisation can
also result from a delegation of permission from another user in the organization, this
delegation has different types and rights transmitted through its can be revoked in different
ways as well.

The main advantage of our model is the representation of the context and the deduction of
new authorizations according to this context.

Key words: OrBAC,Delegation, non monotonic logic, description logic.
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| Introduction générale

Dans un premier temps, nous établiront une €tude sur le modéle de contrble d’accés OrBAC,
On s’intéressera par la suite au concept de délégation ajnsi qu’aux logiques de description en
geénéral. Une étude de la logique CLASSICs, sera faite également et nous terminerons par Ia
modélisation et Ia réalisation de 1’outi] simulant notre modele. Plus de détails dans ce qui

Chapitre 1: Etude du modé¢le de contréle d’accés OrBAC

Chapitre 2: Etude des délégations dans le modéle OrBAC

ainsi qu’ ay concept de fagon générale en détaillant ses types et en donnant des exemples .

Dans ce chapitre on présente les LDs classiques en donnant principalement leyr présentation,
leurs Jangages (terminologique et assertionnel),et leurs mécanismes d’inférence .

Chapitre 4: Etude de la logique CCLASSICé¢

Dans ce chapitre on présente la logique CCLASSICSs en détaillant principalement sa
Syntaxe, sa sémantique.

Chapitre 5: Modéle de controle d’acces DELEGATION-OrBAC6£

Dans ce chapitre on conceptualise le DELEGATION—OrBAC&e, on présente les différents
axiomes qui permettent de construire notre base de connaissances LD avec I'usage de défaut
(8) et exceptions (e).
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1. Introduction :

Les modeéles de controle d’acces comme DAC, MAC, RBAC, TBAC ou TMAC
ne permettent de modéliser que des politiques de sécurité qui se restreignent a des
permissions statiques. Ils n’offrent pasla possibilité d’exprimer des régles contextuelles
relatives aux permissions, aux interdictions, aux obligations et aux recommandations. Ce
type de régle est particulierement utile pour exprimer des politiques de sécurité comme
par exemple dans le domaine médical. Dot Iapparition d’un nouveau modéle qui
permet de spécifier de telles politiques de sécurité contextuelles. Ce modele appelé
Organisation Based Access Control (ORBAC) s’appuie sur un langage formel basé sur la
logique du premier ordre. [1] :

Nous allons dans ce chapitre détailler tous les aspects du modéle ORBAC.

2. Le modéle ORBAC :
Le modéle OrBAC définit un certain nombre d’entités et de relations. ( Figure 1.1)
On voit se dessiner la structure & deux niveaux de la politique de sécurité :

v" Un niveau concret : sujet, action, objet.
v" Un niveau abstrait : r6le, activité, vue.

Le sujet est mis en correspondance avec le rdle, I’objet avec la vue et I’action
avec Iactivité. On remarquera également la position centrale de I’organisation et la
présence du contexte. [1]




Etude du modele de contréle d’acces OrBAC

Chapitre 01

Permission d’'un réle de réaliser une activité sur une vue

Permission d'un sujet de réaliser une action sur un objet

Figure 1.1:1a structure du modéle OrBAC.[3]
2.1. Les éléments du modéle
Dans cette section, nous détaillerons tous les éléments du modele OrBAC :

2.1.1 .L’organisation :

L’entité principale et centrale dans le modéle OrBAC est le concept
d’organisation. Une organisation peut étre vue comme un groupe organisé d’entités
actives, c’est-a-dire de sujets jouant certains roles. Notons qu’un groupe de sujets n’est
pas nécessairement considéré comme une organisation. Autrement dit, le fait que chaque
sujet joue un rdle dans I’organisation correspond 4 certain accord entre les sujets pour
former une organisation. [1]

Par exemple : dans le domaine médical « Service de Cardiologie et médecine
interne de I’Hopital Frantz Fanon », « Service de neurologie de I’Hépital Frantz Fanon
», « Service de Psychiatrie de I’Hopital Frantz Fanon », « Direction de ’Hbpital Frantz
Fanony... etc.
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2.1.2 .Les sujets et les roles :

L’entité Sujet est utilisée différemment selon les modéles de sécurité. Dans
le modeéle OrBAC, un sujet peut étre soit une entité active, c’est-a-dire un utilisateur,
soit une organisation. [1]

Par exemple, “Leila” , Bouchra”, “Doria”, etc., peuvent étre des sujets,
tout comme les organisations département comptable de la clinique privée Lilia”, «
le service des urgences de I’ hépital Franz Fanon” , etc.

Dans le modéle OrBAC, I’entité Role est utilisée pour structurer le lien entre
les sujets et les organisations [1] . Dans le domaine médical, les roles « cardiologue” ,
“infirmiére” ou “médecin”, sont joués par des utilisateurs alors que les rdles «
service des urgences” ou “ unité des soins intensifs” sont Jjoués par des
organisations. Comme les sujets jouent des roles dans des organisations, OrBAC
introduit une relation entre ces entités - la relation Habilite (Figure 1.2).
Habilite(org, s, r) signifie que org habilite le sujet s 4 jouer le rdle r en considérant org
une organisation, s un sujet ,et r est un role

Sujet  / Habilite Réle

0,“ X R—
{

Organisation

Figure 1.2 : la relation Habilite. [1]

Contrairement aux modéles TMAC et RBAC qui ne considérent que des
relations binaires entre les organisations et les sujets ou entre les sujets et les
roles, Le modele OrBAC définit une relation ternaire entre les organisations, les
sujets et les roles. [1]
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Les deux exemples suivants illustrent le fait que les sujets sont soit des
utilisateurs, soit des organisations :

* Habilite(Frantz Fanon,Lilia, cardiologue) : dans ’organisation Frantz Fanon Lylia est
habilitée a étre cardiologue .

* Habilite(Frantz Fanon, ICU3]1, unité_des_soins_intensifs) : “ dans I’organisation
Frantz Fanon I’unité ICU31 est habilité 4 étre une unité des soins intensifs * .

2.1.3 .Les objets et les vues :

Dans le modéle OrBAC , I’ entité Objet représente principalement les entités
non actives comme les fichiers, les courriers électroniques, les formulaires
imprimés, etc. [1]

Dans le domaine médical, nous aurons ainsi 3 considérer des objets comme
les dossiers administratifs, les dossiers médicaux et les dossiers chirurgicaux des
patients.

Les roles permettent de structurer les sujets et de faciliter la mise a jour
de la politique de sécurité quand un nouvel utilisateur est ajouté. Dans la mesure
ou il est également nécessaire de structurer les objets et d’ ajouter de nouveaux
objets au systéme, une entité comparable au role pour les sujets est nécessaire
pour les objets. Elle a été appelée : entité Vue. De maniére intuitive, une vue
correspond, comme dans les bases de données relationnelles, 4 un ensemble d’ objets
qui satisfait une propriété commune. [1]

Par exemple dans un systéme de fichier administratif, la vue “ dossiers
administratifs” correspond a I’ ensemble des dossiers administratifs des patients, alors
que la vue “ dossiers médicaux” correspond aux dossiers médicaux des patients.

Dans la mesure ou les vues caractérisent la maniére dont les objets sont utilisés
dans I’ organisation, une relation qui lie ces trois entités a été créé : la relation
Utilise (Figure 1.3). Utilise(org, o, v) signifie que org utilise I’ objet o dans la vue v Si
org est une organisation, o est un objet et v est une vue. [1]
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Objet (" Utilise Vue

on \

o.n

Organisation

Figure 1.3 : la relation Utilise. [1]

Le modele OrBAC définit donc une nouvelle relation ternaire entre les
organisations, les objets et les vues. Ainsi une méme vue peut étre définie
différemment suivant 1’ organisation considérée. Le but est de caractériser des
organisations qui donnent des définitions différentes & une méme vue. [1]
La vue “ dossier médical” peut &tre définie a I’hépital Frantz Fanon comme un
ensemble de documents Word, et comme un ensemble de documents Latex a I’hopital
Civil :

* Utilise(Frantz Fanon, F31.doc, dossier_médical) : “ L’ hopital Frantz Fanon
utilise F31.doc comme un dossier médical”

* Utilise(Civil, F32.tex, dossier_médical) : “ L’ hopital Civil utilise F32.tex
comme un dossier médical” .

2.1.4 .Les actions et les activités :

Les politiques de sécurité spécifient les acces autorisés aux entités passives
par des entités actives et régulent les actions opérées sur le systéme.

Dans le modéle OrBAC, Pentité Action englobe principalement les actions
informatiques comme “ lire” , “€crire”, “envoyer”, etc. De la méme maniére que
dans les sections 2.1.2 et 2.1.3 ou les rdles et les vues sont des abstractions des sujets
et des objets, une entité est utilisée comme abstraction des actions : I’ entité Activité.
Ainsi, les rdles associent des sujets qui remplissent les mémes fonctions, les vues
regroupent des objets qui satisfont une propriété commune et par analogie les activités
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correspondent & des actions qui ont un objectif commun. Dans le modale OrBAC, les
activités pourront étre « consulter”, “modifier” , “ transmettre” , etc. Dans la mesure
ou des organisations différentes peuvent considérer qu’ une méme action est employée
a la réalisation d’ activités différentes, la relation Considére (Figurel. 4) sera utilisée
pour associer les entités Organisation, Action et Activité. Plus précisément,
Considére(org, a, a) signifie que I’ organisation org considére I’action o, comme
faisant partie de I’ activité a si org est une organisation, o est une action et a est une
activité. [1]

£ Considére
o,n {

Action Activité

Organisation

Figure 1.4 : La relation Considére, [1]

Remarquons que 13 encore une relation ternaire est définie. L’ objectif est de
pouvoir caractériser des organisations qui structurent différemment les mémes
activités. [1]

Si nous considérons Pactivité « consultation” . Cette activité peut
correspondre, dans I’ organisation hépital Frantz Fanon, 4 I’ action “ lire” un
fichier, mais peut tout aussi bien correspondre a I” action “sélectionner” sur une
base de données dans I’ hépital Civil .

* Considére (Frantz Fanon, lire, consultation) : “ dans I’ hopital Frantz Fanon
lire est considérée comme une consultation” et

* Considere (Civil, sélectionner, consultation) : “ dans [ hépital Civil
sélectionner est considérée comme une consultation” .
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2.2 . Notion de Contexte:

Les contextes sont utilisés pour spécifier les circonstances concrétes dans
lesquelles les organisations accordent des permissions de réaliser des activités sur des
vues. Dans le domaine médical, une nouvelle entit¢ Contexte permettra d’ exprimer
des circonstances telles que “urgence”, “maladie fatale, etc. Les contextes peuvent
étre vus comme des relations ternaires entre les sujets, les objets et les actions
définis dans une certaine organisation. Par conséquent, les entités Organisation,
Sujet, Objet, Action et Contexte sont lides par une relation appelée Définit
(Figure 1.5) tel que : Définit(org, s, o, o, c) signifie qu’ au sein de I’ organisation
org, le contexte ¢ est vraie entre le sujet s, I’ objet o et I’ action ¢ si org est une
organisation, s est un sujet, o, est une action, o est un objet et ¢ est un. contexte. [1]

Action

Sujet

\

\

Organisation ' Contexte

g

Figure 1.6 : la relation Définit. [1]

Considérons les faits suivants :
e Définit (Frantz Fanon, Lylia, lire, F31.doc, urgence) et
e Définit (Civil, Bouchra, lire, F32.tex, médecin_traitant).

Si le premier fait est vrai, alors Lylian’ a pas besoin d’ étre le médecin
traitant du patient correspondant au dossier médical F31.doc pour consulter son
dossier. En effet, il est raisonnable de considérer que dans un contexte d’ urgence,
les médecins ont un accés immédiat a tous les dossiers médicaux. Si le second
fait est vrai, alors Bouchra doit é&tre le médecin traitant du patient dont le dossier
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médical est F32.tex : dans un contexte normal comme “médecin traitant” , les
médecins ont uniquement I’ autorisation de consulter les dossiers médicaux de leurs
patients.

2.3 .Politique de sécurité :

En utilisant les entités et les relations introduites dans les sections précédentes,
des politiques de sécurité appliquées a telle ou telle organisation peuvent étre définies .

Une politique de sécurité réglemente les acces au systéme a travers des
permissions, des interdictions, des obligations et des recommandations. [1]

Nous ne traiterons que les permissions, en considérant que les mémes
raisonnements s’appliquent aux interdictions, aux obligations et aux recommandations.

L’objectif est ici d’ajouter une nouvelle entité Permission afin de relier entre eux
les organisations, les roles, les vues, les activités et les contextes. Plus précisément, si org
est une organisation, r est un réle, a est une activité, v est une vue et ¢ et un contexte,
alors Permission (org, r, a, v, c) signifie que dans I’organisation org une permission est
accordée au rdle r de réaliser I’activité a sur la vue v dans un contexte c. [1]

Prenons I’exemple de I’hépital ’Frantz Fanon®’ qui accorde au role “médecin” la
permission de réaliser I’activité “ consulter” sur la vue “ dossier médical” dans le
contexte “’urgence’’. Cette régle de sécurité est exprimée comme suit :

e Permission (Frantz Fanon, médecin, consulter, dossier_médical, urgence).

2.4. Les Permissions concreétes

La relation Permission, décrite précédemment, permet & une organisation donnée
de spécifier les permissions accordées suivant le contexte. De telles permissions
correspondent a une relation entre les r6les, les vues et les activités. Pour autant, le
contréle d’accés bas niveau doit permettre de décrire les actions concrétes que réalisent
les sujets sur les objets.

Dans le but de modéliser des permissions concretes, OrBAC introduit la relation
Est_permis entre les sujets, les objets et les actions : si s est un sujet, a est une action et o
est un objet, alors Est_permis(s, a, 0) signifie que le sujet s a la permission de réaliser
I"action a sur I’objet 0. Dans le modéle OrBAC, les triplets, qui sont des instances de la
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relation Est_permis, sont dérivés logiquement des permissions accordées aux rbles, aux
vues et aux activités par la relation Permission. [1]

3. Interactions du modéle OrBAC

La (Figure 1.6 ) illustre les interactions entre les différents éléments de ce
modéle. Il contient sept entités : Organisation, Réle, Vue, Activité, Sujet, Objet et
Action, et six relations : habilite, considere, utilise, définit, Est _permis, permission. [1]

¥

Figure 1.6 : Les interactions du modéle OrBAC.

4. Les hiérarchies dans une organisation :
Dans le modéle Or-BAC, il est possible de définir des hiérarchies de roles mais aussi des

hiérarchies de vues et d’activités. Chaque hiérarchie définit respectivement une relation
d’ordre partiel sur I’ensemble des roles, des vues et des activitds. [2]

11
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Afin de modéliser par la suite ces différentes hiérarchies, nous présentons dans cette
section les régles générales d’héritage des permissions qui leur sont associées.

4.1. Hiérarchie de roles

by

Dans un premier temps on s’intéresse a étudier la hiérarchie de roles. Pour cela on
introduit le prédicat sub_role (org, rl, 12) qui signifie : dans I’organisation org, le role rl
est un sous-role du rdle r2.0n remarque que la hiérarchie de roles dépend de
Iorganisation. Ainsi, chaque organisation peut définir sa propre hiérarchie de réles. [2]

4.2. Hiérarchie d’activités

Dans cette section on s’intéresse a I’héritage entre les activitds. Dans chaque
organisation, les activités sont structurées sous forme de hiérarchies. La modélisation de
ce type de relation hiérarchique est faite au moyen du prédicat sub_activité (org, al, a2)
qui signifie : dans I’organisation org, I’activité al est une sous-activité de a2. [2]

La sémantique attribuée a cette hiérarchisation est la spécialisation. Ainsi, dans
Iorganisation hépital “Frantz-Fanon”, 1’activité gestion (des dossiers médicaux par
exemple) est spécialisée en trois activités création, consultation et mise-a-jour. La
structure hicrarchique associée & I’activité gestion est exprimée au moyen du prédicat
sub_activité défini ci-dessus :

sub_activité (Frantz-Fanon, création, gestion),
sub_activité (Frantz-Fanon, consultation, gestion) et
sub_activity(Frantz-Fanon, mise-a-jour, gestion).
4.3. Hiérarchie de vues :

Comme pour les rdles et les activités, I’ensemble des vues est structuré par des
hiérarchies dépendant de I’organisation. Cette hiérarchisation est modélisée par le
prédicat sub_vue (org, v1,v2) qui signifie : dans organisation org, la vue v1 est une
sous-vue de la vue v2.

La sémantique attribuée a cette relation hiérarchique est la spécialisation. Cette
structuration est en fait proche de la hiérarchie d’héritage de classes utilisée dans les
approches orientées objet (la relation Is a). [2]

12
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5. Conclusion :

Dans ce chapitre, nous avons présenté le modele de contrdle d’acces dynamique
OrBAC dont I’objectif est de palier aux limites des modeles de contrdle d’acces existants.
OrBAC est li¢ & une notion nommée la délégation, bien que trés utilisée, cette notion est
trés peu modélisée dans les modéles de contrdle d’accés car elle est trég complexe, ce
concept fera I’objet de notre étude dans e chapitre suivant.

|
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1. Introduction :
Dans ce chapitre , nous allons introduire en premier lieu le modéle AdOrBac qui
est le modele d’administration de 1a politique de sécurité OrBac présenté dans le
chapitre précédent , nous introduisons ce modele afin d’introduire en deuxiéme
lieu la notion de délégation qui est spécifiée dans 1’un des sous modeles
d’AdOrBac et de la détailler plus en exposant une définition plus générale ,ainsi
que de présenter ces types en les illustrant avec des exemples concrets .

2. Le modéle AdOrBac :

2.1. Objectifs :
L‘administration est un élément important d‘une politique de sécurité. Un modéle
d‘administration doit permettre de déterminer les utilisateurs qui ont le droit de faire
évoluer la politique de sécurité.
Sans procédure administrative, on ne pourrait pas contrler les évolutions de la
politique de sécurité.
Léobjectif de 1‘administration de Ia politique de sécurité est de déterminer par
exemple quels roles sont autorisés 3 créer de nouvelles permissions, quels réles sont
autorisés & habiliter des sujets dans des roles. .
Le modéle AdOr-BAC permet d‘administrer une politique de sécurité Or-BAC. I
permet de gérer toutes ces relations. En particulier, il comporte les trois sous-
modeles suivants: :
e PRA (Permission-Role Assignment) : Création et suppression de permissions.
e URA (User-Role Assignment) : Habilitation des sujets dans des roles.
e UPA (User-Permission Assignment) : Affectation de permissions a des
utilisateurs( délégation). [6]

Pour administrer la politique de sécurité il faut définir des fonctions administratives en
considérant différentes vues administratives. Les objets qui appartiennent 4 ces vues ont
une sémantique spéciale. On doit prendre en considération deux vues administratives, la
premiére est la vue role-assignment et la seconde est la vue licence assignment.

La vue réle-assignment : I’objectif de cette vue est d’assigner & un utilisateur un role.
La vue licence assignment: I’objectif de cette vue est de donner la permission 4 un
utilisateur ou un rdle de faire une action ou une activité. [5]

La définition des fonctions administratives AdOrbac correspond 4 la spécification de quel
role est autorisé d’avoir un acces a des vues administratives grice a une licence valide.

14
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AdOrbac a une approche homogéne avec le modéle Orbac. La syntaxe utilisée pour
définir la permission dans la politique administrative est la méme que celle définie dans
Orbac. [5]

Dans Adorbac Les deux vue administratives "licence" et "role-assignment " sont définies
comme suit :

2.1.1.La vue Licence :
La vue Licence est utilisée pour spécifier et gérer la politique de séeurité [5], les objets
ajoutés a cette vue ont les attributs sujvants :
— Bénéficiaire : ¢’est le sujet bénéficiaire de ]a licence.
— Privilege : ¢’est I’action permise par la licence.
— Cible : c’est I’objet auquel la licence accorde ’acces.
— Contexte : c’est les conditions spécifiques qui doivent étre satisfaites pour utiliser la
licence.
L’existence d’une licence valide est interprétée comme une permission par la regle
suivante :
® Reégle Vue Licence

Permission (Sub, Act, Obj, Context) : — Utilise(L, Licence),Bénéficiaire(L,
Suj),Privilege(L, Act),Cible(L,Obj),Contexte(L,Contexte).

Informellement, si (L) appartient & la vue licence :

(Suj) est le bénéficiaire de (L),

(Act) est I’action permise par (L),

(obj) est I’objet auquel la licence accorde I’accds ,

(Contexte) est la condition spécifique satisfaite pour utilisation de @)

(@]

O O O

alors le sujet (Suj) a la permission d’effectuer Iaction (Act) sur ’objet (Obj) dans le
contexte (contexte).[5]

2.1.2. La vue Role-assignement :

La vue Role-assignement est associée aux attributs suivants :

— assignee : sujet auquel le role est assigné.

— Assignment : le rdle assigné par le rdle-assignment.

Les objets de la vue rle-assignment sont interprétés par la régle suivante :
* Régle Rdle- assignment

Habilite(Sujet, Role) : — Utilise(RA,Rc“)le_Assignment), Assignee(RA, Sujet),
Assignment(RA,Réle).

—

Informellement, si (RA) appartient a la vue réle_assignement :
o (RA) est assignée au Sujet,
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o (Role) est le role assigné par le r6le-assignement (RA)
alors le Sujet est habilité a faire le Role. [5]

2.2.La délégation dans AdOrBac :

La vue UPA permet la mise en (Buvre des mécanismes de délégation. Cette tiche
n‘est pas aisée.

En effet, tous les modéles basés sur les roles souffrent de I‘impossibilité d* affecter des
permissions directement aux utilisateurs. Dans de tels modéles, Or-BAC en fait
partie, les utilisateurs obtiennent des per missions en fonction du ou des roles
qu‘ils jouent. Il est donc impossible d‘exprimer par exemple que le réle «
administrateur » peut déléguer, quand il est absent, une partie de ses prérogatives a un
utilisateur particulier, et non & un réle. Sil délegue une permission au role

chef de département par exemple, tous les utilisateurs jouant ce role recevront une
permission, ce qui n‘est pas souhaitable. UPA permet ainsi & un réle d‘accorder
des autorisations & un sujet en particulier, et non & un réle. [6]

3. Définition générale de la délégation:
La délégation permet de donner a un utilisateur particulier un privilége, sans donner ce
privilége 4 toutes les personnes ayant le méme rdle que lui. La délégation, bien que trés
utilisée, est trés peu modélisée dans les politiques de sécurité car ce concept est trés
complexe.
En effet, grice a une délégation, une permission peut étre donnée par le détenteur d’un
droit a un tiers pour agir 4 sa place ou a la place d’un autre.

®* On voit déja ici apparaitre qu’une délégation peut faire intervenir plusieurs

parties :

Le sujet qui posséde le privilege.
Le sujet a qui on délégue le privilége.
Le sujet qui délégue le privilege (pour agir & sa place ou 4 la place d’un autre).

= Il existe trois types de de situations dans lesquelles la délégation peut é&tre

appliquée :

la maintenance d’un role.
la décentralisation de I’autorits.
le travail de collaboration.
La maintenance d’un role correspond au cas ol un utilisateur doit déléguer une partie de
ses permissions afin qu’on puisse remplir toutes ses obligations pendant son absence.
La décentralisation de I’autorité est surtout utile dans le cas ot on modifie une partie de
Iorganisation. En pratique, ce cas peut correspondre a I’ouverture d’un nouvel hopital
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dans lequel on va transférer une partie des médecins exergant dans les autres hépitaux de
la région.
Le cas du travail en collaboration est évident, si on souhaite que notre partenaire puisse

lire les documents que I’on possede sur un projet donné, il faut lui en donner
I"autorisation. [3]

Remarque :

La délégation pose de nombreux problémes. Entre autre, un utilisateur X ayant obtenu
tous les droits d’un autre utilisateur Y peut dter les droits & Y si X posséde certains droits
administratifs. Il peut aussi arriver que I’on oublie de révoquer une délégation faite & Z et
qui n’a plus d’utilité d’étre, ce qui peut laisser la possibilité 4 Z de se faire passer pour
quelqu’un d’autre. C’est I’une des raisons pour lesquelles il est important de définir deux
types de permission, celles qui peuvent étre délégudes et celles qui ne peuvent I’étre.

4. Différents types de la délégation :
De plus, la délégation peut avoir plusieurs types (Figure 2.1):

Délégation —’
/ \

Permanent

/ \ }mpomire

- Non-Monotane Monotone Pas-simple

2N

Pas-multiple

révocation en Cascade

révocation G.D.

auto-actif Monotone Non-Monotone  (&liming)
Total
auto-actif Agent
Total/Partiel Partiel

tévocation G.ind
révocation en Cascade

delégation-multiple

{

Modéle compréhensif

Figure 2.1 : arbre récapitulant les types de délégation et leur possible imbrication.[4]
4.1. Délégation temporaire/permanente :
I faut tout d’abord distinguer les délégations temporaires ou permanentes. En effet, on
peut souhaiter qu’un utilisateur ait de fagon permanente un droit, afin de ne pas a avoir a
renouveler sans cesse ce droit. [3]
Exemple :
Prenons I’exemple d’un chef de service d’hépital qui part en vacances , il délégue
temporairement ses droits & I’un de ses chefs d’unités pour la durée de ses vacances et ces

zy
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droits seront révoqués automatiquement apres la fin de ces vacances 13, ce cas est une
délégation temporaire .Si on reprends ’exemple du chef de service mais cette fois ci il
part en retraire et délégue ses droits & un chef d’unité d’une facon permanente cela
voudrait dire que cette délégation aura effet Jusqu’a nouvel ordre , ce cas-1a est une
délégation permanente. Nous allons suivre cet exemple pour les sections suivantes

4.2. Délégation monotone/non-monotone

C’est le droit de conserver son privilége quand on le délégue. Dans le cas ot la délégation
est monotone, la personne qui délégue le droit conserve ce droit. Tandis que si la
délégation est non-monotone, la personne qui délégue un droit perd ce droit. [3]
Exemple : -

si le chef de service souhaite conserver son droit par exemple pendant la durée des
vacances en le délégant au chef d’unité ce sera une délégation monotone alors que si en
délégant ce droit il le perds pour une durée ou définitivement ce sera une délégation non
monotone.

4.3. Délégation "grant-dependant"/"grant-independant" :

Dans le cas, ol la délégation est temporaire et monotone, alors il faut alors choisir quelles
sont les personnes susceptibles de révoquer les droits sous-délégués. Si on autorise
uniquement la personne ayant déléguée originellement le droit & révoquer un droit
délégué, alors on dit que c’est une délégation de type "grant-dependant”. Si on autorise
toute personne X ayant délégué un droit, avant que Y ait recu ce droit par délégation, a
révoquer ce droit & Y, alors on dit que la délégation est de type "grant-independant". Ce
dernier type de délégation permet d’dter rapidement un droit & une personne qui peut étre
malveillante, sans avoir a retrouver qui était a I’origine de la délégation (ce qui peut étre
trés fastidieux si I’organisation est importante). [3]

Exemple :

Supposons que le chef de service délégue ses droits et qu’il les garde ( délégation
monotone ) et qu’il les délégue pour la durée des vacances (délégation temporaire ) , si
c’est seulement le chef de service qui a le droit de révoquer la délégation qu’il a faite( &
savoir au chef d’unité) ou la délégation qui a été faite par la personne & qui il a délégué
on sera dans le cas de délégation « grant-dependant ».alors que si le chef d’unité délegue
a son tour ce droit & un membre de 1’unité et qu’il a le droit de révoquer la délégation
qu’il a faite & ce membre on sera dans le cas de délégation "grant-independant".

4.4. Délégation totale/partielle :

On peut choisir de déléguer partiellement ou totalement un ensemble de droits. Lorsque

I’on souhaite déléguer la totalité de ses droits & quelqu’un, par exemple son remplagant,

alors on applique une délégation totale. Par contre, si on ne veut donner qu’une partie de
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ces droits, pour déléguer juste une tiche & quelqu’un, alors on a une délégation partielle.

B3]

Exemple :

Si le chef de service veut déléguer la totalité de ses droits au chef d’unité pendant son
absence , pour que celui-ci soit un remplagant & part entiére on sera dans le cas de
délégation totale ( une délégation de réle ) , si par contre le chef de service veut déléguer
que ses fonctions principales en laissant de c6té par exemple les vues sur le courrier ou la
suppression de dossier on sera dans le cas d’une délégation partielle ( délégation de
licence).

4.5. Délégation par agent/auto-active

Il y a deux fagons d’administrer la délégation, si une personne X veut déléguer un droit &
Y. La premiére solution est que c’est X qui administre la délégation. C’est la délégation
auto-active. La deuxiéme solution est que X demande & un agent d’affecter ce droit 3 Y.
C’est la délégation par agent. L’agent pouvant étre n’importe quelle tierce personne dans
Iorganisation. Généralement, I’agent ne peut pas s’affecter les droits qu’il gere. Il est
possible de définir le nombre de sous-délégation possible. [3]

Exemple :

Si le chef de service pour déléguer ses droits au chef d’unité n’a besoin de passer par
aucune tierce personne dans ce cas on aura une délégation auto-active ¢’est-a-dire que le
chef de service administre lui-méme la délégation, si par contre il est obligé de passé par
un intermédiaire par exemple 1’administrateur de la politique pour que celui délégue le
droit que possede le chef de service au chef d’unité on sera dans le cas de délégation par
agent .

4.6. Délégation a un-pas/a pas-multiple :

Dans la délégation a n-pas, un méme droit pourra étre délégué a une chaine de n
personnes. [3]

Exemple : :

Par exemple, le chef de service délegue au chef d’unité un droit D (‘tous les droits ou une
partie ) & 2-pas et le chef d’unité délegue D & 1-pas a un des membres de son unité dans
cecaslan=2.

4.7. Délégation simple/multiple :

De plus, il faut choisir si lorsqu’on autorise une personne a déléguer, elle peut elle-méme
déléguer son droit & une unique personne ( délégation simple ), ou a plusieurs personnes
(c’est la délégation multiple). [3]

Exemple :

Si le chef de service délégue ses droits a tous les chefs d’unités quel que soit leur nombre
(le nombre maximum de bénéficiaires devra étre contrdlé ) on sera en présence de
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délégation multiple si par contre il délegue a un seul chef d’unité  la fois on sera en
présence de délégation simple .

4.8. Délégation par accord unilatéral/bilatéral :

Pour déléguer un droit, il faut qu’au moins une personne donne son accord. On peut
envisager deux types d’accord pour la délégation. L accord unilatéral ne prend en compte
que la décision de la personne désirant déléguer son droit. L’accord bilatéral vérifie que
les deux parties, celle qui délegue et celle qui regoit, sont d’accord. [3]

Exemple :

Si pour que le chef de service délégue ses droits au chef d’unité il lui faut ’accord
préalable du chef d’unité on est en présence de délégation bilatérale alors que si le chef
de service peut déléguer ses droits sans se soucier de I’accord du chef d’unité on est en
présence de délégation unilatérale.

4.9. Révocation de la délégation simple/en cascade :

Si la délégation est temporaire, il faut pouvoir la révoquer. On a pu voir précédemment
deux types de délégation jouant sur la révocation. Lorsque la délégation est "grant-
dependant" alors seule la personne a Iorigine de la délégation peut dter ce droit. Quand
la délégation est de type "grant-independant” seules les personnes ayant engendré la
délégation d’un droit & une personne peuvent lui révoquer ce droit. Cependant, la
personne, dont les droits ont été révoqués, a peut-&tre pu déléguer ce droit auparavant.
Cette situation peut poser des problémes dans certains cas. Selon le type de délégation, la
personne ayant était déchue d’un droit peut récupérer ce droit grace a une personne a qui
elle aurait délégué le droit. Pour anticiper ce probléme, on peut créer deux types de
révocation. Un premier type permet de ne révoquer le droit qu’a une personne désignée
c’est une révocation simple. Le deuxiéme type permet de révoquer le droit sur une
personne, ainsi que sur toutes les personnes ayant regu ce droit par délégation, c’est une
révocation en cascade. [3]

Exemple :

Dans le cas de révocation « grant-dependant » et « grant-indepedant »cela a été expliqué
dans la section 4.3 du chapitre , pour ce qui est de la révocation simple ou en cascade
supposons que le chef de service ait fait une délégation a 2 pas ( comme dans I’exemple
de la section 4.6) si le chef de service en révoquant les droits données par la délégation il
révoque que les droits du chef d’unité on est en présence de révocation simple , si par
contre en révoquant les droits donnés par cette délégation il révoque les droits du chef
d’unité ainsi que du membre d’unité on est en présence de révocation en cascade.
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Remarque :

La délégation a de multiples avantages et offre de nombreuses possibilités. Cependant, il
apparait que si on I’autorise & mauvais escient, alors elle peut aller & I’encontre de la
politique. En effet, la révocation d’une délégation permet & une personne d’dter un droit
D a une personne X. Mais que se passe-t-il lorsque la personne X posséde ce droit avant
la délégation? Des personnes mal intentionnées pourraient ainsi utiliser la délégation afin
d’effectuer des révocations qu’ils n’avaient pas le droit de faire. D’ou I’importance de
bien administrer sa politique de contréle d’accés, si la délégation est mise en place.

S.Conclusion :
Nous avons présenté dans les deux chapitres précédents le modele OrBAC et son modéle
d’administration afin d’introduire la notion de délégation.

Le travail que nous avons réalisé s’inspire du modéle OrBAC et de son modele
d’administration de délégation. La politique de sécurité est dynamique mais le
formalisme utilisé est différent.

OrBAC est basé sur la logique du premier ordre ot le contexte est un simple argument.
Le modg¢le sur lequel nous nous sommes basées repose sur la logique de description non
monotone.

Avant de présenter les particularités de cette logique, nous présentons dans le chapitre
suivant les caractéristiques de base d’une logique de description.
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1. Introduction :

Un systéme a base de connaissances est un programme capable de raisonner sur un
domaine d’application particulier pour résoudre un certain probléme gréce aux
connaissances relatives au domaine étudié. L’objectif principal des LD consiste &
pouvoir raisonner efficacement pour minimiser les temps de réponse. Par conséquent, la
communauté scientifique a publié de nombreuses recherches qui portent sur I'étude du
rapport expressivité/performance des différentes LD [14].

La principale qualité des LD réside dans leurs algorithmes d'inférence dont la
complexité est souvent inférieure aux complexités des démonstrateurs de preuves de la
logique de premier ordre [15].

Ce chapitre présente les logiques de description (LD), une famille de langages de
représentation de la connaissance qui peut étre utilisée pour représenter la connaissance
d’un domaine d’application par un moyen clair, formel et structuré. Ces langages
exploitent, en général, des sous-ensembles décidables de Ia logique de premier ordre. Ils
ont €té largement étudiés et utilisés dans plusieurs systémes a base de connaissances.

2. Présentati_on de la logique de description :

Le nom de logique de description se rapporte, d’une part  la description de concepts
utilisés pour décrire un domaine et d’autre part a la sémantique basée sur la logique qui
peut &tre donnée par une transcription en logique des prédicats du premier ordre. La
logique de description a été développée comme une extension des frames et des réseaux
sémantiques, qui ne possédaient pas de sémantique formelle basée sur la logique.[28]

3. Modélisation des connaissances avec la logique des descriptions :

La modélisation des connaissances d’un domaine avec les logiques de description se
réalise en deux niveaux (Figure 3.1). Le premier, le niveau terminologique ou TBox ,
décrit les connaissances générales d’un domaine alors que le second, le niveau factuel ou
ABox , représente une configuration précise[8].

Une TBox comprend la définition des concepts et des réles, alors qu’une ABox décrit
les individus en les nommant et en spécifiant en termes de concepts et de rdles, des
assertions qui portent sur ces individus nommés. Plusieurs ABox peuvent étre associées a
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une méme TBox ; chacune représente une configuration constituée d’individus, et utilise
les concepts et roles de la TBox pour Pexprimer. Leur objectif est de lever les ambiguités

de plusieurs représentations imprécises.

Base de connaissance

Définition des

T-Box

2N

Inférence

/\

/

A-Box

concepts et leurs
propriétés

—_

Langage de description

Figure 3.1 : Modélisation de connaissances en deux niveaux.[24]

3.1  Niveau terminologique (TBox) :

Le c6té gauche du la Figure 3.2 présente un exemple de TBox. Les prochains
paragraphes explicitent divers aspects des TBox en se référant a cet exemple.

TBox ABox
Femme = Personne N Femelle Femme(Bouchra)
Homme = Personne M— Femelle Femme(Doria)
Mere = Femme M JaEnfant.Personne Pere(Djihad)
Pere = Homme 1 JaEnfant.Personne Homme(Wassim)
Parent =Pere LI Mere Mere(Bouchra)

GrandMere = Mere N JaEnfant.Parent
MereAvecPlusieursEnfants =Mere >3
aEnfant

MereSansFille =Mere M VaEnfant.—Femme
Epouse = Femme M 3aCommeMari.Homme

aEnfant(Bouchra,Doria)
aBEnfant (Djihad, Wassim)
aEnfant(Bouchra, Wassim)

Figure 3.2 : Une base de connaissances composée d'une TBox et d'une ABox.

— ] y :
Déclaration des ;
instances (individus) i
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* Les entités atomiques :

Les concepts atomiques et rdles atomiques constituent les entités élémentaires d'une
TBox. Les noms débutant par une lettre majuscule désignent les concepts, alors que ceux
débutant par une lettre minuscule dénomment les roles (par exemple : les concepts
Femelle , Homme et Femme, et le role aEnfant). [29]

La TBox contient toutes les définitions des concepts du domaine ainsi que les roles. Dans
la TBox, on est généralement intéressés & savoir si tous les concepts définis sont consistants,
c'est-a-dire si, pour chaque concept, il peut exister au moins un individu membre de cette
classe.

Par exemple, si on définit une classe Personne comme étant 4 la fois une sous-classe des
classes Homme et Femme (Figure3.2)

Homme = Personne M— Femelle
Femme = Personne M Femelle

Avec une TBox spécifiant que ces deux classes sont disjointes (c'est-a-dire qu'aucune
entité ne peut a la fois étre un Homme et une F emme),

Par exemple :
Personne(Leila) est une entité.
Femelle(Leila) n’existe pas comme entitg.

Alors on ne peut définir dans quelle classe appartient Personne(Leila), On se retrouve avec
un concept inconsistant.

3.2. Niveau factuel (ABox) :

La ABox est un niveau factuel (assertion), Dans la ABox, on retrouve les assertions sur
les individus. En d'autres mots, on y spécifie quelles sont les entités du monde et & quelle classe
elles appartiennent.

e Parexemple : Bouchra est une mére, c'est-a-dire un individu qui est une instance
de la classe mére.
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La ABox contient aussi des énoncés spécifiant les relations qui existent entre les individus.
Ainsi, comme dans la TBox :

Par exemple : « il sera spécifié qu'une mére doit avoir au moins un enfant », la ABox
devra contenir au moins un autre individu « Femme (Doria) », et une relation entre
Bouchra et Doria indiquant qu'il est un de ses enfants. aknfant(Bouchra,Doria)
(Figure3.2)

Les inférences avec la ABox visent a déterminer si un ensemble d'assertions est
consistant, c'est-a-dire si un individu déclaré comme instance d'une classe peut réellement étre
une instance de cette classe et, similairement, si une relation déclarée entre deux individus est
réellement possible.

Remarque :
On trouve dans la TBox de la Figure3.2 qu’une mére doit avoir au moins un enfant :
Meére = Femme M JaEnfant Personne

Supposons Nous avons dans la Abox: s
Mere(Leila) existe. / "
aEnfant(Leila,X) n’existe pas. : P

X : Uenfant \
Alors la ABox sera inconsistante, elle contient une mére sans enfant.

3.3. Les composants de base des Logiques de description :

o Les concepts correspondent a des "classes d’éléments" et sont interprétés comme

un ensemble dans un univers donné.

o Les rdles correspondent aux "liens entres les éléments" et sont interprétés comme

des relations binaires sur un univers donné.

o Les individus correspondent aux éléments d’un univers donns.
o Les opérateurs participent & former des concepts et des rdles qui restreints de

maniére a ce que :
o La satisfiabilité et la subsomption soient décidables et si possible, avec une
faible Complexité.
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3.4. La logique minimale AL ;

Pour des fins de simplicité, ce qui suit décrit en premier lieu une logique minimale .44
nommée qui a été introduite par [16].et qui revét d'une grande importance dans le
domaine. Cette logique est minimale, dans le sens ol une logique moins expressive
représente peu d'intérét [17].

3.4.1 .Les constructeurs d' 44 -

La figure 3.3 illustre les constructeurs offerts par A4 pour I'édification de concepts
composeés.

C.D— A {concept atormiene)
T (le concept universel)
| L {le concept le plus spécifique)
|74 (la négation atomique)

[CT D (Iintersection)

|3R. T {quantification existentielle limitoe)

[7R.C"  {quantification universelle compléte)

Figure 3.3 La grammaire des expressions conceptuelles selon AL [17].

® Le constructeur (C M D) permet de faire la conjonction de deux concepts composés,
ce qui représente I’ensemble des individus, membres 2 la fois du concept C et du
concept D.

 Le constructeur (—A) est utilisé pour évoquer la négation d’un concept atomique.

° Le quantificateur existentiel non typé (3R.T) désigne I’ensemble des individus,
membres du domaine d’un réle R pour une interprétation donnée.

° Le quantificateur universel (VR.C) évoque I’ensemble des individus du domaine
d’un rdle R qui sont en relaﬁon, par le biais de R, avec un individu du concept C,
pour une interprétation donnée

3.5. Mécanismes d’inférence :

Un systéme de LD stocke non seulement des terminologies et des assertions, mais
offre également les services d’inférence. La charge principale du raisonnement dans une
LD est de découvrir des connaissances implicites & partir des connaissances explicites par
I’inférence. Les mécanismes d’inférence sont également réalisés sur toutes la TBox ainsi
que sur la ABox. [24]
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Les deux inférences de base dans les LDs sont la classification de concepts qui
s’effectue au niveau de la TBox, et la reconnaissance d ‘instances qui s’effectue au
niveau de la ABox. Ces deux opérations sont basées sur des calculs de relations de
subsomption. Cette relation ainsi que les autres opérations terminologiques et
assertionnelles seront décrites dans cette section. [24]

3.5.1. Subsomption :

Cette relation permet d’ordonner les concepts d’une DL dans une hiérarchie. Nous
présentons deux types qui sont la subsomption extensionnelle et structurelle [16].

3.5.1.1 .Subsomption extensionnelle :

Un concept C subsume un concept D si et seulement si I’ensemble des instances de C
contient I’ensemble des instances de D. Par exemple, I’ensemble des instances du concept
Femme est inclus dans ’ensemble des instances du concept Humain [16]. (Figure3.2)

3.5.1.2 Subsomption structurelle (ou intentionnelle) :

Un concept C subsume un concept D si et seulement si I’ensemble de ses
propriétés est inclus dans 1’ensemble des propriétés de D [16].

Par exemple, I’ensemble des propriétés du concept Femme contient I’ensemble
des propriétés du concept Etre_Femme le concept Femme possede toutes les propriétés
du concept Etre_Femme plus les propriétés qui lui sont spécifiques.

3.5.2 Inférences terminologiques :

Nous présentons dans ce qui suit les principales opérations que 1’on trouve au niveau de
la TBox qu’on appelle les opérations terminologiques

3.5.2.1 Classification des concepts :

La classification de concepts est I’opération qui permet de placer un concept
donnée a la place la plus appropriée dans la hiérarchie. Le processus de classification
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permet de découvrir les relations de subsomption qui existent entre un nouveau concept
et les concepts présents dans une taxonomie [24].

Ce processus s’effectue en Trois phases qui sont :

® Trouver les concepts les plus spécifiques qui subsument le concept D (ce sont les
subsumeurs) .

* Rechercher les concepts les plus généraux que D subsume (ce sont les subsumés
de D). '

* Lamise en place des nouveaux liens entre le nouveau concept et les concepts
présents dans une taxonomie. [24]

3.5.2.2. Héritage :

Un concept hérite des propriétés des concepts qui le subsument. Le mécanisme
d’héritage consiste a retrouver toutes les propriétés d’un concept a partir des propriétés
des concepts qui le subsument [24].

3.5.2.3. Détection d’incohérence :

Cette opération consiste a détecter les concepts incohérents (i.e. qui possédent une
définition incohérente). D'un point de vue extensionnel, un concept incohérent est dénoté
par I'ensemble vide (aucun individu n'est instance de ce concept) [24].

3.5.2.3 .Complétion :
la complétion permet de retrouver des propriétés hérités du concept et aussi des
propriétés déduites logiquement [24].

3.5.3 .Inférences assertionnelles :

Les opérations assertionnelles varient d'une DL  une autre. La plupart des ABox
comprennent au moins l'opération de reconnaissance d'instances.

3.5.3.1. Reconnaissance d’instance :

La reconnaissance d'instances consiste 2 trouver pour un individu donné les concepts les
plus spécifiques dont il est instance. L'opération élémentaire utilisée dans cette recherche
est I'opération de test d'instance (instance checking en anglais) qui consiste a vérifier si
un objet o est une instance d'un concept C[24].
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La méthode abstraction- classification est I'une des méthodes employées pour
faire de la reconnaissance d'instances. Elle consiste  calculer I'abstraction d'un objet (i.e.
transformer un objet en un concept appelé “concept abstrait”) et de classer le concept
obtenu. Pour calculer le concept abstrait d'un individu, on retrouve toutes les
informations liées a I'individu et on les rassemble sous la forme d'une définition de
concept la plus spécifique possible. Pour savoir si un objet ol est une instance d'un
concept C, on calcule le concept abstrait Aol, on teste ensuite si C subsume Aol. Si c'est
le cas, on déduit alors que o1 est une instance du concept C [24].

3.5.3.2 .Propagation :

Une assertion sur un individu ol peut avoir des conséquences logiques sur des individus
en relation avec ol. Les DL qui bénéficient de l'opération de propagation propagent les
nouvelles informations déduites sur les individus concernés [24].

3.5.3.3. Requétes :

L’utilisateur d’une base de connaissances peut faire des requétes en posant par exemple
des questions de type : ‘Quels individus sont en relation par r avec 'individu I ?° [24].

3.5.3.4 Fermeture de role :

Certaines LDs possédent une opération de fermeture de role.
Si un role r est fermé pour un individu I, alors il n’existe pas d’autres individus en
relation, par r, avec I que ceux exprimés explicitement [24].

3.5.3.5.Chainage avant :

Etant donné des régles ayant des concepts en prémisse et en conclusion, si on a trouvé un
individu qui satisfait un concept se trouvant en prémisse d’une régle, on déduit qu’il
satisfait aussi le concept se trouvant en conclusion de cette regle. Cette déduction est
effectuée & I’aide d’un mécanisme fonctionnant en chafnage avant [24].

4. Logique de description et logique du premier ordre :

Dans cette section nous faisons la comparaison entre la logique des prédicats comme
ctant un systéme de représentation de connaissance et les logiques de description .

Les DLs classiques sont des formalismes qui représentent un sous ensemble de la
logique du premier ordre. Les objets des DLs peuvent étre vus comme des prédicats dans
la logique du premier ordre par exemple, les concepts des DLs sont vus comme des
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prédicats unaires dans la logique des prédicats et les rdles comme des prédicats binaires,
par contre il n’y a pas I’équivalent des prédicats n-aires (avec n>2) dans les DLs
classiques [11].

Cependant, certaines connaissances ne peuvent étre représentées par des formules
de la logique des prédicats. De plus, il existe un type de connaissances pour lequel les
DLs sont plus adaptées que la logique du premier ordre : les connaissances nécessitant
une structuration (i.e. une organisation taxonomique) et une agrégation (i.e. un
regroupement) [11].

La comparaison d’un point de vue complexité est simple et se résume en deux points :

* Le calcul des prédicats est semi-décidable.

* Les DLs sont des sous-ensembles de la logique du premier ordre pour lesquels
les algorithmes d’inférences sont la plupart du temps décidables et parfois
méme polynomiaux. [11]

5. Défaut et exceptions dans la logique de description :

De nombreux travaux ont été introduits dans le but d’étendre les DLs et d’arriver
a un meilleur niveau d’expressivité et aboutir a des algorithmes d’inférence complets et
de complexité polynomiale.

Tout d’abord les travaux de J.Quant et V.Royer ont été réalisés dans I’intérét
d’ajouter aux DLs une forme de raisonnement par défaut .Les défauts ne sont pas
autorisés dans la définition méme du concept mais ils sont exprimés sous la forme de
regles incidentes de type C1 - C2. [18]

C1 > C2 veut dire : si un objet est une instance du concept C1 alors ¢’est aussi une
instance du concept C2 a moins d’un conflit avec une autre connaissance. Un conflit est
caractérisé par I’appartenance & deux concepts disjoints (I’intersection de leurs propriétés
est vide). Si le conflit porte sur des propriétés strictes, I’information posant probléme est
rejetée. Par contre, si I’objet est instance par défaut de deux concepts disjoints, les auteurs
supposent qu’il y a une exception sur un des défauts et un processus de résolution de
conflits est lancé [24].

Pour I’approche de L. Padgham, B. Nebel[12] puis L. Padgham et T. Zhang [25],
un concept posseéde une définition scindée en deux parties : une partie (appelée stricte)
qui comprend les propriétés strictes et une partie (appelée default) qui comprend
les propriétés défauts. [24]
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Exemple:
Jeune-enfant = enfant IT age-inf-3 / parler.

Décrit I’ensemble des instances qui sont exactement enfant et 4gé de minimum 3 ans et
qui ont pour propriété incidente le fait de parler.

L. Padgham et B. Nebel associent au concept jeune-enfant deux nceuds correspondant
aux deux parties de la définition :

un neeud jeune-enfantstricte et un nceud jeune -enfantdefault avec :
jeune-enfantstricte = enfant IT age-inf-3
jeune-enfantdefault = enfant IT age-inf-3 IT parler

Les auteurs distinguent deux sortes de subsomption: une subsomption stricte et
une subsomption défaut. Le nceud stricte d’un concept subsume toujours son neeud
défaut [24].

De nouveaux connecteurs § et € ont été introduit par P. Coupey et C. Fouqueré
[20]. Dans le but de représenter des connaissances par défauts et de type exception d’ou
la naissance de la nouvelle logique de description qui est ALSg qui introduit la notion de
défaut et exception dans la définition du concept ce que les autres approches ne
permettent pas [24].

6. Présentation de la logique de description ALS¢ :

La logique de description ALSe permet d’introduire les notions défauts et
exception, qui sont trés importantes pour la représentation non monotone de
connaissances, symbolisées par les deux connecteurs § et ¢.

6.1 Syntaxe d’ ALd¢ : ( Figure 3.4)

La logique ALdg est définie & partir d’un ensemble R de rdles primitifs, d’un
ensemble P de concepts primitifs, des constantes Tetl etdela régle syntaxique
suivante : (C et D sont des concepts).
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O
o

Le concept le plus général

Le concept le plus spécifique

Concept primitif

Conjonction de concepts

Négation de concept primitif

Restriction de valeurs pour les réles (R>0)
Concept défaut

Exception sur un concept

s o B 8

Mo —
e KUS":: -
A~ ©

Figure 3.4 : Syntaxe d’ ALSe.[24]
6.2. Description des connecteurs § et ¢ :

Nous allons décrire les connecteurs § et € via des exemples. Le connecteur § représente
la notion de défaut et le connecteur ¢ représente une exception, par exemple : le concept «
Oiseau » est défini comme un animal qui a un bec et des ailes et qui généralement vole.

Oiseau = animal [] avec-bec [] avec-ailes [18 vole.

Les instances du concept Oiseau possédent nécessairement les propriétés animal, avec-
bec et avec-ailes (propriétés strictes), mais peuvent ne pas posséder la propriété vole
(propriété défaut).

Malheureusement, en utilisant cette définition du concept Oiseau on peut par exemple
inférer qu’un pingouin qui est un animal, qui a un bec et des ailes est un « Oiseau »
puisqu’il posséde les propriétés strictes animal, avec-bec et avec-ailes.

Pingouin = animal [] avec-bec [] avec-ailes.

Ainsi, comme le dit R. J. Brachman la classification semble impossible en présence de

connaissance par défaut puisqu’une propriété défaut n’est pas, par définition,
nécessaire. [26]

Pour résoudre ce probléme, P. Coupey et C. Fougqueré le connecteur € qui présente
une "exception" & un concept, dans le but de résoudre ce probléme en exprimant la
propriété suivante:

« Un objet est une instance d’un concept C si et seulement s’il satisfait les
propriétés strictes de C et satisfait ou est explicitement exceptionnel par rapport aux
propriétés défaut de C ». [20]
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Donc on ne peut plus inférer qu’un pingouin est un oiseau puisqu’il ne posséde
pas la propriété vole et il n’est pas exceptionnel par rapport au fait de voler (il ne posséde
pas la propriété vole ¢).

Par contre, le concept poule sera classé sous le concept oiseau puisqu’il vérifie les
propriétés strictes du concept oiseau (animal, avec-bec, avec-ailes) et il est exceptionnel
par rapport au fait de voler (il posséde vole ¢).

Poule = animal [T avec-bec [] avec-ailes [1 volee
6.3 . Propriétés des connecteurs & et ¢ :

Voici les axiomes ci-dessous qui représentent les propriétés des connecteurs § et &
qui sont d’une grande importance dans le raisonnement basé sur une logique qui introduit
les notions de défaut et exception :

1. (BAe=As

2. 3(ATIB)=(8A) ] (6B)
3. AJJ]6A=A

4. Ae[[dA=Ae

5. 83 A=06A

On exprime dans I’axiome 1 le fait qu’une exception n’a de sens que si elle porte sur une
propriété défaut. [20]

Dans I’axiome 2, on représente la propriété de distributivité du connecteur & par rapport a
la conjonction de deux concepts. On définit dans les axiomes 3 et 4 les relations de
subsomption qui existent entre A et 5A ( 5A subsume A) et entre Ag et 5A (SA subsume
Ag). Et ’axiome 5 permet la suppression de chaines de défauts redondantes [20].

6.4 .Caractéristiques d’ALds :
® Point de vue héritage :

Dans un cadre strict (dans le cadre d’une DL ne comportant pas de
connecteur défaut), le mécanisme d’héritage est similaire au mécanisme de
subsomption : un concept hérite de toutes les propriétés des concepts qui le subsument.

Or, dans le cadre d’ALS¢ qui comporte des connaissances de type défaut et exception. Un
concept ne pourra pas hériter de toutes les propriétés d’un concept qui le subsume [24].
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Exemple :
Le concept oiseau hérite des propri€tés animal, avec-bec, avec-ailes et § vole,

Le concept Poule est subsumé par le concept oiseau, il hérite des propriétés animal,
avec-bec et avec ailes mais il n’hérite pas la propriété vole puisqu’elle est exceptée.

e Points forts :

Un des points forts de I’approche de P. Coupey et C. Fouqueré est d’introduire des défaut
au sein méme de la définition des concepts et non on tant que régles comme c’est le cas
dans les autres approches. P. Coupey et C. Fouqueré montrent dans [20]. que I’intr-
oduction des connecteurs § et & améliore considérablement les capacités du mécanisme de
classificatin. En effet, pouvoir décrire des concepts avec des propriétés par défaut
permet de définir complétement des concepts qui ne pourraient I’étre en utilisant uniquem
ent des propriétés strictes [24].

e Points faibles :

D’une part, la logique de description ALSg n’est pas utilisable dans un cadre pratique en r
aison de sa faible puissance d’expressivité. D’autre part, la logique de description ALS¢
n’a pas été dotée d’algorithmes d’inférence permettant de faire évoluer la base

de connaissances [24].

7.Conclusion :

Nous avons présenté dans ce chapitre les logiques de description classiques d’une
maniére générale et particuliérement non monotones ainsi que les différents types de
subsomption qui sont la subsomption extensionnelle et structurelle.

Notre intérét s’est porté sur la logique ALS8¢ qui a été développé par P. Coupey et
C. Fouqueré. Cette logique a des avantages tels que le pouvoir de définir des propriétés
défauts au sein méme d’une description d’un concept, en revanche elle a I’inconvénient
de ne pas étre utilisée grandement dans le cadre pratique. Parmi ses faiblesses, la
puissance d’expressivité et le manque d’algorithmes qui font évoluer la base de
connaissances tels que la subsomption et I’héritage.
Les insuffisances de cette logique ont fait apparaitre une nouvelle logique plus compléte
appelée C-Classicde .Nous présenterons cette logique dans le chapitre qui suit.
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1. Introduction :

Dans ce chapitre nous allons introduire la logique CClassics, qui est une extension
des logiques de descriptions, la logique CClassics, comprend tous les connecteurs
de la DL C-CLASSIC plus les connecteurs § et & d’ALde définie par P. Coupey et

C. Fouqueré [20] permettant de représenter des connaissances défaut et exception.

Nous commencerons par une bréve présentation de la DL C-CLASSIC,ensuite nous
présenterons la syntaxe de la logique CClassicde , ainsi que sa sémantique tout en
prenant soin de détailler ses types, et enfin nous finirons par la présentation de la
forme normale d’une description et de I’héritage comme mécanisme d’inférence dans
le cadre de la logique CClassicde .

2. Présentation de la logique de description C-CLASSIC :

La logique de description C-CLASSIC est décrite par W.W.Cohen et

H.Hirsh [27]. C’est une variante des logiques de descriptions classiques
elle comprend un algorithme de calcul de subsomption polynomial, correct et complet.

3. Syntaxe de la logique CClassice :

La logique CClassicde comprend I’ensemble des connecteurs de CClassic et les
connecteurs défaut (3) et exception (g) issues de la logique AL 8¢.

La syntaxe est définie a partir d’ :

¢

*

¢

Un ensemble R de rdles primitifs ;

Un ensemble P de concepts primitifs ;

Des constantes 1 et L qui correspondent respectivement au concept le plus
geénéral et au concept le plus spécifique ;

Un ensemble I d’individus ;

De la régle syntaxique suivante : (sachant que C et D sont des concepts, u est
un nombre réel, n est un nombre entier et li des individus).
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C—T Concept le plus général
1 Concept le plus spécifique
P Concept primitif
ONE-OF {ly, 15, I3...Ix} Concept en extension
MIN Ensemble de réel >u
MAX , Ensemble de réel <u
cnb Conjonction de deux concepts
VR:C Precise de co-domaine de R
R FILLS {ly, 13, I3...In} Restriction de valeurs pour R
R AT-LEAST n Restriction de nombre pour R (minimum)
R AT-MOST n Restriction de nombre pour R (maximum)
6C Concept C par défaut
c* Exception sur le concept

Voici quelques exemples de descriptions dans la logique CClassicde:

o  Séisme-dangereux = séisme [V durée : MIN 45 [13 (vdegré : MIN 7).
Ce concept regroupe I’ensemble des instances qui sont des séismes de
durée supérieure & 45 secondes et qui ont généralement un degré supérieur
a7 a I’échelle de Richter.

®  Séisme-faible = séisme [] V durée : MAX 15 [](V degré : MIN 7) e.

Ce concept regroupe 1’ensemble des instances qui sont des séismes de durée
inférieure a 15 secondes et qui sont exceptionnels par rapport au fait d’avoir un degré
supérieur & 7 a I’échelle de Richter.

4. Sémantique :

La logique CClassicde est dotée d’une sémantique afin de formaliser les
différentes descriptions de concepts et de pouvoir inférer sur ces descriptions.

Nous présentons deux types de sémantique qui sont la sémantique descriptive et la
sémantique intensionnelle (appelée aussi structurelle)[24].

4.1 .Sémantique descriptive :

Dans une sémantique descriptive, les concepts sont décrits via un systéme
¢équationnel appelé EQ, qui souligne de maniére formelle les principales propriétés des
connecteurs de CClassicde.
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4.1.1 .Systéme équationnel EQ pour CClassics; . [24]

VA,B,C€e CClassics,lie 1

(ATIB)[IC=AT]BIIC)

AJ[B=BJJA :

AJ[A=A

T[[A=A

-LHAEJ—

(VR:A)[T(VR:B)=(VYR: A[]B)

YR:TET

ONE_OF E1 [] ONE_OF E2 = ONE_OF (E1 [] E2)

9. MIN m [T MIN n = MIN maxi (m, n)

10. MAX m [T MAX n = MAX mini (m, n)

I1.RFILLS E1 [TR FILLS E2 =R FILLS (E1 [] E2)

12.RFILLS =T

I13.R AT_LEAST n[[R AT_LEAST m =R AT _LEAST maxi (n, m)

14. RAT LEASTO0=T

15.R AT_MOST m [JR AT_MOST n=R AT _MOST mini (n, m)

16.R AT MOST0=VR:-L

17.RFILLS {11, ..., In} =R FILLS {I1, ..., In} [IRAT LEASTn

18. v R: ONE_OF {I1, ..., In} =V R: ONE_OF {I1, ..., In} [TR AT MOST n

19.R AT_LEASTn[]V R: ONE_OF {I1, ...,In} =R AT LEASTn[]VR:
ONE_OF {I1, ..., In} []

20.R FILLS {11, ..., In}

2I.RAT_MOSTn[]RFILLS {II, ..., In} =R AT_MOST n [ R FILLS {I1,
..., In} [[VR: ONE_O {11, ..., In}

22. (0A)e = Ac¢

23.3(A I B)=(8A) [] (6B)

24.AJ[0A=A

25. Ae[] 6A = As

26. 00A = 6A

PHB W & LR

4.1.2 .Subsomption descriptive :

Du point de vue descriptif, le calcul de subsomption consiste & comparer les
termes de CClassicde via le systéme équationnel présenté précédemment. Un concept
C subsume descriptivement un concept D (noté : D =d C), si et seulement si C [ D
=EQ D. [24]
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Voici un exemple qui illustre le calcul de subsomption descriptive dans la logique
CClassics; En suivant I’exemple donné dans le Chapitre précédent « 1’Oiseau et la
Poule »:

Oiseau = animal [] avec-bec [] avec-ailes [] § vole.
Poule = animal [] avec-bec [] avec-ailes [ volee
Oiseau subsume t-il descriptivement le concept Poule ?
Nous allons appliquer le systéme équationnel EQ pour répondre a la question.
Oiseau [] Poule = animal [] avec-bec [] avec-ailes [18 vole []
animal [] avec-bec [ avec-ailes [] volee
= animal [] avec-bec [] avec-ailes [] § vole [ voles
(Axiome 2 et 3)
= animal [] avec-bec [] avec-ailes [] voleg
(Axiome 24)
= Poule
D’ou on déduit que le concept Oiseau subsume le concept Poule.

D’un point de vue algorithmique, il n’est pas facile de manipuler les termes dans le
cadre de subsomption. Cela a conduit & adopter un point de vue structurel qui permet
d’une part de formaliser le calcul de subsomption et d’autre part de doter CClassics,
d’une sémantique intentionnelle. [24]

Remarque : Nous donnons I’algorithme de calcul de subsomption en Annexe.
4.2 .Sémantique intentionnelle :

Dans une sémantique intentionnelle (structurelle), on décrit un concept en donnant
I’ensemble de ces propriétés.

Exemple : Etudiant_admis = Etudiant M Ymoyenne : MIN 10.
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4.2.1. Subsomption intentionnelle :

On dit qu’un concept C subsume intentionnellement (ou structurellement) un
concept D si et seulement si D satisfait les propriétés strictes de C et satisfait ou il est
explicitement exceptionnel par rapport aux propriétés défauts de C.

Exemple : Soit Oiseau et Poule deux concepts tels que :
Oiseau = animal [] avec-bec [] avec-ailes [] § vole.
Poule = animal [ avec-bec [ avec-ailes [] voles..

% Question: Le concept oiseau subsume t-il intentionnellement le concept poule ?
®* Le concept Poule satisfait toutes les propriétés strictes du concept Oiseau
(animal, avec-bec et avec-ailes) et il est explicitement exceptionnel par
rapport au fait qu’il vole (voleg), donc d’aprés la définition de la subsomption
intentionnelle le concept « Oiseau » subsume le concept « Poule ».

5. Forme normale d’une description CClassicde :

Dans CClassicde, il est difficile de manipuler les descriptions de concept dans le
cadre algorithmique. En effet pour pouvoir déterminer une relation de subsomption entre
deux concepts a partir de leurs descriptions, il faut pouvoir les comparer. Pour cela, on
définit une forme normale descriptive qui représente la description d’un concept.

La forme normale d’un concept défini avec la description T (note fn(T)) est un couple
<to, t8> ou to contient les propriétés strictes de T et t& ses propriétés défauts [24].
to et td sont des sextuplets de la forme (dom, min, max, , r, €) [24] avec :

" dom: est un ensemble d’individus si la description contient une propriété
ONE-OF, sinon le symbole UNIV.

" min (respectivement max): est un réel si la description contient une propriété
MIN (respectivement MAX), sinon le symbole MIN-R (respectivement MAX-R).

" m: est un ensemble de concepts primitifs appartenant a la description T.

= r:estde la forme <R, fillers, least, Most, ¢> ol :
o R:estunnom de rdle.
o fillers: est un ensemble d’individus si la description contient une propriété r
FILLS, sinon ¢.
o least: (respectivement Most) est un entier si la description contient une
propriété
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AT-LEAST  (respectivement AT-MOST), sinon 0 (respectivement

NOLIMIT).

o c: est la forme normale de C si la description contient une propriété VR: C.

" & estun ensemble de sextuplets de la forme (dom, min, max, =, I, €)

Remarque : L’algorithme de normalisation est présenté en annexe.
6. Héritage :

La subsomption est une procédure trés importante qui permet d’organiser les
concepts et les classifier dans la taxonomie. Un concept qui est subsumé par un autre
hérite de ces propriétés ce qui permet une déduction de toutes les propriétés que
possede ce concept [23].

Dans cette partie nous détaillerons I’héritage dans le cadre de CClassicse. Nous
expliquons la procédure d’héritage via I’exemple qui suit :

Le concept Oiseau hérite des propriétés : animale, avec-bec, avec-ailes et vole
Oiseau = animal M avec-bec M avec-ailes M §vole

Le concept Poule est subsume par le concept Oiseau, il hérite des propriétés animal,
avec-bec, avec-ailes mais il n’hérite pas la propriété vole puisqu’elle est exceptée,

Poule = Oiseau N voleg

Poule = animal M avec-bec M avec-ailesn voleg

Remarque : L algorithme d’héritage est présenté en annexe.
7. Conclusion

Dans cette partie, nous avons d’abord présenté la logique de description CClassicse
qui supporte les connaissances de type « défaut » et de type « exception » ensuite sa
syntaxe et sémantique , nous avons finis par le mécanisme d’inférence d’héritage
dans son cadre .

La logique CClassicg est une logique non monotone utilisable dans le cadre pratique
comme dans le cadre de notre modéle de contrdle d’acces car elle est assez expressive
et ses algorithmes d’inférence sont complets, corrects et de complexité polynomiale.

Nous rappelons que le but de ce travail est de construire un modeéle de controle
d’acces dynamique Delegation_OrBACs, qui sera présenté dans les chapitres qui suit.




e
T
2

Npl
;




Modele de contréle d’accés dynamique DELEGATION OrBAC J¢

Chapitre 05

1. Introduction :

Dans ce chapitre, nous allons nous intéresser a la modélisation du modeéle de contrdle

d’acces dynamique et contextuel DELEGATION-OrBAC 8¢ en logique de description
augmentee avec les connecteurs défaut (8) et exception (g) .Ces connecteurs nous permettent
d’introduire des connaissances défaut et exception nous donnant un bon niveau
d’expressivité, de plus ce modele est inspiré d’OrBAC et comprends la notion de délégation.

2. Représentation de connaissances :

Dans cette section nous allons introduire le passage du modéle entité-relation du modéle
OrBAC définit dans le premier chapitre au modéle en logique de description avec défaut et
exception.

La transformation de la taxonomie des entités dans la conception entité-relation en
taxonomie DL se fait comme suit :

> Les entités du modele (organisation, rdle, activité, vue, sujet, action, objet) sont
traduites en concepts atomiques et deviennent les entités élémentaires de la TBox .

> Les relations binaires se traduisent en rdles atomiques.

> Pour les relations n-aires (>2), il n’existe pas d’équivalent au niveau de la logique de
description.

Ce probléme est typique des langages de représentation de connaissance. Il existe une
approche appelée la réification, qui consiste & créer un concept pour la relation n-aires et une
propriété pour chacun des rdles de la relation du modéle entité-relation.

3. Modgélisation de DELEGATION-OrBAC 6¢

La modélisation de notre modele de contrdle d’accés dynamique fut 4 travers 1’écriture des
axiomes de la TBOX , de la définition de la ABOX , ainsi que de la présentation des
différents mécanismes d’inférence modélisés pour les inférences sur la base de connaissances
qui comprends cette TBOX et cette ABOX.

Remarque :

Dans notre systéme, nous considérons que :
e Par défaut, le contexte est normal,

e Toute action qui n’est pas permise est interdite.
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3.1 .Axiomes de la TBox :

Nous définissons dans cette partie les différents axiomes de la TBox de notre base de
connaissances.

Remarque :

Etant donné que Les LDs ne permettent pas d’établir des relations de dimension
supérieure & 2 nous avons définis dans les axiomes suivants des relations binaires
intermédiaires pour définir chaque axiome exemple : HabiliteS, HabiliteR, HabiliteOr
dans la relation Habilite.

3.1.1. Axiome d’attribution de roéle :
Nous avons :

Sujet =T

Réle =T

Organisation = T

Habilite E HabiliteS.Sujet M HabiliteR.Role M HabiliteOr.Organisation

Cet axiome définit la relation entre un sujet, un rdle et une organisation en utilisant les
Relations binaires : HabiliteS, HabiliteR, HabiliteOr tel que :

> HabiliteS : relie le concept Habilite au concept Sujet.
> HabiliteR : relie le concept Habilite au concept Role.
> HabiliteOr : relie le concept Habilite au concept Organisation.
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HabiliteR

HabiliteOr
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Figure 5.1. La relation Habiliter (1’attribution de réles).
Exemple :

La connaissance “Bouafia ” est un sujet habilité au role “Medecin  dans 1’ organisation
“Frantz-Fanon” est représentée par H1 qui est une instance du concept “Habilite”
(Figure 5.1).

La description est comme suit :
Habilite (H1) E HabiliteS.Sujet (Bouafia ) M HabiliteR.Role (Médecin) I

HabiliteOr.Organisation (Frantz-Fanon).

3.1.2. Axiome de définition de vue :
Nous avons :

Objet= T

VueET

Organisation = T

Utilise £ UtiliseO.Objet M UtiliseV.Vue M UtiliseOr.Organisation

Cet axiome définit ]a relation entre un objet, une vue et une organisation en utilisant les
relations binaires : UtiliseO, UtiliseV, UtiliseOr tel que :

> UtiliseO: relie le concept Utilise au concept Objet ;
> UtiliseV: relie le concept Utilise au concept Vue ;
> UtiliseOr: relie le concept Utilise au concept Organisation.
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UtiliseO

UtiliseV

UtiliseOr

Figure 5.2. La relation Utilise (la définition de vue).
Exemple :

la connaissance “ordonnance 1” est un objet utilisé dans la vue « Ordonnance » dans
I’organisation “Frantz-fanon ” est représentée par Ul qui est une instance du concept “Utilise”
(Figure 5.2).

> La description est comme suit :

Utilise (U1) E UtiliseO.Objet (Ordonnance 1) M UtiliseV.Vue (Ordonnance ) I
UtiliseOr.Organisation (Frantz-fanon).

3.1.3. Axiome de définition d’activités :
Nous avons :

ActionE T

Activit¢e E T

Organisation = T

Considere E ConsidereAc.Action M ConsidereAv.Activite M ConsidereOr.Organisation

Cet axiome définit la relation entre une action, une activité et une organisation en utilisant les
relations binaires : ConsidereAc, ConsidereAv, ConsidereOr tel que :

» ConsidereAc: relie le concept Considére au concept Action ;
> ConsidereAv: relie le concept Considére au concept Activité ;
» ConsidereOr: relie le concept Considére au concept Organisation.
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ConsidéreAc

ConsidéereAv

ConsidereOr

Organisation

Activité

Figure 5.3. La relation Considere (Définition d’activité)
Exemple :

la connaissance “Ecrire” est une action utilisé dans I’activité “Modifier” dans 1’organisation
“Frantz-fanon ” est représentée par C1 qui est une instance du concept “Considére” (Figure
5.3).

» Ladescription est comme suit :

Considere (C1) E ConsidereAc.Action (Ecrire) M ConsidereAv. Act1v1te (Modifier) M
ConsidereOr.Organisation (Frantz-fanon).

3.1.4. Axiome de définition de hiérarchies :

Notre systéme supporte une architecture a trois types de hiérarchies : Hiérarchie de roles, de
vues, et d’activités. Nous décrivons les axiomes de définition de chacune de ces hiérarchies
dans ce qui suit .

3.1.4.1. Axiome de définition de hiérarchie de role :

La description relative a la définition de la hiérarchie de roles est la suivante :

Sous-rdle = Sous- rdle 1. Role M Sous- role 2. Rdle M Sous- r6leOr.Organisation

Le rdle 1 est un sous réle du réle 2 dans I’organisation, on implémente les relations binaires
Sous- rolel, Sous- role2 et Sous- roleOr de telle fagon que :

> Sous- rolel : relie le concept Sous- role au concept Réle ;
> Sous- role2 : relie le concept Sous- rdle au concept Rdle ;
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> Sous- roleOr : relie le concept Sous- rdle au concept Organisation.

Roéle
mineur

Sous-role1

Réle
majeur

Sous-réle2

Figure 5.4. Hiérarchie de roles
Exemple :

Pour spécifier que le role « Chirurgien» est un sous rdle du rdle “Médecin ” dans
I’organisation “Frantz-fanon ”, nous définissons SR1 qui est une instance de Sous-réle
(Figure 5.4) .

» La description est comme suit :

Sous-role(SR1) E Sous-rolel.Role (Chirurgien) N Sous- réle2.Rdle (Médecin) I
Sousr6leOr.Organisation (Frantz-fanon).

3.1.4.2. Axiome de définition de hiérarchie d’activités :

La description relative a la définition de hiérarchie d’activités est la suivante :

Sous-activité = Sous-activité1.Activité M Sous-activité2.Activité M Sous-
activitéOr.Organisation

L’activité 1 est une sous activité de I’activité 2 dans I’organisation Organisation ou, on
Implémente les relations binaires Sous-activitel, Sous-activite2 et Sous-activiteOr de telle
fagon que :

> Sous- activitél : relie le concept Sous- activité au concept Activité ;
> Sous- activité2 : relie le concept Sous- activité au concept Activité ;
> Sous- activitéOr : relie le concept Sous- activité au concept Organisation.
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majeure

Sous-Activité2

Figure 5.5. Hiérarchie d’activités.
Exemple :
Pour spécifier que I’activité “Modifier” est une sous activité de 1’activité

“Gestion” dans I’organisation “Frantz-Fanon”, nous définissons SA1 qui est une instance de
Sousactivité (Figure 5 .5)

> La description est comme suit :

Sous- activité(SA1) £ Sous- activitél. Activité (Modifier) 17 Sous-activité2.Activité (Gestion)

Sous- activitéOr.Organisation (Frantz-fanon).
3.1.4.3. Axiome de définition de hiérarchie de vues :

La description relative & la définition de la hiérarchie de vues est la suivante :

Sous-vue = Sous- vuel.Vue M Sous- vue2.Vue M Sous- vueOr.Organisation

La vue 1 est une sous vue de la vue 2 dans 1’organisation Organisation ou, on implémente
Les relations binaires Sous- vuel, Sous- vue2 et Sous- vueOr de telle facon que :

> Sous- vuel : relie le concept Sous- vue au concept Vue ;
> Sous- vue2 : relie le concept Sous- activité au concept Vue ;
> Sous- vueOr : relie le concept Sous- vue au concept Organisation.
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Organisation

Figure 5.6. Hiérarchie de vues.
Exemple :

Pour spécifier que la vue « ordonnance » est une sous vue de la vue  «Dossier
médical » dans ’organisation « Frantz-Fanon », nous définissons SV1 qui est une
instance de Sous- vue (Figure 5.6)

» Ladescription est comme suit :

Sous-vue(SV1) E Sous-vuel.Vue(ordonnance) MM Sous-vue2.Vue (Dossier médical) I
SousvueOr.Organisation (Frantz-fanon).

3.1.5. Axiome d’attribution de permissions abstraites :

Cet axiome définit une relation entre les entités abstraites organisation, role, activité et vue.
Une permission par défaut est donnée & un rdle R dans une organisation Or pour Effectuer
Pactivité A sur la vue V. dans un contexte exceptionnel on génere une exception sur cette
Permission qui annulera son accord.

® J Permission £ PermissionR.Role N PermissionAv.Activite M PermissionV.Vue M
PermissionOr.Organisation. =»dans le cas défaut .

e Permissione E PermissionR.Role M PermissionAv.Activite M PermissionV.Vue M
PermissionOr.Organisation=> dans le cas exception.

Ou PermissionR, PermissionAv, PermissionV et PermissionOr sont des relations binaires
tel que :

> PermissionR : relie le concept Permission au concept Réle ;
> PermissionAv : relie le concept Permission au concept Activité ;
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> PermissionV : relie le concept Permission au concept Vue ;
» PermissionOr : relie le concept Permission au concept Organisation.

Réle

Activité

PermissionOr:

Organisation

' Figure 5.7. Permission abstraite.
Exemple :

Dans I’organisation “Frantz-Fanon”, toute personne qui joue le rdle “Medecin” a le droit
d’effectuer Iactivité “Modifier ” sur la vue “ Ordonnance ” ( Figure 5.7). Ceci est représenté
par P1 qui est une instance du concept “Permission” décrit par 1’expression suivante :

dPermission(P1) E PermissionR.Role(Medecin) Il PermissionAv.Activité(Modifier) M
PermissionV.Vue(Ordonnance) M PermissionOr.Organisation(Frantz-Fanon).

3.1.6. Axiome d’attribution de permissions concrétes :
Une permission concrete implémente les entités concrétes de notre systéme qui sont :

Les sujets, les actions et les objets. Elle est exprimée avec ’axiome suivant :

e OEst-Permis = Est-PermisS.Sujet M Est-PermisAc.Action M Est-PermisO.Objet. =
dans le cas défaut .
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o Est-Permis € E Est-PermisS.Sujet M Est-PermisAc.Action M Est-PermisO.Objet. =
dans le cas exception.

Ou, Est-PermisS, Est-PermisAc et Est-Permis sont des relations binaires tel que :

> Est-PermisS : relie le concept Est-Permis avec le concept Sujet ;
> Est-PermisAc : relie le concept Est-Permis avec le concept Action ;
> Est-PermisO : relie le concept Est-Permis avec le concept Objet.

Figure 5.8. Permission concréte.
Exemple :

(La Figure 5.8 ) illustre le cas d’une permission concréte dans laquelle nous
spécifions que le sujet « Bouafia » a la permission de faire I’action « Ecrire » sur I’objet
« ordonnance ».

Nous définissons EP1 une instance du concept Est-Permis et nous écrivons :

0Est-Permis(EP1) £ Est-PermisS.Sujet (Bouafia ) M Est-PermisAc.Action (Ecrire) M
Est-PermisO.Objet (ordonnance ).

3.1.7. Axiome d’attribution de délégations :
3.1.7.1. Les Délégations dans AdOrbac :

L’approche que nous suggérons pour gérer les délégations est d’utiliser les notions de vues
administratives qui sont définies dans AdOrbac( chapitre 2).Les vues de délégation hériteront
ainsi des attributs de ces vues la comme il est montré dans (la Figure 5.9).

50




Modeéle de contréle d’accés dynamique DELEGAT. ION _OrBAC ode

Chapitre 05

st B T e ——

“Admastaten N

Hpla
Assignrres

o o

| Fole Dolegason |

Linonoo
Trovelor

Rl Tennnloe

Figure 5.9 :I’héritage entre les vues administratives et les vues de délégation. [7]

La vue licence-délégation et la vue réle-délégation sont les principales vues de la délégation.
Ces vues sont utilisées respectivement pour déléguer des droits (délégation partielle et
délégation totale), elles sont définies dans ce qui suit :

3.1.7.1.1. La vue licence délégation :

e Axiome licence délégation dans le cas défaut :

8 Permission £ UtiliseL.Licence Délégation N BénéficiaireL.bénéficiaire M
PrivilegeL.ActionMn CibleL.Objet .

Informellement, si (L) appartient & la vue licence délégation :

o (bénéficiaire) est le bénéficiaire de (L),

o (Action) est ’action permise par (L),

o (Objet) est I’objet auquel la licence accorde 1’acces,

Alors le bénéficiaire(bénéficiaire) a la permission d’effectuer I’action (Action) sur
l'objet (Objet) dans un contexte défaut .
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e Axiome licence délégation dans le cas exception :

Permission ¢ = UtiliseL.Licence Délégation M BénéficiaireL.bénéficiaire M
PrivilegeL.Actionmn CibleL.Objet .

Informellement, si (L) appartient a la vue licence délégation :

o (bénéficiaire) est le bénéficiaire de (L),

o (Action) est I’action permise par (L),

o (Objet) est I’objet auquel la licence accorde I’acces,
Alors le bénéficiaire(bénéficiaire) ne posséde plus la permission d’effectuer [’action
(Action) sur I'objet (Objet) puisque I’exception prédomine sur le défaut donc la
permission définit dans le cas défaut s’annule si on lui génére une exception .

3.1.7.1.2. La vue role délégation :

e Axiome role délégation :

Habilite = UtiliseRD.R6le_Délégation M AssigneeRD.bénéficiaire N
AssignmentRD.ROle.

Informellement, si (RD) appartient  la vue rdle_délégation :

o (RD) est assigné au bénéficiaire (bénéficiaire)
o (Role) est le role qui est assigné par (RD)
alors le bénéficiaire (bénéficiaire) est habilité a faire le Réle (rdle).

Remarque

Les objets qui appartiennent aux deux vues licence_délégation et réle_délégation ont les
mémes attributs, que les objets qui appartiennent aux deux vues licence et role_assignment(
voir chapitre 2) et ( Figure 5.9), sauf qu’ils ont un attribut additionnel appelé cessionnaire*.

L’insertion d’un objet dans la vue licence_délégation et dans la vue role_délégation permettra
au cessionnaire de déléguer des permissions & un bénéficiaire Donc pour gérer la Politique de

délégation nous sommes obligés de nommer le cessionnaire (délégant) qui aura un accés a ces
vues dans un certain contexte.

*Cessionnaire : est un sujet ou un réle qui délégue une licence, c’est le délégant.
La permission du cessionnaire est définit par I’axiome suivant :

e Axiome de définition Permission cessionnaire dans un contexte défaut

8 permission = cessionnaireL.cessionnaire M utiliseL.licence_delegation

Informellement, le cessionnaire (cessionnaire) a la permission de déléguer une licence dans le
contexte défaut .
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e Axiome de définition Permission cessionnaire dans un contexte exception

Permission € E cessionnaireL.cessionnaire I utiliseL.licence_delegation

Informellement, le cessionnaire (cessionnaire) perd la permission de déléguer une licence
dans le contexte exception si on génére I’exception sur la permission défaut précédente .

3.1.7.2. La notion de sous licence :

e Définition de la sous licence dans le cas défaut :

6 Sous_Licence = CibleL.Objet M CibleL’.Objet’ M Sous_CibleT.Objet’
M PrivilegeL.Action M PrivilégeL’.Action’ M Sous_PrivilégeL.Action’

Sous_Cible = Sous_VuesO.Objet’ M Utilise0.0’.

Informellement, si (objet) est I’objet auquel la licence (L) a accordé I’acces,

(objet’) est I’objet auquel la licence (L) a accordé 1’acces,
(objet) est le sous objet de (objet’) ,
(action) est ’action permise par (L),
(action’) est I’action permise par (L’),
(P) est la sous action de (P),
Alors (L) est une sous licence de (L’) dans dans un contexte défaut.

O O O

o O

* Définition de la sous licence dans le cas exception :

Sous_Licence ¢ E CibleL.Objet M CibleL’.Objet’ M Sous_CibleT.Objet’
M PrivilégeL.Action M PrivilégeL’. Action’ M Sous_PrivilégeL.Action’

Sous_Cible £ Sous_VuesO.Objet’ 1 Utilise0.0’.

Informellement, si (T) est I’objet auquel la licence (L) a accordé I’acces,

o (objet’) est I’objet auquel la licence (L) a accordé I’acces,
(objet) est le sous objet de (objet’) ,
(action) est I’action permise par (L),
(action’) est I’action permise par (L),
(P) est la sous action de (P’),
Alors (L) n’est plus une sous licence de (L’) dans un contexte exception, si cette
exception est générée sur le défaut précédent.

O O O o
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Remarque :

> Nous considérons (O) est le sous objet de (O) si seulement si nous avons deux vues
(V) et (V*) tel que (V) est la sous vue de (V) ou si ’objet (O) est utilisé dans la vue
V).

Sachant que :

O’C Objet.

> le prédicat équivalence_licence est défini comme suit :

Informellement, si (L) est une sous licence de (L) et (L’) est une sous hcence de (L) alors la
licence (L) est équivalente & la licence (L). ‘

i

Equivalence Licence = Sous LicenceL.L’ Sous_Licencel’.L.

3.1.7.3. Définition des types de la Délégation :

Dans cette partie nous allons définir une partie des différents types de délégation( les plus
importants ), nommés dans un chapitre précédent (chapitre 2)

3.1.7.3.1 Délégation Permanente/temporaire :

La délégation temporaire étant une exception de la délégation permanente, nous avons choisi
de modéliser ces notions en disant qu’une délégation est permanente jusqu’a nouvel ordre
quand on veut I’interrompre on génere une exception dessus ce qu’il la rendra ainsi
temporaire .Donc ce type de délégation sera modélisé implicitement.

3.1.7.3.2 Délégation Monotone/non monotone :
Pour modéliser la délégation non-monotone, une licence_transfer est définie comme suit :

> Définition de la vue licence_transfer dans le contexte défaut:

|5Lz'cence Délégation E UtiliseL.licence_transfer.l

Informellement, si (L) appartient a la vue licence délégation alors (L) appartient aussi 4 la
vue licence_transfer dans un contexte défaut (.ou le type de délégation est non monotone).

La délégation monotone est considérée comme une exception de la délégation non monotone
donc on aura :

> Définition de la vue licence_transfer dans le contexte exception :

lLicence Délégation e E Ulilisel. licence_transfer{

Informellement, si (L) appartient a la vue licence_délégation alors (L) ne vas plus appartenir
aussi a la vue licence_transfer dans un contexte exception (ou le type de délégation est
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monotone)puisque dans une délégation monotone il n’y plus de transfert mais on conserve le
droit qu’on délégue .

3.1.7.3.3. Délégation a n-pas :

Cette caractéristique définit si le cessionnaire peut ou pas déléguer une permission et ¢a par
rapport au niveau hiérarchique de son réle dans I’organisation. La vue grant_option_licence
est définie comme suit :

e Axiome de Permission dans le cas de la vue grant_option_licence dans un
contexte défaut :

8 Permission = UtiliseL.GOL 11 BénéficiaireL.bénéficiaire 71 PrivilégeL.Action I
CibleL.Objet 1 niveau <=niveauMax

Informellement, si (L) appartient a la vue grant _option_licence(GOL),

o (bénéficiaire) est le bénéficiaire de (L),

o (Objet) est I’objet auquel (L) permet I’acces,

o Niveau qui reste inférieur au niveau défini par I’administrateur ( niveau max) et qui se
décrémenté a chaque fois qu’il y ‘a eu une délégation .
alors le bénéficiaire (bénéficiaire) a la permission de déléguer une Licence dans un
dans un contexte défaut si son niveau reste inférieur au niveau max.
le niveau max que nous avons défini est de 3 .

e Axiome de Permission dans le cas de la vue grant_option_licence dans un
contexte exception :

Permissione = UtiliseL.GOL I7 BénéficiaireL.bénéficiaire 7 PrivilégeL.Action N
Cible.Objet 1 niveau <=niveauMax

Informellement, si (L) appartient a la vue grant_option_licence(GOL),

o (bénéficiaire) est le bénéficiaire de (L),
o (Objet) est I’objet auquel (L) permet I’acces,
o (Action) est I’action permise par (L) d’étre effectuée
o Niveau qui reste inférieur au niveau défini par I’administrateur ( niveau max) et qui se
décrémente a chaque fois qu’il y ‘a eu une délégation .
alors le bénéficiaire (bénéficiaire) perds la permission de déléguer une Licence dans
le contexte exception.

3.1.7.3.4 .Révocation :

La révocation est un aspect important dans les modéles de délégation. Dans cette section,
nous présenterons certaines propriétés de la révocation:
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«* Dans le cas de, Grande_Dépendance Révocation (GD) le cessionnaire a le droit de
révoquer la licence d’une délégation ou d’un rdle.

* Dans le cas de, Grande_ Indépendance _Révocation (GID) n’importe quel membre qui
a ce droit a le droit de révoquer le droit au bénéficiaire.

Ceci est modélisé dans ce qui suit :

o Lecas GD est défini comme suit :

Définit £ UtiliseL.Licence Délégation M CessionnaireL.cessionnaire.

Informellement, si (L) appartient 4 la vue licence_ délégation et (cessionnaire) est le
cessionnaire de (L) alors le cessionnaire détient I’autorisation de révoquer (L) .

o Le cas GID est défini comme suit :

Définit E UtiliseL.Licence Délégation I CessionnaireL.cessionnaire M HabiliteGR.Réler
HabiliteU.R6le.

Informellement, si (L) appartient a la vue licence _ délégation,

o (cessionnaire) est le cessionnaire de (L),
o (GR) est habilité de faire le Role,
o (U) est habilité de faire le Role alors I’utilisateur (U) détient ’autorisation de révoquer

@L).
3.1.7.2.4.1 Révocation en cascade :
La délégation du droit n’est valide que si le délégant posséde encore ce droit.

Notons que la vue délégation_en_cascade est une sous vue de la vue licence délégation, A
cet effet, la vue délégation en_cascade est définie comme suit :

e Axiome définition de vue délégation_en_cascade dans le cas défaut :

& Permission £ UtiliseL.Délégation_En_Cascade M BénéficiaireL.benéficiaire M
CessionnaireL.cessionnaire M PrivilégeL.Action M CibleL.Objet

Informellement, si (L) est une licence qui appartient & la vue délégation_en_cascade(DEC) :

(0]

(bénéficiaire ) est le bénéficiaire de (L),

(cessionnaire ) est le délégant de (L),

(Objet) est I’objet auquel (L) permet ’acces,

(Action) est I’action permise par (L) d’étre effectuée

Alors le bénéficiaire (cessionnaire) qui aussi le déléguant de (L) a la permission de
Jaire I’action (Action) sur I’objet (Objet) dans le contexte défaut .

O O O
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e Axiome définition de vue délégation_en_cascade dans le cas exception :

Permission € E UtiliseL.Délégation En_Cascade N BénéficiaireL.benéficiairern
CessionnaireL.cessionnaire M PrivilégeL.Action M CibleL.Objet

Informellement, si (L) est une licence qui appartient a la vue délégation_en_cascade(DEC) :

o (bénéficiaire) est le bénéficiaire de (L),

o (cessionnaire) est le délégant de (L),

o (Objet) est I’objet auquel (L) permet 1’acces,

o (Action) est I’action permise par (L) d’étre effectuée
Alors le bénéficiaire (cessionnaire) qui aussi le déléguant (L) perds la permission de
Jaire I'action (Action) sur 1’objet (Objet) I dans le contexte exception.

» Donc la révocation en cascade consistera & supprimer les objets qui appartiennent 2 la
vue délégation en cascade.

3.1.8. Définition des régles de sécurité :

Afin de compléter la spécification de la politique, il est important d’exprimer un ensemble de
regles visant a définir comment le systéme peut évoluer sans compromettre les objectifs de
sécurité identifiées.

Nous définissons cas de régles de sécurités dans notre modéle.

3.1.8.1. Régle de sécurité dans le cas de défaut :

0 Est-Permis £ 6 Permission M Habilite  Utilise M Considére

Si:

v Une permission par défaut existe pour un réle R, une activité Av et une vue V dans une
organisation Or (8 Permission) .

v" Un sujet S est habilité dans ce réle R (Habilite) .

v" Un objet O est utilisé dans cette vue V (Utilise) .

v' Une action Ac implémente cette activité Av (Considére).

Alors Le sujet S est par défaut permis d’effectuer I’action Ac sur I’objet O (8 Est- Permis).

Etant donné que Est-Permis = 8 Est-Permis (une permission concréte peut étre déduite D’une
permission par défaut), on peut dire finalement que le sujet S a la permission D’effectuer
’action Ac sur I’objet O.

3.1.8.2. Reégle de sécurité dans le cas d’exception :

Est-Permis € = Permission ¢ M Habilite M Utilise M Considére
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Dans le cas ol on a une exception sur un concept permission (Permission &), on dit qu’on a
une exception sur le concept Est-Permis noté Est-Permis €. On sait que Est- Permis ¢ (une
permission concrete ne peut étre déduite d’une permission exceptionnelle), de cela on déduit
que le sujet S n’est pas permis d’effectuer ’action Ac sur 1’objet O.

3.2.ABox :

Dans notre cas, la ABox va contenir les entités concrétes qui sont I’ensemble des sujets de
I’organisation, par exemple, Amina , Ali, Mohamed , etc., I’ensemble des actions des activités
de ’organisation, prenons comme exemple, lire, écrire, supprimer, etc. et tous les objets des
vues introduites dans I’organisation, par exemple, dossier médical du patient, ordonnance, etc.
Nous donnerons plus de détails dans le chapitre suivant.

3.3. Mécanismes d’inférences :

Dans notre modéle le principal mécanisme d’inférence utilisé est I’héritage (héritage de
permissions dans la hiérarchie de rdles, d’activités et de vues).

Nous donnerons plus de détails dans le chapitre suivant.

4. Conclusion :

Dans ce chapitre, nous avons montré la modélisation du modele de contrdle d’acces
dynamique et contextuel DELEGATION-OrBAC &g a travers la définition de la TBOX , de
ce que va contenir la ABOX et des mécanismes d’inférences traités , la réalisation de ce
modele sera présenté dans le chapitre suivant .
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1. Introduction :

Nous décrivons dans ce chapitre I’environnement dans lequel nous avons réalisé le modéle
DELEGATION-OrBACS3e, I’implémentation que nous avons proposée, qui est un systéme
d’information médical, ainsi que la description des différentes étapes qui montrent le
fonctionnement de ce systéme.

2. Outils de développement :

Notre travail a été cong¢u dans un environnement Windows 8, en utilisant le langage de
programmation java sous Netbeans IDE 7.3 pour I’'implémentation des différents
mécanismes traités dans les chapitres précédents ainsi que pour la réalisation de I’interface
graphique et Microsoft Office Access 2007 pour la persistance de la base de connaissances.

2.1. Bréve Présentation des Outils de développement :

e Windows 8 :

Windows 8 est la derniere version du systéme 'exploitation Windows commercialisée depuis
le 26 octobre 2012. La version alpha (Developer Preview) publique a vu le jour

en septembre 2011°, une version béta (Consumer Preview) a aussi vu le jour le 29 février
2012 al'occasion du Mobile World Congress a Barcelone. La version Release Preview
(équivalent des Release Candidate, RC, des versions antérieures & Windows 8) est sortie le 31
mai 2012. Pour Microsoft, Windows 8 est devenu une priorité en juillet 2010.

Windows 8 a été dévoilé, avec 1'utilisation de l'interface tactile, le 1* juin 2011. La

version RTM de Windows 8 a destination des constructeurs OEM est disponible depuis le 15
aolt 2012. le 25 octobre 2012, était la sortie grand public le lendemain pour les différentes
plates-formes (tablettes, PC et smartphones).[22]

e Netbeans IDE 7.3 :
NetBeans IDE est un environnement de développement qui s'adapte aux langages de
programmation (Javascript, Python, PHP, Groovy, C/C++, etc.), aux outils et aux ressources
dont vous disposez. Le programme détecte automatiquement la présence de Java, JDK, SOA,
Ruby, MySQL, etc. sur votre systéme, ainsi que les serveurs Apache ou GlassFish, pour vous
fournir les plugins nécessaires. Vous pourrez ainsi créer facilement des applications Web, des
portails d'entreprise, des logiciels multiplateformes sous Java, des logiciels pour mobiles, etc.
Vous disposerez de nombreux outils d'édition, d'un debugger, d'une module de
prévisualisation, de modé¢les et de bibliotheques, de fonctions de complétion et
d'implémentation, etc. La derniére version de NetBeans IDE supporte dorénavant les
spécifications du langage de développement Java SE. 11 s'integre également avec les serveurs
Oracle WebLogic et supporte Oracle Database et GlassFish. On note au passage la facilité
d'édition HTMLS5 et un nouveau GridBaglayout congu pour améliorer le développement
d'interfaces utilisateur et I'édition de code Java.[21]
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e Microsoft Office Access 2007 :
De nombreuses nouveautés ont €té apportées par rapport aux versions précédentes,
notamment a I’interface qui a été entiérement repensée afin que les utilisateurs puissent tirer
facilement le maximum des différentes applications constituant la suite (Word, Excel,
PowerPoint, Outlook, Access, Publisher, OneNote, Groove, InfoPath, SharePoint Designer,
Visio et Project selon les déclinaisons du produit). Des assistants vous guident tout au long de
la création de vos documents afin d’obtenir les meilleurs résultats rapidement. Enfin, des
outils d’apprentissage en ligne sont désormais mis & disposition de la communauté afin que

I’ensemble des utilisateurs puissent affiner leurs connaissances des logiciels intégrés a la
suite. [21]

3. Exemple d’illustration :

Le systéme d’information médical qui est le systéme d’information du Service de Cardiologie
et de Médecine interne de 1’hopital Frantz-Fanon de Blida est choisi comme exemple
d’illustration. Nous avons procédé a I’interview du Chef de ce service afin de dresser 3
organigrammes : I’un pour les rdles présents dans le service (Figure 6.1), I’un pour la
hiérarchie de vues (Figure 6.2), et I’un pour la hiérarchie d’activités (Figure 6.3) dans cette
organisation.

Suivant les organigrammes nous avons aussi dresser les roles et sous roles (la hiérarchie de
roles), les vues et sous vues (la hiérarchie de vues) ainsi que les activités et sous activités ( la
hiérarchies d’activités)présents dans notre organisation Service de Cardiologie dans un
tableau ( Tableau 6.1).
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Role , Activité ou Vue

Role , Activité ou Vue Supérieur(e)

Réle ( Chef de Service)

Ne possede pas de Supérieur.

Réle (Infirmier)

Personnel Paramédical

Role (Secrétaire)

Personnel technique et administratif

Role (Secrétaire chargée d’hospitalisation)

Personnel technique et administratif

Réle (Maitre-Assistant)

Personnel Médical

Réle (Assistant) Personnel Médical
Réle ( Chef d’unité) , Personnel Médical
Role ( Résidant) Personnel Médical
Rale (Assistant) Personnel Médical

Réle (Aide-Soignante)

Personnel Paramédical

Vue (Dossier médical)

Ne Possede pas de Supérieure

Vue (fiche information)

Dossier administratif

Vue (Dossier Administratif)

Ne possede pas de Supérieure

Vue (Bilan)

Dossier Médical

Vue(ECOGRAPHIE-DOPPLER) Dossier Médical
Vue(Electro-cardiogramme) Dossier Médical
Vue (Observation) Dossier Médical
Vue (imagerie), Dossier Médical
Vue (Diagnostic) ; Dossier Médical
Vue (Histoire du Malade) Dossier Médical
Vue (Demande d’hospitalisation) Dossier Administratif
Vue (Dossier médical) Dossier médical

Activité (activité générale )

Ne possede pas de Supérieure

Activité (Prescrire)

Activité générale

Activité (Consulter)

Activité générale

Activité (Hospitaliser)

Activité générale

Activité (Gérer) ;

Activité générale

Activité (Gestion administrative) ; Gérer
Activité (Gestion médicale) ; Gérer
Activité (Analyser) ; Consulter
Activité (Diagnostiquer) Consulter

Tableau 6.1 : tableau résumant la hiérarchie dans 1’organisation.
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Maitres assistants

Infirmier/infermiere
en chef

|
assistanté
i
\

Infirmiers/ Aide- soignants/
infermiéres soignantes

Résidants
\

Figure 6.1 : roles présents dans le service.
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A

Dossier Médical v

~ Demande
d'hospitalisation

Fiche d'information

i .

/

\

- Gestion

- Analyser administrative

Diagnostiquer

_\

Gestion
médicale

J

Figure 6.3 : Hiérarchie d’activités.
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Remarque :
Pour le nom du sujet nous prenons par défaut le nom de famille de I’individu en question.

e De ce qui précede on peut dresser dans ce qui suit une liste de toutes les entités
composants notre A-BOX et grice a I’interview du chef de service de cardiologie de
I’hépital Frantz-Fanon nous avons pu dresser les instances des entités ainsi que des
relations entre elles respectivement la liste des habilitations, considérations et
utilisations.

Organisations

Organisation (Service de Cardiologie) ;

Réles

Réle (Maitre-Assistant) ; Role (Infirmier) ; Role (Secrétaire) ; Role (Secrétaire chargée
d’hospitalisation) ;Rdle (Assistant) ; Role ( Chef de Service) ; Role ( Chef d’unité) , Role (
Résidant) , Role (Aide-Soignante) ;

Sujets

Sujet (Bouafia ) ; Sujet (Boureghda) ; Sujet (Sali) ; Sujet (Chettibi) ; Sujet (Bachir-cherif)
;Sujet(zitouni) ;Sujet(Benghezel)

Activités

Activité (activité générale) ; Activité (Prescrire) ; Activité (Consulter) ; Activité
(Hospitaliser) ; Activité (Gérer) ; Activité (Gestion administrative) ; Activité (Gestion
médicale) ; Activité (Analyser) ; Activité (Diagnostiquer)

Actions

Action (Lire) ; Action (Créer) ; Action (Supprimer) ; Action (Modifier) ;

Vues

Vue (Dossier médical) ; Vue (Dossier Administratif) ; Vue (fiche information)
;Vue(ECOGRAPHIE-DOPPLER) ; Vue(Electro-cardiogramme) ; Vue (Observation) ; Vue
(Bilan) ; Vue (imagerie), Vue (Diagnostic) ; Vue (Dossier médical) ; Vue (Histoire du
Malade) ; Vue (Demande d’hospitalisation).

Objets

Objet (Diagnosticl) ; Objet (Ordonnancel)
;Objet(HistoireduMalade1),0Objet(imagemédicalel) ;
Objet(DossierM),Objet(DossierA),Objet(fiche information).

Habilite

Habilite (H1)E HabiliteS.Sujet(Bouafia ) M HabiliteR.Role (Chef de Service )
MHabiliteOr.Organisation(Service de Cardiologie) ;

Habilite (H2) = HabiliteS.Sujet(Boureghda)rHabiliteR.Role (Chef d’unité )
HabiliteOr.Organisation(Service de Cardiologie) ;
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Considere

Considere (C1)E ConsidereAc.Action (Lire) M ConsidereAv.Activite (Activité générale)
ConsidereOr.Organisation (Service de cardiologie) ;

Considere (C2)= ConsidereAc.Action (Créer) M ConsidereAv.Activite (Gérer)
ConsidereOr.Organisation (Service de cardiologie) ;

Utilise

Utilise (U1) E UtiliseO.Objet (DossierM) 1N UtiliseV.Vue (Dossier Médical) I
UtiliseOr.Organisation (Service de Cardiologie) ;

Utilise (U2) £ UtiliseO.Objet (DossierA) M UtiliseV.Vue (Dossier Administratif) M
UtiliseOr.Organisation (Service de Cardiologie) ;

Utilise (U3) £ UtiliseO.Objet (Fiche information) M UtiliseV.Vue (Dossier Malade) M
UtiliseOr.Organisation (Service de Cardiologie) ;

4. Fonctionnalités du systéme simulant notre modéle :

Dans cette partie nous allons nous intéresser aux fonctionnalités que DELEGATION-OrBac
o¢ offre.

4.1. Interface principale :

Nous avons choisi d’organiser 1’interface principale comme une vue d’ensemble sur notre
systéme avec les entités dressées en catégories :sur une partie en ( rdles, vues , organisation
, activités , sujets , objets ,actions ) et sur I’autre en ( concept concret et abstrait ) .aussi a la
sélection d’une organisation nous pouvons visualiser les individus abstraits qui la composent,
et en sélectionnant 1’un deux nous pouvons visualiser les individus concrets qui les composent
.Cette interface comprends aussi une barre des taches donnant acceés aux autres interfaces de
I’application . (Figure 6.4)
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Delegation Cclassic

_Organisaﬁon
v (5 Organisation

B Senice de Cardiologie

| » (& Organisation
{P (& vues
| [ Roles
1+ (5 Activités
|+ [ Sujets
E» (&5 Actions
1 (&5 Ovjets

Délégati@n

IR Dizonosiic
| [ Dossier Malade

Service de Cardiologie
| Chef de service

| Secretaire
| infirmier en chef
| Aide-Soignant

[ sust | poton | onet |

Boureghda
Bouafia

| Chettoun

| Zitouni

| Boustia

| Boumaaza
| ouahrani
| Massied
Naceur

| Reohi

| Avadi

Figure 6.4 : interface principale de I’application.

4.2. Création d’une instance de concept :

Nous allons montrer comment se fait la création d’une entité a travers une section suivante
(4.5) ou nous allons présenter un exemple qui illustrera les fonctionnalités de I’application
.Dans cette section nous montrons a titre d’exemple 1’ajout d’un réle suivant son supérieur

puisque ceci n’est pas montré dans [’exemple qu’on proposera.

e Pour ajouter un réle il faut aller dans le menu de I’interface principale (entités
OrBAC) et cliquer sur ajouter entité du menu déroulant et ainsi sélectionner ajouter

role.

A D’insertion d’un role une boite de message apparait pour confirmer que le role a bien

€té inséré suivant son supérieur.
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B4 Ajouter Suparisur

Message n
1 Insertion réussie du rdle par rapport a son suparieur

Haitre Assistant .4

Nom

Role supérienr

Kaitre Assistant Cardiologie

Figure 6.5 : ajout d’un r6le avec supérieur.

4.3. Modification d’une instance de concept :

Nous allons montrer comment se fait la modification de sujet (Figure 6.6) et de role( Figure
6.7.1 et 6.7.2) sachant que la modification d’organisation, d’action et d’objet se fait de la
méme maniére que la modification de sujet mis a part la modification d’un mot de passe pour

le sujet et la modification de vue et d’activité se fait de la méme maniére que la modification
de role.

e Pour modifier un Sujet il faut aller dans le menu de I’interface principale (entités
OrBAC) et cliquer sur modifier entité du menu déroulant et ainsi sélectionner ajouter
sujet , pour modifier un sujet il faut modifier le nom et/ou le mot de passe.
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" - i
|2 Modifier un Sujet =8

Figure 6.6: Modification d’un sujet.

Pour modifier un rdle il faut aller dans le menu de I’interface principale (entités
OrBAC) et cliquer sur modifier entité du menu déroulant et ainsi sélectionner

modifier réle. Quand un réle a ét€¢ modifié avec succes une boite de message apparait.
( Figure 6.7.3)
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E Modifierun Role — O & Modifier un Role  — I (G

Choisir I'organisation
Senice de Cardiologie 1%

Choisir le Role a modifier

| Chef de semvice

T4’ Ajouter Superieur

B 2iouter Supérieur

X Rale superient

Chef Unite I\

Chef de service

Figure 6.7.1 : Modification d’un réle avec supérieur.

& ModifierunRole — O B 2 ModifierunRole — &

Choisir l'organisation

Senice de Cardiclogie ¥

Choisir le Role a modifier

B Ajouter Superieur

Role supériens

Chef Unite

Chef de service modifiée

Figure 6.7.2: Modification d’un réle sans supérieur.
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Information

le role été modifié avec succés

Figure 6.7.3 : Boite de message modification réussie dans les deux cas.

4.4. Suppression d’une instance de concept :

Nous allons montrer comment se fait la suppression d’objet (Figure 6.8) a la suppression
d’objet on a une boite de message pour montrer la réussite de celle-ci (Figure 6.9) sachant
que la suppression des autres concepts se fait de la méme maniére.

Remarque :

On ne peut pas supprimer les instances de concept qui rentre dans la description d’un autre
concept.

e Pour Supprimer un objet il faut aller dans le menu de ’interface principale (entités

OrBAC) et cliquer sur supprimer une entité du menu déroulant et ainsi sélectionner
supprimer Objet .

\=)  Supprimer un Objet - B

Objet que vous voulez supprimer

m

Figure 6.8 : Suppression d’objet .
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Information

Suppression Reussie

Figure 6.9 : boite de message suppression d’objet.

4.5. Scénario montrant les fonctionnalités de ’application :

4.5.1. Ajout d’organisation :

Nous commengons par ajouter I’organisation « Service de Cardiologie ».
(Figure 6.10).a I’ajout d’une organisation une boite de message apparait.

=/  Ajouter une Organisation - O

Nom Organisation : EEVICRCYeR T Message

Insertion de l'organisation réussie

=

—

Figure 6.10 : Ajout d’une organisation.
4.5.2. Ajout role :

Nous ajoutons le rle « Chef de Service » dans 1’organisation « Service de
Cardiologie ». (Figure 6.11)
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5] P |

B Ajouter SupEnieur

Veuillez Séléctionner 1'organisation:

Service de Cardiologie

Nom
Chef de Senvice

Message

Insertion réussie du réle par rapport 'organisation

Figure 6.11 : Ajouter role dans une organisation.

4.5.3. Ajout Activité:
Nous ajoutons I’activité « Activité générale» dans I’organisation « Service de
Cardiologie ». (Figure 6.12)




Réalisation du modele DELEGATION-OrBAC é¢

“ Chapitre 06

- & Ajouter Activité -a

B Ajouter Supérieur

Veuillez Selectionner I'orsanisation;

Message

1 Insertion réussie de l'activité par rapport l'organisation

=3

Figure 6.12 : Ajouter activité dans une organisation.

J 4.5.4. Ajout Vue:
Nous ajoutons la vue « Dossier Malade» dans I’organisation « Service de

Cardiologie ». (Figure 6.13)

5 Ajouter une nouvelle vue -0
W o Eniaur

* Veuillez insérer I'organisation

Service de Cardiologie | v

Nom
Message “

Inseriion réussie de vue par rapport l'organisation

4 NN

Figure 6.13 : Ajouter Vue dans I’organisation.
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4.5.5. Ajout des sous vue:
Nous ajoutons les sous vues « dossier administratif » et « dossier médical » a la vue « dossier
malade », puisque cela se fait de la méme maniére nous montrons que 1’ajout de la sous vue

« Dossier Administratif ». (Figure 6.14)
=] Ajouter une nouvelle vue - B

B4 Ajouter Supérieur

Veuillez inserer 1'organisation

Vue superieure

Dossier Malade

Message

Insertion réussie de vue par rapport 2 son supérieur

Figure 6.14 : Ajouter une sous vue par rapport a sa sup€rieure.

4.5.6. Ajout des sous activités:
Nous ajoutons la sous activité « gérer »a I’activité « Activité générale ». (Figure 6.15)
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Message

Insertion réussie de I'activité par rapport 2 sa supérieure

= Ajouter Activité - O

¥ Ajouter Superieur

Activité supérieure

Activite generale

"4

Figure 6.15 : Ajouter une sous activité par rapport a sa supérieure.

4.5.7. Ajout de sujet:

Nous ajoutons le sujet « Bouafia », & I’ajout d’un sujet on procéde 1’ajout d’un mot de passe

dans I’optique d’ajouter ce sujet aux cessionnaires. (Figure 6.16)
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EY Ajouter un Sujet - O

Mot de Passe: Message

Insertion réussie du Sujet

N
—

Figure 6.16 :I’ajout de sujet.
4.5.8. Ajout d’action:
Nous ajoutons I’action « Lire». (Figure 6.17)

1= Ajouter une Action - B

Nom Action :
Lire

Message

Insertion réussie de l'action

=3

4

Figure 6.17 :I’ajout d’action.

4.5.9. Ajout d’objet:
Nous ajoutons les objets « Dossier M », « Dossier A », « fiche information », nous montrons
que I’ajout de Dossier M puisque 1’ajout se fait de la méme maniére. (Figure 6.18)
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= Ajouter un Objet - B

Insertion réussie de l'objet ll | .

Figure 6.18 : Ajout d’objet .

4.5.10.Habilitation:
Nous habilitons le sujet « Bouafia » & jouer le role de Chef de service dans 1’organisation
Service de cardiologie suivant I’instance d’habilite (H1). ( Figure 6.19)

e Habilite (H1)E HabiliteS.Sujet(Bouafia ) N HabiliteR.Role (Chef de Service )
MHabiliteOr.Organisation(Service de Cardiologie).

= Habilite - B

Organication Senice de Cardiciogie ) 7 GO Chet de Senvice b Sujet

Figure 6.19 : Habiliter un Sujet a un role.
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La (Figure 6.20) montre I’insertion de I’habilitation.

= Habilite - O

Organisation Semvice ¢e Cardiologie ¥ 13610 Chef de Senvios ;V Sujet

Liste des Habilitations :

Organisafion ! Role | Instance
Senice de Cargiologie Chef de Senvice 32

Figure 6.20 : Insertion de I’instance d’habilite.

4.5.11. Considération:
Nous considérons I’action « Lire » dans ’activité « activité générale » au sein de
I’organisation Service de cardiologie suivant I’instance de considére (C1). (Figure 6.21)

e Considere (C1)= ConsidereAc.Action (Lire) M ConsidereAv.Activite (Activité
générale) ConsidereOr.Organisation (Service de cardiologie)

De la méme maniére nous considérons 1’action créer dans I’activité gérer dans 1’organisation
service de cardiologie suivant I’instance (C2).

e Considere (C2)E ConsidereAc.Action (Créer) M ConsidereAv.Activite (Gérer)
ConsidereOr.Organisation (Service de cardiologie) ;
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=) Considere —_

Action Activité Activite generale A Organisation Senice de Cardinlagie g
4 } P |

Figure 6.21 : Considérer une action dans une activité.

La (Figure 6.22) montre I’insertion de la considération.

= Considere -

Action i v Activite Aclivite generale b Organisation Senice de Cardiologie (54

Liste des Considérations

Organisation | Activite
Senvice de Cardiologiz Activite generale

Figure 6.22 : Insertion d’une Considération.
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4.5.12. Utilisation:

Nous utilisons I’objet« DossierM » dans la vue « Dossier Médical » au sein de I’orgamsatlon
« Service de cardiologie » d’aprés I’instance de utilise (U1). -

e Utilise (U1) £ UtiliseO.Objet (DossierM) M UtiliseV.Vue (Dossier Médical) I
UtiliseOr.Organisation (Service de Cardiologie) ;

Nous utilisons 1’objet « DossierA » dans la vue « Dossier Administratify au sein de
’organisation « Service de cardiologie » d’aprés I’instance de utilise (U2).

e Utilise (U2) & UtiliseO.Objet (DossierA) M UtiliseV.Vue (Dossier Administratif)
UtiliseOr.Organisation (Service de Cardiologie) ;

Nous utilisons 1’objet « fiche information » dans la vue « Dossier Malade» au sein de
I’organisation « Service de cardiologie » d’aprés I’instance de utilise (U3).(Figure 6.23)

e Utilise (U3) £ UtiliseO.Objet (Fiche information) M UtiliseV.Vue (Dossier Malade) I
UtiliseOr.Organisation (Service de Cardiologie) ;

= Utilise ==

Objet  Fiche information i Vue Dossier Malade 84  Organisation Service de Cardiologie ¥

Figure 6.23 : Utiliser un objet dans une vue.
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La (Figure 6.24) montre I’insertion de I’utilisation.

= Utilise -

(8,88 Fiche information B4 Vue Dossier Malade B4 Orzanisation Sepice de Cardiologie 4

Liste des utilisations:

Organisation | Vus | Osjet
Senice de Cardiologie DassierMedical Dossisr it

Senice de Cardiologie Daossisr Administratif Dossiar&
Senice e Cardiologie Dossier lalads Fiche informafion

Figure 6.24 : Insertion de I’utilisation.

4.5.13. Permission Abstraite dans un contexte défaut (5):
Nous insérons une nouvelle permission abstraite au sein de 1’organisation (8P1).
(Figure 6.25).
e JOP1C Chef de Service I Activité générale M Dossier Malade 1M Service de
Cardiologie.
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=) Permissions - 0
Filz Edit

Nom de La Permission
@ ;

Organisation Role Vue Activite

Figure 6.25.1 : Attribution d’une Permission.

A Tinsertion d’une permission abstraite une boite de message apparait pour montrer que la
permission a été insérée avec succes

Message

Permission Abstraite insérée

Figure 6.25.2 : Boite de message Permission insérée.

Dans le service de cardiologie, le sujet « Bouafia »est habilit€ & faire le rdle « Chef de
service » (H1), I’objet « fiche information » est utilisé dans la vue « Dossier Malade » (U3), et
’action « Lire »est considérée dans « activité générale » (C1).
Donc la permission concréte suivante sera générée :
e EPI £ Bouafia M lire N fiche information.
Pour montrer que la Permission concréte EP1 a bien été générée nous procédons a
I’interrogation du systéme.
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Dans le service de Cardiologie , nous avons également une hiérarchie , dans la vue « Dossier
Malade »nous avons les sous vues « dossier administratif » et « dossier médical » donc aura
un héritage dans la hiérarchie de vues, dans ’activité « activité générale » nous avons la sous
activité « gérer » donc on aura également un héritage dans la hiérarchie d’activités.

Cet héritage générera les permissions abstraites suivantes :

e J3P1E Chef de Service M Activité générale M Dossier Médical 1 Service de
Cardiologie.

e JSPIE Chef de Service M Activité générale M Dossier Administratif M Service de
Cardiologie.

e OP1E Chef de Service M Gérer N Dossier Médicall Service de Cardiologie.
OP1= Chef de Service M Gérer N Dossier Malade 1 Service de Cardiologie.

e SP1C Chef de Service M Gérer Dossier Administratif M Service de Cardiologie.

Dans le service de cardiologie, 1’objet « Dossier M » est utilisé dans la vue « Dossier
Médical » (U1), ’objet « Dossier A » est utilisé dans la vue « Dossier Administratify (U2), et
I’action « créer »est considérée dans 1’activité « gérer » (C2).

Donc les permissions concrétes suivantes seront générées suivant les permissions abstraites
héritées :

e EP2C Bouafia M LireM Dossier M.
Pour montrer que la Permission concréte EP2 a bien été générée nous procédons a
I’interrogation du systéme

e EP3E Bouafia M Lire M Dossier A.
Pour montrer que la Permission concreéte EP3 a bien été générée nous procédons a
I’interrogation du systéme

e EP4C Bouafia N Créern Dossier M.
Pour montrer que la Permission concreéte EP4 a bien été générée nous procédons a
I’interrogation du systéme

o EP5C Bouafia M Créer M Fiche information.
Pour montrer que la Permission concréte EPS a bien été générée nous procédons a
I’interrogation du systéme

e EP6C Bouafia M Créer M Dossier A.
Pour montrer que la Permission concrete EP6 a bien été générée nous procédons a
I’interrogation du systéme (Figure 6.26)

Nous montrons I’interrogation du systéme pour la permission EP6, en sachant que cette
interrogation se fait de la méme maniére pour les permissions concrétes précédentes et qu’elle
est accordée dans chaque cas. (Figure 6.26)
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= Interrogation -

Filz Edit

Oresaien | b s e _ Sl

Resultat

Pearmission accorgge

Figure 6.26 : Interrogation du systéme pour montrer 1’héritage dans la hiérarchie.

4.5.14. Délégation :

Dans cette partie nous allons montrer comment se fait la délégation dans notre systéme, la
délégation étant le but principal de notre étude nous allons détailler cette partie, nous allons
exprimer les différentes délégations en utilisant les entités, relations et permissions créées
dans les sections précédentes du scénario.

4.5.14.1. L’ajout de cessionnaires:

Pour qu’un sujet de I’organisation puisse déléguer ses droits il faut tout d’abord que
I’administrateur lui en donne le droit, pour cela I’administrateur 1’ajoute aux cessionnaires .11
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