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Résumé : Ce travail consiste a réaliser un systéme de communication sécurisée basé
sur la synchronisation des systémes chaotiques par observateur. Ce systéeme est
composé d’un émetteur qui est un systeme hyperchaotique de type hyperjerk et d’'un
récepteur qui est un observateur a mode glissant. Le message est injecté et crypté au
niveau de I'émetteur par deux techniques de cryptage a savoir le cryptage par
inclusion et le cryptage par addition. Il est récupéré ensuite au niveau du récepteur
grace a la convergence étape par étape de I'observateur. Par ailleurs, une simulation
de systeme sous matlab(Simulink) a été réalisée afin d’assurer le bon fonctionnement

du systéme suivie d’'une implémentation de I'émetteur sur une carte arduino Uno.

Mots clés : systeme chaotique ; synchronisation ; observateur ; transmission.

Abstract : This work consists in realizing a secure communication system based on the
synchronization of chaotic systems by observer. This system consists of a transmitter
that is a hyperchaotic hyperjerk-type system and a receiver that is a sliding-mode
observer. The message is injected and encrypted at the transmitter level by two
encryption techniques: encryption by inclusion and encryption by addition. It is then
recovered at the receiver level thanks to the step-by-step convergence of the
observer. In addition, a system simulation under matlab (Simulink) was carried out to
ensure the proper operation of the system followed by an implementation of the

transmitter on Arduino Uno board.

Keywords : chaotic system ; synchronization ; observer ; transmission.
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Introduction générale

Un systeme de communication numérique comporte toutes les actions visant a
transmettre des données d’un émetteur a un récepteur a travers un support
physique qu’on appelle canal de transmission. Avec le développement des
systemes de communication et l'arrivé des réseaux de télécommunication
modernes, la sécurité de transmissions de données risque d’étre menacée. En effet,
la protection des données est devenue une obligation et une précaution qu’il faudra
prendre, en vue de réduire le risque des intrusions malveillantes et de protéger les
données contre l'interception, la modification ou le vol et garantir la fiabilité, la
confidentialité, I'authenticité, ainsi que l'intégrité des données transmises. La
cryptographie est une technique permettant d’assurer la sécurité de transmissions

des données.

Au cours de ces derniéres décennies, la théorie du chaos a été utilisée dans la
cryptographie grace a ses propriétés, principalement sa forte sensibilité aux
conditions initiales, son déterminisme, son aspect pseudo-aléatoire, ainsi que son
comportent complexe qui offrent la possibilité de sécuriser la transmission de
données. L'idée d’utiliser le chaos dans les systemes de transmission est survenue
lors des travaux de Pecora et Caroll en 1990 qui ont démontré que deux systemes
chaotiques un maitre et un esclave peuvent se synchroniser sous certaines
conditions. Cette synchronisation est utilisée pour pouvoir récupérer I'information.
Le cryptage chaotique s’effectue au niveau de I'émetteur par de nombreuses
techniques permettant d’insérer le message dans un signal chaotique. Le message
crypté résultant sera ensuite transféré a travers le biais d’'un canal de transmission
au récepteur. Ce dernier connait les caractéristiques du générateur de chaos, il va

décrypter a son tour le signal recu pour restituer le message.



La synchronisation par observateur est une méthode largement employée pour
la récupération du message. Elle présente I'avantage de I'atténuation du bruit et

des perturbations.

En 1997 Henk Nijmeijer and Ilven M. Y. Mareels ont montré que la théorie
d’observateur peut étre utilisée dans la synchronisation des systémes chaotique. En
choisissant un systeme esclave sous la forme d’observateur et un systeme maitre
qui satisfait certaines conditions et de ce fait la synchronisation peut étre garantie
[1]. Différents types d’observateur sont proposés. Certains de ces observateurs sont
destinés uniquement a la reconstruction des états de I'émetteur, et d’autres a la

récupération de I'information en plus de la synchronisation des états [2].

Dans ce mémoire, nous avons proposé un systéme de transmission sécurisée
basé sur le chaos. Le systeme émetteur est un systeme hyper chaotique de type
hyperjerk. Linformation émise est un signal sinusoidal. Deux méthodes sont
utilisées pour insérer ce message. La premiére consiste a additionner le message a
I'une des variables du systéme. Pour la seconde méthode, le message est porté
dans I'un de dynamiques de systéme émetteur. Le récepteur est un observateur a
mode glissant, qui s’emploie a récupérer les états de systeme et l'information

émise. Le systeme émetteur sera ensuite implémenté sur une carte Arduino.

Le premier chapitre a été consacré a la présentation des généralités sur les
systemes dynamiques non linéaire, les caractéristiques d’un systéme chaotique et a

I’étude de systeme émetteur en utilisant différents outils d’analyse.

Le deuxiéme chapitre présente les différentes méthodes de synchronisation de
deux systémes chaotiques en s’intéressant beaucoup plus a la méthode choisie,

synchronisation a I'aide d’un observateur, pour récupérer I'information émise.

Le troisieme chapitre traite les différentes techniques de cryptage par le chaos. Puis
nous avons congu le schéma de transmission de notre systéme de communication
basé sur les méthodes d’insertion par addition et par inclusion. La synthése de
I'observateur a mode glissant est présentée. Enfin, les résultats de simulation sont

présentés sous le logiciel Matlab.



Le quatrieme chapitre est destiné a I'implémentation de I'émetteur sur une carte
Arduino Uno. La carte Arduino et son microcontréleur sont présentés, avec les
différentes étapes qui ménent a la programmation de la carte entant qu’émetteur

chaotique.



chapitre 1 Généralité sur les systemes

dynamiques chaotiques

1.1 Introduction

Entre la fin des années 1960 et le début des années 1980, la reconnaissance du
fait que des lois dynamiques simples peuvent donner naissance a des
comportements trés compliqués a été souvent ressentie comme une vraie
révolution concernant plusieurs disciplines en train de former une nouvelle science,

la “science du chaos” [3].

On appelle chaos tout phénoméne complexe, qui dépend de plusieurs
parametres et caractérisé par une extréme sensibilité aux conditions initiales. Le
chaos aprées plusieurs années de sa découverte ne cesse de se développer, on le
trouve dans divers domaines tels que la biologie, la médecine, I'’économie, la
communication. Le présent travail focalise sur la transmission sécurisée de
I'information. Dans cette perspective ce chapitre est destiné a I'étude de systemes

dynamiques chaotiques.

1.2 Systeme dynamique
1.2.1 Définition d’un systéme dynamique

Un systeme dynamique est décrit par un ensemble de variables d’état. L’état
d’un systeme dynamique est caractérisé par sa position et la vitesse de changer sa
position dans un espace nommé espace d’état. Le systéme dynamique est donné
par une loi d’évolution temporelle, qui détermine d’une fagon unique I'avenir de ses

états en fonction des états passés.



1.2.2 Systeme dynamique non linaire

La dynamique non-linéaire a une représentation d’état, en temps continu :

x = f(x(t))
b = he) -1
En temps discret :
Xi+1 = [ (Xk)
BT (12

Ou: f: R™ —» R" est une fonction non linéaire désignant le champ de vecteur et
h: R™ — R est une fonction éventuellement non linéaire désignant le vecteur de

X T
sortie. y(¢) = [x(l) @) ...x™ (t)] Est un vecteur d’état en temps continu.

T
Etx, =[x, ..., ™] est le vecteur d’état en temps discret.

R™ est I’espace de phase. Dans le cas ou la dimension (n=2), 'espace de phase

est dit plan de phase.

1.2.3 Systémes autonomes et non autonomes

Soit le systéme dynamique suivant :

dx (t) _

x(t)=—==f(x1) (1.3)

Le systeme est dit autonome lorsque le champ de vecteur f ne dépend pas

explicitement du temps. Dans le cas contraire le systeme est dit non autonome.

1.3 Le chaos

1.3.1 Définition du chaos

Il n’existe pas encore de définition universelle du terme chaos. Cependant le
chaos est défini généralement comme un comportement désordonné (complexe)
qui présente 'activité d’un état de systeme dynamique déterministe non linéaire,

qui est imprédictible et sensible aux conditions initiales.



1.3.2 Caractéristique des systemes chaotiques

On appelle un systéme dynamique chaotique, un systeme qui dépend de
plusieurs parametres ainsi que son évolution dans le temps est trés sensible aux
conditions initiales. Il évolue dans une région bornée, et posséde une infinité de
trajectoires non périodiques. Ci-dessous, nous présentons quelques caractéristiques

qui permettent de distinguer un systeme chaotique [4].

a. Lanon linéarité

Un systéeme chaotique est un ensemble d’équations dynamiques non linéaires.

Si le systéme est linéaire, il ne peut pas étre chaotique.

b. Sensibilité aux conditions initiales

Un systéme chaotique est trés sensible aux conditions initiales, tels que toute
incertitude au début méne a un comportement futur totalement différent. Cette
propriété a été observée pour la premiere fois par E. Lorenz sur son modeéle
météorologique. Elle est connue sous le nom populaire d’effet papillon. Pour deux
conditions initiales trés proches, les deux trajectoires correspondantes a ces

données initiales divergent exponentiellement [5].

c. Déterminisme

La notion de déterminisme signifie la capacité de prédire le futur d’un
phénoméne a partir d’un événement passé ou présent. Un systéme chaotique obéit
a des lois rigoureuses qui décrivent son mouvement. Il est régi par des équations

différentielles non linéaires connues.
d. Limprédictibilité

Comme il est impossible de connaitre les conditions initiales avec précision. La
prévision a long terme l'est également, méme si les lois physiques sont

déterministes et exactement connues [6].



e. Lirrégularité

Ordre caché comprenant un nombre infini de modeles périodiques instables
(ou mouvements).

1.3.3 Applications du chaos

e Controle: Premiere application du chaos est le controle du comportement
irrégulier dans les circuits et les systemes.

e Synchronisation : Communication sécurisée, cryptage, radio.

e Traitement d’informations : Codage, décodage et stockage d’information dans

des systemes chaotiques, tel que les éléments de mémoires et les circuits.

1.34 Domaine d’application du chaos

Parmi les domaines d’application du chaos, nous citons principalement les

domaines suivants [7].

e Ingénierie :
On utilise le chaos dans controle de vibrations, stabilisation des circuits,

turbines, réaction chimique, laser...

e Economie:

Dans le domaine de I’économie, c’est surtout sur la marche boursiére : Prévisions
économiques, analyse financiére et prévision de marché.

e Médecine et biologie :

Le chaos se trouve dans le domaine de la médecine plus précisément en cardiologie,
analyse du rythme de cceur (EEG), prédiction et contréle d’activité irréguliere. Et en
domaine de la science de la vie dans la réplication de I’ADN au niveau des cellules.

e Communication :

Parmi les domaines d’application du chaos en communication : chiffrage et
déchiffrage de messages, compression et stockage d’images, conception et

management des réseaux d’ordinateurs.



1.4 Les outils d’étude d’un systeme chaotique

Soit le systéme hyperjerk décrit par I'’équation (1.4) ci-dessous :

)'Cl = xz
J.CZ = X3
%3 = X4 (1.4)
J.C4 = _xl - xZ - ax3 - X14X4_
Avec:a = 3.6.
Les différents outils d’études des systemes chaotiques sont utilisés pour
analyser le systeme (1.4).
1.4.1 Le point d’équilibre
Le point d’équilibre ou point fixe est Le point X de I'espace de phase, il est
obtenu en résolvant le systeme d’équations :
fx)=0 (1.5)

Les points d’équilibre jouent un ro6le important dans ['application, ils
permettent de caractériser les trajectoires voisines. lls peuvent étre stables ou

instables suivant que les trajectoires voisines convergent ou divergent entre elles.
a. Etude de stabilité de point fixe

Pour déterminer le point fixe du systéme, on va résoudre le systéeme
)2 . . dx
d’équations suivant = f(x)=0.
.7'('1 = Xp = 0
J.CZ = X3 = 0
X'3 = X4 = 0
Xg = —X1— Xy — AX3 — X{x4 =0
0

Nous avons un seul point d’équilibre : X = 8
0



La stabilité des points d’équilibres est déterminée en linéarisant le systeme, et
en discutant les valeurs propres notées A; , de la matrice jacobéenne résultante de
la linéarisation.

La matrice jacobéenne (m * n)est définie par :

Oh ... Oh
0xq 0xn
laxl aan

La matrice jacobéenne du systeme (1.4) s’écrit comme suivant :

0 1 0 0
10 0 1 0], _
] = 0 0 o 1|’ Avec a = 3.6.
-1 -1 —-a 0

Les valeurs propres sont données par la solution de I'’équation caractéristique

suivante :
det(Al —])=0 (1.6)
A 0 0 O 0 1 0 0
O | R
0 0 0 2 -1 -1 —-a 0
Avec :

[: est la matrice identité (4 * 4).
A: est la valeur propre de la matrice.

Les valeurs propres obtenues par la résolution de |'équation caractéristique

sont données ci-dessous.



A, = 0.1604 + 1.8395i
A, = 0.1604 — 1.8395i

A3 = —0.1604 + 0.5172i
A, = —0.1604 — 0.5172i

Les valeurs propres sont complexes conjugués. La partie réelle de deux

solutions est positive donc il s’agit d’un point fixe instable.

La figure (1.1) représente la simulation sous Matlab / Simulink du systéme

donné par I’équation (1.4).

To Wokspace
: =
) : »
Fon nkegEIr i
ToWokspace]

ToWokspaced

Figure 1.1.1 systeme (1.4) sous Simulink.

La figure (1.2) représente Les réponses temporelles de systeme en fonction du temps.
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Figure 1.2 La réponse temporelle du systeme

1.4.2 L’espace de phase

Le comportement d’'un systeme dynamique est caractérisé par I'évolution de
ses variables d’état qui décrit complétement le systéme a un instant donné, a partir
de diverses conditions initiales dans un espace [2]. Cet espace est appelé espace de
phase qui est un systeme de coordonnées dont les axes sont définis par les
variables d’état du systéme étudié. Il fait apparaitre le comportement de systéme
sous une forme géométrique [8]. Chaque point dans I'espace de phase représente

un état de systéme et le déplacement de ce point décrit une trajectoire [6].

La figure (1.3) représente différents plans de phase du systeme (1.4).

11



Figure 1.3: espace de phase du systeme

1.4.3 Les attracteurs

a. Définitions d’un attracteur/ Bassin d’attraction

Les attracteurs sont des formes géométriques qui caractérisent I'évolution a
long terme des systemes dynamiques [8] pour différentes conditions initiales. Elles
représentent une zone de l'espace de phase vers lequel tend un ensemble de
trajectoires des points de I'espace de phase.

Le bassin d’attraction est la région de l'espace de phase dans laquelle
I’ensemble des points contenu dans cette région sont attirés vers I'attracteur.

Il existe deux types d’attracteurs : les attracteurs réguliers et les attracteurs

étranges.

b.  L'attracteur régulier

Les attracteur réguliers caractérisent I’évolution des systémes non chaotiques,

et peuvent étre de trois sortes :

12



1)

2)

3)

Le point fixe : C’est I'attracteur le plus simple et le plus courant, dans lequel
le systeme évolue vers un état de repos (point). Seuls les puits peuvent étre
des attracteurs.

Le cycle limite périodiques : est une boucle fermée dans I'espace des phases
[9]. Il ne peut arriver que si la trajectoire de phase se referme sur elle-
méme. L'évolution temporelle est alors cyclique. Il intervient dans la
description des systemes présentant des oscillations périodiques.

Le cycle limite pseudo périodique (Tore) : C’est presque un cas particulier du
précédent. Le systeme présent au moins deux périodes simultanées dont le
rapport est irrationnel. La trajectoire de phase ne se referme pas sur elle-

méme, mais s’enroule sur une variété de dimension 2.

A
N

a. Attracteur Cycle limite, b. Attracteur point fixe.

c. Attracteur Tore.

Figure 1.4: Les trois types d'un attracteur régulier
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c. L’attracteur étrange

L'attracteur étrange est une forme géométrique qui est trés complexe, qui
caractérise I'évolution des systemes dynamiques chaotiques. Il a été introduit par
David Ruelle et Floris Takens en 1971 pour caractériser le comportement quasi-
aléatoire ou chaotique. L’'attracteur étrange se caractérise essentiellement par la
sensibilité aux conditions initiales tels que la distance entre deux trajectoires
initialement proches augmente au fur et a mesure a une vitesse exponentielle.
Chaque trajectoire de |'attracteur étrange est apériodique (c’est-a-dire qu’elle ne
passe pas deux fois par le méme point).

Parmi les attracteurs étranges On peut citer par exemple : I'attracteur de
Rossler, I'attracteur de Lorenz, I'attracteur de Chen, I'attracteur de Chua, qui sont

représentés sur la figure (1,5) [9].

Aftracteur étrange de Rdssler Attracteur éfrange de Chua

Figure 1.5: quelques attracteurs étranges

La figure (1.6) montre les attracteurs étranges du systéme (1.4)
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attracteur étrange x1,x2 et x3  attracteur étrange x1,x2 et x4

5 10 4
Q 0 T 0 | fﬂ?
5.l : -10 4
e " TR
5 .5 -5 -5
x2 x1 X2 x1

attracteur étrange x1,x3 et x4  attracteur étrange x2,x3 et x4

10 ,
L 0
0.k
— 5 |
| S 0 5
5 -5
x3 -

Figure 1.6: attracteurs étranges du systeme

1.4.4 Exposant de Lyapunov

Les systemes chaotiques sont sensibles a de petites variations des conditions
initiales, les trajectoires de deux conditions initiales proches évoluent différemment

et rapidement, de ce fait I’évolution chaotique est difficile a appréhender.

Alexandre Lyapunov a introduit un outil permettant de mesurer la vitesse de
divergence en le donnant le nom de I'exposant de Lyapunov. Ce dernier caractérise
le taux de divergence de deux trajectoires d’un systeme dynamique non linéaire,
soumis a des conditions initiales proches et par conséquent il permet de
caractériser le degré de stabilité des systéemes. Les exposants de Lyapunov
caractérisent ainsi le comportement de systéme non linéaire et notamment son

caractere chaotique ou hyper chaotique.

Pour un attracteur non chaotique, les exposants de Lyapunov sont tous
inférieurs ou égaux a zéro et leur somme est négative. Un attracteur étrange
possedera toujours au moins trois exposants de Lyapunov, dont un au moins doit

étre positif.
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Pour un systéme chaotique: A; >0, %, 4; <O0.
Pour un systéme hyper chaotique: 11, > 0etA, >0,XL, 4; <O0.
A;: sont les exposants de Lyapunov.

Pour visualiser les Exposant de Lyapunov du systeme nous utilisons I'outil
MATDS qui travaille sous MATLAB, et qui permet de faire I'’étude d’un systeme

dynamique.

lu matds = =2
File Edit Cempute Research Window  Options Help -
Class ODE
Svstem loren=

Jacobian Svmbolically
Task Trajectory+Pnct+Lvap
Method ode87

error le-08
max. =step 2.5

Status ready

Current DS C:\Users'moiii‘Z\Desktop
files: ..
‘“matdsisystemshloren=.

Figure 1.7:L’interface de I'outil MATDS.

Pour le systeme (1.4), les exposants de Lyapunov sont représentés sur la figure

(1.8) suivante.

Dynamics of Lyapunov exponents
0.6 -
04 -
0.2} 1
£ |
g u P e i
g
@ 02 .
&
=
2 -04H .
g — -
= ol —— *4=0-12001 i
—_— .'-'.2=IZI.I15193EI
-0.3 . .
— 7.,=-0.005911
A —— k=114 ]
0 20 40 {511 a0 100

t

Figure 1.8: Diagramme d'exposant de Lyapunov
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D’apres les résultats du diagramme de I'exposant de Lyapunov nous avons
quatre solutions dont deux positifs et deux négatifs et dont leur somme est
négative :

Nous déduisons que le systéme (1,4) est un systeme hyper chaotique.

1.4.5 Section de Poincaré

La section de Poincaré est un outil mathématique géométrique a pour réle de
simplifier la description géométrique de la dynamique en réduisant le
dimensionnement de I'espace de phase [6]. Cela se fait en coupant la trajectoire
dans I'espace des phases, par exemple Pour un espace des phases tridimensionnel,
la section Poincaré est un Plan dimensionnel, et ensuite d’étudier les points
d’intersections de cette trajectoire avec le plan judicieusement choisi. De ce fait, la
section de Poincaré permet de passer de I'analyse d’un systéme en temps contenu a

celle d’un systéeme en temps discret.

la trajectoire

les pomts dintesections

Figure 1.9: principe de la section de Poincaré

La section Poincaré peut étre :

e Un unique point : le systeme est périodique.

e Un petit nombre de points : le systeme est périodique.
e Une courbe fermée : le systeme est quasi-périodique.
e Un nuage de points : le systeme est chaotique.

Pour le systeme (1.4) la section de Poincaré est donnée par la figure (1.10).
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Figure 10 : la section de Poincaré du systeme (1.4)

1.4.6 Diagramme de bifurcation

La théorie de bifurcation est utilisée dans I'étude de la dynamique non linéaire
pour décrire tout Changement dans le comportement du systéme lorsque certains
paramétres sont modifiés [6], que signifie toute variation quantitative d’un
paramétre du systéeme engendre un changement qualitatif des propriétés de méme
systeme. Par exemple, déstabilisation d'un équilibre stable, apparition ou
disparition d’un cycle ou d’un attracteur [5]. Les valeurs des parametres au moment

du changement sont appelées valeurs de bifurcation.

Dans les systemes dynamiques, un diagramme de bifurcation est un tracé
montrant les comportements possibles d’un systéme, a long terme, en fonction des
paramétres de bifurcation. Le diagramme de bifurcation montre la division du
comportement du systéme en deux régions : I'une au-dessus, l'autre en dessous de
la valeur du parametre particulier ou le changement se produit [6]. La figure (1.11)

Représente le diagramme de bifurcation du systeme dynamique (1.4).
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Figure 1.11: diagramme de bifurcation du systeme

3.5 < a < 4.1:le systeme est chaotique.
4.1 < a < 10: le systeme est périodique.

10 < a < 16 : le systeme est chaotique.

1.5 Conclusion

Dans ce chapitre nous avons présenté de facon bréve les généralités d'un
systeme dynamique. Nous avons défini le chaos, donné son historique, ses
domaines d’application et introduit ses caractéristiques fondamentales. Nous avons
ensuite étudié un systéme chaotique par différents outils: point d’équilibre,
exposant de Lyapunov, bifurcation, etc. Dans le prochain chapitre nous allons voir le
principe et les méthodes de synchronisation des systemes chaotiques en particulier

par observateurs a mode glissant.

19



chapitre 2 Synchronisation des systemes

chaotiques

2.1 Introduction

Le développement et le progrés du chaos ont conduit a son utilisation dans
divers domaines, notamment dans le domaine de la communication sécurisée. Pour
récupérer les données transmises le chaos utilise la synchronisation, c’est a dire que
le récepteur doit suivre le comportement de I'émetteur afin de restaurer une image

exacte de message émis.

La synchronisation a été observée pour la premiere fois par Huygens en 1673,
en étudiant un systéme de deux pendules couplées, et depuis, plusieurs types de

synchronisation ont été distinguées [10].

Les caractéristiques du chaos ont conduit a la pensée que la synchronisation
des systemes chaotiques était impossible, jusqu’a ce que les deux chercheurs
Pecora et Carroll sont réussis en 1990 a appliquer le phénomene de synchronisation
sur deux systemes chaotiques identiques [11]. lls ont montré que deux systéemes
chaotiques maitre et esclave peuvent se synchroniser en utilisant la méthode de
décomposition en sous-systemes [10], de ce fait le chaos pourrait étre utilisé dans
les systemes de transmission sécurisée, dont I'information portée sur le systéme

maitre sera récupérée par synchronisation avec le systéme esclave.

Ce chapitre est consacré a l'étude de la synchronisation des systémes
chaotiques. Nous commencons par présenter les types de synchronisation, puis les
méthodes en basant sur la méthode de synchronisation par d’observateur a mode
glissant. Pour cela, nous vérifions d’abord I'observabilité de notre systeme, puis

nous passons a I’étude de I'observateur.
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2.2 Concept de synchronisation

La synchronisation repose sur le fait qu'un systéeme chaotique est déterministe
et possede un ou plusieurs exposants de Lyapunov positifs. Il est donc possible de
construire une réplique identique de ce systeme et d'essayer de synchroniser de

facon que les deux signaux chaotiques issus des deux exemplaires soient identiques.
2.3 Types de synchronisation

La synchronisation est classée en deux types, suivant la maniéere avec laquelle les

deux systémes chaotiques sont couplés.

2.3.1 Couplage unidirectionnel

Dans le couplage unidirectionnel, I'énergie est transférée d’un systéme (maitre)
a un autre (esclave), a I'aide d’'un élément de couplage fonctionnant dans un seul
sens comme par exemple un suiveur. Elle est basée sur l'injection d’une partie du
signal d’erreur dans le systeme esclave et cela se traduit mathématiquement par les

deux systémes ci-dessous :

{55 = f1(x) (2.1)

z=f(z) + a(x — 2)
Ou: x,z € R"; a matricen *n = [ay, ..., a,] et f: R™ > R™ une fonction non

linéaire continue.
Le probléeme de synchronisation consiste alors a trouver a tel que

lim||z(t) - x()]| = 0.

X1, X2, Xn Z1y22,Zn

Figure 2.1: Schéma de couplage unidirectionnel
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2.3.2 Couplage bidirectionnel

Dans le couplage bidirectionnel, I'élément de couplage permet I'échange de
I’énergie dans les deux sens. Dans ce cas une partie de signal d’erreur est injecté

dans les deux systémes comme montré ci-dessous :

{x = £,(x) + A(z — x)

7= f(@) + ux —2) (2.2)

Ou: x,z € R"; A, usont des matricesn X n et f: R® - R™ une fonction non linéaire

continue.

Le probléme de synchronisation consiste a trouver A et W a coefficients arbitraires tel

que: gimllz(t) —x(t)]| = 0.

Z1

X1
X1, X5, X3

A\ 4

Z1,2p,23

Figure 2.2: schéma de couplage bidirectionnel

2.4 Les méthodes de synchronisation

Depuis les travaux de Picora et Caroll [11], différentes méthodes de synchronisation

ont été distinguées.
24.1 Synchronisation identique

La synchronisation identique se réalise que sur les systemes identiques [12], si
leur trajectoire convergent vers 0 lorsque le temps tends vers l'infini on dit qu’elles
sont synchronisées. Prenons deux systemes identiques, représentés par les

équations suivantes :

X (8) = f1(m (0), ) (2.3)
xX5(t) = f(xm(£), x5(0), t) (2.4)
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Xy (t), xs(t) € R™ : sont les états de systéeme maitre et esclave respectivement et
f:R* — R™.

On dit que les deux systemes sont synchronisés si la condition suivante est

vérifiée :
lim [l (¢) = xm ()]l = O (2.5)

Si les deux systemes sont différents, il s’agit alors de la synchronisation généralisée

[13][14].

2.4.2 Synchronisation généralisé

La synchronisation généralisée s’applique sur systemes chaotiques de
dimension et de modeles différents [15]. Elle apparait s’il existe une relation
fonctionnelle entre le systeme maitre et esclave qui vérifie pour une fonction g telle

que [16] :
tlim Xs = g(Xm) (2.6)

Ou: Xxg X;: Sont des vecteurs d'état des systemes maitre et de I'esclave.

243 Synchronisation projective

La synchronisation projective se manifeste lorsque les variables d’états du
systeme chaotique esclave se synchronisent avec une constante multiple de I’état
du systéeme chaotique maitre. C'est-a-dire il faudra que la condition suivante soit

vérifiée :
Jda; tel que llim |xs(k) — ajx, (k)| = 0,Vx,(0),x,,(0),Vi=1,..,n

Ou : x5, X, Sont des vecteurs d'état des systémes maitre et esclave de dimension

n et a : est une constante.

Le cas ou tous les a; sont égaux a 1 représente un cas de synchronisation complete

[17].
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La synchronisation projective est généralement utilisée pour des systéemes
partiellement linéaires et permet la synchronisation aux états qui ne peuvent pas

étre synchronisé a un facteur prés [18][19].

24.4 Synchronisation retardé

La synchronisation retardée a été étudiée dans le cas des systemes chaotiques
non identiques. Elle apparait si un retard 7 > 0 existe et vérifie la condition

suivante [16] :
Jim [lx5(6) = 2 (t = DIl = 0 (2.7)

Avec:
X, : L'état de systeme maitre.

X : L'état de systéme esclave.

2.5 Synchronisation chaotique a I’aide d’un observateur

Dans de nombreuses applications, le procédé doit étre controlé ou surveillé en
temps réel et ceci nécessite de pouvoir accéder aux variations en fonction du temps
des variables d’état. La mesure de tout I'état n'est pas toujours possible pour des
raisons technologiques, économiques, ou encore de fiabilité. De ce fait, les variables
d’entrée et de sortie accessibles sont utilisées pour reconstituer I'état complet du

systeme. L'idée repose sur |'utilisation d’'un observateur d’état.

Un systéme dynamique est dit observable si on peut récupérer toutes ses
grandeurs (de facon statique ou dynamique) par une combinaison de mesures de

ses sorties et de leurs dérivés [2].

La figure (2.3) illustre le principe de synchronisation a base d’observateurs dans
lequel I'émetteur est un systeme chaotique et le récepteur est un observateur

d’état.
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y
Systéme chaotique W Observateur

> (Récepteur)

(Emetteur) g
Canal public

x=f(x,y,u) X =f(xu)
Figure 2.3: Principe de synchronisation a base d’observateurs

Pour avoir la synchronisation entre I'émetteur et le récepteur la condition suivante

doit étre vérifiée :

tlimIIX(t) -2 =0 (2.8)
25.1 Observabilité des systemes non linéaires

Considérons le systéeme décrit sous la forme suivante :

{x = f(x(t), u(t)) (2.9)

y = h(x(®)
Ou:
x € R" Représente le vecteur d’état.
u € R™ Représente le vecteur d’entrée ou la commande.
y € RP Représente le vecteur de sortie.

Les fonctions f et h sont des champs de vecteurs supposés suffisamment

continlment dérivables sur x.
L’entrée u est localement bornée et mesurable.

L'observabilité du systéme non linéaire (2.9) est caractérisée par le fait qu’a partir
de la sortie mesurée, il faut étre capable de discerner les différents états initiaux
[21]. Un systeme est observable s’il n’admet aucune paire indiscernable [10].
L'observabilité est donc définie a partir de la notion d’indiscernabilité dont voici la

définition.
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e Indiscernabilité

Deux états initiaux x(t,) = x; et x(ty) = x, du systéeme non linéaire (2.9) sont dits
indiscernables sur l'intervalle de temps [t, t;] si, pour toute entrée u(t), leurs

sorties respectives y; (t) et y,(t) sont identiques sur cet intervalle [22].
e Espace d’observabilité

L’espace d’observabilité d’'un systeme de la forme (2.9), est défini par le plus petit
sous espace vectoriel contenant les sorties hy, h,, ..., h; notée O(h), et qui est
fermé par 'opération de la dérivation de Lie par rapport au champ de vecteur
f(x,u),uétant fixe. On note dO(h) I'espace des différentielles des éléments

de O(h) [23].
e Rang d’observabilité

Pour I'étude de I'observabilité d'un systéme non-linéaire, nous pouvons utiliser les
dérivées de Lie. Le systeme est localement observable si la condition de rang
d'observabilité est vérifiée, c'est-a-dire que la matrice d'observabilité (O) définie ci-

dessous est de rang n [24] :

dh

deh

rang(0) = rang del_l ; rang(0) = n

i

dL;]’?h

Avec la dérivée de lie :
ah
Lrh(x) = Tiks fi(x) 522 (2.10)

L’écriture de dL’;h est donnée par le co-vecteur :

k k k

ky _
dLkh = (6x1 S (2.11)
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a- Etude d’observabilité du systeme

Prenons le systeme donné par I'équation (2.12).

( x1 = xZ
562 = .X3
553 = X4 (2.12)
5C4 ES —x1 - xZ - a.X3 - x14X4
y=X1

On utilise I'algebre de Lie pour vérifier I'observabilité du systeme. On calcul la

matrice d’observabilité O ci-dessous :
On prend h=y:
h=[x;,000], dh=[1000].

On obtient alors la matrice O de la forme suivante :

dh 100 0
oo | (o1 0 0
dLth 00 1 0
dL]"lh 0 0 0 1

On trouve que le rang (0) = 4 = 1, donc le systéme est observable.

2.5.2 L’observateur

Un observateur est un systeme dynamique qui a partir de I'entrée u(t) du
systeme et de la sortie y(t) mesurée, fournira en sortie un état estimé x(t)qui
devra tendre vers |'état réel x(t) [10], en constituant un systeme dynamique

auxiliaire.

Il existe plusieurs types d’observateurs non linéaire dans la littérature [2]. Nous

nous intéressons sur notre étude aux observateurs a modes glissants.
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253 Observateur a mode glissant

Un observateur a mode glissant est un observateur dont le terme correcteur
est une fonction signe discontinue. Le principe d’un observateur a mode glissants
consiste a contraindre, a I'aide d’'une fonction discontinue, les dynamiques des
erreurs d’estimation d’un systeme non linéaire d’ordre n ayant p sorties a

converger vers une variété s d’ordre (n — p) dite surface de glissement [25].
La surface de glissement est définie par :
S={x€eR":S(x) =0} (2.13)

Dans le cas des observateurs a mode glissant, les dynamiques concernées sont
celles des erreurs d’observation e(t) = x(t) — X(t). A partir de leurs valeurs
initiales e(0), ces erreurs convergent vers les valeurs d'équilibre, en imposant
I’évolution de ces dynamiques sur une variété S sur laquelle I'erreur d’observation
entre la sortie de I'observateur et la sortie de systeme réel € = y(t) — J(t) est
nulle. Les dynamiques sur cette variété sont stabilisées, ou assignées, de maniére a
borner ou annuler tout le reste de I'erreur d’observation [26]. De cette manieére les

erreurs convergent vers les valeurs d’équilibre.
a. Synthése d’un observateur a mode glissant

Considérons un systeme d’état non linéaire d’ordre n :

x = f(x,u)
2.14
o (2:14)
L’observateur mode glissant est défini avec la structure donnée par I’équation
(2.15).
Y =h(®)
Oou:

K est la matrice de gain de dimension (n X p).

[ est un vecteur de dimension (p X 1) donnée par :
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I = [sign(P1 — y1) - sign(Pp — yp)]"
e = x — X: Le vecteur d'état des erreurs d'observation.
s = e, =y — ¥ : Lasurface de glissement.

Le terme de correction utilisé est proportionnel a la fonction discontinue sign
appliquée a I'erreur de sortie. Ou la fonction sign(x) est définie par [27]:
1 six>0
sign(x) = (2.16)
-1 six<O0
L'attractivité et I'invariance de la surface de glissement sont assurées par deux
conditions appelées conditions de glissement. Si ces conditions sont vérifiées, |'état

observé converge vers |'état réel.

- La premiére condition présente le mode d’atteinte. Elle garantit I'attractivité
de la surface de glissement s = 0 de dimension p. Celle-ci est attractive si
seulement si la fonction de Lyapunov V(x) = STS vérifie la condition :

V(x)<0 si S=#0.

- La deuxieme condition présente le mode de glissement, durant cette étape,
la trajectoire des erreurs d’observation glisse sur la surface de glissement
avec des dynamiques imposées de maniere a annuler toutes les erreurs
d’observation. La matrice des gains correctifs doit agir de maniére a
satisfaire la condition d’invariance suivante :

$=0
{S I (2.17)

Durant ce mode, les dynamiques du systeme sont réduites et le systéme
d’ordre n devient un systéme équivalent d’ordre(n — p). Ces critéres permettent la

synthése de I'observateur a mode glissant et déterminent son fonctionnement.
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b. Observateurs a mode glissant étape par étape

L'observateur a mode glissant étape par étape a été développé pour des
systemes pouvant se mettre sous la forme, appelée forme triangulaire
d’observation, suivante [28] :

(X =x3+ g1(x1,u)
Xy = x3 + g2 (xq, x5, u)

Q. ) 2.18
Xp—1 = Xn + Gno1(X1, X2, oo, Xpp_g, U) ( )
Xn = fn(X1, X2, vy X)) + G (X1, Xy e ooy X, W)
\ Yy =x

Ou: fyetg, pour i =1,..,n,sont des fonctions scalaires, x; sont les états du

systeme, u est le vecteur d’entrée et y est la sortie.

La structure de I'observateur proposée est :

( 9AC1 =X + g1(x1,u) — Aysign,(x; — %1)
Xo = X3 + g, (x4, %3, u) — A,8ign, (X, — X,)
AP ~ - - . - “
Xno1 = Zn + Gno1(x1, Xy, oo, Ko g, W —Ap_gSigng 1 (Xn_q — Xn—1) (2.19)
Xn = fu(x1, X2, oo, %) + Gno1(x1, Xy, oo, Xy w)— Ay Sign, (%, — X)
\ y =X
Avec :

X; ,i=1..n: Sont les variables reconstruites par I'observateur.
Avec: X; = x;
DZL' = fi + Ai_lsigneq i—1(ii—1 - ﬁi—l) Pour i > 1.

Avec sign,qdésigne la fonction sign(.) classique filtrée par un filtre passe bas.
La fonction sign; est définie de maniere a imposer que le terme correctif ne soit
actif que si (fj — )?l-) =0, pourj =1,...,icestadire, s'il existe j € {1, ...,i — 1} tel
que (9?]- - J?i) = 0 alors la fonction sign; est mise a zéro sinon elle est égale a la
fonction sign(.) usuelle. La convergence des erreurs d’observation en temps fini
n’est assurée que si le systéme est a entrées bornées et a états bornées pour une

durée finie. Si cette condition est vérifiée, alors les A; peuvent étre choisis tel que
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I’état de I'observateur X converge en un temps fini vers I'état x réel du systeme.

Cependant cette convergence se fait par étapes :

Etape 1 : dans cette étape on assure la convergence e; = x; — £; vers zéro dans un
temps< t; Pour i > 1 toutes les fonctions sign; sont égales a zéro, les dynamiques

des erreurs d’observation e = x — X sont donc:
é1 = e; — Aysign; (x; — %)

é; = e3 + gr(x1,x3,u) — ga(x1, X5, u)
(2.20)

€p_1 =€n + gn—l(xbxz; ey Xpoq, U) — gn—l(xpfz, o Xp_q,U)
én = fn(xlerJ '"xn) + fn(xl'fZJ ""fn) - gn(xl' x2’ "'!xn' u) - gn(xl' 56\2' ""56\7’1,' u)

On considere la fonction de Lyapunov définie positive :
1.2
v1 = Eel (221)
Alors : v; = e €4 ; V1=e,(e; — A1sign(e;))

En choisissant A; > |e;|max , I'€rreur d’observation e; converge vers zéro en un

temps fini t;. Apres cet instant, e; reste égale a zéro et on obtient alors :
e, = Aysign(x, — X;) Ceci implique que X, = x,.

Etape2 : L'objectif dans cette étape est d’atteindre la surface de glissement e, =
x5, — X, = 0. Pour rester sur la surface e; = 0, il faut que A; > |e;|max, €t cela est

vérifié le fait que e, est strictement décroissante apres t;.
Les dynamiques des erreurs d’observation sont alors :
él =€y — Alsign(.xl - 5&1) = 0

é, = ez + g (x1,x2,u) — go(x1, Xy, u) — Apsign(xy — X,) = e3 — A,sign(ey)
(2.22)

én1=€nt gn1(X1, X2, oo, Xp1, W) — Gno1(X1, X3, ooe, Xp_q, )
én = fn(xlle’ -"xn) + fn(xllfb "'ffn) - gn(xpxz' ...,Xn,U) - gn(xlljc\Z' "'Jk\n' u)

En choisissant la fonction de Lyapunov :

1
U, = 5(812 + 622) (223)
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On aura : ¥,=e; (e, — Aysign(ey)) + e;(es — Aysign(e,)) = ey(es — A;sign(ey))

Si A, > |es|max alors e, converge vers zéro aprés un temps fini t, > t;.
, ) . . I - .
L'erreur d’observation est strictement décroissante durant la période [t4, t;]ce qui

implique qu’apres un temps fini t,, X3 = x3.

Ainsi, étape par étape nous obtenons la convergence de toutes les

composantes de |'erreur d’observation vers zéro et celles de X vers x pour tousi <

n, sous condition, que A; > |e(i_1)|max durant [t;, tep) -

Etape n : cette étape commence a l'instant (t(n—l)) a cet instant e, = 0 pour tous
k <n.
él = 62 — Alsign(xl - .7?1) = 0

éz = 63 - Azsign(jz'z - .7?2) =0
én-1 = en — Ap_q1Sign(Xy, — %)

én = fn(xllle "'xn) + fn(xlr 552) ---)k\n) - gn(xlfof ...,xn,u) - gn(xlfjc\Zl ...,.’),C\n, u) - AnSign(xn - )?n)

= —Ansign(en)
De la méme fagon on choisit la fonction de Lyapunov :
v = (e + €% + -+ e,?) (2.25)
On obtient alors :
Un = en(ent1 — Ansign(e,) (2.26)

Ainsi, e, converge vers zéro en un temps finit,, > t,_q) pour toutes valeurs

ded,, > 0. Si évidement toutes les conditions sur A;, k < n sont elles aussi vérifies.

2.6 Conclusion

Dans ce chapitre nous avons présenté le concept de synchronisation et le
principe de couplage des systemes chaotiques. Ensuite, différents types de
synchronisation ont été décrits. Nous avons présenté la synchronisation a l'aide
d’un observateur qui est un observateur a mode glissant, et nous avons expliqué

son principe de fonctionnement. Dans le prochain chapitre nous allons utiliser ces
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notions pour transmettre les données pour lequel I'observateur sera utilisé en tant

que récepteur dans notre systeme de communication.
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chapitre 3  Insertion et récupération du

message

3.1 Introduction

A l'arrivée des systémes de communications modernes (Internet, etc...) la
protection des données échangées est devenue une nécessité, pour assurer la
fiabilité, 'authenticité et la confidentialité du message. Le cryptage ou chiffrement
est I'outil majeur permettant d’assurer la sécurité des données, il fait transformer
un message clair a un message crypté incompréhensible, et donc on ne peut pas
accéder aux données de messages, sauf le destinataire qui doit avoir une clé de

cryptage pour décrypter le signal transmis et reconstruit le message.

Aprés les travaux de Pecora et Caroll en 1990 qui ont montré que les systémes
chaotiques pouvaient étre synchronisés, plusieurs applications du chaos ont été
développées. Les propriétés des systemes chaotiques, telles que la sensibilité aux
conditions initiales et l'aspect pseudo-aléatoire répondent aux exigences de

sécurité et permis I'application des systémes chaotiques en cryptographie.

Le principe de la cryptographie chaotique est de noyer le message a
transmettre dans un signal porteur chaotique et de le transmettre a un récepteur
qui connait les caractéristiques du générateur de chaos, et qui pourra par
synchronisation avec I'émetteur de récupérer le message émis. Le diagramme

principal de la communication sécurisée par le chaos est montré sur la figure (3.1).

Plusieurs techniques de cryptage ont été proposées par les chercheurs afin de
cacher un message dans un générateur chaotique et ensuite le restaurer, parmi ces
techniques nous citons le masquage chaotique, la modulation chaotique, la

commutation chaotique...
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Dans ce chapitre nous allons exposer les différentes techniques de la
transmission chaotiques qui reposent sur la synchronisation chaotique. Ensuite,
nous allons introduire un systéeme de communication sécurisée basé sur deux
techniques de cryptage, par inclusion et par addition, et la synchronisation par

observateur a mode glissant.

Message émis

~

Message regu

récepteur chaotique @

7
N -
/\ /\
// N \\

Lmetteur chaotiqu

—
T .
x T y
Générateur génerateur
Chaotique chaotique

Figure 3.1: principe de la communication sécurisé a base du chaos

3.2 Propriétés des systemes de communication a base du
chaos

Dans cette section on va étudier les propriétés des systemes de communication

chaotiques [29].

3.2.1 Spectre a large bande

Le spectre du signal chaotique est de nature large bande, c’est une propriété
essentielle d’'un systéme chaotique, elle est favorable dans les applications qui ont
besoin une importante robustesse face aux interférences et une faible probabilité

de détection.

3.2.2 Comportement apériodique

Un signal chaotique est non périodigue et son évolution ne peut étre prédite
sur un long intervalle de temps. La non-périodicité est une propriété attractive pour

la sécurisation des communications puisque La périodicité, dans la communication
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sécurisée engendre des pics spectraux indésirables. De plus il est plus difficile de

développer un modele de prévisions pour les dynamiques non périodiques.

3.3 Techniques de transmission chaotique

Il existe plusieurs techniques qui peuvent servir comme moyen de masquage de

I'information dans le chaos ; nous en décrivons ici quelques-unes :

3.3.1 Le masquage additif

Le masquage additif appelé aussi le masquage chaotique est la technique la
plus simple et la toute premiére des techniques de cryptage. Elle consiste a
effectuer une simple addition entre le signal d’information m(t) de nature binaire
ou analogique et un signal porteur chaotique x(t) généré par le systeme émetteur.
La somme des deux signaux constitue le message chiffré y(t) qui va étre transmis a
travers le canal de transmission vers le systeme récepteur. Au niveau du récepteur
et grace a une synchronisation avec le systéme émetteur, le message d’information
sera reconstitué par une simple soustraction entre le signal transmis et le signal
porteur chaotique estimé (m(t)= y(t) - P(t)). La figure (3.2) illustre le principe de

cette technique.

m(t)

+ +

Emetteur Récepteur .
t ~ t) -
NG + y(t) £(t) y(t) >

Figure 3.2: schéma représentatif de la technique de masquage additif

3.3.2 Modulation paramétrique

Le principe de modulation paramétrique consiste a utiliser le signal d’information
généralement de nature binaire, pour moduler l'un des parameétres du systéme

chaotique émetteur. Au niveau du récepteur, le systéme synchronise d’'une maniere
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adaptative avec I'’émetteur tout en suivant le changement du parametre modulé. Le
signal d’information est ensuite reconstitué par lintermédiaire d’une loi
d’adaptation. La figure (3.3) représente le schéma de la technique de modulation

paramétrique.

t y(t
Emetteur vt Récepteur 340

A 4

A A

/

Paramétr?/ + 4
Paramétres/

m(t) Contrdleur /

adaptatif

m(t)
Figure 3.3: schéma représentatif de la technique de modulation paramétrique

A

Afin de préserver le systtme maitre, la facon d'injecter le message et donc la
fonction de modulation des paramétres ne doivent pas altérer le caractére
chaotique du signal envoyé au récepteur, le fait de moduler un ou plusieurs
parameétres impose a la trajectoire un changement continu de I'attracteur et de ce

fait, le signal transmis est plus complexe qu'un signal chaotique [10].

3.33 La commutation chaotique

La commutation chaotique, est aussi connue sous nom de « Chaos Shift Keying » ou
« chaotic switching », Au niveau de I'émetteur, on dispose de deux systemes
générant les signaux chaotiques xo(t) et x4(t). Un signal d’information de type
binaire m(t) = {0,1} est utilisé pour commuter entre x,(t) encodant le bit 1 et
x21(t) encodant le bit 0. Le signal crypté résultant y(t) est transmis a travers le
canal de transmission vers le systéme récepteur constitué de deux systémes

esclaves identiques a ceux de I’émetteur. Pour chaque valeur du message, I'un des
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deux systémes se synchronise avec I'émetteur et un bloc de comparaison permet de

relever la valeur du message notée m'(t)[30][31].

Le principe de cette technique est lié a la valeur du message m(t) a l'instant t,
Si m(t) prend la valeur 0, alors x,'(t) se synchronise, et x;'(t) ne se synchronise
pas, ainsi 'erreur de synchronisation eo(t) = y(t) -yo(t) tend vers 0, tandis que
erreur e1(t) = y(t) =¥ 1(t) sera d’amplitude non nulle. Le processus est
symétrique lorsque m(t) = 1. Le schéma du principe de cette technique est

représenté par la figure (3.4).

Emetteur Récepteur
D
Systéme Systéeme YO(tTl+ E
. . /
m() esclave : xo(t) \ v(t esclave : xo'(t) —»( )—» C At
Systeme Systéme ya(t) S
— . ’
esclave : xo(t) esclave : x1 (t) i |
0
N

Figure 3.4: schéma représentatif de la technique commutation chaotique

La commutation chaotique présente relativement plus de robustesse au bruit
de canal, néanmoins, les crypto systémes utilisant cette technique possédent une
faible vitesse de transmission car a chaque changement de bit on doit tenir compte
du temps de convergence nécessaire pour la mise en place de la synchronisation

[10].
3.34 Cryptage mixte

Cette technique est un mixage entre les systemes cryptographiques classiques
et la synchronisation chaotique. Pour avoir le cryptage, I'émetteur chaotique généere
un signal c(t) appelé aussi clé c’est lui qui va crypter I'information m(t). Le signal
crypté u.(t) résultant est réinjecté dans la dynamique de I'émetteur pour le rendre

plus complexe. Un signal y(t), en fonction de variable d’état de I'émetteur sera
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transmis au récepteur. Au niveau du récepteur une synchronisation avec I'émetteur
va étre établie, et la clé est alors reconstruite par le récepteur, qui peut finalement

décoder le message. Cette technique est illustrée par la figure (3.5).

m(t) - Cryptage ' . décryptage
A A
Clé c(t) u.(t) c(t) | a.(t)
y(t)
Emetteur chaotique € Récepteur chaotiqus
Figure 3.5: schéma représentatif de la technique Cryptage mixte
3.3.5 Transmission a deux voies

Cette technique consiste a séparer la synchronisation et le cryptage en utilisant
deux voies de communication, de sorte que le signal de synchronisation est
transmis séparément du signal porteur de message. L'émetteur génére 2 signaux un
pour la synchronisation qui est transmis dans le 1°" canal vers le récepteur et un
deuxieme crypté qui porte le message transmit dans le 2eme canal. Le schéma de

principe est illustré dans la figure (3.6).

CAL 1
—> Dé O
mit) Cryptage < ecryptage m(t)
4 A
x(t) T (@
Emetteur CAL2 > Récepteur
y(t)

Figure 3.6: schéma représentatif de la technique transmission a deux voies
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3.3.6 Cryptage par inclusion

Dans cette technique, le signal d’information est injecté dans la dynamique de
I’émetteur. Le récepteur a pour but de synchroniser avec I”’émetteur et de
reconstruire l'information. Ceci se fait principalement par deux techniques,
reposant soit sur les observateurs a entrées inconnues, soit sur l'inversion du

systeme émetteur.

a. Observateurs a entrées inconnues

Le schéma de la figure (3.7) illustre un probleme classique d’estimation d’état
non linéaire a entrées inconnues; il faut reconstruire I'état x(t) du systeme
émetteur et également I'entrée inconnue wu(t) pour finalement restaurer

I'information.

u(t) , y(t) a(t), 2(¢)
—_—> Emetteur > Récepteur —»
Message signal transmis Message récupéré

Figure 3.7: Observateurs a entrées inconnues

b. Méthode par inversion

L'article [32] présente un processus de décryptage par inversion, c’est a dire, le
récepteur est congu en inversant le modeéle de I'émetteur. La figure (3.8) présente

le principe général de cette approche.

u(t) Emetteur y(t) récepteur
— | —>
Message > Signal transmis y-t Message récupéré

Figure 3.8 : Principe de cryptage par inversion

Cette technique présente beaucoup d’avantages. Elle présente un niveau de

sécurité nettement élevé par rapport aux techniques précédentes, puisque le signal
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d’information est masqué dans la dynamique du systeme maitre et que le signal
chaotique disponible dans le canal public ne porte pas I'information d’une maniere

directe. Elle reste est tres utilisé en pratique [33][34].

3.4 Etude d’émetteur et récepteur chaotique

Dans cette section nous allons étudier un systéme de communication basé sur
un systeme dynamique hyper chaotique. L'objectif de cette étude est de pouvoir
transmettre un message et le récupérer en toute sécurité. Pour ce faire, nous allons
utiliser le systeme émetteur hyperjerk donné par I'équation (3.1). Nous utilisons
deux méthodes de cryptage, dans un premier temps nous allons utiliser la
technique de cryptage par inclusion pour introduire le message a l'une des
dynamiques du systéme (quatrieme dynamique), Puis nous passerons a technique
par addition. Dont le message doit étre choisi d’'une facon a ne pas détruire le
comportement chaotique du systeme. Nous utilisons pour la récupération du
message un observateur a mode glissant étape par étape, de la sorte que les états

du systéme et le message seront reconstitué étape par étape.

34.1 Cryptage par inclusion:

Au niveau de I'’émetteur, le message est inclus dans la quatrieme dynamique du

systéme maitre puis transmis par la ligne de transmission grace a la sortie y.

J'Cl == xz
.72,'2 == x3
. (3.1)
X3 = X4
X4 = —X; — X, — QX3 — X, X7 + M,
y=X1

Le message m, est un signal sinusoidal d’amplitude de b = 1 et de fréquence
de (f = 2 xpi * 10).

my = b sin (2 * pi x 10 * t)
Les conditions initiales du systeme maitre sont prises comme suit :

x;=02,x,=02,x3=03,x, = 0.1.
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La figure (3.9) représente I'émetteur chaotique aprés I'insertion de message

sous Matlab.
— ]
l T
— - uiz} - 1 (1
[ ] L] —
Fon Integrator
EEEE—
,1—I To Workspace1
> - 1
R S (] =
Fonl vt grator1 o2
= B == o =]
—- 1 Workspace2
[ a
: (o ] -
— ] o]
L » flu) - 1 | —
o
Fon3 Integrator3
—1—)
Scopez
R
Sine Wave —b® Iél
m Scopeal

Figure 3.9: 'émetteur chaotique sous matlab (Simlulink) avec insertion de message par

inclusion

Le message crypté envoyé au récepteur est représenté par la figure (3.10).

10

-2

-4

-8

—]

-10

0 200 400 600 800 1000

T(s)

Figure 3.10: message crypté
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a. Synthése de I'observateur

Le récepteur est formé par un observateur. Il est régi par les équations

dynamiques suivantes :

.7;6'\1 = fz + Alsign(xl - )/21)
22 = £3 + Azsign(f(z - )’ZZ)EI (3 1)
X3 = %4 + A3sign(X; — X3) E1 E;
5.6\4 ES —X1 - fz - afg - 554_.9(14

Avec les variables auxiliaires :

5612 = 522 + Alsign(xl - 521)
)23 - 553 + AzSign()’ZZ - )/ZZ)El (32)
)’24 == 5\(4 + A3Sign(i3 - )?3)E1E2

En remplacant les variables auxiliaires La dynamique de I'observateur devient :

( X1 = Ry + Aysign(xy — &) + Aysign(x; — %)
| X, = %3 + A,sign(®y, — X,) + A,sign(®, — %,)E;
X3 = R4 + A3Sign(Fs — X3) + Azsign(¥; — X3)ELE, (3.3)
X4 = —x; — (%5 + Aysign(x; — 1)) — a (%5 + Aysign(%, — 2,))E; — x,*
(%4 + A3sign(¥; — £3))EL B

( X, = X, + 2A;sign(x, — %)
X, = X3 + 24,5ign(%, — ;)
=5 X3 = R4 + 2A35ign(Fs — X3) (3.4)
Xy =—x1 — (2 + Aysign(x; — £1)) — a (%5 + Azsign(®, — £,))Ey — x,*
\ (X4 + Agsign(X; — X3))ELE,

Les erreurs d’observation sont définies par :

e =% — X
e, =X, — X

e3 = X3 - fg (35)
€4 = X4 — Xy
Ainsi la dynamique de I'erreur est donnée par: é; = x; — X;
él =€y — lesign(xl - 5&1)
éz == 63 - lesl’gn(fz - 22)E1
é3 = €4 — ZAgslgn(jZ3 - £3)E1E2 (36)

e, = —e, —ae; — x;*e, — Aysign(x; — %) — alysign(%, — %,)E;
—x*A3sign(X; — %3)ELE, + M,
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b. Etude de convergence de I’observateur étape par étape :

L'observateur a mode glissant fonctionne étape par étape :

_ 1 Sl 5C\1=x1 _ 1 Sl E1=1et56\2=xz _
{1 Si El = 1, EZ =1let 56\3 = X3
0

Pour montrer la stabilité de I'erreur et prouver la convergence de I'observateur

nous utilisons une fonction de Lyapunov.

Nous prenons :

1

V= ESTS , cette fonction est positive et sa dérivée (V) doit &tre négative.

ST=(e1 e e3 e);S=

d—V=ST$=(e1 €y €3 €y)

= elél + ezéz + e3é3 + e4é4 < 0
dt €3

Pourquei—‘;sm:) eé; <Opouri=1..4

Etapel : nous considérons E1=0 (nous ne sommes pas encore dans la surface de

glissement).
La dynamique de I’erreur est donnée par :
e, = e, — 2A4sign(ey)
V, = e.é; = e (e, — 24;sign(ey))

Tous les états sont bornés ainsi on peut choisir ; > |e,| de sorte que la surface de
glissement soit atteinte. Aprés un temps fini t; grace a la convergence en temps fini

des modes glissant, Nous obtenons e; = é; = O etalors X, = x, et E; = 1.
Etape2 : pourt>t,, X, = x5, E; = 1, nous avons alors la dynamique :

é, = —e; — 2A,sign(e,)
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VZ = el.é1+ez.é2 = ée;1. él + ez(_e3 - lesign(ez))

Ainsi, par le choix de 1, > |es|, nous obtenons la convergence de e, . Aprés un

tempst, (t > t, > t;) nousauront e, = é, =0 etdoncX; =x3etE, =1.
Etape3 :pourX; = x3etE; =1lonadoncE, =1
é; = —ey, — 2A3sign(e;3)

V, =ej.é,4+e,. 6, +e36; = e1. 6, + e,6, + es(—e, — 2A3sign(es))

En choisissant A5 > |e,| nous obtenons aprés un temps fini t3, e; = é; = 0 et donc

X4 = x4, E5; = 1.
Etape4 : Le but de cette étape est de reconstituer le message.
On considéere I'équation de é, :
e, = —e, —ae; — x1%ey — Aysign(x; — £1) — Aysign(x, — £,)E;
—x*A3sign(X; — X3)E1Ey + Ausign(%, — R4)E ELE5 + My
sipourt >ty E; =1,E, =1, X4 =Xy, X3 = X3, X =Xy et X = x4.
Onae,=¢€,=0

Lorsque toutes les variables ont convergé: e; =¢é;, =e;, =€, =e3 =€3 =€, =

é4_ == 0
Nous reconstituons le message dont son estimation est donnée par :

ﬁio = /’1.4Sign(5é4, - 5C\4,)E1E2E3

c. Résultat et simulation

La reconstitution du message est obtenue aprés la synchronisation de tous les
états dont cette derniére est obtenue étape par étape, commencons

respectivement par x; jusqu’aux 4.
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Prenant les parameétres de simulation ci-dessous :

Les conditions initiales de I'observateur :

£ 1(0) = 0.85,%,(0) = 0.7, 3 (0) = 0.44, £ , = 0.44

Les gains de |'observateur :
11 =20 ,/12 = 15,13 = 10, A4. = 300

Le schéma de la transmission complet sous matlab(Simulink) en utilisant la méthode
d’inclusion est donné par la figure (3.11).

N . D
w D

o wl
- e

wad

Figure 3.11: Schéma de transmission (par inclusion)

Le message reconstruit est illustré dans la figure (3.12).

Les figures(3.13)(3.14),(13.15) et (3.16) montrent les réponses temporelles ainsi que

les erreurs de synchronisation entre I'émetteur et le récepteur.
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Figure 3.13: la réponse temporelle et I'erreur entre x;, X;
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Figure 3.14: la réponse temporelle et I'erreur entre x,,%,
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Figure 3.15: la réponse temporelle et I'erreur entre x3,%;3
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Figure 3.16: la réponse temporelle et I'erreur entre x4, X4

3.4.2 Cyptage par addition:

Au niveau de I'émetteur, Le message est ajouté directement par une simple

addition a la quatrieme dynamique du systéme maitre.

La figure (3.9) représente I'émetteur chaotique apres l'insertion de message sous

Matlab :

L~ ]

l To Wiorkspace
3
=} =z =1
—_= ] 2]
Fen Imtegrator
P To Workspacs1
' e -t ]

Integratori

Focnl
a—o
-

Fon2

Integratarz
a
]

-J a i

Fona

L=1

Integrators

-

(5 e Weorkspace2

prevy

Workspacs3

=g

+

Sine Wawe

+

A

=

Scopez

Scopel
To Workspace4
=5 2

m

Figure 3.17: 'émetteur sous Matlab (Simulink) avec insertion de message par addition
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La figure (3.10) représente le message émis et le message crypté.

s\ f f il il i f f il \ A\ f f il n -
X T O A U Y A T O £ Y WO Y A T A O A YA
i\ M\ A A AR [ R R N
T T T T L T O (R O I O Y O |

1 T I O O A R O O O L R A

II | II | |I |l II ‘ I| | | II ‘ |I | |I || | II ‘ II |‘ I II | II | |I I| |
I | | | \ | |
o | ] | | | | L | | || | I [ 7]
=t [ | '| AL [ | NNy | [ | |
| | | [ | | | |
VoL T I | | | [ O | | |

Fol | | | | | | | | | || || || | |

¥ vt Y Voo JI T VY Ui\ |

Loy \/ \/ W \/ \/ \/ \/ \ \ \/ \/ \/ \/ \

T(s»
o
a. Message émis

10 - 1 1 L 1
o 200 400 600 800 1000 1200
T(s)

b. Message crypté

Figure 3.18: Message émis, message crypté

Au niveau du récepteur, pour récupérer le message on utilise le méme
observateur qui nous permet de reconstituer toutes les étapes et ensuite extraire le

message par une simple fonction de soustraction :
m = X4, - x4

Le schéma de la récupération de message est donné par la figure (3.19).

s

Riécepteur

Emetteur

Figure 3.19: Schéma de récupération du message
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Les figure (3.20), (3.21) et (3.22) montrent le message reconstruit, la réponse

temporelle ainsi que I’erreur de synchronisation de la variable d’état x,.
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[E—
37““‘\ I\ f\ f n
Il " [ il \ I I\
N n ‘ ‘ w o I
|| I [ [ | | | | |1 \“ | | “
P T (Y A
O I (I O IR O B
O T
% R O ] L [ . N
[ “\‘ “‘ 0 O I I | [ I A I ] ““ ||
| | [ | | | | [ |
POttt vyt
0,\\“‘\‘\‘\““\“ [ | ‘\ |
EEEEEE RN
““ \‘ | ] | “‘ I 1 | | “\ A O
\ \ [ | \ \ \ | [
N T A A N || A O Y I Y A I
1 I | [ | [ | —
A N A O 1 O I A
| | | | | | | | || | I [ I | | I
| | “\‘ | | || ‘\‘ | | | | | | | || || |
| | | | | | | | | || | || |
R I 1 T I A 1 A 1 R Y R O N A WA
| | | | | ] | “ | | I W I | |
A U | | T O o x
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T(s)
Figure 3.20: message reconstruit
10 T T T T T T T T T
x4
81 xx4 | |

_10 1 1 1 1 1 1 1 1 1
0 10 20 30 40 50 60 70 80 90 100

T(s)

Figure 3.21: |la réponse temporelle du x4, X4
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Figure 3.22: |'erreur de synchronisation e4.

Des résultats de simulation, le message a été récupéré avec les deux techniques
de cryptage utilisées. Le message a été mieux récupéré avec la méthode d’inclusion
car deux voies de transmission sont utilisées, une pour la synchronisation et 'autre
pour la transmission de message. Donc cette méthode n’influence pas sur la
synchronisation, Contrairement a la deuxieme méthode dans lequel le message est
injecté dans la dynamique du systéme puis transférer par une seule voie de

transmission.

3.5 Conclusion

Dans ce chapitre nous avons décrit différentes techniques de cryptage d’un
systeme chaotique. Nous avons congu un systeme de transmission sécurisé en
utilisant un systéme hyper chaotique dont le message est signal un sinusoidale, qui
a été injecté dans la dynamique de systéme par deux techniques de cryptage par
addition et par inclusion. Puis nous I'avons récupéré a I'aide d’un observateur a
mode glissant étape par étape. Les résultats de simulations ont montré que la

synchronisation par I'observateur est réussie.
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chapitre 4 Implementation Hardware

4.1 Introduction

De nos jours, I'électronique programmable a ouvert de nouvelles perspectives
pour les systemes embarqués dans de nombreux domaines industriels, tels que la
sécurité, les télécommunications, etc. L'intégration des systémes embarqués dans
les produits industriels est devenue une des principales sources d’innovation [1].
Ces systemes permettent de générer aisément des signaux issus de la discrétisation
d'équation chaotique. Dans le cadre de notre projet nous avons opté pour une
carte Arduino uno qui est un ensemble de matériel (carte électronique) et logiciel
de programmation caractérisé par sa capacité et la facilité de programmation pour

la mise en ceuvre de I’'émetteur.

4.2 Présentation de la carte Arduino Uno

La carte électronique Arduino Uno est un assemblage de composants sur une
plateforme dite circuit imprimée, I'intérét principal de cette carte est de faciliter la
mise en ceuvre. Elle est basée sur un microcontroleur ATmega 328 de la famille
AVR. Arduino fournit un environnement de développement s'appuyant sur des
outils Open Source comme interface de programmation. Le changement du
programme dans la mémoire du microcontroleur se fait de fagon trés par port USB.
Elle est dotée de 14 entrées/sorties digitales (dont 6 peuvent étre utilisé comme
sorties PWM), 6 entrées analogiques, un cristal a 16 MHz, une connexion USB, une
prise jack d'alimentation et Posseéde un bouton de réinitialisation. La carte est

illustrée sur la figure (4.1) si dessous [35]
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Figure 4.1: la carte Arduino Uno

4.3 Lafiche technique de la carte Arduino Uno

Nous présentons dans cette section la fiche technique d’un Arduino Uno [36] :

Microcontroleur : ATmega328

Tension de fonctionnement = 5V

Tension d’alimentation recommandée=7 a 12V
Tension d’alimentation limites = 6 a 20v

Entrées/ sorties numériques : 14 dont 6 sorties PWM
Entrées analogiques = 6 (avec une résolution de 10 bits = 1024
valeurs différentes)

Courant max sur les broches E/S= 40Ma

Courant max sur la sortie 3.3V = 50MA

Mémoire flash : 32KB (ATmega328p)

SRAM : 2KB (ATmega328p)

EEPROM : 1KB (ATmega328p)

Vitesse d’horloge :16 MHz

Longueur : 68.6mm

Largeur :53.4mm

Poids :25g
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4.4 Le microcontréleur ATMega328

Un microcontréleur ATMega328 est un circuit intégré qui rassemble les

éléments essentiels d’un ordinateur.

e La mémoire : Il en possede de 5 types :

La mémoire Flash (32KB) : c’est celle qui contiendra le programme a exécuter.

RAM (2KB) : c’est la mémoire dite « vive », elle contient les variables de
programme. Elle est dite « volatile » car elle s’efface en coupant I'alimentation du

microcontrdleur.

EEPROM (1KB) : c’est le disque dur de microcontréleur dans lequel on enregistre
des informations qui ont besoin de survivre dans le temps. Méme si la carte doit
étre arrétée cette mémoire ne s’efface pas lorsque I'on éteint le microcontréleur ou

lorsqu’on le reprogramme.
Les registres : c’est un type de mémoire utilisé par le processeur.

Le mémoire cache : c’est une mémoire qui fait la liaison entre les registres et la

RAM.

e Le processeur : est le composant principal du microcontréleur. Il va exécuter le
programme a traiter. On le nommant souvent « CPU » a une largeur du bus
chemin de données allant de 4 bits pour les modeles les plus basiques a 32 ou

64 bits pour les modeles les plus évolués.

On distingue plusieurs cartes Arduino, dont les caractéristiques sont données par le

tableau (4.1).
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Analog Digital
In/Out 10/PWM

Uno 16 Mhz 6/0 4f5 2 32 Regular 1
Due 84 Mhz 12/2 - 96 512 2 Micro 4
Leonardo 16 Mhz 12/0 20/7 1 25 32 Micro 1
Mega 2560 16 Mhz 16/0 54/15 4 8 256 Regular -
Mega ADK 16 Mhz 16/0 54/15 4 8 256 Regular 4
Miaro 16 Mhz 12/0 20/7 1 25 32 Micro 1
Mini 16 Mhz 8/0 14/6 1 2 32

ol o Safe 0512 16
Nano 6 Mhz 8/( 14/6 = x Mini-B
Ethernet 6 Mhz 6/0 14/4 1 2 32 Regular
Esplora 16 Mhz - 1 25 2 Micro
ArduinoBT 16 Mhz 6/ 14/6 1 2 32 .
Fio 8 Mhz 0 1 2 Min
Pro (168) 8 Mhz 5/0 0512 16 -
Pro (328) 2 16 Mhz 6/( 4/6 1 2 2
Pro Mini ATmegal68 8 Mhz 6/( 14/6 0512 16

16Mhz
Liypad :-ZE:'“; 8 Mhz 6/0 14/6 0512 16
LilyPad USB 8 Mhz 4/0 9/4 1 25 32 Micro
Em’ ATmega32s 8 Mhz 4/0 o/4 2 2
‘Sma‘gs”w ATmega328 2755V/2755V 8 Mhz 4/0 9/4 1 2 32

Tableau 4.1 : caractéristiques de la carte Arduino

4.5 Programmation de la carte Arduino

La programmation de la carte Arduino se fait d’une fagon simple par un logiciel appelé
IDE, qui signifie « Integrated Development Environment ». IDE offre une multitude de

fonctionnalités, et travaille avec un langage qui est proche du C et du C ++. [37]

1. Pour télécharger le logiciel il faut se rendre sur la page de téléchargement du

site : https://www.arduino.cc/en/Main/Software . Décompresser le fichier avec

un utilitaire de décompression (7-zip, WinRar...). A l'intérieur du dossier se
trouvent quelques fichiers de I’exécutable de logiciel.

2. |Installer le logiciel.

3. Dézipper le pilote FTDI USB Drivers.zip.

4. Brancher I’Arduino et pointer l'installeur Windows vers le pilote.

5

La carte est préte a accueillir un programme utilisateur.

A I'ouverture de logiciel, I'IDE affiche une fenétre graphique qui contient un éditeur
de texte et tous les outils nécessaires a |'activité de programmation. On peut donc
saisir le programme, |'enregistrer, le compiler et le transférer sur la carte. La figure

(4.2) montre I'écran initial qui apparait au lancement de I'IDE.
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Fichier| Edition Croguis Outils Aide
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vold setup() { ~
f/ put your setup code here, to run once:
}
void loop() {
S/ put your main code here, to run repeatedly:
1
Programme
W
Fenétre de
Message
Arduino Uno sur COMS Ca rte ArdUino
Et port com
Figure 4.3 : interface de I'IDE Arduino
4.5.1 Structure d’un programme IDE

La structure d’'un programme IDE a trois phases :

1- Les définitions des constantes et des variables.
2- Lafonction setup : est une fonction d’initialisation.
3- Lafonction Loop : est une fonction répétée indéfiniment, elle reboucle sur elle-

méme. Elle contient le programme a exécuter sur la carte Arduino.

4.5.2 Téléchargement du programme sur la carte

Pour injecter le programme dans la carte Arduino, il faudra d’abord choisir le
type de la carte et le port USB sur le menu “outils”, puis vérifier le programme

en cliquant sur “compiler”. S’il n’y a pas d’erreurs on envoi le programme vers
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la carte en cliquant sur l'icbne “téléverser” et le programme est injecté dans la

carte.

4.6 Programmation de I’émetteur

Pour implémenter le systeme (1.4) sur la carte Arduino, il faut d’abord
numériser le systeme, écrire un programme sur le logiciel IDE puis I'envoyer vers la

carte et enfin transférer les données vers matlab pour visualiser les signaux.

4.6.1 Numérisation

Pour numériser le systéme, nous utilisons la méthode d’Euler qui est une
méthode de résolution de facon approximative des équations différentielles
ordinaires (EDO) de premier degré. Elle est due au mathématicien et physicien

suisse Euler (1707-1783) [38].

a- Principe de la méthode d’Euler

La résolution du probleme de Cauchy suivant :

=) )

y(x0) = ¥o

On va construire une courbe formée de segments qui vont démarrer du point de
coordonnées (xg,V,) et dont le second point est obtenu en assimilant la courbe
solution avec sa tangente au point (X, ¥,), ce qui est possible puisque I'on connait

la pente de la tangente :

y(x0) = f (X0, Y0) (4.2)

On obtient alors I'’équation de la tangente en M (x,, yo) :

y = f(x0,y0)(x — x0) + o (4.3)

On trouve alors, puisque x { — Xy = p:

y1 = f(X0,Y0) X p + Yo. (4.4)
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On recommence alors avec le point (x;, y;) obtenu sur la tangente avec x; =

Xo + p, ol p est le pas choisi.

C'est une méthode itérative. La valeur y;,, est déterminée en ajoutant Dy; a la

valeur y; :

Yisr = Yit+t Dy =y + pf (xi,y1) (4.5)

En utilisant cette approximation le systeme (1.4) devient :

( x1((k + Dp) = x1(kp) + px, (kp)
x,((k + 1)p) = x,(kp) + px5 (kp)
x3((k + 1)p) = x3(kp) + px, (kp)

(4.6)
i x4 ((k+1Dp) = x4(kp) + p(—x1(kp) — x5 (kp) — a X x5 (kp) — (x; (kp))* X x4 (kp))

4.6.2 Programmes :

Pour réaliser I'émetteur chaotique, le programme listé ci-dessous est proposé.

e Programme Arduino :

//conditions initiales
double x1=0.2;

double x2=0.2;

double x3=0.3;

double x4=0.1;

double a=3.6;

double p=0.001; // pas d'échantillonnage
double y1,y2,y3,v4;

void setup() {
Serial.begin(9600);

}

void loop () {

// les équations du systéme

yl=x1+p*x2;
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y2=x2+p*x3;
y3=x3+p*x4;
yA=x4-p(x1+x2+a*x3+pow(x1,4)*x4) ;
// état présent=etatfutur
x1=y1;

X2=y2;

x3=y3;

x4=vy4,;

Serial.printin(x1);
Serial.printin(x2);
Serial.printin(x3);
Serial.printin(x4);

}

Pour récupérer les données simulant I'émetteur, le programme listé ci-dessous, est
utilisé.

e Programme matlab :

Clear all

Clc

x=[data] ;

n= length(x);
z=n/4;

x1 (i+1)=x(4*1i+1) ;
x2 (1+1)=x(4*1+2) ;
x3(1+1)=x(4*14+3) ;
x4 (i+1)=x(4*i+4) ;
end
t=[1:z1;

plotl (t,x1)
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Une fois I'émetteur Arduino est programmé et les données sont transférer vers

matlab, on obtient les résultats montrés sur les figures (4.4) (4.5) (4.6).

405
2000 2
1000 0.5
=< 0 X o0
-1000 05
-2000 -1
0 05 1 15 2 0 05 1 15 y:
t ><:104 t ;;,_-104
40 40
20 20
R 0 = X o
-20 -20
40 40
0 05 1 15 2 0 05 1 15 2
t % 10% t % 10%

Figure 4.2: les états x4, x5, X3 en fonction du temps
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Figure 4.3: les attracteurs du systeme
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Figure 4.4: les espaces de phase du systeme

En visualisant les résultats, nous voyons que les états de systéme évoluent
d’'une facon qui semble aléatoire, ainsi les attracteurs résultants ce sont des
attracteurs étranges, ses trajectoires sont apériodiques. Ce sont des propriétés qui

caractérisent un systéme chaotique.
4.7 Conclusion

Dans de chapitre nous avons présenté la carte Arduino Uno avec ses
différentes caractéristiques et son microcontréleur. Ainsi nous avons vu
comment ce fait la programmation de la carte Arduino. En fin nous avons
programmé la carte Arduino en tant qu’émetteur hyper chaotique et visualiser

les états, les espaces des phases et les attracteurs de I’'émetteur.
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Conclusion générale

L’objectif de ce mémoire est de réaliser un systeme de communication sécurisée basé
sur le chaos, en utilisant un systéme hyper chaotique en tant qu’émetteur et un
observateur mode glissant en tant que récepteur. L'information est introduite et
cryptée au niveau de I'émetteur par deux techniques de transmission chaotique. Elle
est reconstruite au niveau du récepteur en toute sécurité, en faisant synchroniser les

deux systémes.

Dans le premier chapitre nous avons présenté les caractéristiques des systémes
dynamiques chaotiques, ainsi que les outils permettant leurs études, en étudiant un
systeme hyper chaotique. Le comportement du systeme est montré par la simulation

sur matlab.

Dans le deuxieme chapitre nous avons abordé la question de synchronisation, nous
avons passé en revue quelques méthodes de synchronisation en basant sur la méthode
par observateur, et en faisant I'étude de I'observateur choisi qui est I'observateur a

mode glissant.

Dans le troisieme chapitre, nous nous somme intéresser aux différentes techniques de
transmission par le chaos. Nous avons concu notre systeme de transmission, deux
techniques sont utilisées pour le cryptage de message a savoir le cryptage par addition
et le cryptage par inclusion. Le message est ensuite transmis au récepteur.
L'observateur mode glissant est a convergence étape par étape, permettant de le
synchroniser avec I'émetteur. Nous avons montré la convergence en temps fini de

I'observateur.

Dans le dernier chapitre nous avons réalisé I'implémentation de systeme émetteur,
simulé précédemment sur le logiciel matlab/Simulink, sur une carte Arduino Uno et en
utilisant la programmation grace au logiciel IDE Arduino. Nous avons présenté les
programmes utilisés avec le microcontréleur et en montrant les procédures de

I'implémentation de I'émetteur sur La carte.
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Dans cette perspective, nous comptons réaliser I'implémentation de systeme de

transmission en utilisant deux cartes Arduino afin de récupérer le message émis.
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