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Résumeé:

Le cryptosysttme asymétrique RSA est basé sur I’opération d’exponentiation
modulaire, Celle-ci n’est rien d’autre qu’une suite de multiplications modulaires. Un des
moyens d’augmenter les performances de chiffrement/déchiffrement RSA est I’augmentation
des performances de la multiplication modulaire qui est au cceur du RSA. Ce PFE est alors
consacré a la proposition de solutions matérielle pour I’augmentation des performances de la
multiplication modulaire. Dans ce travail les algorithmes de Montgomery et de Barrett sont
étudies et des versions sur une grande base sont présentés. Ot une réduction du nombre
d’itérations est obtenue au détriment d’une augmentation de la complexité dans 1’itération.

Cette complexité a été contournée par I’utilisation d’une arithmétique redondante.

La méthode bipartite et sa généralisation multipartite sont présentées dans ce travail.
Ces méthodes permettent de paralléliser le calcul de la multiplication modulaire. La méthode
quadripartite représente un bon compromis (performances/ressource utilisées). Cette derniére
a ét¢ adaptée aux algorithmes de Montgomery et de Barrett et une architecture performante
pour le calcul de la multiplication modulaire 1024x1024 bits en utilisant seulement un

datapath de 512 par 512 bits.

Mots-clés: 1a Cryptographie, RSA, FPGA, la multiplication modulaire, I’exponentiation

modulaire, Parallélisme, Montgomery, Barrett.



Abstract:

The RSA public-Key cryptosystem is based on the modular exponentiation operation,
this is nothing else than a series of modular multiplications. One way to increase the
performance of encryption / decryption RSA is the increase performance of the modular
multiplication. The PFE is devoted to the proposed hardware solutions for to increase the
performance of the modular multiplication. In this work algorithms Montgomery and Barrett
are studying and versions on a large database are presented. Where a reduction in the number
of iterations is achieved at the expense of increased complexity in the iteration, his complexity

has been circumvented by the use of redundant arithmetic.

The bipartite method and multipartite generalization are presented in this work. These
methods allow to parallelize the computation of modular multiplication. The quadripartite
method represents a good compromise (performance / resource use). The latter was adapted
algorithms Montgomery and Barrett and an efficient architecture for computing the modular

multiplication 1024 x1024 bits using only a datapath of 512 by 512.

Key words:

Cryptography, RSA, FPGA, modular multiplication, Modular exponentiation,

Parallelism, Montgomery, Barrett.
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L’apparition des réseaux d'internet permet a tous les utilisateurs d'envoyer et de recevoir
des données. Parmi ces données, certaines peuvent présenter une sensibilité importante. Leur
perte, leur saisie ou leur vol peut avoir des conséquences importantes sur l’activité de
l'émetteur ou le récepteur. C’est le role de la cryptographie de garantir la sécurité de ces
données.

La plus ancienne cryptographie est la cryptographie symétrique qui repose sur la
communication secréte préalable de clé de secréte qui est utilisée dans les deux algorithmes
de chiffrement et de déchiffrement. Ce type de cryptographie est connu par le « probléme de
distribution de clés », La découverte de la cryptographie a clé publique a finalement offert
une belle solution pour ce probléme en permettant a deux personnes de communiquer
confidentiellement sans aucun secret préalable.

Cette solution requiert cependant une grande puissance de calcul puisqu'elle se base sur la
difficulté calculatoire d'un certain probléme mathématique telle que l'exponentiation

modulaire ou le logarithme discret.

La premiére réalisation concréte d'un cryptosysteme asymétrique appelé RSA . Le RSA
est basé sur deux problémes mathématiques difficiles : la factorisation de grands nombres
premiers et 1’exponentiation modulaire qui se réalise en une suite de multiplications
modulaires. Le nombre de ces multiplications modulaires dépend de la taille de la clé
publique.

Durant ces derniéres années, la recherche de méthodes efficaces dédiées a la factorisation a
connu des avancées importantes, a tel point que la taille des clés publique et privée doit
augmenter réguliérement afin que l'utilisation du RSA reste siire. De nos jours, il est plutdt
conseillé d'utilise une clé de 1024 bits pour les données commerciales et des clés de 2048 bits
(ou plus) pour les données les plus sensibles.

Ce que nécessite ’utilisation de milliers de multiplications modulaires pour un seul
opération d’exponentiation modulaire ou La complexité de la méthode classique de la
multiplication est O(n?). Par exemple, si on veut multiplier deux entiers de 1000 chiffres, on a
besoin de 1 000 000 d’opérations. Il est donc important d'accorder un soin particulier a la

réalisation matérielle de cette opération.



Clest la raison pour laquelle les algorithmes de multiplications sont largement et

intensivement étudiés pour réduire la complexité de cette opération cofiteuse.

La plupart des algorithmes de multiplications modulaires s’exécutent en itérations,
objectif de ce mémoire est le développement d’opérateurs arithmétiques pour la
multiplication modulaire qui permettra d’une part de réduire le nombre de d’itérations et

d’autre part réduire la complexité calculatoire dans 1’itération.

Pour réaliser ce projet de fin d’étude qui nous a été proposé au sein de 1’équipe AC2
(Architecture pour la Compression et la Cryptographie) de la division Architecture des
Systemes et Multimédia (ASM) au Centre de Développement des Technologies Avancées
(CDTA), dont le théme est le suivant: « Opérateurs arithmétiques performants pour la
cryptographie a clé publique RSA », nous avons organisé notre mémoire en cing chapitres

répartis comme suit :

o Chapitre I: la généralité sur la cryptographie: nous allons présenter dans un premier
temps le domaine de la cryptographie et les concepts fondamentaux nécessaires a la
compréhension du fonctionnement du cryptosystéme RSA

o Chapitre II: " la multiplication modulaire': Dans ce chapitre nous allons présenter
I’état de I’art de la multiplication modulaire ot nous présentons les algorithmes les
plus utilisées pour cette opération.

o Chapitre III : "Conception" Dans ce chapitre nous allons détailler la conception de

notre architecture et les blocs qui la composent.

o Chapitre IV : "Résultats de simulation et d’implémentation ", Ce chapitre décrit le
détail de simulation et d'implémentation de notre approche, avec quelques tests pour
valider notre réalisation. Et nous terminons ce mémoire par une conclusion générale

et quelques perspectives.






Chapitre I Généralités sur la cryptographie

I.1. Introduction

Aujourd'hui, avec le développement d'internet, transmettre des informations
confidentielles de fagon sécurisée est devenu un besoin primordial. C’est le role de la
cryptographie de protéger ces informations et d’assurer leur confidentialité. Aussi, bien
qu'il s'agisse d'une science trés ancienne, la cryptologie est toujours d'actualité.

Dans ce chapitre, nous présenterons des généralités sur la cryptographie et de ses deux
types, a savoir la cryptographie symétrique et asymétrique pour pouvoir comprendre le

crypto-systéme asymétrique RSA en axant sur son opération clé qui est la multiplication

e

Le mot cryptographie vient des deux mots grecs kporntog « Kryptos » et

modulaire.

L.2. Qu’est-ce la cryptographie

Ypapey « graphien » qui signifient respectivement « caché » et « écrire ».

On peut définir la cryptographie comme l'ensemble des techniques permettant de
chiffrer des messages, c'est-a-dire permettant de les rendre inintelligibles sans une action
spécifique. Puis a partir de ces messages codés, on restitue les messages originaux.

La  cryptologie  est essentiellement basée  sur l'arithmétique  ou
il s'agit de transformer les lettres du texte d’un message en chiffres puis faire des
opérations arithmétiques sur ces chiffres pour:

®  D'une part les modifier de telle fagon a les rendre incompréhensibles. Le résultat de
cette modification (le message chiffré) est appelé eryptogramme ou (ciphertext) en
anglais, par opposition au message initial, appelé message en clair ou (plaintext) en
anglais.

e Bt d’autre part, faire en sorte que le destinataire saura les déchiffrer.

Le codage d’un message de telle sorte 4 le rendre secret s'appelle chiffirement. La méthode
inverse, consistant a retrouver le message original, s’appelle déchiffrement.
Le chiffrement se fait généralement a l'aide d'une clé de chiffrement, le déchiffrement
nécessite quant a lui une clé de déchiffrement.

On appelle décryptage le fait d'essayer de déchiffrer illégitimement le message. Lorsque

la cl¢ de déchiffrement n'est pas connue de l'attaquant on parle alors de cryptanalyse.
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La cryptologie est la science mathématique qui étudie les aspects scientifiques de ces
techniques, c'est-a-dire qu'elle englobe la cryptographie et la cryptanalyse.

La figure I.1 représente le cryptage, décryptage et cryptanalyse.

Cryptage et décryptage

Inteeniat

Cryplanalyse

Figure I.1- Cryptage, décryptage et Cryptanalyse

I.3. Les fonctions de la cryptographie

Si le but traditionnel de la cryptographie est d’élaborer des méthodes permettant de
transmettre des données de maniére confidentielle, la cryptographie moderne s’attaque aux
problémes de sécurité des communications. Son but est d’offrir un certain nombre de
services de sécurité comme la confidentialité, I’intégrité et 1’authentification des données
transmises [Zab, 12].

e La confidentialité signifie que seules les personnes ayant droit d’accés a
I’information peuvent accéder.

o L'intégrité permet de garantir la protection d’un fichier contre toutes modifications
par un tiers, c.-a-d. que le fichier regu est identique a celui qui a été envoyé.

e L'authentification permet de prouver ’identité d’une personne ou I’origine d’une
donnée.

e La non-répudiation assure que l'émetteur ne peut pas nier qu'il ait envoyé un

message, c.-a-d. validité de la signature.
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L4. Types de la cryptographie :

Il existe deux types de cryptographie selon I’algorithme utilisé : la cryptographie

symétrique et la cryptographie asymétrique.

1. La cryptographie symétrique : aussi appelée cryptographie a clé privée (ou
a clé secrete) consiste a utiliser la méme clé pour le chiffrement que pour le déchiffrement.

La figure 1.2 représente le processus de la cryptographie symétrique.

Algorithme symétrique

Message
Message claire

e . . Cryptogramme _.--=-< N

Algorithme de "

* ~
7 .. \
¢ Algorithme de *, ’
> '\ Déchiffrement )—}
/

I Chiffrement l‘

M ’u

A 4

La Clé secréte La Clé secréte

Figure I.2- Le Chiffrement symétrique

Le chiffrement consiste alors & effectuer une opération entre la clé privée et les données
a chiffrer afin de rendre ces derniéres inintelligibles.
L’avantage de ce type de chiffrement est qu’il est trés rapide car il utilise des opérations

simples telles que des transformations, des additions et des décalages.

Le protocole de chiffrement symétrique le plus utilisé est I’AES qui a remplacé son
prédécesseur le DES qui n’est plus utilisé aujourd’hui, car d’une part il est trop lent et
d’autre part, vu la puissance de calcul des ordinateurs actuels, il est devenu relativement
facile de étre attaqué par recherche de sa clé de 56 bits qui est considérée comme trés
courte.

En 2000, ’AES (Advanced Encryption standard) remplace le DES avec des blocs de
128 bits et des clés de 128, 192 ou 256 bits. Il est alors plus rapide et trés utilisé.

Claude Shannon démontra que pour étre totalement sir, les systemes a clés privées

doivent utiliser des clés d'une longueur au moins égale & celle du message a chiffrer.
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De plus le chiffrement symétrique impose d'avoir ce qui dégrade sérieusement I'intérét
d'un tel systéme de chiffrement.

Le principal inconvénient d'un crypto-systéme a clé secréte provient de d’une part de la
disposition d’un canal sécurisé pour I'échange de la clé et d’autre part de la gestion des
clés pour un un groupe d’utilisateurs utilisant ce crypto-systéme.

Pour un groupe de n personnes utilisant un crypto-systéme a clé secrete, il est nécessaire
de distribuer n x (n-1) /2 clés.

Avec 1’évolution de réseau et ’augmentation de nombres d’utilisateurs, les
développeurs cherche une réponse efficace pour la question suivante :

« Comment échanger les secrets de maniére fiable en particulier a I’heure actuelle ou

des milliards d’humains cherchent a communiquer ? ».

2. La cryptographie asymétrique

L’algorithme de chiffrement & clé publique est apparu en 1976, avec la publication d'un
article : " New Direction in cryptographie " par Whitfield Diffie et Martin Hellman. Ils
proposaient d’utiliser deux clés pour chaque entité¢ de communication :

> Une clé publique pour le chiffrement : publiée dans un annuaire.

> Une clé secréte pour le déchiffrement : qu'il est seul a connaitre.
La figure 1.3 représente le processus de la cryptographie asymétrique

Le destinataire

L'émetteur

Algorithme asymétrique
ﬁ Privé

Privé

B Publique
GOF publi J;" ‘l’
L o ¥ Cryptogramme - =%a
f = s ETTTR S ~ e ’ . =~ {
_’,’ Algorithme "\ ——! Algorithme \
\_ Chiffrement /  _Déchiffrement A! :
Il - R L L -
K Message
claire
'Yh‘b’\.vl
Clé de chiffrement Clé de déchiffrement
o e Cryptogramme = — ==
- - g o .- ] i .
_»,’ Algorithme \ » % Algorithme de ;

\ De Signature vérification v
~

4 Y
-’
\_i__—* =

La Clé privée La Clé publique

Figure 1.3- Le Chiffrement asymétrique
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Un chiffrement asymétrique est un cryptage ou Ialgorithme de chiffrement n’est pas le
méme que celui de déchiffrement, et ol les clés utilisées sont différentes. L’intérét est
énorme : il n’y a plus besoin de transmettre la clé & son destinataire, il suffit de publier
librement les clés de cryptage. N’importe qui peut alors crypter un message, mais seul son
destinataire, qui posséde la clé de décodage, pourra le lire.

Ce systeme est basé sur une fonction facile & calculer dans un sens (appelée fonction a
Irappe a sens unique), mais qui est mathématiquement trés difficile & inverser sans la clé
privée (appelée trappe).

L'un des principaux avantages de la cryptographie de clé publique est qu'elle offre une
méthode d'utilisation des signatures numériques. Celles-ci permettent au destinataire de
vérifier leur authenticité, leur origine, mais ¢galement de s'assurer qu'elles sont intactes. De
plus, la signature électronique est créée de maniére 3 ce que n’importe qui puisse en
vérifier la validité.

Pour effectuer une signature, le signataire applique au message a signer un algorithme
de signature en utilisant sa clé privée. Le résultat de cet algorithme peut étre vérifié par
n’importe quelle personne possédant la clé publique du signataire en utilisant 1’algorithme

de vérification correspondant.

Les cryptographies symétriques et asymétriques ont des avantages et des inconvénients.
Les systémes symétriques sont rapides mais nécessitent le partage d'un secret (la clé) de
chaque couple d’interlocuteurs via un canal sécurisé. La gestion de ces clés devient vite

problématique.

Dans les systémes asymétriques, le probléme d’échange préalable de clé ne se pose plus
et le nombre de clés nécessaires est seulement d'une paire de clés par utilisateur soit le
double du nombre d'utilisateurs, ce qui rend leur gestion plus aisée. Mais leur inconvénient

est la lenteur du calcul du moment que la taille de la clé doit &tre au mois de 1024 bits,

Actuellement, les cryptographies symétrique et asymétrique sont combinées pour
former un systéme hybride exploitant les points forts de chaque type : la sécurité de
I’asymétrique pour échanger de maniére sécurisée la clé et la rapidité du symétrique pour

chiffrer/déchiffrer les messages de grande taille en un temps raisonnable [Ced ,08].
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L.5. Le Crypto systeme RSA

Suite a ’article de Diffie-Hellman, les trois chercheurs Ron Rivest, Adi Shamir et Len
Adlmen avaient décidé de travailler ensemble pour établir un nouveau systéme de
cryptographie basé sur I’approche de Diffie-Hellman[Des, 09].

En 1978, ils ont publié dans la revue mensuelle de« association of computing
Machinery ACM » un article : « une méthode efficace pour obtenir des signatures
électroniques et clé publique de cryptosystéeme ». Elle s’appelle RSA ‘Rivest Shamir
Adlmen’.

Le RSA est encore le systeme cryptographique a clé publique le plus utilisé de nos
jours. Il sert de base a la sécurité dans beaucoup de systemes d'information numériques tels
que les applications de réseaux comme : ’échange des courriers électroniques, le
commerce électronique et les opérations bancaires électroniques qui se fondent sur des
services comme les signatures numériques pour assurer la confidentialité, I’authentification
et ’intégrité des données.

Il est important de noter que cet algorithme sert encore a protéger les codes nucléaires
de I'armée américaine et russe.

L’algorithme RSA fonctionne avec une paire de clé unique a générer : une clé publique

(e, N) pour le chiffrement et une clé privée (d, N) pour le déchiffrement ol N est le modulo.
I.5.1. Génération des clés

Pour générer les deux clés publique et privée on doit suivre les étapes suivantes :

a. Prendre 2 nombres premiers trés grands : p et q

b. CalculerM=pxq

c. Calculer la fonction indicatrice d’Euler z = ®(M) = (p-1) x (q-1)

d. Prendre un nombre e premier avec z tel que le PGCD (z,e)=1avec1<e<z
e. Calculerdtelquedxe=1modz

f. Laclé publique correspond au couple : {e,M}

g. Laclé privé correspond au couple : {d, M}

On considére un message A a transmettre. Ce message A est un nombre entier, par

exemple un texte codé a I'aide du code ASCIL



Chapitre I Généralités sur la cryptographie

1.5.2. Chiffrement

Pour crypter un message A, I’émetteur cherche dans 1’annuaire la clé publique du
destinataire. Il découpe son message chiffré en blocs de méme longueur représentant
chacun un nombre plus petit que M.

Un bloc M; est chiffré par la formule :C; = A;mod M ou C est un bloc du message
chiffré. Comme le modulo N et ’exposant e sont connus, alors tout le monde peu tchiffrer

un message.

1.5.3. Déchiffrement

Pour retrouver le message d’origine M (décrypter), on utilise la méme opération, mais

en mettant a la puissance d (la clé privée):A; = CiY mod M

Seule, la personne possédant la clé privée de déchiffrement d peut donc déchiffrer le

message.

Le principe de fonctionnement du protocole RSA est représenté sur la figure L.4.
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Texte en clair
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Figure 1.4 : Le principe de Fonctionnement du RSA

1.5.4. La Sécurité du RSA

La confiance dans la sécurité du RSA n’est pas due a la démonstration théorique que ce

systéme est sfir, car une telle démonstration n’existe pas. La confiance affichée provient de

1’échec, répété pendant 35 ans[Nit, 09]

, de toutes les tentatives entreprises pour casser ce

systéme, tentatives qui n’ont conduit qu’a la formulation de quelques recommandations

pour le choix des paramétres p, q, €, d.

D’autres systémes concurrents du RSA peuvent étre aussi bons ou méme meilleurs,

mais aucun ne bénéficie de la validation par 1’usage et la robustesse aux attaques dont le

RSA peut se prévaloir. Le fait d’avoir été I’un des premiers lui a donné un avantage qui,

puisqu’il résiste aux tentatives d’effraction, le maintien en téte.
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La solidit¢ du RAS repose uniquement sur la difficulté de décomposer le nombre M
(public) en deux nombres premiers. Il faut donc, pour garantir une certaine sécurité, choisir
des clés plus grandes : les experts recommandent des clés de 768 bits pour un usage privé
et des clés de 1024, voire 2048 bits, pour un usage sensible. Si I'on admet que la puissance
des ordinateurs double tous les 18 mois (loi de Moore), une clé de 2048 bits devrait tenir

jusqu'en 2079.

I.5.5. Mise en ceuvre du RSA :

Méme si le protocole RSA est assez simple, sa mise en ceuvre pose toutefois quelques
problémes notamment le probléme de I’élévation de facon efficace d’un gros nombre a une
grosse puissance modulo M. C’est-a-dire calculer M® mod N pour le chiffrage et C°* mod
M pour le déchiffrage connu sous: I’exponentiation modulaire qui est une suite de
multiplications modulaires suivi par une division qui est une opération trés couteuse en

terme arithmétique [Del,00].

En effet pour assurer un haut niveau de sécurité la longueur de M doit étre d’au moins
1024 bits. Avec I’exponentiation modulaire classique le calcul de C=A° mod M nécessite
(e-1) multiplications suivie d’une division, ce qui est infaisable pour des clés de ’ordre de

1024 bits.

Cette méthode produit beaucoup de calculs intermédiaires qui donnent des résultats de
calculs de plus en plus longs et qui doivent étre stockés. Néanmoins, I’espace mémoire

requis pour le stockage de ces résultats et du nombre binaire A°®est énorme.

Une autre complexité est dans la réalisation de la multiplication elle-méme celle-ci est
liée a la taille du message A a crypter, donc 4 la taille du modulo, pour des clés de 1024
bits on aura des multiplications de 1024 bits par 1024 bits. L’implémentation paralléle de

cette multiplication est hors de portée pour les supports matériels actuels.

Augmenter les performances d’un crypto-systtme RSA revient donc a réduire d’une
part le temps consenti a la réalisation de la multiplication modulaire et d’autre part &

réduire le nombre de multiplications modulaires requises par 1’exponentiation modulaire.

12



Chapitre I Généralités sur la cryptographie

1.6. Conclusion

Dans ce chapitre, nous avons présenté des généralités sur la cryptographie ainsi que les
différents types de cryptographie, a savoir symétrique et asymétrique avec leurs avantages
et inconvénients.

D’un autre coté, le RSA qui est I’algorithme de cryptographie a clé publique le plus
répandu a été détaillé. Les opérations arithmétiques nécessaires a sa mise en ceuvre sont
basées essentiellement sur [ ’exponentiation modulaire qui est réalisée par une suite répétée
de multiplications modulaires. Alors toute amélioration de la complexité de la
multiplication modulaire aura des répercussions positives sur la complexité de
’exponentiation et par conséquent sur le crypto-systeme RSA.

Dans le prochain chapitre, nous aborderons différentes méthodes pour 1’optimisation de

la multiplication modulaire.

13



cé_n\apitre i

 La multiplication modulaire




Chapitre II La multiplication modulaire

I1.1. Introduction

La multiplication modulaire est I’opération de base du cryptosystéme RSA, celle-ci
s'exécute plusieurs fois lors du chiffrement ou du déchiffrement d'un message. Cette opération
nécessite deux opérations complexes qui sont la multiplication et la division qui est
I’opération la plus colteuse en arithmétique. Et comme la plus part des algorithmes de la
multiplication modulaire sont des algorithmes séquentiels qui s'exécutent en itérations,
l'augmentation des performances de cette opération passe forcément par soit la réduction du
nombre d'itérations ou par l'amélioration du temps d'exécution de litération. Ces
améliorations sont plus appréciées lors de l'exécution de l'exponentiation modulaire qui est le
RSA.

Dans ce chapitre nous allons passer en revue les algorithmes matériels dédiés a cette

opération et nous terminons par une comparaison de ces algorithmes.

I1.2. La multiplication modulaire

I1.2.1. Définition de la multiplication modulaire

La multiplication modulaire consiste & effectuer la multiplication de deux nombres donnés
et 4 prendre le reste (S) du produit obtenu aprés la division par un troisiéme nombre appelé
module. Cette opération est donnée par 1’expression :

S=XxY (mod M). Ou0<X)Y<M.

Cette opération se décompose donc & priori en deux phases :

e Une phase de multiplication: la multiplication entre deux nombres de n bits
conduits & un résultat codé sur 2n bits.

e Une phase de réduction modulaire: c’est équivalent a une division euclidienne
d’un entier P par une constante M connue (appelé modulo) dans laquelle on ne
désire récupérer que lereste S: P=qM + S avec 0 < S <M.

L’algorithme de la division est le plus compliqué et le plus cofiteux en temps de calcul, il
consiste 4 déterminer des quotients partiels, cette opération ¢lémentaire est plus longue que la
détermination des produits partiels dans I’algorithme de la multiplication.

En cryptographie RSA, un usage intensif de la réduction modulaire est nécessaire, il est

alors globalement trop coliteux de réaliser cette réduction par division.
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I1.2.2. Les catégories de la multiplication modulaire

Deux approches sont possibles sur la fagon de calculer une multiplication modulaire : la
multiplication modulaire y est décomposée en une multiplication suivie d’une réduction
modulaire. Dans 1’algorithme de RSA: 0 < X,Y < 21 < M < 2™ Soit p le produit de
ces nombres: p= XXY avec 0<p < 22" Cela requiert une grande capacité de
stockage pour pouvoir conserver les résultats partiels. Il est impossible d’implémenter en
hardware des multiplieurs de trés grandes tailles. Si une division suffit pour calculer ce
quotient, son cofit élevé en temps de calcul par rapport a la multiplication modulaire de la
deuxiéme catégorie. C’est pour cela que la majorité des algorithmes de multiplications
modulaires appartiennent & la seconde catégorie qui intégre la réduction a la multiplication
[Ber, 07].

I1.2.3. Les algorithmes de la multiplication modulaire

Les algorithmes de la multiplication modulaire sont largement et intensivement étudiés
pour réduire la complexité de cette opération coliteuse. Nous présentons ici les principaux
ainsi que leurs complexités.

Dans les algorithmes suivants, on cherche a calculer S= XXYmodM avec:
0< X,Y <Met 2" < M < 2™ ol n:lataillede modulo M

I1.2.3.1. L’algorithme Classique

La multiplication modulaire selon cette méthode est calculée en trois étapes : La premiére
calcule le produit des deux opérandes puis la deuxiéme calcule le quotient par une division
euclidienne, en fin le résultat est obtenu apres la soustraction entre le produit et le quotient

multiple de M. L’algorithme 2.1 représente cet algorithme.

é
Algorithme 2.1 : Multiplication Modulaire Classique

s e —————————————————————————————
Entrées: X,Y,Mavec0 < X,Y < M,2" 1< M <2"

Sortie: SavecS = X XY mod M

début
P=XXY

S=P-qgXxM.
Fin

16
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Complexité:
La complexité de cette opération est égale a deux multiplications de n X n bits et une
seule division de 771 bit. A cause du cofit élevé de la-division entiére, cet algorithme est

rarement utilisé en pratique au niveau logiciel.

I1.2.3.2. L’algorithme de Taylor avec mémorisation

Taylor propose un algorithme [Pla, 05] qui utilise une décomposition de la multiplication

2 —_v\2
encarrés: XY modM = ((X:Y) . )mod M
2 _v\2
= (X+Y) mOdM_(X4Y) mOdM

Cet algorithme utilise une table mémoire MEM qui effectue cette opération coiteuse.
0<P< M, MEM(P)« 4 1P?(mod M)

Cette décomposition est intéressante uniquement si deux mises au carré modulaire
(P? mod M) sont moins couteuses qu’une multiplication modulaire.

L’algorithme 2.2 représente cet algorithme.

Entrées: X,Y,Mavec0 < XY < M
Donnés : MEM avec MEM(x) = (4.“1 X x¥)mod M
Sortie: Savec S= XX YmodM

début
u=l|a+ b — M|
v=|a — b

s = MEM(u) — MEM(v)
Sis < Oalorss =s + M
Fin
—é
Evaluation : Cette multiplication modulaire nécessite cinq additions et deux appels
mémoires. Mais celle-ci est utilisée pour des petits modulos, le contrecoup de cette méthode

est la taille de la table mémoire qui égale 2™x n bits.

17



Chapitre II La multiplication modulaire

11.2.3.3. L’algorithme de Blakley
Blakley [Bla, 83] adapte un “double and add ” classique en y intégrant des réductions
aprés chaque étape de calcul. Cet algorithme utilise une représentation classique des nombres.

Il est représenté dans I’algorithme 2.3.

Algorithme 2.3 : Multiplication Modulaire de Blakley

#

Entrées: X,Y,M avec0 < X,Y < M
Sortie: S = XY mod M

début
S=0
pour i den — 1a0 faire
S «2XS;
Si S>Malors S=S5-M finSi;
S=S + X; XY modM,;
Si S>Malors S=S—-M finSi;
Fin pour;
Fin;

#

Evaluation :

L’algorithme de Blakley a une complexité en temps de 3 x n additions de n bits : le
doublement en base 2 n’est pas compté (C’est un simple décalage).

Tl nécessite m itérations, et & chaque itération il intégre la réduction au modulo a I’intérieur
de la multiplication, mais il utilise toujours la diviéion qui est I’opération la plus coliteuse en

arithmétique. Donc, il n’est pas performant pour la cryptographie RSA.

I1.2.3.4. La multiplication modulaire de Montgomery

En 1985, Peter Montgomery a introduit une méthode efficace pour la multiplication
modulaire. L'algorithme [Mir, 09] remplace la division par M par une division de puissance
de 2" (n est la taille du modulo M en base 2) qui est implémenté tout simplement par des

décalages & droite facile & implémenter et moins coliteux en terme de calcul.

18



Chapitre II La multiplication modulaire

La multiplication modulaire de Montgomery MMM ne calcule pasS = X X Y mod M,
mais une réduction avec un facteur supplémentaire, c'est-a-dire § = X XY X R~ Mod M
ou R=2" et PGCD(R,N)=1.

L’algorithme 2.4 représente cet algorithme.

=
Algorithme 2.4: Multiplication modulaire de Montgomery

“
Entrée: X, Y,Mavec0 < X, Y < M

Données: M',R"letRavec: R > r";

(M) x M')modR =1 ,R*'X RmodM= 1
Variables: C,q
Sortie: StelqueS = (X X Y X R"1)mod M

Début
C=XXxY

q = C X M’modR
S=X+qgxM)xR™?
Si §S=M) alors S =S - M
RetournerS;
Fin

I1.2.3.4.1. La Représentation de Montgomery

L’entrée dans le domaine de Montgomery utilise la représentation de Montgomery X qui
n’est rien d’autre qu’une multiplication modulaire avec le facteur R.
X =MMM (X,R*) = XXR*XR'modM = XX Rmod M;

Cela peut étre réalisé en supposant que R? mod M soit pré calculé et sauvegardé.
I1.2.3.4.2. La Réduction de Montgomery

La Réduction de Montgomery (RM) est la transformation inverse de la représentation de

1mod M ot u

Montgomery dont la définition est donnée par la formule : RM(u) = u. r~
est un m-résidu. Cette réduction permettant d’éviter la division par M et qui est le principale

avantage de cet algorithme.

La multiplication modulaire S = X X Y mod M est calculée avec cet algorithme en deux
étapes : La premiére calcule La multiplication modulaire de Montgomery des images X et ¥
qui donne le résultat :

S=MMM(X,Y)=XXRXYXRXR1modM=XxY XRmod M
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La deuxiéme étape permet de sortir du domaine de Montgomery il utilise 1’opération
suivante :
S=MMM(S,1) =Sx1XxRmod M =XxYXRXx1XxR 1 mod M =X XY modM
Evaluation : cet algorithme fonctionne pour tous les modulos. Il nécessite, pour le calcul
d’une seule multiplication modulaire de faire trois multiplications modulaires. Pour cette
raison, il est utilisé¢ dans les opérations qui nécessitent un grand nombre de multiplications
modulaires comme 1’opération de I’exponentiation modulaire. 11 est efficace pour les grands
modulos.

I1.2.3.5. L’algorithme de Barrett

Barrett propose un algorithme [Bar, 86] qui n’utilise pas une représentation particuliére,
les entiers sont simplement représentés en base r avec r = 2, Il approche le quotient q = [L—yJ

X0 IZ"JJ

rntl

o . . XXY
par un calcul sans division avec 1’équation : q = [ o J x l

|l < ]|

rn+1

Deux soustractions au plus permettent de corriger le résultat final. L’algorithme 2.5

représente cet algorithme.

[ s g B A A T e L T J e LR A s e e T L X I I 3 S e e s e
Algorithme 2.5: Multiplication Modulaire de Barrett

Entrées: X,Y,M avec0 <X, Y<M

rZTl

pré-calculé : u —l

Sortie: SavecS = X XY mod M
début
P=XxY
_ [w/rnj X i J
n

S=c—gxM
Tantque S = M faire S =S — M; fin
Fin
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Evaluation : L’algorithme du Barrett avec ses versions est plus adapté pour des grands
modulos, II utilise une représentation classique des nombres pour faire la soustraction, une
valeur pré calculée, 1’algorithme ne contient que des multiplications ou des décalages, et évite

les divisions cofiteuses.

I1.2.3.6. Comparaison

Chaque algorithme posséde des avantages et des inconvénients qui les rendent tous
intéressants mais dans des contextes différents.

Lorsque les applications de la cryptographie RSA requiert des multiplications des grandes
opérandes et qui s’exécutent plusieurs fois, il fallait trouver 1’algorithme le plus adapté a ces
applications, et comme la complexité de la multiplication modulaire dépend du nombre
d’itérations et du temps d'exécution d'une itération, on peut comparer les algorithmes de
multiplication modulaire selon ces critéres. '

L’algorithme de Taylor est dédie aux applications qui nécessitent un petit modulo, il utilise
une table de grande taille.

L’algorithme de Blakley nécessite n itérations, dont chaque itération, il utilise la réduction
modulo en exécutant 1’opération de la division qui est 1’opération la plus couteuse en
arithmétique, ¢a implique que chaque itération prend un temps important, donc il est dédie
aux applications avec de petits modulos.

L’algorithme de Montgomery utilise une représentation particuliére, une valeur pré
calculée qui prend un certain temps mais constitue un avantage si I’algorithme s’exécute
plusieurs fois comme dans I’exponentiation modulaire. L’algorithme de Montgomery réduit le
temps d’une itération car il élimine 1’opération de division par le modulo M (grand taille) et
la remplace par un simple décalage, donc il est dédie aux applications avec de grands
modulos.

L’algorithme de Barrett nécessite n itérations avec une représentation des nombres
classiques, il n’utilise que des multiplications et des décalages et des soustractions, il élimine
la division couteuse.

L’algorithme de Barrett et celui de Montgomery sont en concurrence direct : ce sont tous
deux des algorithmes de réduction généralistes avec pré-calculs. L’algorithme de
Montgomery est certes plus rapide mais il nécessite 1’utilisation d’une représentation

particuliére. Il parait judicieux de conseiller 1’algorithme de Barrett dans le cadre d’une
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simple réduction et de proposer ’algorithme de Montgomery, plus rapide, dans le cadre de
calcul plus nombreux (exponentiation modulaire par exemple).

Le surcolt d’un pré-calcul est moins important que le surcofit d’une représentation. Dans le
cas d’une exponentiation modulaire par exemple, la représentation donne un surcofit a chaque
exponentiation alors que le pré-calcul ne cofite qu’une seule fois pour toutes les
exponentiations sur le méme modulo.

Dans la suite de ce chapitre nous présentons les améliorations qui touchent ces algorithmes

et qui améliorent bien siir la multiplication modulaire.

I1.3. La multiplication modulaire de Montgomery

L’algorithme de multiplication de Montgomery est considéré pour étre 1’algorithme le plus
rapide pour compter X X Y mod M, lorsque les valeurs de X, Y et M sont trés grandes. Dans

cette partie, on présentera les versions les plus récentes de 1’algorithme de Montgomery.

I1.3.1. L’algorithme de Montgomery en base 2

Dans cet algorithme les opérandes X, Y, M sont présentés sous format binaire (base 2), il
consiste a lire les bits de Y : bit par bit et les multiplier par X, en ajoutant le résultat
précédent (S; +Y; X X), I’avantage de cette variante est que le produit de (¥; X X) est
effectué par I’opérateur logique AND. Pour une implémentation matérielle cette opération est
moins cofiteuse en termes de temps d’exécution qu’une multiplication de deux mots.

L’algorithme 2.6 représente cet algorithme.

e . ]
Algorithme 2.6 : I’algorithme de Montgomery en base 2

e ]
Entrée: X = (X —1s ...,Xo)z, Y= (Yn—ll % Yo)z, M= (Mn—-li = MO)Z

Sortie: S =X XY X R"'mod M
Début S, =0;
PourideOan—1 faire

q; = (S; +Y; X X) mod 2;

Siv1 = (Si +qi X M)/2;

fin pour ;

Si S=N alorsS =8 —M fin si;

Fin;

e e e A R T T B SIS ST A ) DGR o k0 S T S M N /) ST AN TS YA T DA S S e o e s e e s |
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Mais, l'utilisation de systémes de numération binaires pose des problémes en terme de
temps de calcul : pour n=1024 on a besoin 1024 itérations Nmb;terqrion = 1024 ou chacun
de ce dernier exécute deux opérations d’addition entre un nombre et un produit de deux

nombres. Donc le temps d’exécution d’une itération noté Tjiergrionéale :

Titeration = 2 X Taqaition + Tmuttiptication 00 Tmuitipiication = Tanp
alors Titeration = 2 X Taaaition

Le temps d’exécution d’une seule multiplication modulaire « Ty, par 1’algorithme 2.6
estégal:  Twvm= 1024 Teycle dhorloge™ 2048 Taddition-

Augmenter la rapidité de cet algorithme revient donc a réduire d’une part le temps consenti
a la réalisation d’une opération a 1’aide de la représentation redondante et d’autre part a
réduire le nombre de multiplications modulaires : diminuer le nombre d’itérations & ’aide de
la représentation grande base. Ou plusieurs méthodes sont proposées dans la littérature. On

commence par la premiére approche :

I1.3.2. Réduire le temps d’opération (représentation redondants)

L’algorithme 2.6 montre que la multiplication modulaire pouvant étre assimilée a une série
d'additions et de décalages. Donc son opération de base est /’addition, le probléme de cette
opération est la propagation de la retenue (complexité O(n)) qui est directement
proportionnelle a la longueur des opérandes.

La représentation redondante des nombres permet d’éliminer le probléme de la propagation
de retenu survenant lors de [’addition. Cette classe de notations autorise plusieurs
représentations possibles pour certains nombres, ce qui peut permettre d'accélérer le temps de
calcul de I’addition car cette dernieére peut s'exécuter a temps constant. Cette propriété est
d'autant plus intéressante lorsqu'il est calculé plusieurs additions successives.

La solution matérielle de ce probléme est I’utilisation L’additionneur carry save, c’est
simplement un ensemble de n Full-Adder exécutent en paralléle. Des versions de

’algorithme de Montgomery adapté a la représentation redondante ont été déja proposées
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I1.3.2.1. L’ Algorithme de Montgomery avec carry save adder (fast)

Cet algorithme [Ko00,08] consiste a utiliser ’additionneur a retenu conservé (en anglais
Carry Save Adder) : les entiers en base 2 sont représentés en utilisant les chiffres 0, 1 et 2.
Chacun de ces chiffres est représenté par deux bits dont il est la somme.

Par exemple : (1,1) (1,0) (0,0) (1,0) = (1+1) x 2>+ (14+0) x 2%+ (0+0) x 2'+ (1+0) x 2°

Cette représentation nécessite un doublement du matériel, mais elle rend I’addition plus

rapide. L’algorithme 2.7 représente cet algorithme.

- |
Algorithme 2.7: Faste Montgomery multiplication

Entrées: X, Y, Mou0 < X, Y <M
Sortie: P-avecP = X XY X 271 mod M
début
S =0; C =0;
PourideOan—1 faire
S5C= S+ C+Y XX;
S5, =85+ C + Sy xM;
S

- C.
5—2, C_zl

Fin pour;
P=S5+C
Si(P = M)alors P = P—M; fin Si;

Fin;

L’addition classique de 1’algorithme 2.6 dont la complexité est O(n) a été remplacée par
une addition de Carry Save Adder de la complexité O(1).

Dans cet algorithme S et C représentent la somme et la retenue respectivement. Bien sfir,
les additions qui ne sont pas dans la boucle (pour) sont des additions classiques. Mais comme

ils ne sont exécutés qu'une seule fois tandis que les additions dans la boucle sont exécutées n

fois permet de réduire le temps d’exécution.
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Cet algorithme utilise 2 Carry Save Adder dans chaque itération, pour des grands
opérandes (n=1024 bit) on a besoin de beaucoup de ressources matérielles pour implémenter
cette architecture, 1’optimisation de cet algorithme a un but de réduire le nombre d’additions.

Une version plus développée permet de réduire le nombre d’additions dans la boucle.

I1.3.2.2. algorithme de Montgomery plus rapide (Faster Montgomery Multiplication)
Cet Algorithme (comme illustre 1’algorithme 2.8) consiste a éliminer la deuxiéme addition
dans la boucle ce que nécessite de trouver tous les valeurs possibilités de S, X M. (on note val

=SoXMetsom=S + C):

0 = val=0.

Si som est impair et leY; = 0 2val = M.

Si som est pair et Y;

Sisomestpairet leY; =1,X, = 12> val =Y;
Sisomestpairet leY;=1,Xy = 02 val =Y+ M;

Algorithme 2.8: algorithme de Montgomery plus rapide

Entrées: X, Y, Mou0 < X, Y <M
Sortie: PavecP = X XY X2 " mod M

début
E=X+M; S=0;, C=0;
PourideOan—1 faire
Si (Sy = Cy) ET not(Y;)) alorsI =0; finSi
Si (S, # Cp) ETY)) alorsI =M; finSi;
Si(not(So B Cy @ X,) ETY;) alors I =X; finSi;
Si((So®Cy ® Xy) ETY;) alors [=E; finSi;

5,.0=S4C41;
=2, =X,
S—z, C“Zr
fin pour;
P=S+C;
Si(P = M) alors P = P — M; fin Si ;

Fin;
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Cet Algorithme a l'avantage d’utiliser une seule addition au lieu de deux avec un stockage
de 4 valeurs 0, M, X et E.

I1.3.3. Multiplication modulaire sur une grande base

La représentation dans une grande base est une généralisation de la méthode binaire. Elle
consiste a étendre la base 2 a une grande base plus grande qui est multiple de 2. Elle remplace
le travail avec des bits par le travail avec des blocs de taille k bits. .

Le principal avantage d’utilisation de cette représentation est que le nombre d'itérations
diminue néanmoins la complexité calculatoire de l'itération augmente. Il est important
d’assurer que cette complexité ne rameéne pas un délai total plus important que celui en base 2.

Un algorithme utilisant une grande base est plus rapide qu'un algorithme en base 2 si et
seulement si: A= (0/k)xTx < Ay = nxT,. Cet algorithme offre une fagon d'augmenter les
performances de la multiplication modulaire, il diminue le nombre d’itérations néanmoins la
complexité de I’itération augmente par I’introduction d'une opération de multiplication au lieu
d'un AND dans la version en base 2. Ceci permet d’effectuer des multiplications modulaires
sur des grands nombres (1024 bits) en lutilisant des opérateurs sur 18 ou 32 bits par exemple
(Mul32 et Add32). L’algorithme 2.9 utilise des mots de taille k:7 = 2* avec un nombre
d’itérations d : d = n/k.

Algorithme 2.9: L’algorithme de la Multiplication Modulaire de

Montgomery sur une grande base
[ s A ke Tt W AEATUAN i S A T T § S AN DU A AL TS IR Y LS (A AT S = S A L a8 S P B e S AT S S ST e W S et e A N LS e e

Entrées: X, Y,Mavec 0<X,Y<M, R=1r"
Pré calculé : M'avec (—M) x M' = 1mod r
Sortie: S=XXxY XR lmod M

Début So = 0 // le mot le moins significatif.

pouride0ad — 1 faire

g = (So+Y; X X)X Mmod r

S=@+YixX+qg;xM)/r

fin pour ;
Si(S=M)alorsS=S—-M

fin
s S e e o OV PP U e R T 38 ) T T M o il R S e L D S i S T Y S E NG s U R A VI e ne St |
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Dans cet algorithme, la complexité dépend du nombre d’itérations « d » et de la base k.

Base Nbr d'itérations Complexité d'itération Délai total
Base 2 1024 Ty = Thaa Ap,=1024 X T,
Base 32 32 T3y = 2 X (Taaq + Tyt 32) A3;=32 X T3,
Base 64 16 Tesa = 2 X (Taaq + Trnut 64) Aga= 16 X Ty,
Base k k Ty = 2 X (Taaa + T 64) Ap=1024/k X T,

Tableau 2.1- La complexité des algorithmes selon la base utilisée

D’apres ce tableau on constate que le délai total de I’algorithme dépend de la base utilisée.
L’augmentation de k implique :

= Diminution du nombre d'itérations « d »

= Augmentation de la complexité de la multiplication qu’est une opération séquentielle,
elle a une complexité trés importante car elle consiste a calculer les produits partiels puis faire
leurs additions.

Pour une seule multiplication de n X n bits (en grande base) on a besoin de « d » itérations
(chacune génére un produit partiel et fait 1’addition avec le résultat précédant ot chaque
produit partiel est une multiplication de n X k bits).

Pour un algorithme rapide il est intéressent de réduire le temps de la multiplication le plus

que possible, le systéme de numération redondant en base 2* est une bonne solution.

I1.3.4. Systéme de représentation des nombres redondants en base 2~

Ce systéme [Ken, 08] utilise une représentation redondante mais trés facile 4 implémenter
sur matériel. Par cette représentation le nombre est décomposé en d chiffres ol chaque chiffre
a une taille de k+2 bits (k : les bits principaux et 2: les bits de retenue).

Par cette représentation le nombre est décomposé en d chiffres (Xy_1, X4—2, ..., Xo)
chacun de taille (k+2) bits (les k bits principaux et les 2 bits de retenue). Un nombre de taille
dX (k+2) bits, il est composé par d chiffres tels que.

X; [k — 1,0] : Bits principaux. X; [k+1, k] : Bits redondants

&0
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Un nombre redondant est représenté sur la figure 2.1.

X X Xo
Val ' Val I Val lVaI )Val | ValVali|Vval l Val | Val:| | Val | Val: Val Val VaI,
| kel k]kl 1;0 |k+li
Nombre redondant Nombre prancipale

Figure 2.1- représentation d’un nombre en SNR_d_2*

Cette présentation redondante est plus basée sur le travail présenté dans [Nak, 09] qui
permet 1’utilisation des multiplieurs embarqués (18 X 18) des circuits FPGA de Xilinx. La
taille du multiplieur est de 18bits donc il faut k+2 =18 =» k=16. Pour la multiplication de
deux nombres on a besoin de d multiplieurs (18x18) et de d additionneurs de (16, 16 ,4).

Un multiplieur 18 X 18bits permet de multiplier deux nombres de 18 bits, si la taille est
supérieure 4 18 les opérandes sont découper en s mots ol le nombre de multiplieur égal 25

multiplieurs. La figure 1.2 représente la multiplication par les multiplieurs 18x18 de FPGA.

................... . . BBk, Xo 1]
- I YZ Yl ! YO
i
i
!
\ "
Multlphuer 18*18 Multipliver 18*18
AAAAAAA s Multipliuer 18*18 « [ > Mu[tip[iuer 18%18 «
e » Multipliver 18¥18 —» Multipliver 18¥18 —————
sMultipliuer 18%18 <
Multipliver 18*18 3~
*Multipliuer 18*18 <

Figure 2.2- la multiplication de deux opérandes de trois mots

La figure 2.3 montre que pour une taille : 36 < T, < 54, C’est-a-dire pour 3 mots de

18 bits, le nombre de multiplieur égale 23 = 9.
La minimisation de nombre des ressources a un grand avantage sur la diminution de

temps d’exécution, pour cela on va utiliser une taille de k + 2 = 18 2k = 16 bits.
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I1.4. La multiplication modulaire avec I’algorithme de Barrett

Pour réduire le nombre d’étapes, Dhem introduit une généralisation de 1’algorithme de
Barrett [Mir, 09] présenté dans I’algorithme 2.10. Cette généralisation permet la réduction de
l'erreur sur le quotient a 1. Cet algorithme n’est pas approprié au systéme embarqué comme il

exige I’utilisation de grands multiplieurs. Il est représenté par I’algorithme 2.10

Algorithme 2.10 : P’algorithme de la réduction de Barrett en base 2.
%

Entrées:X = (Xn-1 . X0), ¥ = (Yaoy w¥o) M = (My_y . My) 1t = [2r] 000 <

XY<M, 2"'<M<2tet f=-2, a=k+3.
Sortie:S = X XY mod M.
début S = 0;
pouridon —1a0 faire
S=2XS+XXY;

[zl
5 2n+p

S=S—-gxM
Fin pour

SiS=>=MalorsS=85—-M finSi;
RetournersS;
Fin Si;
“

I1.4.1. Multiplication modulaire sur une grande base avec I’algorithme de

Barrett
Pour rendre la multiplication modulaire plus efficace, la multiplication modulaire série-
bloc entrelacé avec la généralisation de la réduction du Barrett est donnée dans 1’algorithme
suivant, le quotient est évalué de la méme fagon que dans la généralisation du Barrett.

L’algorithme 2.11 représente cet algorithme.
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Algorithme 2.11: Multiplication modulaire série-bloc entrelacé avec la réduction

généralisée Barrett
[ e sk e e S e B T G T eSS e e e 1 e T I B et S [ S e o T R e T R T A | 1D LA LS L 3 e R S 1 T LT C e L S P LI S WY T B A 1

, 27L+k+3
Entrées: X = (Xd—l "'XO)T! Y= (Yd—l "'YO)TI M = (Md—l "'MO)TI U= [ ]

M
ou0<X,Y<M 2"l<M<2" r=2F et d=[n/k]
Sortie: S = XY mod M.

Début S « 0

pouri=d—1a0 faire

S=SXr+XY
S
e lzn-ZJ K
T § k45

S=S—-§M

Fin pour

SiS=>Malors S—M finSi
RetournerS;

Fin;

Evaluation :

L’algorithme du Barrett utilise une représentation classique des nombres, une valeur pré
calculée, I’algorithme ne contient que des multiplications et des décalages, et évite les
divisions colteuses. Sa complexité égale : Teycle d'hortoge = (Taddt Tsoustractiont 3 Tmul k)-

Le systtme des nombres redondants en base 2¥ n’est pas adapté (car il utilise la
soustraction). La multiplication de Barrett est plus complexe et nécessite trois multiplications
au lieu d’une dans 1’algorithme de Montgomery.

Remarque Importante :

Pour un seul calcul de I’opération Xx Y mod M et pour un modulo M inférieur & 768 bits,
l'algorithme Barrett serait plus rapide que celui de Montgomery.

L'algorithme de Montgomery serait un meilleur choix si le modulo est sur une taille
supérieure & 768 ou pour une application qui nécessite le calcul de la multiplication modulaire
plusieurs fois comme 1’exponentiation modulaire.

Dans ce qui suit, on propose une nouvelle version de I’algorithme de Barrett ou le systéme
des nombres redondants en base 2" est avantageusement utilisé. Ceci augmente les
performances d’exécution de ’algorithme de Barrett avec une complexité proche de celle de

’algorithme de Montgomery. Cette proposition sera détaillée dans ce qui suit.
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I1.S. Le parallélisme dans les algorithmes de multiplication

modulaire

Souvent pour I’exécution performante d’un algorithme, il est nécessaire de I’'implémenter
dans un matériel dédie et le parallélisme doit étre exploité autant que possible pour atteindre
les meilleurs performances.

Le parallélisme a pour but d’augmenter la vitesse d’application en multipliant les
ressources de calcul d’un systéme. Pour en bénéficier, I’application doit étre pensée en termes
de taches indépendantes qui pourront étre exécutés de maniére concurrente par les différentes
unités de calcul [Iza, 11].

On a déja vu précédemment, le parallélisme a D’intérieur de D’itération c'est-a-dire
parallélisé les opérations arithmétiques comme 1’addition et la multiplication, par I’utilisation
de la représentation redondante.

La représentation de grande base permet de diminuer le nombre de cycles, mais avec une
augmentation de la complexité de 1’itération.

Kaihara et Takagi ont proposés une nouvelle méthode [Kai, 08] pour réduire le nombre
d’itérations sans augmenter le temps requis pour chaque itération, en outre, la conception peut
rester simple par rapport & d’autres conceptions de la multiplication modulaire & grande base
pour une performance similaire. Cette méthode est également adaptée pour une mise en ceuvre
logicielle dans un environnement multiprocesseurs, Il est & noter que cette derniére n’a pas
fait objet d’implémentation matérielle sur FPGA ou ASIC.

Dans ce qui suit on va présenter cette méthode et ses différentes versions. Une adaptation

de celle-ci & une implémentation sur FPGA sera développée tout au long de ce travail.

IL.5.1 la multiplication modulaire Bipartite
La méthode de multiplication bipartite MMB comme son nom indique cherche a calculer
XxY mod M de maniére a découper cette opération en deux sous multiplications modulaires

qui seront exécutées en paralléle.

L’idée de base est de diviser le multiplicateur Y en deux parties de méme taille Yy et Yy :
Y=Yyr24Y, , Y4l <r¥? et|Y,] <r%/? n:lataillede M, X, Y.
XXYmodM=X (YHrg + YL)modM = (XYHr%'-E mod M + XY, mod M )mod M

La MMB utilise la représentation de Montgomery donc on cherche a calculer
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X XY x R"tmod M =(XY,r% mod M + XY, mod M ) X R"mod M

n
= (X¥y72 x R"'mod M + XY, x R"*mod M )mod M

Pour éliminer le facteur ™2 de X YHrg mod M onprend R~ = r~™2 donc :
n
X XY x R"'mod M = (XY, mod M + XY, ™2 mod M)mod M
La multiplication a été¢ décomposée en deux multiplications modulaires XYy mod M et

XY, r_g mod M qui sont calculés en paralléle par I’algorithme classique et I’algorithme de
Montgomery respectivement.

Selon les études précédentes pour effectuer la multiplication modulaire & double dimension
on utilise deux multiplicateurs modulaires, elle a une taille unique. Son délai égal au délai de

la multiplication la plus lente.

utiliser

utiliser

l'algorithme de la

l'algorithme de la

multiplicatio

: multiplication
modulairs .
modulaire de

classique

--------------------- 'nun‘un : sRassessnnaecessnn shanasoesnnsasen Ai@}}go!llfl}'

]'Mé

M

J=X-Y-r mod M

Figure 2.3- Schéma de fonctionnement de la méthode

Remarque :
Le résultat calculé par la méthode Bipartite est XY r 2 mod M qui est dans le domaine
de Montgomery et pas XY mod M donc pour revenir au résultat original de XY mod M il

faut sortir de domaine de Montgomery par § = Montgomery (C,R?, M).
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La méthode Bipartite démunie la complexité (1024 X 1024 bits) a une complexité de
deux multiplications de (512 bits X 1024 bits) qui sont exécutés en parallele. Mais
’utilisation de 1’algorithme de la multiplication modulaire classique rende 1’implémentation
matérielle de cette méthode impossible.

Deux versions ont été inventées [Gio, 13] consistent a généraliser MMB pour réduire
d’avantage la complexité calculatoire, cette méthode a été généralisée a d’autre découpages :

La quadripartite : Elle a une complexité de 512x512 bits.

La multipartite : Elle a une complexité de mkﬂ X % bits.

L’idée est de générer plus des sous-multiplications modulaires de taille inférieure a la
multiplication modulaire originale avec ’utilisation de nouvelles versions de I’algorithme de
Barrett et ’algorithme de Montgomery qui sont, 1’algorithme partiel de Barrett et

’algorithme partiel de Montgomery respectivement.

I1.5.2. La multiplication modulaire Multipartite

La multiplication modulaire Multipartite consiste & diviser les opérateurs X et Y en k
=i —jXn i
blocstel que : X = Y1 X; x r Y,y = Zf;(} Y, xr /k . etr représente la base.

XXYXr™™2mod M = Ti3 TIZ3 X, x ¥y x r%i mod M Ou:

Cette méthode génere k? produits partiels : X iYj r%Jj qui sont calculés en paralléle et ils
sont devisés en trois types :

Les produits bas: Si djj < 0, le produit X;Y; r%;j est réduit par I’algorithme partiel de
Montgomery.

Les produits haut: Si d;; > n — 2771 , le produit X;Y; r4ii est réduit par I’algorithme partiel
de Barrett.

2 . T
Pour0 <d;; <n-— Tn ,ona X;Y; r%:;j < r™donc sont seulement des multiplications.

n
Pour trouver le résultat de I’opération XY r~ 2 la multiplication modulaire multipartite
utilise I’arbre de réduction pour calculer la somme modulaire de ces sous multiplications

modulaires.
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Le nombre de produits partiales (N, ) dépend de k choisi, lorsque k augment N, va
augmenter. L’intérét de son implémentation sur FPGA n’est pas justifié car elle a besoin
énormément de ressources matérielles.

La figure 1.2 représente le schéma de fonctionnement de la méthode Multipartite avec une

valeur k=5.

Pl Fe 2 73
: IS T < 15
; : ROERCE R SRS

Figure 2.4- Schéma de fonctionnement de la méthode Multipartite k=5

IL.5. Conclusion

La multiplication modulaire est I’opération de base de la cryptographie RSA, donc chaque
amélioration au niveau de cette opération se répercute directement sur les performances du
crypto-systeme RSA.

Dans ce chapitre nous avons présenté les différentes méthodes de calcul de la
multiplication modulaire et nous avons focalisé sur les méthodes de Montgomery et celle de
Barrett. Nous avons aussi présenté les versions sur une grande base de numération de ces

méthodes pour diminuer le nombre d’itérations. Celles-ci font augmenter la complexité
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calculatoire de I’itération, pour ce faire nous avons proposé¢ une méthode, basée sur la
représentation redondante des nombres ot tous les calculs dans I’itération sont réalisés dans

ce format.

Ceci évite la propagation de la retenue et réduit sensiblement de délai de ’itération. Pour
augmenter d’avantage les performances de notre multiplication modulaire, nous avons adapté
une méthode, dédiée aux calculs sur multiprocesseurs, pour paralléliser le calcul de notre

multiplication modulaire. Cette derniére est basée sur le découpage des opérandes sur k blocs

et une multiplication modulaire de nxn bits se trouve réduit 4 une multiplication de % X %bits

Dans le chapitre suivant nous allons détailler notre proposition d’algorithme matériel pour
la multiplication modulaire qui sera dédié au crypto-systéme RSA en se basant sur les

principes développés dans ce chapitre.
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Chapitre III Conception

III.1. Introduction :

Les performances en matiére de temps de calcul du protocole RSA dépendent de Iefficacité des
algorithmes utilisés a chaque niveau arithmétique. On dispose généralement de plusieurs
algorithmes pour réaliser ces opérations de base comme Pexponentiation modulaire et la
multiplication modulaire varient en fonction d’un certain nombre de paramétres, comme la taille des
opérandes, I’utilisation de pré-calcul,... etc. Mais ils dépendent également du type des opérations

utilisées.

L’algorithme qui utilise la représentation binaire des nombres a I’avantage d’voir un temps
d’exécution, de la multiplication d’un bit par un opérande, presque négligeable, égale au délai d’une
porte AND. Le désavantage est qu’il nécessite un nombre d’itérations égales a la taille des

opérandes en bits, qui est de ’ordre 1024 4 2048 bits.

L’augmentation de la base est intéressante ol les opérandes sont découpés en paquet de k bits, ce
qui nous permet d’une part réduire le nombre d’itérations et par conséquent nous permet de
diminuer le temps d’exécution. Néanmoins le réseau de portes AND sera remplacé par un
multiplieur, du fait qu’a chaque itération on fait une multiplication d’un bloc de k bits par un

opérande.

En effet, ’augmentation de la base réduire le nombre d’itérations mais, elle introduit une
complexité calculatoire dans I’itération et par conséquent le délai de ’itération augmente. Comme
nous avons vu dans le chapitre précédent la représentation redondante des nombres permet de

réduire ce délai.

Pour la multiplication modulaire. II existe deux types d’algorithmes selon le sens de traitement

de données qui sont :

Les algorithmes qui commencent par les chiffres les moins significatifs comme 1’algorithme de
Montgomery oti & chaque itération il ajoute un multiple du modulo tel que le chiffre le mois
significatif du résultat sera égale & zéro. C’est le plus utilisé pour des applications matérielles.

Les algorithmes qui commencent par les chiffres les plus significatifs comme I’algorithme de
Barrett ou a chaque itération, on calcule le quotient sans faire la division puis calculer la
soustraction entre le nombre et le quotient multiplié par le modulo. Il est & noter que la soustraction

nécessite 'utilisation de la représentation classique des nombres ce qui diminue la rapidité, une
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implémentation matérielle de cet algorithme induit une consommation excessive des ressources en
plus d’une grande complexité de routage qui induit un délai d’exécution important, C’est pour cela
que cet algorithme n’est pas conseillé pour les applications cryptographiques qui nécessitent une
taille de modulo supérieur a 712 bits.

Comme on a déja vu précédemment, la méthode multipartite permet de paralléliser les calculs et
de travailler avec un data path plus petit que la taille des opérandes. Elle divise, en fait, les
opérandes en des parties égales ou chaque partie est traitée par un des deux algorithmes soit
Montgomery ou celui de Barrett. Il est & noter que toutes les parties sont exécutées en paralléle.

Notre travail s’articule autour de la définition d’opérateurs arithmétiques performants pour le
protocole RSA permettant d’augmenter Ies performances de ce dernier et comme le parallélisme au
niveau arithmétique le plus bas permet des gains modérés en matiere de temps de calcul, nous
proposons d’utiliser la méthode quadripartite, mais comme on a l’indique dans le chapitre
précédent, les performances d’exécution de cette méthode dépendent étroitement des performances
de deux algorithmes, I’algorithme de Montgomery et I’algorithme de Barrett ou le temps
d’exécution égale au temps d’exécution de Ialgorithme le moins rapide.

En effet, le temps d’exécution d’une multiplication modulaire de Barrett nécessite un temps
d’exécution plus important que celui de Montgomery grice a I’utilisation de la représentation
classique des nombres.

Pour atteindre notre objectif, nous proposons un algorithme permettant un parallélisme au niveau
de I’opération arithmétique la plus bas dans ce protocole, nous introduisons une version rapide de
Ialgorithme de Barrett. Cette derniére utilise une représentation redondante que nous appelons
« systeme de numération redondant signés en base 2¥ » qui permet de diminuer le temps
d’exécution de ce dernier & un temps qui sera proche de celui 1’algorithme de Montgomery. On
appelle notre algorithme « algorithme paralléle pour la multiplication modulaire » qui sera

présenté dans ce qui suit.

IIL.2. La multiplication modulaire quadripartite

Parmi les versions de la méthode multipartite et apres plusieurs tests on a trouvé que la méthode
quadripartite MMQ est la plus performante pour notre architecture, elle permet de diminuer la
complexité de la multiplication modulaire de 1024 x 1024 bits 4 une complexité de deux
multiplications modulaires de 512 X 512 bits.

Cette méthode [Gio, 13] consiste a découper les deux opérandes en deux parties égales :
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n
XY2™?mod M = (X1 x 2Z + X0)(Y1 x 27/2 + Y0)2™"2mod M

n n
XY.27"2mod M = (X1 X Y1.2Z 4+ X1 x YO + X0 X Y1 + X0 x YO. 2" 2)mod M

En effet, comme X < M = M12"2 + M0,0n a X122 < M1 2n/2 < M car M est impair.
On a de plus YO < 2™2 donc X1 X YO < X12™2< M. Le méme raisonnement conduit &

X0 X Y1 <M. Alors I’expression devient alors :

n n
XY2™2mod M = (X1 X Y12Zmod M + X1 x YO 4+ X0 X Y1 + X0 X YO X 2"Zmod M) mod M

Cette multiplication quadripartite requiert donc deux multiplications et deux sous-multiplications

modulaires d’une taille égale la moitié (g) de la taille initiale qui sont :

e La réduction du produit bas X0 x YO2™™2 mod M est calculée par I’algorithme de
Montgomery.

e Laréduction du produit hautX1 x Y1 2/2 mod M est calculée par I’algorithme de Barrett.

® Les produits médians X1 X YO et X0 X Y1 sont des multiplications

Ou la taille de tous les sous opérandes X1, X0, YO et Y1 sont égale a g

La figure 3.1 présente le fonctionnement de cette méthode.

2n 2n/2 20 2" n/2
X1 X0
Y1 YO
X1vY1 X0 YO0

X0Y1l

L’Algorithme X1 YO L'Algorithme

de ; Une { - ;

Barrett Multiplication Montgomery

Figure 3.1- Schéma de fonctionnement de la MMQ
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Dans ce que suite on va détailler nos propositions pour les architectures de Montgomery et de
Barrett puis ’architecture globale pour le calcul de la multiplication modulaire en parallele par la
méthode MMQ.

IIL.3. La multiplication modulaire de Montgomery
IIL3.1. Algorithme de la MMMGB

Dans I’algorithme de Montgomery dans une grande base, les opérandes sont définis comme suit :

Soit les opérandes X et Y et le modulo M représentés en base 2% par :

j=0 i=0 j=0
R = 24xk et R°1 = 2—(dxk)

Montgomery calcule S selon I’expression suivante :

§=(XxYx2-@0)mpq p
= ((Zf'i:—olyi x 20K) % X x 2—(d><k)) —y
= (( (Yo xX)27®*mod M + Y; x X)2 Xmod M + -+ + Y X X)27Kmod M + -+ Y,_, x X)
X 27K mod M

Ce qui signifié que la multiplication de Montgomery peut étre calculée par I’utilisation de la

formule de récurrence suivante :

SO =0
{Sm = (Si+ (G X X)) X 2™*mod M, ot i =0,...,d - 2.

Cette formule signifiée qu’a chaque itération un produit partiel est généré, puis ajouté au résultat
précédent. Le tout est multiplié par le facteur 27k, qui n’est rien d’autre qu’un décalage de k bits,
Ce dernier est effectué aprés avoir normalisé le résultat intermédiaire S;. Cette normalisation est
réalisée par I’addition 4 S; d’un certain nombre de modulos (q; X M) de maniére & avoir les k bits
les moins significatifs de S; & zéro ce qui permet de le diviser par 27%. C’est le principe de

Ialgorithme de Montgomery :
Sig; = ((Si +(¥; X X)) X M’) mod 2¥ avec M’ = —Mymod 2* et pgcd(M,2¥) = 1

Il est & noter que g; est codé sur k bits et M est le mot le moins significatif de M. alors :
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Sivr = (Si+ (X X) + (q; X M)) x 2% gvec Siy1 < 2M.

Dans cette expression 1’opérande Y est considéré par bloc de k bits alors que X et le modulo M
sont considérés dans leur totalité. L’implémentation matériclle de cette récurrence présente une
grande complexité de routage qui induit un délai considérable et ¢’est pourquoi une implémentation

de cette récurrence avec le systéme de numération redondant en base 2% est intéressante.

IIL.3.2 Algorithme de la MMMSNR-2k

L’algorithme de la Multiplication Modulaire de Montgomery avec le Systéme de
Numeération Redondante de d chiffres en base 2% est 1a généralisation de I’algorithme MMMGB
(Multiplication Modulaire de Montgomery sur une grande base) a 1’utilisation des opérandes X,Y
ainsi que le modulo M et le résultat S i dans la représentation redondante des nombres en base 2%(ou

les bits redondants de tous les mots de X, Y et M sont des z€ros).

SO = O
{Si+1 = ((Zjd;(,l Sij X 2X9) + (¥; x X x 2%K) 4 (qi x 2 M; x Zi"k)) x 27k

Cette derniére expression est constituée par deux opérations élémentaires qui sont I’addition et la
multiplication. Le systéme de numération redondant en base 2¥ permet de calculer la multiplication
et Daddition dans un temps constant indépendant de la taille du data path.

L’exécution de cet algorithme est basée sur deux indices i et j:

o L’indice (i) désigne d’une part, la i®™ itération de ’algorithme et d’autre part le i*™€ mot
de I’opérande Y.
e L’indice (j) désigne le j™€ mot de ’opérande X, du modulo M et des valeurs intermédiaires
Z,SP et S.
°  Le déroulement d’une itération (i) est décrit comme suit :
A la fin de Pitération (i-1), exécution de I’itération (i) commence & partir de la lecture de Y;.

On peut considérer que Ditération (i) peut étre exécutée en deux étapes successives :

d . d-1 . d-1 .
Zi,j X lek — Si + Yl XX = (Z Si,)' X ZJXk> + (Yl X Z X] X ZJXR)
j=0 Lij=o j=0

J a | -1
Siir =i+ (s x M) x 27k = ((Z Zij X 2”‘1‘) + (Qi X M;j X 21"1‘)> % 2k

j=0 j=0
\ ou q; = (Zjp X M"Ymod 2%

(7=
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On calcul en premier lieu Z a partir de Si» Y etX;.

Zi= Y50 S5 x 2%k Y, x YL X x 21%k

Puisque S; ; est codé sur k+2, On peut considere que :

Sij = Clyy X2+ S1;; o0 C1y; = S;;[k + 1, k] et S1;; = S;;[k — 1,0]

Et comme la multiplication de deux nombres codés sur k bits donne comme résultat un nombre
codé sur 2k bits. On peut considére que :

SPj=Y;xX;= SP2;; x 2% + SP1;j. ouSP2;; = SP;j[2k — 1,k] et SP1;; = SP; [k — 1,0]

Aprés I’additionne de tous les mots de méme poids sont regroupés ensemble, Pexpression de Z;
sera alors:

Z; = (S1;0+ SP1;0) + (S1;, + SPLiy + Clyg +SP2;9) X 2K 4« + (81, + SP1;; +

Clo) =1+ 5P20/~IX2jXk+ .+ C1id— 1+ SP2L d— Ix 2d XK .

La méthode quadripatrite qui est utilisé dans notre architecture consiste & calculer le résultat de

I’opération : X0 x Y0 x 273 mod M. Ou les opérandes X0, YO ontd = Emots et le modulo M a

d . . "
5= % mots pour le modulo M. alors le produit de X, Y est calculé comme suit :

d d
SPi = YLZj:oXj = Zj’:oSPi,j X szI( .

Ce que signifie que Z; peut étre calculé en utilisant la formule de récurrence suivante :
SP2i_1=SP2 a4 =S1;4,,=C1, -1 =0;
' i5+1 ' '

S

Zi,j = (SPZi,j—l + SPlll] + Cli,j—l +Sll’1) V], O S ] < E

d
Z;;=(Cl;_4 +51;;) vj, 5+ 1<j<d+1

On conclura que Z est un nombre redondant de d+1 mots en base 2%,

En effet, la multiplication suivie par une addition dans le systeme de numération redondant en
base 2X est calculée en deux étapes, la premiére étape consiste & calculer tous les produits partiels
en paralléle et la deuxiéme consiste a calculer la somme de ces produits avec le troisiéme nombre

ou tous les mots sont calculés en paralléle, le résultat final est un nombre redondant de d + 1 mots

en base2k,

Le déroulement de cette opération est représenté sur la figure 3.2 :
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)
X
(d+1)k dK (a-1) d2+1K d/2 d/2-1K X x [ 0
N 92 | 91, |
oy T T
\+l' . - . . I I 1;

] P2 | SPL

l'+\ ; SPZi,(d/Z)-Z

.———‘j'
- P - SPLygy |

|

[l [l o [l

il

LS o [

Clig Cliga '

| Sl 1 e - Sl Sl ’ e Ty

2 [T

Zli,(dlz) Zli,(d/z)—l ! [ Zli,l

~ C2iaiH] C2iqa[1]1] ‘CE;,(d{z)-l CZa,(d/z;-z

- e

\
O . Mot s o

Figure 3.2 : L’exécution d’une multiplication suivie par une addition.

Dans la seconde étape de 1’opération (i) on peut considérer que ’obtention de Si4+1 est identique
au calcule de Z; et est constituée par les mémes types d’opérations (une multiplication suivie par

une addition). La seule différence est dans le nombre de produits partiels de q; X M qui est égale a

d produits ce que signifie:

d-1 d-1
Py= Z Byyox k=g, x M; x 2%k op P; j est codé sur 2k bits
Jj=0 j=

Jj=0
d ' d _ d-1 _
Sppq = Z Sieny X 29Xk = (Z Z;; x 2%k +Z P,; x 2%k
j=0 j=0 j=0
Comme q; et M; sont respectivement sur k bits leur produit g;xM; est sur 2k bits, une nouvelle
représentation est introduite aprés I’accumulation de tous ces produits partiels qu’est P;. Ce dernier

est représenté dans sa forme en digits puis additionné a Z; pour trouver S;4;.

OnaZ;; est codé sur k + 2 bits ce qui permet de le représenter comme suite
Zij = C2i5 X 2"+ Z1i5 ol €25 = Z; ;[k + 1,k] et Z1;; =Z;;[k—1,0].
Bij =P2i; x 2K+ P1;; ouP2;; =P, j[2k—=1,k] et P1;; = P; ;[k — 1,0].
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Sivr=(Z1;0 + Plio) + (21, + C2i0 + P20 + P1j;) X 2K 4 o (z11-,,- +C2j_q + P24 +

PLiyx2jxk+..+Z1i,d+C2i,d—1x2dxj.

Ce que signifié que tous les mots de S i+1 peuvent €tre calculés en paralléle en utilisant la formule

de récurrence suivante :
P21 = Pligy; = Zli444 =0
Sivj = (2135 + C2j5_, + P2i; 1 +PL;) Vj, 0<j<d+1

Finalement, S;,, = S;,,x27% , Ce qui élimine les k bits les moins significatifs de Sit+1. Il reste

donc les deux bits redondants qui sont sauvegardés dans le variable reg pour les additionner avec le

premier mot dans I’itération suivante, donc la formule de 7 ; devient alors :
( SPi,—-l :SP1Q=Sll,d+1 =0
7

J Zio = (S1;0 +reg + SP1;,)
Zij = (S1;; + Clija +SP2;;.1+SP1;;) Vj, 1<j<

d
2

d
Zij=(S1;+C1;;_,) ), tlsj<d+1

\
L’exécution de I’étape 2 de cet algorithme est montrée dans la figure 3.3.
C2i.1,0 , M’[15, 0]
[ l 215-1,1 k 21'_1'0 —' ................................
——
L Multiplication ]
. L Mo L me ]
= ]
(d+1)k aK (d-1)K ...3kK 2K K fo)
@ 22 | Pho
""" ’ P21 P11
Q—> | P2; (d4-2) ]
P2j,(d-1) ' P1j,(d-1)
. .
C21-1,d-1 C2i.1,4-2 C2i3,0
le,u ” le,m-: j cs e sese Z1!-1,1 H le_—l,o —|
. CL ] Cliaa[5]x] Clia2 [¥]x] i i Clo ; / |
= 5 | S1id-1 .- e | Sl | Stio |

Figure 3.3 : L’exécution de la 2 éme étape de I’algorithme MMMSNR_2* pour ’itération i
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II1.3.2 Palgorithme de la MMMSNR-2* avec une mémoire

Le circuit qui réalise cette opération utilise d multiplieurs (18x18) pour calculer q; X M en
paralléle donc un grand nombre de multiplieurs. On peut le remplacer par une mémoire qui stocke

la valeur de q; X M.
Onag; = (Z1;0 x M')mod 2X 2 ¢; X M = ((Z1;5 X M")mod 25) x M
Soit F une fonction telle que : F (Z1;0)= ((Z1;,0x(-M™1)) mod 2¥) xM.

La fonction F est calculée en utilisant 2% mots de (d + 1) X k bits mémoire ot la valeur de F(i)
(0 Zi L2k 1) est stockée dans ’adresse i dans la mémoire & 1’avance. Avec la lecture de

P'adresse de Z [k-1,0] de la mémoire on obtient la valeur de F (Z) dans un cycle d’horloge.

Dans notre architecture k=16 et dxk=1024 bits, donc pour stoker g; X M dans une mémoire, il

nécessite 8Mo, C’est une grande capacité mémoire.

Pour éviter ce probléme, la division de g; en deux parties de g bits est une solution parfaite pour

réduire la taille de mémoire [Nak, 09].
- O — ' k k
On peut calculer g; et g; en paralléle : q; = q; [k -1, E] et g; = q; [5 - 1,0] .
Soit (- M "1) le nombre minimum non négatif:

k k
(M) xM = —1mod 2z > M' = (—M~1) mod 2z

Z1 = Z1ig[k — 1,7]

On pose
Z1; = Z1;0[5 = 1,0]

Si on prend q; = Z1; X M'mod 2§ , alors les g bits les moins significatifs de Z; + q; X M sont

des zéros, Il reste les g bits les plus significatifs. Soit G une fonction telle que :

: kK _ _
6 = <((Zi [15(— 1'0] i M’) % M) [k B 1;]) +c on {S‘ (Zi X M) S[iionléol 1 0>c=0
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Alors: g; = (Z_ll 16 (@)) 5- 1,0 ot (z; + Qi X M+ T x M x 2 )[k-1,0]=0.

Pour calculer q; X M et @ X M avec I"utilisation de la mémoire on suppose une fonction H telle

que : H(x) = (X [£ - 1,0 x M) [5- 1,0].

y :
MemQ; = gi X M = Mem (H (Zi,o [E - 1,0]))

— k k
Mele. =(qi XM= Mem| H (Zi‘o [k -1, 5] o} (;(zi’1 [E — 1,0]) x 2k/2

Toutes les valeurs possibles de la fonction Mem(q)=qxM sont stockées dans la mémoire avec
k
I’utilisation de 2z mots de (d+1) xk bits mémoires. On obtient di XM en 1 cycle d’horloge et 2

cycles d’horloge pour g; X M.

Dans cet algorithme tous les mots de S i sont calculés en paralléle par ’expression :
{s,;= MemQ, ; + MemQ; ; + Z1;; + C2;;_, Vi, 0<j<d+1

Cet algorithme est présenté dans I’algorithme 3.1.

Algorithme 3.1 : I’algorithme de la MMMSNR-2¥ avec une mémoire
Entrée: X = Y0 X, x 209Ky = yd-1y. 5 pixk p = T M; x 217k gpec pgcd(M,2¥) = 1
Pré calculés :M’=My'mod 2*

Variables Intermédjaires :
qi

d-1 _ d-1 '
7 = Z Zip % HE = Z (C2;5 x 2K + 71;;) x 2ixk

j=0 j=0

ou CZi,j = Zi,j [k + 1, k], Zli'j = Zl:][k = 1,0]
SP = Yt sp; x =3 (SP2;; x 24 + SP1;; ) x 20k
ou SPZI,] = SPi'j [Zk -1, k]et SPll’J = SPlJ[k — 1, O]

i = Z Siy X 2P = Z (Clij X 2+ S1;) x 277k
j=0 J=0

Oou Sli,j = Si,j [Zk — 1, k],' Cli,j = Si,j[k - 1,0]

d-1 , d-1 .
MemQ, = Z ) MemQ, ; x 2%, MemQ; = Zj . MemQ; ; x 277k
J= = —————

Fonctions : H, G,Mem;
Sortie:S = Y73 S4_1; % 2% = (X x ¥ x 24-1)mod M
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Début

pourideOad faire
pourjde 03 ;-] faire

l SPj =Y; X Xj // en paralléle
fin pour;

SP1,_, = SP1g = S04 = 0
Zio=SPlig+S1;_10+reg;

pourjde 14 g faire

, Zij=SP2j1+SP1lj+ Cly;_4 + S1;; //en paralléle
fin pour;

pourjde S+ 1 4d faire
l Zij = Cl;j_ 4 +S1;; //en paralléle

fin pour;

if((zi,(, X M; [‘2-‘ - 1,0]) [‘5‘ - 1,0] == 0) ¢ =0elsec = 1; end if

dsw = Zun [ = 15] (10 5= 10] 4 [ - .9) o - 1) [k-2.9) +c

FY P k
Mein = H(qsup) /'Mein B= H(Zi,O [E - 1r0]) >

pourjde 04 d-1 faire
l Sit1,j = Mein’j +MemQy; + 721 + C2;j_4; // en paralléle

finpour;

Siv1 = Sipg X 27K
fin pour;

Retourne =S, ,;

fin

La figure suivante représente ’exécution d’une itération dans MMM_SNR_2* dans le cas

d’utilisation d’une mémoire.

47



RTINS

Chapitre III é Conception
-----
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(d+1)k dk 1k i 0 T
1 ; ] ! ! : + C
@ O el | ] :
@ Zli"“ Zli‘l Zli'(_) 'hl La fonction H La fonction H
‘ L MemQ,,, ‘E Mem0,, MemQ, MemQe— *
: v 5 ' &
@ ‘ L MemQ, ., ‘]'; MemQ,, Mem@,, MemQ Q
' ! i . S| o » §
m‘ . O o
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Figure 3.4 : Exécution de la 2°™ étape d’une itération i par I’algorithme MMMSNR_2* avec une
meémoire

I11.4. Algorithme de la multiplication modulaire de Barrett

ITL.4.1.Systéme de numération redondante signée en base 2k :

Un nombre redondant signé de d chiffres en base 2* est un nombre de bits €gal d X (k + 2) bits
et il est composé par d mots chacun de taille (k + 2 + 1) bits qui représente successivement les
k bits principaux, les deux bits de retenu et le bit de signe vaut (0 si le mot est positif et 1 si le mot
est négatif), chaque nombre (X) est décomposé en deux nombres, un positif X+ et un négatif X~.
Xi[k — 1,0]: Les bits principaux |, Xilk + 1, k]: Les bits redondants .

La figure 3.5 représente un nombre redondant signé.

X X
] [TVTET-TTS) ) o] T - 1) o] (BT T
e L] e el {110 e 1] e k-1

Figure 3.5- représentation d’un nombre redondant signé en base 2*

Pour transformer un nombre de ce systéme redondant 3 la représentation classique on fait la

soustraction entre la partie positive et la partie négative (X = X+ —Xx7),

48



i

SRR

Chapitre III Conception

AT

Dans le cas contraire, c’est-a-dire pour transformer un nombre positif non redondant  la
représentation redondant signée en base 2% On découpe ce résultat & un ensemble des mots de k
bits, on ajoute pour chacun deux bits de retenu ¢gale a 0 et un bit de signe qui vaut 0.

L’utilisation de ce bit est plus importante pour calculer la soustraction entre les mots de deux
nombres redondants en paralléle.

Exemple

Soit deux nombres redondants A et B qui sont

A =101101 111010 B = 011001 100100

nous calculons P:=A—Bet N =B — A.
La représentation redondante de ces nombres en base 2* est la suivante :

Les figures 3.6 et 3.7 représentent respectivement les opérations P = A — B et N = B — A

e Calculer P= A—B = 310

1{o|[1f1]0]1 1o 1loj1|ob A
ol1|1/o0]o0]1 1)1 0_510.0;‘B
i A 4

ljoustracteur de 6 bits Soustracteur de 6 bits
e : n
LeEHEr R barm anng) -

Figure 3.6- Calculer le résultat P.

e Calculer N= B—4 = —310

oﬂL1001 111 ] lolalolo

B
10&101 1lofl1flo]1]ol]lA

Soustracteur d.e 6 bits Soustracteur de 6 bits
7 -
L[] o] oo] o) o] []o[z]o] N

Figure 3.7- Calculer le résultat N.

Le résultat P ( N dans la deuxiéme cas) est un nombre redondant de deux mots en base 2%
composé par deux nombres , un nombre positif P* (N*) et un nombre négatif P~ ( N7), Il peut
étre représenté par I’expression suivant P = p+ — p- (N=N*-N")

P=0010100 1001010et P*=010100 000000 etP~=00 0000 001010

P=P*— P==(010100 00 0000) - (00 0000 00 1010)= 100110110

49



SRR

Chapitre III

Conception

I1L4.2. Algorithme de MMB_SNR _2* général :

L’algorithme général de Barrett SNR en base 2¥ consiste a calculer le résultat (Y X X)mod M
ou les opérandes X,Y et le modulo M ont la méme taille et ils sont transformés a la représentation

redondante signée en base 2* :

d-1 _ d-1 ) d-1 ) d-1 )
X = /\/szjxkz Xj+><21><k’ Y:Z Yilexk=z Yi+x21><k
Jj=0 i=0

j=0 i=0
d-1 ) d-1 .
M= M; x 2kt = M x 2/%1, R = dxk gp p=1 — p—(dxk)
i=0 i=0
Aussi le résultat de chaque itération S i est représenté dans ce systéme : g - ﬁ

d-1 _ d-1 _ d-1 LS e =\
Si = Z Sij X 2%k = Z Sit x 20k — Z Syx2fEf A7 A0\
Jj=0 j=0 j=0 (ol 2 ) W&

L\

f s H\ G )J‘ \

Barrett calcule S selon I’expression suivante \AN J ]

= ((Bty, x 204K) x X)mod M
= (o (Yoo X X)2F + Y, X X)2F + o 4, x X) 2K + )+ Yy X X) mod M
S = (- (Va1 X Xmod M) X 2X+ Yy_, x X)ymod M) x 2% ... + Y; X X)mod M) x 2k
+ - )mod M) x 2% + Yy x X) mod M
Ce qui signifie que la multiplication de Barrett peut €tre calculée en utilisant la formule de

récurrence suivante :

Sd =0
{Siﬂ = (Si X 2K + (v, x X))mod M, oui=d-1,..,0.
Cette formule signifie qu’a chaque itération un produit partiel est généré, puis ajouter au résultat

précédent qui est multiplie par le facteur 2%, puis calculer le quotient approximé sans calculer la
division de :—; . En fin, pour trouver le reste de la division par M le calcule de la soustraction entre
S et le résultat de §;xM est nécessaire. Cest le principe de 1’algorithme de Barrett :

By = ((Si X 2%+ (V; x X)) = (q, x M))) avec S;yq < 2*M.

Dans cette équation les nombres X, Y; et M, g, sont des nombres redondants signés ot leur partie
négative égale 0. Mais le résultat de I’itération précédente S;est un nombre redondant signé a deux

parties : positifs et négatif.
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L’équation devient alors

d-1 . d-1 ‘ d-1 _
St = (Z Sfyx 2%k — " 55 x 21xk> x 2K+ (Yi x> X% 21><1<>
j=0 j=0 j=0

d-1 .
— (ql X >  Myx 21><k>
j=0

Ce résultat est calculé en deux étapes :
La premiére permet de calcule le résultat intermédiaire Z; a partir de I’équation suivante :
Zi:SiXZI‘-i-YiXX

= ((zf;ol S x 2X1) x 2K — (BLg' Sij x 2%%) % 25+ (Y; x Do X % zixk))

La seconde permet de déterminer Si,; & partir de I’équation : §,,, = (Z; — (§, X M))

Zi
. Z; L. . , . Eﬁ-J;L pn+k+2
En effet §, = lﬁj est calculé a partir de I’équation itz | Avee U= l v J est une valeur

pré-calculée, Ce qui signifie qu’il est trouvé a partir de deux chiffies les plus significatifs de Z;, en
conséquence ce dernier doit étre transformé a la représentation classique ce qui nécessite un temps

supplémentaire important.
Pour éviter ce probléme, notre approche consiste a calculer les quotients de deux parties positif

et négatif de Z; en parallele, puis faire la réduction vers le modulo M:
Siv1 = (Zi — @ x M)
= (s % 25) + (Y x X)) = (ST x 2X) = (@ x M)

=((st % 29 + (6% X)) = (S7 x 2) = (l ((srxzkz;(yixm) l B [(S;;zk) D .

:((Sl—i— X Zk) + (Yl X X)) + lgs_‘_l—;ﬁj X M — <(Sl— % 21() + l((S?XZk)+(YiXX))J % M)

M

((s{“xzk)+(Yixx))
M

=9k
On peut noter : q; = lﬁ_;]z_)J etqif = l ] ce que signifie :

5; = ((SF % 2) + (% X)) +q;M - ((s7x29) + giM) OuSi; <M
On a déja montré dans le chapitre précédant que le quotient calculé avec 1’algorithme de Barrett
selon I’approche de Dhem[Mir, 09] est un quotient approximé varie entre : ¢ — 1 < G < q selon

cette propriété : qf —1<q; <¢q; Et ¢ -1<q <q.
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L’utilisation de ces deux quotients dans notre expression introduit quatre possibilités qui sont :
G =qi —1Bt § =q -1 0<S, <M
gr=9q7 Bt @i=aq  DO<S<M
4i = 4 et E1\i+=qi+—1')0<Si+1<2kM

q‘._:_-ql._—]_Et q;i':ql'" > —M <Sj;1 <M.

l

Pour éviter le dernier cas, on a besoin d’ajouter M & I’expression :
Sivr = ((SF x 25) + (¥ X))+ a7 M- ((s7x29) + GFM)+M
= ((sF x 29) + (Y X))+ (@ +1) x M~ ((s7 % 2X) + a7 M pits.
L’expression de Z; sera alors,:
Zi= (S1ip + SP1p) + (SLiy + CS1fo + SP2ig + SP1iy) X 254 -+ (S1f;+Cs1fj. +
.S'P.Zi,/'—1+5Pli,/'><2j><1<+..+Sli,d—1++C511}[!—2++5/’21,a’—1><2d><j+CSlz;a’—1+><2d+1><j

Ce que signifié que Z; peut étre calculé en utilisant la formule de récurrence suivante :
SPi,—l = SPi’_z = Sli,d = 0,
Zyy = €2, X 2+ Z1; ;= (S} + CS1{j_q + SP2yj-1 + SP1;;) x 2™k vj, 0<j<d

ij
Aprés I’obtention de Z;, on passe au calcul de S;, ce dernier est calculé en fonction du q; quest
codé sur k+2 bits.
Siyr = (Z;+ 4~ XM) — (Si_ + (g x M))
Cette expression est constituée par deux opérations (Z; + 4~ xM)et (S; + @ x M)) chaque
opération est une multiplication suivie par une addition, ces deux opérations sont calculées en

paralléle, la soustraction entre ses résultats représente le résultat S;.

Pour une architecture utilise un nombre optimum de ressource avec un temps d’exécution
minimum, utilisation d’une mémoire qui stocke la valeur de (g X M) et (q'; X M)
Al—

Avec la lecture de I’adresse G, q' l._de la mémoire on obtient la valeur de (§;" X M) et (§; X

M)en 1 cycle d’horloge.

Il est & noter que §;" et §;~ sont codé sur k+2, dans notre architecture k-+2=18 bits.

Pour stoker les valeurs (47 X M) et (§;~ X M) dans une mémoire, on a besoin d’utiliser
. w . o S . s . K+2 .
133 Mbits. Pour éviter ce probléme la division de giet §;~ en deux parties de —— est une solution

parfaite pour réduire la taille de mémoire.
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IR R ... [~ - R k ek 4 [k

G =g x2z2 +_q_i_ouql di [k+22+2]et g = q; [54_1’0]
o s, 7B k k

G- =ax272 +§q_ ouq;—_q{“[k+2,§+2] et Q{—quf—[iJrl,o]

On peut calculer a7, 4 qimetq gi_ enparalléle.

Cette méthode permet de minimiser la capacité mémoire nécessaire & 133kbits dans une

mémoire double ports. De cette maniére nous pouvons utiliser une seule mémoire pour stocker

Al—

ql XMetg;~ X M de Barrett et ¢ X M et g x M de Montgomery

On suppose que :

— k+2
MemQF =g xMx 272 et MemQf =g XM

k+2

MemQ; —ql XMx22 et MemQ; = A{ X M

L utilisation de deux variables Spos;, Sneg; qui prennent les valeurs suivants :
Z1;4=0
{Sposi, ;= (224 + C2j 1 + MemQy; + MemQ;,) Vi 0<j<d
§1;,4=0
{Snegu (517 + CS1jj-s + MemQ}; + Mem; MemQy,) V), 0<j<d
Permet de calculer le résultat final de litération (i) dans un temps constant :

Si+1:i = SpOSi'j = Snegi,j Vi, 0< j <d

L’algorithme 3.2 représente cet al gorithme.

Algorithme 3.2 : I’algorithme Général de la MMBSNRS-2* avec I’utilisation de la mémoire

Entrée :X = Y.0-0 X; x 27%, Y = RAY, x 20K M = X525 M x 207k,

n+k+3

Pré calculés : |1 = l J ou |Al: La partie entiére inférieure de A

Variables Intermédiaire :

d-1 ‘ d-1 _
7, = 2 7,5 x 27K = Z (€25 % 2%+ Z1;5) X 2%
0 '

j=0
ol CZi,j = Zi,j [k +1, k], Zli,j = Zi,j [k = 1,0]
SP; = Yt SPy x 2PR=Y (P25 x 2 + P15 ) % 2ixk
ol SPZIJ —_—'SP”l_Zk 1L k]etSPlU ‘—"SPi'j[k—l,O]
= yeod s, x 20K = BETA(CS1 X 2K+ S1iLy ) X 2)xk
Ol CS1f; = Sityjl2k — 1kl S1{y; = SiZylk — 1,01
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d-1 . d=1 )
S7, = z Sy X 277k = Z (CS1f; X 2K + S1i,) x 2/%
j=0 j=0 ’
O CS15; = Sizyy[2k — LK]; S17y5 = Sizylk — 1,0]
a-1 . a-1 .
Si—l = z Si—l,j X ZIXk = Z (Cllpl X Zk + Sli'—lj) X ZIXIC
j=0 j=0 '

ou Cli']' = Si—l,j[Zk - 1, k], S]‘i—l,j = Si—l,j[k = 1,0]
Spos; = Y924 Spos; ; x 2/%* ot vj, Spos; ; < ol
Sneg; = Z?;& Sneg; ; X 27 oL Vj, Sneg; ; < 2k+2

- a-1 ] d-1 )
MemQ; = MemQj, x 2/%%, MemQ;" = Z MemQ;t; x 27%¥
j=0 — T Pl
a-1 , d-1 )
MemQ; = Mem0z, x 20°%, MemQf = Z MemQp; x 2%
j=0 _— =0 ———

Sortie : S=Y,%25 Sq—1,7 X 2% = (X x Y)mod (3M).
Début
pourided—1a0 faire
pourjde 0 a d-1 faire
SPi =Y, xXX; / /en parallele
fin pour
SP,_1=SP,_,=51;4=0

pourjde 04 d-1 faire
| Zi; = (1}, + CS1};_1 + SP2y ;-1 + SPL,;) //en parallele
fin pour

+ _ |(Zlia-atC2ia—a)xp| .~ _ (S15a—a+CSTi1a-2)XH|
q = ok+2 > i = 2k+2 ’

emar (g 5 1) wemay = it =10
pourjde 04 d-1 faire
Sposi; = (21, + €2y, + MemQy + MemQ;,)
Snegy; = (S1p; + CS1pj-y + MemQf + MemQy,)

fin pour

pourjde 0 a d-1 faire

MemQ;} = H (qf’ [k— 1,15]) % ZILZE,-W =H (‘h_ [k— 1,‘5(]) X232

//enparalléle
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Xa/2-1 X1 w Xi ]
' L. |
dK (d-1)K d/2+1K d/2 K d/2-1k 3K 2K K 0
| : |
(%) 1 SP2i0 SP10
’ SP2;, i SP1;1
o~ .
\.er H
SP2¢721 } SPlygza1 |
(+) - i
i C2id2]i “ee C2irzir §ixi Cligazia|iing
o ; |
21301 — Zhyaa 1 Zlawes 2140 }“
CZraalst]  C2iaafiin g i|v] ez v
Zhes | Zhen | s o | ()

Figure 3.8- LA multiplication en SNR_2*

Et dans la deuxiéme étape, on calcule tous les mots Spos et Sneg en paralléle par I’équation

Sposy = (Z1f; + C21f;., + MemQy, + MemQi;)

suivante : o
Sneg;,; = (%17 + CZ1jj_y + MemQy, + MemQ};)

La derniére étape consiste & calculer la soustraction suivante :
Sij = Spos;j — Snegy; .
L’algorithme MMB_SNR_Zk est représenté dans 1’algorithme 3.3.

Algorithme 3.3 : ’algorithme Spécial de la MMBSNRS-2* avec I’utilisation de la mémoire

Entrée :X = Y923 X; x 277k Y = RV x 27, M = Ao My x 277K,

n+lk+3

Pré calculés : p = [ j ou |A): La partie entiére inférieure de A

Variables Intermédiaire :

d-1 . d-1 _
Zi = Z Zi,j X ZJXk = z (CZI‘] X Zk + le:)) X ZJXk
j=0 j=0
SP, = N 5Py x 20 =Rt (SP2;; x 2% + SP1;; ) x 2K
d-1 . d-1 ‘
Si = Z Si,j X ZJXR = Z (Cll'] X Zk + 51]']) X ZJXk
j:O J:O
d-1 _ d-1 '
Spos; = Z Spos; j X 2%k Sneg; = Z Snegi,j X 2ixk
j=0 j=0
d-1 , d-1 .
MemQF = MemQy, x 2%, MemQj = Z MemQy; x 27%
j=0 —— j=0 ——8
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P a-1__ , a-1 .

MemQ; = MemQy, x 27%k, MemQ; = Z MemQ;; x 2%k
j=0 _ F ... &

Sortie : SB=Y323 Sy_q ; X 2J¥* = (X x Y)mod (3M).

Début

Z_y=35407 45% 2%k =,

pouride0ad — 1 faire

Pour jde 0 a %— 1 faire

I SPj =Y, X X; //en paralléle

fin pour

SP,_1=21;4=0

pourjde0ad-1 faire

l Zij= (2101 ;+ C2}j_y + SP2; 54 + SP1;;) //en paralléle

finpour

Fin pour;

d
pouride0 a e 1 faire

q:i- = [(21Ed—1+CZZd-z)x/"J . g = [(led—-l'*'czi_.d—z)x/-‘J .
(. H -

2k+2 i 2k+2 ]

MemQ; = H (47 [5- 10]); Memg} := H(q} [5 - 1,0])

pourjde 0 ad-1 faire
Sposy; = (213 + C2};_, + MemQy; + MemQy, )
- //en paralléle
Sneg;; = (lej + C2;j_4 + MemQ; + MemQ;j])
fin pour
pourjde0ad-1 faire
{ Sij = Spos;j — Sneg; ; [/en paralléle
fin pour;
Fin pour,
Retourner
SB=S4_4

Fin ;

k+2

MemQ} = H (qf [k— 1,12—(]) X Zg;WQ; = H(q[ [k— 1,!25]) X2z ;
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Comme on a déja vu les deux opérations X0 X Y1 et X1 X Y0 sont des multiplications. Ils sont
calculés dans un temps constant de la méme maniére que X1 X Y1 Une fois ’exécution des

algorithmes est terminée, on obtient les résultats suivants :
n
SB=(X1 x Y1 X 22)mod 3M

SM=(X0 X Y0 x 272)mod 2M
P1=X1xY0 ouPl<M
P2=X0XY1l. ouP2<M

Ils sont des nombres redondants en base 2% tel que SM, P1 et P2 sont des nombres positifs et SB

est composé par deux nombres un positif (Spos ) et I'autre est négatif (Sneg).
La somme de ces résultats est
Resultatpigae = X X ¥ X 202 mod M = (SB + SM + P1 + P2)mod M

= ((Spos + SM + P1 + P2) — sneg)mod M
Resultatpingre = ( j::g"l ((Sposlj + CSpos1; x 2¥) + (SM1; + CSM1; x 2¥) +

P1j+CPIX2kA+LP2j+CP2 X 2k—Snegl)+Snegl/x 2kmod M

II1.5 L’architecture de la multiplication modulaire

Dans notre architecteur on a calculé la multiplication modulaire X X Y mod M o la taille des

deux opérandes et le modulo est égale 1024, dans la représentation redondante en base 21° cette

taille nécessite 64 chiffres pour la représenter.

L’architecture que nous avons dévelonpée pour I'algorithme paralléle de la multiplication
modulaire en représentation redondante est montrée sur la figure 3.9. Celle-ci constituce d’une unité
de stockage et Cinque parties opératives chacun exécute les opérations arithmétiques d’un

algorithme qui sont :

e la partie opérative de Barrett: Elle calcule SB=(X1 X Y1 X 25) mod (2K + 1)M avec

’algorithme de Barrett.
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e la partie opérative de multiplicaticn 1 : Elle calcule P1=X1 X Y0 avec I’algorithme de la
multiplication en représentation redondante.

e la partie opérative de multiplication 2 : Elle calcule P2=X0 x Y1 avec I’algorithme de la
multiplication en représentation redondant

n
e la partie opérative de Montgoiu:ry : Elle calcule SM=(X0 X YO X 272)mod M avec
’algorithme de Montgomery
e La derniére partie : consiste a calculer le résultat final.

Cette architecture est consacrée au calcul la multiplication modulaire en représentation
redondante en 4 étapes :

La premiére consiste au chargemernt (es opérandes X,Y et M dans la mémoire, la seconde
est ’exécution de tous les algorithmes (Montgomery et Barrett et I’algorithme de la multiplication
en représentation redondant) et la troisiéme - étape consiste a calculer I’addition puis la réduction en
modulo M . |

Dans la suite on va présenter les architecteurs de tous les algorithmes utilisés dans notre

architecture.
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Chapitre III l

Figure 3.9 : algorithme parall¢le de la multiplication modulaire en représentation redondante
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ITL.5.1 L’architecture de MMMSNR 216 .

La partie opérative exécute les opérations arithmétiques de MMMSNR — 216, celle-ci congut de
sorte que chaque itération (i) est exécutée en deux étapes :

Dans la premiere on calcule Z; & partir de S;_; et V;, il calcule tous les mots Z i en paralléle,
Cette opération nécessite 32 multiplieurs 18x18 et 64 additionneurs (2, 16, 16, 16).

Son architecture est représentée dans la figure 3.10

Figure 3.10 — L additionncur (2,16,16,16)

Et dans la deuxieme étape (Cette étape est représentée sur la figure 3.4), il calcule tout les mots
Si+1 en parallele a partir de Z; et q; x M. Cette opération nécessite 65 additionneurs (2, 16, 16, 16),
qui est présenté au auparavant. |

Alafin de I’itération, reg = C1; ¢ et Sy, . alors Spyq = Spyq X 27K

IIL.5.2 L’architecture de MMBSNRS_216

La partie opérative exécute les opérations arithmétiques de MMBSNRS_216, I’exécution de cet
algorithme est fait en deux boucles principaux :

e Dans la premiére boucle, I’algorithme calcule la multiplication Z = X1 X Y1, C’est comme
la figure 3.12 . Elle nécessite 32 itérations n~ur le calculer.

e Dans la deuxiéme boucle, il calcule S=Z x 2512mod 3M. Elle nécessite 32 itérations ol
chaque itération exécute en 3 étapes :

La premicére consiste a calculer les deux quotients g*et ¢~ a partir de S*et S~ respectivement.
La deuxiéme calcule S_pos et S_neg . La derniére consiste a déterminer la soustraction entre ces
deux nombres Spos; ; et Sneg; ;. La figure 3.12 représente ces étapes.

Le calcule de Spos et Sneg nécessite !'utilisation des additionneurs de (2, 2, 16, 16) leur

architecture est comme I’architecture de o litionneur (2, 16, 16, 16).
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Pour calculer la soustraction on a utilis* notre soustracteur de 18x18, leur architecture est

représenter dans la figure 3.11.

La table de vérité est représentée dans I¢ t«bleau IIL1

Al g S| Coue

0 ‘ 0 0 0

ol U ' 1 1| 1

0 L0 1] 1

o] 1 ol 1

1] o 0 1 o0

N 0] o

1 i : 0 0 0

1 1 1] 1

Tableaul ... . ble de vérité du soustracteur.
Le soustracteur a 3 entrées, les bits ¢ .. ‘randes et un bit de Cin et deux sortie S et Cpyyy.
L DADB)

Cout = "in(ADB) + AB

Val [val | [Vl 0 var)
b2 BT R S |

Figure 3.11 — Schéma bioc ' soustracteur
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- S Positive s Nepative ..?.fi“_@
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{3716 {[15{2a |

Soustr
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. r_"'\ actaiir

v
Si170160 a8 u
63

Vi
170363115 14
63

| Flgure : 3.12- La deuxiéme étape dell’“algorithme

"

MMBSNR_216
Les partie opérative de la multiplicition 1 et 2 sont les méme que dans la partie une de

I’algorithme de Barrett.
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La derniére partie: consis!
j=d-1
Resultatgipale =

j=0

+ (P1; + CP1; x 2F) + 1

— (Sneg1; + CSneg1;

Cette opération est exécutée en deu

La premiére calcule la somme de to = |

Som = (Sposlj + CSposl;_; + SM LS
Elle utilise ’additionneur (2,2, 2, ” 5,18
La deuxieme calcule la soustractic .

Resu .

Ce résultat peut étre supérieur a =

itération compare ce résultat avec M. -

’opération est terminée et le résultat -

II1.6. Conclusion

Dans ce chapitre nous avons prés: .- .. ... .

basée sur deux algorithmes les plus « .

une fagon de parallélisme a I’intériei

Dans le prochaine chapitre nous allo:

spécifiques et le validé en implémen:: .

Z ((SPOSlj + (L

Conception

calculer le résultat final qui  représente :

% 2%) + (SM1; + CSM1; x 2F)
+ CP2y x 26))

" mod M

“ts de poids fort en paralléle par 1’équation suivant :
oy + P+ CPLy_y + P2j + CP2;_y)
.5,16).
- vésultat précédent et le Sneg par 1’équation suivant :
. =Som;—Sneg;

. .cla il est nécessaire de faire 5 itérations ou chaque
. supérieure & M on fait la soustraction avec M, sinon

at final.

rchitecture pour la multiplication modulaire, qui est

. la cryptographie RSA, cette architecture a introduit

- tions de base comme 1’addition et la multiplication.

» de valider cette architecture en utilisant des outils
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Chapitre IV] Résultats de simulation et d’implémentation

IV.1. Introduction

Aprés avoir présenté dans le chapitre précédent les concepts fondamentaux de notre
proposition, nous arrivons dans ce chapitre a présenter les détails des résultats de simulation et
d’implémentation de notre architecture sur le circuit FPGA de la famille Virtex-5 qui est le Xc5vIx50t-
3ff665.

Pour vérifier le bon fonctionnement de notre algorithme matériel, nous avons utilisés

’outil de validation formelle Maple [Nic, 09].

La description de tous les blocs composant notre architecture a été réalisé par le langage
VHDL [wil,11] qui est intégré dans I’environnement ISE 9.1i (Integrated Sofiware Environnement)

de XILINX pour la conception, la simulation et I’implémentation de notre architecture.

Nous commengons dans un premier temps par la présentation de notre environnement de
travail, ensuite nous passons aux détails de la démarche d'implantation et les résultats de simulation

pour valider noter approche.

IV.2 Ethodologie de conception

La méthodologie de conception est basée sur le langage de description matériel VHDL,
I’outil ISE Simulator (VHDL/ Verilog) a été utilisé pour la simulation et la synthése au niveau
RTL a été faite par XST (VHDL / Verilog).

Cette méthodologie est utilisée pour tester le bon fonctionnement de notre architecture et

pour extraire les résultats de I’implémentation matérielle sur circuit FPGA de la famille

Virtex-5, lexc5vIx330t-2ff1738.

Elle doit répondre a la fois aux objectifs de la description architecturale utilisée comme

spécification et aux contraintes de réalisation (les performances).

IV.2.1. Description de I’ISE «Integrated Software Environnement »

C’est le logiciel de programmation des produits Xilinx (CPLD, FPGA Spartan et
Virtex...). Cet outil permet de créer des projets comportant plusieurs types de fichiers (HDL,
schématique, UCF, EDIF, etc.), de compiler, de créer des contraintes d’implémentation avec
des contrainte de timings sur les horloges, de déterminer I’emplacement des broches et de

créer des fichiers d’essai de simulation (Test Bench).
Le Navigateur de projet ISE offre un environnement de conception regroupe tous les outils

nécessaires 4 la conception, la simulation et & ’implémentation d’un projet, Il comporte :
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Un éditeur de textes, de schémas et diagrammes d’états.
D’un compilateur VHDL et Verilog.

D’un simulateur.

D’outils pour la gestion des contraintes temporelles
D’outils pour la synthése.

D’outils pour la vérification.

XN XN NN AR K

D’outils pour I’'implémentation sur FPGA et CPLD.

Les étapes pour I’implémentation d’une spécification HDL sur un FPGA sont illustrées sur la

figure 4.1.
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Figure 4.1.Les étapes d’implémentation d’un circuit sur un circuit logique programmable

Xilinx.

67
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IV.2.1.1.Spécification

La spécification HDL regroupe les trois modes de création d’un circuit (schématic,
diagrammes d’états ou HDL). Elle est synthétisée pour générer un fichier appelé NETLIST

qui décrit les interconnexions entre les registres.

IV.2.1.2. Vérification :

La vérification du design est une étape parallele ou le concepteur observe le comportement du
code et s’il se comporte tel qu’il est supposé. Un simulateur simule le circuit par 1’utilisation
des vecteurs de test. Les vecteurs de test peuvent se présenter sous plusieurs formes, la plus
courante est les TESTBENCHS écrits dans un langage de description matériel comme le
VHDL pour entrer les instructions au simulateur. En appliquant les vecteurs de test sur le

code pour que le simulateur fournit les sorties du circuit.

IV.2.1.3.Implémentation

Une fois la vérification est terminée, le circuit est implémenté sur le composant en spécifiant
les références exactes de celui-ci a savoir : la carte utilisée, la fréquence de travail et les autres
options spécifiques a chaque composant. Cette étape se termine par un rapport de tous les
sous-programmes exécutés(les erreurs, les I/O utilisées et des données qui permettent de

savoir si le composant choisi est le mieux adapté pour I’application ciblée).

IV.2.2. Langage de description VHDL

Le VHDL (Very High Speed Integrated Circuits Hardware Description Language) est un
langage de description matériel HDL portable et synthétisable.

IV.2.2.1. Structure d’un programme VHDL

a) Entity: La partie déclarative de ’entité d’un circuit est décrite a travers les entrées et

le sorties.
b) Architecture : Parchitecture décrit le comportement que doit effectuer le circuit. Une
architecture se doit toujours d’étre attachée a une entité. C’est dans cette section que le

programme est rédigé. Un programme comporte essentiellement les éléments suivants :

(Les signaux internes, opérateurs logiques (synchrone ou les process).
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IV.3. Implémentation sur circuit FPGA

Dans cette étape, il est question de concevoir la partie matérielle de I’IP AES de notre
systeme.

Notre implémentation de cet /P été basée sur les composants qui permettent d’utiliser et de
fournir un ensemble de modules. Sachant que, nous avons implément¢ trois architectures pour
le chiffrement AES. Ces architectures sont : Exécution série-série, Exécution paralléle-série et
Exécution parallele-pipeline, qui se différent entre eux dans la taille du chemin de données et

la maniére d’exécution série ou parallele.

IV.3.1. Résultats de simulation

Les différents blocs fonctionnels de I’architecture proposée ont été testés et vérifiés par
simulation avant de les implémenter dans un circuit FPGA. La simulation consiste a envoyer,
via un fichier Test-Bench décrit en VHDL, des stimuli aux entrées du systéme et a observer le
comportement de ses sorties. L’outil de simulation utilisé est ISE Simulator permettant de
visualiser la variation des signaux de sortie et par la suite effectuer des modifications au
niveau de la description en cas de résultats insatisfaisants.

IV.3.1.1. Résultats de simulation des modules de ’architecture
pour tester notre architecture, nous avons choisie des valeurs pour les opérandes X,Y et le
modulo M ces valeurs sont choisies par ’outil Maple dans la représentation binaire.

IV.3.1.1.1. Résultats de simulation du module Montgomery

Les résultats de simulation du module Montgomery pour une itération est illustré dans la

figure 4.2
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Q/‘ X1511'0] “r 1512°1000;..}{0000000000000000000000000000000000000000000000000000000F8FCBEFCF07D194108A0FBBA73D57C403DCT 6BAOES728:IE19

Figure4.2. Une partie de la simulation d’une itération de Montgomery.
Cette figure représente la simulation de inodule de Montgomery pour une itération, nous
prenons X de 0 a 511
Les résultats obtenues sont représentés en 65 blocs de 18 bit comporte les bits principaux et
les bits de retenue, dans cette figure nous avons montré une partie de résultats. Cette itération
calcul S;,, grice a des modules intégrés.
Le composant MONTGOMERY est composé de plusieurs autres composants selon
son architecture que nous avons développée dans le chapitre 3, parmi ces composants on
trouve le multiplieur 18 X 18 ,nous avons utilisé le composant multiplieur 18 X 18 fournit

par le Core-generator de XILINX qui est implémenté sur silicium.

Le but d’utiliser ce composant e¢st en premier lieu pour gagner un espace
d’implémentation car ce composant est implémenté sur silicium et en deuxiéme lieu la
diminution du temps de conception, le routage des données a multiplié par les composants du

circuit de Montgomery.

L’addition des résultats intermddinires de la multiplication qui sont des blocs,
nécessite la conservation des deux bits de refenu. Pour la phase ot on calcule la multiplication
de XY; on nécessite des additionneurs de quatre entrées (16, 16, 16, 2), donc nous avons

réalisé ces additionneurs a partir de I’additionneur en parallele Carry Save Adder
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La figure suivante représente plus de détaille pour le circuit de Montgomery

L Entrées ]

\ 4

Multi_XY,

v

[ Sorties ]
v

Multi_XY;

¢

[ Sorties

l_’

ADD_qinfM_qsupM

A

A

Mémoire

[ Sorties ]

Figure 4.3 : schéma de bloc du circuit Montgomery.

I1V.3.1.1.2. Résultats de simulation du module calcul_xy

La figure 4.3 représente la simulation de module calcul xy pour une itération, ce module
calcul les produits de X Y; et X Y;.
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Figure 4.4. Une partie de la simulation de module calcul_xy.
Pour cette simulation nous avons pris le X de 0 a 511 et Y de 512 & 1023 pour tester le

produit XoY; et X de 512 41023 etle Y de 0 a 511 pour simuler X; ;.
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Ce module donne les résultats dans la représentation redondante en 64 blocs de 18

bits chaque un.
Les résultats de simulation sont données pour les valeurs suivantes : X=» »,Y=» », M=» »,
1V.3.1.1.3. Résultats de simulation du module Barrett

La figure 4.5 représente une partie de la simulation le module Barrett qui calcul une

itération de Barrett.

1
1
1
A s_r13[17:0] |1
oA s_r14[17:0] 1.
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18N065FD:

18N00FDE. =
TR AShICES2

B sout10[17:0]
DA sout12{17:0]
A sout13[17:0]

A sout1417:0] |74
B sout15(17:0] 7145

Figure 4.5. La simulation de module de Barrett pour une itération.

Pour la simulation nous avons choisie le X de 512 4 1023 et Y de 512 4 1023.

Aprés la compilation et la simulation du code et son Test-Bench, les valeurs obtenues de

ces comme résultats sont apparues sur les signaux de sorties (Souz)

Le temps nécessaire pour une itération de Barrett est calculé comme suite :

On note que

Tisration : C €St le temps nécessaire pour une itération de ’algorithme qui calcule les

quotients (q* et q~) de Barrett.
Ty : C’est le temps nécessaire pour I’algorithme de Barrett.

Tyyi : C’est le temps nécessaire pour itération de I’algorithme qui calcule le produit XY

n : Le nombre d’itération.
Ty = (Tx y; X n) + (Titération X n)

Ty = (9.684 X 32) + (4.156 X 32) = 442.512ns.

72



Chapitre IV| Résultats de simulation et d’implémentation

La figure suivante représente un schéma de bloc pour ce circuit.

Entrées ]

v

CALC_MULTI_Qpos_M

CALC_MULTI_Qneg_M

A

T )
L_1

A 4

(o)
r_l

SPOS_MOINS_SNEG

\ 4

[ Sorties

Figure 4.6 : Schéma de bloc pour le circuit Barrett.
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IV.3.1.1.4. Résultats de simulation du module Quadripartite
Le module Quadripartite a pour but I’assemblage des résultats de Montgomery, Barrett et les

deux produits de (X,Yy, X1Yp) , la figure 4.6 représente le schéma bloc de ce module.

Résultats de Résultats de Résultats de Résultats de
Barrett calcul_xy calcul_xy Montgomery
A 4 \ 4

Addition des résultats

e & mes @ men

Figure4.7 : Le schéma bloc de module Quadripartite

Aprés avoir les résultats de simulation de Montgomery, Barrett et les deux produits

pour la derniére itération, on les utilisé comme entrées a ce module.

IV.3.2. Résultats de synthése et d’implémentation
Dans ce travail, la synthése a été effectuée en utilisant I’outil XST (VHDL /Verilog)
(Xilinx Simulator Tools VHDL/Verilog). La cible matérielle est le FPGA, Virtex-5Target

device xc5vIx50t-3ff665 pour toutes nos implémentations.

Les résultats de I’implémentation des différents modules de cette architecture sont

regroupés dans le tableau 4.1 suivant :
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\\\\Ressoulces Slice Slice LUTs temps(ns)
~ Register
“ ﬂI}Y[odules \\ s
Montgomery / 13 (0%) 433.696
Calcul_xy / 8 (0%) 9.673
Barrett 12% 27 (0%) 4156
Quadripartite / 40 (0%) 456,621

Tableau 4.1 : Résultats d’lmpiementatlon des modules de I’architecture proposée.

Nous avons intéressé au temps d’exécution, d’apres les résultats montrés dans le tableau
précédent, cette architecture donne un temps d’exécution plus optimisé et plus rapide, a cause
de la représentation redondante qui provoque un parallélisme a I’intérieur des opérations de

base comme 1’addition et la multiplication.

IV.4. Conclusion

Notre proposition présente un temps de multiplication modulaire plus performant et
plus rapide grace a le parallélisme utilisé et la représentation redondante, et comme chaque
méthode a des avantages et des inconvénients, notre proposition a comme inconvénient le

doublement de matérielle.

Dans ce chapitre nous avons présenté comment nous avons implémenté notre

architecteur qu’on a proposé dans le chapitre 03.

Pour ce la nous avons décrit chaque composant indépendamment pour étre intégré
dans un autre circuit pour arrivé an circuit final, nous avons pressant aussi les éléments de

base qui on a implémenté comme additionneur, soustracteur, multiplieur.

La simulation de ces composants est aussi présentée avec les résultats de synthése générés

par ISE.
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Conclusion et perspectives

Le but dans ce projet est le développement d’un opérateur arithmétique performant

pour la cryptographie asymétrique RSA.

Pour ce faire nous avons fait en premier temps, une étude sur le protocole de
chiffrement RSA que nous avons présenté dans le chapitre 1. Le RSA est basé sur
I’exponentiation modulaire qui est une suite de multiplications modulaires, pour se faire nous
avons présenté dans le chapitre 2 une étude détaillée sur les différentes méthodes matérielles
pour le calcul de la multiplication modulaire pour en choisir les méthodes de Montgomery et
Barrett. Ces derniers ont été choisis pour leurs avantages et adaptabilités aux implémentations
matérielles. 1 est a noter que les traitements se font du poids fort au poids faible pour
’algorithme de Barrett et inversement pour celui de Montgomery, ce qui offre un grand
avantage dans la parallélisation du calcul de la multiplication modulaire. Pour ce faire nous

avons présenté la méthode Bipartite et sa généralisation la Multipartite.

Dans un premier temps on s’est penché sur I’augmentation des performances des deux
algorithmes Barrett et Montgomery par I’utilisation de ces algorithmes dans une grande base
de numération. L’augmentation de la base diminue certes le nombre d’itérations, néanmoins
celle-ci augmente la complexité calculatoire dans [I’itération. L’introduction de la
représentation redondante SNR conjugué a la disponibilité de blocs multiplieurs 18x18 bits
dans les circuits FPGA de Xilinx, nous ont permis de contourner cette complexité calculatoire
de la ramener méme au niveau de la complexité de la multiplication modulaire en base 2.
Dans ce travail notre choix a été porté sur la base 2'® qui s’adapte bien aux ressources

disponibles dans les circuits FPGA de la famille Virtex5.

D’avantages de performances ont été obtenues par I’utilisation de la méthode
quadripartite qui permet de calculer une multiplication modulaire nxn bits en deux
multiplications modulaires de n/2xn/2 bits. En plus de permettre la parallélisation de ces deux

opérations.

Dans le chapitre 3, les détails de nos architectures ont été exposés. Alors que dans le
chapitre 4, nous avons présenté les étapes de conception, les résultats de simulation et
d’implémentation de notre architecture. Notre architecture a fait objet de plusieurs simulations

pour valider son fonctionnement. Cette vérification s’est faite d’une maniére hiérarchique du
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composant de base jusqu’au I’architecture globale. Celle-ci a été faite pour I’additionneur, le
multiplieur et le soustracteur pour arriver en fin au circuit final de la multiplication modulaire.
Dans ce chapitre nous avons aussi présenté les résultats de synthése et d’implémentation ou

nous avons défini le chemin critique de notre architecture .

Comme perspectives, 1’utilisation de la multipartite permettrait certes de diminué
d’avantage la taille du datapath et par conséquent d’augmenter le parallélisme dans le calcul
de la multiplication modulaire, néanmoins celle-ci souffre du dédoublement du matériel et de
la complexité du routage. Cette piste reste & explorer et la diminution de cette complexité

reste un challenge pour les améliorations futures des performances de cette opération.
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