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Résumé :

Le but de ce travail est de définir une politique de gestion de conflits afin d’augmenter
Iefficacité du modele OrBAC (Organization Based Access Control).

L'idée principale est d’attribuer au modéle lui-méme, un ensemble de régles pouvant aider le
systéme dans le cas d'un conflit de trancher en donnant des priorités aux permissions et
interdictions.

Afin de rendre la politique de gestion de conflits plus efficace, nous proposons de résoudre le
conflit au niveau abstrait, pour qu'ils ne se répercutent pas sur le niveau concret.

Notre politique sera formalisée avec un langage formel, 4 savoir, la logique de description
non monotone, ceci est dfia tous ces avantages tels que 'expressivité, la décidabilité ...

Mots clés : Modele de contréle d’accés OrBAC, logique de description non monotone.
Abstract :

The aim of this search is to lay down a policy for management conflict, in order to increase
the efficiency of OrBAC (Organization Based Access Control).
The basic idea is to award to this OrBAC model, a set of rules bring able to help a system in
case of a conflict to settle giving priority to the permissions and prohibitions.
We suggest to resolve the conflict in abstract standard, so that it does not reflect on the
concrete standard.
Our policy will be formalized with one formal language, namely, the not monotonous logic
of description; this is advantage such as expressivity and the decidability...
Key words: Access Control Model OrBAC, Description logic DL.
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Introduction générale

Aujourd’hui, de nombreux composant de sécurité sont disponibles. Cependant, pour que ces
composants soient efficaces, il convient de définir une politique de sécurité globale du
systéme d’information (SI) a protéger. Dans la grande majorité des cas, cette tache de
déploiement est actuellement réalisée de fagon artisanale, les administrateurs doivent
configurer manuellement les différents composants de sécurité de 1’architecture du SI dont ils

ont la responsabilité.

Cette méthodologie doit permettre de garantir que pour chaque composant, I’ensemble

des regle de configuration généré est a la fois :

v' Valide, dans le sens ou toutes les régles sont nécessaires a la mise en ceuvre de la
politique.

v" Complet, dans le sens ou la réunion des régles doit permettre de réaliser les activités
autorisée.

v" Globalement cohérent.

Ces regles positives sont commandes pour les systémes simples. Cependant, les régles
négatives doivent étre explicitement définies et intégrée dans un modéle de contrdle d’acces.

Le modeéle OrBAC nous donne cette opportunité.

L’objectif d” OrBAC (Organization Based Access Control) est de permettre la
modélisation d’une variété de politiques de sécurité basées sur le contexte de 1’organisation.
Pour arriver a ce but, et afin de réduire la complexité de gestion des droits d’acces, le modéle
OrBAC repose sur quatre grands principes : déroule

> L’organisation est I’entité centrale du modéle
» Ily a deux niveaux d’abstraction :
- Unniveau concret : sujet, action, objet

- Un niveau abstrait : role, activité, vue

Y

La possibilité¢ d’exprimer des permissions, des interdictions, et des obligations.

> La possibilité d’exprimer les contextes.

OrBAC prend en compte les contextes, les hiérarchies et la délégation.

e e R O T L A e M T T S A L e T P e e oY T Y P sy |
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OrBAC permet d’exprimer aussi bien des permissions, que des interdictions, que des

obligations. Il permet donc de spécifier une politique mixte.

La politique mixte pose de nombreux problémes liés & la gestion des conflits potentiels et des
regles redondantes.
Par exemple, si un méme utilisateur posseéde deux rdles et que I’un de ces réles lui permet de

faire une activité et I’autre lui interdit. On est sir qu’il y aura conflit.

Pour résoudre les conflits, on ajoute un certain nombre de régle au modele lui-méme,

permettant de trancher en cas de conflit.

Le But de ce travail est de proposer des régles de gestion de conflits dans le modéle OrBAC
en utilisant une logique de description non monotone. On propose aussi de résoudre le conflit
au niveau abstrait, pour qu’ils ne se répercutent pas sur le niveau concret. On décide pour cela

de donner des priorités aux interdictions et permissions du niveau abstrait.

Le plan du mémoire s’articule autour d’une introduction générale qui définit le contexte de
cette étude, d’un premier chapitre dans lequel nous définissons le modéle de contrdle d’acces
Or-BAC, d’un deuxiéme chapitre consacré & la compréhension de la logique de description
(DL) et particuliérement les DLs non monotones, Proposition d’une extension du modéle
OrBac avec le module de gestion de conflits dans le troisiéme chapitre et d’un quatrieéme
chapitre pour illustrer le fonctionnement de notre modéle Or-BAC et finalement d’une

conclusion générale.

m
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Chapitre I Le modele OrBAC

I.1.Introduction :

La sécurité d’un systéme d’information est assurée via I’application d’un
ensemble de regles et de recommandations s’appliquant a divers niveaux tant
physiques que logiques.

Une des approches possibles est d’établir un contrdle d’accés qui régit les
autorisations d’acces de sujets (des entités du systéme) a des objets (les ressources du
systeme). Divers modeles ont été proposés comme les modeéles d’acces
discrétionnaires et les modeles de flux d’information, jusqu’au modeéle RBAC [1]

et ses dérivés. Un probléme classique est alors d’assurer que le systéme est conforme
a la politique exprimée.

Les ITSEC [2] définissent une politique de sécurité comme étant
«I’ensemble des lois, regles et pratiques qui régissent la fagon dont I’information
sensible et les autres ressources sont gérées, protégées et distribuées a I’intérieur d’un
systeme spécifique ». D’une maniére générale, les régles de sécurité sont souvent
spécifiées en termes de permissions et d’interdictions, mais aussi en termes
d’obligation.

1.2. Modéle OrBAC :

OrBAC (Organization Based Access Control) est un modéle de politique de
sécurité. Il est issu des travaux réalisés dans le cadre du projet RNRT MP6 en France
[3] Modeles et Politiques de Sécurité des Systémes d’Informations et de
Communication en Santé et en Social).

Les différents éléments qui composent ce modele sont : I’organisation, les

sujets et les réles, les objets et les vues et enfin les actions et les activités.
I.2.1. Objectifs et avantages du modéle OrBAC :

L'objectif d'OrBAC est de permettre la modélisation d'une variété de politiques
de sécurité basées sur le concept de l'organisation. Pour arriver a ce but, et afin de
réduire la complexité de gestion des droits d'acces, le modéle OrBAC repose sur
quatre grands principes :

- L'organisation est l'entit¢ centrale du modéle.
- Ily a deux niveaux d'abstraction (Les interactions dOrBAC) :

v' un niveau concret : sujet, action, objet.
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V' un niveau abstrait : rdle, activité, vue.
- La possibilité d'exprimer des permissions, des interdictions, et des
obligations.

- La possibilité d'exprimer les contextes.
L'introduction d'un niveau abstrait organisationnel permet aussi la structuration des
entités comme la Figure 1.1 le montre.
Ainsi dans OrBAC, un rle est un ensemble de sujets sur lesquels sont appliquées les
meémes regles de sécurité. Identiquement, une activité est un ensemble d'actions sur
lesquelles sont appliquées les mémes régles de sécurité. Une vue est un ensemble
d'objets sur lesquels sont appliquées les mémes régles de sécurité.

I existe de plus un outil complet permettant de spécifier une politique de

sécurité¢ OrBAC, de la simuler, de I'analyser (trouver les conflits entre permission et

interdiction par exemple), de 'administrer et de la déployer : Motorbac [4].

e B T T e —— el T T O pe—— -

Figure L1 : Le modeéle OrBAC [3]

Ce modele de contrle d'accés nous permet de structurer I'ensemble des sujets,
I'ensemble des objets ainsi que l'ensemble des actions au sein d'une organisation. La
possibilité¢ d'exprimer des permissions, des interdictions, et des obligations, peut &tre
utile pour faire le filtrage au sein des catégories des utilisateurs définies dans une

organisation.
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[.2.2. Elément du modéle :

Cette section rappelle les principaux concepts du modeéle OrBAC [5] présentés

sous forme d'entités-associations.

1.2.2.1. Organisation:
L'entité centrale du modele OrBAC est l'organisation. Elle peut étre vue
comme un groupe de sujets jouant certains roles. Dans le domaine médical, un

exemple d'organisation peut étre I'unité de soins intensifs de I'hdpital Mustapha.

1.2.2.2. Sujets et roles :

L’entité¢ Sujer est utilisée différemment selon les modeles de sécurité. Dans le
modele OrBAC, un sujet peut étre soit une entité active, ¢’est-a-dire un utilisateur,
soit une organisation. Par exemple, “ Omar”, “Jean”, etc., peuvent étre des sujets,

tout comme les organisations “ le service des urgences de I’hdpital Mustapha™, etc.

Dans OrBAC, Pentité Réle est utilisée pour structurer le lien entre les sujets et
les organisations. Dans le domaine médical, les rdles “ cardiologue”, “ infirmiére”
ou “médecin”, sont joués par des utilisateurs alors que les roles « service des

€

urgences” ou “ unité des soins intensifs” sont joués par des organisations. Comme
les sujets jouent des rdles dans des organisations, nous introduisons une relation entre
ces entites : la relation Habilite (figure 1.2). Si org est une organisation, s est un sujet
et 7 est un role, alors habilite (org, s, r) signifie que org habilite le sujet s a jouer le

role 7.

sujet Habilite Réle

0.n 0.n

0.n

Oganisation

Figure 1.2 : La relation Habilite [3]
[.2.2.3. Objets et vues :

Dans le modele OrBAC, I’entité Objet représente principalement les entités non

actives comme les fichiers, les courriers électroniques, les formulaires imprimés, etc.
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Dans le domaine médical, nous aurons ainsi a considérer 1’objet « les dossiers

administratifs des patientsy.

Les roles nous permettent de structurer les sujets et de faciliter la mise & jour de la
politique de sécurité quand un nouvel utilisateur est ajouté. Dans la mesure ou il est
¢galement nécessaire de structurer les objets et d’ajouter de nouveaux objets au
systéme, nous considérons qu’une entité¢ comparable au réle pour les sujets est
nécessaire pour les objets. Nous 1’appelons : entité Vue. De maniére intuitive, une
vue correspond, comme dans les bases de données relationnelles, & un ensemble
d’objets qui satisfait une propriété commune. Par exemple dans un systéme de fichier
administratif, la vue “ dossiers administratifs” correspond & I’ensemble des dossiers
administratifs des patients, alors que la vue  dossiers médicaux” correspond aux
dossiers médicaux des patients.

Dans la mesure ou les vues caractérisent la maniére dont les objets sont utilisés
dans I’organisation, nous avons besoin d’une relation qui lie ces trois entités : la
relation Utilise (figure 1.3). Si org est une organisation, o est un objet et v est une

vue, alors Utilise (org, o0, v) signifie que org utilise I’objet o dans la vue v.

Objet Utilise Vue
O.n O.n

Oganisation

Figure 1.3 : La relation Utilise [3]

[.2.2.4. Actions et activités :

Les politiques de sécurité spécifient les acces autorisés aux entités passives par
des entités actives et régulent les actions opérées sur le systéme. Dans le modéle
OrBAC, lentité Action englobe principalement les actions informatiques comme
“lire”, “ écrire”, “ envoyer”, etc.

De la méme manicre que dans les sections 1.2.2 et 1.2.3 ou les rdles et les vues
sont des abstractions des sujets et des objets, nous définissons une nouvelle entité

utilisée comme abstraction des actions : I’entité Activité. Ainsi, les roles associent
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des sujets qui remplissent les mémes fonctions, les vues regroupent des objets qui
satisfont une propriété commune et par analogie les activités correspondent a des
actions qui ont un objectif commun.

Dans OrBAC, la mesure ou des organisations différentes peuvent considérer
qu'une méme action est employée a la réalisation d’activités différentes, la relation
Consideére (figure 1.4) sera utilisée pour associer les entités Organisation, Action et
Activité. Plus précisément, si org est une organisation, a est une action et a est une
activité, alors Considére (org, a, a) signifie que I’organisation org considére 1’action

a comme faisant partie de I’activité a.

Action (Considére) o0 Activité

) S ——

0.n

Oganisation

Figure 1.4 : La relation Considére [3]

Si nous considérons 1’activité “ consultation”. Cette activité peut correspondre,
dans I’organisation hopital « Mustapha Bacha », a 1’action “ lire” un fichier, mais
peut tout aussi bien correspondre a I’action “ select” sur une base de données dans

I’hopital « Ibn Badis ».
* Considére (Mustapha Bacha, lire, consultation)

L’hopital Mustapha Bacha considére /ire comme une consultation.
1.2.3. Notion de contexte :

Les contextes sont utilisés pour spécifier les circonstances concretes dans
lesquelles les organisations accordent des permissions de réaliser des activités sur des
vues. Dans le domaine médical, une nouvelle entité Contexte permettra d’exprimer
des circonstances telles que “ urgence”, “médecin traitant”, etc. Les contextes
peuvent €tre vus comme des relations ternaires entre les sujets, les objets et les
actions définis dans une certaine organisation. Par conséquent, les entités,
Organisation, Sujet, Objet, Action et Contexte sont liées par une nouvelle relation

appelée Définit (figure 1.5) telle que : si org est une organisation, s est un sujet, a est
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une action, o est un objet et ¢ est un contexte, alors Définit (org, s, a, o, ¢) signifie

qu’au sein de I’organisation org, le contexte ¢ est vraie entre le sujet s, 1’objet o et

I’action a.
Action
0.
Sujet (" Définit ) Objet
0.n 0.n
0.n
.n
Oganisation Contexte

Figure 1.5 : La relation Définit [3]

I.2.4. Politique de sécurité :

Dans le modele OrBAC, les relations Permission, Interdiction, Obligation et
recommandation correspondent a des relations entre les organisations, les roles, les
vues, les activités et les contextes. La relation Permission (org, r, a, v, ¢) signifié que
l'organisation org accorde au rdle r la permission de réaliser I'action a sur la vue v
dans le contexte c. Les relations /nterdiction (org, r, a, v, ¢), Obligation (org, r, a, v,
¢) et recommandation (org, r, a, v, ¢) sont définies de fagon similaire.

Les relations Permission, Interdiction, Obligation et recommandation sont
introduites comme des faits. Elles ne sont pas directement associées aux utilisateurs,
actions et objets mais a leur abstraction respectives roles, activités et vues.

Par exemple, la politique de sécurité de 'hdpital Purpan peut contenir le fait suivant :
Permission (Purpan, médecin, consulter, dossier médical, médecin traitant) qui
signifie que 1'hdpital Purpan accorde aux médecins la permission de consulter les

dossiers médicaux des patients dont ils sont les médecins traitants.
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I.2.5. Les autorisations concrétes :

La relation Permission, décrite précédemment, permet & une organisation donnée
de spécifier les permissions accordées suivant le contexte. De telles permissions
correspondent a une relation entre les roles, les vues et les activités. Pour autant, le
contrdle d’acces bas niveau doit permettre de décrire les actions concrétes que
réalisent les sujets sur les objets.

Dans le but de modéliser des permissions concrétes, OrBAC introduit la relation
Est_permis entre les sujets, les objets et les actions : si s est un sujet, a est une action
et o est un objet, alors Est_permis(s, a, o) signifie que le sujet s a la permission de
réaliser ’action @ sur 1’objet 0. Dans le modele OrBAC, les triplets, qui sont des
instances de la relation Est permis (resp Est interdit, Est obligatoire et
Est_recommandé), sont dérivés logiquement des permissions accordées aux roles,
aux vues et aux activités par la relation Permission(resp Interdiction, Obligation et

Recommandation) .
[.3. Hiérarchies dans une organisation :

Dans le modele Or-BAC, il est possible de définir des hiérarchies de roles mais
aussi des hiérarchies de vues et d’activités. Chaque hiérarchie définit respectivement
une relation d’ordre partiel sur 1’ensemble des roles, des vues et des activités. Afin de
modéliser ces différentes hiérarchies, nous présentons dans cette section les régles
générales d’héritage des permissions qui leur sont associées [6].

[.3.1. Hiérarchie de roles :

Nous nous attachons dans un premier temps a étudier la hiérarchie de rdles. Pour
cela nous introduisons le prédicat sub_role (org, ri, r2) qui signifie : dans
I’organisation org, le réle r/ est un sous-role du rdle r2.

Remarquons que la hiérarchie de roles dépend de 1’organisation. Ainsi, chaque
organisation peut définir sa propre hiérarchie de roles.
I.3.2. Hiérarchie d’activités :
Nous definissons dans cette section I’héritage entre les activités. Dans chaque
organisation, les activités sont structurées sous forme de hiérarchies. La modélisation

de ce type de relation hiérarchique est faite au moyen du prédicat sub_activité (org,

al, a2) qui signifie : dans I’organisation org, ’activité al est une sous-activité de a2.

11
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I.3.3. Hiérarchie de vues :

Comme pour les réles et les activités, ’ensemble des vues est structuré par des
hiérarchies dépendant de I’organisation. Cette hiérarchisation est modélisée par le
prédicat Sub_vue (org, vi, v2) qui signifie : dans 1’organisation org, la vue v/ est

une sous-vue de la vue v2.

La sémantique que nous attribuons a cette relation hiérarchique est la
spécialisation. Cette structuration est en fait proche de la hiérarchie d’héritage de

classes utilisée dans les approches orientées objet (la relation Is a).
I.4. Conclusion :

Nous avons présenté dans ce chapitre le modele de politique de sécurité OrBAC,
son but est d’apporter des réponses aux limites des modeles existants.

OrBAC est centré sur le concept organisation. En effet, tous les autres concepts que
nous avons présenté et qui permettent de spécifier une politique de sécurité
dépondent d’une organisation donnée [5].

En s’appuyant sur les concepts role, activité, vue, organisation, nous pouvons
exprimer une politique de sécurité comme un ensemble de permissions,
d’interdictions, d’obligations et de recommandations. Nous n’avons présenté que les
permissions.

Nous avons également décrit les différents types de hiérarchie qui peuvent exister
lors de la définition des entités du modele telle que la hiérarchie de roles, de vues ou
d’activités.

Notre travail s’inspire du modéle OrBAC. La politique de sécurité est dynamique
mais le formalisme utilisé est différent.

OrBAC est basé sur la logique du premier ordre ot le contexte est un simple
argument. Le modele sur lequel nous nous sommes basées repose sur la logique de
description non monotone. Avant de présenter les particularités de cette logique,
nous présentons dans le chapitre suivant les caractéristiques de base d’une logique de

description.
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[1.1. Introduction :

Un systeme a base de connaissances est un programme capable de raisonner sur
un domaine d’application pour résoudre un certain probléme, en utilisant des
connaissances relatives au domaine étudié. Les connaissances du domaine sont
représentées par des entités qui ont une description syntaxique a laquelle est associée

une s€émantique.

Il n’existe pas de méthode universelle pour concevoir de tels systémes, mais un
courant de recherche tres actif s’est développé, qui s’est nourri d’études effectuées
sur la logique des prédicats, les réseaux sémantiques et les langages de frames, a
donné naissance a une famille de langages de représentation appelées logiques de
description.[7]

Ce chapitre présente les logiques de description (LD), une famille de langages
de représentation de connaissances qui peut étre utilisée pour représenter la
connaissance d’un domaine d’application par un moyen clair, formel et structuré. Ces
langages exploitent, en général, des sous-ensembles décidables de la logique de
premier ordre. IIs ont été largement étudiés et utilisés dans plusieurs systémes a base

de connaissances.

Les logiques de description décrivent les concepts d’un domaine en utilisant des
concepts atomiques, correspondant & des prédicats unaires, et des roles atomiques,
correspondant a des prédicats binaires et décrivant les relations entre les
objets/concepts du domaine. Les roles sont spécifiés a I’aide de constructeurs fournis

par le langage formel des logiques de description.
[1.2. Origines de la logique de description :

Le développement des LD fut fortement influencé par les travaux sur la

logique des prédicats et les réseaux sémantiques.

[1.2.1. La premiére génération de logique de description (1980-
1990) :
Les premiers travaux sur les LD commencerent au début des années 1980 avec

des systémes a base de connaissances. Ces premiéres implantations résolvent des
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problemes d'inférence en temps souvent polynomial, par le biais d'une catégorie
d'algorithmes de vérification ,de subsomption et de type normalisation/comparaison.
Ces algorithmes ne s'appliquent qu'a des LD peu expressives, donc ils sont
incomplets, c'est-a-dire qu'ils sont incapables de prouver certaines formules
vraies[8].

I1.2.2. La deuxi¢me génération de logique de description (1990-
Aujourd’hui) :

Dans les années 1990, une nouvelle classe d'algorithmes est apparue : les
algorithmes de vérification de satisfiabilité a base de tableaux. Ces derniers
raisonnent sur des LD dites expressives ou trés expressives, mais en temps
exponentiel. Cependant, en pratique, le comportement des algorithmes est souvent
acceptable. L'expressivité accrue a ouvert la porte & de nouvelles applications telles
que le Web sémantique. Le terme logiques de description expressive (LDE) désigne

l'ensemble des LD qui ont émergé pendant cette période[8].

I1.3. Présentation de la logique de description :

Les logiques de description appelées aussi logiques descriptives (LDs) sont
une famille de langages de représentation de connaissance qui peuvent étre utilisés
pour représenter la connaissance terminologique d'un domaine d'application d'une
manicre formelle et structurée. Le nom de logique de description se rapporte, d'une
part a la description de concepts utilisée pour décrire un domaine et d'autre part 4 la
sémantique basée sur la logique qui peut étre donnée par une transcription en logique
des prédicats du premier ordre. La logique de description a été¢ développée comme
une extension des frames et des réseaux sémantiques, qui ne possédaient pas de

sémantique formelle basée sur la logique.
I1.3.1. Objets de la logique de description :

Dans une logique de description Les éléments qui sont définis et manipulés

sont : les concepts, les individus et les roles.

4 Les concepts : peuvent étre vus comme des prédicats logiques unaires.

4 Les individus : sont les instances des concepts.
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4 Les roles : sont similaires aux prédicats logiques binaires. Les restrictions
des rdles portent généralement sur le co-domaine, i.e., les concept avec lequel
le r6le établit une relation, et la cardinalité, i.e., le nombre minimal et
maximal que peut prendre un role [9].

I1.3.2. Niveaux de description :

La modélisation des connaissances d'un domaine avec les LD se réalise en
deux niveaux. Le premier, le niveau terminologique (ou TBox) et le niveau factuel
(ou ABox). Plusieurs ABox peuvent étre associés a une méme TBox, chacune
représente une configuration constituée d'individus, et utilise les concepts et roles de

la TBox pour l'exprimer.

o

!/ - \\
Base de  Définition des |
cenheione g | concepts etleurs |
4 O 4 !
vl propriétés |
T-Box
. Langage de
[ Inférence description
B A-Box /

i :
7. Déclarationdes |
 instances

Figure I1.1 : Structure générale des logiques de description [10].

I1.3.2.1. Niveau terminologique (T-Box) :

La TBox comprend la définition des concepts et des roles. Dans la T-Box, on
est généralement intéressés a savoir si tous les concepts définis sont consistants, c'est

a-dire si, pour chaque concept, il peut exister au moins un individu membre de cette
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classe. Par exemple, si on définit une classe comme étant a la fois une sous-classe
des classes iomme et femme et que la T-Box spécifie aussi que ces deux classes sont
disjointes (c'est-a-dire qu'aucune entité ne peut a la fois étre un homme et une
femme), on se retrouve alors avec un concept inconsistant. Un autre type d'inférence
réalisé avec la T-Box est la subsomption, qui consiste & déduire qu'une classe est une
sous-classe d'une autre classe, méme si cela n'est pas déclaré explicitement dans la

base de connaissances.

Nous allons nous intéresser dans ce projet & un autre type d’inférence réalisé
avec la T-Box qui est /Aéritage, qui permet, pour une sous-classe, la réutilisation des
propriétés de sa superclasse, ’extension ou une sous-classe ajoute ses propres
propriétés, mais également la redéfinition, par la sous-classe, de propriétés de sa
superclasse.

I1.3.2.2. Niveau factuel (A-Box) :

Nommeé aussi le langage assertionnel. Dans la A-Box, décrit les individus en
les nommant et en spécifiant en termes de concepts et de roles, des assertions qui
portent sur ces individus nommés. En d'autres mots, on y spécifie quelles sont les
entités du monde et a quelle classe elles appartiennent. La ABox contient aussi des
énonceés spécifiant les relations qui existent entre les individus.

Les inférences avec la A-Box visent normalement a déterminer si un
ensemble d'assertions est comsistant, c'est-a-dire si un individu déclaré comme
instance d'une classe peut réellement étre une instance de cette classe et,
similairement, si une relation déclarée entre deux individus est réellement possible.
Supposons par exemple qu'une T-Box déclare qu'un célibataire est une personne non
mariée. La A-Box sera inconsistante si elle contient un célibataire qui est marié avec
une autre personne.

I1.3.3.La logique minimale AL:
La plupart des langages utilisés découlent du langage AL (Attributive

Language), dont 1'expressivité est plutot limitée [11].
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I1.3.3.1. Syntaxe du langage AL :

Dans ce langage, les axiomes sont construits a partir d'un ensemble de
concepts et des constructeurs pour 1'édification de concepts composés.
Les descriptions possibles dans le langage AL sont les suivantes (on suppose que A

est un concept atomique et C, D sont des concepts atomiques ou complexes) :

CD A (Concept atomique)
I'T (Concept universel)
I (Le concept le plus spécifique)
I A (Lanégation atomique)
I CIID (L’intersection)
I —R.T (Quantification existentielle limitée)

I\ R.C (Quantification universelle complete)

Figure I1.2 : La grammaire des expressions conceptuelles selon AL [11].

e Le constructeur C IT D permet de faire la conjonction de deux concepts
composes, ce qui représente 'ensemble des individus, membres a la fois du
concept C et du concept D pour une interprétation.

e Le constructeur A est utilisé pour évoquer la négation d'un concept atomique,
c'est-a dire les individus pour une interprétation qui n'appartiennent pas au
concept atomique A.

e Le quantificateur existentiel non typé R. désigne 1'ensemble des individus,
membres du domaine d'un réle R pour une interprétation donnée.

e Le quantificateur universel R.C évoque l'ensemble des individus du domaine
d'un r6le R qui sont en relation, par le biais de R, avec un individu du concept
C, pour une interprétation donnée.

AL ne permet pas la spécification de roles a I'aide de constructeurs (rdles composés).

La sous-section qui suit décrit la sémantique formelle d'AL.
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I1.3.3.2. La sémantique formelle d’AL:

La sémantique du langage AL fait appel a la théorie des ensembles.
Essentiellement, a chaque concept est associ¢ un ensemble d'individus dénotés par ce
concept. Une interprétation suppose donc l'existence d'un ensemble non vide A qui
représente des entités du monde décrit.

Une fonction d'interprétation / qui associe a chaque description un sous-ensemble de
A.

(T)=A
IC ={
I( —A)=I(AN(A)

I(C II D)=I(C) I1 (D)

Figure I1.3 La sémantique formelle d’AL [11]

Deux concepts C et D d'une T-Box AL s'équivalent si et seulement si 7 (C) =1 (D)
pour toute interprétation /.
I1.3.4. Mécanismes d’inférence :

Des mécanismes d’inférence sont associés aux DLs, ils permettent la déduction
des connaissances qui ne sont pas représentées explicitement dans la base.

Les deux inférences principales dans les DLs sont la classification de concepts
qui s’effectue au niveau de la T-Box, et la reconnaissance d’instances qui s’effectue
au niveau de la A-Box.

Ces deux opérations sont fondées sur la relation de subsomption.

I1.3.4.1. Subsomption :

La subsomption permet de répondre a la question suivante : étant donné deux
concepts C et D, lequel des deux est-il plus spécifique que I’autre ?
Autrement dit, La subsomption est la relation qui permet d’organiser les concepts par
niveau de généralité (en hiérarchie). Intuitivement, un concept C subsume un concept
D si C’est plus générale que D, i.e., I’ensemble des individus représentés par C
contient I’ensemble d’individus représentés par W. A Woods décrit cinq types de

subsomptions et les relations qui existent entre ces différents types[12].
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Nous ne définissons que deus types qui sont la subsomption extensionnelle et
structurelle.
I1.3.4.1.1. Subsomption extensionnelle:

Un concept C subsume un concept D si et seulement si I’ensemble des individus
(instances) dénotés par C contient 1’ensemble des individus (instances) dénotés par
D. Par exemple, I’ensemble des instances du concept Enfant est inclus dans
I’ensemble des instances du concept Etre-Humain.

I1.3.4.1.2. Subsomption structurelle (ou intentionnelle) :

Un concept C subsume un concept D si et seulement si I’ensemble de ses
propriétés est inclus dans I’ensemble des propriétés de D. Par exemple, I’ensemble
des propri€tés du concept Enfant contient 1’ensemble des propriétés du concept Etre-
Humain.

I1.3.4.2. Inférences terminologiques :

Nous présentons dans ce qui suit les principales opérations que 1’on trouve au
niveau de la T-Box des DLs et que 1’on appelle les opérations terminologiques.
I1.3.4.2.1. Classification des concepts :

La classification de concepts est 1’opération qui permet de placer un concept
donnée a la place la plus appropriée dans la hiérarchie. Le processus de classification
permet de découvrir les relations de subsomption qui existent entre un nouveau
concept et les concepts présents dans une taxonomie.

Ce processus s’effectue en deux phases qui sont :

= Trouver les concepts les plus spécifiques qui subsument le concept D (ce

sont les subsumeurs).

= Rechercher les concepts les plus généraux que D subsume (ce sont les

subsumés de D).
IL.3.4.2.2. Complétion :

Ce terme désigne un ensemble d’inférences qui permettent de retrouver toutes

les propriétés d’un concept. La complétion permet de retrouver les propriétés héritées

du concept mais aussi des propriétés déduites logiquement.
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I1.3.4.2.3. Héritage :

Un concept hérite des propriétés des concepts qui le subsument. Le mécanisme
d’héritage consiste a retrouver toutes les propriétés d’un concept a partir des
propriétés des concepts qui le subsument.

I1.3.4.2.4. Détection d’incohérence :

Cette opération consiste a détecter les concepts incohérents (i.e. qui possédent
une définition incohérente). D'un point de vue extensionnel, un concept incohérent
est dénoté par l'ensemble vide (aucun individu n'est instance de ce concept).
I1.3.4.3. Inférences assertionnelles :

Les opérations assertionnelles varient d'une DL & une autre. La plupart des
ABox comprennent au moins l'opération de reconnaissance d'instances.
I1.3.4.3.1. Reconnaissance d’instance :

La reconnaissance d'instances consiste a trouver pour un individu donné les
concepts les plus spécifiques dont il est instance. L'opération élémentaire utilisée
dans cette recherche est l'opération de test d'instance, qui consiste 4 vérifier si un
objet O est une instance d'un concept C.

La méthode abstraction- classification est 'une des méthodes employées pour
faire de la reconnaissance d'instances. Elle consiste a calculer l'abstraction d'un objet
(i.e. transformer un objet en un concept appelé “concept abstrait”) et de classer le
concept obtenu.

Pour calculer le concept abstrait d'un individu, on retrouve toutes les
informations liées a l'individu et on les rassemble sous la forme d'une définition de
concept la plus spécifique possible.

I1.3.4.3.2. Propagation :

Une assertion sur un individu o/ peut avoir des conséquences logiques sur des

individus en relation avec o/. Les DL qui bénéficient de l'opération de propagation

propagent les nouvelles informations déduites sur les individus concernés.
I1.4. Ia logique de description AL o¢ :

Dans cette section nous présentons la logique AL &g qui est une extension des

logiques de descriptions classiques.

21



Chapitre I1 La logique de description

La logique de description ALd¢ pennet d’introduire les notions défauts et
exception, qui sont trés importantes pour la représentation non monotone de

connaissances, symbolisées par les deux connecteurs d et €.
I1.4.1. Syntaxes d’ALds :
La logique ALJe [14][15] est définie & partie d’un ensemble r de roles primitifs,

d’un ensemble P de concepts primitifs, des constantes 1 et - et de la régle
syntaxique suivante : (C et D sont des concepts).
C,D — T Le concept le plus général

|+ Le concept le plus spécifique

| P Concept primitif

| CI1 D Conjonction de concepts

| 1P Négation de concept primitif

| V 7 : C Restriction de valeurs pour les roles (R>0)

| & C Concept défaut

| Ce Exception sur un concept
I1.4.2. Propriétés des connecteurs d et ¢ :

Voici les axiomes ci-dessous qui représentent les propriétés des connecteurs § et
& qui sont d’une grande importance dans le raisonnement basé sur une logique qui
introduit les notions de défaut et exception :
a. (0A)k=As
b. 3(AIIB)=(8A)II (6B)
c. ATISA=A
d AelldA = Ae
e. 00 A=0A
On exprime dans I’axiome a le fait qu’une exception n’a de sens que si elle porte
sur une propriété défaut.
Dans I’axiome b, on représente la propriété de distributivité du connecteur § par
rapport a la conjonction de deux concepts.
On définit dans les axiomes ¢ et d les relations de subsomption qui existent
entre A et OA (8A subsume A) et entre Ae et A (8A subsume Ag) .

Dans I’axiome est_permet la suppression de chaines de défauts redondantes.
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I1.4.3. Caractéristiques de la logique AL0s :
I1.4.3.1. Héritage :

Dans une logique de description qui ne contient pas de connecteurs § et €, un
concept hérite toutes les propriétés du concept qui le subsume on peut dire alors que
le mécanisme de subsomption dans un cadre stricte. Or, dans un cadre d’ALde o il y
a des connaissances de type défaut et exception, un concept ne pourra pas hériter de
toutes les propriétés d’un concept qui le subsume.

I1.4.3..2. Points forts :

L’un des points forts de la logique ALd¢ est d’introduire les défauts et les
exceptions au sein méme d’une définition d’un concept et non en tant que régle
incidente comme c’est le cas dans les autres approches.
11.4.3.3. Points faibles :

Le but fixé par les concepteurs des DLs est la plus part du temps « la puissance
d’expressivité ». La logique de description ALde n’est pas assez expressive d’une
part et d’autre part elle n’est pas dotée d’algorithme d’inférences qui permettent
I’évolution de la base de connaissance, c¢’est les raisons pour les quelles elle n’est pas

utilisée dans le cadre pratique.
IL.5. Conclusion :

Nous avons présenté dans ce chapitre les logiques de descriptions en
donnant leurs origines, leurs langages (terminologique /assertionnel) ainsi que la
logique minimale avec ses extensions et les services d’inférence.

Les DLs se sont développées pour devenir une clé importante dans
I’histoire de la représentation de la connaissance. La famille des langages DLs
est probablement ’ensemble le plus familier de toutes les représentations de la

Connaissance.
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m

II.1.Introduction :

Jusqu'a présent, nous avons considéré uniquement des permissions, c'est-a-dire
des autorisations positives. C'est en fait le cas de la plupart des modéles de contrble
d'acces. On appelle politiques permissives, les politiques qui n'intégrent que des
autorisations positives. Or, comme nous l'avons décrit dans le chapitre I, le modéle
Or-BAC permet d'exprimer des autorisations négatives, aussi appelées Interdictions
[13].

Dans ce chapitre, nous nous intéressons a la Gestion des conflits, et nous allons
voir les solutions proposées. Dans le modéle Or-BAC, des permissions et aussi des
interdictions et des obligations peuvent étre exprimées. Le fait de pouvoir exprimer
ces trois types de régles répond a un objectif précis : ne pas limiter la politique de
sécurité au simple controle d'accés aux objets mais de controler également 1'usage
qui est fait de ces objets.

Néanmoins, nous considérons que les interdictions sont essentielles pour rédiger
des politiques de sécurité a la fois claires et expressives.

Speécifier une politique de sécurité qui inclut a la fois des permissions, des
interdictions et des obligations peut mener a des situations incompatibles (situations
de Conflits) [16] et cela correspond aux situations dans lesquelles : « le sujet est en
méme temps permit et interdit d'exécuter une action donnée sur un objet donne. D'oi
le systéme ne peut pas décider de permettre ou de nier d’accés », autrement dit : «Un
conflit apparait lorsqu'une permission et une interdiction sont appliquées au méme
triplet < sujet, action, objet.> » [S] On remarque qu'un modéle de sécurité qui
permet d'exprimer des interdictions devrait permettre de spécifier une « Politique de
gestion des conflits », cette politique consiste en un ensemble de régles qui
permettent au systéme de décider dans le cas d’un conflit, d’abandonner soit la
permission ou bien I’ Interdiction. En conséquence, la politique de sécurité devrait
avoir la possibilité de définir sa propre politique de gestion de conflits, afin d'obtenir
une politique de contrdle d'acces pertinente.

Nous voyons dans un premier temps a quels objectifs répondent les interdictions
et comment elles s'expriment dans notre modele. Puis, nous expliquerons dans la
section III.7 I'approche générale pour la gestion des conflits. La définition d'une

politique de gestion des conflits est abordée dans la section II1.8. Enfin, nous
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donnerons les grandes lignes de la prévention des conflits dans la derniére section.
[I1.2. Types de conflit :

On peut conclure qu'une politique de gestion de conflits devrait prendre en
considération des conflits potentiels. Nous faisons distinction entre conflits «Effectif
et conflits «Potentiels », pendant le temps de la mise en vigueur de la politique dans
le systéme d’information, quelques conflits apparaissent entre permission et
interdiction quand une demande de sécurité est faite.

Par exemple, un utilisateur Mohamed essaye de lire un dossier donné, et la
politique de contrdle d'acces conclut une permission et une interdiction pour cette
demande de lecture, c’est un conflit « effectif ».

En revanche, nous pouvons détecter des conflits avant qu'ils se produisent, et
plus précisément pendant que de spécification la politique. Cela consiste a détecter la
coexistence des regles qui peuvent mener a quelques conflits si leurs conditions
associées sont satisfaites simultanément. De tels conflits sont appelés des « Conflits
potentiels ».

Le modele Or-BAC est particulierement adapté pour une telle distinction entre
conflits effectifs et conflits potentiels puisque les conflits effectifs correspondent aux
conflits entre les autorisations concrétes et les conflits potentiels correspondent aux
conflits entre les autorisations abstraites. Nous allons illustrer ceci par un exemple.
Exemple de conflit potentiel :

Supposons que dans une banque donnée, le rdle « Employé du comptoir » a
l'interdiction de modifier les comptes des clients, alors que le role « conseiller » a la
permission de le faire.

Ces deux autorisations ménent a un « conflit potentiel » si 1’utilisateur joue ces
deux roles.

Notons que si une contrainte explicite déclare que ces deux rdles sont séparés,
alors il n'y a plus de « Conflit potentiel ». Par conséquent, puisque le conflit potentiel
est détecté avant le conflit effectif, donc le conflit effectif ne peut pas avoir lieu.
Exemple de conflit effectif:

Supposons que l'utilisateur Mohamed est autoris¢ aux deux rdles « Employé du
comptoir » et « conseiller ». Comme résultat, « un conflit effectifs » se produira

quand Mohamed essaie de modifier un compte.
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[11.3. Les différents conflits possibles :

Dans le modele OrBAC, il est possible de spécifier une politique de sécurité en
accordant Permission, interdiction, Obligation et Recommandation. Cela fournit une
structure tres expressive et flexible pour exprimer plusieurs exigences de la sécurité.
Par exemple, il est possible de spécifier les régles de sécurité générales
correspondantes aux permissions (resp. obligations), et alors spécifier des exceptions
possibles a ces dispositions générales qui correspondent aux interdictions (resp.
recommandations).

Cependant, quand un modeéle de politique de sécurité inclut la possibilité de
spécifier les permissions, interdictions, obligations et recommandations, quelques
conflits peuvent se produire. Nous identifions les conflits possibles suivants:
[I1.3.1. Conflit entre permission et interdiction :

» Conflit effectif: Ce conflit se produit quand il est possible de dériver, au

niveau concret, pour un sujet s, action a et objet o, les deux relations

suivantes:

Est permis (s, a, 0) and Est_interdit (s, a, 0).

Par exemple, dans un contexte donnée le sujet « Mohamed » est-permis de réaliser
l'action « /ire » sur l'objet « dossier chirurgicale » et au moment méme il est interdit
d'effectuer cette méme action sur ce méme objet donc un conflit apparait.
> Conflits potentiel : Ce conflit se produit quand il est possible de dériver au
niveau abstrait, pour un réle r, une activité a, une vue v et une organisation

org les deux relations :

0 Permission (org, 1, a, v) and 0 Interdiction (org, 1, a, V).

II1.3.2. Conflit entre obligation et recommandation :
> Conflit effectif : Ce conflit se produit quand il est possible de dériver, au
niveau concret, pour un sujet s, action a et objet o, les deux relations

suivantes :

Est obligatoire (s, a, 0) and Est recommandé (s, a, 0).

Par exemple, le sujet « Hanane » qui est un médecin est-obligé de réaliser I'action
«Informer le malade de son état » sur 1'objet « Malade », et au méme moment est
recommandé de réaliser cette méme action sur ce méme objet et dans ce cas un

conflit apparait.
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> Conflits potentiel : Ce conflit se produit quand il est possible de dériver au
niveau abstrait, pour un réle r, une activité a, une vue v et une organisation

org,les deux relations suivantes :

0 Obligation (org, r, a, v) and 8 Recommandation (org, 1, a, V).

I11.3.3. Conflit entre obligation et interdiction :

» Conflit effectif : Ce conflit se produit quand il est possible de dériver, au
niveau concret, pour un sujet s, action a et objet o, les deux relations

suivantes:

Est_obligatoire (s, a, 0) and Est_interdit (s, a, o).

Par exemple, le sujet « Maria » a l'obligation de réaliser 1'action « envoyer » sur
l'objet « document » et elle regoit l'interdiction de réaliser cette action sur cet objet,
dans ce cas un conflit apparait.
> Conlflits potentiel : Ce conflit se produit quand il est possible de dériver au
niveau abstrait, pour un /e r, une activité a, une vue v et une organisation

org, les deux relations :

d Obligation (org, 1, a, v) and O Interdiction (org, , a, V).

Cependant, puisqu'une ob/igation implique une permission (s'il y a un conflit entre
une obligation et une interdiction, alors il y a aussi un conflit entre une permission et
une interdiction).
Donc un conflit entre une obligation et une interdiction n'est pas réellement un
conflit primaire.
De ce fait, nous avons deux conflits primaires a diriger dans Or-BAC:
e conflit entre permission et interdiction et,
e conflit entre obligation et recommandation.
Quand quelques conflits se produisent, nous avons besoin d'une politique pour
résoudre ces éventuels conflits. Le principe de base pour définir une telle
politique est d'assigner des priorités aux régles de sécurité. Pour simplifier notre
propos, nous ne considérons ici que les conflits entre les permissions et les
interdictions[17].
I11.4. Détection des conflits :
Comme nous avions vu auparavant, dans le modele Or-BAC, il existe des

autorisations concretes et des autorisations abstraites. Ainsi, des conflits peuvent
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apparaitre au niveau concret comme au niveau abstrait. Nous pourrions avoir par
exemple :
+ Est_permis (Mohamed, Lire, fiche client 21 pdf) et Est interdit (Mohamed,
Lire, fiche client2] pdjf)

& 0 Permission (département_informatique, administrateur, consulté, fiche
_client) et O Interdiction (département informatique, administrateur,
consulté, fiche client)

La politique de gestion de conflits doit offrir des moyens pour détecter les
autorisations (permissions ou interdictions) redondantes. Quand une politique de
gestion de conlflits est appliquée, quelques autorisations peuvent devenir inutiles
parce qu'elles sont toujours en conflit avec d'autres autorisations plus prioritaires, et
ainsi ne prennent jamais la priorité. De telles autorisations sont appelées
«Autorisations redondantes », mais cela n'est pas l'objectif de notre travail, car nous
allons traiter que les autorisations simples.

Il est possible avec Or-BAC de détecter et de gérer les conflits au niveau concret
(entre autorisations concrétes), mais également au niveau abstrait (entre des
autorisations abstraites). Le deuxiéme cas nous intéresse tout particuliérement et
constitue le principal objectif de notre travail. En effet, notre but est de résoudre les
conflits au niveau abstrait, en d'autres termes, d'obtenir la garantie qu'une politique
de sécurité organisationnelle n'est pas conflictuelle, et de montrer ensuite que si tel
est le cas, alors peu importe les choix d'implémentation, aucun conflit ne pourra
apparaitre dans la politique de sécurité concréte. Ainsi, une méme politique de
sécurité abstraite pourrait étre appliquée a des organisations différentes dans des
domaines différents tout en ayant I'assurance qu'aucun conflit n'est possible. De plus,
le modéle Or-BAC permet de spécifier une politique de gestion des conflits
paramétrable par I'administrateur de sécurité.

Donc, l'objectif est de pouvoir garantir que s'il n'existe pas de conflit au niveau
abstrait, alors il ne pourra pas en exister au niveau concret.
IIL5. Spécification de la théorie logique:

Le but de la spécification des régles de fonctionnement et des régles de sécurité
est de définir les différents flux d'information et les contrdles d'acces. II ne s'agit de
representer que le fonctionnement pertinent vis-a-vis de la sécurité afin de pouvoir,
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Dossier_chirurgical est une instance instances du concept Vue.
Frantz fanon est une instance du concept Organisation.
ul est une instance instances du concept Utilise.
[I1.5.4. Les actions et les activités :
Dans I'exemple suivant nous considérons les activités correspondantes a des
acces directs aux dossiers, par exemple dans I’hdpital Frantz Fanon, «écrire», est

considéré comme une création.

Considere(C1) € and ({3 considereAc.activité (création))

(3considereA. Action(écrire)) (3 considéreOr.Organisation (Frantz_Fanon))).

Donc, création est une instance du concept Activité.
Ecrire du concept Action.
Frantz franon est une instance du concept Organisation.

Cl est une instance du concept Considere.
IIL.5.5. La hiérarchie :

L'héritage est un mécanisme qui permet de maitriser la complexité.
Dans I'hopital Frantz Fanon le directeur joue aussi le role d'anesthésiste, de ces faits
le rdle de directeur doit hériter 'ensemble des permissions du rdle d'anesthésiste.

La régle qui exprime ce fait s’écrit sous la forme :

(0 Permission (Frantz _Fanon, anesthésiste, a, v)

€ 0 Permission (Frantz fanon, directeur, a, v)).

Dans notre modélisation nous avons utilisé la relation sous rdle, c’est plus
intéressant d'utiliser cette relation pour exprimer la hiérarchie des roles et I'héritage
de permission entre ces rdles.

A titre d'exemple, supposons que si dans un hopital, un réle 72 est un sous role de 7/,
alors le role 72 hérite de toutes les permissions de 7/, ce fait est exprimé a l'aide de la

regle RH1 suivante :

RH1 :
0 Permission(Org,r2,a,v) € (Sous role(org, rl, r2) /16 Permission(Org,rl,a,v)).

Tandis que I'héritage des interdictions entre rdles est exprimé par la régle RH2 qui
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suit:

RH2 :
6 Interdiction(Org,r2,a,v) < (Sous_role(org, r1, r2) (16 Interdiction(Org,rl,a,v)).

Prenons par exemple, le rdle secrétaire_médicale est considére comme un sous role
de professionnelle_de_santé dans I’hopital, a ce fait le professionnel _de_santé
héritera de toutes les permissions de la secrétaire_médicale. Ceci est présenté comme
suit :
0 Permission(hopital, secrétaire_médicale, a, v) € (Sous role(hopital,
professionnelle_santé, secrétaire_médicale) /7 Permission(hdpital, professionnel de
sante, a, v))
Nous pourrions méme exprimer la hiérarchique des roles dans une organisation, si un
réle r2 est un sous réle de rl, et r3 est un sous réle de r2, alors r3 est un sous réle de
r1, ce fait est exprimé a l'aide de la regle :
RH :
Sous_role(SR1) € (Sous_réleR.r1 /] Sous réleR.r2/]Sous _réleOr.org)
Sous_réle(SR2) < (Sous_réleR.r2(]Sous _réleR.r3/)Sous réleOr.org)
Sous role S Sous réle(SRI) [1Sous_réle(SR2))

L'expression de la hiérarchie des organisations se fera de la méme maniére, mais
cette fois en utilisant la relation Sous_organisation, si une organisation org2 est une
sous organisation de orgl et org3 est une sous organisation de org2 alors org3 est une

sous organisation de orgl, ce fait est exprimé a l'aide de la régle:

OH:

Sous _organisation(SOI1) &( Sous organisationOr.orgl
[1Sous_organisationOr.org?2).

Sous _organisation(SO2) &( Sous organisationOr.org2
[1Sous_organisationOr.org3).

Sous _organisation < (Sous _organisation(SO1) []Sous organisation(SO2)).
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II1.5.6. Contraintes de séparations :

Lors de la création des entités organisationnelles, il est également possible de
définir des contraintes que doivent respecter ces entités. Toute mise 2 jour de la
politique de sécurité qui viole une de ces contraintes est rejetée dans Or-BAC, une
contrainte est modélisée par une régle qui dérive sur une erreur. [16]

IIL.5.6.1. Séparation role :

Certaines contraintes comme la séparation de réle ont un format générique

prédéfini dans Or-BAC. Cette contrainte utilise le prédicat Séparation_réle qui

correspond a la régle suivante :

Cl:
Habilite] < (HabiliteS.s (] HabiliteR.r] /] HabiliteOr.orgl).
Habilite2 € (HabiliteS.s (] HabiliteR.r2 (] HabiliteOr.org?2).
Séparation_role € (Séparation_réleOr.orgl []Séparation réleR.r1 /)
Séparation_réle Or.org2 []Séparation_réle R.r2).
Erreur <( Habilitel /] Habilite2 /] Séparation_role).

Cette régle signifie que si le rdle 7/ dans l'organisation Orgl est séparé du role r2
dans l'organisation Org2, alors un sujet ne peut jouer les deux réles, r1 dans
l'organisation Org! et le rdle 2 dans l'organisation Org2, alors la contrainte est
fausse ce qui donne le prédicat erreur, autrement dit aucun sujet s ne peut étre
simultanément affecté au rle 7/ dans I’organisation Org/ et au role 2 dans
l'organisation Org2.

IT1.5.6.2. Séparation vue:

C2:
Utilisel € (UtiliseQ.o (1] Utilise V.v1 (] UlitiseOr.orgl)
Utilise 2< (UtiliseO.o (] Utilise V.v2 (1 UlitiseOr.org2)
Séparation_vue < (Séparation_vueOr.orgl [1Séparation vueV.vl
[1Séparation_vueOr.org2 [1Séparation vueV.v2)
Erreur <( Ulilise Ul /1] Ulilise U2 /] Séparation_vue).

Cette regle spécifie que si une régle de séparation de vues existe entre v/ et v2 dans

les organisations Org/ et Org2, alors aucun objet o ne peut étre simultanément utilise
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dans la vue v/ dans l'organisation Org/ et dans la vue v2 dans l'organisation Org2.

ITL.5.6.3. Séparation activité :

C3:

Vorgl € Org, Vorg2 €0rg, Vacl EAV, Vac2 EAV, Va€E A,
Séparation_activité < (Séparation_ activitéOr.orgl []Séparation activitéAV.acl /)
Séparation_activitéOr.org2 [] activitéAV.ac2).

Considérel < (Considéred.a (] ConsidéreAv.acl [] ConsidéreOr.orgl).
Considere2 € (Considéred.a (] ConsidéreAv.ac2 (1 ConsidéreOr.org?2).

Erreur < Considérel [1 Considére2 (] Séparation_activité).

Cette regle spécifie que si une régle de séparation d'activités existe entre ac/ et ac2
dans les organisations Org! et Org2, alors aucune action a ne peut &tre
simultanément affectée a l'activité ac/ dans l'organisation Org/ et a l'activité ac2
dans l'organisation Org2.

I1L.5.7. Spécification des régles de sécurité :

Du point de vue formel, une régle de sécurité est une formule. Cette régle refléte
la maniére dont I'état de sécurité est en relation avec les différentes permissions,
obligations, interdictions et recommandations qui existent dans le systéme. [16]

Les régles de dérivation :

» 0 Permission (Organisation, Réle, Activité, Vue)

Cette relation signifie que l'organisation donne la permission a un role de réaliser une
activité sur une vue. Une telle permission est dite abstraite. L'objectif dans le modele
Or- BAC est de rédiger la politique de sécurité a 1'aide de permissions abstraites. Les
permissions concrétes sont alors dérivées des permissions abstraites. La régle de
dérivation RG1 est la suivante
RG1:
Habilite € (HabiliteS.s (1 HabiliteR.r (] HabiliteOr.org).
Considére < (ConsidéreAc.a ] ConsidéreAv.ac (1 ConsidéreOr.org).

Utilise € (UtiliseO.o (] Utilise V.v [] UlitiseOr.org).

0 Permission(Org, r, a,v) €
(PermissionR.r [IPermissionAv.ac [IPermissionV.v [IPermissionOr.org).

Est _permis(s, a, o) < (Habilite /] Utilise/] Considére (10 Permission).
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Pour toute organisation org, si org accorde la permission au rdle » de réaliser
l'acivité a sur la vue v, et si org habilite le sujet s dans le r6le 7, et si org utilise 'objet
o dans la vue v, et si org considére l'action a comme faisant partie de 1'activité a,
alors le sujet s a la permission de réaliser l'action a sur l'objet o.

Le passage a la relation "Est_interdit" se fait de fagon similaire.

Comme pour les permissions, les interdictions concrétes sont déduites des
interdictions organisationnelles (abstraites) grace a une régle de dérivation RG2.
Cette régle est obtenue en remplagant dans RG1 les permissions par des
interdictions. Enfin, il est également possible de définir un héritage des interdictions.
Donc la régle de dérivation RG2 est la suivante :

RG2:

Habilite € (HabiliteS.s /1 HabiliteR.r (] HabiliteOr.org).
Considére < (ConsidéreAc.a ] ConsidéreAv.ac (] ConsidéreOr.org).
Utilise< (UtiliseO.o (] Utilise V.v [] UlitiseOr.org).
o Interdiction(Org, r, a,v) € (Interdiction R.r [] Interdiction Av.ac []
Interdiction V.v [] Interdiction Or.org).
Est_interdit(s, a, o) < (Habilite /) Utilise /] Considére (16 Interdiction).

RG?2 signifie que : Pour toute organisation org, si org accorde I’interdiction au role »
de réaliser l'activité a sur la vue v, et si org habilite le sujet s dans le rdle 7, et si org
utilise I'objet o dans la vue v, et si org considére 1'action a comme faisant partie de
l'activité a, alors le sujet s a 1'Interdiction de réaliser 1'action a sur l'objet o.

Ainsi, la dérivation des autorisations concrétes a partir des autorisations abstraites
permet de simplifier le processus de détection de conflits car cela garantie le non
détection de situation conflictuelle dans le mode concret Si cette situation n'existe
pas dans le mode abstrait.

II1.6. Conflit dans la théorie :

Dans le modele Or-BAC, quand un utilisateur demande la permission d'accéder
a un objet, le systéme doit prendre une décision conformément a la possibilité de
dériver des permissions concretes (positives et/ou négative) en relation avec ce sujet,
cette action et cet objet. Par conséquent, un conflit se produit quand une permission

et une interdiction concréte sont dérivées pour le méme sujet, action et objet. Pour
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caractériser une telle situation nous introduisons 1'attribut conflit (). La régle suivante

spécifie une situation de conflit :

RC: Est permis(s, a, o) and Est_interdit(s, a, o).
—> Conflit ().

Laissez-nous supposer que les deux relations suivantes sont définies dans la

politique:

0 Permission (org, 1, a, v) and o Interdiction (org, r, a, v).

En réalité de telles relations ne sont pas suffisantes pour dériver des paires
conflictuelles d'autorisations concretes. Plus cérémonieusement, un conflit se produit
seulement si un sujet est autorisé dans le role 7, une action est considérée comme une
activité a, un objet o est utilisé dans une vue v dans l'organisation org. En outre, cette
condition est suffisante mais pas nécessaire. Il n'y a réellement aucun besoin d'avoir
une permission et une interdiction a solliciter exactement au méme rdle, activité et

vue pour qu'un conflit se dérive. Considérons les autorisations suivantes:

0 Permission (org, 1, a, v) and O Interdiction (org, r2, a, v).

Si un sujet s joue les deux roles 7/ et 72, et si une action est considérée comme une
activité a et un objet o est utilisé dans une vue v, dans 1'organisation org, alors il est
possible de dériver une paire conflictuelle de prédicats concrets. En conséquence, les
conflits effectifs peuvent étre détectés seulement au niveau concret. En revanche, le
niveau abstrait nous permet de déterminer les conflits potentiels.

Nous présentons une fonction pour analyser les conflits au niveau abstrait. Pour
détecter ces conflits, nous introduisons d'abord le concept conflit. La présence de ce
dernier est ensuite détectée en appliquant une reégle de sécurité [19].

Cette régle doit indiquer que si:

1) une permission et une interdiction organisationnelles (abstraites) existent dans les
organisations Orgl et Org2, et

2) il n'existe pas de contraintes de séparation entre les rdles, activités et vues, et

3) les priorités associées respectivement a la permission et a l'interdiction ne sont pas

comparables, alors un conflit est dérivé.
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[11.7. Résolution de Conflit:

Supposons qu'un ou plusieurs conflits apparaissent au niveau de la politique de
sécurité abstraite. L'utilisateur doit tout d'abord identifier ces conflits. Une fois le
probléme identifie, l'utilisateur a plusieurs solutions :

4 Modifier une des régles conflictuelles : L'utilisateur peut considérer que le
conflit détecté est dii a une erreur dans la spécification de la politique. Dans
ce cas, il peut mettre a jour la politique en modifiant une des régles
conflictuelles.

4 Ajouter une (ou plusieurs) contrainte(s) de séparation : L'utilisateur peut
ajouter des contraintes de séparation. Par exemple, en introduisant une
contrainte de séparation entre les roles infirmiére et médecin, on a l'assurance
que les priviléges de ces deux roles ne peuvent plus rentrer en conflit.

4 Modifier le niveau de priorité d'une des régles conflictuelles : Changer le
niveau de priorité d'une reégle est un moyen simple pour résoudre le conflit.
Cependant, il faut s'assurer que cette modification n'a pas pour conséquence
de rendre I'une des regles redondante ou inapplicable. Nous ne développons
pas dans notre travail le probléme des régles redondantes. Il s'agit d'un
probléme complexe et nous renvoyons a [20] ou est défini un algorithme
pour détecter ce type d'anomalie dans une politique de sécurité réseau.

4 Tgnorer le conflit : L'utilisateur peut tout simplement ignorer le conflit.
Cependant tout conflit non résolu au niveau abstrait peut générer des conflits
au niveau concret.

Cependant, on ne peut choisir cette derniere solution que si les trois premiéres
sont impossible ou elles n'ont pas mené a une résolution du conflit. Dans la section
suivante nous allons voir I'approche utilisé pour résoudre le conflit, et nous allons
utiliser la théorie définit auparavant (Voir section II1.5). [19]

I11.8. Principe de I'approche :

La détection des conflits effectifs ne peut se faire qu'au niveau concret, c'est-a-

dire entre les autorisations Est-permis et Est-interdit, Un conflit existe s'il existe un

sujet s, une action a et objet o tels que :
And ((Est_permisS.sujet)

(Est_permisO.objet) (Est_permisA.action)

(Est_interditS.sujet) (Est_interdictO.objet).

e S i s
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Néanmoins, nous considérons cette approche insuffisante pour deux raisons.
D'abord car il n’est pas possible de donner la priorité a I'une ou 'autre des
autorisations sur des criteres choisis. On peut tout juste spécifier que les interdictions
I'emportent sur les permissions ou inversement. Pour cette raison nous associons aux
autorisations des niveaux de priorité.

De plus, dans la mesure ot les autorisations concrétes varient en fonction des
éléments concrets du systéme, les conflits ne sont détectés que moment de leurs
occurrence. Ainsi, nous associons les niveaux de priorité aux autorisations abstraites
afin de prévenir les conflits avant la dérivation des autorisations concrétes.

I11.8.1. Niveau de priorité :

Quand un conflit se produit entre deux autorisations est-permis et est_interdit,
notre proposition pour résoudre un tel conflit est d'associer ces faits avec les niveaux
de priorité. Alors I’autorisation avec la plus haute priorité prend la précédence sur
d'autres autorisations.

Pour ce but, nous introduisons un ensemble de niveaux de priorité¢ dénote P.
Nous assumons que P est associ€ avec une relation d'ordre partiel dénotée < tel que:
Si p1 et p2 sont deux priorités, alors

4 pl <p2 veut dire que p2 est plus haut que pl.

4+ P1 <> p2 signifie que les priorités p1 et p2 sont incomparables, c'est

équivalent a:

P1<>p2 & — (pl<p2) A — (p2<pl)
La définition de P est une application dépendante, dans le sens ou elle dépend de la
stratégie utilisée pour dériver les conflits. L'ensemble de niveaux de priorité est
utilisé pour donner la priorité aux permissions et aux interdictions dans le niveau
abstrait et concret.
Donc, Nous ajoutons de nouveaux types d'autorisation afin d'introduire les niveaux

de priorité.
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ED1 (Dérivation explicite)

Détection de conflit (niveau concret)

Figure V1.1 : La gestion des conflits dans Or-BAC.
Nous appelons Permission' et Interdiction' les nouvelles autorisations
organisationnelles et Est perrmis'et Est_interdit' les nouvelles autorisations
concretes. Elles sont de la forme :

I11.8.1.1. Le concept Permission’ :
"Permission’ est une relation sur les domaines Org x R x A x V x P. Si org est une

organisation, 7 un role, v une vue, a une activité et p un niveau de priorité, alors
6 Permission' (org, r, v, a, p) signifie que § Permission (org, r, a, v) est assigné au
niveau de priorité p".

I11.8.1.2 Le concept Interdiction' :
"Interdiction’ est une relation sur les domaines Org x R x A x V x P. Si org est une

organisation, 7 un réle, v une vue, @ une activité et p un niveau de priorité, alors
6 Interdiction' (org, r, v, a, p) signifie que J Interdiction (org, r, a, v) est assignée au
niveau de priorité p".

I11.8.1.3. Le concept Est-permis’ :
"Est_permis' est une relation sur les domaines S x A x O x P. Si s est un sujet, a une

action, o un objet et p un niveau de priorité, alors Est_permis’ (s, a, o, p) spécifie que

Est_permis (s, a, o) est assigné au niveau de priorité p."

I11.8.1.4 Le concept Est-interdit':
" Est_interdit' est une relation sur les domaines S x A x O x P. Si s est un sujet, a une

action, o un objet et p un niveau de priorité, alors Est _interdit’ (s, a, o, p) spécifie
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que Est_interdit (s, a, o) est assigné au niveau de priorité p."

[11.9. Nouveau processus de dérivation:

Le processus de dérivation est composé de trois étape et représenter en pointillée
dans la figure ITI.1.Le processus de dérivation des interdictions concrétes
(Est_interdir) et des interdictions abstraites (/nferdictions) est le méme.

Nous expliquons en premier chaque étape du nouveau processus :

[11.9.1. Premier étape: Politique de gestion de conflit « cms »

En premier, nous nous concentrons sur la spécification des niveaux de priorité.
Quand une nouvelle permission (ou interdiction) est insérée dans la politique de
sécurité, une premicre possibilité consiste a supposer que I'administrateur associe
manuellement cette permission (Ou interdiction) avec un niveau de priorité. Une telle
approche administrative est trés complexe & gérer pour un administrateur de sécurité.
Alors, nous suggérons de définir un ensemble de régles qui sont utilisées
automatiquement pour dériver un niveau de priorité pour chaque permission
(interdiction). Si quelques permissions ou interdictions ne peuvent pas avoir
automatiquement une priorité, alors l'administrateur demandera d'assigner une
priorité manuellement. [16]

Définition : Politique de gestion de conflit :

Une politique de gestion de conflit est un ensemble de régles appliquées sur des
attributs de permission ou interdiction, il faut mentionner que les niveaux de priorité
ne correspondent pas nécessairement aux nombres de priorité. Au contraire, les
niveaux de priorité permettent de modéliser un grand nombre de politiques.
Considérons les exemples suivants:

v Exemple 1: L'interdiction prend le privilége sur la permission (cms1)
Dans ce cas quand une situation de conflit se produit, l'interdiction prend le privilége.
DTP (Denial Takes Precedence). Laissez-nous désigner cela par ems1. C'est un
exemple tres simple de politique. Il est modélisé comme suit:

e P={0,1}

e VorgeOrg, Vr€ER, Va€EA, VvEY,

0 Permission (org, r, a, v) => 6 Permission' (org, r, a, v, 0)

e P={0,1}

e Vorg €0rg, VTt €R, Va €A, VveEY,
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0 Interdiction (org, r, a, v) => o Interdiction’' (org, r, a, v, 1)
Il y a aussi le cas ou la permission prend le privilége PTP (permission takes
precedence).Ce cas est modélisé de la méme fagon que ems1, mais en inversant les

priorités de permissions et d’interdictions.
v" Exemple 2: La premiére autorisation prend le privilége (cms2)

Nous considérons particuliérement la premiére politique. Dans une telle politique,
la premiére autorisation gagne. Cela inclut la supposition que I'ensemble
d'autorisation est ordonné. Pour modéliser cette politique, nous supposons que P=N
et que deux autorisations ne peuvent pas avoir le méme niveau de priorité. Dans cette
politique, le niveau de priorité assigné doit étre porté dehors par l'officier de la
sécurité ou bien I'administrateur du systeme SSO (System Security officer) Si un
conflit apparait, 'autorisation ayant le plus haut niveau dans le sens de
l'ordonnancement pris en considération, prend la précédence. Cette politique est

dénotée cms2.

v' Exemple 3: La priorité basée sur le role (cms3)
Dans cette politique, une relation de priorité entre roles est définie pour résoudre
des conflits [21]. Cette relation de priorité est généralement compatible avec
l'hiérarchie définie pour I'héritage de permission et d'interdiction entre rdles.
Nous allons appeler cette politiques cms3. Cela est modélisé en utilisant un
ensemble de niveaux de priorité P = R ou R représente 1'ensemble de roles et
I'ensemble R est associé & une relation d'ordre partiel. Alors si une permission ou
une interdiction est assignée au role 7, alors » représente aussi le niveau de

priorité de cette permission ou interdiction.

o P=Retl'ensemble R est associé avec une relation d'ordre partiel.
e Vorg€eOrg, VrER, Va€A, VveV,

0 Permission (org, r, a, v) => 6 Permission' (org, r, a, v, r)
e Vorg€eOrg, VrER, Va€EA, VveV,

o Interdiction (org, r, a, v) => o Interdiction’ (org, r, a, v, r)
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I11.9.2. Deuxiéme étape: Dérivation des autorisations concrétes a
partir des autorisations abstraites (organisationnelles) :

Ici, nous nous concentrons sur la régle de dérivation qui nous permet de dériver
l'autorisation Est_permis’ (resp. Est_interdit ‘) de l'autorisation abstraite ayant une
priorité (autorisation primée) Permission' (resp. Interdiction ). La régle RG1(resp.
RG?2) (voir. IT1.5.7) utilisée pour dériver des autorisations concretes a partir
d’autorisations abstraites dans la théorie logique ne sont plus valides.

RG1 et remplacé par la régle RG1’ dans le nouveau processus de dérivation.

RG1':

Habilite € (HabiliteS.s /] HabiliteR.r [] HabiliteOr.org).
Considére < (ConsidéreAc.a [] ConsidéreAv.ac [] ConsidéreOr.org).
Utilise< (UtiliseO.o [] Utilise V.v [] UlitiseOr.org).
0 Permission' (Org, r, a,v, p)
Est permis' (s, a, 0, p) < (Habilite /] Utilise/) Considére (16 Permission’).

Cette régle indique que Est _permis’ peut étre dérive par le méme niveau de priorité
comme Permission’, pourvu que les autres conditions soient satisfaites. Une régle

semblable appelée RG2' est appliquée pour dérivé Est _interdit’ de Interdiction’.

RG2"

Habilite € (HabiliteS.s (] HabiliteR.r (] HabiliteOr.org).
Considére < (ConsidéreAc.a (] ConsidéreAv.ac [] ConsidéreOr.org).
Utilise € (UtiliseQO.o [] Utilise V.v [] UlitiseOr.org).
o Interdiction' (Org, r, a,v, p)
Est interdit' (s, a, 0, p) < (Habilite ] Utilise /] Considére /10 Interdiction’).

I11.9.3. Troisiéme étape: Dérivation des permissions concrétes non
primées ED1 :

Laissez-nous maintenant considérer la derni¢re phase du processus de dérivation
qui correspond a la dérivation des autorisations concretes Est-permis (resp.
Est interdit) des autorisations concrétes ayant une priorité Est permis' (resp.
Est_interdit®). L'idée générale de cette dérivation est la suivant:

Nous dérivons une autorisation concrete Est-permis pourvu que ce ne soit pas
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possible de dériver une autorisation concréte Est-interdit ayant le plus haut niveau de

priorité. Cela est modélisé par la régle ED1.

ED1 :
Vs €S, Va €4, Vo €0, Vp €P,

Est_permis’ (s, a, o, pl)and 19 p2€P , (pl <p2 and Est_interdit' (s, a, 0, p2))

=> F'st |_per IS (S, a, 0)

Cette regle dit qu’une Permission concrete peut étre dérivé pour permettre a un sujet
s d’exécuter ’action a sur I’objet o si cette permission a un niveau de priorité p/ et
s’il n’y aucune interdiction pour s pour exécuter a sur o avec un niveau de priorité p2
strictement plus haut que p/.La régle ED2 pour les interdiction concrétes est définie

dans un chemin semblable sauf qu’a la place de permis on met interdit et vice versa.

ED2 :
Vs €S, Wa€ed Vo€O VpeP,

Est_interdit'(s, a, o, pl)and 13 p2€ P , (pl <p2 and Est permis’ (s, a, o, p2))

=> Est_interdit (s, a, 0)

II1.10. Politique de gestion de conflits :

Le modele Or-BAC offre la possibilité a I’administrateur de sécurité de définir
sa propre politique de gestion des conflits. Celle-ci permet de déterminer comment
doivent étre résolu les conflits. Afin d'offrir une grande flexibilité nous avons
introduit des niveaux de priorité dans les autorisations. C’est en s’appuyant sur ces
niveaux que la ems (Conflict Management Strategy) est définie. En Pratique, créer
une politique de gestion des conflits consiste a définir un ensemble P de niveaux de
priorités associe a un ordre partiel et & déterminer comment sont obtenues les
autorisations primeées.

Considérons les deux exemples suivants :
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Politique 1 :
P={10 1}
° 0§ Permission (org, r, a, v) — & Permission’ (org, 1, a, v, 0)

° 0 Interdiction (org, r, a, v) — & Interdiction’ (org, 1, a, v, 1)

Politique 2:
P =R, l'ensemble de roles R est associe a un ordre partiel.
® J Permission (org, r, a, v) — & Permission’ (org, r, a, v, r)

e ¢ Interdiction (org, 1, a, v) — & Interdiction’ (org, r,a, v, r)

La premicre politique signifie que I'interdiction prend toujours le privilége
DTP (Denial Takes Precedence). 11 existe aussi le cas oul les permissions prennent le
privilege PTP (Permission Takes Precedence), celle-ci est définie par analogie avec
DTP en inversant les permissions et les interdictions.
Dans la seconde politique, le niveau de priorité d'une autorisation est le réle impliqué
dans cette autorisation [21], cette relation de priorité est généralement compatible
avec la hiérarchie définie pour I'héritage des permissions et des interdictions entre
rdles. Ceci est modélisé en utilisant un ensemble de niveaux de priorité P = R ou R
représente I'ensemble de roles, associé a une relation d'ordre partielle.

Alors si une permission ou une interdiction est assignée au réle , donc
repreésente aussi le niveau de priorité de cette permission ou bien l'interdiction, qui
veut dire que le role le plus prioritaire est assigné a la permission ou bien a
l'interdiction.

Ainsi, dans le cas d'une hiérarchie de rdle, c'est l'autorisation associée au réle de plus
haut niveau dans la hiérarchie qui sera privilégié. Ces deux exemples sont assez
simples, mais cette méthode permet de définir des politiques plus complexes.
Une politique de gestion de conflits doit permettre de dériver les autorisations
abstraites primées (permission, interdiction') automatiquement, afin d'alléger le
travail de I'administrateur de sécurité. Ce dernier peut néanmoins affecter
manuellement un niveau de priorité, autorisation par autorisation.

11 faut distinguer deux types de politiques de gestion de conflits

Si la politique assure qu'il n'y aura pas de conflit, elle est dite efficace (effective)
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sinon elle est dite faible (weak).

Ainsi, La Politique 1 est une politique efficace, alors que La Politique2 est faible
En effet, dans ce dernier cas, un conflit entre une permission et une interdiction
portant sur le méme role n’est pas résolu.

III.11. Prévention de conflits :

Si la politique est efficace, alors la gestion de conflits est parfaite. En revanche, si
elle est faible, des conflits peuvent encore apparaitre. Ces conflits pourront étre
détectés au niveau des autorisations concrétes. Ceci n’est pas satisfaisant pour deux
raisons :

En premier lieu, une telle politique de sécurité n’est pas stable dans la mesure ot
une mise a jour au niveau concret, comme par exemple l'affectation d'un nouvel
utilisateur dans un réle peut entrainer I'apparition de nouveaux conflits En second
lieu, la gestion des conflits au niveau des autorisations concrétes est en contradiction
avec l'esprit du modele Or-BAC.

En effet, Or-BAC est réalisé pour permettre la gestion de la politique de sécurité
en un haut niveau d'abstraction, et ceci afin de s'affranchir des choix
d'implémentation. Ainsi, il serait plus dans l'esprit du modéle Or-BAC de gérer les
conflits entre les permissions et les interdictions au niveau abstrait, autrement dit,
entre les faits Permission’ et Interdiction'.

L'objectif étant dans ce cas de pouvoir certifier que s'il n'existe pas de conflits au
niveau abstrait, alors il n'y aura pas de conflits au niveau concret, et ce, quels que
soient les sujets, les actions et les objets.

Ceci est realisé par la détermination d'une condition particuliére. Si cette condition
est satisfaite pour une permission et une interdiction organisationnelles, alors aucun
conflit ne pourra apparaitre au niveau concret. L'apparition effective d'un conflit
dépend des sujets, des actions et des objets affectés dans les entités abstraites de la
permission et de l'interdiction. [16]

IIL.11.1. Prévention du conflit : Premiére proposition

Nous suggérons une premiere condition pour prévenir des conflits au niveau
Abstrait d’OrBAC. II est obtenu en remplagant simplement les autorisations
concretes par les autorisations abstraites dans la condition Ceonit C’est donc défini

comme suit [16] :
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C'conﬂltg
0 Permission' (orgl, rl, al, v1, pl) and o Interdiction’' (org2, r2, a2, v2, p2) and
13 p3€P, (pl < p3 and d Interdiction’ (org2, r2, a2, v2, p3)) and

13 p4€P, (p2 < p4 and 8 Permission' (orgl, rl, al, v1, p4)).

I11.11.2. Prévention du conflit: Deuxi¢éme proposition :

Cette section suggere une condition plus faible que C'eonnier pour prévenir des

conflits. Elle est définie comme suit [16]:

C'eontiit2 C
0 Permission' (orgl, r1, al, v1, pl) and J Interdiction’ (org2, r2, a2, v2, p2) and
13 p3€P, (pl < p3 and 6 Interdiction’ (org2, r2, a2, v2, p3)) and
13 p4€P, (p2 < p4 and 6 Permission' (orgl, rl, al, v, p4))and
1Séparation_activité € (Séparation_ activitéOr.orgl []Séparation activitédv.al []
Séparation_activitéOr.org2 [] activitéAv.a2).
1S8éparation_réle < (Séparation_réleOr.orgl []Séparation réleR.rl []
Séparation_réle Or.org2 []Séparation_réle R.r2).
1Séparation_vue < (Séparation_vueOr.orgl []Séparation vueV.vl

[1Séparation vueOr.org2 []Séparation vueV.v2)

III.11.3. Prévention du conflit: Derniére proposition :

Notre derniére proposition pour la prévention de conflit est définie comme suit [16]:

C'eontits ©
0 Permission' (orgl, rl, al, vi, pl) and 6 Interdiction' (org2, r2, a2, v2, p2) and
1Séparation_activité < (Séparation _activitéOr.orgl []Séparation activitéAv.al [}
Séparation_activitéOr.org2 [] activitéAv.a2).
1Séparation_réle < (Séparation_réleOr.orgl [)Séparation réleR.rl []
Séparation_réle Or.org2 [1Séparation réle R.r2).
1Séparation vue < (Séparation vueOr.orgl []Séparation vueV.vl

[1Séparation_vueOr.org2 []Séparation vueV.v2)
lap3el.(d j.k.[)

((p! < p3 and 6 Interdiction' (orgi, rj, ak, vi, p3)) and
(p2 < p3 and 6 Permission' (orgi, rj, ak, vI, p3))).
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Ainsi, pour détecter et résoudre le conflit dans notre modéle Or-BAC, nous avons
utilisé cette regle car elle est la plus récapitulative des régles et des conditions que

nous avons vue jusqu'a maintenant, elle traite aussi le cas général, et alors nous
I11.12. Conclusion :

Dans ce chapitre, nous avons défini une méthode pour gérer les éventuels conflits.
Cette méthode présente un avantage considérable car elle permet de spécifier une
politique de gestion de conflits paramétrable par I'administrateur de sécurité, ce qui
offre une grande souplesse.

Nous avons définis également une méthode de prévention des conflits qui permet
de garantir I'absence de tout conflit dans une politique de sécurité, et ceci quels que
soient les choix d'implémentation.

Nous avons aussi présenté une approche logique pour gérer des conflits dans une
politique de contrdle d'accés modélisée dans Or-BAC. Puisque une politique dans
Or-BAC est définie au niveau organisationnel (c.-a-d, indépendamment de la mise en
ceuvre réelle des sujets, des objets et des actions dans le systéme), nous suggérons
aussi de gérer des conflits au niveau abstrait. Notre approche est basée sur la
définition d'une politique de gestion de conflits paramétrable qui est utilisée pour
assigner les niveaux de priorité aux permissions ou aux interdictions abstraites. Pour
le faire, nous redéfinissons le processus de dérivation entre les autorisations
abstraites et concrétes. Deux différentes situations peuvent survenir en utilisant notre
politique :

(1) La politique est dite efficace, cela garantit que la stratégie résoudra chaque conflit
qui peut se produire dans la politique.

(2) si la politique est dite faible, la résolution de conflit est impossible.
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IV.1.Introduction :

Apres avoir achevé la phase théorique qui englobe les notions nécessaires a la
réalisation de notre modele DL._OrBACde (Les principes de fonctionnement du
processus de détection et de réalisation de conflits dans le modéle OrBAC en
utilisant la logique de description non monotone), dans ce chapitre nous allons
aborder la phase pratique (implémentation), ¢’est la partie ol nous allons faire une
description de toutes les étapes de 1’étude, en les illustrant 4 ’aide des interfaces
graphiques.

Mais avant cela nous présentons briévement les différents outils de développement

utilisés.
IV.2. Outil de développement :

Notre travail a été congu dans un environnement Windows 7, en utilisant le
langage de programmation java pour implémenter les différents algorithmes
présentés dans le chapitre précédent, et Microsoft Office Access 2010 pour la
persistance de notre base de connaissance.

IV.2.1. Java :

Le langage java est un langage de programmation informatique orienté objet
cré€ par James Gosling et Patrick Naughton employés de Sun Microsystems avec
le soutien de Bill Joy (cofondateur de Sun Microsystems en 1982), présenté
officiellement en 1995.

Le langage Java a la particularité principale que les logiciels écrits avec ce dernier
sont tres facilement portables sur plusieurs systémes d’exploitation tels que Linux,
avec peu ou pas de modifications... C’est la plate-forme qui garantit la portabilité des
applications développées en Java.

Nous avons choisi NetBeans (Netbeans 6.8) comme IDE pour java.

1V.2.2. NetBeans :

NetBeans est un environnement de développement intégré (IDE) open source. Il
est développé par Sun. En plus de Java, NetBeans permet également le

développement avec d'autres langages tels que: C++, XML, PHP...
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Chapitre IV Implémentation

Il comprend toutes les caractéristiques d'un IDE moderne (coloration syntaxique,

éditeur graphique d'interfaces et des pages web, etc.).
IV.3.Présentation de I’application :

Notre programme fournit une interface conviviale. Il nous permet de spécifier les

politiques du modele OrBAC, Détecter et résoudre des conflits.

Ci-dessous nous présentons les diverses figures qui schématisent notre application :

IV.3.1.La fenétre principale :

DL _ORBAC ¢¢

::;te:é;aire médicale : l Mode concret l 4
Medecin non traitant
[ . Modeabsrai | 5
2
I ;  Gestion de conflit l 6
luﬂormallon:
— 3

Figure IV.1 : La fenétre principale du DL,_OrBAC.

(1) Le Menu Principale :

Figure IV.2 : Menu principal.

50



Chapitre IV Implémentation

> Hiérarchie : Permet a I’administrateur d’établir les hiérarchies de roles et
d’organisations dans le systéme.

> Contrainte de séparation : Permet a I’administrateur d’établir les
séparations de roles et d’organisations dans le systéme.

» Association : Permet d’instancier les différentes relations d’OrBAC
(Habilite, Considére et Utilise) en liant les différents acteurs de la base de
connaissances d’OrBAC.

(2) Base Abox editor : Ce composant permet d’instancier les composants de base
d’OrBAC, d’afficher les instances de chaque concepts, et de de supprimer des
instances.

(3) Information : afficher les déférentes opérations effectuées au cours de la
session en cours sur la base de connaissance.

(4) Mode concret : Se composant est utilisé pour afficher les permissions et les
interdictions concrétes inférées est_permis et est_interdit.

(5) Mode abstrait : Se composant est utilis¢ pour ajouter et afficher les
permissions et les interdictions abstraites inférées permission et interdiction.

(6) Processus de gestion de conflit : se composant sera en mode activé lorsqu’un

conflit se détecte.

{ Gestion de conflit |

1V.3.2.Enrichissement de la base de connaissance a travers le

DL-OrBac :

L’enrichissement de la base de connaissance se fait de maniére directe ou indirecte,
directement a travers I’interface du DL-OrBac, et indirectement a travers le module

d’inférence.

L’enrichissement direct peut &tre :
» L’instanciation d’un concept d’OrBac.
- L’établissement des relations entre les individus d’Orbac.
- La définition d’une permission abstraite.
- L’établissement d’une hiérarchie de role ou d’une hiérarchie d’organisation

(1a hiérarchie peut étre construite indirectement).
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- L’établissement d’une séparation de rdle, de vue ou d’activités (la séparation

peut étre construire indirectement).
» L’enrichissement se fait a travers :

- La Base Abox editor pour les concepts de base.

- Les fenétres d’associations pour 1’instanciation des relations( habilite,
considere, utilise).

- La fenétre permission abstrait pour 1’édition des permissions.

- Les fenétres hiérarchie de role, hiérarchie d’organisation pour 1’établissement
des hiérarchies.

- Les fenétres de séparations de role, séparation de vue, séparation de d’activité

pour 1’établissement des séparations.

# La hiérarchie d’organisation :

Figure IV.3 : La fenétre hiérarchie des organisations
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4 La hierarchie de role :

Figure IV.4 : La fenétre hiérarchie de réle

% La séparation de réle :

Figure IV.5 : La fenétre de séparation des réles.




Chapitre IV Implémentation
——ﬁ

% La séparation de Vue :

Vue 1 Vue 2

Figure IV.6 : La fenétre séparation des vues.

% La séparation d’activité :

Activité 1 Activité 2

Figure IV.7 : La fenétre séparation des activités
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4 La relation utilise :

-I'Organisation utilise I'objet dans unevue

Organisation Objet

Figure IV.8 : La fenétre Utilise.

% La relation habilite :

g4mmé|esmaa‘o“émRole... S e B

Crganisation

Figure IV.9 : La fenétre Habilite.
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Chapitre IV Implémentation

4 La relation considére :

- 'Organisation utilise I'Action dans une Activité

Organisation Activite

l 1= | [=]

Figure IV.10 : La fenétre Consideére.

4 Le mode abstrait « défaut » :

Interdiction

Permission Activivié Organi's—ation Role Vue Priorité

Information :

Figure 1V.11 : La fenétre mode abstrait défaut .

e e ey
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% Le mode abstrait « exception » :

Figure IV.12 : La fenétre d’ajouter une permission exception.

% Le mode concret :

| Permission concrete | Interdiction concrete ]

Pest_permis Sujet Action

Figure IV.13 : La fenétre mode concret
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Chapitre IV Implémentation

1V.3.3.Processus de dérivation :

Nous présentons ici le nouveau processus de dérivation, lorsque la condition de la
regle de dérivation RG’1 (resp RG’2) décrite dans les chapitres précédents est
satisfaite, des éléments d’une permission (resp interdiction) concrete (sujet, Action,
objet, priorité).

S’affichent sur le tableau (1) en cliquant sur le bouton (2) de la figure, une
permission (resp interdiction) concrete se dérive et s’affiche le tableau (3) de la
figure.

Quand un conflit se détecte avec une interdiction concrete (permission concréte),
Une information de ce conflit s’affiche sur I’onglet (6) de la figure, ainsi pour
résoudre cet éventuel conflit, I’administrateur de sécurité change le niveau de priorité
en choisissant une priorité et en cliquant sur le bouton « changer priorité ».Lorsque la
politique de sécurité est saine, I’administrateur pourra dérivé Est_pemris (resp
Est_interdit) par la régle ED1 en cliquant sur le bouton « Dériver est_permis » (resp

« Dériver est_interdit) qui sera utilisée pour le control d’acces.

priorite.

Action

b H SR L

Figure IV.14 : La fenétre Processus de dérivation.
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IV.3.4. Gestion de conflit :

| Conflit potentiel

Autorisation_abs organisation i priorite

RGzL Dérivation _interdiction .[RGl[ ~ Dérivation_permission ! f Résoudre

Conflit effectif Ly . ; : e
Aurorisation_conc Action priorite

Changer_priorité l

Figure IV.15 : La fenétre Gestion des conflits.

La figure représente les processus de getions de conflits,le tableau supérieur
représente les éventuels conflits détectés entre les autorisations abstraites dans le
systéme. Pour résoudre ces conflit, I’administarteur clique sur le bouton

« résoudre », la fenetre « Solution » s’affiche en demandant a 1’administrateur de

sécurité d choisir une ou plusieurs des solutions proposées.
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%

# Solution :

.
| %] Solution

Solution possible

[l Changer le niveau de priorité

[]séparer les Roles

] Séparer les Activité

[] séparer les vus

!

§ ( Resoudre | | Annuter

Figure IV.16 : La fenétre solution

*Si I’administrateur choisis de changer de priorité, la fenetre des autorisations
abstarites s’ouvre avec ’avtivation de bouton « Changer priorité » et du

ComboBox « priorité ».

*S$i I’administrateur choisis de séparer les roles , les vues ou les activités, les

fenetres des différents séparations apparaissent.

Si les derniers solutions ne résolent pas de conflit détecté, il sera indispensable de
dériver une des autorisations abstraites qui introduisent le conflit vers le mode
concret en cliquant sur le bouton « Dérivation interdiction » ou le bouton

« Dérivation permission » de la figure IV, 15.
En cliquant sur un de ces boutons, la fenétre de la dérivation s’ouvre :

L’administrateur sélectionne un sujet, un objet, et une action pour dériver une
autorisation concrete, en cliquant sur le bouton « habilite+utilise+considére », une
derivation s’active par 1’aplication des régles RG’1 et RG’2, en appliquant le

processus de dérivation, le conflit potentiel se résolus.
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4% Dérivation en mode concret :

[_-Q Dérivation

Organisation Sujet Role Objet Activite Action Vue

] | Fa =l | = P BRI =]

| Habilitesutitisesconsiasre |

[ Habilite | Considére | Utilise |
Habilite Organisation

Processus de derivation 1

Figure IV.17 : La fenétre Dérivation en mode concret.

Si le systeme détecte un conflit effectif , ce dernier s’affiche sur le tableau en bas de
la Figure V1.15,il n’y a qu’une seule solution que ’administrateur doit effectuer est
celle du changement de priorité qui se réalise de la méme maniére que le conflit

potentiel.
IV.4. Conclusion :

Dans ce chapitre nous avons appliqué le modele de controle d’accés DL-OrBACde
qui regroupe deux parties :

La premiere consiste en la création et la manipulation des différentes entités qui
composent le systeme d’information. Nous avons détaillé les différentes opérations
d’ajout et suppression ainsi que les relations Habilite, Considére, Utilise.

La deuxieme partie « Gestions des conflits » qui résoudre les conflits (Processus de
dérivation, Séparations des entités et Niveau de priorité).
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Conclusion général

Assurer la sécurité est une des plus importantes préoccupations des chercheurs. Il est
important de pouvoir contrler les flots d’informations dans les réseaux et dans les systémes
d’information. Il convient de développer au sein des systémes informatiques des mécanismes
permettant de filtrer les acces afin de ne laisser passer que ceux autorisés. Il s’agit pour cela
de definir une politique de sécurité, ¢’est-a-dire la caractérisation des accés. Sa conception et
son développement doivent étre menés de maniére & garantir sa fiabilité et sa sireté. En effet,
toute faille au sein de ce programme pourrait entrainer des violations de la politique de

sécurite.

Le travail présenté dans ce manuscrit concerne la réalisation d’un modéle de contrdle
d’acces dynamique contextuel formalisé avec la logique de description augmentée avec les
opérateurs défaut (5) et exception (g) appelé DL-OrBAC5de.

Les deux principales phases qui constituent notre modele ont été détaillées, elles
concernent :

v" La création de la base de connaissances du modele et les inférences sur cette base.
Nous nous sommes intéressées aux deux mécanismes d’inférence : la subsomption qui permet
la classification des concepts dans la hiérarchie et 1’héritage qui permet de retrouver les
propriétés héritées pour chaque concept a partir des concepts qui le subsument.

v" La manipulation des différents entités créées dans la phase précédentes dans un cadre

précis, dans notre cas notre modele DL-OrBAC?de.

Le modele DL-OrBACae s’est inspiré d’un modele qui existe déja qui est la modele
OrBAC.

Le modele OrBAC est centré sur le concept d’organisation. En effet, tous les autres
concepts de celui-ci (role, activité, vue, sujet, action, objet) dépondent d’une organisation
donnée. En s’appuyant sur ces concepts, nous pouvons exprimer une politique de sécurité
comme un ensemble de permissions, d’interdictions, d’obligations et de recommandations.
DL-OrBACbe traite que les permissions en supposant que tous ce qui n’est pas permis est
interdit.

La logique de description a été choisie comme formalisme de représentation.

DL-OrBAC6g est basé sur les LD non monotones ALJe. Cette logique a le pouvoir de
définir des propriétés défauts au sein méme d’une description d’un concept. Par contre, ALJe

possede quelques inconvénients qui I’ont empéché d’étre utilisée dans le cadre pratique qui
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sont la faible puissance d’expressivité et le manque d’algorithmes permettant la subsomption
et ’hénitage qui font évoluer la base de connaissances. Ce dernier a ét€ le point essentiel de

notre projet.

Or-BAC offre une structure expressive et flexible pour concevoir des politiques de sécurité
dynamiques, il permet aussi d’exprimer des interdictions, aussi appelées autorisations
négatives. Spécifier une politique qui inclut des permissions et des interdictions peut mener a
des situations de conflit.

Notre travail consistait & développer un module de gestion et de résolution de conflit et
de I’introduire a I’application développée précédemment dans un travail de PFE.

Notre travail permet de détecter un conflit dés son apparition dans la base de
connaissance et propose aussi de le résoudre selon différentes stratégies pour assurer une
cohérence de la base de connaissance. La résolution du conflit se fait au niveau abstrait maissi
on se trouve dans I’impossibilité de le résoudre a ce niveau, les autorisations concrétes sont
dérivées et la résolution du conflit se fera au niveau concret.

Pour illustrer notre modeéle de contrdles d’acces, nous avons choisi une application
médicale.

Cette étude nous a permis de mieux comprendre 1" utilité de la logique de description
non monotone (défaut (8) et exception (g)) et son application dans le cadre pratique tel qu’un

modeéle de controle d’acces.
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Annexe

Algorithme 1 Algorithme Sub o<
En entrée: C et D deux descriptions de concepts de CClassicde.

En sortie: Répondre par “OUI” ou “NON” a la question “C est — il subsumé par D?”

/*Calcul de formes normales*/
fn(C) «Normalisation(C)
fn(CII D) <—Normalisation(C IT D)

[*Traitement Bottom™/
si fn(C)=b0
alors
Response«—“OUI”
sinon
si fn(C II D)=b0
alors
Réponse«—*“NON”
sinon
[*Comparaison des formes normales obtenues*/
Compare (fn(C)0 , fn(CII D)0 , repl)
si repl="0UI”
alors
Compare (fn(C)d, fn(C II D)5 , repl)
Réponse«—rep2
sinon
Réponse«—“NON”
Fin si
Fin si

Fin si



Algorithme 2 Procédure de normalisation
En entrée : D, une description du concept de CClassicde
En sortie : fn(D), la forme normale de D. D a la forme D=T1 II T2 I1...II Tn, avec n

>1

[*Termes simples*/
SiDest T
Alors fin(D) < ( (9, 9, 9), (0, @, @) )
Fin si
SiDest-L
Alors fn(D) < b0
Fin si
Si d est un concept primitif
Alors fn(D) < ( (P, 9, 9), (P, 0, @) )
Fin si
SiDestVR:T
Alors fn (D) <t
Fin si
SiDestVR:-L
Alors fn(D) « ( (9, (R, b0), @), (@, ( R, b0), @) )

Fin si

[*Termes composés*/
SiDestVR:C
Alors fn (C) «<— normalisation (C)
Si fn (C) =t
Alors fn (D) =t
Sinon
Si fn(C)= b0
Alors fn(D) < ( (9, (R, b0), 9), (9, (R, b0), @) )
Sinon
Fn(D) < ((@, (R, C), 9), (9, (R, C), 9) )



Fin si
Fin si
Fin si
Si D est 6C alors
Fn(C) < normalisation (C)
Fn(D) < ( (P, 9, ©), fn(D)5 )
Fin si
Si D est Ce alors
fn(D)or «— @
fn(D)or < @
fn(D)og « Index-Calcul (fn(C)d)
n(D)dx < fn(C)ox
fn(D)dr «— fn(C)dr
fn(D)de « fn(D)oe E fn(C)de
Fin si
SiDest AIIB
Alors fn(A) < normalisation (A)
fn(B) «— normalisation (B)
fn(D) < fn(A) A fn(B)

Fin si

Algorithme 3 Procédure Calcul-Index (s) (s est un 3-uplets)
Si une paire (n, s) dans la table d’index

Alors Calcul-Index «— n

Sinon

Créer un nouveau couple dans la table d’index (m, s) ot m : le nombre de couple
dans la

table d’index + 1.

Calcul-Index (m, s)

Fin si



Algorithme 4 Procédure Compare (t1, t2, Réponse)
Si (tlz # t27) ou (tle # t2¢)
Alors Réponse «— “NON”
Sinon
/* comparaison des champs réles*/
Comparer-role (tlr, t2r, Reps)
Réponse «<— Reps

Fin si

Algorithme 5 Comparer- réle (Ar, Br, Reps)
Reps « “OUI”
Si|Ar|#|Br|
Alors Reps < “NON”
Fin si
Tant que (Ar # @) et (Reps =“OUI")
Faire
Laisser e I (e=(R, c1 ) ; chercher e’ dans Br de méme nom R
Sie’IBr
Alors Reps <+ “NON”
Sinon
Laisser ¢’ I Br (e’ =(R, ¢2 ))
Fin si
[*comparaison des 3-uplets stricts et défauts des formes normales de cl et c2%/
Comparer (clo, c20, repStrct)
Si reps =“OUI”
Alors Comparer (c19, c20, repDft)
repStret <— repDft
Sinon

repStrct «— “NON”

Fin si
Ar<— Ar—e
Br<—Br-¢’

Fin Pour



Algorithme Héritage
En entrée: le concept C.
En sortie: le tableau des groupes disjoints hérités du concept C est mis 4 jour.
Début
Pour tous Ci du tableau des SPS du concept C
Faire
- ajouter les groupes disjoints et les groupes disjoints hérités du Ci au
tableau des groupes disjoints hérités du concept C
Si Ci est incohérent alors C est incohérent
Fait
Pour tous GRi du tableau des groupes disjoints de C
Faire
- ajouter le concept C dans la table des concepts des groupes disjoints.
- Appel la procédure EstIncohérent {*Pour vérifier la cohérence de la
BC*}
Si les SPG du C sont différents de BOTTOM
alors
Pour chaque Ci du tableau des SPG du C
Faire appel Héritage pour le concept Ci {*Appel
récursif*} Fait
Fsi
Fait
FIN

Algorithme EstIncoherent
En entrée: le tableau des SPS du concept C a vérifier sa cohérence
En sortie: Booléen
Début
pour tous €lément Ci du tableau des SPS du concept C
Faire

pour tous élément Cj du tableau des SPS du C tel que i# j



Faire
I’intersection des deux tableaux du groupe disjoint(Groupe Disjoint, Groupe
Disjoint hérité) de Ci et Cj
Si I’intersection est nulle
alors return (false ) {*le concept est cohérent*}
Sinon return (true) {*le concept est incohérent*}
FinSi
Fait
Fait
FIN



