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Résume

L apparition et le développement des nouvelles technologies numérique dans la les appareils
d’acquisition numériques et le multimédia a conduit & la création et au partage de grandes
quantités de données vidéo. Ce qui a conduit aussi a la création des fraudes et des copies
multiples d’un méme contenu vidéo. Il faut dire que plus que 50% des vidéos sur Youtube
sont de la musique et des divertissements, et ils sont stockés et indexés sous le méme nom. La
différence de la durée d’une vidéo par quelques secondes, la qualité de la vidéo et la source a
partir de laquelle est obtenue la vidéo sont les quelques différences entre les vidéos avec un
contenu similaire. En conséquence, Il ya un besoin croissant pour la protection des droits de
propriété intellectuelle de contenu multimédia numérique. Dans la littérature, on trouve un
certain nombre de mécanismes qui peuvent étre utilisés pour protéger le contenu multimédia.
Ces derniers comprennent des méthodes telles que le cryptage, le hachage cryptographique, le
tatouage numérique ou la détection de copy basée sur le contenu (CBCD : Content Based
Copy Detection).

La problématique abordée dans ce mémoire s’insére dans ce contexte, il s’agit de développer
un systeme efficace de la détection de copy basée sur le contenu afin de détecter la réplique
visuelle de la vidéo.

Mots clés : Traitement d’images, tatouage numérique, protection du contenu multimédia.

Abstract

The appearance and development of new digital technologies in the digital acquisition devices
and multimedia has led to the creation and sharing of large amounts of video data. This has
also led to the creation of fraud and multiple copies of the same video content. I must say that
more than 50% of videos on YouTube are music and entertainment, and they are stored and
indexed in the same name. The difference in the duration of a video by a few seconds, the
video quality and the source from which is obtained the video are some differences between
videos with similar content. As a result, there is an increasing need to protect intellectual
property rights of digital media content. In the literature, there are a number of mechanisms
that can be used to protect the media. These include methods such as encryption, -
cryptographic hash, digital watermarking or CBCD (Content Based Copy Detection).

The problem addressed in this thesis is to develop a simple and efficient system for detection
of copy-based content to detect visual replica of the video
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Introduction générale

L'exploitation illégale des documents vidéo sur Internet est devenue un enjeu majeur
pour l'industrie audiovisuelle en général et cinématographique en particulier. Pour
lutter contre ce phénoméne de piraterie, les ayants-droit ont besoin de nouveaux
outils permettant d’assurer une veille sécuritaire sur leurs actifs numeériques. De tels
outils s'appuient sur des technologies permettant l'identification de copies vidéo
illégalement partagées sur Internet. Ces technologies doivent étre a la fois pertinentes
et robustes aux différentes transformations que peuvent subir les copies vidéo par

rapport a leurs originaux.

Le tatouage numérique (ou watermarking) est une approche qui a fortement émergé
depuis une dizaine d’années. Le tatouage se propose de dissimuler au sein d’un
document un message (marque, empreinte digitale), tout en laissant le document
marqué exploitable. Le messageest uniqued la vidéoetdans la plupart de
tempsinvisible. La détectionde copiedevientune question de recherchedu contenu
vidéopour ~ cetteinformation  cachée.Mais cette méthodeprésente  plusieurs
inconvénients. L’inconvénient major est que les vidéos anciennes quiont été
libéréessansempreintes ne peuvent pas bénéficier dece processus. D’autre part
beaucoup de transformationsvidéoaffectent!’empreinte digitale.Si la vidéoest copiée
etré-encodéed'une maniérequi modifie I’empreinte digitale, alors ce derniern'est

plusutile & des finsde détection de copie [14].

Une autreapproche consiste aextraire des caractéristiquesdistinctivesducontenu.Siles
mémes caractéristiquespeuvent étre trouvées dansle contenu des deuxvidéos, alors
l'une des vidéospeut étre une copiede l'autre.Ceci est connu commela détection de

copiesbasée sur le contenu(DCBC)[21][22].

Comme les séquences vidéo sont généralement compressées pour étre transmises ou
stockées, il existe plusieurs standards de compression vidéotels que le MPEGI,
MPEG2, H.263 et H.264. Par conséquent, la protection des données dans ces normes

est indispensable.



La problématique que nous posons dans ce mémoire estde développer un systéme
simple et efficace de la détection de copy basée sur le contenu afin de détecter la

réplique visuelle des vidéoscompressées par la norme H.264/AVC.

La structure de ce mémoire refléte la logique de nous objectifs. Il comprend cing
chapitres qui sont présentés comme suit :

- Dans le premier chapitre, nous présentons les concepts de base concernant la
détection de copie vidéo basée sur le contenu, ainsi un bref état de I’art.

- Le second chapitre, comporte la méthode VLBP que nous utilisons pour
’extraction de la signature de la vidéo.

- Le troisiéme chapitre contient un le principe générale de fonctionnement de la
norme H.264, et un état de I’art des systémes de détection de copie video
compressé par cette derniére.

- Une présentation détaillée de notre systéme de détection de copie basée sur le
contenu pour les vidéos compressées par la norme H.264/AVC, ainsi une
présentation de notre logiciel et les différents outils permettant la
communication avec le logiciel fera I’objet de quatriéme chapitre.

- Le cinquiéme chapitre, comporte les différents testes et expérimentations
réalisés afin de valider nous résultats obtenus. _

- Enfin, nous terminerons par une conclusion générale en énongant quelques

perspectives.
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Généralités

1.Introduction

Le but de la détection de la copie vidéo [3] est de localiser les segments dans une
vidéo requéte qui sont copiées ou modifiées a partir d'une archive de vidéo de
référence. Habituellement, les segments copiés sont soumis & diverses
transformations comme Cam enregistrement, image dans limage, unere-
compression, recadrage, le changement de contraste, ...etc. Certaines de ces
“transformations sont intrinseques au processus de création du vidéo, par exemple,
Les effets de blocs de 1'encodage, le débit binaire et les changements de résolution,
...etc. d'autres sont introduites intentionnellement & des fins diverses. Toutes ces

transformations rendent la tiche de détection plus difficile.

La détection de copie vidéo est essentielle pour de nombreuses applications, par
exemple, la découverte de l'infraction de copyright de contenu multimédia, le suivi
du temps d'antenne commercial, ...etc. Généralement, il ya deux approches
complémentaires pour la détection de copie de la vidéo: le tatouage numérique de la

vidéo et la détection de copies a base de contenu (DCBC)[3].

Le tatouage numérique a été propoée’pour la protectiondu droit d'auteuretles
images numériques [4].L'idée de baseconsiste & insérer une information(signature,
marque)dans le média (image, vidéo ou audio). Aujourd'hui, en ce qui concerne la
vidéo, tous lesfilms DVD, jeux vidéo, etc. cachent des informations prouvant

lapropriété intellectuelle du propriétaire[1].

L'inconvénient est queces informations peuvent étre fragilesaux
transformationsusuelles(ré-encodage, le changement de la résolutionetdébit binaire).
Par exemple, les données cachéessurun filmseront probablementperdus lorsquela
vidéoest compressée etenvoyéea un sitewebde partage de vidéos.Comme solution
cet inconvénient, les approches de détection de copie basée sur le contenu (DCBC)
ont vu le jour [1][4][5]. Cette solution est en fait, un champ de recherche

complémentaire pour I’approche basée sur le tatouage numérique.
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2. Généralités sur la détection de copie basée sur le contenu

2.1. Définition de la détection de copie

L’idée principale de la détection de copie basée sur le contenu (CBCD) est que le

média lui-méme est la signature, autrement dit, le média qui est dans notre cas la

vidéo contient des informations uniques qui peuvent étre utilisées pour détecter les

copies. L’avantage principal de la détection de copie vidéo basée sur le contenu est le

fait que I'extraction de la signature peut étre faite aprés que la vidéo soit distribuée.

Un systéme de détection de copie vidéo basée sur le contenu (figure I.1) extrait les

signatures de la vidéo d'origine ainsi que celle de la vidéo de test. Par la suite, Il

compare les deux signatures afin de déterminer si le media de test est une copie de

l'origine [2].

4 Vidéo de
référence

Vidéo de
référence

Vidéo de
référence

Vidéos
D’origine

Vidéo de
test

Extracteur de
caractéristiques

Figure I .1 Architecture communepour les systémesde détection de

Extracteur de
caractéristiques

ignatures

Signature

Base de
données
interrogeable

A4

v
Cobi
Comparaison <:II

N’est pas
uneconie




Généralités

2.2. Applications de détection de copie basée sur le contenu

Les systémes de détection de copie des vidéos peuvent étre utilisés a différentes
usages [21] :

o Surveillance d’une chaine de télévision pour détecter les copies. Cela
permet & une entreprise qui a acheté des espaces publicitaires de s'assurer
qu'elle obtient le temps de communication qu’elle a payé. Dans ce cas, on
peut supposer que I’intégrité du contenu sera disponible et non transformé
[sw03] ;

o Elimination des redondances dans une base de données ;

e Protection du contenu vidéo face aux copies.
3. Etat de ’art de la détection de copie basée sur le contenu

Les méthodes existantespourCBCDexfraientgénéralementun certains nombre
detraits pertinents(appeléssignaturesou empreintes digitales) & partir d'imagesou d'un
fluxvidéo et cette signature peut étre extraite & partir des caractéristiques spatiales
comme les mesure basées sur la luminance (mesures ordinales), couleurs comme
I’histogramme de couleurs, caractéristiques temporelles comme le vecteur de
mouvement ou encore une combinaison de ces caractéristiques. D’ou les différentes
approchesde détection de copie basées sur le contenu [6]. Ces approches peuvent étre

classifiées selon le schéma illustré sur la figure 1.2.
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Figure 1.2 Classification des méthodes CBCD existantes.

3.1. Les méthodesbasées les caractéristiques Spatiales

Les méthodes basées sur les caractéristiques spatiales peuvent étre regroupées en

2 classes :
3.1.1. Les méthodes basées sur les mesures ordinales

L’une des premiéresméthodesCBCDbasée sur les caractéristiquesspatialesa été
proposée parBhatetal.[7] pour les images numériques, puis Mohan et al. [2] 1’ont
adapté aux séquences vidéo. La mesureordinale dechaque imagede la séquence qui
représente la moyenne des intensités des niveaux de gris a été calculée, puis

concaténée.

Le principe de I’approche de Mohan est comme suit (figure 1.3) [2] : Subdivision
de chaque image en N blocs de taille MxM,Calcul les intensités moyennes R,de
chaque bloc,rangement des R;dans I’ordre croissant ou décroissant pour générer une

signature de I’image (1) :

S@) =Ry, R,..., R) I.1
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(a)
74 128 46 133 5 10 0 11
62 78 58 145 3 6 1 12
60 82 116 157 2 7 9 13
87 70 214 167 8 4 15 14
(b) (c)

Figurel. 3 Principe de la méthode de Mohan : (a) I’image divisé en blocks ; (b)
les intensitésmoyennes des blocs; (¢) rangement des intensitésmoyennes.

Leeetal.[8]ont congu uneméthode de détection de copie dont la signature est basée
sur le centroide d’orientationsdu gradient. Cette méthode a étéprétendue étre robustea
la majorité des attaques de traitement d’images usuelles telles quele

redimensionnement,compression, etc.

Joy et al. [1][4][13] ont proposé une méthode basée sur le point d’intérét. Cette
approche est souvent associée a l'utilisation d'images clés sur lesquels les points

d'intérét sont calculés.

Kimetal.[4] ont critiquélataille de la partitionutilisée dans [9], indiquant queles
procédés antérieursutilisant des partitionsde taille plus de- 2%2ne considérent pasles
effets des changementsasymétriques dansles valeursde la partition. Pour cela, Ilsont
utilisé des mesuresordinales sur des blocs de taille 2x2 pour augmenter la robustesse

de la méthode publiée dans [9].
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3.1.2. Les méthodes basées sur I'histogramme de couleur

L'histogramme de couleura été proposé a l'origine par Naphade et al. [2]. Ils ont
proposé d'utiliser des histogrammes YUV comme signature de chaque image de la
séquence et d’employer l’intersection des histogrammes comme une mesure de
distance entre deux signatures. Un histogramme YUV est calculé pour chaque image
de la vidéo. Ils utilisent 32 classes pour présenter la composante de luminance Y, et
16 classes pour chaque composante de chrominance U et V. Done, la signature d'un

clip vidéo est représentée par ’histogramme concaténé de 64 classes.

Lienhartetal.[9] ont proposé une méthode otun vecteur decohérence decouleur
quia étéutilisé pour caractériser lesimages clés d'unclip vidéo.Sanchez, Binefaetal. [6]
ont proposé uniquementl'utilisation de la composantede couleurspour la détectionde

copie.

Les signaturesa basede couleurs sonttrés faibles. Un codage ou unré-encodage
peuventsouventcauser des variations globalesde couleurpourles paramétresde
quantification.Une autre faiblesse designaturesbasées sur la couleurestque les
couleurssimilairespeuvent étre présentesen trésdifférentsclips vidéo.Un exemple :
deuxclips vidéo avecdes scénes différentesde l'océan.Les
histogrammesrésultantsauraient unegrandeintersectionparce quechaque
histogrammeseraitprincipalementbleu, mais ils ne sont pasdes copies. En général,
lessignaturesde couleurne sont pas robustesades changements de couleurs communes

etilsne sont passuffisammentpreuves de discrimination [5].
3.2. Les méthodesbasées sur les caractéristiques temporelles

Un certain nombre detechniques basées surla nature temporelledes séquences
vidéoont été également proposées. Indyk et al. [10]ont proposéquelques approches de
CBCD en exploitant les caractéristiques temporelles de lavidéo.Radhakrishnanetal.
[11] ont utilis¢ une méthode d'extraction de signature vidéo qui repose sur des
projections de différentes images entre les images consécutives d’une vidéo.Ils ont
affirméque leur méthode est robuste aux traitements du signaltelsque les

changements de la luminance, la compression, le changement de résolution.
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Indyk et al. [10][13] ont proposé¢ une méthode dont le principe est comme suit :
tout d'abord, une séquence vidéo est divisée en images clés. Ensuite, la durée de
chaque image clé est prise comme une signature temporelle, et la séquence des

durées des images forment la signature de la vidéo.

Hampapuret al. [2] ontestimé les vecteursde mouvement de chaque block, puis ils

ontquantifi€lesquatreorientationspour former unesignaturede mouvement.
3.3. Les méthodesbasées sur les caractéristiques Spatiotemporelles

Les techniques baséessur la correspondancede séquencespatio-temporellesont

robustes ade nombreusesdistorsions causéespar la numérisationet la compression.

Geert Willems et al. [12] ont proposé une nouvelle méthode dedétectionde copie
devidéobasée surles caractéristiquesspatio-temporélles. Ou ils ont montré que
l'utilisation de la combinaison descaractéristiqueslocales  spatiales et

temporellesaugmente les performances d’un systéme de détection de copy.

AdarshNagaraja [19] a proposé une technique de détection de copie basée sur
I’analyse des scénes et la texture. Il a utilisé I’operateur local spatio-temporelle LBP-

TOP (LBP : LinearBinary Pattern).
4. Conclusion

Dans ce chapitre nous avons présenté les concepts nécessaires pour se familiariser
avec les notions de base de traitements d’images en général et le domaine de
détection de copie en particulier. Nous avons cité quelques approches dédiées a la
détection de copie vidéo basée sur le contenu qui permettent au propriétaire d’une
vidéo d’assurer ces droits intellectuelles. Dans le prochain chapitre, nous allons
introduire I’operateur VLBP que nous avons adopté pour notre systéme de détection

de copie basée sur le contenu.
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1. Introduction

L’extraction de la signature a partir d’une vidéo est un grand probleme pour les
propriétaires des vidéos qui veulent protéger leurs vidéos du piratage et de
modifications. Il est nécessaire que le systéme d’extraction de la signature soit
robuste aux différentes attaques telles que I’insertion de logos dans la vidéo,

changement de la luminance, renverser une image...etc.

Chaque méthode a ses points forts et ses inconvénients. Les méthodes basées sur
I’histogramme de couleur leur inconvénient est que ces méthodes sont faibles aux
changements globaux dans les couleurs de la vidéo telle que la compression affecte
la qualité de la vidéo entiére.Alors que les méthodes basées sur les caractéristiques

temporelles ignorent I’information spatiale [2].

Il existe d’autres techniques qui permettent I’extraction des caractéristiques a
partir d’un voisinage local telles que les méthodes basées sur I’operateur LBP et
LBP-TOP. L’opérateur LBP est généralement employé dans les applications telles
que la cartographie de la texture, la reconnaissance de l'expression du visage, la

détection d’objets dans les images [15].

Les principaux avantages de l’operafeur LBP est I’invariance aux changements de
niveaux de gris monotones et l'efficacité de calcul. Ce qui le rend approprié pour les

taches de traitements d’images et la détection de copie [17].

2.1. LBP de base

L’operateur LBP est défini comme une mesure de texture invariante,son
application dans le traitement d’images a conduit a d’excellentes performances dans
la classification des différents types de textures [17] [15]. La fagon la plus simple
pour calculer la valeur LBP est de prendre un bloc de 3x3 pixels, un code binaire est
calculé par seuillage du niveau de gris de pixel du centre avec les Ppixels de voisins.
Tous les Pvoisins prennent une valeur 1 si leur valeur est supérieure ou égale au
pixel du centre et 0 sinon. Aprés, multiplierle code binaire avec des poids LBP, puis
calculer la somme du résultat de la multiplication pour obtenir la valeur LBP. La

valeur de LBP est calculée selon I’équation suivante :
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P-1

LBP(xe,ye) = ) 2"sgn(gn — £0) | 1)
n=0

Ou : (x,ygsont les coordonnées du pixel central
g.. représente le niveau de gris du pixel central dans un voisinage P .
gn: représente les niveaux de gris des P pixels voisins.

La fonction sgn(x) est définie comme suit:

1si (g, —go) =0 (11.2)

sgn(gn —go) = {*  "Bn B

La figure II.lillustre 1’algorithme de calcul d’uneétiquette par I’operateur LBP de

base [15].

55199] 21] seuillage | 1| 10
T T Bmany: 11001011

| S4] S 86— 1] 1

. s Decimal: 203
37012013 ColLie0

Figure II.1Exemple de calcul du code LBP.

3. Volume LocalePatterns Binaires

L’analyse des dynamiques texturesa besoin de la combinaison de 1’apparence et du
mouvement ce qui n’est pas possible dans I’operateur LBP.Zhao et al. [17] ont
proposé d’utiliser I’operateur VLBP(Volume Local Binary Patterns) pour résoudre les

problémes d’analyse des textures dynamiques.
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3.1. VLBP de base

Pour extrapoler I’opérateur LBP a l'analyse des texturesdynamiques (vidéo), il
nécessaire de définir latexture dynamique ¥ dans un voisinage local d'une séquence
de texture dynamique monochrome comme la distribution conjointe des niveaux de

gris des (3P+3) pixels d’image [17].

V= V(gtc-L, ¢ > Zte-L, 0 5--5 Bte-LP-1 » Lices Ztc,0 5+--5 LteP-1 5 StctL,0s-++5 Ste+L,P-1» (IL.3)
g1c+L,c)

Oug 1. corréspond au niveau de gris du pixel central du volume local voisin.Les
parametres g ,c+z,cet g «-1,ccorrespondent aux niveaux de gris des pixels centraux dans
les images voisines antérieures et postérieures a l'intervalle de temps L(figure
I1.2.a)etg;, (avec t=t.p, t. tcir o ;p=0,..P-1) correspondent aux niveaux de gris
desPpixels placés sur un cercle de rayon R (R> () dans l'image ¢ (figure I1.2.b) qui

forment un ensemble de pixels voisins symétriques circulaires (figure I1.2. c).

] A
/{ \ \% r/f“"é‘j‘\x.g/\ j,
] (&)

(b) (c)

Figure II.2Principe du VLBP de base : (a) Volume de texture dynamique (volume a
droite L =1, le volume a gauche L = 2) ; (b) ensembles des pixels voisins
symétriques circulaires(R = 1 et P =8) et (c) les points voisins sur la surface du

cylindre (P = 4).
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Si les coordonnées degy. .sont(x.y.),les coordonnées de Zreptt ceux de g o4y

psontcalculées de la maniére suivante :

(X —Rsin(2 [Tp / P),( ye +Reos(2 [Tp/ P)).te ). (IL.4)

et les coordonnées de g (eip. psont:

(% —Rsin(2 [Tp/ P),( ye +Reos(2 [Tp/ P))te =L ). (IL.5)

La valeur du VLBPdans un voisinage localVest obtenue en soustrayant le niveau
de gris du pixel du centre (g, c)aux niveauxde gris des pixels(g,,)appartenant a la

région symétrique circulaire , la distributiondevient [17]:

4 zv(gtc -L,c~ Biees 8oL, 0 = Bte,cor -5 Ste-LP-1 - Bteos Ste,0 = Ltcoerr-+» Ste,P-1- LStc,es (116)
8te+L,0~ Stc,cse + -5 Ste+L,P-1- Ste,cr BterLom Ltec)-

Pour obtenirl’invariant par rapport a la mise a 'échelle de niveaude gris, seuls les
signes des différences sont pris en considération au lieu des valeurs exactes de

chaque pixel [17]:

V =v(sgn (g -1, ¢ - 8ec)sSIM(Lie-L, 0 = Gicie)s- - -»SIN( oL p-1 - Lroc)sSIN( ieo - (IL7)
8ic.c)se-+s SGN (8tep-1 = Lrec)s SN (retL,0 = Sice )se--»SIN( esLP-1 - Stec)s SGN
(gtc+L,c' gtc,c))

Ou le paramétre sgnest la fonction signe définie dans I’équation (11.2) .

Pour simplifier l'expression de V, l'utilisation deV = v (V0,--sVgo-->V3P+1),6t ¢
correspond a l'index des valeurs dans¥. Un coefficient binomial 29 est attribuépour
chaque signesgn(g,—g.),aprés transformation de? en un numéro unique VLBP| pg

qui caractérise la texture dynamique de volume local [17]:

3P+1

VLBPLpp = Z Vq2" (IL8)
q=0
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Figure I1.3exemple de calcule VLBP, 4.
3.2. VLBP de rotation

Les textures dynamiques peuvent €galement étre orientées arbitrairement et
tournent souvent. La différence la plus importante entre la rotation sur une image
fixe de texture et lestextures dynamiques, est que toute la séquence de la texture
dynamique tourne autour d'un axe ou multiaxes (si la caméra tourne pendant la

capture) tandis que la texture fixe tourne autour d'un point [17].

14
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Par conséquent, il est impossible de traiter I’ensemble du code VLBP pour obtenir
la rotation du code comme le fait I’opérateur LBP [17] qui suppose une rotation
autour du pixel central .Tout d’abord il faut diviser tout le code VLBP, la division

donne :

Vav([sgn (g -1, ¢ - Leo)l.[SIN (L, 0 = Lico)se-»SGN( oL p-1 - Gee)] (1L9)
s [SgN( 8e,0 - 8ree)se - > SN (Bre.p-1 = Croc) LISGN (Leer1.0 - Lree )s- - -»SGN( et po1 -
gtc,c)];[sgn (gtc+L,c" gtc,c)]) '

La division donne Ve, Vorews Veurhs Vioshs Voosc, €n ordre et Viwen, Veurn et
Vposnteprésentent le code LBP de points de voisins dans 1’image précédente,
du centre et suivante, respectivement, tandis que Virecet Vposc représentent les valeurs

binaires des pixels centraux dans I’image précédente et suivante [17].

P-1

LBP pg = Z sgn (g, — 8,_)2" (11.10)

p=0
ou t=t—1L, t,t.+ L.

La formule précédente permet d’obtenir le code LBP (. pr(pour 1’image

précédente), LBP (¢ p r(pour I’image centrale) etLBP (1 pr(pour I’image suivante).Et

Iutilisation en premier lieu de la formule ci-dessous pour enlever l'effet de la

rotation[17]:
LBP[} p=min {ROR(LBP,pg,i)|i =0,1,..,P — 1}. (L11)

Ou ROR (x, 1) effectue un décalage a droite au niveau des bitsi fois [17].En termes
de pixels d'image, la formule précédente correspond simplement a tourner les pixels
voisinsdans le sens des aiguilles d’une montreautant de fois que le nombre maximum

de bits les plus significatifs. Aprés avoir obtenu le codede rotation LBP

respectivementLBPri_ (le code LBP pour I’'image précédente),LBPri (le code
tc—L,P,R p tc,P,R

LBP pour I’image centrale) et LBPtrci +1 pr (le code LBP pour I'image suivante).La

valeur VLBPde rotation est calculée par la formule suivante (I1.12) [17]:
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VLBP[L p = (VLBP,pp et (23P+2 - 1)) + ROR(LBP},, pp 2P+1) + (IL12)
ROR(LB Pllp g P+1) + ROR(LBPY., pg,1)+ (VLBP p g et 1)

Par exemple, pour le code VLBP originale (1,1010,1101,1100,1), ses codes
aprés une rotation vers la gauche de 90, 180, 270 degrés sont
respectivement (1,0101,1110,0110,1) , )
(1,1010,0111,0011,1) , et (1,0101,1011,1001) , .Leur code de rotationdoit
étre (1,0101,0111,0011,1),.

3.3. VLBP de rotation uniforme

Puisque les points voisins sont échantillonnés en volume, le nombre de
modelesVLBPest grand. Si le nombre de points voisins dans une image est P, le
nombre de modélesVLBP de base est23P*2. Donc, pour réduire la longueur du
vecteur de caractéristique, il existe un modeéle «uniforme» pour calculer la valeur

VLBPderotation uniforme qui est notéeV LB [ %Z[17] (la formule 11.13 et I1.14).

3P+1
VLB = Z vy siU(VLBP[5 ) < 2 (11.13)
q=0
3P + 3 sinon
Et,
3P+1
U(VLBP[pr) = |vsps1-vo| + Z |vg =742 (IL.14)
q=1

et V= (vp,..,Vg,...,v3p+1) dans la formule II.14 exprime le code VLBP de

rotation.’riu2 ¢’ refléte 1'utilisation de modéles de rotation uniformes, ayant une

valeur U inferieur ou égalea 2. Ainsi, le nombre total deV LBP] ¥3est 3P + 4 [17].
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4. Conclusion

Dans ce chapitre nous avons donné le principe et les avantages de 1’operateur
VLBP afin de I’utiliser dans I’application de détection de copie vidéo compressé par
la norme H.264/AVC.

L’objectif de notre prochain chapitre estd’aborder en premiére lieu la norme
H.264 afin de comprendre son fonctionnement pour pouvoir aprés développer la

méthode de détection de copie dans la norme.

17
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Lanorme H.264/AVC

1. Introduction

La compression vidéo fait partie intégrante de nombreuses applications
multimédias disponibles aujourd’hui. Pour certaines applications et certains
équipements, par exemple les lecteurs DVD, la transmission de la télévision
numérique, la vidéo conférence, la sécurité vidéo, et les caméras numériques, une
bande de transmission limitée ou une capacité mémoire limitée contribuent a une
demande de rapports de compression toujours plus élevés. Pour répondre a ces
différents scénarios, plusieurs standards de codage vidéo tels que MPEG-1, MPEG-2,
etc. ont vu le jour et se sont succédes au cours de ces derni¢res décennies (figure
I.1).

I H263,
B |

T H261 —-—-—-—-—---- | H263+
ITU / ISO ' H262, MPEG-2| | Mpglé.e::;u\vc [
: / :
1So { MPEG-1 — = = —— = = = — . 'V,'DPEGZ“
N e o i s e PR S e b 4+ttt
1980 1994 1998 2004

Figure III.1 Historique des différents standards vidéo ISO et ITU.

La norme vidéo du codage MPEG-2 qui a été développée, il y a environ 15 ans,
est une technologie utilisée aujourd’hui dans le monde entier dans tous les systémes
de télévision numériques. Elle permet une transmission efficace des signaux de
télévision par satellite (DVB-S), par cdble (DVB-C) ou terrestre (DVB-T). De plus,
elle permet aussi la transmission d’autres médias sur 1’'Internet haut débit (xDSL).
Mais méme sur le systtme DVB-T, la bande passante disponible n’est pas toujours
suffisante. Par conséquent, le nombre de programmes devient limité, indiquant ainsi

un besoin de compression vidéo a améliorer encore [20].

En 1998, Video Coding Experts Group (VCEG, ITU-T SG16 Q.6) a débuté un

projet appelé H.26L ayant comme objectif de doubler I’efficacité de compression en
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comparaison avec toutes les autres normes vidéo existantes. En décembre 2001,
devant les premiers résultats de ce projet, le VCEG et le Moving Pictures Expert
Group (MPEG. ISO/IEC JTC) ont formé une équipe de travail conjointe, le Joint
Video Team (JVT) pour mener a terme le nouveau standard de compression vidéo
H.264/AVC [20].

2. Structure du codeur H.264

Dans cette section, nous n’allons pas détailler tous les modules développés dans le
codeur H.264/AVC, nous allons se contenter d’expliquer uniquement les parties
utilisées dans le développement de I’application ciblée dans ce mémoire. Le

fonctionnement détaillé de la norme est publié dans [23] [24].

2.1 Terminologie

La norme H.264 emploie une terminologie particuliére que nous allons préciser
[18][25]: une image (frame) d’une vidéo progressive est codée afin de produire une
image codée. Un numéro lui est assigné (signalé dans le flux binaire), qui ne
correspond pas forcément a I’ordre de décodage. Les images précédemment codées,

les images de référence, sont utilisées pour la prédiction inter-image.

Une image codée est composée d’un certain nombre de macroblocs (MBs), par
exemple pour le format 4:2:0, chacun d’eux contient 16x16 échantillons de
luminance et deux ensembles de 8x8 échantillons, chaque ensemble étant associé a
I’'une des deux composantes de chrominance. Les MBs sont arrangés en tranches
(slice en anglais), chaque tranche contenant un nombre de MBs compris entre un (un
MB par tranche) et le nombre total de MBs d’une image (une tranche par image).
H.264 utilise plusieurs types d’images : des images de type I (images codées en
mode Intra-image), des images de type P (images prédites) et des images de type B
(images bi-prédites).

o Les MBs de type I sont obtenus par prédiction a partir d’échantillons déja

décodés dans la tranche courante. Une prédiction est formée soit pour un MB



La norme H.264/AVC

complet, soit pour chaque bloc 4x4 de luminance (et les blocs associés de
chrominance) du MB.

e Les MBs de type P sont obtenus par prédiction inter-image a partir des
images de référence.

e Les MBs de type B sont obtenus par prédiction inter-image a partir d’une ou
plusieurs images de référence déja codés et des images qui ne sont pas encore

codés.

Un groupe d’images appelé aussi GOP (Group Of Picture) est un ensemble
d’images consécutives constituant une séquence vidéo. Un GOP commence par une
image de type I (ne contenant que des tranches I), suivie d’images de type P et/ou

type B.

2.2. Le fonctionnement du codec H.264

Tout comme les autres standards de codage vidéo, H.264 ne définit pas un codec
mais la syntaxe d’un flux binaire codé de vidéo ainsi que la procédure de décodage
de ce flux. En pratique, un codeur/décodeur conforme a la norme inclut les

fonctionnalités décrites sur les figures II1.2 et IL.3.

+7 ™ D, { X Codage
’.Fr s \ / B 5 el D ey arrangemmt entropique
Ieatrante :" o - )
:n.] ( - Inter

{référence

dou2 r—r;sqcs ''''''' ) P
precid codées)

Ly Choisila | prayierion s
-
prédiction IiitFa

Itra

Intra

LF,

{reconstruita)

Figure III.2 Schéma du codeur H.264.
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Le codeur (figure II1.2) inclut deux chemins pour le flux de données, le chemin «
avant » (de gauche a droite) et le chemin de reconstruction (de droite a gauche). Sur
la figure II1.3, le chemin de données du décodeur est présenté de droite a gauche,

indiquant ainsi les similarités avec le codeur.

T
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précécemment ceddes) ) inra
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Ilm‘un'ilr“ﬁie)w . Flltre Ir _’,-':_ : = “{I Qb arrangement entropigue

AR IR { UPRRETI: | Ceimimsicriinaon L

Figure I11.3 Schéma du décodeur H.264.

D’apres la figure II1.2, sur le chemin avant, une trame ou une image Fn est
partitionnée en MBs, une prédiction P est formée en fonction des échantillons
reconstruits. Pour le mode Intra, P est obtenue a partir d’échantillons de la tranche
courante ayant déja été codés, décodés et reconstruits (uF, sur la figure II1.2 ; notons
que les échantillons utilisés ne sont pas filtrés). En mode Inter, P est obtenue par
prédiction par compensation de mouvement a partir d’une image de référence
sélectionnée dans la liste 0 (images précédemment codées, décodées et

reconstruites F,,_;,) et/ou la liste 1(images futures non codées de type B).

La prédiction P est ensuite soustraite au bloc courant, générant un bloc
résiduel D,,. Celui-ci est alors transformé (T) par la DCT entiére 4x4 et quantifié (Q)
en appliquant la quantification scalaire afin de produire un ensemble de coefficients
transformés et quantifiés X. Ces derniers, sont réarrangés puis transmis au codeur
entropique. Les coefficients obtenus et les informations nécessaires au décodage
(mode de prédiction, table de quantification, vecteurs de mouvement. . .) sont codés
en un flux binaire qui est passé au NAL (Network Abstraction Layer) pour

transmission ou codage adapté aux caractéristiques du canal de transmission.
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En plus du codage et de la transmission, le codeur exécute également un décodage
suivant le chemin de reconstruction. Cette étape est nécessaire pour fournir une
référence pour les futures prédictions. Les coefficients X subissent un dé-
quantification (Q1) et une transformation inverse (T ™) pour produire un bloc des
différences D,. La prédiction P est ajoutée a D,, pour créer le bloc reconstruit uF,,.
Enfin un filtre est appliqué afin de réduire les effets de bloc. L’image de référence

reconstruite est ainsi créée par une série de blocs F,,.

Au niveau du décodeur H.264/AVC, le méme procédé est appliqué. Les MBs
recus par le NAL sbnt réarrangés et décodés, pour obtenir les coefficients X. Les
processus de quantification et transformation inverses sont appliquésv pour
obtenir D,,. Gréce aux informations d’en-téte du flux binaire, le décodeur crée la
méme prédiction P que celle du codeur, ajoute Dy, pour produire uF,. Celle-ci est

alors filtrée pour générer chaque bloc décodé F,, [18].

2.3. Prédiction intra-image

La prédiction Intra n’utilise pas d’image de référence. Elle exploite la redondance
spatiale d’une image, c’est-a-dire, le fait que les pixels dans une image sont
spatialement corrélés. Le codeur H.264 a la particularit¢ de travailler dans le
domaine spatial, se référant aux échantillons voisins de blocs déja codés et non dans
le domaine transformé. La prédiction dépend de la taille de la partition considérée. I
existe donc plusieurs types de prédiction en fonction de la taille du bloc : H.264
permet la prédiction de type Intra des blocs 4x4 (Intra 4x4) ou des blocs 16x16
(Intra_16x16) de luminance et de blocs 8x8 de chrominance. Le codeur sélectionne
le mode pour chaque bloc qui minimise la différence entre le bloc prédit P et le bloc

courant.

2.3.1. Prédiction des blocs 4x4 de luminance

La prédiction de blocs 4x4 de luminance est une spécificité de H.264 par rapport
aux autres standards qui utilisent des blocs de taille 8x8. Cette prédiction est plus

adaptée pour les zones de détails, donc apporte une meilleure précision mais
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nécessite plus de calculs. Neuf modes de prédiction sont possibles pour les blocs 4x4

selon la direction de prédiction [26].

2.3.2. Prédiction des blocs 16x16 de luminance

Le codeur H.264 permet également la prédiction de MBs entiers de luminance

(16x16) pour les régions homogenes. Quatre modes sont possibles [18].

Les tableaux III.1 et III.2 récapitulent les modes de prédiction appliqués sur

chaque région de I’image précise les calculs réalisés.

Tableau ITI.1 Les modes de prédiction des blocs de taille 4x4 de luminance.

Mode Description

Mode O (vertical) Les échantillons supérieurs A, B, C et D sont extrapolés
verticalement.

Mode 1 (horizontal) Les échantillons gauches |, J, K et L sont extrapolés
horizontalement.

Mode 2 (DC) Tous les échantillons [a-p] sont prédits par la moyenne de
[A-D]et [I-L].
Mode 3 (diagonale Les échantillons sont interpolés avec un angle de 45°entre
bas-gauche) le bas-gauche et le haut-droit. _
Mode 4 (diagonale Les échantillons sont interpolés avec un angle de 45°vers
bas-droite) le bas et vers la droite.

Mode 5 (vertical-droit) | Extrapolation avec un angle de 26,6°a gauche de la
verticale (largeur=hauteur = 1=2).

Mode 6 (horizontal- Extrapolation avec un angle de 26,6°en-dessous de
bas) I'horizontale.
Mode 7 (vertical- Extrapolation (ou interpolation) avec un angle de 26,6°a
gauche) droite de la verticale.
Mode 8 (horizontal- Interpolation avec un angle de 26,6°au-dessus de
haut) I'horizontale.

Tableau I11.2 Les modes de prédiction des blocs de taille 16x16 de luminance.

Mode Description
Mode 0 (vertical) Extrapolation a partir des échantillons supérieurs (H).
Mode 1 (horizontal) Extrapolation a partir des échantillons gauches (V).
Mode 2 (DC) Moyenne de H et V.
Mode 3 (plan) Une fonction linéaire plane est ajustée a H et V. Cela
fonctionne bien sur les zones de luminance variant
doucement.
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Dans ce qui précéde nous avons abordé les différents modules jugés nécessaires
pour décrire le fonctionnement du la norme H.264/AVC, ainsi les plus importants
caractéristiques qui ont trait au développement de systéme de détection de copie

vidéo basée sur le contenu qu'on va décrire dans la section suivante.

3. Etat de P’art de la détection de copie basée sur le contenu dans la norme
H.264

Il existe plusieurs approches de détection de copie vidéo compressé par les
normes de compressions précédentes. Parmi celles;ci on trouve, I’approche proposée
par Naphade [16] pour les normes MPEG-1/ 2. Dans celle-ci, la signature est
genérée a partir des histogrammes des coefficients DCT des blocs 8x8 des
composantes YUV. Babu a décrit dans [20], une autre méthode de détection des
copies vidéo dédiée pour les codecs MPEG. Elle est basée sur le mouvement global

et les caractéristiques des objets locaux.

Comme la norme H.264/AVC est un standard nouveau, et sa structure différe par
rapport aux normes précédentes, nous n’avons pas trouvé qu’une seule méthode de
détection de copies vidéo compressée par cette norme préposée par M. Athar et al.
[6]. La signature est générée dans le domaine fréquentiel, au cours de la

compression. Le principe de la méthode est décrit comme suit :
3.1. Génération de la signature

La signature de chaque GOP est calculée a partir des caractéristiques des trois
premiéres images. Le processus d’extraction des caractéristiques de chaque image

consiste a :

e subdiviser I’image en quatre régions (figure II1.4.a) : HG (haut a gauche),
HD (haut a droite), BG (bas a gauche) et BD (bas a droite).

e Calculer pour chaque région, le nombre des MBs de type Intra 4x4 au
sein de I’image Intra, le nombre de MBs de type B skip au sein de

I’image B et le nombre de MBs P_skip au sein du frame P (figure
111.4.b).
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o Les nombres de MBs d’Intra_4x4, B_skip et P_skip sont classés dans
un ordre décroissant et sont pris comme vecteur ordinal.
e Ces vecteurs sont ensuite combinés pour générer la matrice ordinale

finale qui représente la signature du GOP (figure II1.4. ¢).

15| 1 ny |1 HD=|2 3 1
BG=|1 2 3
BD={(1 2 3

(b) (©)

Figure II1.4 Génération de la signature dans [6].

Le méme traitement de génération de signatures est effectué sur la vidéo requéte Vp

(figure I11.5.a) et la vidéo cible V7 (figure II1.5.b).

& AL Frames »
CeIP il Co P =2 GOP =7-1 CHOP uy !
]_- Bla Ble &l
e {/ ¢ “
lilsle| . [isle] ...\ bisle] l
kaJ L RE—— f |/ L——
3T 32312312 321 A21 212 521 321 321 512 321
HG HD BG BD HG HE BG BD HG HD BG 8D Signature
(2)
e N Fadanes ']
r AF Frazies M Framies AT o A Foans AT Franws 1
Subeaguenes | | Suhanperise 2 \} Subseglengs 42 l Sulvquencs £-1 g Subegrezice &
L
! i ! ] !
sl I 6o adty I e bd SRR el B | g B Sed U T B A2V A2 330933 3R A21 321 53 SiganEuse

Figure II1.5 Extractions des signatures (a) vidéo r requéte et (b) la vidéo cible.
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3.2. Le processus de comparaison des signatures

Le processus de comparions de signatures entre Vg et Vp est effectué selon le

mécanisme illustré sur la figure II1.6.

Nignatuye V:

siadiek e Mo lsing

RS r g ps SV evE T 4% 3R 16 4™ A oa”
“ .....,AI.‘i SSF LES 1L I"‘ S=F R4S Ea R L | Sigaataury

18 DO EPC IO | Gesbaarictise 1 Silraspaviige £-0 Sl gty -2 b ety 4 v_

Figure II1.6 processus de comparaison.

La détection de copie d’un segment vidéo V; de la séquence cible Vi est
déterminée en calculant la distance D (Vg, V1) :

D (Vo, Vi) =3 X5y d(mrgp , ) L1

Ou : P =4, est le nombre total des partitions dans chaque frame et 7, ,, la matrice de
rang pour une partition p.

La distance d est calculée comme suit:

M
1
Agp,5) =5 ) Igp(®) = np(r +i = 1) 1112
i=1

Ou: r et M sont les tailles du GOP et la vidéo respectivement.

Le paramétre C est un paramétre de normalisation définie comme suit :
M
C=Z|M+1——(2><i)] 1.3
=1

Si la valeur de D (Vp, Vr) est inférieure a4 un seuil & prédéfini. Donc Vr est

considérée comme vidéo d’origine sinon elle c’est une vidéo modifiée donc une

vidéo copie.
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4. Conclusion

Nous venons de présenter dans ce chapitre, le principe de fonétionnement en
général de standard H.264/AVC et un bref état de 1’art des méthodes de détection de
copie basée sur le contenu pour les vidéos compressées par cette norme. Dans le
prochain chapitre nous développerons en détails la méthode proposée pour la

détection les copies des vidéos H.264/AVC.
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1. Introduction

Dans ce chapitre, nous allons détailler le concept du systéme développé pour la
détection de copies vidéo compressées par la norme H.264/AVC. Deux approches
basées sur les caractéristiques spatiaux-temporels de la vidéo sont proposées pour
genérer les signatures. Dans la premiére méthode, tout le contenu de 1’image de la
séquence vidéo est pris en considération pour extraire la signature, et comme
amélioration de celle-ci en termes de temps de calcul, dans la deuxiéme méthode

seulement les régions texturées sont utilisées.
2. Systéme proposé

La solution comporte deux processus. Le premier concerne l’extraction des
caractéristiques des vidéos d’origines et leurs stockages dans la base de données. Le
second est dédi€ a I’identification des copies vidéo. La figure IV.1 illustre le schéma

général du systéme.

Extraction des:
| caractéristiques

Base de

A4

Histogrammes données

Extraction des Comparaison des
Vidéo requéte caracteristiques histogrammes

Histogramme

Une copie Vidéo
originale

Identification des copies vidéo

Figure IV.1 Les étapes de notre systéme de détection de copie.
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La base de données comprend les histogrammes de caractéristiques correspondant
aux vidéos d’origines qui sont par la suite comparés aux histogrammes de

caractéristiques des vidéos requétes pour I’identification

Pour I’extraction des caractéristiques, 1’operateur VLBP détaillée dans le chapitre
IT est employ€. L’entrée de I’operateur VLBP est une séquence de trois images. Dans
un premier temps, Les caractéristiques sont extraites a partir de tous le contenu de

des images, puis le domaine d’extraction est limité uniquement aux zones texturées.
2.1. Extraction des caractéristiques

Les images de la vidéo sont représentées par 1’espace de colorimétrique YUV
(Y : la luminance, U et V la chrominance). Dans notre systéme, seulement la
luminance (Y) est utilisée car le systéme visuel humain (HVS : human visual system)
est trés sensible aux changements dans la composante de luminance que des

chrominances [27].
2.1.1. Extraction des caractéristiques a partir de tous le contenu des images

La figure IV.2 représente les étapes de 1’extraction.
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]
]
1
1
1
1
1
1
1
1
B
1
1
1
1
1
1
1
1
I
1
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VLBP

A

Construction des
histogrammes

'

Histogramme

______________________________________________

Figure IV.2 Les étapes de 1’extraction des caractéristiques a partir des images.

2.1.1.1. Segmentation de la vidéo en images

Pour chaque image de la vidéo en entrée du codeur H.264/AVC, le numéro de

I’image et ses valeurs de niveaux de gris sont sauvegardés.

2.1.1.2. Application de VLBP

L’operateur VLBP de base et ses deux variantes sont développées dans notre
systéme de détection de copies vidéo & savoir : VLBP de rotation et VLBP de
rotation uniforme. Les étapes de 1’operateur VLBP de base sont définies comme suit
(chapitre II) :

eLa séquence d’images est découpée en sous séquences de méme taille, selon
le paramétre de facteur de temps L. Dans notre systéme L égale a 1 donc la
vidéo est découpée en 3 images (I’image de centre, une image précédente et
une image suivante). _

e Aprés la segmentation de vidéo en 3 images, chaque image dans cette sous
séquences est découpée en blocs, le parametre R de la méthode VLBP qui

définit le rayon de cercle est égale a 1. D’ou les blocs sont de taille 3x3 pixels.
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Chaque pixel de I’image est considéré comme un pixel central par rapport a ces
voisins. Les pixels de ’extrémité ne sont pas considérés comme des pixels du
centre car ils n’ont pas de voisins.

e Le paramétre P de ’operateur VLBP permet de définir le nombre de voisins

autours de pixel central. Ce dernier est égal a 4 dans notre cas.

A partir des valeurs des VLBP, les histogrammes qui représentent la signature de

la vidéo sont générés.
2.1.1.3. Construction des histogrammes

L’histogramme est construit a partir des valeurs VLBP et leurs redondances.
L’histogramme illustré sur la figure IV.3 représente la signature de la vidéo obtenue
a partir de certain nombre de séquence vidéo concaténée (figure IV.4). La taille de

I’histogramme dépend de la méthode utilisée:

e Pour la méthode VLBP de base, la taille de ’histogramme égale a 2°7*> .

Pour P égale 4 4 la taille est de I'ordre de 2.

Redoundance (10%6)

o:iL{(l]l;lll]ijllj‘jliilul

0 5 10 5 20
VLBP Paterns (1043)

Figure IV.3 Histogramme des valeurs VLBP de base..

Figure 1V.4 Des images de la vidéo concatén€e.
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o La taille de I’histogramme obtenu apres 1’application de la méthode VLBP de
rotation est la méme que celui obtenu en appliquant. la méthode VLBP de
base.

o Alors que la taille de I’histogramme obtenu aprés I’application de la méthode
VLBP de rotation uniforme est de 'ordre de (3P + 4). Pour P égale a 4, la
taille égale a 16 (figure I'V.5).

200

150

B—

100 +

Redoundance (10°6)

50 i

0 5 10 15 20
VLBP Paterns

Figure IV.S Histogramme des valeurs VLBP de rotation uniforme.

Le processus de calcul de I’operateur VLBP de base et ses deux variantes (VLBP
de rotation et de VLBP de rotation uniforme) est répété pour chaque bloc de 3x3
pixels des sous séquences de trois images. Ce qui nécessite un temps de calcul
important.

Pour réduire le temps de calcul des valeurs des VLBP nécessaire pour la
génération de la signature de la vidéo, nous proposons d'appliquer I’operateur VLBP
sur les régions texturées de la vidéo uniquement. Pour ce faire, nous prenons en

considération les caractéristiques de la norme H.264/AVC.
2.1.2. Amélioration du temps de calcul de VLBP dans la norme H.264/AVC

Le codeur H.264/AVC a le privilege de différencier entre des zones texturées (les
MBs de types Intra 4x4et Inter 4x4) et les zones homogenes (les MBs de type
Intra_16x16). Ces derniéres ne contiennent pas beaucoup d’informations, il est donc
possible de les ignorer lors de I’extraction des caractéristiques d’une vidéo. Par

contre les MBs de types Intra_4x4 et Inter_4x4 sont des MBs texturées (figure IV.6),
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elles contiennent des informations pertinentes pour caractériser une vidéo. Ce qui les

rend importants pour la génération de la signature de la vidéo.

Figure IV.6 Exemple de sélection des MBs de types Intra_4x4 et Inter_4x4 (les

zones texturées) la vidéo akiyo.

I frame P frame P frame

Figure IV.7 Les zones texturées dans la premiére image (I-frame) et les zone

correspondent dans les deux autres images de la sous séquence.

Les MBs texturés sont sélectionnés pour chaque sous séquence de trois images
d'un GOP de la vidéo en entrée. La figure IV.8 illustre les étapes de I’extraction la

signature d'une vidéo compressée par H.264.
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Figure I'V.8 Les étapes de 1’extraction de la signature dans les zones texturées.

2.1.2.1. Découpage en GOP

La structure et la taille d’un GOP ne sont pas spécifiées dans la norme H.264/AVC,

elles sont définies selon 1’application. Dans notre application, la vidéo est une suite

de GOP. Chacun GOP comprend deux types d’images I et P. La structure de chaque

GOP estde type I, P, P, P,..., I (figure IV.9). Ce partitionnement en GOP est effectué

dans le fichier "encodeur.cfg" spécifié dans la norme H.264.

N e i A i
i

Figure I'V.9 Structure d’un GOP.



Conception et réalisation

2.1.2.2. Application de VLBP

Les paramétres de VLBP utilisés pour générer la signature a partir des régions
texturées sont les méme que celles employés dans l'application de VLBP sur tous le
contenu de la vidéo. C'est-a-dire, le facteur de temps L, le rayon de cercle R et le

nombre de voisins autours du pixel central P.
2.2. Comparaison des histogrammes

La comparaison des histogrammes est une tiche nécessaire pour prendre une
décision si la vidéo est dorigine ou c'est une copie. Ce module nécessite
l'histogramme de la vidéo d'origine qui est stocké dans la base de données et celui de
la vidéo requéte. L histogramme de la vidéo requéte est construit selon le méme
mécanisme utilisé pour construire l'histogramme de la vidéo d'origine. La figure

IV.10 montre les étapes de la comparaison.

Histogramme
de la vidéo d'origine Normalisation des
_"

1

1

1

1

i

ormal Calcul de la g
istogrammes distance [ !
:

1

1

1

1

1

\ 4

A4

Décision

de vidéo requéte

1

I

1

I

1

1

I

;

1

! Histogramme —)
i

1

1

! Les histogrammes normalisés
I

Figure IV.10 Processus de comparaison des histogrammes.

2.2.1. Normalisation des histogrammes

Apres I’application de la méthode VLBP et ces variantes, des histogrammes sont
construits. La normalisation des histogrammes est une tdche aussi nécessaire pour

comparer les histogrammes obtenus [17]. Elle s'effectue selon la formule suivante:

( H; — min) ’ (Iv.1)

( max — min)

H —

i (normmelizz)
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Ou A, est Deffectif de classe courant et les paramétres max et min correspondent

aux valeurs maximale et minimale entre les effectifs respectivement.
2.2.2. Calcul de la distance entre les histogrammes

La comparaison de I’histogramme de la vidéo requéte avec celle de la vidéo d'origine
stockée dans la base de données est basée sur la mesure de similarité ou dis-
similarité. La distance employée est la khi deux (chi-distance), elle est donnée par la

formule ci-dessous [4]:

- (htl(é:) - HS(O): (IV2)

Dsgen: (HLH2) = - (H, (D) + H1())

Ou Hjest I'histogramme de la vidéo de référence, H; est I’histogramme de la vidéo

requéte, et N représente la taille de I’histogramme.
2.2.3. La décision

On compare la distance entre les histogrammes. Si la distance est supérieure 2 la
valeur 0, la vidéo requéte est considérée comme vidéo modifiée donc une copie, dans

le cas contraire, la vidéo est d’origine.

Remarque : La base de données est construite a partir des vidéos d’origines et leurs

histogrammes.
3. Présentation du logiciel

Nous allons presenter la fenetre prencipale de I’application et les differents outils
permettant la communication avec le logeciel. La figure IV.11 montre la strecture de

la fenetre principale.
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Figure IV.11 Vue générale du systéme de détection de copie basée sur le contenu
dans la norme H.264/AVC.

3.1. Le bouton « OQuvrir »

Figure IV.12 Le bouton Ouvrir.

Permet de visualiser une vidéo au format QCIF comme le montre la figure IV.12.1a
figure IV.13 montre le résultat de I’action sur le bouton « Ouvrir » et les parametres

d’affichage de la séquence vidéo

3
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% YUVviewer %
Frame Size Play Parameters - Next Ppaen File
C OF Frame Rate |30 - et 5 Play
Iy { i
‘ GCIF From {D_—— To [EI_— Previous Close Al
] C Other F‘revipus 5 Quit
e [res @ Zoom 242 Backward]  BackToll

#0 - container_qcif

Figure IV.13 Parametres d’affichage de la séquence vidéo.

3.2. Le bouton « Compressér »

Figure IV.14 Le bouton « Compresser ».

L’action sur ce bouton permet d’effectuer une compression vidéo en spécifiant les
parametres d’entrée suivants (figure IV.15) :
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-Nom de la séquence : Le nom de la séquence vidéo a compressé
-Nombre d’image a coder : nombre des images de la séquence a compressé.

-Intra période : Le nombre d’image de type P a parcourir pour retrouver une image

de type I, autrement dit c’est la taille de GOP.
-Mode de génération :
-Complete : Extraction des caractéristiques a partir de tout le contenu de I’image.

-Intra 4x4 : Extraction des caractéristiques a partir des régions texturée

Intra 4x4.

[ .
i Parcoxigr“ i coastguard_qcif 3w

Mode de géniration :
Nombre dimage & codé  1© @ Complete 1
# h Intra_dxd

Intra periode 2

Compresser

Figure IV.15 La rubrique « Compression ».

3.3. Le Bouton « Identifier »

Figure IV.16 Le bouton « Identifier ».

La figure IV.16 illustre le Bouton « Identifier ». L’action sur ce bouton permet

d’afficher la fenétre de la figure IV.17 qui englobe 3 boutons de comparaison :
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-le bouton « VLBP De Base » : permet la comparaison selon I’operateur VLBP de

base.

- le bouton « VLBP Rotationnelle » : permet la comparaison selon 1’operateur VLBP

de rotation.

-le bouton « VLBP Uniforme » : permet la comparaison selon 1’operateur VLBP de

rotation uniforme.

VLBP Basic

VLBP Rotationnele

VYLBP Uniforme

Figure IV.17 Comparaison des vidéos.

3.4. Le Bouton « Visualiser »

Figure I'V.18 Le bouton « Visualiser ».

L’action sur ce bouton (Figure IV.18) permet d’afficher I’histogramme de la vidéo

requéte (Figure IV.19) que I’utilisateur veut identifier.
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Figure IV.19 Histogramme des caractéristiques de la vidéo requéte.

3.5. Le Bouton « Enregistre »

Figure IV.20 Le bouton « Enregistre ».

L’action sur ce bouton (Figure IV.20) permet aux utilisateurs authentifiés (figure

IV.21) d’enregistrer des vidéos dans la base de données.

Nom Dutilisateur
CBCD

‘Mort De Pass_e

——

Valider

Figure IV.21 Identification d’utilisateur.
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Si les informations de I’utilisateur sont correctes la figure IV.15 s’affiche. Ensuite

I’utilisateur doit remplir les informations de la vidéo qu’il veut enregistrer.

3.6. Le Bouton « Fermer »

Figure IV.22 Le bouton fermer.

L’action sur ce bouton (figure IV.22) permet de quitter I’application.

4. conclusion

Dans ce chapitre nous avons présenté en détails, la solution développée pour la
détection de copie vidéo compressée par le standard H.264/AVC. L’approche

développée est basé sur le contenu, elle utilise I’opérateur VLBP et ces variantes.

Dans le chapitre suivant nous allons présenter les résultats obtenus lors d'une
série de tests effectués sur des vidéos afin d'évaluer les performances de notre

systéme.
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1. Introduction

Dans ce chapitre nous allons présenter les différents tests et expérimentations
effectué afin de valider notre systéme de détection de copie. Pour cela nous avons
test€ notre procédure d’identification sur un ensemble de séquence.

Les testes présentes dans ce chapitre sont réaliser sur les séquences vidéo de
format QCIF (résolution 176x144 pixels) a 30 images/secondes et en mode
d’échantillonnage 4 :2 :0.

I n'a pas été possible d'obtenir une importante base de données de fichiers YUV
pour tester le systéme proposé, il y a seulement un nombre limité de séquences vidéo
YUV QCIF disponibles en ligne. Un ensemble de 24 séquences vidéo différentes
avec différentes longueurs ont cependant été obtenu [sw01].Ces séquences vidéo
couvrentdifférentes type de vidéo: vidéo avec beaucoup de mouvements donc
contiennent beaucoup de régions texturées telles que les vidéos Stefan, Forman et
Flower, ainsi que des vidéos contenant peu de mouvements (beaucoup de zones
homogenes) considérées comme vidéo statiques telle que Bridge-close et Akiyo.

Le langage utilisé pour la réalisation de notre logiciel est le logiciel de
programmation Microsoft Visual Studio. Ainsi que La norme de compression vidéo
H.264/AVC JM 10.0 [sw02] utilisée dans le travail a été téléchargée et compilée sous
Visual C++. L’interface de I’application est réalisé sous Windows 7 en utilisant le
langage de programmation C#. Les manipulations effectuées sur les vidéos pour les
construire les vidéos requétes sont faites en utilisant YUV Tools version 3.0[sw03].

Les plus importants paramétres de configurations du logiciel de référence
H.264/AVCsont regroupés dans le tableau VI.1. Les autres paramétres sont

maintenus a leurs valeurs par défaut.
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Tableau V.1 Les paramétres utilisés dans la norme H.264/AVC.

Paramétres de codage Description

InputFile La séquence vidéo choisie
FrameToBeEncoded Le nombre des images a codé
IntraPeriod La période des images I

Dans nos expériences, le logiciel de référence H.264/AVC est configuré de telle
fagon a produire une image de type I a4 chaque 10 frames, ceci donne un nombre
totale de frames dans le GOP égale 10.

2. Les attaques

Pour évoluer la performance de notre systéme de détection de copie basée sur le
contenu,11 attaques ont été appliquées sur une vidéo obtenue par concaténation de 18
différentes vidéos.

Les manipulations appliquées sur la vidéo d’origine (figure V.1) pour construire

les vidéos requétes sont :

Figure V.1La vidéo d’origine.

2.1. Modification du contenu d’une image de la séquence
Cette manipulation est faite en remplagant certaines parties de 1'image de la

séquence par d’autres images (figure V.2).

Figure V.2Des images de la vidéo requéte (modification du contenu d’une image de

la séquence).
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2.2. Insertion de motif

L'une des transformations vidéo les plus courants est l'insertion de logos ou textes
(figure V.3).

Figure V.3 Des images de la vidéorequéte(insertion du texte).

2.3. Perte d'image

Des Images aléatoires peuvent étre suppriméesen faisant une copie soit
intentionnellement pour éviter la détection ou dans le cadre du ré-encodage.
2.4. Recadrage

Lorsque nous recadrer une image, on définit une zone rectangulaire a l'intérieur
d'un cadre d'image de la vidéo et supprime les pixels de l'image qui sont en dehors de

cette région (figure V.4).

Figure V.4 Des images de la vidéo requéte(recadrage).

2.5. Décalage (shift)
La copie de la vidéo a été traduite soit horizontalement, verticalement ou endeux

(figure V.5).

Figure V.5 Des images de la vidéo requéte(décalage).
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2.6. Retournement (flip)

Le clip est mis en rotation autour d'un axe vertical situé au centre du frame (figure
V.6).

Figure V.6 Des images de la vidéo requéte(retournement).

2.7. Zoom
Le zoom agrandit une partie de la vidéo afin qu'elle remplisse 1'écran. Cet effet
peut également étre accompli par l'utilisation de recadrage et mise a ['échelle en

combinaison (figure V.7).

Figure V.7Des images de la vidéo requéte(zoom).

2.8. Contraste

Contraste est la propriété d'un objet qui permette de le distinguer des autres objets.
Elle est affectée par la couleur et la luminosité de 1'objet par rapport a d'autres objets
dans le champ de vision. Plusieurs modeles mathématiques pour définir contraste
existé. Dans 'espace de couleurs YCrCb, la composante de luminance (Y) est utilisée
en tant que mesure de l'intensité lumineuse. Le contraste peut étre calculé comme la
différence de luminance sur la luminance moyenne. Ainsi les pixels qui sont proches
de la luminance de pixels qui I'entourent auront un faible contraste et ne seront pas

aussi distinguée (figure V.8 et figure V.9).
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§
Figure V.8 Des images de la vidéo requéte(augmentation de contraste).

Figure V.9 Des images de la vidéo requéte(diminution de contraste).

2.9. Luminance

Augmenter ou diminuer la luminance de la vidéo (figure V.10 et figure V.11).

Figure V.11 Des images de la vidéo requéte(diminution de luminance).

3. Les résultats des tests

Ce paragraphe comprend les résultats de détection en générant la signature a partir
de tous le contenu de la séquence vidéo (contenu de chaque image vidéo) et le
résultat de la détection en prenant en compte uniquement les zones texturées de la

vidéo.
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3.1.Détection basée sur tous le contenu de la vidéo
Les distances entre les histogrammes de la vidéo d’origine et celles des vidéos

modifiées (requétes) sont illustrées sur le tableau V.2 et Figure V.12

Tableau V.2Les distance entre les histogrammes de la vidéo d’origine et les vidéos

modifiées en utilisant tout le contenu pour I’extraction de la signature.

VLBP Basic VLBP de Rotation VLBP de Rotation
Uniforme
Modification du 1,059 1,028 0,0124
contenu d’une image
de la séquence
Insertion de motif 0,0155 © 0,014 0,00021
(texte) .
Perte d'image 0,1042 0,1045 0,003
Recadrage 2,857 2,922 0,224
Décalage 2,946 3,018 0,245
Retournement 0,213 0,00130 0
Zoom 0,914 0,938 0,0158
Augmentation de 3,611 ‘ 3,672 0,428
Contraste
Diminution de 0,917 0,934 0,042
contraste
Augmentation de 3,871 3,915 0,501
luminance
Diminution de 0,917 0,934 0,042
luminance

Le tableau VI.1, ci-dessus montre les distances obtenues en appliquant la premiére
approche pour les trois méthodes VLBP (VLBP basic,VLBP de
rotation, VLBPuniforme) utilisées dans notre systéme. Les distances obtenues se
différent d’une méthode a ’autre selon 1’attaque appliquée. D’aprés le tableau VI.1
on trouve que la méthode VLBP de rotation a donnée de meilleurs résultats par

rapport aux deux autres méthodes, seulement dans le cas de «Retournement » la
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méthode VLBP basic a donnée un meilleur résultat par rapport au VLBP de rotation.
Ceci est du au fait que VLBP de rotation élimine les effets de rotation.

Dans le cas de la méthode VLBP de rotation uniforme, les résultats obtenus sont
trés faibles dans tous les cas de modification. Nous déduisons que cette derniére n’est

pas applicable dans les systémes de détection de copies vidéo.

W e
T2 LEF Vriforme

i
o s —

mage dans iNge insericn de motit

i &
Recadinge Retcumement 5,

o - Comtraste. Lumingnze- | .
pert dlimags Décalaga Zoome Contiaste - congranz.  LuminEnsEs |

Figure V.12 Les distances entre les histogrammes de la vidéo d’origine et les vidéos

modifiées en utilisant tout le contenu pour I’extraction de la signature.

3.2. Détection basée sur les zones texturées de la vidéo
Les distances entre les histogrammes de la vidéo d’origine et celles des vidéos
modifiées (requétes) en prenant en compte seulement les zones texturées de la vidéo

sont illustrées sur le tableau V.3 et Figure V.13.
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Tableau V.3Les distance entre les histogrammes de la vidéo d’origine et les vidéos

modifiées en utilisant tout les zones texturées pour 1’extraction de la signature.

VLBP Basic VLBP deRotation VLBP de Rotation
Uniforme
Modification du 0,270 0,367 0,00029
contenu d’une image
de la séquence
Insertion de motif ‘ 0,426 0,425 0,0052
(texte)
Perte d'image 0,0154 0,0134 0,00013
Recadrage 3,860 3,896 0,111
Décalage 4,446 4,517 0,150
Retournement 0,176 0,0061 0,000016
Zoom 1,236 1,129 0,0255
Augmentation de 5,265 5,327 0,231
Contraste )
Diminution de 0,360 0,314 0,00688
contraste
Augmentation de 4,804 4,834 0,186
luminance
Diminution de 7,248 7,334 0,575
luminance
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Figure V.13Les distances entre les histogrammes de la vidéo d’origine et les vidéos

modifiées en utilisant tout les zones texturées pour 1’extraction de la signature.

D’aprésles résultats obtenus, nous constatons qu’en utilisant uniquement les zones
texturées de la vidéo, le systéme de détection est plus performant que pour certains
types d’attaques telles que la modification des niveaux de gris de la luminance et de
contraste.

Au point de vu du temps de calcul, bien sure, la détection utilisant les signatures
générées a partir des zones texturées est plus rapide. Par exemple pour une séquence
de 30 images le temps de calcul est d’ordre de 1.8 secondes par contre, il est de 0.33
secondes en faisant des restrictions sur le contenu.

4. Conclusion

Dans ce chapitre nous avons exposé nos différents tests et expérimentations
effectués ainsi que les résultats obtenus. Notre approche de détection de copies vidéo
dans le standard de compression H.264/AVC a prouvé son efficacité en utilisant la

méthode de VLBP de base et de rotation.
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Conclusion générale

L’objectif ciblé dans ce mémoire est la détection de la réplique visuelle de la vidéo.

Pour ce faire la détection de copie vidéo basée sur contenu est utilisée.

Afin de bien mener le projet, une étude générale du domaine de détection de copie basée
sur le contenu est faite. Elle comprend toutes les notions concernant la détection de copie
vidéo. Ensuite un état de I’art des techniques de détection de copie vidéo basée sur le contenu

est établi afin de s’inspirer de leurs avantages.

Une étude approfondie de la méthode VLBP de base, VLBP de rotation et VLBP de

rotation uniforme est fait.

Aussi une étude de fonctionnement de la norme H.264/AVC est faite. Dans cette étude
nous avons basée seulement sur les parties utilisées dans le développement de 1’application
ciblée dans ce mémoire. D’autre part un état de I’art des techniques de détection de copie

vidéo basée sur le contenu pour les vidéos compressées par cette norme est inclue.

La solution développée contient deux approches pour ’extraction des caractéristiques.
La premiére utilise tout le contenu de ’image pour I’extraction des caractéristiques alors que
dans la deuxiéme seulement les régions texturées de I’image sont utilisées. Les

caractéristiques sont extraites en utilisant la méthode VLBP pour les deux approches.

Afin d'évaluer les performances du systéme réalisé en termes de la robustesse face aux

attaques, des tests ont été effectués sur un certain nombre de vidéos.

Tout au long de la réalisation de ce projet, nous avons approché un domaine qui nous
semble tres intéressant dans un futur proche qui est li€ a la sécurité des vidéos compressées

par la récente norme H.264/AVC.

En termes de perspectives de ce travail, nous proposons I’amélioration de la
performance de systéme réalisé en utilisant d’autres caractéristiques de la vidéo telle que la
chrominance et aussi en terme d’utilisation d’autres modules de la norme H.264/AVC telle

que les coefficient DCT.
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