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Résumé :

Lamessagerie ¢lectronique est I’un des outils les plus répandus dans 1’Internet des entreprises
ou des particuliers. Cet outil indispensable et le mode de communication le plus utilisé dans
les milieux professionnels. Elle est beaucoup plus développée dans les organisations aux
cours de ces dix dernieres années, grace a sa facilité d’utilisation et son utilité pergue.

Notre projet consiste a réaliser un systéme de messagerie pour I’université Saad Dahlab Blida
pour répondre a leurs besoins.

Nous avons commencé, par expliquer quelques notions de base de la messagerie électronique
et détailler son fonctionnement, les outils utilisés avant de passer a sa réalisation.

La réalisation est faite en utilisant le serveur de messagerie « Zimbra Collaboration Suite
Open Source Edition » comme client et serveur pour la gestion des mails.

Mots clés : Messagerie électronique, communication, Zimbra CS, mails.

Abstract:

Email is one of the most common tools in the Internet for businesses or individuals. It is an
indispensable tool and the mode of communication most used in professional circles. It is
much more developed in organizations over the last ten years, thanks to its ease of use and
perceived usefulness.. Our project is to build a messaging system for Saad Dahlab Blida
University to meet their needs.. We started by explaining some basic notions of electronic
messaging and detailing its operation, the tools used before moving to its realization.

The realization is made using the mail server «Zimbra Collaboration Suite Open Source
Edition» as client and server for mail management.

Keywords: Email, communication, Zimbra CS, emails.
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Introduction Générale

Depuis les origines, I'nomme a eu besoin de communiquer. Pour cela, il a mis au point des
codes, des alphabets et des langages (Parole, gestes de la main, tam-tam, document écrit. . .etc.)
pour vehiculer le message. La communication n'a pas cesse de se développer, devenant ainsi de
plus en plus technique. Il s'agit d'une notion moderne, qui n'a fait qu'évoluer jusqu'a devenir
aujourd'hui un élément fondamental de la stratégie d'entreprise.

Pour cette raison les technologies de I’Information et de la Communication (TIC) ont
bouleversé les modes traditionnels de circulation de 1’information en apportant de nouvelles
formes de circulation de I’information, un partage plus facile, une diffusion plus rapide qui est
la messagerie électronique.

Ce mémoire présente le fruit d’un travail de quatre mois portant sur la réalisation d’un serveur
de messagerie consiste a le mettre en exploitation pour 1’administration de I’université Saad
Dahlab (Blidal) actuel.

Nous allons essayer de présenter dans ce rapport les objectifs de notre développement, ainsi
que la méthodologie de travail employée pour arriver aux résultats voulus.

Pour cela nous avons proposé :

La solution Zimbra est un logiciel serveur collaboratif qui permet a ses utilisateurs de stocker,
organiser et partager rendez-vous, contacts, courriels, liens, documents et plus, est un logiciel
développé sur un mode "Web service" : Son interface entierement en AJAX est chargée a la
premiere connexion, puis les interactions et ajouts/modification d’informations sont envoyés au
serveur par le protocole SOAP.

Notre travail est décomposé en deux grandes parties : la premiére consiste a étudier
théoriquement la spécification des besoins et la seconde consiste en la phase pratique de
I’application.

Nous allons exposer le plan du mémoire qui se subdivise en trois principaux chapitres :

Le premier chapitre comporte des généralités sur les réseaux informatiques, le role
indispensable de DNS (Domain Name Server) et la sécurité des réseaux locaux.

Dans le second nous élaborons une présentation d’une manicre théorique des éléments
important au déroulement et fonctionnement de la messagerie électronique.

En dernier, dans le troisieme chapitre, nous illustrons les déférentes étapes que nous avons

suivies, pour la mise en ceuvre et I’administration de notre serveur de messagerie.




CHAPITRE 1



CHAPITRE 1 : Généralité sur les réseaux

1.1 Introduction

Historiquement I’informatique s’est développée autour de la saisie, du traitement et de la mise
a disposition de données structurées. Mais avec 1’évolution de I’intranet et des technologies de
I’information et de la communication, il ne s’agit plus de traiter des données : les ordinateurs
sont utilisés pour envoyer du courrier (messagerie), partager les agendas, diffuser la
documentation, etc. La messagerie électronique constitue alors un moyen de communication,
utilisés dans différents environnements professionnels : entreprises privées et publiques,
collectivités locales, administrations, institutions et ministéres. Avant d’entamer ce concept,
dans ce chapitre nous allons voir quelques genéralités sur les réseaux, en particulier le réseau
Internet ainsi que ses services ensuite nous allons expliquer le routage dans les réseaux, apres
on va définir le DNS, et enfin nous définissons la sécurité informatique et nous expliquerons

les différentes manieres pour sécuriser un réseau local.
1.2 Réseaux informatiques

1.2.1 Définition d’un réseau informatique

C’est un ensemble d’objets (ordinateurs, stations de travail, cartes réseau, imprimantes...) reliés
entre eux. La connexion entre ces éléments peut se faire de maniére physique (connexion filaire
avec prise Ethernet), ou via des ondes radio (connexion sans fil, wifi).

Le but des réseaux informatiques est d’assurer le partage des différentes ressources matériels et
logiciels (fichiers, applications, imprimantes...) et la communication par 1’échange des

informations d’une manié¢re simple, rapide et efficace entre les stations.
1.2.2 Intérét d’un réseau

Un réseau informatique peut servir plusieurs buts distincts :

e Partage et centralisation des informations (fichiers, ressources, applications).

e Economie du matériel (grace au partage des périphériques : imprimantes, scanners,
etc.).

e Lacommunication entre processus (entre des ordinateurs industriels par exemple).

e La garantie de l'unicité et de l'universalité de I'acces a l'information (bases de

données en réseau).

e Le jeu vidéo multijoueur.




1.2.2.1 Les inconvénients majeurs des réseaux informatiques sont [1]:

e Problémes de sécurité.
e La propagation rapide de virus informatiques.

1.2.3 Classification des réseaux

On peut distinguer plusieurs types de réseaux pouvant étre classes selon plusieurs critéres, dont
les principales sont : 1’étendue géographique et la topologie [2].

1.2.3.1 Classification selon I’étendue géographique

En fonction de localisation, la distance et le débit, les réseaux sont classés en quatre types [3] :
PAN, LAN, MAN, WAN.

" < 150km

Metropolitan Aera Network
IEEE 802.16 WiMax
< 50km

LAN
Local Aera Network
IEEE 802.11 Wi-Fi
< 150m

PAN

Personal Aera N
IEEE 802.15 Blu
< 10m

Figure 1. 1: Classification des réseaux selon 1’é¢tendue géographique.

A. PAN (Personal Area Network)

Réseau personnel, généralement mis en ceuvre dans un espace d'une dizaine de métres reliant
ainsi des périphérique (imprimantes, téléphones portables, etc.) a un ordinateur personnel avec
une liaison céblée ou sans fil (ex : par Bluetooth).

B. LAN (Local Area Network)

Réseau local d’entreprise, représentant un ensemble d’ordinateurs interconnectés dans une
petite aire géographique, de maniere relativement simple pour 1’échange de données et le

partage de ressources.
C. MAN (Métropolitan Area Network)

Réseau meétropolitain, qui correspond a la réunion de plusieurs réseaux locaux "LAN" a

I’échelle d’une ville.




D. WAN (Wide Area Network)

Réseau informatique étendu, couvrant une grande zone géographique, typiquement a I'échelle

d'un pays, d'un continent, le plus grand WAN est le réseau internet.
1.2.3.2 Classification selon la topologie

La topologie représente I’arrangement physique des différents matériels constituant le réseau.

Les principales topologies sont les suivantes [4]:

A.Topologie en bus

Les ordinateurs sont reliés a une méme ligne de transmission par 1’intermédiaire de cébles,
généralement coaxial, débutés et terminés par des terminateurs (bouchons). Le principe de cette
topologie consiste a ce qu’un message véhiculé par le canal peut étre recu par toutes les stations,
ce qui va causer des problémes de sécurité. Ce type de montage est facile a mettre en ceuvre et

peu colteux, mais s'il y avait une rupture du cable, tout le réseau tomberait en panne.

Serveur

Figure 1. 2: Topologie en bus.

B. Topologie en anneau

Les ordinateurs sont situes sur une boucle et communiquent chacun a leur tour. Une machine
connectée au réseau possede un jeton virtuel (autorisation de Communiquer). Une fois que la
machine a transmis ce qu'elle voulait, elle passe le jeton a la machine suivante, et ainsi de suite.
Si le détenteur du jeton n'a rien a dire, il le passe au suivant. Cette topologie permet un acces

égal pour tous les ordinateurs, mais la panne d'un ordinateur peut infecter le reste du réseau.




Figure 1. 3: Topologie en anneau.

C. Topologie en étoile

La figue ci-dessous représente l'architecture d'un réseau étoile. Dans cette topologie, tous les
équipements sont reliés a un point central (concentrateur, commutateur, routeur...) qui a pour
role d’assurer la communication entre les différentes machines. L’avantage de cette topologie
est que La panne d’une station ne perturbe pas le fonctionnement du réseau et il est facile
d’ajouter des stations ou de procéder a des modifications. L’inconvénients est que si le point

central tombe en panne le réseau devient inutilisable.

S B

Figure 1. 4: Topologie en étoile.

D. Topologie maillée

La topologie maillée est une évolution de la topologie en étoile. Elle utilise plusieurs chemins
de transferts entre les différents nceuds (Exemple : internet). En cas de rupture d’un lien,
I’information peut quand méme étre acheminée, mais cette topologie necessite beaucoup de

cable.




(S

Figure 1. 5: Topologie maillée.

1.2.4 Réseau Internet
1.2.4.1 Définition

L'Internet est un systéme d'interconnexion de machines qui constitue un réseau informatique
mondial, utilisant un ensemble standardisé par un protocole de transfert de données (TCP/IP :
Transfert Control Protocol / Internet Protocol). Ce modéle peut étre considéré comme un

langage commun par des ordinateurs aux architectures diverses pour échanger des informations

sur un réseau.

L'Internet n'est pas en lui-méme un réseau primitif d'ordinateurs mais représente plutét une
multitude des réseaux reliés entre eux au fil du temps pour constituer un réseau des réseaux
(Interconnected Networks) [5].

» Internet aujourd'hui :

Actuellement c'est la version 4 (IPV 4) du protocole IP qui est utilisée permettre aux machines
de dialoguer entre elles. Ce qui ne va pas sans poser de multiples problémes [6] :

e Manque d'adresse IP

e Vitesse de transmission trop fiables devant des fichiers de plus en plus gros (video)

e Manque de sécurité (spam, virus...)

> Internet de demain :

Actuellement un réseau IPV6 et tester aux Etats-Unis.
Ce réseau s'appelle internet 2. Il a pour but de permettre aux Instituts stratégiques (armée,

universités, tres grosse entreprises) de pouvoir communiquer efficacement maintenant que




Internet est saturé par les particuliers qui ne cessent de s'envoyer photos, musiques et films...
Le probléme majeur est que IPv6 n'est pas compatible avec IPv4 on prévoit donc un
basculement vers IPv6 sans doute en commengant par tous les gros Instituts dans le monde.
Le systéme d'exploitation (Unix, Linux, MacOS X, Windows...) sont déja en général capables
de comprendre IPV6.

Le basculement se fera par la mise a jour des applications (comme le navigateur et le logiciel
de messagerie) un peu comme l'arrivée du premier navigateur avait changé notre mode de

fonctionnement [6].
1.2.4.2 Les services de I’Internet

L’internet est un outil capable de nous rendre un certain nombre de services. Voici une liste des
différents services les plus utilisées sur internet, les plus importants seront détaillés dans la suite
du rapport [7] :

> Le courrier électronique (e-mail) :

Permet aux internautes qui possedent une adresse e-mail de s'expédier mutuellement des
messages dans le monde entier. Les messages sont expédiés et recus grace a deux protocoles
(SMTP et POP).

» FTP (File Transfer Protocol) :

Le FTP est un protocole de transfert de fichiers. Ce transfert s'effectue en établissant une
connexion entre un serveur FTP et un client FTP situé sur votre ordinateur. Les fichiers
échangés sont des fichiers informatiques de tous types (texte, images, sons, logiciels, ...)
News : ce sont des espaces de discussions ou des groupes discutent en temps différé. Les news
sont regroupés par themes d'intérét, appelés newsgroups ou forums.

» Telnetet SSH :

Ces services permettent a un internaute de se connecter et donc d'utiliser a distance une machine
comme s’il se trouvait face a elle. Cela ouvre par exemple des possibilités pour le travail a
domicile, puisqu'il devient possible d'utiliser les machines se trouvant sur son lieu de travail
depuis chez soi [8].

» Le World Wide Web (WWW) :

Ce service permet d’accéder a des pages, appelées pages Webs. Une page Web est écrite en
langage HTML et peut contenir du texte, des images, des séquences vidéo, du son et des liens.
Ces liens permettent de passer d’une page Web a une autre. Le protocole utilisé est http

(HyperText Transfer Protocol) [9].




Le systeme fonctionne selon une architecture client/serveur, qui désigne le mode de

communication entre plusieurs composants.
1.2.5 L’architecture Client/serveur

1.2.5.1 Définition

L’architecture client-serveur est un modeéle de fonctionnement logiciel qui se réalise sur tout
type d’architecture matérielle (petites a grosses machines), a partir du moment ou ces
architectures peuvent étre interconnectées.

On parle de fonctionnement logiciel dans la mesure ou cette architecture est basée sur
I’utilisation de deux types de logiciels, a savoir un logiciel serveur et un logiciel client

s’exécutant normalement sur 2 machines déférentes [10].

1.2.5.2 Les types de I’architecture client/serveur

Les différents type de I’architecture client/serveur sont expose ci-apres [11] :
A. Architecture a deux niveaux

L’architecture a deux niveaux caractérise les systémes clients/serveurs pour lesquels le client
demande une ressource et le serveur la lui fournit directement, en utilisant ses propres
ressources. Cela signifie que le serveur ne fait pas appel a une autre application afin de fournir

une partie du service (sans passer par un service intermédiaire) [12].
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Figure 1. 6: Architecture a deux niveaux.

B. Architecture a trois niveaux

Dans D’architecture a 3 niveaux, il existe un niveau intermédiaire, c’est-a-dire que I’on a

géneralement une architecture partagée entre :




1. Un client, c’est-a-dire I’ordinateur demandeur de ressources, équipée d’une interface

utilisateur (généralement un navigateur web) chargée de la présentation.

2. Le serveur d’application (appelé également middleware), chargé de fournir la

ressource mais faisant appel a un autre serveur.

3. Le serveur de données, fournissant au serveur d’application les données dont il a

besoin.
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Figure 1. 7: Architecture a trois niveaux.

C. Architecture multi-niveau

Dans ’architecture a N niveaux, chaque serveur (niveaux 2 et 3) exécute une tache (un service)

spéecifique. Un serveur peut donc utiliser les services d un ou plusieurs autres serveurs afin de

fournir son propre service.
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Figure 1. 8: Architecture multi niveau.




1.3 Les modeles de communication réseau

Les modeles de communication entre utilisateurs réseau les plus répondus sont : le modele

TCP/IP (Transmission Control Protocol / Internet Protocol), qui est un modéle de quatre

couches et le modéle OSI (Open System Interconnection), qui est un modéle de sept couches.

Le modele TCP / IP a été développé avant le modéle OSI et, par conséquent, les couches

différent. En ce qui concerne I’image ci-dessous, il est clairement vu que le modele TCP / IP a

quatre couches : Réseau, Internet, Transport et Application. La couche Application de TCP /

IP est une combinaison des couches Session, Présentation et Application du modéle OSI.
Les deux modeles OSI et TCP/IP sont présentés comme suit (sur le tableau 1.1) :

Couches OSI Couches TCP/IP
7 Application Applications
6 Présentation Services
5 Session Internet
4 Transport Transport (TCP)
3 Réseau Internet (IP)
2 Liaison
1 Physique Accés au réseau

Tableau 1. 1: Les modéles de couches réseaux.

Nous décrivons brievement chacune des 7 couches du modéle OSI [13] :

e Application : Transfert des fichiers des applications s'exécutant sur I'ordinateur.

e Présentation : Codage des données selon un mode approprié.

e Session : Gestion des connexions entre les ordinateurs.

e Transport : Gestion du transfert des données vers le destinataire.

e Réseau : Schéma genéral d'interconnexion (adressage) afin d'assurer le repérage

physique du destinataire.

e Liaison : Régles permettant d'effectuer le réassemblage et I'acheminement des données
vers le matériel physique de la couche 1.

e Physique : Description physique du transport des données a travers des cables, des

hubs...
Le protocole TCP permet de :

v Gérer les ports.

v Vérifier I'état du destinataire pour assurer la réception des paquets.

@



v’ Gérer les paquets IP :
o Découpe des paquets.
o Vérification de la réception de tous les paquets.
« Redemande des paquets manquants.
v Assemblage des paquets arrivés.
Plusieurs protocoles plus généraux sont fondés sur TCP/IP : DNS, SMTP, FTP, POP3, HTTP
tel que :
DNS : est un protocole permettant de convertir un nom de domaine Internet en une adresse IP
SMTP : est un protocole d'envoi de messages électroniques (mails) vers un destinataire
hébergeant la boite aux lettres.
POP3 : est un protocole permettant de rapatrier sur votre machine personnelle le courrier qui a
été déposé dans la boite aux lettres de I'nébergeur.
FTP : est un protocole permettant de rapatrier sur votre machine ou d'expédier a partir de votre
machine des fichiers binaires quelconques.
HTTP : est un protocole permettant d'envoyer et de recevoir sur votre machine des fichiers
HTML au format ASCII.
Attention : Protocoles de transfert non sirs, c'est-a-dire que les données circulent en clair sur

le réseau.
1.3.1 Différences clés entre TCP / IP et le modeéle OSI

Dans ce paragraphe on va exposé les différences clés entre TCP/IP et le modéle OSI [6] :

v TCP/IP estun modeéle client-serveur, c’est-a-dire lorsque le client demande un service,
il est fourni par le serveur. Tandis que, le modéle OSI est un modele conceptuel.

v' TCP / IP est un protocole standard utilisé pour tous les réseaux, y compris Internet,
tandis que OSI n’est pas un protocole mais un modéle de référence utilisé pour
comprendre et concevoir 1’architecture du systéme.

v TCP/ IP est un modeéle a quatre couches, tandis que OSI a sept couches.

TCP / IP suit I’approche verticale. Alors, le modéle OSI prend en charge ’approche
horizontale.

v TCP /[ IP est réel, par contre OSI est conceptuel.

v TCP/ IP suit une approche de haut en bas, tandis que le modéle OSI suit une approche

ascendante.
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1.3.2 La messagerie électronique

Le courrier électronique est considéré avec le web comme étant le service le plus utilisé sur
I’internet. Ainsi la suite de protocole TCP /IP offre une panoplie de protocole permettant de
gérer facilement routage du courrier sur le réseau. Cette partie sera plus détaillée dans le
chapitre deux [14].

1.4 Le routage

Le routage est le processus par lequel un élément (courrier, appels téléphoniques, paquets IP...)
va €étre acheminé d’un endroit a un autre.

Le routage définit le chemin emprunté par les paquets entre son point de départ et son point
d’arrivée [15].

1.4.1 Le routage dans les réseaux

L’internet n'est rien d'autre qu'un immense réseau de lien et d'interconnexion entre plusieurs
réseaux. Il faut qu'un protocole de routage ait été mis en place. Le but du routage est de définir
une route ou un chemin a un paquet quand celui-ci arrive sur un routeur. Le but du routage est
donc d’assurer qu'il existe toujours un chemin pour aller d'un réseau a un autre .il existe deux
modes de routages bien distincts lorsque nous souhaitons aborder la mise en place d'un

protocole de routage [16].
A. Routage Statique :

Les informations sont mises a jour manuellement a chaque modification topologique de I’inter

réseau par l'administrateur du réseau, congu pour des petits réseaux de quelques routeurs.
Avantages : économie de bande passante, sécurité, connaissance du chemin a I'avance.
B. Routage Dynamique :

Les informations relatives a la route sont mises a jour automatiquement entre les routeurs. Sans
intervention manuelle de I'administrateur du réseau. Congu pour des réseaux a forte évolution
ou pour les réseaux de grande taille.

Avantages : une maintenance réduite, une modularité et une flexibilité accrue, et sa mise en

place ne dépendent pas de la taille du réseau.
1.4.2 Le routage des courriers

L’adresse d’un destinataire est constituée d’un nom d’utilisateur et d’un nom de domaine ;

lorsqu’un courrier doit €tre délivré a un certain domaine, il est nécessaire de savoir quelle
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machine est capable de gérer I’arrivée du mail. Afin d’effectuer ce travail il faut faire appel au
DNS. Les fichiers de configuration des serveurs DNS ont un enregistrement MX (Mail
eXchanger). Les enregistrements MX désignent un héte appelé échangeur de messages qui
traite le courrier et le transmet : [17].

1. Le traitement du courrier consiste a sa livraison a 1’adresse indiquée.

2. La retransmission concerne son envoie vers sa destination finale ou vers un autre

échangeur de messages proche de la destination.
1.5 Les protocoles

Un protocole définit un ensemble de régles suivies par les équipements lors de 1’échange
d’informations dans un réseau. En informatique les protocoles sont associés aux services, a

I’acheminement des données et a 1’établissement d’une connexion entre les systémes [18].
1.5.1 Protocoles de routage

Un protocole de routage est programme qui définit I’ensemble des chemins que peuvent
empreinte les informations transférées dans un réseau depuis la station émettrice jusqu’a
destination. Le résultat de cette opération est une table de routage dans laquelle sont stockées

les informations relatives a la structure du réseau.
1.6 Les serveurs

Un serveur est un ordinateur dont la fonction est d'assurer I’adressage de logiciels ou de

données aux ordinateurs connectés, nommés ordinateurs clients.

Dans un réseau informatique, le ou les serveur(s) sont la clé de vodte du systéeme : ils adressent
les fichiers aux postes clients qui en font la demande. Il existe plusieurs types de serveurs, il
y’a des serveurs racine qui ont comme fonction d’avoir toutes les informations qui circulent sur
le réseau, ils nécessitent une sécurité solide et performante. Il existe d’autres, offrant des
services internet, ceux-ci possédent des numeros de ports propres a eux, citant a titre
d’exemple :

1. Le port 21 (service ftp).

2. Le port 22 (service ssh).

3. Le port 23 (le service telnet).

4. Le port 25 (service smtp).

5. Le port 80 (service http).

E




Il existe d’autres serveurs qu’on appelle serveurs locaux, ils sauvegardent les informations

internes a ’entreprise et offrent des services aux utilisateurs de cette derniere.
1.6.1 Serveur Messagerie

Un serveur de messagerie electronique est un logiciel qui, connecté a Internet, permet a ses
utilisateurs d*envoyer et de recevoir des courriers électroniques

L’échange de messages et des fichiers peut étre fait grace a un serveur de messagerie. Ce dernier
nécessite :

« Un client de messagerie et un logiciel client MUA (Mail User Agent, ex. : Outlook) pour
I’expéditeur et le destinataire.

« Un serveur de messagerie expéditeur et un logiciel pour le transfert MTA (Mail Transfert
Agent, ex. : Sendmail).

« Un agent de messagerie destinataire intégrant une boite aux lettres (BAL) a chaque client,
un MTA pour le transfert entre serveurs et un logiciel serveur pour la délivrance des
messages MDA (Mail Delivery Agent, ex. : Sendmail).

* Des protocoles d’échange (SMTP, POP3, IMAP...) [18].

Cette partie sera plus détaillée dans le chapitre deux.
1.6.2 Serveur DNS (Domain Name Server)
1.6.2.1 Definition de serveur DNS

Le serveur DNS (Domain Name System. Ou systeme de nom de domaine francais) est un
service dont la principale fonction est de traduire un nom de domaine en adresse IP. Pour
simplifier le serveur DNS est un peu I’annuaire que consulte un ordinateur au moment d'accéder
a un autre ordinateur via un réseau. Autrement dit, le serveur DNS est ce service qui permet a

site web (ou un ordinateur connecté ou un serveur) une adresse IP [19].
1.6.2.2 La résolution des noms

Le Domain Name System a donc été mis en place pour identifier de maniére plus simple les
differents sites Web : il s'agit d'un systeme de "traduction™ des adresses IP, adresses attribuées
de maniere unique a chaque machine connectée a I'Internet (les adresses IP sont en quelque
sorte I'analogue des numéros de téléphone). L'opération de traduction est appelée la "résolution
du nom (de domaine)" et doit étre parfaitement maitrisée (de méme qu'un numéro de téléphone
doit bien aboutir a I'établissement de la bonne communication). C'est le r6le de I''CANN que

d'assurer le bon déroulement de la résolution des noms [19].
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1.7 Sécurité informatique

La sécurité est I’objectif principal de toutes les entreprises ; elles posent tout le temps des
questions concernant la sécurité de leur systéeme d’information. Dans le but de protéger leur
réseau et de garder leurs informations en sécurité de tout intrus, il y’a des objectifs a assurer et

des étapes a suivre qui sont résumé dans le tableau suivant [20] :

Enregistrement Signification

e OA (Start Of Authority) | Indique I’autorit¢é sur la zone. Ces enregistrements
contiennent toutes les informations sur le domaine.

e NS (Name Server) Ces enregistrements donnent les adresses des serveurs de
noms pour le domaine.
e A (Adresse) Ces enregistrements permettent de définir les noeuds fixes du

réseau (ceux qui ont des adresses IP statiques).

e MX (Mail eXchanger) C’est un enregistrement qui sert pour déclarer les serveurs de
messagerie. Chaque enregistrement MX posséde une valeur
de référence codé sur 16 bits. Cette valeur indique au routeur

I’ordre de priorité a utiliser lors du choix d’un échangeur de

messages.
e CNAME (Canonical Il permet de définir des alias sur des nceuds existants.
Name)
e PTR (Pointeur) Il permet la résolution de noms inverse dans le domaine
inaddr.arpa.

Tableau 1. 2: les principaux types d’enregistrement DNS.

1.7.1 Les objectifs de la sécurité

On doit assurer :
1. La confidentialité
Seules les entités autorisées peuvent accéder a 1’information. En autre terme, en cas de
transmission de I’information, garantir qu’elle ne soit compréhensible que par les destinataires.
2. L’intégrité
D’une part I’information ne peut étre modifiée ou détruite, d’une autre part il faut assurer la non
répudiation (en cas d’échange d’informations entre entités aucune d’elles ne peut nier cet
échange) et I’authenticité (les informations regues sont bien de la part des entités qu’elles

prétendent étre (source de confiance).
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3. Disponibilité
C’est pour assurer 1’accessibilité des entités authentifiées du systéme d’information aux
ressources de ce systeme et pour sécuriser 1’information il faut aussi :

« Le materiel (Ia ou elle se trouve).

* Les applications (qui traitent I’information).

* Les supports (moyen de son transport), de I’information.
1.7.2 Les attaques

Une attaque représente les moyens d’exploiter une vulnérabilité dans le systéme. Une attaque
peut étre :

1. Passive : l’intrus a une vision sur I’information, mais ne peut ni la changer ni la
supprimer.

2. Active : dans ce type d’attaque I’intrus peut changer le message ou fabriquer, il en existe
trois types : interruption (I’intrus altére le message entre deux entités), modification
(Pintrus modifie le message venant d’une entité et I’envoie en se faisant passé par cette
dernié¢re) et fabrication (1’intrus fabrique un message et I’envoie en se faisant passé par

une entité de confiance) [20].
1.8 Sécuriser un LAN

La sécurité d’un réseau local nous oblige a connaitre les éléments suivants, qui sont d’une

grande importance et qui participent a assurer le secret de 1’information.
1.8.1 Le firewall

Le firewall ou le pare-feu est chargé de filtrer les acces entre le réseau local et le réseau externe
[18].
1.8.2 Le NAT (NatworkAddress Translation)

Le NAT, ou translation d’adresse permet a une machine d’un réseau interne de se connecter a
un réseau externe, internet. On distingue deux types de NAT, le NAT statique et le NAT
dynamique [14].

1.8.3 Le DMZ (DeMiilitarized Zone)

Une zone démilitarisée, est une zone de réseau privé. DMZ permet de regrouper des ressources
nécessitant un niveau de protection intermédiaire. Comme un réseau privé, DMZ est isolé par
un firewall [18].
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1.8.4 Serveur Proxy

Le proxy est un autre moyen de sécurité, utilisé comme une passerelle entre le réseau prive et
le réseau publique ; il est généralement utilisé dans les systémes institutionnels ou d’entreprise.
Le proxy a trois fonctions principales [14] :
1. Caching : stocke les pages demandés par les clients et les redistribuées en cas
de demande.
2. Traking : création des journaux de connexion ou se trouvent les informations
du client.

3. Filtring : filtrage des requétes et réponses.
1.8.5 Le VPN (Virtual Private Network)

Le réseau privé virtuel est constitué d’un ensemble de LAN, reliés a travers un tunnel sécurisé
dans lequel les données sont cryptées. Les postes distants faisant partie du méme VPN
communiquent d’une maniére sécurisée, cette communication se fait virtuellement. Les
informations circulent dans le tunnel en toute sécurité, cela est garce a des protocoles de sécurité
VPN : PPTP (Point to Point Tunneling Protocol), L2TP (Layer 2 Tunneling Protocol), IPSec et
niveau supérieur on retrouve SSL/TLS et SSH. Pres de ces cing éléments, on retrouve le serveur
antivirus qui est responsable de 1’analyse du courrier entrant et sortant ; en cas de virus ille

signale [18].
1.9 Conclusion

Dans ce chapitre, nous avons pris en charge de présenter les déférents termes qui sont en relation
avec notre theme. Une bréve définition sur les réseaux informatiques, leur topologie, leurs
architectures, leurs modéles de transmission ainsi que le routage et le routage du courrier
électronique, qui est en relation avec notre theme sont illustrés.

Nous avons cité le réle indispensable du serveur DNS, ou nous avons mentionné ses différentes
fonctions, ses types d’enregistrement et la résolution DNS, le probléme majeur de la sécurité et
comment Sécuriser notre réseau interne.

Enfin, nous avons illustré les principaux composants qui participent a la sécurité¢ d’un réseau
interne. Ce chapitre, englobe toutes les généralités qu’aurons besoin. Dans le chapitre suivant,

nous expliquons le serveur de messagerie.
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Chapitre 2 : Serveur de messagerie

2.1 Introduction

La messagerie électronique est l'une des applications d'Internet les plus anciennes

premiéres messageries électroniques datent des années 60 et le premier protocole de messagerie
sur ARPANET a été créé en 1972. Aujourd'hui, I'e-mail est I'application d'Internet la plus
populaire et la plus répandue au monde. Le courrier électronique deviendra trés vite la premiére
application d'Arpanet utilisée par les chercheurs universitaires (alors seuls utilisateurs de

réseau), alors que le réseau avait été congu pour le partage des ressources informatiques...

Dans ce chapitre, nous nous consacrerons sur les éléments a apporter et ce qu’il faut connaitre,

afin d’installer et mettre en ceuvre un serveur de messagerie [21].
2.2 Systeme de messagerie électronique

Un systéme de messagerie électronique est I’ensemble des ¢léments contribuant a transmettre
un courriel (courrier électronique : message transmis via un réseau informatique) de 1’émetteur

au récepteur.
2.3 Les agents de la messagerie

Il'y a quatre éléments fondamentaux pour assurer les échanges de courriers : le Mail Transfert
Agent (MTA), le Mail Delivry Agent (MDA) et le Mail User Agent (MUA). Le Mail Access
Agent (MAA)

2.3.1 Le Mail Transfert Agent (MTA)

Le MTA est un programme qui permet d’envoyer le message d’un serveur a un autre. Ce logiciel
est situé sur chaque serveur de messagerie. Il est composé d’un agent de routage et d’un agent
de transmission. Il envoie le message via un protocole sortant. Notons que les protocoles

sortants permettent de gérer la transmission du courrier entre les systemes de messagerie [22].
2.3.2 Le Mail User Agent (MUA)

Sert pour I’expéditeur et le destinataire, est un logiciel client pour le MTA. Il formate les
messages en partance afin de les donner au MTA, est un client pour le MDA il formate les

messages de la boite aux lettres afin de les afficher sur écran [22].
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2.3.3 Le Mail Access Agent (MAA)

Agent d’acces aux messages son role est de Permettre a un MUA d’accéder a une boite a lettre.
Versions protocole propriétaire et surtout version POP ou IMAP. Quelques versions : gpopper
(protocole POP3), courrier_imap (POP et IMAP).

2.3.4 Le Mail Delivery Agent (MDA)

Le MDA est un agent qui est en charge de la gestion des boites aux lettres. Il préléve le courrier
dans les files d’attentes du MTA et le dépose dans le répertoire de boites aux lettres de
I’utilisateur. Pour cela il est souvent considéré comme le point final d’un systeme de
messagerie. Il est possible de placer des fonctions de sécurité a ce niveau : appels antivirus et

ou anti-spam [22].

MTA SMTP | mTA
smett destinati
emel - Etape 3: Transmission eenaen
du message Etape 4: Réceptipn du message
Etape 2: envoi v Mail
du message i Etape 5: Stockage MDA | Delivery
G du message
SMTP Agent
Etape 6: Restitution Mail
MUA des messages MAA | Access
eémetteur Agent
Etape 1: cojnposition Etape 7: Lecture des messages PO3, IMAP4
du messag

MUA
destination

13

Etape 8: Consultation de$ messages

Figure 2. 1: Architecture modulaire d’un systéme de messagerie Internet.
Détail des étapes (1) [23]
Etape 1 : Un usager compose, avec 1’aide de son client de messagerie (MUA) un message.
Etape 2 : Le message est transmis au MTA de ’'usager (son serveur de messagerie en SMTP).
Etape 3 : Le message est transmis au serveur de messagerie du destinataire (SMTP).
Etape 4 : Le serveur transmet le message a un agent : notion d’agent MDA ‘Mail Delivery
Agent’.
Etape 5 : Le MDA stocke le courrier dans la boite a lettres du destinataire. ™
Etape 6 : Sur requéte du destinataire dans le cadre d’un protocole de reléve POP ou IMAP les
messages sont extraits de la boite a lettre par un agent : MAA (‘Mail Access Agent’). "
Etape 7 : Les messages sont transmis au client de messagerie utilisateur (protocoles POP ou
IMAP). lls sont stockés dans des boites a lettre client. "

Etape 8 : Le destinataire consulte ses messages en utilisant son client de messagerie (MUA).
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2.4 Les protocoles de la messagerie

Le fonctionnement du courrier électronique repose sur une série de protocoles de
communication destinés a envoyer ses messages, de serveur a serveur, a travers I'Internet. Les
principaux protocoles sont les suivants : SMTP, POP3 ou encore IMAP, chacun jouant un réle
bien précis.

1. Le SMTP

Le Simple Mail Transfer Protocol traduis en Protocole Simple de Transfert de Courrier sert a
I’envoi des messages électroniques, il gére les courriers sortant sur internet. En d’autres mots,
il est le protocole qui gére le transfert de mails d’un serveur a un autre.
Il est commencé fortement a étre utiliseé dans les années 1980 et le premier serveur de
messagerie électronique a utiliser le SMTP est le logiciel Sendmail crée en 1983. De nos jours,
la plupart des serveurs, clients messagerie ou webmail utilise le SMTP pour envoyer des mails.
Le port 25 est celui généralement utilisé par le serveur pour recevoir une connexion.
Le gros défaut du protocole SMTP, ¢’est que les messages ne sont pas protégés une fois envoyer
sur le réseau. Il est donc tout a fait possible de s’emparer de trames, de lire des données non
cryptées. Pour parer a cette erreur, certaines personnes ont recours a une méthode de codage de
leurs mails important. Il y a bien sur d’autres anomalies comme par exemple : si quelqu’un si
connait bien en SMTP, il peut & partir des commandes disponibles modifier I’adresse d’envoi
du mail et donc se faire passer pour n’importe qui. Il faut aussi bien faire attention aux serveurs
SMTP qui sont mal configurés ou mal sécurisés, les spammeurs peuvent facilement si introduire
pour se servir de votre serveur comme relai pour envoyer des spam et des pourriels difficilement

repérables [24].

P> MDA

Mailf
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=
=
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= E

MSA —Jp» MTA

Figure 2. 2:Principe d’envoi via SMTP.
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2. Le POP3

Le « Post Office Protocole » plus communément appelé POP3 est I’un des types de protocoles
les plus couramment proposés sur un serveur mail. C’était le protocole le plus utilisé dans les
débuts d’Internet car ¢’était la fagon la plus efficace de recevoir rapidement ses mails (Ile modem
étant relié a la ligne téléphonique a cette époque). La version 3 est la plus récente, succedent au
POP 1 et POP 2, celle-ci est standardisée dans le monde et utilisée par un grand nombre de
personnes, surtout dans le domaine familial. Ce serveur pop utilise le port 110 de la machine.
Le port permettant la communication entre la machine et le serveur. C’est donc la couche de
transport du modele OSI qui lui est attribué, différents ports s’envoient des informations dans
un ordre précis, donné par des chiffres.

Les avantages du POP 3 sont : La conservation de 1’e-mail de fagon temporaire sur un serveur
externe a notre machine. Le mail est conservé sur un serveur directement aprés 1’envoi et ce
jusqu’a réception par le destinataire. Efficace dans certains cas, il peut aussi se trouver génant
quand on souhaite garder une trace de certains mails importants. Le protocole POP 3 est donc
d’avantage conseillé pour une gestion simple des mails, via un post unique (un seul ordinateur)
et pour une personne souhaitant recevoir tous ses mails sans tri tout en souhaitant (si elle le
désire) lire ses mails en mode hors-ligne, c’est-a-dire sans connexion au serveur, les mails étant

directement rapatrié sur notre machin [24].

POP 8

Figure 2. 3: Principe d’envoi via POP3.

3. Le IMAP

Le protocole IMAP (Interactive Mail Access Protocol) est le successeur du protocole POP3. Il
est plus pratique et efficace par rapport au protocole POP3. Sa particularité le transfere et la
synchronisation (messages regus, envoyes, archives, brouillons,..) de la boite de réception sur
I'ordinateur tout en effagant le serveur. Notre messagerie reste quand méme stockée dans son

intégralité sur le serveur. L'IMAP a des fonctionnalités plus avancées tel que : créer, renommer
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ou supprimer des répertoires de messagerie sur le serveur dans le but de mieux organiser et
stocker les courriers électroniques. On peut y acceder par différents terminaux. On a droit a

accéder aux mémes données. Lorsque on effectue une action depuis un terminal, celle-ci est

actionnée automatiquement et reportée sur le serveur [24].

=i

Figure 2. 4: Principe d’envoi via IMAP.

Expéditeur /-—__\‘_ Protocole POP3 ou IMAP Destinataire

Figure 2. 5: Les quatre principales étapes du trajet d’un courrier électronique.

ETAPE 1

Gréace a son MUA (client de messagerie ou webmail), I'expéditeur rédige un e-mail, puis clique
ensuite sur le bouton “envoyer”. Via le protocole SMTP, l'e-mail est alors confie a
un MTA (serveur SMTP de I'expéditeur).

ETAPE 2

L'e-mail va alors subir un long voyage a travers linternet. En effet, toujours via le
protocole SMTP, c'est tout un tas de MTA qui vont le relayer jusqu'a ce qu'il arrive a bon port,
a savoir un MDA (le serveur POP3 ou IMAP du destinataire).

=




ETAPE 3

Le destinataire clique alors sur le bouton "relever" de son MUA préférer (client de messagerie
ou webmail). Une demande est alors faite auprés de son MDA afin de savoir s'il a recu du
courrier ou non. Cette demande se fait via le protocole POP3 ou IMAP suivant la configuration
du MUA.

ETAPE 4

Dans le cas ou un e-mail est sur le MDA, le serveur le transmet au MUA du destinataire afin
que ce dernier puisse lire son e-mail. Cette derniére étape est une étape de réception, c'est
pourquoi elle se fait via le protocole POP3 ou IMAP suivant la configuration du MUA du

destinataire.
2.5 Serveur de messagerie

Un serveur de messagerie électronique est un logiciel serveur, matériel ou logiciel informatique
qui offre des services, de courrier électronique aussi appelé courriel. Son but est de transférer
les messages ¢électroniques d’un serveur a un autre. L utilisateur ne sera jamais en contact direct
avec son serveur, il doit utiliser soit un courriel web, appelé aussi webmail c¢’est une interface
web qui sert a ’envoi, la consultation, la manipulation de courriers électronique directement
sur le web depuis un navigateur, ou un client de messagerie, logiciel pour lire et envoyer des
courriers électroniques. Le webmail ou le client de messagerie se chargent donc d’appréhender
le serveur de messagerie pour envoyer ou recevoir un mail. Les serveurs de messageries
électroniques servent aussi a I’élimination de spam ou de mail contenant des virus

informatiques [24].

Des exemples sur les serveurs de messagerie [25]:

1. Sendmail : Est un serveur de messagerie dont le code source est ouvert. 1l se charge de la

livraison des messages électroniques et posséde les atouts suivants :
e Tres puissant et résiste beaucoup a la grande charge.
e Une trés bonne sécurite.
e Code source libre.

2. Postfix : est un MTA avec codes sources libres. Il est écrit dans I’idée de remplacer
sendmail. Il est composé d’une dizaine de processus assurant chacun une tache et
communiquant entre eux par socket ou queues.

Il a les caractéristiques suivantes :

* Il est adapté aux gros besoins.
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* Facile a installer et a configurer.

» Maintenance aisée.

* Sécurisé avec anti-Spam.

» Codes sources libres.

 Multi plate-forme de type UNIX (MAC OS, GNU/LINUX).
* Gratuit.

* Accessible en mobilité. Inconvénients : Pas d’inconvénients majeurs.

3.  MS Exchange : Microsoft Exchange est un logiciel de messagerie qui permet de gérer

les Mails, les Calendriers et les Contacts. 1l a les caractéristiques suivantes :

Accés en mobilité, ¢’est-a-dire vous avez acces a vos mails, vos calendriers ou vos
contacts via votre ordinateur portable, votre téléphone portable et ce depuis tout
endroit connecté a Internet.

Une bonne sécurité anti-spam qui sauvegarde et archive vos données critiques.

Une bonne efficacité permettant de partager votre agenda et contact professionnel
avec vos collegues ou collaborateurs.

Les codes sources ne sont pas libres.

Uni plate-forme (MS Windows).

4. Zimbra

Il a les caractéristiques suivantes [16] :

Open source.

Déploiement ont permise possible.
Fonction de recherche/filtrage.
Interface utilisateur.

Customisation possible des interfaces.
SDK mobile

Pas de service cloud manage par I’éditeur

2.6 Client de messagerie

Un client de messagerie est un logiciel de lecture des emails qui est installé sur le poste de

l'utilisateur et qui permet de rapatrier et stocker les emails recus sur le disque de l'utilisateur.

Ce sont en général des clients lourds mais il existe aussi des applications Web (les webmails)

qui offrent les mémes fonctionnalités.
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2.6.1 Les clients lourds

C’est un logiciel installé sur les ordinateurs des utilisateurs. Le traitement métier des
données se fait au niveau de la machine de I’utilisateur qui prend en charge la
communication avec la base de données. Les clients lourds ont 1’avantage de récupérer nos
messages et de les copier sur nos postes locaux, en mode connecté au serveur. Ainsi en mode
hors connexion, nous avons acces a nos messages [26].
1. Thunderbird de Mozilla :
IL se caractérise par [25] :
* Tres 1éger.
* Multi plate-forme (Windows, Mac OS, Linux).
* Rapide.
* Extensible (peut recevoir de nouvelles fonctionnalités).
* Les codes sources sont libres d’acces.
* Installation et configuration simples.
» Transfert de messages avec piéces jointes.
2. Zimbra Desktop :
IL se caractérise par [27]:
* Multi plateforme (Windows, Mac OS, Linux).
* Codes sources libres.
* Regroupe tous les comptes dans un seul répertoire.
« Installation et configuration rapide et facile.
* Transfert des messages avec des picces jointes.

* Extensible.

2.6.2 Les clients légers

C’est une application installée sur un serveur Web et les utilisateurs n’ont besoin que
d’un navigateur internet pour pouvoir accéder a 1’ensemble des services. Le traitement
métier des données est donc centralisé. Il se fait au niveau du serveur web qui prendra
en charge la communication avec la base de données pour répondre aux besoins de tous

les utilisateurs [26].
1.0utlook Web Access :

Outlook Web App est basée sur le Web du client de messagerie de Microsoft Exchange Server

2010. Anciennement connu sous Outlook Web Access dans les itérations précédentes de
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Exchange Server, Outlook Web App permet aux utilisateurs une experience similaire a
Microsoft Outlook sans nécessiter la présence du client de messagerie compléte.
Il se caractérise par [28] :

 Installation rapide et facile.

« Tres léger.

» Codes sources non libres.
2.Web Mail Ajax de Zimbra:

Zimbra Collaboration Suite (ZCS) est une suite de logiciels de collaboration, qui comprend un
serveur de messagerie et un client Web, actuellement détenue et développée par Zimbra, il se
caractérise par [27] :

«  Multi plate-forme (MS Windows, Mac OS, Linux, etc.).
» Elle est Gratuite.

» Codes sources libres.

« Transfere les messages avec pieces jointes.

« Permet les messages instantanés.

2.7 Client lourd VS Client léger

Un client Iéger communique avec un serveur central de traitement. Du coup, I’utilisateur
final n’a besoin que d’un navigateur internet pour accéder aux services de son
application. Cela permet aux systémes des utilisateurs finaux d'étre gérées de maniere
centralisée et avec des logiciels déployés sur un seul serveur central, par opposition au
client lourd qui nécessite 1’installation du logiciel sur chaque poste utilisateur. Les
clients Iégers sont vraiment mieux adaptés aux environnements dans lesquels les mémes
informations vont étre accessibles par les clients, ce qui présente en fait une meilleure
solution pour les environnements publics. Pour cette raison, les clients légers sont
souvent déployés dans des établissements comme les hétels et les aéroports, ou
I'installation de logiciels est centralisée. Cela facilite le déploiement et la maintenance.
En revanche, un client lourd fournit aux utilisateurs finaux plus de fonctionnalités, des
graphiques et des choix qui rendent les applications plus personnalisables.
Contrairement a des clients légers, les clients lourds ne reposent pas sur un serveur
central de traitement parce que le traitement est effectué localement sur le systeme de
I'utilisateur et le serveur est accessible principalement a des fins de stockage. Pour cette
raison, les clients lourds ne sont souvent pas bien adaptés pour les environnements
publics. Pour maintenir un client lourd, il est nécessaire de maintenir tous les postes

utilisateurs pour le déploiement et les mises a niveau des logiciels, plutét que de
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simplement maintenir les applications une seule fois sur un seul serveur centrale. En
outre, les clients lourds nécessitent souvent I'exploitation des applications spécifiques,
encore une fois imposant plus de travail et de limitations pour le déploiement [26].

2.8 L’adresse électronique

Une adresse électronique, adresse courriel ou adresse e-mail (de l'anglais ['i:meil]) est une
chaine de caracteres permettant d'acheminer du courrier électronique dans une boite aux lettres
informatique. Une adresse électronique valide est une adresse composée de deux parties, un
nom d'utilisateur et un nom de domaine, qui se présente sous la forme suivante :
"nomd'utilisateur@nomdedomaine.extension”

« Lenom d'utilisateur est I'identifiant que vous avez choisi aux fins du courrier
électronique et que vous avez communiqué au serveur de messagerie pour créer
votre compte de messagerie.

« Le nom de domaine est la désignation Internet du serveur de messagerie, qui peut
étre un site privé, une entreprise, une organisation ou une entité gouvernementale.

« L'extension peut prendre des formes trés diverses telles que .com, .org, .fr (code

pays), .biz, .info, .gov, .int, etc.
2.9 Le message électronique

Document informatisé qu'un utilisateur saisit, envoie ou consulte en différé par I'intermédiaire

d'un réseau.
2.9.1 Structure d'un message électronique

La structure d’un message est composée fondamentalement trois parties ; corps du message et
données d’administration. Les données d’administration peuvent étre partagées en deux
catégories, enveloppe et en-téte du message [29] :

o L’enveloppe est un ensemble de lignes contenant les informations de transport telles que
I'adresse de I'expéditeur, I'adresse du destinataire ou encore I'horodatage du traitement du
courrier par les serveurs intermédiaires nécessaires aux serveurs de transports (MTA) faisant
office de bureaux de tri postal. L'enveloppe commence par une ligne From et est modifié
par chaque serveur intermédiaire. Ainsi, gréace a I'enveloppe, il est possible de connaitre le
chemin parcouru par le courrier et le temps de traitement par chaque serveur.

o Le message a proprement parler, composé des deux éléments suivants :
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» Les champs d’en-téte (en anglais header fields), un ensemble de lignes décrivant
les paramétres du message, tels que I'expéditeur, le destinataire, la date, etc. Chaque
entéte posséde la forme suivante :

o From : adresse électronique de I'expéditeur
e To: adresse électronique du destinataire
« Date : date de création du courrier

Il peut contenir les en-tétes facultatifs suivants :

« Received : diverses informations sur les serveurs intermédiaires et la date
de traitement du message associée.

e Reply-To : Une adresse pour la réponse.

e Subject : Le sujet du message.

e Message-ID : un identifiant unique du message.

> Le corps du message, contenant le message, séparé de I'en-téte par une ligne vide.
2.9.2 Les formats standards d’un message

MIME propose de décrire, grace a des en-tétes, le type de contenu du message et le codage
utilise. MIME apporte a la messagerie les fonctionnalités suivantes [30] :
o Possibilité d'avoir plusieurs objets (piéces jointes) dans un méme message ;
e Une longueur de message illimitée ;
o L'utilisation de jeux de caractéres (alphabets) autres que le code ASCII ;
o L'utilisation de texte enrichi (mise en forme des messages, polices de caracteres,
couleurs, etc.) ;
o Des piéces jointes binaires (exécutables, images, fichiers audio ou vidéo, etc.),
comportant éventuellement plusieurs parties ;
MIME utilise des directives d'entéte spéecifiques pour décrire le format utilisé dans le corps d'un
message, afin de permettre au client de messagerie de pouvoir l'interpréter correctement :
e« MIME-Version : Il s'agit de version du standard MIME utilisée dans le message.
Actuellement seule la version 1.0 existe.
o Content-type : Décrit le type et les sous-types des données. Il peut posséder un
parametre « charset », séparé par un point-virtule, définissant le jeu de caractéres utilisé.
o Content-Transfer-Encoding : Définit I'encodage utilisé dans le corps du message.
o Content-ID : Représente un identificateur unique de partie de message.
o Content-Description : Donne des informations complémentaires sur le contenu du

message.
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o Content-Disposition : Définit les paramétres de la piéce jointe, notamment le nom

associé au fichier grace a l'attribut filename.
2.10 Principaux risques de la messagerie

2.10.1 Réception/Envoi de virus

La messagerie électronique permet de véhiculer tous les types de fichiers, en particulier les
scripts et les fichiers exécutables. Si ces programmes sont exécutés sur la machine qui a recu le

courrier, un virus est susceptible d’infecter la machine[20].
2.10.2 Réception/Envoi messages falsifies

Le protocole standard le plus utilisé pour la messagerie électronique est SMTP. Cependant ce
protocole ne présente, dans sa fonction de base, aucune garantie contre la falsification des
messages électroniques. Il n’y a aucun controle effectué¢ sur 1I’expéditeur du message, et par

conséquent n’importe qui sur le méme réseau peut se faire passer quelqu’un autre[20].
2.10.3 Lecture de messages par de tierces personnes

Une autre faiblesse du protocole SMTP réside dans le fait que les messages envoyés ou regus
par ce biais sont transmis en clair sur le réseau, c’est-a-dire qu’ils ne sont pas chiffrés. Ainsi,

toutes personnes écoutant sur le réseau a la possibilité de voir le contenu de message.
2.10.4 Perte de message

Un serveur de messagerie, que ce soit en relais ou en serveur interne, doit étre bien dimensionné
et bien sécurisé pour résister a la charge et a attaques en déni de service qui conduiraient a des
pertes des messages. Ce risque doit étre pris en considération, car une perte de message

électronique est tres difficilement acceptée par les utilisateurs[20].
2.10.5 Indisponibilité du serveur de messagerie

Si le serveur de messagerie est la cible d’attaque en déni de service, il peut étre indisponible
pendant une longue durée. L’indisponibilité peut étre due par exemple a une saturation du
serveur par un grand nombre de messages envoyés volontairement (attaque ciblée d’un pirate),
par un ou plusieurs messages envoyes a un nombre de destinataires élevé. L’attaque peut

¢galement provenir par exemple de I’envoi de messages infectés.
2.10.6 Rebond possible pour une attaque en interne

Un serveur de messagerie peur étre situé en zone protégees (dans une DMZ ou sur le réseau

interne). Il est ainsi possible qu’il dispose de priviléges supplémentaires par rapport a un
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attaquant situé dans une zone non protégées (Internet par exemple). Si ce serveur de messagerie
est compromis, il pourra potentiellement servir de rebond pour une attaque a destination d’une

machine dans un réseau sécurisé qui n’aurait pu étre réalisées autrement.
2.11 Sécurité de la messagerie

Aujourd'hui environ 75% des e-mails seraient des spam et 90% des infections par des vers ou
des vers sont véhiculés par la messagerie électronique. Cependant, le courrier électronique est
le plus populaire des services sur l'internet d'ou, sa sécurisation dans sa mise en place doit étre
de rigueur. Au niveau de l'utilisateur, il présente toutes les caractéristiques du courrier
classique : envoi par depbt au poste client, centre de tri, acheminement, boite aux lettres,
distribution. Toutefois, le protocole SMTP (Simple Mail Transfer Protocol), lors de sa
conception n'a pas tenu compte des préoccupations de sécurité actuelles. C'est ce qui explique
la prolifération des menaces techniques qui pesent aujourd'hui sur la messagerie : virus, haox,
attaque déni de service, usurpation d'adresses, piratage d'adresses et du contenu du mail, etc.

De plus, parce que c'est un outil simple, rapide et expansif, des dérives comportementales et
légales peuvent en résulter et doivent étre contrélées dans le monde des entreprises : fuite
d'informations, manque de confidentialité, contenus illicites et saturation des ressources
informatiques. Le Directeur informatique ou Manager trouvera sans doute des éléments a
prendre en compte pour la sécurisation de la messagerie électronique. Les menaces sont en
perpétuelle évolution alors que la messagerie est l'application la plus utilisée dans nos
entreprises d'ou, sa sécurisation doit étre au centre des préoccupations de ces dernieres, la

politique de sa conception doit étre cohérente et intégrée
2.12 Les protocoles de sécurité

2.12.1 Le protocole SSL (Secure Socket Layer)

SSL (Secure Sockets Layer), devenu TLS (Transport Layer Security), est un protocole de
sécurisation des échanges sur Internet. Cette norme de sécurité de transfert permet a la fois de
chiffrer les données échangées, d'authentifier le serveur et de contréler I'intégrité du message.

Il s'agit d'un protocole de communication sécurisé, principalement utilisé par les webmarchands
qui effectuent des transactions bancaires en ligne. Doté de plusieurs services de sécurité, SSL
est généralement employé par les systemes de paiement et de transactions en ligne relevant du
protocole HTTP pour le web et du protocole TCP/IP. SSL remplit les objectifs de sécurité

suivants [31] :
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« La confidentialité des données via leur cryptage
e L’authentification du serveur pour le client
o L’intégrité¢ des messages échangés.

En option, il peut également authentifier le client avec l'utilisation d'un certificat numérique.
2.12.1.1 Fonctionnalités de SSL

SSL est localisé entre la couche application et la couche transport TCP dans la pile de protocole
TCP/IP, méme si son utilisation la plus courante se situe en dessous de HTTP. SSL est
implémenté par la couche session de la pile. Les conséquences sont de deux ordres :

« Une application qui utilise SSL peut exister pour toutes les applications existantes qui
utilisent TCP. C'est le cas notamment pour I'application HTTPS qui correspond a HTTP
au-dessus de SSL ;

o Uneapplication SSL peut se voir attribuer un autre numéro de port par I'lANA, a lI'image

de HTTPS qui est associé au port 443.
2.12.2 Le protocole SSH (Secure Shell)

SSH (ou Secure SHell) est un protocole qui facilite les connexions sécurisées entre deux
systéemes a l'aide d'une architecture client/serveur et permet aux utilisateurs de se connecter a
distance a des systemes hote de serveurs.Toutefois, contrairement a d'autres protocoles de
communication a distance, tels que FTP ou Telnet, SSH crypte la session de connexion et
empéche ainsi tout agresseur de recueillir des mots de passe non-cryptes [32].

2.12.2.1 Fonctionnalités de SSH

SSH offre les précautions suivantes au niveau de la sécurité :

« Apres avoir effectué une connexion initiale, le client peut s'assurer que sa connexion est
établie avec le méme serveur que lors de sa session précédente.

e Le client transmet ses données d'authentification au serveur au moyen d'un cryptage
solide 128 bits.

e Toutes les données envoyees et recues lors d'une session sont transférées au moyen d'un
cryptage 128 bits, rendant ainsi le décryptage et la lecture de toute transmission
interceptée extrémement difficile.

e Le client peut retransmettre des applications X11 depuis le serveur. Cette technique
appelée retransmission X11, fournit un moyen d'utiliser en toute sécurité des

applications graphiques sur un réseau. (X11 fait référence au systeme d'affichage de fenétres
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X11R6.7, généralement appelé X Window System ou X. Red Hat Enterprise Linux inclut
XFree86, un systeme X Window System Open Source).

2.13 Conclusion

Le chapitre deux, comprend les principaux facteurs de la messagerie électronique ; par lequel,
on conclut les éléments nécessaires a installer, afin de mettre en ceuvre notre serveur de
messagerie. Ce chapitre, est un amont pour le chapitre suivant qui consiste a mettre en pratique

notre systéme de messagerie.
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CHAPITRE 3



Chapitre 3 : Réalisation

3.1 Introduction

Dans les chapitres précédents, nous avons parlé de notre projet d’une facon théorique. Ce
chapitre est la partie pratique de la réalisation de notre objectif. Dans ce qui suit nous citerons,
d’une maniére explicite les étapes, d’installation et de configuration de notre systéme de

messagerie.
3.2 Définitions du serveur de messagerie Zimbra

Zimbra est une plate-forme complete de messagerie et de travail collaboratif, développée autour
des nouvelles technologies Web Ajax, et basée sur des logiciels libres (Jetty, Postfix,
openLDAP, mysql et d’autres).

Il Comprend aussi la fonction de serveur de messagerie, de calendriers partages, de carnets
d'adresses partagés, de gestionnaire de fichiers, de gestionnaire de taches, messagerie
instantanée.

Parmi les avantages de Zimbra, on retrouve :

e Le partage : Zimbra permet de transmettre et de partager 1’information aisément. Ce
qui permet de mutualiser les efforts afin de travailler plus efficacement, en effectuant
un partage de documents, d’agenda et de contact.

e L’accessibilité : Grace a un acces web, on peut se connecter a Zimbra depuis n’importe
quels supports dotés d’une connexion internet et quel que soit son emplacement
(téléphone, tablette, ordinateur ou tout autre équipement connecte)

e Lastabilité : L’open-source est reconnue pour étre trés fiable. Le code source de ses
logiciels est mis a jour régulierement.

e L’organisation : Cette messagerie permet de classer efficacement ces mails, gréce au
« tags » permettant ainsi de créer des categories. 1l est aussi possible de créer des filtres,
qui archivent et rangent les mails dans des groupes prédéfinis, dés leur réception.

e Lesajouts : Zimbra est modulable, grace aux « Zimlets » qui permettent d’y intégrer
des outils utilisables quotidiennement. Tel que : Facebook, Twitter, Google maps...La

messagerie devient alors un point névralgique du systéme d’information.
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3.2.1 Environnement du travail

Pour la réalisation de notre application, nous avons eu recours a des moyens matériels et

logiciels.
3.2.1.1 Matériel de base

Nous disposant d’un PC de bureau (Condor) dont les caractéristiques sont :

e Processeur Intel Core i3-3220 CPU de fréquence d'horloge 3.30GHz.

e 8 Go de mémoire vive.
e Disque dur de 500 Go.

3.2.1.2 Logiciel de base

e Systeme d'exploitation linux (centOS 7).

e Serveur du messagerie Zimbra 8.7.1.

3.3 Installation et configuration des composants de la messagerie

Dans cette partie nous allons réaliser I’installation du CentOS 7 dans ces deux versions,

minimale et finale.

3.3.1 Installation CentOS 7 64 bits version minimale

On procede ici a I’installation de la version minimale. Dis la mise en marche de notre machine

on obtient 1’affichage de la (figure 3.1), qui nous invite a installer CentOS 7.

CentO0S 7

Install Cent0OS 7
Test this media & install Cent0S 7

Troubleshoot ing >

Figure 3. 1: Installation de CentOS 7.




Apres validation de I’installation, un nouveau menu s’affiche (figure 3.2) qui nous invite a
choisir une configuration de :

e Ladate

e [’emplacement

e Lalangue

e Lacarte réseau

e Mot de passe en mode root

INSTALLATION SUMMARY CENTOS 7 INSTALLATION

B, EAus Help!

4

Sl | OCALIZATION
DATE & TIME KEYBOARD
Americas/New York timezone English (US)

LANGUAGE SUPPORT
English {United States)

SOFTWARE
INSTALLATION SOURCE SOFTWARE SELECTION
Local media Minimal Install
SYSTEM
e INSTALLATION DESTINATION KDUMP
Automatic partitioning selected Kdump is enabled

Quit Begin Installation
't touch your disks until you cli Ins: on

Figure 3. 2: Configuration des parametres.

Etape 1 : Modification de la langue

CENTOS 7 INSTALLATION

% ERus Help!

WELCOME TO CENTOS 7.

What language would you like to use during the installation process?

English (United Kingdom)

Afrikaans  Afrikaans
English (Indi
P [ Ambharic nglish (India)
English (Australia)
ag el Arabic ( da)
English (Canada
ST Assamese
English (Denmark)
Asturianu Asturian English (Ireland)
Benapyckas Belarusian English (New Zealand)
Bvarapckn  Bulgarian English (Nigeria)
qIET Bengali English (Hong Kong SAR China)
Type here to search a

Quit Continue

Figure 3. 3: Choix de langue.
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Etape 2 : Configuration de la carte réseau

Maintenant notre systéme est destiné a étre un serveur, il est préférable de configurer le réseau
statique sur Ethernet en cliquant sur le bouton Configurer et en ajoutant tous les paramétres

d’interface statiques comme sur la figure ci-dessous.

CentO Modification de ens32

Nom de |a connexion : ' ens32
Général | Ethernet ' Sécurité 802,1x DCB/ Paramétres IPv4 | Parameétres IPv6

Méthode : | Manuel

Adresses
Adresse Masque de réseau Passerelle Ajouter
193,194,83.188 255,255.255.224 193,194,83,161
Supprimer
Serveurs DNS : 193.194,83.163|
Domaines de recherche :
Co
Requiert un adressage IPv4 pour que cette connexion fonctionne
Routes...
Annuler Enreaistrer

Figure 3. 4: Configuration de la carte réseau.

Etape 3 : Configurer un mot de passe pour le compte root « super-utilisateur »

Il est important de protéger la configuration de notre systéme d’exploitation par un mot de
passe.

ROOT PASSWORD CENTOS 7 INSTALLATI
The root account is used for administering the system, Enter a password for the root user
Root Password LR LY
Good
Confirm ' LR ‘

Figure 3. 5: Configuration d’un mot passe.

Une fois l'installation terminée, le serveur redémarre et demandera ensuite notre nom

d'utilisateur (en mode root) et notre mot de passe (figure 3.6).




Thiy solocted an

En tant qu’administrateur systéme on aura tous les droits sur 1’appareil et on pourra modifier

A2AUAGEY VY (Lore)

pochange Uhe welecl don.
Posil A tem, o ‘ol Tor a comand prompt,

!I'!.-' Wi ll he started awtormatically in ?5.

Figure 3. 6: Redémarrage du systéme.

tous les éléments de I’OS y compris les fichiers sensibles.

Lors de I'installation de CentOS 7 dans la version minimale, un écran s'affiche en mode Ligne

de commande.

Afin de pouvoir effectuer certaines étapes d'installation on utilise les commandes qui sont

résumé dans le tableau suivant :

Commandes

Fonctionnalités

Yum

Il permet de gérer I’installation et la mise a jour des logiciels
installés sur le systéme d’exploitation.

Update "Mettre a jour"

L’update concerne donc les mises a jour (logiciels,
systemes...). Elle va remettre votre version au dernier niveau
en vigueur.

Upgrade "Améliorer"

L’upgrade correspond, elle, a la mise a jour vers une nouvelle
version. Cette nouvelle version va contenir des nouveautés
dites « majeures ».

GNOME Desktop

Tous les composants et dépendances nécessaires sont
installés par le groupe de packages GNOME Desktop.

Startx

Si GNOME est le seul environnement de bureau installé, il
sera executé par défaut lorsque nous lancerons X avec startx.

Tableau 3. 1; Commandes de bas du linux
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Apreés l'installation des deux versions une interface de bureau s'affiche (figure 3.7).

«* Applications  Emplacements dim. 23:45 & @) O

Corbeille

Dossier personnel

CentOS 7 x86_64

Figure 3. 7: Interface de bureau.

3.3.2 Installation de Zimbra

Pour installer Zimbra on doit suivre les étapes suivantes :
Etape 1 : Définition du nom de la machine

On doit definir le nom d'héte de notre serveur (figure 3.8).

«* Applications Emplacements  Terminal lun. 12:25 =& ) O

root@zimbramail:~ = o x

Fichier Edition Affichage Rechercher Terminal Aide

[root@zimbramail ~]# hostnamectl set-hostname "zimbramail.univ-blida.dz"
[root@zimbramail ~]# ]

i Q How to Install Open Source Zimbr... | |[fll root@zimbramaili~ :]

Figure 3. 8: Définition d’un nom de la machine.




Etape 2 : Définition du nom de domaine de la messagerie

On ajoute les lignes « 193.194.83.188 zimbramail.univ-blida.com » dans le fichier / etc / hosts

+% Applications  Emplacements  Terminal lun. 00:04 & 4) O

root@zimbramail:~ - o x

Fichier Edition Affichage Rechercher Terminal Aide

127.0.0.1 localhost localhost.localdomain localhost4 localhost4.localdomain4
ol localhost localhost.localdomain localhosté localhost6.localdomain6é
193.194.83.188 MailServer zimbramail.univ-blida.dz]]

-- INSERT --

& ’i‘ root@zimbramail:~

Figure 3. 9: Définition du nom de domaine de la messagerie.
Etape 3 : Configuration de A et MX

Aprés avoir configuré le nom d'héte, nous avons que A et MX sont configurés pour notre
domaine comme suit (figure 3.10 et figure 3.11) :

[root@zimbramail ~]# exec bash
[root@zimbramail ~]# dig -t A zimbramail.univ-blida.dz

; <<>> Di6 9.11.4-P2-RedHat-9.11.4-16.P2.el7 8.6 <<>> -t A zimbramail.univ-blida.dz
i+ global options: +cmd

7+ Got answer:

i+ ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 10157

i+ flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIONAL: 1

++ OPT PSEUDOSECTION:

; EONS: version: 0, flags:; udp: 4060

++ QUESTION SECTION:
;zimbramail.univ-blida.dz. IN A

++ ANSWER SECTION:
zimbramail,univ-blida.dz. 3600 1IN A 193,194.83.188

;1 Query time: 3 msec

;1 SERVER: 193.194.83.163#53(193.194.83.163)
3 WHEN: lun, aoQt 31 12:28:38 CEST 2020

1+ MSG SIZE rcvd: 69

Figure 3. 10: Configuration de A.




[root@zimbramail ~]# dig -t MX univ-blida.dz

; <<>> DiG 9.11.4-P2-RedHat-9.11.4-16.P2.el7 8.6 <<>> -t MX univ-blida.dz
7+ global options: +cmd

;; Got answer:

i+ ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 49615

;y flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIONAL: 2

;7 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 4000

i+ QUESTION SECTION:

;univ-blida.dz. IN MX

s+ ANSWER SECTION:
univ-blida.dz. 3600 IN MX 16 mail.univ-blida.dz.

7+ ADDITIONAL SECTION:
mail.univ-blida.dz. 3600  IN A 193.194.83.172

;1 Query time: 3 msec

;1 SERVER: 193,194.83.163#53(193.194.83.163)
;3 WHEN: lun. aolt 31 12:30:44 CEST 2020

73 MSG SIZE rcvd: 79

[root@zimbramail ~]# ||

Figure 3. 11: Configuration de MX.

Etape 4 : préparation de I"installations de Zimbra

Installations des packages nécessaires pour la préparation de I"installations de Zimbra

collaboration suite 8.7.1 (figure 3.12) :

[root@zimbramail ~]# yum install unzip net-tools sysstat openssh-clients perl-core liba
io nmap-ncat libstdc++.s0.6 wget -y
Modules complémentaires chargeés : fastestmirror, langpacks
Loading mirror speeds from cached hostfile
* base: ftp.rediris.es
* extras: ftp.rediris.es
* updates: ftp.rediris.es

base | 3.6 kB 00:00:00
extras | 2.9 kB 00:00:00
updates | 2.9 kB 00:00:00

Le paquet unzip-6.0-21.e17.x86 64 est déja installé dans sa derniére version

Le paquet net-tools-2.0-0.25.20131004git.e17.x86 64 est déja installé dans sa derniére
version

Le paquet sysstat-10.1.5-19.el7.x86 64 est déja installé dans sa derniere version

Le paquet openssh-clients-7.4pl-21.el7.xB6 64 est déja installé dans sa derniére versio
n

Le paquet libaio-0.3.109-13.el7.x86 64 est déja installé dans sa derniére version

Le paquet 2:nmap-ncat-6.40-19.el7.x86 64 est déja installé dans sa derniére version

Le paquet libstdc++-4.8.5-39.e17.1686 est déja installé dans sa derniére version

Le paquet wget-1,14-18.el7 6.1.x86 64 est déja installé dans sa derniére version
Résolution des dépendances

--> Lancement de la transaction de test
... la nannat narl.rare vBAR R4 AR 1R 2.7208 ol7 cora inctalléd

Figure 3. 12: Installations des paquets manquant.
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Etape 5 : Téléchargement le lien de Zimbra CS 8.7.1 :

La commande « mkdir » nous a permis de crée le dossier zimbra, et pour accéder a ce dernier
on utilise la commande « cd » puis on télécharge le lien de zimbra cs grace a la commande

« wget » (figure 3.13).

[root@zimbramail ~]# mkdir zimbra & cd zimbra

[root@zimbramail zimbra]# wget https://files.zimbra.com/downloads/8.7.1 GA/zcs-8.7.1 GA
_1670.RHEL7 64.20161025045328.192

--2020-08-31 12:42:12-- https://files.zimbra.com/downloads/8.7.1 GA/zcs-8.7.1 GA 1670.
RHEL7 64.20161025045328.192

Résolution de files.zimbra.com (files.zimbra.com)... 54.230.107.78

Connexion vers files.zimbra.com (files.zimbra.com)|54.230.107.78|:443...connecté.
requéte HTTP transmise, en attente de la réponse...200 OK

Longueur: 304471419 (296M) [binary/octet-stream]

Sauvegarde en : «zcs-8.7.1 GA 1670.RHEL7 64.20161025045328.tgz»

12% [====> ] 38 835 852 346KB/s eta 22m 49s
Figure 3. 13: Téléchargement de Zimbra.

Etape 6 : Décompression du package Zimbra CS 8.7.1 :

On va Extrayez le fichier tgz téléchargé de ZCS 8.7.1 (figure 3.14).

[roct @ zimbramail ~] #tar xfzzes-8.7.1_ GA_1670 RHEL7 642016102504 7328 15z

Figure 3. 14: Décompression du package Zimbra.

Etape 7 : Acces dans le dossier décompressé

On accéde au dossier extrait précédemment et on exécute le script d'installation (figure 3.15).
[rbbt@umbramail ~|# cd zimbra
[root@zimbramail zimbra]# cd 2¢s-8.7.1 GA 1670.RHEL7 64.20161625645328. 192
bash: cd: zcs-8,7.1 GA 1670,RHEL7 64.20161025045328.t9z: N'est pas un dossier

[root@zimbramail zimbra]# cd zcs-8.7.1 GA 1670.RHEL7 64.20161025045328
[root@zimbramail 2cs-8.7.1 GA 1670.RHEL7 64,20161025045328]# ,/install.sh

Figure 3. 15: Accéder au dossier décompresse.
Etape 8 : Installation du Zimbra CS 8.7.1

La commande « install.sh » nous a permis d’installer zimbra cs (figure 3.16 et figure 3.17).




[root@zimbramail zc¢s-8.7.1 GA 1670.RHEL7 64.20161025045328]# ./install.sh

Operations logged to /tmp/install.log.vDNDst9z

Checking for existing installation...
zimbra-ldap...NOT FOUND
zimbra-logger...NOT FOUND
zimbra-mta...NOT FOUND
zimbra-dnscache...NOT FOUND
zimbra-snmp...NOT FOUND
zimbra-store...NOT FOUND
zimbra-apache...NOT FOUND
zimbra-spell...NOT FOUND
zimbra-convertd...NOT FOUND
zimbra-memcached. ..NOT FOUND
zimbra-proxy...NOT FOUND
zimbra-archiving...NOT FOUND
zimbra-core...NOT FOUND

Figure 3. 16: Lancement du scripte d’installation du Zimbra.

ations logged to /tmp/install.log.v6Gl69iH
ki:grfor existing installation...
zi a-chat...NOT FOUND
zimbra-drive...NOT FOUND
Zzimbra-ldap...NOT FOUND
zimbra-logger...NOT FOUND
2imbra-mta...NOT FOUND
Zimbra-dnscache...NOT FOUND
Zimbra-srmp. . .NOT FOUND
Zimbra-store...NOT FOUND
zimbra-apache. .. NOT FOUND
zimbra-spell...NOT FOUND
Zimbra-convertd. . .NOT FOUND
Zimbra-memscached. . . NOT FOUND
zi-bra-prox¥...uov FOUND
Zimbra-archiving. ..NOT FOUND
Zimbra-core...NOT FOUND

PLEASE READ THIS AGREEMENT CAREFULLY BEFORE USING THE SOFTWARE.
SYNACOR, INC. ("SYNACOR") WILL ONLY LICENSE THIS SOFTWARE TO YOU IF YOU
FIRST ACCEPT THE TERMS OF THIS AGREEMENT, BY DOWNLOADING OR INSTALLING
THE SOFTWARE, OR USING THE PRODUCT, YOU ARE CONSENTING TO BE BOUND BY
THIS AGREEMENT. IF YOU DO NOT AGREE TO ALL OF THE TERMS OF THIS
AGREEMENT, THEN DO NOT DOWNLOAD, INSTALL OR USE THE PRODUCT.

License Terms for this Zimbra Collaboration Suite Software:
https://wew.Zimbra, com/1icense/zimbra-public-eula~2-6. html

Do you agree with the terms of the software license agreement? [N] y

Figure 3. 17: Exécution de I’installation.

Etape 9 : Sélection de composant a installer

Nous allons maintenant configurer le référentiel de paquets Zimbra et sélectionner tous les

composants Zimbra & installer (figure 3.18 a figure 3.21).
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use Zimbra's package repository [¥]
Importing Zimbra GPG key
configuring package repository
Checking for installable packages

Found zimbra-core (local)
Found zimbra-ldap (local)
Found zimbra-logger (local)
Found zimbra-mra f]oceﬂ%
Found zimbra-dnscache (local)
Found zimbra-srmp (local
Found zimbra-store (loca
Found zimbra-apache {‘Iur_a )]
Found zimbra-spell (local)
Found zimbra-memcached (repo)
Found zimbra-proxy (local)
Found zimbra-chat (repo)
Found zimbra-drive (repo)

Figure 3. 18: Installations des modules de Zimbra.

select the packages to install
Install zimbra-ldap [v] vy
Install zimbra-logger [Y] y
Install zimbra-sta [v] y
Install zimbra-dnscache (Y] y
install zisbra-srmp [Y] y
install zimbra-store [v] y
install zimbra-apache [v] y
Install zimbra-spell [v] y
Install zimbra-memcached (Y] y
Install zimbra-proxy [¥] y
Install zimbra-chat [Y]
install zimbra-drive [v] §

Figure 3. 19: Menu des paquets a installé.

Fichier Edition Affichage Rechercher Terminal Aide

zimbra-mta
zimbra-dnscache
zimbra-snmp
zimbra-store
zimbra-apache
zimbra-spell
zimbra-memcached
zimbra-proxy

Figure 3. 20: Listes des modules de Zimbra installé.
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The system will be modified. Continue? [N] y
Installing packages

zimbra-core will be downloaded.
zimbra-ldap will be downloaded.
zimbra-logger will be downloaded.
zimbra-mta will be downloaded.
zimbra-dnscache will be downloaded.
zimbra-snmp will be downloaded.
zimbra-store will be downloaded.
zimbra-apache will be downloaded.
zimbra-spell will be downloaded.
zimbra-memcached will be downloaded.
zimbra-proxy will be downloaded.
Downloading packages. This will not modify the system. This may take some time. I

Figure 3. 21: Fin de I’exécution de scripte d’installation.

Etape 10 : Création d"un mot de passe pour I"administrateur :

Une fois que tous les packages Zimbra sont installés dans le backend, on va définir le mot de

passe de I'administrateur (figure 3.22).

root@zimbramail:~/zimbra/zcs-8.7.1.GA_1670.RHEL7 .64.20161025045328 - B8 X

Fichier Edition Affichage Rechercher Terminal Aide

4) Admin Password set

5) Anti-virus quarantine user: virus-quarantine.aofj5d7ny@zimbramail.un
lv-blida.dz

6) Enable automated spam training: yes

7) Spam training user: spam.jzjvy540@zimbramail.univ-blida.dz

8) Non-spam(Ham) training user: ham.8958ygljx@zimbramail.univ-blida.dz

9) SMTP host: zimbramail.univ-blida.dz

10) Web server HTTP port: 8080

11) Web server HTTPS port: 8443

12) Web server mode: https

13) IMAP server port: 7143

14) IMAP server SSL port: 7993

15) POP server port: 7110

16) POP server SSL port: 7995

17) Use spell check server: yes

18) Spell server URL: http://zimbramail.univ-blida,dz:7786/asp
s11.php

19) Enable version update checks: TRUE

20) Enable version update notifications: TRUE

21) Version update notification email: admin@zimbramail.univ-blida.dz

22) Version update source email: admin@zimbramail.univ-blida.dz

23) Install mailstore (service webapp): yes

24) Install UI (zimbra,zimbraAdmin webapps): yes

Figure 3. 22: Création d’un mot de passe pour I’administrateur.

Une fois que nous avons appliqué toutes les modifications et démarré les services liés a

Zimbra, nous obtiendrons le résultat comme suit (figure 3.23).




root@zlmsramall:-Jzlmsrazcs-ﬁ.7.I_GK_T675.§HEE7-5.5513135@5553 = o X

Fichier Edition Affichage Rechercher Terminal Aide

[nitializing store sql database...done.
setting zimbraSmtpHostname for zimbramail.univ-blida.dz...done.
Zonfiguring SNMP...done.
setting up syslog.conf...done.
starting servers...done.
[nstalling common zimlets...
com_zimbra adminversioncheck...done.
com zimbra attachcontacts...done.
com zimbra attachmail...done.
com _zimbra bulkprovision...done.
com zimbra cert manager...done.
com zimbra clientuploader...done.
com zimbra date...done.
com _zimbra email...done.
com zimbra mailarchive...done.
com zimbra phone...done.
com zimbra proxy config...done.
com_zimbra srchhighlighter...done.
com zimbra tooltip...done.
com zimbra url...done.
com zimbra viewmail...done.
com _zimbra webex...done.
com zimbra ymemoticons...done.
*inished installing common zimlets.
Restarting mailboxd...[] I

Figure 3. 23: Fin d’installation

Etape 11 : Configuration du firewall logiciel

Nous ouvrirons les ports dans le pare-feu si le pare-feu du systeme d'exploitation est activé

sur notre serveur (figure 3.24).

root@zimbramail:~ =i

Fichier Edition Affichage Rechercher Terminal Aide

‘root@zimbramail ~]# firewall-cmd --permanent --add-port={25,80,110,143,443,465,587,993
995,5222,5223,9071,7071}/tcp

juccess

root@zimbramail ~]# “C

root@zimbramail ~]# firewall-cmd --reload
juccess

root@zimbramail ~]#

Figure 3. 24: Ouverture de port mail.

3.4 Administration de serveur de messagerie

Il existe Deux types d'administrateurs peuvent étre créés : Administrateur global et
Administrateurs délégués




3.4.1 Administrateur global

Les taches d'administration globale sont effectuées soit a partir de la console d'administration,
soit a l'aide des outils d'interface de ligne de commande Zimbra.
Les principales responsabilités des administrateurs globaux incluent la configuration des
éléments suivants :
e Paramétres globaux qui définissent les valeurs globales par défaut pour les
serveurs, comptes, COS et domaines.
e Paramétres de domaines, paramétres GAL et parametres d'authentification.
e Services serveur, MTA, IMAP et POP
e Comptes d'utilisateurs, alias et listes de distribution, attribuant un COS a un
compte ou configurant les fonctionnalités et les préférences d'un compte
individuel.
e Planifications de sauvegarde afin qu'en cas de panne du systéme, les serveurs de
messagerie Zimbra puissent étre restaureés.
e Maintenance générale et surveillance du systeme de messagerie.
En outre, I'administrateur général peut télécharger et exécuter I'assistant de migration pour
importer des comptes de messagerie sur le serveur Zimbra.
L'administrateur général peut déléguer un utilisateur en tant qu'administrateur de domaine et

attribuer un COS spécifique a un domaine.
3.4.2 Administrateurs délégués

L'un des roles d'administrateur délégué préconfigurés est la liste de distribution des
administrateurs de groupe d'administrateurs de domaine. Pour tous les droits associés au réle
d'administrateur de domaine, un compte dadministrateur est attribué au groupe
zimbradomainadmins.
L'administrateur de domaine peut créer des comptes uniquement pour son domaine et toutes
les taches sont effectuées a partir de la console d'administration.
Le groupe « DL zimbradomainadmins » a regu les droits qui permettent aux administrateurs de
domaine de gerer les tches suivantes sur leur domaine :

e Modifier les informations du compte.

e Changer les mots de passe.

e Changer le statut d'un compte.

e Créer, supprimer et déplacer des alias.

)




e Créer, modifier et supprimer des listes de distribution.

e Attribuer d'autres utilisateurs en tant qu'administrateurs.

e Téléchargez et exécutez les outils d'importation et de migration.

o Afficher les quotas de boite aux lettres.
Pour prendre en main l'interface web d'administrateur il faut se rendre sur l'interface web en
https sur le port 7071 : https://zimbramail.univ-blida.dz:7071/zimbraAdmin/ :

1. On vaaccéder au Console d'utilisateur AJAX de type navigateur. Avec L’URL suivant

(figure 3.25) :

(® =0 g, https://zimbramail.univ-blida.dz: 707 1/zimbraAdmin/

Figure 3. 25: Accés l'interface administrateur.

2. Afin d’accéder a notre espace d’administration, on va entrer le nom d’utilisateur et le

mot de passe déja attribuer au cours de I’installation précédente (figure 3.26 et figure
3.27).

@ Zimer Admin Console

A SYNACOR PRO

Mot de passe: oooooooooooooool

Connexion

Figure 3. 26: Interface web administrateur.

,,,,,,,,

orpwr
g £

Figure 3. 27: Page d’accueil d’administrateur.

48




3. Vérification de 1’état du serveur :

Etatdu serveur ¥  zimbramailuniv-blida.dz
Sialisiques évoluées + logger 25A002011:28
Nombre de mails « anivinus 25A002011:28
Taille de mail o« ldap 25400201128
Activité Anti-SpamiAnti-Vi... ' proxy 25400201128
Statisbques serveur o safs 25400201128
Files datiente  ma 25A002011:28
+ memcached 25A00201128
 antispam 25400201128
o amavis 25A0020 1128
 sewvice 25400201128
+ opendkim 2540020 11:28
« zimbrahdmin 2500201128
+ zmeonfigd 25400201128
 smp 25400201128
 spel 25400201128
+ mailbox 25400201128
 zimbra 25400201128
 zimiet 25400201128

Figure 3. 28: Vérification de 1’état du serveur.
4. Création compte d’utilisateur :
Pour ajouter un compte, nous utilisons I’option 3 « Ajouter des comptes » et « ajouter un

compte ». Il nous suffit ensuite de remplir les différents champs et d’appuyer sur « terminer »
(figure 3.29) :

Nouvesucompte »
Fiormasen u cant Nom du compte
.- Nom 0 comois © exdiante 2 | smbramstuv-tida ds
Ventre do (——————
PHnom || shme
Redweczon e
Caracwesiques Deumems prancm
Dyefesences Noo de tussile * Serkane
Thewes Nom achd  wima hevbane v
oo ) Masquer dans ta s GAL
At
Conig compte
o
Nt Aprder || 7 1] Suivas l’on-nm'
Nouveau compte - ”
— Mot de passe

,_:CQS L Das &3 MO &2 passe detnis par les saiisatears dans koS gomanes oul
extutent une authentificaton evmime

MOl0e passa  sesssssssssses

CONNETARCN 00 SOLO0 Ui sesssssssesees
1:1&: changer de mot de passe

~ Configurer e fuseau horalre

Fuseay horare GMT +0L00 Afvgue centasle - Ouest L

Nt ArTier ‘i' || Suivant || Termeom

Figure 3. 29: Création d'un compte utilisateur.




5. Présentation des comptes Zimbra :

Dans cette étape on vérifier I’existence des comptes déja crées précédemment (figure 3.30).

At . ACEUR - DI - Compus @ Aae

Adwase T Nom aliche [
— RerE—p——

Figure 3. 30: Listes des comptes crees.

6. Ajouter Quota du compte a I’utilisateur :

Chaque utilisateur dispose, sauf exception, d'un quota de X MO pour stocker tous les

¢léments de son compte Zimbra (messages, calendriers, ...).

Seul Administrateur peut appliquer des quotas pour limiter la quantité d’espace disque que

votre boite mail peut consommer.

Dans notre cas, nous avons un disque dur d'une capacité de 500 Go si nous utilisons 450 Go
pour les utilisateurs et nous avons donné a chacun d'eux 250 Mo, alors le nombre d'utilisateur
ca sera autour de 1800 (figure 3.31).

Q |U‘aﬂn'n@zi1|.... Aide

( Comptes - Accueil - Gérer - Comptes - blida@zimbramail univ-blida.dz - Avancé @ Aide Enregistrer Fermer (o = | 4
. e - e
blida@zimbramail univ-blid #
@ Identifiant 1aff799e-6090-42d3-9169-61ac2e585115 0
Information générale ; -
9 hanane chatteh Créé le 23 Aoiit 2020 09:27-42 x
Infermation du contact (]
Serveur zimbramail.univ-blida.dz
Membre de i "
. WMail blida@zimbramail. univ-blida dz Etat : Actif 0
Caractéristiques Demia
emiére .
Préférences Quota 4,994 Me sur 250 Mo connexion 31 Aolt 2020 09:00:49
Alias =
¥ Coniig pigces jointes
Redirection Désactiver |z visionneuse de fichiers joints O
Interop dizponible dans linterface du Webmail
Themes v Quotas
Zimlets Dans le champ prévu pour les adresses de
R . transfert spécifiées par [utilisateur, limiter le 4096
CGlLE: texte @ (caractéres)
Nombre maximum d'adresses de transfert 100
e pouvant &tre spécifiees par lutilisateur
g N Quota du compte (Mo) 250 Réinitialiser la valeur de |a classe COS |
i default >
Nombre maximum de contacts autorisé dans le &initi
@ zimbramall.univ-blida.dz s R 1000 Réinitialiser Ia valeur de |a classe COS |
Seul de pourcentage pour messages " limite de [go ™|
Objets récents quota atteinte” (%)
O Temps minimum entre messages " limite de TR =
& blida@zimbramail univ-bii quota atteinte — o
Modéle de message "limite de quota atteinte’ From: Postmaster <postmaster@${RECIPIEI
R -

Figure 3. 31: Les informations de compte.

Pendant I'utilisation, le disque dur commence a se saturer de temps en temps, pour résoudre ce
probléme nous suggérons une solution, qui consiste a ajouter un autre disque dur pour les
utilisateurs uniquement, Ou nous bénéficierons également de l'introduction d'un plus grand
nombre d'utilisateurs.
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Si vous avez dépassé le quota, voici ce qui pourrait se passer :

»  Vous recevez un mail de notification.
«  Votre interface mail affiche une notification lorsque vous vous connectez.

« Les mails qui vous sont envoyes peuvent étre renvoyés a I'expéditeur accompagnés d'une

notification leur indiquant que votre boite aux lettres est saturée.

La barre de progression montre le quota d'espace occupé de la messagerie d'un utilisateur
(figure 3. 32).

Hl 1 odakd ! Anal
U] | universiTe sLipa
blida@zimbramail.univ-blida.dz

[UEIM Contacts  Calendrier  Taches Porte-documents  Préférences
Vous utilisez 5 Mo (2%) sur un quota total de 250 Mo

Figure 3. 32: Quota d'utilisateur.

[ hananc chattch ~

Zimbra Open Drive :est un interface Zimbra avec les produits tiers, Nextcloud et ownCloud,
qui sont externes a Zimbra. Zimbra Open Drive comprend trois parties: Zimbra Extension,
Zimlet et Cloud App. Ces pieces integrent des services de stockage externe et un mécanisme

d'authentification dans l'interface Web Zimbra.

7. Modification du LOGO via commande Line
Pour modifier LOGO :
A- On va d’abord montrer le dossier dans lequel se trouve le fichier logo & modifier, et
enregistrer les deux photo (Myappbanner.png ; Myloginebanner.png) dans fichier logo.
B- Ajoutez les commandes suivantes dans le terminal (figure 3.33).
#mkdir /opt/zimbra/jetty/webapps/zimbra/logos/
# chown zimbra:zimbra /opt/zimbra/jetty/webapps/zimbra/logos/MyLoginBanner.png

# chown zimbra:zimbra fopt/zimbra/jetty/webapps/zimbra/logos /MylppBanner.png
# su zimbra

[root@2

imbramail |# mkdir opt/zimbra/jetty/webapps/Zimbra/logos

[root@zimbramail -]# chown zimbra:zimbra /opt/zimbra/jetty/webapps/zimbra/logos
MyLog nner.png
[root@zimbramail -]# chown Zimbra:zimbra /opt/zimbra/jetty/webapps/zimbra/logos
/MyAppBanner.png
hown impossible d'accéder A opT/Zimbra/sjetty/webapps/zinbra/logos/MyAppBann
er.png =: Aucun fichier ou dossier de ce type
[root@zimbramail -]# chown zZimbra:zimbra /opt/zimbra/jetty/webapps/zimbra/s/logos
/MyAppBanner.png
[root@imbramail -]# su zimbra
[zimbra@zimbramail root]$ zmprov md univ-blida.dz zimbraSkinlLogoURL https: aniv
-blida.dz
ERROR account .NO SUCH DOMAIN (no such domain iniv-blida.d
[zimbra@zimbramall root]$ Zmprov md Zimbramail.univ-blida.dz 2imbraSkinLogoURL h
ttps://univ-blida.dz

.

Figure 3. 33: Le fichier LOGO.
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Le logo Zimbra sur la page d'accueil a été remplacé avec succes par le logo de I'Université
Saad Dahlab Blida 1 (figure 3.34).

1 Gl Zeals
UNIVERSITE BLIDA 1

Conneyon

Figure 3. 34: Interface web de I’administrateur.
Lorsque nous cliquons sur le logo Saad Dahlab, cela nous amenera a la page de lien Zimbra

donc, on doit désactiver le lien vers Zimbra et on réaliser un lien vers I'adresse web de

I'université par la procédure suivante :

# zmprov md univ-blida.dz zimbraSkinLogoURL https://univ-blida.dz

# zmprov md univ-blida.dz zimbraSkinlLogologinBanner /logos/MylLoginBanner.png
# zmprov md univ-blida.dz zimbraSkinlLogoAppBanner /logos/MyAppBanner.png

# zmcontrol restart

3.5 Client de messagerie Zimbra

Le client web de Zimbra est tres apprécié pour son interface intuitive. Basé sur les derniéres
technologies web 2.0 (Ajax), il s’agit un outil de productivité personnelle aux fonctionnalités
riches :

Organisation des emails par message ou par conversation

e Recherche simple ou avancée

o FEtiquettes ("tags") pour classer ou mettre en avant les messages importants

e Visionneuse de piéeces jointes

e Carnets d’adresses partagés, autocomplétion (GAL), liste de distributions personnelles
e Agendas partagés, délégation

e Création, partage, publication de documents riches en ligne, wiki

e Ajout de comptes mail externes

e VOIP et messagerie unifiée

e Intégration aux applis métiers (“Zimlets")

e Personnalisation




Avec Zimbra Web, vous pouvez utiliser un navigateur Web (Internet Explorer/Chrome/Safari/
Firefox) pour accéder & votre Boite aux lettres a distance. Apres authentification, tous les
dossiers de votre BAL (Boite aux lettres) sont accessibles.

Remarque
Firefox convient parfaitement a I’utilisation de Zimbra et permettra de profiter pleinement de

I’ensemble des fonctionnalités.

1-Pour se connecter via un navigateur, voici L url (figure 3.35) :

(® =0 g, https://zimbramail.univ-blida.dz

Figure 3. 35: Accéder au console utilisateur.

2-Pour une premiere connexion vous étes invité a changer le mot de passe qui vous a été
fourni Par I’administrateur, le mot de passe doit &tre composé au minimum 6 caracteres
(figure 3.36).

1 5 l)] Leals
UNIVERSITE BLIDA 1

Yore mot 06 Dasse 1'Isl LS valioe | VOUS OveZ sDECINer ur
nouveas Mot 0e pesse

Figure 3. 36: Modification d’un mot passe par l'utilisateur.
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3-Voila I’interface de client Web

“ [<IR"] Do univ-blida.dz/# 1 - o no® =

P o] Anal
) | usiversire siios
slendrier

v Dossiers de mails

Pour afficher un mail, cliquez dessus.

& Reception (1) ® seima beckane 27 Aot
& Envoye Y, sim
15 brouilions (2)
- sma asma A
£3 Spam
salut
o Corbeil
seima bek . a
Recherches Sy
s objer>
Tags (libeliés)
» Zimlets * sedma berkane 24 Aos
at

z
1
24 Aok En ligne: 0 Hors ligne: 1|

Figure 3. 37: Page d’accueil d’utilisateur.

3.5.1 Fonctionnalités d’utilisateur

1-L'envoi et la réception des emails

Avec I’onglet Mail utilisateur pourra envoyer des emails a tous types de messagerie (figure
3.38 2 3.40).

SuSede Wty Pongmne- B J U § L AH-EEBS"E- 4 FTIBDLON -8B &4 o

Figure 3. 38: L’envois d’un email.
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« oo Do & ot univ-blida €241 - mo® =

faresuvre  Archwer | Suppimer | Spam @B~ ¥~ | Actons v Lre plus Fnformation

) sim

wal] @ Ranane chatteh
¥ A seima berkane
® Mail Delivery System s:4s | bonjour®
3 Undelivared Mail Returned to Sender
® Mail Delivery System s:00

Recherches
Tags (libeliés)

3 Undelivered Mail Returned to Sender

Figure 3. 39: Réception d’email.

Amoi ~

o hanane chatteh lun. 24 200t 12:55 (ily a 8 jours) Yy 4w

Pourquoi ce message figure-1-il dans les spams ? Il est semblable & des messages antérieurs identifiés comme des
spams.

’ Signaler comme non-spam

oui

De: "fatmafft 216" <fatmafft 216@gmail.com=>
A: blida@zimbramail.univ-blida.dz
Envoyé: Lundi 24 Aoit 2020 13:03:30

cc

. Répondre ®» Transférer

Figure 3. 40: Réception d’un mail par un utilisateur.

2-Ajouté un contact

L’utilisateur pourra ajouter un nombre limité de contact sur 1’onglet Contacts selon le quota

attribué par I’administrateur (figure 3.41).

Enregistrer | Annuler

chettah, hanane Enregistrer sous : Nom, Prénom -
n hanane chettan 0 Endrot - [ Contacts
* etudante - eectronque
Adrosse mail 1 bidagzmbramal univ-bida dz *
Téléphone : 0669563285 . mobile v e
Messenger : Whoo! « 4
Adresse : Prive *
uRL: v v @
Autre: [15-08-1997 = «| Anniversaire .

Commentaires :

)

Houter

Figure 3. 41: Ajoute un contact.
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3-Crée un groupe de contact

et Charcher Pechercher
4 oA

o blida.d; x ML

& ade

& s

) asmmaa & &
Wh
[

Tt et
it
:

comnecTe -

~orT

Ou entrez des adresses. ¢ deossous (séparées par une vegale)

Figure 3. 42: Création un groupe de contact.
4-Stoker un documente

Le logiciel de messagerie Zimbra met a notre disposition 1’outil Porte-documents qui nous

permet de créer, de stocker ou encore de partager les documents (figure 3.43 a figure 3.45).

1 fichier | [ Affichage ~
v Dossiers du porte-dot wié pa dor SN zimbra_guide-utilisateur-complet.pdf
) Porteddiuments v - e, 23 Aok 2620 13:24 par etudanto@mbramad uni b
W cabelle etudinte 2382020
Tags (libeliés)
» Zimlets
Uploader les no fichiers dans lo 7
Chaisir le ou les fichiers 3 envoyer é
i I s e 0 @ zZimbra
Commentaires
e
Remarque : la taile des piéces jintes ne peut pas dépasser 7 Mo
annules
- Aoit 20 »
A . PEEPrT™ . .
B Z. %N Guide d’utilisation Zimbra
9 10 11 12 13 14 15 plate-forme collaborative de messagerie et de calendrier.

Figure 3. 43: Stocker un document.




zimibra guide-ut._sateurcomplet pdf (6.5 Mo) =

Powgmrer B J U 6§ L A-R-EXZ-E-6 FFIBDLSON—m &
document zimbra™|

Figure 3. 44: L’envoi d’un document stocké.

Répondre | Rép. atous | Fairesuivie | Archiver | Supprimer | Spam @~ &~ | Actions =

Tié par Date T 2 discussions B salut
« biida 1334 ¢ ) seima berkane
salut - document zimbra = “ 4 (bida
® blida 13:21 = zimbra_guide-ut...sateur-complet.pdf (6,5 Mo) Eiécharger | Porte-documents | Supprimer
cc
document zimbra™

Figure 3. 45: Réception d’un document.

5-Gestion des rendez-vous

L’utilisateur pourra ajouter des événements ou des rendez-vous dans votre calendrier et,

également, y Inviter des participants ou configurer des rappels (figure 3.46 a figure 3.48).

» Créer un rendez-vous Simple

v Calendriers 2020
5 Calendrier
7 cobeite o700

Recherches

8:00
Tags (iibeliés)
» Zimlets 09:00
QuickAdd/Ajout rapide de rendez-vous
0:00
“Sujet ¢ | cours
1100
oit - | salle100|
Mg
Afichage - [ Occupe | Marguer comme - [Pusic «
a2 Catendrier - [P Catenar
4:00 Meure de début - 2582020 <@ 900
Houre de fin - |25/82020 ~|@ 100
népéter | Aucune
Rappel : | 5 minutes svant
7:00
Plus de détsis ox || annuter

18:00

1900

0:00
« t 2020 »

e 1:00
1

Figure 3. 46: Création d’un rendez-vous simple.




» Créer un rendez-vous détaillé

Tr: cours &

Début : - - [ uste ln journée

{© The date & Sma you hava selectsd for this appointment are in the past

Affichage - -] @ mive

Planificateur Masquer o

& studisnteizimbramal univ-bida dz

&~ |wmasgambramat unm-bitadz

i
Tibre

¥ A confirmer

- Rendez-vous original

T inconnu

mepéter

rappel

9

Figure 3. 47: Création d’un rendez-vous détaille.

Figure 3. 48: Réception d’un rendez-

Préférences
Spam #v | scon v
& Tr: cours
T | @ sebma berkane 08| © Expediteut
Tr:cours - - Fendez-vous aogimel -
R R—— o T meetingcs erger | Borte-documents | Ajouter dans ' calendnier | Supprimer
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Figure 3. 49: Divers calendrier.
7- Gestion des Taches

La fonction de taches de créer des listes de taches « a effectuer » et d’optimiser leur suivi
(figure 3.50 a figure 3.52).
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Figure 3. 50: Création d’une tache
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Figure 3. 51: L’envoie d’une tache
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Figure 3. 52: Création une liste de tache

8-Zimlets
Une zimlet est une extension rajoutée a votre webmail. Elles ajoutent de nouvelles
fonctionnalités a votre serveur de messagerie (figure 3.53).

Cette table permet d’activer et de désactiver les Zimlets disponibles :

Les "zimlets" sont des applications complémentaires qui améliorent les fonctionnalités de votre client. Cette table permet d'activer et de désactiver les zimlets disponibles.

Actif | Nom Description

Archiver Drun simple clic, déplacez des objets vers un dossier d'archivage (allégez votre Boite de réception).
OpenChat Zimlet CpenChat Zimlet for Zimbra

Surligneur de recherche  Aprés une recherche de mail, ce Zimlet surligne les termes de la recherche en jaune

Téléphone Souligne les numéros de téléphone pour autoriser les appels Skype

WebEx Programmez, lancez ou rejoignez facilement des réunions WebEx

Zimbra Drive Cloud integration for Zimbra

Ematicénes Yahoo! Affiche des images Emoticénss Yahoo! dans les mails

Figure 3. 53 : Menu Zimlets.




L’utilisateur peuvent modifier I'activation des zimlets dans lI'onglet préférences, par exemple
pour désactiver la messagerie instantané(chat) sous Zimbra il doit décocher la case « open
chat zimlet » Une fenétre de chat est désormais invisible (figure 3.54)

Chat :

CONMECTE -

En ligne: 0 Hors ligne: 2

.' 4sMma asma

ﬂ asmmaa

@ :clma berkane

Pas de contacts en ligne

Figure 3. 54 : Fenétre chat
9-Gestion du Spam

Spam : technique de prospection consistant a diffuser massivement par courrier électronique

des informations, souvent de nature publicitaire, non sollicitées par les destinataires.

Les mails pouvant étre considérés comme spam (mais avec le bénéfice du doute) sont placés
automatiguement ou manuellement dans le dossier Spam. VVous pouvez consulter ces mails,
les déplacer hors du dossier Spams ou les supprimer. Si vous ne déplacez ou ne supprimez pas ces

mails, ils seront purgés aprés un délai défini par votre administrateur.
10-Filtrer les indésirables « spams »

L’objectif de filtrer les messages identifiés comme indésirables « spams » est de les ranger

dans une boite distincte de la boite de réception des messages

» Créer le dossier « _PUB_RENATER »

Dans la boite de dialogue qui s’ouvre, nous avons saisi le nom de dossier et sa couleur puis ok

(figure 3.55) :
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Figure 3. 55: Création dossier spam.
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Figure 3. 56: Création filtre.
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Si le dossier « _pub_renater » contient un email qui vous intéresse, il est possible d’exclure du

filtre I’expéditeur du mail (figure 3.57).
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Figure 3. 57: Réception d’un message spam.

La fenétre de modification du filtre « PUB » s’affiche
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Figure 3. 58 : Affichage fenétre de filtre
11-Affecter des tags

Les tags servent de systeme de classement personnel pour vos mails, contacts et rendez-vous.
Les tags vous permettent de rechercher ces éléments. Les mails qui sont marqués d'un tag
peuvent se trouver dans différents dossiers. lls fournissent un moyen d'afficher tous les mails
portant un tag spécifique, ou qu'ils se trouvent.




Vous pouvez créer et appliquer plusieurs tags a un seul élément afin de le classer
simultanément dans plusieurs catégories. Apres la création d'un tag, vous pouvez I'appliquer a
des conversations, des mails ou des contacts (figure 3.59 et figure 3.60).
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Figure 3. 59: Création de tag d’un mail.
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Figure 3. 60: Création de tag d’un contact.




12-WebEx

Ce Zimlet intégre WebEx avec la Zimbra Collaboration Suite. Le Zimlet vous permet de lister
vos prochaines réunions WebEX, ainsi que d'héberger et de rejoindre une réunion WebEx en 1

clic. Faites glisser et déposez des contacts et des rendez-vous pour créer de nouvelles réunions
WebEX.

» Faites un clic droit sur I'icdne du panneau Zimlet pour gérer vos comptes et
réunions WebEx

réunicn réunion1

Paramétres du compte :

Mem du compte | réunicn | Supprimer
MNom d'utilisateur WebEx = | hanane |
Mot de passe WebEx ™ | sesseenes |
Identifiant Société WebEx ™ | zimbramail | aide
Mot de passe de réunion WebEx | 123456 | (facultatif)
Hate(s) alternatif(s) | | aide

Utiliser ce compte WebEx pour : | Tous les calendriers w |

0 Valider Compte 1 | Ajouter les paramétres de téléphonie

Ajouter un compte | CK || Annuler |

Figure 3. 61: Gestion des comptes.
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Figure 3. 62 : Création d’une réunion.
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» Démarrez facilement une réunion rapide

Compte WebEx : | Compte 1 (hanane) v |

| A

blida@zimbramail.univ-blida.dz; |

| QK | Annuler

Figure 3. 63 : Réunion rapide.

13-L’interface client

Administrateur peut tout faire. Y compris modifier les themes, extensions, options de sécurité,
etc.

Nous avons changé le théeme de I’interface client (figure 3.64) .

TR | Gl Gl
| UNIVERSITE BLIDA 1

Mot oh patee

L

Vo TR e

Figure 3. 64 : Page d’accueil de client.
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14-L’interface de I’administrateur

Nous avons changé I’arriére-plan pour I’interface d’administrateur a 1’aide d’un programme
css (figure 3.65).

€)d e e D & https://zimbramail.univ-blida.dz 707 L/zimbraAdmin -~ 0 & ¥yin@e =

Figure 3. 65 : Page d’accueil d’administrateur.
3.6 Conclusion
Dans ce chapitre on a vu les détails de la configuration et installations de notre serveur de

messagerie Zimbra et quelques utilités de serveur et un de ces derniers qui sera utilisé au

niveau de 1’université de blida.
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Conclusion générale

Dans ce modeste travail, nous avons réalisé un systeme de messagerie pour 1’université saad
Dahlab, qui permet aux différents utilisateurs d’échanger (des mails et des différents documents

etc...) entre eux.

La mise en ceuvre d'une messagerie électronique interne ou externe, devient de plus en plus la
solution de communication et d'échanges de données au sein des grandes entreprises, des

grandes institutions

Le programme permet dé¢ja d’effectuer un certain nombre d’actions :
- envoyer et recevoir des emails

-Créer, trier et partager une liste des taches

-Afficher et ajouter un carnet d’adresse

- Créer un calendrier, des réunions et des rendez-vous

Ce projet a été une expérience, pour exploiter nos connaissances, nos capacités et d’affronter le
domaine professionnel. Enfin, nous espérons que notre travail saurait satisfaire I’université Saad

Dahlab blida 1 et qu’il leur serait d’un bénéfic.
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