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Résumé : Ce projet consiste a détecter I'utilisation de I'application Orbot pour les appareils
Android. Orbot permet de faire passer le trafic de ses applications par le réseau Tor ce qui
permet de couvrir des actions illégales comme les attaques informatiques, achat et vente

de la drogue, armes ...etc. En accédant au Dark Web.

La détection de cette application se fait en comparant son trafic avec le trafic Web normale
afin de relever des empreintes numériques qui identifient cette application. Ces empreintes
vont étre implémentées dans un IDS « Snort » pour déclencher une alerte a chaque tentative
de connexion a cette application.

Mots clés : Orbot ; réseau Tor ; détection ; trafic Web ; empreintes digitales ; IDS ; Snort.

Abstract: This project allows us to detect the use of the Orbot app for Android devices.
Orbot allows the traffic of its applications to pass through the Tor network, which makes it
possible to cover illegal actions such as computer attacks, buying and selling drugs,

weapons, etc. By accessing the Dark Web.

The detection of this application is done by comparing its traffic with normal web traffic in
order to collect digital fingerprints that identify this application. These fingerprints will be
implemented in a "Snort" IDS to trigger an alert on each attempt to connect to this

application.

Keywords: Orbot; Tor network; detection; Web traffic; digital fingerprints; IDS; Snort.
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Introduction générale

Face a I’évolution gigantesque des réseaux informatiques dans le domaine professionnel
ainsi que pour les individus, beaucoup de problemes se posent devant cette croissance. Pour
cela on se trouve face au défi de se collaborer a la recherche des solutions plus fiables pour se
protéger contre ces problémes qui sont devenus diversifiés. L'un de ces problémes traités
dans ce projet est la piraterie. Les pirates informatiques cherchent toujours a trouver des

empreintes qui décrivent les activités des internautes et précisent leurs emplacements.

Pour protéger notre confidentialité ainsi que notre vie privée, plusieurs mécanismes de
sécurité qui vont nous assurer I'anonymat vont étre détaillés dans les chapitres suivants,

comme Proxy, VPN et les réseaux anonymes comme le fameux réseau Tor.

Tor est un réseau anonyme gratuit et accessible par tout le monde. L'utilisation de ce
réseau protége la vie privée des utilisateurs, leur liberté et leur capacité d’effectuer des
communications confidentielles sans étre surveillées. Tor est encore plus utilisé par les

cybercriminels afin de couvrir leurs activités illégales.

Avant les smartphones, a chaque fois que les utilisateurs voulaient naviguer sur Internet
en toute sécurité, ils comptaient sur Tor Browser sur leur PC. Mais, on remarque ces derniéres
années que le taux d’utilisation de Smartphones ne cesse d’évoluer. Les internautes
choisissent d’utiliser les Smartphones grace a la mobilité et le confort d’utilisation qu’ils
offrent. Donc ils ont besoin d’une alternative du navigateur Tor pour leur mobile, c’est la
gu’intervient Orbot. La méme équipe qui était derriere Tor fournit également une application
congue pour travailler sur Android pour permettre aux utilisateurs de se connecter

anonymement.

Orbot est une excellente technologie pour les pirates qui veulent entrer dans votre
réseau et exfiltrer les données sensibles sans laisser une trace menant directement a leur

emplacement.

L'objectif de notre projet est de trouver une solution contre la mauvaise utilisation de

cette application.
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Avant d’entamer notre projet, nous allons nous intéresser aux réseaux anonymes (Tor,
Orbot) et les différentes menaces qu’ils peuvent causer (attaques informatique, vols
d’informations...etc.). Par la suite on proposera une technique de détection de I'utilisation de

cette application en passant par plusieurs étapes :

1. Etude du trafic de ce réseau se fera grace a I'analyseur de paquet Wireshark.
2. Relévement des empreintes.
3. Détection de I'utilisation de Orbot se fera a I'aide d’un NIDS « Network Intrusion Detection

System » en utilisant une variété de signatures.
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1.1 Introduction

Lorsqu’on parle de la sécurité des réseaux informatiques, des questions importantes se

posent ? Pourquoi sécuriser un réseau ? Contre qui ? Et comment ?

Le progrés technologique avance d’une vitesse effrénée, mais cette technologie contient
toujours plus ou moins des erreurs de conception ou de configuration, cela conduit a les
exploiter par des personnes mal intentionnées et par conséquent les attaques et les actes de
malveillance informatique sont devenus plus fréquents et plus dangereux. C'est |a ou entre en
jeu l'aspect de la sécurité informatique qui est devenue une préoccupation importante des

utilisateurs et des entreprises et un enjeu vital ces derniéres années.

A travers ce projet nous allons voir comment un attaquant procéde pour pénétrer un

réseau.

Il est important de noter que ce chapitre présente des définitions globales, des schémas
explicatifs, des explications, des méthodes, des outils et en dernier des techniques et des
mécanismes de sécurité qui sont nécessaires a la mise en place d’une politique de sécurité des

réseaux d’entreprise.

Le risque est toujours présent car les attaques sont de plus en plus fréquentes. Pour
mieux se protéger, il est primordial de savoir a quoi s’attendre, et donc de connaitre a minima

les attaques informatiques les plus courantes.

1.2 La sécurité réseau

La sécurité informatique protége l'intégrité des technologies de l'information comme les
systémes, les réseaux et les données informatiques contre les attaques, les dommages ou les

acces non autorisés.
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Menace de sécurité

/\

E
Humazines Catastrophes
naturelles
</1 ]
Intentionnelles Non intentionnelles Inondations, incendies
/\!
Agresseursexternes Agresseurs internes Erreurs de
[virus ...) (employer ....) manioulations

Figure 1.1. Les différentes menaces de sécurité.

1.2.1  Services de Sécurité

La sécurité informatique se base sur un certain nombre de services qui permettent de

mettre en place une réponse appropriée a chaque menace.

Décrivons les principaux services de sécurité :

Confidentialité : les données (et I'objet et les acteurs) de la communication ne peuvent

pas étre connues d’un tiers non-autorisé.

= Authenticité : I'identité des acteurs de la communication est vérifiée.

= Intégrité : les données de la communication n’ont pas été altérées.

= Non-répudiation : les acteurs impliqués dans la communication ne peuvent nier y avoir
participer.

= Disponibilité : les acteurs de la communication accédent aux données dans de bonnes

conditions.
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1.3 Les attaques et leurs motivations

Tout ordinateur connecté a un réseau informatique est potentiellement vulnérable a
une attaque. Une attaque est I'exploitation d’une faille d’un systéme informatique (systéme
d’exploitation, logiciel, erreur de configuration, etc.) a des fins non connues par I'exploitant

du systéme et généralement préjudiciables.

Sur internet, des attaques ont lieu en permanence, a raison de plusieurs attaques par
minute sur chaque machine connectée. Ces attaques sont pour la plupart lancées
automatiquement a partir de machines infectées (par des virus, chevaux de Troie, vers, etc.),

a l'insu de leur propriétaire. Plus rarement, il s’agit de I'action de pirates informatiques.
Les motivations des attaques peuvent étre de différentes sortes :

=  Obtenir un accés au systeme.

= Glaner des informations personnelles sur un utilisateur.

= Récupérer des données bancaires.

= Troubler le bon fonctionnement d’un service.

= Utiliser le systéme de I'utilisateur comme « Rebond » pour une attaque.

= Utiliser les ressources du systeme de |'utilisateur, notamment lorsque le réseau sur
lequel il est situé, possede une bande passante élevée [1].
Un scénario d’intrusion sur un systéme peut se décomposer en six actions élémentaires,

enchainées selon un processus itératif :
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g Renseignement Découvrir I"architecture du systéme, son plan d’adressage : écoute, furetage,

espionnage, cryptanalyse.

Préparation Dégrader ou contourner la sécurité: leurrage, sabotage, bombe logique,

parasitage, saturation.

| Entrer par un point faible : usurpation de nom, d'adresse, cheval de Troie

. Intrusion

essais exhaustifs.

|

1

\ Installation Installer une entrée permanente : porte dérobée, canal caché.
Cacher I'entrée permanente : cacher les répertoires et fichier pirates, inhiber

Camouflage
la surveillance.
Propagation Attaquer les machines ou systémes en mutuelle confiance,

Figure 1.2. Déroulement d’une attaque.
On cite des exemples réels des attaques pour les dix derniéres années :

= L’onde de choc Stuxnet

Découvert en 2010, le ver informatique Stuxnet a fait de gros dégats, notamment dans
des installations nucléaires iraniennes, ceux de la centrale de la ville de Natanz. Ce virus
informatique n’était pas destiné a voler des données, mais a espionner et a saboter des
systémes industriels. Plusieurs agences spécialisées en cybersécurité se sont penchées sur les
origines et la conception de Stuxnet, avant de finir par déduire que ce malware avait été concu
par les Etats-Unis et Israél pour freiner le programme nucléaire iranien.

Avec Stuxnet, une nouvelle ére est née : celle de la cyberguerre. C'est en effet avec ce
virus en particulier que beaucoup d’experts, de gouvernement, d’entreprises ou méme de
particuliers ont pris conscience qu’un logiciel malveillant pouvait avoir le pouvoir de

déclencher ou d’enrayer des conflits mondiaux [2].

= WannaCry, le roi des ransomware
En mai 2017, le ransomware WannaCry fait une arrivée fracassante sur Internet, apres
son utilisation dans une cyberattaque mondiale ayant touché plus de 300 000 ordinateurs,
dans plus de 150 pays. A I’époque, on commence tout juste a parler des ransomwares, ces

logiciels malveillants capables de prendre des données en otage en les chiffrant, pour ensuite



Chapitre 1 Les attaques informatiques

demander a l'utilisateur de la machine le paiement d’une « rangon » en vue de débloquer
I’acces aux fichiers.

Pour s’introduire dans les ordinateurs, les pirates a I'origine de WannaCry utilisaient la
bonne vieille méthode de I'ingénierie sociale, via des envois massifs de mails chargés d’une
piece jointe piégée. De nombreuses entreprises en ont été victimes, parmi lesquelles

Vodafone, Fedex, Renault, la Deutsche Bahn, mais aussi le ministére de I'intérieur russe [2].

= L’attaque DDOS contre GitHub

En février 2018, la plateforme GitHub a été victime de la plus grande attaque DDOS
survenue jusqu’alors. Ses serveurs ont été saturés par des centaines de milliers de requétes a
la seconde, entrainant la chute de ces derniers.

Heureusement pour GitHub, ses serveurs de Backup ont pris le relai quelques minutes
seulement apres la chute de ses serveurs principaux. L'attaque a été spectaculaire, mais n’a
finalement causé aucun dégat matériel, et s’est contentée d’égratigner un peu I'égo de
I'entreprise ciblée. Comme souvent, GitHub a été pris pour cible sans raison particuliere : les
pirates informatiques a I'origine de I'attaque voulaient simplement faire la démonstration de

leurs talents [2].

1.3.1 Catégories d’attaques
a. Les attaques passives
Les attaques passives consistent a écouter et a surveiller les transmissions sur un canal.
Le but de I'attaquant est d’intercepter les informations transmises. Elles sont généralement

indétectables mais une prévention est nécessaire.

b. Les attaques actives
Les attaque actives, comme leur nom l'indique, vont conduire I'attaquant a agir sur le

systéme attaqué, a modifier son fonctionnement ou bien a attenter a son intégrité physique

[3].
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1.3.2 Anatomie d’une attaque

Fréquemment appelés « les 5 P » dans la littérature, ces cinq verbes anglophones
constituent le squelette de toute attaque informatique : Probe, Penetrate, Persist, Propagate,

Paralyze. On les présente par le simple schéma ci-dessous.

Probe .-"I_I Collecte d'information
Penetrate ,-’1_' Penetrar le réseau
Persist <:< Persister I'infiltration
Propagate Observer les autres
ressources disponiblas
Paralyze i PMaener une attagque

Figure 1.3. Anatomie d’une attaque.
Apres ces cinq étapes, le pirate peut éventuellement tenter d’effacer ses traces.

1.3.3  Buts des attaques

" Interruption : vise la disponibilité des informations (DOS, .. .).

® Interception : vise la confidentialité des informations (capture de contenu, analyse de

trafic, .. .).
®  Modification : vise I'intégrité des informations (modification, rejeu, . . .).

" Fabrication : vise I'authenticité des informations [4].

1.4 Déroulement d’une attaque

1.4.1 La collecte des informations
a. La prise d’empreinte par le TCP/IP

La prise d’empreinte en interrogeant la pile TCP/IP est effectuée en utilisant des

scanneurs de ports comme Nmap. Il permet d'en connaitre les ports ouverts et les IP actives
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sur le réseau, et donc probablement de connaitre les services lancés sur chaque machine, de
connaitre leurs versions et potentiellement les vulnérabilités [5].

Il existe d'autres types de scanneurs de ports :

= Les mappeurs passifs : comme le logiciel Siphon. lls permettent de déterminer la
topologie réseau du brin physique sur lequel est connectée la machine depuis
laquelle I'exécutable est lancé, mais ils sont surtout utilisés car ils sont

indétectables par les machines cibles, puisqu'ils n'envoient pas de paquets [5].

b. Les renifleurs
Les renifleurs se présentent sous plusieurs formes. Il existe des renifleurs de paquets,
des renifleurs Wi-Fi, des renifleurs réseaux et des renifleurs d'IP. Mais ils ont tous un point
commun : un renifleur est un type de logiciel qui intercepte tout le trafic entrant et sortant

d'un ordinateur connecté a un réseau [2].

Les pirates informatiques utilisent les renifleurs pour voler des données, espionner les
activités réseau et recueillir des informations sur les utilisateurs. Habituellement, le but final
est d'obtenir les mots de passe et les informations sur les comptes des sites de transactions
bancaires et d'achats. En général, les pirates informatiques placent les renifleurs dans des
lieux qui offrent des connexions Wi-Fi non sécurisées comme celles trouvées dans les cafés,
les hotels et les aéroports. Les renifleurs sont également utilisés pour emprunter l'identité
d'autres appareils sur le réseau, dans ce qui est connu comme une attaque d'usurpation, afin

de voler des informations sensibles [6].

c. Failles dans la sécurité des réseaux
Dans le domaine de la sécurité informatique, une vulnérabilité ou faille est une
faiblesse dans un systeme informatique permettant a un attaquant de porter atteinte a
I'intégrité de ce systéme, c'est-a-dire a son fonctionnement normal, a la confidentialité ou a

I'intégrité des données qu'il contient. Mais d'ol peut venir la faille dans la sécurité ?
Il existe deux réponses possibles :

= Lafaille peut venir de l'intérieur du réseau (on peut parler de « faille active »).
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= La faille peut étre provoquée depuis I'extérieur du réseau (on peut parler de « faille

passive »).

e Repérage des failles
Il existe des scanneurs de vulnérabilités, comme Nessus ou Saint, auxquels on peut
soumettre un réseau pour un test d'intrusion. Le logiciel en ressort alors les failles connues (la
discrétion n'est pas vraiment le fort de ces logiciels, puisqu’ils vont tester les failles connues
en masse). Il est donc préférable d'interroger plut6t les bases de données en ligne telles que

sur le site Security Focus qui met a jour régulierement sa base de données de vulnérabilités

[5].

Note : Une fois que I'attaquant a récupéré un maximum d'informations sur I'architecture du
réseau, et qu’il a collecté des informations disponibles (chaque information a son importance),
il a une vision globale de la facon dont le réseau fonctionne. En fonction des informations en

sa possession, il peut s’insérer dans le réseau et entamer son attaque.

1.4.2 Les différents types d’attaques informatiques
a. Attaque par des logiciels malveillants (Malwares)
Un malware est un logiciel indésirable installé dans votre systéme sans votre

consentement. Il en existe plusieurs types, mais en voici quelques-uns :

‘ Les macrovirus ‘ Les infecteursde

fichiers et systémes

bt - . F .

‘ Les vers

Les virus
polymorphes

Les malwares

‘ Les injecteurs

Les virus furtifs

Ls A

Les bombes logigues

Les chevaux de ‘ Les ransomwares ‘

Troie

. S b 4

Figure 1.4. Les logiciels malveillants.
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b. Attaques cryptographiques

Afin de réaliser une attaque cryptographique, on doit étudier des procédés
cryptographiques dans le but de trouver des faiblesses, en particulier, de pouvoir décrypter
des messages chiffrés. Le décryptement est I’action consistant a trouver le message en clair
sans connaitre la clef de déchiffrement.

e Les attaques par mot de passe

Trouver un mot de passe est souvent bien plus facile qu’il n’y parait, et les pirates s’en
donnent a cceur joie. Pour trouver un mot de passe, il suffit parfois simplement de fouiller un
bureau, en surveillant la connexion pour obtenir un mot de passe non chiffré, en ayant recours

a lI'ingénierie sociale ou en devinant :

=  Par force brute : deviner un mot de passe en entrant ce que les gens entrent le
plus souvent : nom, prénom, passe-temps favori, dates de naissance des enfants,
etc.

=  Par dictionnaire : cela consiste a copier un fichier chiffré contenant des mots de

passe courants et a comparer les résultats.

e L’attaque Homme du milieu (Man-in-the-Middle ou MitM)
L'attaque « Homme du milieu » est un type d’attaque dont le principe est de s’insérer

dans les communications entre un serveur et un client.

Connexion originale

Nouvelle connexion Apphcation web 1

Figure 1.5. |'attaque Homme du milieu [7].

Il en existe plusieurs :
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= Le détournement de session (Hijacking) : un attaquant détourne une session entre un
client de confiance et un serveur réseau. L’attaquant substitue I'adresse IP du client
pendant que le serveur continue la session, croyant que c’est toujours le client.

= [’'usurpation de lI'adresse IP : le pirate peut utiliser une adresse IP volée pour
convaincre un systeme qu’il est un client fiable et connu.

= Le Replay (attaque par rejeu) : une attaque Replay se produit lorsqu’un attaquant
intercepte et enregistre des paquets de données et tente plus tard de les envoyer, c'est-
a-dire les retransmettre tels quels (sans aucun déchiffrement) au serveur destinataire.

= ARP Spoofing : I'’ARP Spoofing désigne les attaques de I'homme du milieu sur les tables
ARP. Dans ce type d'attaque, les pirates envoient de faux paquets ARP afin de passer
inapercu entre deux systemes communicants, pour intercepter ou manipuler leur trafic

de données.

C. Les attaques DOS ou attaques par déni de service

Une attaque par déni de service (attaque DOS) est une attaque destinée a empécher un
systéme ou un service de fonctionner normalement. Elle peut exploiter une vulnérabilité
connue dans un systéeme d'application ou d'exploitation spécifique, ou utiliser certaines
vulnérabilités dans des protocoles ou des services spécifiques. Dans une attaque DOS,
I'attaquant tente d'empécher les utilisateurs autorisés d'accéder, soit a certaines informations
spécifiques, soit au systeme informatique ou au réseau lui-méme. Cela peut étre accompli en
provoquant un arrét intempestif du systeme pour le mettre hors ligne, ou en l'inondant de

demandes [8].

Attaqu;‘mt —_— Cible

Figurel.6. L’'attaque DOS [9].
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e Attaque TCP/SYN Flooding
Une connexion TCP s’établie en trois phases selon le mécanisme de poignée de main en
trois temps (Three Ways Handshake). Ces trois étapes sont :
= L’envoi d'un SYN (demande de synchronisation).
= Laréception d'un SYN-ACK (synchronisation-ACknowledgment).
= EtIl'envoi d'un ACK (ACknowledgment).
Le principe est de laisser sur la machine cible un nombre important de connexions TCP
en attentes. Pour cela, le pirate envoie un trés grand nombre de demandes de connexion
(requéte SYN), la machine cible renvoie les SYN-ACK (synchronisation-ACknowledgment) en

réponse a la requéte SYN recue.

Le pirate ne répondra jamais avec un ACK (ACknowledgment), et donc pour chaque SYN
recu la cible aura une connexion TCP en attente. Etant donné que ces connexions semi-
ouvertes consomment des ressources mémoires au bout d'un certain temps la machine est
saturée et ne peut plus accepter de connexion. Ce type de déni de service n'affecte que la

machine cible.

Port cuvert. en attente d'un "ACK".

/ Port ouvert. en attente d'un "ACK".
Port ouvert. en attente d'un "ACK".

ACK Port ouvert. en attente d'un "ACK".

Machine cible saturée
A o Pas de connexion

VISITEUR Déni de service

Figure 1.7. Attaque TCP/SYN Flooding [10].
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e Attaque par fragmentation (Teardrop)

Une attaque par fragmentation (en Anglais Fragment Attack) est une attaque réseau par

saturation (déni de service) exploitant le principe de fragmentation du protocole IP.

En effet, le protocole IP est prévu pour fragmenter les paquets de taille importante en
plusieurs paquets IP possédant chacun un numéro de séquence et un numéro d'identification
commun. A la réception des données, le destinataire réassemble les paquets grace aux valeurs

de décalage (en anglais Offset) qu'ils contiennent.

L'attaque par fragmentation la plus célebre est l'attaque Teardrop. Le principe de
I'attaque Teardrop consiste a insérer dans des paquets fragmentés des informations de
décalage erronées. Ainsi, lors du réassemblage il existe des vides ou des recoupements

(Overlapping), pouvant provoquer une instabilité du systeme (DOS) [11].

2 Octets 800 Octets
Paqué . :
" en-tete |
fragmenté #41 P l Données ‘
_Décalage=0

t—Longeur=820

— plus de fragments=1 X )
le deuxieme fragment pretend

20 Octets 600 Octets commencer 20 octets plus tdt (3 800)

Paqué . - que le premier fragment se termine
fragments #2 ‘ en-éte ip l Donnges ‘{3820]. Le décalage du fragment #2
T n'estpas en accord avec|a longeur
—Décalage=800 —de paquel de fragment #1.Cette
| Longeur=620 divergence peut entrainer le plantage

de certaing systémes lors de la

plus de fragments=0 ; !
tentative de reassemblage (DOS).

Figurel.8. L'attaque par fragmentation [12].

e L’attaque ICMP Flood
Le principe de cette attaque de type DOS est de créer des connexions vers la cible tres
rapidement, plus rapidement que la cible ne peut les traiter.
La méthode consiste a I'envoi d'une multitude de paquets (ICMP ECHO-request), une

requéte trés courte et tres courante faite a un serveur, (en modifiant I'adresse source de
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chaque paquet). La machine cible est saturée par cette multitude de petits paquets et ne peut

plus répondre aux demandes de connexions car I'ensemble de la bande passante est utilisé.

PIRATE CILEBLE
- -
o | .
P — Demande ICMP ECHO _——

Répose ICMP ECHO

Demande ICMP ECHO

Réponse ICMP ECHO

Demande ICMP ECHO

Réponse ICMP ECHO

Figure 1.9. L’attaque ICMP Flood [13].

e L’attaque Ping de la mort (Ping of Death)
Le principe est d'envoyer un paquet ICMP avec une quantité de données supérieure a la
taille maximale d'un paquet IP. Encore une fois, la pile IP peut s'avérer incapable de gérer cette

exception et le reste du trafic.

@8 Administrator: CAWindows\system32\cmd.exe - ping 10.128.131.108 -t -1 65500 L= =) [meeSee
Alx .

Heply from 18. .131.188: Lytes=6550b time<ims TTL= |E]

.131.188: bytes=65500 :-ime<ims

.131.188: bytes=65500 :ime<lims

.131.1688: bytes=655%080  ime{ims

.131.188: bytes=65500 :ime<ims

131 .108: bhytes=65580 -ime<{lims
hytes=65500 :ime<ims
bytes=65500 :ime<ims

.131.1688: bytes=655%080  ime{ims
.131.188: bytes=65500 :ime<ims
.131.188: bytes=65500 :ime<lims
.131.188: bytes=65500  ime<ims
.131.188: bytes=65500 cime<ims
2131188 Latez=6L5HR time<ims

4 T 3

Figure 1.10. l’attaque Ping de la mort [14].
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e L’attaque par réflexion (Smurf)
Cette variante consiste a envoyer une trame a la destination d’un Broadcast de réseau.
La finalité est de coupler cette trame a une adresse IP source correspondante a celle de la

cible. Ainsi, le flux de réponse en destination de la cible sera fortement multiplié.

Reqaéte ping
— | —
Machine
emettrice
Serveutr
broadcast

Requéte ping % ;
— =

Machine
attaquante

Erijﬁﬁzhme

Figure 1.11. ’attaque par réflexion [15].

e Attaque Land (Land Attack)

Cette attaque DOS consiste a démarrer une ouverture de session TCP via un SYN a
destination d’un port ouvert de la machine cible. L’astuce de I'attaque est de préciser I’adresse
IP source identiquement a I'lP destination ainsi que le port source identiqguement au port
destination. La victime recevant cette trame pense alors qu’elle discute avec lui-méme ce qui

généralement provoquait un plantage [16].

d. Les attaques DDOS ou attaques par déni de service distribué
Le déni de service distribué (DDOS pour Distributed DOS) est une attaque de Déni de
service émise depuis plusieurs origines distinctes. Ce type d'attaque est extrémement
complexe a bloquer, car il est souvent impossible de différencier une vraie requéte d'une
requéte de DDOS. L'attaque par DDOS utilise trés souvent une multitude de PC Zombies
infectés par des Backdoors exploités a distance par un pirate et attaguant simultanément une

cible unique.
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BOTNET —

Cible

Figure 1.12. |’attaque DDOS [9].

Une attaque par déni de service distribué se déroule généralement en deux étapes :
= |nfection de machines qui vont étre utilisées pour inonder la cible, ces machines
constituent ce que I'on appelle le réseau de machines Zombies (ou « Botnet »).

= Déclenchement de I'attaque, le Botnet inonde alors la cible de fagon synchrone.

Plus la taille du Botnet est importante, plus 'ampleur de I'attaque sera grande. Les effets
sur les services visés seront donc plus impactant pouvant méme aller jusqu’a les rendre

totalement indisponibles [9].

e Les portes dérobées (Backdoors)
Les portes dérobées sont des acces cachés sur un systéme ou sur une application.
Les pirates les installent sur les ordinateurs en utilisant généralement un logiciel
malveillant.
Cette porte dérobée leurs permet ensuite d’en prendre un contréle partiel, voire total :
= Vol, modification ou suppression de fichiers, de documents personnels.
= |nstallation de nouveaux logiciels malveillants.
e Les Zombies (Botnet)
Un Botnet est un réseau malveillant constitué de machines compromises (encore
dénommées « agents », « Bots » ou « machines Zombies »), controlées a distance par une ou
plusieurs entités et permettant une gestion distribuée d'actions offensives ou malveillantes

[17].
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1.4.3 Les vulnérabilités web

a. Letéléchargement furtif (Drive-by Download)
Les attaques par téléchargement furtif sont des téléchargements qui se produisent a
I'insu ou sans le consentement d'un utilisateur. Apres le téléchargement, I'application est
invoquée et libre de remplir ses fonctions néfastes. La simple visite d'un site Web malveillant
peut entrainer le téléchargement et |'exécution ultérieure de logiciels malveillants sur

I'ordinateur d'un visiteur [18].

b. Injection SQL
L'attaque par injection SQL (injection de code) est le type de technique de vulnérabilité
le plus courant et le plus simple adopté par les attaguants Web via des applications Web. En
utilisant des commandes SQL simples tels que Select, Where, Insert, Delete et Update, les
attaquants malveillants restructurent efficacement le Code SQL (instructions) et exécute le
code vulnérable dans les applications Web. Une fois les attaquants atteignent leur objectif, ils
peuvent facilement accéder aux informations sensibles, modifier les données sécurisées et les

exécuter [19].
Qu'est-ce que l'injection SQL

Un attaquant peut employer
des requétes SQL
malveillantes pour inciter la
base de données a fournir des
informations sensibles

&/‘\ >

L'injection SQL se produit
lorsque I'application n'est pas
protégée contre les requétes
SQL malveillantes

Les applications peuvent
communiquer avec une
base de données a 'aide
de requétes SQL

—
—

Figure 1.13. Injection SQL [20].

c. Injection de code malicieux (Cross Site Scripting (XSS))
Les vulnérabilités XSS sont causées par une validation incorrecte des données d'entrée
(par exemple, provenant de l'utilisateur). Les données d'entrée peuvent contenir des

fragments HTML susceptibles de s'afficher sur la page Web et d'altérer le contenu résultant
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de telle sorte qu'un code malveillant soit injecté. Lorsqu'il est exécuté par le navigateur de

I'utilisateur, le code injecté peut divulguer des données sensibles a des tiers [21].

Les attaques XSS n'affectent pas le coté serveur, ils affectent seulement le c6té clients.

L 4

le pirate envoie le script injecté a

le pirate (l'attaquant) la victime

la victime

la victime clique sur le lien et
demande un site Web légitime

le script malveillant envoie les
données privées de la victime
a l'attaquant

Le navigateur de |a victime charge le site Web
légitime, mais exécute également un script
malveillant

Website

Figure 1.14. Injection de code malicieux [22].

1.4.4 Extension de privilege

Le pirate ayant obtenu quelques acces peu protégé, tente maintenant d’augmenter ses

priviléges sur la cible en obtenant un/des accés root (super administrateur). On parle ainsi

d’extension de privilege.

Une fois les acces root obtenu, le pirate peut obtenir des informations supplémentaires.

Cela lui permettra d’avoir par exemple d’autres comptes utilisateur du réseau.

1.4.5 Nettoyage des traces

a. Les Rootkits

Les Rootkits fonctionnent en remplacant les commandes du systéeme d'exploitation par
des versions modifiées spécialement concues pour ignorer les activités malveillantes afin

gu'elles puissent échapper a la détection [23].

Un Rootkit se limite généralement a l'ordinateur sur lequel il est installé et ne cherche pas en

soi a se propager a d'autres ordinateurs [23].
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1.5 Mécanismes de sécurité

1.5.1 Cryptage

La cryptographie est une science mathématique dans laquelle on fait les études des

méthodes permettant de transmettre des données de maniere confidentielle.

Afin de protéger un message, on lui appligue une transformation qui le rend
incompréhensible, c’est ce qu’on appelle le chiffrement. Qui, a partir d’un texte clair, donne
un texte chiffré ou cryptogramme. Inversement, le déchiffrement est I'action qui permet de
reconstruire le texte en clair a partir du texte chiffré. Dans la cryptographie moderne, les
transformations en question sont des fonctions mathématiques, appelées algorithmes

cryptographiques, qui dépendent d’un parametre appelé clef [24].

Clé de chiffrement Clé de déchiffrement

l l

— Chiffrerent _pTEKt ch'ﬂ:rei. Déchiffrement -
Text clair Cryptogramme Text clair

Figure 1.15. Cryptage et chiffrement [24].

Dans les réseaux, pour réduire les vols d'informations dans la voie de transmission, on utilise

les techniques de cryptographie pour chiffrer et déchiffrer les messages transmis [24].

1.5.2 Antivirus
Un antivirus est un programme capable de détecter la présence de malware sur un
ordinateur afin de le désinfecter. On parle ainsi d’éradication de virus pour désigner la

procédure de nettoyage de 'ordinateur [25].

Il'y a essentiellement deux modes de fonctionnement des logiciels antivirus :
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= Mode statique : le logiciel est activé uniquement sur I'ordre de l'utilisateur, par
exemple pour déclencher une inspection du disque dur.

= Mode dynamique : le logiciel est actif en permanence, et il scrute certains
événements qui surviennent dans le systeme, ce qui induit une consommation non
négligeable de ressources telles que temps de processeur et mémoire, mais
permet une meilleure détection des attaques, notamment par analyse

comportementale des logiciels suspects d’étre contaminés [26].

a. Principe de détection des malwares
Les malwares sont des fichiers ou des portions de code embarquées dans des fichiers.
Ces codes sont repérés suivant leur comportement, les fichiers qu’ils génerent ou leur « Hash
». L’ensemble constitue leur signature virale [25]. On cite ci-dessous comment un antivirus
détecte ces derniers.
e Recherche de signature virale
Les antivirus s’appuient ainsi sur cette signature propre a chaque malware pour les
détecter. Il s’agit de la méthode de recherche de signature (Scanning), la plus ancienne
méthode utilisée par les antivirus [25].
Cette méthode n’est fiable que si I'antivirus possede une base virale a jour [25].
e Controle d’intégrité
Certains antivirus utilisent un controleur d’intégrité pour vérifier si les fichiers ont été
modifiés. Ainsi le controleur d’intégrité construit une base de données contenant des
informations sur les fichiers exécutables du systeme (date de modification, taille et
éventuellement une somme de contréle). Ainsi, lorsqu’un fichier exécutable change de
caractéristiques, I'antivirus prévient I'utilisateur de la machine [25].
¢ Identification des fichiers sains
Certains antivirus utilisent aussi une base de données de signatures (Hash) de fichiers
sains. Ainsi, le moteur de I'antivirus n’est plus obligé de suivre les activités de programmes
connues comme faisant partie du systéme ou d’une application courante. Comme la base de
signature virale, ces signatures de fichiers sains sont mises a jour régulierement par le

programme antivirus [25].
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¢ Analyse des comportements
La méthode heuristique consiste a analyser le comportement des applications afin de
détecter une activité proche de celle d’'un malware connu. Ce type d’antivirus peut ainsi
détecter des virus méme lorsque la base antivirale n’a pas été mise a jour. En contrepartie, ils
sont susceptibles de déclencher de fausses alertes [25].
e Eradication
Il existe plusieurs méthodes d’éradication :
= La suppression du code correspondant au virus dans le fichier infecté.
= La suppression du fichier infecté.
* La mise en quarantaine du fichier infecté, consistant a le déplacer dans un

emplacement ou il ne pourra pas étre exécuté [25].
1.5.3 Pare-feu (Firewall)

Un pare-feu est un gardien de sécurité placé au point d'entrée entre un réseau privé et
Internet extérieur de telle sorte que tous les paquets entrants et sortants doivent y passer. Un
pare-feu accepte les paquets légitimes et rejette ceux qui sont illégitimes en fonction de sa
configuration. Une configuration de pare-feu définit quels paquets sont légitimes et lesquels
sont illégitimes. Une erreur dans une configuration de pare-feu, c'est-a-dire une définition
erronée d'étre légitime ou illégitime pour certains paquets, signifie que le pare-feu accepte
certains paquets malveillants, ce qui crée par conséquent des failles de sécurité sur le pare-
feu ou rejette certains paquets légitimes, ce qui perturbe par conséquent les activités
normales. Etant donné I'importance des pare-feu, de telles erreurs ne sont pas acceptables

[27].
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Réseau public

Réseau prive

Figure 1.16. Le mécanisme d’un pare-feu [28].

1.5.4 Systemes de détection et de prévention d’intrusions

Pour analyser le flux réseau, on utilise des systémes de détection d’intrusion (ou IDS
pour Intrusion Detection System). Il faut créer une signature de la communication entre le
malware et le (Command and Control). Apres avoir créé cette signature, il faut vérifier si elle
apparait en analysant le flux réseau en temps réel. Si la signature est identifiée, le systeme
remonte alors une alerte. Cet outil permet donc également de cartographier 'infection dans

le réseau.

Signatures

Capture Alertes

Figure 1.17. Schéma de systeme de détection d’intrusions.
Il existe deux outils libres permettant de faire des analyses de flux réseau avec des

signatures : Snort et Suricata [29].

Un systeme de prévention d’intrusion IPS est un logiciel qui possede toutes les capacités
d’un systeme de détection d’intrusion et peut également tenter d’arréter d’éventuels

incidents [30].
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On différencie plusieurs types d’IDS, a savoir les NIDS qui se basent sur des analyses
réseau et les HIDS qui surveillent I'activité d’un héte. Dans notre travail on s’intéresse plus au

NIDS car on va l'utiliser comme moyen de détection dans le quatrieme chapitre.

a. Comment fonctionne un IDS ?

Dans un schéma réseau, il y a du trafic illustré par des paquets regroupés dans les
trames. La protection des données est une politique qui incite a surveiller ce trafic, c’est
pourquoi il faut aborder le theme de I'IDS. Ce systeme va détecter les anomalies des activités
des trames qui se dirigent de I'extérieur a l'intérieur du réseau d’entreprise, ou bien des
trames qui représentent des anomalies de maniéere interne au réseau de I'entreprise [31].

Voici le fonctionnement d’un IDS et ses options possibles :

IDS détection
Trafic i~ — d'irrégularité

¥
Action d'Alerte de I'IDS

IDS : Action de FIDS Prise en charge et
selon les régles L, analysedelalerte

1 l 1

Logger Rejeteret Me rien faire Augmenterla Autre
logger sécurité

Figure 1.18. Le fonctionnement d’un IDS [31].

Sur la figure précédente, on voit le trafic de paquets qui est observé par I'IDS. Ce dernier
va repérer les événements irréguliers, les anomalies, vis-a-vis de sa base de signatures et va
déclencher une action d’alerte. L'alerte, d’'un cOté, sera prise en charge par la sécurité

informatique de I'entreprise, et de I'autre, elle pourra déclencher une autre action via I'IDS.
b. Les types des IDS

e Les NIDS : Le NIDS tire son nom du fait qu’il surveille I’'ensemble du réseau. Plus
précisément, il surveille un segment de réseau entier. Normalement, une carte

d’interface réseau (NIC) d’ordinateur fonctionne en mode non promiscuous. Le
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NIDS doit fonctionner en mode promiscuité pour surveiller le trafic réseau, il peut
écouter toutes les communications sur le segment réseau. Le fonctionnement en
mode promiscuité est nécessaire pour protéger votre réseau. Toutefois, compte
tenu des nouveaux réglements sur la protection de la vie privée, la surveillance
des communications réseau est une responsabilité qui doit étre examinée
attentivement [32].

Dans la figure 1.19, nous voyons un réseau utilisant trois NIDS. Les unités ont été placées sur

des segments de réseau stratégiques et peuvent surveiller le trafic réseau pour tous.

—_—

Internet

server web serveur mail _-' serveur web

| | | | |“_JI:I] — | |
L) B B B B B B2 B

Figure 1.19. Réseau NIDS [32].

L’utilisation de plusieurs NIDS au sein d’un réseau est un exemple d’architecture de sécurité

de défense en profondeur.

e Les HIDS : Les IDS systemes (Host IDS) analysent le fonctionnement et I'état des
machines sur lesquelles ils sont installés afin de détecter les attaques. L'intégrité
des systémes est alors vérifiée périodiqguement et des alertes peuvent étre levées

[33].
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1.6 Conclusion

Les attaques informatiques sont devenues fréquentes et des affaires courantes dont les
entreprises et les simples internautes sont victimes, d’ol la nécessité de faire une étude qui
englobe les méthodes et les outils des attaques.

Dans ce chapitre, on a vu globalement I'aspect de la sécurité méme on a expliqué les
différents types d'attaque, leurs déroulements et leurs influences.

On constate qu'il n'existe pas un systéme sécurisé a 100 %, mais on doit rester toujours

vigilants et chercher des solutions plus pertinentes contre ces menaces.
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2.1 Introduction

Avec la croissance de l'utilisation du réseau internet, il y a beaucoup de sites qui
apparaissent chaque jour. Cela nous facilite la vie, mais aussi ¢ca permet de collecter les
informations personnelles des internautes depuis I'avenement des réseaux sociaux et des
dispositifs de surveillance. C'est pour cela que I'anonymat est devenu un besoin de plus en
plus considérable. Et ¢a a poussé de plus en plus de gens a étudier les moyens d’anonymiser
leurs informations de navigation et se protéger contre |'observation illégale et immorale, le

pistage, la subjugation et peut-étre méme pire.

Le c6té sombre de I'anonymat est I'utilisation abusive et les activités illégales (le premier
exemple a citer est les attaques informatiques qu’on a bien détaillé dans le premier chapitre).
Ces activités incluent aussi : kidnappings, terrorismes, escroqueries financieres, piraterie et

révélations de secrets et d'informations personnelles.

Ce chapitre débute avec une définition de I'anonymat et les raisons pour lesquelles on
I"utilise. Ensuite, on va parler de la surveillance. Puis on va bien étudier les outils qui mettent
en ceuvre I'anonymat, on va se focaliser aussi sur le réseau Tor et son application dédiée pour
les appareils Android Orbot, et pour finir on va citer les avantages et les inconvénients de

I'anonymat sur internet.

2.2 C'est quoi 'anonymat ?

2.2.1 Engénéral

Au cours de I’histoire, 'anonymat a été utilisé a plusieurs fins et sous différentes formes,
certains le considérant comme un c6té obscure synonyme de manque de courage ou lacheté
et d’autres comme un moyen de protection, I'anonymat a traversé et évolué a travers les
époques et a été directement influencé par I'avancée technique des moyens de

communications et du droit en générale.

Les applications et les objectifs de I'anonymat sont autant nombreuses que variées et
peuvent étre utilisés a des fins positives ou négatives dépendant du contexte et du point de

vue, dans la vie réel le droit a I'anonymat est donc un droit fondamental [34].
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2.2.2 Sur internet

Aujourd’hui 'anonymat sur internet représente un grand enjeu pour notre systeme et
la vie privée d’une grande partie de la population de ce monde. A I’heure du Web 2.0 ou les
internautes sont incités a partager un peu plus de leurs données personnelles, notamment a
travers les réseaux sociaux, les forums de discussion, les messageries, les sites de rencontres
et autres, les suspicions et craintes d’atteinte a la vie privée, a la liberté d’expression et la
surveillance de masse, notamment mener par les gouvernements, sont des themes de plus en

plus préoccupants [34].

Les traces laissées lors de l'utilisation d’un service sur la toile sont considérables et
compromettent 'anonymat. Se cacher derriere un pseudo ne suffit plus, une action en justice
permet généralement de récupérer les informations nécessaires a une identification, que ce
soit auprés du service concerné ou des différents intermédiaires du type fournisseur d’accés
a Internet. L'anonymat réel ne peut donc pas étre assurée au vu du caractéere limité de cette
protection juridique et c’est pourquoi de nombreux internautes ont choisis d’autres solutions
techniques pour contourner cette problématique, la nécessité d’approfondir ses

connaissances est requise et n’est donc pas accessible a tout le monde [34].

C’est la ou entre en jeu les outils de protection de la vie privée comme Tor, VPN etc.

Utilisateur Serveur de destination

Figure 2.1. Anonymat sur internet.
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2.3 Pourquoi I'anonymat sur internet ?

L'anonymat permet d’assurer et de garantir le respect de la vie privée des utilisateurs et

d’éviter I'observation et la récolte de toutes sortes de données des internautes.

2.3.1 Protéger la vie privée et les données personnelles dans le monde

numérique

Les données personnelles constituent un puissant carburant pour le business des
entreprises, en particulier pour leurs activités publicitaires. La récolte de données
personnelles permet aux entreprises de cibler plus précisément leur clientéle grace aux

informations précises qu’elles apportent.

Il existe de nombreux moyens de collecter nos données. Voici un apercgu des principaux :
Tout d’abord, ces données peuvent tout simplement étre “déclaratives” (directement

renseignées par I'internaute) [35] :

e Via un profil loggé : lors de la création d’'un compte (souvent obligatoire) pour
accéder au service d’un site (formulaire pouvant questionner sur I'dge, les
coordonnées etc.).

¢ Viales données CRM d’une entreprise : données enregistrées sur un point de
vente, lors d’un événement (remplissage d’'un formulaire papier, création d’une

carte de fidélité...).

Puis il y a les données « comportementales » qui sont récoltées plus discretement afin
d’identifier les modes de navigation ou les centres d’intérét d’un individu : via les cookies, la

recherche « Search » et les navigateurs.

2.3.2 Censure

La censure de l'Internet, appelée aussi cybercensure, désigne les limitations de
I'information disponible par I'intermédiaire de ce réseau, pratiquée en général au niveau des

Etats, et a I’encontre des droits de 'Homme.
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2.3.3  Couvrir des actions illicites ou réprimées

Les lanceurs d’alertes et leurs actes, qui consistent a divulguer des informations qu’ils
jugent menacant pour I'intérét général ou public, sont évidemment réprimées et lourdement
sanctionner par ceux qui protegent ces informations surtout s’il s’agit d’un état, on pense
notamment a I'affaire Snowden. Dans ce cas, la diffusion de ces informations, généralement
vers les médias, nécessitent un canal de communication totalement anonyme pour échapper

a une identification.

2.4 Surveillance sur Internet

La sécurisation de votre réseau Internet privé par exemple, au-dela de |'assurance
qu’elle vous donne de ne pas partager votre Wi-Fi avec vos voisins, permet surtout a I'Etat
d’associer un identifiant a une connexion. Et donc de s’assurer que vous étes seul responsable

de votre comportement sur le Web [36].

2.4.1 Deep Packet Inspection

L'inspection profonde de paquets consiste a placer des sondes de capture du trafic
réseau aux points de concentration naturelle de ce trafic (typiquement, chez les FAI pour le
grand public, sur les concentrateurs en réseau intranet) et, avec des logiciels spécialisés, a
analyser en temps réel le contenu du trafic en termes de signification sémantique (de quoi
parle I'information qui circule, de quel sujet traite-t-elle...). Le trafic ainsi capturé est ensuite
conservé indéfiniment pour des retraitements ultérieurs (améliorations des techniques

d'analyses sémantiques, nouvelles cibles sémantiques a isoler et suivre...).

Les outils de "DPI - Deep Packet Inspection" sont une variante des "Stateful Packet
Inspection”. Lorsque le "Stateful Packet Inspection" analyse, normalement, légitimement et
pour des raisons techniques, I'URL et I'en-téte d'un bloc d'informations, la "Deep Packet

Inspection" (DPI) capture et analyse le contenu du bloc d'informations lui-méme [37].
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2.4.2 Attaques basées sur les applications

Les premieres attaques réseaux exploitaient les vulnérabilités liées a I'implémentation
des protocoles TCP/IP. Avec la correction progressive des différentes vulnérabilités
découvertes, les attaques se sont ensuite déportées vers les couches applicatives et en

particulier sur le Web [39].

Serveur de |'attaquant

Figure 2.2. Attaques basées sur les applications [38].

Les vulnérabilités peuvent étre diverses et catégorisés de la maniére suivante [39] :

Les vulnérabilités du serveur, la manipulation d’URL, les exploitations des faiblesses des
identifiants de sessions et mécanismes d’authentification, les injections de commandes SQL,

et les injections de code HTML et de "Cross Site Scripting".

a. Plug-ins

Parfois appelé module d’extension, un Plugin est un complément destiné a enrichir les
possibilités d’un logiciel. Installé sur un navigateur, il permet d’accéder a tous les contenus du

Web. Le terme Plugin vient de I'anglais "to Plug", qui signifie "brancher".

Dans un explorateur Web, il est possible gu’'un malware ou un utilisateur non averti,
réussissent a installer un Plug-in malveillant dont le role serait de compromettre la
confidentialité des échanges. Ce programme se greffe a l'intérieur de I’explorateur Web, ce
qui lui permet d’écouter, éventuellement de modifier, les données avant leur chiffrement par

le protocole SSL/TLS [40].
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b.  Document actif

Un document actif permet une interaction avec |'utilisateur. Les documents actifs les
plus populaires sont les fichiers PDF (Portable Document Format) développés par Adobe
Systems ainsi que les documents Word et Excel développés par Microsoft. L'interaction avec
les fichiers PDF est possible grace au code JavaScript intégré dans le fichier et a l'aide de

macros pour les documents Word et Excel [38].

Un attaquant peut envoyer des documents actifs qui contiennent le code malicieux. La
victime exécute ce dernier en cliquant sur URL qui va finir par la création d’'une connexion

direct ou bien des données personnelles vont étre envoyées.

C. Cookie

° CE SITE WEB UTILISE DES COOKIES
N Les coo mettent

Utiliser uniquement les cookies nécessaires
Autoriser tous les cookies

Proférences Statistiques Markoting Afficher los détalls v

Figure 2.3. Cookie inséré dans un navigateur Internet [41].

Les cookies sont des petits morceaux de texte insérés dans votre navigateur pendant
gue vous naviguez sur le Web. lls représentent une source d’inquiétude pour de nombreux
utilisateurs. Ils sont utilisés par l'application pour récupérer un cookie de session
(d’authentification) déja inscrit dans la base de cookies. Cette entrée est potentiellement

vulnérable aux attaques par injection de code SQL [42].

d.  Finger Printing

L'absence du cookie au sein des applications, conjuguée au fait que beaucoup de
navigateurs mobiles tels que Safari bloquent les cookies tiers par défaut, a obligé les

professionnels de la publicité a lui trouver une alternative. C'est ainsi qu'est né il y a quelques
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années le Finger Printing, pour offrir aux annonceurs mobiles les mémes capacités de ciblages

que sur le Web fixe.

Ainsi, I'attaquant pourrait d’abord essayer de construire I'empreinte digitale des tailles
de fichiers de pages Web, puis surveiller 'utilisateur. Lorsque I'utilisateur navigue sur une
page Web, les connexions et les données connexes pourraient étre détectées par I'attaquant.
Ensuite, I'attaquant compare les données de connexion avec un ensemble d’empreintes
digitales, choisissez la plus proche, puis devinez que la page est ce que l'utilisateur surfe
maintenant. L'attaque est a faible co(t, facile a appliquer, et nuit vraiment a I'anonymat de

I'utilisateur [43].

2.5 Outils pour mettre en ceuvre I'anonymat

L'utilisation d’un outil qui permet d’assurer 'anonymat sur internet est devenue de plus
en plus primordiale, cela pour éviter maints problémes : manipulation de I'opinion publique,
fuite de données personnelles etc.... Dans certains pays, comme la Chine, le gouvernement
empéche les machines connectées depuis le sol chinois de se connecter a de nombreux
services occidentaux ou non approuvés par le pouvoir en place (le cas de Facebook). Etre
anonyme sur internet nécessite de I'énergie, du temps et requiert des connaissances et

compétences.

On va étudier quelques outils qui mettent en ceuvre I'anonymat, et ¢a reste a chacun de choisir

son degré d’anonymat selon ses besoins.
2.5.1 Adresse email jetable

Nous savons bien que les divers fournisseurs d'adresses mail gratuites telles que Yahoo,
Hotmail et Gmail, tirent profit de nos données personnelles. En outre, une adresse mail de ce
type, a l'instar de celles obtenues via I'abonnement a un FAI ou dans un cadre professionnel,
permet de vous identifier directement ou indirectement méme si vous ne signez pas vos mails
et si I'adresse ne porte pas votre nom, pour la simple et bonne raison que le code source de

vOSs messages contient votre adresse IP [44].

Une adresse email jetable est une adresse électronique temporaire, valide pour une

durée généralement éphémeére, et servant d’adresse poubelle pour toutes les fois ol un site
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demande de s’inscrire en renseignant son email. En effet, la plupart des sites demandent une
adresse email au moment de I'inscription. Ceci est généralement peu risqué, mais il arrive que
certains sites peu scrupuleux revendent ces adresses a des sociétés, publient vos informations

sur le Web ou envoient elles-mémes des courriers publicitaires intempestifs [45].
2.5.2 Navigateurs anonymes et sécurisés pour la navigation Web privée

La plupart des navigateurs les plus connus, tels que Chrome et Firefox, intégrent une
fonction de navigation privée dont la majorité des utilisateurs pensent qu’elle permet de
naviguer de facon anonyme. C’'est en partie vrai puisque ces sessions suppriment des éléments
tels que I'historique de navigation et les cookies a la fin de la session. Toutefois, ces
informations sont seulement supprimées de votre ordinateur, et non des autres

emplacements ou elles peuvent exister.

Les navigateurs sécurisés acheminent le trafic Web via leur réseau pour anonymiser les
informations. Les méthodes utilisées different d’un navigateur a 'autre. A titre d’exemple, Tor

utilise la méthode de routage en « oignon ».

a. Le navigateur Tor
Le navigateur Tor ressemble et fonctionne de la méme maniére que n'importe quel
autre navigateur Web, comme Chrome, Edge et Firefox avec quelques différences.
Tout d'abord, Tor Browser n'est pas connecté directement au World Wide Web. Tout le
trafic Internet, entrant et sortant, passe d'abord par le réseau Tor. Le réseau Tor est composé
de milliers de relais, appelés nceuds, situés dans le monde entier. Tous ces relais sont gérés

par des bénévoles qui soutiennent le projet Tor et le gardent ouvert a tous, gratuitement.
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A propos de Tor x [ - O

C | @ Le Navigateur Tor | Rechercher avec DuckDuckGo ou saisir une adresse Y O ¥ = ‘

Vous découvrez Le Le Navigateur Tor 9.5.4

eur Tor ? Visualiser le journal des
Passons-le en revue. changements

Explorez, en toute confidentialité.

Vous étes prét pour l'expérience de navigation la plus confidentielle au monde.
Chercher avec DuckDuckGo

Tor peut étre utilisé gratuitement grace aux dons de personnes telles que vous. Faites un don maintenant »

Des guestions ? Consultez notre guide d'utilisation du Navigateur Tor »

) _ .
H“H enez les derniéres nouvelles au sujet de Tor directement dans votre boite de réception. Inscrivez-vous
uvelles de Tor »

Figure 2.4. Interface du navigateur Tor.

2.5.3  Moteurs de recherche anonyme

Les moteurs de recherche traditionnels, comme Google, Yahoo ou Bing collectent toute
I'activité des utilisateurs et d’autre informations dans une immense base de données, tel que
les sites visités, les mots clé recherchés, votre adresse IP, votre localisation et cela leur permet
de connaitre vos centre d’intéréts, votre fiche d’identité, vos conviction politiques, la liste de
vos contacts, ... Autant de données qui sont exploitées a votre insu et dont de nombreuses

organisations souhaitent s’approprier.

Certains moteurs de recherche garantissent la non-collecte de votre activité. Il en existe
des dizaines, plus ou moins performants. Mais ce qui fait la qualité d’'un bon moteur de

recherche c’est sa performance et la pertinence de ses recherches.
a. Startpage / Lxquick

Ces deux moteurs sont proposés par le méme éditeur. Startpage propose en
complément un mode de recherche renforcée chez Google dont le principe étre de vous offrir
les mémes résultats que Google. Pour protéger votre vie privée votre requéte est envoyée
chez Google via Startpage de maniére anonyme. Startpage est la meilleure alternative pour

ceux qui ont peur de ne pas avoir la méme qualité de recherche que Google [46].
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b.  DuckDuckGo
DuckDuckGo est un moteur de recherche lancé en 2008. Ses créateurs le définissent
comme « le moteur de recherche qui ne vous piste pas ». Comprenez par-la que ce Web engin
n’utilise pas de cookies pour suivre les utilisateurs, et ne collecte pas de données personnelles

sur ceux qui l'utilisent. Méme I'adresse IP des utilisateurs est dissimulée [47].

2.5.4 Module d’extension du navigateur

a. Protection contre les cookies

Quelques outils et astuces pour limiter ses traces de sa navigation Web sur les

navigateurs.

o Self-Destructing Cookies

Self-Destructing Cookies est une extension qui permet de supprimer automatiquement
les cookies et le stockage local lorsque le navigateur est fermé ou une fois I'onglet fermé pour
empécher le suivi.

b.  Protection contre le pistage
e Ghostery

Ghostery est une puissante extension de protection de la vie privée. Elle permet de
bloquer les publicités, déjouer les outils de pistage, protéger vos données personnelles et

naviguer plus rapidement [48].

c. Protection des communications

e HTTPS Everywhere

Beaucoup de grands sites centraux au Web (comme Google, Facebook, Wikipédia...)
proposent des versions sécurisées, permettant de garantir la confidentialité des données par
rapport au réseau et aux services avec lequel le site communique. En passant par le protocole
HTTPS, les données sont chiffrées entre l'internaute et le service et, en théorie, impossibles a

lire par un tiers qui s'intercalerait entre les deux, contrairement au HTTP classique [49].
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Sur Firefox et Chrome, une extension permet de s'assurer que tous les services
disponibles en version HTTPS sont bien utilisés face a leurs versions non sécurisées : HTTPS
Everywhere en version stable pour le navigateur de Mozilla et en version béta pour celui de

Google [49].
2.5.5 Réseau privé virtuel (Virtual Private Network « VPN »)

En termes simples, cela nous permet de créer un réseau privé sur un réseau public. La
plupart des organisations utilisent un réseau privé interne pour leurs opérations quotidiennes,
mais parfois, les gens doivent accéder a ce réseau de |'extérieur, ou il n'y a pas de connexion
directe a ce réseau. C'est a ce moment que le VPN entre en jeu : il permet aux utilisateurs

d'accéder en toute sécurité au réseau privé depuis Internet [50].

Le VPN crée essentiellement une connexion virtuelle point a point entre deux machines.
Le serveur VPN est installé a un moment donné et I'utilisateur y accede a I'aide d'un client

VPN.

Le VPN utilise différents mécanismes et technologies, tels que l'authentification,
I'autorisation, le cryptage, etc., pour y parvenir et maintenir la connexion sécurisée. Il existe
différents cas d'utilisation et implémentations du VPN et son fonctionnement, mais dans ce

chapitre, nous nous concentrons principalement sur son utilisation pour rester anonyme.

TUNNEL VPN o

o

I« s> ©

VouS ”Q’] INTERNET
PRATES ~ FAl  FOUINEURS

Figure 2.5. Le mécanisme utilisé par un VPN [51].

Il existe divers services VPN de ce type disponible en ligne et la plupart d'entre eux sont
payants. Ici, nous listons deux services qui fournissent une version gratuite, mais ils viennent

avec leurs propres restrictions telles que le temps limité, la vitesse,.....etc. [50].
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e Cyberghostvpn.
e Hideman.

2.5.6 Proxy

Un serveur proxy est un systeme informatique situé entre le client demandant un
document Web et le serveur cible servant le document. Dans sa forme la plus simple, un
serveur proxy facilite la communication entre le client et le serveur cible sans modifier les
demandes ou les réponses. Lorsque nous initions une demande de ressource aupres du
serveur cible, le serveur proxy détourne notre connexion et se représente en tant que client
aupres du serveur cible, demandant la ressource en notre nom. Si une réponse est recue, le
serveur proxy nous la renvoie, donnant l'impression que nous avons communiqué avec le

serveur cible [52].

Un serveur proxy peut filtrer les demandes en fonction de diverses réegles et autoriser la
communication uniquement lorsque les demandes peuvent étre validées par rapport aux
régles disponibles. Les régles sont généralement basées sur I'adresse IP d'un client ou d'un
serveur cible, le protocole, le type de contenu des documents Web, le type de contenu Web,
etc. [52]

UN 3ITE QUE VOUS VISITEZ
(GOOGLE.FR)

@ w @

Figure 2.6. Connexion a un site Web sans proxy [53].

Vous

UN SITE QUE VOUS VISITEZ

vous [GOOGLE.FR)

e ey ()

Figure 2.7. Connexion a un site Web avec proxy [53].
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2.5.7 Réseaux anonymes
a. Leréseau Tor

¢ La naissance du Tor public

Le projet Tor a été établi par le gouvernement et développé par la « DARPA : Defense
Advanced Research Projects Agency » en tant que mesure de sécurité. En utilisant le principe

de routage en oignon qui permet d’assurer des communications privées et anonymes [54].

Tor est, comme on peut le lire sur le site de Tor Project, « un logiciel libre et un réseau
ouvert qui vous aide a vous défendre contre une analyse du trafic, une forme de surveillance
de réseau qui menace les libertés individuelles et la vie privée, les activités commerciales
confidentielles et les relations, et la sécurité de I’Etat ». Si le but primaire semble honorable,

comme bien souvent, cette bonne attention a été détournée.

Lors d’une récente expérience menée par I’équipe IBM Managed Security Services, les
experts ont démontré que les criminels du Web et autres organisations hostiles utilisent Tor
pour cacher leurs communications, lancer leurs attaques, voiler leurs infrastructures,
commander et contréler les Botnets ou encore acheter en accédant au Dark Web de la drogue,
des armes et autres types de produits illicites et gravement puni par la loi. Ce logiciel est
devenu une véritable protection supplémentaire aux attaquants qui peuvent ainsi masquer la

location physique de I'attaque ou alors la remplacer par une autre de leur choix [55].

Tor est le moyen le plus populaire pour accéder au Dark web, citons ci-dessous qu'est-ce que

le Dark Web et a quoi sert-il ?
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Activités —o o—— Bases de
des concurrents v données

o— Blogs
Rapports anonymes
scientifiques e
o—— Législations
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o———— Informations
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Figure 2.8. Les différentes interfaces Web [56].
Les différents types de web sont les suivants :

= Le Web surfacique (Surface Web)
Commencons par nommer « le web de tous les jours » : on |'appelle le Web de Surface.
C'est le Web que la majorité des gens utilise via des navigateurs classiques comme Chrome ou
Firefox, il représente tout ce qui peut étre indexé par un moteur de recherche typique comme
Google, Bing ou Yahoo.
Bien que la partie du Web la plus utilisée, le web de surface ne représente que 4%

environ des pages Web publiées [57].

= Le Web profond (Deep Web)

Le Web profond est la plus grande partie d'internet, environ 96% des pages Web. Il est
constitué de toutes les pages qui ne sont pas indexées par les moteurs de recherche mais qui
ne sont pas cachées et qui restent accessibles via un navigateur classique si I'on en connait
I'URL ou le mot de passe. Par exemple, votre boite email, votre ancien blog d'il y a 15 ans qui
n'est plus indexé, des pages non indexées par une directive, des pages générées
dynamiquement, des bases de données, des archives privées, des pages de Netflix ou
Amazon... etc. Toutes ces pages font partie du Web profond [57].

= Le Web sombre (Dark Web)

Le web sombre est en fait une petite partie du Web profond qui a été

intentionnellement cachée et est inaccessible par les navigateurs web standard. Le Web

profond et le Web sombre sont souvent confondus, mais ce sont deux choses distinctes. Le
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Web profond est la somme de toutes les pages web qui ne sont pas trouvables par les moteurs
de recherche classiques, tandis que le Web sombre est la partie du Web profond qui est
cachée et que seules des navigateurs Dark net (comme Tor Browser) pourront accéder. Il est

impossible d'ouvrir une page du Dark Web avec Chrome ou Firefox, par exemple [57].

e Qu’est-ce Tor?

Tor est I'acronyme de « The Onion Router », il est congu pour étre utilisé comme ce
gu'on appelle un « anonymizer » qui est un logiciel que vous exécutez sur votre ordinateur
afin de brouiller I'empreinte unique que vous laissez sur Internet et le rendre virtuellement
introuvable. Cela signifie que quelqu'un qui surveille votre connexion Internet ne pourra pas
dire quels sites vous avez visités, et les sites que vous avez visités ne pourront pas dire d'ou

provient votre connexion (c'est-a-dire votre emplacement physique) [58].

Figure 2.9. Logo Tor.

= Le fonctionnement de Tor

Le fonctionnement de Tor est basé sur une architecture déconcentrée qui utilise le routage

en oignon.
noeuds
Le client TOR 0 Noeud de sortie

e ~ / o ™ Internet
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Figure 2.10. Le fonctionnement de Tor [59].

Une requéte effectuée sur le navigateur Tor Browser (et son moteur de recherche

associé DuckDuckGo) passera a travers trois « relais », c'est-a-dire des collaborateurs du projet
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Tor et/ou des utilisateurs dont I'ordinateur héberge des données transitant sur le réseau Tor.
L'expression « routage en oignon », qui donne son nom a Tor, désigne la technique
d'encryptage des données transitant sur le réseau a travers les relais dont chacun ajoute une

nouvelle couche d'encryptage au signal qu'il fait transiter.

En naviguant avec Tor, on utilise donc, pour parvenir a n'importe quel site que cela soit
sur le Web surfacique ou le Web sombre de Tor une série de nceuds de connexions
intermédiaires qui procede a un décryptage et a un nouvel encryptage des données a chaque
relais un peu comme si un groupe de personnes se passait un message de main en main dans
une série d'enveloppes et que chaque membre du groupe enlevait une enveloppe avant d'en
rajouter une autre, puis de la passer a son voisin Le serveur final pourra seul avoir accés a

I'information véhicule pour la délivrer, tout en protégeant l'identité de 'expéditeur [60].
e L’architecture du réseau Tor

Le réseau Tor est composé du client Tor, d'un nceud d'entrée / garde, de plusieurs relais

et du noeud de sortie.

= Le client Tor : est un logiciel installé sur I'appareil de chaque utilisateur Tor. Il permet
a l'utilisateur de créer un circuit d'anonymisation de Tor et de gérer toutes les clés

cryptographiques nécessaires pour communiquer avec tous les nceuds du circuit.

Le client va d'abord commencer par obtenir une liste des nceuds du réseau susceptibles
d'étre utilisés pour construire son circuit. Il va donc demander a un Directory Server, un

serveur annuaire, de lui fournir cette liste.
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Figure 2.11. l’obtention de la liste des nceuds par le client Tor [61].
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= Le noeud d’entrée : est le premier nceud du circuit qui recoit la demande du client et
la transmet au deuxieme relais du réseau.

= Le noeud de sortie : est le dernier relais Tor du circuit.

Une fois que la demande de connexion quitte le nceud d'entrée, elle sera renvoyée
parmi tous les relais du circuit jusqu'a ce qu'elle atteigne le nceud de sortie. Ce dernier regoit

la demande et la transmet a la destination finale.
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Figure 2.12. Le choix du chemin aléatoire vers le serveur par le client [61].

Comme montre la figure ci-dessus, les connexions dans le réseau Tor entre les noeuds
d'entrée et de sortie sont cryptées a I'aide de la norme de cryptage avancée (AES). Cependant,
les connexions entre le noeud de sortie et la destination finale ne sont pas chiffrées par Tor.
Cela implique que si la session entre le client et la destination n'est pas chiffrée dans le cadre
d'un protocole de sécurité de couche supérieure, tel que le HTTPS, un attaquant résidant a

proximité de la destination pourra divulguer les données [62].

Pour plus d'efficacité, le logiciel Tor utilise le méme circuit pour les connexions qui se
produisent dans les mémes dix minutes environ. Les demandes ultérieures recoivent un

nouveau circuit, pour empécher les gens de lier vos actions précédentes aux nouvelles [63].
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£ 2 Noeud TOR
- -+ Liens non cryptés
| —> Liens cryptés

Etape 3 : Si ultérieurement, le
client visite un autre site.

Le client TOR d'alice sélectionne un
deuxiéme chemin aléatoire.

Les lien verts son cryptés, les » : ; .
rouges non .
e el et -I - -. . EST I
- L :

Dave = G - b Bob

Figure 2.13. La sélection du deuxieme chemin par le client [61].
e Le routage en oighon

Le réseau Tor utilise plusieurs proxies (appelés relais) pour réaliser votre requéte. Et
cela change tout. Lorsque vous vous connectez a un proxy, votre connexion est chiffrée. Cela

signifie que le message que vous lui envoyez ne peut étre décodé que par lui.

Lorsque vous utilisez plusieurs proxies, vous chiffrez plusieurs fois le message que vous
voulez fournir au proxy qui fera votre requéte. Ce message est décodé au fur et a mesure qu'il
passe entre les différents proxies. Si bien qu'au final, seul le proxy qui fait votre requéte

connait le message que vous lui avez adressé. C'est ce que I'on appelle le routage en oignon.

Comme mentionné précédemment, Tor utilise AES pour crypter les connexions entre les
relais. Cependant, AES est un algorithme de chiffrement symétrique ol la méme clé est
utilisée pour le chiffrement et le déchiffrement. Cela signifie que pour que le client Tor utilise
AES, il doit avoir des clés de chiffrement partagées avec les nceuds de relais. Pour partager ces
clés. Tor utilise un chiffrement asymétrique dans le cadre du protocole TLS (Transport Layer

Security) [62].

Chaque connexion d'un relais Tor a un autre au sein du réseau Tor est protégée par le
protocole TLS. Au moment de la construction du circuit, le client Tor doit rassembler toutes

les clés publiques des nceuds du circuit et doit établir une connexion avec chacun d'eux, ces
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connexions seront utilisées pour échanger les clés symétriques pertinentes. Pour convenir

d'une clé partagée avec un relais, le client Tor démarre un échange de clés Diffie-Hellman [62].

Initialement, le client Tor crypte le défi Diffie-Hellman avec la clé publique du récepteur,
puis crypte le message obtenu avec la clé publique du relais Tor précédant le récepteur dans
le circuit. Ce nouveau message sera encore chiffré avec la clé publique de tous les relais
restants dans le circuit en sens inverse et dans leur ordre de rencontre respectivement.
Finalement, le message multi-encapsulé est envoyé. Cette procédure est illustrée a la Figure

ci-dessous [62].

Clé du routeur A

ICIé du routeur B

Clé du routeur C

Message

Routeur A
Routeur B
Routeur C
Destination|
T
r

Figure 2.14. Message envoyé encapsulé [64].

Lorsque le nceud d'entrée recoit le message, envoyé par le client Tor, il décolle de la
premiere couche de cryptage a l'aide de sa clé privée et, par conséquent, trouve enfermé un
autre message crypté. Le relais ne peut pas déchiffrer le message joint car il est chiffré avec la
clé publique du relais suivant. Cependant, dans le contenu qu'il peut comprendre, il recevra
son défi Diffie-Hellman personnel et l'instruction de transmettre le reste du message au relais
suivant. Lorsque le prochain relais dans le circuit recoit le message, il décolle une autre couche
du message multi-encapsulé et ne pourra pas non plus comprendre le contenu interne, sauf a
partir de l'instruction de transfert et de son propre défi. Il est important de noter que les
informations de routage de chaque message sont également cryptées avec la clé publique de
chaque relais. L'utilisation de I'encapsulation multiple garantit que les relais intermédiaires
sont anonymisés, chaque récepteur ne peut pas connaitre l'identité du relais qui vient apres
le suivant dans le circuit. Finalement, lorsque le message multi-décapsulé atteindra le relais
de sortie, ce dernier supprimera la couche de chiffrement a I'aide de sa propre clé privée et

récupérera son défi Diffie-Hellman [62].
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A ce stade, tous les relais du circuit sont en mesure d'établir un secret partagé avec le
client Tor (en terminant la procédure de défi-réponse), et ce dernier peut commencer a

envoyer des données a la destination finale en utilisant un cryptage symétrique [62].

b. Orbot : Tor pour Android

On va utiliser I'application Orbot qui permet de passer par le réseau Tor sur un appareil
Android. Le choix de cette application est venu avec la forte croissance du taux d’utilisation

du Smartphone.

De plus en plus de gens naviguent sur le Web a partir de leur téléphone. Et, dans les
régions les plus pauvres du monde, ol les communications se font essentiellement en mode
mobile. C'est I'une des raisons pour lesquelles les smartphones dominent les PCs « le colit »,

on cite aussi :

= Les smartphones sont beaucoup plus faciles a transporter et a ouvrir vos applications

préférées a votre convenance.

La comparaison entre |'utilisation des Smartphones et les ordinateurs ces dernieres
années est devenue un sujet d’actualité. La figure ci-dessous nous montre une statistique qui
compare le temps que les gens ont historiquement passé a consommer des médias sur
différents types d’appareils chaque jour.

Sans surprise, entre 2013 et 2019, le temps passé sur les médias sur un ordinateur de
bureau a légerement diminué. Au cours de la méme période, le temps passé sur les médias

sur un appareil mobile a fortement augmenté [65].
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La moyenne de I'utilisation quotidienne des média aux Etats-Unis,
Par appareil (2013-2019)

Temps des visites de recherche organique (min)

@ ordinateur de bureau/Portable — Téléphone mobile (smartphone)

Figure 2.15. La comparaison entre |’utilisation des Smartphones et les ordinateurs [65].

Si nous voulons une vue d’ensemble de la maniére dont I'accés au Web mobile a changé
au cours de ces cing derniéres années, nous pouvons examiner le pourcentage total des sites
Web mondiaux consultés via des téléphones mobiles de 2013 a 2018 [65]. Comme indiqué ci-

dessous :

Trafic combiné dans le monde
(2013-2019)
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Figure 2.16. L’évolution de I'acces au Web mobile [65].

= Les téléphones mobiles représentaient 16,2% du trafic mondial en 2013.

= En 2019, 53% du trafic provenait des téléphones mobiles.
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Il est important de noter que ces données ne représentent que les téléphones mobiles,
et non les autres trafics mobiles comme le trafic des tablettes, qui a également augmenté au

cours de la méme période [65].

Cette forte croissance d’utilisation des smartphones est la raison pour laquelle le projet
Tor a consacré plusieurs années a développer et a améliorer le navigateur sur mobile

(I'application Orbot et le navigateur Tor).

Figure 2.17. Logo Orbot [66].
Afin de bien détecter I'utilisation de cette application, on doit passer tout d’abord par
I’étude théorique du fonctionnement de cette derniére.
e Définition
Le projet Tor a annoncé la sortie officielle de I'application Orbot pour Android. Orbot,

un proxy Tor pour Android qui permet de faire passer tout le trafic de ses applications sur Tor

[66].

Orbot est la seule application qui crée une connexion a Internet réellement privée. Pour
citer le New York Times : « Quand une communication arrive par Tor, on ne peut jamais

savoir d'ou, ou de qui elle vient. » [66].

¢ Le fonctionnement de Orbot
Orbot fait rebondir votre trafic chiffré plusieurs fois a travers différents ordinateurs
répartis dans le monde, au lieu de vous connecter directement comme le font les VPN et
proxies. Le processus est un peu plus long, mais attendre un peu pour la meilleure protection

possible de la vie privée et de votre identité en valent la peine [67].

L'application achemine tout le trafic Web a travers le réseau Tor, en I'anonymisant. Tor
se compose d'un proxy a trois couches, comme les couches d'un oignon. Orbot se connecte

au hasard a l'un des nceuds d'entrée publics, fait rebondir ce trafic a travers un relais
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intermédiaire également sélectionné au hasard, et laisse finalement ce trafic passer par un

troisieme et dernier noeud de sortie.

= Utiliser avec le navigateur Tor (APK), Orbot est la maniére la plus anonyme d'accéder a
n'importe quel site Web, méme si celui-ci est habituellement bloqué, surveillé ou fait
partie du web caché.

= Le menu de l'application vous permet de sélectionner les applications avec lesquelles
vous voulez utiliser les services de Orbot, d'une fagon tres simple. En un seul clic, vous
serez protégé de n'importe quelle attaque privée.

= Utilisez Orbot avec Twitter ou essayez un moteur de recherche privé comme

DuckDuckGo.

e Configuration
Orbot peut étre configuré pour faire passer tout votre trafic Internet de maniére
transparente par Tor. Vous pouvez également choisir quelles applications en particulier vous

voulez faire transiter par Tor.

Pour commencer, nous allons installer I'application « Orbot » sur un smartphone :

Parcourez Internet comme | 1l vous faut parfois utiliser
Bonjour vous vous attendez a le un pont pour accéder a
faire. Tor.

Bienvenue sur Tor pour appareil mobile.

» THEOIRE
Pas de suivi a la trace. Pas de censure.

TERMINER

Figure 2.18. Etapes d’installation de I"application Orbot.

L'application est trés simple d'utilisation et de configuration. Comme nous pouvons le
voir, il est écrit Mondial. Cela permet de choisir le lieu de votre connexion, si vous laissez

Mondial, le pays sera choisi aléatoirement.
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Mondial (Auto) Mode RPV @

iser des ponts @)

Figure 2.19. Interface de I'application Orbot.
= Une fois le pays sélectionné, vous pouvez cliquer sur Démarrer.
= Maintenant vous étes anonyme lorsque vous surfez sur Internet.
= Vous pouvez donc utiliser le navigateur internet : Orfox (précédemment) qui est

remplacé par Tor browser.

En utilisant Tor sur votre Android (Orbot), vous naviguez sur Internet de maniére

anonymement et cela gratuitement.
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2.6 Les avantages et inconvénients de I'anonymat

Avantages Inconvénients

e Protéger la vie privée et renforcer la sécurité | e Une navigation plus lente en utilisant les
des internautes en chiffrant leur trafic (VPN). outils qui mettent en ceuvre I'anonymat

comme Tor.

e Anonymiser encore plus les données
personnelles et bloquer des sites malveillants

afin d’éviter toute menace potentielle en
chiffrant les requétes web (proxy). de [l'utilisation des moteurs de recherche

e Amoindrir |'efficacité de la recherche a cause

privés.
e Brouiller les pistes.

e Couvrir des actions illicites.
e Intragabilité des internautes (Tor).

. e le lancement de controverses, voir des
e Contourner la censure sur internet

insultes et des fausses nouvelles par des
« cybecensure ». P

internautes qui sont sous le couvert de
. ’ . . 7’
e Liberté d’expression et la protection pour les I"anonymat.

personnes les plus vulnérables « manifestants,
journalistes ».

L'utilisation de I'anonymat par des individus
mal intentionnés des activités criminelles
« piraterie, harcélement... etc. ».

e La circulation des contenus haineux sur
internet « contenus racistes ...etc. ».

Tableau 2.1. Les avantages et les inconvénients de I'anonymat.

Les réseaux anonymes comme Tor (citons aussi Orbot « Tor pour Android ») offrent une
protection de la vie privée comme bien détaillé précedemment. Mais |'utilisation de ce réseau
est souvent associée au Web sombre et a son utilisation par les cybercriminels pour naviguer

dans le coté obscur d'Internet et effectuer des activités illicites.

La couche supplémentaire de sécurité que Tor offre pour les utilisateurs encourage les
attaquants informatiques a I'utiliser pour dissimuler leurs activités iillégales (attaques
informatiques). Ce quirend la mise en ceuvre d’une technique de détection de I'utilisation de

ce réseau primordiale.
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2.7 Conclusion

Aprés I'énumération des techniques et technologies permettant de surveiller et
protéger les internautes. Nous avons vu que la solution la plus sGre est |'utilisation des réseaux
anonymes. Ceux-ci sont congus pour protéger I'anonymat de leurs utilisateurs. Les réseaux
anonymes sont souvent construits sur le méme modele, celui du relais de proxy et du
chiffrement en couche. Citons que méme les utilisateurs les plus avertis ont du mal a rester

anonymes. Malgré les outils, il y a toujours un moyen de retrouver l'identité de l'internaute.

Cette étude détaillée de ces réseaux anonymes va nous permettre de proposer une
méthode de détection de I'utilisation de Orbot dans le chapitre suivant pour lutter contre
toute forme de mauvaise utilisation de I'anonymat sur internet en utilisant comme solution

les systemes de détection d’intrusion cités précédemment.
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3.1 Introduction

Comme nous l'avons mentionné précédemment, Orbot vous aide a préserver votre
confidentialité car il permet aux gens de cacher leurs identités. Malheureusement y a des gens
qui n’utilisent pas Orbot pour une noble cause. C’est pour cela il faut faire preuve de prudence

face au risque de l'utilisation des applications Orbot et Tor Browser.

La détection de Orbot et Tor Browser dans un réseau local est compliquée car elle

nécessite des mécanismes de sécurité trés utiles qui visent a combattre tout type d’intrusions.
Dans ce chapitre on va faire une étude qui est basée sur :

e En premier lieu, la capture des paquets avec un outil de capture et d’analyse.

e Deuxiemement, |'analyse en détails de tout le trafic « Paquets » venant des
applications Orbot et Tor.

e A la fin, le reléevement des empreintes numériques qui vont étre par la suite
implémenter dans un systeme de détection d’intrusions afin de détecter |'utilisation

du logiciel d’'anonymat « Orbot ».

3.2 l’objectif de notre recherche

L’objectif de notre recherche est la détection de I'utilisation de I'application Orbot sous
Android en créant des régles avec un IDS « Snort » a partir de I'analyse des paquets sous

Wireshark.

3.3 Plan de travail

Pour atteindre notre objectif et trouver une solution robuste qui va étre la réponse a

notre problématique, on a suivi I’enchainement des étapes suivantes :

» Ladocumentation : on doit en premier lieu passer par I'étude des concepts théoriques

pour l'identification de I"application Orbot (réseau Tor).
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» Lacapture:on achoisiun analyseur de paquets Open Source « Wireshark » qui permet
de récolter pas mal d’informations sur plusieurs protocoles ayant lieu avec
I"application Orbot.

» L’analyse : aprés avoir capturer le trafic réseau on va faire une comparaison entre les
différents paquets, I'analyse de cette comparaison va nous permettre d’extraire des
empreintes numériques.

» La détection : C’est la derniére partie de notre recherche. On va détecter I'utilisation
de l'application Orbot et le navigateur Tor en implémentant les empreintes

numériques dans I'IDS « Snort ».

3.4 Matériel utilisé

Nous avons réalisé dans un environnement ouvert, un réseau local a domicile connecté

a internet. Les expériences ont été faites sur :

e Un ordinateur portable HP avec un processeur Pentium (R) Dual-Core T4500 @ et de
2.30GHz x 2 avec une RAM 2.00 GHz.

e Un ordinateur portable Lenovo avec un processeur Intel(R) Core (TM) i3-5005U CPU@
2.00GHz 2.00 GHz avec une RAM de 2.00 GHz.

e Systéme d’exploitation Windows 8.1 Professionnel 64-bits.

e Systeme d’exploitation Linux CentOS 8 64-bits.
Tout au long de notre recherche on utilise les logiciels suivants :

e Wireshark version 1:2.6.2-12.el8 64 bits.

e BlueStacks version 3.

e Orbot Proxy Par Tor version: 16.2.0-RC-1-tor-0.4.2.7-1-geed732a3.

e Les navigateurs Web (APK sous BlueStacks): Tor Browser version 68.11.0, Mozilla

Firefox version 68.11.0 et Google Chrome 81.0.4044.138.
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3.5 Environnement
3.5.1 Architecture client/serveur

Cable RJ45

INTERNET MODEM PC SERVEUR PC CLIENT

Q—

Interface 1: Interface 2 : Interface 1:
1P: 192.168.8.101 1P: 10.0.0.1 IP: 10.0.0.2
MASQUE:255.255.255.0 MASQUE: 255.0.0.0 MASQUE: 255.0.0.0

Passerelle:10.0.0.1

Figure3.1. Architecture client/serveur.

La figure ci-dessus nous montre I'architecture (client/serveur) réalisée.

e Le PCserveur a deux interfaces réseau.
La premiére interface est connectée directement a Internet (liée avec le modem par
un cable RJ45), et configurée avec l'adresse : 192.168.8.101 (adressage
automatique).
La deuxiéeme interface est connectée au réseau local (10.0.0.0) par I'adresse :
10.0.0.1.

e Le PC client est connecté au réseau local (10.0.0.0) par I'adresse : 10.0.0.2 et la

passerelle : 10.0.0.1 (adresse du pc serveur).

a. Serveur « CentOS »

Pour le serveur, on a choisi le systeme d’exploitation CentOS Linux pour faire notre
travail. Community Enterprise Operating System, en abrégé CentQS, est une distribution Linux
qui est disponible depuis mai 2004. Ce projet Open Source porté par une grande communauté
de développeurs est basé sur les paquets source de Red Hat Entreprise Linux (RHEL). CentOS
est une plateforme entreprise principalement adaptée aux entreprises et aux grandes
organisations. En principe, la distribution Linux peut aussi étre utilisée pour un usage
domestique, bien que ce ne soit pas le but des développeurs. De plus, la distribution Linux

jouit d’'une grande popularité en tant que systeme d’exploitation pour les serveurs Web [68].
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b. Client « BlueStacks sous Windows »

On a installé I'émulateur BlueStacks sur le PC client pour pouvoir étudier le
fonctionnement de I'application Orbot et les navigateurs (Tor, Chrome et Firefox).

BlueStacks est une entreprise américaine qui développe BlueStacks App Player, un
émulateur Android gratuit qui offre la possibilité de profiter des applications et des jeux
Android sur votre ordinateur de bureau.

L'émulateur est fidele au systéme d’exploitation mobile de Google, il est donc doté
pratiguement des mémes fonctionnalités qu’'un mobile Android. Il s’adresse aussi bien aux
utilisateurs qui souhaitent retrouver leur environnement Android sur leur PC, qu’aux
développeurs en leur permettant de voir comment se comporte leur toute nouvelle

application (en installant leur fichier APK) [69].

3.6 Outil d’analyse et de capture « Wireshark »

Wireshark est I'analyseur de protocole réseau le plus utilisé au monde. Il vous permet
de voir ce qui se passe sur votre réseau a un niveau microscopique. Le développement de
Wireshark prospére grace a la contribution bénévole d’experts en réseaux a travers le monde,

ce développement est une continuation d’un projet lancé par Gerald Combs en 1998 [70].
Wireshark a un ensemble de fonctionnalités riches qui comprend les éléments suivants :

= |nspection approfondie de centaines de protocoles.

= Capture en direct et analyse hors ligne.

= Navigateur de paquets standard a trois volets.

= Multiplateforme : Fonctionne sous Windows, Linux, MacOS, Solaris, FreeBSD, NetBSD
et bien d’autres.

= Lire/écrire différents formats de fichiers de capture : TCPdump (Libpcap), Pcap NG.

= Les données en direct peuvent étre lues a partir d'Ethernet, IEEE 802.11, Bluetooth,
USB et autres (selon votre plate-forme) [70].

La figure 3.2 montre la fenétre de Wireshark apres la capture de paquets et on peut la

décomposer on trois sections :
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*wlsl x
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide
4 B ® BEFRG QE= S IE=
H&p:*-ly‘ a display filter ... <Ctrl-/> '1 Expression..  +
No. Time Source Length  Protocol  Destination Info =
43 9.214634068 192.168.8.100 92 NBNS 192.168.8.255 Name query NB WPAD<@0>
44 9.963935987 192.168.8.100 92 NBNS 192.168.8.255 Name query NB WPAD<@0>
45 10.713828204 192.168.8.100 92 NBNS 192.168.8.255 Name query NB WPAD<80>
46 11.895807281 fe80::718c:206T:421.. 84 LLMNR ffe2::1:3 Standard query 0x906c A wpad 1
47 11.896991440 192.168.8.100 64 LLMNR 224.0.0.252 Standard query @x906c A wpad
48 11.995889631 fe80::718c:206T:421.. 84 LLMNR ffe2::1:3 Standard query 0x906c A wpad
49 11.997026228 192.168.8.100 64 LLMNR 224.0.0.252 Standard query @x906c A wpad
50 12.197846738 192.168.8.100 92 NBNS 192.168.8.255 Name query NB WPAD<80>
51 12.947110942 192.168.8.100 92 NBNS 192.168.8.255 Name query NB WPAD<80>
52 13.550502197 fe80::e8b1:f38d:573.. 161 MDNS ffe2::fb Standard query ©x0000 PTR _nmea-0183. tcp.local, "QM" questi..
53 13.550574902 192.168.8.102 81 MDNS 224.0.0.251 Standard query ©x0000 PTR _nmea-0183. tcp.local, "QM" questi..
54 13.697137744 192.168.8.100 92 NBNS 192.168.8.255 Name query NB WPAD<80>
55 14.403822581 192.168.8.102 132 DNS homerouter.cpe Standard query ©x7a37 PTR 2.6.5.6.4.3. .8.3.f.1.b.8.e.0...
56 14.403976651 192.168.8.182 132 DNS homerouter.cpe Standard query @x69d2 PTR b.f.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0...
57 14.404074639 192.168.8.102 84 DNS homerouter.cpe Standard query @xd5c5 PTR 251.0.0.224.in-addr.arpa
58 14.485648839 homerouter.cpe 196 DNS 192.168.8.102 Standard query response 0x69d2 No such name PTR b.f.0.0.0.0...
59 14.489096623 homerouter.cpe 141 DNS 192.168.8.102 Standard query response ©xd5c5 No such name PTR 251.0.0.224...
60 14.530433444 homerouter.cpe 196 DNS 192.168.8.102 Standard query response ©x7a37 No such name PTR 2.6.5.6.4.3...

A1 14 829550424 Fagn: 718~ I0AF - 424 f2A4 11 MND FEED -
Frame 1: 84 bytes on wire (672 bits), 84 bytes captured (672 bits) on interface ©
Ethernet II, Src: IntelCor_2c:67:c® (a@:88:b4:2c:67:c0), Dst: IPvémcast 01:00:03 (33:33:00:01:00:03)
Internet Protocol Version 6, Src: fe80::718c:206T:4214:956d (feB80::718c:2067:4214:956d), Dst: ffe2::1:3 (ffe2::1:3)
User Datagram Protocol, Src Port: 51754 (51754), Dst Port: llmnr (5355)
Link-local Multicast Name Resolution (query)

~4-2 Standard nuarw AvAecs A unad

2

33 33 00 01 00 @3 a0 88 b4 2c 67 cO 86 dd 60 @0 33 g 4]
00 00 00 le 11 @1 fe 80 00 00 00 00 00 60 71 8c q

20 6f 42 14 95 6d ff @2 00 00 00 00 0@ GO 0@ GO oB--m 3

00 00 00 01 0@ @3 ca 2a 14 eb 00 le fe 4b e2 6f * K-o

00 00 00 01 0O G0 00 @ 00 00 04 77 70 61 64 0O wpad -

wireshark_wls1_20200824115934_CWNPDG.pcapng Paquets: 65 - Affichés: 65 (100.0%) Profile: Default

Figure 3.2. Fenétre principale de I'interface de Wireshark.

e Section (1) sur la figure 3.2 : affiche la liste des paquets capturés.

e Section (2) sur la figure 3.2 : affiche les détails sur le paquet sélectionné de la liste du
haut (le paquet surligné).

e Section (3) sur la figure 3.2 : reproduit le contenu en hexadécimal, du méme paquet.

La capture du trafic de I'application Orbot a été effectuée sur plusieurs reprises comme

montre le graphe suivant :

80
70
60
50
40

30 les paquets

NOMBRE DE PAQUETS

20

10

10 15 20 25 30

JOURS

Figure 3.3. L’évolution du nombre de paquets capturés.
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3.7 Analyse et capture du trafic réseau

Comme tous les réseaux anonymes, Orbot utilise le protocole TLS (son équivalent SSL).

IIs sont tous les deux des protocoles situés entre le niveau Transport et Application. TLS établie

une session chiffrée entre le client et le réseau. Dans une premiére phase le client et le serveur

vont effectuer la négociation afin de configurer la transaction et d’échanger les clés de

chiffrement. Puis, ils effectueront I'échange de donnés proprement dit. Notre travail se

décompose en trois parties :

= Etude des étapes de la connexion TCP (SYN, SYN ACK, ACK).

= Analyse et comparaison de TCP « Three Way Handshake ».

= Analyse et comparaison des paquets TLS.

Comme premiére étape nous avons capturé et étudié les paquets TCP pour pouvoir faire

la comparaison et extraire les empreintes, pour cela, on a choisi deux sites comme montre le

tableau ci-dessous :

Nom de Domaine Adresse IP
Linux.com 23.185.0.3
Ox.ac.uk 151.101.2.133

Tableau 3.1. Les adresses IP des deux sites utilisés.

On a capté le trafic Orbot avec plusieurs adresses de noeuds de garde pour avoir une bonne

précision, le tableau ci-dessous contient des nceuds de Orbot et Tor.

Noeuds de Orbot Noeuds de Tor
Nom de I'hote Adresses IP Port Nom de I'h6te Adresses IP Port
electroncash.de 193.135.10.219 59999 ns3065356.1P-5-39-72.eu 5.39.72.20 9001
mail.taxinachtegel.de 163.172.47.34 9001 static.29.44.9.5.clients.your- 5.9.44.29 433
server.de
None 45.95.235.197 443

Tableau 3.2. Les adresses IP et les ports des nceuds de Orbot et Tor.
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Les développeurs de Tor mettent toute une plateforme a la disposition de leurs
utilisateurs pour qu’ils puissent avoir les fonctionnalités et les informations sur les nceuds. La

plateforme est accessible via : https://metrics.torproject.org/rs.html#search.

Nous avons utilisé cette plate-forme pour avoir plus d’informations sur les nceuds de garde :

Les nceuds de garde de I'application Orbot :

= Le premier nceud avec I'adresse 193.135.10.219
Relay Sea rCh 193.135.10.218 ,.-

Details for: electroncash «

Configuration Properties
Nickname C, Fingerprint
electroncash 05C621B44EF6533859AE7B7E2AOBA76569C4TEST
OR Addresses O

193.135.10.219:59999 Uptime

35 days 13 hours 57 minutes and 24 seconds

Contact Flags
=georg AT bchgang DOT org=> K Fast @ Guard @ HSDir 2 Running @ Stable @ V2Dir @ Valid
Dir Address Additional Flags
193.135.10.219:59998 none
Exit Addresses Host Name
none
Advertised Bandwidth
31.5MiB/s Country
IPv4 Exit Policy Summary B Germany (&)

reject AS Number

1-65535 AS31400
) ) AS Name

IPv6 Exit Policy Summary Accelerated IT Services & Consulting GmbH

reject First Seen Tor Browser &

1-65535 2019-07-11 06:00:00 (1 year 43 days 12 hours 16 minutes and @ Tor Browser

Last Restarted kbps 4 / Tkbps 1
Fyit Palicv .

Figure 3.4. Le premier noeud Orbot.

= |e deuxieme nocud avec I'adresse 163.173.47.34
Relay Search JPye— P R

Details for: anontaxie

Configuration Properties
Nickname O, Fingerprint
anontaxi 0C8433B6B92E2F1C744F 3CFBEA9ADATCBEF EEBFA
OR Addresses O
163.172.47.34:9001 Uptime
15 days & hours 16 minutes and 45 seconds
Contact Flags
tor@taxinachtegel.de C279FB32 & Fast @ Guard @ HSDir 2 Running @ Stable @ V2Dir @ Valid
Dir Address Additional Flags
nene A Not Recommended
Exit Addresses Host Name
none
Advertised Bandwidth
12.62 MiB/s Count
N - ountry
IPv4 Exit Policy Summary -
Kl France (%)
rjes AS Number
1-65535 e
IPv6 Exit Policy Summary AS I?Iame
Online S.a.s.
reject First Seen N
1785535 2018-11-15 19:00:00 (1 year 280 days 22 hours 24 minutes an @ Tor Browser
Tor Browser
Exit Policy Last Restarted Dkbps 1 / Tkbps T

2020-08-07 10:07:42

Figure 3.5. Le deuxieme nceud Orbot.
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=  Enfin le troisieme noeud avec I'adresse 45.95.235.197
Relay Search m E

Details for: mamba e

Configuration Properties
Nickname O, Fingerprint
mamba 92E807ACSE23CCDIFE623EAIDCO20E1627ACD09E
OR Addresses O

45.95,235.197:443 Uptime

79 days 7 hours 5 minutes and 15 seconds
Contact Flags
none & Fast @@ Guard @ HSDir & Running @ @ Valid
Dir Address Additional Flags
45.95.235.197:80 none
Exit Addresses Host Name
none
Advertised Bandwidth e
24.44 MiB/s Country
IPv4 Exit Policy Summa
¥ B4 = Russia (#)
reject AS Number
1-85535 A 0
. . AS Name
1Pv6 Exit Policy Summary RH & Co. IT Services Ltd Orbot
Orbot
reject First Seen Gkb;sl /1kbps 1
1-85535 2020-03-26 15:00:00 (149 days 4 hours 36 minutes and 17 o

Figure 3.6. Le troisieme nceud Orbot.
Les nceuds de garde du navigateur Tor (APK) :

= Le premier nceud avec I'adresse 5.39.72.20
Relay Search - 2

Details for: sonofgodness e

Configuration Properties
Nickname Q_ Fingerprint
sonofgodness B74DABBE2458935(DC1838CD5 (928057 5CECIET
OR Addresses O
5.39.72.20:9001 Uptime
228 days 4 hours 35 minutes and 14 seconds
Contact Flags
none K rast QGuard @H nning @ Stable @ V2Dir @ Valid
Dir Address Additional Flags
none A Not Recommended
Exit Addresses Host Name
none
Advertised Bandwidth -
55.57 MiB/s
IPva Exit Policy Summary
reject
1-65535
IPv6 Exit Policy Summary ?:/:;:‘;
s First Seen
1769535 2020-01-07 14:00:00 (228 days 4 hours 3 minutes and 3 seconds)
Last Restarted
Exit Policy ast Hesta
2020-01-07 13:27:49

Figure 3.7. Le premier nceud Tor.
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=  |e deuxieme nceud avec I'adresse 5.9.44.29
Relay Search P .

Details for: FalkensteinTor02 e

Configuration Properties
Nickname O, Fingerprint
FalkensteinToroz 69508115130673C 2DEBDCFCSAIET42730BD25066
OR Addresses O,

5.9.44.,29:443 Uptime

[2a01:4F8:161:32c7::2]:8443 4 days 20 hours 55 minutes and 50 seconds

Flags
Contact B rast © Guard @ HSDir &2 Running @ Stable @ V2Dir @ Valid
ast  Guard SDir & Ru g @Stable @V2D

<tor AT afo MINUS tm DOT org=> Additional Flags
Dir Address

A\ Not Recommended @ Experimental 5 ReachablelPve
Host Name

none
Exit Addresses
none static.29.44.9.5.clients.your-server.de
Advertised Bandwidth
30 MiB/s Country
IPva Exit Policy Summary B8 Germany (%)
AS Number
reject - .,
1-65535

AS Name
1Pv6 Exit Policy Summary Hetzner Online GmbH
First Seen

2018-11-07 07:00:00 (1 year 291 days 4 hours 52 minutesand 20 seconds)
-~

reject
1-65535
Last Restarted

Ewit Daliru 2020-08-19 15:56:30

Figure 3.8. Le deuxieme nceud Tor.

3.7.1 Etude des étapes de la connexion TCP « Three Way Handshake »

Une connexion TCP s’établie entre un client et un serveur en trois phases (SYN, SYN-

ACK, ACK) comme cité en premier chapitre.

& Activités 41 Wireshark = lun. 13:50 =) B -

capture3linuxfirefox.pcapng x

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

4 =m (CMN = B Q&€= EHEE @mE

| |ip‘addr:: 23.185.0.3 %] '1 Expression..  +

Time Source Length Protocol  Destination Info =
.096990966 linux.com 55079 — https(443) [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SAQ

37.187552482 linux.com 66 TCP 10.0.8.2 https(443) - 55079 [SYN, ACK] Seq=0 Ack=1 Win=29040 Len=0 MSS=14€

37.188990095 10.0.0.2 60 TCP linux.com 55079 — https{443) [ACK] Seq=1 Ack=1 Win=16384 Len=0 =

37.227992890 10.0.08.2 571 TLSv1.2 linux.com Client Hello

37.318165879 linux.com 54 TCP 10.0.8.2 https(443) — 550879 [ACK] Seq=1 Ack=518 Win=308208 Len=0

37.326258668 linux.com 1454 TLSvl1.2 10.0.0.2 Server Hello

37.331238491 linux.com 1454 TLSv1.2 10.0.8.2 Certificate [TCP segment of a reassembled PDU]

37.334990924 10.0.0.2 60 TCP linux.com 55079 — https(443) [ACK] Seq=518 Ack=2801 Win=16384 Len=0

37.335181451 linux.com 759 TLSvl.2 16.0.8.2 Certificate Status, Server Key Exchange, Server Hello Done

37.380005377 10.0.08.2 60 TCP linux.com 55079 — https(443) [ACK] Seq=518 Ack=3506 Win=15872 Len=0

48.470002157 10.0.0.2 147 TLSv1.2 linux.com Client Key Exchange, Change Cipher Spec, Encrypted Handshake Mess

48.546776655 linux.com 312 TLSv1.2 10.0.8.2 New Session Ticket, Change Cipher Spec, Encrypted Handshake Messa -

] Q

Figure 3.9. Connexion TCP entre le navigateur Firefox et le premier site.

Dans cette partie, nous allons analyser les paquets TCP (SYN, SYN-ACK, ACK) des
connexions établies entre :

e |’application Orbot et le premier nceud de garde : 193.135.10.219.
e L’application Orbot et le deuxieme nceud de garde : 163.172.47.34.
e L’application Orbot et le troisieme noeud de garde : 45.95.235.197.

e Le navigateur Google chrome et le site : www.linux.com.

e Le navigateur Firefox et le site : www.linux.com.
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e Le navigateur Tor (APK) et le nceud de garde : 5.39.72.20.

e Le navigateur Tor (APK) et le nceud de garde : 5.9.44.29.

Une fois les paquets sont analysés, on va faire une comparaison entre :

= Le résultat d’analyse de l'application Orbot avec les deux navigateurs Chrome et

Firefox.

= Le résultat d’analyse du navigateur Tor (APK) avec les deux navigateurs Chrome et

Firefox.

La comparaison va se faire en premier lieu entre les paquets SYN.

Lorsqu’on sélectionne un paquet SYN, la deuxieme section de « Wireshark » permet de

visualiser clairement les différentes couches d'encapsulation du paquet

& Activités £ Wireshark ~ lun. 14:47

THE -

capturellinuxchrome.pcapng x

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

4 = ® O @@Q\ > % €S E @ = @ B

(M]ipaddr == 23.185.0.3

B0 | Expression.. | +

Frame 60: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @
~ Ethernet II, Src: LcfcHefe_1a:0b:62 (c8:5b:76:1a:0b:62), Dst: RealtekS_53:44:58 (00:e@:4c:53:44:58)
» Destination: RealtekS_53:44:58 (00:e@:4c:53:44:58)
» Source: LcfcHefe_la:0b:62 (c8:5b:76:1a:8b:62)
Type: IPv4 (0x0800)
» Internet Protocol Version 4, Src: 10.0.0.2 (10.0.8.2), Dst: 23.185.0.3 (23.185.0.3)
- Transmission Control Protocel, Src Port: 53982 (53982), Dst Port: https (443), Seq: @, Len: @
Source Port: 53982 (53982)
Destination Port: https (443)
[Stream index: 13]
[TCP Segment Len: @]
Sequence number: © (relative sequence number)
[Next sequence number: @ (relative sequence number)]
Acknowledgment number: ©
1000 .... = Header Length: 32 bytes (8)
Flags: 0x802 (SYN)
Window size value: 8192
[Calculated window size: 8192]
Checksum: ©0xb938 [unverified]
[Checksum Status: Unverified]
Urgent pointer: @
options: (12 bytes), Maximum segment size, No-Operation (NOP), window scale, No-Operation (NOP), No-Operation (NOP), SACK permitted
» TCP Option - Maximum segment size: 1460 bytes
TCP Option - No-Operation (NOP)

4

v
+ TCP Option - Window scale: 8 (multiply by 256)
» TCP Option - No-Operation (NOP)
» TCP Option - No-Operation (NOP)
» TCP Option - SACK permitted
~ [Timestamps]
[Time since first frame in this TCP stream: ©.000000000 seconds]
[Time since previous frame in this TCP stream: 0.000000000 seconds]

Figure 3.10. Le premier paquet TCP (SYN).

Cette section va nous permettre d’extraire les informations suivantes :

= Total Length : le champ Longueur totale est codé sur 16 bits et représente la longueur

du paquet incluant I'entéte IP et les Data associées.

= |dentification : numéro permettant d'identifier les fragments d'un méme paquet.
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= Le champ TTL (Time To Live) : il est codé sur 8 bits et indique la durée de vie maximale
du paquet. Il représente la durée de vie en seconde du paquet. Si le TTL arrive a 0,
alors I'équipement qui posséde le paquet, le détruira.
= Port Source : le champ Port source est codé sur 16 bits et indique le numéro de port
de I'expéditeur.
= Port Destination : le champ Port destination est codé sur 16 bits et indique le numéro
de port du destinataire.
= Numéro de séquence : le champ numéro de séquence est codé sur 32 bits et
correspond au numéro du paquet. Cette valeur permet de situer a quel endroit du
flux de données le paquet, qui est arrivé, doit se situer par rapport aux autres
paquets.
= Stream Index : Stream Index ou I'index de flux est un mappage Wireshark interne.
= Flags (6 bits) : les 6 bits individuels disponibles au champ Flags permettent d’activer
différentes actions TCP visant I'organisation de la communication et de la transmission
de données. Les Flags suivants peuvent étre activés ou désactivés :
» Le champ URG est codé sur 1 bit et indique que le champ Pointeur de donnée
urgente est utilisé.
» Le champ ACK est codé sur 1 bit et indique que le numéro de séquence pour
les acquittements est valide.
» Le champ PSH est codé sur 1 bit et indique au récepteur de délivrer les données
a I'application et de ne pas attendre le remplissage des tampons.
» Le champ RST est codé sur 1 bit et demande la réinitialisation de la connexion.
» Le champ SYN est codé sur 1 bit et initie donc I'activation de la connexion.
» Le champ FIN est codé sur 1 bit et indique fin de transmission.
= Window Size Value : elle est utilisée pour indiquer a I'expéditeur la quantité de
données a transmettre avant de recevoir un accusé de réception.
= Maximum Segment Size : MSS est la taille maximale du datagramme TCP. ||
représente la taille de charge utile maximale qu'un point d'extrémité est prét a
accepter dans un seul paquet.
= RTT to ACK (Round Time Trip to ACKnowledgement) : RTT to ACK est un mécanisme
de temporisation et de retransmission. RTT est le temps que met un signal pour

parcourir I'ensemble d'un circuit fermé.
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Ces informations vont nous permettre de bien comparer I'application Orbot et le

navigateur Tor avec les autres navigateurs afin de relever les différences qui vont nous

permettre de distinguer 'utilisation de I’application Orbot et le navigateur Tor.

Afin de bien comparer les résultats d’analyse, on va comparer chaque paquet de la connexion

TCP « SYN, SYN-ACK et ACK ».

a. Comparaison entre I'analyse de I'application Orbot et les navigateurs

= Le premier paquet TCP (SYN)

size

Chrome Firefox Orbot Orbot Orbot
193.135.10.219 163.172.47.34 45.95.235.197
Type IPv4 (0x0800) IPv4 (0x0800) IPv4 (0x0800) IPv4 (0x0800) IPv4 (0x0800)
Total Length 52 52 52 52 52
Identification 0x57d5(22485) 0x57f3(22515) 0x6d23(27939) 0x7e9c(32412) 0x5327(21287)
TTL 128 128 128 128 128
Protocole TCP(6) TCP(6) TCP(6) TCP(6) TCP(6)
Port source 53982 55079 547001 54664 55490
Port destination 443 443 59999 9001 443
Numéro de 0 0 0 0 0
séquence
Stream Index 13 9 13 2 2
Flags 0x002(SYN) 0x002(SYN) 0x002(SYN) 0x002(SYN) 0x002(SYN)
Windows Size Value 8192 8192 8192 8192 8192
Checksum (TCP) 0xb938 0xd0bf 0x913b Oxcd4d 0xc669
Maximum segment 1460 1460 1460 1460 1460

Tableau 3.3. Le premier paquet TCP(SYN) dans I'établissement de la connexion en trois étapes.
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= Le deuxiéme paquet TCP (SYN-ACK)

Chrome Firefox Orbot Orbot Orbot
193.135.10.219 | 163.172.47.34 45.95.235.197
Type IPv4 (0x0800) IPv4 (0x0800) | IPv4 (0x0800) | IPv4 (0x0800) | IPv4 (0x0800)
Total Length 52 52 52 52 52
Identification 0x0000(0) 0x0000(0) 0x0000(0) 0x0000(0) 0x0000(0)
TTL 47 46 41 43 40
Protocole TCP(6) TCP(6) TCP(6) TCP(6) TCP(6)
Port source 443 443 59999 9001 443
Port destination - - - - -
Numéro de séquence 0 0 0 0 0
Stream Index 13 9 6 2 2
Flags 0x012(SYN, ACK) 0x012(SYN, 0x012(SYN, 0x012(SYN, 0x012(SYN,
ACK) ACK) ACK) ACK)
Windows Size Value - - - - -
Checksum (TCP) 0x7880 Oxecdb 0xba0a 0x3¢37 Oxbbel
Maximum Segment Size 1400 1400 1400 1400 1400
RTT to ACK (sec) 0.068342280 | 0.091999129 | 0.117956131 | 0.093825619 | 0.107602789 |

Tableau 3.4. Le deuxieme paquet TCP (SYN-ACK) dans I'établissement de la connexion en trois

étapes.
= Le troisieme paquet TCP (ACK)
Chrome Firefox Orbot Orbot Orbot
193.135.10.219 | 163.172.47.34 | 45.95.235.197
Type IPv4 (0x0800) IPv4 (0x0800) IPv4 (0x0800) IPv4 (0x0800) IPv4 (0x0800)
Total Length 40 40 40 40 40
Identification __?—-?—-
TTL 128 128 128 128 128
Protocole TCP(6) TCP(6) TCP(6) TCP(6) TCP(6)
Port source - - - - -
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Port destination 443 443 59999 9001 443
Numéro de séquence 1 1 1 1 1
Stream Index 13 9 6 2 2
Flags 0x010(ACK) 0x010(ACK) 0x010(ACK) 0x010(ACK) 0x010, ACK)
Windows Size Value 64 64 64 64 64
Checksum (TCP) 0x6301 0x98a4 0x9fc7 0x777¢ 0x3520
RTT to ACK (sec) 0.001656356 0.001437613 0.001056000 0.001175498 0.001395708

Tableau 3.5. Le troisieme paquet TCP(ACK) dans I'établissement de la connexion en trois étapes.

b.  Comparaison entre I'analyse du navigateur Tor (APK) et les navigateurs

= Le premier paquet TCP (SYN)

Chrome Firefox Tor Tor
5.39.72.20 5.9.44.29
Type IPv4 (0x0800) IPv4 (0x0800) IPv4 (0x0800) IPv4 (0x0800)
Total Length 52 52 52 52
Identification 0x57d5(22485) 0x57f3(22515) 0x10ad(4269) 0x50f3 (20723)
TTL 128 128 128 128
Protocole TCP(6) TCP(6) TCP(6) TCP(6)
Port source 53982 55079 51750 50608
Port destination 443 443 9001 443
Numéro de séquence 0 0 0 0
Stream Index 13 9 13 2
Flags 0x002(SYN) 0x002(SYN) 0x002(SYN) 0x002(SYN)
Windows Size Value 8192 8192 8192 8192
Checksum (TCP) 0xb938 0xdObf 0x671c 0xa739
Maximum Segment Size 1460 1460 1460 1460

Tableau 3.6. Le premier paquet TCP (SYN) dans I'établissement de la connexion en trois étapes.
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= Le deuxiéme paquet TCP (SYN-ACK)

Chrome Firefox Tor Tor
5.39.72.20 5.9.44.29
Type IPv4 (0x0800) IPv4 (0x0800) IPv4 (0x0800) IPv4 (0x0800)
Total Length 52 52 52 52
Identification 0x0000(0) 0x0000(0) 0x0000(0) 0x0000(0)
TTL 47 46 40 44
Protocole TCP(6) TCP(6) TCP(6) TCP(6)
Port source 443 443 9001 443
Port destination - - - -
Numeéro de séquence 0 0 0 0
Stream Index 13 9 2 3

Flags 0x012(SYN, ACK) 0x012(SYN, ACK) 0x012(SYN, ACK) 0x012(SYN, ACK)
Windows Size Value - - - -
Checksum (TCP) 0x7880 oxecdb 0xb892 0x486
Maximum Segment Size 1400 1400 1400 1400
RTT to ACK (sec) 0.068342280 | 0091999129 | 0075202789 | 0.095517384 |

Tableau 3.7. Le deuxieme paquet TCP (SYN-ACK) dans I'établissement de la connexion en trois

étapes.
= Le troisieme paquet TCP (ACK)
Chrome Firefox Tor Tor
5.39.72.20 5.9.44.29
Type IPv4 (0x0800) IPv4 (0x0800) IPv4 (0x0800) IPv4 (0x0800)
Total Length 40 40 40 40
Identification 0x57d6(22486) | Ox57f4(22516) |  0x102e(4270) |  Ox50f4(20724) |
TTL 128 128 128 128
Protocole TCP(6) TCP(6) TCP(6) TCP(6)
Port source - - - -
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Port destination 443 443 9001 443
Numéro de séquence 1 1 1 1
Stream Index 13 9 2 3
Flags 0x010(ACK) 0x010(ACK) 0x010(ACK) 0x010(ACK)
Windows Size Value 64 64 64 64
Checksum (TCP) 0x6301 0x98a4 0x6af9 Oxfadb
RTT to ACK (sec) 0.001656356 0.001437613 0.000799054 0.001480007

Tableau 3.8. Le troisieme paquet TCP(ACK) dans I'établissement de la connexion en trois étapes.

c.  Constatations et remarques

Il'y a une différence entre :

Identification : on remarque que la valeur change d’'un paquet a l'autre. Le
changement de cette valeur est tout a fait normal car elle est représentée par un entier
unique qui identifie le datagramme, et qui est recopié dans chaque fragment.
Port source : d’'une connexion a une autre, le port change d’une fagon dynamique
relatif a I'application en cours sur la machine source.
Port destination : ce port change relativement a I'application en cours sur la machine
de destination.
» Les nceuds d’entrée de I'application Orbot utilisent les ports 9001 et 59999 a la
place du port 443 « le port par défaut HTTPS ».
» Les nceuds d’entrée du navigateur Tor utilisent le port 9001 a la place du port 443
« le port par défaut HTTPS ».
Stream Index : on voit que sa valeur change pour chaque paquet, mais on ne peut pas
prendre ce changement en considération car c’est un mappage interne de Wireshark.
Checksum TCP : on remarque que sa valeur change d’un paquet a I'autre donc c’est un
critére incomparable pour retirer les empreintes. Le Checksum couvre de plus, un
pseudo entéte. Cette derniere comporte les adresses Internet source et destination,
le type de protocole et la longueur du message TCP (incluant la donnée). Ceci protege

TCP contre les erreurs de routage.
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RTT to ACK : ces informations varient généralement d’un paquet a I'autre (SYN-ACK,

ACK). Cest le temps entre I'émission d’'un paquet et la réception de I’ACK

correspondant.

Les résultats de cette analyse nous permettent d’approuver que :

» |l n'y a pas des différences entre les paquets TCP des navigateurs et les paquets TCP
de (Orbot et Tor), qui nous permettent d’avoir des empreintes fiables qui vont étre a

la suite des signatures lors de la détection. Pour cela on doit passer a I'étude des

paquets TLS.

3.7.2 Etude des étapes de la connexion TLS « protocole d’établissement
de connexion SSL « SSL Handshake »

TLS est un protocole de chiffrement congu pour sécuriser les communications Internet.
Un Handshake TLS est le processus qui entame une session de communication utilisant le
chiffrement TLS. Au cours d’'un Handshake TLS, les deux parties communicantes échangent
des messages d’authentification et de vérifications mutuelles, établissent les algorithmes de
chiffrement qu’elles utiliseront et se mettent d’accord sur les clés de session. Les Handshakes

TLS constituent une partie fondamentale du mode de fonctionnement du protocole HTTPS
[71].

Voici en détails comment se déroule le Handshake, dans I'ordre chronologique :

1 Client Hello
2 Server Hello
3 Certificate
>
4 Certificate Request
5 Server Key Exchange
6 Server Hello Done
7 Certificate
h 8 Client Key
& Exchange
P 9 Certificate Verify
P 10 Change Cipher Spec

11 Client Finished

12 Change Cipher Spec

>
>

13 Server Finished

»

14 Encrypted Data

Figure 3.11. Le déroulement du TLS Handshake dans I'ordre chronologique [72].
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10.

11.

12,
13.

14.

Client Hello : le client contacte le serveur.

Server Hello : le serveur envoie les informations nécessaires pour la communication avec
le client : Version des protocoles SSL, certificats serveurs (clé publique) ... etc.

Certificate (optionnel) : envoi d’'une chaine de certificats par le serveur. Le premier
certificat est celui du serveur, le dernier est celui de I'autorité de certification.
Certificate Request (optionnel) : demande un certificat au client pour I'authentifier.
Server Key Exchange (optionnel) : message complémentaire pour I'échange des clés. Ce
message contient la clé publique du serveur utilisée par le client pour chiffrer les
informations de clé de session.

Server Hello Done : Indique la fin de I'envoi de message.

Certificate (optionnel) : certificat éventuel du client si le serveur demande une
authentification.

Client Key Exchange : le client produit un secret pré-maitre (Encrypted Pre-master Key)
et le crypte avec la clé publique du certificat du serveur.

Certificate Verify (optionnel) : message contenant une empreinte signée numériquement
et créée a partir des informations de clé et de tous les messages précédents.

Change Cipher Spec : passage du client en mode chiffré avec la clé master comme clé
symétrique.

Client Finished : fin des émissions du client, ce message est chiffré a I'aide des parameétres
de la suite de chiffrement.

Change Cipher Spec : passage du serveur en mode chiffré avec la clé master.

Server Finished : confirmation au client du passage en mode chiffré. Ce message est
chiffré a 'aide des paramétres de la suite de chiffrement.

Encrypted Data : le tunnel SSL / TLS est établi.

Apres avoir détailler le fonctionnement du protocole TLS, on va commencer 'analyse de

capture des paquets TLS « connexion SSL Handshake ». Pour faciliter le recherche des paquets

TLS dans la capture, on va utiliser le filtre « SSL.Handshake and ip.addr == adresse du

serveur ». Les figures 3.12 et 3.13 montrent les messages échangés lors de |'établissement

d’une session sécurisée « SSL Handshake ».
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capturellinuxchrome.pcapng x
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide
A m @ & R & Q < b € 2 |=|= =
| \a;l.handsnake and Ip.addr == 23.185.0.3 =] -| Expression.. | +
No. Time Source Length Protocol Destination Info
i 711.911731932 _ 10.0.0.2 571 TLSv1.2 23.185.0.3 Client Hello
87 2.086903510 23.185.0.3 1454 TLSv1.2 9.0.0.2 Server Hello
89 2.115975293 23.185.0.3 1454 TLSv1.2 10.0.0.2 Certificate [TCP segment of a reassembled PDU]
91 2.123916527 23.185.0.3 759 TLSvi.2 10.0.0.2 Certificate Status, Server Key Exchange, Server Hello Done
107 2.374745560 16.0.8.2 147 TLSv1.2 23.185.0.3 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
117 2.492949209 23.185.0.3 312 TLSvi.2 10.0.0.2 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message

Figure 3.12. Connexion SSL.Handshake entre le navigateur Chrome et le premier site.

Wireshark ~

orbotSsans cert.pcapng x

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

A = ® & R & Q « b 1€ 2l v = o E
[m]Apply a display filter ... <Ctrl-/> ~| Expression.. | +
No. Time Source Length  Protocol  Destination Info =
24 18.633994868 .0.0. 375 TLSv1.3 mail.taxinachtegel.de Client Hello
25 18.726294036 mail.taxinachtegel 54 TCP 10.0.0.2 etlservicemgr(9001) — 54664 [ACK] Seq=1 Ack=322 Win=64128 Le.
27 18.853403984 mail.taxinachtegel.. 1220 TLSv1.3 10.0.0.2 Server Hello, Change Cipher Spec, Application Data, Applicat..
28 18.869994153 10.0.0.2 134 TLSv1.3 mail [nxlnﬁch[&g(‘l de Ch.‘!l\g(‘ cipher Spec, Application Data
29 18.966286565 mail.taxinachtegel.. 54 TCP 10.0.0.2 etlservicemgr(9601) — 54664 [ACK] Seq=1167 Ack=402 Win=64128..
30 18.966996712 10.0.0.2 87 TLSv1.3 mail [n)ﬁlliﬁch[l:gl:l de Application Data
31 18.971250954 mail.taxinachtegel.. 133 TLSv1.3 10.0.0.2 Application Data
27 10 A1AAOIIRR me @ R@ TrD mail ravinachranal da RARRA arlearuicamar/Qonl1 ) FArw]l Can—A268 Ack=194& Win—1R2RA b

Figure 3.13. Connexion SSL.Handshake entre I'application Orbot et le nceud de garde 163.172.47.34.

Dans cette partie, nous allons analyser les paquets échangés lors de I'établissement d’une

session sécurisée « SSL Handshake », des connexions établies entre :

e |’application Orbot et le premier nceud de garde : 193.135.10.219.
e |’application Orbot et le deuxieme nceud de garde : 163.172.47.34.
e |’application Orbot et le troisieme noeud de garde : 45.95.235.197.

e Le navigateur Google chrome et le site : www.linux.com.

e Le navigateur Firefox et le site : www.linux.com.

e Le navigateur Tor (APK) et le noeud de garde : 5.39.72.20.

e Le navigateur Tor (APK) et le noeud de garde : 5.9.44.29.

Dans notre recherche, on va se focaliser seulement a I’analyse des paquets « client Hello »,

« server Hello » et « Certificate ».

a. Comparaison entre I’analyse de (I'application Orbot, le navigateur Tor) et les
navigateurs

¢ Client hello
Les figures 3.13, 3.14 et 3.15 nous montrent la différence dans le premier paquet de la

connexion « SSL.Handshake » client hello entre :
e Le navigateur chrome et I'application Orbot.

e Le navigateur chrome et Tor APK.
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mar. 20:22

orbotSsans cert.pcapng x

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

4 = ® B BB Q<E-=D»% = | B @ E

[Apply a display filter . <Ctrl-/> | Expression..  +

Frame 24: 375 bytes on wire (3000 bits), 375 bytes captured (3000 bits) on interface ©
Ethernet II, Src: LcfcHefe_1a:8b:62 (c8:5b:76:1a:@0b:62), Dst: RealtekS_53:44:58 (00:e0:4c:53:44:58)
Internet Protocol Version 4, Src: 10.0.0.2 (10.0.0.2), Dst: mail.taxinachtegel.de (163.172.47.34)
Transmission Control Protocol, Src Port: 54664 (54664), Dst Port: etlservicemgr (9001), Seq: 1, Ack: 1, Len: 321
Secure Sockets Layer
- TLSv1.3 Record Layer: Handshake Protocol: Client Hello

Content Type: Handshake (22)

e 1.0 (Ox0301)

(vvv~

Length: 316
- Handshake Protocol: Client Hello

Handshake Type: Client Hello (1)

Verslon: TLS 1.2 (0x0303)

Random: 357f5f3266659ab6ffdo730390c544bbde5521172eb22e8a. ..
Session ID Length: 32

Session ID e8fc22285e81f20fclcddd6dfcad8ab97153cc13d53fd519

Cipher Suites Length: 36
Cipher suites (18 suites
Gmpression Methods Length: 1

method)

Extensions Length: 203
XTension: server_name (Ien=23)

» Extension: ec_point_formats (len=4)

» Extension: supported_groups (len=6)

+ Extension: SessionTicket TLS (len=@)

» Extension: encrypt_then_mac (len=e)

» Extension: extended_master_secret (len=e0)
» Extension: signature_algorithms (len=48)
» Extension: supported_versions (len=9)

» Extension: psk_key_exchange_modes (len=2)
» Extension: key_share (len=71)

Figure 3.14. Le paquet client hello de la communication entre Orbot et le nceud de garde
163.172.47.34.

torbrowser2static.pcapng x

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide
4= @ B @@QM vy v 1€ 2=

\ ‘ip‘addr:: 5.9.44.29| E3 'l Expression..  +

Frame 45: 389 bytes on wire (3112 bits), 389 bytes captured (3112 bits) on interface ©
Ethernet II, Src: LcfcHefe_la:0b:62 (c8:5b:76:1a:0b:62), Dst: RealtekS_53:44:58 (00:e0:4c:53:44:58)
Internet Protocol Version 4, Src: 10.8.0.2 (10.8.0.2), Dst: static.29.44.9.5.clients.your-server.de (5.9.44.29)
Transmission Control Protocel, Src Port: 50608 (50608), Dst Port: https (443), Seq: 1, Ack: 1, Len: 335
Secure Sockets Layer
-~ TLSv1.3 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)

1.0 (0x8301)
- Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Version: 1.2 (0xB8303)

Random: bc11b058f4ed7416bea?2b872aa300d063615718431443049. ..
Session ID Length: 32

Session ID: b4a305902e69681a8c504ecd26a7bdaea9c3cfcagddh6ass. ..
her Suites Length: 36

1

» Compression Methods (1 method)

[Extensions Length: 213
» Extension: server_name (len=37)
» Extension: ec_point_formats (len=4)
» Extension: supported groups (len=6)
» Extension: SessionTicket TLS (len=@)
» Extension: encrypt_then_mac (len=0)
»
»
»
»
»

q

Extension: extended master_secret (len=0)
Extension: signature_algorithms (len=48)
Extension: supperted versions (len=9)
Extension: psk_key_exchange_modes (len=2)
Extension: key share (len=71)

Figure 3.15. Le paquet client hello de la communication entre Tor APK et le nceud de garde 5.9.44.29.
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& Activités £ Wireshark « mar. 15:45

capturellinuxchrome.pcapng x

Fichier Editer Vue Aller Capture Analyser Statistigues Telephonie Wireless Outils Aide

d = ® B Eg E:ﬂ (:l $ o 9 IS 2l :: = (= @ ]Di

[ |ip‘addr== 23.185.0.3 %] '] Expression... = +

~ TLSv1.2 Record Layer: Handshake Protocol: Client Hello E
Content Type: Handshake (22}
Version: TLS 1.0 (0x8301)
Length: 512
- Handshake Protocol: Client Hello
Handshake Type: Cclient Hello (1)
Length: 508
Version: TLS 1.2 (8x0383)
Random: 4dada7bf58c4eade26e7dcd86df82383695a50e697ad9005a. . .
Session ID Length: 32
Session ID: 967d737e98424ce6b33c45863982cf7ec711c7de2ab1obs. ..
Cipher Suites Length: 34
Cipher Suites (17 suites)
Compression Methods Length: 1
Compression Methods (1 method)
Extensions Length: 401
Extension: Reserved (GREASE) (len=0)
Extension: server_name (len=18)
Extension: extended _master_secret (len=8)

Extension: renegotiation_info (len=1)
Extension: supported_groups (len=18)

Extension: ec_point_formats (len=2)

Extension: SessionTicket TLS (len=0)

Extension: application_layer_protocol negotiation (len=14)
Extension: status_request (len=5)

Extension: signature_algorithms (len=20)
Extension: signed_certificate timestamp (len=0)
Extension: key_share (len=43)

Extension: psk_key exchange_modes (len=2)
Extension: supported_versions (len=11)
Extension: Unknown type 27 (len=3)

Extension: Reserved (GREASE) (len=1)

Extension: padding (len=203)

Figure 3.16. Le paquet client hello de la communication entre le navigateur Chrome et le premier
site.

» La longueur totale (Length) : on remarque que la longueur totale Length du paquet
client hello envoyée par l'application Orbot et le navigateur Tor est largement
inférieure par rapport a celle du paquet client hello envoyé par les navigateurs Chrome
et Firefox qui est fixée a 512. Cependant, on a trouvé que la longueur totale du paquet
envoyé par Orbot est entre 310 et 323 et la longueur totale du paquet envoyé par Tor
est entre 316 et 330.

» Cipher suites : pour le navigateur Chrome, il contient 17 Cipher suites, le navigateur
Firefox contient 18 Cipher suites.

L'application Orbot et le navigateur Tor (APK) contiennent 18 Cipher suites dans un
ordre bien précis, et ils contiennent 5 Cipher suites différentes par rapport aux

navigateurs Chrome et Firefox.
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Cipher sSuites (18 suites)
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:

Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher

TLS_AES_256_GCM_SHA384 (©x13082) Orbot
TLS_CHACHA20_POLY1305_SHA256 (0x1303)
TLS_AES_128_GCM_SHA256 (©x1301)

TLS_ECDHE_ECDSA WITH_AES_128 GCM_SHA256 (@xc02b)
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (0xce2f)
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256 (0xccad)
TLS_ECDHE_RSA_WITH_CHACHA28_POLY1305_SHA256 (0xcca8)
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 (0xc02c)
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030)
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA (0xc@0a)
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA (0xc009)
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013)
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (0Oxc014)
TLS_DHE_RSA_WITH_AES_128_CBC_SHA (©x0033)
TLS_DHE_RSA_WITH_AES_256_CBC_SHA (©x0039)
TLS_RSA_WITH_AES_128_CBC_SHA (@x002f)
TLS_RSA_WITH_AES_256_CBC_SHA (0x0035)
TLS_EMPTY_RENEGOTIATION_INFO_SCSV (8x00ff)

Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher

Cipher Suites (17 suites)

: Reserved (GREASE) (Oxdada)
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:

Suite

Google Chrome

TLS_AES_128_GCM_SHA256 (0x1301)
TLS_AES_256_GCM_SHA384 (0x1302)
TLS_CHACHA20_POLY1305_SHA256 (0x1303)
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 (@©xc02b)
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (0xc02f)
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 (@xc02c)
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030)
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256 (@xcca9)
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256 (@xcca8)
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013)
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (0xc014)
TLS_RSA_WITH_AES_128_GCM_SHA256 (0x009c)
TLS_RSA_WITH_AES_256_GCM_SHA384 (0x009d)
TLS_RSA_WITH_AES_128_CBC_SHA (0x002f)
TLS_RSA_WITH_AES_256_CBC_SHA (0x0035)
TLS_RSA_WITH_3DES_EDE_CBC_SHA (0x000a)

Figure 3.17. Les suites de chiffrement proposées par I'application Orbot et le navigateur Google

Chrome.

Le tableau ci-dessous représente les cing suites de chiffrement de I'application Orbot et du

navigateur Tor.

Les suites de chiffrement de I'application Orbot

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA (0xc00a)

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA (0xc009)

TLS_DHE_RSA_WITH_AES_128_CBC_SHA (0x0033)

TLS_DHE_RSA_WITH_AES_256_CBC_SHA (0x0039)

TLS_EMPTY_RENEGOTIATION_INFO_SCSV (0x00ff)

Tableau 3.9. Les suites de chiffrement « Cipher suites » spécifiques de I'application Orbot et du

navigateur Tor.

> Les extensions

Un navigateur peut contenir plusieurs extensions. Le client indique quelles extensions il

prend en charge pendant la poignée de main (dans le message client hello) et le serveur chaisit

guelles extensions utiliser a sa seule discrétion.

On constate que les 2 navigateurs plus Orbot et Tor utilisent les extensions. Orbot et Tor

utilisent 10 extensions, Firefox utilise 14 et Chrome utilise 17 comme montre les figures ci-

dessous.
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Extensions Length:

Extension: Reserved (GREASE) (len=0)

Extension: server_name (len=18)

Extension: extended_master_secret (len=0)
Extension: renegotiation_info (len=1)
Extension: supported_groups (len=10)

Extension: ec_point_formats (len=2)

Extension: SessionTicket TLS (len=8)

Extension: application_layer_protocol_negotiation (len=14)
Extension: status_request (len=5)

Extension: signature_algorithms (len=20)
Extension: signed_certificate_timestamp (len=0)
Extension: Kkey_share (len=43)

Extension: psk_key_exchange_modes (len=2)
Extension: supported_versions (len=11)
Extension: Unknown type 27 (len=3)

Extension: Reserved (GREASE) (len=1)

Extension: padding (len=2083)

v T W W ¥ ¥ ¥ W ¥ W ¥ ¥ ¥ ¥ W W W

Figure 3.18. Les extensions du navigateur Chrome.

7

Extensions Length: 399

» Extension: server_name (len=14)

» Extension: extended_master_secret (len=0)

» Extension: renegotiation_info (len=1)

» Extension: supported_groups (len=14)

» Extension: ec_point_formats (len=2)

» Extension: SessionTicket TLS (len=0)

» Extension: application_layer_protocol_negotiation (len=14)
» Extension: status_request (len=5)

» Extension: key_share (len=107)

» Extension: supported_versions (len=9)

» Extension: signature_algorithms (len=24)

» Extension: psk_key_exchange_modes (len=2)
» Extension: Unknown type 28 (len=2)
» Extension: padding (len=149)

Figure 3.19. Les extensions du navigateur Firefox.
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Extensions Length: 203

v Extension:
» Extension:
» Extension:
» Extension:
» Extension:
v Extension:
» Extension:
» Extension:
» Extension:
v Extension:

server_name (len=23)
ec_point_formats (len=4)
supported_groups (len=6)
SessionTicket TLS (len=0)
encrypt_then_mac (len=0)
extended_master_secret (len=0)
signature_algorithms (len=48)
supported_versions (len=9)
psk_key_exchange_modes (len=2)
key_share (len=71)

Extensions Length: 217

» Extension:
» Extension:
» Extension:
» Extension:
v Extension:
» Extension:
» Extension:
» Extension:
» Extension:
v Extension:

server_name (len=37)
ec_point_formats (len=4)
supported_groups (len=6)
SessionTicket TLS (len=6)
encrypt_then_mac (len=9)
extended_master_secret (len=0)
signature_algorithms (len=48)
supported_versions (len=9)
psk_key_exchange_modes (len=2)
key_share (len=71)

Figure 3.20. Les extensions de |'application Orbot et du navigateur Tor.

Passant par plusieurs captures de Orbot et Tor, on remarque que :

Extension Length de l'application Orbot est entre 197 et 210 qui est largement

inférieur par rapport aux autres navigateurs.

Extension Length du navigateur Tor est entre 203 et 217 qui est largement inférieur

par rapport aux autres navigateurs.

On voit aussi qu’il y a des extensions communes entre (Orbot et Tor), Chrome et Firefox et

une extension spécifique pour (Orbot et Tor) (encadrée en vert).

Extension « encrypt_then_mac »

- w w w

Extension:

L] . - L]
¢+ Extension:
¢+ Extension:
¢+ Extension:
¢+ Extension:

Extension: server_name (len=23)
Extension: ec_point_formats (len=4)
Extension: supported_groups (len=6)
SessionTicket TLS (len=@
ncrypt_then_mac (len=@)

» Extension: e
- " "

= _}

signature_algorithms (len=48)
supported_versions (len=9)
psk_key exchange_modes (len=2)
key_share (len=71)

Figure 3.21. 'extension spécifique pour Orbot et Tor (APK).

La figure ci-dessous nous donne plus d’informations sur cette extension

74



Chapitre 3 Extraction des empreintes numériques

en=0)

on, € [ =1 =
ne: encrypt then mac (22
Lenath: @

Figure 3.22. |'extension encrypt_then_mac.

e Extension « server_name » : est une extension du protocole TLS (anciennement connu
sous le nom de protocole SSL) qui est utilisé dans HTTPS. Elle est incluse dans le
processus de Handshake TLS/SSL afin de s’assurer que les périphériques client sont en
mesure de voir le certificat SSL correct du site web qu’ils tentent d’atteindre.
L'extension permet de préciser le nom d’h6te, ou nom de domaine, du site web
pendant le Handshake TLS plutot qu’au moment de I'ouverture de la connexion HTTP

apres le Handshake.

+ Extension: server_name (len=18)
Type: server_name (@)
Length: 18
- Sge = W ame ndication e¥tencin
Server Name pe: host name (@]
Seryver Name lepath: 13
server Name:

Figure 3.23. L’extension server_name du navigateur Chrome.

Dans le cas de Orbot et Tor (APK), on trouve un URL généré de facon aléatoire.

Type: server_name (0) Type: server_name (@)
Length: 23 Length: 37
» Server Name Indication extension ~ Server Name Indication extension
Server Name list length: 21 Server Name list length: 35
Server Name Type: host_name (0) Server Name Type: host_nanme (@)

Server Name length: 18 Server Name length: 32
|Server Name : www.?qzyE]Gsvp.com | Server Name: www.tukj7ork24lveutqug7x3sn.com

Figure 3.24. ’extension server_name de '"application Orbot et le navigateur Tor (APK).

On doit vérifier si le nom de domaine délivré par I'application Orbot et le navigateur Tor (APK)

existe réellement avec la commande suivante :
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Microzoft Windows [verszion 6.1.7680]
Copyright <c» 2809 Microsoft Corporation. Tous droits réservés.

C:wUsers~alger>ns lookup www. fgzgkjbsvp.com

Serveur : UnKEnown

Address: felBB::coB7:2fff:fed?:8h12

exx UnKnown ne parvient pas & trowver www.fgzgkjbsvp.com : Mon—existent domain

C:sUserswalger>

Figure 3.25. Nom de domaine délivré par I'application Orbot.

t Windows b.3.% . .
(c) 20813 Microsoft Corporation. droits réservés.

MWindowsssysten3d2 >nsloockup www . tukjPork24lvSeutgqug?x35n.com
Berveur : UnKnown
Address: feBB::c6B7:2fFff:fe@?:8h12

I

ex% [InKnown ne parvient pas a trouver wuwu.tukjork24lvSeutgug?x35n.com : Non—existent domain

sMindowsssystem32 >

Figure 3.26. Nom de domaine délivré par le navigateur Tor.

Les figures ci-dessus nous montrent que le nom de domaine généré par Orbot et Tor n’existe

pas.

e Extension « signature_algorithms » : cette extension contient les algorithmes de
hachage supportés par le navigateur. L’application Orbot et le navigateur Tor (APK)
contient 23 algorithmes, le navigateur Chrome contient 9 algorithmes et le navigateur
Firefox contient 11 algorithmes.

La figure ci-dessous nous montre les algorithmes supportés par I'application Orbot (le

navigateur Tor contient exactement les mémes algorithmes).
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Type:

Length: 48
Signature Hash Algorithms Length: 46
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signature_algorithms (len=48)
signature_algorithms (13)

~ Signature Hash Algorithms (23 algorithms])

L

¥ ¥F ¥F ¥F ¥ ¥F ¥ F ¥ ¥F F FFFFFFFFFT

Signature
Signature
Signature
Signature

Algorithm:
Algorithm:
Algorithm:
Algorithm:

ecdsa_secp256ril_shaZ56 ([(@x0403)
ecdsa_secp384ril_sha384 (ex0503)
ecdsa_secp521iri_sha512 (@x0603)
ed25519 (OxO807)
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SHA1l DSA (BOxB202)
SHA256 DSA (Ox0482)
SHA384 DSA (Ox05802)

Figure 3.27. L'extension signature_algorithms envoyée par I'application Orbot.

Extension « supported_groups » : Cela définit les groupes pris en charge. Pour les
clients, les groupes sont envoyés a l'aide de I’extension supported_groups. Pour les
serveurs, il est utilisé pour déterminer le groupe a utiliser. Ce parameétre affecte les
groupes utilisés pour les signatures et I'échange de clés « négociations de FFDHE
(I'algorithme Diffie-Hellman est un algorithme d’échange de clés) ». Le premier groupe
répertorié sera également utilisé pour le partage de clé envoyé par un client dans un
client hello.

L'application Orbot et le navigateur Tor contiennent 2 groupes, le navigateur Firefox

contient 6 groupes et le navigateur Google Chrome a 4 groupes. La valeur du Length

de Orbot et Tor (APK) est inférieure a celle des autres navigateurs.

+ Extension: supported_groups (len=6)
Type: supported_groups (18)
Supported Groups List Length: 4
- Supported Groups (2 groups)
Supported Group: secp256rl (OxB0E17)
Supported Group: secp224rl (9x0015)

Figure 3.28. ’extension supported_groups envoyée par I'application Orbot.
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Le navigateur Tor (APK) contient exactement les mémes informations montrées par la figure

ci-dessus.

++ Server hello

Les figures 3.29, 3.30 et 3.31 nous montrent la différence dans le deuxiéme paquet de
la connexion « SSL.Handshake » server hello entre : (I'application Orbot, le navigateur Tor) et
les autres navigateurs.

Les paquets « server hello » des navigateurs Chrome et Firefox avec les deux sites sont
identiques.

En analysant le trafic Orbot venant des trois nceuds et le trafic Tor venant des deux
nceuds, on a remarqué que les informations du paquet « server hello » sont différentes. Les
paquets des noeuds (1 et 2 de Orbot) et les paquets du nceud 2 de Tor sont similaires. En
revanche, le paquet du troisieme nceud Orbot et le paquet du nceud 1 Tor contiennent

qguelgues détails différents.

Secure Sockets Layer Secure Sockets Layer
+ TLSv1.3 Record Layer: Handshake Protocol: Server Hello » TLSv1.2 Record Layer: Handshake Protocol: Server Hello

Content Type: Handshake (22) Content Type: Handshake (22)
Version: TLS 1.2 (80363) Noeud1et2 Version: TLS 1.2 (Bx6363)
Length: 155 ength: 57

Tandshake Frotocal: Server Hello » Handshake Protocol: Server Hello
Handshake Type: Server Hello (2)

Handshake Type: Server Hello (2)
. [iewa 3
Length: 151 Versiom LS 1.2 (840363)

version: TLS 1.2 (6x0303)
Randon: 7d62a80632bacbad4797a2adc8956a3411920252173F334c.. ..
Session ID Length: 32

» Random: 5f4181735625098fce782c4030695359f fofcda180fdcee. ..
GHT Unix Time: Aug 22, 2020 16:34:59.000660060 EDT
Randon Bvtes: 5625b98fce782c49306953F59  fefcd4180f 4c0e3c009f2a. ..

gssion ID Length: @

Cipher Suife: TLS ECOHE RSA WITH AES 256 _GCM_SHA3B4 (6xc038)

Cipher Su1te TLS_AES_256_GCM_SHA384 (0x1302) |

Conpress1on Method: null (0] Compression Method: null (8)

| Extensions lenqtﬁ: ?9| Extensions Lenatn: 13 |
» Extension: supported_versions (len=2) » Extension: renegotiation_info (len=1)
» Extension: key share (len=69) » Extension: ec_point_formats (len=4)

Figure 3.29. Le paquet server hello de la communication entre Orbot et les trois nceuds de garde.
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i : Handshak coli Server Hello TLSvi.2 Record Layer: Handshake Protocol: Server Hello
Content Type: Handshake (22) Content Type: Handshake (22)
Version: TLS 1.2 (6x0303) Version: TLS 1.2 (0x6303)
Length: 61
+ Handshake Protocol: Server Hello ~ Handshake Protocol: Server Hello
Handshake Type: Server Hello (2) Handshake Type: Server Hello (2)
Length: 57
Version: TLS 1.2 (6x9303) Version: TLS 1.2 (6x6383)
Randon: 2daff97924338352e087850480f 37581057d11060124e25D. .. v Random: bb5e0dfccBdcoaroT9c18acaBba5f6acBdddac30de451746. ..
Session ID LEnitﬁ: 32|
Session I0: b4a365992e69681aBCo04eca20arbdaeddccTcaddaboads. . | Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 [axc&39}|
C1pher SULte: TLS AES 200 GUM SHASGA (0x1362] | Conpression Method: null (6)
Conpression Method: null (8) |Extensions Length: 17]
| Extensions Length: 79 | v Extension: renegotlation_info (Ien=1)
[v Extension: supported_versions [Ien=2] v Extension: ec_point_formats (len=4)
v Extension: key_share (len=69) v Extension: extended_master_secret (len=@)

Figure 3.30. Le paquet server hello de la communication entre Tor (APK) et les deux nceuds de garde.

Secure Sockets Layer
= TLSv1l.2 Record Layer: Handshake Protocol: Server Hello
Content Type: Handshake (22)
Version: TLS 1.2 (0x0303)
Length: 82
-~ Handshake Protocol: Server Hello
Handshake Type: Server Hello (2)
Length: 78
Version: TLS 1.2 (0x0303)
» Random: eb83f1fdb4d545199c218996d5dc9c434352b592a9674089. ..
Session ID Length: ®
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_ GCM_SHA256 (08xc02f)
Compression Method: null (@)
Extensions Length: 38
Extension: renegotiation_info (len=1)
Extension: server_name (len=8)
Extension: ec_point_formats (len=4)
Extension: SessionTicket TLS (len=0)
Extension: status_request (len=8)
Extension: application_layer_protocol negotiation (len=5)
Extension: extended_master_secret (len=0)

* vy v v v v w

Figure 3.31. Le paquet server hello de la communication des deux navigateurs avec les deux sites.

» Session id Length : sa valeur est égale a 0 pour les deux navigateurs avec les deux sites,
le premier nceud Tor (APK) et le troisieme noeud Orbot. Elle est égale a 32 pour
I'application Orbot avec les noeuds (1 et 2) et le deuxiéme noesud Tor.

» Le paquet server hello de la connexion avec les nceuds (1 et 2) et le nceud 2 de Tor
contient I'information « Session id » qui est spécifique pour le paquet de I'application
Orbot et le navigateur Tor.

» Les noeuds (1 et 2) de Orbot et le noeud 2 de Tor utilisent les extensions

« supported_version » et « key_share ». Par contre, les paquets de la connexion entre
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les navigateurs et les deux sites contiennent sept extensions différentes des deux

précédentes.

» La longueur totale « Length » dans les paquets des nceuds (1 et 2) de Orbot et le
deuxiéme nceud de Tor est constante et égale a 155.
» Les suites de chiffrement choisies par les serveurs sont mentionnées dans le tableau
suivant :
Serveur destination Suites de chiffrement
Neceud d’entré Orbot (1) TLS_AES_256_GCM_SHA384
Nceud d’entré Orbot (2) TLS_AES_256_GCM_SHA384
Nceud d’entré Orbot (3) TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
www.linux.com TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
www.ox.ac.uk TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256
Nceud d’entré Tor (APK) (1) TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
Nceud d’entré Tor (APK) (2) TLS_AES_256_GCM_SHA384

Tableau 3.10. Les différentes suites de chiffrement utilisées par les nceuds de Tor et Orbot et les

deux sites.

Les suites de chiffrements utilisés par les nceuds de Orbot sont présentées comme suit :

TLS_AES_256_GCM_SHA384 : cette suite contient pas mal d’informations sur les
techniques de cryptage et de chiffrement. Elle est traduite par I'utilisation de TLS, de
AES_256 cryptage symétrique, ce qui signifie qu’il crypte et décrypte les données, il
utilise une clé cryptographique spécifique, qui est effectivement un ensemble de
protocoles pour masquer les informations. Cette clé a une taille de 256 bits, SHA384
pour la vérification de I'intégrité des données. Elle est utilisée par Orbot dans les deux
premiers nceuds (1 et 2) et dans le deuxiéme noeud Tor.

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 : elle se base sur le protocole TLS et
se traduit par l'utilisation de Diffie-Hellman, RSA pour le cryptage asymétrique, le
AES 256 GCM c’est la clé utilisée dans le mode de chiffrement par chaines de blocs et
SHA384 pour la vérification. Cette suite est utilisée par le troisieme nceud de Orbot et

le premier nceud de Tor.
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% Certificate
Les deux premiers noeuds de I'application Orbot et le deuxiéme nceud du navigateur Tor

ne contiennent pas le paquet « Certificate » comme montré pas les figures 3.32, 3.33 et 3.34.

& Activités Wireshark « mer. 15:29

orbotelectroncash2.pcapng X

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

d = ® B @@Q\:'?\vuﬁyuz i:_ﬂ

\ |ip addr == 193.135.10.219 1X] 'l Expression.. =+
No. Time Source Length Protocol  Destination Info E
54 16.881995609 10.0.0.2 66 TCP electroncash... 52589 —~ 59999 [SYN] Seq=0 Win=8192 Len=8 MSS=1460 WS=256
55 16.99995174@ electroncash.de 66 TCP 10.0.0.2 59999 - 52589 [SYN, ACK] Seq=@ Ack=1 Win=42340 Len=0@ MSS

56 17.001007740 10.0.0.2 60 TCP electroncash... 52509 -~ 59999 [ACK] Seq=1 Ack=1 Win=16384 Len=0
57 17.033996782 10.0.0.2 369 TLSv1.3 electroncash... Client Hello
58 17.165349868 electroncash.de 54 TCP 168.8.8.2 59999 — 52509 [ACK] Seq=1 Ack=316 Win=42496 Len=0
| .175377260 electroncash.de 1217 TLSv1.3 10.0.0.2 Server Hello, Change Cipher Spec, Application Data, Appl

\ 60 17.202004669 10.0.0.2 134 TLSv1.3 electroncash... Change Cipher Spec, Application Data

Figure 3.32. La communication entre Orbot et le premier nceud de garde 193.135.10.219.

& Activités £ Wireshark = mer. 14:59

orbot5Ssans cert.pcapng x

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

A = @ B @@Q» DR <D =

[ ‘ip.addr ==163.172.47.34 ] '1 Expression..  +
No. Time Source Length Protocol  Destination Info =
21 18.519997341 10.0.0.2 66 TCP mail.taxinach.. 54664 — etlservicemgr(9001) [SYN] Seq=0 Win=8192 Len=0 M
22 18.613822960 mail.taxinachtegel.de 66 TCP 10.8.8.2 etlservicemgr(9001) — 54664 [SYN, ACK] Seq=0 Ack=1 Win=6
23 18.614998458 10.0.0.2 60 TCP mail. taxinach.. 54664 — etlservicemgr(9001) [ACK] Seq=1 Ack=1 Win=16384

24 18.633994868 10.0.0.2 375 TLSv1.3 mail.taxinach.. Client Hello

25 18.726294036 mail.taxinachtegel.de 54 TCP 10.0.0.2 etlservicemgr(9001) — 54664 [ACK]
.853403984 mail.taxinachtegel.de 1220 TLSv1.3 10.0. Server Hello, Change Cipher Spec

Seq=1 Ack=322 Win=6412
Application Data, Appl

Figure 3.33. La communication entre Orbot et le deuxiéme noeud de garde 163.172.47.34.

& Activités £ Wireshark « mer. 15:00

torbrowser2static.pcapng x

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

d = @ O @@Qc'&ou%/u;iggg

[ |ip‘addr ==159.4429 4] 'I Expression.. = +
No. Time Source Length Protocol Destination Info =
45 21.646997080 10.0.0.2 389 TLSv1.3 static.29.44... Client Helle
46 21.743109372 static.29.44.9.5.clients. 54 TCP 10.0.08.2 https(443) . 50608 [ACK] Seq=1 Ack=336 Win=32768 Len=0

47 21.744188210 static.29.44.9.5.clients.. 1222 TLSv1.3 10.0.0.2 Server Hello, Change Cipher Spec, Application Data, Appl

48 21.753001552 16.08.0.2 134 TLSv1.3 static.29.44... Change Cipher Spec, Application Data

Figure 3.34. La communication entre le navigateur Tor et le deuxieme nceud de garde 5.9.44.29.

Le troisieme noeud de Orbot et le premier nceud du navigateur Tor contiennent le
paquet « Certificate », on va les comparer avec les paquets de la connexion entre les deux

autres navigateurs et les deux sites.
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#% Activités £ Wireshark ~ mer. 15:00

orbotmamba443aveccert111l.pcapng X

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

A | @® B RE Q&2 RRAS = B 8 @ E
| ‘ip.addr == 45.95.235.197 %] '] Expression... = +
Source Length Protocol  Destination Info =
06001239 10.0.0.2 66 TCP 45.95.235.197 55490 — https(443) [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_..
13604028 45.95.235.197 66 TCP 10.0.8.2 https(443) — 55490 [SYN, ACK] Seq=0 Ack=1 Win=14600 Len=0 MSS=1400 ..
14999736 10.0.0.2 60 TCP 45.95.235.197 55490 - https(443) [ACK] Seq=1 Ack=1 Win=16384 Len=0
38996782 10.0.0.2 382 TLSv1.2 45.95.235.197 Client Hello
68726129 A45.95.235.197 54 TCP 10.0.0.2 https(443) — 55490 [ACK] Seq=1 Ack=329 Win=15744 Len=0
.95.235.197 1055 TLSv1.2 .0.0.2 Server Hello, Certificate, Server Key Exchange, Server Hello Done
21010012 10.0.0.2 180 TLSv1.2 45.95.235.197 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

26685391 45.95.235.197 105 TLSv1.2 10.8.0.2 Change Cipher Spec, Encrypted Handshake Message

Figure 3.35. La communication entre I'application Orbot et le troisieme noeud de garde
45.95.235.197.

#% Activités £ Wireshark ~ mer. 15:00

torbrowserns3665port9001cert222.pcapng X

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide
4 = @ B BB Q22 RRASE = 8 @ E

[W]ipaddr == 5.39.72.20 <]

'I Expression.. =+

No. Time Source Length Protocol  Destination Info =

27 18.888967865 10.0.08.2 66 TCP ns3865356.1ip-.. 51750 - etlservicemgr(9601) [SYN] Seq=0 Win=8192 Len=0 M

28 18.964170654 ns3065356.1ip-5-39-72.eu 66 TCP 10.0.0.2 etlservicemgr(9601) - 51750 [SYN, ACK] Seq=0 Ack=1 Win=2

29 18.964969708 10.0.0.2 6@ TCP ns3865356.1ip-.. 51750 - etlservicemgr(9001) [ACK] Seq=1 Ack=1 Win=16384

30 18.978967019 10.0.0.2 375 TLSv1.2 ns3065356.ip-.. Client Hello

31 19.062107480 ns3065356.1ip-5-39-72.eu 54 TCP 10.68.8.2 etlservicemgr(9801) - 51750 [ACK] Seq=1 Ack=322 Win=3033

.076311800  ns3065356.1ip- 72, 1062 TLSv1.2 Server Hello, Certificate, Server

33 19.086963923 10.0.0.2 180 TLSv1.2 ns3065356.ip-.. Client Key Exchange, Change Cipher Spec, Encrypted Hands

‘ 34 19.166103176 ns3065356.1ip-5-39-72.eu 105 TLSv1.2 10.8.0.2 Change Cipher Spec, Encrypted Handshake Message

Figure 3.36. La communication entre le navigateur Tor et le premier nceud de garde 5.39.72.20.

En analysant le trafic du troisieme noeud Orbot et le premier nceud Tor, on a remarqué
gu’ils ont une différence dans le paquet « Certificate » par rapport au trafic de la connexion

entre les autres navigateurs et les sites :

= La capture de la connexion entre les navigateurs Chrome et Firefox et les deux sites
indique gu’ils ont un paquet « Certificate », et un paquet « Certificate status, server
key exchange, server hello done ». La capture du trafic du troisieme nceud Orbot et le
premier noeud Tor indique qu’ils ont le « Certificate » dans le méme paquet du « server

hello », il est présenté comme suit : « server hello, Certificate, server key exchange,

server hello done ».

Les figures ci-dessous nous présentent plus d’informations concernant les paquets

« Certificate ».
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TLSv1.2 Record Layer: Handshake Protocol: Certificate
Content Type: Handshake (22)
1.2 (Ox0383)

-~ Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 583
Certificates Length: 580
~ Certificates (588 bytes)
Certificate length- 577
|- certificate: 3082023d308201a6a0030201020209009¢a8778F63bedc3b. .. (id-at-commonNamejwww.gcdtkrads.net|)
~ signedCertificate
version: v3 (2)
serialNumbEr:|11432519111517432123|
signature (sha256WithRSAEncryption)
issuer: rdnSequence (0)
validity
~ notBefore: utcTime (@
utcTine:
~ notAfter: utcTime (O
utcTime: [20-09-10 00:00
subject: rdnSeéquence (O)
subjectPublicKeyInfo
» algnrlthmIdentlfler (sha256WithRSAEncryption)
Padding: @
encrypted: 875dd7b466c4a2f77199cc44bb2c03b94139a5e5580c3443. ..

1

Figure 3.37. Le paquet « Certificate » du troisi€eme nceud de garde Orbot 45.95.235.197.

TLSv1l.2 Record Layer: Handshake Protocol: Certificate

Content Type: Handshake (22)
Version: TLS 1.2 (8x8303)

Length: 590
~ Handshake Protocol: Certificate

Handshake Type: certificate (11)
Length: 586
Certificates Length: 583

~ Certificates (583 bytes)

Certificate: 398202
~ signedCertificate

version: w3 (
serialNumber: [5854088311431383974
signature (sha256WithRSAEncryption)

issuer: rdnSequence (@)
validity
- notBefore: utcTime (6
utcTime: [20-08- BB 00:00:00 |(UTC)
- notAfter: u c 1me
utcTime:
+ subject: rdnSequence [¢]
+ subjectPublicKeyInfo
algorithmIdentifier (sha256WithRSAEncryption)
Padding: @
encrypted: 593dfaadac25386397d0df52770aced40eaB8fo466Te825cOb. . .

08201a%9a0030201020208513de73663475ba630. . . (hdfatfcummnnName:www.dj7251rk4m.netb |

4

(uTc)

Figure 3.38. Le paquet « Certificate » du premier nceud de garde Tor 5.39.72.20.

TLSv1.2 Record Layer: Handshake Protocol: Certi

Content Type: Handshake (22)
Version: TLS 1.2 (@x8303)
£l

- Handshake Protocol: Certificate

Handshake Type: Certificate (11)

Length: 2555

Certificates Length: 2552

~ Certificates (2552 bytes)
Certificate length- 1372
I' Certificate: 3082055830820440a00302010202120383b5c12482482efe. .. (ldfatf[:ummunNamE:linux.[:umb I
-~ slgnedCertificate

version: v3 (2)
serialNumber: |exe383b5c:l24BZ4823f399d919a739733f92fb |
signature (sha256WithRSAEncryption)
issuer: rdnSequence (0)
validity
- notBefore: utchme

utcTine:
~ notAfter: u [: ime (0)

utcTime:
subject: rdnsequence (B)
subjectPublicKeyInfo
extensions: 9 items
algorithmIdentifier (sha256WithRSAEncryption)
Padding: ©
encrypted: leSc6e8a3c9ad2cf04533f9cbec1269d2ch86571ed24e840. ..

‘

8] (uTC)

(uTC)

Certificate Length: 1174
I » Certificate: 308204923082037aaf0302010202100a0141420000015385... (id-at-commonName=Let's Encrypt Authority X3,id-at-organizationN

Figure 3.39. Le paquet « Certificate » de la connexion entre le navigateur Google Chrome et le
premier site.
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» Lalongueur totale « Length » : on remarque que la valeur du Length du nceud Orbot
est égale a 587, et la valeur du Length du nceud Tor est égale a 590. Ces valeurs sont
largement inférieures par rapport a celles présentent dans le paquet « Certificate » de
la connexion entre les deux navigateurs et les deux sites qui varient entre 2559 et 3818.

» Certificate : on remarque que le paquet « Certificate » de la connexion entre les deux
sites et les deux navigateurs contient deux certificats, le premier est celui du serveur
web, le deuxiéme est celui de I'autorité de certification (CA). Le paquet « Certificate »
du troisieme noeud Orbot et le premier nceud Tor contient un seul certificat.

Le nom de domaine délivré dans le certificat des nceuds de Orbot et Tor est généré
d’une fagon aléatoire comme indiqué sur les figures ci-dessus.

» Nombre de série « Serial Number » : le nombre de série des paquets « Certificate »
de la connexion entre les deux navigateurs et les deux sites est sous forme
hexadécimal. En revanche, dans les paquets de Orbot et Tor on le trouve sous forme
décimal.

» Ladurée de lavalidité : « Validity » du certificat dans les navigateurs Chrome et Firefox
est entre 3 et 10 mois. Pour Orbot cette validité a une durée de 30 jours et pour Tor

cette derniere vaut 65 jours.

b.  Constations et remarque

La comparaison entre les paquets TLS « protocole d’établissement de connexion SSL :
SSL Handshake » de la communication entre ((Orbot, Tor) et les noeuds d’entrée), et la
communication entre (les navigateurs (Chromes, Firefox) et les deux sites) nous a montré qu’il
y a plusieurs différences qui peuvent distinguer 'utilisation de Orbot et Tor. On va utiliser ces
différences pour extraire des empreintes numériques et les implémenter dans le systéme de
détection d’intrusion Snort afin de détecter toute connexion a I'application Orbot et le

navigateur Tor.
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3.8 Extraction des empreintes numériques

En faisant la comparaison entre les différentes communications, on doit extraire les
éléments spécifiques pour I'application Orbot et le navigateur Tor afin de les biens détecter.
On va extraire de ces éléments un code ou bien précisément une empreinte numérique qui

identifie seulement |'utilisation de Orbot et Tor.

e La premiere empreinte identifie les suites de chiffrement « Cipher suites » du paquet
« client hello ». L'application Orbot utilise 18 suites de chiffrement, le navigateur Tor

a exactement les mémes suites de chiffrement.

Cipher Suites (18 suites)
e Horer .

] v AASC4 X
Cipher Suite: TLS_CHACHAZ2®_POLY1305_SHA256 (@x13@3)
Cipher Suite: TLS_AES_128_GCM_SHA256 (@x1361)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 (0xc02b)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (©xc02f)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_CHACHA2@_POLY1305_SHA256 (0xcca9)
Cipher Suite: TLS ECDHE RSA WITH CHACHA20 POLY13@5 SHA256 (Oxcca8)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 (0xc02c)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (©xc03@)
Cipher Suite: TLS ECDHE ECDSA WITH AES 256 CBC SHA (@xc00a)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA (@xcB09)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013)
Cipher Suite: TLS ECDHE RSA WITH AES 256 CBC SHA (0xc@14)
Cipher Suite: TLS_DHE_RSA_WITH_AES_128_CBC_SHA (@x0033)

Cipher Suite: TLS_DHE_RSA_WITH_AES_256_CBC_SHA (©x0039)
Cipher Suite: TLS _RSA WITH_AES 128 CBC_SHA (0x602f)
Cipher Suite: TLS_RSA_WITH_AES_256_CBC_SHA (0x0035)
Cipher Suite: TLS_EMPTY_RENEGOTIATION_INFO_SCSV (@x@0ff)
Compression Methods Length: 1
» Compression Methods (1 method)

0080
0090
G0ad

.g./.5. .1
9 /7 7f 71 2e 67 37 78 67 68 35 65 @ ----- www . g7xgh5e
35 77 6b 32 78 78 61 37 79 6c 2e 63 6T 6d 00 6b Swk2xxa7 yl.com- -
00 84 63 66 01 02 00 Ba OO0 06 0 04 00 17 OO 15 ... L
00 23 00 00 0O 16 GO GO 0O 17 00 @O0 A0 6d A0 30 B ¢]
00 2e 04 ©3 05 03 06 ©3 ©8 @7/ 08 08 08 09 08 Ga Gt e
08 Bb 08 B4 08 B5 08 06 04 01 B5 81 06 01 B3 B3 - ---ceee eaaaaaan
02 03 03 01 02 01 03 82 02 02 04 02 05 B2 06 02 e caaaaaan
00 2b G0 @9 ©8 B3 84 B3 63 B3 02 B3 P1 80 2d 6O I

Figure3.40. 'empreinte de suite de chiffrement du paquet client hello.

Notre signature est le code encadré (code en hexadécimal)

13021303 13 01 c0 2b cO 2f cc a9 cc a8 c0 2c c0 30 c0 0a c0 09 c0 13 c0 14 00 33 00 39 00
2f 00 35 00 ff

e Ladeuxieme empreinte identifie les algorithmes de signatures « signature algorithms
» du paquet « client hello ». L'application Orbot utilise 23 signatures, le navigateur Tor

a exactement les mémes signatures.
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Type: signature_algorithms (13)

Length: 48

Signature Hash Algorithms Length: 46

-~ Signature Hash Algorithms (23 algorithms)

» Signature Algorithm: ecdsa_secp256ril_sha256 (0x0403)
Signature Algorithm: ecdsa_secp384rl_sha384 (0x0503)
Signature Algorithm: ecdsa secp521rl sha512 (Ox0603)
Signature Algorithm: ed25519 (@x0807)
Signature Algorithm: ed448 (OxR808)
Signature Algorithm: rsa_pss_pss_sha256 (@x8869)
Signature Algorithm: rsa_pss_pss_sha384 (9xe80a)
Signature Algorithm: rsa_pss_pss_sha512 (0x886b)
Signature Algorithm: rsa_pss_rsae_sha256 (@x@804)
Signature Algorithm: rsa pss rsae sha384 (0Ox0805)
Signature Algorithm: rsa_pss_rsae_sha512 (@x0806)
Signature Algorithm: rsa pkcsl sha256 (Ox0401)
Signature Algorithm: rsa_pkcsl_sha384 (0x0581)
Signature Algorithm: rsa_pkcsli_sha5i12z (ox0601)
Signature Algorithm: SHA224 ECDSA (0x0303)
Signature Algorithm: ecdsa_shal (@x8283)
Signature Algorithm: SHAZZ24 RSA (0x0301)
00 00 00 16 00 00 [2]e]

»
»
3
3
3
3
»
3
»
3
3
3
3
»
3
»

oe 0R P9 8 03 04 03 03 03 2 03 1 QO
02 91 91 @ 33 00 47 B0 45 @8 17 00 41 04 of 27
e?2 09 89 8T 6d 6b Za 6c 8c a8 4c T3 9a 92 e@ 2c
2b d7 do 4c f3 88 a5 1a 2d 9c 75 b4 47 d2z bc 8c
90 e@ 4b 4d e2 4c 3 84 bb bb 51 2d 6e 58 89 42
el 29 33 61 5d 45 b5 Ze dé6 f7 a8 49 b7 c8

Figure3.41. 'empreinte des algorithmes de signature du paquet client hello.

00 0d 00 30 00 2e 04 03 05 03 06 03 08 07 08 08 08 09 08 0a 08 Ob 08 04 08 05 08 06 04 01 05 01 06
010303020303 010201030202 0204020502 0602

e La troisieme empreinte identifie les groupes supportés « supported_groups » du
paquet « client hello ». L'application Orbot et le navigateur Tor utilisent 2 groupes.

Extension: supported_groups (len=6)
Type: supported_groups (1@
Length: 6
Supported Groups List Length: 4
~ Supported Groups (2 groups)
Supported Group: secp256rl (@x0017)
Supported Group: secp224rl (0x0015)
+ Extension: SessionTicket TLS (len=0)
~ Extension: encrypt_then_mac (len=8)
Type: encrypt_then_mac (22)
Length: ®
» Extension: extended_master_secret (len=0)
» Extension: signature algorithms (len=48)

CEECANTN YN TIETREY 00 0a 00 06 00 04 00 17 00 15 [EENEERE IESEEEETEEY]
cHe e e 0
T S T ]
02 01 01 G0 33 EE 47 G0 45 @0 17 00 41 4 ef 27 ++++3.6- E---A.."
e2 09 89 8f 6d 6b 2a 6c 8c a8 4c T3 9a 92 el 2c s---mk*1l --L----,
2b d7 dB@ 4c f3 88 a5 l1a 2d 9c 75 b4 47 d2 bc 8c Il B N | ) ¢ P
90 e@ 4b 4d e2 4c f3 84 bb bb 51 2d 6e 58 89 42 ++KM-L.+ «.Q-nxX-B
el 29 33 61 5d 45 b5 2e d6 f7 a8 49 b7 c8 -)3ale-. ---I--

Figure3.42. 'empreinte des groupes supportés du paquet client hello.

00 0a 00 06 00 04 00 17 00 15
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e La quatrieme empreinte représente I'extension spécifique de I'application Orbot et le
navigateur Tor « encrypt_then_mac ».

Extension: encrypt_then_mac (len=8)

Type: encrypt_then_mac (22

Length: ©
Extension: extended_master_secret (len=0)
Extension: signature_algorithms (len=48)
Extension: supported_versions (len=9)
Extension: psk_key_exchange_modes (len=2)
Extension: key_share (len=71)

00e0 00 23 00 00 |EEEGRCEREY 60 17 00 00 00 0d 00 30  -#- OO .- ]

00 2Ze 04 03 05 03 06 ©3 ©8 O7 OB 08 08 @9 @8 ©a R
08 Bb 08 B4 08 B5 B8 B6 04 01 85 01 06 B1 B3 B3 s s
02 83 03 01 92 01 03 B2 02 02 04 02 05 P2 06 B2 .-l el
80 2b 60 09 68 B3 B4 B3 03 03 02 03 01 0O 2d 6O I

02 01 01 80 33 00 47 00 45 00 17 00 41 04 ef 27 ce-23:G- E---A-!
e2 @9 89 8f 6d 6b 2a 6c B8c aB 4c 3 9a 92 ed 2c cowemk*L weLeesn,
2b d7 de 4c T3 88 a5 1a 2d 9c 75 b4 47 d2 bc 8¢ +eelece.e - u-G---
90 e® 4b 4d e2 4c f3 84 bb bb 51 2d 6e 58 89 42 ++«KM-L.+ +-Q-nX:-B
el 29 33 61 5d 45 b5 2e d6 f7 a8 49 b7 c8 -)3al]E-. ---I--

Figure3.43. L'empreinte de |'extension encrypt_then_mac du paquet client hello.

00 16 00 00

e La cinquieme empreinte identifie les ports utilisés par les nceuds du réseau Tor, a
savoir les ports 9001, 59999, et 433. On ne peut pas prendre le port 443 comme
empreinte car il est utilisé par d’autres serveurs (port HTTPS).

Les ports 9001 et 59999

e Lasixieme empreinte identifie la suite de chiffrement « Cipher suite » utilisée dans le

paquet « server hello ». On a deux suites de chiffrement :

= La premiere est utilisée par les noeuds 1 et 2 de Orbot et le nceud 2 de Tor.
On va prendre cette suite comme signature mais en I’associant aux ports
utilisés par Orbot et Tor pour ne pas avoir une fausse alerte (détecter d’autres

serveurs qui peuvent utiliser cette suite).

87




Chapitre 3 Extraction des empreintes numériques

Cipher Suite: TLS_AES_256_GCM_SHA384 (8x1302)

Extensions Length: 79

-~ Extension: supported_versions (len=2)

Type: supported_versions (43)

Length: 2

Coinnne +od Vnrocdans TIC 4 2 (G204
de 8599 00 4f 0@ 2b 00 82 B3 04 0O 33 8O N-'--G- e 3-
45 00 U 41 84 bd bf a3 46 3a 93 a7 75 1d 5e E-«:A<-« «Fi--U:-A
87 5c 9a do @c Bc Bb 2e c3 43 d7 39 4b 4b de fa AT . ~C-9KK- -
Ba db 1b 3f 86 39 39 d9 7a e9 2d 9c 7a c9 5b 36 £++7-99. z---Z-[6
82 8f ec 05 d3 el ©d 25 98 25 d@ Pa df 82 8e d5  ------- HocHhe e
63 e2 39 3c 14 b9 14 03 03 00 81 01 17 03 03 B0 CeO<eeee wuvennn
17 db 85 a2 26 42 24 ed 70 70 3e 06 4e 50 ee 52 ----&B%- pp>-NP-R
a7 72 el b6 28 3e ce ba 17 03 83 82 5Ff 70 b8 94 “F- ..
70 be 8c a7 75 ad 97 19 e6 54 @b c5 ba 66 2a ef p---u--- -T---F*.
bd 2f ee af 24 7e e3 d5 3a b6 fa di1 2b be 2c 74 -/--$~-- :---+-, T
9a 8d c5 db 20 63 7d d8 7d ed4 46 48 3c e7 35 89 ««-«- Cc}+ }-FH<-5-

Figure3.44. ’empreinte de suite de chiffrement 1 du paquet server hello.

13 02 && les ports 9001,59999

® La deuxieme est utilisée par le noeud 3 de Orbot et le premier nceud de Tor,
on va prendre cette suite comme signature en procédant de la méme maniéere
comme cité précédemment.

Cipher Suite: TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384 (0xc030)
ompression Method:
Extensions Length: 13
» Extension: renegotiation_info (len=1)
» Extension: ec_point_formats (len=4)
-~ TLSv1.2 Record Layer: Handshake Protocol: Certificate

Content Type: Handshake (22)
0e6e do cof:RElR o0 00 6d ff 01 60 ©1 G0 00 Gb 00 B4 --I: ------------
0o7e B3 e UT U2 16 03 093 02 4b 0b 00 02 47 00 82 44 ... ... Ke«:G--D

00 02 41 30 82 02 3d 30 82 01 a6 ad 03 02 01 02 - -AB.-=@ cceeann
62 09 00 9e a8 77 8f 63 be 6c 3b 30 0d @6 09 2a  ----- W-C -+« @
86 48 86 f7 0d 01 81 eb 05 @0 30 21 31 1f 3@ 1d  -H------ .- @!1-0-

06 B3 55 04 03 13 16 77 77 77 2e 63 33 36 6c 72 <eUseeow ww.c361r
76 36 6d 73 66 73 79 61 67 2e 63 6f 6d 30 1e 17 v6msfsya g.com@- -
fd 32 30 30 38 31 32 30 30 30 30 30 30 5a 17 ad +2008120 00OBOZ- -
32 30 30 39 31 30 30 30 30 30 30 30 5a 30 1c 31 20091000 EEOOZO-1
1a 30 18 06 03 55 04 03 13 11 77 77 77 2e 67 63 «Qe-elUes - oWaW.QC

Figure3.45. 'empreinte de suite de chiffrement 2 du paquet server hello.

c030 && le port 9001,59999

Remarque : on a extrait ces empreintes des paquets client hello et server hello de I'application
Orbot, ces empreintes sont extraites des suites de chiffrement, extensions et ports qui sont

identiques pour les paquets de Orbot et le navigateur Tor.
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3.9 Conclusion

Dans ce chapitre, nous avons analysé le trafic venant des applications Orbot et Tor
Browser. L'étude de cette analyse nous a permis d’extraire et de retirer les signatures
numeérigques apres avoir procéder a une comparaison entre les paquets « TCP Handshake » et
« TLS Handshake ». On a pu extraire plusieurs empreintes qui peuvent étre implémentées sous

un systeme de détection d’intrusion IDS.

Dans le chapitre suivant, nous allons faire I'implémentation de ces signatures dans un

IDS afin de pouvoir dégager une alerte en cas de similitude.
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4.11

ntroduction

Dans ce chapitre nous allons faire la détection en exploitant I'analyse et I’extraction des

signatures faites dans le chapitre précedent. Tout d’abord, on va commencer par une étude

théorique sur I'IDS Snort. Ensuite, on va créer des regles en utilisant les signatures extraites

qui vont étre utilisées comme paramétres de détection du trafic Orbot. La détection est

effectuée a I'aide de I'outil Snort.

4.2

Logiciels et librairies utilisés pour la détection

Avant de commencer l'installation de Snort, vous devez avoir installé le package suivant :

4.3

MySQL : La base de données MySQL.

MySQL-client : La partie cliente de MySQL (connexion BD).

PHP-MySQL : le module PHP de MySQL.

Apache : Le serveur web Apache.

Mod_PHP : Le module PHP pour Apache.

Libpcap/libpcap0O-devel : Librairie utilisée par Snort pour capturer les paquets (rpm
téléchargeable sur www.rpmfind.net ).

GCC : indispensable pour compiler les sources de Snort.

ADOdb (Active Data Objects Data Base) : pour BASE. ADOdb est en fait une librairie
d'abstraction de base de données pour PHP. Des informations sur ADOdb peuvent étre
trouvées ici : http://adodb.sourceforge.net.

Le systeme de détection d’intrusion Snort

Snort est un IDS en réseau (NIDS) qui utilise la détection de signature, il renifle et

examine les paquets de données réseau pour trouver du contenu qui correspond aux attaques

connues.

Figure 4.1. Logo Snort [73].
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Snort n’est pas la seule option NIDS disponible, il y a beaucoup de grands fabricants

avec des produits IDS sur le marché ces jours-ci. Il existe également un certain nombre de

projets IDS libres et Open Source. Notre choix s’est tombé sur Snort pour les raisons suivantes :

Snort est configurable : tous les fonctionnements internes de Snort, les fichiers de
configuration et les régles sont faciles a configurer, de sorte que vous pouvez accorder
Snort a votre architecture réseau spécifique. Non seulement cela, mais vous pouvez
créer vos propres regles pour les nouvelles attaques.

Snort est libre : Snort est publié sous la GNU GPL, ce qui signifie que vous pouvez
I'utiliser gratuitement. Snort est largement utilisé. Il y a des dizaines de milliers de

téléchargements de Snort chaque mois sur le site : http://www.snort.org.

Snort fonctionne sur plusieurs plates-formes : Snort ne fonctionne pas seulement sur
Linux, mais fonctionne également sur Microsoft Windows.

Snort est constamment mis a jour : les versions de maintenance de Snort sortent au
besoin, généralement une fois tous les quelques mois. Les regles Snort sont
régulierement mises a jour avec de nouvelles signatures d’attaque et peuvent étre

téléchargées a partir de : www.snort.org [74].

4.3.1 Mode de détection

Snort permet d’analyser le trafic réseau, il peut étre configuré pour fonctionner en

plusieurs modes :

Le mode Sniffer : dans ce mode, Snort lit les paquets circulant sur le réseau et les
affiche d’une facon continue sur I'écran.

Le mode « Packet Logger » : dans ce mode Snort journalise le trafic réseau dans des
répertoires sur le disque.

Le mode détecteur d’intrusion réseau (NIDS) : dans ce mode, Snort analyse le trafic
du réseau, compare ce trafic a des régles déja définies par 'utilisateur et établi des

actions a exécuter [75].
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4.3.2 Les régles Snort

Snort permet I'écriture de régles personnelles et utilise un langage simple et léger de
description de regles qui est flexible et assez puissant. Les régles Snort sont divisées en deux
sections logiques, I'entéte de la régle et les options de la regle comme le montre la figure 4.2.
L'entéte de regle contient comme informations I'action de la régle, le protocole, les adresses
IP source et destination et les ports source et destination. La section options de la régle
contient les messages d'alerte et les informations sur les parties du paquet qui doivent étre

inspectées pour déterminer si l'action de la régle doit étre acceptée.

Les différents champs d’une régle Snort sont :

Action | Protocole | Adresse 1| Port1 | Direction| Adresse2 | Port2 | Option (msg,content)

Figure 4.2 |es différents champs d’une régle Snort.

a. Les actions des regles
Il y a cing actions accessibles par défaut dans Snort : Alert, Pass, Activate, Drop, Reject et

Sdrop.

» Alert: génére une alerte en utilisant la méthode d'alerte sélectionnée, et alors
journalise le paquet - Log : journalise le paquet.

Pass : ignore le paquet.

Activate : alerte et alors active une autre régle.

Drop : I'action va bloquer et enregistrer les logs du paquet.

vV V V V

Reject : I'action va bloquer et enregistrer les logs du paquet. Si c’est un paquet
TCP, I'action va envoyer un TCP reset Si c’est un paquet ICMP, I'action va
afficher « Destination Port Unreachable ».

» Sdrop : I'action va bloquer le paquet mais ne va pas enregistrer les logs comme

pour I'action Drop.
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b. Les options de régles

Souree Address
Destination Addess

Aelion Protocal
Direction D P
wm'y estination Port

alert tep  any 2l -= 100949128 nn,- [n g “TCP Packet is detected™; sid:1000010)

| ]
I I

Rule Header Rule Option

Figure 4.3. Les options de la régle Snort.

Les options des regles sont pour la plupart facultatives et pour quelques-unes
obligatoires. Elles composent la signature de la régle, le contenu de ce qu’il faut analyser dans
le paquet. Il est important de voir que nous pouvons indiquer nous-mémes ce qu’il faudra
observer dans le contenu d’un paquet. Dans une régle, on peut mettre plusieurs options, et

celles-ci se divisent en quatre catégories :

Ces options fournissent des informations sur la régle mais n'impactent pas la détection. Ony

retrouve plusieurs choix :

» Msg : I'option va afficher le message choisi dans le Logging et I'alerte (msg : "Alerte
y'a un probleme").

» Sid : I'option doit étre unique et va identifier la regle Snort (sid : "id choisi pour cette
regle").

» Rev: |'option est aussi unique et va identifier une révision de la régle Snort.

» Offset : décalage par rapport au début de la charge de données du paquet.

On peut constater, qu’il faut obligatoirement indiquer I'option « Sid » et I'option « Msg »
pour toutes nos regles. Sans cela, on ne peut pas lancer Snort, car on aura une erreur dans le

fichier de regles.
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4.4 Création des réegles Snort a partir des empreintes extraites

Snort utilise les empreintes afin de créer des réegles pour détecter des trafics réseau
spécifiques (trafic malveillant « Orbot, Tor, attaques »). La création de regles Snort dépend

du fonctionnement et paramétrage de Snort.

e La premiere regle identifie les suites de chiffrement, cette regle va lancer une alerte
avec le message « possibilité d'utilisation de I'application Orbot : client hello Cipher

suites ».

alert tcp any any -> any any (msg:"possibilité d'utilisation de I'application Orbot: client hello
cipher suites"; content:"|13 02 13 03 13 01 c0 2b c0 2f cc a9 cc a8 c0 2¢ c0 30 c0 0a c0 09 cO
13 c0 14 00 33 00 39 00 2f 00 35 00 ff|"; offset:20; sid:2000101 ; rev:1;)

e La deuxiéme regle identifie les algorithmes de signature, cette regle va lancer une
alerte avec le message « possibilité d'utilisation de I'application Orbot : client hello

extension signatures algorithms ».

alert tcp any any -> any any (msg:"possibilité d'utilisation de I'application Orbot:client hello
extension signatures algorithms"; content:" |00 0d 00 30 00 2e 04 03 05 03 06 03 08 07 08 08
08 09 08 0a 08 Ob 08 04 08 05 08 06 04 01 05 01 06 01 03 03 02 03 03 01 02 01 03 02 02 02
04 02 0502 06 02|"; offset:20; sid:2000103 ; rev:1;)

e Latroisieme regle identifie les groupes supportés, cette régle va lancer une alerte avec
le message « possibilité d'utilisation de I'application Orbot : client hello extension

supported groups ».

alert tcp any any -> any any (msg:"possibilité d'utilisation de |'application Orbot: client hello
extension supported groups"; content:" |00 0a 00 06 00 04 00 17 00 15|"; offset:20;
sid:2000104; rev:1;)

e La quatrieme régle identifie I’extension « encrypt_then_mac », cette régle va lancer
une alerte avec le message «possibilité d'utilisation de I'application Orbot : client

hello extension encryp_then_mac».

alert tcp any any -> any any (msg:"possibilité d'utilisation de |'application Orbot: client hello
extension encrypt_then_mac"; content:"|00 16 00 00|"; offset:20; sid:2000100 ; rev:1;)

94




Chapitre 4 Détection de I'application Orbot

e La cinquieme regle identifie les ports utilisés, cette regle va lancer une alerte avec le
message « possibilité d'utilisation de I'application Orbot : client hello port de

destination »

alert tcp any any -> any [9001,59999] (msg :"possibilité d'utilisation de I'application Orbot :
client hello port de destination « ; sid : 2000102 ; rev:1;)

e Lasixieme regle identifie les suites de chiffrement du paquet server hello, Orbot et Tor
utilisent deux suites de chiffrement. On a créé des régles en utilisant les empreintes
de ces suites mais en ajoutant les ports utilisés (dans les deux sens : pour les paquets
envoyés vers Orbot et Tor « port destination », et les paquets recus de ces derniers
« port source ».

Les regles qui identifient la suite de chiffrement 1, ces régles vont lancer une alerte avec le

message «msg :"possibilité d'utilisation de I'application Orbot : server hello cipher suitel ».

alert tcp any any -> any [9001,59999] (msg:"possibilité d'utilisation de I'application
Orbot:server hello cipher suitel "; content:" |13 02|"; offset:20; sid:2000105; rev:1;)

alert tcp any [9001,59999] -> any any (msg:"possibilité d'utilisation de I'application
Orbot:server hello cipher suitel "; content:" |13 02|"; offset:20; sid:2000107; rev:1;)

Les regles qui identifient la suite de chiffrement 2, ces régles vont lancer une alerte avec le

message «msg :"possibilité d'utilisation de I'application Orbot : server hello cipher suite2 ».

alert tcp any any -> any [9001] (msg:"possibilité d'utilisation de |'application Orbot:server
hello cipher suite2 "; content:"|c0 30|"; offset:20; sid:2000106; rev:1;)

alert tcp any [9001] -> any any (msg:"possibilité d'utilisation de I'application Orbot:server
hello cipher suite2 "; content:"|c0 30|"; offset:20; sid:2000108; rev:1;)
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4.5 Implémentation des regles dans Snort

Une fois les regles sont créées, on va les implémenter dans le fichier rules qui se trouve dans

I’emplacement C:\snort\rules.

[ T —
# LOCAL RULES

20, |#---

210
alert tcp any any -> any any(msg:"possibilité d'utilisation de l'application Orbot: client hello extension encrypt_than_mac"; content:"|00 16 00 00]

alert tcp any any -> any any (msg:"possibilité d'utilisation de 1'application Orbot: client hello cipher suites"; content:"|13 02 13 03 13 01 c0 2b

alert tcp any any -> any [9001,59999] (msg:"possibilité d'utilisation de 1'application Orbot: client hello port de destination "; sid:2000102 ; rev

alert tcp any any -> any any (msg:"possibilité d'utilisation de 1'application Orbot:client hello extension signatures algorithmes"; content:"|00 Od

alert tcp any any -> any any (msg:"possibilité d'utilisation de 1'application Orbot: client hello extension supported groups"; content:"[00 0a 00 06

alert tcp any any -> any [9001,59999] (msg:"possibilité d'utilisation de l'application Orbot:server hello cipher suitel "; content:"|13 02|"; offset

alert tcp any v [9001] (msg:"possibilité d'utilisation de 1l'application Orbot:server hello cipher suite2 "; content:"|cO 30|"; offset:20; s

alert tcp any [9001,59999] -> any any (msg:"possibilité d'utilisation de 1l'application Orbot:server hello cipher suitel "; content:"|13 02|"; offset

alert tcp any [9001] -> any any (msg:"possibilité d'utilisation de 1'application Orbot:server hello cipher suite2 "; content:"|cO 30|"; offset:20; s

Figure 4.4. Les regles implémentées dans le fichier rules de Snort.

4.6 Détection de [l'utilisation de [I'application Orbot et le
navigateur Tor

On va tout d’abord lancer Snort en utilisant les commandes montées dans la figure suivante

C:\Users\pcocd ../
C:\Usersd>cd ../

C:\>cd /snortli/bin

C:\SnortiNbin>snort —il —c c:\snortiNetc\snort.conf -1 c:\snortiNlog —K ascii —i
1

Figure 4.5. Lancement de Snort sous CMD.

On doit aussi démarre le logiciel Wamp en cliquant sur « démarrer tous les services »

pour accéder a l'interface graphique (BASE).

La figure suivante nous présente I'interface graphique (BASE) avant la détection :
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- Today's alerts: listing Source IP  Destination IP ey g\‘;’;‘f‘@f‘;:’a':ho"s‘:"gagg“e(";e‘ "9; e :
- Last 24 Hours alerts: listing Source IP Destination IP Time Window: no alerts detected|
- Last 72 Hours alerts: unique listing Source IP Destination IP

- Most recent 15 Alerts: any protocol TcpP ICMP

- Last Source Ports: any protocol

- Last Destination Ports: any protocol Search

5 Graph Alert Data
- Most Frequent Source Ports: any protocol Graph Alert Detection Time

- Most Frequent Destination Ports: any protocol
- Most frequent 15 Addresses: Source Destination

- Most recent 15 Unique Alerts
- Most frequent 5 Unique Alerts

Sensors/Total: 0/ 1 Traffic Profile by Protocol
Unique Alerts: 0 TCP (0%)

Categories: 0 [ ]
Total Number of Alerts: 0

UDP (0%)
« Src P addrs: 0 [ I
o Dest. IP addrs: 0 -
« Unique IP links 0 ICMP (0%)

]
« Source Ports: 0

Portscan Traffic (0%)
o TCP(0) UDP (0) [ ]
« DestPorts: 0

o TCP(0) UDP (0)

Alert Group Maintenance | Cache & Status | Administration

Figure 4.6. L'interface graphique (BASE).

4.6.1 Scénario de test

On a fait notre expérimentation en réalisant I'architecture montrée par la figure ci-

dessous. Tout le trafic du PC client passe par le PC serveur afin de le détecter par I'IDS Snort.

CONNEXION ROUTEUR PC SERVEUR PC CLIENT AVEC
INTERNET AVEC L'IDS SNORT L'APPLICATION ORBOT

X)) % Vol
“Q . = T\ — —

Interface 1 Interface 2 Interface 1

IP: DHCP IP: 10.0.0.1/8 IP: 10.0.0.2/8
Passerelle: 10.0.0.1

Figure 4.7. Schéma de I'architecture réalisée.

e Comme premiére étape : on doit tester la fiabilité de nos régles en faisant la détection
en utilisant Snort avec un trafic du PC client venant de divers sites (Google, YouTube,
Facebook... etc.)

Le résultat de cette détection est affiché dans la figure suivante :
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Basic Analysis and Security Engine (BASE)

Home | Search

[Back]
Queried on : Wed November 29, 2006 23:53:04

Meta Criteria any

« Sensors
IP Criteria any * Unique Alerts
+ ( classifications )
TCP Criteria any

« Unique addresses: Source | Destination
« Unique IP links

« Source Port: TCP | UDP

+ Destination Port: TCP | UDP

Payload Criteria any

« Time profile of alerts

No Alerts were found.

| ] 1D < Signature > < Timestamp > < Source Address > < Dest. Address > < Layer 4 Proto >

If ACTION
[ action} v ” H Selected ” ALL on Screen H Entire Query |

Alert Group Maintenance | Cache & Status | As tration
Kevin Johnson and E Project Team

: ) (by .
Built on ACID by Roman Danyliw )

Figure 4.8. Détection du trafic venant de divers sites en utilisant les regles Orbot.

Comme nous montre la figure 4.8, on n’a détecté aucune alerte. Ceci nous confirme la
fiabilité de nos empreintes. Donc si une alerte est lancée, cette derniére est bien celle de
I"application Orbot.

e Ladeuxiéme étape est la détection du trafic Orbot. L'IDS Snort du PC serveur capte le
trafic venant du pc client (Orbot) en temps réel. Pour voir les alertes remontées suite

a cette tentative de connexion, on accede a l'interface graphique BASE comme montré

dans la figure suivante.

- Today's alerts: unique listing Source IP Destination IP Queried on : Tue September 01, 2020 11:31:34

Database: snori@localhost:3306  (Schema Version: 107)
- Last 24 Hours alerts: unique listing Source IP Destination IP Time Window: [2020-09-01 12:34:04] - [2020-09-01 12:45:56]
- Last 72 Hours alerts: unique listing Source IP Destination IP

- Most recent 15 Alerts: any protocol TCP UDP ICMP

- Last Source Ports: any protocol TCcP ubpP

- Last Destination Ports any protocol TceP ubpP Search

- Most Frequent Sourrce Eons any protocol Tcp ubpP Grapl?lr\als:‘t Sleetzc[‘)iz(: T
- Most Frequent Destination Ports: any protocol TcP ubpP

- Most frequent 15 Addresses: Source Destination

- Most recent 15 Unique Alerts
- Most frequent 5 Unique Alerts

—_—

Sensors/Total: 1/1 Traffic Profile by Protocol
Unique Alerts: 9 TCP (100%)

Categories: 1

Total Number of Alerts: 387

UDP (0%)
rc [P addrs: ,
«f Dest. IP addrs: 5
«f Unique IP links 6 IICMP(O%) :
«| Source Ports- 7

Portscan Traffic (0%)

o TCP (7)JUDP (0) [
«J Dest Ports: 5

o TCP (5)JuDP (0)

Alert Group Maintenance | Cache & Status | Administration

BASE 1.4 5 (lilias) (by Kevin Johnson he BASE Project Team
Built on ACID by Roman Danyliw )

Figure 4.9. Détection du trafic de I'application Orbot.
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Cette figure nous montre le lancement d’alertes par Snort. L'interface BASE nous facilite
la lecture des informations concernant cette alerte : (le nombre d’alerte, les adresses IP, ports,
et le protocole détecté (TCP)).

Les figures suivantes nous montrent les adresses source et destination du trafic capté :

Basic Analysis and Security Engine (BASE)

Home | Search

[Back]
Queried on : Tue September 01, 2020 12:52:17
Meta Criteria any
IP Criteria any

Layer 4 Criteria none
Payload Criteria any

Displaying alerts 1-3 of 3 total

Sensor # < Total # = < Unique Alerts > < Dest. Addr. >
[ ] 94.130.246.106 1 8 2 1
O 163.172.179.31 1 3 1 1
B 19116523.10!] 1 376 Z 4

I ACTICN I
|[{action} VH || Selected || ALL on Screen ‘”

Figure 4. 10. Les adresses source du trafic capté.

Basic Analysis and Security Engine (BASE)

[Back]

Queried on : Tue September 01, 2020 12:48:39
Meta Criteria any
IP Criteria any
Layer 4 Criteria none
Payload Criteria any

Displaying alerts 1-5 of 5 total

Sensor # < Total # > < Unique Alerts > < Src. Addr. >

0 . 130.246. 1 299
O 104.238.167.111 1 3 3 1
(] 163.172.179.31 1 72 4 1
O 173.212.254.192 1 2 & d
. 192.168.8.100 1 1" 2 2

If ACTION

|[{action} v |[ Selected | [ ALL on Screen |

Figure 4. 11. Les adresses destination du trafic capté.

On peut vérifier I'appartenance de ces adresses au réseau Tor sur le site Tor Metrics.

Relay Search Relay Search

Details for: FreedomFries2 o Details for: stoychev
Configuration Configuration

Nickname O, Nickname O,

FreedomFries? stoyche

OR Addresses OR Addresses ),

94.138.245.106: 5001

184.238.167.111:443
[2801:4f3:18b:3344:106: :105] : 5001

Contact Contact
toradminfatjnightsiteldotiorg <nogerfillpo> rodger.filipo@mal.com
Dir Address Dir Address

94130248.1069030 104238.067.111:80

Figure 4. 12. La vérification de I'appartenance des adresses source et destination au réseau Tor.
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On a trouvé toutes les adresses au niveau du site Tor Metrics, cela nous confirme la
fiabilité des régles qui ont lancé ces alertes. Donc on peut garantir que ce trafic vient de

I’application Orbot. Le lien « Unique Alerts» nous renvoie sur la liste des alertes.

Basic Analysis and Security Engine (BASE)

Home | Search

[Back]

Queried on : Tue September 01, 2020 11:52:36
Meta Criteria any

Summary Statistics

« Sensors
= Unique Alerts
( classifications )
« Unique addresses: Source | Destination
Payload Criteria any Unique IP links
Source Port: TCP | UDP
Destination Port: TCP | UDP

IP Criteria any
Layer 4 Criteria none

« Time profile of alerts

Displaying alerts 1-9 of 9 total

< Signature > < Classification > < Total # > Sensor# < Source Address > < Dest. Address > < First> <Last>

[ ] Snor possxsl e g utlisation 0e app: ication %50!: Thent hello poﬂ Je destnation unclassified 362(94%) 1 1 2 2020-09-01 2020-09-01
12:34:04 12:45:56

O [snort] possibilité d'utili de I'application Orbot:server hello cipher suite2 unclassified 3(1%) 1 1 2 2020-09-01 2020-09-01
12:35:02 12:35:03

0 [snort] ibilité d'util de I'appli Orbot: client hello cipher suites unclassified 4{1%) 1 1 4 2020-09-01 2020-09-01
12:34:54 12:35:02

[ flsnort] ibilité d'utilisation de I' ion Orbot: client hello extension supported unclassified 2(1%) 1 1 2 2020-09-01  2020-09-01
groups 12:35:02 12:35:02

OJ [snort] possibilité d'utilisation de I'application Orbot:server hello cipher suite1 unclassified 4(1%) 1 1 1 2020-09-01 2020-09-01
12:35:02 12:35:06

() | [snort] possibilité d'utilisation de I'application Orbot:client hello g fi 2(1%) 1 1 2 2020-09-01 2020-09-01
algorithmes 12:34:54 12:35:02

[ ] [snort] possibilité d'utilisation de I'application Orbot:server hello cipher suite2 unclassified 7(2%) 1 2 1 2020-09-01 2020-09-01
12:35:02 12:35:05

O [snort] p bilité d" de I'appl Orbot:server hello cipher suite1 unclassified 2(1%) 1 1 | 2020-09-01 2020-09-01
12:35:03 12:42:40

- [snort] possibilité d'utilisation de I'application Orbot: client hello extension unclassified 1(0%) 1 1 < | 2020-09-01 2020-09-01
encrypt_than_mac 12:35:02 12:35:02

I ACTION
[[{ action } v |[ Selected | [ ALL on Screen |

Figure 4.13. Liste des alertes lancées par Snort.

On remarque que Snort a détecté l'utilisation de I'application Orbot, il a lancé neuf
alertes qui correspondent a nos régles. Les alertes sont toutes lancées en méme temps. Le
nombre d’alerte est entre 1 et 7 pour toutes les alertes lancées sauf la premiere alerte « port
de destination », La colonne « total » nous renvoie sur les alertes lancées par chaque regle.

1. Les alertes lancées par la regle (suite de chiffrement « Cipher suite »)

Basic Analysis and Security Engine (BASE) \

Home | Search

[Back]

Queried on : Tue September 01. 2020 11:53.07

Mets Criteria _ Signature “[snort] possibilté dutiisation de Iapplication Orbot client hello cipher suites™ ...Clear... « Sensors
& = « Unique Alerts

1P Criteria any + (classifications )
Layer 4 Criteria none : 5;;2&:,?;51;:;5:5 Source | Destination
Payload Criteria any + Source Port TCP | UDP

+ Destination Port: TCP | UDP

« Time profile of alerts

Displaying alerts 1-4 of 4 total

ul| ) < Signature > < Timestamp > < Source Address > < Dest Address > <Layer 4 Proto >
(] |#0-1:550)|[snort] possibiiité dutiisation de application Orbot: client hello cipher suites 2020-09-01123502  192.168.8.10063181  163.172.179.31:9001 TCcP
01 |#1-1-554)|[snort] possibilité dutilisation de Fapplication Orbot: client hello cipher suites 2020-09-011235:02  192.168.8.10063180  104.238.167.111:443 TCP
(] |#2:1-556)|[snor] possibilité dutlisation de 'application Orbot: client hello cipher suites 2020-09-01 123502 192168.8.100631682  94.130.246.106:9001 e
[ |#3-(1-544)|[snor] possivilité d'utilisation de application Orbot: client hello cipher suites 2020-09-01 123454 192.168.8.10063179  173.212.254.192:31337 TCP

ACTION
| Selected || ALL on Screen || Entire Query

[ action } ]|

Figure 4.14. Les alertes lancées par la regle « Cipher suite ».
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Cette capture nous montre les adresses et ports (source et destination), le temps de
déclenchement de I'alerte, le protocole et la signature. Les alertes sont numérotées et chaque

alerte a son ID (ldentifiant). En cliquant sur I'ld on aura des informations supplémentaires sur

le paquet.
ID# Time Triggered Signature
1 - 550f| 2020-09-01 12:35:02f [snort] possibilité d‘utilisation de I'application Orbot: client hello cipher suites

Meta Sensor Address Interface Filter
Sensor
sensor_lea \Device\NPF_{FFD5SF84E-F7A3-4546-8151-4014640A08B9} | none

Alert Group

Source Addressf| Dest. Address [|Ver||Hdr Len chksum
192.168.8.100 | 16317217931 4 | 20 | o || 3s8 ||3275| no o [127] 22728
ip = Oxcdee
Source Dest = = "
Port Port seq P
14877
20 64181 2001 X|[x 3065794710|(305111901 | 20 0 257 a =
[sans] [tantalo] [sstats] |[sans] [tantalo] [sstats]
0x3a81
Payload
Plain
Display
Download]|. .. .9...5..WOUM...™, ; .K.....BNuuunennnnnnd
of |[----- N..d....w~>.0D -B.B c.8 + a8 5
Payload
Download
in pcap
format

Figure 4.15. Les détails d’un paquet Cipher suites.

On a pu extraire plusieurs informations de ce paquet dont le nom de domaine, qui est

généré d’une facon aléatoire ce qui confirme notre analyse faite en troisieme chapitre.

2. Les alertes lancées par la régle (algorithmes de signature « signature_algorithms »)

Cette figure nous présente I'ensemble des alertes générées par la régle « signature

algorithms ». Les alertes sont numérotées et contiennent quelques informations : port

(source, destination), le protocole et le temps de déclenchement de chaque alerte.

Basic Analysis and Security Engine (BASE)

Home | Search
[Back]
Queried on : Tue September 01, 2020 11:42:36

Summary Statistics

Signature "[snort] possibilité d'utilisation de I'application Orbot:client hello extension signatures algorithmes” || « Sensors
Meta Criteria  ...Clear... « Unique Alerts
( classifications )
IP Criteria any « Unique addresses: Source | Destination
« Unique IP links
Lyses none « Source Port: TCP | UDP
Siiicig + Destination Port: TCP | UDP
Payload
Criteria oy « Time profile of alerts
Displaying alerts 1-2 of 2 total
a 1D < Signature > < Timestamp > < Source Address > < Dest. Address > < Layer 4 Proto >
(] #0-(1-553)[snort] possibilité d'utilisation de I' ion Orbot:client hello extension signatures algorithmes 2020-09-01 12:35:02 192.168.8.100:63180  104.238.167.111:443 TCP
[ #1-(1-543)[snort] p & d'utili de I’ ion Orbot:client hello extension signatures algorithmes 2020-09-01 12:34:54 192.168.8.100:63179 173.212.254.192:31337 TCP

ACTION

1
|[{ action } |[ Selected |[ ALL on Screen | [ Entire Query |

V]|

Figure 4.16. Les alertes lancées par la régle « signature_algorithms ».
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3. Les alertes lancées par la régle (groupes supportés « supported_groups »)

Cette figure nous présente l'ensemble des alertes générées par

la reégle

« supported_groups ». Les alertes sont numérotées et contiennent quelques informations :
port (source, destination), le protocole et le temps de déclenchement de chaque alerte.

Basic Analysis and Security Engine (BASE)

Home | Search

[Back]

Queried on : Tue September 01, 2020 11:42:32

Summary Statistics
Signature "[snort] possibilité d'utilisation de 'application Orbot: client hello extension supported groups” « Sensors
Meta Criteria  ...Clear... « Unique Alerts
( classifications )
IP Criteria any « Unique addresses: Source | Destination
« Unique IP links
Layer 4 ore « Source Port: TCP | UDP
S + Destination Port: TCP | UDP
Payload .
Criteria oy « Time profile of alerts
Displaying alerts 1-2 of 2 total
! ID < Signature > < Timestamp > < Source Address > < Dest. Address > < Layer 4 Proto >
("] #0-{1-551) [snort] possibilité d'utilisation de I'application Orbot: client hello extension supported groups 2020-09-01 12:35:02  192.168.8.100:63181  163.172.179.31:9001 TCP
[ #1-(1-552) [snort] possibilité d'utilisation de I'application Orbot: client hello extension supported groups 2020-09-01 12:35:02  192.168.8.100:63180  104.238.167.111:443 TCP
ACTION
{ action} v]| || Selected |[ ALL on Screen || Entire Query |
Figure 4.17. Les alertes lancées par la regle « supported_groups ».
4. Les alertes lancées par la régle « encrypt_then_mac »
fi 5 I ble d I 2néré I egl
Cette igure nous presente ensembole es alertes genéerees par la regle

« encrypt_then_mac ». Les alertes sont numérotées et contiennent quelques informations :

port (source, destination), le protocole et le temps de déclenchement de chaque alerte.

Basic Analysis an

Security Engine (BASE)

Home | Search

[ Back]
Queried on : Tue September 01, 2020 11:42:42

Summary Statistics
Signature "[snort] possibilité d'utilisation de 'application Orbot: client hello extension encrypt_than_mac” « Sensors

Meta Criteria  ...Clear... « Unique Alerts

( classifications )
1P Criteria any « Unique addresses: Source | Destination

« Unique IP links
Layerv4 none « Source Port: TCP | UDP
Criteria « Destination Port: TCP | UDP
Payload any
Criteria « Time profile of alerts
Displaying alerts 1-1 of 1 total

] D < Signature > < Timestamp > < Source Address > < Dest. Address > < Layer 4 Proto >
[7] #0-{1-557) [snort] possibilité d'utilisation de I'application Orbot: client hello extension encrypt_than_mac 2020-09-01 12:35:02  192.168.8.100:63162  94.130.246.106:9001 TCP

ACTION

[{action}

V]|

|| Selected |[ ALL on Screen || Entire Query |

Figure 4.18. Les alertes lancées par la regle « encrypt_then_mac ».
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5. Les alertes lancées par la régle (ports de destination « destination ports »)
Cette figure nous présente I'ensemble des alertes générées par la regle « destination
ports ». Les alertes sont numérotées et contiennent quelques informations : port (source,

destination), le protocole et le temps de déclenchement de chaque alerte.

[Back]

Queried on : Tue September 01, 2020 12:52:38 Summary Statistics

Signature “[snort] possibilité d'utilisation de Iapplication Orbot: client hello port de destination * Y Senmom

Meta Criteria .Clear... « Unique Alerts

« (classifications )
1P Criteria any « Unique addresses: Source | Destination

« Unique IP links
Layer 4 Criteria none « Source Port: TCP | UDP
Payload any « Destination Port: TCP | UDP
Criteria

« Time profile of alerts

Displaying alerts 1-48 of 362 total

u D < Signature > < Timestamp > < Source Address > < Dest. Address > < Layer 4 Proto >
] #0-(1-926) [snort] possibilité d'utilisation de 'application Orbot: client hello port de destination 2020-09-0112:45:56  192.168.8.100:63023  94.130.246.106:9001 TCP
[ #1-(1-925) [snort] possibilité d'utilisation de I'application Orbot: client hello port de destination 2020-09-01 12:45:44  192.168.8.100:63023  94.130.246.106:9001 TCP
] #2-(1-924) [snort] possibilité d'utilisation de I'application Orbot: client hello port de destination 2020-09-0112:45:33  192.168.8.100:63023  94.130.246.106:9001 TCP
[ #3-(1-923) [snort] possivilité d'utilisation de I'application Orbot: client hello port de destination 2020-09-0112:4520  192.168.8.100:63023  94.130.246.106:9001 TCP
[] #4-(1-922) [snort] possibilité d'utilisation de I'application Orbot: client hello port de destination 2020-09-01 12:45:17  192.168.8.100:63183  94.130.246.106:9001 TCP
[ #5-(1-921) [snort] possibilité d'utilisation de I'application Orbot: client hello port de destination 2020-09-0112:45:08  192.168.8.100:63023  94.130.246.106:9001 TCP
(] #6-(1-920) [snort] possibilité d'utilisation de I'application Orbot: client hello port de destination 2020-09-01 12:44:55  192.168.8.100:63023  94.130.246.106:9001 TCP
[ #7-(1-919) [snort] possibilité d'utilisation de I'application Orbot: client hello port de destination 2020-09-0112:44:49  192.168.8.100:63183  94.130.246.106:9001 TCcpP
(] #8-(1-918) [snort] possibilité d'utilisation de 'application Orbot: client hello port de destination 2020-09-01 12:44:42  192.168.8.100:63023  94.130.246.106:9001 TCP
[ #9-(1-917) [snort] possivilité d'utilisation de I'application Orbot: client hello port de destination 2020-09-0112:44:36  192.168.8.100:63183  94.130.246.106:9001 TCP
] #10-{1-916) [snort] possibilité d'utilisation de I'application Orbot: client hello port de destination 2020-09-0112:44:29  192.168.8.100:63023  94.130.246.106:9001 TCP
[ #11-(1-915) [snort] possibilité d'utilisation de 'application Orbot: client hello port de destination 2020-09-0112:44:23  192.168.8.100:63183  94.130.246.106:9001 TCP
[ #12-(1-914) [snort] possibilité d'utilisation de I'application Orbot: client hello port de destination 2020-09-01 12:44:17  192.168.8.100:63023  94.130.246.106:9001 Tcp
[ #13-(1-913) [snort] possibilité d'utilisation de I'application Orbot: client hello port de destination 2020-09-01 12:44:10  192.168.8.100:63183  94.130.246.106:9001 TCP
[C] #14(1-912) [snort] possibilité¢ d'utilisation de I'application Orbot: client hello port de destination 2020-09-0112:44:04  192.168.8.100:63023  94.130.246.106:9001 TCP
[ #15-(1-911) [snort] possivilité d'utilisation de I'application Orbot: client hello port de destination 2020-09-0112:43:59  192.168.8.100:63183  94.130.246.106:9001 TCP
] #161-910) [snort] possibilité d'utilisation de 'application Orbot: client hello port de destination 2020-09-0112:4355  192.168.8.100:63023  94.130.246.106:9001 TCP
] #17-(1-909) [snort] possibilité d'utilisation de I'application Orbot: client hello port de destination 2020-09-0112:43:48  192.168.8.100:63183  94.130.246.106:9001 TCP
[C] #18-(1-908) [snort] possibilité d'utilisation de I'application Orbot: client hello port de destination 2020-09-01 12:43:41  192.168.8.100:63023  94.130.246.106:9001 Tcp
[ #19-(1-907) [snort] possibilité d'utilisation de I'application Orbot: client hello port de destination 2020-09-0112:43:35  192.168.8.100:63183  94.130.246.106:9001 TCP
[C] #20-(1-906) [snort] possibilité d'utilisation de I'application Orbot: client hello port de destination 2020-09-01 124330  192.168.8.100:63023  94.130.246.106:9001 TCP
[ #21-{1-905) [snort] possivilité d'utilisation de I'application Orbot: client hello port de destination 2020-09-0112:43:23  192.168.8.100:63183  94.130.246.106:9001 TCP
] #22-(1-904) [snort] possibilité d'utilisation de I'application Orbot: client hello port de destination 2020-09-0112:43:16  192.168.8.100:63023  94.130.246.106:9001 TCP
] #23-(1-903) [snort] possibilité d'utilisation de 'application Orbot: client hello port de destination 2020-09-0112:43:10  192.168.8.100:63183  94.130.246.106:9001 Tcp
] #241-902) [snort] possibilité d'utilisation de 'application Orbot: client hello port de destination 2020-09-0112:43:06  192.168.8.100:63023  94.130.246.106:9001 TCP
[ #25-(1-901) [snort] possibilité d'utilisation de I'application Orbot: client hello port de destination 2020-09-01 12:42:57  192.168.8.100:63183  94.130.246.106:9001 TCP o

Figure 4.19. Les alertes lancées par la régle « port de destination ».

6. Les deux alertes lancées par les régles (suite de chiffrement 1 avec les ports source et
destination spécifiés « Cipher suites 1 »)

Cette figure nous présente I'ensemble des alertes générées par la régle « Cipher suitel

». Les alertes sont numérotées et contiennent quelques informations : port (source,

destination), le protocole et le temps de déclenchement de chaque alerte.
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Home | Search

[Back]
Queried on : Tue September 01, 2020 11:42:34 Summary Statistics
Meta Criteria ig: “[snort] possibilité d'utilisation de I'appl Orbot:server hello cipher suite1” ...Clear... « Sensors
+ Unique Alerts
IP Criteria any ( classifications )

Unique addresses: Source | Destination

.
.

Layer 4 Criteria none « Unique IP links

.

.

Payload Criteria any Source Port: TCP | UDP

Destination Port: TCP | UDP

« Time profile of alerts

Displaying alerts 1-4 of 4 total

l

L] D < Signature > < Timestamp > < Source Address > < Dest. Address > < Layer 4 Proto >
(7] #0-(1-798) [snort] possibilité d'utilisation de I'application Orbot:server hello cipher suite1 2020-09-01 12:35:06  94.130.246.106:9001 192.168.8.100:63182 TCP
[ #1-(1-726) [snort] possibilité d'utilisation de I'application Orbot:server hello cipher suite1 2020-09-01 12:35:05 94.130.246.106:9001 192.168.8.100:63182 TCP
[7) #2-(1-738) [snort] possibilité d'utilisation de I'application Orbot:server hello cipher suite1 2020-09-0112:35:05  94.130.246.106:9001  192.168.8.100:63182 TCP
[ #3-(1-561) [snort] possibilité d'utilisation de I'appl Qrbot:server hello cipher suite1 2020-09-01 12:35:02 94.130.246.106:9001 192.168.8.100:63182 TCP
ACTION
[{ action} v|| || Selected |[ ALL on Screen || Entire Query |

Figure 4.20. Les alertes lancées par la regle « Cipher suite 1 ».

7. Les deux alertes lancées par les régles (suite de chiffrement 2 avec les ports source et
destination spécifiés « Cipher suites 2 »)

Cette figure nous présente 'ensemble des alertes générées par la regle « Cipher suite2 ».

Les alertes sont numérotées et contiennent quelques informations : port (source,

destination), le protocole et le temps de déclenchement de chaque alerte.

Basic Analysis and Security ine (BASE)

Home | Search
[Back]

Queried on : Tue September 01, 2020 11:42:38

Meta Criteria Signature "[snort] possibilité d'utilisation de I'application Orbot:server hello cipher suite2 " ...Clear...

+ Sensors

+ Unique Alerts
( classifications )
« Unique addresses: Source | Destination
Layer 4 Criteria  none + Unique IP links
« Source Port: TCP | UDP
« Destination Port: TCP | UDP
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payload Criteria any

+ Time profile of alerts

Displaying alerts 17 of 7 total
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() #1-(1-737) [snort] possibilité d'utilisation de I'application Orbot:server hello cipher suite2 2020-09-01 12:35:05 94.130.246.106:9001 192.168.8.100:63182 TCP
) #2-(1-776) [snort] possibilité d'utilisation de I'application Orbot:server hello cipher suite2 2020-09-0112:35:05  94.130.246.106:9001 192.168.8.100:63182 TCP
) #3-(1-635) [snort] possibilité d'utilisation de I'application Orbot:server hello cipher suite2 2020-09-01 12:35:03 163.172.179.31:9001 192.168.8.100:63181 TCP
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i ACTION I
|[Taction vl | Selected | [ ALL on Screen || Entire Query ||

Figure 4.21. Les alertes lancées par la regle « Cipher suite 2 ».

Remarque : on a fait la détection du trafic du navigateur Tor avec les mémes regles (puisque

on a trouvé les mémes signatures), et on a eu le méme résultat au niveau de la détection de

Orbot (lancement de toutes les alertes).
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Chapitre 4 Détection de I'application Orbot

4.7 Constations

» On a détecté I'utilisation de Orbot et du navigateur Tor en utilisant les mémes regles
parce que ces derniers passent par le méme réseau (le réseau Tor).

» Toutes les regles implémentées dans Snort ont impliqué des alertes, ces regles sont
fiables et n’engendrent pas de fausses alertes.

» Le nombre d’alertes générées par la régle du port de destination est trés élevé puisque
chaque requéte ou tentative de connexion au réseau Tor passe par ces ports.

» Les autres regles génerent des alertes lors de I'établissement de la connexion SSL « SSL

Handshake ».

4.8 Conclusion

L'application Orbot est souvent utilisée a mauvais escient par des pirates et des criminels
afin de contréler a distance des ordinateurs piratés. Dans ce chapitre, nous avons exploité
toute I'étude faite dans les chapitres précédents afin de connaitre le fonctionnement du
I'application Orbot, puis on a utilisé les empreintes extraites pour créer des regles, les
implémenter dans I'IDS Snort et détecter l'utilisation de cette application dans un réseau

d’entreprise.

Les tests faits en utilisant ces regles nous ont confirmé leur fiabilité. Donc on peut
prouver que notre méthodologie peut détecter avec succes les connexions de |'application

Orbot.
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Conclusion générale

Conclusion générale

Détecter le trafic Orbot aidera a identifier les infections possibles sur votre réseau. Il
garde les yeux de votre équipe réseau ouverts a différents types de logiciels malveillants qui
utilisent Tor pour déguiser son intention. Tor non seulement crypte son trafic, mais déguise
également son trafic en communications HTTPS, ce qui fait d’'un IDS un atout précieux pour

mettre ce trafic a part du trafic HTTPS normal que nous savons tous qu’il est sur le réseau.

Ce mémoire présente une étude expérimentale utilisant Snort pour détecter le trafic
Orbot dans I'ensemble de données de trafic réseau. La recherche se concentre principalement
sur la comparaison entre le trafic Web normal et trafic venant de I'application Orbot qui
abaisse la sécurité du réseau. Pour cela on a proposé une liste de régles pour la détection du

trafic Orbot.

Notre architecture de détection est parvenue a identifier des sources de trafic venant
de I'application Orbot Avec un taux élevé. Lors des tests faits, on a atteint un taux de détection

qui vaut environ 100%.

Afin d’améliorer la détection du réseau Orbot dans une entreprise nous

recommandons :

e Implémenter un NIDS en créant des regles qui permettent d’identifier le trafic venant
de l'application Orbot (cette regle doit contenir une signature qui peut identifier cette

application comme : les ports, les adresses IP, les extensions... etc.).

|| nécessaire de faire des mises a jour fréquentes. L'efficacité de ce systeme de

détection dépend fortement de la précision de sa base de signatures.

* Mettre une charte de bonne conduite au sein de I'entreprise : interdire ou mettre a la

guarantaine toute utilisation de cette application.

e Sensibilisation et formation : on doit étre toujours vigilants contre les menaces venant

de I'application Orbot vu les risques liés a son utilisation.

*Mise en place d’un serveur d’annuaire interne a I'entreprise pour enregistrer les profils

des employés
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