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Résumé :

Tor et 12P sont les réseaux de communication anonyme a faible latence les plus
populaires, qui utilisent la technique de routage a l'oignon pour protéger I'anonymat des
utilisateurs, L’utilisation du Tor/I2P au sein d’entreprise peut engendrer des risques de sécurités
de réseau. L’objectif de ce mémoire est la comparaison et la détection de 1’utilisation du réseau
Tor et 12P.

Pour ce faire, nous avons abordé le concept de I’anonymat et la vie privée, puis la
comparaison entre les deux réseaux anonymes Tor et I2P, cette derniere nous a permis de
comprendre mieux leurs fonctionnements. Enfin, nous avons détecté 'utilisation du réseau Tor

et I2P par I'implémentation de leurs signatures dans un systeme de détection d’intrusions Snort.

Mots clés : Réseau Tor ; réseau I12P ; Snort ; IDS ; anonymat ; Wireshark ; signatures.

Abstract :

Tor and I2P are the most popular low-latency anonymous communication
networks, which use onion routing technique to protect user anonymity, the use of Tor/I2P
within an enterprise can create network security risks. The purpose of this memory is to
compare and detect the use of the Tor and I2P  network.

To do this, we discussed the concept of anonymity and privacy, then the
comparison between the two anonymous networks Tor and 12P, the latter has allowed us to
better understand their functioning. Finally, we detected the use of the Tor and I2P network

by implementing their signatures in a Snort intrusion detection system.

Keywords : Tor network; 12P network; Snort; IDS; anonymity; Wireshark; signatures.
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Introduction géneérale

1. Motivation

Internet a été développé a évolué et également été utilisé par tant d'activites
positives, par exemple, en innovant a notre facon dans le partage d'informations et
I'éducation, elle nous aide dans le domaine de la santé et de la médecine. Mais d'un autre
coté, Internet peut également étre utilisé a mauvais escient pour mener des activités négatives

ou illégales, par exemple, le piratage et les attaques illégales et bien d'autres.

Plusieurs gouvernements, organisations et autres institutions ont la capacité et les
ressources de contrdler I'acces a Internet. Ce pouvoir peut étre abusé pour filtrer le contenu
sur Internet, fermer les serveurs, révéler I'identité des internautes. 1l existe donc une demande
d'accés anonyme a Internet pour échapper a la censure et a la surveillance et protéger la vie
privée du gouvernement ou d'autres pouvoirs. L'anonymat permet d'utiliser Internet sans
risque de représailles. Pour cette raison, la communication anonyme a attiré l'attention des
chercheurs et des internautes. A mesure que les réseaux de communication anonymes se
développent pour prendre en charge plus d'utilisateurs, de plus en plus d'outils d'anonymat
deviennent disponibles gratuitement. Certains de ces outils incluent des serveurs proxy, des
services de réseau priveé virtuel (VPN), le routeur oignon (Tor) et le projet Internet invisible
(12P).

Tor et 12P sont les réseaux de communication anonyme a faible latence les plus
populaires, qui utilisent la technique de routage a l'oignon pour protéger I'anonymat des
utilisateurs via un réseau ouvert de routeurs d'oignon géré par des bénévoles. Bien que Tor
et 12P était congu pour répondre a des besoins liés a une utilisation bienveillante, ces derniers
présentent des limites dont il faut étre conscient pour ne pas négliger certains risques de
sécurité. Le réseau Tor est souvent utilisé pour la distribution de marchandises et contenus
illégaux, allons jusqu'a la contrefacon de cartes de crédit. Alors qu’I2P pourrait étre aussi
utilisé par des cybercriminels ou encore des terroristes pour mettre en place des réseaux IRC

anonymes ou pour développer des applications de transfert de fichiers.

L’utilisation du Tor/I2P au sein d’entreprise peut engendrer des risques de
sécurités de réseau comme la divulgation de documents confidentiels et le risque d’infection
par des malwares. Donc Il est recommandé aux entreprises et aux administrations de détecter

voire bloquer les communications qui pourraient étre etablies vers des noeuds Tor/I12P, par
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un systéme de détection d’intrusion en analysant le flux de données en temps réel en se

basant sur les signatures d’une base de données.

2. Problématique et objectifs

Vu les risques de sécurités qui peuvent étre provoques par l'utilisation du réseau

TOR et I2P dans une entreprise. La question fondamentale suivante s'impose :

La détection de I'utilisation du réseau Tor et du réseau 12P dans une entreprise, est-

elle possible ? Et quelle est la difference entre le réseau Tor et le réseau 12P ?

De cette problématique s’enchainent les questions suivantes :

¢ Qu'est-ce que I’anonymat et la vie privée sur internet ?

¢ Quels sont les outils permettant I’anonymat ?

% Qu’est-ce qu’un réseau Tor et un réseau I2P et quel est leurs fonctionnement ?

% Y-a-t-il une difference entre le trafic Tor/I2P et le trafic du web ordinaire ?
 L'implémentation des signatures Tor et I12P dans un systéme de détection d'intrusion

est-elle possible ?

3. Structure du mémoire

Pour mener a bien notre travail, nous avons structuré notre mémoire en quatre

chapitres répartis comme suit :

++ Dans le chapitre 1, nous donnons un apercu général sur les réseaux et la sécurité
informatique.

¢+ Dans le chapitre 2, nous définissons 1’anonymat et vie privée sur internet. Par la suite
nous présentons les outils d’anonymat ainsi la comparaison théorique entre le réseau
Tor et le réseau 12P.

+ Dans le chapitre 3, nous Extrayons les signatures numériques du reseau TOR et 12P.

++ Dans le chapitre 4, nous détectons I’utilisation du réseau Tor et I2P en implémentant

les signatures de ces derniers dans un systéme de détection d’intrusion.

En conclusion générale, nous synthétisons les principales parties du mémoire, en
faisant ressortir les apports de notre travail ainsi que les perspectives prévues pour

I’améliorer.
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Chapitre | Géneralités sur les réseaux et la sécurité informatique

1.1 Introduction

Un réseau informatique est un ensemble d'‘équipements informatiques qui sont
interconnectés entre eux a travers des protocoles de communication normalisés. Il sert a
I’échange de données numériques et le partage des ressources entre systemes et applications
informatiques.

En effet, nous allons aborder dans ce premier chapitre, quelques notions sur les
réseaux informatiques en général en présentant les types de ces derniers, ensuite nous
donnons un apercu sur les différentes couches du modele TCP, ainsi que les différentes

attaques, le concept de la sécurité informatique et la sécurité dans les réseaux.

1.2 Réseaux informatiques

1.2.1 Définition d’un réseau informatique

Un réseau informatique est un ensemble de moyens matériels qui rassemblent les
périphériques et les supports de transmission et logiciels qui représentent 1’ensemble de
séquences d’instructions interprétables par la machine, mis en ceuvre pour assurer 1’échange
de données et le partage des services entre ordinateur, station de travail et terminaux

informatiques.

1.2.2 Classification des réseaux

Les réseaux informatiques se classent selon les critéres suivants :

1.2.2.A Topologie
% Topologie physique : décrit la maniére avec laquelle les différents nceuds sont reliés
entre eux. (Bus, Etoile, Anneau. . etc.).

e Topologie en bus : est I'organisation la plus simple d'un réseau. En effet, dans une
topologie en bus tous les ordinateurs sont reliés a une méme ligne de transmission
par l'intermédiaire de cable, généralement coaxial. Le mot « bus » désigne la ligne
physique qui relie les machines du réseau.

e Topologie en étoile : les ordinateurs du réseau sont reliés a un systeme matériel
central appelé concentrateur. Il s'agit d'une boite comprenant un certain nombre de
jonctions auxquelles il est possible de raccorder les cables réseau en provenance des
ordinateurs. Celui-ci a pour rdle d'assurer la communication entre les différentes
jonctions.

e Topologie en anneau : dans un réseau possédant une topologie en anneau, les

ordinateurs sont situés sur une boucle et communiguent chacun a son tour.
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Topologie en anneau

Topologie en étoile

Topologie en bus

Figure 1.1 : Les topologies physiques.

% Topologie logique : désigne la fagcon avec laquelle I'information est transmise d’un

nceud a ’autre, les plus courantes sont Ethernet, Token Ring et FDDI.

Ethernet est désormais la technologie du réseau local prédominante dans le monde,

il fonctionne au niveau de la couche 1 et 2, les spécifications Ethernet prennent en

charge différents support, bande passante, codage du signal et format de la trame.

Anneau a jeton (Token Ring) : La méthode du passage du jeton est une méthode

propre au réseau en anneau, c'est une technologie d’accés au réseau basé sur le

principe de la communication au tour a tour.

La technologie FDDI : (fiber Distributed data interface) est une technologie d’acces

au réseau sur des lignes de type fibre optique. Il s’agit en fait d’une paire d’anneaux,

I’un primaire et I’autre permettant de rattraper les erreurs du premier. FDDI est un

anneau a jeton a détection

1.2.2.B Etendue géographique

et correction d’erreurs.

WAN

&
ea=9 .

Figure 1.2 : Classification des réseaux selon I'étendue géographique [1].
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% Reéseau personnel PAN
Un réseau PAN acronyme (Personal Area Network), est un réseau domestique
assurant 1’interconnexion d’équipements ou périphériques (Laptop, Smartphone, PC, etc.),
dans un espace d’une dizaine de métres basés sur la technologie Bluetooth, Wi-Fi, etc... .
% Réseau local LAN
Un réseau local LAN acronyme (Local Area Network), est une infrastructure
constituée d’équipements interconnectés entre eux, permettant 1’échange et le partage des
ressources communes limitées a une zone géographique restreinte. Il représente le coeur de
la majeure partie de I'activité informatique dans une entreprise.
% Réseau étendu WAN
Un réseau étendu appelé WAN acronyme de (Wide Area Network), permet
d’interconnecter des réseaux LANs sur des grandes distances géographiques (plus que 100
km), Les WANSs fonctionnent grace a des routeurs qui permettent de choisir le trajet le plus

approprié pour atteindre un nceud du réseau.

1.2.2.C Architecture
On distingue généralement deux types de réseaux locaux :

% Réseau poste a poste (Peer to Peer) :
Les ordinateurs sont reliés par un support physique, chaque poste connecté peut
mettre ses données et ses ressources a disposition du réseau, il peut étre a la fois client et

serveur ; il est plus adapté aux petites structures.

7

% Réseau client / serveur :

Dans une architecture client/serveur, parmi les machines du réseau, il y a une qui
est considérée comme un serveur, elle est généralement trés puissante et ¢’est elle qui délivre
les informations (tels que la connexion) aux autres ordinateurs qui sont considérés comme

des postes clients.

1.3 Equipements réseaux

L’infrastructure d’un réseau définit d’une part les équipements qui le composent
et d’autre part, les connexions entre ces éléments. Elle établit donc les liaisons possibles
entre les équipements et elle assure 1’interconnexion des moyens physiques grace a des

protocoles de communication. Les principaux équipements d’une infrastructure sont :
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1.3.1 Carte réseau (Network Interface Card)

La carte réseau est la composante la plus importante, elle est indispensable, ¢’est
par elle que transitent les données envoyees et recues dans un ordinateur du réseau. Chaque
carte dispose d’une adresse MAC! : ¢’est I’adresse physique de la carte et permet d’identifier

la machine dans un réseau [2].

1.3.2 Concentrateur ou hub
Il diffuse la trame recue vers tous les équipements connectés. Cet équipement est

un simple répéteur de donnees, il est utilisé pour créer un réseau local de type Ethernet [2].

1.3.3 Commutateur ou switch
Un commutateur réseau est un équipement qui relie plusieurs cables ou fibres dans
un réseau informatique ou un réseau de télécommunication, il fonctionne au niveau de la

couche 2. Il transmet les bons paquets de maniére selective au port correct uniquement [2].

1.3.4 Routeur

Un routeur est un équipement assurant le routage des paquets, implémenté au
niveau de la couche 3 du modéle OSI (couche réseau), permettant la configuration de
I’adresse IP, du routage statique et dynamique, de la traduction d’adresses réseau (NAT?)

statique et dynamique, et d’autres options [2].

1.4  Support de transmission
Il est nécessaire de relier les différentes unités de communication pour circuler les
informations au sein d’un réseau a 1’aide d’un support de transmission [2].
Un support de transmission est un canal physique qui permet de relier des
périphériques, parmi ceux-ci on distingue :
e Cable a paire torsadée.
e Cable coaxial.

e Fibre optique.

1.5 Modéle TCP/IP
TCP/IP désigne communément une architecture réseau, cet acronyme désigne en
fait deux protocoles étroitement liés : un protocole de transport, TCP (Transmission Control

Protocol) qu’on utilise « par-dessus » un protocole réseau IP (Internet Protocol). Ce qu’on

1 MAC : Media Access Control.
2 NAT: Network Address Translation.
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entend par « modéle TCP/IP », c’est en fait une architecture réseau en 4 couches
contrairement au modéle OSI® qui est en 7 couches, dans cette architecture les protocoles
TCP et IP jouent un rdle prédominant, car ils en constituent I’implémentation la plus
courante. TCP/IP ne se préoccupe pas du contenu (les propos tenus par les utilisateurs dans
les messages) ; il se contente d’assurer des fonctions qui facilitent les communications, le

partage et la diffusion des informations [3].

7
6 4
o]
4 o 3
3 T 2

Figure 1.3 : Modéle OSI et TCP/IP.

¢+ Couche Application

e Elle est la couche de communication qui s’interface avec les utilisateurs.

« Exemples de protocoles applicatifs : HTTP*, DNS®, DHCP®, FTP, ...etc.

o Elle s’exécute sur les machines hotes.
¢+ Couche Transport : TCP

o Elle est responsable du dialogue entre les hotes terminaux d’une communication.

« Les applications utiliseront TCP’ pour un transport fiable et UDP® sans ce service.

o Lesrouteurs NAT et les pare-feu opéerent un filtrage au niveau de la couche transport.
% Couche Internet : IP

o Elle permet de déterminer les meilleurs chemins a travers les réseaux en fonction des

adresses 1Pv4 ou IPv6.

o Les routeurs transférent le trafic IP qui ne leur est pas destiné.
% Couche Acces au réseau : LAN/WAN

« Elle organise le flux binaire et identifie physiquement les hotes.

o Les commutateurs, cartes réseau, cables, etc.... Font partie de cette couche.

3 OSI : Open System Interconnection.

4 HTTP: Hypertext Transfer Protocol.

> DNS : Domain Name System.

® DHCP : Dynamic Host Configuration Protocol.
" TCP : Transmission Control Protocol.

8 UDP : User Datagram Protocol.
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1.6 Communications et protocoles réseau

Un protocole de communication est un ensemble de régles et de procédures
permettant de définir un type de communication particulier. Les protocoles sont hiérarchisés
en couches, pour décomposer et ordonner les différentes taches.

Le protocole définis les informations que la machine source doit fournir pour se
faire comprendre par le réseau [4].

Pour correctement transmettre le message, les machines utilisent non pas un seul
protocole mais une suite de protocole ajoutant chacun d'eux de nouvelles informations
permettant de transmettre le message. On appelle cette organisation la suite de protocoles.
Ainsi le message a envoyer est encapsulé par chacun des protocoles permettant sa

transmission [4].

1.6.1 Encapsulation

Le message brut, méme codé, ne peut étre envoyé tel quel sur le réseau, il faut lui
fournir d'autre informations comme le destinataire de la lettre ou l'expéditeur. Ces
informations sont ajoutées au début ou a la fin du message a envoyer. L'encapsulation
consiste alors a ajouté des informations au message brut en fonction des informations
requises par le réseau. L'ensemble du message encapsulé est appelé « trame » et peut étre
envoyeé sur le réseau. Il peut y avoir plusieurs phases d'encapsulation d'un message [4].

Pour transmettre du contenu d’un ordinateur a un autre, I’utilisateur va utiliser un
programme qui construit un message enveloppé par un en-téte applicatif, HT TP par exemple.
Le message subit une premiére encapsulation [4].

Le logiciel va utiliser un protocole de couche transport correspondant pour établir
la communication avec 1’héte distant en ajoutant un en-téte TCP ou UDP [4].

Ensuite, I’ordinateur va ajouter un en-téte de couche Internet, IPv4 ou IPv6 qui
servira a la livraison des informations aupres de 1’hote destinataire [4].

Enfin, ces informations seront encapsulées au niveau de la couche Acces qui

s’occupera de livrer physiquement le message [4].

1.6.2 Ports

Lorsqu'un message est transmis a l'aide du protocole TCP ou UDP, les protocoles
et services demandés sont identifiés par un numéro de port. Un port est un identifiant
numérique, présent dans chaque segment, qui est utilisé pour conserver la trace de certaines

conversations et de certains services de destination demandés [4].
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Il existe différents types de numéros de port, comme :
e Ports réservés (numéros 0 a 1023) : Ces numéros sont reservés a des services et
applications comme HTTP port 80 et DNS port 53.
e Ports dynamiques (numéros 1024 a 65535) : Egalement appelés ports éphéméres, ces
ports sont généralement affectés de facon dynamique & des applications clientes

lorsqu'une connexion a un service est initiée par un client.

1.6.3 Protocoles

Les protocoles qui régissent les réseaux sont des protocoles définis, précis et
acceptés par toutes les machines qui l'utilisent. Il existe de nombreuses suites des protocoles
mais en voici quelques exemples

La suite de protocoles TCP/IP se compose aujourd'hui de beaucoup de protocoles

donnés dans la figure suivante [4] :

Nom Config E-mail Transfert Web
du systeme hote de fichiers

r

pns | fBoote! (smrtp) ! frp M HTTP )

Couche application

r

‘pHcp | Cpop ) 7Frp ]

IMAP
Couche transport ( UDP ) TCP
Prise en Protocoles de routage

) charge|P

Couche Interet IP p N N
| (rvyre EIGRP

f 1 M § ) )

i ARP ' PPP ' Ethernet ' Pilotes d'interface

Figure 1.4 : Suite de protocoles TCP/IP [4].

Les protocoles sont empilés en couches. Pour utiliser un protocole application, on
a alors besoin d'utiliser un ou plusieurs protocoles par couche inferieur et d'effectuer

I'encapsulation.

1.6.3.A Protocoles application
% DNS : Pour « Domaine Name System », permet de traduire le nom de domaine en

adresses IP.

10
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X/

DHCP : Pour « Dynamic Host Configuration », attribue dynamiquement des adresses
IP aux clients et permet de réutiliser les adresses IP non utilisés.

FTP : Pour « File Transfert Protocol », définis les régles qui permettent a I'utilisateur
d'un hote d'accéder a des fichiers sur un autre hote du réseau et de transférer des fichiers
vers cet hote distant

HTTP : Pour « HyperText Transfer Protocol », permet de transférer des médias,

textes et graphiques sur le web.

1.6.3.B Protocoles de transport

*
L X4

UDP : Pour « User Datagram Protocol », permet de transférer des paquets d'un héte

Vers un autre sans accusé de réception.

#+ Structure de ’entéte UDP

Voici la structure de I’entéte UDP basé sur 8 octets.

Entéte UDP — 8 octets

Lo

SN ;A '

L]

Port sowree Longneur

L )

Port destination Checlamn

Figure 1.5 : Entéte UDP [5].
Définition des différents champs

Port source UDP : Le champ Port source est codé sur 16 bits et correspond au port
relatif a I’application en cours sur la machine source [5].

Port destination UDP : Le champ Port destination est codé sur 16 bits et il correspond
au port relatif a I’application en cours sur la machine de destination [5].

Longueur : Le champ Longueur est codé sur 16 bits et il représente la taille de I’entéte
et les données. Son unité est I’octet et sa valeur maximale est 64 K octets (2'°) [5].
Checksum : Le champ Checksum est codé sur 16 bits et représente la validité du

paquet de la couche 4 [5].
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X/
°

TCP : Pour « Transmission Control Protocol », permet une communication fiable

entre les processus de deux hétes distants avec accusé de réception.

4+ Structure de ’entéte TCP

Voici la structure de ’entéte TCP basé sur 20 octets.

Entéte TCP —20 octets
\_I__)\_V_J i 1 l ] A A l AL 1)
Port source Sénuence Offset - 4hits Checksum
Réserve - ahita
TRS - 1 it
ACK - 1 bit
Port destination Huraéro "4 CK Eg? - i Eﬁ Fenétre Pointeur

Figure 1.6 : Entéte TCP [5].

+ Définition des différents champs

Port source TCP : Le champ Port source est codé sur 16 bits et correspond au port

relatif a ’application en cours sur la machine source [5].

Port destination TCP : Le champ Port destination est codé sur 16 bits et correspond

au port relatif a I’application en cours sur la machine de destination [5].

Numéro de séquence : Le champ Numéro de séquence est codé sur 32 bits et

correspond au numéro du paquet. Cette valeur permet de situer a quel endroit du flux

de données le paquet, qui est arrivé, doit se situer par rapport aux autres paquets [5].

Numéro de I’accusé de réception : Le champ Numéro de séquence est codé sur 32

bits et définit un acquittement pour les paquets recus. Cette valeur signale le prochain

numéro de paquet attendu [5].

Offset : Le champ Offset est codé sur 4 bits et définit le nombre de mots de 32 bits

dans I’entéte TCP. Ce champ indique donc ou les données commencent [5].

Reservé : Le champ Réservé est code sur 6 bits et il servira pour des besoins futurs

[5].

Flags : Voici quelques flags [5] :

» Le champ ACK est codé sur 1 bit et indique que le numéro de séquence pour les
acquittements est valide.

» Le champ PSH est codé sur 1 bit et indique au récepteur de délivrer les données a

I’application et de ne pas attendre le remplissage des tampons.

12



Chapitre | Géneralités sur les réseaux et la sécurité informatique

» Le champ SYN est codé sur 1 bit et indique la synchronisation des numéros de
séquence.
» Le champ FIN est code sur 1 bit et indique fin de transmission.

e Fenétre: Le champ Fenétre « Windows » est codé sur 16 bits et correspond au
nombre d’octets a partir de la position marquée dans 1’accusé de réception que le
récepteur est capable de recevoir [5].

e Checksum : Le champ Checksum est codé sur 16 bits et représente la validité du
paquet de la couche 4 TCP [5].

e Pointeur de donnée urgente : Le champ Pointeur de donnée urgente est codé sur 16
bits et communique la position d’une donnée urgente en donnant son décalage par

rapport au numéro de séquence [5].

1.6.3.C Protocoles Internet

% ICMP : Pour «Internet Control Message Protocol », permet de signaler a I'hote
distant les erreurs survenues lors de la transmission.
% NAT : Permet de convertir les adresses locales® en adresses globales sur le réseau
mondial
s IP: Pour «Internet Protocol », permet de regrouper les messages en paquets et
indiquer I'adresse de destination.
+ Adressage IPv4 :

Une adresse IPv4 (IP version quatre) est un entier écrit sur quatre octets, elle peut
donc prendre des valeurs entre 0 et 232 - 1. Pour plus de commodité, on note les adresses en
donnant les valeurs de chaque octet séparé par des points, par exemple :

11000000 10101000 00000001 00001101. S’écrit 192.168.1.13.

Une adresse IP est constituée de deux parties : lI'adresse du réseau et I'adresse de
la machine, elle permet donc de distinguer une machine sur un réseau. Deux machines se
trouvant sur un méme réseau possedent la méme adresse réseau mais pas la méme adresse

de machine.

® Adresses locales : appelées adresses privées sont utilisées par la plupart des entreprises dans leur réseau
interne, ces adresses ne sont pas routables via internet et doit étre traduites en adresses IPv4 publiques a I’aide
de la traduction NAT.

OAdresses globales : appelées adresses publiques, sont routables via internet et sont acheminées de maniére
globale entre les routeurs des FAI (fournisseurs d'accés a Internet) et ils sont attribuées par ce dernier.
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+ Entéte de paquet IPv4

Un paquet IPv4 comporte deux parties :
e En-téte IP : indique les caractéristiques du paquet.
e Données utiles : contient les informations du segment de couche 4 et les données en
elles-mémes [5].
Comme le montre la figure, un en-téte de paquet IPv4 comporte des champs
contenant des informations importantes sur le paquet. Ces champs contiennent des nombres
binaires, examinés par le processus de couche 3. Les valeurs binaires de chaque champ

indiquent divers parameétres du paquet IP [5].

Entéte IP — 20 octets

cpreeerecreeereoeeee

L’_‘T R T ! Tl_'_l T . o A l
Service | [dentification TTL Checlaum IP destination
Wers - dbits Longuenr totale Protacale IF source

[HL - 4 hits Flags - 3hits

Figure 1.7 : Entéte de paquet IPv4 [5].

Les champs importants de I'en-téte IPv4 sont les suivants [5] :

e Version : contient une valeur binaire de 4 bits indiquant la version du paquet IP. Pour
les paquets IPv4, ce champ est toujours 0100.

e Time-to-live (durée de vie, TTL) : contient une valeur binaire de 8 bits utilisée pour
limiter la durée de vie d'un paquet. Cette durée est indiquée en secondes mais est
généralement appelée « nombre de sauts ».

e Protocole : cette valeur binaire de 8 bits indique le type de données utiles transportées
par le paquet, ce qui permet a la couche réseau de transmettre les données au
protocole de couche supérieure approprié. Les valeurs habituelles sont notamment
ICMP (1), TCP (6) et UDP (17).

e Adresse IP source : contient une valeur binaire de 32 bits qui représente lI'adresse IP
source du paquet.

e Adresse IP de destination : contient une valeur binaire de 32 bits qui représente

I'adresse IP de destination du paquet.
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Les champs restants sont utilisés pour identifier et valider le paquet, ou pour

réassembler un paquet fragmente.

1.6.3.D Protocoles d'acces réseau

% ARP : Pour (Address Resolution Protocol), Fournis un mappage dynamique entre une
adresse IP et une adresse physique.

s Ethernet : Le Protocol le plus utilisé en local permettant de définir les regles de
cablage et de signalisation.

¢ Pilotes d'interface : Donne les instructions a I'ordinateur pour communiquer avec ses

interfaces réseau.

1.7 Principaux risques pour la sécurité du réeseau

Les trois principaux risques pour la sécurité du réseau sont les failles, les menaces

et les attaques [4] :

e Les failles correspondent au degré de vulnérabilité inhérent & tout réseau ou
périphérique. Cela concerne les routeurs, les commutateurs, les ordinateurs de
bureau, les serveurs et méme les périphériques de sécurité.

e Les menaces viennent d'individus qui cherchent a exploiter les failles de sécurité et
sont capables d'y parvenir. Il est prévisible que de tels individus continueront a
rechercher de nouvelles faiblesses et de nouveaux exploits.

e Une attaque est I'exploitation d'une faille d'un systeme informatique (systeme
d'exploitation, logiciel ou bien méme de I'utilisateur) a des fins non connues par

I'exploitant du systeme et généralement préjudiciables.
1.7.1 Types d’attaques

1.7.1.A Attaques de programmes malveillants

s Virus : Un virus est un logiciel malveillant intégré a un autre programme pour
exécuter une fonction indésirable spécifique sur I'ordinateur de l'utilisateur [4].

% Un cheval de Troie : se distingue uniquement par le fait qu'il a été entierement congu
pour ressembler a une application normale, alors qu'il s'agit d'un outil malveillant [4].

< Les vers: sont des programmes autonomes qui attaquent un systéeme en tentant

d'exploiter une faille spécifique. Lorsque I'exploitation de la vulnérabilité réussit, le
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ver recopie son programme de I'hdte assaillant vers les systémes nouvellement

exploités et le cycle recommence [4].

Figure 1.8 : Ver informatique.

1.7.1.B Attaques de reconnaissance

Découverte et mappage non autorisés de systemes, services ou vulnérabilités par
exemple :

¢+ Analyseurs réseau (sniffer) : c'est un dispositif permettant d'écouter le trafic sur un

réseau c'est-a-dire d'y capturer les informations qui y circulent.

Firewall Sniffer Web Serveurs

Utilisateurs

Figure 1.9 : Analyseur réseau (sniffer).

% Balayage de ports : appelé aussi «scanner de vulnérabilité » est un utilitaire

permettant de réaliser un audit de sécurité d'un réseau en effectuant un balayage des

ports ouverts sur la machine ou le réseau tout entier.

1.7.1.C Attaques par acces
Ces attaques exploitent les vulnérabilités connues des services d'authentification,

services FTP et services Web pour accéder a des comptes Web, des bases de données

confidentielles et d'autres informations sensibles. Par exemple : attaques de mots de passe.
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1.7.1.D Attaques DOS (déni de service)
Les attaques DOS peuvent prendre de nombreuses formes. Elles empéchent

I'utilisation d'un service par les personnes autorisées en épuisant les ressources du systéme.

victime serveur

& 7

Utilisateurs . Ri
* Hiy

Figure 1.10 : Attaque Dos.

¢+ Ping de la mort : Le principe du Ping de la mort consiste tout simplement a créer un
datagramme IP dont la taille totale excéde la taille maximum autorisée (65536 octets).
Un tel paquet envoyé a un systeme possédant une pile TCP/IP vulnérable, provoquera
un plantage.

s Attaque SYN : L’attaque SYN (appelée également « TCP/SYN Flooding ») est une
attaque réseau par saturation (déni de service) exploitant le mécanisme de poignée de
main en trois temps (en anglais Three-Way Handshake) du protocole TCP.

1.8  Sécurité des réseaux informatique

Qu'ils soient filaires ou sans fil, les réseaux informatiques jouent un rdle essentiel
dans la vie quotidienne. Les particuliers comme les entreprises sont dépendants de leurs
ordinateurs et de leurs réseaux. Une intrusion par une personne non autorisée peut causer
des pannes de réseau et des pertes de productivité colteuses. Les attaques sur un réseau
peuvent étre dévastatrices et résulter en une perte de temps et d'argent, parce que des

informations ou des ressources importantes sont endommageées ou volees.

1.8.1 Définition

La sécurité informatique est I’ensemble des moyens mis en ceuvre pour réduire la

vulnérabilité d’un systéeme contre les menaces accidentelles ou intentionnelles. Il convient
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d'identifier les exigences fondamentales en sécurité informatique. Elles caractérisent ce a

quoi s'attendent les utilisateurs de systemes informatiques en regard de la sécurité [6].

1.8.2 Critéres de la sécurité
Le systéeme d'information est généralement défini par I'ensemble des données et
des ressources matérielles et logicielles de I'entreprise permettant de les stocker ou de les
faire Circuler, il représente un patrimoine essentiel de I'entreprise, qu'il convient de
protéger [6].

La sécurité informatique vise généralement cing principaux objectifs [6] :

X/

s L’intégrité : c’est de garantir que les données sont bien celles que I’on croit étre.
¢ Laconfidentialité : ¢’est d’assurer que seules les personnes autorisées aient acces aux
ressources échangées

X/

% Ladisponibilité : ¢c’est de maintenir le bon fonctionnement du systéme d’information.
% Le non répudiation : c’est de garantir qu’une transaction ne peut étre niée.
¢ L’authentification : c’est d’assurer que seules les personnes autorisées aient acces

aux ressources.

1.8.3 Politique de sécurité
Une politique de sécurité ou stratégie de sécurite est une déclaration formelle des

regles qui doivent étre respectées par les personnes qui ont acces aux ressource et données
de I’entreprise en vue de protéger son réseau contre les attaques menées soit de I’intérieur,
soit de I’extérieur. Elle a pour objectif :

o Identifier les risques informatiques et leurs éventuelles conséquences.

e Elaborer des regles et des procédures a mettre en ceuvre dans les services de

’organisation pour les risques identifiés.

e Surveiller et détecter les failles du systeme informatique.

1.8.4 Seécurisation de I'interconnexion des réseaux
Vu l'interconnexion des réseaux d'entreprise avec I'Internet, ou tout autre réseau,
il est donc nécessaire de protéger les entrées et sorties sur le réseau. Différents équipements

peuvent étre mis en place pour protéger le réseau [7] :

1.8.4.A Programme antivirus :
Les logiciels antivirus sont des programmes informatiques qui détectent,
empéchent et prennent des mesures pour désarmer ou supprimer des programmes

informatiques malveillants, tels que des virus et des vers. Leur mode de fonctionnement est
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basé sur une veille permanente. Pour empécher les virus les plus courants, un logiciel

antivirus doit étre mis a jour régulierement [8].

1.8.4.B Pare-feu:
Structure (logicielle ou matérielle) située entre l'utilisateur et le monde extérieur

afin de protéger les données d'un réseau interne des intrus [9].

Internet

Pare-feu

Serveurs et routeurs

B pdministrateur

Ordinateurs

l’:‘ﬁ 8= Employés

Figure 1.11 : Pare-feu.

Roles d'un pare-feu [10] :
o Déterminer le type de trafic qui sera acheminé ou bloqué.
e Limiter le trafic réseau et accroitre les performances.
e Controler le flux de trafic.
e Fournir un niveau de sécurité d'acces réseau de base.
e Autoriser un administrateur a contréler les zones auxquelles un client peut accéder

sur un réseau.

1.8.4.C Proxy:
a. Définition du serveur proxy
Le terme proxy se traduit littéralement par le mot procuration mais on lui préfere
celui de mandat. Un serveur proxy se définit donc comme un serveur mandataire réalisant a
votre place des requétes réseaux protocolaires comme par exemple HTTP ou encore FTP.
On dégage trois grandes fonctionnalités d'un serveur proxy [11] :

e Le partage de connexion Internet

19



Chapitre | Géneralités sur les réseaux et la sécurité informatique

e Lamise en cache des éléments (images, pages HTML, sons...).

e Le filtrage des donnees.

Si la premiére fonctionnalite peut étre réalisée autrement, la deuxiéme accélere les
réponses pour les navigateurs clients et la derniére offre la possibilité de sélectionner les sites

autorises et ceux qui ne le sont pas [11].

PROXY ‘e, o
SERVER taaus®

INTERNET

-
\ Il 7
ihls
[

CLIENTS

Figure 1.12 : Serveur proxy.

Derniére chose, un proxy agit selon deux modes différents, serveur ou
transparent [11] :
e En mode serveur, une modification se fera dans les parametres de connexion du
navigateur des postes clients afin d'indiquer I'adresse du serveur et le port sur lequel
il doit s'y connecter.
e En mode transparent, aucune modification n'est nécessaire sur le poste client mais il
ne peut plus y avoir alors d'authentification utilisateur.
b. Serveur de proxy dans une entreprise
En entreprise, un proxy peut servir de protection (vous pouvez vous connecter sur
internet mais les ordinateurs d’internet ne peuvent pas accéder au votre). Un proxy peut aussi
servir a masquer les informations contenues dans votre ordinateur (masquer adresse IP,
masquer le systéme d’exploitation utilisé...) et aussi a mémoriser les pages les plus
sollicitées par votre ordinateur. En entreprise, on peut dépeindre un proxy comme étant un
« espion » puisqu’il enregistre toutes les requétes demandées (vous savez qui a cherché quoi,
guand et quel contenu a été visualisé) [12].
1.8.4.D Zone démilitarisée :
Une DMZ (Demilitarized zone) est une zone tampon d'un réseau d'entreprise,
située entre le réseau local et Internet, généralement derriére le pare-feu. Il s'agit d'un réseau

intermédiaire regroupant des serveurs publics (HTTP, DHCP, mails, DNS, etc.). Ces

20



Chapitre | Géneralités sur les réseaux et la sécurité informatique

serveurs devront étre accessibles depuis le réseau interne de I'entreprise et, pour certains,

depuis les réseaux externes. Le but est ainsi d'éviter toute connexion directe au réseau interne
[12].

Serveur
Proxy

Figure 1.13 : Zone démilitarisée.

1.8.4.E Systeme de détection d'intrusions (IDS) :

A Dorigine, les premiers systémes de détection d'intrusions ont été initiés par
I'armée ameéricaine, puis par des entreprises. C'est un ensemble de composants logiciels et
matériels dont le role serait de surveiller les données qui transitent sur ce systéme, et qui
serait capable de réagir si des données semblent suspectes [13].

==

BN Firewall
E |
~ SR swien
E -} T

E réseau d'entreprise

spome ) [

gestion

Web E-mail
serveur serveur

Figure 1.14 : Systéme de détection d'intrusions (1DS).
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Nous pouvons distinguer trois grandes familles d'IDS :
¢ Les systemes de détection d'intrusions réseaux (NIDS) :
Il a pour objectif d'analyser de maniere passive les flux en transit sur le réseau et détecter

les intrusions en temps réel. Un NIDS!! écoute donc tout le trafic réseau, puis I'analyse

et génere des alertes si des paquets semblent dangereux.
¢ Les systemes de détection d'intrusions de type héte (HIDS) :

Un HIDS'? se base sur une unique machine, il analyse I'activité qui se passe sur cette

machine. Il analyse en temps réel les flux relatifs a une machine ainsi que les journaux.
s Les systemes de détection d'intrusions hybrides :

Généralement utilisés dans un environnement décentralisé, ils permettent de réunir
les informations de diverses sondes placées sur le réseau. Leur appellation " hybride "
provient du fait qu'ils sont capables de réunir aussi bien des informations provenant d'un
systeme HIDS qu'un NIDS.

1.9 Conclusion

Au cours de ce chapitre, nous avons parcouru des généralités sur les réseaux

informatiques, ainsi que leurs différents équipements de base.

Ce chapitre nous a permis de comprendre le concept d’attaques informatiques puis
la sécurité informatique et plus particulierement la sécurité des réseaux, ou nous avons

présenté ses objectifs, et les différentes solutions qui permettent de garantir la sécurité,

Le prochain chapitre sera consacré a la présentation de la notion de la vie privée
sur internet, ainsi que les outils qui permettent de garantir I’anonymat des échanges des

données sur internet.

1 NIDS : Network Intrusion Detection System.
12 HIDS : Host Intrusion Detection System.
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1.1 Introduction

Internet est le réseau informatiqgue mondial qui rend accessible au public des
services divers et variés comme le courrier électronique et le World Wide Web (plus
couramment appelé Web).

Chaque fois qu’un internaute navigue sur les web il laisse derriére lui une
multitude de trace permettant aux autres de recueillir des informations sur lui. Ce qu’on
appelle les empreintes numeriques, Ainsi, les risques associés aux traces numériques sont
relatifs a l'utilisation des données personnelles des personnes a leur insu, et a I'atteinte a leur
vie privée.

Les entités qui absorbent les données personnelles des internautes sont
nombreuses et sont partout, parfois méme cachées, c’est ici qu’entre le terme anonymat, ce
droit a nécessairement besoin d’étre appliqué sur internet, L’anonymat permet a des
individus de s’exprimer sans crainte de représailles, et il est particulierement important dans
les pays ou la liberté d’expression est lourdement censurée. L’anonymat permet de surfer

sur le web sans conséquences et éviter toutes sortes de plans publicitaire sur le web.

Cependant, si les personnes restent anonymes, par définition, elles ne peuvent pas
étre identifiées, ce qui rend impossible leur responsabilisation. Les tenants des
communications anonymes sur Internet ouvrent ainsi la porte a de nombreuses formes de
comportements criminels et antisociaux, comme piratage informatique le harcélement et le

vol d'identité.

Il existe de nombreux outils qui garantissent la navigation anonyme sur le web qui
préservent en méme temps la sécurité et la fiabilité, qui sont : le réseau privé virtuel (VPN),
Proxy, Projet Tor, Freenet et le réseau 12P. Nous avons opté d’utilisé le navigateur Tor et le

réseau I2P pour notre projet.

1.2 Couches du Web

Les sites Web que nous consultons chaque jour ne représentent qu'un faible
pourcentage d'Internet. Ces sites, sont appelés Web de surface, Au-dela du Web de surface,
96% du contenu en ligne se trouve dans le Web profond et le Darknet. On constate que le

Web peut étre divisé en trois couches [13] :

+» Le web surfacique (ou indexable) : est la partie accessible en ligne, celle connue par
le public. Elle contient toutes les ressources indexées par les moteurs de recherche

classiques comme Google ou Bing.
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% Le web profond (ou DeepWeb) : est la partie qui n'est pas indexée par les moteurs de
recherches classiques. Elle représenterait plus de 90% du contenu d'internet. Elle est
principalement constituée de données gouvernementales, médicales, financiéres,
scientifiques, etc.

% Le darknet : est une partie du web profond dont les données sont volontairement
cachées. Y accéder demande I'utilisation d'outils spéciaux assurant I'anonymat de leurs

utilisateurs comme Projet Tor, I12P et Freenet.

Brevets

Activités —o o—— Bases de
des concurrents données

o— Blogs

Rapports-——- anonymes
scientifiques

o—— Législations
avenir

Rapports——o
financiers
o———— Trafics

o———— Informations
illégales

Figure 11.1 : Couches du Web [13].

11.3 L’anonymat

11.3.1 L’anonymat sur internet

L’anonymat signifie globalement 1’état de quelqu’un qui choisit de rester inconnu
inaccessible, impossible & suivre. Etre anonyme sur internet ne se résout pas a se cacher
simplement derriére un pseudonyme, la tache est bien plus complexe, I’anonymat réel
requiert une non-tragabilité et le droit d’un individu de contrbler la collection des
informations le concernant. Et évidemment la nature des réseaux informatiques rend cela
difficile. C’est pourquoi de nombreux internautes ont choisis d’autres solutions techniques
pour contourner cette problématique, ces derniers sont appelé « réseau anonyme » qui sont

spécifiquement congu pour assurer 1’anonymat de leurs utilisateurs. Parmi ceux les plus
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connus VPN (Virtual Private Network), TOR (The Onion Router), FreeNet et 12P (Invisible

Internet Project).

Le coté sombre de I'anonymat et qu'elle pourrait étre utilisée dans des activités
criminelles ou d'autres types de téléchargement illégal, le harcélement ou I’intimidation en

ligne.
1.4 Systemes de cryptage dans ’anonymat

11.4.1 Cryptage des données

Le cryptage des données consiste a convertir les données d'une information lisible
(texte en clair ou texte ordinaire) en des chaines inintelligibles (texte chiffré) au moyen d'une
valeur dite clé de cryptage. Un second aspect important du cryptage : le protocole de sécurité
réside dans la suite des étapes suivies pour échanger sans risque des clés et du texte crypté

dans des messages.

11.4.2 Protocoles de sécurités

Un protocole est un ensemble de regles et de procédures a respecter pour émettre
et recevoir des données sur un réseau. Tel que la plupart de ces protocoles ne sont pas
sécurisés lors de la transmission des données sur le réseau. Les protocoles sécurisés ont été
mis au point, afin d’encapsuler les messages dans des paquets de données chiffrées. On cite

parmi ces protocoles les suivants [14] :

¢+ Protocole SSH (Secure Shell) : ¢’est un protocole qui permet a des services TCP/IP
d’accéder a une machine a travers une communication chiffrée appelée « tunnel ».

% Protocole SSL (Secure Socket Layer) : c’est un procédé de sécurisation des échanges,
il a été congu pour assurer la sécurité des transactions effectuees via Internet.

¢ Protocole TLS (Transport Layer Security) : c’est la version améliorée du protocole
SSL.

¢ IPSec (IP Security) : IPSec (Internet Protocol Security) est congu pour sécuriser le
protocole IPv6. La lenteur de deploiement de ce dernier a imposé une adaptation
d’IPSec a I’actuel protocole IPv4. On établit un tunnel entre deux sites et IPSec gere

I’ensemble des paramétres de sécurité associés a la communication.

11.4.3 Chiffrement de données
Le chiffrement est un terme technique qui désigne la méthode par laquelle les

communications (SMS, courriels, appels téléphoniques et vidéo) sont sécurisées afin
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d'empécher toute personne autre que le destinataire prévu d'y accéder. Le chiffrement est la
manipulation mathématique des informations dans le but de les rendre lisibles uniqguement

par le ou les destinataires prévus [15].

Nous utilisons quotidiennement I'une des trois méthodes de chiffrement dés que

nous utilisons des services connectés :

< Le chiffrement complet des données d'un disque dur ou d'un appareil est le
procédé par lequel toutes les données stockées sur un ordinateur ou un smartphone

sont chiffrées (PINY) lorsqu'elles se trouvent sur I'appareil [15].

« Le chiffrement de bout en bout garantit que les communications transmises entre
I'expéditeur et le destinataire ne peuvent pas étre déchiffrées ou lues par une tierce

personne ou par un fournisseur de services [15].

e Chiffrement symétrique (chiffrement a clé secrete): Le chiffrement
symétrique est la premiére forme de chiffrement a étre apparu. Elle consiste a
chiffrer un message a l'aide d'une clé. Pour déchiffrer ce message, il faut utiliser
la méme clé. Les plus utilisés et les plus stirs du monde est I'AES? [16].

e Chiffrement asymétrique (chiffrement a clé publique) : Son principe repose
sur l'utilisation de deux clés. L'une est publique et peut-étre distribuée a tous et
I'autre est privée et ne doit pas étre divulguée. En chiffrant un message avec l'une
de ces clés, on peut le déchiffrer avec l'autre et ’RSA3 est I’un des algorithmes de

chiffrement asymetrique [16].

L'échange d'un message entre deux entités s'effectue en trois étapes :
1. Le nceud A envoie sa clé publique au nceud B.
2. B chiffre son message avec cette clé.
3. B envoie ensuite le message chiffré a A qui peut le déchiffrer avec sa clé privée

qu'il a conservée.

1PIN : Personal Identification Number
2 AES : Advanced Encryption Standard.
3 RSA : Au nom de Ronald Rivest, Adi Shamir et Leonard Adleman.
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Figure 11.2 : Cryptage symétrique et asymétrique [17].

s Le chiffrement du transport ou chiffrement de la couche transport (dont

I'implémentation la plus courante est le HTTPS avec le protocole TLS) est le

moyen par lequel les communications entre les sites Internet que vous consultez (par

exemple le moteur de recherche Google, les boutiques en ligne) et votre navigateur

sont chiffrées. Ainsi, lorsque vous saisissez un nom d'utilisateur et un mot de passe sur

une page de connexion. Les sites Internet qui utilisent le HTTPS* garantissent une

meilleure protection [15].

CHIFFREMENT DE

PAS DE
CHIFFREMENT

A

Fournisseur
de service

CHIFFREMENT
DE TRANSPORT

£\

Fournisseur
de service

Utilisateur

Utilisateur

Utilisateur

Utilisateur

BOUT EN BOUT

Fournisseur
de service

A

Utilisateur

Utilisateur

Données non-chiffrées
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Figure 11.3 : Méthodes de chiffrement [15].

4 HTTPS : Hypertext Transfer Protocol Secure.
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1.5 Outils d’anonymat
Il existe de multiples solutions pour une navigation sécurisée et anonyme. C’est a
I’utilisateur individuel de déterminer la configuration la mieux adaptée a ses habitudes de

navigation.

11.5.1 Navigation privée

La navigation privée empéche simplement que votre poste conserve les traces de
vos activités en ligne. Elle supprime automatiquement les fichiers temporaires, les
downloades, les mots de passe et I’historique des plateformes visitées. Tous les navigateurs
proposent un mode de surf privé. Leur fonctionnement varie souvent d’une structure a une
autre [18].

Rechercher ou saisir une URL

y %
Vous étes passé en mode
navigation privée

Figure 11.4 : Navigateur privé.

11.5.2 VPN

Le VPN «Virtual Private Network » représente aujourd’hui le dispositif de
référence pour contrer les principales menaces liées a la cybercriminalité. Sa mise en place
vous permet de naviguer en toute confidentialité. VVous surfez via un serveur virtuel qui

dissimule votre adresse IP [18].

TUNNEL VPN 0 9
Vous \IQ’] INTERNET
PIRATES FA.l FOUINEURS

Figure 11.5 : Réseau privé virtuel.
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11.5.3 TOR

« The Onion Router », dont TOR est I’acronyme, est un peu comme une connexion
proxy survitaminee. Il fonctionne sur la base d’une interconnexion entre votre TOR et celui
d’autres navigateurs TOR a travers le monde entier. Concrétement, il transforme votre
ordinateur en un serveur proxy pour des utilisateurs distants. 1l opére donc de multiples
liaisons et change votre identité toutes les fois que vous accédez a Internet via un nouvel
onglet [18].

Figure 11.6 : Logo du réseau Tor.

11.54 12P

I2P signifie «Le projet Internet invisible » dont I’objectif principal est
I’anonymat, c’est un réseau isolé des autres réseaux et agit en tant que réseau superpos¢ aux
infrastructures internet existantes. Ce réseau anonyme peut donc étre utilisé pour créer des
services web anonymes : blog, forum, courriel, SSH, proxys sortant...etc.

Dans 12P, les utilisateurs peuvent controler le niveau de sécurité, I’anonymat, la
bande passante pour répondre a leurs besoins spécifiques. Ce qui garantit I’anonymat avec
I2P est le fait que I’expéditeur et le destinataire ne communiquent jamais directement, mais

via plusieurs routeurs nommeé tunnels [19].

11.5.5 FreeNet

Freenet est un logiciel libre qui permet d’accéder au réseau du méme nom qui est
un réseau autonome anonyme distribué a pour objectif d’assurer la sécurité et I’anonymat a
chacun, Freenet est décentralisé afin de la rendre moins vulnérable aux attaques et permet
d’utiliser de facon anonyme les différents services proposés au sein de son propre réseau, il
n’est donc pas possible de se connecter a des services comme Facebook ou Google avec

Freenet [19].
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11.6 Choix du logiciel

Les réseaux Tor, I2P et FreeNet sont congus pour 1’anonymat, les adresses IP des
participants ne sont jamais revelées.

Pour notre projet nous avons choisi de faire la comparaison entre Tor et I2P, pour
les raisons suivantes :

e TOR et I2P sont congus pour permettre la mise en relation de deux ordinateurs. Ce
sont des outils de mise en relation (connexion) anonymes. Freenet est congu pour
stocker et distribuer des documents. Il ne peut donc servir que du contenu statique,
pas de pages dynamiques.

e TOR et I2P peuvent anonymiser des logiciels existants (email, chat, FTP®, ssh...).
Pour Freenet, les logiciels doivent étre spécialement développés ou modifiés pour
fonctionner avec Freenet.

En matiére de navigation anonyme, Tor (Acronyme de « The Onion Router ») est
devenu de par sa vocation grande publique un acteur dominant de ce domaine. Tor dispose
également d’une interface facile a prendre en main qui permet a toute personne disposant
d'une connexion Internet d’anonymiser son trafic tout en téléchargeant un navigateur Web.
Cette combinaison entre convivialité et anonymisation a contribué a la popularité de Tor
parmi les internautes, en faisant de celui-ci un outil utile pour passer sous les radars sur le
Web, ou pour accéder a des contenus, des services ou des marchandises illégales.

Alors qu’I2P semble étre un outsider dans cette « bataille pour la vie privée », Il
ne vise pas a rendre anonymes les communications internet classiques comme le fait Tor, il
se distingue par le fait est qu'il n'a pas été spécifiquement congu pour exécuter des proxys
sur Internet, mais qu’il a plut6t été développé comme un réseau interne. Cependant, des
clients d’outproxies peuvent étre utilisés pour permettre une forme de navigation incognito
sur Internet. Il permet aux utilisateurs de créer ou d’accéder a du contenu, mais aussi de batir
des communautés en ligne sur le réseau. I12P fonctionne avec des capacités équivalentes a
Internet. Cependant, sa conception et sa décentralisation® créent un environnement qui
résiste a la censure et favorise la libre circulation de I’information. Des sites miroir hébergés
sur le réseau permettent d’accéder a des sources de nouvelles et a d’autres ressources dans

les régions ou I’information est filtrée ou bloquée.

5 FTP : File Transfer Protocol.

® Un réseau décentralisé : ne dépend pas d’un pole unique de décision, mais chaque membre du réseau
n’est pas nécessairement autonome et peut dépendre de la disponibilité d’un serveur qui le relie au reste
du réseau, tel le courrier électronique ou les réseaux de chat.
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11.7 Explication du projet

Notre projet est intitulé «le réseau anonyme Tor VS I2P " comparaison et
détection " ». Il a pour objectif de présenter le réseau Tor et I2P d’un point de vue technique
et fonctionnel ainsi de comparer ces deux homologues ensuite détecter leurs utilisations.
Pour cela nous allons suivre les étapes suivantes :

La premiére étape consiste a effectuer une présentation sur les deux réseaux
d’anonymat, on se focalisant sur leurs fonctionnements et le chiffrement utilisé, ensuite on
va aborder la comparaison entre TOR et I2P en termes de terminologie, d’usages et de
techniques utilisés.

La deuxiéme étape se base sur l'architecture client-serveur ou nous utilisons un PC
serveur et un PC client. Nous installerons le logiciel CCProxy pour bloquer certains sites
dont le but est d’imiter le réseau d’entreprise. Aprés on va installer le navigateur Tor pour
contourner le proxy et naviguer librement sur internet, puis installer I2P et y’accéder a ses
différents services.

La troisiéme étape se fonde sur I’utilisation de 1’analyseur de paquets qui nous
permettra d’extraire la différence entre Tor et 12P en termes de rapidité, latence, bande
passante et signatures numériques.

Finalement ces signatures numeériques nous amenent a créé des regles dans un

systeme de détection d’intrusion « IDS » afin de pouvoir détecter 1’utilisation du Tor et 12P.

11.8 Projet de ’Internet invisible (I12P)

11.8.1 Définition

I2P Invisible Internet Project (I12P) est un réseau anonyme accessible via les
navigateurs Web habituels. Le réseau integre sa propre reconfiguration dynamique en
réponse aux diverses attaques, et a été congu pour utiliser de nouvelles ressources au fur et

a mesure de leur disponibilité [20].

Contrairement a de nombreux autres réseaux anonymes, 12P ne tente pas de
procurer I’anonymat en masquant I’initiateur d’'une communication et pas le destinataire, ou
le contraire. I2P est congu pour permettre aux pairs l’utilisant de communiquer
anonymement (a la fois I’émetteur et le récepteur sont non-identifiables a I’un par 1’autre
comme par un tiers). La possibilité d’avoir des serveurs dans I12P est essentielle, car il est
plus que certain que n’importe quel proxy sortant vers 1’Internet sera surveillé, désactivé, ou

méme piraté pour tenter des attaques encore plus pernicieuses [20].
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Figure 11.7 : Logo I12P.

11.8.2 Architecture du réseau

Chaque nceud, ou utilisateur 12P, au sein du systéme déploie un Routeur 12P,
formant ainsi la superposition du réseau 12P. Les routeurs 12P se connectent entre eux en
formant des tunnels : un chemin multi-saut entre différents routeurs 12P. Le routeur I12P A
envoie des messages via un tunnel & un saut utilisant Routeur 12P B (point final) et regoit
des messages utilisant également un tunnel a un saut utilisant le routeur I12P F (Passerelle).
Le routeur 12P D utilise également des tunnels a un saut, ou il envoie des données via le
routeur 12P E (point final), et recoit des données via le routeur 12P C (Passerelle). Le nombre
de sauts dans un tunnel 12P varie entre 1 et 7, plus il y a de sauts dans un tunnel plus
I'anonymat augmente, mais réduit les performances, étant donné que les données doivent

traverser plus de nceuds intermédiaires [20].
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Figure 11.8 : Architecture du réseau 12P [20].

11.8.3 Fonctionnement du réseau
Le réseau I2P repose sur trois composants clés : les routeurs (ou nceuds), les

tunnels et la base de données réseau NetDB [21] :
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¢ Les routeurs : sont les utilisateurs du logiciel 12P. Tous les utilisateurs font transiter
des communications au travers de leur machine.

< Les tunnels: sont des chemins unidirectionnels constitues de plusieurs routeurs.
Chaque routeur peut faire partie de plusieurs tunnels entrants et sortants.

% La base de données réseau NetDB : contient les informations sur les routeurs et les
services disponibles sur le réseau. Des routeurs particuliers, nommeés Floodfill, sont
chargés de stocker et de maintenir cette base a jour.

Le réseau 12P est constitué d’un ensemble de routeurs virtuels. Chaque utilisateur
qui rejoint le réseau fait office de routeur et communique avec les autres routeurs constituant
le réseau. Néanmoins, afin de garantir I’anonymat des utilisateurs, ’expéditeur et le
destinataire ne communiquent pas directement entre eux, mais passent par de multiples
routeurs. Des données transitent donc en permanence dans tous les routeurs virtuels du
réseau. Le systéme est congu pour qu’aucun utilisateur n’ait le moyen de savoir si les
données recues proviennent du routeur précédent ou si celles-ci ont juste été relayées par ce
dernier [21].

11.8.3.A Base de données NetDB

La base de données décentralisée NetDB contient toutes les informations
permettant aux routeurs de communiquer. Ces métadonnées se résument a deux types
d’enregistrement [21] :

% RouterInfo : données nécessaires pour communiquer avec un autre routeur (identité
du routeur, passerelle, etc.).

% LeaseSets : données fournies aux routeurs pour communiquer avec un Service,
notamment les clés publiques, 1’identité de passerelle d’entrée du tunnel du service et
I’adresse de la destination finale.

La base NetDB est hébergée et alimentée par les routeurs Floodfill. C’est grace a
ces derniers que les autres routeurs sont en mesure de connaitre les coordonnées des services
exposes sur le réseau. Tous les utilisateurs du réseau peuvent configurer leur routeur en mode
Floodfill, mais cela nécessite d’autoriser un trafic plus volumineux. Les LeaseSets ont une
durée limitée a 10 minutes dans la NetDB. Le routeur de 1’utilisateur aura besoin de récupérer

les nouvelles informations liées au service pour pouvoir continuer a communiquer [21].
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11.8.4 Tunnels
¢ Les tunnels « exploratoires » sont utilisés pour envoyer des requétes aux bases de
données (NetDB) afin de construire les tunnels clients, ainsi pour la maintenance de la
NetDB du réseau et des tunnels [23].
¢ Les tunnels « Clients » sont utilisés pour échanger des données. Les tunnels sortants
permettant d'envoyer des messages et les tunnels entrants permettant d'en recevoir.
[23].

Le premier nceud d'un tunnel est nommé la passerelle, le dernier, le nceud de sortie
et les autres, les nceuds intermédiaires [16].

Un routeur envoie son message dans un de ses tunnels sortants, son nceud de sortie
transmet le message a la passerelle d'un des tunnels entrants du destinataire. Pour que le
nceud de sortie puisse savoir a quel tunnel entrant envoyer le message, le routeur ajoute les
instructions dans le message chiffré. Les nceuds intermédiaires ne peuvent pas savoir s'ils
transmettent des données d'un tunnel entrant ou sortant. Chaque tunnel a un identifiant
unique choisi aléatoirement par le routeur qui I'a créé. La durée de vie d'un tunnel est de dix
minutes [16].

11.8.5 Construction des tunnels

La construction de ses tunnels s’effectue en collectant des données « Routerinfo »
dans le NetDB, dont I’objectif est de créer une liste de nceuds qui pourrait étre utilisée dans
ses tunnels. Ensuite le nceud envoie un message de construction du tunnel au premier nceud
choisi, ce denier retransmettra la demande de construction au noeud suivant qui fera de méme
pour le denier nceud [22].

Une fois ses tunnels construits, le nceud, pour contacter un autre nceud, va
récupérer son " RouterInfo " dans NetDB et donc la liste des passerelles des tunnels entrants
du nceud distant. Ensuite, le nceud envoie dans un de ses tunnels sortants un message
contenant les informations d'un des tunnels entrants du nceud distant permettant au nceud de

sortie du tunnel sortant de savoir a qui retransmettre le message [16].

11.8.6 Sécurité et chiffrement

Afin d'établir une communication anonyme et sécurisée, 12P utilise différentes
couches de cryptage. La securité des communications repose donc sur la cryptographie
symétrique et asymétrique. 12P utilise quatre chiffrements [23] :
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¢ Pour les tunnels sortants, I’émetteur ajoute de multiples couches de chiffrement (une
par nceud traversé). Chaque couche est ensuite supprimée (déchiffrée) par chaque
nceud traversé. Pour les tunnels entrants, I’opération est inversée. Ce sont les nceuds
traversés qui ajoutent la couche de chiffrement et le receveur déchiffre toutes les
couches successives. En effet, celui-ci connait les clés de chaque nceud au moment de
la construction du tunnel.

¢ 12P utilise un chiffrement en « garlic » (téte d’ail) pour protéger le contenu des
informations qui transitent entre les différents routeurs du tunnel. Le principe du
routage en ail est de chiffrer plusieurs messages ensemble et de les faire circuler dans
le méme paquet, cela permet d’une part d’accélérer la vitesse de transfert mais
également rendre plus difficile 1’analyse du trafic. Le routage en ail consiste a
regrouper plusieurs messages et leurs instructions en un seul block, ces messages ne
seront exposés qu’une fois arrivée au bout du tunnel.

% L’algorithme de chiffrement symétrique AES256’ est utilisé pour le chiffrement du
message transmis de bout en bout (la clé est chiffrée a I’aide d’ElGamal).

s Le systeme EIGamal est utilisé pour le chiffrement asymétrique qui intervient de bout
en bout entre I’émetteur et le destinataire. Celui-ci est également utilisé pour les

enregistrements et les requétes de la NetDB envoyées au routeur « Floodfill ».

Tunnel sortant

—r

- - 2 A&
&F- e @ @-
Chiffrement (x4) Arthur Arnaud [Pcin:: i, lurt'nll

“.  Chiffré avec la clé publique d'Alice

(C) Chiffrement
(D) Déchiffrement

Tunnel entrant

8 B—— —@ 5 G
Alice Déchiffrement (x4) Seph Adrien Marie
(Fasserelle dientrée)

Figure 11.9 : Chiffrement des informations qui transitent dans les tunnels [21].

" AES : Advanced Encryption Standard.
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11.8.7 Services d’12P

Les services disponibles via I2P sont similaires aux services Internet de base
habituelles telles que la navigation Web, la messagerie électronique, les blogs et les forums,
I'nébergement de sites Web, le chat en temps réel (IRC), le partage de fichiers Peer-to-Peer
(Torrents). Ces services tendent a renforcer I’utilité du réseau dans son ensemble et a rendre

le contenu du réseau plus susceptible d’étre découvert. Parmi ces services [24] :

s E-MAIL I2P : Avec un service de messagerie sécurisé et décentralisé a l'intérieur
d'12P, il n'est pas possible d'envoyer des messages vers des comptes de messagerie en
dehors d'I2P sur Internet normal. I2P utilise de solides techniques de cryptographie
pour garantir la sécurité et I'anonymat.

% 12PSnark : anonymiser les téléchargements Bittorrent.

< EEPSITE (SITES WEB) : Les sites Web 12P sont I'équivalent du site Web sur
Internet ordinaire. lls peuvent contenir le méme contenu que les sites Web habituels.
De plus, en raison de la bande passante plus faible, la plupart des sites Web utilisent
peu de supports gourmands en bande passante tels que des images ou des vidéos et un
style trés simple. Une différence importante avec I'Internet classique est I'absence d'un
systéeme de noms de domaine (DNS) central. Les domaines.i2p peuvent étre enregistrées
par n'importe qui et sont principalement communiqués aux autres utilisateurs via un
service de carnet d'adresses.

% Service Bittorrent : pour télécharger des torrents (Le téléchargement d’un torrent®
utilise le P2P).

1.9 Routage en oignon (Tor)

11.9.1 Définition

Tor est I’un des outils les plus connus et les plus célebres parmi les solutions de
confidentialité et d’anonymat sur Internet. Il est a la fois un logiciel libre et un réseau de
surcouche distribué en neeuds sur la base du volontariat. Sous le terme décentralisé se cache
des milliers de serveurs mis a disposition par des bénévoles que I’on appelle des nceuds et

qui agissent comme des relais pour permettre I’anonymisation des connexions.

8 Torrent : Un Torrent est un fichier « .torrent » contenant des informations pour savoir sur quels
ordinateurs se connecter afin de télécharger un contenu donné sur Internet (vidéo, audio, image, fichier
compressé, exécutable...) via le protocole Bittorrent.
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Tor a été congu a l’origine dans I’optique de respecter les considérations

suivantes :

X/
L X4

Déployabilité : Tor doit étre déployable et utilisé dans le monde réel. Ainsi, il ne doit
pas étre colteux et ne doit pas étre difficile dans I’implémentation.

Utilisabilité : Un systeme difficile & utiliser a logiquement moins d’utilisateurs, et
parce que les systémes d’anonymisation cachent les utilisateurs parmi les autres
utilisateurs, 1’utilisabilité est une réelle nécessité de sécurité. A ce titre, Tor doit étre
le plus multiplateforme possible rendant son utilisation "confortable".

Flexibilite : Le protocole de Tor doit étre flexible et bien spécifié, de telle maniére a
ce que Tor puisse servir de base a de la recherche. Tor veut s’imposer comme un
standard (et c’est tout de méme assez le cas actuellement).

Conception simple : Le protocole et les paramétres de sécurité doivent étre bien
compréhensibles. Des fonctionnalités supplémentaires imposent des colts
d’implémentation et de complexité. Tor a pour but de déployer un systeme simple et

stable qui integre les meilleures approches pour protéger I’anonymat.

11.9.2 Routage :

Le routage des oignons Tor est I'implémentation la plus réussie et la plus courante

d’un type de mécanisme d'acheminement de 1'oignon. On peut également se demander d’ou

vient I’analogie faite avec 1’oignon. Celle-ci fait référence a la maniére dont les données sont

encapsulées puis "épluchées” au cours d’un trajet dans un circuit Tor [25].

Le réseau est constitué¢ de nceuds nommés "Routeur Oignon". Un utilisateur établit

un circuit de routeur oignon, la communication est cryptée en couche avec chaque clé

publique des nceuds du circuit. Chaque nceud du circuit connait uniquement son prédécesseur

et son successeur. Le dernier nceud du circuit transmet le message au destinataire, il est le

seul &

X/
°

le connaitre, tout comme le premier neeud du circuit est le seul a connaitre 1'utilisateur.
Les nceuds au sein de Tor peuvent étre de plusieurs types [25] :

Les Oignon Router (OR, aussi appelés relais) : Ce sont les nceuds qui constituent les

circuits utilisés au travers du réseau, ils sont le cceur fonctionnel de Tor, ce sont eux

qui font transiter les paquets au travers du nuage Tor.

« Les Neeuds clients (aussi appelés oignons proxies, OP, par abus de langage) : Ce sont

les nceuds qui se connectent au réseau, ou plus precisement les clients logiciels Tor.

+ Les Directory Servers (aussi appelés authority Servers) : 1l s’agit des serveurs qui

référencent les OR connus, ils sont les annuaires du réseau.
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La communication au travers du réseau Tor fonctionne en routant les paquets au
travers d’un circuit de relais entre le client et le serveur, ce circuit a pour longueur trois relais,
que I’on nomme Gardien - Neeud intermédiaire — Nceud de sortie. Chaque noeud partage avec
le client une clef de chiffrement symétrique, et le message est donc enveloppé de trois
couches de chiffrement, a la maniére d’un oignon [25].

Ce circuit ainsi crée réduit drastiquement les risques d’analyses de trafic en
disséminant les communications entre plusieurs endroits de I’Internet. On ne peut donc pas
en observant un seul point, associer 1’utilisateur a son destinataire. Au lieu d’emprunter un
itinéraire direct entre la source et la destination, les paquets suivent une trajectoire qui semble
aléatoire a travers plusieurs relais, de plus, les données étant chiffrées, personne ne peut
savoir qui parle et ce qu’il dit dans le nuage.

Lorsqu’un client désire communiquer avec un serveur externe a travers le nuage
Tor, le client va construire un circuit entre lui et sa destination. Ainsi I’0OP du client va
consulter les Directory Servers afin de connaitre la liste des OR, avec diverses informations

a leur sujet, notamment leur adresse IP, leur vitesse de connexion etc...

Clé du relais A

Clé du relais B
Clé du relais C

Message

Relais Al
Relais
Relais Cl

Relais d'entrée Relais de Sorti

'

Figure 11.10 : Principe du routage en oignon.

11.9.3 Serveurs annuaires

Les directory serveurs sont les nceuds spécifiques qui ont le rdle d’annuaire au sein
du réseau. lls sont redondants, et présentent les mémes informations. Leur fonction est de
référencer les OR connus, en présentant leur descripteur de routeur. Ces descripteurs
regroupent des informations telles que ses clefs publigues, sa politique de sortie, son adresse
IP, sa bande passante, la version de Tor utilisée, etc...
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11.9.4 Circuit

Le client va choisir 3 relais qui constitueront le circuit. 1l va inspecter la liste des
nceuds pour choisir le nceud de sortie adéquat car ces derniers ont des politiques de sorties et
n’acceptent que certains ports.

Ensuite, le client va construire un circuit entre lui et le serveur, chaque nceud
apportant son chiffrement.

Une fois le circuit établit, il peut étre utilise pour anonymiser une application TCP,
comme du trafic web, de la messagerie instantanée.

On peut noter que la liaison « nceud de sortie — Serveur » n’est pas chiffrée par
Tor, ce qui implique qu’elle n’a que le chiffrement propre au protocole utilisé, plus

simplement, utiliser du HTTP sans TLS ne procure aucune confidentialité, avec ou sans Tor.

les noeuds

gy Fa N
Al

client de Tor =ardient Nceud de sortie
/ - ‘ internet
O

Figure 11.11 : Circuit Tor.

11.9.5 Services cachés

Les services cachés permettent d’anonymiser le c6té destinataire d’une connexion
TCP. Dans ce que nous avons vu jusqu’a maintenant, seule la source était cachée du
destinataire. Les services cachés permettent de cacher la destination. Cependant il faut noter
que s’il n’est possible de cacher que la source d’une connexion TCP avec Tor, il n’est pas
possible de ne cacher que la destination. En effet, 1’utilisation des services cachés impose
¢galement la dissimulation de la source, ainsi, il est obligatoire d’utiliser Tor pour accéder
aux services cachés [26].

Les services cachés fonctionnent sur 1’utilisation de "point de rendez-vous" : le
client choisit un point de rendez-vous qui sera communiqué de maniére indirecte au service
caché, et les deux communiqueront via ce point de rendez-vous. Il se pose le probleme de

savoir comment le client peut-il communiquer le point de rendez-vous au serveur, s’il ne
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connait pas le serveur justement. Un service caché doit donc afficher son existence dans le
nuage Tor avant que des clients puissent le contacter. Pour ce faire, le service caché choisi
des routeurs oignons, construit des circuits vers eux, et leur demande de se comporter comme
¢étant des points d’introduction en leur fournissant sa clef publique.

L’utilisation d’un circuit Tor rend difficile d’associer un serveur a ses points
d’introduction. Et bien que les points d’introduction disposent de la clef publique identifiant

le service caché, ils n’ont aucune idée de I’IP de ce méme service [26].

11.9.5.A Création du service caché
Publier un service caché sur le grand darknet permet dans I'exemple d'avoir un

service en ligne plus discret que sur l'internet visible comme par exemple un FTP [27].

1. Le serveur choisit les points d'introductions en leur communiquant sa clef publique.

2. Le serveur fait un descripteur de service (Publique Key + IP des points d'introductions)
et envoi le descripteur au serveur d’annuaire de TOR.

3. Lorsque le client renseigne le domaine oignon de la cible il télécharge le descriptif de
service oignon, grace a celui-ci il connait les relais d’introductions et la clef publique.
Il crée un circuit parmi les relais jusqu’a fixer un point de rdv sur un relai choisit.

4. Le client assemble un descriptif en mixant celui du service oignon avec le point de rdv
puis envoi le descriptif aux points d'introductions du service oignon (le descriptif est
chiffré avec la clef publique du service oignon).

5. Le point d'introduction communique le nouveau descriptif au service oignon, puis le
service oignon crée un circuit entre les relais TOR jusqu'au point de rdv.

6. Le point de RDV interconnecte le client et le service.

)

Figure 11.12 : Création du service caché [27].
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11.9.6 Contréle du débit

Nous avons parlé de la présence d’une valeur de bande passante dans les
descripteurs de routeurs associeés aux nceuds. Il est en effet possible de spécifier une bande
passante maximale & utiliser, pour minimiser la charge du serveur. Cela permet en partie
d’assurer que le volontaire qui héberge le nceud ne donne pas plus que ce qu’il souhaite
donner. Ce qui cultive la confiance envers Tor pour les hébergeurs [26].

Cette limitation se fait en utilisant un Token bucket. Cette technique consiste a
modeéliser la bande passante disponible sous forme de sceau, ou régulierement sont verses
des jetons, qui peuvent s’accumuler jusqu’a une certaine limite, et d’ou les jetons sont tirés
a chaque donnée transitée [26].

Ce contrble permet de fournir un service préférentiel aux services interactifs qui

n’ont pas besoin de beaucoup de débit mais d’une latence faible.

11.10 TOR vs I12P

Tor et 12P permettent un accés anonyme au contenu en ligne, ils utilisent une
structure de routage de type Peer-to-Peer et fonctionnent a I'aide d'un cryptage en couches.

Mais ils different également a certains égards.

11.10.1 Terminologie :

Les éléments techniques des deux réseaux sont proches, mais différent par leur

appellation.
Réseau Tor Réseau 12P ‘
Client Routeur ou client
Circuit Tunnel
Liste des nceuds NetDB
Neeud d’entrée Mandataire entrant
Neeud de sortie Mandataire sortant
Site web caché /service Onion Eepsites ou Destination
Point d’introduction Passerelle entrante
Neceud Routeur
Relais Routeur
Point Rendez-vous un peu comme passerelle entrante +

extrémité sortante (outbound endpoint)
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Descripteur de routeur RouterInfo

Serveur d’annuaire Routeur Floodfill

Tableau I1.1 : Comparaison de terminologie entre Tor et I2P.

11.10.2 Usage
I2P et Tor ont I’objectif commun d’anonymiser les connexions de leurs utilisateurs
et d’héberger des services non accessibles depuis I’'Internet standard. Néanmoins, leurs

usages sont relativement différents.

o Tor
Tor a été congu comme un service proxy pour accéder a Internet ordinaire de
maniere anonyme, maintenant Tor a implémenté des « services cachés » qui permettent
I'utilisation d'un réseau au sein d'Internet normal. Dans le réseau Tor, les utilisateurs doivent
délibérément choisir de devenir un nceud, pour transférer la communication des autres.

Enfin, Tor est écrit en C.

% 12P

I2P n’a pas été congu pour créer des mandataires vers I’Internet externe. Il est
plutdt destiné a étre utilisé comme réseau interne et toutes ses applications résident a
I'intérieur de ses propres frontiéres. Cela dit, il existe des services fournis par des bénévoles
qui agissent en tant que mandataires pour le contenu basé sur internet normal - ceux-ci sont
appelés "outproxies™ sur le réseau 12P. 1l y a un outproxies configuré par défaut dans le
tunnel client HTTP d'I2P « false.i2p ». Bien que ce service existe actuellement, rien ne
garantit qu'il soit toujours la car il ne s'agit pas d'un service officiel fourni par le projet 12P.
Toute personne utilisant le réseau I2P agit comme un « nceud » pour transférer la
communication des autres. Enfin, I12P est écrit en Java.

Ainsi, alors qu'en théorie, les deux peuvent étre utilisés pour les mémes
applications, la pratique apprend que Tor et I2P sont beaucoup plus efficaces lorsqu'ils sont

utilisés de la maniére dont ils étaient initialement destinés a étre.

11.10.3 Fonctionnement

Tor et I12P semblent avoir de nombreux points techniques communs. Les deux sont
des réseaux distribués et offrent des communications anonymes et privées grace a des
couches de chiffrement. Néanmoins, leur conception et leur fonctionnement sont pourtant

différents.
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Tor
Tor dispose de trois différents types de nceuds :

Les serveurs d’annuaire qui constituent la base de données centrale du réseau.

Les relais internes par lesquels transite le trafic depuis Tor vers Tor.

Les nceuds de sortie vers Internet.
Tor protege chaque élément du message en trois couches de cryptage, une technique
appelée « routage de lI'oignon ». Le message quitte le réseau Tor dans son état d'origine
(pré-cryptage).
Pour augmenter les performances, Tor configure plusieurs utilisateurs pour suivre le
méme chemin a travers le réseau.
Tor utilise des connexions cryptées bidirectionnelles pour relayer les données
jusqu’aux neeuds de sortie ou aux services cachés (sites.onion), il utilise toujours trois
relais pour traverser son réseau. Par ailleurs, Tor ne supporte pas le protocole UDP.
Etant donné que Tor utilise toujours des adresses IP, il utilise la résolution DNS pour
naviguer sur internet normal.
Dans TOR, le nceud d'entrée est le seul a connaitre l'identité de 1'utilisateur et le nocud

de sortie est le seul a connaitre le destinataire.

12P

Chaque nceud est un routeur et il n’y a aucune distinction, contrairement a Tor. Chaque
utilisateur 12P est un routeur d’un tunnel relayant du trafic.

I2P dispose d’une base de données réseau (NetDB), distribuée, maintenue par les
routeurs Floodfill. Aucun serveur central n’existe.

I2P utilise une variante du routage des oignons nommeée routage de I'ail pour créer des
connexions anonymes.

I2P utilise des connexions unidirectionnelles entre chaque serveur de ses tunnels. Il
supporte le protocole TCP (Transmission Control Protocol) et du protocole UDP (User
Datagram Protocol) ce qui permet de fournir de meilleures performances pour
certaines applications.

I2P n’utilise donc pas de correspondance adresse IP/nom de domaine pour accéder aux
différents services. Ils sont principalement communiqués aux autres utilisateurs via un
service de carnet d'adresses.

Dans 12P, un nceud ne peut pas savoir si les messages qu'il transmet, proviennent

directement d'un utilisateur ou d'un autre nceud dans le tunnel.
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11.10.4 Communauté

Tor est un réseau beaucoup plus grand et qui dispose d'un financement important
et a déja résolu certains des problémes d'évolutivité qu’I2P n'a pas encore rencontrés. Tor
bénéficie d’un nombre de développeurs bien plus important qu’I2P [21].

Le réseau Tor dispose d’une grande visibilité, tres médiatisé depuis quelques
années. I2P reste encore trés anonyme malgré ses 13 ans d’existence et peu de personne,
méme dans une population du secteur informatique, ne le connait. Une petite équipe de
développeurs répartie sur plusieurs continents gere [’avancement du projet. La
documentation sur Tor est également mieux fournie et de nombreux investissements en

recherche et développement y sont consacrés [21].

11.10.5 Avantages de Tor sur 12P
Parmi ces avantages [28] :

e Plus grand nombre d’utilisateurs ; beaucoup plus de visibilité¢ dans les communautés
universitaires et hackers.

e Concu et optimisé pour le trafic sortant, avec un grand nombre de nceuds de sortie.

e Une meilleure documentation avec des articles et des spécifications formelles, un
meilleur site Web, beaucoup plus de traductions.

e A un financement important.

e Les nceuds client de Tor ont une trés faible surcharge de la bande passante.

e Assez grand pour avoir dii s’adapter aux tentatives de blocage et de DOS.

11.10.6 Avantages d’I2P sur Tor
Parmi ces avantages [28] :

e Congu et optimisé pour les services cachés, qui sont beaucoup plus rapide que dans
Tor.

e Entierement distribué et auto-organisé.

e Tellement petit qu’il n’a pas été bloqué ni subi beaucoup de DOS, ou pas du tout.

e Tunnels unidirectionnels au lieu de circuits bidirectionnel, signifie qu'un attaquant
doit compromettre deux fois plus de nceuds dans 12P que dans Tor pour obtenir la
méme quantité d'informations.

e Dans I2P, les tunnels ont une durée de vie courte, diminuant ainsi le nombre
d’échantillons qu’un assaillant peut utiliser pour lancer une attaque active,

contrairement aux circuits dans Tor, qui ont géneralement une durée de vie longue.
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e Par essence, tous les pairs participent a acheminer pour d’autres.
e Meécanisme intégré de mise a jour automatique.

e Ultilise a la fois les transports TCP et UDP.

11.11 Entreprise et anonymisation

Bien que Tor et I12P était congu pour répondre a des besoins liés a une utilisation
bienveillante, les réseaux Tor/I12P présentent des limites dont il faut étre conscient pour ne
pas négliger certains risques de sécurité

Le réseau Tor est souvent utilisé pour la distribution de marchandises et contenus
illégaux, allons jusqu'a la contrefacon de cartes de crédit. 1l a survécu principalement parce
que ses mécanismes d'anonymisation et de chiffrement étaient suffisants pour contrecarrer
toute tentative légale de faire cesser ses activités. Alors qu’I2P pourrait étre aussi utilisé par
des cybercriminels ou encore des terroristes pour mettre en place des réseaux IRC anonymes
ou pour développer des applications de transfert de fichiers, tout en faisant en sorte que les
autorités ne puissent pas savoir quels sont leurs sujets de discussion.

Dans une entreprise, la connexion internet d’un employé est censée Eétre
strictement professionnelle. L’employeur est en droit d’interdire 1’usage privé de 1’Internet
au travail s’il estime que cet usage nuit au rendement du salarié et de I’entreprise. Cependant,
cette régle n’est pas toujours respectée. Certains salariés se permettent de débloquer des sites
dont I’acces est interdit par I’employeur. Plusieurs méthodes de déblocage sont disponibles,
notamment celles utilisant des logiciels spécifiques comme TOR et I12P, ces logiciels
dissimulent I’adresse IP permettent d’utiliser un autre chemin pour accéder a des sites
bloqués. Cependant, utiliser Tor/I2P au sein d’entreprise peut engendrer des risques de

sécurités de réseau. Parmi ces derniers :

e Les logiciels (Tor/12P) peuvent étre utilisés pour contourner des mesures de contréles
mises en place pour empécher la divulgation de documents confidentiels.

e Tor/I2P peut chiffrer tout le trafic sur votre réseau et rendre la surveillance de vos
activites tres difficile.

e Tout utilisateur qui télécharge des contenus via Tor/I2P pourrait donc exposer le
réseau d’entreprise a un risque d’infection par des malwares.

e Les nceuds de sortie de Tor peuvent surveiller le trafic qui transite par les appareils
des employés et capturer toute information non chiffree telle que le login ou mot de

passe.
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e Tor peut entrainer une forte utilisation de la bande passante de votre réseau
d’entreprise. Ceci peut exposer en permanence votre organisation a une attagque
DDosS (Distributed Denial of Service), laquelle peut rendre votre serveur, un service

ou une infrastructure indisponible.

Vu les risques ci-dessus, 1l est recommandeé aux entreprises et aux administrations
de détecter voire bloguer les communications qui pourraient étre établies vers des nceuds
Tor/I12P, méme si son utilisation n’est pas explicitement proscrite par la PSSI (politique de

sécurité du systéme d’information) de 1’organisation.

11.12 Conclusion

Aujourd'hui, Internet met les gens au défi de préserver leur vie privée en ligne,
I'anonymat permet a des individus de s'exprimer sans crainte de represailles. Et de surfer sur

Internet librement.

Par conséquent, il existe plusieurs outils permettant de garder I’anonymat sur le
Web, parmi ces derniers présentés précédemment navigateur privé, réseau Tor, VPN, et le
réseau 12P. Les méthodes de chiffrement et de routage utilisés au sein des réseaux Tor et 12P
les rendent les meilleurs réseaux anonymes. Comme susmentionné, Tor et I2P peuvent étre
le moyen idéal pour les utilisateurs qui veulent couvrir leurs traces, mais leurs utilisations

dans un réseau d’entreprise peuvent exposer 1’organisation a certains risques de sécurités.

Le premier pas vers la détection de ces réseaux anonyme consiste a extraire les

signatures numeériques de ces derniers, qui seront abordé dans le troisieme chapitre.
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Chapitre 111 Extraction des signatures numérique du réseau TOR & I2P

I11.1 Introduction

Le réseau Tor et I12P peuvent étre le moyen ideal pour les utilisateurs qui veulent
couvrir leurs traces, mais leurs utilisations dans une entreprise peuvent 1’exposer a divers risques
de sécurités et de problémes judiciaires. Pour cette raison 1’administrateur réseau souhaite

bloquer tout le trafic basé sur ces réseaux au sein d’une entreprise.

11 faut d’abord souligner qu’il est difficile de détecter et de bloquer Tor/I2P dans
le réseau d’entreprise. Pour détecter le réseau Tor et I2P, I’administrateur doit effectuer une
analyse du trafic web normal et du trafic provenant du réseau Tor/I2P, afin d’obtenir les
différences entre ces derniers. Ce qui rameéne a extraire les signatures numeériques du réseau

Tor/I2P qui permettent d’identifier ces derniers.

Au cours de ce chapitre nous allons réaliser en premier lieu une architecture client-
serveur dont le but est de simuler le réseau d’une entreprise. Ensuite nous allons faire une
comparaison entre le réseau Tor et 12P en terme de performance. Puis nous allons effectuer la
détection du Tor/I2P dans notre réseau, en se basant sur I’analyse des différents trafics provenant
des navigateurs normaux et du navigateur Tor/I2P qui va nous permettre de révéler les signatures

de ces deux réseaux d’anonymat.

111.2 Environnement de travail

Un environnement de travail se référe a une suite de matériels et de logiciels que

nous avons utilisés pour atteindre le but de notre recherche.

Comme montré dans la figure 111.1, nous avons utilisé deux ordinateurs avec les
caractéristiques décrites dans le tableau I11.1. Notre environnement est implémenté comme
une architecture client-serveur en utilisant CCProxy! pour gérer les connexions dans notre
réseau. Et les logiciels d’anonymat Tor® et 12P% dont I2P repose sur I’environnement
JAVA*, Et Wireshark® pour ’analyse des paquets qui transitent dans le réseau ; ainsi que

Snort® comme un systéme de détection d’intrusion « NIDS ».

1 https://www.youngzsoft.net/
2 https://www.torproject.org/
3 https://geti2p.net/

4 https://www.java.com/

5 https://www.wireshark.org/
6 https://www.snort.org/
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Figure 111.1 : Environnement de travail.
Ordinateur Serveur Client ‘
Systéme d’exploitation Windows 10 Windows 10
RAM 4.00 Go 4.00 Go
Processeur Intel® Core™ i5-4210U CPU Intel® Celeron® CPU N2810
@ 1.70 GHz 2.40 GHz @ 2.00 GHz 2.00 GHz
Logiciels Installés 1. Wireshark 1. Navigateur Tor
2. CCProxy 2. 12P
3. Snort 3. Java
Fabriquant Lenovo TOSHIBA

Tableau I11.1 : Caractéristiques des machines.

111.3 Architecture client-serveur

Nous avons réalisé une architecture client-serveur en utilisant deux ordinateurs

dont I’adresse IP du client est « 192.168.137.210 » et ceux du serveur sont :

1. 192.168.1.16 : pour les communications entre le serveur et le fournisseur d’accés
Internet « FAI ».

2. 192.168.137.1 : pour partager la connexion avec le client.

Carte Ethernet Ethernet :

M5 propre & la connexion. . .

locale : el #i:h5al:Tadeks

Figure 111.2 : Adresse IP du client.
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Carte Ethernet Ethernet :

Suffixe DNS propre a la connexion. . . :

Adresse IPv6 de liaison locale : 9:23f3:6279:8223%18
Adresse IPv4

Masque de sous-réseau

Passerelle par défaut

rte Ethernet Ethernet 3 :

Suffixe DNS propre a la connexion. . . :
Adresse IPv6 de liaison locale. . .
Adresse IPv4

Masque de sous-réseau

Passerelle par défaut

Figure 111.3 : Adresses IP du serveur.

111.3.1 CCProxy

111.3.1.A Définition

CCProxy est un serveur proxy puissant et facile a utiliser. Il peut prendre en charge
les connexions hautes débit, accés a distance, etc.... CCProxy comprend de nouvelles
fonctions idéales cache Web, filtre Web, connexion a distance, etc.... Toutes ces fonctions
vous permettent de partager la connexion Internet au sein du LAN de maniére simple et
efficace [29].

Apres I’installation du CCProxy nous avons empéché le client d’accéder a certains

sites Web (https://www.facebook.com/ , https://www.youtube.com/) en bloguant ces derniers

avec CCProxy.

111.3.1.B Configuration
La figure ci-dessous représente la configuration du CCProxy pour bloquer les sites

mentionnés précédemment.

| Administration de Comptes 2 ad

Optons Fitre/Tenps

Catégorie dAutor... |Autoriser sedement: [@

Type dAutorisation: | Adresse IP v Plages Horares.
Nom dutisater  Adresse P AdesseMAC  Com.. Band. Aver G.. Giou. Heue FivageWeb  Panfcater  modesuth ( Heure Filtrage Web
ToszA 192168.137.210  Ocsdasolfssf -1 11 0 20200622 10:...  facebook/youtibe » s 5
User-2 192.168.137.1 efmuds2 -1 a1 0 20200622 14:... p—p| 2020-06-22 10:... facebook/youtube

oo 2020-06-22 14:...
om d'utilisateur Adresse IP

TOSHIBA 192.168.137.210 e
Recherche Aut
User-2 192.168.137.1 Seveesrox <
(@ romsurwey Protocole Port
[AFive de Stes Ostes Autorisés @ Sites Interdits. @ HTTPIRTSP [ 808 192.168.137.1 v
*. facebook.com; *. youtube .com
Note : Le Fitre de Sites énés "20.C.. [cache web [ Gopher E3 ] 6659
Hsocxspms | 1080 | 0000 v
[[7=) MNom duFiltre WEB [ facebook/youtube ~ ] B [2121 ] [0000 v
E et [= ] [o000 v
Dnews (113 | 0000 v
[FIFitre de Sites O sites Autorisés @) sites Interdits
[JAutodétect. |192.168.1.16 v &4

| * facebook.com; *.youtube.com l |

Figure 111.4 : Configuration du CCProxy.

Au niveau du client nous avons testé d'y accéder aux sites interdis par le serveur
en utilisant le navigateur Chrome, et nous pouvons voir dans la figure ci-dessous que les

sites sont bloqués.
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@ fr-frfacebookcom x @ wwwyoutube.com x 4 = =] X
€« c o n—‘v?cebock.com * @ :
= @ ratiba G youtube - Recherch
@D fr-fr.facebook.com >
—
This site can’t be reached
The webpage at https://fr-fr.facebook.com/ might be temporarily down or it may have
moved permanently to a new web address
N TION_FAILED
@ www.youtube.com x @ www.you x + - =] X
C @ youtube.com/watch?v=CUJHjBirm208&list=PLtvQWTIEZVTOhRFOFTP{GwoByjbWBdIEV * O :
ot O G b Mo tatence  om ts Guluen Ob 10AMAANAIGER A cihe B sutube-Recherch
CCD youtube.com/watch?v=CUJ HJB:rmZO&Ilst9
This site can’t be reached
The webpage at https://www.youtube.com/watch?
v=CUJHjBirm20&list=PLtvQWTfEzZVTOhRFoFTPfGwo8yjbWBAIEV might be temporarily
down or it may have moved permanently to a new web address. ; ENG 16:11 =
ERR_TUNNEL_CONNECTION_FAILED
PO H @ » A ¢ @ I © B =N A w0 @ B N 161 B

Figure I11.5 : Sites bloqués au niveau du client.

Les tentatives pour y accéder aux sites « https://www.facebook.com/»

«https://www.youtube.com/» ont été affichées dans le journal de CCProxy.

Information sur les Connexions

.
¥ Infos sur Connexion Comnexions : 1 Utilsat...1

TOSHIBA 192.168.137.210 CONNECT static.xx.fbcdn.net: 443 HTTP/1. 1 HTTPS outgoing via 192.168.137.1
TOSHIBA 192.168.137.210 CONNECT fr-fr. facebook.com: 443 HTTP/1. 1 HTTP Filter Name:WebFilter-1; Filter Type:Forbidden; Filter Item: *. facebook.com:*
TOSHIBA 192.168.137.210 CONNECT fr-fr.facebook.com: 443 HTTP/1. 1 HTTP Filter Name:WebFilter-1; Filter Type:Forbidden; Filter Item:*,facebook.com:*
TOSHIBA 192.168.137.210  CONNECT static.xx.fbcdn.net: 443 HTTP/1. 1 HTTPS outgoing via 192.168.137.1

TOSHIBA 192.168.137.210 CONNECT www.youtube.com:443 HTTP/1.1 HTTP Filter Name:WebFilter-1; Filter Type:Forbidden; Filter Item:*.youtube.com:*
TOSHIBA 192.168.137.210 CONNECT www. youtube.com:443 HTTP/1. 1 HTTP Filter Name:WebFilter-1; Filter Type:Forbidden; Filter Item:*.youtube.com:*

192.168.137.210
Type:Forbiaden; Fiter Item:™. facebook.com: ™
r Type:Forbidden; Fiter Item: *.facebook.com: *

TOSHIBA
1:09 TOSHIBA  192.168.137.210 C
TOSHIBA  192.168.137.210

TOSHIBA 1 c .1 m : ; Fiter Ttem: ™, youtube.
TOSHIBA  192.168.137.210  Cf c : ; Fiter Ttem: *. youtube.

192.168.137.210 G

YorrT: m TSZ TS TS7210 =
16:11:18  TOSHIBA  192.168.137.210 CX *.youtube.com:*

[ Arret Défiemen voyerMessagl | StatDébits | Duvrw Journaux| | Effacer

= = ma

Figure 111.6 : Journal de CCProxy.

Si nous souhaitons acceder aux sites interdits par le serveur nous devons utiliser
les outils d’anonymats (Tor et 12P) pour contourner le proxy sans que I’administrateur se

rend compte.

I11.4 Réseau I2P

111.4.1 Lancement du réseau I2P

Pour lancer le réseau I12P nous cliquons sur 1’icone « Start 12P (Restartable) ».
Cela démarre le réseau I12P avec une fenétre, le temps qu’I2P s’initialise, il ouvre ensuite
automatiquement un navigateur avec la page d’accueil affichant des informations et des

options pour la configuration.
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I2P CONSOLE DU ROUTEUR 12P

. @ . = n
=] 2
[ 2
7] (€3]

Figure 111.7 : Page d'accueil d'12P.

111.4.2 Configurer le navigateur pour pouvoir naviguer sur les sites 12P

La navigation sur les sites web I2P se fait par I'utilisation d’un proxy fourni dans
I’installation d’origine. L’inconvénient d’une configuration manuelle du proxy dans le
navigateur réside dans le fait qu’il faut le désactiver pour naviguer sur les sites web
classiques et le réactiver pour naviguer sur les sites web 12P. Nous allons utiliser Firefox

comme navigateur d’12P.

Paramétres de connexion X

Configuration du serveur proxy pour accéder a Internet

Pas de proxy

Y/ Utiliser les paramétres proxy du systéme

(@) Ic figuration manuelle du proxy

Proxy HTTP | 127.0.0.1

|| Utiliser également ce proxy pour FTP et HTTPS

Proxy HTTPS | 127.00.1 ‘Pgrt‘ aass |

Proxy ETP ‘ Pof(‘

SOCKSv4 (@) SOCKS V5

Figure 111.8 : Configuration du proxy du navigateur Firefox.

Nous allons visiter quelques sites internes d’12P :

1. forum.i2p : une connexion sécurisée et anonyme vers forum d’12P « i2pforum.i2p ».

2. echelon.i2p : archive de software (I2P-Messenger, ...etc.) et informations a propos

d’12P « echelon.i2p »

= 12P supportforum - Index page X [N

<« @zzpvomzp e @ || Q Reche mnoe =

IZP. .. © #& i2pforum.i2p - i

Announcements TP Vet ey 2 ST

zzw zozo 7:43

@ PO @ » B ¢ @ 5 © © & B A DB d 2 moes B

Figure 111.9 : Forum d'12P.
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<« c @

© & echeloni2

\<® # echelon.i2p )

subnote: all software listed here are from external sources, not made by me, except for I2P router updates

Links to some useful I2P software Quick link to latest I2P version

1Mule releases and nodes dat 2333 latest stable 12P release 0946

8@ PO H @ » B ¢ @ I O @€ 3 B

A DWW moes B

Figure 111.10 : Site Echelon d'12P.

111.4.3 12PTunnel

I2PTunnel est un outil d'interfacage et de fourniture de services sur 12P. Il est
utilisé pour créer des tunnels vers des services et interagir avec eux. Afin de créer un service
sur le réseau, il est nécessaire de fournir a 12PTunnel une adresse IP et un numéro de port
pour que celui-ci génére une clé de destination et la publie sur le réseau. Une interface web
pour la gestion 12PTunnel est disponible sur « 127.0.0.1:7657/i2ptunnel » [30].

Parmi les tunnels de client 12P :

1. 12P HTTP Proxy: 127.0.0.1: 4444 Un mandataire HTTP utilisé pour parcourir
anonymement I2P et I’Internet ordinaire a travers 12P. La navigation sur Internet a
travers I2P utilise un mandataire aléatoire précisé par 1’option mandataires sortants
comme I’outproxy « false.i2p ».

2. lrc2P :127.0.0.1: 6668 Un tunnel IRC vers le réseau IRC anonyme par défaut, Irc2P.

CJ TUNNELS CLIENT D'I12P

Nom Contréle

- S} 12P HTTP Proxy Client HTTP/HTTPS
() 12P HTTP Proxy sl © Anétes

Mandataire sortant; fal
Client partagés W

& weae

Mandataire sortant: false.i2p
Client partagé: HTTP proxy for browsing eepsites and the web

Asréter

Destination: pop.
CBent partagé:

‘.'?,." 12P HTTPS Proxy Mandataire CONNECT/SSL/HTTPS

(5129 HTTPS Proxy

Mandataire sortant: false.i2p,
Client partagé: HTTPS proxy for browsing eepsites and the web

THOCV e UMY OB T 130TV

Créer

Figure 111.11 : 12PTunnel.
111.4.3.A Mandataire sortant false.i2p
I2P n'est principalement pas destiné ni congu pour étre utilisé comme proxy pour
I'Internet ordinaire. Cela dit, il existe des services qui sont fournis par des bénévoles qui
agissent en tant que mandataires pour le contenu basé sur internet ceux-ci sont appelés

"outproxies™ sur le réseau 12P.
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Il'y a un outproxy configuré par défaut dans le tunnel client HTTP d'lI2P
« false.i2p ». Bien que ce service existe actuellement, rien ne garantit qu'il soit toujours la
car il ne s'agit pas d'un service officiel fourni par le projet 12P [31].

Si la principale exigence a partir d'un réseau anonyme est la capacité d'accéder aux
ressources internet, nous recommandons d'utiliser Tor [31].

Apres avoir démarré les services 12PTunnel, Nous allons utiliser 1’outproxy

« false.i2p » pour contourner le proxy et y accéder aux sites interdis.

IZP. oe LE MANDATAIRE SORTANT EST INTROUVABLE
eve

Le \ 5 TTP est it 1l est hors ligne, il y a congestion du rése:
rve qu

r nest pas encore bien intégré avec les pairs. Vous pourriez ressayer,
onfiguré plus d'un). Si les problémes persistent, vous pourriez modifier i

Configuration resélectionner sire sortant au hasard dans Ia réses e vous avez définie i

Aide liste de ma:
Camnet d'adresses @ —
ible de (rouvﬂ}' inati

Y
Mtpy/foom gaople com/, LE MANDATAIRE SORTANT EST INTROUVABL

HTTP Outproxy: false i2p

Le mandataire sortant HTTP est introuvable. Il est hors lig|
resélectionnera un mandataire sortant au hasard dans |a ré|

liste de mandataires sortants.
Impossible de trouver la destination suivante :

http://www.google.com/

HTTP Outproxy: false.i2p

Figure 111.12 : Accés aux sites Web via I'outproxy false.i2p.

Comme prévu ’outproxy false.i2p est hors ligne, cela signifie que nous ne
pouvons pas y acceéder au Web normal vie i2p, malgré plusieurs tentatives simultanées,

I’outproxy est toujours introuvable. Nous allons tester un autre outproxy ci-dessous.

111.4.3.B Reddit

Reddit’, est un site d'actualités sociales et de divertissement les utilisateurs peuvent
publier et évaluer différents types de contenu. Les utilisateurs enregistrés soumettent du
contenu sous la forme d'un lien ou d'un message texte. Les entrées de contenu sont organisées
par domaines d'intérét appelés « subreddits ». Il a été concu au début du millénaire par deux
étudiants de I'Université de Virginie, et maintenant il s'est développé en un site massif avec

des centaines de milliers d'utilisateurs. Reddit est basé a San Francisco, en Californie [32].

Nous faisons déja partie du Subreddits I2P qui est un subreddit pour les
informations et les discussions liées au réseau anonyme 12P. Le « 20 juin 2020 » I’utilisateur
« 12Pplus » qui est déja un administrateur du subreddit 12P (développeur I2P) a publié un
nouveau outproxy « purokishi.i2p » pour le réseau 12P, dont il explique ce mandataire

sortant dans cette publication :

7 https://www.reddit.com/
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« Nouveau service outproxy I2P : purokishi.i2p. 1l s'agit d'un nouveau service géré par des
bénévoles pour fournir un outproxy fonctionnel et rapide aux utilisateurs I12P. Afin de fournir
les meilleures performances possibles, le proxy externe est configuré pour s'exécuter a l'aide
du nouveau cryptage ECIES-X25519 introduit avec 12P version 0.9.45, et va jusqu'a une

certaine longueur pour bloquer les publicités et autres contenus indésirables. »

*3 Google Traduction x | D) (Cutturn + Tutoned] 25 x| [t RPTunnel - 2P % | b Frequently Asked Que X | [ Frequently Asked Que xS JETRIPCRRESIRETY |- = o X
e e T
& (o) https://www.reddit.com t " X k 5 Pz @ ((Prsencousdesynchronsation W) .-
© reddit : | I - -
esssssssssssssssssm—myd  Sat Jun 20 2020 04:32:38 GMT+0100 (heure normale d'Afrique de 'Ouest)
fmt Jum 20 2020 04:3233 € w o o
B nze ——— ‘l/|2p Posted by u/i2plus 4 days ago

ew‘lzpouxproxyservnce:puroknshl.u‘ . . .
weeeanns  NEW I2P outproxy service: purokishi.i2p

S —

— O &  https://www.reddit.com/r/i2p, work. Vst
“‘*:f'i:-m«—-g,g, 19.4k ) 6
@reddit Q s o505 e nel o pemit
- z & Created & janv. 201
8 L O H BMm ™ = = © A & L |

Figure 111.13 : L'outproxy Purokishi.i2p.

111.4.3.C Mandataire sortant Purokishi.i2p
% Fonctionnement

Les mandataires sortants sont des services auxiliaires non officiels gérés par des
bénévoles. Ce ne sont généralement que des proxys HTTP configurés pour écouter
localement, puis transmis & un service 12P. Un serveur ou client est connu comme une «
destination » et chaque destination a au moins un tunnel entrant et un tunnel sortant. 1l y a
par défaut 3 sauts par tunnel. Cela s’éléve a 12 sauts (c.-a-d. 12 nceuds 12P différents) pour
un aller-retour complet « client-serveur-client ». Cependant, si le client ne se soucie pas de
I'anonymat, il peut configurer le site 12P pour utiliser uniquement 1 saut. Donc, si un
utilisateur héberge un outproxy, le chemin de sortie (c'est-a-dire que l'outproxy est
intrinsequement visible). L’utilisateur a peu de raisons de protéger son anonymat dans ce
cas, il choisit donc d'optimiser la vitesse et ne sélectionne qu'un seul saut pour ses entrées et
sorties. Dans ce cas, la longueur du tunnel devient 4, 8 nceuds au total (4 entrants, 4 sortants).
De plus, les mandataires externes ont toujours des adresses IP publiques. Dans le cas du
proxy externe Purokishi.i2p, le trafic est acheminé vers Tor de maniére sélectif, seul le
trafic.onion est acheminé vers Tor.

Nous allons configurer ce nouveau outproxy a I’I2PTunnel spécifiquement au
«I2P http proxy» et «I2P HTTPS proxy» en suivant les instructions de

I’utilisateur « I12PPlus »
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Configuration :
1. Nous nous assurons que notre client proxy http est bien configuré et démarré.
2. Dans la section "Outproxies” et "SSL Outproxies” du Gestionnaire de tunnel /

Gestionnaire des services cachés, nous spécifions « false.i2p, purokishi.i2p ».

@ 12P HTTP Proxy \ Client HTTP/HTTPS 127.00.1 4444 L J Arréter
< false.i2
Desaipx;oM proxy for browsing eepsites and the web
Ba2p 83 12P HTTP Proxy Client HTTP/HTTPS it
Mandataire sortant: false.i2p,purokishi.i2p
Botnke e Description: HTTP proxy for browsing eepsites and the web o st
Description: 12P Monotone Server
£8% smtp.postman.i2, o Arréter
5% 12P HTTPS Proxy Mandataire CONNECT/SSL/HTTPS
£33 pop3.post Mandataire sortant: false.i2p,purokishi.i2p ° Anéter |
i Description: HTTPS proxy for browsing eepsites and the web
Description: pop3 serve
483 12P HTTPS Proxy Mandataire CONNECT/SSL/HTTPS 127.00.1 445 o Arréter ‘

Figure 111.14 : Configuration de I'outproxy.

Puis nous avons testé ce dernier pour y accéder aux sites web normal via I2P. Et

nous avons pu y accéder aux sites Web comme : https://www.reddit.com/.

o0 . > X
oo Console du routeur I2P - Gestic X

X @
A @ reddit Q search
- S - I

4 POoOH e -~ A € @ ® m N AW OB 0 e B

* reddit: the front page of the in' X

© & nttps://www.reddit.com

Figure 111.15 : Site Web Reddit via I2P.

Puisque 1’outproxy purokishi.i2p fonctionne bien nous allons 1’utiliser pour

contourner le proxy du serveur et visiter les sites Web interdis.

X

« X @ © a YoUtub&eom wow e @ 1y mo® =
e Rappel concernant les régles de confidentialité de YouTube, une filiale de Google ME LE RAPPELER PLUS TARD LIRE
= E3Youlube" ER

T enG 1616 B

Tendances

AUDITIONS . . 7
e & W

@ PO H @ » A ¢ @

AW D B e s B

Figure 111.16 : Accés aux sites interdis via puroikishi.i2p.

57


https://www.reddit.com/

Chapitre 111 Extraction des signatures numérique du réseau TOR & I2P

Alors comment 12P peut contourner le proxy bien que le proxy de 1’ordinateur
client est configuré avec I’adresse du serveur et le proxy du navigateur Firefox (navigateur

I2P) est configuré avec I’adresse local « 127.0.0.1 et le port 4444 » ?

Configuration manuelle du proxy

Utilisez un serveur proxy pour les connexions Ethernet ou Wi-Fi. Ces
ne s'appli pas aux i

Utiliser un se

Y —
@D Activé

Adresse Port
\ 192.168.137.1 I { 8080 |

Utiliser un serveur proxy
@ Acive

Adresse Port
I 192.168.137.1 I I 8080

Utilisez le serveur proxy sauf pour les adresses qui comm
entrées suivantes. Utilisez des points-virgules () pour sép|
entrées.

Figure 111.17 : Configuration du proxy de I'ordinateur client.

Comme déja mentionné précédemment le Firefox est configuré en adresse local et
malgré ¢a il peut accéder & internet, il faut trouver I’adresse IP publique utilisé par le réseau
I2P et la comparer avec l’adresse publique utilisé par 1’ordinateur client (navigateur
Chrome). Pour connaitre ces adresses publiques nous consultons le site d’identification

d’adresse : https://www.monippublique.com/.

*

% Navigateur Chrome (celui qui utilise le proxy du serveur « 192.168.137.1 »)

Enabled WAN Connections:
Interface  Description Connection Status IPv4 Address  IPv6 Address
ADSL br_0.0_35 Connected 0.0.0.0
ADSL pppoe_0_0_38 Connected 41.109.182.35

Figure 111.18 : ADSL Router.

Fournisseur d'accés : Algerie Telecom

Latitude/Long £ >675/2.75 ? Ras e o1 de charcher partout quelie est vore adresse [P publiaue 7 Votre nom mte
Ville : Medea
Région : Medea

Pays : Algeria

2
8
°

M ° O H ® - A ¢ @ v © &

e il [ - | >
-po:nelnrg—‘ﬁ—:'_ A WD ad @ e s W

Figure 111.19 : L adresse IP publique de ['ordinateur client.

Nous remarquons que 1’adresse publique utilis¢ par le navigateur Chrome est la
méme que I’adresse publique de I’ADSL? routeur, ce qui est logique puisque le chrome

utilise le proxy du serveur, et que ce dernier utilise 1’adresse publique du routeur pour sortir.

8 ADSL : Asymmetric Digital Subscriber Line.
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% Navigateur Firefox (celui qui utilise le proxy d’I2P « 127.0.0.1»)

+ Mon P publique: Quelieest X IS8

| Votre IP publique est: | J.idia | I\ 1S 1S \

\
Connaitre mon adresse IP publique ! \\ Votre nom d'héte est : /

Fournisseur d'accés : NEXTNETWORKS

Latitude/Longitude ;: 62.6136/7.14654
Ville : Vikebukt
Région : Mgre og Romsdal
Pays : Norway

Données datées du 22/0t

M PO @ ~ A ¢ @ ® B A W T ) B e s B

Figure 111.20 : L'adresse IP publique du purokishi.i2p.

Nous remarquons que 1’adresse IP publique détecter dans le navigateur Firefox
«193.150.121.66 » est différente de celle détecté dans navigateur Chrome
«41.105.212.212 », cela signifie que le réseau 12P n’utilise pas 1’adresse publique fournis
par FAI « Algérie-téelécom » mais il utilise ’adresse publique du « purokishi.i2p » fournis
par le FAl « NEXTNETWORKS » pays « Norway », ce qui a permis a I2P de contourner le
filtrage des sites Web effectué par le serveur et d’accéder a ces derniers. Et I2P utilise
I’adresse locale « 127.0.0.1 » configuré dans le proxy du navigateur Firefox pour naviguer

sur les sites interne d’I2P « sites.i2p ».

I11.5 Réseau Tor

111.5.1 Lancement du navigateur Tor
Pour lancer le navigateur Tor, nous cliquons sur I’icone « Start Tor Browser », une
fenétre s’ouvre affichant une barre verte qui illustre la connexion du Navigateur Tor au

réseau Tor.

TCS' | Browser

Veullez patienter pendant que nous éablssons une connexion vers ke réseau Tor. Cela
POUITaR prendre plusieurs minutes.

Chargement des renseignements sur le relats

Pour de lassstance, Vister SUPPOr.OMIOJECt.org/ # connectngtotor

SN Copler ke Journal Tor dans le presse-papiers Annuler

WPLPOFMH© » B ¢ e @ @

A0 R e 3wy @

Figure 111.21 : Lancement du navigateur Tor.
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Aprés le premier démarrage du navigateur Tor qui pourrait étre long, la page

d’accueil du navigateur Tor s’ouvrira.

111.5.2 Circuit Tor
Lorsque nous cliquons sur 1’oignon en haut a gauche pour consulter un tutoriel sur
le fonctionnement de Tor. Ce dernier explique le fonctionnement des circuits de Tor et

comment ils nous permettent de naviguer en ligne tout en protégeant les informations.

Les circuits sont composés de relais attribués au hasard. Ce sont des ordinateurs

disséminés dans le monde entier, configurés pour acheminer le trafic de Tor.

A propos de Tor = Yahoo ¥ Explorer/ Twitter X | ') Navigation privée

80y =

&)= X | @& httpsy//wwwyahoo.com
ions pour le site 2
ircui | signin| N Mail
yc & Connexion @ Circuit Tor - A =
Connexion sécurisée .
NMUE ? Ce navigateur Subscriptions  More...
© Circuit Tor ( (1') Germany 172.

Ce navigateur

Germany 172.104,138.137 garde Black Lives Matter 6. Cheap Cialis Online

i Germany 159.

Germany 150.60.156.13 United States 23.120.64.133 Donald Trump 7. Primary Results

United States 23.120.64.1¢ . Coronavirus spike 8. Printable Rent Ag..

6 yahoo.com

yahoo.com 4. Heidi Klum 9. Sell Your Timesh...

Transfert des données depuis www.redditstatic.com.

WOAPO0OH @~ AC e 3 ® O A @D 3G 57 B

Figure 111.22 : Circuit Tor pour le site Web Yahoo.

Les adresses mentionnées dans la figure ci-dessus sont les adresses des relais qui

composent le circuit du site Web « https://www.yahoo.com/».

&) > X | ®& nttps//www.redditcom v e % O ¥ =

@re ions pour le site it.cc ]m 2~ 2

& Connexion

Connexion sécurisée

@ Circuit Tor

Ce navigateur

Germany 172,104.13¢,13

Germany 195

Germany ©.20

reddit.com = m

O redditcom
R PO H @ n A e = O O A @ D B e 57 B

Figure 111.23 : Circuit Tor pour le site Web Reddit.

Les adresses mentionnées dans la figure ci-dessus sont les adresses des relais qui

composent le circuit du site Web « https://www.reddit.com/».

Nous remarquons que 1’adresse du relais garde « 172.104.138.137 » du circuit Tor
attribué pour le site Web Yahoo est la méme que celle attribué pour le site Web Reddit, par
contre le reste des relais qui constituent les deux circuits sont différents pour les deux sites

Web. C’est un comportement normal de Tor. Le premier relais du circuit est appelé « garde
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d’entrée ». 11 s’agit d’un relais rapide et stable qui reste le premier relais du circuit pendant
2 & 3 mois. Le reste du circuit change pour chaque nouveau site Web que nous visitons.
Ensemble, ces relais fournissent la protection compléte de la vie privée et des données

personnelles offerte par Tor.

111.5.3 Acces aux sites interdis via Tor
Comme nous avons déja mentionné le navigateur Tor est concu pour la navigation

anonyme au Web normal, nous essayerons d’accéder aux sites interdis par le serveur.

(B (<] & youtube.com e 2| O ¥ | =
= EBYoulube t X L H © sionm
~ £\ Continuing the Conversation [z Navigateur Tor

(s@ 2 O B 2 - A ¢ @ 7 & @

88 2P O R @ - A ¢ e ® e A0 D &= NG e B

Figure 111.24 : Accés aux sites interdis via Tor.

Comme nous montre la figure ci-dessus, nous avons pu y accéder aux sites Web
interdis par le serveur via le navigateur Tor grace aux circuits différents utilisé pour chaque
sites web consulté.

Nous allons visiter le site d’identification d’adresse

https://www.monippublique.com/. Pour savoir 1’adresse publique utilisé pour consulté ce

dernier.
c o8 monippublique.com v 9%0% - % O & =
@ Connexion 5 Votre IP publique est : 0 )0 iy Ly A\ s | WYAIY Il i ]
/@ Circuit Tor ‘/\ Votre nom d'héte est : | tz /

@ Circuit Tor Informations détaillées

Ce navigateur lom crhate est

Germany garde Jo bol 6 chercher partast cuells éx votre adresse Foumnisseur d'accés : F3 Netze e.v.
uver ces informations en 1 clic : Visitez le site, et vous Latitude/Lonaitude : 50.0263/10.5158

Moldova Ville : HaBfurt

Région : Bavaria
Pays : Germany

¢ Germany 2: 0,245

© monippublique.com
Plan Satellite

PO H @ » B € @ 7 2 8B o @ AD DD nN 30 B

Figure 111.25 : Informations détaillées du site Monippublique.

Nous remarquons que ’adresse IP publique « 185.220.100.245 » détecté dans le
site Monippublique est la méme adresse du dernier relais du circuit Tor qui 1’a utilisé pour
atteindre ce site, ce qui est logique puisque nous avons déja mentionné que Tor construit un

circuit different pour chaque nouveau site Web consulté.
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Nous remarquons aussi que le géolocalisation du site Monippublique affiche
« Germany » comme pays et c’est le méme pays affiché avec le dernier relais du circuit Tor.
Avec un FAI « F3 Netze e.V ».

I11.6 TorvsI2P

111.6.1 Comparaison basée sur les tests effectués
Nous allons comparer les deux réseaux Tor et 12P en se basant sur les constatations
obtenues durant la navigation vers les sites Web normaux.
e Ledémarrage du réseau I2P est plus lent par rapport au démarrage du navigateur Tor

cela est di au temps nécessaire pour que les routeurs du réseau 12P commence a
fonctionner.

Tettre (1).pdf

sssss

........

FLoppEl | TT7 WIgpper JCar ted O3 CunsuIe -

wrapper | Java Service Wrapper Community Edition 3 arapper | Launching a JV‘\.""

wrapper | Copyright (C) 1999-2014 Tanuki Softwar : | WrapperManager: Initializing...

wrapper | http://wrapper.tanukisoftware.com | Starting 12P 0.9.46-0

rapper | | WARN: 01d router was not shut down gracefully, d
rapper | Launching a JVM... Mrrahman\AppData\Llocal\I2P\router.ping

Eljvm 1 | INFO: Native CPUID 1ibrary icissidesps-windows lo%;
1 | INFO: Locally optimized lxxndaws-at-
“;A:‘k W— i _ o

A @ T dx B3 ENG 1835 B A %@ Y1 dx B ENG 1840 E

Figure 111.26 : Démarrage des routeurs I2P.

e Une fois que la page d’accueil du navigateur Tor s’affiche nous pouvons facilement
surfer sur les sites Web sans aucune configuration, par contre au réseau 12P il faut
attendre le rechargement des 12PTunnel préconfigurés (au minimum deux minutes)
pour pouvoir surfer sur les sites.i2p. Pour la navigation anonyme au Web normal

nous aurons besoin de configuré le Outproxy d’12P.

Fichier Edition Affichage Historique Marque-pages Outils Aide

& Erreurde chargement de la pac X ®2 Console du routeur I2P - Gestic X

<« cC ® © ® 127.0.0.1:7657/i2ptunnelmgr

GESTIONNAIRE DE SERVICES CACHES
I 2 I ‘ GESTIONNAIRE DE SERVICES CACHES
L B I

Les services locaux offerts par votre routeur. Par défaut, la plupart de vos services client (courrie
partagés » et « Clients partagés (DSA) ».

Infos Du Routeur

‘ = MESSAGES D'ETAT

|Les tunnels ne sont pas encore initialisés, veuillez recharger dans deux minutes.
Version: 0.9.46-0
Durée Dactivités 1 |

Figure 111.27 : Temps de rechargement des Tunnels 12P.
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e Dans le réseau I2P nous trouvons un seul mandataire sortant « outproxy (récemment
ajouté) » qu’il faut configurer pour 1’utiliser. En revanche le navigateur Tor emploie
un circuit de trois relais pour chaque site consulté.

e Les relais de Tor sont des ordinateurs disséminés dans le monde entier, configurés et
toujours préts pour acheminer le trafic de Tor. Ces derniers sont toujours accessibles,
a I'opposé d’12P qui a un seul mandataire sortant qui n’est pas toujours accessible car
il est utilisé par tous les utilisateurs du réseau I2P. ce qui rend 1’accés aux sites Web
via Tor plus rapide par rapport a 12P.

e Nous pouvons accéder a des sites.onion via I2P grace a I’outproxy sélectif Purokishi
déja mentionné en haut, par rapport au Tor nous ne pouvons pas y accéder au sites.i2p

via Tor.

X L

n O ®

© & iwdxcachep26muba.onion

Welcome to IW4x!

Call of Duty: Modern Warfare 2
® O

WO OH € » A ¢ @ A W ¥ dx & NG 1805 B

o

Figure 111.28 : Sites.onion.
111.6.2 Bande passante
+ Définition
La bande passante est la capacité de transmission d’une liaison de transmission de
données, la bande passante représente la quantité d’informations (en bits/s) qui peut étre
transmise sur une voie de transmission [33].
« Navigateur Tor
Nous allons générer le graphique de bande passante en utilisant Wireshark (un
logiciel d’analyse réseau, qui sera décrit au cours de ce chapitre), nous pouvons également
déduire a partir du graphique un potentiel encombrement de la bande passante,
Aprés que nous ayons lancé le navigateur Tor et lancer le téléchargement de I’application
Viber (pour Windows de taille 97 Mo). Par défaut Wireshark affiche la bande passante de
tous les paquets, nous allons ensuite appliquer un filtre qui correspond au flux capturé lors

de I’échange entre le nceud de garde du Tor « 172.104.138.137 » et notre machine client
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«192.168.137.210 » qui a effectué le téléchargement, pour avoir une courbe du

téléchargement via Tor durant une heure.

" Wireshark - Graphiques 10 - Ethemet 2 - (w] =

Wireshark 10 Graphiques : Ethernet 2

™,

Bis10se:

Enabled Graph Name Display Filter Color Style Y Axis Y Field SMA Period

O Erreurs P tep.analysizflags [l Bar Packets None
(=] Tor ipadde==192.1.. [l Line Bits None

Figure 111.29 : Graphique de la bande passante du Tor avec Wireshark.

Nous remarquons que dans ce graphique qui représente les statistiques de bande
passante en Mbit/s en fonction du temps. Les deux courbes (paquets Tor et tous les paquets)
présentent des successions de piques et de descentes qui est typiquement le symptéme d'un
engorgement de la bande passante due au téléchargement via Tor en paralléle avec
I’utilisation des autres applications ce qui provoque une décrémentation de la courbe de

téléchargement Tor.

®,

% Reéseau I2P

Avant tous nous définissons le pourcentage de bande passante (par défaut : 80%).
Ce réglage correspond a la bande passante partagée que nous avons attribuée a I12P. C'est a
dire au trafic qui transite par notre machine mais dont nous ne sommes ni la destination, ni
I'émetteur. Il faut mentionner que plus nous partageons de bande passante, plus le réseau
sera rapide et efficace. Il n'y a aucun serveur de routage a haut debit fourni par I'équipe 12P.

Les utilisateurs créent et fournissent eux-mémes la bande passante du réseau.

Nous allons générer le graphique de bande passante en utilisant Wireshark, apreés
que nous avons lancé les tunnels I2P et déemarrer le téléchargement de I’application Viber
(pour Windows de taille 97 Mo) en utilisant le outproxy pour y accéder au site du
téléchargent. Par défaut Wireshark affiche la bande passante de tous les paguets, nous allons
ensuite appliquer un filtre qui correspond au flux de téléchargement capturé lors de I’échange
entre « 173.230.128.232 » et notre machine client « 192.168.137.210 » qui a effectué le

téléchargement, pour avoir une courbe du téléchargement via I2P.
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oLl

NN, | h}t %MJMU

23000 Do 320920 “2308:00 230690 22:00:2 23:10:00 23110
02.07.20 02.07.20 0207.20 02.07.20 02.07.20 02.07.20 0207.20 02.07.
T

[ vnr ke e s s e ctms.
Enabled Graph Name Dusplay Fiter Color Style ¥ Acs ¥ Field SMA Penod

=) Tous les paquets m Line Bas None

a Erreurs 1CP tep.analysistisgs [l Bar Packets None

(<] e ipaddranisi. W Line Bas None

Figure 111.30 : Graphique de la bande passante d’I2P avec Wireshark.

L’outil Graphiques d’I2P nous a permis de voir les statistiques 1’utilisation de la

bande passante d’I12P en Ko/s en fonction du temps.

UTILISATION DE LA BANDE PASSANTE POUR 44 MIN [Revenir A La Page Principale Des Graphiques]

Dtilisation de la bande passants

Figure 111.31 : Graphique de la bande passante d’I2P.

®,

« Comparaison

Nous remarquons que la consommation de la bande passante lors du
téléchargement via i2p est plus grande par rapport a celle du téléchargement via Tor cela
revient au nombre de sauts (nceud) utilisé par 12P qui sont 8 nceuds au total (4 entrants, 4

sortants), comparer a ceux du Tor qui sont 3 nceuds au total.

111.6.3 Latence
% Définition
C’est le temps nécessaire pour véhiculer un paquet au travers d’un réseau. La
latence peut étre mesurée de plusieurs facons : temps d‘aller-retour RTT « Round-Trip Time
», le temps de retard aller-retour RTD « Round-Trip Delay » [33].
% Navigateur Tor
Nous allons nous intéresser au temps de repense plus particulierement au RTT
nous allons travailler sur la méme capture du flux qui concerne le téléchargement

d’application Viber via Tor.
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Figure 111.32 : Temps d’aller-retour du flux Tor.

Cette courbe représente les statistiques de la variation du RTT en fonction d’un
intervalle du temps de 80s. Le RTT atteint sa valeur maximale qui est « 380ms » et il a
« 20ms » comme valeur minimal, le graphique représente seulement 2 grandes piques du
RTT, et le reste est entre « 20ms-180ms », pour une communication donnée plus le RTT est

grand plus les requétes sont lentes.

s Réseau I12P
Nous allons nous intéresser au temps de réponse plus particulierement au RTT
nous allons travailler sur la méme capture du flux qui concerne le téléchargement

d’application Viber via I2P.

= Temps d'Aller-RetourPour 173.230.128.232:26930 — 192.168.137.210:52908

Temps d'Aller-RetourPour 173.230.128.232:26930 — 192.168.137.210:52908
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Figure 111.33 : Temps d’aller-retour du flux 12P.

Cette courbe représente les statistiques de la variation du RTT en fonction d’un
intervalle du temps de 90s. Le RTT atteint sa valeur maximale qui est « 600ms » et il a
« 290ms » comme valeur minimal, le graphique représente plusieurs piques du RTT entre

« 380ms-600ms », et le reste est entre « 290ms-340ms ».
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+«» Comparaison
Comme nous pouvons le voir, le RTT dans Tor est environ la moitié du RTT dans
I2P, ce qui signifie que Tor fonctionne mieux qu’I2P en terme de téléchargement effectué et
que les performances du Tor sont meilleures que ceux d’I2P lors de la navigation anonyme

au Web normal.
I11.7 Extraction des signatures du réseau Tor

111.7.1 Wireshark

Wireshark est un outil open source pour profiler le trafic réseau et analyser les
paquets. Un tel outil est souvent appelé analyseur de réseau, analyseur de protocole réseau
ou renifleur. Wireshark, anciennement connu sous le nom d'Ethereal, peut étre utilisé pour
examiner les détails du trafic a différents niveaux, allant des informations au niveau de la
connexion aux bits qui composent un seul paquet. La capture de paquets peut fournir a un
administrateur réseau des informations sur des paquets individuels tels que I'neure de
transmission, la source, la destination, le type de protocole et les données d'en-téte. Ces
informations peuvent étre utiles pour évaluer les événements de sécurité et résoudre les

problémes de périphérique de sécurité réseau [34].
La fenétre principale de I’interface de Wireshark est divisée en trois sections :

e Lapremiere, en haut, affiche la liste des paquets capturés.
e La deuxieme, au milieu, donne des détails sur le paquet sélectionné de la liste du
haut.

e Latroisieme reproduit le contenu en hexadécimal, du méme paquet.

Figure 111.34 : Interface de Wireshark.
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111.7.2 Démarche suivi pour notre analyse

Comme mentionné précédemment, tout le trafic réseau TOR est chiffré a I'aide de
TLS, ce dernier nécessite un transport fiable donc il est basé sur le protocole TCP. D'abord
le client Tor établit une connexion TCP avec le nceud d’entrée, ensuite, il établit une session
TLS. Pour cette raison, nous ne pouvons pas voir a l'intérieur du paquet lorsque le cryptage
TLS s’etablit. Pour voir les anomalies et les caractéristiques du trafic TOR, nous ne pouvons
analyser que son processus d'établissement de connexion TLS.

Nous allons utiliser Wireshark pour analyser les deux processus, le premier est le
processus d'établissement de connexion ou généralement appelé « TCP Three-Way
Handshake » entre les utilisateurs et le réseau TOR, et le second est le processus de création
d'une session sécurisée du protocole TLS ou généralement appelé « TLS Handshake ».

Nous allons analyser et comparer les différences et les anomalies des paquets TOR
avec d'autres paquets ordinaires. Lors de I’établissement d’une connexion « TCP Three-Way
Handshake » et « TLS Handshake ».

111.7.3 Analyse du trafic Web des différents navigateurs

111.7.3.A Etablissement d’une connexion « TCP Three-Way Handshake »

Comme son nom l'indique, le Three-Way Handshake se déroule en trois étapes :
1. SYN : Le client va envoyer un premier paquet SYN (synchronized) au serveur.
2. SYN-ACK : Le serveur va répondre au client a l'aide d'un paguet SYN-ACK
(synchronize, acknowledge).
3. ACK : Pour terminer, le client va envoyer un paquet ACK au serveur qui va servir

d'accuseé de réception,

Maintenant, nous allons analyser et comparer les paquets TCP (SYN, SYN-ACK,
ACK) résultant de I’établissement d’une connexion en trois étapes entre :
e Navigateur Tor et le nceud d’entrée, son adresse IP est « 172.104.138.137 ».
e Navigateur Firefox et le site « https://openclassrooms.com/ », son adresse IP est
« 104.22.65.200 ».

e Navigateur Chrome et le site « https://openclassrooms.com/ », son adresse IP est
« 104.22.65.200 ».

Nous allons analyser le premier paquet d’une connexion TCP entre le navigateur

Tor et le nceud d’entrée, nous sélectionnons le paquet 94 qui correspond au SYN.
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Cela permet de visualiser les différentes couches d'encapsulation de ce dernier

dans la deuxiéme section du Wireshark.

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils  Aide

TRERe=2ETLEIT =EAQAqQAn

B Destnatan

192.168.137.210
172.104.138.137

60 57882 » 9801 [ACK] Seq=1 Ack=1 Wi

o0 (ks Cst, ECHs Mot-EeT) Total Length: 52
Identification: 8x5495 (21653)

Time to live: 128
Protocol: TCP (6)

aca : e
' Source Port: 57802
. saquence mumbar Destination Port: 9601
vanee nunker)] [Stream index: 6]
gth: 32 bytes (8)

 Reduced (QR):1 fot set ( Checksum: @x4be9 [unverified] )

(Haxinum segment size: 1460 byteg

[Time since first frame in this TCP stream: ©.0060000000 seconds]
[Time since previous frame in this TCP stream: ©.000000000 seconds]

e THOPT T8 0Pe THOPT; SACK BEFATee;

[
@ 7 Etomet b, 14brics Pacyet: 1282  Affchs: 874 (58.2%)Perdum: 0 0.0%)

Figure 111.35 : Paquet SYN d'une connexion TCP avec le nceud Tor.

A partir de ces différentes couches d'encapsulation nous pouvons extraire les

informations suivantes [35] :

Les adresses IP source et destination, numéro de port source et destination, le
type d’adressage et le protocole utilisé.

Identification : constitue I’identification utilisée pour reconstituer les différents
fragments. Chaque fragment possede le méme numéro d’identification, les entétes IP
des fragments sont identiques a I’exception des champs longueur
totale, Checksum et Position fragment.

TTL (Time To Live) : indique la durée de vie maximale du paquet. Il représente la
durée de vie en seconde du paquet. Sile TTL arrive a 0, alors I’équipement qui possede
le paquet, le détruira.

Protocole : Le champ Protocole est codé sur 8 bits et représente le type de Data qui se
trouve derriere 1I’entéte IP « 06 — 00110 — TCP ».

Stream Index : L'index de flux est un mappage Wireshark interne qui identifie un flux
TCP unique. Tous les paquets pour le méme flux TCP doivent avoir les mémes valeurs
dans ce champ.
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%+ Checksum : Le champ Checksum représente la validité du paquet de la couche 4 TCP.

¢+ Sequence Number : Numéro de séquence cette valeur fournit le numéro de séquence
du paquet.

s MSS (Maximum Segment Size) : la taille maximale du segment des données
applicatives que I'émetteur accepte de recevoir. Au moment de I'établissement d'une
connexion (paquet comportant le flag SYN), chaque partie annonce sa taille de MSS.
Ce n'est pas une négociation. Pour I'Ethernet la valeur est 1460.

s Windows size value : Valeur de la taille de la fenétre indique la taille de la fenétre
(taille du tampon) sur I’ordinateur source afin que le destinataire puisse déterminer le
nombre de paquets pouvant étre envoyés a un moment donné.

s Analyse SEQ/ACK : RTT to ACK (Round Time Trip to Acknowledgement) cette
valeur indique que le paquet est une réponse ACK a une autre trame. La valeur est
fournie par Wireshark et ne fait pas partie de I'en-téte réel. Si le paquet est le premier
d'une session TCP, ce champ n'apparait pas.

Les informations du paquet SYN mentionnées ci-dessus seront classés dans un
tableau avec les autres paquets SYN des deux autres navigateurs, puis nous allons aborder
la méme procédure avec les paquets SYN-ACK et ACK.

s Paquet TCP (SYN) :

Tor avec Chrome avec Firefox avec
«172.104.38.137 » « 104.22.65.200 ». « 104.22.65.200 ».

IPv4 (0X0800) IPv4 (0X0800) IPv4 (0x0800)
TCP (6) TCP (6) TCP (6)
57802 58573 58737
9001 443 443
1460 1460 1460

La Iangt:le;ur totale 50 52 50
0x5495 (21653) Oxff3e (65342) Oxff59 (65369)
128 128 128

sequence

0x002 (SYN) 0x002 (SYN) 0x002 (SYN)
64240 64240 64240

Tableau I111.2 : Paquet SYN de [’établissement d 'une connexion « TCP Three-Way Handshake ».

70



Chapitre 111 Extraction des signatures numérique du réseau TOR & 12P

s Paquet TCP (SYN-ACK) :

Tor avec Chrome avec Firefox avec
«172.104.38.137 » « 104.22.65.200 ». « 104.22.65.200 ».

IPv4 (0x0800) IPv4 (0x0800) IPv4 (0x0800)
Tep 9 Tep 9 TeP
57802 58573 58737

ES 1452 1400 1400

La IangL:IeDur totale 52 52 52
0x0000 (0) 00000 (0) 0x0000 (0)
sequence

0x012 (SYN,ACK)  0x012 (SYN,ACK)  0x012 (SYN, ACK)
29200 65535 65535

Analyse SEQ/ACK
RTT to ACK 0.097599000 0.052884000 0.052235000

Tableau 111.3 : Paquet SYN-ACK de [’établissement d’une connexion « TCP Three-Way Handshake ».

s Paquet TCP (ACK) :

Tor avec Chrome avec Firefox avec
«172.104.38.137 » « 104.22.65.200 ». « 104.22.65.200 ».

IPv4 (0x0800) IPv4 (0x0800) IPv4 (0x0800)
TP 9 Tep 9 TP 6
57802 58573 58737
MSS
La IangL:E)ur totale 40 40 40
0x5496 (21654) Oxff3f (65343) Oxff5a (65370)
sequence
0x010 (ACK) 0x010 (ACK) 0x010 (ACK)

Analyse SEQ/ACK
RTT to ACK (s) 0.006545000 0.001366000 0.000707000

Tableau 111.4 : Paquet ACK de [’é¢tablissement d’une connexion « TCP Three-Way Handshake ».
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% Constatation
D’apres I’analyse effectuée nous avons pu trouver les différences suivantes :

1. Les ports sources : ces ports sont >1024, donc ce sont des ports dynamiques attribués
d’une maniére différente et aléatoire pour chaque application.

2. Les ports destinations : le navigateur Chrome et Firefox utilise le port 443 qui est un
port dédié au protocole HTTPS (http+SSL), par contre le nceud d’entrée Tor utilise le
port 9001.

3. Identification : puisque chaque connexion est identifi¢e d’une maniére unique, ce
champ change pour chaque paquet.

4. RTT to ACK : ce champ varie d'une connexion & l'autre.

Lorsque I'en-téte des paquets TCP dans I'établissement de la connexion TOR et
I'établissement de la connexion normale a été comparé, aucune anomalie n'a été observée.
Tor effectue une connexion TCP « Three-Way Handshake » avec les indicateurs « SYN,
SYN - ACK et ACK » comme les autres connexions normales.

Maintenant nous allons procéder a I'analyse de la connexion TLS Handshake en
se basant sur les messages « Client Hello, Server Hello, Certificate, Server Hello Done,

Client Key Exchange, Change Cipher Spec ».

111.7.3.B Etablissement d’une connexion « TLS Handshake »

TLS est un protocole de cryptage congu pour sécuriser les communications
internet. TLS Handshake est le processus qui démarre une session de communication qui
utilise le cryptage TLS. Au cours du TLS Handshake, les deux parties communicantes
échangent des messages pour se reconnaitre, se Vérifier, établir les algorithmes de
chiffrement gu'elles utiliseront et se mettre d'accord sur les clés de session. Le TLS

Handshake est une partie fondamentale du fonctionnement de HTTPS [36].

+ TLS Handshake [37] :

1. Le premier message est appelé « ClientHello ». Ce message répertorie les capacités du
client afin que le serveur puisse choisir la suite de chiffrement (the cipher suite) que
les deux utiliseront pour communiquer. 1l comprend également un grand nombre
premier choisi au hasard appelé « client aléatoire (client random) ».

2. Le serveur répond avec un message "SeverHello". Dans ce message, il indique au

client les parametres de connexion qu'il a sélectionnés dans la liste fournie et renvoie
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son propre nombre premier sélectionné au hasard appelé « serveur aléatoire (server
random) ».

3. Dans le message « Certificate », le serveur envoie sa chaine de certificats au client.
Pour fournir une authentification a la connexion, un certificat SSL est signé par une
autorité de certification, ce qui permet au client de vérifier que le certificat est Iégitime.
A la réception, le client effectue plusieurs vérifications pour authentifier le certificat.
Cela inclut la vérification de la signature numérique du certificat, le client s'assurera
également que le serveur est en possession de la clé privée du certificat. Cela se fait
pendant le processus d'échange / genération de clés (the key exchange/generation
process)

4. 1l s'agit d'un message facultatif, uniquement nécessaire pour certaines méthodes
d'échange de clés qui nécessitent que le serveur fournisse des données
supplémentaires.

5. Le message « Server Hello Done » indique au client qu'il a envoyé tous ses messages.

6. Le client fournit ensuite sa contribution a la clé de session. Les spécificités de cette
étape dépendent de la méthode d'échange de clés qui a été décidée dans les premiers
messages « Hello ». Dans cet exemple, nous examinons RSA®. Le client va donc
générer une chaine d'octets aléatoire appelée secret pré-maitre (pre-master secret),
puis la crypter avec la clé publique du serveur et la transmettre.

7. Le message « Change Cipher Spec » indique a l'autre partie qu'il a générée la clé de
session et va passer a une communication cryptée.

8. Le message « Finished » est ensuite envoyé pour indiquer que le Handshake est
terminée coOté client. Le message « Finished » est crypté et constitue les premieres
données protégées par la clé de session.

9. C’est maintenant au tour du serveur de faire de méme. Il déchiffre le secret pré-maitre
(pre-master secret), et calcule la clé de session. Il envoie ensuite son message «
Change Cipher Spec » pour indiquer qu'il passe a une communication cryptée.

10. Le serveur envoie son message « Finished » en utilisant la clé de session symétrique

qu'il vient de générer.

9 RSA : Rivest, Shamir, et Adelman.
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Client Hello )

Server Hello
Certificate
Server Key Exchange

Server Hello Done

AANAA

Client Key Exchange
Change Cipher Spec

Finished

( Change Cipher Spec
< Finished

Figure 111.36 : TLS Handshake [37].
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Nous allons filtrer les paquets d’une connexion TLS Handshake entre le navigateur
Tor et le nceud de garde Tor pour les analyser et les comparer avec les paquets d’une
connexion TLS Handshake établie lors de I’accés aux sites Web mentionné ci-dessous via

le navigateur Chrome et Firefox.

e Navigateur Tor et le nceud d’entrée « garde », son adresse IP « 172.104.138.137 ».
e Navigateur Chrome et les deux sites Web « https://reddit.com/» son adresse IP est
« 151.101.1.140 », et « https://amazon.com/ » son adresse IP est « 151.101.1.16 ».

o Navigateur Firefox et les deux sites Web « _https://reddit.com/» son adresse IP est
«151.101.1.140 », et « https://amazon.com/ » son adresse IP est « 151.101.1.16 ».

Dans Wireshark nous avons utilisé le filtre « ip.addr == <adresse de serveur
destination> && tls.handshake » pour isoler les paquets de la connexion TLS Handshake
entre le navigateur Tor et le nceud d’entrée, et entre les navigateurs Chrome et Firefox et les

sites Web déja mentionnés :

Nous nous intéressons aux paquets TLS Handshake présentés dans la figure ci-

dessous.
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(A [ip.addr == 172.104,135.137 8 tis.handshaks

No. Tme Source Destination

(ip.addr == 172.104.138.137 && tis.handshake ) I e e e

TLSv1.2 381 Client Hello

TLSv1.2 1057 Server Hello, Certificate, Server Key Exchange, Server Hello Done
TLSv1.2 180 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
TLSv1.2 105 Change Cipher Spec, Encrypted Handshake Message

zon.map. fastly.ne

handshal;ew

= on wire (4568 bits), 571 bytes captured (4568 bits) on interface ©
571 Client Hello \
1506 Server Hello

746 Certificate Status, Server Key Exchange, Server Hello Done
147 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
312 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message /|

@ 7 amazondwpome.pcapng Paquets: 3140 - Affichés: 24 (0.8%)

s
2
2

TLSv1.2 1506 Certificate [TCP segment of a reassembled PDU]
2
2
2

Figure 111.37 : TLS Handshake pour les trois navigateurs.

a. Message « Client Hello »

Client Hello est le premier message envoyé par le client pour démarrer ou initier

une connexion TLS Handshake. La structure des messages Client Hello est décrite ci-
dessous [38] :

a W DN

S

Handshake Type : type du message Handshake expédié.

Length : longueur du message Handshake.

Version : version TLS que le client souhaite / propose utiliser.

Random : une information se compose de temps et de 28 octets aléatoires.

Session ID : ID de la derniére session que le client peut et veut utiliser, de sorte qu'il
n'a pas a créer une nouvelle session.

Cipher Suites : Liste des algorithmes de chiffrement proposés par le client.
Compression Method : méthode de compression qui peut étre utilisée par le client pour
réduire I'utilisation de la bande passante.

Extension : se compose d'une extension ou d'informations supplémentaires envoyées
pour le serveur. Le protocole TLS a tellement d'extensions qui peuvent étre utilisees,
I'une des extensions importantes est "nom_serveur” qui permet de donner des

informations sur le nom du serveur, nom d'héte visité par le client.

Nous allons comparer les champs des trois messages « Client hello » des

navigateurs sauf les champs «suites de chiffrements, Meéthode de compression et

Extension » ces derniers seront comparés par la suite.
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~ Transport Layer Security
~ TLSv1.2 Record Layer:
Content Type: Handshake (22)
Version: TLS 1.@ (@x@3e1)
Length: 322
~ Handshake Protocol:
Handshake Type:
Length: 318
Version: TLS 1.2 (@©x@303)
~ Random: 82 6d ae 8c e4 22
GMT Unix Time: May S,
Random Bytes: e4 22 38
Session ID Length: 32
Session ID:

Client Hello

38

6c

Handshake Protocol: Client Hello

Client Hello

2039 17:36:28.000000000 Afr.

@©d 8c 35 eb 36 23 d1 7a df 38 96 ©8 el ©7 ec 47 ..

( Navigateur Tor )

1)

6c ec 3d 26 14 84 e3 64 86 ..
centrale Ouest

ec 3d 26 14 84 e3 64 86 f8 df fb ed ..

Transport Layer Security
~ TLSv1.2 Record Layer: Handshake
Content Type: Handshake (22)
Version: TLS 1.0 (@x@301)
Length: 512
~ Handshake Protocol:
Handshake Type:
Length: Ses
Version: TLS 1.2 (©x©303)
Random: ©3 c5 3d 16 8b 43

Client Hello

~ 2d

GMT Unix Time: Jan 3,
Random Bytes: 8b 43 2d 66
Session ID Length: 32

Session ID:

Protocol: Client Hello

Client Hello

1972 ©4:37:58.000000000 Afr.

7f 9a d7 S© af e2 2c S2 bf 77 f5 29 2 13 1f d7 ..

C Navigateur Chrome )

1)

66 b3 7a 1f be 45 6f 6f f2 ..
centrale Ouest
b3 7a 1f be 45 6f 6f f2 dc 2f 6d f3 ..

Figure 111.38 : Premiére partie du message « client hello » pour les deux navigateurs.

Nous remarquons qu’il n y’a aucune différence entre les trois navigateurs dans les

champs présentés dans la figure ci-dessus sauf au niveau du champ de la langueur totale

(Length) qui est fixe pour le navigateur Chrome et Firefox (Length =512 octets), et que cette

derniére est petite (Length = 322 octets) pour le navigateur Tor, ainsi le temps mentionnés

dans le champ Random est totalement déréglé pour les trois navigateurs.

Cipher Suites Length: 36 o o
v Cipher suites (18 suitesy . INavigateur Firefox
Cipher Suite: TLS_AES_128_GCM_SHA256 (@x13e1)
Cipher Suite: TLS_CHACHA20_POLY1305_SHA256 (0x1383)
Cipher Suite: TLS_AES_256_GCM_SHA384 (@x1302)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 (@xc@2b)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (@xc@2f)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256 (@xcca9)|
Cipher Suite: TLS_ECDHE_RSA_WITH_CHACHA20_POLY13@5_SHA256 (@xcca8)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 (@xc@2c)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (@xc@30)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA (@xceoa)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA (@xc@@9)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (@xc@13)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (@xc@14)
Cipher Suite: TLS_RSA_WITH_AES_128_GCM_SHA256 (@x@@9c)
Cipher Suite: TLS_RSA_WITH_AES_256_GCM_SHA384 (0x009d)
Cipher Suite: TLS_RSA_WITH_AES_128_CBC_SHA (@x@02f)
Cipher Suite: TLS_RSA_WITH_AES_256_CBC_SHA (0x@035)
Cipher Suite: TLS_RSA WITH_3DES_EDE_CBC_SHA (@xeeea)

Cipher Suites Length: 36 -
v [Cipher Suites (18 suites) Nav1gateur Tor
Cipher Suite: TLS_AES_256_GCM_SHA384 (@x1302)
Cipher Suite: TLS_CHACHA20_POLY1305_SHA256 (@x1303)
Cipher Suite: TLS_AES_128_GCM_SHA256 (@x1301)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 (@xc@2b)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (@xc@2f)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256 (@xcca9)
Cipher Suite: TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256 (@xcca8)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 (@xc@2c)
Cipher Suite: TLS_ECOHE_RSA_WITH_AES_256_GCM_SHA384 (@xc@30)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA (@xc@@a)
Cipher Suite: TLS_ECOHE_ECDSA_WITH_AES_128_CBC_SHA (@xc0@9)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (@xc@13)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (@xc@14)
Cipher Suite: TLS_DHE_RSA_WITH_AES_128_CBC_SHA (@x0033)
Cipher Suite: TLS_DHE_RSA_WITH_AES_256_CBC_SHA (@x0039)
Cipher Suite: TLS_RSA_WITH_AES_128_CBC_SHA (@x202f)
Cipher Suite: TLS_RSA_WITH_AES_256_CBC_SHA (@x035)
Cipher Suite: TLS_EMPTY_RENEGOTIATION_INFO_SCSV (@x@0ff)

Figure 111.39 : Suites de chiffrement proposées par le navigateur Tor et Firefox.

Le navigateur Tor et Firefox proposent 18 suites de chiffrement, par contre le

navigateur Chrome propose 16 suites de chiffrement ; les suites de chiffrement proposées

par les trois navigateurs sont fixes et dans un ordre unique pour chaque navigateur.

Extensions Length: 209 Tor Extensions Length: 4@3 Chrome/Firefox
> Extension: server_name (len=29) 4 > Extension: Reserved (GREASE) (len=0)
> Extension: ec_point_formats (len=4) {mmmm > Extension: server_name (len=23)
> Extension: supported_groups (len=6) {mmmm > Extension: extended_master_secret (len=@)
> _Extension: session_ticket (len=0) (} Extension: renegotiation_info (len=1))
¢ Extension: encrypt then mac (len=8) ) > Extension: supported_groups (len=10)
> Extension: extended_master_secret (len=@) > Extension: ec_point_formats (len=2)
> Extension: signature_algorithms (len=48)4m| , Eytension: session ticket (len=@)
> Extension: supported_versions (len=9) > Extension: application_layer protocol_negotiation (len=1.
> Extens::lon: psk_key_exchange_modes (len=2) C Extension: status_request (len=5) 3
> Extension: key_share (len=71) > Extension: signature_algorithms (len=18)
. Extension propre au navigateur Tor > Extens::.on: signed_certificate_timestamp (len=0)
> Extension: key_share (len=43)
. Extensions propres aux navigateurs Chrome et Firefox | > Extension: psk_key_exchange_modes (len=2)
Extensions propres au navigateur Chrome > Extension: supported versions (len=11)
> Extension: compress_certificate (len=3)
mm=)  Extensions & analyser > Extension: Reserved (GREASE) (len=1)
() Extension: padding (len=202) j

Figure 111.40 : Extensions des trois navigateurs.
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Le navigateur Tor utilise 10 extensions, par contre le navigateur Chrome utilise
17 extensions, et le navigateur Firefox utilise 14 extensions. On trouve des extensions
communes entres Chrome, Firefox et Tor, et d’autres extensions différentes entre ces
derniers, et une extension unique utilisé par le navigateur Tor. Les extensions qui nous
intéressent sont indiquées par une fleche dans la figure 111.40 et I’extension utilisee

seulement par navigateur Tor est encadrée en rouge.

1. Extension « server_name » : Elle permet au client de préciser le nom de domaine du
serveur qu’il souhaite joindre. Dans cette extension on trouve le nom de domaine de

serveur web de destination [39].

Vv Extension: server_name (len=29) Vv Extension: server_name (len=23)
Type: server_name () Tor Type: server_name ()
v Server Name Indication extension v Server Name Indication extension
Server Name list length: 27 Server Name list length: 21
Server Name Type: host_name () Server Name Type: host_name (@)
Server Name length: 24 Server Name length: 18
(Server Name: mm.ufkbd7sjzmiwikyz.com) (Server Name: m.media-amazon.com)

Figure 111.41 : Extension « server_name ».

Le nom du domaine désigné par Tor a un format toujours le méme:
« www.Chaine-aléatoire.com », qui est générer de facon aléatoire. Ce nom de domaine

n’existe pas.

Figure 111.42 : Nom de domaine généré par navigateur Tor.

2. Extension «ec_point_formats » : cette extension signale les formats de point de
courbe elliptique® pris en charge par le client ou le serveur (s’il en existe). Il est en
effet possible de représenter les points de courbe elliptigue sous une forme
compressée. En I’absence de cette extension, il est attendu que les coordonnées de

points soient transmises dans leur totalité [39].

10| a cryptographie aux courbes elliptiques regroupe un ensemble de techniques cryptographiques qui utilisent
une ou plusieurs propriétés des courbes elliptiques L’usage des courbes elliptiques permet d’améliorer les
primitives cryptographiques existantes, par exemple en réduisant la taille des clés cryptographiques,
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Vv Extension: ec_point_formats (len-4) v Extension: ec_point formats (len=2)
Type: point_f t 11 -, -
7 2 ec point_formats (11) Tor Type: ec_point_formats (11) Ch
‘Iiﬂa!ﬁ!ll!’ = - rome
EC point formats Length: 3 Length: 2
v Elliptic curves point formats (3) ~ EC point formats Length: 1

EC point format: uncompressed (@) v s s s
EC point format: ansiX962_compressed_prime (1) Elllpth.CUFVES point formats (1)
EC point format: ansiX962_compressed_char2 (2) / (: EC point format: UncomPTESSEd (ei)

Figure 111.43 : Extensions « ec_point_formats »

Le navigateur Tor propose trois formats fixes de courbes elliptiques, par contre le

navigateur Chrome et Firefox proposent un seul format de courbes elliptiques.

3. Extension « Supported_groups » : cette extension informe le serveur des courbes
elliptiques prises en charge par le client (s’il en existe), sa prise en charge et son usage
sont obligatoires des lors que le client ou le serveur souhaitent exploiter des fonctions
ECC [39].

Vv Extension: supported_groups (len=14)

Vv Extension: supported_groups (len=6)

Type: su rted_groups (10)
Type: supported_groups (10) ( Tor ) (Length: 14;
Supported Groups List Length: 12
Length: 6 v &
Supported Groups List Length: 4 Supported Group: x25519 (@x@@1ld)
Supported Group: secp256rl (@x@017)
¥ Supported GFOUPS (2 gFOUPS) Supported Group: secp384rl (©@xe018)
Supported Group: secp256rl (0x0017) Supported Group: secpS21rl (0x0019)
Supported Group: secp224rl (@x@015)

Supported Group: ffdhe2048 (0x0100)
Supported Group: ffdhe3072 (@xe10l

Figure 111.44 : Extensions « Supported_groups ».

Le navigateur Tor supporte deux groupes qui restent fixes, par contre le navigateur

Chrome supporte 4 groupes et le navigateur Firefox supporte 6 groupes.

4. Extension « signature_algorithms » : cette extension signale les algorithmes de
signature pris en charge pour vérifier ’authenticité de futurs messages du Handshake,
notamment le « Server Key Exchange ». Dans le cadre recommandé d’une session
TLSv1.2 avec échange de clé authentifié, sa prise en charge et son usage sont

obligatoires par le client et le serveur [39].

Vv Extension: signature_algorithms (len=48) V Extension: signature_algorithms (len=18)
Type: signature_algorithms (13) Type: signature_algorithms (13)
- Tor :
Signature Hash Algorithms Length: 46 Signature Hash Algorithms Length: 16
(Signature Hash Algorithms (23 algorithms)) (Signature Hash Algorithns (8 algorithms) )

Figure 111.45 : Extensions « signature_algorithms».

Le navigateur Tor propose 23 algorithmes de signatures qui sont fixes, par contre
le navigateur Chrome propose 8 algorithmes et le navigateur Firefox propose 11 algorithmes
de signatures.

1 ECC : Elliptic Curve Cryptography.
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5. Extension « encrypt_then_mac » : lors de la connexion, le client inclut I'extension
encrypt_then_mac'? dans son ClientHello s'il souhaite utiliser encrypt_then_mac. Si
le serveur est capable de répondre a cette exigence, il répond par un
encrypt_then_mac dans son SeverHello. La valeur "extension type" pour
cette extension devra étre 22 (0x16) [40].

~ Extension: encrypt_then_mac (len=0)
Type: encrypt_then_mac (22)
Length: ©

86 f8 df fb ed be a3 a7 Sf 2f 70 a1l fc e© ec 44
d2 20 ed 8c 35 eb 36 23 dl 7a df 38 96 ©8 el ©7
ec 47 97 82 Sb ca 46 e8 d6 ad 2c 9c 6a S© 66 87
4e o2 13 es3 13 e1 ce 2b ce 2f cc a9
cc a8 c© 2c ce 3 ce ea c© 9 ce 13 ce 14 ee 33

$
N
»
[
w
0
N

@0 39 @0 2f @0 35 @0 ff ©1 00 00 di 00 o0 oo 1d
@0 1b ©0 @0 18 77 77 77 2e 75 66 6b 62 64 37 73
6a 7a 6d 69 77 69 6b 79 7a 2e 63 6f 6d ©0 ©b ©0
©4 ©3 00 01 02 00 ©a GO ©O6 00 ©4 ©0 17 00 15 00
23 eo ee TN e 17 00 @0 0@ ed o 30 ee
2e ©4 ©3 ©S ©3 ©6 ©3 es o7 08 08 ©8 ©9 ©8 ©a ©8

Figure 111.46 : Extension « encrypt_then_mac ».
Cette extension est utilisée seulement par le navigateur Tor.

b. Message « Server Hello »

Aprés avoir obtenu ClientHello, le serveur fournira des réponses en envoyant un
message SeverHello. Comme celle de l'illustration de la négociation TLS. Le cas du
navigateur Tor la remise du message SeverHello est également accompagnée d'un certificat
et d'une remise ServerHelloDone dans, la structure du message SeverHello est représenté
dans la figure ci-dessous : (Handshake Type, Length, Random Session ID, Cipher Suites,

Compression, Extension) [38].

v TLSv1.2 Record Layer: Handshake Protocol: Server Hello V [TLSv1.2 Record Layer: Handshake Protocol: Server Hello
Content Type: Handshake (22) Content Type: Handshake (22)

Version: TLS 1.2 (@x@303) -
Version: TLS 1.2 (@x@303) Tor Length: 82 Chrome

Length: 61 v Handshake Protocel: Server Hello
Handshake Tvoe: Server Hello (2)
Length: 78

Version: TLS 1.2 (6x@303)

v Handshake Protocol: Server Hello
Handshake Type: Server Hello (2)

Length: 57 > Random: dc f7 @c d@ d1 a8 5f da 15 da bb 3b 5 4a 2e 06 ..
Version: TLS 1.2 (@x@303) Session TN length: O
5> Random: d1 c5 46 dd bb 43 @9 47 c9 cb 81 27 31 b2 15 5d . (Cipher Suite: TLS_ECDHE_RSA WITH_AES_128_GCM_SHA256 (excezfa
: CoRprEsETon PEEhodT AULL (0]
E n _ID Length: © Extensions Length: 38
Cipher Suite: TLS_ECOHE_RSA_WITH_AES_256_GCM_SHA384 (@xc@30) Extension: renegotiation_info (len=1)

Compression Method: null (@) Extension: server_name (len=8)
Extensions Length: 17

[) Extension: renegotiation_info (len=1) J

Extension: ec_point_formats (len=4)
Extension: session_ticket (len=0)

Extension: status_request (len=8)

Extension: application_layer_protocol_negotiation (len=5)
Extension: extended_master_secret (len=e)

> Extension: ec_point_formats (len=4)
> Extension: extended master_secret (len=@)

Figure 111.47 : Message « SeverHello ».

Les suites de chiffrement choisi par les serveurs sont mentionnées dans le tableau

suivant :
Serveur destination Suite de chiffrement choisi
Neeud d’entrée Tor TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
WWW.amazon.com TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256
www.reddit.com TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256

Tableau I11.5 : Suites de chiffrements des serveurs destination.

2 MAC : Message Authentication Code.
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Le nceud d’entrée Tor a choisi une suite parmi les suites proposé dans le message
ClientHello, «TLS_ECDHE_RSA WITH_AES 256 GCM_SHA384 » sous le code
0xCO030, qui représente un mécanisme d’échange de clé, qui précise un algorithme d’échange
« ECDHE® » et éventuellement 1’algorithme de signature « RSA » utilisé pour authentifier
les échanges. Et un mécanisme assurant la confidentialité et I’intégrit¢ des données
échangées aprés le Handshake : « AES_256_GCM? » (avec une taille de clé de 256 bits).

Et le « 1>SHA-384 » utilisée pour la dérivation des secrets a partir du pre master secret [39].

e L’ECDHE est I’algorithme utilisé pour I’échange de clés. Il permet de générer des
paires de clés asymétriques temporaires pour I’échange de cl¢ de session.
e L’algorithme a clé symétrique AES en mode GCM (Galois Counter Mode) est utilisé

pour générer des clés de session de 256 bits.

Neeud d’entrée Tor utilise trois extensions dans le message SeverHello, par contre
les autres serveurs web utilisent 7 extensions ou plus. On trouve que les trois extensions
utilisées par le noceud de garde Tor sont les mémes utilisées par les autres serveurs sans

aucune différence.

c. Message « Certificate »

Dans le message « Certificate », le serveur envoie sa chaine de certificats au client.
Pour fournir une authentification a la connexion, La structure du message Certificate est la

suivante (Version, Serial Number, Signature Algorithm, Extension) [38] :

e Issuer : nom/ informations sur qui a émis et vérifié les informations dans le certificat.
e Validity : plage de dates de validité du certificat.

e Subject : Objet du serveur de destination (le propriétaire du certificat).

e Subject Public Key Info : se composent de la clé publique et de I'algorithme utilisé

dans le chiffrement de cette clé publique.

13 ECDHE : Elliptic Curve Diffie—Hellman Ephemeral.
14 GCM : Galois Counter Mode.
15 SHA : Secure Hash Algorithm.
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TLSv1l.2 Record Layer: Handshake Protocol: Certificate
Content Type: Handshake (22)
Version: TLS 1.2 (@x@3e3)
Length: 585
v Handshake Protocol: Certificate
Handshake Type: Certificate (11)
(Length: 581 )
Certiticates Length: 578
v Certificates (578 bytes)
Certificate Length: 575 . -
v Certificate: 3@ 82 ©2 3b 30 82 ©1 a4 a@ @3 ©2 01 02 ©2 09 ©e ..."w\gid-at-corrmonNamezmuw.k0236nmb.net)y
v signedCertificate - s
version: v3 (2)
serialNumber: 18@53826781033848518
Vv signature (sha256WithRSAEncryption)
\( Algorithm Id: 1.2.84@.113549.1.1.11 (sha256WithRSAEncryption) )
v isSuer: ranseauence (63
> /(r'dnSequence: 1 item (id-at-commonName=www.bh3yx2onfuoeS.com))
v validity -
/V notBefore: utcTime (@) \\\\
" utcTime: 208-84-06 ©8:00:00 (UTC) ”
| ¥ notAfter: utcTime (©) ) |
\ utcTime: 20-@8-22 23:59:59 (UTC)//
v subject: rdnSequence (@) —
> \(;‘dnSequence: 1 item (id-at-commonName=www.ko236nmb.net))
Vv subjectPublicKeyInto
> algorithm (rsaEncryption)
> subjectPublicKey: 3@ 82 @1 @a ©2 82 @1 @1 @0 c7 cd 6a b8 2c 34 7e ..
> algorithmIdentifier (sha256WithRSAEncryption)

Figure 111.48 : Message « Certificate » envoyé par le nceud d'entrée Tor.

¥ TLSv1.2 Record Layer: Handshake Protocol: Certificate
Content Type: Handshake (22)
/ersion: TLS. 1.2 (@x8303)

Length: 2783
v Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 2779
Certificates Length: 2776
v Certificates (2776 bytes)
Contifirata.langths. 504 ~
G‘Ccrtificate: 30 82 06 36 30 82 05 le a0 03 02 01 02 02 10 03 .. (id-at-commonName=*.redditmedia.com,id-at-organizationName=Reddit Inc.,id-at-localityName=San Francisco,id-at-state
TEIECErTITICate
version: v3 (2)
seriallumber: @x@3ca6491f64dcd936ebs575aff7cda373
> signature (sha256withRSAEncryption)
v issuer: r (0),
> e 3 items (id-at giCert SHA2 Secure Server CA,id-at-org: giCert Inc,id-at y ))
> Valiuity
v subject: rdnSequence (@)
Vv rdnSequence: 5 items (id-at-commonName-*.redditmedia.com,id-at-organizati ddit Inc.,id-at-localit Francisco,id-at-stateOrProvinceName~California,id-at-c|
RONSequence item: 1 item (id-at-countryName=US)
> RDNSequence item: 1 item (id-at-stateOrProvinceName=California)
> RDNSequence item: 1 item (id-at-localityName=San Francisco)
> RDNSequence item: 1 item (id-at-organizationName=Reddit Inc.)
CF Ttém: 1 item ( B om) )
> subjectPublicKeyInto
extensions: 10 item:

Certificat de
serveur Reddit

Certificat
d’autorité de
certification

encrypted: db 85 d4 97 b3 32 d2 19 3b 7@ S5c b3 9f d9 58 cl .
Lectificate lenoth: 1176
(> Certificate: 30 52 64 94 30 82 03 7c a0 03 02 61 02 02 10 01 .. (id-at-commonName=DigiCert SHA2 Secure Server CA,id-at-organizationName=DigiCert Inc,id-at-countryName=US) ]

Figure 111.49 : Message « Certificate » envoyé par le serveur Reddit.

Tor utilise des certificats un peu différemment des services normaux, ce qui

pourrait révéler que l'utilisateur exécute Tor :

e La langueur totale du message « Certificate » envoyé par le nceud d’entrée Tor est
plus petite « 587 octets » par rapport a la langueur de message « Certificate » envoyé
par les autres serveurs de destinations « généralement entre 2000 et 4000 octets ».

e Tout comme les messages « ClientHello », un message « Certificate » peut avoir
également des extensions. Le nombre d'extensions dépend de I'utilisation du
certificat. Le certificat que le nceud d’entrée Tor donne a l'utilisateur n'a aucune
extension tandis que tous les sites Web que nous avons observés ont trois extensions

ou plus.
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Version: TLS 1.2 (@x@3e3)

Version: TLS 1.2 (@x@3e3)

Length: 585

v Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 581
Certificates Length: 578

Length: 2783

v Handshake Protocol: Certificate

Handshake Type: Certificate (11)
Length: 2779
Certificates Length: 2776
v Certificates (2776 bytes)
Certificate

Length: 1594

v Certificates (578 bytes)
Certificate Length: 575
v Certificate: 30 82 02 3b 30 82 01 a4 a@ 03 02 €1 02 @2 09 @0 .. (id-at-
v signedCertificate
version: v3 (2)
serialNumber: 10053826781033848518
v signature (sha2S6WithRSAEncryption)
Algorithm Id: 1.2.840.113549.1.1.11 (sha256WithRSAEncryption)
issuer: rdnSequence (@)

30 82 ©6 36 30 82 05 le a0 ©3 02 01 @2 02 10 03 ..
tificate

r: @x@3ca6491f64dcd936ebS7Saff7cda373
(sha256WithRSAEncryption)
issuer: rdnSequence (@)
validity
subject: rdnSequence ()
subiectPublicKevinfo
7 extensions: 1

ctKeyIdentifier)

valfdx!y jectAltName)
subject: rdnSequence (@) e yUsage)
subjectPublicKeyInfo Extension (id-ce-extKeyUsage)

Extension (id-ce-cRLDistributionPoints)
Extension (id-ce-certificatePolicies)
on (id-pe-authorityInfoAccess)
on (id-ce-basicConstraints)
Extension (SignedCertificateTimestamolist)
algorithmIdentifier (sha256WithRSAEncryption)
Padding: @
encrypted: db 85 d4 97 b3 32 d2 19 3b 7@ Sc b3 9f d9 S8 cl -

v algorithmIdentifier (sha256WithRSAEncryption)
Algorithm Id: 1.2.840.113549.1.1.11 (sha256WithRSAEncryption)
Padding: @
encrypted: a9 4f 9c @ a2 bS @@ 1c 82 c7 6e 96 5f e3 1f 1d ..

Figure 111.50 : Extensions du message « Certificate ».

e Le nom commun est une partie importante du certificat car il décrit 'URI que le
certificat authentifie. Il s'agit généralement de I'URI sur lequel réside le service. Un
nom lisible par I'nomme est presque toujours utilisé comme URI et aussi comme nom
commun [41]. Tor utilise un certificat auto-signé et un nom commun qui ne résout
aucun site. Le nom commun est une chaine de lettres aléatoire qui commence par
"www" et se termine par ".net" dans le certificat de Tor « www.ko236nmb.net ».
Lorsque Tor utilise une chaine aléatoire, cette derniére n’est pas conforme aux autres

services que nous avons testés « *.redditmedia.com ».

(Length: 581)

Certificates Length: 578
Vv Certificates (578 bytes)
Certificate Length: 575

Tor

Vv Certificate: 30 82 ©2 3b 30 82 @1 a4 a@ ©3 02 01 82 02 09 @0 .. (id-at-commonName=www.ko236nmb.net)
Vv Certificates (2776 bytes)

Length: 2779 -
Reddit
Certificate Length: 1594

Certificates Length: 2776
Vv Certificate: 30 82 ©6 36 3@ 82 ©5 le al ©3 ©2 @1 82 02 10 e3 .. l(id-at-comonName:“.redditmedia.com,J

Figure 111.51 : Champ « Common Name ».

e Sur Internet, un certificat est utilisé pour authentifier qu'une clé publique appartient
a une identite. Ceci est obtenu en utilisant une signature numérique pour signer le
certificat qui contient la clé publique et I'identité. Un certificat est généralement lié¢ a
une identité avec le nom commun, tel que "www.google.com". Le champ nom
commun (Common Name) (CN) du certificat doit correspondre a l'entité qui est
authentifiée, généralement un URI®. L'autorité de certification racine (CA) est le

niveau le plus élevé dans un schéma de chaine de confiance et utilise un certificat

16 URI : Uniform Resource Identifier, est une courte chaine de caractéres identifiant une ressource sur un
réseau physique ou abstraite, et dont la syntaxe respecte une norme d'Internet mise en place pour le World
Wide Web.
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auto-signé [41]. Le certificat que Tor utilise est auto-signé et le créateur du certificat
a également signé sa légitimité. Cela signifie qu'aucune autorité de certification ne
signe le certificat et que nous devons s’assurer qu'il s'agit du nceud correct sans chaine
de confiance. Par contre les serveurs web normaux utilisent deux certificats, le
premier est celui de serveur Web qui est auto-signé, le second est celui de l'autorité
de certification qui a signé le premier certificat

Un certificat a un champ de validité qui indique le délai de validité de ce certificat.
Ce champ est utilisé pour décrire la durée pendant laquelle I'autorité de certification
conservera les informations sur la validité du certificat. Une fois le délai expiré, le
CA ne suivra plus si un certificat est révoqué ou valide et si la communication est
considérée comme non sécurisée [41]. La durée de validité de Tor est similaire a la
durée de validité des serveurs Web que nous avons testé, elle est entre « 130 a 365
jours »

Le numéro de port que Tor utilise par défaut est le port TCP 9001 pour la
communication. Le trafic TLS est souvent vu sur le port TCP 443 qui est utilisé pour
le trafic HTTPS. Le fait que Tor utilise le port 9001 est révélateur car aucun autre

service n'utilise ce port pour le trafic TLS.

v

< v v v

Frame 1518: 1057 bytes on wire (8456 bits), 1057 bytes captured (8456 b1ts) on interface @

Ethernet II, Src: LcfcHefe_1d:52:5b (68:7:28:1d:52:5b), Dst: Pega

Internet Protocol Version 4, Src: 1i1654-137.members.li| o
Transmission Control Protocol, Src Port: etlservicemgr (9001

172.104.138. 137), Dst: 192.168.137.210 )(192.168.137.210)

Transport Layer Security

> TLSv1.2 Record Layer: Handshake Protocol: Server Hello

> TLSv1.2 Record Layer: Handshake Protocol: Certificate

> TLSv1.2 Record Layer: Handshake Protocol: Server Key Exchange
> TLSv1.2 Record Layer: Handshake Protocol: Server Hello Done

Figure 111.52 : Port TCP utilisé par le neeud d'entrée Tor pour le trafic TLS.

Le champ Sujet (Subject) se compose de plusieurs sous-champs qui contiennent des
informations sur l'organisation et I'emplacement. Le seul sous-champ contenant des
informations utiles pour le processus d'authentification est le champ Nom commun.
Ce champ lie le nom d'héte a la clé publique du certificat. Le champ Common Name
correspond au nom d'héte qu'il authentifie [41]. Sur les certificats Tor, le champ suit
le méme modéle de chaine aléatoire que le champ émetteur. Le certificat Tor
communique qu'il partage trés peu d'informations car il a omis tous les sous-champs

a I'exception du nom commun.
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Vv subject: rdnSequence (@)
v rdns,e,qu,en;e,:f7(,:'.d;a,t;comqnlfvlameimm.,kﬂ3,6nmb,.,n,e,t,)
>{_RDNSequence item: 1 item (id-at-commonName=www.ko236nmb.net)/

Tor

Vv subject: rdnSequence (@)

Vv rdnSequence:(5 items)(id-at-commonName=*.redditmedia.com,id-at-organizationName=Reddit
(RDNSequence item: 1 item (id-at-countryName=US)
RDNSequence item: 1 item (id-at-stateOrProvinceName=California)
RDNSequence item: 1 item (id-at-localityName=San Francisco)

RDNSequence item: 1 item (id-at-organizationName=Reddit Inc.)
RDNSequence item: 1 item (id-at-commonName=*.redditmedia.com)

VvV VvV VvV VvV
SR S

Figure 111.53 : Champ « Subject ».

Les rdnsequences utilisées pour les champs de titres et d’émetteurs, ce module
implémente un sous-ensemble couramment utilise des valeurs RDNSequence. 1l ne prend en
charge qu’une seule paire de type/valeur d’attribut pour chaque élément de la séquence et

implémente les types d’attributs (CountryName, OrganizationName etc...) [42].

d. Message « Server Key Exchange »
Le message « Server Key Exchange » est un message complémentaire pour
I'échange des clés. Ce message contient la clé publique du serveur utilisée par le client pour

chiffrer les informations de clé de session

Vv TLSv1l.2 Record Layer: Handshake Protocol: Server Key Exchange
Content Type: Handshake (22)
Version: TLS 1.2 (©x@3e3)
Length: 333 Tor
Vv Handshake Protocol: Server Key Exchange
Handshake Type: Server Key Exchange (12)
Length: 329
Vv EC Diffie-Hellman Server Params
Curve Type: named_curve (@x@3)
Named Curve: secp256rl (@xee17)
Pubkey Length: 65
Pubkey: @4 ©f Sc 25 3f 6e 26 ©5 d3 7c 29 9a 49 dl1 5f de ..
Vv Signature Algorithm: rsa_pkcsl_shaS512 (@xe6e1)
Signature Hash Algorithm Hash: SHAS12 (6)
Signature Hash Algorithm Signature: RSA (1)

Figure 111.54 : Message « Server Key Exchange ».

Dans ce processus, aucune anomalie n'a été observée par rapport a une connexion

réguliére.

e. Message « Server Hello Done »
Ce message indique que le message « Server Hello » est terming, donc le

processus peut poursuivre jusqu'a la phase suivante.

f. Message « Client Key Exchange, Change Cipher Spec (Client) »
Le client crée la clé principale « pre-master» a l'aide de son « client random » et
de celui du serveur « server random » puis chiffrée avec la clé publique du serveur avec un

algorithme qui a été précédemment approuvé dans la négociation.
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v TLSv1.2 Record Layer: Handshake Protocol: Client Key Exchange
Content Type: Handshake (22)
Version: TLS 1.2 (@x@303)
Length: 70
Vv Handshake Protocol: Client Key Exchange
Handshake Type: Client Key Exchange (16)
Length: 66
v EC Diffie-Hellman Client Params
Pubkey Length: 65
Pubkey: ©4 1e f6 86 ca b8 7b 6b d2 d1 c3 9@ f5 27 a4 6f ..
v TLSv1.2 Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
Content Type: Change Cipher Spec (20)
Version: TLS 1.2 (@x@3@3)
Length: 1
Change Cipher Spec Message

Figure 111.55 : Message « Client Key Exchange, Change Cipher Spec (Client) ».

Dans ce processus, aucune anomalie n'a été observée par rapport a une connexion

réguliére.

111.7.4 Constatation

Aprés avoir analysé les paquets des connexions « TCP Handshake » et « TLS
Handshake », nous avons pu trouver plusieurs identifiants Tor qui peuvent caractériser le
trafic Tor par rapport aux trafics ordinaires, nous fournissons la liste des identifiants ci-
dessous :

1. Leport TCP.

Les suites de chiffrements « Cipher Suites » dans le message « ClientHello ».
Les groupes supportés « Supported groups » dans le message « ClientHello »
Les algorithmes de signatures « Signature Algorithm » utilisées dans « ClientHello ».
Type d’extension dans le message « ClientHello ».
La langueur du message « Certificate ».

Le nom commun « Common Name » dans le message « Certificate ».

© N o g M DN

Le nombre d’extension du message « Certificate ».
Ces identifiants seront utilisés comme signatures numeériques pour détecter le
trafic Tor, la détection est effectuée a I’aide d’un systeme de détection d’intrusion réseau

« Snort ».

I11.8 Extraction des signatures du réseau 12P

111.8.1 Démarche suivi pour notre analyse

Contrairement a Tor lors du démarrage le routeur I2P n’effectue pas une
connexion TCP/TLS Handshake.

La planification du concept pour identifier le trafic 12P a abouti a analyser le trafic
du réseau pendant trois états différents : lors du démarrage du routeur I2P, aprés l'avoir

exécuté pendant un certain temps et pendant le processus d'arrét.
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Les trois états du réseau ont ensuite été analysés avec Wireshark pour trouver les

anomalies et les caractéristiques du trafic 12P qui permettent de I’identifier.
111.8.2 Analyse du trafic du réseau I12P

111.8.2.A 1°" état « démarrage du routeur 12P »
a. Pool.ntp.org

Les réseaux isolés peuvent avoir une heure décalée sans probleme, mais dés que
nous nous connectons a Internet, les effets deviennent visibles. (Exemple d'un courriel arrive
cing minutes avant d'avoir été envoye, ou recevoir une réponse deux minutes avant qu'il a
été envoye).

NTP (Network Time Protocol) est un protocole qui permet de synchroniser, via un
réseau informatique, I'horloge locale d'ordinateurs sur une référence d'heure [43].

Le projet pool.ntp.org a été démarre en 2003 en réponse a la rapide croissance de
la consommation des ressources de serveurs NTP populaires. Le projet a grandi jusqu'a étre
aujourd'hui central dans le fonctionnement de millions de systéemes dans le monde. Au lieu
de créer et de maintenir votre propre ensemble de serveurs NTP ou de négocier de maniére
individuelle avec des administrateurs de serveur, nous pouvons utiliser pool.ntp.org [43].

% L'utilisation de pool.ntp.org est généralement gratuite. Si nous avons un trés grand
nombre de clients, il est possible que nous demandions une contribution pour aider au
passage a I'échelle de pool.ntp.org afin de répondre a la demande.

« Les projets Open Source sont bien entendu les bienvenus pour l'utilisation de
pool.ntp.org dans leur configuration par défaut. 1l suffit cependant de demander et
d'utiliser une zone fournisseur lorsque nous utilisons pool.ntp.org dans la configuration

par défaut (exemple : dz.pool.ntp.org pour I’ Algérie).

e Source Gestnaton
5 30.274827 52.168.137.210 @ns - gooy
6 30.442113 ins. google 192.168.137.210
730.424630 | 192.168.137.210
8 30.561024 ins . google
9 30.578613
10 30.669265
11 30.683107
12 30.503742
13 30.823413

.0n
56 Pegatron

22 31.089686 A
23 35.204162 cTcnete. 5 192.166.137.2107 Tell 192.168.157.1

B e
168 ns.google OIS 77 Standard query ©x2325 A ©0.dz.pool.ntp.org
dns.google 192.168.137.210 DNS 132 Standard query response ©x2325 A ©.dz.pool.ntp.org SOA c.ntpns.org
192.168.137.210 dns.google DNS 77 Standard query ©x2c@8 A 2.dz.pool.ntp.org

dns.google 192.168.137.21@ DNS 132 Standard query response ©x2c@8 A 2.dz.pool.ntp.org SOA b.ntpns.org
192.168.137.210 dns.google DNS 77 Standard query @x4c8e A 1.dz.pool.ntp.org

dns.google 192.168.137.210 DNS 132 Standard query response @x4c8e A 1.dz.pool.ntp.org SOA e.ntpns.org
192.168.137.210 dns.google DNS 81 Standard query ©x5295 A 2.africa.pool.ntp.org

dns.google 192.168.137.210 DNS 145 Standard query response ©x5295 A 2.africa.pool.ntp.org A 196.192.32.7
92.168.137.21@ 2.africa.pool.ntp.org NTP 90 NTP Version 3, client

2.africa.pool.ntp.o.. 192.168.137.210 NTP 90 NTP Version 3, server ]

11

[ 1

Figure 111.56 : Démarrage du routeur I2P.

Dés que le routeur I2P démarre, I’analyseur Wireshark affiche les paquets

encadrés dans la figure ci-dessus. Et comme nous pouvons voir, le routeur I2P envoie des
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requétes au serveur DNS pour I’interroger sur les adresses IP des pool.ntp.org. Car le routeur
I2P a besoin du protocole NTP (Network Time Protocol) pour fonctionner correctement.

Au début le routeur 12P contacte le serveur DNS pour avoir 1’adresse IP du serveur
NTP de la «dz.pool.ntp.org » (de I’Algérie). Le systéme essaiera de trouver les serveurs
disponibles les plus proches pour le routeur I2P.

Al

Lntp.org

i static IP, please cansider joining the pooll

1Pv6 \
There are 0 active servers in this zone. There are 0 active servers in this zone.

0 active 1day ago 0 active 1day ago

Inm o active 7 days ago 0 active 7 days ago
will tryfinding the| O active 14 days ago 0 active 14 days ago
0 active 60 days ago 0 active 60 days ago
TPV o active 180 days ago 0 active 180 days ago
Theeareazctves g active 1 year ago © active 1 year ago
oactive 1 day ago Qecﬂve 3 years ago 0 active 3 years ago /
Oactive 7 days ago -

Figure 111.57 : dz.pool.ntp.org.
Comme nous montre la figure ci-dessus, il n’y a aucun serveur NTP en Algérie.
Alors le routeur I2P demande D’adresse IP du serveur NTP de la zone Afrique
« africa.pool.ntp.org », ensuite le serveur DNS lui répond avec 4 adresses IP de la

« africa.pool.ntp.org ».

> Queries

Answers

> 2.africa.pool.ntp.org: type A, class IN, addr 196.192.32.7

> 2.africa.pool.ntp.org: type A, class IN, addr 169.239.132.102
> 2.africa.pool.ntp.org: type A, class IN, addr 80.69.209.3

> 2.africa.pool.ntp.org: type A, class IN, addr 102.130.49.223

Figure 111.58 : Adresses IP « africa.pool.ntp.org ».

Apres avoir recu la réponse du serveur DNS le routeur I2P choisi I'une des
adresses et contacte le serveur NTP correspondant a cette derniere, le serveur NTP lui
répond, ceci est nécessaire pour la synchronisation de I'neure interne d'l12P.

Nous remarquons que dans la figure ci-dessous que le routeur I2P envoie une
requéte de type client au serveur NTP du « africa.pool.ntp.org », ce dernier lui répond avec
une requéte de type serveur, celui-ci lui retourne I'heure courante. On peut voir aussi que le
protocole NTP utilise le port 123.

13 30.823413 192.168.137.210 2.africa.pool.ntp.org TP 9@ NTP Version 3, client
92 1681

22 510me58  2.efr Loto.o 19268037200 uIe 20 TP Version 3. server
192.168.137.2160 2.africa.pool.ntp.org  NTP 99 NTP Version 3, client
=
Frame 13 50 syees an wine (| 2-africa. pool.ntp.o.. 192.168.137.210 NTP 90 NTP Version 3, server
Ethernet II, S 9f (@c:54:25:b1:78:9f), Dst: LcfcHefe_1d:527hfrt.sa.nn.sd.na.nnl - -
o rorae tooreey ot per e [ Src Port: 60786 (60786), Dst Port: ntp (123)
~ Hetwork Tine -

[Response In: 22
peer Clock stratfmp: Feb 7, 2036 06:28:16.

Peer Polling Int| Feb 7, 2036 ©6:28:16.00
Peer Clock Preci

Root Delay: ©.00f Feb 7, 2036 ©6:28:16.0
Root Dispersion:jp: Jul 15, 2826 18:58:37.
Reference ID: NUI
Reference Timestanp: Feb 7, 2036 ©6:28:16|000000000 UTC
Origin Timestamp: [Feb 7, 2036 ©6:28:16.00§000000 UTC

Receive Timestampi Feb 7, 2036 ©6:28:16.090000000 UTC

Transmit Timestamg: Jul 15, 20820 18:58:37.433006165 UTC

[Delta Time:
Peer Clock St
Peer Polling
Peer Clock Pr|

mp: Jul 15, 20620 18:24:3
: Jul 15, 2826 18:50:37.4
: Jul 15, 28206 18:508:37.
p: Jul 15, 2826 18:58:37

Root Delay: @
Root Dispersi
Reference ID:
Reference Timestdmp: Jul 15, 2020 18:24:39 [728060984 UTC
Origin Timestampj Jul 1S, 2026 18:50:37.433p@6165 UTC

Receive Timestamg: Jul 15, 2020 18:50:37.9237530711 UTC

Transmit Timestasp: Jul 15, 2026 18:50:37,dP7551785 UTC

Figure 111.59 : Synchronisation via le protocole NTP.
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b. SSDP

SSDP (Simple Service Discovery Protocol) est un protocole de communication
informatique en réseau qui fournit un mécanisme par lequel les clients peuvent découvrir
des services disponibles sur le réseau [44].

Nous avons remarqué 1’apparition des paquets SSDP dans 1’analyseur Wireshark,
ce protocole est utilisé dans les réseaux informatiques, pour voir les anomalies des paquets
SSDP envoyé par le routeur 12P, nous allons effectuer une comparaison entre ces derniers et
les paquets SSDP ordinaire (paquets SSDP captés lors de la navigation via le navigateur
Chrome et Firefox).

SSDP effectue des annonces périodiques NOTIFY ou des requétes de découvertes
M-SEARCH. Ces annonces et requétes sont limitées au LAN et sont basées sur des echanges
HTTPMU (HTTP sur UDP en multicast). Le groupe «multicast» utilisé est
« 239.255.255.250 » et le port UDP est « 1900 ».

Chrome | Firefox .

216 M-SEARCH * HTTP/1.X1
216 M-SEARCH * HTTP/1.1
216 M-SEARCH * HTTP/1.1

216 M-SEARCH * H'I—I'F'Il.lJ
(Src Port: 57485 (57485), Dst Port: ssdp (19@@))]

ST: urn:dial-multiscreen-org:service:dial:l\r\n
USER-AGENT: Google Chrome/83.©.4183.116 Windows\r\n
* e <USER-AGENT: Google Chrome/83.8.4103.116 Windows\r\n>

2P T
SSDP 143 M-SEARCH * HTTP/1.1
“\_SSDP 143 M-SEARCH * HTTP/1.1 /|
((src Port: 7653 (7653), Dst Port: ssdp (1968))
3 ST: upnp:rootdevice\r\n
MX: 3\r\n
: MAN: “ssdp:discover™\r\n
Fhoxe commcs Go feamm: 54 HOST: 239.255.255.250:1988\r\n
<HOST: 239.255.255.258:1980\r\n>

Figure 111.60 : Paquets SSDP via le réseau 12P et le navigateur Chrome/Firefox.

Le nombre de paquets SSDP captés lors de la navigation via le navigateur Chrome
et Firefox est égale a 4 paquets par contre le nombre de paquets SSDP captés via le réseau
I2P est égale a 2 paquets.

La longueur des paquets SSDP est égale a 216 octets pour les navigateurs Chrome
et Firefox, contrairement au réseau I2P la longueur des pagquets SSDP est 143 octets.

Le port utilisé par notre machine pour envoyer la requéte M-SEARCH est « 57485
et 58365 » pour les deux navigateurs, ces derniers sont des ports aléatoires par contre le port
utilisé par le routeur I2P pour envoyer la méme requéte est «7653 » qui est un port prédéfini
par 12P pour envoyer les requétes SSDP M-SEARCH.
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Le champ « USER-AGENT » qui existe dans les paquets SSDP envoyé via le
navigateur Chrome et Firefox n’existe pas dans le paquet SSDP envoy¢ via le routeur 12P.
Et le champ ST (ST : type d’élément recherché) est le méme pour les deux navigateurs mais
ce dernier est different pour le paquet SSDP envoyé par le routeur I2P, qui contient le
protocole UPnPY. Donc I’utilisation du protocole UPnP SSDP a travers le port « 7653 »
confirme que le paquet SSDP est envoyé par le routeur 12P.

@© protocole ssdp requete msear X | {{§ Protocole UPnP —Wikipédia X | 8 Back Box Hacking:2c0t2015 X [SEVETEIPUETTRL TS [P Frequently Asked Questions -

&« O (& nhtpsy/getizp.net/en/fag
2. Ports I12P locaux, a I'écoute uniquement des connexions locales par défaut, sauf lorsque noté :
@ http<' ’/geﬁZp.net/r'n/an Port But Description
(1900 |UPnP SSDP Impossible de changer. Se lie a toutes les interfaces. Peut étre
UDP auditeur désactivé sur confit.
\_ multidiffusion )
2827 |Pont BOB API de socket de niveau supérieur pour les clients. Désactivé par

défaut. Peut étre activé/désactivé sur les configclients. Peut étre
modifié dans le fichier bob.config.

7653 |UPnP SSDP Se lie a I'adresse LAN. Peut étre changé avec la configuration
UDP listen de avancée . Peut étre désactivé sur confit. i2np.upnp.SSoPPort=nnnn
réponse de
recherche
H Q Taper ici pour rechercher i Y , I <) R ADwaEm 2 O

Figure 111.61 : Ports SSDP utilisé par le réseau 12P.

111.8.2.B 2°™e état « aprés un certain temps d'exécution »

Lorsque le routeur 12P est amorcé (Un routeur 12P nouvellement installé n'a pas
de NetDB et nécessite une pré-configuration. 1l doit rechercher les RouterInfo de ses pairs
dans la NetDB. Cette phase est également appelée phase d'amorcage ou d'initialisation), il
peut communiquer avec un autre routeur I12P participant et propage le reste de la NetDB, que
nous appelons la phase opérationnelle.

Dans cette phase nous avons remarqué que le routeur 12P transmet de nombreux
paquets TCP d'I2P utilisent I'indicateur PUSH pour indiquer au destinataire de transmettre
le paquet dés qu'il le regoit, et de nombreux paquets UDP. 12P utilise des numéros de port
aléatoires supérieurs a 9000. Si un héte communique avec de nombreux pairs différents sur
des ports élevés différents, cela peut étre considéré comme inhabituel.

Bien gque ce ne soit pas des caractéristiques uniques d’12P, ils peuvent étre utilisés
pour durcir davantage un soupcon.

Nous allons voir les adresses IP des contacts auxquelles notre routeur 12P peut

atteindre dans RouterInfo. Ces derniers changent réguliérement.

17 UPNP : (Universal Plug and Play) est composé d'une suite de protocoles destinée a simplifier la
configuration et 1’interopérabilité des équipements pour I’utilisateur. UPnP est trés présent dans les
équipements grand public comme les Box Internet, Smart TV, etc....
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Notre identité de routeur: 08AjZ2B8dcfTGo6upV1qqorBOpdNEYd4 j-q89~9tyOul=
Publié: ilya113s
Clé de signature: EdJDSA_SHAS12_Ed25519

NTCP2: Codt: 14 S: yuBAqILYAK' GyqQWUHTXD 1WV6L hpMOrLSBE= V: 2
SSU: Colit: 7 Caps: B lexp0: 1594762244 lexpl: 1594761998 lexp2: v3947t:224{lhos(0'17823429!93Ihon| 135!429157)
Ihmz 46.101.107.139 Ikey0: 6mSE~M~eFxjbd8Qu3mSg0~vAMSKXSWsk55)QzRTISES
griotyf1x7v~~xp8v1ie3iXy8i1JUNc-0QW6eSc= lkey2: tGolUZ~DvBfmjMSyoiRxLQEYMQhDVYSB~38F3d6X-Sc=
Iport2: 16678 Itag0: 850533980 Itag1: 2998753152 Itag2: 3235735113
ERZZEdc TGo6upVIaqorBOpdNSYd4j-q89~9tyouU=

Adresses:

caps = LU

Ik 1:m2\.(er.io (host0: 178.234.29.193 (host1: 185.14.29.167)
(Iport1: 9426 ) Ipq [VQ3E=

Clé: 08AjZ2BdCfTG MSYOIRXLQBYMQhDVYSB~38F3d6X-5c= (Iport0: 29504

- L

Figure 111.62 : RouterInfo.
Nous allons filtrer les paquets dans Wireshark pour voir s’il y’a une

communication entre les adresses mentionné dans la figure ci-dessus et notre routeur 12P.

M |p.addr == 178.234.29.193 (] -] Expression.. +
o Tme Source Destnation Protocol Length Info. ="
| 742 66.860941 192.168.137.210 X193.bbn07-029. 1ipetsk.r Tcp 1122 52961 + 29504 [PSH, ACK] Seqe12114 Ack=1 Win=513 Len=1068
746 67.018872 prisS itp009 LLpe s 1o en 1oz 208 Tcp R sz-m (Acx] Sesac s ks atsiece) =
sssssssss 192.168.137.210 ipetsk.ru Tcp 1178 5296: ACK] Seq=1. 13 Lenm1126 =
762 70.183495 X193.5bn07-029. 1ipe— 12, xss e zm Tcp %4 20504 - 2061 (Acx] Seqe1 Acke: 24306 1 x aa sz Tancet v
> Erima e R by eaE e eAey (es7g e Aty cen captur esdGeTeIe) e treactacals
’ Eopernes I1, Src: Pegatron_blif8i9f (0Ci53:09:b1i78:910 22 czsgise: [PSH, ACK] Seq=12114 Ack=1 Win=513 Len=1068

> Internet Protocol Version 4, s ‘c: 192.168.137.210 (192.168.137. na) n t: X193.5bn07-029. lipe
, Src

tsk. re
Port: 52961 (52961), Dst Port: 29504 (29504), Seq: 12114, e [ACK] Seq=1 Ack=13182 Win=2439 Len=0
[PSH, ACK] Seq=13182 Ack=1 Win=513 Len=1124
[ACK] Seq=1 Ack=14386 Win=2462 Len=0

ESrc: 192.168.137.210 (192.168.137.218), Dst: X193.bbn87-029.lipetsk.ru (178.234.29.193)))

» Src Port: 52961 (52961),(§st Port: 29564 129564», Seq: 12114, Ack: 1, Len: 1068

) Tt e petae
> Data (1068 bytes)

W lip.addr == 185.14.29.167 WES ) ~
. Protocal _Length Info A
el Rummmastn uoP 92 16473 » 9426 Len=50
L Do uppP 103 9426 » 16473 Len=61
; wop 54 5426 = 16473 Lemesa | uop 183 16473 » 9426 Len=61 =
(528 Bits), 103 bytes coptured (926 bits) on interface 0 uDP 99 16473 » 9426 Len=57
£

Vo s om (185.14.29.167), Dst: 192.168.137.210 (192.168.137. ne) ubP 94 9426 » 16473 Len=52
protocol | sre_Port 916(942&) Dst Port: 16473 (16473)

> user Datagram
> Data (61 bytes)

n 4, Src: witunnel.com((185.14.29.167)), Dst: 192.168.137.210 (192.168.137.210)
(Grc Port: 9426 (9426)), Dst Port: 16473 (16473)

Figure 111.63 : Filtrage des adresses IP trouvées dans RouterInfo.

Nous avons remarqué qu’il y a une communication avec les adresses
« 185.14.29.167 — 178.234.29.193 » et notre routeur 12P, les ports utilisés par ces dernieres

sont le méme port mentionné dans RouterInfo et ils sont supérieurs a 9000.

Pour confirmer cette constatation nous avons répété l’opération a chaque
changement d’adresses remarqué dans RouterInfo. Et on a obtenu les mémes résultats qui
est le transfert de nombreux paquets TCP utilisent I'indicateur PUSH et le transfert de

nombreux paquets UDP.

111.8.2.C 3%™e état « pendant le processus d'arrét »

Pour arréter le router 12P il suffit de cliquer sur 1’icone d’I2P puis sur arrété
immédiatement et pendant ce processus aucune anomalie n’a été¢ détecter dans Wireshark,
juste quelques paquets TCP avec des indicateurs FIN/ACK pour indiquer la fin des sessions

entre le routeur I2P et quelques adresses IP qui étaient en cours de communication.
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111.8.3 Constatation

Apreés avoir analysé les paquets du réseau I2P pendant ses trois états différents
nous avons pu trouver des identifiants 12P qui peuvent caractériser le trafic I12P par rapport

aux trafics ordinaires, nous fournissons la liste des identifiants ci-dessous :

1. L’envoie des requétes « dz.pool.ntp.org » au serveur DNS pour trouver les serveurs
NTP.

2. L’envoie des requétes « africa.pool.ntp.org » au serveur DNS pour trouver les serveurs

NTP.

Demande de synchronisation au serveur NTP « africa.pool.ntp.org ».

Longueur totale du paquet SSDP et le port source SSDP/UPNP utilisé.

Le nombre de paquets UDP avec un port supérieur a 9000.

o g~ w

Le nombre de paquets TCP avec I’indicateur PSH/ACK avec un port supérieur a 9000.

Ces identifiants seront utilisés comme signatures numériques pour détecter le
trafic 12P, la détection est effectuée a I’aide d’un systéme de détection d’intrusion réseau

« Snort ».

I111.9 Signatures du réseau Tor et I12P

Apres I’analyse expérimentale effectuée précédemment nous avons pu obtenir les

signatures du réseau Tor et I12P présenté dans le tableau ci-dessous.

Signature Tor

Le port TCP.

Les suites de chiffrements « Cipher Suites » dans le message «
ClientHello ».

Les groupes supportés « Supported groups » dans le message «
ClientHello ».

Les algorithmes de signatures « Signature Algorithm » utilisées dans «

ClientHello ».

Type d’extension dans le message « ClientHello ».
La langueur du message « Certificate ».

Le nombre d’extension du message « Certificate ».
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Le nom commun « Common Name » dans le message « Certificate ».

Le nombre de certificat dans le message « Certificate ».

Signature 12P

L’envoie des requétes « dz.pool.ntp.org » au serveur DNS pour trouver
les serveurs NTP.

L’envoie des requétes « africa.pool.ntp.org » au serveur DNS pour

trouver les serveurs NTP

Demande de synchronisation au serveur NTP « africa.pool.ntp.org ».
Longueur totale du paquet SSDP et le port source SSDP/UPNP utilise.

Le nombre de paquets UDP avec un port supérieur a 9000.

Le nombre de paquets TCP avec I’indicateur PSH/ACK avec un port

supérieur a 9000.

Tableau I11.6 : Signatures du réseau Tor & 12P.

111.10 Conclusion

Dans ce chapitre nous avons effectué une comparaison entre le réseau I12P et le
navigateur Tor.

Puis nous avons identifié le trafic Tor en se basant sur les résultats obtenus de la
comparaison des paquets « ClientHello » et « Certificate » du navigateur Tor avec les
paquets ordinaires.

Ensuite nous avons identifié le trafic 12P en se basant sur I’analyse du trafic réseau
pendant les trois états différents « lors du démarrage du routeur 12P », « aprés l'avoir exécuté
pendant un certain temps » et « pendant le processus d'arrét ».

Les caractéristiques du trafic TOR et 12P obtenues a partir de I'analyse décrite au
cours de ce chapitre seront utilisées comme signature pour détecter le trafic de ces derniers.

Certains identifiants peuvent étre réalisé au niveau de I’IDS Snort, tandis que
d'autre sont simplement irréalisables.

Dans le chapitre suivant, nous allons créer des régles en se basant sur les signatures
du Tor et I12P pour détecter 1’utilisation de ces derniers a I’aide de I’IDS Snort, et tester la
fiabilité des regles déja créé.
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Chapitre 1V Détection du réseau Tor et I2P

IV.1 Introduction

Aucun systéme informatique n’est totalement protégé, pour une entreprise
connectée a internet, le probléme aujourd'hui, n'est plus de savoir si elle va se faire attaquer
mais quand cela va arriver, une solution possible est la mise en ceuvre de divers moyens
destinés a augmenter le niveau de sécurité. Pour contrer les menaces d'intrusion, les
entreprises se tournent de plus en plus vers les solutions de détection d'intrusion IDS
(Intrusion Detection Systems).

On appelle I’IDS un mécanisme écoutant le trafic réseau de maniére furtive afin
de repérer des activités suspectes et permettant ainsi d’avoir des alertes d’intrusion.

Au cours de ce chapitre nous allons créer en premier lieu des régles basées sur les
signatures obtenues précédemment dans un systéme de détection d’intrusion « Snort », puis

tester la fiabilité de nos régles afin de détecter I’utilisation du réseau Tor et 12P.

IV.2 Systéme de détection d’intrusion

Un systéme de détection d’intrusion ou IDS est un équipement matériel ou bien
logiciel permettant de surveiller 1’activité d’un réseau ou d’un hote donné, afin de détecter
toute tentative d’intrusion (volontaire ou non) et éventuellement de réagir a cette tentative
[45].

Certains termes sont souvent employés quand on parle d'IDS :

e Faux positif : une alerte provenant d'un IDS, mais qui ne correspond pas a une attaque
réelle.

e Faux négatif : une intrusion réelle qui n'a pas été détectée par I'IDS.

IV.2.1 Fonctions d’un IDS
Un IDS posséde quatre fonctions principales : 1’analyse, la journalisation, la
gestion et 1’action [45].

1. Analyse : Analyse des journaux du systéme pour identifier des intentions dans la
masse de données recueillie par I’'IDS. Il y a deux méthodes d’analyse : une basée sur
les signatures d’attaque, et I’autre sur la détection d’anomalies.

2. Journalisation : Enregistrement des évenements dans un fichier de log.

3. Gestion : Les IDS doivent étre administrés de maniére permanente. On peut assimiler
un IDS a une caméra de sécurité.

4. Action : Alerter I’administrateur quand une attaque dangereuse est détectée.
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Un NIDS est un type d’IDS qui surveille I’ensemble du réseau, et se découpe en

trois grandes parties : La capture, les signatures et les alertes.

Figure 1V.1 : Fonctionnement du NIDS.

1. La capture : La capture sert a la récupération de trafic réseau. En général cela se fait
en temps réel, bien que certains NIDS permettent l'analyse de trafic capturé
précédemment, la plupart des NIDS utilisent I’interface de programmation PCap «

packet capture » pour capturer un trafic réseau [45].

2. Les Signatures : Les bibliotheques de signatures rendent la démarche d'analyse
similaire a celle de ’antivirus quand ceux-Ci S'appuient sur des signatures d'attaques.
Ainsi, le NIDS est efficace s'il connait I'attaque, mais inefficace dans le cas contraire.

Les outils & base de signatures requiérent des mises a jour tres régulieres [45].

3. Les Alertes : Lorsqu’un IDS détecte une intrusion, il doit signaler a I’administrateur,
et ce a travers les alertes. Ces alertes peuvent étre enregistrées dans des fichiers logs
ou dans une base de données ou il est possible de les consulter plus tard par un expert
de sécurité [45].

IV.2.2 Modes de detection
Nous notons deux modes de détection qui sont [46] :

1. La détection d'anomalies : Elle consiste a détecter des anomalies par rapport a un profil
"de trafic habituel". La mise en ceuvre comprend toujours une phase d'apprentissage au
cours de laquelle les IDS vont découvrir le fonctionnement normal des éléments surveillés.
Ils sont ainsi en mesure de signaler les divergences par rapport au fonctionnement de

référence.
2. La reconnaissance de signature : Cette approche consiste a rechercher dans l'activité
de I'élément surveillé les empreintes ou signatures d'attaques connues (ensemble de

caractéristiques permettant d'identifier une activité intrusive). Ce type d'IDS est purement
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réactif ; il ne peut détecter que les attaques dont il posséde la signature. De ce fait, il

nécessite des mises a jour fréquentes.

Il faut noter que la reconnaissance de signature est le mode de fonctionnement le
plus implémenté par les IDS du marché. Cependant, les nouveaux produits tendent a

combiner les deux méthodes pour affiner la détection d'intrusion.

1V.3 Snort

Snort est un des plus actifs NIDS open source et possede une communauté
importante contribuant a son succes. Il est capable d’effectuer une analyse en temps réel du
trafic entrant et sortant. Snort est disponible pour la plupart des systémes d’exploitation
(Windows et linux comme Ubuntu, Debian, CentOS), et les mises a jour des régles sont
gratuites.

Ces derniers, sont les raisons pour lesquelles nous avons choisi le NIDS Snort pour

la détection de 1’utilisation du réseau Tor et I12P.

IV.3.1 Présentation générale

Snort est un systéeme de détection d'intrusion libre (ou NIDS) publié sous licence
GNU GPL. A l'origine écrit par Martin Roesch, Snort est capable d’effectuer en temps réel
des analyses de trafic et de logger les paquets sur un réseau IP. 1l peut effectuer des analyses
de protocole, recherche et correspondance de contenu et peut étre utilisé pour détecter une
grande variété d’attaques et des tentatives. Snort est basé sur libpcap (pour la capture de
paquets de bibliothéque), un outil largement utilisé dans les détecteurs de trafic TCP / IP et

les analyseurs grace a I'analyse du protocole et a la recherche de contenu [48].

SNORT permet d’analyser le trafic réseau de type IP, il peut étre configuré pour
fonctionner en trois modes [46] :

% Le mode sniffer : dans ce mode, SNORT lit les paquets circulant sur le réseau et les
affiche d’une fagon continue sur I’écran.

% Le mode « packet logger » : dans ce mode SNORT journalise le trafic réseau dans
des répertoires sur le disque.

+ Le mode détecteur d’intrusion réseau (NIDS) : dans ce mode, SNORT analyse le
trafic du réseau, compare ce trafic a des régles déja définies par 1’utilisateur et etabli
des actions a exécuter.

% Le mode Prévention des intrusions réseau (IPS) : ¢’est SNORT-inline.
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IV.3.2 Architecture de Snort
L’architecture de Snort est organisée en modules qui sont [47] :

% Décodeur de paquet « Packet Decoder » : il capture les paquets de données des
interfaces réseaux, les prépare afin d’étre prétraitées ou envoyées au moteur de
détection.

¢+ Pré processeur « Pre processor » : ce sont des composants utilisés avec Snort afin
d’améliorer les possibilités d’analyse. Ils recoivent les paquets, les retraitent et les
envoient au moteur de détection.

¢+ Moteur de détection « Detection Engine » : c’est le composant le plus important de
Snort. Son r6le consiste a détecter les éventuelles intrusions qui existent dans un
paquet.

¢ Systéme d’alerte et d’enregistrement des logs « Logging and Alerting System » : il
permet de générer les alertes et les messages log suivant ce que le moteur de détection
a trouve dans le paquet analysé.

¢+ Modules de sortie « Output ou plugins » : permet de traiter 1’intrusion générée par le
systeéme d’alertes et de notation de plusieurs manicres : envoie vers un fichier log,
génere un message d’alerte vers un serveur syslog, ou stocke cette intrusion dans une

base de données.

o

=
=i >
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(=

\AAAA22A022 222202222

Figure 1V.2 : Architecture d'un IDS [47].

1V.3.3 Format des regles Snort
Les signatures jouent un réle trés important dans Snort. Dans la plupart des cas,
les gens utilisent des jeux de regles existants. Une reégle/signature se compose des éléments

suivants [48] :
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+«+ L’action : qui détermine ce qui se passe lorsque la signature correspond

s En-téte : définition du protocole, des adresses IP, des ports et de la direction de la
regle.

< Options de regle : definissant les spécificités de la regle.

Un exemple de regle est le suivant :

drop tcp $HOME_NET any -> $EXTERNAL_NET any (msg:”ET TROJAN Likely Bot Nick in IRC (USA
+..)7; flow:established,to_server; flowbits:isset,is_proto_irc; content:”NICK “5
pcre:”/NICK L¥USA.*¥[0-9]{3,}/1”; reference:url,doc.emergingthreats.net/2008124;
classtype:trojan-activity; sid:2008124; rev:2;)

Dans cet exemple, le rouge est 1’action, le vert est 1’en-téte et le bleu sont les

options.

1VV.3.3.A Action

Toutes les signatures ont des propriétés différentes. L’un d’eux est la propriété
Action. Celui-ci détermine ce qui se passera quand une signature correspond. Il existe quatre

types d’action [48] :

1. Pass : Si une signature correspond et contient un laissez-passer, Snort cesse de scanner
le paquet et passe a la fin de toutes les régles (uniquement pour le paquet en cours).

2. Drop: Cela ne concerne que le mode IPS « Intrusion Prevention System », si le
programme trouve une signature qui correspond, contenant le « drop », il s’arréte
immediatement.

3. Reject : 1l s’agit d’un rejet actif du paquet. Le récepteur et I’expéditeur regoivent un
paquet de rejet.

4. Alert : Si une signature correspond et contient une alerte, le paquet sera traité comme
n’importe quel autre paquet non menagant, a I’exception de celui-Ci une alerte sera

générée par Snort. Seul I’administrateur systéme peut remarquer cette alerte.

1V.3.3.B En-téte

Elle est composeée de 4 champs [48] :

Protocole : Ce mot clé dans une signature indique & Snort quel protocole il s’agit.
IP Source et IP destination

Ports (source et destination)

R A

Direction : La direction indique de quelle fagon la signature doit correspondre.

Presque chaque signature a une fléche vers la droite. Cela signifie que seuls les paquets
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ayant la méme direction peuvent correspondre. Cependant, il est également possible
d’avoir une correspondance de régle dans les deux sens : « -> < > »,
e source -> destination.

e source < > destination (les deux directions).

drop TCP $HOME_NET any $EXTERNAL_NET any (msg:"ET TROJAN Likely Bot Nick
in IRC (USA +..) »; flow:established,to_server; flowbits:isset,is_proto_irc;
content:"NICK « H pcre: " /NICK L¥USA.*¥[@-9]{3,}/1i »;
référence:url,doc.emergingthroats.net/2008124; type de «classe:trojan-activité;

51d:2008124; rev:2;)

B Protocole @ Ports source @ Destination

@ Source Direction @ Ports destination

Figure IV.3 : Les composent de [’en-téte des régles Snort.
IVV.3.3.C Options de regle

Le reste de la regle se compose d'options. Celles-ci sont placées entre parentheses
et séparées par des points-virgules. Certaines options ont des parameétres qui sont spécifiés
par le mot-clé de l'option, suivi de deux points, suivi des parametres. Voici quelques

exemples [48] :

1. msg (message) : Le mot clé msg donne des informations textuelles sur la signature et
I’alerte possible.

2. Sid : le mot Sid mot clé donne a chaque signature son propre id.

3. 1d : Avec le mot clé d’identification, vous pouvez correspondre sur une valeur d’ID
IP spécifique. L’ID identifie chaque paquet envoyé par un hote.

4. Seq : le mot clé Seq peut étre utilisé dans une signature pour rechercher un numéro de
séquence TCP spécifique.

5. Dsize : Avec le mot clé Dsize, vous pouvez correspondre a la taille de la charge utile
du paquet.

6. Content : Ce mot clé est tres important dans les signatures. Entre deux « | | » vous
pouvez écrire sur ce que vous souhaitez que la signature correspondre.

7. Rev (revision) : Rev représente la version de la signature. Si une signature est
modifiée, le nombre de Rev sera incrémenté par les auteurs de signature.

8. Offset : modifie I'option « content », fixe le décalage du début de la tentative de

correspondance de motif.
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drop TCP $HOME_NET any =-> $EXTERNAL_NET any (MSg:"ET TROJAN Likely Bot Nick in IRC
(USA +..) »; id: 1; Dsize: 24; drapeaux: S,12; content:"|0@ 00 @0 @0 00 00

00 00 OO 00 OO OO OO 00 00 0P OO0 OO 0O OO OO ©0 ©@ 00 ee|";

flow:established,to_server; flowbits:isset,is_proto_irc; ;  pcre:"/NICK
*USA. *[@-9](3,}/1 »; sid:2008124; )

B Message @ ldentification [} Contenu Version-signature
B Ild-signature Séquence TCP [} 1a taille de la charge utile

Figure 1V.4 : Options de regle.

IV.4 Implémentations des signatures numérique dans Snort

IV.4.1 Signatures numérique du navigateur Tor

Nous avons dévoilé plusieurs identifiants révélateurs lors de I'expérimentation.
Certains sont faciles a mettre en ceuvre et a tester, tandis que d'autres peuvent étre difficiles
et peut-étre irréalisables a mettre en ceuvre.

Nous avons essayé d'implémenter certains des identifiants qui pourraient
impliquer l'utilisation de Tor. Pour ce faire, nous avons utilisé le systeme de détection
d'intrusion open source appelé Snort. Snort utilise des signatures pour analyser le trafic
réseau, nous devons d'abord créer des signatures qui déclenchent I'utilisation de Tor. Pour
ajouter de nouvelles signatures, un langage simple est utilisé ou I'on spécifie le sens du trafic
et les octets qui identifient le trafic. Nous avons écrit des signatures basées sur certains des
identifiants que nous avons trouvés.

Les regles se trouvent dans trois dossiers. 1l y a le dossier « rules » qui est composé
des regles Snort. Ce dossier contient les régles que Snort va utiliser pour surveiller le réseau
ce dossier « rules » contient les régles basées sur un texte standard et qui vont étre exécutées
lorsqu’on lance Snort.

Il est important de noter que le fichier « local.rules » est le fichier qui va étre
spécifique a chaque hote du systeme. Donc il sera mis-a-jour par le fournisseur de sécurité
et donc par un expert qui pourra spécifier la régle a implémenter qui sera spécifique a
I’entreprise. Dans notre cas nous allons écrire les regles pour le réseau Tor et le réseau 12P

dans le fichier « local.rules ».

% La premiéere signature détecte les suites de chiffrement exactes utilisées dans le
message « ClientHello » par le navigateur Tor. Il vérifie que le « ClientHello » a les

18 suites de chiffrement que Tor utilise et qu'il a le bon ordre.
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Cipher Suites Length: 36
> Cipher Suites (18 suites)

Compression Methods

Length: 1

ec 47 97 82 5b ca 46 e8
4e 82 68 24 JERYINEN:E]
cc a8 c@ 2c c@ 30 c@ Ba
6@ 39 @0 2f B8 35 @@ T
@8 1b @8 @8 18 77 77 77
Ga 7a 6d A9 77 69 6b 79
84 83 @8 @1 A2 68 Ba @8
23 B0 B8 @8 1o 00 B0 BB
2e B4 @3 @5 83 @6 83 B8

[ T = T e R |

m

o o o o D ® ® ® o
o o m o @ & @ @ o

G B~ T R~ I

d6 ad 2c 9c 6a 58 66 B7
13 @1 @ 2b c@ 2f cc a9
ch 89 c@ 13 cd 14 80 33
@1 @8 @8 dl @0 @8 @8 1d
2e 75 66 6b 62 &4 37 73
7a 2e 63 6T Gd @@ Bb @@
86 88 84 @88 17 68 15 68
17 @0 @0 @0 6d 00 30 @9
@7 B8 @8 A8 @9 A8 63 A8

www . ufkbd7s
jzmiwiky z.com:--

Figure V.5 : Premiére signature du navigateur Tor «suites de chiffrement ».

Pour écrire cette alerte nous avons utilisé les octets (en hexadécimal) qui
représentent les 18 suites de chiffrements du message « ClientHello », qui se trouvent & partir
du 30éme octet (offset) de la charge utile du message « ClientHello », avec le port destination
9001.

alert tcp any any -> any 9001 (msg: "Possibilité de création du circuit Tor : ClientHello
cipher suite"; content: "|13 02 13 03 13 01 c0 2b c0 2f cc a9 cc a8 c0 2c c0 30 c0 Oa c0 09
c0 13 c0 14 00 33 00 39 00 2f 00 35 00 ff|"; offset:30; sid:1000004;)

DS

% La deuxiéme signature détecte les extensions « Supported_groups » exactes utilisées

par le navigateur Tor. Il vérifie que le « ClientHello » a les deux groupes que Tor

utilise.
* Extension: supported_groups (len=6)
Type: supported_groups (1@)
Length: &
Supported Groups List Length: 4
~ Supported Groups (2 groups)
Supported Group: secp2S6rl (BxBE17)
Supported Group: secp224rl (@x8815)
Evtancinns joan tickat (Tam—mh
2@ 39 e2 2f ee 35 ee ff @1 ee ee dl aé a8 8e 1d ZoyoEss oososoc
88 1b e 8 18 77 77 77 2e 75 66 6b 62 64 37 73 ... www . uTkbd74
6a 7a 6d 69 77 69 6b 79 Ja 2e 63 6f 6d 86 6b @8 Jjzmiwiky z.com-
@ede 94 @3 B0 @1 B2 @0 Ba 00 06 00 04 IEVEECIELE @8 - cc---- ---
23 A0 A6 BB 15 A6 BB AR 17 G0 MG AR Ad A6 36 BO B ——— Iy

Figure 1V.6 : Deuxiéme signature du navigateur Tor «Supported_groups».

Pour écrire cette alerte nous avons utilisé les octets (en hexadecimal) qui

représentent les deux groupes du message « ClientHello ».

alert tcp any any -> any 9001 (msg: "Possibilité de création du circuit Tor : CleintHello
Extension supported groups"; content:" |00 17 00 15]|"; offset:30; sid:10000005 ;)

X/

¢+ Latroisieme signature détecte les extensions « signature_algorithms » exactes utilisées
par le navigateur Tor. Il vérifie que le « ClientHello » a les 23 algorithmes de signature
que Tor utilise.
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* Ewxtension: signature_algorithms (len=48)
Type: signature_algorithms (13)
Length: 48
Signature Hash Algorithms Length: 46
Signature Hash Algorithms (23 algorithms)
Extensicon: supported wversions (len=9)

asg c@ 2c cB® 38 c@ Ba c@ B9 c@ 13 c8 14 B8 33 SoegeEEs @soosa0 3
39 @8 2f @@ 35 @@ ff 61 @@ 88 dl @8 e &8 1d SEEyeEe s Sos0ssos
1b @@ 8@ 18 77 77 77 2e 75 66 6b 62 64 37 73 @ ----- www . utkbd7s

7a 6d 89 77 689 Bb 79 7Fa 2e B3 6T &6d 8@ 8b 88 Jzmiwiky z.com---
83 90 81l 82 00 Ga @B 66 88 84 B0 17 88 15 88 - cs-eceee sess e
a2e2 23 09 80 88 16 88 88 88 17 80 80 85 8d 88 38 B8 . 8-
eate -
alea
ellie

b oo 6o 6 63 64 B3 A3 B3 62 63 6l 06 a

Figure IV.7 : Troisiéme signature du navigateur Tor « signature_algorithms».

Pour écrire cette alerte nous avons utilisé les octets (en hexadécimal) qui

représentent les 23 algorithmes de signature du message « ClientHello ».

alert tcp any any -> any 9001 (msg: "Possibilité de création circuit Tor : CleintHello
Extension signature_algorithms"; content:" |04 03 05 03 06 03 08 07 08 08 08 09 08 Oa
080b080408050806040105010601030302030301020103020202040205
02 06 02|";offset:30 ;sid:10000006 ;rev:1 ;)

X/

+ La quatrieme signature détecte le nombre de certificat dans le message « Certificate »
envoyé par le nceud d’entrée Tor, il vérifie que le nombre de certificat est égal a 1.

Ceci est assez rare pour le trafic TLS normal.

v Certificates (578 bytes)
Certificate Length: 575
v Certificate: 3@ 82 92 3b 3@ 82 @1 a4 a@ @3 82 @1 @2 €2 @9 @@ .. (id-at-commonName=www.ko236nmb.net)
v signedCertificate
version: v3 (2)
serialNumber: 10©53826781833843518
v~ signature (sha2SeWithRSAEncryption)
Algorithm Id: 1.2.840.113549.1.1.11 (sha256WithRSAEncryption)
issuer: rdnSequence (@)
validity
subject: rdnSequence (@)
subjectPublicKeyInfe
algorithmIdentifier (sha256WithRSAEncryption)
Padding: @
encrypted: a9 4f 9c f@ a2 b5 @@ 1c 82 c7 6e 96 5T e3 1f 1d ..

a2 a1 02 02 89 08 8b 86 Sc 38 9c dd de co[EL ag- -8
@d @6 89 2a 86 48 56 {7 ©d @1 ©1 6b @5 GOJECEFCINN- - - *-H- - - - - - [

31 1e 38 1c 86 83 55 @4 @3 @c 15 77 77 77 2e 62 1:8---0 www. b

Figure 1V.8 : Quatriéme signature du navigateur Tor « Nombre de certificat».

Le nceud d’entrée Tor envoie le message « Certificate » avec un seul certificat avec
une signature (sha256WithRSAENcryption) dont la représentation hexadécimale est « 30 0d
06 09 2a 86 48 86 f7 0d 01 01 Ob 05 00 », nous avons remarqué que d’aprés 1’analyse
effectuée que tous les messages certificats envoyeés lors de la navigation avec le navigateur

Chrome et Firefox (sites : Reddit, Amazon) ont la méme signature mentionnée.

Les 4 premiers octets sont fixes pour « sha224, sha256, sha384 et sha512 » :
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sha224WithRSAEncryption: 30 0d 06 09 2a 86 48 86 f7 0d 01 01 0d 05 00
sha256WithRSAEncryption: 30 0d 06 09 2a 86 48 86 f7 0d 01 01 Ob 05 00
sha384WithRSAEncryption: 30 0d 06 09 2a 86 48 86 f7 0d 01 01 Oc 05 00
sha512WithRSAEncryption: 30 0d 06 09 2a 86 48 86 f7 0d 01 01 0d 05 00

Pour écrire cette alerte nous avons utilisé les 4 premiers octets (en hexadécimal)
de la signature (sha256WithRSAEnNcryption) utilisé par le nceud d’entrée Tor, pour identifier
les paquets Tor qui possede un seul certificat. Car donc le cas normal on trouve ces 4
premiers octets 2 fois dans le message « Certificate ».

Puisque dans le cas du Tor on trouve ces 4 octets une seule fois dans le message
« Certificate » nous allons écrire la regle en spécifiant le début « 30 0d 06 09 » pour trouver
le 1°" certificat, puis on ignore un certain nombre d’octets avec 1’option « distance » (ces
octets appartient au 1* certificat), une fois ignorée les 500 octets. S’il ne trouve pas une
deuxiéme fois les 4 premiers octets « 30 0d 06 09 », I’alerte sera déclenchée, (cela signifie

que le message certificat ne contient qu’un seul certificat).

alert tcp any 9001 -> SHOME_NET any (msg: "Possibilité de création du circuit Tor :
Nombre de certificat = 1"; content:" |30 0d 06 09|"; offset:80; content:!" |30 0d 06 09|";
distance: 500 ; sid: 1000007;)

X/

¢+ La cinquiéme signature Vvérifie les extensions de certificat. S'il n'y a aucune extension,

I'alerte se déclenche.

Vv Extension (id-ce-authorityKeyIdentifier)
Extension Id:|2.5.29)35 (id-ce-authorityKeyIdentifier)
AuthorityKeyIdentifier

82 @2 e3 30 1f @6 93@E 84 18 30 16 86 14 ---0---1JEs- Q-
okl aon -~ 4 am a9 Px. 1 3 - A0 =2 _o.d Ar =20 l.a - a LL o

Vv Extension (id-ce-subjectKeyIdentifier)
Extension Id: 4 (id-ce-subjectKeyIdentifier)

SubjectKeyIdentifier: 71 e@ 50 dl1 e7 8@ 52 fb 23 14 65 ¢

el c6 d9 e2 30 1d @6 83 M es1604 1471 ----0--- I - -q
€@ 50 d1 e7 80 52 fb 23 9d 43 a7 8d 31 aa  -P--+R-# -e-C--1-

-1

Figure 1V.9 : Extension du message « Certificate » du site Web Reddit.

Pour écrire cette alerte nous avons utilisé les 2 premiers octets (en hexadécimal)

fixes pour tous les extensions du message « Certificate », ces derniers représentent le début
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d’ID de chaque extensions. En allons au message « Certificate » (par les 4 premiers octets
« 30 0d 06 09 ») et en cherchant a partir de I’octet 250 les 2 premiers octets fixe du champ
extension, S’il ne trouve pas ces derniers, 1’alerte sera déclenchée, (cela signifie que le

message certificat ne contient pas des extensions).

alert tcp any 9001 -> SHOME_NET any (msg: "Possibilité de création du circuit Tor :
Nombre d'extensions certificat = 0"; content:" |30 0d 06 09]|"; offset:80; content: !I"|55
1d|"; offset:250; sid: 1000008;)

% Lasixiéme signature Vérifie la taille du message « Certificate ». Si elle est inférieure a

1200 l'alerte se déclenche.

Puisque la langueur du message « Certificate » du Tor est inferieur par rapport a la
langueur de message « Certificate » envoyé par les autres serveurs destinations qui est
généralement entre « 2000 et 4000 octets ». Nous avons choisi 1200 comme référence car le 2°™
paquet du TLS Handshake établie par Tor contient les 4 messages « SeverHello, Certificate,
serveur key exchange, ServerHelloDone », donc la taille totale du paquet et inférieur a 1200

(langueur du message « Certificate » est de 578).

alert tcp any 9001 -> SHOME_NET any (msg: "Possibilité de création du circuit Tor : Taille
de certificat"; content:" |30 0d 06 09|"; offset:20; dsize: <1200; sid: 1000009;)

IV.4.2 Signatures numérique du réseau 12P

% La premiere signature détecte si le routeur 12P contacte le serveur DNS pour avoir
I’adresse IP du serveur NTP de la « dz.pool.ntp.org » (de 1’Algérie). S’il y’aura une
requéte DNS demandant les adresses IP des « 0.dz.pool.ntp.org, 1.dz.pool.ntp.org et

2.dz.pool.ntp.org » l'alerte se déclenche.

alert udp any any -> any 53 (msg: "Possibilité de démarrage du routeur [2P:
0.dz.pool.ntp.org"; content:" |01 30 02 64 7a 04 70 6f 6f 6¢ 03 6e 74 70 03 6f 72 67 00| ";
sid: 10000010;)

alert udp any any -> any 53 (msg: "Possibilité de démarrage du routeur [2P:
1.dz.pool.ntp.org"; content:" |01 31 02 64 7a 04 70 6f 6f 6¢c 03 6e 74 70 03 6f 72 67 00| ";
sid: 10000011;)

alert udp any any -> any 53 (msg: "Possibilité de démarrage du routeur [2P:

2.dz.pool.ntp.org"; content:"|01 32 02 64 7a 04 70 6f 6f 6¢c 03 6e 74 70 03 6f 72 67 00| ";
sid: 10000012;)
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¢+ La deuxiéme signature détecte si le routeur I12P contacte le serveur DNS pour avoir
I’adresse IP du serveur NTP de la « africa.pool.ntp.org » (de I’Afrique). S’il y’aura
une requéte DNS demandant les adresses IP de 1’'une des Pool d’Afrique soit «
0.africa.pool.ntp.org» ou « l.africa.pool.ntp.org» ou bien « 2.africa.pool.ntp.org »,

I'alerte se déclenche.

alert udp any any -> any 53 (msg: "Possibilité de démarrage du routeur [2P:
0.africa.pool.ntp.org"; content:" |01 30 06 61 66 72 69 63 61 04 70 6f 6f 6¢c 03 be 74 70
03 6f 72 67 00|"; sid: 10000013;)

alert udp any any -> any 53 (msg: "Possibilité de démarrage du routeur [2P:
1.africa.pool.ntp.org"; content:" |01 31 06 61 66 72 69 63 61 04 70 6f 6f 6¢c 03 6e 74 70
03 6f 7267 00|"; sid: 10000014;)

alert udp any any -> any 53 (msg: "Possibilité de démarrage du routeur I2P:
2.africa.pool.ntp.org"; content:" |01 32 06 61 66 72 69 63 61 04 70 6f 6f 6¢c 03 6e 74 70
03 6f 7267 00|"; sid: 10000015;)

+ La troisieme signature detecte si le routeur 12P contacte le serveur NTP par I’une des

adresses IP proposées par le serveur DNS.

Vv Network Time Protocol (NTP Version 3, client)

Flags: @xlb, Leap Indicator: no warning, Version number: TP Version 3, Mode: client
Response In: 42

Peer Clock Stratum: unspecified or invalid (@)

Peer Polling Interval: invalid (@)

Peer Clock Precision: 1.000000 seconds

Root Delay: ©.000000 seconds

Root Dispersion: ©.000000 seconds

Reference ID: NULL

Reference Timestamp: Feb 7, 2036 ©6:28:16.000000000 UTC

Origin Timestamp: Feb 7, 2036 ©6:28:16.000000000 UTC

Receive Timestamp: Feb 7, 2036 ©6:28:16.000008000 UTC

Transmit Timestamp: Jul 14, 2020 20:01:18.633990096 UTC

68 f7 28 1d 52 Sb @c 54 a5 bl f8 9f @8 @0 45 @0 h-(-R[-T E
@0 4c 12 76 00 00 8@ 11 95 47 c@ a8 89 d2 c4 c8 Ry G
83 a@ f8 19 @@ 7b @0 38 {-8 o=

Figure 1V.10 : Paquet NTP du routeur 12P

Pour écrire cette alerte nous avons utilisé les 40 premiers octets (en hexadécimal)
fixes représentant la requéte client NTP. Ces 40 octets regroupent tous les champs sauf le
champ « Transmit Timetamp » qui change, il représente le temps de 1’envoie de la requéte

NTP puis nous avons spécifié le port associé au NTP « 123 ».
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alert udp any any -> any 123 (msg: " Possibilité de démarrage du routeur 12P: NTP";
content:"|1b 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 |"; sid: 10000016;)

% La quatriéme signature détecte si le routeur 12P contacte le groupe multicast «
239.255.255.250 » en effectuant une requéte SSDP M-SEARCH.

| Simple Service Discovery Protocol
M-SEARCH * HTTP/1.1\r\n
ST:@rootdevice\r\n
MX: 3\r\n
MAN: "ssdp:discover"\r\n
HOST: 239.255.255.250:1900\r\n
<HOST: 239.255.255.250:1900\r\n>

01 00 Se 7f ff fa @c 54 aS bl f8 9f @8 00 45 @@ " i E
00 81 of f8 00 @0 @1 11 6e ff c@ a8 89 d2 ef ff n

ff fa 1d e5 @7 6¢c 0@ 6d
43 48 20 2a 20 48 54 54 50 2f 31 2e 31 @d @a 5
54 3a 20 75 70 6e 70 3a 72 6f 6f 74 64 65 76 69
63 65 @d @a 4d 58 3a 20 33 @d @a 4d 41 4e 3a 20
22 73 73 64 70 3a 64 69 73 63 6f 76 65 72 22 ed|
@a 48 4f 53 54 3a 20 32 33 39 2e 32 35 35 2e 32
35 35 2e 32 35 30 3a 31 39 30 30 ©d 0a @d 0a

0020
2030
2040
2050
0060
0070
2080

"ssdp:di scover"-
*HOST: 2 39.255.2
55.250:1 900 - - -

Figure 1V.11 : Paquet SSDP envoyé par le routeur 12P.

Pour écrire cette alerte nous avons utilisé le port UDP destination « 1900 » du
SSDP et le port source « 7653 » déja mentionné dans le chapitre 3 comme étant le port source
spécifique utilisé par le routeur 12P pour lancé les requéte SSDP M-SEARCH en multicast.
Puis nous avons le contenu « UPnP » trouve seulement dans le paquet SSDP envoyé par le
routeur 12P ainsi que la langueur de ce dernier qui est « 143 » inferieur a la langueur du
paquet SSDP ordinaire « 216 ».

alert udp any 7653 -> 239.255.255.250 1900 (msg: " Possibilité de démarrage du routeur
I2P: SSDP "; content:"upnp"; dsize: <150; sid: 10000017;)

IVV.5 Environnement de test

1VV.5.1 Présentation de I’architecture de test

Comme mentionné dans le chapitre 3, nous allons utiliser deux ordinateurs. Notre
environnement de test est implémenté comme une architecture client-serveur en utilisant
CCProxy dans le PC-serveur pour gérer les connexions. Et les logiciels d’anonymat Tor et
I2P sont installés au niveau du PC-client, ainsi que Snort comme un systéme de détection

d’intrusion « NIDS » sera installé au niveau du PC-serveur pour détecter 1’utilisation du Tor

et 12P par le PC-client.
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Figure 1V.12 : Architecture de test.

IV.5.2 Lancement de I’IDS Snort

L’installation de Snort, bien que relativement simple, ne permet pas d’utiliser
directement I’'IDS sans modification préalable de la configuration par défaut. Apres avoir
modifié quelques commandes dans le fichier « Snort.conf » pour que Snort fonctionne sous
Windows. Nous avons démarré Snort en suivant les étapes ci-dessous :

De nombreux systemes ont plusieurs interfaces réseau, c'est donc important de
déterminer laquelle nous voulons que Snort surveille en exécutant la commande « Snort —

W » pour voir les interfaces disponibles. Dans notre cas nous utilisons 1’interface N° 4.

:\Snort\bin>snort -W

-*> Snort! <*-

Version 2.9.16-WIN64 GRE (Build 118)

By Martin Roesch & The Snort Team: http://www.snort.org/contact#team
Copyright (C) 2014-2020 Cisco and/er its affiliates. All rights reserved.
Copyright (C) 1998-2013 Sourcefire, Inc., et al.

Using PCRE version: 8.10 2010-06-25

Using ZLIB version: 1.2.11

Physical Address IP Address Device Name Description

Microsoft
Misoocofr
Realtek PCIe GBE Family Controller
5} Microsoft
9:0000:0008; cO6b: 1c3e \Device\NPF_{E9EC242D-38B0-4E90-96A3-FAIDF3EB8535) Microsoft

00: 00:00 Device\NPF_{665C@3CF-5F6C-4165-B9D8-47883F262425} NdisWan Adapter
00:00:00:00:00:00 ©080:0000:fe80:0000:0000: 0000 :545e:8511 \Device\NPF_{1E180D05-D871-4862-9835-96F7OESAF884} MS NDIS 6.8 LoopBack Driver

Figure 1V.13 : Interfaces réseau disponible.

1. L’exécution de I’invite de commande en tant qu'administrateur.
2. L’acces au répertoire dans lequel Snort est installé :

¢: \ Windows \ system32> cd \ Snort\ bin.
3. Test de la configuration actuelle de Snort :

c: \ Snort\ bin> snort -i 4 -c c: \ Snort\ etc \ snort.conf -T.
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[ Mumber of patterns truncated to 20 bytes:

pcap DAQ configured to passive.

The DAQ version does not support reload.

Acquiring network traffic from "\Device\NPF_{453EB42A-2D39-472A-BD32-458A1BOCED1AL".

--== Initialization Complete ==--

Snort! <
Version 2.9.16-WING64 GRE (Build 1
By Martin Roesch & The Snort Team: http://wwn.snort.org/contact#team
Copyright (C) 20814-2828 Cisco and/or its affiliates. All rights reserved.
Copyright (C) 1 2813 Sourcefire, Inc., et al.
PCRE version: 8.18 2810-86-25
ZLIB version: 1.2.11

Rules Engine: SF_SMORT_DETECTION_ENGINE Version 3.1 <Build 1>

Preprocessor Object: SLPP  Version 1.1 <Build
Preprocessor Object: SH Version 1.1
Preprocessor Object: MTP  Version 1.1
Preprocessor Object: Version 1.
Preprocessor Object: = Version 1.
Preprocessor Object: SF_REPUTATION Version
Preprocessor Object: SF_POP Version 1.8
Preprocessor Object: SF_MODBUS Version 1.1
Preprocessor Object: SF_IMAP Version 1.8
Preprocessor Object: SF_GTP Version 1.1
Preprocessor Object: SF_FTPTELNET Version
Preprocessor Object: SF_DNS Version 1.1
Preprocessor Object: SF_DMP3 Version 1.1
Preprocessor Object: SF_DCERPC2 Versiecn 1.0

Snort successfully validated the configuration!
Snort exiting

Figure 1V.14 : Test de configuration actuelle.

4. Démarrage Snort :

¢:\ Snort\ bin>snort -i 4 -c c: \ Snort\ etc \ snort.conf -A console.

Invite de commandes- snort -i 4 -c c:\Snort\etc\snort.conf -A console

-*> Snort! <*-

Version 2.9.16-WIN64 GRE (Build 118)

By Martin Roesch & The Snort Team: http://www.snort.org/contact#team
Copyright (C) 2814-2620 Cisco and/or its affiliates. All rights reserved.
Copyright (C) 1998-2813 Sourcefire, Inc., et al.

Using PCRE version: 8.10 2018-86-25

Using ZLIB version: 1.2.11

Rules Engine: SF_SNORT_DETECTION_ENGINE Version 3.1 <Build 1>
Preprocessor Object: SF_SSLPP Version 1.1 <Build 4>
Preprocessor Object: SF_SSH Version 1.1 <Build 3>
Preprocessor Object: SF_SMTP Version 1.1 <Build 9>
Preprocessor Object: SF_SIP Version 1.1 <Build 1>
Preprocessor Object: SF_SDF Version 1.1 <Build 1>
Preprocessor Object: SF_REPUTATION Version 1.1 <Build 1>
Preprocessor Object: SF_POP Version 1.8 <Build 1>
Preprocessor Object: SF_MODBUS Version 1.1 <Build 1>
Preprocessor Object: SF_IMAP Version 1.6 <Build 1>
Preprocessor Object: SF_GTP Version 1.1 <Build 1>
Preprocessor Object: SF_FTPTELNET Version 1.2 <Build 13>
Preprocessor Object: SF_DNS Version 1.1 <Build 4>
Preprocessor Object: SF_DNP3 Version 1.1 <Build 1>
Preprocessor Object: SF_DCERPC2 Version 1.0 <Build 3>

Commencing packet proc

Figure 1V.15 : Démarrage du Snort.

IVV.5.3 Scenario de test

Le tableau ci-dessous représente les régles crées précédemment :

Régle N° Tor

alert tcp any any -> any 9001 (msg: "Possibilite de creation du circuit Tor :
ClientHello cipher suite"; content: *|13 02 13 03 13 01 c0 2b c0 2f cc a9 cc
a8 c0 2c c0 30 c0 0a c0 09 c0 13 c0 14 00 33 00 39 00 2f 00 35 00 ff|";
offset:30; sid:1000004;)
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alert tcp any any -> any 9001 (msg: "Possibilite de creation du circuit Tor :
CleintHello Extension supported_groups"; content:"|00 17 00 15|";
offset:30; sid:10000005 ; rev:1;)

alert tcp any any -> any 9001 (msg: "Possibilite de creation circuit Tor :
CleintHello Extension signature_algorithme "; content:"|04 03 05 03 06 03
08 07 08 08 08 09 08 0a 08 Ob 08 04 08 05 08 06 04 01 05 01 06 01 03 03
02 03 03 01 02 01 03 02 02 02 04 02 05 02 06 02|";offset:30 ;sid:10000006
revil;)

alert tcp any 9001 -> $SHOME_NET any (msg: "Possibilite de creation du
circuit Tor : Nombre de certificat = 1"; content:"|30 0d 06 09|"; offset:80;
content:!"|30 0d 06 09|"; distance: 500 ; sid: 1000007;)

alert tcp any 9001 -> $HOME_NET any (msg: "Possibilite de creation du
circuit Tor : Nombre d'extensions certificat = 0"; content:"|30 0d 06 09|";
offset:80; content: 1|55 1d|"; offset:250; sid: 1000008;)

alert tcp any 9001 -> $SHOME_NET any (msg: "Possibilite de creation du
circuit Tor : Taille de certificat"; content:"|30 0d 06 09|"; offset:20; dsize:
<1200; sid: 1000009;)

Régle N° 12P

alert udp any any -> any 53 (msg: "Possibilite de demarrage du routeur I12P
: 0.dz.pool.ntp.org™; content:"|01 30 02 64 7a 04 70 6f 6f 6¢ 03 6e 74 70 03
6f 72 67 00|"; sid: 10000010;)

alert udp any any -> any 53 (msg: "Possibilite de demarrage du routeur 12P:
1.dz.pool.ntp.org™; content:"|01 31 02 64 7a 04 70 6f 6f 6¢ 03 6e 74 70 03 6f
72 67 00]"; sid: 10000011;)

alert udp any any -> any 53 (msg: "Possibilite de demarrage du routeur I2P:
2.dz.pool.ntp.org"; content:"|01 32 02 64 7a 04 70 6f 6f 6¢ 03 6e 74 70 03
6f 72 67 00|"; sid: 10000012;)

alert udp any any -> any 53 (msg: "Possibilite de demarrage du routeur 12P:
0.africa.pool.ntp.org"; content:"|01 30 06 61 66 72 69 63 61 04 70 6f 6f 6¢
03 6e 74 70 03 6f 72 67 00|"; sid: 10000013;)

alert udp any any -> any 53 (msg: "Possibilite de demarrage du routeur I12P:
1.africa.pool.ntp.org”; content:"|01 31 06 61 66 72 69 63 61 04 70 6f 6f 6¢
03 6e 74 70 03 6f 72 67 00|"; sid: 10000014;)
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alert udp any any -> any 53 (msg: "Possibilite de demarrage du routeur 12P:
2.africa.pool.ntp.org"; content:"|01 32 06 61 66 72 69 63 61 04 70 6f 6f 6¢
03 6e 74 70 03 6f 72 67 00|"; sid: 10000015;)

alert udp any any ->any 123 (msg: "Possibilite de demarrage du routeur I2P:
NTP"; content:"|1b 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 [*; sid:
10000016;)

alert udp any 7653 -> 239.255.255.250 1900 (msg: "Possibilite de demarrage
du routeur 12P: SSDP "; content:"upnp"; dsize: <150; sid: 10000017;)

7

Pour tester la fiabilité de nos regles, Nous allons effectuer deux testes :

Tableau IV.1 : Régles Tor et 12P.

1. Naviguer avec le navigateur Firefox et le navigateur Chrome en utilisant le PC-client
pour voir si Snort genére des fausses alertes (faux positifs).
2. Naviguer avec le navigateur Tor et démarrer le routeur 12P alternativement en utilisant

le PC-client pour voir si Snort détecte 1’utilisation de ces derniers.
IV.5.4 Résultat

1V.5.4.A Résultat du 1°" test

Aprés le démarrage de Snort et la navigation vers différents sites Web a travers le
navigateur Firefox et le navigateur Chrome, nous avons remarqué que Snort n’a pas généré

des fausses alertes.
IV.5.4.B Résultat du 2¢™e test

Dés que nous langons le navigateur Tor nous avons remarqué que Snort génere les
six alertes au méme temps, ces derniéres correspondent aux regles du navigateur Tor
présentées dans le tableau ci-dessus. Ce qui signifie la détection de 1’utilisation du navigateur
Tor.
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Commenc1ng packet pr‘ocessmg (pld 3328)
[**] [Priority: @] {TCP} 192.168.137.

210:53985 ->|172.104.138.137:9001

08/12-19:27:02.451349 H [1:1000004:0]

- [**] [Priority:

104.138.137:9001

08/12-19:27:02.451349 kA 2 : Possibilite de creation du circuit Ton

* A [**] [Priority: @] {TCP} 192.168.137.21
0:53985 -> 172.104.138.137:9001

08/12-19:27:02.541792  [**] [1:1000009:0] ibili i ircui
:[**] [Priority: @] [TCP} 172.104.138.137:9001 -> 192.168.1
37.210:53985

08/12-19:27:02.541792

68.137.210:53985

é :
| f Nom de la signature du réseau Tor Message du réseau Tor

- Adresse IP du noeud d’entrée Tor Adresse IP source « PC-client »

Figure 1V.16 : Détection de I'utilisation du navigateur Tor.

Dés que nous démarrons le routeur I2P nous avons remarqué que Snort génére les
six alertes au méme temps, ces dernieres correspondent aux regles du réseau I2P présentées

dans le tableau ci-dessus. Ce qui signifie la détection de 1’utilisation du réseau 12P.

R e noine: NOR Db N ion ild

Possibilite demarrage routeur : @.dz.pool.ntp.org [**] [Priority: ©] {UDP} 192.168.137.210:55448 -> 8.8.8.8:53
Possibilite demarrage routeur : 1.dz.pool.ntp.org [**] [Priority: @] {UDP} 192.168.137.210:65524 -> 8.8.8.8:53
Possibilite demarrage routeur 1 2.dz.pool.ntp.org [**] [Priority: @] {uDP} 192.168.137.210:56789 -> 8.8.8.8:53
Possibilite demarrage routeur : @.africa.pool.ntp.org [**] [Priority: @] {UDP} 192.168.137.210:51376 -> 8.8.8.8:53
Possibilite demarrage routeur i NTP [**] [Priority: @] {UDP} 192.168.137.210:51377 -> 102.130.49.223:123
Possibilite demarrage : SSDP  [**] [Priority: ©] {UDP} 192.168.137.210:7653 -> 239.255.255.250:1908
Possibilite demarrage : SSDP  [**] [Priority: ©] {UDP} 192.168.137.210:7653 -> 239.255.255.250:19€0

Preprocessor Obiect. T i .2 <Build 13>

Preprocessor ’63/12 18:
Preprocessor | ild 1>

prepracessor (08/12-18:56:53.673395 Lpuitd 3»

Qmmenclﬂg acket proces - -

08/12-18:56 3 [68/12 -18:56:53. emarrage du routeur 12P @ 0.4dZ.pool.ntp.org [-°] [Priority: @] {UOP] 192.168.137.210:55445 -> 8.5.8.8;
[|08/12-18:56:53. demarrage du routeur I2p ool.ntp.org [**] [Priority: @] {UDP} 192.168.137.210:65524 -> 8.8.8.8
[lo8/12-18: H . demarrage du routeur I2P: ool.ntp.org [**] [Priority: ©] {UDP} 192.168.137.210:56789 -> 8.8.8.8:5

oty demarrage du routeur I2P: @ ca.pool.ntp.org [**] [Priority: 6] {UDP} 192.168.137.218:51376 -> 8.8.

08/12-18:56:54.130820| [|08/12-18:57:084. demarrage du routeur T2P: NTP [**] [Priority: 8] {UDP} 192.168.137.218:51377 -> 102.136.49.223:123

©8/12-18:57:04.453643| [1@8/12-18:57:09. demarrage du routeur 12P: SSDP  [**] [Priority: @] {UDP} 192.168.137.218:7653 -> 239.255.255.250:1900

©8/12-18:57:09. 629287 [ *moqmmmmesesomemeeme @ _demarrage du routeur I2P: SSDP [**] [Priority: @] {UDP} 192.168.137.210:7653 -> 239.255.255.258:1906

Figure 1V.17 : Détection de I'utilisation du réseau 12P.

IV.5.4.C Syslog server

Pour pouvoir surveiller et analyser les alertes et autres sorties produites par Snort
nécessite généralement un traitement et une présentation supplémentaires. Une facon de
faciliter la surveillance de la sortie Snort est de la diriger vers un serveur de journal systeme
« Syslog » afin obtenir un affichage conviviale et qu'un administrateur puisse surveiller
I'activité de Snort a I'aide d'un serveur Syslog [49].

Syslog est un protocole définissant un service de journaux d'événements d'un

systeme informatique. 1l est un composant courant dans de nombreux environnements Unix
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et Linux, mais ne se trouve généralement pas sous Windows, Plusieurs serveurs Syslog sont

disponibles pour fonctionner sous Windows, y compris plusieurs produits gratuits [49].

1. Pour que Snort dirige la sortie vers le serveur Syslog, nous ouvrons le fichier
Snort.conf et nous modifions la configuration de sortie pour Syslog :
output alert_syslog: host = 127.0.0.1: 514, LOG_AUTH LOG_ALERT

2. Démarrage Snort :

¢:\ Snort\ bin> snort -i 4 -c c: \ Snort\ etc \ snort.conf -s

L'option « -s » de la commande de démarrage Snort dirige la sortie vers Syslog,
en utilisant les parametres du fichier Snort.conf. Sans sortie a I'écran, aucune activité
n‘apparaitra dans la fenétre de I'invite de commandes ou Snort est en cours d'exécution, mais
au fur et a mesure que les alertes se produisent, elles apparaitront dans le serveur Syslog,

comme illustré dans les figures ci-dessous [49].
Nous pouvons décomposer la fenétre du serveur Syslog en 3 parties :

1. 1% partie représente les hotes disponibles dans le réseau.
2. 2°™ partie représente tous les évenements captés et envoyés par Snort au serveur
Syslog par ordre chronologique.

3. 3™ partie représente les détails de 1’événement sélectionné.

[E] Sysiog Server 123
App  View Action Settings Macros  Help

B, Spelog [View by Hosts)
abaron [00.0.0]
locahast:1 [127.0.0.1)

| Tinestamg | «|
(Busy 12 192702 sbacu ot [1.10000070] Possbete de cieston du crcut 1o - Nombre de cerheat = 1 LTCP] 172 104.138.137.9001 -» 192 168 137 21 (155985 12000132703 |3
(s 12 19 27.02 abirou snort: [1:1000002 0] Possibdte de cieafion du cecut Tos - Nombre detensions certificat = 0{TCP] 1727104.138.1 373007 > 152168137, 210:53%65 [12r08s2000 192703
Basg 12 19.27-02 abaou snort [1:10000050] Posshete de: creation du ciecut Tor - Talle de cestiscat (TCP 172104138 1379000 -» 152162137 20053555 (1220 19 .
s 12 192702 bt o smok: [1:10000005:1] Poc-tiblihe da tion du cacist Tos : Clenth suppedted_groups {TCP 192 168137 21053985 - 172104 138137.9001 | 1270872000 1
(Bamg 12 192702 sbaca smoit: [1:1000004.0] Possbaile de ciestion du crcut Tor - ChertHelo cpher sute (TCF) 192 168137 21053385 -» 172104.138.137.5001 120as20001%
Event detad
Evera I [ TS basmg: Host name: Host I |
Faclity | Severity:[

[DATA] from 1270001 - <33xAug 12 132813 abirow srcet: [1:1 000001 7.0] Possbdile de demarage du routew 12P: SSDF {UDF}H 152.168.137. 2107653 -» 239,265, 265,250t 1900

Figure 1V.18 : Fenétre du serveur Syslog.

La figure ci-dessous représente les événements captés lors du lancement du
navigateur Tor.
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Message
Lg 12192702 abirou snort: [1:1000008:0] Possibilte de creation du circuit Tar: Mombre d"extensions certficat = 0 {TCP} 172,104,138 137:9001 -» 192.168.137.210:53985

duyg 12192702 abirou snort: [1:1000009:0] Possibilte de creation du circuit Tar : Taile de certficat {TCP} 172, 104.138.137:9001 -» 192 168,137 210:53985

g 12192702 abirau snort: [1:10000005:1] Possibiite de creation du circut Tar: CleintHela E stension supported_groups {TCP} 192163137 210:53985 - 172104138137
72.104.138.137:9001

2 3
dyg 12192702 abirou snort: [1:10000006:1] Possibiite de creation circuit Tor : CleintHello Extension sinature_alqorthme {TCP} 192,168,137, 210:53985 - 172104138137,

Figure 1V.19 : Les alertes Tor affichées dans serveur Syslog.
La figure ci-dessous représente les détails de 1’événement sélectionné dans la

figure ci-dessus.

— Ewvent detail
Event ID: [0 TimeStamp: [12,/08/2020 19.27.02 Host name: [localhost::1

Severiy: |.f1‘n.lert: action muzt be taken immediately

Huost IF':|12;-'_|:|_|3_1

Facility: |Securit}l.-"auth-:-rizatiu:-n mesgages

g 12 19:27:02 abirow snort; [1:1000004:0] Possibilite de creation du circuwit Tor ; ClientHello cipher suite {TCP}
192168.137.210:53985 -» 172.104.138.137:9001

Figure 1V.20 : Détails de [’évenement Tor sélectionné.
La figure ci-dessous représente les événements captés lors du lancement du

routeur 12P.

Message
Aug 12 18:57:09 abirou snort; [1:10000017:0] Possibilte de demarrage du routewr 12F; SSDP {UDP} 192 168.137.210:7653 -» 239.255.256.250:1300
Aug 12 18:57:05 abirou snort; [1:10000017:0] Possibilte de demarrage du routewr [2P: S50P {UDPH 192168137 210: 7653 -+ 239.255.255.250:1900

Aug 12 18:56:55 abirou snart; [1:10000018:0] Possibiite de demanage du routewr [2P; TP {UDP} 192168137 21051377 - 1EI2 130 43 223 123
1l ||||h-' |:||-' |jr-'|'||;|[|':||:||- dll [u] |I1h-'|1[ | 'F' || :|||'||'E| ||_||_|| r|| 1,00 1 | ||:IF" 1'4 1|'||| 1

L E:5R abirou zhort: [1:10000072:0] Pos
Aug 12 18:56:54 abirou snort; [1:10000012:0] Possibilte de demarrage du routewr 12P: 2.dz.pool. rtpoong {UDPT 192.168.137.210; 58?89 -+ 8.8.8.8:53

Aug 12 18:56:54 abirou snort; [1:10000011:0] Possibilte de demarrage du routewr 12P; 1.dz poolntp.org {UDP}192.168.137.210:65524 -» 8.8.8.8:53
.-’-‘«ug 12 18 EE 53 ablru:uu zhiort; [1 1DDDDD1D D] PCISSIbIhtE de demarrage du routeur I2F‘ D dz |:u:u3| ntp u:urg {LIDF‘} 192 158 137.210:60448 - 8 8 8 8 53

Figure 1V.21 : Les alertes 12P affichées dans serveur Syslog.
La figure ci-dessous représente les détails de I’événement sélectionné dans la

figure ci-dessus.

— Event detail
Evertt ID: [47 TimeStamp: [12/08/2020 18:56:55  Hostname: [lacalhost: 1

Senverity: I.-’-'-.Iert: action must be taken immediately

Host IP:|127.0.0.1

Facility: ISecurit_l,la"authorizatiDn messages

Aug 12 18:56:55 abirou snort; [1:1000007 3:0] Possibilite de demarrage du routeur 12P; 0.africa.pool.ntp.org {UDP}
192 168.137.210:51376 > 8.8.8.853

Figure 1V.22 : Détails de [’événement sélectionné.
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IVV.5.5 Constatation

D’apres plusieurs tests effectués avec le navigateur Tor, nous avons obtenu la
méme adresse IP du nceud d’entrée, cela signifie que cette derniere est fixe pendant un certain
temps, dans notre cas depuis que nous avons installé le navigateur Tor, notre adresse IP du
nceud d’entrée n’a pas changé (deux a trois mois) cela confirme la théorie du chapitre
précédant.

La combinaison des deux conditions dans nos régles Tor (numéro de port et
signature) nous a permis d’eviter les fausses alertes, car ces deux conditions dans les six

alertes déclenchées a la fois ne peuvent pas etre génére que par le navigateur Tor.

lcommencine _packet processing (pid=7372)
B8/12-17:31 55.474613 [**] [1:10000006:1] Possibilite de creation circuit Tor : CleintHello Extension signature_algorithms

|_1==1 IPriority: @] {TCP} 192.168.137.210:51281 ->{172.104.138.137:9001

88/12-17:31/55.474613 [**] [1:10e@804:8] Possibil z uit Tor : ClientHello cipher suite [**] [Priority:
4TCP} 192.168.137.210:51281 - . .
08/12-17:31|55.474613 [**] [1:10000005 1] P biIiTede creation du circuit Tor : CleintHello Extension supported_groupe

| |_Pr‘lor‘1ty e] {TCP} 192.168.137.210:51281 -f 172.104.138.137:9001
i3 6 [1:1600809:0] Possibilite de creation du circuit Tor : Taille de certificat [**] [Priority: @]
172.184. 138 137:9001 §> 192.168.137.210:51281

1:1080008:8] Possibilite de creation du circuit Tor : Nombre d'extensions certificat = @ [**]
[Prlorlty e] 1TCP} 192.168.137.210:51281
08/12-17:31:55.634 L1000007:9] Possibilite de creation du circuit Tor : Nombre de certificat = 1 [**] [Priority:

@] {TCPY 172.1e4. 138 137:9001 > 192 168.137.210:51281

)8/12-18:3757.330958 [**] [1:10000006:1] Possibilite de creation circuit Tor : CleintHello Extension signature_algorithms [**] [Priority: @] {TCP}

192.168.137.210:52240 -

)8/12-18:37157.330958 | [1:1000004:0] Possibilite de creation du circuit Tor : ClientHello cipher suite [**] [Priority: 8] {TCP} 192.168.137.210:
52240 -*172.104.138.137:90@1

38/12-18:37/57.330958 [**| [1:10000005:1] Possibilite de creation du circuit Tor : CleintHello Extension supported_groupe [**] [Priority: @] {TCP} 1
77.168.137.210:52240 -

18/12-18:3759.123481 1:1000009:8] Possibilite de creation du circuit Tor : Taille de certificat [**] [Priority: @] {TCP} 172.104.138.137:9001
-» 192.168.137.210:52240

8/12-18.37:50,123481 [**] [1:1000608:0] Possibilite de creation du circuit Tor : Nombre d'extensions certificat = @ [**] [Priority: @] {TCP}{172.18]
> 192.168.137.218:52240

38/‘12 18.37.59.123481 [**] [1:1000607:0] Possibilite de creation du circuit Tor : Nombre de certificat = 1 [**] [Priority: 6] {TCP}{172.104.138.137:]
2001 -> 192.168,137.210:52240

Figure 1V.23 : Alertes Tor declanchées dans des horaires differents.

Nous pouvons constater des expériences qu'il est possible d'identifier le trafic I12P
pendant la phase d'initialisation / d'amorcage car nous avons pu détecter rapidement les
requétes DNS vers internet. Le démarrage du routeur I2P commence toujours par demander
les adresses IP des serveurs NTP de dz.pool.ntp.org, ce comportement sera distingué
rapidement car généralement les PC dans une entreprise ne demande pas une requéte NTP

pour synchroniser I’heure.

IVV.6 Discussion
Dans la gestion du réseau, les régles de pare-feu sont souvent utilisées pour
autoriser ou filtrer le trafic. Les techniques de blocage populaires sont souvent basées sur le

numéro de port, la signature du protocole et I'adresse IP. Cependant, les réseaux d'anonymat,
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y compris Tor et 12P, sont congus pour résister a la censure. En conséquence, toute tentative

de bloguer définitivement ces réseaux pourrait causer des dommages collatéraux.

Pour la censure basée sur les ports, le blocage des ports de relais oignon (orports)
ou des ports d'échange d'informations d'annuaire (dirports) est efficace pour bloquer les
relais Tor momentanément, et le blocage du port UDP 123 empécherait 12P de fonctionner
correctement car le logiciel du routeur I2P a besoin du protocole NTP pour fonctionner

correctement.

Une approche plus efficace est le filtrage des destinations. Pour implémenter cette
approche, un censeur doit compiler une liste d'adresses homologues 12P actives et bloquer
I'acces a toutes. Cette approche de blocage basée sur l'adresse aura un impact sévere sur le
processus de formation de nouveaux tunnels 12P, empéchant ainsi les utilisateurs d'accéder
au réseau 12P momentanément. En outre, un moyen plus simple mais toujours efficace
d'empécher les nouveaux utilisateurs d'accéder a I12P consiste a bloquer I'acces aux serveurs
de réamorgage I2P, qui sont requis pour le processus d'amorcage. Par conséquent, les
nouveaux utilisateurs ne pourront pas accéder au réseau I2P s'ils ne peuvent pas récupérer
Routerinfo d'autres pairs.

IDS sauvegarde également les paquets TOR détectés (alertes Tor) dans un fichier
log qui sera utilisé pour crée une liste des adresses IP destinations des paquets Tor, cette

derniere sera implémenté dans un serveur proxy pour bloquer la connexion.

I\VV.7 Conclusion

Au cours de ce chapitre, nous avons pu détecter 1’utilisation du réseau Tor et I2P
en temps réel a ’aide des regles présentées précédemment, ce qui confirme la fiabilité de
ces dernieres. Cette détection a été effectuée en utilisant Snort en tant qu’un systeme de
détection d'intrusion réseau (NIDS) sous Windows. Ensuite nous avons surveillé I'activité
de Snort a l'aide d'un Syslog server pour une présentation supplémentaire de la sortie du

Snort.
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Conclusion générale

Tout au long de la préparation de notre projet de fin d’études, nous avons essayé
de mettre en pratique les connaissances acquises durant nos études universitaires et cela dans
le but de la comparaison et la détection de I'utilisation du réseau Tor et du réseau 12P dans
une entreprise, pour protéger cette derniere des risques de sécurités liés a 1’utilisation de ces

deux réseaux.
Nous avons pu résoudre la problématique en répondant aux questions secondaire :

s Qu'est-ce que I’anonymat et la vie privée sur internet ?

¢ Quels sont les outils permettant I’anonymat ?

¢ Qu’est-ce qu’un réseau Tor et un réseau I12P et quel est leurs fonctionnement ?

% Y-a-t-il une difference entre le trafic Tor/I2P et le trafic du web ordinaire ?

+« L'implémentation des signatures Tor et I2P dans un systéeme de détection d'intrusion

est-elle possible ?

Nous avons présenté I’anonymat et la vie privée sur internet, les différents outils
qui peuvent la garantir et les deux réseaux anonymes Tor et I12P ainsi une comparaison

théorique entres ces derniers par une étude bibliographique.

Nous avons pu comprendre que malgré Tor et 12P fournissent des fonctionnalités
similaires, il existe des différences majeures entre eux. Tor fonctionne au niveau du flux
TCP, tandis que le trafic 12P peut utiliser a la fois TCP et UDP. Tor a une architecture
centralisée dans laguelle un ensemble d'autorités de répertoire assurent le suivi du réseau,
tandis gu'aucune entité n'a une vue compléte du réseau I2P en raison de sa nature
décentralisée. En conséquence, nous avons effectué une détection du réseau Tor basé sur
I’analyse et la comparaison entre le trafic Web des navigateurs ordinaires et le trafic du
navigateur Tor. Tor déguise sa connexion pour qu'elle ressemble a une connexion HTTPS
ordinaire. Nous avons analysé son processus de prise de contact TLS « TLS Handshake »

afin d’obtenir les caractéristiques que nous avons utilisé pour identifier le trafic Tor.

Ensuite, nous avons effectué une détection du réseau I2P basé sur I’analyse du
trafic lors du démarrage du routeur 12P. Au cours de la phase d’initialisation le routeur I12P

a besoin du protocole NTP pour fonctionner correctement en envoyant des requétes DNS
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pour obtenir les adresses IP des serveurs NTP les plus proches. Nous avons utilisé ces

caractéristiques pour identifier le trafic 12P.

Enfin, nous avons utilisé les caractéristiques des deux réseaux comme signatures
numériques en les implémentant comme des regles dans un systeme de détection d’intrusion
Snort, ce dernier a généré des alertes qui sont déclenchées dés le démarrage des deux
réseaux. Cela nous a permis de confirmer que la détection de I'utilisation du réseau Tor et du

réseau I12P dans une entreprise est possible.

Par ailleurs, notre méthode de détection souleve un certain nombre de questions
ouvertes intéressantes telles que :

e Les mélanges de relais qui sont fournis au Tor client pour établir les circuits et les
connexions ont besoin de plus de recherche, une évaluation approfondie de la politique
d'allocation et de son potentiel de fuite de localisation ou d'autres informations
d'identité pourrait étre effectuée.

e Etudier les flux du réseau I2P en détail afin de fournir une compréhension plus
compléte du réseau dans son ensemble. Cela contribuera a une enquéte efficace sur les

activités d’12P.

Enfin, les problemes de sécurité dans une entreprise demeurent toujours des

problémes ouverts en conséquence beaucoup de pistes restent a explorer.
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