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Résumé

Dans ce travail, nous présentons la conception et I'implémentation du crypto systéme a clé
publique le RSA embarqué sur circuit FPGA de Xilinx base du processeur Microblaze. Les
tailles des clés considérées sont de1024 bits.

L'exponentiation modulaire et la multiplication modulaire sont les opérations principales
du chiffrement/déchiffrement RSA. Les algorithmes d’exponentiation binaire LSB et celui de
Montgomery ont été utilisés car ils sont rapides et simples & implémenter. Les performances
de I’algorithme de Montgomery (temps d'exécution et surface occupée) dépendent de la base
de représentation des données.

Deux types d'implémentation ont été réalisés : une approche purement logicielle ou les
calculs de I’exponentiation modulaire et de la multiplication de Montgomery sont exécutées
par le processeur Microblaze. Une autre approche combinant 1'implémentation logicielle et
matérielle ou le calcul de l'exponentiation modulaire est effectué par Microblaze et la
multiplication modulaire de Montgomery est implémentée sur matériel. Les résultats
d'implémentation de la deuxiéme approche présente de meilleures performances en termes de
temps d'exécution.

Abstract

In this work, we present the design and implementation of the RSA public key
cryptosystem embedded on FPGA circuit of Xilinx and based on MicroBlaze processor. The
considered key sizes are of 1024 bits.

The modular exponentiation and multiplication are the basic operations of RSA
encryption/decryption. Binary exponentiation and Montgomery algorithms are used because
they are fast and easy to implement. The performances of Montgomery algorithm (execution
time and occupied area) depend on the radix representation of data.

Two types of implementation have been made: one software approach where computation
of modular exponentiation and Montgomery multiplication are executed by the processor
Microblaze. Another approach combines hardware and software implementation when the
computing of the modular exponentiation is performed by MicroBlaze and the Montgomery
modular multiplication is implemented on hardware. The implementation results of the
second approach presents better performances in terms of execution time.
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Introduction générale

De nos jours, les efforts et les préoccupations pour la réalisation des systémes
électroniques se concentre sur leurs intégrations et leurs implémentations sur une puce de
silicium. Par conséquent, les notions des systémes embarqués se développent de plus en plus
et ils sont définis en général comme étant des systémes hétérogenes. En effet, ces derniers
sont souvent constitués par un ou plusieurs processeurs embarqués et un ensemble de
périphériques qui fonctionnent au tour de ces processeurs.

Les systémes embarqués sont dédiés généralement a une application bien précise qui peut
étre embarquée dans un circuit électronique & faible encombrement (faible poids). Leur
technologie fait alors appel & une électronique et & des applications portables ou l'on doit
minimiser aussi bien I'encombrement que la consommation électrique. Le développement de
ces systémes ne consiste pas seulement en la conception de la partie matérielle, mais aussi la
gestion software de ce matériel via le processeur embarqué, on parle ainsi de systéme SoC
(System on Chip) qui consiste & cohabiter deux ressources logicielle et matérielle sur une
meéme puce.

Dans ce genre de systéme, le terme qui revient souvent dans la littérature est le terme co-
conception [1]. Cette approche a pour but de définir une partie logicielle qui est utilisée pour
sa flexibilité et qui est recommandée pour le contréle des applications. La partie matérielle est
souvent préconisée a l'implémentation des parties sensibles au facteur temps réel. L'objectif
de la co-conception est de réfléchir aux différentes actions que peut réaliser le matériel afin
d'alléger le logiciel tout en tenant compte des contraintes de cofit, des bénéfices en termes de
performances, de surface occupée et de puissance consommée.

La technologie des systémes embarqués sur des circuits de type ASICs est la plus
performante sur tous les niveaux quant il s’agit d’applications a grand volume. Le seul
obstacle devant les SoCs en technologie ASIC c’est le manque de souplesse, et I’impossibilité
de faire des changements aprés la fabrication. Une erreur de conception ou un changement
dans un modéle de communication standard nécessitera une nouvelle conception du systéme.
La souplesse cherchée par les concepteurs des ASICs ne peut exister qu’en utilisant les
circuits programmables.

Au cours de ces derniéres années, les FPGA (Field Programmable Gate Array) sont
devenus l'option favorite pour la mise en ceuvre des systémes embarqués. Grice aux cellules
SRAM, il est facile de reconfigurer un FPGA autant de fois pour implanter les fonctionnalités
désirées. Les FPGA actuels disposent de ressources matérielles qui ne cessent d’augmenter en

m
e e ——————
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quantité et en qualité, de plus ils intégrent une panoplie de ressources logiques et
arithmétiques, de la mémoire et des processeurs (Microblaze, PowerPC). On parle ainsi de
systéme sur circuit programmable (Systéme on Programmable Chip SoPC). La souplesse sans
précédente des circuits FPGA est en fait une approche idéale pour les applications complexes
de conception de systétmes embarqués, ainsi que pour les applications fortement calculatoire
comme celles qu’on trouve dans le domaine de la cryptographie [2].

Ces derniére années, les réseaux de communication ne cessent d'évoluer, pour permette des

échanges intensifs de données et des transactions électroniques. Cependant, les réseaux en
question doivent étres fiables et efficaces afin d'assurer un maximum de sécurité et de
confidentialité aux utilisateurs. C’est le rdle de la cryptographie qui permet d'empécher les
intrus de pirater (copier, modifier ou supprimer) des informations au cours d'une transaction
¢électronique.
En revanche, la cryptanalyse est 1'étude des procédé cryptographique, dans le but de trouver
des faiblesses, en particulier de décrypter des messages chiffrés sans connaitre la clé de
déchiffrement. Pour que la cryptographie résiste a la cryptanalyse, des crypto-systémes sont
composés par diverses fonctions complexes qui assurent non seulement la sécurité des
données mais aussi leurs intégrité, authenticité,...[3.4]. De ce fait, l'utilisation des systémes
SoPC pour la réalisation des crypto-systémes est une solution qui permet 1'implémentation de
plusieurs fonctions cryptographiques sur une méme puce et dont la gestion du systéme est
assurée par un ou plusieurs processeurs [1].

La cryptographie a connu deux types : la cryptographie symétrique qui utilise une seule clé
secréte pour le chiffrement et le déchiffrement et la cryptographie asymétrique qui utilise une
paire de clés, une clé publique pour le chiffrement et une clé privée pour le déchiffrement.

Dans ce travail, on s’intéresse au cryptosystéme a clé publique le RSA [5] qui utilise une
paire de clés : une publique (E,N) pour le chiffrement et une privé (D,N) pour déchiffrement.

Les deux opérations de chiffrement et déchiffrement sont basées sur le calcul de
I’exponentiation modulaire (C=M* mod N) ou (C=M" mod N) qui se réalise en une suite de
multiplications modulaires (AxB mod N).

Le nombre de ces multiplications modulaires dépend de la taille de la clé publique E qui
doit étre au moins égale a 1024 bits pour assurer une sécurité acceptable.

Pour accélérer le cryptosysteme RSA, il faut d’un c6té réduire le nombre de multiplications
induites lors du calcul de I’exponentiation modulaire et de 1’autre réduire le temps d’exécution

de cette multiplication.
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L'objectif de ce travail est d’implémenter un crypto-systtme RSA embarqué sur
circuit FPGA a base du processeur Microblaze. Afin d'atteindre un meilleur compromis
(temps d'exécution, surface occupée), deux approches d'implémentations ont été réalisée. Une
approche purement logicielle ou les calculs de 1’exponentiation modulaire et de la
multiplication de Montgomery sont exécutées par le processeur Microblaze. Une autre
approche combinant I'implémentation logicielle et matérielle ou le calcul de 1'exponentiation
modulaire est effectué par Microblaze et la multiplication modulaire de Montgomery est
implémentée sur matériel.

Pour réaliser ce projet de fin d’étude qui nous a été proposé au sien de 1’équipe AC2
de la division Architecture des Systemes et Multimédia (ASM) au centre de développement
des Technologies Avancées (CDTA), dont le théme est le suivant: « Contribution a la
conception d’un crypto systtme embarqué sur FPGA », nous avons organisé notre mémoire
en cinq chapitres répartis comme suit :

Le premier chapitre est consacré aux geénéralités sur la cryptographie nécessaires a la
compréhension du fonctiennemet du cryptosysttme RSA. Dans le deuxiéme chapitre,
I’opération clé du cryptosystéme RSA qui est I’exponentiation modulaire est exposée ainsi
que la multiplication modulaire de Montgomery. Le troisiéme chapitre définit ce que c’est un
systeme embarqué et plus précisément un systéme sur puce et un systéme programmable sur
puce. Le quatrieme chapitre est réservé a I’implémentation des variantes algorithmiques de
I’exponentiation modulaire et de la multiplication modulaire de Montgomery. Le derniére
chapitre est consacré a la vérification des résultats 1I’implémentation de ces variantes et a

étudier les performances de notre systéme embarqué.
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Généralités sur la cryptographie
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1.1 Introduction

Depuis des millénaires, les dirigeants de tous les pays et de tous les royaumes cherchent
des moyens efficaces pour protéger le secret de leurs communications. On trouve la trace du
premier signe de cryptographie il y a 4000 ans en Egypte et depuis cette époque, les
techniques pour protéger les secrets n’ont cessé de s’améliorer... et les idées pour briser les
protections de proliférer.

Jusqu’a une époque trés récente, la cryptographie n’était utilisée que dans des domaines
trés restreints, principalement militaires et grandes entreprises.

Avec l'avénement des réseaux et d'Internet, du commerce électronique, la cryptologie a
connu un essor considérable ou le transfert de 1’information se fait a travers ces réseaux dans
tous les domaines, ce qui a accru la nécessité de protéger ces informations pendant leur
transfert. C’est le r6le de la cryptographie de protéger ces informations et d’assurer leur
confidentialité.

Dans ce chapitre, un apercu des techniques de la cryptographie moderne et de ces deux
types, a savoir cryptographies symétrique et asymétrique est donné pour comprendre les

fonctions offertes par la cryptographie.

1.2 Définition de la cryptographie

L’origine du mot cryptographie provient du grec kryptds (caché) et grafein (écrire). On
peut définir la cryptographie comme ’ensemble des techniques permettant de protéger une
communication, par exemple 1’assurance que I’information contenue dans un message ne soit
révélée qu’au seul destinataire de ce message [7].

La maniére la plus simple de transmettre un message de manicre sécurisée entre deux
entités est d’utiliser un canal sécurisé, par exemple en faisant appel a un porteur en qui vous
avez une totale confiance et qui va aller porter votre message a votre correspondant. S’il se
fait capturer par I’ennemi, ce porteur ne devra rien dire... Cependant, il est évident que les
canaux sécurisés ont des contraintes trop importantes pour &tre couramment utilisés en
pratique.

A cet effet, la cryptographie est une science permettant de correspondre de maniére
sécurisée en utilisant des canaux non sécurisés, elle permet de convertir des informations "en
clair" en informations codées, c'est a dire non compréhensibles, puis, & partir de ces

informations codées, on restitue les informations originales.
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e e ]
Pour cela, une fonction de chiffrement est appliquée au message a transmettre pour obtenir

le texte chiffré qui pourra étre transmis a I’autre entité. Celle-ci déchiffrera le texte chiffré

afin de restituer le texte clair.

D’autres termes référant a la cryptologie sont nécessaires et leurs définitions sont les
suivantes:
— Le chiffrement : appelé aussi « cryptage » qui est la procédure de rendre un message clair
illisible ou chiffré.
— Le déchiffrement : appelé aussi « décryptage » qui est la procédure inverse du chiffrement
et consiste & retrouver le message clair a partir du message chiffré en connaissant la clé de
décryptage.
— La clé de chiffrement est une donnée (une suite de 0 et 1) utilisée pour le chiffrement afin
de rendre le déchiffrement plus difficile. Il existe plusieurs types de clés: les clés privées qui
doivent étre gardées secretes et les clés publiques qui sont diffusées.
La longueur de la clé est le nombre de bits significatifs qui définissent la valeur de la clé (le
modulo). Cette longueur peut aller de quelques dizaines de bits a quelques milliers de bits.
— Les données claires sont des données (texte ou image) dans leur forme initiale, non
chiffrées.
— Les données chiffrées sont des données rendues illisibles par un algorithme de

chiffrement.

De nos jours, la cryptographie consiste & mettre au point des systémes cryptographiques

afin d’assurer un des piliers suivants [8,9]:

e Confidentialité : qui assure que les données ne pourront &tre dévoilées qu’aux

personnes autorisées.

e Intégrité: qui permet de garantir la protection d’un fichier contre toutes modifications

par un tiers.

o Authentification : qui permet de prouver I’identité d’une personne ou 1’origine d’une

donnée.

e Non-Répudiation: assure que I'émetteur ne peut pas nier qu'il a envoyé un message.
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1.3 Types d’algorithmes de cryptographie

La cryptographie est divisée en deux sous-groupes : la cryptographie symétrique et la
cryptographie asymétrique.

La premicre repose sur le fait que deux entités partagent un méme secret qui leur permettra
de communiquer de maniére sécurisée.

La seconde permet a n’importe quel individu de chiffrer un message et que seul un unique

individu (ou une unique entité) pourra déchiffrer [9].

1.3.1 Cryptographie symétrique

Aussi appelé chiffrement a clé privée ou chiffrement a clé secréte, consiste a utiliser la
méme clé pour le chiffrement et le déchiffrement.
Le chiffrement s’effectue en additionnant (fonction XOR) la clé au message coupé en blocs
et en effectuant plusieurs permutations, ceci se fait plusieurs fois.
Le principal avantage de ce type de chiffrement est qu’il est trés rapide.
Son inconvénient est qu'il faut disposer d’un canal sécurisé pour I’échange de la clé entre
les deux personnes communicantes et pose le probléme de gestion des clés qui pour que n

personnes puissent communiquer, il faut gérer nx(n-1)/2 clés.

La figure 1.1 montre le principe du chiffrement symétrique.

Message en
clair

Message en
i clair

Figure 1.1- Chiffrement symétrique

Il existe deux types d’algorithmes de chiffrement symétrique. Le premier type, qui est

aussi le plus utilisé en pratique, est le chiffrement par blocs (DES et AES).

Page 6



Généralités sur la cryptographie

Dans ce mode, les données sont traitées par bloc de bits, typiquement de 64 ou 128 bits. Le
second type est le chiffrement a flot. Celui-ci permet, aprés une période d’initialisation, de
chiffrer bit par bit [3,10,11,12].

1.3.2 Cryptographie asymétrique

Le concept de cryptographie asymétrique, aussi appelée cryptographie a clé publique, est
apparu officiellement en 1976 dans le célébre article de Whitfield Diffie et Martin Hellman,
« New Directions in Cryptography ». Un tel systéme utilise deux clés distinctes
(intrinséquement liées): une clé publique pour crypter et une clé privée pour décrypter. La clé
de chiffrement peut étre largement diffusée et la clé de déchiffrement est bien siir tenue
secrete.

La cryptographie asymétrique est apparue pour résoudre les problémes de la cryptographie
symétrique. Elle s'intéresse a la sécurité de la communication. L’idée générale est que le
destinataire qui choisit sa clé de déchiffrement (privée), utilise une fonction a trappe pour
calculer sa clé de chiffrement (publique). Cette derniére est diffusée a toutes les personnes
susceptibles de communiquer avec lui. Les fonctions a trappe utilisées dans la cryptographie
asymétrique reposent sur des problémes mathématiques réputés difficiles comme la
factorisation des grands nombres [3,4].

La figure 1.2 montre le principe de chiffrement symétrique.

Message en
clair

| Message en
clair

Figure 1.2- Chiffrement asymétrique

L’idée de la cryptographie a clé publique a aussi donné lieu a ’introduction du
concept de signature €lectronique. Cette signature est [’analogue électronique d’une signature
manuscrite qui s’appose sur un document afin d’engager la responsabilité du signataire.
Toutefois, la signature électronique ne pourra pas étre imitée ce qui implique en particulier
que le signataire ne pourra jamais répudier ses engagements [3,13].

m
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De plus, la signature électronique est créée de maniére & ce que n’importe qui puisse en
vérifier la validité.

Pour effectuer une signature, le signataire applique au message a signer un algorithme de
signature en utilisant sa clé privée. Le résultat de cet algorithme peut é&tre vérifié par
n’importe quelle personne possédant la clé publique du signataire en utilisant I’algorithme de
vérification correspondant.

A partir du message et de la signature, I’algorithme de vérification fournit soit une

acceptation, soit un rejet de la signature vis-a-vis du message associé.

La figure 1.3 montre le principe de la signature électronique.

SO
------------ [
% . \
| Message + Signature 1

............ s

Acceplation ou rejet
Message ;
de la signature

Figure 1.3- Signature électronique

Les cryptographies symétrique et asymétrique ont des avantages et des inconvénients.
Les systémes symétriques sont rapides mais nécessitent le partage d'un secret (la clé) de
chaque couple d’interlocuteurs via un canal sécurisé. La gestion de ces clés devient vite

problématique.

Dans les systémes asymétriques, le probléme d’échange préalable de clé ne se pose plus
et le nombre de clés nécessaires est seulement d'une paire de clés par utilisateur soit le double
du nombre d'utilisateurs, ce qui rend leur gestion plus aisée. Mais leur inconvénient est la

lenteur du calcul du moment que la taille de la clé doit étre au mois de 1024 bits.

Actuellement, les cryptographies symétrique et asymétrique sont combinées pour former
un systéme hybride exploitant les points forts de chaque type : la sécurité de I’asymétrique
pour échanger de maniére sécurisée la clé et la rapidité du symétrique pour chiffrer/déchiffrer

les messages de grandes tailles en un temps raisonnable.
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1.4. Le crypto systéme RSA

Le crypto-systtme RSA a été inventé en 1977 par Ron Rivest, Adi Shamir et Len
Adleman. C'est en essayant de démontrer que I'idée de crypto systéme a clé publique introduit
par Diffie et Hellman était une incohérence que les trois auteurs, devant leur échec,

découvrirent ce systéme qui est devenu rapidement une référence [14].

Il sert de base a la sécurité dans beaucoup de systémes d'information numérique tels que
les applications de réseaux comme I’E-mail, I'e-commerce et les e-opérations bancaires qui se
fondent sur des services comme les signatures numériques pour assurer la confidentialité,
I"authentification et ’intégrité des données, et d'autres applications comme des cartes de

crédit, les PDAs et téléphones portables.

L’algorithme RSA fonctionne avec une paire de clé unique a générer : une clé publique

(e, N) pour le chiffrement et une clé privée (d, N) pour le déchiffrement oti N est le modulo
131

1.4.1. Génération des clés

Pour générer les deux clés publique et privée on doit suivre les étapes suivantes :

1. On choisit deux grands nombres premiers p et q pour avoir le modulo N=pxq.

2. On calcule ensuite la fonction indicatrice d’Euler: ® (N)= (p-1) x (q-1), cette valeur va
servir & déterminer les valeurs de la clé privée d et la clé publique e.

3. On choisit e tel que 2 <e <® (N) et e premiers avec ® (N).

4. On calcule la clé privée d qui est ’inverse de e par 1’algorithme d’Euclide étendu.

5. On rend public la paire (e, V).

6. On cache la clé privée d.

7. On cache ou on supprime p et q car ils doivent rester secrets.

On peut a présent chiffrer et déchiffrer un message avec 1’algorithme RSA.
1.4.2. Chiffrement

L’algorithme de chiffrement utilise la clé publique pour chiffrer le message M par blocs

de taille inférieure & N en effectuant 1’opération suivante :
C =M°mod N.

Ainsi, comme le modulo N et I’exposant e sont connus, alors tout le monde peut chiffrer un

message.

m
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1.4.3. Déchiffrement

La clé privée est utilisée pour retrouver le message d’origine M en réalisant I’opération
suivante:

M=C%mod N.

Seule, la personne possédant la clé privée de déchiffrement d peut donc déchiffrer le

message.

Le principe de fonctionnement du protocole RSA est représenté sur la figure 1.4 :

( e N d N \

Message en clair Cryptage Message Codé Décryptage Message en clair |

\ ] C=Memod N g M= C¢ mod N M /

Figure 1.4: Schéma bloc du principe de fonctionnement du RSA.

1.5. Sécurité du RSA

La sécurité du RSA n’est pas due & une démonstration théorique que ce systéme est siir,
car celle-ci n’existe pas, mais elle provient de ’échec répété depuis plus de 30 ans de toutes
les tentatives entreprises pour casser ce systéme. Une attaque du RSA passerait par la
factorisation du nombre N. En effet celui qui sait factoriser N=pxq retrouve ensuite
facilement d et peut donc lire les messages cryptés par le RSA, la robustesse du RSA apparait

donc liée a la difficulté de la factorisation qui augmente avec ’augmentation de la taille de N.

Actuellement les experts recommandent d’utiliser des nombres N de 1024 bits (309
chiffres décimaux) pour 1’usage commerciale et 2048 bits (617chiffres décimaux) pour une
garantie se prolongeant sur une longue période de temps. Les clés de 2048 bits seront toujours
slires contre la factorisation, mais avec le pouvoir de calculs grandissant des machines et le

développement des méthodes de cryptanalyses personne ne peut predire le futur.
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1.6. Mise en ceuvre du RSA

Méme si le protocole RSA est assez simple, sa mise en ceuvre pose toutefois quelques
problémes notamment le probléme de 1’élévation de fagon efficace d’un gros nombre & une
grosse puissance modulo N. C’est-a-dire calculer M° mod N connue sous : /’exponentiation
modulaire qui est une suite de multiplications modulaires et est utilisée simultanément dans le

chiffrage et le déchiffrage [13].

En effet pour assurer un haut niveau de sécurité la longueur de N doit étre d’au moins 1024
bits. Cette longueur ainsi que celle de I’exposant tendent a grandir dans le futur en méme

temps que la cryptanalyse et le pouvoir de calcul des machines progresseront.

La premiére régle de I’exponentiation modulaire est qu’on ne peut calculer C=M° mod N
par la méthode directe en calculant M® pour le diviser par N pour retrouver C qui est le reste

de la division de M®par N.

Cette méthode produit beaucoup de calculs intermédiaires qui donnent des résultats de
calculs de plus en plus longs devront étre stockées et 1’espace mémoire requis pour le

stockage de ces résultats ainsi que celui du nombre binaire M est énorme.

Quand les résultats temporaires sont réduits en modulo N & chaque étape de
I’exponentiation, la taille des données manipulées reste limitée par celle de N, on ajoute ainsi
de nouvelles opérations (pour chaque multiplication une division euclidienne), mais on gagne

par ailleurs du fait que la taille des résultats est limitée par celle du modulo N.

De plus, le calcul de C=M° mod N nécessite (e-1) multiplications, ce qui est infaisable pour
des clés de I’ordre de 1024 bits.

Une autre complexité est dans la réalisation de la multiplication elle-méme celle-ci est liée
a la taille du message M a crypter, donc 4 la taille du modulo, pour des clés de 1024 bits on
aura des multiplications de 1024 bits par 1024 bits. L’implémentation paralléle de cette

multiplication est hors de portée pour les supports matériels actuels.

Augmenter les performances d’un crypto systéme RSA revient donc & réduire d’une part
le temps consenti a la réalisation de la multiplication modulaire et d’autre part a réduire le

nombre de multiplications modulaires requises par ’exponentiation modulaire.
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1.7. Conclusion

Dans ce chapitre, nous avons présenté des généralités sur la cryptographie les différents
types de protocoles de cryptographie, a savoir symétrique et asymétrique ont été exposés ainsi
que leurs avantages et inconvénients.

La cryptographie symétrique, utilisant une clé secréte pour le chiffrement et déchiffrement,
est rapide et simple & implémenter mais nécessite I’échange préalable de clé via un canal de
transmission sécurisé mais non disponible.

La cryptographie asymétrique, utilisant une paire de clé : publique pour le cryptage et
secrete pour le décryptage, présente 1’avantage d’échanger des messages de maniére sfire sans
échange préalable de secret qui est la clé. Plus la taille de la clé est grande, meilleure est la
sécurité du systéme mais le temps de calcul est plus long: ce qui est gagné en sécurité est donc

perdu en rapidité.

D’un autre coté, le RSA qui est ’algorithme de cryptographie a clé publique le plus
répandu a été détaillé. Les opérations arithmétiques nécessaires 4 sa mise en ceuvre sont
basées essentiellement sur [’exponentiation modulaire qui est réalisée par une suite répétée de
multiplications modulaires.

L’exponentiation modulaire est une opération trés gourmande en temps de calcul du
moment que la taille de la clé est d’au moins de 1024 bits.

Pour accélérer les opérations de cryptage et de décryptage, on doit optimiser d'une part le
calcul de I’exponentiation modulaire en réduisant le nombre de multiplications modulaires
induites et d’autre part réduire le temps d’exécution de cette multiplication modulaire.

Dans le prochain chapitre, nous présentons la méthode d’exponentiation modulaire
binaire « square and multiply » qui est rapide ainsi que ses variantes LSB et MSB et enfin la
multiplication modulaire la plus rapide qui est basée sur ’algorithme de Montgomery, pour
une éventuelle implémentation sur circuit FPGA de I’exponentiation modulaire basée

Montgomery.
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Exponentiation modulaire de Montgomery
“

2.1 Introduction

Le crypto systtme a clé publique RSA est basé sur le calcul de I’exponentiation
modulaire qui est utilisée lors du chiffrage d’un message M en utilisant la formule
C=M*®Mod N et du déchiffrage pour restituer le message d’origine en utilisant la formule
M= C%Mod N, ou (e, N) est la clé publique, (d, N) est la clé privée, N est le modulo, M est le
message a chiffrer dont la taille en bits est comprise entre 0 et n-1 et C est le message chiffré.

Les tailles des clés actuelles du protocole RSA sont de I’ordre de 1024 et plus, qui rend le
calcul de I’exponentiation onéreux.

En fait, ’exponentiation modulaire est réalisée en une série répétée de multiplications
modulaires. Pour accélérer I’exécution du chiffrement/Déchiffrement du crypto systeme RSA,
des optimisations doivent étre faites respectivement sur les plans algorithmique (réduire le
nombre d’opérations) et architecturale (augmenter la vitesse d’exécution de la multiplication
modulaire).

Dans ce chapitre, nous présentons la méthode rapide d’exponentiation modulaire binaire

et ses variantes LSB et MSB ainsi que la multiplication modulaire la plus utilisée basée sur
I’algorithme de Montgomery, pour une éventuelle implémentation sur circuit FPGA de

’exponentiation modulaire basée sur Montgomery.

2.2 L’exponentiation modulaire

En mathématique et plus précisément en arithmétique modulaire, /'exponentiation
modulaire est un type d'élévation a la puissance (exponentiation) modulo un entier. Elle est

tres utilisée en cryptographie, spécialement dans le crypto systéme & clé publique, le RSA.

Le calcul naif de I'exponentielle modulaire est le suivant : on multiplie e fois le nombre M
par lui-méme et une fois 'entier M° obtenu, on calcule son reste modulo N viag l'algorithme de

division euclidienne.

Une procédure simple pour calculer C = M®mod N basée sur la méthode de

multiplication a la main est décrite par I’algorithme 2.1.
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ﬁgorithme 2.1- Méthode d’exponentiation modulaire simple (M, e, ﬁ
I:.C =M

2: Pouride 1jusquae—1

3:C:= (C X M) mod N

4: retourner C

Finde lUalgorithme.
\_ /

Cette méthode exige (e-1) multiplications modulaires.

Elle calcule toutes les puissances de M: M _sM>% 5 M35 .. — MLy Mo
La méthode de calcul d’exponentiation modulaire simple calcule plus de multiplications que
nécessaire.

Pour calculer M® par exemple, 7 multiplications sont nécessaires, c-a-d :
MM M2 M2 MA5 M35 MO M7 M8,
Cette méthode de calcul est inefficace car il existe des algorithmes qui peuvent réduire ce

nombre de multiplications de 7 4 3 en utilisant ’exponentiation binaire calculant M® comme
suit : M—> M2, M*5 M3,

2.3 L’exponentiation modulaire binaire

C’est une méthode simple et pratique pour effectuer rapidement le calcul des puissances
(C = M°mod N) pour de grandes valeurs de I'exposant e en décomposant ce dernier en sa
représentation binaire.

Sa complexité (comptée en nombre de multiplications a effectuer) est une fonction linéaire

dépend du nombre de bits de I'exposant.

Al (N R— N = Z?:o e; X2 et e € {01}

La méthode binaire est une suite de mise au carré et de multiplication, d’ott son appellation

“square and multiply “, parce que nous élevons au carré a chaque itération et nous

multiplions seulement si le bit de I’exposant e;=1.

Deux variantes de la méthode binaire existent qui dépendent du sens dans lequel les bits
de I’exposant sont considérés : soit de la gauche vers la droite, & partir du bit le plus

significatif, MSB (Most significant bit) ou L-R pour (Left-to-Right) ou dans le sens contraire,

M
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a partir du bit le moins significatif LSB (Least Significant Bit) ou R-L pour (Right -to- Left)
[13].

2.3.1 Exponentiation modulaire binaire MSB (Most significant bit)

Cette méthode est basée sur la lecture des bits de l'exposant e & partir du bit le plus

significatif et il est représenté par 1’algorithme 2.2.

Algorithme 2.2- Exponentiation modulaire binaire MSB \
Entrée: M,e, N

Sortie: C = M€ Mod N
Début

GC=1
Pour ide n—1jusqu'a0 \\n nombre de bit de e

\\ eg.-1) le bit le plus significatif
a.C = C X CModN

b.Si(e; =1)alorsC = C X M Mod N
Fin pour
Retourner C

N J

Au début de l'algorithme, on initialise une variable C=1, a chaque itération, on éléve la

variable C au carré, ensuite selon le bit e;, on cumule la multiplication C*xM dans C.

Pour un exposant e de n-bits avec e,.;=1, la méthode MSB nécessite:
e (n-1) multiplications modulaires & l'étape 'a' (€lévations au carrg).

e Le nombre de multiplications modulaires & 1'étape 'b' dépend du nombre des bits de e

différents de zéro (H(e;=1)). Ce nombre vaut H(e)-1.

e D'ou le nombre total de multiplications modulaires est :

n < nombre multiplications < 2(n-1)

Exemple : Calcul de M, e = 55 =(110111),, n= 6.

Le déroulement de 1’algorithme 2.2 est représenté sur le tableau 2.1.
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Tableau 2.1- Déroulement de la méthode MSB pour e=55
I | e |Etapea Etape b

511 C=1 C=IxM=M

4|1 C= M7’ =M C=(M)?xM=M
3100 C=M)>=M C=M

2|1 C = (M) = M? C =(M)"”? xM = M
Ay, C = (M")? = (S C = (M) xM= M
0|1 C= M7 = M C = (M) xM= M

Dans cet exemple, I’exposant e contient 6 bits ; donc 6-1=5 élévations au carré sont requises.
Le nombre de bits de I’exposant différent de zéro est de 5 ; donc 5-1= 4 multiplications

modulaires sont nécessaires.

Le nombre total de multiplications modulaires est de 9=5 élévations au carré et 4

multiplications.

2.3.2 Exponentiation modulaire binaire LSB (Least Significant Bit)

Cette méthode repose sur la lecture de l'exposant e & partir du bit le moins significatif
jusqu'au bit le plus significatif, en ajoutant une variable supplémentaire S pour sauvegarder

les puissances de M. Cette méthode est représentée par 1’algorithme 2.3.

mgorithme 2.3- Exponentiation modulaire binaire LSB \

Entrée: e, M, N
Sortie: C = M€ Mod N

Début
Cc=15=M
Pouride0 jusqu'an— 2 \\ n nombre de bit de e
\\ eg le bit le moins significatif
a. Si (e;==1) alors C=C x S Mod N;
b.S=S xS Mod N;
Fin pour
c.Si(ep—y==1)alorsC = C X SMod N
Retourner C
Fin

\_ /
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Pour un exposant e de n bits, avec e,.;=1, la méthode LSB nécessite:
e (H(e)-1) multiplications modulaires & I'étape 'a' dépendant du nombre de bits de e
différent de zéro (e;=1).
e (n-1) multiplications modulaires a l'étape 'b'.

e Une multiplication modulaire a I'étape '¢', si e,..;=1.

D'ot le nombre total de multiplications modulaires est: n < nombre multiplications < 2(n-1).

Pour un exposant e de n bits, avec e,.;=1, la méthode L.SB nécessite:

e (H(e)-1) multiplications modulaires & I'étape 'a' dépendant du nombre de bits de e

différent de zéro (e;=1).
e (n-1) multiplications modulaires a I'étape 'b'.

e Une multiplication modulaire a I'étape "¢/, si e,.;=1.

D'ou le nombre total de multiplications modulaires est : n < nombre multiplications < 2(n-1).

Exemple: e =55=(110111);donc n=6,C=1S=M

Tableau 2.2- Déroulement de la méthode LSB pour e=55

i e; Etape a Etape b
0 ] | Cc=M S=M?’ =M
I 1 | C=MxM=M S = M) =M
2 1 | C=MxM'=M S=(M)7>=m
3 0 | c=M S=AfY =
4 ] C = M x M6 =03 S = (M%) = M2

Etape c pour i=5 | es=1 | C =M x M?= M /

Le nombre de multiplications modulaires de la méthode LSB est le méme que celui de la

MSB et vaut 9 = 5 élévations au carré et 4 multiplications [13].

2.3.3 Comparaison des méthodes MSB et LSB

Les deux méthodes d’exponentiations modulaires binaires MSB et LSB requiérent le

méme nombre de multiplications.
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B h,FY e i i i i o

e Nombre d’élévations au carré = n-1
e Nombre de multiplications = au nombre de ‘/’ dans 1’exposant, celui-ci peut varier
de un an-1.
Ce qui signifie que nous avons :
» Aumaximum : (n-1) + (n-1)= 2(n-1) multiplications.
» Auminimum : (k-1) + I= n multiplications.

> Etenmoyenne : (n-1) +1/2(n-1)=3/2(k-1) = 1.5 (n-1 ) multiplications.

Dans la méthode MSB, les deux opérations de multiplications et d’élévations au carré sont
exécutées séquentiellement. En revanche, dans la méthode LSB la multiplication et
I’élévation au carré sont exécutées simultanément.

Pour une implémentation matérielle, la méthode LSB peut donner de meilleures
performances en termes de temps d'exécution. Néanmoins pour une implémentation software,
les deux algorithmes ont les mémes performances, ceci est dii fait que dans le processeur les
opérations sont exécutées séquentiellement. A cet effet, dans ce travail, nous avons utilisé la

méthode LSB.
2.4. La multiplication modulaire
2.4.1. Définition

La multiplication modulaire est largement utilisée dans les applications cryptographiques a
clé publique spécialement 1a ou I’exponentiation modulaire est essentielle comme le cas du

crypto systeme RSA.

La multiplication modulaire consiste & effectuer la multiplication de deux nombres A et B et
de prendre le reste S obtenu de la division du produit (AxB) par un troisiéme nombre N,

appelé modulo. Cette opération est donnée par I’expression : S= (4 xB) mod N.

Cette fagon de calculer a des inconvénients : le résultat intermédiaire AxB aura une taille de
mot double si les tailles de A et B sont égales. Alors, il est impossible d’implémenter en
hardware des multiplieurs de trés grandes tailles. En plus pour retrouver le reste, cette
technique nécessite une division qui est une opération de calcul multi-précision [15] la plus

compliquée et la plus coliteuse en temps de calcul.

2.4.2 Description de I'algorithme Montgomery (4, B, N)

Soit N un nombre impair de n bits qui est le modulo intervenant dans l'opération de

multiplication modulaire.

M
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L'algorithme de Montgomery peut étre appliqué que si N est impair. En effet, dans le
protocole RSA, N est le résultat de la multiplication de deux grands nombres premiers. Ainsi,
N est forcement impair.
L'algorithme de Montgomery propose une réduction du modulo N, en une division par une
puissance de la base R=f" (ou B est la base de numération). R est appelé constante de
Montgomery [6,16].
Comme N est impair, R est premier avec N, donc R est inversible modulo N. On note par R
l'inverse de R modulo N.
Le principe de cette multiplication est donné par les points suivants [17]:
Soit C=Ax B, tel que 0< A, B<N.
Soit N'= (-N)"' mod R (N’) : est pré calculé une seule fois).
Si on considere q=(C *x N’) mod R, alors :

1. S=(C+ q % N)/ R est un entier.

2. §=(C xR") mod N.

3. S<2xN.

L’algorithme 2.4 représente 1'algorithme général de la multiplication de Montgomery.

Algorithme 2.4- Algorithme de Montgomery \

Entrée: A,B,N avec0 < A,B < N

Données : N',R"*et Ravec: R = B™, ((~N) x N')modR = 1
R X RmodN =1

Variables : C,q
Sortie: StelqueS = (A X B X R"Y)mod N
Début

a.C = AXB

b.q = C X N'mod R

¢.5 = (C+ g x N)/R

d.Si(S = N)alorsS =S — N
Retourner S;

\_ /

2.4.3 Calcul de la multiplication Montgomery

A Tl'origine, la multiplication modulaire de Montgomery calcule non pas S =4 xB mod N,

mais une réduction avec un facteur supplémentaire, c'est-a-dire S = 4xBxR”’ Mod N. Pour
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parvenir a la réduction de la multiplication (4 xB) en modulo N, il existe des méthodes pour

éliminer le facteur R’

La premiere méthode consiste a:
1. Calculer Ctel que : C =Montgomery (4, B, N)
2. Calculer Stel que : S = Montgomery (C, R® N)

La deuxiéme méthode se base sur une conversion de 4 et B dans le domaine de Montgomery.

2.4.3.1 Premiére méthode

L'algorithme 2.5 représente la premiére méthode du calcul de la multiplication modulaire.

KAlgorithme 2.5- Méthode 1 de calcul de la multiplication modulaire \

Entrée: A,B,N avec0 < A,B < N
Données : R avec : R > p™
Variables: C
Sortie: StelqueS = (A X B)mod N
Début

a.C = Montgomery (A,B,N)

b.S = Montgomery (C,R? N)

Retourner S
o y

Les étapes d’exécution de la premiere méthode sont résumées sur la figure 2.1.

K Figure 2.1- Etapes d’exécution de l'algorithme 2.5 \
Etape a Etape b
C = Montgomery (A,B,N) C, S = Montgomery (C,R% N) S = AXBModN
C=AX B XR™*ModN S = AXBXR™xR?xR™ Mod N >

Exemple
Soit A= 250, B=123, N=329, nous calculons 4 XB Mod N en Base =10.
Les prés calculs de 1'algorithme 3 sont:
R = B*=1000.
R’ =1000° Mod 329 = 169.
N'=-329" mod 1000 =231

Page 20



Exponentiation modulaire de Montgomery

Dans cet exemple, on applique l'algorithme 2.5 pour calculer la multiplication modulaire en
utilisant Montgomery, les résultats obtenus sont représentés dans les deux tableaux ci-

dessous.

Tableau 2.3- Etape "a" de la premiére méthode
Montgomery (A, B, N)

C=AxB C=250%123 = 30750
q=CxM'modR | q=30750%231 mod 1000 = 250
S = (C+q*N)/R g= 30750 + 250x329 /1000 = 113

Montgomery (4,B,N)=113

Tableau 2.4- Etape "b" de la premiére méthode

Montgomery (113,R°,N)
C=119x F* C=113% 169= 19097
g = CxM' mod R g=19097%231 mod 1000 = 407
S = (C+gxN)/R q= 19097 + 407%329 /1000 = 153

S=AXB Mod N = 153

2.4.3.2 Deuxiéme méthode
Cette méthode utilise une représentation particuliére dite notation de Montgomery,

celle-ci est noté par: mon(x). Cette notation consiste & associer pour chaque entrée x inférieure
a N, une valeur égale a mon(x)= (x x R> x R")=(x xR). Ainsi le calcul de la multiplication
modulaire de (4xB) mod N en utilisant la multiplication modulaire de Montgomery est
effectué en trois étapes.

1. Convertir 4 et B dans le domaine de Montgomery

2. Calculer la multiplication modulaire dans le domaine de Montgomery

3. Sortir du domaine de Montgomery

L'algorithme 2.6 représente la deuxieme méthode du calcul de la multiplication modulaire.

KAlgorithme 2.6- Méthode 2 de calcul de la multiplication modulaire \

Entrée: A,B,N avec0 < A,B < N
Données: R avec: R = "
Variables: C

Sortie : Stel queS = (A X B) mod N

Début
a. A = Mon(A) \ conversion de A dans le domaine

b. B = Mon(B) \\ conversion de B dans le domaine

¢.C = Montgomery (A,B,N) \\ C est le résultat de la multiplication dans le
domaine

d. S = Montgomery (S,1,N) \\ Sortie du domaine de Montgomery
i

Retourner S;
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Démonstration
Théoréme : Soit S= 4% B Mod N, la représentation de S dans le domaine de Montgomery
est:

Mon(S) = Mon(A) x Mon(B) X R"*mod N ......... (1)

Mon(S) =AXB XRMOAN ..., @)
Preuve du théoréme
(1) —Mon(A) x Mon(B) x R"Ymod = Ax R Mod N) x (B x R Mod N) x R~* Mod N
=AXBX(RXRXR™™)ModN =(AXB)*XxRModN =SXRModN = Mon(S)
(2) — Selon la définition de Mon : Mon(S) = S X R Mod N

Mon(S) = S X RModN= A X B X RModN

Les étapes d’exécution de la deuxiéme méthode sont résumées sur la figure 2.2

f Figure 2.2- Etapes d’exécution de 1'algorithme 2.6 \

A | A=Mon(4) |Adansdomaine C = Montgomery(4, B, M)
» C=(AXR)X(BXR)XR™!
C= AXBXR= Mon(C)

B*> B = Mon(B) B dans domamg \\ mul dans domaine
€ =AXBModN S = Montgomery(C,1,N)
D S=CX1XR*ModN= (AXBX
R)XR™*Mod N

S=AXBModN

\\ S hors domaine /

Soit A= 250, B=123, N=329, nous calculons A XB Mod N en Base f=10.

Exemple

Les prés calculs de 1'algorithme 2.6 sont:
R =’ =1000. R? = 1000° Mod 329 = 169. N'=-329"mod 1000 =231
Dans cet exemple, on applique l'algorithme 2.6 pour calculer la multiplication modulaire en

utilisant Montgomery, les résultats obtenus sont représentés dans les tableaux ci-dessous.

Tableau 2.5- Etape "a" de la Méthode 2
Mon(A)

C=AxR’ C=250x169 = 42250

qg=CxN'modR | q=42250 x231 mod 1000 = 750

S = (C+qxM)/R | S=42250+ 750%329 /1000 = 289
A=Mon(4)=289
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Tableau 2.6- Etape "b" de la Méthode 2
Mon (B)
C=BxR’ C=123 x169 = 20787
q=CxM'modR | q= 20787 x231 mod 1000 = 797
S = (C+g*xM)/R S= 20787 + 797%329 /1000 = 283
B=Mon (B)=283

Tableau 2.7- Etape "c" de la Méthode 2
Montgomery (4, B, M)
C=AxB C=289x283 = 81787
q=CxM'modR | q= 81787 x231 mod 1000 = 797
S = (C+qxM)/R S= 81787 + 797%x329 /1000 = 344
S=Montgomery(4,B,M)=344

Tableau 2.8- Etape "d" de la Méthode 2

Montgomery(S,1)

C=S8x1 C=344x] = 344

q=CxM'mod R q= 344 x231 mod 1000 = 464

S = (C+gqxM)/R S= 344 + 464x329/1000 = 153
S=AxB Mod M = 153

2.5 Variantes de la multiplication modulaire de Montgomery

Dans le RSA, les clés de chiffrement ou de déchiffrement sont généralement de 1'ordre de
1024 bits. Cependant, quand la taille allouée a I'exécution de l'algorithme est limitée, lors du
calcul de la multiplication modulaire ; les résultats intermédiaires de 1'exponentiation
modulaire sont volumineux et présentent un grand inconvénient dans une implémentation
matérielle. En fait, afin de rendre possible 1'implémentation de la multiplication modulaire,
des modifications ont été portées dans l'algorithme original, & partir desquelles plusieurs

variantes ont été développée.[17].
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2.5.1. La multiplication modulaire de Montgomery sans soustraction finale

L'algorithme de la multiplication modulaire de Montgomery sans soustraction finale est

montré sur l'algorithme 2.7.

Algorithme 2.7- Multiplication modulaire de Montgomery entrelacée sans soustractio@

Entrées: A=Y a; * B}, B=3",b;*B., N=Y¥ N, B, avecA=>0,B<2xN
Pré calculs : N' = (—N)~ mod B, avec f = 2K, et gcd(N,B) = 1, R = 2™*+k ayec k > 2.

Variable intermédiaire : q;, S; = X.7-,S;; x B/
Sortie: S = Y7 S, ; X B/ = (A% B X R ' mod N)
Debut
Se=0
Pour ide 0 jusqu'an
qi = ((Si,0 + (a; X bg)) X N') mod B
Sit1 = (Si+(a; XB)) + (q: xN) /B
Fin pour
Fin

L'exécution de cet algorithme peut étre résumée en les points suivants:

e Les opérandes 4 et B doivent &tre représentés sur (n+1) chiffres, puisque ces derniers
sont inferieurs a 2 XN.

e La constante R de Montgomery doit satisfaire la condition R > 2"*?

e La détermination de q; est justifiée par le fait que S;+(a;xB)+(q;¥N) est divisible par
B. Celui-ci est calculé a chaque itération, en considérant uniquement la partie basse de
l'expression : q; =(S; o+ (aiXbg)) XN’

e Apres avoir calculé g;, S;:; est obtenu par l'expression:

Siv1 = (Sit(aixB)) + (qi*N) / B

e Pour que les résultats intermédiaires S;+; & chaque itération et a la sortie soient
inférieurs strictement a 2 XN, il est nécessaire d'effectuer (n+1) itérations.

o Lacomplexité de l'algorithme 2.7 peut étre calculée par:

Complexitéygo7 = (n+1) X [(2Xmul (k,(n+1))) +2 X add(n + (2 X k)) + mulBas(k)]
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2.5.2 Algorithme de Montgomery entrelacé en base 2 versions série

Cet algorithme est basé sur le principe de 1’algorithme entrelacé en base 2, dont les entrées
4, B et N, sont représentées en base 2. Cet algorithme consiste a lire les bits de I’opérande 4
et les multiplies par B. L’algorithme de Montgomery en base 2 a fait I’objet de calcul de
I’opération de (S; + a; X B)mod N, ot a chaque itération les calculs arithmétiques sont
basés sur la lecture de chaque bit de 4, qui sera multiplié par chaque mot de B et en ajoutant le
résultat de I’itération précédente (S;). L’avantage de cette variante est que le produit de
(a; X B) est effectué par I’opérateur logique AND. Pour une implémentation matérielle cette

opération est moins couteuse en termes de temps d’exécution qu’une multiplication de deux

mots. L’algorithme 2.8 montre cette la variante.

Déroulement de I’algorithme 2.8

En premier lieu, le traitement est axé sur la décomposition des opérandes A4, B et le
modulo N sur (e+]) mots et chaque mot contient w bits. Il est 4 noter qu’on rajoute 1 mot
supplémentaire, pour répondre a la taille des opérandes exigés par I’algorithme de
Montgomery sans soustraction finale et taille est de (n+2) bits au lieu de n bits. Ainsi la

représentation des opérandes A, B et N devient :

A =32 o Alp] X 2P*¥ et A[p] = T¥_oab x 2%,
B = Y5 o Blp] X 2P*¥, et B[p] = Xy-o bl % 2.
N= Y¢_, N[p] x 2P*", et N[p] = T¥_onb x 2%,

La figure 2.3 montre la décomposition des données d’entrées ou on prend 4 sur 1024 bits.

| 0,a, | Ale-21 | ... | A21 | Ama | Aol |
| ob, | Ble-11 | ... | B[21 | B[11 | B[Ol |
| o | N[e-21 | ... | N[21 | N[11 ]| N[Ol |
|_sleli | Sle-1} | ... [ st21, | siil | siol, |

Figure 2.3- La représentation des données.
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Algorithme 2.8- algorithme de Montgomery en base 2

Début

Fin

Entrées: A=Y oAlp] X 27, avec Alp] = Y. al x 2

B = 35.,B[p] X 27%, avec Blp]= ¥ " 'bY x 2*
N = 32_o N[p] x 2P*¥, avec N[p] = Z:;ol n}, x 2%
Variables intermédiaires :

S =Yp=0S[p] X 2P*¥, avec S[p] = ZZ;: s, % 2%
20 = 350 Z0[p] X 2°%%, avec Z[p] = Y., 20 x 2¥
71 =35 Z1[p] X 2%, avec Z1[p] = Y.\ 717 x 2*
Rz0,R1z1,R2z1

Sortie: S =Y2_oS[p] X 2P*% = Ax B x 2-™*Dmod M

Début :
§= Z;%:os[p] =0.
Pourpde( jusquae—1
Pour k de 0 jusqu'aw — 1
Rz0 =0, R1z1 =0,R2z1 =0
i=wXxp+ k
4 = (S[0] + af, x B[0]) mod 2
Siqu == 0alors
Pour jde0 jusqu'a e
(Rz0, Z0[j]) = S[jl + (a} AND B[j]) + Rz0
§S=20/2 [/(décalage d'un bit a droite)
Sinon
Pour jde0 jusqu'a e
(R2z1,R1z1, Z1[j]) = S[j] + (af AND B[j]) +
N[j] + R1z1 + (R2z1 x 2)
§=121/2 [/(décalage d'un bit a droite)
Fin pour
Fin pour
p =e, PourkdeO jusqual
Rz0 =0, R1z1=0,R2z1 =0
i=wxp+k
gy = (S[0] + af, x B[0]) mod 2
Siqy == 0alors
Pour jde 0 jusqu'a e
(Rz0,Z0[j1) = S[jl + (af AND B[j]) + Rz0
§=20/2 [//(décalage d'un bit a droite)
Sinon
Pour jde0 jusqu'a e
(R2z1,R1z1, Z1[j]) = S[j] + (a} AND B[j]) +
N[j]+ R1z1 + (R2z1 X 2)
§=121/2 [/(décalage d'un bit a droite)
Fin pour
Fin
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Pour avoir une bonne implémentation de cet algorithme, des variables intermédiaires sont
ajoutées pour stocker les résultats intermédiaires. Ces variables sont Z0, ZI et S. Elles ont la
méme représentation que 4, B et N. La propagation des retenues lors de I’addition, nous pose
un probléme. De ce fait nous avons ajouté les trois variables Rz0, R1z0, R1zI chacune permet
de stocker une retenue de 1 bit.

L’exécution de cet algorithme dépend de trois boucles. La boucle (p) qui a pour role de
parcourir les mots de I’opérande 4. La deuxiéme boucle (k) qui varie de 0 jusqu’a w-I pour
parcourir chaque bits du mot 4/p/. La derniére boucle (j) a pour ’objectif de parcourir les
mots de I'opérande B. L’exécution de I’algorithme se fait en deux étapes : ou la premiére
correspond 4 la variation de p de 0 a e-/ et la seconde est associée a p=e.

Dans la premiére étape, avant d’entamer les calculs itératifs, on commence par initialiser les

mots de S par la valeur 0 tel que : S= ¥ _, S[p] = 0.
Pour chaque bit de A[p] représenté par af, on calcule la valeur de q; donnée par :

q; = (S;[0] + af x B[0])mod 2.
La valeur de g; est soit / ou (. On constate que 1’exécution de la boucle (j) est dépendante de
la valeur de g;, tel que si g;=0, on stocke dans ZO[j]; = S[j]; + ak x B[j] + Rz0. Cette
formule doit étre optimisée par I’utilisation de I’operateur logique AND comme une
alternative de la multiplication (az X B[j]) car on sait que az est un bit valant 1 ou 0.
Ainsi cette multiplication devient : (a} & B[j]). Le Rz0 est la valeur de la retenue issue de
’addition de deux mots de 32 bits de I’itération (j-1). Le résultat de cette addition est stocké
dans Z0[j];. Cette opération s’exécute, en parcourant les opérandes B et S mot par mot. Le
deuxiéme cas est lorsque g;=1. On calcule les Z1/j] qui ont la mémes formule que Z0/j] mais
en ajoutant la valeur de NJ/j] qui représente le /™ mot du modulo N. Ceci est pour garantir
que Z1 est divisible par 2. On ajoute aussi au Z1[j] les deux retenues de ’itération précédente
(-1) : RIz0 et Rizl, car S[j]; + af, x B[j] + N[j] donne une valeur de 34 bits. Les deux bits
les plus significatifs représentent les retenues générées a I’itération (j). A la fin de la boucle
(), le résultat S;=(Z0|Z1)/2 est obtenu par un simple décalage a droite.
Une fois que la premiére étape est achevée, 1’algorithme est complété par 1’exécution de la
seconde étape, ou seulement les deux bits les moins significatifs du dernier mot de I’opérande
A sont pris en considération dans le calcul. Ainsi, I’algorithme est finalisé au deuxiéme bit du

ieme

e mot de ’opérande 4 (p=e et k=1).
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2.5.3 Algorithme de Montgomery entrelacé en base 2* version série

Cet algorithme est une généralisation de 1’algorithme précédent a une base quelle conque

2% L’algorithme 2.9 représente cette variante.

Déroulement de I’algorithme 2.9

Dans cet algorithme, nous avons retenu le méme format des données d’entrées que de
la variante représentée en base 2. Les données d’entrées 4, B et N sont représentées sur 7 bits
décomposés en e mots de k bits et en ajoutant un mot pour respecter I’algorithme de
Montgomery sans soustraction finale. En plus des données en question, 1’algorithme de
Montgomery nécessite une constante pré-calculée en I’occurrence N'. Celle-ci est calculée par
N = —N~'mod 2. Cette valeur est ignorée dans I’algorithme en base 2 car sa valeur est
égalea /.

Il existe des notions arithmétiques qu’il faut retenir pour implémenter cet algorithme
en base 2X. La multiplication de deux nombres de k bits donne un résultat de (2 x k) bits
(A  BiX By sir= Covgpiy), et I’addition de deux nombres de & bits donne une valeur représentée
sur (k+1) bits (Ar gitBr vi= Cp+ppi). De ce fait, nous avons ajouté les variables
CO=Y¢_, CO[i] » 22** et C1= Y&, C1[i] * 21 tel que i et k représentent respectivement, le
nombre de mots et leurs tailles. Ces variables servent a stocker les retenues des
multiplications.

En général, le résultat de la multiplication de deux mots de & bits est obtenu sur (2 X K) bits.
Autrement dit, on obtient deux mots de % bits, un mot résultat et 1’autre est la retenue. En
effet, dans la multiplication & longue précision ou les opérandes se trouvent décomposés sur
un certain nombre de (e) mots, ’opération de multiplication est effectuée d’une maniere
itérative mot par mot, et la retenue qui correspond au poids fort doit étre additionnée au mot
résultat de k bits de I’itération prochaine.

Ainsi P] et P2 sont utilisés comme des variables intermédiaires pour stocker les mots résultat
entre deux multiplications. Le stockage des retenues des opérations d’addition est effectué par
le biais de RI, R2, R3, R4. Le résultat de I’itération (i) de 1’algorithme de Montgomery est
stocké aussi dans la variable S.

L’exécution de 1’algorithme commence par I’initialisation des variables intermédiaires a 0. La
structure des données d’entrées exige deux boucles pour I’exécution de 1’algorithme. La
premiere boucle (i) permet de balayer les mots de 1’opérande 4 et la deuxiéme boucle ()
correspond a la lecture des mots de I’opérande B et des résultats intermédiaires. Dans chaque

itération (7), on commence par le calcul de q; donné par :
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Puis les opérations arithmétiques sont effectuées dans la boucle (j) afin de calculer

q; = ((A[i] x B[0] + S[0],) * N")mod 2*.

(A[i] x B[j] + (q: X N[D) + S[D.

Le résultat final S;,, est obtenu par un simple décalage d’un mot de £ bits de I’expression

précédente. Le résultat de la multiplication de Montgomery est stocké dans la variable S.

Algorithme 2.9- Algorithme de Montgomery en base 2%

Début

Entrées : A = Z;OA[i] x 2%k, qvec A[i] = Zf_ol aj x 2!

B =7  Blilx2"k avec B[i]= ¥ bfx2!
e y il q k-1
N = Zi:ON[l] X 2P, avec N[i] = ¥ _
Variables intermédiaires :
S= Y Sl x 2%k, avec S[i]= Y " six 2L
€O = )7 CO[i] x 2%k, avec CO[i]= Y\~ cOfx 2!
1= Y7 C1li] x 2K avec C1[i] = ¥, c1§ x 2!
k-1
P1 avec P1 = zl=0 pl; x 2
P2 avec P2 = Y p2; X 2!
R1,R2,R3,R4 //chaque variable est de 1 bit
Pré calculés:
N’ = —=N[0]"1 mod 2k
Sortie: $= Y S[i] x 25 = A x B x 2" ™Rmod y
Début :
S=%¢,S8[i]=0
CO0=Y¢,C0[i]=0
C1=Y%,C1[i]=0
Pouride O jusqu'a e
R1=R2=R3=R4=0
P1 = A[i] x B[0]
P2 = S[0] + P1
q; = P2 X N’ mod 2%
Pour jde0jusquae
(C1[j], P1) = A[i] x B[J]

n} x 2!

(R2,R1,P1) = P1+ C1[j — 1] + S[j] + R1 + (R2 x 2)

(€2[j],P2) = q; X N[J]

S[j—1]) = P1+ P2 + C2[j — 1] + R3 + (R4 X 2)

Finpour

Si—1] =R1+ (R2x2) + R3+ (R4 X 2) + C1[j — 1] + C2[j — 1]

Fin pour
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2.5.4 Complexité calculatoire des algorithmes en bases 2 et 2"

La complexité calculatoire des algorithmes présentés dans les sections précédentes est
proportionnelle aux nombres de multiplications et d’additions effectués dans chaque itération
que multiplié par le nombre d’itérations que nécessitent chacun des deux algorithmes.

Dans I’algorithme de Montgomery en base 2, le nombre d’itérations, effectués pour parcourir
I’opérande 4, est basé sur I’indice p et vaut (e+1). Dans chaque itération p, le p*™ mot de
’opérande 4 en cours d’exécution est parcouru w fois afin d’extraire les bits aﬁ . Pour chaque
a), obtenu les opérations arithmétiques et logiques se répetent (e+7) fois, qui correspond au
nombre de mots qui constituent les opérandes B, N et S. Les opérations en question sont : une
comparaison, un AND logique et trois additions. Ainsi la complexité de cet algorithme est :
Complexitépaser = (e +1) X [w X ((e + 1) x (Comparaison + And + 34dd ))] +

2 x ((e + 1) x (Comparaison + And + 34dd)).

En revanche, I’algorithme en base 2* permet la réduction du nombre d’itérations. Ce dernier
nécessite (e+1) itérations pour parcourir les mots de I’opérande 4, tel que e dépend de k&
(e= nombre de bits(4) / k). De ce fait, I’exécution de I’algorithme exige (e+1) opérations. Ces
opérations sont : deux multiplications et quatre additions. A noter qu’une multiplication est
nécessaire pour calculer les g;. Par conséquent, la complexité de 1’algorithme en base 2* est

Complexité, .« = (e +1) X [(e + 1) X (4Add + 2Mul)] + (e + 1)Mul.

2.6 Exponentiation modulaire binaire LSB de Montgomery

L’étude comparative des deux algorithmes binaire LSB et MSB a conclu que la LSB
permet la parallélisassions des deux opérations de multiplication modulaire, ce qui fait d’elle
la méthode la plus rapide.

Le calcul de I’exponentiation modulaire nécessite des multiplications modulaires qui sont
celles de Montgomery.

L’algorithme 2.10 montre ’utilisation de la multiplication modulaire de Montgomery

dans la méthode binaire LSB.
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Algorithme 2.10- Algorithme binaire LSB

Début
Entrées : M, E,, N, R?
Variables : C, S
Sorties : C
Début
C = Montgomery(R2,1)
S = Montgomery(M, R2)
Pouride0jusquan—1
Si (E; == 1) alors C = Montgomery(S, C)
S = Montgomery(S,S)
Fin pour

C = Montgomery(C,1)

Fin /

2.6.1 Fonctionnement de D’algorithme d’exponentiation binaire de

Montgomery

Selon I’organigramme montré ci-dessus, cet algorithme peut étre divisé en trois étapes:
> Conversion des données dans le domaine de Montgomery
Cette étape consiste a calculer les deux variables d’initialisation C et S qui sont utilisées
comme valeurs initiales dans I’algorithme de Montgomery. Celle-ci se présente comme deux
multiplications les suivantes :
C = Mon(1) = Montgomery(1,7%,N)
S = Mon(M) = Montgomery(M,r?,N)
ou: r2 = (2Wm*+kY2moed N, 2*est 1a base de représentation des données, e est la taille du
modulo N dans la base 2%, Une fois cette étape est achevée, tout le processus itératif du calcul

de ’exponentiation modulaire est effectué dans le domaine de Montgomery en utilisant les

variables C et S [18].

> Calcul itératif de la multiplication modulaire de Montgomery
Cette étape consiste a faire des décalages sur I’exposant E, du bit le moins significatif
au plus significatif a fin d’avoir la valeur du i bit. Selon la valeur obtenue, on calcul C par

la multiplication C = Montgomery(C, S, N) si le bit en question égale a ‘1°.
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S est une variable qui varie & chaque itération. Quelle que soit la valeur du i bit, le calcul de
S est indépendant de C et qui n’est autre qu’une élévation au carré:

S = Montgomery(S,S,N).
> Représentation du résultat dans le domaine classique
Cette étape consiste a sortir du domaine de Montgomery, en appliquant une multiplication de
Montgomery sur la valeur de C obtenu a I’itération i=n-1. Le résultat est stocké dans C. Cette

étape est effectué par : € = Montgomery(C,1,N).

Exemple
Soit E = 3 qui est représenté en base 2 par : E=(11),.
Etape 1
C = Mon(1) = Montgomery(1,r%,N) = r Mod N
S = Mon(M) = Montgomery(M,r%, N) = M X r mod N
Etape 2
Pour i=0:
C = Montgomery(C,S,N) =r XM Xr Xr *mod N =r X M mod N.
S = Montgomery(S,S,N) =M Xr XM Xr Xr~ Y mod N = M? x r mod N.
Pour i=1:
C = Montgomery(C,S,N) =r XM X M?> Xxr X r*mod N = r x M3 mod N.
S = Montgomery(S,S,N) = M?> X r X M> X r x r"*mod N = M* x r mod N.
Etape 3
C = Montgomery(C,1,N) = M3 xr x 1 X r*mod N = M3 mod N.

Ainsi nous avons obtenu le résultat correct dans le domaine classique.

2.6.2 Complexité de ’algorithme de I’exponentiation modulaire

Le colt de cet algorithme dépend du nombre d’utilisations de la multiplication de
Montgomery. L’algorithme cité ci-dessus nécessite (2n+3) multiplications de Montgomery,
ou n est le nombre de bits de 1'exposant E.
Les 2n+3 multiplications correspondent 4 :

» Deux multiplications modulaires lors de I’initialisation de C et S.

» 2 X n multiplications modulaires pour i variant de 0 jusqu’a n-I. Le nombre en
question correspond au pire cas, c’est-a-dire, si tous les bits de E sont égaux a 1. La
derniere élévation au carré est supplémentaire car sa valeur n’entre pas dans les
calculs.

» Une derniére multiplication modulaire pour sortir du domaine.

S ——
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2.7 Conclusion

Dans ce chapitre, nous avons présenté 1’exponentiation modulaire binaire « élévation au
carré et multiplication et ses deux variantes MSB et LSB. Cette derniére a été utilisée pour sa
rapidité car elle permet aux opérations d’élévation au carré et multiplication de s’exécuter en
parallele.

Afin d’accélérer I’exponentiation modulaire qui n’est autre qu’une suite de multiplications
modulaires successives, la multiplication modulaire de Montgomery a été utilisé pour sa

rapidité et sa simplicité d’implémentation.

Dans le but d’implémenter sur un circuit FPGA un crypto-systéme embarqué basé sur le
protocole RSA, le chapitre suivant est consacré a la présentation des systémes sur puce. En
particulier les systémes sur puce implémentés sur circuits FPGA SoPC (system on

programmable chip).
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3.1. Introduction

L’augmentation de la capacité d’intégration rend les systémes électroniques de plus en
plus complexes. Cette capacité d’intégration permet de concentrer des systemes entiers sur
une seule puce ce qui rend la conception et la vérification de ces systémes fastidieuses et
coliteuses. Par contre, les moyens et les outils de conception ne connaissent pas la méme
¢volution comme le montre la Figure 3. Erreur ! Signet non défini.. La différence entre la
capacité de conception et la capacité d’intégration ne cesse d’augmenter. Ces faits poussent
les concepteurs a chercher des méthodes qui leurs permettent de concevoir et valider leurs

systémes dans des délais toujours plus court (respecter le Time To Market : TTM) [19].

(K) Trans./Staff - Mo.

Potential Design Complexity and Designer Productivity
10,000 100,000
Q . 4 Equivalent Added Gomplexity
Z 1,000 ;o?lsc“}l‘r./cmp // 10,000 2
T TrJ/S.M. >

S 100 b
[<b) 58%/Yr. compounded / 1,000 3]
o. Complexity growth rate ~__ =
0 o~ 10 ~5 100 o
5SS ¢ o
8 S~ 1 Sl 10 o
-2 * /
2 0.1 Z 1
% g M 21%Nr. compound
I: 0.01 == X Productivity growth rate | 0.1
o l 1 i 1 L i 1 L L 'l I} 1 1 i L 3 L il L Il L L L 1 1. il 1 J
! 0.001 LA B NS URSRY  Gh KO Sy S SR S FEEES RS FEEN ICEER REEE oo b Sl s Bck S M e oy sy o 0.01
S 5 2852835385285 3885 3
o 22 T - LR~ T - LR = S < S - T - S - S -~ S - S ~ S~ S~

Y T T OT O™ Y ™ ™ = N N N N N

Figure 3. Erreur ! Signet non défini. : Divergence entre la productivité de la conception et la
complexité des circuits

3.2. Syst¢tme Embarqué

Un systéme embarqué est un systéme complexe qui intégre du logiciel et du matériel
congus ensemble afin de fournir des fonctionnalités données. Il contient généralement un ou
plusieurs microprocesseurs destinés a exécuter un ensemble de programmes définis lors de la
conception et stockés dans des mémoires.

Un systéme embarqué est autonome et ne posséde pas des entrées/sorties standards tels
qu'un clavier ou un écran d'ordinateur. Contrairement a un PC, l'interface ITHM (Interface
Homme machine) d'un systtme embarqué peut étre aussi simple quune diode
électroluminescente LED (Light Emitter Diode), ou des afficheurs & cristaux liquides LCD

(Liquid Crystal Display) qui sont couramment utilisés.

Page 34



Systémes embarqués
m

La conception d’un systéme embarqué ne consiste pas seulement en la conception de la
partie matérielle, mais aussi la gestion software de ce matériel via le processeur embarqué, on
parle ainsi de systéme sur puce SoC (System on Chip). L’approche SoC consiste 4 cohabiter
les deux ressources logicielle et matérielle sur une méme puce : co-conception.

Les systtmes embarqués sont désormais utilisés dans des applications diverses tels que le
transport (avionique, espace, automobile, ferroviaire), dans les appareils électriques et

electroniques (appareils photo, télévision, téléphones portables...etc).

3.3. Systéme embarqué sur puce SoC

Le terme SoC (Systéme on Chip) ou systéme sur puce désigne une classe de circuits
intégrés actuels. Un Systéme sur puce est un systéme embarqué sur une puce, pouvant
intégrer sur un méme substrat de silicium un ou plusieurs microprocesseurs, de la mémoire
(statique, dynamique, flash, ROM, PROM, EPROM, EEPROM), des périphériques
d'interface, ou tout autre composant nécessaire a la réalisation de la fonction attendue.

Les intéréts sont multiples (miniaturisation accrue, meilleures performances etc...) et ont
donc largement contribué a pousser dans cette voie la majorité des fabricants de semi-
conducteurs.

Pour la conception d’un SoC, il est primordial de sélectionner la plateforme matérielle
d’implémentation. Cette sélection est basée sur la réponse 4 la question suivante : Comment
atteindre le fonctionnement correct d’un systéme avec un faible coit de réalisation et en
respectant des contraintes supplémentaires ?

En effet, pour les systtmes ne nécessitant pas de grandes capacités de traitement de
données, les microcontréleurs ou les microprocesseurs bas de gamme peuvent étre un bon
choix.

Si les besoins en calculs sont plus importants, les microprocesseurs plus puissants ou les
DSPs peuvent étre considérés. Ce type de solution est trés flexible puisqu’il est basé
principalement sur une écriture de programmes.

Pour obtenir des performances élevées, il est nécessaire de choisir des circuits spécifiques.

La premi¢re option, qui s’offre dans cette troisiéme classe, est d’utiliser des circuits
programmable de type FPGAs. Ces derniers sont généralement recommandés pour le
prototypage et la production en faible série. On parle alors de systéme SoPC (System on
Programmable Chip).

Pour une large série de fabrication, la seconde option est de recourir aux circuits ASICs
(Applicatrion-Specific Integrated Circuit) [20].

M
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Les différents types de plateforme matérielle d’implémentation sont montrés sur la figure
3.1.

Figure 3.2. Plateforme d’implémentation

3.3.1. Architecture d’un systéme sur puce

Un systeme sur puce combine un ou plusieurs microprocesseurs pour le contrdle du
systtme, un bus systtme, une mémoire interne, un ensemble de périphériques ou
coprocesseurs dédiés a des tdches bien spécifiques et des interfaces qui assurent la

communication avec I’extérieur du circuit [1].

L’architecture d’un SoC est montrée sur la figure 3.3.

Figure 3.3. Architecture d’un systéme sur puce

Avec I’intégration d’une panoplie de composants sur une méme puce, celle-ci est souvent
considérée comme étant une architecture hétérogéne. On peut référencer plusieurs types de

composants qui constituent 1’architecture d’un SOC suivant le degré de personnalisation

possible.

m
I e —
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En effet, les Soft-cores sont des IPs (Intellectuel Property) décrits dans un langage de
description matériel synthétisable (VHDL, Verilog,...), trés souples pour ’utilisation.

Les « Hard cores » sont des IPs optimisés en surface et en vitesse. Ces derniers sont
implémentés directement sur silicium et font appel 4 des composants élémentaires d’une

librairie générique. Ces composants sont placés et routés entre eux.

3.4. Systéme embarqué sur les circuits FPGA SoPC

L’implantation se fait sur une plate-forme reconfigurable. On utilise des composants
configurables tels que les FPGA pour réaliser des systémes sur des puces programmables
(System on Programmable Chip) ou SoPC.

Le SoPC vient de SoC et signifie «un ensemble de blocs fonctionnels construit dans un
composant programmable avec au moins un élément de traitementy

De nos jours, les composants FPGA haute densité, et les IP permettent l'intégration de
systémes complexes sur la méme puce qui demande & étre développées pour répondre aux
besoins et aux nouvelles contraintes. Ces contraintes peuvent étre intrinséques, liées a
l'architecture et a la composition du composant ainsi qu’extrinséques liées a la technologie
utilisée et a I'environnement de ce type de composant.

I est évident que les FPGA sont aujourd'hui utilisés dans un large éventail d'applications.
Ils ressemblent de plus en plus & des systémes sur puce reconfigurables. D'ailleurs, intégrer un
systéme embarqué dans un circuit FPGA est la nouvelle approche pour profiter des avantages
offerts par le FPGA tels que la souplesse ou la simplicité d'intégration.

En effet, la plupart des systémes sur puce intégrant désormais un microprocesseur. Ce n'est
pas une coincidence si l'une des derniéres nouveautés en matiére d'IP sur FPGA est le
microprocesseur 32 bits embarqué.

Plusieurs raisons justifient l'intégration de fonctionnalités de traitement embarquées sur un
FPGA, bien que certaines soient moins évidentes que d'autres.

En premier lieu, il n'y a aucune implémentation d'architecture fixe et donc aucune
obligation que les fonctions soient réalisées par matériel plutét que par logiciel. Il existe un
vaste choix de solutions envisageables pour chaque application.

En deuxiéme lieu, une fois que la conception est adaptée de maniére optimale sur un
circuit FPGA, il n'y a aucune raison pour conserver cette conception éternellement sur le
circuit. Pour de nombreuses applications, on peut utiliser une plate-forme de prototypage plus
générale pour les premiéres étapes de définition, avec l'intention de la remplacer un jour par
une plate-forme moins onéreuse, plus performante ou d'un facteur de forme différent.

M
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3.4.1 Processeurs embarquées sur FPGAs

Lorsque I'on congoit un systéme numeérique complexe, on met en ceuvre généralement un

processeur embarqué [21].

Ce processeur embarqué est :
® Soitunbloc IP et on parle ainsi de processeur softcore.

e Soit il est implémenté sur silicium et on parle de processeur hardcore. Celui-ci est

généralement plus performant que le processeur softcore.

Le choix d'un processeur pour le SoPC peut se faire sur différents critéres :
® Processeur hardcore : pour ses performances au détriment de la flexibilité.
o Processeur soffcore : pour sa flexibilité de mise a Jour au détriment des performances
moindres que le précédent.

o Généralement, on privilégie les processeurs softcore pour s'affranchir des problémes
d'obsolescence et pour pouvoir bénéficier facilement des évolutions apportées en refaisant
une synthése. La description d’un processeur softcore est souvent effectuée en utilisant un
langage de description matérielle (VHDL, Verilog) et il est 1i¢ & un fondeur particulier de
circuit FPGA (comme Altera ou Xilinx). De ce fait, son code source ne peut étre implanté

que dans les circuits FPGAs du fondeur approprié.

On trouvera principalement au niveau des processeurs softcore, le processeur NIOS et

NIOS II d'Altera et le processeur Microblaze de Xilinx qui est utilisé dans ce travail.

A noter qu’un processeur hardcore Power PC d’IBM a été implémenté aussi par Xilinx sur
silicium dans quelques familles de ses circuits FPGA. Les familles en question sont :
Virtex II pro, Virtex-4 FX et Viretx-5 FX.

Tout-récemment, Xilinx intégra sur sa nouvelle génération de circuits FPGA, un

processeur hardcore, en I’occurrence le processeur ARM.

Dans se qui suit, nous allons présenter un SoPC 2 base du processeur Microblaze.

3.4.2 Systéme embarqué a base du processeur Microblaze

La conception et la réalisation des systémes embarqués sur puce nécessitent un cycle de
développement assez long. Pour cette raison, il est recommandé de procéder en premier lieu
au développement d’un prototype dans lequel les circuits FPGAs, pour leur reconfigurabilité

sont souvent utilisés.

e ————————————————————————
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En effet, les fondeurs de ce type de circuits mettent généralement a la disposition des
concepteurs, des cartes de prototypage a base de ces circuits. Ceci est dans le but de réaliser
des implémentations en un cycle de temps relativement faible. La carte de prototypage utilisé
dans ce travail est la carte V2MB1000 de Memec [22]. Cette derniére comporte un ensemble
de composants qui permettent plus ou mois de développer et de vérifier le fonctionnement
correct d’une application. Elle est équipée d’un circuit FPGA XC2V1000fg456-4 de la
famille Virtex-II [23] qui permet d’implémenter toutes les ressources nécessaires au
développement d’un SoPC. Le circuit en question est détaillé en annexe B.

A noter que ce circuit n’inclue pas dans sont architecture de processeur hardcore. A coté du
circuit FPGA, une panoplie de composants est disponible sur la méme carte, pour lui
permettre de communiquer avec son environnement externe. On peut citer, entre autres, un
port RS232, une mémoire DDR de taille 32 MB, deux afficheurs 7 segments, des GPIO
(General Purpose Input Output),... etc. La carte V2 MB1000 est montrée sur la figure 3.4.

PortRS232 |

Mémoire externe

LEDs

SWs

Figure 3.4. Carte de prototypage V2MB1000 et schéma synoptique
d’un SoPC a base de Microblaze
L’implémentation du processeur Microblaze en tant que contrdleur principal du SoPC sur
le circuit XC2V1000fg456-4, nécessite selon les besoins du concepteur, 1’ajout sur le méme
circuit des périphériques qui jouent les roles d’interfaces entre le processeur et les autres
composants de la carte. Ses périphériques sont fournis par Xilinx sous forme d’IPs en langage
VHDL. IIs seront connectés autour de Microblaze sur le bus systéme OPB, comme [I’illustre

h
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la figure 3.4. Parmi ces périphériques, on peut retrouver un UART (Universal asynchronous
receiver/transmitter), un contrdleur de mémoire externe (mem Cntlr), un Timer, contrdleur
d’interruption (INTC), un module pour le débogage (MDM),...etc. Il est & noter que d’autres
périphériques sont nécessaires au fonctionnement du processeur et qu’il est indispensable de
les inclure. Ces derniers sont une mémoire BRAM et ses contrdleurs, DCM (Digital Clock
Manager).
3.4.2.1 Architecture du processeur Microblaze
Le processeur MicroBlaze de Xilinx est un processeur RISC de 32 bits [24]. Son code
VHDL est fermé. Ses caractéristiques se résument comme  suit :
e L’architecture du MicroBlaze est une architecture « Harvard » avec ses bus de
d’instructions et bus de données séparés.
e Ses instructions sont de 32-bits.
* Il ne posséde pas d’unité de gestion de mémoire (MMU : Memory Management
Unit).
Il posseéde 32 registres de 32-bits 4 usage général.
e Ses bus d’adresse sont également de 32-bits.

e Il posséde un « pipeline » de 5 étages.

L’architecture du processeur microblaze est montrée sur la figure 3.5.

Instruction-sice Data-sice
bus interface bus inteface
.
,1 ] ALU ™
IXCL_M <~r‘ Program 2 Shift g _‘/> DXCL_M
o [_,\ Counter Special il & <:___J e
wi °
= v> ,5;‘5,"5?5,05 : Barrel Shift N %
{} {} Muitipier i
Divider
(IoPE ) i FPU bors>
o i o3
Blgs ----- N instruction |-\ [?‘c‘ﬁ
LM V] . Bumer . /] { } {} K DLWVE >
Instruction
Decode Vb
L N]  Register File ! ::>' MFSL 0.7
—/] 32 X 32y
N SFSL 0.7
Optivnal MicroBlaze feature v

Figure 3.5. Architecture de Microblaze

Les parties en gris sont optionnelles et montrent a quel point ce processeur est
configurable. Les mémoires Cache permettent au processeur de gagner en temps d’exécution
en récupérant des données directement & I’intérieur sans aller les chercher dans la mémoire.

Le «Barrel Shift», le «Multiplier», le «Divider» et le «FPU: Floating Point Unit »

permettent d’accélérer des traitements de données.

e ee———————————————————
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L’exécution d’une instruction & I’intérieur du pipeline se fait comme suit :
1. La lecture de I’instruction dans le buffer d’instruction.
2. Le décodage de I’instruction dans le décodeur d’instruction.
3. L’accés mémoire pour la lecture des opérandes.
4. Le calcul ou I’exécution de I’instruction dans I’ALU.

5. L’€criture du résultat dans la mémoire spéciale.

La fréquence du fonctionnement varie selon le circuit utilisé. Le tableau 3.1 illustre les

performances de ce processeur sur quelques types de circuits.

FPGA Fréquence D-MIPS
Virtex-l| 125Mhz 115
Virtex-Il Pro 150Mhz 138
Virtex-4 180Mhz 166
Virtex-5 235Mhz 280

Tableau 3.1. Fréquence du processeur Microblaze sur quelques circuits

Généralement, 1’interconnexion entre I’ensemble des composants qui constituent un SoPC
est assurée par un systeme de bus bien déterminé. A cet effet, dans 1’environnement ou il est

implémenté, Microblaze posséde quatre types de bus de communication.

3.4.2.2. On-Chip Peripheral Bus (OPB)

Le bus OPB, congu par IBM pour ses microcontrdleurs PowerPC, permet de lier plusieurs
maitres & plusieurs esclaves. Il autorise un maximum de 16 maitres et un nombre d’esclaves
illimité selon les ressources disponibles. Xilinx conseille néanmoins un maximum de 16
esclaves. Comme ce bus est multi maitres, il a donc une politique d’arbitrage paramétrable.
Ce bus permet d’ajouter des périphériques au processeur MicroBlaze dont les besoins en

communication seront faibles.

3.4.2.3. Local Memory Bus (LMB)
Le bus LMB est un bus synchrone utilisé principalement pour accéder aux blocs RAM
inclus dans le circuit FPGA. 11 utilise un minimum de signaux de contréle et protocole simple

pour s’assurer d’accéder & la mémoire rapidement.

3.4.2.4. Fast Simplex Link (FSL)
Le processeur MicroBlaze comporte 8 liens d’entrées/sorties FSL. Le bus FSL est un

moyen rapide de communication entre le processeur et une autre entité. Chaque lien FSL est

—————————————————————————————————————————————
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unidirectionnel (simplex) et met en ceuvre une FIFO (pour stocker les données) et des signaux
de contréle (FULL, EMPTY, WRITE, READ,...). Il met aussi a la disposition du développeur
plusieurs fonctions intéressantes dont les plus utilisées sont : “microblaze_bwrite_datafsl” et
“microblaze_bread datafsl”. Ces deux fonctions permettent d'échanger des données entre
différents microblazes, par exemple, en utilisant la FIFO déja intégrée dans le bus FSL. Ces
deux fonctions sont bloquantes; bwrite se bloque lorsque la FIFO du bus FSL est saturée et
bread se bloque lorsque la FIFO est vide. Les communications sur les liens FSL se font trés

simplement grice a des instructions prédéfinies. Elles peuvent atteindre les 300 Mo/s & 150
Mhz.

3.4.2.5. Xilinx Cache Link (XCL)
Le lien XCL est un lien FSL particulier, dédié & la connexion d'un contrdleur mémoire
externe avec la mémoire cache interne. Ceci permet au contrdleur de cache, de ne pas étre

ralenti par la latence du bus OPB.

3.4.2.6. La mémoire BRAM

Les blocs RAM sont des composants configurables de taille limitée par la capacité du
circuit FPGA. Celle-ci peut étre de 8 Kbits, 16 Kbits, 32 Kbits, ou 64 Kbits. Le
fonctionnement des BRAMs est similaire aux RAMs existant dans un ordinateur. Ils servent
a stocker les codes des programmes a exécuter de fagon organisée. Les données et les
instructions, dans le processeur Microblaze, sont stockées séparément dans deux blocks
mémoires. La BRAM sert aussi & stocker le noyau (Kernel) du systéme d’exploitation. Elle
peut étre configurée a partir des Blocs select RAM de 18 Kbits [5] qui se trouvent dans le
circuit FPGA. Comme elle peut étre implémentée sur CLB (Configurable Logic Block).

3.4.2.7. Les Périphériques du processeur Microblaze
De nombreux périphériques sont fournis avec MicroBlaze, afin de constituer un systéme

complet et personnalisable. Il y a, entre autres :

e Contréleur mémoires (SRAM, Flash)

e UART (Universal asynchronous receiver/transmitter)
e Timer/compteur

o Interface SPI

e Contréleur d'interruptions

* GPIO (entrées-sorties génériques)

\
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e Convertisseurs A/N et N/A
e DMA (Direct Memory Access)
De plus, des périphériques payants sont proposés en version d'évaluation.

UART 16550

Interface Ethernet
Interface I2C
Interface PCI

3.5. Les critéres de performance des SoPC

Un des aspects fondamentaux d’un systtme SoPC est qu’il fonctionne correctement
suivant les performances fixées lors des spécifications.
Les performances d’un SoPC peuvent étre analysées suivant plusieurs critéres, a savoir les

performances temporelles, la consommation, la flexibilité et le cofit [1].

3.5.1. Les performances temporelles

Ce premier critére concerne tous les « aspects temporels » d’un systéme. Ceux-ci
peuvent étre capturés de plusieurs maniéres:

° Le temps d’exécution qui est le premier élément que ’on observe pour évaluer la
performance d’un systéme. On peut écrire le temps d’exécution comme une fonction de la
latence et de la cadence. La latence L correspond au temps mis par le systéme entre
’acquisition d’une entrée et la production de la premiére sortie. Ensuite la cadence C
caractérise le rythme auquel le systéme produit chacune de ses sorties (le nombre
d’échantillons produits par seconde).

o Le débit consiste & observer le nombre de taches traitées durant une période de temps (2 la
seconde par exemple). Le débit pour chaque systéme sera calculé pour un nombre de
taches donné sur le temps d’exécution total pour ces téches, ce qui revient donc & comparer

le temps d’exécution total de ces taches.

Dans les systémes temps réel, les traitements pris en charge sont contraints par des
¢échéances de traitement. Le contrdle de processus industriels ou encore les systémes de
sécurité sont des applications des systémes temps réels et font partie des nombreuses cibles
potentielles des processeurs enfouis.

Pour respecter les contraintes de temps réel, il est nécessaire qu’une tache soit traitée dans
un temps inférieur ou égal & celui imposé par 1’échéancier. Il est souvent nécessaire, dans ce

E
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cas la, de diminuer la latence et/ou d’augmenter la cadence de traitement du systeme. Ces

paramétres dépendent souvent de la maniére dont ’architecture exploite le parallélisme.

3.5.2. La consommation

Le terme consommation regroupe les dissipations de puissance et d’énergie. Celle-ci est
lice a la surface occupée par Papplication sur le circuit et la puissance consommée au cours
d’exécution.

L’analyse de la consommation de puissance permet d’anticiper sur les dissipations
thermiques, pour concevoir les circuits de refroidissement (surtout pour les applications
embarquées ol le systéme de refroidissement requiert une surface, une masse et un cofit non
négligeables). Le cofit des systémes de refroidissement, leur taille ainsi que leur poids

constituent autant de handicaps pour des applications portables.

3.5.3. La flexibilité

On entend par flexibilité la possibilité d’évolution ou d’adaptation d’un systéme. Il n’est
pas toujours possible de prévoir toutes les applications qu’un systéme devra prendre en
charge. Un critére indirect de performance est donc la capacité d’un systéme a pouvoir
s’adapter a diverses applications.

En effet, cette flexibilité peut permettre de prolonger la durée de vie d’un systéme en le
faisant évoluer vers de nouvelles applications, nouveaux standards ou nouvelles normes qui

apparaissent sur le marché.

3.5.4. Les coiits

Les coflits sont aussi, indirectement, des facteurs de performance. II est évident qu’un
systéme aussi rapide qu’un autre mais moins onéreux sera considéré comme une solution plus
attractive : nous pouvons alors considérer qu’il est indirectement plus performant.

Le colit est en fonction de nombreux éléments et il est donc particuliérement difficile de se
faire une idée réaliste du coiit réel du circuit final : la surface de silicium, le rendement de
fabrication, le packaging, I’effort de conception, le colit de la programmation, le temps de
mise sur le marché, la réutilisation et Ie test sont autant de facteurs influengant le cofit final du

produit.
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3.6. Flot de Conception d’un SoPC

Le cahier des charges d’un systéme spécifie les fonctions des applications ciblées et les
performances souhaitées. Pour faciliter la conception de ces systémes, plusieurs logiciels
permettent la description et la simulation des circuits & différents niveaux d’abstraction
comme l'outil EDK de Xilinx.

De plus, la complexité accrue des systémes a naturellement tendance 2 augmenter le temps
de conception et donc ’automatisation de certaines phases permet de limiter le "time to
marker".

Historiquement, les premiers outils remontent aux années 1980. Jusque 13, les masques des
circuits étaient dessinés « & la main ». Par un principe basé sur la réutilisation d’éléments
matériels, au début des blocs de portes simples, puis des blocs complexes pré caractérisés
Jusqu’aux cceurs des composants actuels, la complexité¢ des systémes n’a jamais cessé de
croitre.

Actuellement, le point crucial du flot de conception de ces systémes est le choix de
Iarchitecture de traitement, car c’est elle qui va largement fixer le compromis de
performances.

On peut représenter le flot de conception des systémes sur puce par la figure 3.6.

Figure 3.6. Flot de conception d’un Systéme sur Puce.

e ————————————————————————————————
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D’une maniére générale, le flot de conception d’un systéme sur puce nécessite le
développement de deux ressources & savoir, une ressource logicielle et une autre matérielle.
La partie logicielle est utilisée pour rendre les applications a implémenter plus flexibles. La
partie matérielle est développée pour accélérer les chemins sensibles a la contrainte temps réel
des architectures associées aux applications.

Le partitionnement d’une application sur les deux ressources s’effectue généralement en
tenant compte des performances a atteindre, c’est-a-dire la surface occupée, le temps
d’exécution, la puissance consommée et le cotit de développement.

En effet, la migration des tiches vers le matériel (HW) est toujours possible jusqu'a ce que
les contraintes de performances soit atteintes, comme elles peuvent étre basculées vers le
logiciel (SW) [1].

La modélisation de la partie logicielle est réalisée par D'utilisation d’un langage de
description machine en 1’occurrence, le langage C, ou C++ ou encore 1’assembleur et sera
exécuté par un microprocesseur/microcontrdleur.

Pour la partie matérielle, celle-ci peut étre décrite par un langage de description matérielle
(HDL, VHDL,...).

Une fois I’étape de spécification de I’architecture du systéme est achevée, une synthése
logique est exécutée sur cette derniére. Cette ¢tape n’est rien d’autre qu’une transformation de
Iarchitecture en un ensemble d’équations booléennes. On parle ainsi du niveau Transfert
Registre Level ou RTL.

Le résultat obtenu de la synthése sous forme de net-list est optimisé et transformé en une

autre net-list de blocs logiques qui sera placée/routée sur la plateforme utilisée.

3.7. Modé¢les d'implémentations des SoPC

Chaque famille d’architecture est basée sur un modéle de traitement. Un modele (SW) est
bas¢ sur une exécution séquentielle d'un algorithme par un processeur. Un modele (HW), pour
les circuits dédiés, offre 1’option d’exécuter des tiches non parallélisables par un processeur.
Un troisiéme modéle est une combinaison entre les deux modéles (SW) et (HW) qui est le

modele dit Co-Conception.

3.7.1. Implémentation logicielle (SW)
Dans ce cas, le modele de traitement est séquentiel. Les architectures basées sur ce modele
utilisent un ou plusieurs processeurs embarqués qui exécutent un ou plusieurs programmes

définissant les opérations a réaliser et les données a récupérer de la mémoire.

ee——————————————
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En général, cette implémentation n’utilise qu'un faible nombre de ressources de calcul et
des registres qui sont réutilisées dans le temps. Ces architectures sont généralement trés
flexibles, mais ne permettent pas d’atteindre des performances élevées.

La figure 3.7 illustre l'exécution des opérations de I’approche software.

T1I <- x

T2 <— A * £1
T2 <- t2 + B

T2 <— t2 * 1

b4 < 2 .+ C

Figure 3.7- Exécution séquentielle
3.7.2. Implémentation matérielle (HW)

Les circuits FPGA sont basés sur ’approche hardware. Dans ce cas, afin d’exploiter le
parallélisme de 1’application, chaque opérateur traite des opérandes directement acheminés
sur ses entrées.

Dans certaines plateformes d’implémentation matérielle, la diversité des IPs fournis dans
une bibliothéque permet d’implémenter des fonctions complexes, avec des performances
élevées. Néanmoins, la flexibilité reste faible.

La figure 3.8 montre I'exécution des opérations dans I’approche hardware.

Figure 3.8. Exécution paralléle

3.7.3. Implémentation Co-conception (SW/HW)
Les architectures reconfigurables sont également basées sur cette approche. Afin
d’apporter une souplesse supérieure aux circuits deédiés, l'utilisation de cette approche nous

permet d'exploiter les avantages respectifs des matériels et logiciels.

e ————————————————————————————————————
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Les caractéristiques de ce modéle de traitement conférent une flexibilité certaine au
matériel qui peut s’adapter & n’importe quelle application.
Pour mieux illustrer ce concept de développement, un exemple d’une architecture simple

composée d’un microprocesseur et d’un coprocesseur est montré sur la figure3.9.

Software Hardware

O o - - - .

COPLOCHssce

C Program

void mainl) { 8
e r\ e .r""\,’ PO Iz‘
Pl = 2%
o= 3 L >
- T P
PRE ST P sl s

" - -

St S s St o e s e . o o e s e o St s s ol s, Al e St e ity it

Figure 3.9. Exemple d’implémentation en co-conception

La communication entre les deux composants est établie grace aux deux ports PO et P1.
Ces derniers permettent d’accéder au coprocesseur de I’extérieur en utilisant un programme
décrit en langage machine.

L’architecture interne du coprocesseur est constituée d’un décodeur et d’un registre. Leurs
tches consistent respectivement a controler le registre interne et la réception de la donnée
fournie de I’extérieur. Ainsi, quand celle-ci apparait sur le port P1, elle ne sera transmise au

registre que si le décodeur reconnait le signal qui se présente sur P0.

3.7.4 Conception du systéme et cycle de développement

L’implémentation des applications sur des plateformes SoPC offre plusieurs avantages.
On peut citer entre autres : I’ajout de son propre IP (IP personnalisé) au systéme embarqué.
Cet IP sera implémenté sur du matériel et peut en effet étre considéré comme un coprocesseur
par rapport au processeur principal. D’une maniére générale, le cycle de conception d’un

SoPC sur FPGA a base du processeur Microblaze comporte trois €tapes :

e Configuration de Microblaze et des périphériques.
e Ajout du périphérique personnalisé.

* Programmation de la partie logicielle et chargement du systeme sur le circuit FPGA.

A noter que la seconde étape est nécessaire uniquement si I’architecture de ’application

ciblée, comporte un IP dédié & une fonction particuliére de I’application.

e ——————————————————————————————
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Afin de créer des applications embarquées, Xilinx a développé un ensemble d’outils
regroupés dans deux logiciels ISE (Integrated Software Environement) et EDK (Embedded
Development Kit). Les outils d’ISE sont utilisés par EDK pour la synthése et
I'implémentation sur le circuit FPGA. L’interface graphique d’EDK est nommée XPS (Xilinx
Plat forme Studio). Elle inclut aussi les outils GNU de programmation personnalisé par Xilinx
pour Microblaze et le processeur hardcore Power PC d’IBM. Les outils en question sont :
GCC pour la compilation des codes écrits en langage C/C++ et GDB pour le débogage [25].
EDK est constitué aussi d’un outil nommé SDK (Software Development Kit), dédié au
développement des parties logicielles du systéme a implémenter. Le flot de conception des

systemes embarqués sur les FPGA de Xilinx est résumé sur la figure 3.10.

Standard Embedded SW.
Developmant Flow

| CCode |
l Compi!;rll.inker—|
| (Simt;lator) l
l Objec; Code ] _

Synthesnzer

Slmulator

Place & Route

-------------

CPU code In CPU cods in
off<chi on-chi -
memo,;’, memof; Lownload to FPGA|
I Download to Board & FPGA l- il“u!"-!l“aii ’
DN N i
AR
\ m IE!!!!IH!!I!IEI
8 B 8
'ﬂiiﬂiﬁﬂlilll

Figure.3.10- cycle de conception de Xilinx.

Dans ce qui suit, nous allons détailler les étapes citées ci-dessus pour la conception et

I’implémentation d’un SoPC sur FPGA en utilisant le processeur Microblaze.

3.7.4.1. Configuration de Microblaze et des périphériques

Dans cette premiére étape, on procéde en premier lieu dans XPS par :

e Choisir Microblaze en tant que processeur principal.

e Définition de la fréquence systéme. Sur la carte V2MB1000, il existe deux quartzs qui
permettent de fournir deux fréquences, & savoir 100 Mhz et 24 Mhz.

e Lapolarisation du signal d’initialisation systéme (actif & I’état haut ou bas).

e Sélection des périphériques de base, tels que, "'UART, un module pour déboguer (en

software, ou en hardware, ou pas), ...etc.

h
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e Sélection de la taille de la mémoire interne BRAM (64 kbits, 32 kbits, 16 kbits ou 8
kbits).

e Sélection ou pas de I’unité arithmétique a virgule flottante et de la mémoire cache.

Une fois avoir achevé cette configuration, il sera question ensuite de sélectionner les
composants de la carte & inclure dans I’application, tels que le port RS232, les leds, la
mémoire externe ...etc. A ce niveau de configuration, d’autres périphériques peuvent étre
ajoutés, en outre, un timer ou/et un contrdleur de mémoire. Bien que ces derniers, peuvent
aussi étre ajoutés lors de la conception.

A la fin de cette premiére étape, XPS génére trois fichiers principaux, en 1’occurrence,
system.MHS (Micropocessor Hardware Specification), system.MSS (Micropocessor Software
Specification) et system.ucf. Le premier fichier définit I’architecture matérielle de la plate
forme, les connexions et les adresses mémoire de chaque périphérique. Le second fichier
comporte les noms des pilotes (drivers) associés a chaque périphérique et leur version. Le
dernier fichier porte les informations concernant I’emplacement des signaux d’entrées/sorties

sur les pins du circuit FPGA.

3.7.4.2. L’ajout d’un IP personnalisé
Dans cette seconde étape du cycle de conception, il est question de mettre en ceuvre sur la

plateforme SoPC son propre IP, une fois que celui-ci a été congu et vérifié dans ISE.
Généralement, le transfert des données entre les deux parties (processeur-IP) nécessite un
systtme de communication qui assez complexe. Ce dernier est nommé interface
hardware/software [livre] et qui a pour objectif, de réaliser la communication entre I’IP et le
software exécuté par le processeur. En effet, 'implémentation d’un IP autour d’un processeur
peut se faire en utilisant I’une des deux métodes suivantes :

* Une implémentation en coprocesseur (coprocesseur interface).

* Une implémentation via la mémoire et le bus systéme (memory mapped interface).
Xilinx offre sur Microblaze une interface FSL (Fast Link Simplex) qui sont des ports de
communication point-a-point [1]. De ce fait, la liaison avec I’IP sera réalisée sans passer par

le bus systéme, comme le montre la figure 3.11.
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Figure 3.11.Connexion d’un IP par I’utilisation d’une liaison FSL

Dans la seconde approche d’implémentation, un espace mémoire est alloué a I’'IP, pour
permettre la communication entre ce dernier et le processeur. L’identification de I’IP par le
processeur est effectuée par la déclaration de ses adressages dans la partie logicielle.

En général, ce type de communication est le plus répandu, bien qu’il soit considéré plus
lent et plus complexe. Cette complexité releve principalement des intervenants mis en
exécution. A savoir la mémoire et le bus systéme, comme ceci est montré sur la figure 3.12.
En plus du bus systéme, cette configuration nécessite 1’utilisation d’une interface entre ce
dernier et I’IP. Cette interface nommée IPIF (IP Interface) a pour objectif de gérer le transfert

des données entre I’IP, le bus, le décoder et le protocole de communication du bus [26,27].

Applicationj
logiciel

Microblaze

Figure 3.12- Ajout d’un IP personnalisé au bus systéme
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3.7.4.3 Développement de la partie logicielle et chargement du systéme sur FPGA.

Cette étape est réalisée dans 1’outil SDK. Elle consiste a décrire la partie logicielle de

’application. Les points essentiels a développer dans cette troisiéme étape sont :

e Réalisation d’'une API (Application Programming Interface) qui est une interface de
programmation de ’application.

e Compilation de I’API.

e Chargement du ficher de configuration (bitstream) sur le circuit FPGA et visualisation
des résultats sur un HyperTerminal.

e Sinécessaire, vérification du fonctionnement du circuit.

3.7.4.3.1 Interface de programmation de Papplication.

L’API joue un rdle considérable de la partie SW. Celle-ci constitue une passerelle entre
I’OS et les différents périphériques du processeur. Elle est composée principalement par les
pilotes des différents IPs intégrés dans le systéme.

Sa programmation peut étre effectuée en langage C ou C++, ou il sera question de spécifier
les fonctions qui permettent d’accéder aux peériphériques. A titre d’exemple, la
communication entre "'UART et I'IP personnalisé est effectuée en déclarant des variables

intermédiaires entre les fonctions de ’'UART et celles de I’IP.

3.7.4.3.2 Compilation de I’API
Cette étape consiste & convertir le programme C/C++ de ’application en un langage trés
proche du langage du processeur. Cette conversion n’est rien d’autre qu’une compilation de

’API. Le flot de compilation est montré sur la figure 3.13.

gt e J ‘ Msemb—ty N
L Coda (C) i Coda(sy
CTompilar } a Assamblar }
[TShiest
s ode 2
o o W o |
~. 4 =]
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5 Procassor 5
O -]
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Figure 3.13- Compilation de la partie logicielle

h
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L’outil utilisé dans cette étape est ’outil GCC de EDK. A travers ce processus, et avant
que le code C/C++ ne soit implémenté sur le circuit FPGA, le fichier intermédiaire qui
constitue le code machine de 1’application est la représentation en binaire des instructions et
des données utilisées. Ce code machine sera ensuite organisé pour sa mise en mémoire par le
Linker. L’organisation en question est effectuée selon une disposition bien ordonnée pour les
instructions et les données. Le linker permet ainsi de générer ces informations dans un
exécutable de I’API (executable.elf). F inalement, le loader décode les informations portées
par I’exécutable et assure son chargement dans la mémoire. A noter que cet outil prend en
charge aussi la configuration du circuit FPGA, par le chargement de son bitstream a travers le
port paralléle de I’ordinateur qui est lié au port JTAG de la carte de prototypage.
Généralement, la configuration du circuit FPGA par son bitstream se déroule avant

Iinitialisation de la mémoire par ’exécutable de I’ API [1].

3.7.5 Les systémes d’exploitation compatibles avec Microblaze

Dans le but d’assurer la gestion des périphériques, plusieurs types de systéme
d’exploitation OS (Operating System) sont compatibles avec le processeur Microblaze. Ces
systémes peuvent gérer les accés mémoire, la communication via le port RS232, etc.

Dans ce qui suit, quelques systtmes d’exploitation pouvant étre embarqués avec le
processeur Microblaze seront présentés tels que : Xilkernel, uClinux et Asterix.

Chaque systéme a ses propres caractéristiques, en termes de vitesse d’exécution, de la taille

mémoire occupée et des fonctionnalités offertes [28].

3.7.5.1 uClinux
uClinux (prononcé "you-see-linux") est un type de Linux standard, destiné aux

microprocesseurs qui n'ont pas une unité de gestion mémoire (MMU).

L’unit¢ de gestion mémoire permet la traduction des adresses logiques en adresses
physiques. Elle décide si la donnée est dans la RAM ou dans le disque dur et empéche le
processeur a accéder directement & la mémoire.

Sans présence de cette unité, le programmeur est sensé faire la gestion de mémoire pour
qu’il garde la cohérence entre les différents processus en utilisant vfork( ) qui est similaire au
fok() de Linux.

uClinux est compatible avec plusieurs types de processeurs, Motorola Coldfire,
Dragonball, Blackfin, ARM7TDMI et MicroBlaze.

e ——————————————————————————
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uClinux contient deux package : le premier est le noyau (Kernel) du systéme et le second
package contient toutes les bibliothéques et les libérés en C qui permettent la gestion des

périphériques.

3.7.5.2 Asterix
Astérix est un petit noyau temps réel développé par Mélardalen Real-Time Research

Center (MRTC), situé a 1'Université de Milardalen (Suede) ot Il est enseigné et utilisé dans
différents projets de recherche.
Astérix contient un environnement de débogage et fournit le soutien a une mesure & haute

résolution de temps d'exécution des tAches et permet aussi ’exécution multitiches.

3.7.5.3 Xilkernel

Xilkernel est un noyau de petite taille, robuste et compatible avec les processeurs
Microblaze et Power PC. L’OS en question est intégré dans EDK.

Xilkernel permet a l'utilisateur par exemple d’engager des gestionnaires d'interruption et
peut &tre utilisé pour implémenter des applications a un niveau d’abstraction élevé, telle que

les applications qui relévent de la video, audio et réseaux.

3.7.5.4 Standalone
Cet OS est un systéme d’exploitation basic. II est livré par défaut sur EDK et comporte les
librairies d’entrées/sorties pour les pilotages des IPs, tel que 'UART, BRAM, Timer... etc.

Dans ce travail, nous nous sommes limités & I’utilisation de cet OS.

3.8 Conclusion

Dans ce chapitre, nous avons introduit la notion de systéme embarqué et plus précisément
systéme sur puce ou SoC puis SoPC et la relation qui lie les deux types de produits.

Avec les SoPC, de nouveaux défis de conception sont apparus. Ceci ne veut pas dire qu’il
y a eu une rupture entre les deux types de systémes. La méthodologie de conception propre au
SoC reste applicable au SoPC de part sa technologie.
D’un point de vue matériel, la réalisation d’un systtme sur puce, aujourd’hui, est plus
accessible grice au FPGA de plus en plus performant alliés aux blocs IPs réutilisables

Le chapitre suivant sera consacré a I’objectif principal de ce travail, & savoir

'implémentation d’un crypto systéme embarqué sur circuit FPGA.
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Implémentation de la plateforme de chiffrement/déchiffrement
E

4.1 Introduction

Notre travail consiste & embarquer sur la carte V2MB1000 de Memec un crypto-systéme a
clé publique en l'occurrence le RSA pour une taille de clé de n bits.
L'objectif principal est de développer une plateforme de chiffrement/déchiffrement qui sera
gérée par une application Java exécutée sur un PC.
Le crypto-systéme embarqué doit répondre a la contrainte temps réel. Pour ce faire, un des
objectifs de ce travail est d’étudier I'influence de la base de représentation des données sur les
performances d'exécution de l'exponentiation modulaire.
Les approches considérées sont:

1. Une implémentation purement logicielle, ou les algorithmes d’exponentiation
modulaire et de multiplication modulaire MMM sont exécutés par le processeur
Microblaze.

2. Une implémentation basée sur [’utilisation d’un IP (Intellectuel Property) matériel
pour I’exécution de la multiplication modulaire. Celui-ci sera utilisé pour le calcul de
l'exponentiation modulaire. La gestion de ce calcul est faite par le processeur hote ; le

Microblaze.

Les performances de l'exécution de la multiplication modulaire de Montgomery dépendent de
la base utilisée. A cet effet, dans 1’approche logicielle, nous avons testé trois bases, 4 savoir la
base 2, la base 2'° et la base 2%, c.-a-d. le multiplieur est partitionné respectivement en bits
(base 2), en mots de 16 bits (base 216) et en mots de 32 bits (base 2°%).

Il est & noter que toutes les implémentations de I'exponentiation modulaire sont basées sur la
méthode binaire LSB.

Pour tester ces implémentations, nous avons dii connecter notre carte V2MB1000 au PC
via le port RS232

Dans un premier temps, nous avons utilisé 1’ HyperTerminal de Windows pour visualiser
sur €écran les résultats du chiffrement/déchiffrement réalisé dans la carte.

Il est & noter que I'utilisation de I'HyperTerminal ne permet pas le dialogue avec la carte. Il
est seulement utilisé pour la vérification du fonctionnement de 1’architecture implémentée
sur le circuit FPGA ou les données d’entrées sont figées dans la BRAM lors du
téléchargement du BitStream de 1’architecture (configuration du FPGA).

Autrement dit, cet outil est limité juste a la transmission des données. A cet effet, nous
avons développé une application Java avec une IHM pour rendre I’échange de I’information

entre le PC et la carte plus flexible.

m
el N,
Page 55



Implémentation de la plateforme de chiffrement/déchiffrement

4.2 Description de la Plateforme de chiffrement/déchiffrement

Le schéma synoptique de la plateforme de chiffrement/déchiffrement réalisée dans

ce travail est montré sur la figure 4.1.

J | Fichier Résultat:
f FichiercClé: ___,_______?J w 3 Résultat
|| &N/ -———;>J e et -
: lass BigIntegerPro g 3
A L Conversion et i
! i préparation desmots Conversion en :
; : de 32Bits 1024 bits :
Fichier Message: " i
Lo Message en clair/ S
J § Message Chiffré
|

i
i

L
: Class Communication,

Canal de |
rans- | Liaison RS232
misson 3 7 { ?

Message en clair ou chiffrél:lé(E,N) ou Clé(D,N)
BUS OPB

3 - I I
)

puws( Microblaze [ IP_MMM J[ Timer ]
U

BRAM

Programme de
Communication avecle
port

Programme de Chiffrement
/déchiffrement

Figure.4.1- Plateforme de chiffrement/déchiffrement

h
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La plateforme implémentée est composée de :

e La carte V2MBI1000 qui est dédiée au calcul du chiffrement/déchiffrement qui est
entamé dés que toutes les données sont entiérement transmises a partir du PC. De
méme, une fois que les opérations de chiffrement/déchiffrement sont achevées, les
résultats sont transmis au PC.

e L’application Java dont le role est de transmettre et de recevoir les données Vers ou
de la carte V2MB1000.

® Le canal de transmission qui assure la liaison RS232 entre l'application Java et la
carte & base FPGA.

Les opérations de chiffrement/déchiffrement par l'utilisation de cette plateforme sont
définies comme suit:
1. Lire la clé & partir d'un fichier texte (E, N) ou (D, N)
Lire le message en clair ou le cryptogramme a partir d'un fichier
Subdiviser la clé et le message en mots de 32 bits.

Transmission de l'ensemble de données via la liaison RS232 vers la carte V2MB1000.

- 2 o

Calcul de l'exponentiation modulaire dans le circuit FPGA de la carte V2MB1000,
une fois que les résultats du chiffrement/déchiffrement sont obtenus, ceux-ci sont
restitués par l'application Java via la liaison RS232.

6. Conversion du résultat dans I'application Java en décimal.

7. Sauvegarder le résultat dans un fichier.

4.3 Implémentation de I’exponentiation modulaire sur FPGA

L'implémentation de 1’exponentiation modulaire est effectuée en deux étapes:
1. Réalisation par I’outil EDK des tiches suivantes : configuration (Microblaze, taille
de BRAM,...), synthése et génération du fichier de configuration du circuit FPGA.
2. Développement des pilotes et des programmes de calcul de 'exponentiation
modulaire et de la multiplication modulaire dans I'environnement SDK.
Le chiffrement/déchiffrement par le protocole RSA est une opération qui fait intervenir un
calcul modulaire complexe qui n’est pas supporté par les processeurs classiques. D’ou
I'implémentation de cette opération est réalisée d’une maniére conjointe matérielle et

logicielle dont les détails sont les suivants.
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4.3.1 Description matérielle

Dans ce travail, nous avons utilisé trois architectures, les deux premiéres sont dédiées a la
premiére approche d'implémentation (purement logicielle). Ces derniéres sont basées sur les
mémes composants (Microblaze, BRAM, UART, Timer, bus OPB et LMB). La différence
réside dans les options du processeur. Les options en question concernent l'utilisation du
processeur avec ou sans un multiplieur 32 bits (mul32) et un Barrel shifter. L'objectif de ce
choix est d'étudier l'influence de ces options sur les performances temporelles de 1’exécution
du chiffrement/déchiffrement par notre application embarqué dans le FPGA.

La troisieme architecture est dédiée a la deuxiéme approche d'implémentation celle-ci
consiste a adjoindre un IP matériel pour I’exécution de la multiplication modulaire de
Montgomery. Cette architecture est constituée de - Microblaze, BRAM, UART, IP. MMM,
Timer, bus OPB et LMB.

Les architectures correspondantes aux deux approches d'implémentations (logicielle

matérielle) sont montrées respectivement sur les figures 4.2 et 4.3.

M8 Bus X
S ’ “""{ UART I

L)
L
&
o
4

S

Figure 4.2- Architecture de 1’approche logicielle

ILMB Bus
\
X
T we
DLMB Bus OPE Bus

Figure 4.3- Architecture de I’approche matérielle

Ces architectures sont constituées des composants suivants:
® Processeur softcore Microblaze dont le role est I'exécution des programmes associés
aux calculs de l'exponentiation et de la MMM.
e UART.

e ———————————————————————
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e Mémoire Bram

e Bus OPB et LMB.

e [P_MMM pour la multiplication modulaire.

e Timer qui compte le nombre de tops d’horloges, nécessaires a I’exécution. Celui-ci
nous permettra de mesurer les performances de chacune des configurations
implémentées.

Le nombre en question est représenté par :

nbr_top_horloge_Total= nbr_top_horloge_Transmission + nbr_top_horloge_Execution +

nbr_top_horloge_Réception

nbr_top_horloge Transmission, nbr_top_horloge Execution et nbr_top_horloge Reception

représentent respectivement le nombre de tops d’horloges nécessaires pour la

transmission des données, le chiffrement/déchiffrement et la réception des résultats.

4.3.2 Description logicielle

La partie logicielle est constituée de programmes écrits en C et exécutés dans la carte
V2MB1000 par le processeur Microblaze. Ces programmes consistent & faire le calcul de
I’exponentiation modulaire requise par le chiffrement ou le déchiffrement.

Les fonctions associées au calcul de I’exponentiation modulaire qui est en fait un ensemble

de multiplications de Montgomery sont basées sur des routines écrites en C.

4.4 Approche logicielle

4.4.1 Implémentation de I’exponentiation modulaire

La méthode d’exponentiation modulaire binaire LSB a été utilisée pour calculer
C = MEmod N. La fonction expBinnary(), qui utilise a son tour la fonction de multiplication
modulaire de Montgomery. Cette fonction recoit comme entrées les vecteurs qui
correspondent au message M, a ’exposant E, aux constantes RZ, 1 et au modulo N. Cette
fonction ne dépend pas de la base de représentation des donndes. L’organigramme
d’exécution de l'algorithme.2.10, du chapitre deux, est montrée sur la figure 4.4 qui

correspond a l'organigramme de la fonction expBinnary().
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Retoure C

Figure 4.4- Organigramme de la fonction expBinnary()

4.4.2 Implémentation de la MMM en base 2

L’organigramme d’exécution de l'algorithme.2.8, du chapitre deux, est montrée, sur la
figure 4.5 qui correspond a I'implémentation de la MMM en base 2. Les opérandes d'entrées
sont subdivisées en (e+1) mots ou chaque mot contient w bits. Puisque le processeur
Microblaze est de 32 bits, on utilise w=32 bits. Les opérandes sont représentés par:

A= Yp-0Alp] X 27732, et A[p] = ¥3L,ab x 2K,

B = X7_ B[j] x 2P*32, et B[p] = X3k, b x 2.

N= Yp=0 N[p] x 2P*32, et N[p] = XiLonf x 2k,
En effet, pour des entrées de 1024 bits, ces opérandes sont subdivisés sur 33 mots (e=32) de
taille de 32 bits. Il est a noter que dans cet algorithme, on utilise (e+1) mots, pour répondre

aux exigences de I’algorithme de Montgomery sans soustraction finale.

i
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Figure 4.5- Organigramme de la MMM en base 2
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Cet algorithme est décomposé en trois étapes:
° La premicére étape est une initialisation des variables intermédiaires S;, Z0; et Z1;.
Si = Xp=0Si[p] x 2P*3%2=0
Z0; = Y5-0Z0;[p] x 2P*32 =0
Z1; = Y3-0Z1;[p] x 2P*32 =
o La deuxiéme étape est basée sur trois boucles :
1. Laboucle (0 <p <e) nous permet de parcourir les mots de 'opérande A.
2. La boucle (0 <k < 31) est imbriquée dans la boucle (p) pour parcourir chaque bit
du mot A[p] et permet de calculer  g; = (S;_,[0] + A[p]l[k] + B[0]) mod 2.
3. La boucle (0 <j < e+1) est imbriquée dans la boucle (k) et permet de parcourir les
mots de I’opérande B, pour calculer:
* Z0;[j] = Si—1[j1 + A[p][k] x B[i] + Rz0, ot Rz0 est le 33°™ bit de Z0;[3-1].
* Z1;[j1 = Si_1[j]1 + Alpl[k] x B[j] + N[j] + R1z1 + (R2z1 x 2),0u R1z1 et R2z1
sont respectivement le 33°™ bit et le 34°™ bit de Z 1;[5-1].
* S;U1 = Z0;[j1/2 ou S[j] = Z1;[j]/2 selon la valeur de qi.

e La troisiéme étape est utilisée pour prendre en considération le dernier mot Ale] de
l'opérande A. En effet, seulement les deux bits les moins significatifs de ce mot sont pris en
considération dans les opérations arithmétiques de l'algorithme.

Les fonctions élémentaires de cet organigramme sont:

getBitIndex
Cette fonction consiste & récupérer la valeur du A% bit (a¥) de chaque mot de

l'opérande A[p]. Le résultat de la fonction est stocké dans la variable bit. Le bit en question

getBitindex \

unsigned long getBitlndex(long mot,
int i)

{

int bit=(mot>>i)&1; // décalage
return bit;

N /

est utilisé dans l'opération af and BI[j].
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add320p2
La tiche associée a cette fonction est le calcul du terme Z0;. Elle permet d’effectuer

une addition de deux nombres de 32 bits (a+b) en leur ajourant un bit de retenue={0,1} au
poids faible. Le résultat obtenu en l'occurrence resl, est représenté sur 33 bits. On sauvegarde
les 32 bits les moins significatifs (res! (0)...resl (31 )) dans res, le 33°™ bit est considéré

comme ¢tant une retenue. Celle-ci est additionnée au poids faible de la prochaine itération.

/ add320p2 —\

void add320p2(unsigned long a, unsigned long b, unsigned long *res, unsigned long
*retenue)

{

unsigned long long resl=(unsigned long long)a+b+( *retenue);

*res=(unsigned long) resl;

*retenue=res1>>32&1;

N J

add320p3

La tiche associée a cette fonction est le calcul du terme ZI i. Elle représente une
addition de trois opérandes a,b et c de 32bits avec deux retenues retenuel, retenue?2.
Cette fonction retourne un résultat res1 sur 34 bits. Les 32 bits les moins significatifs (resl
(0) au resl (31)) sont stockés dans res. Les deux bits retenues res1(32) et res1(33) sont

stockés respectivement dans retenuel et retenue?.

add320p3 \

void add32op3(unsigned long a, unsigned long b, unsigned long m, unsigned long *res,
unsigned long *retenul, unsigned long *retenu2)

{

unsigned long long res1=(unsigned long long)a+b+m+(*retenul )+(*retenu2*2);
*res=(unsigned long) resl;

*retenuel=res]>>32&1;

*retenue2=res1>>33&1;

N J

addBitFort
Cette fonction permet de concaténer le bit le moins significatif du résultat obtenu &

partir des deux fonctions add32op2 ou add320p3 a I'itération 'j' selon la valeur de qi, avec les

31 bits du poids fort du résultat obtenu & l'itération j-1". Cette fonction est utilisée pour
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résoudre le probléme de décalage des résultats intermédiaire S;[i] de I'algorithme de MMM en
base 2.

/ addBitFort \

void addBitFort(unsigned long *num, unsigned long a)

{
a=a<<31;
*num=*num | a;

L Y,

4.4.3 Implémentation de la MMM en base 2X

Une des caractéristiques de processeur Microblaze est que ’exécutée des opérations
arithmétiques nécessite un certain nombre de tops d’horloges bien définie. Afin d’exploiter
toutes les capacités du processeur en terme de nombre de cycles d’horloge pour I’exécution
des opérations arithmétiques ou logiques, on essaye d’utiliser toute la taille des registres et des
opérations arithmétiques et logiques (multiplieur et d’additionneur sur 32 bits) par
’augmentation de la base de la représentation des données. Pour avoir un bon compromis
entre le temps d’exécution et la taille des données supportée par le Microblaze, on
implémente I’algorithme de Montgomery en base 2*. L’organigramme d’exécution de
l'algorithme 2.9, du chapitre deux, est montrée, sur la figure 4.6 qui correspond a

l'implémentation de la MMM en base 2~.
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Figure 4.6- Organigramme de I'Implémentation de la MMM en base 2¥

Dans cet organigramme, les opérandes d'entrés A, B et N son subdivisées sur (et+1)
mots, ol chaque mot est codé sur k bits. Ces opérandes sont représentées par:
A= Y5 Ali] x 2ik,
B = ¥¢_,B[j] x 2J**,
N= Y7 o N[i] x 2ik,

Le codage en question dépend de la base utilisée. En effet, pour un modulo de 1024
bits, en base 2%, les opérandes sont subdivisés sur 33 mots (e=32), ils sont codés sur 32 bits.

Cet algorithme est décomposé en deux étapes:

mhﬁ—_
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° Lapremiére étape est une initialisation des variables intermédiaire S, LietZ;:
Si = Xj=o Siljl * 27" =0
P1; =0, P2; =0, Z; =0, Li =0, ou Plj,PZj, Zjet L; et sont codées sur £ bits.
e La deuxiéme étape repose sur trois boucles :
1. La boucle (0 <i < e) nous permet de parcourir les mots de l'opérande A pour calculer
q; = (A[i] X B[0] + S;[0]) X N") mod 2k, ot N' est un nombre pré-calculé.
2. Laboucle (0 <j <e) est imbriquée dans la boucle (i) et a pour role de parcourir les mots
de ’opérande B. Les opérations mathématiques effectuées dans cette boucle sont:
" A[i] x B[j] = P1; + C1; x 2¥ 3)
" PLi+ 5[]+ Cljy + retenuel;_, = Z; + retenuel; x 2k 4)
ou Pl;et Cl; sont des variables sur k bits e représente respectivement le mot le
moins significatif et le plus significatif du résultat de la multiplication 4/i] xB[j].
retenuel;_; est une retenue de 2 bits associée a I'addition précédente de
I’expression (4).
" qi X N[j]1=P2; + C2; x 2k (5)
" Lj+retenue2; X 2 = P2; + Z; + C2;_, + retenue2;_, (6)
P2; représente le mot le moins significatif de la multiplication ¢;xN/j], C2; est le
mot le plus significatif de cette multiplication. retenue2 est représentée sur 2 bits.

Celle-ci est générée par 1'addition précédente de I’expression (6).

Finalement, une fois avoir obtenu L; = ?:o L; x 2, le calcul des résultats intermédiaires

est effectué par un simple décalage de k bits vers le poids faible de L;. Ainsi, le j*™ mot de L;
correspond au (j-1)*™ mot de S;.

= SU-11=1L; (7)

A la fin de ces boucles, le résultat S est représenté avec un ensemble de mots S/j] de k

bits. Les fonctions élémentaires de cet organigramme sont:

multiply

Cette fonction permet de calculer les deux multiplications A[i] xB[j] et g;xNJj]. En
effet. Dans chaque itération (i), A[i] et q; sont considérés comme étant des constantes codées
sur k bits. B[j] et N[j] sont variables.
Ainsi, la fonction étudiée assure 1'exécution d'une multiplication de deux données de k bits, le
résultat fourni par cette fonction est codé sur 2k bits. Les k bits les moins significatifs

représentent le résultat de I'itération (j) (P1; ou P2)), ils seront utilisés par la suite dans une

——————E
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autre fonction d'addition pour calculer respectivement Z1, et L;. Les k bits les plus significatifs
en l'occurrence CI; et C2; représentent les retenues issues des multiplications citées ci-dessus.

Ces derniers seront additionnés aux résultats des multiplications a I'itération G+1).

/ multiply \

void multiply(unsigned long A, unsigned long B, unsigned long *Retenue,
unsigned long *Resultat)
{

unsigned long long r=(unsigned long long)A*B;

// (unsigned long long) : pour obtenir un resultat de A*B sur 64 bits

*Resultat=(unsigned long) r;
// (unsigned long) : convertir 'r' sur 32 bits dans Resultat, qui représente
les 32 bits les moins significatif de 'r'

*Retenue=r>>32; // décalage d droite de 32 bits pour obtenir les 32 bits

Q/us significatifs de 'r'
}

add3Op
Cette fonction nous permet de calculer Z; et L; données respectivement par les

expressions (4) et (6), et qui nécessitent des opérations d’additions de trois nombres. En effet,
a l'itération (j), 'addition de trois opérandes codées sur k bits donne comme résultat, un mot
représenté sur k bits et deux retenues de poids 2*. Les retenues sont bouclées sur les entrées de

la fonction add3op, ils sont additionnés au résultat qui correspond a l'itération (j+1).

/ add30p \

void add3Op(unsigned long A, unsigned long B, unsigned long C, unsigned long *retenue,

unsigned long *resultat)

{
unsigned long long r=(unsigned long long)A+B+C+( *retenue);
*resultat=(unsigned long) r;
*retenue=r>>32;

N /

Remarque

Dans ce travail, nous nous somme intéressé au cas: k=16 bits et k=32 bits, pour un

modulo N de taille 1024 bits.
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4.5 Approche matérielle

Dans cette seconde approche, la multiplication modulaire de Montgomery est
implémentée sous forme d’un IP sur matériel.
Le calcul de I’exponentiation modulaire, est réalisé par un programme ou le calcul de la
multiplication modulaire de cette fonction est réalisé dans 1’IP matériel. Cette approche nous
permet non seulement d’accélérer le calcul de la multiplication modulaire, mais aussi de
rendre le calcul de I’exponentiation modulaire flexible. I.’architecture globale de cette

approche d’implémentation est montrée sur la figure 4.7.

""" l Multiplication modulaire IP. MMM |
] P—— S — - RS 1 WFIFIO2IP_DATA 32

InValeur328its() L,J_ML_LLIWI
OutValeur32Bits() ) WEIFIO21P_ack J

expBinnary.c Registre I MMM
Montgomery.c > ........... Slgnaux de 2.2

Main.c I ’ I ] "! IP2ZRFIFIO_DATA 232
IPIF '
< (TIMER
([ oPB )

Figure 4.7 : Architecture générale pour le calcul de I’exponentiation
modulaire par I’approche matérielle

Cette architecture est décomposée en deux parties :

1) La partie logicielle qui gére le calcul de ’exponentiation modulaire en utilisant I'IP comme
un moyen d’accélérer les calculs de la multiplication modulaire qui sont une partie de cette
fonction. Il est & noter que cette partie est prise en charge par le processeur Microblaze.

2) La partie matérielle qui est 1'IP lui-méme, qui est constituée de deux modules. Le premier
module joue le role d’une interface entre le bus system OPB et I'IP. Cette interface est
nommeée IPIF, plus précisément, pour assurer la communication entre le processeur
Microblaze et les périphériques qui I’entourent. Le second module assure ’exécution des
opérations arithmétiques de la multiplication modulaire. A noter que dans ce travail, nous
avons adapté le module développé dans [29] pour Iimplémentation matériel de la
multiplication modulaire de Montgomery.

L’interface IPIF posséde plusieurs configurations. En effet elle peut étre configurée comme
des registres, FIFOs, générateur d’interruption ...etc.

Dans cette implémentation, nous avons utilisé trois des ses options, a savoir, deux mémoires
FIFOs et un registre. Les deux FIFOs sont utilisées respectivement pour la transmission et la

réception des données entre le bus OPB et le module de la multiplication modulaire. Le

%*h
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registre assure la commande de la MMM & partir du processeur Microblaze. Pour permettre
cette échange de donnée, Xilinx a développer des pilotes (des fonctions en langage C) qui
permettent de sélectionner les options de I’IPIF. Les fonctions en question sont résumées dans

le tableau 4.1.

Fonction Description

MY_MMM_32BIT mWriteToFIFO(adresse ,Valeur); Ecriture dans une FIFO

MY_MMM 32BIT mReadFromFIF O(adresse); Lecture a partir d’une FIFO
MY_MMM_32BIT_mWriteFromSlaveReg0(adresse,0); Ecriture dans le registre d’indice 0
MY_MMM 3 2BIT_mReadFromSlaveReg0(adresse); Lecture & partir d’un registre d’indice 0

Tableau 4.1- Fonctions en C des options de I’IPIF
Dans cette seconde approche d’implémentation, nous nous somme intéressés au
développement des programmes qui sont exécutés sur le processeur. Les programmes en

question sont des codes en langage C suivant une certaine hiérarchie. Ils assurent

principalement :
> La transmission & partir de 1’application Java du message en claire ou chiffré et de
I'exposant vers le processeur Microblaze 4 travers le port RS232.
> Exécution de I’exponentiation modulaire par un échange itératif des données (opérandes et
résultats) entre le processeur et I’IP.
» Transmission du résultat de I’exponentiation modulaire vers I’application Java a traves le
port RS232,
Le programme principal (main) exécutant ces trois tAches est constitué de quatre fonctions.
Ces derniéres sont définies comme suit :
o inValeur32bit() ;
e expBinnary() ;
e  Montgomery() ;
o outValeur32bit() ;
La fonction inValeur32bit() permet de reconstituer des mots de 32 bits, fournies, par UART
au Microblaze, sur 8 bits. Cette fonction est basée sur deux boucles ’une est interne, 1’autre
est externe. Ces boucles permettent de :
e Constituer un mot de 32 bits.

 Charger dans la mémoire BRAM, une donnée de taille n bits, tel que 0<n<1024 bits.
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Cette fonction est basée sur le pilote XUartLite_RecvByte(XPAR_RS232 BASEADDR) qui est
reconnu par le systéme d’exploitation de Microblaze dont la tache est d’écrire dans les
registres internes du processeur, une donnée regue a partir du port RS232.

La fonction expBinary() assure ’exécution de I’algorithme d’exponentiation modulaire.
Celle-ci regoit en entrées, le message, I’exposant et la taille de I’exposant. Les deux premiéres
entrées sont fournies par la fonction précédente sous forme d’un tableau constitué par e mots.
Dans la description interne de expBinary(), deux valeurs constantes sont utilisées, a savoir, la
valeur ’1’et R?, ces constantes sont nécessaires pour représenter les opérandes dans le
domaine de Montgomery. Pour le calcul de I’exponentiation, cette fonction utilise, d’une
mani€re itératif, une sous fonction nommé montgomery32(), pour effectuer les calculs
intermédiaires des multiplications modulaire de Montgomery. Les résultats issus de ces
multiplications et qui correspondent a C =montgomery(C,S) et S=montgomery(S,S) sont
stockeés respectivement dans deux tableaux nommés C[e+1] et S[e+1]. Finalement en utilisant
cette approche d’implémentation, le nombre d’appels associes a I’utilisation de la sous
fonction montgomery32() dans la fonction expBinary() est de (2xn+3).

Les résultats de 1’exponentiation modulaire sont obtenus mot par mot a partir de la derniére
multiplication modulaire. Celle-ci correspond 4 la représentation dans le domaine classique du
résultat issu de I’itération i=n-/ de I’algorithme de I’exponentiation modulaire.

Pour transmettre le résultat vers le PC, nous avons développé un dernier programme dont la
fonction est nommé outValeur32(). Celui-ci recoit en entrée le résultat de la fonction
expBinary() mot par mot sur 32 bits et fourni 4 P'UART apres la décomposition de chaque
mot, des blocs de 8 bits. Ce programme utilise la  fonction
XUartLite_SendByte(XPAR_RS232_BASEADDR,valeur). A la fin, I'UART transfert le
résultat bit par bit selon le protocole RS232 au PC. Le résultat en question est traité par
I’application Java pour sa représentation en décimal.

La description de la fonction montgomery32() utilise essentiellement des pilotes associés a
PIPIF (voir tableau 4.1). Cette fonction regoit en entrées sous forme de mots de 32 bits, deux
opérandes et trois signaux de contrdle int control, int_operation et int system. Dans la
fonction de montgomery(), ces signaux sont utilisées sous forme de code pour controdler I'IP.

Les codes attribués a ces signaux sont montrés dans le tableau 4.2.
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Code | Variable Description

00 int_control début du transférer les données vers le module MMM

10 int_system Remise a zéro de transfére des données et la MMM

01 int_opération | Début de calcul d’une multiplication modulaire de Montgomery

Tableau 4.2- Les codes des signaux de controle
Ces signaux sont transmis vers le module MMM par I’utilisation d’un registre de I’IPIF. Le
pilote de ce registre est MY_MMM_32BIT_mWriteFromSlaveRegO(aa’resse,valeur). Les
opérandes  sont transmises via une FIFO par  l'utilisation du pilote
MY MMM _32BIT mWriteToFIFO(adresse, valeur). Les résultats de MMM sont fournis au
processeur via une autre FIFO sous forme de mots de 32 bits par I’utilisation de pilote

MY MMM 32BIT mReadFromFIFO (adresse).

L’organigramme du fonctionnement de la fonction montgomery32() est montré sur la figure
4.8.

(_Debut D)

| Initialisation e |

=2%(e-+ 1y T

‘I non

[Debut de rexecution sur riE |

temp=reéception a partir de 'l
MMM

L'IFP est en cours d'éxecuter
les operations
R

Resultatfil=réception de 1a MMM

i

<l e e

Inon

L Retoune Résultat ‘

Figure 4.8- Organigramme du calcul de I'exponentiation modulaire
La fonction montgomery32() est la partie logiciel qui est exécutée sur le processeur

Microblaze afin de controler la MMM implémenté en matériel. Le calcul d’une multiplication
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modulaire est effectue par un certain protocole que nous avons définit. Ce protocole repose
sur I"utilisation des deux FIFO et du registre de I’IPIF. Les deux FIFOs assurent le transfert
point a point entre le processeur et I’IP. Le registre permet de contrdler le transfert des
operandes du processeur vers I’IP et de commander le début de I’opération. Le transfert dans
le sens inverse, c’est-a-dire, de I’IP vers le processeur repose sur 1’état de la liaison de
communication au repos. En effet, quand I’IP est en état d’exécution d’une opération, la
liaison IP-Microblaze est a 1’état haut. Autrement dit, la valeur OXFFFFFFFF est présente sur
le bus données IP2RFIFO. Une fois que I’IP achéve le calcul d’une opération, cette liaison de
communication est remise & zéro (la valeur 0x00000000 est présente sur le bus IP2RFIFO).
Ainsi, les résultats d’une opération sont transmis mot par mot apres le premier zéro détecté
sur le bus de données IP2RFIFO.

Le début d’une opération commence en premier lieu par le transfert sur le bus de données
WFIFO2IP des deux opérandes A et B a travers la mémoire FIFO de I’IPIF. Ce transfert est
commandé par Iutilisation du registre de I’IPIF qui recoit le code "00". Afin de s’assurer du
transfert complet des deux opérandes (2x (e+1)) mots, un compteur i est défini dans la
fonction montgomery32().

Une fois que ce transfert est achevé, (i=2x(e+1)), I'P passe a l'étape de l'exécution de
l'opération, le début de l'exécution d'une opération est commandé par Microblaze par
l'utilisation du code "01". Durant cette étape, la liaison IP_Microblaze est au repos, c'est-a-
dire, qu'une valeur de OXFFFFFFFF est présente sur le bus de données [IP2WFIFO. Dés que
celle-ci devient zéro, le transfert du résultat de calcul est entamé et les deux premiers z€ro
seront suivis par (e+1) mots. Pour assurer le transfert complet de ce résultat, un compteur 1’
est utilisé dans la fonction de Montgomery. Une fois que le résultat est entiérement transmis
(i=e+1), I'IP est mis a zéro par l'utilisation du code "10". Ainsi, I'TP sera prét pour le calcul

d'une autre multiplication modulaire.

4.6 Application JAVA

La contribution de cette application dans le crypto systéme implémenté peut étre
considérée comme étant une interface entre la partie implémentée sur le circuit FPGA et
l'utilisateur.

Les taches attribuées a cette application se résument dans les points suivants:
e La conversion des données.

e Lacommunication avec la carte V2MB1000.

h
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Pour ce faire, cette application contient

deux classes Class BigInteger,

Class CommunicationRS232, et un programme principal en l'occurrence, Class Main. Ce

dernier permet de gérer les deux premiéres classes. Les fonctions principales des deux classes

sont représentées sur le tableau 4.3.

Class BigIntegerPro extends BigInteger

Class CommunicationRS232

public BigIntegerPro(int i, Random random);

public String[] getTabBiglntegerl6Bit();

public String[] getTabBiglnteger32Bit();

public BigInteger getBigIntegerl 6Bit (String[] val);
public Biglnteger getBigInteger32Bit (String[] val);
Public Biglnteger getListBigIntegerFromString(String[] val)
Public Biglnteger getListBigIntegerToString(String[] val)

public void outValeur16Bit(int valeur);
public void outValeur32Bit(int valeur);
public long inValeur16Bit();
public long inValeur32Bit();

Tableau 4.3- Classe BiglntegerPro et Classe CommunicationRS232

4.6.1 Class BiglntegerPro

La classe BigintegerPro est une extension (extends) de la classe BinInteger de
Java. Cette classe contient la définition d'un nombre BiglInteger et toutes les opérations qui
s'exécutent sur des entiers de grandes tailles. Les opérations en question peuvent étre, des
additions, des soustractions, des multiplications, des divisions, calcul de
l'exponentiation...etc. Nous avons utilisé cette classe dans laquelle nous avons ajouté des
fonctions afin de satisfaire nos besoins dans la programmation de la plateforme. Ces
fonctions sont définies comme suit :
BigIntegerPro(String val) : permet de créer BigInteger a partir d'une chaine de caractéres.
Cette fonction retourne un nombre de type BigInteger.
BigIntegerPro(int i, Random random) : retourne un Biglnteger de taille ', que le
compilateur génére d'une maniére aléatoire (Random). La multiplication de deux nombres A

et B générés par cette fonction est montrée sur la figure 4.8.

/Biglm‘egerPro A= null, B= null; \
Biglnteger C= null;

A = new BiglntegerPro(1024,new Random()); // Creation d'un Biglnteger A

B = new BigintegerPro(1024,new Random()); // Creation d'un BigInteger B

& A. Multinlv(B): // C=A*B j

Figure 4.9 : Multiplication de deux grands nombres
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getTabBigInteger16Bit() : Permet la conversion d'un Bi gInteger généré par 1'une des deux

fonctions précédentes en base 2'°. Le résultat de cette fonction est obtenu sous forme d'un

tableau, dont les éléments (mots) sont représentés sur 16 bits.

Exemple : Soit A= 3765912389, sa représentation en utilisant cette fonction est montrée sur
la figure 4.10

(3765912389)15=(1110 0000 0111 0111 0100 0011 0100 0101,),

v

(57 463),0 (17 221);

Figure 4.10 : Exemple de conversion d'un biglnteger en base 2'°

getTabBiglnteger32Bit() : Le role de cette fonction est identique & la précédente, sauf que

I'entrée (BigInteger) est convertie en base 22,

Exemple: Soit A= 321 799 863 630 512 452, sa représentation en utilisant cette fonction est

montrée sur la figure 4.11

(321 799 863 630 512 452)10=
(0000 0100 0111 0111 0100 0011 0100 0101, 0110 0000 0111 0111 0100 0001 0100 0100 )

(74 924 869);, (1618428 228),,

Figure 4.11 : Exemple de conversion d'un bigInteger en base 2°2

getBigInteger16Bit (String[ ] val): Assure la représentation d'un Biglnteger en décimal,
d'un nombre représenté en base 2'°. Autrement dit, elle peut étre considérée comme étant la

fonction inverse de la fonction getTabBigInteger16Bit().

getBigInteger32Bit (String[ | val) : Cette fonction permet la représentation d'un BigInteger

en décimal, d'un entier représenté en base 2%,

getListBigIntegerFromString(String[] val): Cette fonction permet de convertir une chaine
de caractéres de taille variante codé en ASCII en un tableau de BigInteger codé en binaire sur

1023 bits, le 1024 bits est considéré comme 0.

getListBigIntegerToString(String[] val): Cette fonction permet de reconstituer a partir d'un
tableau de Biglnteger codé en Binaire, une chaine de caractére Codée en ASCIL Clest la

fonction inverse de getListBiglntegerFromString(String[] val).
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4.6.2 Class CommunicationRS232

La class CommunicationRS232 a été crée principalement pour la transmission et la
réception des données a travers le port RS232. Pour se faire, il est nécessaire d'établir une
connexion avec ce port avant d'échanger les données en respectant le protocole RS232. Les

principales fonctions de cette classe sont:

communtionRS232(String Port): Permet d'établir une connexion avec le port RS232.

outValeurl6Bit(int valeur): Cette fonction assure:
e La décomposition sur des mots de 8 bits du résultat fourni partir de la fonction
getTabBiglntegerl6Bit().
e La transmission vers 'UART du port DB9 du PC, des données représentées sur 8
bits.

outValeur32Bit(int valeur): Cette fonction joue le méme role que la précédente. Sauf qu'elle

prend en charge les données fourni par la fonction getTabBiglnteger32Bit().

inValeur16Bit(): Consiste a reconstituer sur 16 bits, les résultats fournis par la carte
V2MB1000 a travers le port RS232. Pour cela, dés qu'on regoit deux mots de 8bits successive,
on les stocke dans une valeur de 16 bits, le premier mot est le poids faible, le second est le
poids fort.

inValeur32Bit(): Consiste & reconstituer sur 32 bits, les résultats fournis par la carte
V2MB1000 a travers le port RS232.

4.6.3 Class Main

Cette classe est considérée comme étant le programme principal de l'application JAVA
que nous avons développé. La classe en question est constituée par les différentes fonctions
qui appartiennent aux classes BigIntegerPro et CommunicationRS232. Le code de cette

classe est montré sur la figure 4.12.
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Lire (Message),

Message.getListBiglntegerFromString(),// decouper le message en paquet de 1024 bits
Jor(String list : Message)

{

List.getTabBiglnteger(K)Bit();

lire(Clé);

Clé.getTabBiglnteger(K)Bit();

communtionRS232("Coml");

Jor(String out : List) Communicationrs232. outValeur(K)Bit(out);

// envoyer tout les éléments de la table Message(mots de K bits)
Jor(String out : CIé) Communicationrs232.outValeur(K)Bit(out);

// envoyer tout les éléments de la table Clé(mots de K bits)
Jor(i=1;i<33;i++) resultat[i]= Communicationrs232. in Valeur(K)Bit(),
// récupérer les Résultats envoyé par le circuit FPGA

résultat. getBiglnteger(K)Bit();

/

Enregistrer(résultat); // stocker les résultats

résultat.getListBigInteger ToString();// reconstituer le message_chiffvé a partir des
resultas de 1024 bits

Figure 4.12- Algorithme de la Classe Main

4.7 Conclusion

Dans ce chapitre, nous avons présenté les applications logicielles des différentes
implémentations de la multiplication modulaire de Montgomery et de l'exponentiation
modulaire, & savoir la MMM en Base 2, en Base 2'° et en base 2°2. Ainsi, l'utilisation d'un

IP_MMM pour le calcul de la multiplication modulaire.

La méthodologie, le cycle de développement et les résultats obtenus sont détaillés dans

le chapitre suivant.
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Résultats d'implémentation
E

5.1 Introduction

L'objectif principal de ce travail est de développer une plateforme de
chiffrement/déchiffrement basée sur le protocole RSA. La réalisation de cette plateforme a été
effectuée en trois étapes définies comme suit:

1. Conception de l'architecture globale de la plateforme et génération du fichier de
configuration du circuit FPGA (BitStream).
2. Développement de l'application avec son IHM (Interface Homme Machine) en Java

3. Vérification en temps réel de la plateforme sur la carte V2MB1000.

Avant de parvenir a la vérification fonctionnelle sur la carte de prototypage V2MB1000, le
cycle de conception de notre architecture a été effectué dans l'environnement EDK de Xilinx.
Dans ce chapitre, nous allons présenter les différentes étapes de réalisation, ainsi que les

résultats d'implémentation sur circuit FPGA.

3.2 Conception et Implémentation sur circuit FPGA

Nous avons développé trois architectures pour le calcul de l'exponentiation modulaire. Ces
architectures sont : Microblaze sans options, Microblaze avec options et Microblaze avec
IP. MMM.

Le cycle de conception pour I’implémentation de ces architectures est subdivisé en cinq
étapes.

1. Description de l'architecture matérielle.

2. Synthése et implémentation sur circuit FPGA.

3. Génération et chargement du BitStream sur le circuit FPGA.
4. Description de la partie logicielle.

5. Chargement de la partie logicielle sur le circuit FPGA.

S.2.1 Description de I'architecture matérielle

Dans cette étape, il est question de concevoir la partie matérielle de la plateforme de notre
systéme. Pour ce faire, il est important de connaitre les composants élémentaires nécessaires
pour son adéquation avec les besoins de I'application ciblée.

L'interface graphique d'EDK est nommée XPS (Xilinx platforme Studio). Cette interface

comporte plusieurs assistants (Wizard) qui guident le concepteur pour créer des systémes
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embarqués a base du processeur Microblaze et des périphériques (IPs) qui l'entourent.

L'interface XPS est composée de plusieurs outils tels que:

e BSB (Base system builder)
L'outil BSB nous permet de:
> Choisir Microblaze en tant que processeur principal.
> Définir de la fréquence systéme.
Dans I’approche logicielle implémentée, la fréquence utilisée est de 100MHZ. Dans
’approche matérielle, nous avons utilisé une fréquence de 33MHZ qui a été imposée
par le chemin critique de la multiplication modulaire implémentée.
> La polarisation du signal d'initialisation systéme (Reset actif a 1'état haut ou bas).
> La sélection des périphériques de base, tels que : 'UART, un module pour débogage
(en software, ou en hardware) et un Timer.
> Sélection de la taille de la mémoire interne BRAM ou dans notre cas est de 32 kbits.
e System Assembly View
Cet outil permet de modifier une configuration ou les options des composants.
e Create or import peripheral
Cet outil nous permet de rajouter au bus systéme, un périphérique personnalisé. Nous
avons utilisé cette option dans 1’approche matérielle d'implémentation de la multiplication
modulaire.
e Launch Platform SDK
Cet outil nous permet de créer la partie logicielle (programme en langage C) de notre

application. En effet, il est considéré comme étant une passerelle entre XPS et SDK.

5.2.2 Synthése et implémentation sur circuit FPGA

Cette étape n'est autre qu'une transformation de l'architecture globale en un ensemble
d'équations booléennes. Cette étape est réalisée dans l'environnement ISE de Xilinx. Le
résultat obtenu de la synthése sous forme de net-list est optimisé et transformé en une autre
net-list de blocs logiques qui sera placée et routée sur le circuit utilisé, en l'occurrence le
circuit x2V1000 fg465-4. Cette famille de circuits est présentée dans I’annexe B.

Les résultats de 1implémentation sont obtenus dans un rapport qui porte le nombre de

ressources internes utilisées et les taux d'occupation.
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5.2.3 Génération et chargement du BitStream sur le circuit FPGA

Dans cette étape, il est question de:

1) Générer le fichier de configuration (BitStream) de la partie matérielle.

2) Charger le fichier de configuration sur le circuit FPGA.

Ces deux taches sont réalisées dans linterface graphique XPS d'EDK, en utilisant

respectivement les deux outils: "generate BitStream" et "Download BitStream".

Le chargement du BitSream sur le circuit FPGA est effectué a travers le port parallele du PC.

La connexion entre ce dernier et la carte V2MB1000 est assurée par le cable JTAG.

S.2.4 Description de la partie logicielle

Cette étape consiste a créer:

* Les pilotes permettant a I'application java de communiquer avec le processeur.

e Les fonctions correspondantes aux différentes approches implémentées.

Les composants appartenant & cette partie sont décrits en langage C et sont résumés dans le

tableau 5.1. Ces composants sont constitués de fonctions qui ont été décrites dans le chapitre

précédent et sont détaillées dans le tableau 5.2.

Types d’implémentation logicielle

Composant

Description

Approche logicielle d’implémentation

RSA Binary Base 2 1

expBinnary2.c
Montgomery Base2.c
Communication32.c

Main.c

Calcul de I’exponentiation modulaire
Calcul de la MMM en Base 2
Communication avec le port RS232

Programme principal

RSA_ Binary Base 2 16

expBinnary16.c
Montgomery Basel6.c
Communication16.c

Main.c

Calcul de ’exponentiation modulaire
Calcul de la MMM en Base 2'¢
Communication avec le port RS232

Programme principal

RSA_Binnary Base 2 32

expBinnary32.c
Montgomery Base32.c
Communication32.c

Main.c

Calcul de I’exponentiation modulaire
Calcul de la MMM en Base 2%
Communication avec le port RS232

Programme principal

APProcnc martericiie

d’implémentation

RSA_Binnary IP._ MMM

expBinnary.c
Montgomery.c
Communication32.c

Main.c

Calcul d’exponentiation modulaire
Calcul de la MMM avec I[P MMM
Communication avec le port RS232

Programme principal

Tableau.5.1- Approches et types d’implémentations
m
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~ Composant

expBinary2.c

expBinary Base2(M,E,N,Res);

Montgomery Base2.c

getBitIndex(mot , i);
add320p2(a, b, res, retenue);

add32op3(a, b, m, res, retenuel, retenue2);

addBitFort(mot, a);
Montgomery_base2(A,B,N,Res);

Communication32.c

InValeur32bits();
OutValeur32bits(valeur);

expBinary16.c

expBinary_Basel6(M,E,N,Res);

Montgomery Basel6.c

multiply(A, B, Retenue, Resultat);
add30p(A, B, C, retenue, resultat);

Communication16.c

InValeur16bits();
OutValeurl6bits(valeur);

Montgomery Base32.c

multiply(A, B, Retenue, Resultat);
add30p(A, B, C, retenue, resultat);

expBinary32.c

expBinary Base32(M,E,N,Res);

Communication32.c

InValeur32bits();
OutValeur32bits(valeur);

expBinary.c expBinary() ;
Montgomery.c Montgomery() ;
InValeur32bits();

Communication32.c
OutValeur32bits(valeur);

Tableau.5.2- Les fonctions des composants des deux types d’implémentation

Il est & noter que dans chacune des deux premiéres implémentations (Microblaze avec et sans
option), trois types d’implémentations logicielle ont été effectuées. Ces derniéres sont :

RSA_Binary Base2, RSA_Binary Basel6 et RSA Binary Base32.

Remarque

Le programme principal de chaque approche (Main.c) inclut aussi les pilotes associés au
Timer. Ce dernier a été utilisé dans le but de quantifier le nombre de tops d’horloges
nécessaires pour ’exécution de toute la plateforme (transmission et réception des données et
exécution de I’exponentiation modulaire). Les pilotes en question sont montrés dans le

tableau 5.3
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Pilotes ' - Description

XTmrCtr deley; Création d’une variable delay
XTmrCtr_Initialize(&deley,0x41c00000); | Déclaration du timer

XTmrCtr_SetResetValue(&deley,1,0); Déclaration d’une valeur initiale du Timer
XTmrCtr_Start(&deley,1); Lancement du comptage
XTmrCtr_Stop(&deley,1); Arrét du comptage
XTmrCtr_GetValue(&deley,1)); Récupération du nombre de tops d’horloge

Tableau.5.3- Pilotes du Timer

5.2.5 Chargement de la plateforme logicielle sur le circuit FPGA

L'outil SDK nous permet de développer la partie logicielle. Celle-ci est constituée par
les composants que nous avons cités dans le paragraphe précédent. Cet outil est utilisé aussi
pour choisir le type d'implémentation logicielle qui sera exécutée par le processeur

Microblaze.

3.3 Développement de I'application Java

Cette application a été développée afin de piloter a partir du PC le crypto-systéme
embarquée sur FPGA. Celle-ci permet de préparer et de transférer les données au circuit
FPGA a travers le port RS232 (message, exposant, modulo).

A noter que dans la seconde approche d'implémentation (multiplication modulaire sur
matérielle), le modulo est transmis dans le BitStream. Dans le but de vérifier le
fonctionnement de l'application sur la carte V2MB1000, une THM a été développée.

Pour répondre aux contraintes de I'application ciblée (implémentation d'un crypto-systéme
RSA), cette IHM est constituée de quatre parties :

1. Une partie pour la configuration du port de communication RS232.
2. Une partie pour la génération des clés ((E, N), (D, N)).
3. Une partie pour le chiffrement et le déchiffrement d'un message.
4. Une derniére partie pour le chiffrement ou le déchiffrement d'un fichier (*.txt, *.jpg,
*.bmp, ...etc).
Cette IHM est montrée sur la figure5.1
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Figure 5.1. Menu principal de I'THM

5.3.1 Configuration du protocole de communication RS232

Cette partie consiste a établir une connexion entre le PC et la carte V2MB1000. Le flux des
données est transmis via la liaison RS232. Cette liaison doit étre configurée avec les mémes
parametres (débit de transmission, taille des données, bit de parité et bit stop) dans les deux

parties (FPGA, PC). La configuration du port RS232 est montrée sur la figure 5.2

2]

Paramaétre du port

Bit par seconde

Bit de Données

Parité

Bit d"arrét

Contole de flux

Figure 5.2. configuration du port RS232

5.3.2 Génération des clés

Cette partie assure la génération des clés (E, N), (D, N), en respectant les contraintes du
protocole RSA. Celle-ci met aussi a la disposition de I'utilisateur une option pour sauvegarder

ces clés dans des fichiers ".txt". Comme ceci est montré sur la figure 5.3.
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Cié puslic E
1320362749

tdodulio N

118984520746852298733336113238
0932048389 766365723 14631461190
783775690414238747859110647259
8494580469391640860456950447670

. 666239841453997970157591966531
648351645074365634160790251646
O17475798552628676856625636304
236554771673006921271332448734

. 673540285078290388525494126751
537365346284737287644329772831
91362637

rLa base du calcy
O Base 2

Cié privée D
57393062205516487468277696226
08187806073 160270680037307229
11149902719523117772660636444
S01016040104803968497834179350
O0E3ITS17236382850761643861142
50924502672724302067825163472
700106737869576841669303649314
9784828541 1011601108204408463
I 7T8476884365634375682875588830 |
82397971649542979766392304724
180268944380252717

C Base 16

¢ Base 32

rGeénération des ciés

Geénerer les clés

Cleé publique ” Enregistrer. :

Cle privee

Statistique

pubuq‘uev

Privée

modulo | Gtk R2
Data path 32 1 32 22 32
Data path 165 2 64 [ &<
Nombres bhits 31 1023 1024 1022
Mombre chiffres |10 308 309 308

Figure 5.3. Génération des clés

5.3.3 Chiffrement et déchiffrement d'un message

Cette partie est considérée comme étant la fenétre principale pour le chiffrement ou le

déchiffrement d'un message. Elle est constituée de:

Trois champs de texte. Le premier champ "Message a chif frer" permet d’éditer un
message a chiffrer de taille variable. Un deuxiéme champ "Message chif fré" permet de
visualiser le résultat de chiffrement. Le troisiéme champ est associé a l'affichage du
résultat de déchiffrement.

Un tableau dont le role est 1'affichage du nombre de mots de taille 1024 bits, a savoir 32
bits ou 16 bits qui représentent le nombre de digits du message.

Quatre boutons en l'occurrence, "Importer la clé publique", " Importer la clé privée",
"Chiffrer" et "Déchiffrer" qui permettent de mener les actions a effectuer.

Deux champs pour afficher le chemin ot se trouvent les clés sélectionnées.

Une partie pour I'affichage des performances temporelles (temps de transmission, temps

d'exécution de chiffrement/déchiffrement, temps de réception).

Les valeurs du couple de clés et du modulo sont montrés en annexe A.

Cette partie le 'THM est montrée sur la figure 5.4.
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Accuell | Génération des Ciés _Chittementdes massages,

Chiffrement des Fichiers

[Les fonctions de

tessage & chifirer

la clé

}cmur le chemin de fichier de clé publique

| (Los da dé

Message chitiré

I’Iiﬁﬁuﬁo}‘ié cié privée—

[erumru chiemin de fichier de cié privée i ‘]
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du RSA:
Hessage en clair

empsde tratementiss

PRSI
Temps de transsmision

Brives

Temps dexé

Temps de 1éception

‘Tata paih 15

Nompres bils

|| {Nombre chiffres

Figure 5.4- Chiffrement et déchiffrement d'un message

S5.3.4 Chiffrement et déchiffrement d'un fichier

Cette partie assure le chiffrement et le déchiffrement d'un fichier d'une extension

quelconque. Globalement, elle est identique & la partie précédente, & l'exception que les

champs destinés au chiffrement et au déchiffrement des messages sont remplacés par des

champs pour spécifier les chemins des fichiers a chiffrer ou a déchiffrer. Les champs en

question sont repartis comme suit:

e Le champ du chiffrement est composé de quatre boutons dont trois sont destinés

respectivement a sélectionner la clé de chiffrement, le fichier & chiffré et le chemin du

stockage du résultat de chiffrement (fichier chiffré). Le quatriéme bouton "Chiffrer" a

pour r6le de transmettre le fichier a chiffrer vers la carte V2MB1000.

e Le champ du déchiffrement est identique au champ du chiffrement, a I'exception que

dans ce cas, la clé a indiquer est la clé de déchiffrement.

Cette fenétre est montrée sur la figure 5.5.

| Accueilin L i Gendration dea Clés . Chifltoment des m

| i

!cnlrer e chemin de fichier de clé puslique

7
jontrur le chamin de fichier A chitig

{
jentmrie chamin de fictiter autivs

L chitfer

[~ Chiffre

{enlrnr te chemin de Tichier ge <14 privée

f
ivnlrcrlo cherin aw fichier & aéchitlrd

f

Antrer le chismin de fichier dechiticed

. D$chinrer
R PR

Fichier i Privée

NDBr paguet 1024

Data puth 32

Oata path 15

Nombiag bils

Ternps drexdcution

Tamps de récaption

Figure 5.5. Chiffrement et déchiffrement d'un fichier
m
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5.4 Vérification des résultats

Afin de vérifier I'exactitude des résultats de chiffrement ou de déchiffrement fournis par les
différentes approches implémentées, une méthode de vérification a été développée. Celle-ci
est basée sur la comparaison des résultats obtenus a partir de la carte V2MB1000 avec un
modele mathématique implémenté en langage Java. Ce modéle n'est autre qu'un calcul de
l'exponentiation modulaire. Les résultats de cette opération seront comparés avec les résultats
fournis par le circuit FPGA. Si cette comparaison donne un résultat différent de zéro, cela
signifie que des erreurs existent dans la plateforme implémentée. La procédure de vérification

est montrée sur la figure5.6. Le model mathématique utilisé pour la vérification est montré en

annexe A.
Chiffrement/ Déchiffrement f Data_M.txt
sur circuit FPGA < Data_E.txt
< Data N.txt
\ A y
M.modPow(E,N)
Res FPGA Vv VRes Java
Erreur= Res_FPGA-Res_Java
Carte V2MB1000

oui

FIN

Figure.5.6. Algorithme de vérification fonctionnelle de la plateforme

5.5 Performances temporelles et ressources occupées sur circuit
FPGA

5.5.1 Performances temporelles

L'analyse temporelle est une étape cruciale pour la détermination des performances de la
plateforme implémentée. En effet, pour chaque approche d’implémentation, le temps
d'exécution de la plateforme est déterminé par l'addition du temps de transmission des
données, l'exécution de 1'exponentiation modulaire et le temps de réception. Pour quantifier le
nombre de tops d'horloges nécessaires pour chaque étape (transmission, exécution, réception),

m
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les deux pilotes "XTmrCtr Stop(&deley,1)", "XTmrCtr Start(&deley,1)" sont utilisés

respectivement au début et 4 la fin de chaque étape.

Les performances des différentes approches d'implémentations pour le chiffrement et le

déchiffrement, d’un message de 1k bits et un modulo de 1024 bits, sont présentées dans les

tableaux 5.4 et 5.5.

Temps de Temps Temps de
Type d’implémentation | fréquence
transmission d'exécution réception
E Exp_Base 2 1 100 Mhz 55,39 ms 18,89 s 9,67 ms
§ Exp_Base 2 16 100 Mhz 56,33 ms 1,01s 9,67 ms
=
[=]
éé Exp_Base 2 32 100 Mhz 54,40 ms 732,23 ms 9,67 ms
g Exp_Base 2 1 100 Mhz 55,38 ms 10,16 s 9,67 ms
g Exp_Base 2_16 100 Mhz 55,54 ms 501,96 ms 9,67 ms
=
o
é Exp_Base 2 32 100 Mhz 54,69 ms 188,77 ms 9,67 ms
3
&
Q
E Exp_Base 2 32 33 Mhz 53,79 ms 15,03 ms 9,67 ms
E
.2 I
s &

Tableau.5.4. Performances temporelle du chiffrement avec une clé de taille 32 bits

Dans ces tableaux, les notions Microblaze Min, Microblaze Max et Microblaze avec

IP_ MMM représentent respectivement, Microblaze avec un minimum d'options (sans

multiplieur et Barrel Shifter), Microblaze avec options (avec multiplieur et Barrel Shifter) et

Microblaze avec IP. MMM.

De méme, les différents types d'implémentations effectués sont notés par Exp Base 2 k

ou 2_k représente la base de numération des données.

A partir de ces résultats, il est a noter que la base de numérotation des données et le support

d'implémentation influent directement sur les performances temporelles du systéme.
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En effet, l'utilisation du processeur Microblaze avec un minimum d'options présente un
temps d'exécution le plus élevé par rapport a l'utilisation des options implémentdes sur
matériel, en l'occurrence la multiplication 32 bits et Barrel Shifter.

A titre d'exemple, en base 2%, le temps d'exécution qui correspond a 1'implémentation

Microblaze Max, représente 26% du temps d'exécution de l'implémentation Microblaze Min.

Type Temps de Temps Temps de
fréquence

d’implémentation transmission | d'exécution | réception

Exp_Base_2_1 100 Mhz 53,72 ms 6,55mn | 9,67 ms
Microblaze MIN Exp_BaSe_2_16 100 Mhz 56,43 ms 36s 9,67 ms

Exp Base 2 32 100 Mhz 56,03 ms 26s 9,67 ms

Exp_Base_2_1 100 Mhz 55,18 ms 3,48 mn 9,67 ms
Microblaze MAX | EXP_Base 2_16 100 Mhz | 55,68 ms 17,59 s 9,67 ms

Exp_Base 2 32 100 Mhz 55,06 ms 6,51s 9,67 ms
Microblaze avec

Exp_Base 2 32 33 Mhz 54 ,80ms 526,75 ms 9,67 ms
IP_ MMM

Tableau.5.5. Performances temporelles de déchiffrement avec une clé de taille 1024 bits

De méme, la vérification de la base a montré que 'utilisation d'un bus de données de 32 bits
donne un meilleur délai d'exécution. A titre d'exemple, dans l'implémentation Microblaze
Max, le temps d'exécution associé 4 la base 2° représente 37% du délai associé a la base 2'°.
Ceci est du au fait de I’utilisation optimisée des capacités de Microblaze qui est un processeur
de 32 bits, ou son datapath est sur 32bits.

En revanche, les performances temporelles qui correspondent a l'implémentation de la
multiplication modulaire sur matériel représente 8% du meilleur temps obtenu avec une
implémentation purement logicielle, en l'occurrence Microblaze en base 2°2.

Il est & noter aussi que les délais associés & la transmission des données et la réception des
résultats sont relativement identiques dans les différents cas étudiés. Le débit utilisé pour le

fonctionnement de la plateforme développé est de 115200 bps.

5.5.2 Les ressources occupées

Le nombre de ressources occupées par la partie implémentée sur circuit FPGA et les taux

d’occupation sont montrés sur le tableau 5.6.

M
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Slices Block Select RAM | Mul18x18 | I/O
Microbaze Min | 1688 (32%) 16 (40%) 0 (0%) 5 (1%)
Microbaze Max | 1836 (35%) 16 (40%) 3 (7%) 5 (1%)
Microblaze avec

2597 (50%) 22 (55%) 14 (35%) 5 (1%)
IP. MMM

Tableau 5.6. Ressources occupées sur le circuit FGPA

Ces résultats sont quantifiés en termes de nombres de blocs mémoires, de blocs

multiplieurs 18x18 et de slices occupés.

A partir de ces résultats, il est montré que le nombre de Multiplieurs est quasiment nul
dans le cas d’un Microblaze Min. Ce nombre est respectivement 3 et 14 dans le cas de
Microblaze Max et Microblze avec IP_MMM. On constate aussi que le nombre de mémoires
a augmenté dans le cas de Microblaze avec IP. Cette augmentation qui est de 6 mémoires est
utilisée dans I'IP_MMM pour le stockage des résultats intermédiaires. Le nombre de slices
occupés est plus €levé dans le cas ou la multiplication modulaire est implémentée sur
matérielle (Microblaze avec IP_ MMM). En effet, le nombre en question a augmenté de 30%
par rapport a I’implémentation avec options (Microblaze Max). En revanche, ’utilisation d’un
Microblaze avec un minimum d’options, résulte en un nombre de slices occupés relativement
identique au nombre obtenu dans le cas de I’implémentation Microblaze Max. Ainsi, on
constate que les options rajoutées (Multiplieur et Barrel Shifter) ne porte pas une grande
influence sur le nombre de Slices occupés. L'implémentation de I'architecture matérielle sur le

circuit XC2V1000£g465-4 est montrée sur la figure 5.8.
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Figure.5.8. Implémentation de 'architecture Microblaze avec IP. MMM
sur le circuit XC2V1000fg465-4

5.6. Conclusion

Dans ce chapitre, nous avons présenté la méthodologie de conception d’un SoPC dédié au
chiffrement/déchiffrement. Dans ce travail nous avons testé plusieurs configurations
matérielles (Microblaze avec et sans options et avec un IP pour I’accélération de ’exécution
de la multiplication modulaire). Nous avons montré & travers les tableaux comparatifs que la
configuration avec options est plus performante que celle sans options et ceci se justifie par le
rdle que joue le multiplieur adjoint au Microblaze dans 1’exécution de 1’exponentiation.
L’autre remarque est que les performances augmente avec I’augmentation de la base (toujours
dans la configuration sans IP) est ceci est da au fait de s’approcher de la taille du datapath du
processeur.

La derniere configuration est la meilleure, dans la mesure ot dans celle-ci, on adjoint un IP
performant qui décharge le processeur du calcul de la multiplication modulaire. Il est & noter
que ce type calcul n’est pas adapté aux processeurs classiques et c’est pour cela que I’écart en
termes de performances avec les solutions logicielles est important malgré *utilisation d’une

horloge de 33 Mhz au lieu de 100 Mhz. En ce qui concerne la surface occupée la derniére

m
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configuration occupe certes plus de surface, mais la surface additionnelle ne représente méme
pas la moitié, de la surface de la meilleure configuration logicielle, pour des performances
temporelles multipliées par dix. A travers ces résultats, on constate que l'implémentation de
notre systeme embarqué avec une multiplication modulaire sur matérielle engendre un bon

compromis entre les ressources occupées et le temps d'exécution.
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Conclusion générale

L'objectif de notre projet est la conception et limplémentation d'un crypto systéme
embarqué sur circuit FPGA de Xilinx.

Notre travail concerne deux principaux axes a savoir, la cryptographie moderne et la
conception des systémes embarqués sur circuit FPGA.

De ce fait, nous avons entamé notre projet par une étude des protocoles cryptographiques,
en particulier le cryptosystéme a clé publique RSA.

En second lieu, nous avons consacré une étude détaillée sur la conception des systémes
embarqués, et plus précisément, 'utilisation des circuits FPGAs de Xilinx comme plateforme
d'implémentation.

En effet, le recours aux systémes embarqués pour l'implémentation des applications
complexes présente plusieurs avantages tels que la flexibilité du systéme, du moment qu’une
partie de I’application est exécutée par un processeur embarqué, en I’occurrence le processeur

Microblaze.

L'opération de base du cryptosystéme RSA est l'exponentiation modulaire qui n'est autre
qu'une suite de multiplications modulaires. Les performances d'exécution de ces deux
opérations et les supports d'implémentation déterminent les performances du
chiffrement/déchiffrement du RSA. Pour cela, nous avons étudié les algorithmes de calcul de
l'exponentiation modulaire et de la multiplication modulaire de Montgomery. A travers cette
étude, nous avons montré que la base de représentations des données B et les supports
d’implémentation, sont les parametres majeurs qui influent sur les performances d'exécution

de cette opération.

Dans ce travail, deux approches ont été implémentées:

1. Une implémentation purement logicielle, ol les algorithmes d'exponentiation
modulaire et la MMM sont exécutés par le processeur Microblaze pour différentes
valeurs de la base, & savoir B=2 et 2 (k=16 ou 32) afin d’obtenir un meilleur temps
d’exécution.

2. Une implémentation de la MMM sur matériel et de l'exponentiation modulaire en
logiciel. Cette approche a été utilisée dans le but d’accélérer les calculs des résultats

intermédiaires de 1’exponentiation modulaire.
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Enfin, aprés I’étude de la méthodologie de conception des systémes embarqués, a savoir
outil de développement EDK de Xilinx, une plateforme de chiffrement et de déchiffrement
basée RSA a été concue et implémentée.

En effet, l'utilisation de la base de représentation des données comme parametre
d'influence, nous a conduits & concevoir plusieurs configurations de crypto systémes. La
variation de ce paramétre, nous a permis de déterminer I’impact des ressources internes du
processeur Microblaze (taille des registres et les opérateurs arithmétiques) sur les
performances d’une implémentation purement logicielle et nous avons vus qu’on
s’approchant de la taille du datapath du processeur les performances sont meilleures sans
matériel additionnel. Et nous avons vu aussi que I’apport de IP était incontestable dans
’augmentation des performances de la meilleure configuration logicielle multiplier par 10.

De plus, une interface de communication homme machine (IHM) a été réalisée dans le
cadre de ce travail. Cette derniére rendait les opérations de chiffrement/déchiffrement plus

conviviales.

Une derniére étape de ce travail est la vérification fonctionnelle de la plateforme pour les
deux approches d’implémentation. Celle-ci a été rendu possible et facile grace a I’interface
IHM graphique qui permet un échange de données faciles entre la carte et le PC.

En termes de perspectives de ce travail, les performances d’exécution du protocole RSA
peuvent étre améliorées par le dédoublement de I’IP sur matériel (2multiplieurs en paralléles).
D’autres pistes peuvent étre étudiées qui consiste en I’utilisation de plusieurs processeurs
microblaze (maitre esclaves). Plusieurs configurations peuvent découler et ne demandes qu’a

étre testées.
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Annexe A

Programme Java pour la génération des clés et des paramétres de la
multiplication de Montgomery

public void generateKeys(int base){

BigInteger p= null,q= null,N= null,E=null,D=null, r2=null,mp=null, phi=null,
one=new BigInteger("1");

boolean bool=false;

//-=---- Génération aléatoire de deux grandes nombres premiers p,q------------- //
while(!bool){

p= BigInteger.probablePrime(512,new Random());

if(p.bitLength()==512){

while(!bool){q=p.probablePrime(512,new Random());

if(q.bitLength()==512){

N=p.multiply(q);

if(N.bitLength()==1024)bool=true;

111}

[[==mmmmm e Calcul de la constate de 1’Euler phi----------caoameo-. //
phi= q.subtract(one).multiply(p.subtract(one));//

//------génération de E tel que PGCD(E,phi)=1 et 2<E<phi---=---cccmccacaomo-- //
bool=Ffalse;

while(!bool){

E=new BigInteger(32,new Random());

if(E.gcd(phi).compareTo(one)==0 && E.compareTo(new BigInteger("2"))>0 &&
E.compareTo(phi)<@)b=true;

[[mmmmmmm oo - Calcul de la clé de déchiffrement D------c-o-mouoooooaaas //
D=E.modInverse(phi);//calcul de ==% mod(phi) }}

Figure.1- Procédure de génération des clés

//--Calcul des paramétres de la multiplication de Montgomery de R? et PV-;;T\\\
if(base==1)
{r2=one;mp=one;}
else{
if(basel6.isSelected()){r2= new BigInteger("2").pow(2080).mod(N);
mp=new BigInteger("-"+N.toString()).modInverse(new BigInteger("65536"));
}
else {
r2= new BigInteger("2").pow(2112).mod(N).
mp=new BigInteger("-"+N.toString()).modInverse(new
BigInteger("4294967296"));

o A
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Figure.2- Procédure de Calcul des paramétres de la multiplication de Montgomery en
base 2%

Cblic BigInteger chiffrer(BigInteger Message, BigInteger E,\

BigInteger N)

{
BigInteger C=M.modPow(E,N);
return C;

}

public BigInteger déchiffrer(BigInteger C BigInteger D
BigInteger N)

%
BigInteger Message= M.modPow(D,N);

\ return Message;
) /

Figure 3 Figure.2- Procédure du modéle mathématique utilisé pour la vérification
fonctionnelle

Valeurs des vecteurs de test

Modulo :
N=107053175198284149400010045256602711118696961445727580092013836328845372
54996320423715189619053624467254497583207757181798452018559187619411005086
48545224422187253627704765969322432351471113543973998269149581674921507216
82812733749313677701818000211867229389458222461170841212862232709855945915
557108510798379

Clé du chiffrement :
E=51383

Clé de déchiffrement :
D=416041269590046548346496038325730210055710959482656529758368389866437001
43047607679810174863842482335909748796114610506068794807350372218830811858
40219446292749060825276577431306212514890831804720197176048717208082138034
26246957477636988950526865009483618958356576059251134960188812486506795403
68665811730215

Message en clair:
M=64744260923816997073497753884140022001852723054654782686020604753687813
16995641364671095905268770123480130553921413133248423585077246494134930836

m
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36138864317724709951274671584725702528379902941375359683167940301062354442
45620783180619478879378237364538602660000474067090768632900227270269392906
5301198850449

Parametres de la multiplication de Montgomery en base 2

R?> mod N =2697135911225341240860794710804018171909027822392010330539667713
18508121531114544771873174195323601649677295691922890465515929186672458563
20604561054372967100709413442688377982896233359805751433071007952657513044
46273564258886153072078408485922001205859200578802792275410869957687539552
9731422542895076306388

N’=1

Paramétres de la multiplication de Montgomery en base 2*°

RZ=33637015307423554405700404673379605625139381546388545237314073065031167
70447549201399882335659508212766596050309931815583885524266543284952341425
84582595064502530608944910138284369670509788793219422597797783151734354107

09790968143939650982465685541189527177596632461348208055560455082584510387
60469848074455

N'=33661
Parameétres de la multiplication de Montgomery en base 2*

R?=10358103425380659758203608768996505038273686655108210383997428608247516
05972317528481738798653778056682366255617195198617079533029348822899147552
67658621730109223852608804669761020930292038956187336675545215410181550551

00230381863927973690493710485532261865869666499352507718830459521374284434
3636454714026253

N'=1391035261
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1. Description de FPGA (Field Programmable Gate Array)

Un FPGA ou (réseaux logiques programmables) consiste en une matrice carrée de
cellules configurables CLB (Configurables Logique Blocs) permettant de réaliser des fonctions
combinatoires et des fonctions séquentielles. Tout autour de ces blocs logiques
configurables, nous trouvons des blocs d’entrées /sorties 0B (Input Output Blocs) dont le
role est de gérer les entrées-sorties réalisant I'interface avec I'environnement externe du

circuit. La figure 1 présente I'architecture générale d’un circuit FPGA.

~

Meémoire RAL

Eldment Confignrable

Elements
logiques

! e

§ Ednscules

Somunateur ! Crhadnre pavos

\ . 4 PLi ! Ix.iultipky

Figure. 1- Architecture générale d’un FPGA

2. Familles des circuits FPGA’s

Grace a I'évolution de technologie de fabrication des circuits intégrés, les FPGAs de
Xilinx deviennent plus en plus performants avec des capacités d’intégration, sans cesse en
augmentation. Longtemps réalisées autour de blocs logiques a base de LUT (Look Up Table),
Les récentes familles des circuits FPGAs de Xilinx peuvent aujourd’hui comporter des
mémoires de 18 Kbits, de blocs DSPs et des processeurs. Ces circuits sont caractérisés par

une nomenclature spécifique qui définit les performances de chaque famille [23]. Cette

nomenclature est montrée sur la figure 2.

( Exemple:XC2V1000-5FG456C \

Temperature Range
C=Commercial

Device type (T =-40°C+85°C)
I=Industrial(T ,=-40°C+100°C)
Speed Grade Number of pins
¢ 4,-5,-6)

Package Type

- J

Figure.2- Nomenclature d’un FPGA de Xilinx

Page 4



Annexe B
M

3. La famille Vertex-II

La famille Vertex-1l a été congu pour réaliser des conceptions & faible ou grande

densité d’intégration et qui exigent des performances élevées (elle peut atteindre jusqu’a 10
million de protes logique). La fréquence de son utilisation peut étre portée a 420 Mhz.
Actuellement, cette famille est utilisée dans plusieurs application tels que : les réseaux, la
télécommunication, la vidéo et les applications DSP (Digital signal Processing).

L'architecture d’un circuit de la famille Virtex-1l est montrée sur la figure 3. Celle-ci se
présente comme un réseau de bloc logique configurable. Ces derniers sont des blocs

Input/Output (I0B) et des blocs logiques configurables (CLB) [ 23].

DC\I\\A DCM 10B
Global Glock Mux——f w7 (LTI TTITITI] E ‘
o o e o =
e I oo o 5
- R o o o o =
) o o o [
I T =
I o o o | ([ =
1T |\ I | | (=
ICom’igurable Logic \\ I:IID I_ DqDD rqDIE
\\ / = / £ H \! & H

Programmable /Os 7 ! i
CLB  Block SelectRAM Multiplier

Figure. 3- Architecture interne d’un Vertex-II

3.1 Le bloc logique interne configurable

La logique interne configurable inclus quatre éléments majeurs organisés sous une
forme réguliére et un chemin dédié a la propagation des retenues. Les éléments en question
sont :
Bloc logique Configurable (CLB).
Bloc select RAM 18 Kbits a double ports.

YV V V

Bloc multiplieur (18bit x18bit).

> DCM (Digitale Clock Manager).
Pour assurer le routage entre ces blocs d’une maniére configurable, des ressources
d’interconnexion configurables GRM (General Routing Matrix) sont fournies sur le circuit

[23):
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3.1.1 Bloc d’entrées/sorties ( 10B)

Les blocs d’entrée/sortie fournissent une interface entre les broches externe et la
logique interne. Les I0Bs sont souvent connectée & une méme matrice d’interconnexion et
ils peuvent étre configurés soit en : entrée, sortie, bidirectionnels. Ils incluent six bascules D,
leur utilisation est souvent recommandée pour la synchronisation des sighaux de

communication. Les ressources internes d’un IOB sont montrées sur la figure 4.

OB e

i e R S -

| DOR mux l : Input ¢

1| R

| Reg | - :

| |GCK1 | I|Reg |

I ! Hicka] |

I | ! I

| | Rea { ) ! I

Dookg 2wt | HEZIE

I - I licka|l |
== 2

P S

| DDR mux {

: Reg [

i lock1 |

I } ™~ PAD

| | l//

| |Rea }

: ocka|  Ouput |

Figure. 4- Bloc 10B de VIRTEX Il

3.1.2 Blocs logique configurables

Les CLBs sont implémentés sous forme d’une matrice (N X M), ils incluent toute la
logique nécessaire pour la conception des circuits combinatoire et séquentiels. Le CLB était
I’élément déterminant des performances des premiers circuits FPGA. Mais ce n’est plus le
cas pour le Vertex-Il, ot on ne parle plus de CLB mais de Slice. Chaque CLB est composé de
quatre Slices. Leur connexion au routage globale est assurée par les matrices d’aiguillages
GRM.

Chaque Slice est composé de :

Deux générateurs de fonction F et G a quatre entrés et une sortie.
Deux éléments de stockage (bascule D).
Des portes logiques (XOR) dédié a I'implémentation des Full Adders.

Une logique pour la propagation de la retenue.

YV V V V VY

Des multiplexeurs.

m
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Les générateurs de fonction peuvent é&tre configurés comme: des Look Up Table (LUT) a
quatre entrées, des RAMs a 16 bits ou des registres a décalage de 16 bits. Ces configurations

et le schéma synoptique d’un Slice sont montrés sur la figure 5 [ 23].

RAMIs | ORGY
s | N

\\
N MUXFx
A SR 16\

N

< 3 "
LUT\‘\ Register
ey G \\
‘RAM16 \Q
\ MUXFs
\ N
JshL16- .
N S cYy Register
\\ LUT\\

F
D Arithmetic Logic

NSt 21 1anens

Figure.5- Configuration et schéma synoptique d’un Slice

3.1.3 Bloc Select RAM a 18 kbits
Le Virtex-Il inclut dans son architecture un nombre important de blocs mémoire de

18 Kbits. Ceci augmente I'espace mémoire du circuit, si les CLBs sont configurés comme des
mémoires. Chaque bloc SelectRAM est une RAM a double ports de taille 2 X 18 Kbits. Ces
derniers peuvent avoir indépendamment les signaux d’horlige et de commandes. D’une
maniere générale, Les blocs SelecRAM sont implémentés suivant 'une des trois
configurations suivant :

> Lire aprés écriture (Read After Write) ;

» Lire avant écriture (Read Before Write) ;

> Lire seulement (Read Only).
Ces blocs mémoires peuvent étre utilisés comme des RAMs a simple ou double port, et ils
supportent plusieurs configurations. Ces configurations sont déterminées par un compromit
entre la taille de la donnée et le nombre d’adresses. Le compromis en question doit

respecter la taille globale de la mémoire qui est de 18 Kbit [23].

3.1.4 Bloc Multiplieur 18 bits x 18 bits

La famille Virtex-Il est constituée aussi par des blocs Multiplieurs18 bits X 18 bits.
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La disposition des blocs multiplieurs se trouve implémentée juste a coté des blocs
SelectRAM. Cette technique permet d’augmenter les performances d’une application si les
opérandes proviennent d’une mémoire.

Ces blocs multiplieur permettent d’effectue une multiplication sur des opérandes signés ou

non signés et avoir un résultat sur 36 bits, ils peuvent aussi avoir des entrées registrées [23].

3.1.5 Les DCMs

Le bloc DCM (Digital Clock Manager) fournit des solutions auto-étalonnées, pour la
compensation de I'horloge, la multiplication de I'horloge et sa division, c’est-a-dire,
possibilité de diminuer le temps de montée d’une horloge et d’éliminer les pertes dues aux
routages. Le DCM utilise un routage particulier qui permet une bonne précision pour le

contréle d’horloge et la fréquence. Les DCMs sont situés au-dessus et au-dessous de chaque

bloc Select Ram et multiplieur.

3.1.6 Routage globale et interconnexion

Les ressources de routage global d’un circuit sont optimisées pour d’éventuelles
prévisions des performances d’une application donnée. L’accés au routage des différents
blocs disponibles sur le circuit (I10B,CLB,Bloc RAM, Multiplieur et les DCMs) est réalisé d’une

maniére programmables grace a des matrice d’aiguillage, comme ceci est montré sur la

figure 6.
Switch Suiitch Switch Switch Switch
9 et -y J g
atrix [ ] OB | | | maarix [ 1OF 1 | e [ 198 | || watr [P | M
Switch Svitch A Switch Suwitch Switch
Matrix [ 108 Matrix [*] CLB Matix [+ Cle Matrix [+ Matix [*
Switch g Suitch o Switch Switch Switch
i [ 08 | isawic [ OB || i [*5] e [z |] | | mrwix [
=
3 | E
Swilch Switch Switch Swilch @[] | Switch
Matrix [~ ] "B | [ | matis [**] OB [ || mauix [ S8 || | Matrix [+ Matrix [+
Switch Switch Switch Switch Switch
-0 -1 O o n
HMatrix i Matrix o GLE Matrix c18 Iatrix Matrix

Figure.6- L'interconnexion des ressources interne du circuit FPGA.
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3.2. Technique de programmation des FPGA

Les circuits FPGA ne possédent pas de programme résident. A chaque mise sous
tension, il est nécessaire de les configurer. Leur configuration permet d’établir des
interconnexions entre les ressources internes utilisées. La configuration du circuit est
mémorisée sur la couche réseau SRAM a partir d’une EPROM externe. En effet, un dispositif
interne permet a chaque mise sous tension de charger la SRAM interne 3 partir de 'EPROM.
Ainsi on congoit aisément qu’un méme circuit puisse étre exploité successivement avec des
EPROMs différents puisque sa programmation interne n’est jamais définitive. Le format des
données du fichier de configuration est produit automatiquement par le logiciel de

développement sous forme d’un ensemble de bits organisés en champs de données [23].
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