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Summary:

The rapid development of computer and telecommunication téchnologies makes network
infrastructures vulnerable to attack, exposing deployed platforms to a significant number of threats,
taking advantage of weaknesses in communication protocols or in deployed assets and software. where
the need to accompany this revolution by setting up the necessary means to fight against these attacks.

The appearance of Software Defined Networking (SDN) in the virtualization world with the
deployment of the Openflow protocol requires us to implement a set of security platforms and
scenarios to ensure reliable data transfer. . |

Our work is focused on two main axes, the first one is the management and the supervision of
the network flows in an SDN architecture, it is the proceésing and management of the Openflow
protocol, the second is the security of the flows through the VPN deployment ( IPSEC or SSL) or by
the segmentation of the network by VLANSs, these two axes will be orchestrated by the development of
a mini-controller (application) which is based on the same principle of the SDN controllers, adding to
that a set of scenarios and encryption rules, segmentation and monitoring of the traffic in question.

Résumé

Le développement rapide des technologies en Informatique et en Télécommunication rend les
infrastructures réseaux vulnérables aux attaques, ce qui expose les plateformes déployés a un nombre
important de menaces, profitant des faiblesses dans les protocoles de communicatfon ou dans les
équipements actifs et logiciels déployés, d’ou la nécessité d’accompagner cette révolution par la mise
en place de Moyens nécessaires afin de lutter contre ces attaques.

L’apparition des réseaux définis par logiciel (Software Defined Networking) ou SDN dans le
monde de virtualisation avec le déploiement du protocole Openflow noué oblige de mettre en ceuvre
un ensemble de plateformes et scénarios de sécurisation afin de garantir un transfert de donnée fiable.

Notre travail est concentré sur deux principaux axes; le premier est la gestion et la supervision du
flux dans une architecture SDN, c’est les traitement et gestfon du flux Openflow, le deuxiéme est la
sécurisation du flux a travers le déploiement de VPN(IPSEC ou SSL) ou par la segmentation du
réseau par VLANSs, ces deux axes seront orchestrés par le développément d’un -mini-contréleur
(application) en se basant sur le méme principe des contréleurs SDN, en ajoutant & ¢a un ensemble de

scénarios et de régles de cryptage, de segmentation et de monitoring du trafic en question.



INTRODUCTION GENERALE ................................................... 1

CHAPITREI LE SDN: UN ETAT DE L’ART

ST 0003 18§ B (0 (RO T . A— 2
1.2) DIFFERENTS MODELES POUR LE SDN .....oourvueeruuesesesresssessivnsssmsessssssessssssssssssssssiosssesssssessssssssssssessssssssssssseens 4
1.3) LES CONTROLEURS SDN.......ccuoitiiiuisinscnisescssseassssssissssssssssssessssssesssssssssssssssssssesnsesssessssssassssassssssessssssssessasessasees 5
LI T D T3 3 110 (o) 1 N ........................... 5
1.3.2.Contréleur SDN un outil de MANAZEMENT ......cururrreeerrrrereserscesesseassesessesssessssssssenissssssssssssssssssssssssssesssssssessessesses 6
I.4) ARCHITECTURE ET FONCTIOi‘INEMENT DU SDN : eveeese e ......................................... 7
1.5. CONCLUSION ................................................... 8

CHAPITRE II : LES SPECIFICATIONS D’OPENFLOW ET OPEN VSWITCH

ILL INTRODUCTION..c.....oovrmmmmiisrsiinmasssnssessssmsassnsesessssasanns A — 9
I1.2. STRUCTURE D’UN SWITCH OPENFLOW......cocecosuniurineirirnrnsasiesassessssssesssssssessssssssssssssssssessssssessssessasessassssassssnssns 10
TL2.1 TADIE e FIUX vrvevrevrrsersseessessessssssssssssssssssssssesssesssessssssesesessssssssesesrsessesssneesess e ssees e A 14
I1.2.2, Champs e COFTeSPONAANCE.....usususissssisissmsssasisssasssssmsasisensasssnsssnnonsonsonsaassssssssosssnrmmmessssssessssessnsmassssensassrsyessnssnsassmnss 15
IL.2.3. COMPLEULS..ciccueerncrencncnininsnsinnsisisisssissssssssssssasssssssssssssssssasssssssassisssosnssasassssensasssssssssnsasessssssssssesssssssssasesssesssassssasns 16
JE:2:8: ACTIDIIS, cncmeunvesmcmmmurmcesnncosomuns suspsiosss sonsmsssnsinssseseussssssssmssssasisns dos S48 S3 3o ES RN SR 0858 SERS TR A Commmemrmmmemneenemensessemarsees 17
IL3. PORTS OPENFLOW .....c.coereevrneinrecrrrceeerecssnesenene ....................... o eesasssssamscrineans ey 20
I1.3.1. Ports phySiqUeS.......c.ceoeeeeueeeveecenrrerirereeessesesesseseeesssnesssnsnes e fammamesageerenanerinn sy SRR SE SRR AR 21
LI1.3.2; POKLS l0ZIGUES.. ousssensnmsssissssssssmansamsssmsmsissssmsimivinrinss e ..................... 21
LL3.3. POTES WESCTVES . suessurssusarsrussesiisssnsssssssssssssisisisssssonsusisnsnsisesenssronsarassessassasasnsessvssessrarsrssniussshensusossnsneaissssssnssnsssussssassnsas 21
I1.3.4. Modifications du POIte.........eeeeeeeseeessressreessrsssr. N 21
I1.3.5.Recirculation du Port........c..cceereeceeeeueseeceseesensssseseenens E——| ......................... 22

IL.4 TRAITEMENT DES FLUX- OPENFLOW.........cooevvereremennn. eE ISR RS as SRS ARSI s asmasrusseneransans 22




Le SDN : Un état de [’art

I1.5. MESSAGES OPENFLOW ............................ SesessurnousessasssssssesesesuasessessnssvissanensSie vt ey a R 24
I1.5.1. Messages SYMELIIQUES ....c.ceeueeererrercererersersesseesaesaessnesssssessssseessesssssesssesnes e 24
L1.5.2. VI eSSages aSYNCRTONES cusisvosisssissssisnsssssansmonsrassssivasaosvissssassssinsenivomans . smesassuscssnossavenssusss IV Es s e SRR A 24
IL.5.3. Messages controleur-SWitch........ceceeveeereveenrcererenenenens _ CEms RIS SRS TaTREs aRss eaeR 25
I1.6.CANAL OPENFLOW ET CANAL DE CONTROLE........... A— e 26
ILF CONCLUSION covsesesnanmsssasnsassssonsasssssossusssssss asssssssssnsssnssssssbaiane s ssessisssisssiasassonnsanssenssssnssonsussessssasas sessovarsssrassedsssssssnss 27

IIL1 - INTRODUCTION ....cciiiiririsissssesisisissccsassssssssssstssesssssssssssssssssssssssessssssssssssssssessasassssssnsesssnsssessssssssssssssssasasasaes 28
IIL.2 - PRINCIPE DE FONCTIONNEMENT ......ccecvsertererterererssirenssrsssssesesesesssessssssesssssisessssessssssessssnsssesesesssasassssssssnsnses 28
IIL.2.1 = PriNCIPE GEMEIAL cucucscsssosssmssessusasussrsamsassasussssssssisssionsasnansassesssssssnsassrorsessanensssssossssansoesssssssssstsmssssssassnsanassonnsnistsssisssns 28
IT1.2.2 - Fonctionnalites des VPN ........cccceiriirirureieninecirnisinaeetssissessessessessesssssssessessessssssesseseosessssssssssessessessessasssssssensansssens 28
ITL.3 - PROTOCOLES UTILISES POUR REALISER UNE CONNEXION VPN ......ccoeivinmemrurnrecrereenerssssssessseessssssasens 31
II1.3.1 - Le protocole IPSEC..........ccccccevrerieesrsurscrsenennrsnsessesaenes S SRS R eonsnnsnase saktesanidnenesae 32
1.4, CONCIUSION wsvsseusensssssasssssssssnssssssvosmsssssssasmineisosssoninnsnsnisonses crsesssssusatesisssonserseresnansnsarassesnansnsnsreses 39

CHAPITRE 1V: CONCEPTION

IV.1. INTRODUCTION :.......cccoereunee eseeT et RN RS Se e SN T USSR et ARttt 40
IV.1.1.Rappel des Objectifs :......ccceerrurreerercvrcercnercrrennes e ................................................. 40
IV.2.ARCHITECTURE GENERALE DU SYSTEME............ S SesessisupesanEERS SIS 40
IV.2.1. Communication entre contréleur et OpenVswitch :... : ; ......................... 41
IV.2.2. Tunnels VLAN ............. . S WU S 42
IV.2.3 Tunnels IPSEC.........cccovvveerrrrsencnneerrccecerseenenne. ................................................. 43
1V.2.4 Tunnel combinant IPSEC €t VLAN ......ccccevieiiiiininiirsescsnsnsssessesssssssssssesesssssssssssssssssssssssssssssssssessssessssssssssossssases 46
IV..2.8 TUNNE] VPINZSSEissmessosvsmmmmosimssesnsmmmonssecssvsssssmsssstssississsmssomiasisinsss i554s5snesosnsavonaborasnssoerssasassonsassssassosans ssassssesssasass 46
IV.2.6 Tunnel combinant VPN~SSL CE VAN cisinsssusssvossiaisunsncsioinsisssgsnsssanconssssossansasnssssrsasonsymsons vesssenseusssssus s sssuFsasasss 49
IV LBy CONCLUSTON' §'csivusanssssisssssassirsssicasriasesissssssmsssissonassisssasssvsscosnssarsnasansssssesasvsssorssossysssibarss s srassonsssssssssssssassisssissisnes 50

CHAPITRE V: IMPLEMENTATION



Le SDN : Un état de-[’art

VL INTRODUCTION tussvississssssssinssisansnsassasnsssinsnsonsandisnsneroaresenssisenesy sssssssssssasesens esseassssevnsssssssosssessssssesnesssssssessssssusessasss 51

V2.CONFIGURATION fuonsssussscsssisssasissssssssnsnsssssssisssisisasessiosssneossensosessosssassssassasesasasssssssasesassssssossuesssrsesas ‘._ ......................... 52
V.2.1.Configuration du scénario MININEt : .........ceceeevereeererernnenerreeeessncsescsssesasesassessnsnsens v e SR SRS R TR S 52
V.2.2.Choix du langage de programmation : ............cccecevvevruvrvenrnene . GRS R Raieannsnspegosisnstasssensnssonsrussessasasasas 53
V.3.INSTALLATION ET CONFIGURATION DU TUNNEL VPN(IPSEC): ...evvuvueeeeeeeeeeeeeesesssesssssessesessssessssssssass 54
V.3.1- INStallation de SErONZSWAN «....u.rvveeevvueeeseessseeseseesssessssessesesessesesssssssssssssssssssssssssssessssessssessesssees reeeeeermeneesssmessesens 54
V.3.2- Configuration d’un tunnel basé sur une clé pré-partagée :..........ooeeevveeueveeennsnn fieersadessaa RS s sRETS R e 55
V.3.3-Tunnel basé sur un certificat X.509............oovvrrrerrrrrsssers et 56
V.4.PRESENTATION DE L’ APPLICATION .....cocoeveirrrrrrrrrresseneseenssssessssssssssssssssesssssssmsssssessssssssssssassssssssssssssssssssseses 58
V.4.1.Configuration d’un Tunnel en MOde VLAN :.....ccoeoeeeereeeerreieiirrccsescsssseseeeesesesssssssssssssssssens ......................... 59
V.4.2.Configuration d’un Tunnel en mode VPN-IPSEC :...... Suessan s eSS SRS 60
V.4.3.Configuration d’un Tunnel en mode combiné VLAN et IPSEC s 63
CONCLUSION GENERALE .....ccvuitiiuniiisiasicsssessasssessssssssssssssssssssesesssssssssssessssssssssssssssssmesasnssssssssasessssassssssssasssnssssasans 64
ANNEXE 1 : REFERENCES BIBLIOGRAPHIQUES .........ocovosuminemrririneererrseansessssssssssssssssssscssasssssssmssssesssnsessssssassssasas A



TN

Le SDN : Unétat de ’art

LISTE DES FIGURES
Figure 1. ArchiteCture SDN .........coiuiiieieie oot ee et 2
Figure 2.0penflow dans ’architecture SDIN ...........ooiiiiiiiiiie e 4
Figure 3—APIS NOrd et SU ......o.uiiiiiiiiiiiii e S 5
Figure 4- composants de base SDN.............cociiiiiiiiiiiieiie e 7
Figure 5. Openflow dans une architecture SDN ............ooiuiiiiiiiiiiiiiee e, 10
Figure 6.Principaux composants d'un Switch OpenFlow........... % 508 FONEAF 545 RRRNAF §550 FH88 555 650 Smrn o mmomsrn e s 11
Figure 7.Principaux fonctions d'un Switch OpenFlow. ......cooovviiiiiiiiiiiiiinnnn, s 8 KSR 55 R 545 K e sk 12
Figure 8.Fonctions du SWitch OPenFlOW .........c..oiiiiiiiiiiie e 13
Figure 9.Ports physique et file d’attente OPenFIOW ............c..coceiiieeeeeeeeeeee e 14
Figure 10.Structure d’une entrée de fluX ........c..ooiiiuieiiiiieiiiie e A 15
Figure 11.Les champs d’entétes et de la table de flux .............cccovveeeeieioniieee i R 16
Figure 12.Liste des actions dans la table de flux ...........ccooiiiiiiiiiici e, 18
Figure 13.table de flux.......... T - SO S—— 19
Figure 14.Exemples d’entrées de table de fIuX..........cooiiuiiiiioiiii e 20
Figure 15. Le traitement de flux dans le pipeling...........cccoooiuiiiiiiiiiiio e, 22
Figure 16.Flux de données détaillant le flux d’un paquet .................ccoiiiiiiiiiniccce 23
Figure 17.Echanges Openflow entre controleur et SWitch............ccc.oeeioveeeeiineeeiieeesnl pR—— 26
FIEUES L8 VPN ' 00880 0n cos s smes 58 s a5 wun smnnemnn s s s sl i i st o3 swsns s wssss e, 29
BAUEE LOLTIEPAIIOT VPN s i svs vmasnn s 555 st m ses smammnn s s s wmsmmns s s s s o s iy s s S 8 S 438 KESER 30
Figure 20.Extranet VPN ....... B—— £ A B B85 7 s e s 8 e oy s s e e e e 3 5 RS TR 30
Figure 21.Les protocoles utilisés dans les VPN dans le Modele OSI ............coovoommeeeeeeeeiiieeeeeeeieeeen, 32
Bigure 22 IPSEC dans le modBl6 08T ... e wswsssss e cas isnins uns ss smmnans wre smsssme s saimsiams e s e swmsen s st sos gun 32
Kigure 23.Processus d’un €change IPSEC ....ccccuccsuirsieinsers cosessunsns sossses o sogemnnmms semsams sssrassns swssansses vas 34
Figure 24.composition du datagramme AH...............coooiuiiiiiiiiiiii e e, 39
Higure 25.1.6 Protocole ESP wuuun s s cssnsss cas nns snnnens ons ranessmeas car sme smne fus sns vawsns e swmean es axas e st siss sas sammens sos 36
Figure 26.Déroulement d'une négociation IKE .................... . S ——— 38
Figure 27.Encapsulation IPSEC............c..ccooeiviiueoeieeeeeeenn, - S S —— 39
Figure 28.Architecture générale et fonctionnement du systéme ..................... § s oo e Y S RS 41
Figure 29.Etablissement de connexion Controleur-OpenVSswitch ...........ccovueeeeiiiiiieieeie e 41
Figure 30.Architecture VLAN dans un SDN .......cuuviiiiiiiiiiie e 43
Figure 31.Architecture VPN/IPSEC dans un SDN ..........ooooiiiiiiiiiiiiiiieeeee e e, 44
Figure 32.Exemple de déroulement du processus de tunnel par IPSEC...............ccoviiiiiiieeeiciieeeeee. 45
Figure 33.Architecture IPSECHVLAN .........c.coiiiiiiiiiiiiiiciiiniet et 46
Figure 34.Architecture VPN/SSL dans un SDN........................ RS s KRAAIR 508 FERASER 554 e o s o mmmmm s 47
Figure 35.Elaboration de tunnel VPN/SSL.........c.oovviiiiiiiiiiiiiiiiiiieeeeee . e s i s snm e s S 48
Figure 36.Architecture Mixte VLAN + VPN/SSL .....ocoiiiiiiiiiiiiiiiie e, 49
Figure 37.ArchiteCture PrOPOSEE. ........uuiiiuuiiiiiiiee ettt 51
Figure 38.Lancement des VIM ........uuiiiiiiiiiiii e S 58 25 o e s 52
Figure 39.Architecture de MININEt .........coiiiiiiiiiiiiiie e e e, 93
Figure 40.Résultats de la génération de la plateforme Mininet A —— 53
Figure 41.Tunnel IPSEC dans une Architecture SDN............... S U S 55



Le SDN : Un état de I’art

INTRODUCTION GENERALE

La sécurité est une nécessité et une obligation pour protéger I’intégrité, la disponibilité et la
confidentialit¢ de toutes les ressources connectées. Les réseaux SDN doivent étre.protégés, L&
Software Defined Networking (SDN) est une approche de la mise en réseau qui sépare le plan de
controle du plan de donnée. La plupart des d’architecture SDN définit ont trois couches: une couche
inférieure de périphériques réseau SDN, une couche intermédiaire de contrdleurs SDN et une couche
supérieure qui inclut les applications et les services qui demandent ou configurent le SDN.

Les attaques peuvent se produit sur plusieurs niveaux dans Iarchitecture SDN,'des attaques de
type DDOS(Distributed Denial of Service) qui peuvent affecter la disponibilité du contrdleur, des
attaques de type MIM(Men in the Middle) se substituent lé rdle du controleur comme ils peuvent
sniffer le trafic réseau.

Notre objectif dans cette étude est de sécuriser un trafic réseau dans une architecture SDN par
Iutilisation et I'implémentation d’un ensemble d’outils de cryptographie et de segmentation et par la
mise en ceuvre d’une application de gestion, de supervision et de sécurisation de flux SDN, ce
document est organisé comme suit : |

Dans le premier Chapitre nous présentons un état de I’art des réseaux SDN, avec présentation
leurs architectures, fonctionnements et leurs déploiement dans le monde des réseaux.

Dans le deuxiéme chapitre nous présentons les deux piliers des réseaux virtualisés: le Switch
Opentlow virtuel (OVS) et le protocole Openflow, leurs principes, les principaux composants et leurs
déploiements dans les réseaux SDN. '

Le troisiéme chapitre est un apergu sur les réseaux privés viﬁuels (VPN), les différentes
architectures et les cas d’usages des VPNs avec la présentation de ’ensemble des protocoles assurant
ce principe. _

Notre contribution est présentée dans les deux derniers chapitfes, étudier les différentes
architectures de sécurisation de flux dans un SDN basé sur OpenvSwitch tels que les VLANS et les
VPNs et de concevoir et de développer une application dédiée a la gestion de la sécurité des
communications en réseau en utilisant le protocole OpenFlow et le systéme OVS. _

L'utilisateur ou I'administrateur, aura l'occasion, via cette application de déterminer le ou les flux du
trafic réseau a sécuriser a travers le plus grand nombre de critéres possiblés, de choisir les moyens de

sécurisation et  enfin - d'appliquer et de superviser le trafic en  question.
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I.1.Définition

SDN signifie littéralement Software-Defined Networking, ¢’est-a-dire le réseau défini pélr I’application.
On comprend donc immédiatement que le sujet est vaste et qu’il va étre difficile d’avoir une définition
unique. De plus, la définition méme du SDN a changé avec le temps.

La définition académique, qui a depuis largement évolué, consistait a voir le SDN comme une
architecture qui découplait les fonctions de contréle et de transfert des données du réseau (data plane)

afin d’avoir une infrastructure physique complétement exempte de tout service réseau (figure 1).

Applications

e App

API 4
SDN Controller

Control
Layer Control Plane
~ Control &
Data Plane Interface
2 (eg., Openflow)’
Forwarding Data B Data Data ‘
laver | EE-TPYNS  Plane Plane

Network Network Network
Device Device Device

Figure 1. Architecture SDN

Le marché s’est rapidement approprié le SDN comme ensemble de solutions/architectures permettant de
supprimer les frontiéres existantes entre les mondes des applications- et du réseau. Alors que le
déploiement d’applications est toujours plus aisé et dynamique, notamment grace a la virtualisation et au
Cloud, le réseau reste parfois pergu comme un frein. |
Le SDN est donc plus globalement reconnu aujourd’hui coﬁme une architectui‘e permettant d’ouvrir le
réseau aux applications. Cela intégre les deux volets suivants : |

v’ permettre aux applications de programmer le réseau afin d’en accélérer le déploiement ;

v’ permettre au réseau de mieux identifier les applications transportées pour ‘mieux les gérer

(qualité de service, sécurité, ingénierie de trafic...).
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Le SDN est donc différent d’Openflow :

La plupart du temps, il y a une confusion entre SDN et Openflow, dans I’ architecture SDN initiale, des
régles de traitement des flux de données sont injectées par un contrdleur intelligent dans des
équipements réseau sans fonction de contrdle. Openflow est le protocole défini par ’ONF (Open
Networking Foundation) pour transférer ces régles. Il permet par exemple a un contrleur d’injecter des

regles sur des Switchs ou des routeurs.

APPLICATION LAYER e

. CONTROL LAYER Mebwoik
R Services
INFRASTRUCTURE
LAYER

Figure 2.0penflow dans ’architecture SDN

Openflow transmet des ordres au niveau du plan de données, par exemple :
v Transférer les trames & destination de ’adresse MAC X vers I'interface Y en réjoutant le VLAN
Z dans ’entéte 802.1Q. _
v Jeter les paquets ayant pour source ou destinaﬁon I’adresse IPv6 a encapsulé en GRE a
destination de I’adresse IPv4 C tous les paquets IPv4 provenant de I’adresse D.
Comme cela a ét€ clarifié précédemment, le SDN va au-dela de la capacité d’injecter des régles, et donc
des états sur les équipements pour chaque action nécessaire. Openﬂow en soi ne suffit donc pas a
répondre aux problématiques réelles des organisations. Aussi, cela pose de nombreuses questions quant
a la capacité¢ de résister au facteur d’échelle quand le nombre de regles/flux s’accroit du fait de

I’augmentation du nombre d’utilisateurs, de terminaux et d’applications.
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Openflow est donc une composante du SDN mais ¢’est loin d’étre la seule puisque cette technologie ne
répond pas directement aux problématiques rencontrées. Rob Sherwood, CTO de Big Network, acteur
historique sur le marché du SDN avec une solution de contrdleur Openflow.

Depuis 2013, on constate d’ailleurs assez peu d’avancées sur Openflow. Il semble que I’ONF se cherche

une nouvelle orientation a travers des sondages envoyés a la communauté.

Le SDN est une architecture permettant d’ouvrir le réseau aux applications. Cela intégre les deux volets

suivants :

v’ permettre aux applications de programmer le réseau afin d’en accélérer le déploiement ;
v permettre au réseau de mieux identifier les applications transportées pour mieux les gérer

(qualité de service, sécurité, ingénierie de trafic...).
Openflow transmet des ordres au niveau du plan de données, par exemple :

v’ Transférer les trames & destination de ’adresse MAC X vers I’interface Y en rajoutant le VLAN
Z dans ’entéte 802.1Q.
v' Jeter les paquets ayant pour source ou destination 1’adresse IPv6 a encapsulé en GRE a

destination de 1’adresse IPv4 C tous les paquets IPv4 provenant de I’adresse D.

I1.2) Différents modeles pour le SDN

Le SDN englobe toutes les solutions permettant une programmation du ré’seaﬁ, afin de mieux interagir
avec les applications. Diverses solutions coexistent, adaptées selon les besoins des utilisateurs.

On peut noter différents modéles de programmation :

1) Programmation individuelle de chaque équipement (via une API sud comme le protocole OpenFlow).
Dans ce modéle une application interagit directement avec chaque équipement via des APL
L’application est centralisée ou peut étre localisée directement sur l’équipément réseau pour réaliser des
taches spécifiques.

2) Programmation via un controleur (via une API nord comme OpenDayLight). Dans ce modéle, une
application donne un ordre abstrait et global & un contrdleur, qui a son tour traduit cette requéte en une
suite d’ordres aupres des équipements du réseau concerné. Ce modéle est certainement le plus populaire
puisqu’il permet de simplifier le réseau. Le contrdleur masque la cofnplexité du .- réseau. On peut

distinguer plusieurs cas selon le type d’ordres échangés entre le contrdleur et les équipements. Si, au
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départ, il était question d’avoir une Programmation du plan de données (via Openflow par exemple), des
modeles plus récents implémentent des architectures dans lesquels des ordres plus abstraits sont donnés
aux €quipements, ces derniers restants libres de les implémenter au mieux. On parle dans ce cas d’un
modele « policy-intent ».

3) Création d’un réseau virtuel au-dessus du réseau physique. Dans ce nﬁodéle, les applications créent
leur propre réseau « overlay », s’affranchissant des contraintes du réseau physique sous-jacent. Ce
dernier n’a pour mission que la simple connectivité entre les noeuds d’extrémité des tuﬁnels, et le réseau
d’overlay assure I'intégralité des. services. On parle également de virtuéxlisation des fonctions réseau
(NFV —Network Function Virtualization) quand les routeurs, Switchs, firewalls, etc. sont des éléments

virtuels sur des serveurs.[6]
I.3) Les controleurs SDN
1.3.1. Définition :

Le controleur SDN permet d’implémenter rapidement un changement sur le réseau en traduisant une
demande globale (par exemple : prioriser I’application X) en une suite d’opérations sur les équipements
réseau, les ordres sont donnés au contrleur par une application via une API dite « Northbound » ou
nord. Les éditeurs logiciels de controleurs publient la docufnentation de ’API afin de permettre
d’interfacer des applications.' '

Le contréleur communique avec les équipements via une ou plusieurs API dites « Southbound » ou sud
(figure 3). Openflow se positionne comme une API sud agissant directement sur le plan de données.
D’autres API permettent d’agir sur le plan de management ou de contrdle. Netconf est par exemple une
API sud permettant au controleur de configurer un e’quipemént. Un contréleur pourra méme parler

directement en CLI avec un équipement pour actionner une fonctionnalité.

Applications

B R
@ @?@

| APINORD

Contréleur

§ API SUD
&=

Equipements

Figure 3—APIs Nord et Sud
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Afin de pouvoir interagir avec le réseau, le contrdleur a besoin d’une vue précise de ce dernier. C’est
ainsi que le concept de NIB (Network Information Base) a vu le jour. Cette NIB est construite au niveau
du contrdleur et permet a ce dernier de savoir comment implémenter chaque ordre abstrait, trouver les
équipements qui doivent étre reconfigurés, s’assurer de la capacité de ces derniers & implémenter une
directive, les API supportées par 1’équipement.[4] ‘

La plupart des équipementiers principaux travaillent aujourd’hui sur des contrdleurs SDN. Certaines

start-ups, la plus connue étant sans doute Big Network, se sont créées pour se focaliser sur cette tache.

1.3.2.Controleur SDN un outil de management

Le contrbleur pouvant agir sur le plan de management, la frontiére avéc les outils de management
traditionnels peut s’avérer bien mince.

Nous noterons les principales différences suivantes :

Le contrdleur est congu pour exécuter un changement sur le réseau. Il n’a pas pour objectif principal
d’assurer une tragabilité¢ du réseau ni de vérifier de I’état de chaque nceud. L’outil de management en
revanche a pour premiere mission de vérifier que le réseau fonctionne correctement et générer des
alarmes en cas de besoin. Afin dc bien mettre en évidence cette premiére distinction essentielle, nous
conviendrons qu’un outil dé management restera indispensable, ne serait-ce que pour s’assurer que le
contrdleur garde le réseau dans un état opérationnel !

Le contrbleur agit tant sur le plan de management que sur les plans de contrdle et de données. L’outil de
management reste exclusivement sur le plan de management (conﬁguratioﬁ de I’équipement).

Dans un modele SDN a base de controleur, il y a un découplage entre I’application, qui donne un ordre
abstrait, et le contréleur, qui va implémenter cet ordre au niveau du réseau. Dans un outil de
management, il n’y a pas de dissociation entre ces deux éléments. L outil de management peut trés bien
évoluer pour devenir une des applications utilisant les services d’un contrdleur. Dans ce cas, ’outil de
management se concentre sur la GUI et des opérations globales abstraites, et laisse le/les contrdleur(s)
réaliser les changements sur le réseau.

Un contrdleur est ouvert puisqu’il est 1a pour exécuter des ordres fournis via une API Nord. Les outils
de management ne sont pas toujours ouverts et ne peuvent réaliser que les missions que pour lesquelles
ils ont €té congus. La mission du contrdleur va donc bien au-deld du management puisque les
applications peuvent €tre trés variées : gestion de la QoS par un serveur de téléphonie, loadbalancing

contr6lé directement par I’application, auto-configuration.
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1.4) Architecture et fonctionnement du SDN :

1?a++

Le but de SDN est de fournir des interfaces ouvertes qui permettent le développement de logiciels qui

peuvent controler la connectivité fournie par un ensemble de ressources réseau et le flux du trafic

réseau, ainsi que l'inspection et la modification possible du trafic qui peut étre réalisée.

SDN application

SDN application

e=—=SDN northbound interfaces (NBIS)=——

A-CPI: Application-controller plane interface

- SDN controller

D-CPI: Data-controller plane interface

Metwork

SDN southbound interface

Network

element

Network
element

element

a
Application layer
Application plane

"

-

t Control layer
J Controller plane

Infrastructure layer,
J Data plane

Figure 4- composants de base SDN

La figure 4 présente les composants de base SDN, la vue initiale infrastruéture, constituée de couches de

contrdle et d'application (texte rouge), qui sont désigné sous forme de plan de données, plan de

controle et plan d'application (texte noir).

La couche d'infrastructure (plan de données) comprend des éléments de réseau, qui exposent les paquets

recus a la couche de contrdle (plan de contrdle) par l'intermédiaire de 1’interface sud de contrdleur

(Southbound), on appelle cette interface le plan de contrdle de données. Les applications SDN existent

dans la couche d'application. [4]



Le SDN : Un état de I’art
1.5. Conclusion

Le SDN est une architecture regroupant une panoplie de composants physiques et logiciels, protocoles
de communication et APIs dédiés a divers types de contrdleurs et applications, y compris la
communication inter-contréleurs. L’objectif premier du SDN étant de séparer le plan de contrdle du plan
de transfert (Data) afin de pouvoir programmer le réseau selon les besoins des applications (d’ou son
nom) en se libérant des contraintes des réseaux traditionnelles gérés de:maniére unitaire (et non pas
globale) exclusivement par des équipes indépendantes des équipes de développement et
d’administration des systémes et bases de données. Le SDN est un ensemble de technologies soutenant
la tendance DevOps dont I’objectif est de séparer les frontiéres dans un méme systéme d’information.

L architecture SDN a dépassé son objectif premier afin de répond & des besoins de plus en plus
diversifiées ciblant différentes applications. Parmi les composant du SDN, le profocole OpenFlow
occupe une place centrale, au point ol ces deux concepts sont souvent confondus I’un a 1’autre. La
majorité des constructeurs. réseaux implémentent aujéurd’hui (a des proportions différentes) ce
protocole dans leurs équipements et logiciels a coté de leurs propres composants. Une des meilleures
implémentations de ce protocole est sans doute le switche virtuel open éource OVS. Ceci explique la
présente de ce produit dans la plupart des offres de plateformes de virtualisation et de Cloud (y compris
les solutions propriétaires) OpenFlow et OVS constituent donc deux briques clés dans toute solution
SDN d’ou leur choix dans notre projet. Le chapitre suivant est dédié a'la présentation de ces deux

composants.
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I1.1. Introduction

Dans le fonctionnement actuel des réseaux IP, chaque équipement de réseéu (en particulier les routeurs
et les Switchs Ethernet) exécute deux fonctions afin de pouvoir acheminer le traﬁc recu vers sa
destination : .

- Le plan de contrdle: qui contient toute I’intelligence de I’équipement & travers les algorithmes de
calcul de tous les chemins possibles entre les sources et destinations connues par 1’équipement. Pour
les switchs il s’agit du calcul de la table de correspondance entre un flux et le port sortie. Pour les
routeurs il y a en plus les algorithmes et protocoles de routage statiques et dynamiqueé qui permettent
de calculer les chemins vers un ensemble de destinations. La table de correspondance a ce niveau peut
contenir plusieurs entrées pour la méme source et/ou destination.

- Le plan de données : cette partie ne contient table d’acheminement de données uniqué contenant la
correspondance entre les différents flux de trafic et les ports de sortie. L;objectif du plan de données
est d’acheminer le plus rapidement possible le trafic regu vers sa destination. La plah de donnée est
configurée par le plan de contréle qui veille a y insérer un seul chemin par source/destination, le
meilleur parmi les chemins possibles. Lorsque le plan de donﬁées recoit du trafic inexistant dans sa
table, il ’envoi au plan de contrdle, qui lui affectera (le cas échéant) une entrée dans la table
d’acheminement. '

Le SDN (Software Defined Network) propose de créer un point central qui gére le plan de controle,
tandis que les Switchs/routeurs physiques n’ont plus & prendre en charge que le plan de données. La
communication entre le plan de contrdle centralisé et les switchs s’effectue via un protocole congu a
cet effet : OpenFlow. OpenFlow est spécifié et publié par I’Open Networking Foundation (ONF).
c’est un standard utilisé par le contréleur pour transmettre au Switch des instructions qui permettent
de programmer leur plan de données et d’obtenir des informations de ces Switchs afin que le
contrdleur puisse disposer d’une vue globale logique (abstraction) du réseau physique. Cette vue est
utilisée pour toutes les décisions que doit prendre le p’lan,dé contrdle (routage, filtrage de trafic,
partage de charge, traduction d’adresse, etc).[8] '

De son coté le contréleur SDN fournit une API aux « applications SDN » de niveau supérieur qui
expose cette vue globale. Ces applications implémentent, via le contréleur, des services tels que le
routage de flux, la mise en ceuvre de politiques de QoS pour les flux, la sécurité de bout en bout des
flux, le filtrage de flux, etc. Cette approche permet une mise en ceuvre flexible et rapide de nouvelles

applications réseau qui émulent les équipements réseaux.

La figure 5 ci-dessous, illustre la position du protocole OpenFlow dans une architecture SDN
typique. OpenFlow permet en particulier, de configurer les tables de correspondances du plan
de donnée de tous les switchs gérés par le controleur. Nous verrons dans la suite la nouvelle
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structure de ces tables d’acheminement qui permettent d’opérer des traitements intéressants sur
le trafic.

Application - i
Layer |

|

[ Business Applications

k o o o )
< < <
Controller
Layer
Control-to Data Plane interface
Infrastructure i leg. OpenFiow) )
Layer
W

Saftware-Defined Netwark Architecture: image Courtesy of the Open Networking Foundation®

Figure S. Openflow dans une architecture SDN

I1.2. Structure d’un Switch OpenFlow

Les Switchs Ethernet et les routeurs les plus modernes contiennent des tables de flux qui sont utilisées
pour effectuer des fonctions de transfert selon les couches 2,3 et 4 du modeéle OSI, indiquées dans les
entétes de paquets. Bien que chaque fournisseur ait des tables de flux différentes, il existe un ensemble
commun de fonctions pour une large gamme de Switchs et de routeurs. Cet ensemble commun de
fonctions est mis a profit par OpenFlow, protocole entre un contrdleur central OpenFlow et un Switch
OpenFlow et qui, comme indiqué, peut étre utilisé pour programmer la logique de transfert ou

d’acheminement du Switch.
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Figure 6.Principaux composants d'un Switch OpenFlow.

La figure ci-dessus décrit les fonctions réalisées par les équipements de réseau du plan de données
(data plane) aussi appelés Switchs au sens générique. Les principales fonctions des Switchs sont les
suivantes :

e Fonction de support du contréle (Control suppért fuﬁction) : Interagit avec la couche de
contrdle SDN afin de supporter la programmation via les interfaces de contrdle de ressource.
Le Switch communique avec le contrdleur et le contrdleur gére le Switch avec le protocole
OpenFlow, qui peut étre utilisé aussi bien pour du contrdle que pour de la gestién.

e Fonction d’acheminement des données (Data forwarding function) : Accepte les flux de
données entrants provenant d’autres équipements de réséau et des systémes de terminaison et
les relaie sur un chemin de commutation qui a été calculé et établi a partir des régles définies
par les applications SDN, passées au contrdleur avant d’étre étre descendues au Switch.

Ces regles d’acheminement des données (data forwarding rules) sont présentes dans les tables
d’acheminement (forwarding tables). Ces régles indiquent pour des catégories de paquets données quel
doit étre le prochain saut sur la route. Le Switch peut, paf ailleﬁrs, modifier I’en-téte du paquet avant
son acheminement, ou rejeter le paquet. Comme montré a la figure 5, les paquets arrivant sont placés
dans une file d’attente en entrée, attendant leurs traitements par le Switch; les paquets acheminés sont
placés dans une file d’attente en sortie, avant d’étre transmis. ' '

Le Switch a la figure 7 dispose d’au moins trois ports d’entrée/sortie: Un port dédié au contrdle par un
controleur SDN, et les autres ports sont destinés & recevoir et transmettre les paquets de données. Il
s’agit d’un exemple simple. Le Switch peut disposer de plusieurs ports pour communiquer avec
plusieurs controleurs SDN, et de plus de deux ports pour les paquets de données entrant et sortant du

Switch.[1]

11
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Control Flows
(e.g., OpenFlow/TLS/TCP/IP)

Flux de paquets

[Southbound API Iogic}
de données : Flux de paquets

TCP/IP, UDP/IP ou Input queue | @€ données :
autres/IP P - T | TCP/IP, UDP/IP ou
P i | 2Utres/ P
Output queue Output queue «—
Forwarding
tables

Forwarding logic
(dispatching logic)

Figure 7.Principaux fonctions d'un Switch OpenFlow.

Les flux de données consistent en des flux de paquets IP. 1l peut étre nécessaire pour la table
d’acheminement (forwarding table) de définir des entrées sur la base de champs d’entéte de protocole
de couche supérieure, tel que TCP, UDP, SCTP ou protocole d’application. Le Switch analyse 1’en-téte
IP et si nécessaire d’autre en-tétes dans chaque paquet et prend une décision pour son acheminement.
L’autre flux de données important est via I’interface sud (southbound) consistant en le protocole
OpenFlow ou toﬁt protocole équivalent méme si OpenFlow est le protocolé‘ de référence.

La figure 6 décrit les fonctions de bases du Switch OpenFlow et sa relation avec le contréleur.

Comme attendu dans un Switch de paquet, la fonction de base est de recévoir les paquets qui arrivent
sur un port (Chemin X sur port 2 sur la figure 8) et les relayer via un autre port (Port N sur la figure 8)
en réalisant toute modification nécessaire sur les paquets durant son chemin. La fonction de
correspondance de paquet (packet-matching function) est trés importante dans le Switch OpenFlow. La
table adjacente est une table de flux, La fléche grisée sur le chemin commence dans vla logique de
décision, montre une correspondance avec une entrée particuliére dans la table de flux, et dirige le

paquet pour lequel une correspondance a été trouvée a une case action sur la droite.[1]

12
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La case action a trois options de base pour le traitement du paquet arrivé : ‘

A. Relayer le paquet sur un port de sortie, avec auparavant la possibilit¢ de modifier certains

Figure 8.Fonctions du Switch OpenFlow

champs d’en-téte du paquet.

B. Supprimer le paquet

C. Passer le paquet au controleur. Le paquet est encapsulé dans un message OpenFlow

PACKET IN.

Ces trois chemins fondamentaux pour le paquet sont illustrés ci-dessus. Dans le cas du chemin C, le
paquet est passé au contrdleur via un canal sécuris€ montré a la figure 8 Si le contréleur a soit un
message de contrdle (e.g. mettre hors service un port du Switch) ou un paquet de données a fournir au
Switch, le contréleur utilise ce méme canal sécurisé dans le sens inverse. Lorsque le controleur a un
paquet de données a relayer via le Switch, il utilise le message OpenFlow PACKET-OUT. Sur la
figure 8, un paquet de données provenant du contrdleur peut suivre deux chemins, dénotés Y via la
logique OpenFlow. Dans le cas du chemin Y de droite; le contrleur spééiﬁe directement le port de
sortie et le paquet est passé a ce port N. Dans le cas du chemin Y de gauche, le contrdleur indique qu’il
souhaite déléguer la décision de transfert du paquet a la logique de correspondance de paquet. Le

controleur stipule alors le port de sortie TABLE pour le traitement du paquet par la fonction de

correspondance de paquet et I’identification par ce traitement du-port de sortie.
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Un Switch OpenFlow peut étre uniquement OpenFlow ou hybride. Dans ce dernier cas, le Switch peut
aussi commuter les paquets selon son mode traditionnel. Le cas hybride peut étre vu comme un Switch
OpenFlow qui réside a coté d’un Switch traditionnel et indépendant de lui. Ce type de Switch hybride
requiert un mécanisme de classification qui soit diriger les paquets au contréleur OpenFlow, soit les
traiter de maniére traditionnelle. '

La spécification OpenFlow définit le concept de port OpenFlow. Il s’agit d’un port physique dans
OpenFlow 1.0. Pendant de nombreuses années, les Switchs ont supporté de nombreuses files d’attente
par port physique. |

Ces files d’attente sont servies par des algorithmes d’ordonnancement qui contribuent a fournir
différents niveaux de QoS pour différents types de paquet. .

OpenFlow prend en compte ce concept et permet au flux d’étre envoyé sur une file d’attente déja
définie sur un port de sortie. La sortie du paquet sur un port N peut inclure le numéro de file d’attente

du port N dans laquelle placer le paquet.[1]

~

c)
Aclions ]‘
Drop
Pkt
Local Out

N

Partn

Figure 9.Ports physique et file d’attente OpenF‘low
11.2.1 Table de flux

Chaque table de flux du Switch contient un ensemble d’entrées qui présentent les régles
d’acheminement des paquets par flux.
Une entrée de flux est composée de (Figure 10):
v" Match fields : champs de correspondance qui définit le modele du flux de paquets a travers un
masque couvrant 11 éhamps d'en-téte allant de la couche Ethernet a la couche Transport
v Counters : des compteurs sur les paquets ayant déclenchés la régle en question

v' Actions : Actions a appliquer aux paquets qui correspondent a ’entrée de flux.[1]

14
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Match Fields|Counters | Actions

Figure 10.Structure d’une entrée de flux

Chaque entrée de flux est associée a zéro ou plusieurs actions qui dictent la fagon dont le Switch gere
les paquets correspondants. Si aucune action n’est présente, le paquet est sﬁpprimé. Les listes d'actions
présentes dans les entrées de flux doivent étre traitées dans l'ordre spécifié. Cependant, il n'y a pas
d'ordre de sortie garanti au paquet vers un port donnée. '

Par exemple, une liste d'actions peut résulter en deux paquets envoyés a deux différents VLANS sur un
seul port. Ces deux paquets peuvent étre arbitrairement réordonnés, mais les corps des paquets doivent
correspondre a ceux générés par une exécution séquentielle des actions. |

Un Switch peut rejeter une entrée de flux si elle ne peut pas traiter la liste d'actions dans I’ordre
spécifi€, auquel cas il doit immédiatement retourner un message d’erreur « flux non pris en charge » au
contrbleur. Un Switch n’a pas a supporter tous les types d'action - seulement celles marquées " Actions

obligatoires ". Lors de la connexion au contréleur, un Switch indique lesquelles des actions

optionnelles il supporte.

I1.2.2. Champs de correspondance

Les champs d’entétes couverts par le Match fields spécifié dans OpenFlow 1.0 sont :

- Ingress Port : port d’entrée sur lequel est regu le paquet

- Ethernet source address (48) : adresse Ethernet source

- Ethernet destination address (48): adresse Ethernet destination. Il est & noter que seule
la couche Ethernet est considérée au niveau liaison de données. '

- Ethernet frame type (16) : Type de trame Ethernet : Ethernet II, LLC ou NSAP.

- VLAN id (12) : Identificateur de VLAN dans I’en-téte VLAN si présent.

- VLAN priority (3) : Priorité VLAN dans I’en-téte VLAN si présent.

- IPv4 source address (32) : adresse [Pv4 source du paquet

- IPv4 destination address (32) : adresse [Pv4 destination du paquet

- IP protocol (8) : Protocole contenu dans IP, e.g., OSPF, TCP, UDP, etc. |

- IP ToS bits (6) : QoS spécifiée dans le paquet via le champ ToS (Type of Service)

- Transport source port /ICMP Type : Port source (couche transport)

- Transport destination port /ICMP code : Port destination ‘

15
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Figure 11.Les champs d’entétes et de la table de flux
I1.2.3. Compteurs

Les compteurs peuvent étre maintenus pour chaque table de flux, entrée de flux, port, file
d’attente. La liste ci-dessus décrit les compteurs.
Par Flow Table :
- Reference Count (active entries) : Nombre d’entrées actives dans la table.
- PacketLookups : Nombre de paquets soumis a la table.
- Packet Matches : Nombre de paquets pour lesquels une des entrées de la table a pu
s’appliquer.
Par Flow entry :

ReceivedPackets : Nombre de paquets recus par I’entrée pour lesquels la recherche de

correspondance a réussi.

Received Bytes : Nombre d’octets de paquets recus par I’entrée pour lesquels la recherche
de correspondance a réussi.

Duration (seconds) : Durée en secondes pendant laquelle I’entrée a été active.

Duration (nanoseconds) : Durée en nanosecondes pendant laquelle I’entrée a été active au-
dela de la durée en secondes.
Par Port :

- ReceivedPackets : Nombre de paquets regus sur ce port

- TransmittedPackets : Nombre de paquets transmis par ce port
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- ReceivedBytes : Nombre d’octets regus par ce port

- Transmitted Bytes : Nombre d’octets transmis par ce port

- Receive Drops : Nombre de paquets recus et rejetés par ce port |

- Transmit Drops : Nombre de paquet rejetés en transmission

- ReceiveErrors : Nombre de paquets regus en erreur

- Transmit Errors : Nombre de paquet transmis en erreur

- Receive Frame AlignmentErrors : Nombre de paquet recus avec erreur d’alignement

- ReceiveOverrunErrors : Nombre de paquets recus et rejetés faute de mémoire dans les
files d’attente en entrée du port

- Receive CRC Errors : Nombre de paquets recus avec un CRC erroné

- Collisions : Nombre de paquets rejetés suite a une collision

Par Queue (file d’attente) v

- Transmit Packets : Nombre de paquets transmis sur cette file d’attente

- Transmit Bytes : Nombre d’octets transmis sur cette file d’attente

- Transmit OverrunErrors : Nombre de paquet transmis sur cette file d’attente étre jetés
faute de mémoire sur la file.

- Lorsqu’un compteur arrive & sa valeur maximum, il repasse a 0 sans autre indication. Si un

compteur n’est pas disponible, sa valeur doit étre positionnée & -1.[1]

11.2.4. Actions

Il existe des actions obligatoires que doit supporter tout Switch OpenFlow et des actions optionnelles.
Action (Obligatoire):Forward. Les Switchs OpenFlow doivent supporter 1’acheminement de paquets
aux ports physiques ainsi qu’aux ports virtuels suivants : '
ALL: Est utilisé pour inonder un paquet sur tous les ports du vaitch a l'exception du port
d'entrée ; ceci permet d’offrir une capacité broadcast rudimentaire au SwitchOpenFlow.
CONTROLLER: Encapsuler le paquet et I’envoyer au contrdleur (Message PACKET IN du
Switch au contréleur). Cette action peut étre indiquée dans I’entrée de flux. Aussi, si aucune
entrée ne correspond au paquet a acheminer, le Switch émet par défaut ce paquet au contrdleur.
LOCAL: Envoyer le paquet au contrdleur local embarqué dans le Switch (a ne pas confondre
avec le traitement normal qui est indiqué par I’action NORMAL décfit ci-dessous).
TABLE: S’applique uniquement aux paquets que le contréleur émet au Switch. Ces paquets
arrivent via le message PACKET OUT du contrbleur, incluant la liste d’actions. Cette liste
d’actions va généralefnent contenir une action de sortie, qui spéci'ﬁe un numéro de port. Le

contrdleur peut vouloir directement spécifier le port de sortie pour ce paquet de données, ou
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vouloir que le port soit déterminé par le traitement de paqﬁet OpenFlow normal; dans ce dernier
cas, il stipule TABLE comme port de sortie. |

IN PORT: Envoyer le paquet sur le port d’entrée. Cette action est nécessaire lorsque 1’émetteur
et le récepteur du paquet sont joignables via le méme port du Switch (e.g., émetteur et récepteur

présents sur le méme hotspot WiF1i).

[ RequiredActions (1.0) 1

Forward ot all ports
except input port

> : Redirect to Opénﬂow
i Controller
a3 | Forward to lecal

| Forwarding Stack (CPU)

Perform action in flow

4 table
5 Forward to input port
Forward to destiﬁétion v
8
port
7 Drop Packet

Optional Actions — Modify-Field,
Enqueue, Forward Normally...

Figure 12.Liste des actions dans la table de flux

Action (Optionnelle) Forward : Le Switch peut en option supporter le' port virtuel NORMAL qui
revient a traiter le paquet selon la méthode de commutation traditionnelle. Le paquet doit donc étre
soumis a la logique d’acheminement traditionnelle du Switch. Il faut distinguer le port virtuel
NORMAL du port virtuel LOCAL, qui signifie que le paquet doit étre paésé au traitement du contrdle
OpenFlow local. De méme, les paquets pour lesquels I’entrée correspondante indiqﬁe NORMAL
comme port de sortie doivent induire [’interrogation des tables d’acheminement qui sont mises a jour
par le plan de contrle non-OpenFlow local. L’utilisation de NORMAL .a du sens ﬁniquement si le
Switch est hybride (Switch a la fois OpenFlow et traditionnel).

Action (Obligatoire)Drop.: Une entrée de flux sans action indique que tous les paquets
correspondants doivent étre supprimés.

Action (Optionnelle) Enqueue : Cette action relaie un paquet via une file d’attente associée a un port.
Le comportement d’acheminement est dicté par la configuration de la file d’attenfe et permet de

fournir un support pour une qualité de service.
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Figure 13.table de flux

Action (Optionhelle)Modify Field : Les actions indiquées‘ci-‘dessous apportent de la valeur & une
implantation OpenFlow; elles permettent de modifier des champs d’en-téte du paquet avant son
acheminement sur un port de sortie, en particulier, les en-tétes VLAN, les adresses Ethernet source et
destination, les adresses Pv4 source et destination, et les numéros de port TCP ou UDP.

Set VLAN ID (12 bits) : Si aucun en-téte VLAN n’est présent, un nouvel en-téte est ajouté avec le
VLAN ID et une.priorité a 0. Si un en-téte VLAN est présent, le VLAN-ID est remplacé avec la valeur
spécifiée.

Set VLAN priority (3 bits) : Si aucun en-téte VLAN n’est présent, un nouvel en-téte est ajouté avec
la priorité spécifiée et un VLAN ID positionné & 0. Si un en-téte VLAN est déja présent, le champ
priorité est remplacé par la prlorlte spécifice. '

Strip VLAN header : supprimer I’en-téte VLAN si présent. :

Modify Ethernet source MAC address (48 bits) : Remplace I’adresse MAC source avec la nouvelle
valeur.

Modify Ethernet destination MAC address (48 bits) : Remplace I’adresse MAC dest1nat1on avec la
nouvelle valeur. |

Modify IPv4 source address (32 bits) : Remplace 1’adresse source IPv4 avec la nouvelle valeur et
recalculer le checksum IP. |

Modify IPv4 destination address (32 bits) : Remplace ’adresse destination IPv4 avec la nouvelle
valeur et recalculer le checksum IP. ‘

Modify IPv4 ToS bits (6 bits): Remplace le champ IPv4 ToS avec la nouvelle valeur.

Modify transport source port (16 bits) : Remplace le ﬁum’éro de port source TCP ou UDP avec la

nouvelle valeur et recalculer le checksum TCP ou UDP.
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Modify transport destination port (16 bits) : Remplace le numéro de port destination TCP ou UDP
avec la nouvelle valeur et recalculer le checksum TCP ou UDP. .

La figure 14 présente quelques exemples d’entrée de table de flux. La premiére entrée concerne la

commutation Ethernet, la seconde, le filtrage de trafic et la troisieme, le routage du trafic.[1]

Switching
Switch MAC  IMAC [ Eth  VLAN |IP P IP TCP  [TCP N
Port fkrc |dst |type |D rc Dst |Prot |sport Hport
* * 00:1f... * % i * * £ * porté
Firewall
Switch MAC |MAC |Eth |[VLAN [P P [ip G IGR . A
Port krc dst type |[D Src Dst  |Prot fport [dport :
* * k * : ¥ X k _* * 22 drop
Routing ‘ ' :
witch MAC |MAC |Eth |NLAN [P P IP TCP. . [TCP i,
Port prc dst type |D Src Dst Prot pport [dport
* * @ * * s 56.7.8 * . ¥ : port6

Figure 14.Exemples d’entrées de table de flux

I1.3. Ports OpenFlow

Les ports OpenFlow sont les interfaces réseau pour passer des paquets entre le traitement OpenFlow et
le Reste du réseau. Les Switchs OpenFlow se connectent entre eux via leurs ports OpenFlow, un
paquet peut étre transmis d'un Switch OpenFlow a un autre uniquement via un Port de sortie
OpenFlow sur le premier Switch et un port OpenFlow d'entrée sur le deuxiéme Switch.

Un Switch OpenFlow rend disponible un certain nombre de .poﬁs pour le traitement OpenFlow.
L'ensemble des Les ports OpenFlow peuvent ne pas étre identiques & l'ensemble des interfaces réseau
fournies par le matériel du Switch, Certaines interfaces réseau peuvent étre désactivées pour
OpenFlow, et le protocole OpenFlow peut définir des parametres supplémentaires a ses‘ Ports.

Les paquets OpenFlow sont re¢us sur un port d'entrée et traités par le pipeline OpenFlow (figure 15)
Qui peut les transmettre a uﬂ port de sortie. Le port d'entrée de péquet est une propriété du paquet Dans
tout le pipeline OpenFlow et représente le port OpenFlow sur lequel le paquet a été recu Dans le
Switch OpenFlow. Le port d'entrée peut étre utilisé lors de I'appariement des paquets. L'Open-Flow
pipeline peut décider d'envoyer le paquet sur un port de sortie a l'aide de l'action de sdrtie, qui Définit

comment le paquet retourne au réseau.|8]
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I1.3.1. Ports physiques

Les ports physiques OpenFlow sont des ports qui correspondent a des interfaces matérielles dans le
Switch. Par exemple, sur un Switch Ethernet, les ports physiques se corfespondent individuellement
aux interfaces Ethernet.

Dans certains déploiements, le Switch OpenFlow peut étre virtualisé sur le matériel du Switch. Dans
ces cas, un port physique OpenFlow peut représenter une traﬁche virtuelle de l'interface matérielle

correspondante au Switch.

I1.3.2. Ports logiques

Les ports logiques OpenFlow sont des ports qui ne correspondent pas directement a une interface
matérielle dans le Switch. Les ports logiques sont des abstractioﬁs de niveau supérieur qui peuvent étre
définies dans le Switch En utilisant des méthodes non OpenFlow (par exemple, groupes d'agrégation
de liens, tunnels, interfaces de bouclage). ' ‘

Les ports logiques peuvent inclure l'encapsulation de paquets et peuvent correspondre a différents
ports physiques.. Le traitement fait par le port logique dépend de l'implémentation et doit €tre
transparent pour le traitement OpenFlow et ces ports doivent i.nteragir avec le traitement OpenFlow
comme les ports physiques OpenFlow. '

Les seules différences entre les ports physiques et les ports logiques sont qu'un paquet associé a un
port logique peut avoir un champ de pipeline supplémentaire appelé Tunnel-ID associ€ a celui-ci et
lorsqu'un paquet regu sur un port logique est envoyé au contrdleur, son port logique et son port

physique sous-jacent sont signalés a la fois au controleur.

I1.3.3. Ports réservés

Les ports réservés OpenFlow sont définis par cette spécification. Ils spécifient un renvoi générique des
actions telles que I'envoi au contrdleur, la diffusion ou le renvoi en utilisant des méthodes non

OpenFlow, comme dans le traitement de commutation "normal".

I1.3.4. Modifications du port

Une configuration de commutation, par exemple en utilisant le protocole de conﬁguraﬁon OpenFlow,
peut ajouter ou supprimer des ports & partir du Switch OpenFlow a tout moment. Le Switch peut
changer |'état du port en fonction de mécanisme de port sous-jacent, par exemple si le lien est en
baisse, le contrdleur ou la configuration du Switch peut modifier la configuration du port. Des
changements de ce genre a l'état du port ou la configuration doit étre communiquée au controleur

OpenFlow.
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I1.3.5.Recirculation du port

Les ports logiques peuvent éventuellement étre utilisés pour insérer un service réseau ou un traitement
complexe dans OpenFlow. Le plus souvent, les paquets envoyés aux ports logiques ne reviennent
jamais au méme Switch OpenFlow,Ils sont soit consomméé par le port logique, soit éventuellement
envoyé€s sur un port physique. Dans d'autres cas,les paquets envoyés a un port logique sont recyclés

dans le Switch OpenFlow aprés le port logique en traitement.|1]

I1.4.Traitement des flux OpenFlow

Cette section décrit les traitements des tables de flux et des tables de groupe, ainsi que le mécanisme

de correspondance et gestion de l'action.

Packet Ingress processing Packet +
In Set pipeline fields
Ingress Fl . i ([ngrtesds f:ﬂi - = i : |
Port ow ow metadata... ow xecute | |
Ingress ; ;
gort : P Table —>{ Table [—>===—>{ Table —>| Action =9 ?;%Tg :
Action 0 1 Action n Set i
Set={ Set
Egress processing Phekat i » Packet
Set’ pipeline fields 5
Output (cutput port, 4 Out
Port | Flow Flow metadata..) | Flow Execute Output ‘
P Table Table |—>===—> Table Action > Port
Action e e+1 Action| e+m Set i
Sst= Set
fodteut, e = first egress table-id

Figure 15. Le traitement de flux dans le pipeline.

Le pipeline OpenFlow de chaque Switch logique OpenFlow cohtient une ou plusieurs tables de flux,
chaque table de flux contenant plusieurs entrées de flux. Le traitement du pipeline OpenFlow définit
comment les paquets interagissent avec ces tables de flux (voir la figure 15). Un contrdleur OpenFlow
est requis pour avoir au moins un flux d'entrée table, et peut éventuellement avoir plus de tables
d'écoulement. Un Switch OpenFlow avec une seule table de flux est valide, dans ce cas, le traitement
des pipelines est grandement simplifié. |

Les tables de flux d'un Switch OpenFlow sont numérotées séquentiellement, a partir de 0. Le
traitement du pipeline se déroule en deux étapes, le traitement de l'entrée et le traitement des sorties.
La séparation des deux étapes est indiquée par la premiere table de sortie, toutes les tables avec un
nombre inférieur a la premiere table de sortie doit étre utilisé comme table d'entrée, et aucune table

avec un nombre supérieur ou égal a la premiere table de sortie peut étre utilisé comme table de saisie.
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OpenFlow Switch
Ingress | Packet + ‘ ;
Packet port | g'ngf?iztzzgt‘; ] P L L Executs | | Packet
In Table o Ta1ble | _’ Ta:le éAec!:TZ’i Achon ..._O‘J.t_y
Action | j Aclion fcat ¢ Set
Set={ | Set g : T S i

Figure 16.Flux de données détaillant le flux d’un paquet

Le traitement du pipeline commence toujours par le traitement de I'entrée 4 la premiére table de flux: le
paquet doit étre d'abord adapté aux entrées de flux de la table d'écoulement 0 (voir la figure 16).
D'autres tables de flux d'entrée peuvent étre utilisées en fonction du résultat de la correspondance
(Matching) dans vla premiére table. Si le résultat du traitement de l'entrée est pour transférer le paquet
vers un port de sortie, le Switch OpenFlow peut effectuer un traitement de sortie dans le contexte de ce
port de sortie. Le traitement de sortie est facultatif, un Switch peut ne pas supporter les tables de sortie
ou peut ne pas €tre configuré pour les utiliser. Si aucune table de sortie valide n'est configurée comme
premiere table de sortie, le paquet doit étre traité par le port de sortie, et dans la plupart des cas, le
paquet est transmis vers le switch. Si une table de sortie valide est configurée comme premiére table de
sortie, le paquet doit correspondre aux entrées de flux de cette table de flux, et d'autres tableaux de flux
de sortie peuvent étre utilisés en fonction du résultat du matching dans cette table de flux.

Lorsqu'il est traité¢ par une table de flux, le paquet est adapté aux entrées de flux de la table de flux
pour sélectionnez une entrée de flux. Si une entrée de flux est trouvée, I'ensemble d'instructions inclus
dans cette entrée de flux est réalisé. Ces instructions peuvent ordonner explicitement le paquet vers une
autre table de flux (en utilisant I’instruction Goto-Table , ol le méme processus est répété a nouveau).
Une entrée de flux ne peut que diriger un paquet vers un numéro de table de flux qui est supérieur a
son propre numéro de table de flux, autrement dit le traitement dans le pipeline ne peut avancer . Les
entrées de flux du dernier tableau d'un pipeline ne peut pas inclure l'instruction Goto-Table. Si l'entrée
de flux correspondante ne dirige pas de paquets a une autre table de flux, 1'étape actuelle du traitement
de pipeline s'arréte a ce tableau, le paquet est traité avec son jeu d'action associé et généralement
renvoyé. _

Si un paquet ne correspond pas a une entrée de flux dans une table de flux, il s'agit'd'une erreur de
table (appelé table-miss). Le comportement a une table-miss dépend de la configuration de la table.
Les instructions incluses dans l'entrée « table-miss flow » danis la table de flux peut spécifier comment
traiter des paquets inégalés, les options utiles incluent le déclenchement eux, en les passant dans une

autre table ou en les envoyant aux contrdleurs sur le canal de commande via les messages de paquets.
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Il existe peu de cas ot un péquet n'est pas entierement traité par une entrée de flux et le traitement de
pipeline s'arréte sans traiter l'ensemble d'actions du paquet ou le diriger vers un autre tableau. Si
aucune entrée de débit table-miss n’est présente, le paquet est supprimé. Si une TTL invalide est
trouvée, le paquet peut étre envoyé au contrdleur. |

Le pipeline OpenFlow et diverses opérations OpenFlow traitent des paquets de type spécifique en
conformité avec les spéciﬁcétions définies pour ce type de paquet, & moins que la spécification actuelle
ou la configuration OpenFlow spécifie autrement. Par exemple, la déﬁnitioh d'en-téte Ethernet utilisée
par Open-Flow doit étre conforme aux spécifications IEEE, et la définition d'en-téte TCP / IP utilisée
par OpenFlow doit étre conforme aux RFCs associés. De plus, la réorganisation des paquets dans un
Switch OpenFlow doit étre conforme aux exigences des spécifications IEEE, & condition que les

paquets soient traités par le méme flux d’entrés.

IL.S. Messages OpenFlow

Les messages OpenFlow entre le contrleur et le Switch sont transmis via un canal sécurisé, implanté
via une connexion TLS/SSL sur TCP. Le Switch initie la connexion TLS/SSL lorsqu’il connait
I’adresse IP du contrdleur. Chaque message entre le Switch ét le contrdleur commence avec 1’en-téte
OpenFlow. Cet en-téte spécifie le numéro de version OpenFlow, le type de message, la longueur de
message, et l’identificateur de transaction du message. Il existe trois catégories de message :

symmetric, controller-switch et async.

I1.5.1. Messages symétriques

Les messages symétriques peuvent étre émis indifféremment par le contrdleur ou le Switch sans avoir
été sollicité par I’autre entité. Les messages HELLO sont échangés une fois que la canal sécurisé a été
établi afin de déterminer le numéro de version OpenFlow le plus élevé supporté par le Switch et le
contrdleur; Le protocole spécifie que la plus petite des deux versions doit étre utilisée pour la
communication contrdleur —Switch sur le canal sécurisé les messages ECHO sont utilisés par
n’importe quel entité (controleur, Switch) pendant le fonctionnement du canal pour s’assurer que la
connexion est toujours en vie et afin de mesurer la latence et le débit courants de la connexion. Chaque
message ECHO REQUEST doit étre acquitté par un message ECHO REPLY.[8]

Les messages VENDOR sont disponibles pour des améliorations et- pour une expérimentation

spécifique au vendeur.

I1.5.2. Messages asynchrones

Les messages asynchrones sont émis par le Switch au contrdleur sans que le Switch ait été sollicité par

le contrdleur. Le message PACKET_IN est utilisé par le Switch pour passer les paquets de données au
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contrbleur pour leur prise en charge (lorsque par exemple aucune entrée de flux ne correspond au
paquet entrant ou lorsque ’action de 1’entrée correspondante spécifie que‘le paquet doit étre relayé au
controleur). Le trafic du plan de contréle (e.g., paquet de routage OSPF) sera généralement relayé au
controleur via ce message PACKETﬁlN. Si le Switch dispose d'une mémoire suffisante pour
mémoriser les paquets qui sont envoyés au contrdleur, les méssages PACKET-IN contiennent une
partie de 1 en-téte (par défaut 128 octets) et un buffer ID a utiliser par le contrdleur. Les Switchs ne
supportant pas de mémorisation interne (ou ne disposant plus de mémoire) émettent le vpaquet entier au
contrdleur dans le message PACKET-IN.

Le Switch peut informer le contr6leur qu’une entrée de ﬂux a été supprimée de la table de flux via le
message FLOW_REMOVED. Cela survient lorsqu’aucun paquét entrant n’a de correspondance avec
cette entrée pendant un temporisateur spécifié¢ par le contréleur lors de la création de cette entrée au
niveau de la table de flux du Switch. |

Le message PORT_STATUS est utilisé afin de communiquer un changement de configuration du port
(port désactivé par un usager) ou changement d’état du port (le lien est hors service). Finalement le
Switch utilise le message ERROR pour notifier des erreurs au'contréleur, a titre d’exemple : I’ajout

d’une entrée de flux par le contréleur contenant des actions non supportées par le Switch.

I1.5.3. Messages controleur-Switch

Les messages controleur-Switch représentent la catégorié la plus importante de messages OpenFlow.
Ils sont divisés en cinq sous-catégories : switch conﬁguration; command from controller, statistics,
queue configuration, et barrier.

Les messages « switch configuration consistent » en un message unidirectionnel et deux paires de
messages requéte-réponse. Le contréleur émet le message unidirectiormel SET CONFIG afin de
positionner les paramétres de configuration du Switch. Le contrdleur utilise la paire de message
FEATURES REQUEST et FEATURES REPLY afin d’interroger le Switch au sujet des
fonctionnalités ~ (notamment  optionnelles) qu’il  supporte. La paire de message
GET_CONFIG_REQUEST et GET CONFIG REPLY est utilisée afin d’obtenir la configuration du
Switch.

Les messages command a partir du contrdleur sont au nombre de trois. PACKET-OUT est analogue a
PACKET _IN mentionné précédemment. Le contrdleur utilise PACKET OUT afin d’émettre des
paquets de données au Switch pour leur acheminement via le plan usager (Plan de données), le
contrdleur modifie les entrées de flux existantes dans le Switch via'le message FLOW_MOD,

PORT_MOD est utilisé pour modifier 1’état d’un port OpenFlow.
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Figure 17.Echanges Openflow entre contréleur et Switch

Des statistiques sont obtenues du Switch par le contrdleur via la paire de message STATS REQUEST
et STATS REPLY La configuration de files d’attente associées a un pbrt n’est pas spécifiée par
OpenFlow. Un autre protocole de configuration doit étre utilisé pour ce faire. Toutefois le contrdleur
peut interroger le  Switch via QUEUE GET CONFIG REQUEST Aacquitté par
QUEUE_GET_CONFIG_REPLY pour apprendre quelle est la configuration des files d’attente
associées a un port afin de pourvoir acheminer des paquets sﬁr des file s d’attente spécifiques et ainsi
fournir a ces paquets un niveau de QoS désiré. '

Le message BARRIER REQUEST est utilisé par le controleur pour s’assurer que tous les messages
OpenFlow émis par le controleur et qui ont précédé cette requéte ont été recus et traités par le Switch.

La confirmation est retournée par le Switch via la réponse BARRRIER REPLY.

I1.6.Canal OpenFlow et Canal de controle

La chaine OpenFlow est l'interface qui relie chaque Switch logique OpenFlow a un controleur
OpenFlow. Grace a cette interface, le contrdleur configure et gére le Switch, recoit des événements a
partir du Switch, et envoie des paquets au Switch. Le canal de commande du Switch peut supporter un
seul canal OpenFlow avec un seul contrdleur, ou plusieurs. canaux OpenFlow permettant plusieurs

controleurs pour partager la gestion du Switch.
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Entre le parc de données et le canal OpenFlow, l'interface est spécifique a la mise en ceuvre, cependant
tous les messages de canal OpenFlow doivent étre formatés selon le protocole de Switch OpenFlow.
Le canal OpenFlow est généralement crypté a l'aide de TLS, mais peut étre exécuté directement sur

TCP.[8]

I1.7.Conclusion

Le protocole OpenFlow représente une brique essentiel dans I’architecture SDN au point ou les deux
concepts sont souvent confondus (par abus de langage). Il s’agit du protocole de communication dédié
au contrble des switchs (dits OpenFlow) par un controleur. OpenFlow est présent dans les switchs
virtuels Open Source comme OpenvSwitch (OVS) mais également supportés de plus en plus par les
constructeurs de switchs traditionnels ou se trouve embarqué a coté de léurs fonctions. propriétaires.
Un switch typique est constitué de ports OpenFlow et de ports non-OpenFlow. Les ports OpenFlow
peuvent étre de différents types: physiques, logiques, réservés etc.

OpenFlow définit I’ensemble des messages nécessaires aussi bien a la gestion des switchs qu’a la
gestion des flux de trafic regus par ces derniers. Entre le contrleur et le switch, des messages sont
définis afin de prendre en charge tous les cas traités par les switchs traditionnels.

Un switch OpenFlow implémente un traitement souple des paquets a travers au moins un pipeline
constitué d’une succession de tables de traitement de flux. Ces tables définissent le traitement a
appliquer pour chaque flux correspondant a une entrée dans la table situé a I’entrée du pipeline.
OpenFlow offre plusieurs acﬁons applicables au trafic allant de la simple retransmission, de filtrage et
au changement de I’entéte. Les flux non reconnus sont envoyées au controleur pour prendre la décision

adéquate.
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III.1 - Introduction

Les applications et les systémes distribués font de plus en plus partie intégrante du paysage d'un grand
nombre d'entreprises. Ces technologies ont pu se développer grace aux performances toujours plus
importantes des réseaux locaux. Mais le succes de ces applications a fait aussi apparaitre un de leur
¢cueil. En effet si les applications distribuées deviennent le principal outil du systéme d'information de
l'entreprise, comment assurer leur acces sécurisé au sein de structures parfois re’partieé sur de grandes
distances géographiques ? Concrétement comment une succursale d'une -entreprise peut-elle accéder
aux données situées sur un serveur de la maison mére distant de plusieurs milliers de kilométres? Les
VPN ont commencé a étre mis en place pour répondre a Ce type de problématique. Mais d'autres
problématiques sont apparues et les VPN ont aujourd’hui pris une place importante dans les réseaux
informatique et l'informatique distribuées. Nous verrons ici quelles sont leé principales.caracte'ristiques
des VPN a travers un certain nombre d'utilisation type. Nous nous intéresserons ensuite aux protocoles

permettant leur mise en placé.[9]

II1.2 - Principe de fonctionnement
III.2.1 - Principe général

Un réseau VPN repose sur un protocole appelé "protocole de tunneling". Ce protocole permet de faire
circuler les informations de l'entreprise de facon sécuris€¢ d'un bout a l'autre du tunnel. Ainsi, les
utilisateurs ont I'impression de se connecter directement sur le réseau de leur entreprise.

Le principe de tunneling consiste a construire un chemin virtuel apres avoir identifi€ 1'émetteur et le
destinataire. Par la suite, la source chiffre les données et les achemine en empruntant Ce chemin
virtuel. Afin d'assurer un accés aisé et peu coliteux aux intranets ou aux extranets d'entreprise.

Les réseaux privés virtuels d'accés simulent un réseau privé, alors qu'ils utilisent en réalit€ une
infrastructure d'accés partagée, comme Internet, les données a transmettre peuvent étre prises en
charge par un protocole différent d'IP. Dans Ce cas, le protocole de tunneling encapsule les données en
ajoutant un en-téte. Le tunneling est 1'ensemble des processus d'encapsulation, de transmission et de

dés encapsulation.

II1.2.2 - Fonctionnalités des VPN

Il existe 3 types standards d'utilisation des VPN. En étudiant ces schémas d'utilisation, il est possible

d'isoler les fonctionnalités indispensables des VPN.
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I11.2.2.1 - Le VPN d'accés - ' '

o .
l %
l
| !
Réseau de transit [ Réseau intranet de I"'entreprise
{Internet) % .

S —

Figure 18.VPN d’accés

Le VPN d'accés est utilisé pour permettre a des utilisateurs - itinérants d'accéder au réseau privé.
L'utilisateur se sert d'une connexion Internet pour établir la connexion VPN. Il existe deux cas:

v L'utilisateur demande au fournisseur d'accés de lui établir une. connexion '.cryptée vers le
serveur distant : il communique avec le NAS (Network Access Server) du fournisseur d'accés
et c'est le NAS qui établit la connexion cryptée. -

v' L'utilisateur posséde son propre logiciel client pour le VPN auquel cas il établit directement la
communication de maniere cryptée vers le réseau de l'entreprise. |

Les deux méthodes possedent chacune leurs avantages et leurs inconvénients :

v' La premiére permet a l'utilisateur de communiquer sur plusieurs réseaux en créant plusieurs
tunnels, mais nécessite un fournisseur d'accés proposant un NAS compatible avec la solution
VPN choisie par l'entreprise. De plus, la demande de connexion par le NAS n'est pas cryptée
Ce qui peut poser des problemes de sécurité. |

v Sur la deuxiéme méthode Ce probléme disparait puisque l'intégralité des informations sera
cryptée dés l'établissement de la connexion. Par contre, cette solution nécessite que chaque
client transporte avec lui le logiciel, lui permettant d'établir une communication cryptée. Nous
verrons que pour pallier Ce probléme certaines entreprises mettent en place des VPN a base de
SSL, technologie implémentée dans la majorité des navigateurs Internet du marché.

Quelle que soit la méthode de connexion choisie, Ce type d'utilisation montre bien I'importance dans le
Vpn d'avoir une authentification forte des utilisateurs. Cette authentification peut se faire par une
verification "login / mot de passe", par un algorithme dit "Tokens sécurisés" (utilisation de mots de

passe aléatoires) ou par certificats numériques.[13]
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I11.2.2.2 - L'intranet VPN

Réseau de transit
(Internet)

Figure 19.Intranet VPN

L'intranet VPN est utilisé pour relier au moins deux intranéts entre eux. Ce type de réseau est
particuliérement utile au sein d'une entreprise possédant plusieurs sites distants. Le plus ifnportant dans
Ce type de réseau est de garantir la sécurité et 1'intégrité des données. Certaines données trés sensibles
peuvent étre amencées a transiter sur le VPN (base de données clients, informations financiéres...). Des
techniques de cryptographielsont mises en ceuvre pour Vériﬁef que les données h’ont pas été altérées. Il
s'agit d'une authentification au niveau paquet pour assurer la validité des données, de l'identification de
leur source ainsi que leur non-répudiation. La plupart des algorithmes utilisés font appel a des
signatures numériques qui sont ajoutées aux paquets. La confidentialité des données est, elle aussi,
basée sur des algorithmes de cryptographie. La technologie en la matiére est suffisamment avancée
pour permettre une sécurité quasi parfaite. Le colit matériel dés équipements de cryptage et décryptage
ainsi que les limites 1égales interdisent l'utilisation d'un codagé " infaillible ". Généralement pour la
confidentialité, le codage en lui-méme pourra étre moyen a faible, mais sera combiné avec d'autres

techniques comme 1'encapsulation I’adresse IP pour assurer une sécurité raisonnable.

I11.2.2.3 - L'extranet VPN

—
|
|

N

Raseau de transit Bt sl S i i
{Internet) '

Figure 20.Extranet VPN
Une entreprise peut utiliser le VPN pour communiquer avec ses clients et ses partenaires. Elle ouvre
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alors son réseau local a ces derniers. Dans Ce cadre, il est fondamental que l'administrateur du VPN
puisse tracer les clients sur le réseau et gérer les droits de chacun sur celui-ci.
II1.2.2.4 - Bilan des caractéristiques fondamentales d'un VPN
Un systeme de VPN doit pouvoir mettre en ceuvre les fonctionnalités suivantes :
Authentification d'utilisateur : Seuls les utilisateurs autorisés doivent pouvoir s'identifier sur le
réseau virtuel. De plus, un historique des connexions et des actions effectuées sur le réseau doit étre
conserve.
Gestion d'adresses : Chaque client sur le réseau doit avoir une adresse privée. Cette adresse privée
doit rester confidentielle. Un nouveau client doit pouvoir se connecter facilement au réseau et recevoir
une adresse. |
Cryptage des données : Lors de leurs transports sur le réseau public les données doivent étre
protégées par un cryptage efficace.
Gestion de clés : Les clés de cryptage pour le client et‘le serveur doivént pouvoir étre générées et
régénérees.
Prise en charge multi protocole : La solution VPN doit supporter les prdtocoles les plus utilisés sur
les réseaux publics en particulier I’IP. |
Le VPN est un principe : il ne décrit pas l'implémentation effective de ces caractéristiques. C'est
pourquoi il existe plusieurs produits différents sur le marché dont certains sont devenus standard, et

méme considérés comme des normes.[9]

IT1.3 - Protocoles utilisés pour réaliser une connexion VPN

Nous pouvons classer les protocoles que nous allons étudier en deux catégories:

v" Les protocoles de niveau 2 comme PPTP et L2TP.

v" Les protocoles de niveau 3 comme IPSEC ou MPLS. ‘
Il existe en réalité trois protocoles de niveau deux (02) permettant de réaliser des VPN : PPTP (de
Microsoft), L2F (développé par CISCO) et enfin L2TP. Nous n'évoquerons dans cette étude que PPTP
et L2TP : le protocole L2F ayant aujourd'hui quasiment disparut. Le protocole PPTP aurait sans doute
lui aussi disparut sans le soutien ‘de Microsoft qui continue . l'intégrer & ses systémes d'exploitation
Windows.
L2tp est une évolution de PPTP et de L2F, reprenant les avantages des deux protocoles, les protocoles
de couche 2 dépendent des fonctionnalités spécifiées pour Ppp (Point to Point Protocol), c'est pourquoi

nous allons tout d'abord rappeler le fonctionnement de Ce protocole.

31



Présentation des Réseaux Privés Virtuels - VPN

Privacy Layers Anonymizers
T | Session (5) I
Transport (4) _

@ (P
Network (3) |4
.. ©F QreED

@ Data Link (2) -

[ Physical (1) |

Figure 21.Les protocoles utilisés dans les VPN dans le Modéle OSI
I11.3.1 - Le protocole IPSEC

Ipsec, est un protocole qui vise a sécuriser 1'échange de données au niveau de la couche réseau(Figure
23). Le réseau IPv4 étant largement déployé et la migration vers IPV6 étant inévitable, mais
néanmoins longue, il est apparu intéressant de développer des techniques de protection des données
communes a IPv4 et IPv6. Ces mécanismes sont couramment désignés par le terme. IPSEC pour 1P
Security Protocols. IPSEC est basé sur deux mécanismes. Le premier, AH, pour Authentification
Header vise a assurer l'intégrité et I'authenticité des datagrammes IP. Il ne fournit par contre aucune
confidentialité : les données fournies et transmises par Ce "pfotocole" ne éont pés cryptées. Le second,
ESP, pour Encapsulating Security Payload permet en plus de cryptage des informations. Bien
qu'indépendants ces deux mécanismes sont presque toujours utilisés conjointement. Enfin, le protocole
IKE permet de gérer les échanges ou les associations entre protocoles de sécurité. Avant de décrire ces

différents protocoles, nous allons exposer les différents éléments utilisés dans IPSEC.[9]

as| ¥

TC P[P
couches i IFSec

Applicition

Priseniation

Session

Transport

Réseau

Liatson

Physigue

Figure 22.IPSEC dans le modéle OSI
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I11.3.1.1 - Vue d'ensemble
Les mécanismes mentionnés ci-dessus font bien sfir appel a la cryptographie et utilisent donc un
certain nombre de paramétres (algorithmes de chiffrement utiliéés, clefs, mécanismes sélectionnés...)
sur lesquels les tiers communicants doivent se mettre d'accord. Afin de gérer ces paramétres, IPSEC a
recours a la notion d'association de sécurité (Security Association, SA).
Une association de sécurité¢ IPSEC est une "connexion" uni-directionnelle qui fournit des services de
sécurité au trafic qu'elle trénsporte. On peut aussi la considérer comme une structure de données
servant & stocker l'ensemble des paramétres associés a une communication donnée.
Une SA est unidirectionnelle; en conséquence, protéger les deux sens d'une communication classique
requiert deux associations, une pour chaque sens. Les services de sécurité sont fournié par l'utilisation
soit de AH soit de ESP. Si AH et ESP sont tous deux appliqués au trafic en question, deux SA sont
créées; on parle alors de paqﬁet (bundle) de SA.
Chagque association est identifiée de maniére unique & l'aide d'un triplé conmiposé de:

v" L'adresse de destination des paquets,

v" L'identifiant du protocole de sécurité utilisé (AH ou ESP),

v" Un index des paramétres de sécurité (Security Parameter Index, SPI). Un SPI est un bloc de 32

bits inscrit en clair dans I'en-téte de chaque paquet échangé ; il est éhoisi par le récepteur.

Pour gérer les associations de sécurités actives, on utilise une "base de données des associations de
sécurité" (Security Association Database, SAD). Elle contient tous les paramétres relatifs a chaque SA
et sera consultée pour savoir comment traiter chaque paquet regu ou a émettre. |
Les protections offertes par IPSEC sont basées sur des choix définis dans une "base de données de
politique de sécurité" (Security Policy Database, SPD). Cettei base de données est établie et maintenue
par un utilisateur, un administrateur systéme ou une application mise en place par ceux-ci. Elle permet
de décider, pour chaque paquet, s'il se verra apporter des services de sécurité, s'il sera autorisé a passer
ou rejeté. '
I11.3.1.2 - Principe de fonctionnement
Le schéma ci-deésous représente tous les éléments présentés ci-dessus (en Ableu),leursp ositions et leurs

interactions.
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Administrateur Alertes

!

Configure Application
Négq;ie, ISAKMP Protocole applicatif
modifie, (HTTP, FTP, POP,
supprime IKE SMTP,..)
Demande Sockets '
Pointe (__¥ > création SA
vers. 1
SPD Transport (TCP, UDPF)
Consulte

IP / 1Psec (AH, ESP)
Consulte ———— '

Liaison

- Figm'e 23.Processus d’un échange IPSEC -

On distingue deux situations :

Trafic sortant: Lorsque la "couche" IPSEC regoit des données a envoyer, elle commence par
consulter la base de données des politiques de sécurité (SPD) pour savoir comment traiter ces données.
Si cette base lui indique que le trafic doit se voir appliquer des mécanisnies de sécurité, elle récupére
les caractéristiques requises pour la SA correspondante et va consulter la base des SA (SAD). Si la SA
nécessaire existe déja, elle est utilisée pour traiter le trafic en question. Dans le cas contraire, [PSEC
fait appel a IKE pour établir une nouvelle SA avec les caractéristiques requises.

Trafic entrant :Lorsque la couche IPSEC recoit un paquet en provenance du réseau, elle examine l'en-
téte pour savoir si Ce paquet slest vu appliquer un ou plusieurs services IPSEC et si oui, quelles sont
les références de la SA. Elle consulte alors la SAD pour connaitre les parametres a utiliser pour la
vérification et/ou le déchiffrement du paquet. Une fois le paquet vérifié et/ou déchiffré, la SPD est
consultée pour savoir si l'association de sécurité appliquée au paquet correspondait bién a celle requise
par les politiques de sécurité.

Dans le cas ol le paquet recu est un paquet IP classique,.la SPD permet de savoir s'il a néanmoins le
droit de passer. Par exemple, les paquets IKE sont une exception. Ils sont traités par Ike, qui peut

envoyer des alertes administratives en cas de tentative de connexion infructueuse.
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II1.3.1.3 - Le protocole AH (Authentication Header)
L'absence de confidentialité permet de s'assurer que Ce standard pourra étre largement répandu sur

Internet, y compris dans les endroits ot I'exportation, I'importation ou l'utilisation du chiffrement dans

des buts de confidentialité est restreint par la loi.

Son principe est d'adjoindre au datagramme IP classique un champ supplémentaire permettant a la
réception de vérifier l'authenticité des données incluses dans le datagramme. Ce bloc de données est

appelé "valeur de vérification d'intégrité" (Intégrity Check Value, ICV). La protection contre le rejet se

fait grace a un numéro de séquence.

Ei""té'te"P | Données

origine

Entéte IP S ; '

d'origine | AH | Données
]_ Longueur

lndex des paramemrs de sécunte (SPI}

Numéro da sﬁquanca

Donnéol d'auﬁuntfﬂcltlon [longuaururiablo}

Figure 24.composition du datagramme AH

I11.3.1.4 — Protoéole ESP (Encapsulating Security Payload.)

ESP peut assurer au choix, un ou plusieurs des services suivants :

v" Confidentialité (confidentialité des données et protection partielle contre I'analyse du trafic si

l'on utilise le mode tunnel).

v Intégrité des données en mode non connecté et authentification de l'origine des données,

protection contre le rejoue.

v La confidentialité peut étre sélectionnée indépendamment des autres services, mais son
utilisation sans intégrité/authenticité (directement dans ESP ou avec AH) rend le trafic

vulnérable a certains types d'attaques actives qui pourraient affaiblir ‘le service de

confidentialité.
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En-téte ESP ] Index des paramétres de sec:urlte‘( Pl)
ot Numeéro de séquence
' Ul Chergeintite
[ Charge utile :I—. (vecteur d'initialisation événtuel + données chiffrées)
3 it | J Bourrage ; '
j Trailer ESP i Leng. bourrage Entéte suivant
Mthﬁ;gf;ﬂaﬁﬂﬂ]__’ | Données d'authentification

Figure 25.Le protocole ESP

Le champ bourrage peut étre nécessaire pour les algorithmes de chiffrement par blocs ou pour aligner
le texte chiffré sur une limite de 4 octets. '
Les données d'authentification ne sont présentes que si Ce service a ét€ sélectionné.
Voyons maintenant comment est appliquée la confidentialité dans Esp.
L'expéditeur :
v Encapsule, dans le champ "charge utile" de ESP, les données transportées par le datagramme
original et éventuellement (mode tunnel).

v' Ajoute si nécessaire un bourrage.

%

Chiffre le résultat (données, bourrage, champs longueur et en-téte suivant).

v Ajoute éventuellement des données de synchronisation cryptographiques  (vecteur

d'initialisation) au début du champ "charge utile". '

II1.3.1.5 - La gestion des clefs pour IPSEC : ISAKMP et IKE ‘
Les protocoles sécurisés présentés dans les paragraphes précédents ont recours a des algorithmes
cryptographiques et ont donc beéoin de clefs. Un des probléemes fondamentaux d'utilisation de la
cryptographie est la gestion de ces clefs. Le terme "gestion" recouvre la génération, la distribution, le
stockage et la suppression des clefs. . :
IKE (Internet Key Exchange) est un systeme développé spécifiquement pour IPSEC qui vise a fournir
des mécanismes d'authentification et d'échange de clef adaptés a l'ensembie des situations qui peuvent
se présenter sur I'Internet. I} est éomposé de plusieurs éléments : le cadre générique ISAKMP et une
partie des protocoles OAKLEY et SKEME. Lorsqu'il est utilisé pour IPSEC, IKE est de plus complété
par un "domaine d'interprétation" pour IPSEC. "
II1.3.1.5.1 - ISAKMP (Internet Security Association and Key Management Protocbl)
ISAKMP a pour rdle la négociation, 1'établissement, la modification et la éuppression des associations
de sécurité et de leurs attributs. Il pose les bases permettaht de construire divers protocoles de gestion

des clefs (et plus généralement des associations de sécurité). Il comporte trois aspects principaux :
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Il définit une fagon de procéder, en deux étapes appelées phase 1 et phase 2 : dans la premiére, un
certain nombre de paramétres de sécurité propres a Isakmp sont mis en place, afin d'établir entre les
deux tiers un canal protégé ; dans un second temps, Ce canal est utilisé pour négocier..les associations
de sécurité pour les mécanismes de sécurité que 1'on souhaite utiliser (AH et Esp par exemple).

Il définit des formats de messages, par l'intermédiaire de blocs ayant chacun un rdle précis et
permettant de former des messages clairs.

Il présente un certain nombre d'échanges types, composés de tels messages, qui permettant des
négociations présentant des propriétés différentes : protection ou non . de lidentité,

perfectforwardsecrecy. Isakmp est décrit dans la .

II1.3.1.5.2 IKE (Internet Key Exchange)
IKE utilise ISAKMP pour construire un protocole pratique, il comprend quatre modes :

v" Le mode principal (Main mode)

v" Le mode agressif (Aggressive Mode)

v" Le mode rapide (Quick Mode)

v" Le mode nouveau groupe (New Groupe Mode)
Main Mode et Aggressive Mode sont utilisés durant la phase 1, Quick Mode est un échange de phase
2. New Group Mode est un peu a part : Ce n'est ni un échange de phase 1, ni un échange de phase 2,
mais il ne peut avoir lieu qu'une fois qu'une SA Isakmp est établie ; il sert & se mettre d'accord sur un
nouveau groupe pour de futurs échanges Diffie-Hellman.
Phase 1 : Main Mode et Aggressive Mode les attributs suivants sont utilisés par Ike et négociés durant
la phase 1 : un algorithme de chiffrement, une fonction de hachage, une méthode d'authentification et
un groupe pour Diffie-Hellman, trois clefs sont générées a l'issue de la phase 1, une pour le
chiffrement, une pour I'authentification et une pour la dérivation d'autres clefs. Ces clefs dépendent des
cookies, des aléas échangés et des valeurs publiques Diffie-Hellman ou du secret partagé préalable.
Leur calcul fait intervenir lé fonction de hachage choisie pour la SA ISAKMP et dépend du mode
d'authentification choisi. Les formules exactes sont décrites dans la . A
Phase 2 : Quick Mode les messages échangés durant la phase 2 sont protégés en authenticité et en
confidentialité grace aux éléments négociés durant la phase 1. L'authenticité des mességes est assurée
par I'ajout d'un bloc Hash apres I'en-téte ISAKMP et la confidentialité est assurée par le chiffrement de
l'ensemble des blocs du meséage. '
Quick Mode est utilisé pour la négociation de SA pour des protocoles..de sécurité donnés comme
IPSEC. Chaque négociation aboutit en fait & deux SA, une dans chaque sens de la communication.

Plus précisément, les échanges composant Ce mode ont le role suivant :
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Négocier un ensemble de paramétres IPSEC (paquets de SA) échanger des nombres aléatoires, utilisés
pour générer une nouvelle -clef qui dérive du secret généré en phase 1 avec le protocole Diffie-
Hellman. De facon optionnelle, il est possible d'avoir recours & un nouvel échange Diffie-Hellman,
afin d'accéder a la propriété de PerfectForwardSecrecy, qui ﬁ'est pas fournie si on se contente de
générer une nouvelle clef & partir de I'ancienne et des aléas. |
Optionnellement, identifier le trafic que Ce paquet de SA protégera, au moyen de sélecteurs (blocs
optionnels IDI et IDR ; en leur absence, les adresses IP deé interlocuteurs sont utilisées).

Les groupes : New Groupe Mode, le groupe 4 utiliser pour Diffie-Hellman peut étre négocié, par le
biais du bloc SA, soit au cours du Main Mode, soit ultérieurement par le biais du New Group Mode.
Dans les deux cas, il existe deux facons de désigner le groupe a utiliser : donner la référence d'un
groupe prédéfini : il en existe actuellement quatre, les quatre groupes OAKLEY (deux groupes MODP
et deux groupes EC2N), donner les caractéristiques du grdupe souhaité : type de groupe (MODP, ECP,
EC2N), nombre premier ou polynéme irréductible, générateurs.

Phases et modes au final, le déroulement d'une négociation IKE suit le diagramme suivant :

Phase 1 Début
Négociation {.
ISAKPM SA
v
Main Mode ou Agros;ivo Mode
Phase 2 < Nouveanu tunnel Psec ou
Négociation renouvellement des clés
de SApour y _u_‘__
AH et ESP t Quick Mode o | Quick Mode
| avec PFS [ sans PFS

Echanges de données protégés

Figure 26.Déroulement d'une négociation IKE

I11.3.1.6 - Les deux modes de fonctionnement d’IPSEC

Le mode transport prend un flux de niveau transport () et réalise les mécanismes de signature et de
chiffrement puis transmet les données a la couche IP. Dans Ce mode, Iinsertion de la couche IPSEC
est transparente entre TCP et IP. TCP envoie ses données vers IPSEC comme il les enverrait vers IPv4.
L'inconvénient de Ce mode réside dans le fait que 'en-téte extérieur est produit par la couche IP c'est-
a-dire sans masquage d'adresse. De plus, le fait de terminer lés traitements par la couche IP ne permet
pas de garantir la non-utilisation des options IP potentiellement dangereuses. L'intérét de Ce mode

réside dans une relative facilité de mise en ceuvre.
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Dans le mode tunnel, les données envoyées par l'application traversent la pile de protocole jusqu'a la
couche IP incluse, puis sont envoyées vers le module IPSEC. L'encapsulation IPSEC en mode tunnel
permet le masquage d'adresses. Le mode tunnel est utilisé entre deux passérelles de sécurité (routeur, ,

...) alors que le mode transport se situe entre deux hotes.[9]

Mode Transport

[ aiciary ] 5 i _ Donnees
[- Avant AH ——- I En-téte IP d'origine otcai bR Gt
o » Yo ' % Données
Apre_.s AH }—’ En-téte IP d'origine AH koenle i R Shmbaen)
" CBthentifie
{eEcegad poay bes chaonnps win ﬂ.’l‘x:lI-:'!. el o 1ktal
Mode Tunnel
[ AvenbAiE: R [ Données
l_ , a8 }—P _ En-téte thoﬂginei (protocole de nivean supérieu)
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Figure 27.Encapsulation IPSEC

II1.4. Conclusion

Cette étude met en évidence les différentes solutions disponibles pour I’établissement de VPN au
service des utilisateurs nomades et des sites décentralisés d’une organisation. Le choix d’une solution
dépend de beaucoup de parametres a la fois stratégiques et techniques. Il dépend aussi de la capacité de
I’opérateur télécoms ou 1’ISP a fournir des services de VPN déchargeant 1’organisation des frais de
mise en ceuvre et d’exploitation induits. Dans ce dernier cas le protocole MPLS est le plus approprié
car déployé par la plupart des opérateurs et permet d’allier sécurité et qualité de service. Lorsque la
confidentialité des données devient critique, les entreprises ont recours généralement a des solutions
mettant en ceuvre les techniques de cryptage et de signature numérique. IPSEC est le protocole
indiqué pour les réseaux IP avec un ensemble de protocoles assurant Dintégrité (AH) et la
confidentialité¢ (ESP) Enfin le VPN-SSL est une solution qui assure les mémes avantages d’IPSEC
avec moins de contraintes, puisqu’il s’agit d’un protocole applicatif ne nécessitant aucune intervention
au niveau des équipements réseau. Dans la suite de ce rapport nous présentons notre approche pour
I’intégration de la sécurité dans un réseau SDN a travers des nceuds spécialisés mettant en ceuvre le
protocole IPSEC.
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Conception
IV.1. Introduction :

Dans le monde de la virtualisation et du CLOUD Open Source, le logiciel OVS (Open vSwitch)
représente la brique de base pour l'offre de réseaux virtuels associ€é aux différents types de services, en
particulier I'TaaS. 1l s'agit d'un systéme d'exploitation qui transforme une machine physique ou virtuelle
en un Switch de niveau 3 avec toutes les fonctionnalités traditionnelles (gestion des VLAN, de
VXLAN, Trunking, Tunelling, Stacking etc.) | '

Les principaux points forts de ce systéme sont: sa souplesse, sa performance, sa base de données qui
permet de rendre les configurations persistantes et enfin sa compatibilité totale avec le protocole

OpenFlow.

IV.1.1.Rappel des Objectifs :

Dans le cadre de ce projet, nous nous intéressons a l'utilisation du systtme OVS et du protocole
OpenFlow afin de sécuriser le trafic réseau, en fonction de critéres variés englobant et dépassant les
VPN classiques. |

Notre contribution est d’étudier les différentes architectures de sécurisation de flux dans un SDN, basé
sur OpenFlow (via OpenvSwitch) tels que les VLANS et les VPNs et de concevoir et de développer
une application dédiée a la gestion de la sécurité des communications en réseau en utilisant le
protocole OpenFlow et le systéme OVS.

L'utilisateur ou I'administrateur, aura la possibilité, via cette application de déterminer le ou les flux du
trafic réseau a sécuriser a travers le plus grand nombre de critéres possibfes, de choisir les moyens de

sécurisation et enfin d'appliquer et de superviser le trafic en question.

IV.2.Architecture générale du systéme

Notre contribution dans ce proj et consiste a étudier, conc.evo’ir et implémenter un mini-contréleur qui
permet de déployer des circuits sécurisés utilisant diverses technologies (VLAN et VPNs) afin
d’acheminer des flux de données sélectionnés a travers divers critéres supportés par OpenFlow
(adresses IP source et destination, numéros de ports source et destination etc.) ; |

Nous présentons dans ce chapitre la conception de notre mini-contrdleur afin qu’il puisse permettre
aux administrateurs de sélectionner des flux de données devant traverser des tunnels sécurisés via un
ou plusieurs technologies combinés. '

La figure 28 illustre I’architecture générale de notre systtme composée d’un ensemble de switch
Openflow (deux ou plus) renforcée par des nceuds de traitement (les extrémités VPNS)..C'[ contrdlée par

notre application dédiée a la gestion de tunnels sécurisés.
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Controleur SDN:
Gestion de flux sicurisés

Programmation

Traficsortant

Trafic Encapsulé, crypté
via VPN

Extrémité VP
(IPSEC, SSL etc.)

Extrémité VP
(IPSEC, SSL etc.)

Figure 28.Architecture générale et fonctionnement du systéme

Cette application se positionne en tant que Contrdleur de flux utilisant le protocole Opénﬂow afin de
sécuriser des flux de données sélectionnés via la technologie des VLANSs. Mais elle compte également
sur I’existence de nceuds particuliers de traitement dispoéés dans le résedu SDN permettant de
configurer des tunnels sécurisés via diverses technologies connus (principalement IPSEC et VPN-SSL)

qui peuvent étre combinés ou non a la technologie de base supportés par OpenFlow ,les VLANS.

IV.2.1. Communication entre contréleur et OpenVswitch :

Openflow définit différents messages pour permettre la communication entre le switch et le controleur,
y compris les messages d'établissement de connexion, les messages de configuration, les messages de
statistiques de changement, les messages continus, les meséages d'événements asynchrones, les
messages d'erreur, les messages expérimentateurs et plus encore.

messages Openflow: '

Une fois la connexion TCP effectude, le message Openflow HELLO est éghangé entre les deux entités
pour négocier la version Openflow sur laquelle une autre communication aura lieu. Il est nécessaire

que 1I’Openflow switch et le contréleur puissent fonctionner sur la méme version Opentflow.

Switch Controller
| . |

" CLOSED ' LISTEN
Connect() I TCPTLS Connection I

HELLC WAlT

HELLO WAIT

Helle

FEATURE_WAIT

Figure 29.Etablissement de connexion Contréleur-OpenVswitch -
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Une fois la négociation de la version terminée, le contrdleur envoi d'abord le message de demande de
fonctionnalité Openflow pour obtenir principalement 1D de transfert de données du message de
réponse et pour déterminer le type de prise de fonctions compatible. _

Pour configurer le switch Openflow, afin de gérer le trafic réseau, les messages Openflow comme les
entrées de flux peuvent €tre envoyés par le controleur. Ceux-ci sont maintenus dans les tables de flux a
l'intérieur des switchs. |

Pour regrouper les entrées de flux, les groupes peuvent étre conﬁguré's par le contréleur via des
messages de groupe qui peuvent étre stockés dans des tables de groupe a l'intérieur des switchs.

Pour obtenir les détails des statistiques & partir du switch, les messages Openflow comme les
statistiques de flux, les statistiques de port, les statistiques de file d'attente, les statistiques de groupe,
les statistiques de table, etc. peuvént étre envoyés par le controleur.

Jusqu'a maintenant, nous avons passé par l'architecture SDN, ses couches et le réle d'Openflow pour
réaliser le principe de base SDN pour séparer le plan de contrdle du plan de données. Maintenant, nous
devons voir comment le contréleur pourrait utiliser Openflow pour configurer et géref le réseau sous-

jacent.

Rappelons que le role du contrdleur consiste & injecter les régles de flux dans les tables de switchs
Openflow en fonction desquelles ce dernier peut gérer le trafic réseau en les appliquant. Le message
Openflow pour les entrées de flux comporte un large éventail de champs de tuple poﬁr les critéres de
correspondance (L2, L3, L4, etc.) des paquets provenant du réseau, ce qui aiderait a configurer les
régles ACL, les régles de politique de sécurité, les réglés de limitation de débit QoS, Les régles de

routage, les régles de mise en miroir des ports et les régles de modification des paquets.

Dans ce qui suit nous présentons les principaux scénarios possible avec notre systéme en fonction de la

(ou les) technologies utilisée(s) afin d’établir des tunnels sécurisés pour des flux ciblés.

IV.2.2. Tunnels VLAN

C’est le moyen le plus simple pour déployer un tunnel sécurisé de niveau 2 en utilisant les commandes
OpenFlow. En effet les switchs OpenFlow permettent de créer des VLANS 2 la volée, créant un réseau
isolé traversant plusieurs switchs (suivant le méme principe que la technologie du trunking dans les
switchs traditionnels). Un trafic sécurisé par cette méthode se voit marqué (taggé) par un numéro de
VLAN crée dynamiquement afin de pouvoir ’isoler des autres flux de données (figure 30). Cette
technologie va permettre de protéger le trafic cible contre la capture de donnée au sein du réseau

(Sniffing).
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API Openflow : T
1- Gestion de VLAN : - {
e,
1 ]

* Attribution d'ID de VLAN au dients
* Retirer un dient depuis un VLAN

CANAL DE COMMUNICATION(OVS-CTL) SEQURISEE (SSL/TLS)

Switch OpenFlow 1 © Switch OpenFlow 2
el e e !__:::—_—_:t ................... [:::___:: .... from R =
|
[ Ly | _ | VLANX | I :’_ |
| P < | T P | |
AClient VAN &=~ =~ - | ....... BridgeOVSL_ .. __..__ .. | ................... f—-— Bnuggmz___l______ChmEIv'.‘_ANx_n
by e resms e im—nes . = B R PR = = =5

Figure 30.Architecture VLAN dans un SDN

Le controleur Attend l'arrivée des paquets, une fois le paquet arrive, avecun ensemble de paramétres
de configuration : MAC(source , destination),IP(Source ,destination ), vlan(ID , priorité), port(source,
destination) et I’ Action(ajouter au vlan, suppression du vlan), le contrGleur Charge les en-tétes des
paquets dans la structure de données et effectue les tests de correspondance avec les entrées déja
introduit par 1’administrateur, 'adresse IP source et l’Adress_e IP de destination, Si 'Action' est
“’ajouter au Vlan’> alors une entrée est créer avec attribution d’un identificateur de Vlan par une
nouvelle valeur, cette valeur est soit créer au moment du traitement(valeur comprise énfre 1 et 4096),
soit c’est un identifiant d>un VLAN existant, le paquet est modifié est distribué & I’ensemble des

switchs openflow.

La protection par I’utilisation de VLAN distincts par trafic, ne peut étre efficace que sous la condition
que tout le réseau soit sécurisé et n’est administré que par les administrateurs autorisés. En effet cette
technologie peut étre compromise lorsque, par exemple, les switch OpenFlow tombent sous I’emprise
d’un hacker malintentionné Qui pourra par la suite accéder a tout le trafic qui traverse les switchs. Afin
d’augmenter le niveau de protection des données, il serait nécessaire de faire appel aux technologies
utilisant la cryptographie comme moyen de sécuriser les donnéés circulant-dans le réseau. Nous avons
choisi d’intégrer la technologie IPSEC pour atteindre cet objectif. Mais ceci n’exclut pas d’autres

technologies comme VPN-SSL qui peuvent étre intégrée de la méme maniére..

IV.2.3 Tunnels IPSEC

Afin d’intégrer IPSEC a notre environnement SDN, nous avons placé deux nceuds de contrdle aux
extrémités de notre réseau, offrant un service de tunneling IPSEC. Les deux extrémités établissent
entre elles un tunnel IPSEC offrant les fonctionnalités d’intégrité (sous-protocole IPSEC AH) et de

cryptage (sous-protocole IPSEC-ESP) de sorte que le trafic qui passe .entrei les deux ne peut étre
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consult¢é ou modifié par une tierce partie au milieu. En utilisant des commaﬁdes OpenFlow
particulieres, I’utilisateur pourrait.grace a notre systéme, sélectionner un trafic particulier (2 travers un
masque OpenFlow adéquat).et instruire les switchs OpenFlow de le diriger vers une extrémité IPSEC
qui va se charger de I’encapsuler dans le bon tunnel . A sa réception, I’autre extrémité décrypte le

trafic et le redirige vers le switch de sortie qui va le délivrer & sa destination (figure 31).

Contrdleur SDN:
Gestion de flux sécurisés

Niveau I : Plan contrdle
API

Programmation
. OpenFlows

|

Openflow Switch

Switdh OpenFlow 2 .
Switch OpenFlow 2

!
i
;

- IPSEC ($DP+SEP)

- IKE(Internet Key Echange)

VM_VPN1 ' VM_VPN2

Figure 31.Architecture VPN/IPSEC dans un SDN

Notre architecture est composée de trois couches:

Couche I : Plan de contrdle : L’application développée par-nos soins qui sert au traitement du flux
Openflow et de gestion des tunnels de sécurisation.

Couche II: Plan de donnée: Les switchs Openflow formant I’infrastructure réseau d’un
environnement SDN ou plus. ' A

Couche III : Plan de sécurisation: ¢’est un ensemble de nceuds spécialisés dédiés a la mise en place de
tunnels VPNs IPSEC. Concrétement il s’agit de deux machines situées aux extrémités du réseau.

Le Workflow des opérations qui permettent d’atteindre notre objectif : faire passer un trafic particulier

par un tunnel IPSEC, peut étre divisé en trois principales étapes :

v" la configuration IPSEC entre les deux nceuds dédiés a cette tache.
v' La définition des criteres de sélection du trafic a sécuriser (adresse MAC source/destination,
adresse(s) IP source/destination et/ou port(s) source/destination, protocole de transport

(UDP/TCP, etc.).
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v' Ltélaboration et ’exécution des commandes OpenFlow par notre contrdleur et leurs

redirection a [’ensemble des switchs OpenFlow.

Traitement de flux Openflow :

Dans le cas ou le paquet est envoyé au contrdleur , Le contrdleur regoit le paquet, Lecture des
informations de 1’entéte (adresse IP source, adresse IP destination, adresse MAC source, adresse MAC
destination, VLAN id, VLAN npriority,.....), si les informations introduites par 1’administrateur (les
adresses IP source et destination par exemple) correspondent aux critéres alors le contrdleur génére
une nouvelle entrée(régle) qui définit ’adresse de destination correspondénte au paquet provenant de
I’entité qui demande une connexion, par 1’adresse de I’extrimité du VPN-IPSEC, alors tous les paquets
provenant de cette entité doivent passer par le tunnel IPSEC, ensuite envoyé cette régle dans un
nouveau paquet (modifié) au switch OpenFlow.

Ensuite Générer une autre entrée correspondant au trafic devant étre regu de la destination qui permet
de rediriger ce dernier vers 1’autre extrémité VPN-IPSEC, par I’attribution d’une éutre action qui
définit ’adresse de destination correspondante au paquet provenant de I’autre extrimité VPN-IPSEC

par I’adresse de 1’entité destination.

4 Réception, Lecture (paquet)

5Vlan=100, transmettre_VPN(paquet), port =vpl 6.Vlan=100, transmettre_VPN(paquet), port =vp1

I ______ | P oource 1P dest | mﬂpll

IP source | 1P dest
10001 10.0.03 ot

10.0.04 10.0.0.2

Fort =vpl |

2.Réception, Lecture (paquet)

= 1P source 1P dest =
|v'°"° | 100,01 m.v.o.zl font l

7. transmettre_VPN(IPSEC), port =Eth1

wrnne | 1P sOUTER( 1P dost £
| I 10.0.0.1 mn.o‘zl Font "’"'l

1.Envoi(paquet)

Extrimité1 IPSEC
Figure 32.Exemple de déroulement du processus de tunnel par IPSEC

Finalement ces deux entrées définissent deux régles de redirection de trafic entre les deux partenaires

de la communication a travers le tunnel IPSEC.
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IV.2.4 Tunnel combinant IPSEC et VLAN

Afin d’augmenter encore plus le niveau de sécurité, le trafic IPSEC peﬁt étre isolé en utilisant la
technique des VLANs expliquée en premier plus haut. Ceci est possible & travers la combinaison de
commandes OpenFlow permettaﬁt de marquer le trafic sélectionné avec un VLAN distinct avec les
commandes OpenFlow permettant de forcer ce méme trafic a passer par le tunnel IPSEC établi entre

les nodes IPSEC dédiés.

Contrbleur SDN:
Gestion de flux sicurisés

OpenFlow

1L 5 2 Y |
’ | o P '
5 » S 3 N z i
| | . » - 3
[Client1/VLANX ; 1 vp1 I 7 |
: | i ! o Client2/VIANX |
o s et R B R I J

[ | - IPSEC (SDP+SEP) |
ExtI_VPN_IPSEC B0Ds BDDs  Extrémité2 VPH-IPSEC
l | - IKE(Internet Key Echange) |

R S P e
| —t xpsec/nce';}—_|_> - |
|
|

VM_VPN1 VM_VPN2

Figure 33.Architecture IPSEC+VLAN

IV.2.5 Tunnel VPN-SSL

Cette méthode est fondée sur le méme principe sur lequel se fbnde la méthode IPSEC expliqué plus
haut, sauf qu’elle utilise la technique du VPN-SSL. A part les moyens utilisés pour établir ce genre de
tunnels, le résultat est a peu prés le méme que celui obtenu avec IPSEC. L’intérét d’utiliser cette
technologie réside dans le fait qu’elle est beaucoup plus simple a installer et configurer et aussi elle est
plus souple, en particulier lorsqu’il s’agit de traverser les passerelles NAT (SSL a déja été présentée

dans un chapitre dédié).
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Controleur SDN:
Gestion de flux sécurisés

Programmation
OpenFlow

Niveau I : Plan contrdle

| - Echange de Clés(Public +privic) | Extrémits2 VPN-SSL
I - Algo cryptages + Fonctions de hachages

VM_VPN1 VM_VPN2

Figure 34.Architecture VPN/SSL dans un SDN

Notre systéme est composé de trois couches (niveaux) : '

Couche I: Plan de contréle : L’application développée par nos soins qui sert au traitement du flux
Openflow et de gestion des tunnels de sécurisation. _ .

Couche II: Plan de donnée: Les switchs Openflow formant I’infrastructure réseau d’un
environnement SDN.

Couche III : Plan de sécurisation: c’est un ensemble de nceuds spécialisés dédiés a la mise en place de
tunnels VPNs SSL. | _

Le Workflow des opérations qui permettent d’atteindre notre objectif : faire passer un trafic particulier
par un tunnel SSL, peut &tre divisé en trois principales étaf)es :

la configuration SSL entre les deux nceuds dédiés a cette tache.

La définition des criteres de sélection du trafic a sécuriser (adresse MAC source/destination,
adresse(s) IP source/destination et/ou port(s) source/destination, protocdle de transport (UDP/TCP,
etc.).

L‘¢laboration et I’exécution. des commandes OpenFlow | par notre contréleur et leurs redirection a

I’ensemble des switchs OpenFlow.
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Elaboration de tunnel SSL :

-
I |
| : I l
| : ) | E:hangeded‘s(Puhli:fpﬁvée) | N |
R o) B
| o | carrom b
Extrémitél VPN-SSL Extrémité2 VPN-SSL

'Figui‘e 35.Elaboration de tunnel VPN/SSL

Dans cette partie et dis la réception du flux, le paquet est crypté a la premiére extrémité VPN-SSL et
transmis vers la deuxiéme extrémité VPN-SSL, qui a son tour décrypte le paquet et I’envoi vers la
destination. A

La premiére extrémité VPN-SSL vreg:oit un paquet provenant du premier Openflow switch, ce paquet
est crypté (SSL) et transféré a la deuxieme extrémité VPN-SSL ;

La deuxiéme extrémit¢é VPN-SSL recoit un paquet provenant de la premiere extrémité VPN-SSL, le
décrypte (SSL) et I’envoi au deuxiéme Openflow switch, qui a son tour le redirige vers sa
destination finale;

Traitement de flux Openflow : |

Comme déja expliqué pour le traitement de tunnel IPSEC, le principe reste le méme, Dans le cas ou le
paquet est envoyé au controleur, Le controleur regoit le paquet, Lecture des informations de 1’entéte il
génere une nouvelle entrée qui définit la modification ou la redirection du flux qui doit passer de la
source vers la destination, vers le tunnel VPN-SSL et transmettre cette régle dans un nouveau paquet
(modifié) au switch OpenFlow. A |

Ensuite Générer une autre entrée correspondante au trafic devant étre regu de la destination qui permet
de rediriger ce dernier vers I’autre extrémité VPN-SSL, par I’attribution d’une autre action qui définit
I’adresse de destination correspondante au paquet provenant de Pautre extrémité .~VPN-S SL  par

I’adresse de destination.
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IV.2.6 Tunnel combinant VPN-SSL et VLAN

Dans ces scénarios, la technologie des VLANs est combinée avec celle du VPN-SSL pour offrir une

sécurité renforcée.

(HSEIRP B S ]
Contrdleur SDN: 3
Gestion de flux scurisés E i

Programmation
OpenFlov

| 7, D)

<

i ﬁ == ey ]
: 10 eth1 | l Brdgeovs1 | ethd
s = s

Client2/VLANX

A 5 I — RPN (TS, l_.._.._u_“_.._.._l .................... ]'__.._.._f__ .............. :

<_|_ OPENSSL !

| -c de FAC(autorits d " I

Extl_VPN_SSL - Echange de Clés(Public-+privée)

[ - Algo eryptages + Fonctions de hachages
—————— VM_VPN2
VM_VPN1

Figure 36.Architecture Mixte VLAN + VPN/SSL

L'action pourrait indiquer qu'un paquet provenant d'une source IP x et de destination IP y ne devrait
pas appartenir & VLAN z. Ou I'Action peut indiquer qu'un paquet proveﬁant d’une source IP x et une
destination IP y devraient appartenir & VLAN z. Si le paquet arrive et qu’il n'a pas de correspondance,
il passe tout simplement par le traitement normal d’OpenV Switch. A
OFPP NORMAL est une spécification OpenFlow du port OpenFlow prédéﬁnit. Cela signifie que le
paquet sera envoyé par le port VP1(Bridge-OVS1) pour atteindre sa destinatioﬁ (Extrimitél
VPN/SSL), le paquet est crypté est envoyé vers 1’Extri1nifé2 VPN/SSL, pﬁis sera décrypté est envoyé
vers OVS2 via le port VP2(Bridge-OVS2). Selon cette entrée, toutes les entrées OpenFlow sont écrites
sur tous les OpenVSwitch du réseau et le paquet suivant chrespondant a l'entrée n’ira plus au

controleur.
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VI.3. Conclusion :

Dans ce chapitre nous avons présenté la conception d’une architecture permettant d’appliquer des
mesures de se’cufité a des flux définis par I’administrateur. L’architecture SDN est augmentée avec des
neeuds spécialisés et un mini-contrdleur dédié a cet objectif.

Deux types de mesures sont mis a contribution :

- Une fonctionnalité offerte nativement par le protocole et les switch OpenFlow : la segmentation en
VLAN _

- Une fonctionnalité externe a OpenFlow nécessitant l’intégfation d’un tunnel sécurisé (IPSEC a été
choisi, mais peut étre étendu & VPN-SSL)

Dans le premier cas, le mini-controleur instruit les switchs OpenFlow d’affecter un numéro de VLAN
 différent, unique et distinguable au flux de données dont on souhaite sécuriser

Dans le second cas, le mini-contréleur instruit les switches d’extrémité a rediriger le trafic ayant des
caractéristiques définis, vers'le boﬁt d’un tunnel IPSEC préalablement étaBli.

Enfin les deux techniques peuvent étre combinées pour accroitre le niveau de sécurité.
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Implémentation

V.1.Introduction :

Notre contribution est d’implémenter une application qui jouera le réle de contrdleur dans notre
architecture SDN, afin de pouvoir donner a I’administrateur réseau la possibilité d’appliquer des
configurations de virtualisation et segmentation de réseau pour permettre a deux entités voulant
communiquer de passer en mode VPN(SSL/IPSEC) ou d’appartenir a un VLAN donné.
Afin d’aboutir a notre objectif, les étapes de réalisation de cet application de simulation d’un VPN
dans environnement SDN se résument comme suit :
v' La génération de I’environnement simule un réseau. SDN, dans un environnement virtuel 2
base de VMware.
v La configuration d'un Tunnel IPSEC.
v’ L'application qui permet de configurer I'ensemble en fonction des besoins/objectifs des
utilisateurs.
V.2.Description de ’environnement de développement et de tests
Nous avons choisi 1I’émulateur Mininet (émulateur SDN) qui offre les méme possibilités de création
d’un environnement SDN(Openvswitch, VMs) ) avec des possibilités d’administration et de
développements et de configuration plus avancées .. Notre environnement de test est composée de
deux extrémités (hosts) nommeées Client] et Client2 connectées chacun a un switch Openflow (OVS1
et OVS2), ces derniers connectent également deux extrémités. VPN(VPNL et VPN2).

La figure 37 illustre cet environnement de travail.

D HNotre API(Contrdleur)
= @IP:192.168.1.0/24

S
Canal de communication
sécurisé par SSL/TLS

MININET

4
Arovs2-eth3 I
192.168.1.0/24

Client1/Source 4 ovsi-eth3 Client2/Destination

I— 192.168.1.0/24

|
l ! ~
i ﬁuu | | v ethl
: E;M | IPSECVPN “"‘EE

l
|
2 P
192.168.10.2 |”” |
=0
|

Figure 37.Architecture Proposée

Notons que les machihne virtuelles ont été crées a 1’aide de Oracle-VirtualBox.
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itior Affich: Recher Termir Aide B =S
-5 ssh -X mintnet@192.168.1.7

§idy MpODH e

Figure 38.Lancement des VM

v" Deux machines virtuelles : installées a base de Linux Ubuntu server : C’est les machines qui
vont servir de tunnel VPN (VPNI1 et VPN2).
v" Deux machines virtuelles : installées & base de Linux Ubuntu :
° La premiere : C’est la machine principale qui va héberger notre plateforme
« SDNy, qui vé ensuite héberger I’émulateur MININET (Switchs Openflow Switch OV'S
et des hosts);
o La deuxiéme: a base de systtme d’exploitation Linux Ubuntu: héberge

I’application qui va administrer, sécuriser et visualiser un réseau SDN ;

V.2.Configuration :
V.2.1.Configuration du scénario Mininet :

Mininet est un émulateur de réseau, , il gére une collection d'hotes d’extrémités, de switchs, de
routeurs et de liens, le tout sur un seul noyau Linux. I1 utilise une virtualisation légere pour créer un
réseau complet dans un systtme unique , en utilisant le méme noyau, le systéme et le code
utilisateur. Un hote Mininet émulé se comporte comme une véritable machine; Vous pouvez accéder (a
travers un tunnel ssh) et exécuter des programmes arbitraires (y compris tout ce qui est installé sur le
systeme Linux sous-jacent). Les programmes que vous exécutez peuvent envoyer des paquets a travers
ce qui semble étre une interface Ethernet réelle, Avec une vitesse et un retard de liaison donnés. Les
paquets sont traités par ce qui ressemble a un véritable commutateur Ethernet ou routeur, Avec une
quantité donnée de files d'attente. Iperf Lorsque deux programmes, comme un client et un serveur,
communiquent via Mininet, est la performance mesurée correspond a celle de deux machines réelles

(mais plus lentes).
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OF Controller

\Tcp Mininet

Root Nam

fH

A A
Veth Pair Veth Pair

hi-eth0 J&———— L—————L—3 h2-ethd l
. HI Namespace i ,Hz‘name,sn'ﬁwé;»

Figure 39.Architecture de Mininet

Notre plateforme SDN émulé (a.base de Mininet) est générée a partir d’un script python dont les
nceuds, les interfaces et les liens sont configurés automatiquement dans notre application.

La figure 40 illustre les résultats de la génération de la plateforme Mininet -

mininet@mininet-vm: ~/mininet/mininet/examples < W) 0556 % ovst %
*** Cleanup complete.
mininet@mininet-vm:~/mininet/mininet/examplesS sudo python cons
& oles-V2.py
*** Adding controller
*** Add switches

Génération de I'environnement wxx pdd| hosts
. d **xx Add link
SDN L Hhok @tart;:gsnetwork

*** Starting controllers
*** Starting switches
*** Configuring holts
Clientl Client2 VPN1 VPN2
*** Starting controller

B AP
*** Starting 2 switches
0VS2 0VS1 ...
. r PR+ +x Starting CLI:
Etablissement des liens nininet> Links
Clientl-etho<->0VSi-ethl (0K 0OK)
I m» 0VS2-ethl<->Client2-etho (OK OK)
entre nmUdS (SWItChS et ol 0VS1-eth2<->0VS2-eth2 (0K OK)
. = 0VS1-eth3<->VPN1-etho (OK OK)
HOStS et Ie’ tunnel VPN) L ' VPN2-eth0<->0VS2-eth3 (0K OK)

VPN2-eth1<->VPN1-ethl (OK OK)
mininet> I

Figure 40.Résultats de la génération de la plateforme Mininet

V.2.2.Choix du langage de programmation :

Pour le développement des différentes parties de notre contribution, nous avons opté pour le langage
Python. C’est un langage de script trés puissant et populaire. bien documenté et supporté par une lartge
communauté, parmi ces avantages citons :

v' congu pour produire du code de qualité, portable et facile a intégrer,

de haut niveau, orienté objet et totalement libre,

v
v" hautement productif;-
v dynamique.

v

la rapidit¢ de développement. Un programme Python de 50 li-gnes peut représenter dans

d'autres langages, des programmes de plusieurs centaines de lignes. Ce qui fait qu'en fin de
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compte, méme avec un programmeur Python pas assez rapide, on peut gagner beaucoup de
temps au niveau du développement ;
v" Python tourne sur presque toutes les plateformes ;

v" Python est bien comme langage de script ;

V.3.Installation et configufation du tunnel VPN(IPsec):

L’implémentation d’un tunnel VPN(IPSEC) dans un environnement SDN, 's’est réalisée comme suit :

v Configuration des deux extrémités VPN(VPNI et VPN2)

v' installation du noyau « Ipsec » sur les deux serveurs(VMs)

v' Configuration du tunnel '
La sécurité de la couche réseau est assurée en utilisant le protocole IPsec qui consiste a suivre deux
composants.

v En-téte d'authentification (AH)

v Encapsulating Security Payload (ESP)
L'intégrité des paquets et l'authentification sont assurées en utilisant AH, le composant ESP fournit des
fonctionnalités de conﬁdenti'alité. La mise en ceuvre open source d'IPsec, StrongSwan(Strong Secure
WAN), est un outil bien connu qui prend en charge les deux versions de I'échange de clés Internet
(IKE v1 / 2) /. Le partage de clés ou I'échange de clés Internet fait partie du VPN IPSec (réseau privé
virtuel). Le mécanisme IKE est utilisé pour partager la clé entre deux parties pour .le cryptage des
données dans le protocole ESP. Les algorithmes de cryptage et d'intégrité (tels que AES, SHA etc.) des
bibliotheques OpenSSL et cfypto sont utilisés pendant I'étape IKE. Cepéndant, lI'implémentation du
noyau Linux de l'algorithme de sécurité est utilisée dans la partie principale d'TPSec (ESP & AH).

V.3.1- Installation de StrongSwan

Les paquets binaires (deb / rpm) de strongswan sont disponibles dans presque toutes les distributions
Linux largement utilisées. Le package binaire de strongswan peut étre installé en utilisant la
commande suivante sur Ubuntu 16.04 LTS.

Aptitude install strongswan

root@test-VirtualBox: fhome/test
@ rootftest-WirtvalBox: fhomeftestd] aptitude install strongswan

talled, @ to remove and 366 not upgraded.
after unpacking 16.1 M8 will be used,

Aprés l'installation sur la plate-forme Ubuntu, les fichiers et dossiers de configuration (ipsec.conf,

ipsec.secrets, ipsec.d, strongswan.conf, strongswan.d) sont stockés dans le répertoire / etc.
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V.3.2- Configuration d’un tunnel basé¢ sur une clé pré-partagée :

- Fichiers de configuration :

nano Z2.6.3 ; File:.ipsec.secrets

This file holds shared secrets or RSA private keys for authentication.

#t BSA private key for this host, authenticating it to any other host
it which knows the public part.
192.168.10.1 192.168.10.2 : PSK 'sharedsecret’

Fichier ipsec.secrets pour le partage du secret “CIé” entre les deux extrémités du VPN

File: ipsec.conf

nana 2.6.3

it ipsec.conf - strongSwan IPsec configuration file
t basic configuration

onf ig setup
strictcrlpolicy=no
uniqueids = yes
charondebug="all"

Fichier ipsec.conf : c’est le gandccomncetlons ere.
fiChier de Configuration #t Sample UPN conmections

= e le-self-si d
principal. O ek toubnet—192  168.1.0,24

right=192.168.1.2
rightsubnet=192.168.10.0,24
ike=aes256-sha2_256-nodp1024t
esp=aesz256-shaz_2561
keyingtries=0
ikelifetime=1h
lifetine=9999h
keyexchange=ikev2
type=tunnel
auto=start

onn sample-with-ca-cert
leftsubnet=192.168.1.0,24
right=192.168.10.2
rightsubnet=192.168.10.0,24
rightid="C=CH, O=Linux strongSwan CN=peer name"
ike=aes256-sha2_256-modp1024*
esp=aes256-sha2_2561%

La figure 41 suivante montre le placement du tunnel VPN basé sur IPsec dans un réseau. Un canal de

communication sécurisé sera établi entre les réseaux privés A : 192.168.20.0/24 et B : 192.168.30.0/24
de la plateforme. |
O
/N
192.168.1.0/24

Environement SDN :
-Controle Openflow
-administration et supervision

Tunnel IPSEC
192.168.10.1 192.168.10.2 192.168.30.1

=P EXT-VPN2

Figure 41.Tunnel IPSEC dans une Architecture SDN
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Avant d'utiliser IPsec entre le réseau privé A et B, il faut s’assurer que le routage entre les extrémités
du VPN fonctionne afin que les machines de du réseau A puisse communiquer avec les machines du
réseau B, ce qui garantit que la connectivité réseau est correcte.
Démarrer le service IPSEC :
Démarrer le démon de IPSEC en utilisant la commande suivante aprés avoir configuré le fichier de
configuration dans les deux cotés.

$ ipsec restart
La commande suivante montre 1'état du VPN créé sur les périphériques.

$ ipsec statusall

[Starting strongSwan 5.3.5 IPsec [starter]...
upn1@upni: etcS sudo ipsec statefull
usr/sbinsipsec: unknown IPsec command ‘statefull’ ('ipsec —help’ for list)
upniGupni: etcS sudo ipsec statusall
[Status of IKE charon daemon (strongSwan 5.3.5, Linux 4.8.0-22-generic, x86_64)
uptime: 35 seconds, since Sep 16 12:22:19 2017
malloc: sbrk 1462272, mmap 0, used 351728, free 1110544
uorker threads: 11 of 16 idle, 5/0/0/0 working, job queue: 0/0,0/0, scheduled: 2
loaded plugins: charon test-vectors aes rcZ shal shaZz md4 mdS random nonce x509 revocation constral
ints pubkey pkcsl pkcs? pkcsB pkcsi2 pgp dnskey sshkey pem openssl fips—prf gmp agent xcbc hmac gem
ttr kernel-netlink resolve socket-default connmark stroke updoun
istening IP addresses:
192.168.10.1
192.168.20.4
192.168.10.4
192.168.20.2
192.168.122.1
onnections:
jsample-self-signed: zany...192.168.1.2 IKEvZ
ample-self-signed: local: uses public key authentication
ample-self-signed: remote: [192.168.1.2]1 uses public key authentication
ample-self-signed: child: 192.168.1.0,24 === 192.168.10.0,24 TUNNEL
Esample-with-ca-cert: Zany...192.168.10.2 IKEv2
lsample-uith-ca-cert: local: uses public key authentication
ample-with-ca-cert: remote: [C=CH, O=Linux strongSwan CN=peer namel uses public key authenticatig]
w
ample-with-ca-cert: child: 192.168.1.0,24 === 192.168.10.0,24 TUNNEL
[Security Associations (0 up, 2 connecting):
ample-with-ca-cert[2]: CONNECTING, 192.168.10.1[xzanyl...192.168.10.2[zanyl
jsample-with-ca-cert[2]1: IKEvZ SPIs: fell0bea??2603%a_ix 0000000000000000_r
ample-with-ca-cert[2]: Tasks active: IKE_UENDOR IKE_INIT IKE_NATD IKE_CERT_PRE IKE_AUTH IKE_CERT_PQ|
[ST IKE_CONFIG CHILD_CREATE IKE_AUTH_LIFETIME IKE_MOBIKE 2
sample-self-signed[1]: CONNECTING, 192.168.10.4[7Zanyl...192.168.1.2[%anyl
ample-self-signed[11: IKEvZ SPIs: 7339B1ladbb5c?c9a_ix 0000000000000000_r
ample-self-signed[1]1: Tasks active: IKE_UVENDOR IKE_INIT IKE_NATD IKE_CERT_PRE IRE_AUTH IKE_CERT_POS)
T IKE_CONFIG CHILD_CREATE IKE_AUTH_LIFETIME IKE_MOBIKE
upni@upni:/etcS

V.3.3-Tunnel basé sur un certificat X.509

Dans le tunnel basé sur les certificats X.509 (authentification par clé publique), il est nécessaire
d’utiliser des certificats générés par une autorité de certification (CA) compétente (local ou externe)
pour les deux extrémités du tunnel IPSEC

Lorsque les certificats sont gérés en local, il est nécessaire d’avoir un certificat auto-signé dont la clé
privée va étre utilisé pour signer les certificats des partenaires de la communication.

Pour cela il est possible d’utiliser les commandes suivantes :

$cd /usr/local/etc/ipsec.d

$ipsec pki --gen --type rsa --size 4096 --outform pem > private/PUB1Key.pem

$ipsec pki --self --ca --lifetime 3650 --in private/strongswanKey.pem --type rsa --dn "C=CH,
O=strongSwan, CN=Root CA" --outform pem > cacerts/PUBCert.pem

La génération des certificats pour le client A est indiquée ci-dessous.
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$ipsec pki --gen --type rsa --size 2048 --outform pem > private/client1Key.pem
$chmod 600 private/client]1 Key.pem
$ipsec pki --pub --in private/clientlKey.pem --type rsa | ipsec pki --issue ~lifetime 730 --cacert
cacerts/strongswanCert.pem --cakey private/strongswanKey.pem --dn "C=CH, O=strongSwan,
CN=devicel" --san devicel --flag serverAuth --flag ikelntermediate --outform pem >
certs/client]1Cert.pem
Aprés une génération réussie des certificats du CA et des clients, la prochaine étape consiste a modifier
la configuration ipsec.conf et ipsec.secrets. '

Le contenu de ipsec.conf et de ipsec.secrets pour le c6té A est donné ci-dessous.

config setup
charondebug="all"
uniqueids=yes
strictcrlpolicy=no

conn %default

conn tunnel #
left=192.168.20.2
leftsubnet=192.168.20.0/24
right=192.168.30.2
rightsubnet=192.168.3 Q.0/24-
ike=aes256-sha2 256-modp1024!
esp=aes256-sha2 256!
keyingtries=0
ikelifetime=1h
lifetime=8h
dpddelay=30
dpdtimeout=120
dpdaction=restart
#authby=secret
auto=start
keyexchange=ikev2
type=tunnel
leftcert=client1 Cert.pem
leftid="C=CH, O=strongSwan, CN=devicel"
rightid="C=CH, O=strongSwan, CN=device2"
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Démarrer le démon de IPSEC en utilisant la commande suivante aprés avoir configuré le fichier de
configuration dans les deux cotés. |
$ipsec restart
La commande suivante montre I'état du VPN créé sur les périiohériques.

$ipsec statusall

V.4.Présentation de ’application

Apres avoir préparé notre environnement de développement et de tests, nous présentons notre
contribution dans ce projet, il s’agit d’une application jouant le role d’un mini-contrbleur pouvant étre
inséré dans un environnement SDN, elle sert comme moyen de configuration et de gestion du flux
Openflow pour garantir un transfert de flux sécurisé par son acheminement vers un tunnel configuré

auparavant.

- e . . 02 VPIRIN SDN E® <O «) 1509 R ovs1 {1
L’administrateur fait introduire les parameétres

nécessaires pour configurer le  VPN(IPSEC), ‘ . o1
telle que I’adresse IP(source et destination).

I VLAN [ Inhrruptl cuar| Qllitl

L’administrateur aura trois choix, soit
d’administrer son VPN(IPSEC), soit
d’administrer son VLAN soit de déployer une
combinaison VPN/VLAN.

L’administrateur aura la possibilité aussi
de  visualiser les activités ou le
comportement des Switchs/Clients et
méme des extrémités VPN, a l’aide de
consoles et un acceés, immédiat sur les
switch (Openvswitch), sur les clients et
sur les extrémités VPN, afin de confirmer
des configurations.
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V.4.1.Configuration d’un Tunnel en mode VLAN :

Administration VLAN : L’administrateur renseigne les champs Adresse IP source et destination,

ensuite 1l choisit soit d’activer ou de désactiver le VPN selon la situation demandée.

VLAN AdiXinistation B & 1y 4) 1950 2 ovsi 3%

Pour administrer Notre _ ity | fieiasiss | Fipsstess veivant o I
VLAN : : "‘ i il lien tl Client2

VLAN Administation

Adresse IP Source {192. 168.1
Adresse IP Destin -[192.168.1.20

Numero du VLAN  [100]

Attribuer

0ovs2

Exécution de la commandej

$ Ovs-vsctl show — sm——

Voici un pseudo code des principales instructions exécutées par le Contrdleur.

Entrée: Packet, Adresse IP , vlanlD, Action '

Sortie: Action modifiée (Mod_Action) selon la demande, appliquée au Switch Openflow.
Etape 1: le contrdleur attend l'arrivée des paquets. Si le paquet arrive, passez 4 l'étape 2
Etape 2: Charger les en-tétes de paquets dans la structure de données «matchy

Etape 3: si 'adresse IP source du réseau dans 'match’ ='Adresse IP'

Etape 3.1: si 'Action’ est AddToVLAN

99



[mplémentation -

Etape 3.1.1: Créer une entrée 'FEntry' avec rules = Imatch, actions = OFAction

Modifiez Virtual LAN Indentifier a 'vlanID' + OF Output to portOFPP_NORMAL
Etape 3.2: si 'Action’ est DeleteFromVAN '

Etape 3.2.1: Si VLAN ID dans 'match’

='vlanID'

Etape 3.2.1.1: Créez une entrée 'FEntry' avec rules = match, actions=

OF action Virtual LAN Indentifier=0, OF Action Sortie vers le port
OFPP_NORMAL

Etape 4:Else

Etape 4.1: Créez une entrée 'FEntry' avec rules = match, actions= OF Action Output to port

OFPP_NORMAL

Etape 5: Insérez l'entrée 'FEntry' dans la table OpenFlow de 1’OpenVswitch

Etape 6: For all n Switch : Insérez l'entrée 'FEntry' dans la table OpenFlow de I’OpenVswitch n

Etape 7: Passez a I'étape 1

V.4.2.Configuration d’un Tunnel en mode VPN-IPSEC : |

Administration du VPN :

Nous utilisons une configuration pré-établie du tunnel IPSEC entre - deux hotes spécialisés, le

lancement de quelques commandes sur le Switch OVS nous permet de visualiser les configurations

actuelles du switch ainsi que 1’état des tables de flux.

Exécution de la commande :

$O0vs-ofctl show OVS2

Résultats : la liste des _
interfaces(ports) sur le Switch OVS2:

-OVS2-ethl le port :1 71
-OVS2-eth2 le port :2 l

-OVS2-eth3 le port :3 |
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VPN Administation B = ty 4) 0122 Rovst 3%

Exécution de la
commande :

$Ovs-ofctl show OVS]

Résultats : Pas de flux dans D75 VPN Administation

les tables du Switch Ol e TR TR,
Adresse IP Cible.
Openflow OVSI

Activer Fermer ||

Lancement du module d’activation du VPN:
L’administrateur renseigne les champs Adresse IP source et destination, ensuite il choisit soit

d’activer ou de désactiver le VPN selon la situation demandée.

Pour administrer Notre VPN : VPiRAdministation £ < W) 1451 Lover %
— e ] "r-‘ml VPNAdmin | VLANAdmin | lnhrrule Clear I Quit I
. e ient: ient
Aller sur VPNAdmin ' —————Iﬂ . it | —————I————J

& VPN Administation

Adresse IP Source [ﬁiﬁfs?ﬂ‘&‘

Adresse IP Cible 192.168.1.20]

Activer J desactived Fermer I

Apreés exécution de la commande d’activation de VPN entre Client 1 avec-1’adresse ip 192.168.1.10 et

le Client2 avec I’adresse ip 192.168.1.20 :
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ES Ty 4) 0129 Rovs1 %

Exécution de la commande :
$sudo ovs-ofctl dump-flows OVS1

Résultats : présence de redirection vers
le VPN dans les tables de flux du Switch
Openflow OVSI, avec Action :

redirection vers port 3(connecté au VPN).

fR™ ™ VPNINSDN E® 13 ¢) 01:26 2 ovs1 3%

Hosts [ Switches I VPNAdmin VLANAdmin ] Desactiver VPN/VLAN l Quit I

Clientl “Client2

— Exécution de la commande :

$sudo tepdump —XX —n—i VPN1-
eth0

Résultat : présence de flux dans le
VPN

Voici un pseudo code des principales instructions exécutées au niveau du Contréleur :
1) Activation du VPN
Entrée: Packet, Adresse IP source,Adresse IP destination, Action
Sortie: Action modifiée (Mod_Action) selon la demande, appliquée au Switch Openflow.
Etape 1: le controleur attend l'arrivée des paquets. Si le paquét arrive, passez a l'étape 2
Etape 2: Charger les en-tétes de paquets dans la structure de données «matchy
Etape 3: si l'adresse IP source du réseau dans 'match’ = 'Adresse IP source' et I’Adresse IP de
destination du réseau dans 'match' = 'Adresse IP destination'
Etape 3.1: si 'Action’ est Transférer vers Client2 a travers le Port VPN
Etape 3.1.1: Créer une entrée 'FEntryl' avec rules = match, actions = OF Actionl
transfert vers port-VPNI.
Etape 3.1.2: Insérez l'entrée 'FEntry' dans la table OpenFlow de I’OpenVswitch1
Etape 3.1.3: Sortie du paquet via le port VPN1 _
Etape 3.1.4: Créer une entrée 'FEntry2' avec rules = match, actions = OF Action2
transfert vers port-VPN2. ' _
Etape 3.1.5: Insérez l'entrée 'FEntry2' dans la table OpenFlow de 1’OpenVswitch2
Etape 3.1.6: Sortie du paquet via le port VPN2
Etape 3.2: Sinon, passez a I'étape 5.1
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Etape 5:Else
Etape 5.1: Créez une entrée 'FEntry' avec rules = match, actions= OF Action Output to port
OFPP NORMAL |
Etape 6: Insérez l'entrée 'FEntry' dans la table OpenFlow de I’OpenVswitch2
Etape 7: Sortie du paquet via le port VP1
Etape 8: For all n Switch : Insérez l'entrée 'FEntry' dans la table OpenFlow de I’OpenVswitch n
Etape 9: Passez a I'étape 1
2) Désactiver le VPN : .
Etape 1:Créer une entrée 'F Entry' avec rules = match, actions = OF _Action transfert vers all ports ;

Etape 2:For all n Switch : Insérez l'entrée 'FEntry' dans la table OpenFlow de I’OpenVswitch n.

V.4.3.Configuration d’un Tunnel en mode combiné VLAN et IPSEC :

Cette architecture comme le montre la figure 42 est une combinaison des deux derniére architecture
traités au-dessus; 1’architecture de base pour le déploiement de cette architecture est la ‘méme que celle
utilisée pour déployé un VPN/IPSEC(section précédente); si un flux du Clientl se présente au niveau
du Openvswitch(OVS1 ou OVSZ) et si aucune table ne correspond au traitement de ce flux, il est
transmis au contréleur, qui a son tour vérifie ces paramétres , si ce flux demande un accés a notre
extrémité Client2 alors il (flux)est redirigé ensuite a travers le déploiement d’un VLAN vers les Ports

connectés au VPN(interfaces eth3 des deux Switchs qui correspond au ports N°3).

Notre API(Controleur)

IQ @1P: 192.168.1.0/24
Canal de communication
sécurisé par SSL/TLS

i | Périmétre du VLAN

Périmétre du VPN /VLAN

. — 4.
Chmtl/Smlrce . th3 " | m ClimaID&malmn

VP 2- LQIZ

VPN 2- a.hl]|§

© 192.168.10.2 | | ”“I

Figure 42.Un VPN/VLAN dans une Architecture SDN
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CONCLUSION GENERALE

La technologie SDN devrait révolutionner a terme les architectures des réseaux des opérateurs, et
permettre de déployer des nouveaux services de maniére beaucoup plus rapide et avec des cofits
significativement réduits, elle changerait complétement 1’écosystéme des infrastructures Télécoms
dans les années a venir. |

OpenFlow permet une programmation simplifiée via une interface standard pour les périphériques
réseau, cette facilité de programmation permet de concevoir une couche de contrdle robuste, afin de
centraliser l'intelligence dans le réseau et de fournir la programmabilité promise par SDN, bien que ce
protocole soit fonctionnel, il reste néanmoins plusieurs anomalies a améliorer, surtout au niveau
sécurité. '

La perméabilité de la liaison entre le controleur et le switch, pourrait perrhettre permet a un attaquant
ayant accés au réseau d’administration d’agir sur les le parafnétrage du switch‘.

L’écoute passive des messages non chiffrés envoyés par le contréleur permet a I’attaquant d’obtenir
plein de renseignements sur le réseau qui peuvent compromettre la sécurité de celui-ci..

Notre projet a pour objectif de réaliser une implémentation pour assurer la gestion centralisée des
réseaux en permettant aux administrateurs réseau d’avoir un outil simple pour la gestion du VPN, tout -
en utilisant l'architecture SDN. Cet objectif a été atteint via la mise en ceuvre d'un plan de contrdle basé
a la fois sur OpenFlow et sur une politique de cryptage IPsec.

En effet, nous sommes partis de la conception et de la mise sur pied d'une architecture réseau en
respectant le principe SDN. Nous avons utilisé les protocoles OpenFlow standard et Mininet comme
environnement d’émulation. Nous avons fait un déploiement du protocole OpenFlow standard a I'aide
de trois éléments (activation automatique du protocole OpenFlow, création automatique des interfaces
IPsec et démarrage automatique des composants VPN/IPsec via une architecture SDN) que nous avons
congus et implémentés. Afin de garantir un échange des données sécurisé, nous avons congu et
implémenté une passerelle permettant aux paquets OpenFlow une encapsulation et un transport via un
tunnel IPsec et de pouvoir garantir une sécurité des flux transporté.

D’autres outils de virtualisation ef de segmentation et de monitoring ont été testés et implémentés, tels

que le déploiement des VLANS, afin de mieux renforcer cette politique de sécurisation.

Comme perspective a ce projet, il serait intéressant d’intégrer les fonctions de sécurité au sein méme
des switch OpenFlow et proposer une interface Sud permettant  au contrdleurs d’activer
dynamiquement des tunnels VPN (basés sur IPSEC ou d’autres technologies en option) et envoyer les

instructions OpenFlow nécessaires a la redirection du trafic critique via ces tunnels.
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ANNEXE 2 : LES ABREVIATIONS ET ACRONYMES

Ce document utilise les abréviations et acronymes suivants:
3GPP :ThirdGenerationPartnership Project
ACID :Atomicity, consistency, isolation, durability
ACL : Access control list

A-CPI : Application-controller plane interface
AIS :Alarm indication signal

API: Applications programming interface
BFD :Bidirectionalforwardingdetection

BGP: Border gatewayprotocol

BIP :Bit interleavedparity

BSS: Business support system

C2C: Controller to controller

CCM :Continuity check message

CFM :Connectivityfault management

CPI :Controller plane interface

CRUD :Create, read, update, delete

DC: Data center ' |

D-CPI: Data-controller plane interface
DDOS: Distributeddenial of service

DNS: Domain name system

DOS: Denial of service

DPCF: Data plane control function

EMS: Element management system

ETSI: EuropeanTelecommunications Standards Institute
GMPLS: Generalized multi-protocol label ing
GRE: Genericrouting encapsulation

HAL: Hardware abstraction-layerv

ICMP: Internet control messaging protocol
I-CPI: Intermediate-controller plane interface
IETF: Internet Engineering Task Force

IP: Internet protocol

IRTEF: Internet ResearchTask Force
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ISO: International Standards Organization

ITU-T: International Telecommunications Union — Te1ecommunicationStaﬁdardizationSector
LAN: Local area network

LLDP: Link layerdiscoveryprotocol

MAC: Media access control

MEF: Metro Ethernet Forum

MEP: Maintenance associatjon end point, Maintenance entity group end pdint _
MO: Managedobject

MPLS-TP: Multi-protocol label ing, transport profile
NAT: Network address translation

NBI: Northbound interface

NCD: Network control domain

NE: Network element |

NFV: Network FunctionsVirtualization

NGMN: Next-generation mobile networks

NMS: Network management system

OAM: Operations, administration, maintenance
OFC: OpenFlow-Config prdtocol

OFS: OpenFlow- protocol

OIF: Optical Interworking Forum

ONF: Open Networking Foundation

OSS: Operations support system

OTN: Optical transport network

OVSDB: Open VSwitch data base

PCE: Path computation element

PCEP: Path computation element communication protocol
PEP: Policy enforcement point

PM: Performancé monitoring

PON: Passive optical network

QoS: Quality of service

RDB: Resource data base

SDH: Synchronous digital hierarchy

SDN: Software-defined networking

SDNC: SDN controller
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SDO: Standards developmeﬁtorganization
SLA: Service level agreement

SNMP: Simple network management protocol
STP: Spanningtreeprotocol

TCA: Thresholdcrossingalert

TL1: Transaction language 1

TMEF: TM Forum

TOR: Top of rack

VID: VLAN identifier

VLAN: Virtual local area network

VM: Virtual machine

VN: Virtual network

VNE: Virtual network element

WAN: Wide area network

WG [ONF]: working group
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