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Résumé

Le réseau informatique est devenu I'élément essentiel dans tous les domaines de la vie,
notamment les services et les sciences, parmi ces exemples nous présentons le réseau
LAN universitaire. A cet effet, le protocole SNMP a été produit dans l'optique de
surveiller et de gérer un réseau a l'aide de certains logiciels, notamment des logiciels
open source et payants.

Pour résumer le projet, nous avons d'abord mis en place le réseau LAN universitaire avec
GNS 3 a l'aide d'appareils Cisco (routeurs et switches), puis nous avons installé Nagios
avec VMware pour afficher et notifier les changements de réseau et recevoir des alertes
et alertes par notre courrier électronique.

Mots clés: LAN, SNMP, GNS 3, Nagios XI, VMware Workstation.

Abstract

The computer network has become the key element in all areas of life, including services
and science, among these examples we present the university network called LAN. For
this purpose, the SNMP protocol was produced with the aim of monitoring and
managing a network with the help of some software, including open source and paid
software.

To summarize the project, we first set up the university LAN network with GNS 3 using
Cisco devices (routers and switches), then we installed Nagios with VMware to display
and notify network changes and receive alerts and alerts through our email.

Keywords: LAN, SNMP, GNS 3, Nagios XI, VMware Workstation.
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Introduction générale

Nous vivons dans ce siecle a I’ere qu'on appelle « I'ére de I'information » grace a
la diffusion de l'information avec la plus grande facilité, ainsi, le réseau est devenu
I'épine dorsale de la vie quotidienne dans tous ses aspects au point que toute
interruption ou défaillance du réseau, notamment le réseau interpersonnel, entrainent
des pertes colossales aux particuliers, aux entreprises et a bon nombre de secteurs,
notamment économiques et financiers. Pour y remédier, il s'avere nécessaire de

recourir a la surveillance permanente du réseau a tout moment.

Néanmoins, cette mesure pose le probléme suivant : Comment s'assurer que le
réseau n'est pas en panne et quelles sont les solutions pour connaitre toutes les

évolutions du réseau afin d'assurer la continuité des échanges d'information ?

De nombreux programmes de surveillance et de supervision ont été produits et
fabriqués pour étre en mesure de suivre les divers aspects du réseau et son
fonctionnement tels que le trafic, l'utilisation de la bande passante et la disponibilité.
Ces systemes peuvent détecter les appareils et autres éléments composants, se
connecter a un réseau, fournir des mises a jour de statut mais aussi nous alerter (par e-

mail et SMS) en cas de probleme.

Il convient de mentionner que ces programmes se divisent en deux catégories :
la premiere est payante comme PRTG, Tivoli, Atera.... et la seconde est open source
comme Cacti, Zabbix, Nagios XI, ...etc. Dans notre recherche, nous avons opté pour
« Nagios XI » vu qu’il est I'un des meilleurs logiciels libres en termes de qualité, de facilité
d'utilisation, et de disponibilité de documentation y afférentes pour apprendre a s'en

servir.



Afin de mener a bien notre travail de recherche, nous estimons bénéfique de
structurer le présent mémoire en trois chapitres dont deux théoriques et un pratique.
Dans le premier, nous faisons une présentation exhaustive de plusieurs concepts de
base et généraux des composants d'un réseau informatique et donnons une explication

de la surveillance.

Quant au deuxieme chapitre, nous expliquons les différents programmes de suivi
en termes de classification, définition, fonctionnalité et de leurs avantages et
inconvénients dans I'optique de choisir un programme permettant d’atteindre la finalité

du projet.

Et enfin, dans le troisieme chapitre qui est consacré au volet pratique, le noyau
de notre recherche, nous expliquons l'architecture du réseau universitaire, la méthode
de sa programmation, sa configuration et sa liaison au logiciel « Nagios XI » afin de

pouvoir surveiller et recevoir des messages et des alertes sur I'état du réseau.



Chapitre 1 Réseaux et supervision des réseaux

I.1. INTRODUCTION :

Les réseaux informatiques sont devenus indispensables pratiquement dans tous les
domaines en raison de leur réle important notamment en ce qui concerne I'échange
d'information entre les appareils et les personnes tels que les messages, les photos, les

vidéos et les fichiers.

Dans ce chapitre, nous allons expliquer en théorie quelques concepts et définitions liés

au sujet.

1.2. LE RESEAU INFORMATIQUE :
1.2.1. Définition :

Un réseau est un groupement de deux ou plusieurs appareils électroniques
permettant I'’échange de données et le partage de ressources communes. Les premiers
exemples des réseaux informatiques datent des années 1960, mais ils ont parcouru un

long chemin depuis un demi-siécle.

Les réseaux modernes sont un peu plus complexes en général et comportent
bien plus que deux ordinateurs. Pour les systemes a plus de dix participants, on utilise
habituellement une configuration de type client/serveur. Dans ce modéle, un ordinateur
agissant comme point de commutation central (serveur) met ses ressources a

disposition des autres participants au réseau (clients) [1].



Ordingteur

Ordinateur

Figure I.1 : Exemple de réseau informatique

1.2.2. Types des réseaux informatiques :

Il existe de nombreux types de réseaux différents, qui peuvent étre utilisés a des
fins différentes et par différents types de personnes et d'organisations. Voici quelques

types de réseaux que vous pourriez rencontrer [2] :
1.2.2.1. Réseaux locaux (LAN) :

Un réseau local ou LAN est un réseau qui connecte des ordinateurs dans

une zone limitée. Cela peut étre dans une école, un bureau ou méme une maison

[2].
1.2.2.2. Réseaux personnels (PAN) :

Un réseau personnel est un réseau basé sur l'espace de travail d'un
individu. L'appareil de l'individu est le centre du réseau, avec d'autres appareils

quiy sont connectés. Il existe également des réseaux personnels sans fi [2].
1.2.2.3. Réseaux étendus (WAN) :

Un réseau étendu est un réseau qui couvre une zone géographique plus

étendue, généralement avec un rayon de plus d'un kilomeétre.



1.2.2.4. Réseaux de campus :

Un réseau de campus est un réseau local ou un ensemble de réseaux locaux connectés
étant utilisé par une agence gouvernementale, une université, une entreprise ou une
organisation similaire et qui est généralement un réseau a travers un ensemble de

batiments proches les uns des autres.
1.2.2.5. Réseaux métropolitains (MAN) :

Les réseaux de zones métropolitaines sont des réseaux qui s'étendent sur une région de
la taille d'une zone métropolitaine. Un MAN est une série de LAN connectés dans une

ville et qui peuvent également se connecter a un WAN.
1.2.2.6. Réseaux privés d'entreprise :

Un réseau privé d'entreprise est utilisé par une entreprise pour connecter ses différents

sites afin que les différents sites puissent partager des ressources.
1.2.2.7. Inter réseaux :

Les inter réseaux connectent différents réseaux entre eux pour construire un réseau plus
vaste. L'inter réseautage est souvent utilisé pour décrire la construction d'un grand

réseau mondial.
1.2.2.8. Réseaux dorsaux (BBN) :

Une dorsale est une partie d'un réseau qui relie différentes pieces et fournit un chemin

pour les informations a échanger.
1.2.2.9. Réseaux mondiaux (GAN) :

Un réseau mondial est un réseau mondial qui connecte des réseaux partout dans le

monde, comme Internet.



1.2.3. Conception de réseau :

Les réseaux informatiques peuvent avoir des conceptions différentes, les deux
formes de base étant les réseaux client / serveur et Peer-to-Peer. Les réseaux
client/serveur ont des serveurs centralisés pour le stockage, auxquels les ordinateurs et
périphériques clients accedent. Les réseaux Peer-to-Peer ont tendance a avoir des
périphériques qui prennent en charge les mémes fonctions. lls sont plus courants dans
les foyers, tandis que les réseaux client/serveur sont plus susceptibles d'étre utilisés par

les entreprises [2].
1.2.4. Le modéle OSI :

Congus dans les années 1970, a un moment ou les réseaux informatiques
prenaient leur essor, deux modeles distincts ont été fusionnés en 1983 et publiés en
1984 pour créer le modele OSI tel qu'on le connait aujourd'hui. La plupart des
descriptions du modele OSI partent de haut en bas, les chiffres allant de la couche 7 a la

couche 1.
Voici les différentes couches et ce qu'elles représentent :
1.2.4.1. Couche Application :

Cette couche est le point de contact entre I'utilisateur et le réseau. C’'est donc
elle qui va apporter a l'utilisateur les services de base offerts par le réseau, comme par

exemple le transfert de fichier, la messagerie, ... etc.
1.2.4.2. Couche de présentation :

Cette couche est principalement responsable de la préparation des données afin

gu’elles puissent étre utilisées par la couche applicative.
1.2.4.3. Couche Session :

Pour que deux dispositifs, ordinateurs ou serveurs, puissent « parler » entre eux, il

faut créer une session, et cela se passe au niveau de la couche du méme nom.



1.2.4.4. Couche Transport :

La couche transport s'occupe de la coordination du transfert de données entre
les systemes finaux et les hotes. Elle gere la quantité de données a envoyer, le rythme,

la destination, etc.
1.2.4.5. Couche Réseau :

C'est au niveau de la couche réseau que se trouvent la plupart des fonctionnalités
du routeur. Elle est trés surveillée par les professionnels des réseaux. Dans son sens le
plus élémentaire, cette couche est responsable de la transmission des paquets, y

compris le routage par différents routeurs.
1.2.4.6. Couche Liaison de données :

La couche de liaison de données assure le transfert des données de nceud a
nceud (entre deux noeuds directement connectés), et gére également la correction des

erreurs de la couche physique.
1.2.4.7. Couche Physique :

Au bas de cette liste, la couche physique décrit les caractéristiques électriques,

logiques et physiques du systéme.

1.2.5. Les avantages d’un réseau informatique :

Les principaux avantages des réseaux consistent en ce qui suit [2] :

e Le partage des données,

e Le partage des ressources,

e La gestion centralisée des programmes et des données,

e Le stockage et la sauvegarde centralisés des données,

e Le partage de la puissance de calcul et la capacité de stockage,

e ['administration simple des permissions et responsabilités.



1.3. LA SUPERVISION D’UN RESEAU :

1.3.1. Définition :

La supervision informatique fait référence a la surveillance du bon
fonctionnement I'ensemble des outils et ressources déployés pour veiller au bon
fonctionnement de votre systéme d’information qui leur sont reliés. Son objectif est de
mettre en place une surveillance pour prévenir les interruptions de service, mais aussi
de détecter les failles du réseau informatique afin d’éviter la détérioration des
données et contrer les cyberattaques. Cette surveillance intervient dans tous les
domaines du systeme informatique et porte plus spécifiquement sur la qualité (bande
passante), sur la sécurité de la connexion internet et, par extension, sur |'état des

services et matériels connectés (serveurs, postes de travail, imprimantes...) [3].
1.3.2. Principe :

Les principales solutions de supervision s’intégrent dans I'activité quotidienne
informatique et permettent de surveiller, analyser, piloter en agissant directement
aprés avoir recu des alertes informant de potentielles anomalies pour assurer le bon
fonctionnement d'un systeme. Il peut étre appliqué sur plusieurs entités : serveurs,
équipements réseaux, firewall, des scripts, des mails, des fax, des appels vocaux ou bien
par I'envoi d’un simple SMS d’alerte. Sa mise en place permet d'effectuer des actions
proactives et ainsi détecter un éventuel probléme avant qu'il survienne. En général,
lorsque I'on est en présence d'une grosse infrastructure, on délegue la gestion des
alertes a des masters de supervision qui sont chargés de récolter les informations venant
des équipements. La mise en place d'une solution de supervision permet d'avoir une vue
d'ensemble des équipements supervisés, et ceci en temps-réel. Elle permet de visualiser

a tout moment I'état des différents équipements configurés. Les objectifs sont multiples

[4] :

e Eviter les arréts de service,
e Remonter des alertes,

o Détecter et prévenir les pannes,



Pour assurer une bonne supervision, il faut définir clairement le réle des
superviseurs de l'organisation et veiller a ce qu’ils possédent les compétences

nécessaires pour bien s’acquitter de leurs fonctions.

e Lafonction de supervision dans |'organisation.
Exigences inhérentes au role de superviseur.

e Habiletés a planifier, organiser, diriger et controler.

e Position d’autorité et de responsabilité.

e Comprendre I'environnement de travail dans lequel il évolue : ressources —
activités.

e Devoir d'efficacité et de résultats, production, promotion, entrainement,
prévention, climat de travail, motivation, etc.

e Prendre conscience de son réle : bien s’entourer et bien s’organiser [5].

1.3.3. L’intérét de la supervision d’un réseau :

Via le déploiement de diverses technologies, la supervision informatique est la
surveillance, la gestion et le pilotage d’un systéme, d’une activité, d’une infrastructure
ou d’une installation technique donnée. L'intérét de sa mise en place s’articule

essentiellement sur les quatre points suivants [6] :

Surveillance et mesure de performances :

Un systéme de supervision informatique est avant tout un outil de surveillance
qui a 'ceil sur tout. Grace a la collecte de données, il peut surveiller le systeme ou
I'installation donnée et délivre aux administrateurs des informations trés utiles : les
parameétres clés, les performances, la disponibilité des matériels, I’état physique des
machines, les charges des machines, niveau de production, les outils de supervision
peuvent aussi faire des déductions et voient a I'avance les éventuelles pannes,

surcharges des machines, I'atteinte des objectifs.



Résolution automatique des problémes :

Tous les dysfonctionnements ne nécessitent pas forcément I'intervention des
techniciens. Certains sont dans les cordes des systémes de supervision. lls reglent eux-

mémes certains problémes, sans l'intervention des administrateurs.

Paramétrage automatique du systeme :

L’outil de supervision informatique se chargera de fournir les paramétres clés qui
garantiront le bon fonctionnement des systémes et activités. Mieux encore, ces

parametres clés sont saisis automatiquement.

Paramétrage d’événements et gestion d’alarmes : Le

paramétrage et gestion d’alarmes est sans aucun doute I'une des

Fonctionnalités les plus importantes en supervision informatique. Elle offre a
I"administrateur la possibilité de paramétrer des évenements qui lorsqu’ils se

produisent déclencheront aussitot une procédure.

1.3.4. Type de la supervision d’un réseau :

On distingue différents types de supervision [7] :

La supervision technique (réseau informatique) :

Elle va consister a surveiller le réseau, 'infrastructure et les

Machines du systéeme d’information (Processeur, Mémoire, Stockage).

La supervision Applicative :

Elle permet de superviser I'ensemble des applications telles que les bases de
données (Oracle, SQL Server), les serveurs de mails (Exchange, Notes) et autres serveurs

Web.

Contrat de service :

Ceci va consister a surveiller le respect des indicateurs, afin de voir si on respecte

bien les contraintes que nous impose par exemple un contrat avec un client.
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La supervision Métier :
Ceci va consister a surveiller les processus métiers de |’entreprise.
Reporting global :

C'est la raison pour laquelle le rapport de monitoring qui vous est transmis
affiche souvent que tous les indicateurs de sécurité de votre systeme informatique sont

au vert.
1.3.5. Les protocoles de supervision d’un réseau :

Les systémes de supervision utilisent des protocoles, parmi les principaux

utilisés, nous reléverons [8] :

e La supervision des protocoles IPMI : intelligent Platform management interface :

C'est I'un des plus utilisés que vous pourrez voir a travers ses outils propres
IPMITOOLS, il concerne surtout les serveurs et cette interface intelligente de gestion
de matériel permet, entre autres, de contréler a distance certains composants tres

sensibles comme les sondes et autres ventilateurs.

e La supervision des protocoles JMX : java management interface :

C'est I’API qui permet de gérer une application en cours d’exécution. JMX est
maintenant complétement intégré dans J2SE a partir de la version V. Certains experts

estiment que le JMX est le SNMP de JAVA

e La supervision des protocoles CIM : Common information model :

Si 'on se base sur les écrits du DTMF (Distributed Management Task Force),
la norme CIM ou Protocole CIM, comprend en plus du méta modele, une spécification
et un schéma. Le méta modele pour en définir la sémantique. La spécification qui
définit les détails pour intégrer avec d’autres modeles de gestion. Le schéma,
ensemble de classes avec ses propriétés qui fournit les descriptions des modeles en
réel, incluant le cadre conceptuel structuré en couches distinctes ; modéle de base,

schémas d’extension et le modéle commun.
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e La supervision protocole SNMP : simple network management Protocol :

C’est le protocole de communication et de gestion simplifiée du réseau. C'est le
SNMP qui permet aux administrateurs de controler et de gérer (diagnostiquer) tous les
éléments actifs du réseau. En langage SNMP on ne supervise pas, on manage, mais le
résultat est similaire. Il est composé de 3 éléments essentiels : le superviseur, les nodes
(ou nceuds en francais) et les agents. Sans entrer dans les détails, c’est le SNMP qui
permet de dialoguer entre le superviseur et les agents pour recueillir les objets dans la

MIB.

e La supervision protocole ITIL : Information Technology Library:
C’est une norme, ensemble de bonnes pratiques diron D’autres, pour la bonne
gestion d’un systeme d’information. Né en  Grande Bretagne, et populaire en
Europe depuis plus de 35 ans, il tend a s'implanter aux USA grace a I'impulsion de
certaines grandes SSII.

e La supervision protocole SBLIM : standard based linux instrumentation for

manageability :

SBLIM, Standards Based Linux Instrumentation for Manageability, est nommé
par les experts en langage courant SUBLIME. |l s’applique aux machines LINUX et
permet entre autres d’avoir accés aux technologies WBEM (Web Based Enterprise
Management). Ce standard est exclusivement mis en avant par IBM qui en assure aussi

le développement.

e La supervision protocole WBEM : web based Enterprise management :

WBEM (Web-Based Enterprise Management), ensemble de standards de base
intégrés dans les outils de supervision, pour faciliter I'’échange entre plateformes et
technologies. WBEM sont des standards Internet de gestion, surtout développés pour

unifier les environnements dans l'informatique distribuée.

e La supervision protocole WS-MANAGEMENT :

WEB SERVICES FOR MANAGEMENT WS-Management fournit la méthodologie

pour échanger des informations d’administrations a travers les infrastructures IT,
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spécification fournie par le DTMF. Basé sur les Web Services (SOAP), il est trés proche

du protocole WBEM.
1.3.6. Les méthodes de supervision :

Avant de voir si les différentes formes de supervision sont plutot exclusives ou

cumulatives, il est important de définir ses formes [9].

e Supervision active :

Dans cette forme de supervision, c’est le serveur de supervision qui interroge a
intervalles réguliers les composants a surveiller. C'est la forme de supervision la plus
communément déployée aujourd’hui. Il existe pléthore d’outils dans le monde Open
Source pour effectuer ce type de supervision dont les noms les plus connus sont

Nagios, Shinken, Icinga et Zabbix.

Ressources
check_snmp snmeo K71 miB et services
locaux
Serveur Nagios Héte Linux/Unix distant

Figure 1.2 : Exemple contréle actif SNMP avec Nagios [9]

e Supervision passive :

Fort logiquement, cette forme de supervision est I'exact inverse de la
précédente. Ici, ce sont les composants surveillés qui envoient a intervalles réguliers

(ou non) métrigques et messages vers une instance centrale de supervision.

SNMP
Nagios SNMPTT  [*{ rRAPD Trap «— SNMPD

[

Serveur Nagios Hobte Linux/Unix distant

Figure 1.3 : Exemple contréle passif SNMP avec Nagios [9]
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e Supervision externe :

C’est la forme de supervision qui permet de rendre compte de I'état d’un serveur

en se placant au plus proche possible de 'utilisateur.

e Supervision interne :

Le monitoring interne est fait directement sur I'infrastructure mise en ceuvre. Il

nécessite un agent de supervision installé sur les serveurs a superviser.

1.4. SNMP :
1.4.1. Introduction

Pour introduire le protocole SNMP, il faut se rappeler que I'informatique est de plus en
plus présente dans notre vie de tous les jours. On compte désormais sur les services
offerts par les réseaux pour le fonctionnement de I'outil informatique, que ce soit en
entreprise, lors de transactions bancaires, lors de téléconférences, etc. Les services
offerts sont devenus quasi indispensables. Pour s'assurer que ces services soient
convenables, il est nécessaire de surveiller le réseau et d’agir quand une erreur se

produit.
1.4.1. Définition :

Le sigle SNMP signifie Simple Network Management Protocol (protocole simple
de gestion de réseau en Francais). Il s'agit d'un protocole de couche Application qui
permet aux administrateurs réseau de gérer les équipements du réseau, superviser et
de diagnostiquer des problemes réseaux, matériels a distance. L’environnement de
gestion SNMP est constitué de plusieurs composantes : la station de supervision, les

éléments actifs du réseau, les variables MIB et un protocole [10].
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Tl SNRP

Figure 1.4 - Systeme d’information supervisé par SNMP

1.4.2. Principe de fonctionnement de SNMP :

Le systéme de gestion de réseau est basé sur deux éléments principaux : un
superviseur et des agents. Le superviseur est la console qui permet a I'administrateur
réseau d'exécuter des requétes de management. Les agents sont des entités qui se
trouvent au niveau de chaque interface connectant |'équipement managé au réseau et
permettant de récupérer des informations sur différents objets. Switchs, hubs, routeurs
et serveurs sont des exemples d'équipements contenant des objets manageables. Ces
objets manageables peuvent étre des informations matérielles, des parameétres de
configuration, des statistiques de performance et autres objets qui sont directement liés
au comportement en cours de I'équipement en question. Ces objets sont classés dans une

sorte de base de données appelée MIB ("Management Information Base").

SNMP permet le dialogue entre le superviseur et les agents afin de recueillir les

objets souhaités dans la MIB.

L'architecture de gestion du réseau proposée par le protocole SNMP est donc

basée sur trois principaux éléments :

Les équipements managés (managed devices) sont des éléments du réseau (ponts,

hubs, routeurs ou serveurs), contenant des "objets de gestion" (managed objects)
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pouvant étre des informations sur le matériel, des éléments de configuration ou des

informations statistiques.

Les agents, c'est-a-dire une application de gestion de réseau résidant dans un
périphérique est chargée de transmettre les données locales de gestion du périphérique

au format SNMP.

Les systemes de management de réseau (network management systems notés
NMS), c'est-a-dire une console au travers de laquelle les administrateurs peuvent réaliser

des taches d'administration [11].

Le manageur L agent
Application de management 2
PDUs SKMFP
[ i

Service de transport en mode non connecté

upp

Figure 1.5 : Base de SNMP
Le protocole SNMP est basé sur un fonctionnement asymétrique. Il est constitué d’un

ensemble de requétes, de réponses et d’un

Nombre limité d’alertes. Le manager envoie des requétes a I'agent, lequel retourne
des réponses. Lorsqu’un événement anormal surgit sur I'élément réseau, I'agent

envoie une alerte (trap) au manager [12].

SNMP utilise le protocole UDP. Le port 161 est utilisé par I'agent pour recevoir les
requétes de la station de gestion. Le port 162 est réservé pour la station de gestion

pour recevoir les alertes des agents [13].

1.4.2.1. Les requétes SNMP :
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Il existe quatre types de requétes : Get Request, Get Next Request, Get Bulk, Set

Request.

La requéte Get Request permet la recherche d’une variable sur un agent.
La requéte Get Next Request permet la recherche de la variable suivante.
La requéte Get Bulk permet la recherche d’'un ensemble de variables regroupées.

La requéte Set Request permet de changer la valeur d’'une variable sur un agent [14].

1.4.2.2. Les réponses de SNMP :

A la suite de requétes, I'agent répond toujours par Get Response. Toutefois si la
variable demandée n’est pas disponible, le Get Response sera accompagné d’une

erreur no Such Object.
1.4.2.3. Les alertes (Traps, Notifications) :

Les alertes sont envoyées quand un événement non attendu se produit sur I'agent.
Celui-ci en informe la station de supervision via une trap. Les alertes possibles sont :

ColdStart, WarmStart, LinkDown, LinkUp, Authentification Failure [12].

el —t sel —p=t T
L L 8
. {=— reponse . |=— reponse
TRATTaC e — age Frager — et
gethext —=p -— trap
pll MIB - - T
_ i réponse m
manageur | agent manageur agent
getBulk —a=i — infiorm
- . MIB -— o
. {=— reponse réeponse —is. m
-— T .
| IRAAEM A agent [ttt agent”

Figure 1.6 : La gestion d’un réseau et le protocole SNMP

17



Jet-request

. -
get-response Port UDPl6I

F 3

3
m
-

|
t
m
i

i
o
]
o

Port UDP161

seL-reguest

(L]
(
or

I
H
(o
[

}
8]

1
L
(1L

Port UDP161

F

rt

14
s
4]

Port UDP162

MANAGER SNMP AGENT SNMP

Figure 1.7 : Echange entre I'agent et le manager [32].

1.4.3. Les versions de SNMP :

SNMPv1 : Ceci est la premiére version du protocole, tel que définie dans le RFC1157. La
sécurité de cette version est triviale, car la seule vérification qui est faite est basée sur

la chaine de caractéres "community ".

SNMPv2c (expérimental) : Cette version du protocole est appelée "community
string based SNMPv2 ». Ceci est une amélioration des opérations de protocole et des
types d'opérations et utilise la sécurité par chaine de caractéres "community " de

SNMPv1.

SNMPv2c a introduit quelques nouveaux types, mais sa nouveauté majeure est
I'opération GETBULK, qui permet a une plateforme de gestion, de demander en bloc de

plusieurs variables consécutives dans la MIB de I'agent.

Généralement, on demande autant de variables que I'on peut mettre dans un paquet

SNMP.

Opération Inform Avec cette Pdu, le manager informe l'agent qu'il a recu un

Trap(acquittement) [12].
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La Trame

Communauté
Utilisée comme contréle
d'acces (triviale).

/

SNMPY1 Packet /
7
Version SNMP Communauta PDU {Packet Data Unit)
N N
b %
\ Version SNMP Informations utiles
Utilisée pour envoyer le Les valeurs demandées ou
paquet vers le bon module les reponses a des
de décodage demandes

Figure 1.8 : La trame de SNMPV1 etV2 [33]

- SNMPv3 (standard actuel) : Cette version comprend une combinaison de la
sécurité basée sur les usagers et les types et les opérations.
Cette nouvelle version du protocole SNMP vise essentiellement a inclure la sécurité des
transactions. La sécurité comprend l'identification des parties qui communiquent et

I'assurance que la conversation soit privée, méme si elle passe par un réseau public.

La sécurité de SNMPv3 est basée sur 2 concepts :

e USM (User-based Security Model)

Iy a trois (03) mécanismes sont utilisés, chague mécanisme permet

d'empécher un type d’attaque.

A. Authentification : Empéche
quelqu'un de changer le paquet SNMPv3 en cours de route et de valider
le Mot de passe de la personne qui transmet la requéte.

B. Chiffrement :

Empéche quiconque de lire les informations de gestions contenues
dans un pagquet SNMPv3.

C. L'estampillage du temps :

Empéche la réutilisation d'un pagquet SNMPv3 valide a déja transmis par quelqu'un.
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e VACM (View- based Access Control Model)

Permet le controle d'accés au travers de la MIB. On a la possibilité de restreindre I'accés

en lecture et/ou écriture pour un groupe ou par utilisateur.

La tramede SNMPv3

Informations de sécurité
Comme les clés publiques,
les arrangements antre

Drapeaux indiguant si une
réponse est attendue et si
un modéle de secunté a ete

Le model de sécurité utilisé
pour envoyer le paquet vers
le bon module de sécurité

utilisé / protocoles de sécurité, etc.
SHMEY IMessage \ .‘l
7
P Header Data i. psnmnln, SoopedPdullata
P aramelors
Vavzion i“!-l;"ll | | Flags srﬁl;:?' {Model specilich F L“gmu‘ Gm“ . POU data
L~
Version SNMP \@ i - \ Informations utiles
iy randeour maximale du Identifie le context Les valeurs demandoe
Htlise pour envoyer e paquet reponse Par exemple: un port de g - =
pacgquet vers le bon Cerains équipements :'Olll.&llr Lu une lc'!lie ou les réponses a des
module de décodage ont des mémoires * demandes

B ATM
tampons limitées et se

Identificateur de  component mal avec des
message longs paquets
Utilisé pour associer les
reaustes et les réponses

Figure 1.9 : La trame de SNMPV3 [4]

1.4.4 MIB :

La MIB (Management Information base) est la base de données des informations
de gestion maintenue par I'agent, auprés de laquelle le manager va venir pour

s’informer.

Deux MIB publics ont été normalisées : MIB | et MIB Il (dite 1 et 2). Un fichier MIB est un
document texte écrit en langage ASN.1 (Abstract Syntaxe Notation 1) qui décrit les

variables, les tables et les alarmes gérées au sein d’une MIB.

La MIB est une structure arborescente dont chaque nceud est défini par un nombre ou
OID (Object Identifier). Elle contient une partie commune a tous les agents SNMP en
général, une partie commune a tous les agents SNMP d’un méme type de matériel et
une partie spécifique a chaque constructeur. Chaque équipement a superviser possede
sa propre MIB. Non seulement la structure est normalisée, mais également les

appellations des diverses rubriques.
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Ces appellations ne sont présentes que dans un souci de lisibilité. En réalité, chaque

niveau de la hiérarchie est repéré par un index numérique et SNMP n’utilise que celui-

Ci pour y accéder [12].

Voici un exemple de structure de table MIB :

Structure OID
.1 /t 3
| 150 | o ISOITU
5y
ORG
E
DOD
A
It
1 2 5
Diire-cioxy M | Exper Poiv

.2 .
| /ﬁni!rﬁme ]\ ICMP ICP

J K 2 M}H\%
o | [Czor | [ oor | [ meae [ aow ]

Figure 1.10 : Les informations de base de la MIB [12]

1.5. CONCLUSION :

Grace a l'explication de ce chapitre, nous avons une compréhension détaillée des
concepts de base du réseau, de sa gestion et du sens de la surveillance, ce qui nous

permettra de réussir plus facilement la finalité pratique du projet.
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Chapitre 2 Les outils de supervision

II.1. INTRODUCTION :

La perte de connexion et la survenance de tout dysfonctionnement du réseau
entrainent des retards ou la non-livraison des informations. Pour éviter cela, nous
devons surveiller le réseau et noter tous ses changements.

Pour y parvenir, nous étudierons dans ce chapitre plusieurs programmes de surveillance

au niveau du concept de leur utilisation, de leur qualité et de leurs aspects négatifs.

11.2. LES OUTILS DE SUPERVISIONS PROPRIETAIRES :

A coté des outils de visualisation et de monitoring open source, les solutions
propriétaires payantes sous licence comme PRTG (Paessler), OpManager ou Dynatrace
sont souvent sollicitées par les entreprises avec des besoins de surveillance réseau plus
avancés [15].

1.2.1. PRTG :
11.2.1.1. Définition :

PRTG est un logiciel de surveillance de réseau qui peut s'exécuter sur une machine
Windows au sein de votre réseau et qui peut collecter des statistiques a partir d'hotes
désignés tels que des routeurs, des serveurs, des commutateurs et d'autres appareils ou
applications importants. L'avantage du logiciel de gestion de réseau est qu'il peut détecter
les problémes avant qu'ils ne se transforment en pannes et qu'en signalant ces problémes
a un administrateur réseau [16].
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Figure Il.1 : PRTG Architecture [17]

11.2.1.2 : la fonctionnalité de PRTG :
Alertes flexibles :

PRTG dispose plus de 10 technologies intégrées telles que le courrier
électronique, le push, la lecture de fichiers audio pour les alarmes ou le déclenchement
de requétes HTTP. PRTG sur site prend également en charge les SMS et exécute les
fichiers EXE [17].

Cluster de basculement :

Mieux vaut prévenir que guérir. PRTG Network Monitor permet d’assurer un
basculement automatique de la supervision.

Traitement automatique du basculement.

Profitez du controle des points de présence : les nceuds assurent un contréle permanent
des capteurs, vous pouvez ainsi comparer les temps de réponse sur divers
emplacements du réseau (LAN/WAN/VPN).

La version PRTG hébergée par Paessler permet également une surveillance haute
disponibilité [17].

Surveillance distribuée :

Controlez divers réseaux sur des emplacements ou des réseaux séparés au sein de votre

entreprise (par exemple DMZ et LAN) grace aux sondes distantes PRTG.

23



Utilisez des sondes distantes pour surveiller votre réseau local avec PRTG hébergé par

Paessler.

Surveiller toutes les filiales de votre entreprise a partir de votre PRTG serveur central.

Vous pouvez également utiliser les sondes distantes pour répartir le degré de

surveillance [17].
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Figure 11.2 : PRTG monitoring [17]

Les avantages et les inconvénients :

Les avantages :

Large palette de fonctionnalités concernant la surveillance,
Interface utilisateur simple a utiliser et intuitive,
Technologie de surveillance moderne et performante adaptée aux réseaux de

toute taille

Ensemble des fonctionnalités incluses dans chaque licence, aucune extension

ni frais supplémentaires [18].

Les inconvénients :

Echec des services Windows et blocages du serveur,
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e Environnements virtuels avec comportement non fiable,

e Mauvaise qualité audio de VolP et dysfonctionnement du flux vidéo [19].
11.2.2. ATERA :
11.2.2.1. Définition :

ATERA adapte le processus de surveillance et de gestion a distance aux besoins des
MSP (Managed Service Provider ou fournisseur de services managés). En combinant la
gestion a distance avec des fonctions de service a la clientele comme le ticketing et les
enquétes de satisfaction, ATERA vous aide a garder le contrdle de votre réseau et de vos

relations avec les clients.

11.2.2.2. La fonctionnalité de ATERA :

ATERA propose la découverte du réseau, les alertes en temps réel, I'acces a distance
et des applications mobiles, puis ajoute la gestion des contrats et des SLA, ainsi que la
facturation et le support de la facturation (avec des intégrations a QuickBooks, Xero et
Freshbooks). Si vous souhaitez développer votre activité de MSP, contrdler les colts et
présenter une image professionnelle, ATERA est un excellent début [20].
11-2.3.1. Les avantages et les inconvénients des outils de supervision propriétaires :

Avantages :
— Solutions plus globales,

— Périmetres techniques et fonctionnels étendus,
— Support présent et réactif [15].

Inconvénients :
— Colts d’acquisition et de support parfois élevés,

— Incompatibilités entre fournisseurs (plusieurs produits différents),
— Développements additionnels restreints et colteux [15].

11.3. LES OUTILS DE SUPERVISIONS (OPEN SOURCE) :

Beaucoup d'entreprises au budget informatique limité préférent opter pour des
logiciels de monitoring open source lorsqu’elles possedent les compétences nécessaires
en interne. Elles se tournent ainsi simplement vers des solutions gratuites ou peu

onéreuses comme Nagios, Zenoss, Cacti, Zabbix ou encore Shinken [15].

11.3.1. CACTI :
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11.3.1.1. Définition :

Cacti est un logiciel libre de mesure de performances réseau et serveur basé sur
RRDTool dédié a la métrologie. Il permet de représenter sous forme de graphiques
n'importe quelle donnée quantifiable collectée soit par le biais de protocoles réseaux

tels que SNMP ou soit par des scripts personnalisés par l'utilisateur [21].

11.3.1.2. Fonctionnalités générales :

Cacti est un logiciel complet de métrologie de trafic réseau, d'équipements
(réseau...) et de services informatiques basé sur RRDTool. Complet dans le sens ou il
permet de collecter des données de performances sur les différents équipements
surveillés, stocker ces données dans des bases, générer des graphes et les visualiser
grace a une interface web [22].

Collecter des données :
A intervalle donné (5 minutes par défaut) :

Les sources de données stockent des informations sur la composition des archives
RRDTools Round Robin (RRA). Les archives Round Robin sont de petites bases de
données de séries chronologiques qui stockent et regroupent des informations sur les
données qui y sont insérées par les collecteurs de données de Cacti. Ces données
peuvent provenir d'hdtes compatibles SNMP ou de scripts/commandes externes
exécutés par les collecteurs de données de Cacti. Du fait que Cacti prend en charge la
collecte de données a partir de n'importe quel script ou commande externe, fait de Cacti
un cadre de gestion des performances tres polyvalent.

Des sources de données peuvent également étre créées, lesquelles correspondent
aux données réelles du graphique. Par exemple, si un utilisateur souhaite représenter
graphiquement les temps de Ping vers un hoéte, vous pouvez créer une source de
données a l'aide d’un script qui envoie une commande Ping a un hote et renvoie sa
valeur en millisecondes. Aprés avoir défini les options pour RRDTools.

Une fois qu'une ou plusieurs sources de données sont définies et que les collecteurs de
données de Cacti commencent a stocker ces données dans les archives Round Robin, les
données peuvent ensuite étre utilisées pour restituer des graphiques dans Cacti. Par

défaut, Cacti utilise la fonction graphique intégrée fournie par RRDTool, mais les
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données de RRDTools TSDB peuvent également étre utilisées par d'autres outils de
visualisation.
Générer des graphes :

Cacti peut créer n'importe quel graphique RRDTool imaginable en utilisant tous les
types de graphiques RRDTool standard et les fonctions de consolidation. Une zone de
sélection des couleurs et une fonction de remplissage automatique du texte facilitent
également la création de graphiques pour faciliter le processus.

Vous pouvez non seulement créer des graphiques basés sur RRDTool dans Cacti,
mais il existe de nombreuses fagons de les afficher. Outre une “vue liste” standard et un
“mode de prévisualisation”, qui ressemble a I'interface RRDToolfrontend 14all, il existe
une “vue arborescente” qui vous permet de placer des graphiques dans une

arborescence hiérarchique a des fins d’organisation.
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Figure I1.3 : Exemples de graphes [34]
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Figure 11.4 : Exemples de graphes [34]
Gestion des utilisateurs :

En raison des nombreuses fonctions de Cacti, un outil de gestion basé sur
I'utilisateur est intégré afin que vous puissiez ajouter des utilisateurs et leur donner des
droits sur certaines zones de Cacti. Cela permettrait a quelqu’un de créer des utilisateurs
pouvant modifier les parametres d’un graphique, tandis que d’autres ne peuvent
afficher que des graphiques. Chaque utilisateur conserve également ses propres
parametres lorsqu’il s’agit de visualiser des graphiques.

Cacti fournit trois méthodologies d'authentification et d'autorisation pour
donner acces a ses fonctionnalités. Il prend en charge I'authentification locale, LDAP et
de base telle que SAML2, TACCS+, etc. De plus, Cacti prend en charge la création de
groupes d'utilisateurs et de domaines pour simplifier I'administration globale des
utilisateurs. De plus, Cacti prend en charge la gestion de session « Se souvenir de moi »
qui permet aux utilisateurs de rester connectés pendant de longues périodes sur des
ordinateurs de confiance.

Templating :

Cacti est capable de s'adapter facilement a un grand nombre de sources de
données et de graphiques grace a l'utilisation de modeles et de packages. Les modeéles
de périphérique permettent aux administrateurs Cacti d'associer des périphériques d'un
certain type ou d'une certaine classe a une collection de graphiques pris en charge par

cet hote associé au modele de périphérique. Tous les modeles de Cacti peuvent étre

28



exportés a partir d'une installation de Cacti, puis importés sur une autre soit en tant que
fichiers de modele, soit plus récemment en tant que fichiers de package [22].
11.3.1.3. Les avantages et les Inconvénients :

Les avantages :

e Facilité d'installation,

e Facilité de configuration,

e Affichage rapide des graphs sur plusieurs périodes,
e Peut-étre amélioré grace a des plugins,

e Grosse communauté.

Les inconvénients :

e Limité de base,

® Peut mettre un certain temps a générer les graphs.

11.3.2. Nagios Xl :
11.3.2.1. Définition :

Nagios est un systéme de surveillance open source pour les systemes
informatiques. Il a été congu pour fonctionner sur le systéme d'exploitation Linux et peut
surveiller les périphérigues exécutant les systemes d'exploitation (SE) Linux, Windows
et Unix.

Le logiciel Nagios effectue des vérifications périodiques des paramétres critiques des
ressources applicatives, réseau et serveur. Par exemple, Nagios peut surveiller
['utilisation de la mémoire, l'utilisation du disque, la charge du microprocesseur, le
nombre de processus en cours d'exécution et les fichiers journaux. Nagios peut
également surveiller des services, tels que Simple Mail Transfer Protocol (SMTP), Post
Office Protocol 3 (POP3), Hypertext Transfer Protocol (HTTP) et d'autres protocoles
réseau courants. Les contréles actifs sont initiés par Nagios, tandis que les contréles
passifs proviennent d'applications externes connectées a I'outil de surveillance.

Initialement appelé NetSaint et sorti en 1999, Nagios a été développé par Ethan Galstad

et ensuite affiné par de nombreux contributeurs en tant que projet open source. Nagios
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Entreprises, une société basée sur la technologie Nagios Core, propose plusieurs
produits, tels que XI, Log Server, Network Analyzer et Fusion [23].

11.3.2.2. Principe de fonctionnement :

Nagios fait appel aux programmes ou aux scripts exécutables a travers des
commandes afin de contrdler la disponibilité des applications et services du réseau. Ces
plugins seront exécutés localement sur le serveur Nagios ou en utilisant des agents

installés sur les machines controélées.

Nagios offre un ensemble de plugins officiels préts a étre utilisés pour contréler les

applications et les services réseau, a savoir :

Nagios’

T X1~

/MySql\

NDOUtils NagioSql —>

&sios

Local NRDP/

ChecksT l NSCA NRPET l
=
=

postgreSql

Files

Figure I1.5 : Principe de fonctionnement [23]

Code de retour du plugin Etat du service Etat de I'hdte

0 QK (tout va bien) up

1 WARNING (le seuil d'alerte est dépassé) UP ou DOWN/UNREACHABLE (2]
2 CRITICAL (le service a un probléme) DOWN/UNREACHABLE

3 UMNKNOWN (impossible de connaitra I'état du service) DOWMN/UNREACHABLE

Figure I1.6 : Principe de fonctionnement (suite)[35]

La plupart de ces plugins sont basés sur le plugin générique check tcp permettant

de vérifier I’'état d’un port et sa disponibilité sur le réseau. Tous ces plugins suivent des
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reégles communes pour les controles d’hdtes et les controles de service. Nagios exige que
chague commande renvoie des codes de résultat spécifiques, qui sont présentés ci-

dessous :

0 OK : ce retour indique que I’hote et le service fonctionnent correctement.

1 WARNING : ce retour indique que I’'hbte et le service ne fonctionnent pas. NRPE est
I'agent le plus utilisé pour superviser les serveurs Linux mais il peut étre utilisé aussi avec
les machines Windows. Son principe de fonctionnement ressemble beaucoup a Nagios.
Il permet d’exécuter les plugins localement dans la machine distante et de renvoyer le

résultat a Nagios.

Nagios fait appel a NRPE en utilisant le plugin check_nrpe pour lancer la commande et
exécuter le plugin. A la fin de I’exécution de la commande, NRPE renvoie les informations
a check_nrpe. Ces informations correspondent a un code de résultat (0= OK,
1=WARRING, 2=CRITICAL et 3=UNKNOWN) et d’autres informations utiles comme les

données de performance.

La communication entre Nagios et le daemon NRPE se fait par le flux SSL et par défaut

NRPE utilise le port TCP 5666 pour assurer cette communication.

L'intérét d’utiliser NRPE par rapport a SSH est de minimiser I'utilisation des ressources
sur I’h6te distante et sur le serveur Nagios. Par contre NRPE est moins sécurisé que SSH
puisqu’il utilise un mécanisme d’authentification aupres de I’hote basé sur I'adresse IP
ou la plage d’adresses IP du demandeur. Le diagramme suivant résume ce principe de

fonctionnement [23].

11.3.2.3. Comment fonctionne Nagios :
Surveillance des infrastructures :

Les utilisateurs peuvent configurer Nagios XI pour surveiller tout Composants
d'infrastructure critiques et les processus métier des l'interface Web. Les assistants de
configuration font il est facile de surveiller a peu prés n'importe quoi.

Surveillance active et passive :
Que vos périphériques réseau soient derriére un pare-feu ou directement

accessibles, Nagios X| peut les surveiller avec des controles actifs et passifs.
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Escalades d’alerte :

Les pannes et les pannes non résolues peuvent étre transmises au personnel de
garde et aux autres parties prenantes de |'entreprise pour garantir que les problemes
ne passent pas inapergus.

Planification de la capacité :

Les rapports de planification de la capacité fournissent des projections
graphiques de ['utilisation future en fonction des performances historiques, permettant
aux parties prenantes de mettre a niveau les ressources systéme avant qu'elles ne soient
surchargées.

Détection et résolution des incidents :

Résolvez rapidement les pannes de réseau et minimisez les temps d'arrét de
I'infrastructure. Nagios Xl identifie la cause des pannes de réseau afin que les utilisateurs
puissent passer moins de temps a trouver le probléme et plus de temps a le résoudre.
Notifications :

Nagios XI envoie des notifications au personnel informatique, aux parties
prenantes et aux utilisateurs finaux par e-mail et SMS, leur fournissant les détails de la
panne afin qu'ils puissent commencer a résoudre les problemes immédiatement.
Rapports historiques :

Affichez un historique des pannes, des événements, des notifications et des
réponses aux alertes pour un examen ultérieur. Les rapports de disponibilité et de SLA
permettent de garantir que vous respectez vos engagements de disponibilité.

Temps d'arrét programmé :

Le personnel informatique peut planifier des temps d'arrét pour éviter les

notifications pendant les fenétres de maintenance et de mise a niveau programmeées.

Les temps d'arrét programmés peuvent également étre filtrés a partir des rapports [24].
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Figure 1.7 : La fonctionnalité de Nagios Xi [24]
11.3.2.4. Les avantages et les inconvénients de Nagios :
Les avantages :
Surveillance compléte de l'infrastructure informatique :

Assure la surveillance de tous les composants d'infrastructure critiques, y
compris les applications, les services, les systemes d'exploitation, les protocoles réseau,
les métriques des systemes et l'infrastructure réseau. Des centaines de modules
complémentaires tiers permettent de surveiller pratiquement toutes les applications,
services et systemes internes.

Performance :

Le puissant moteur de surveillance Nagios Core 4 offre aux utilisateurs le plus
haut degré de performance du serveur de surveillance. Les processus de travail a haute
efficacité permettent une évolutivité et une efficacité de surveillance presque illimitées.
Visibilité :

Fournit une vue centrale de I'ensemble de votre réseau d'exploitation
informatique et de vos processus métier. De puissants tableaux de bord offrent un accés
rapide a de puissantes informations de surveillance et a des données tierces. Les vues
offrent aux utilisateurs un accés rapide aux informations qu'ils trouvent les plus utiles.
Planification proactive et sensibilisation :

Des graphiques automatisés et intégrés de tendances et de planification des
capacités permettent aux entreprises de planifier les mises a niveau de l'infrastructure
avant que les systémes obsolétes ne les surprennent. Des alertes sont envoyées au

personnel informatique, aux parties prenantes de I'entreprise et aux utilisateurs finaux
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par e-mail ou SMS, leur fournissant les détails de la panne afin qu'ils puissent
commencer a résoudre les problémes immédiatement.
Personnalisation :

Une interface graphique puissante permet de personnaliser la mise en page, la
conception et les préférences pour chaque utilisateur, offrant a vos clients et aux
membres de votre équipe la flexibilité qu'ils souhaitent.

Facilité d’utilisation :

L'interface de configuration Web intégrée permet aux administrateurs de confier
facilement le controle de la gestion de la configuration de surveillance, des parameétres
systeme et plus encore aux utilisateurs finaux et aux membres de I'équipe. Les assistants
de configuration guident les utilisateurs tout au long du processus de surveillance de
nouveaux appareils, services et applications, le tout sans avoir a comprendre des
concepts de surveillance complexes.

Capacités multi-locataires :

L'acces multi-utilisateurs a l'interface Web permet aux parties prenantes de
visualiser |'état de l'infrastructure pertinente. Les vues spécifiques a l'utilisateur
garantissent que les clients ne voient que les composants d'infrastructure pour lesquels
ils sont autorisés. La gestion avancée des utilisateurs simplifie I'administration en vous
permettant de gérer facilement les comptes d'utilisateurs. Provisionnez de nouveaux
comptes d'utilisateurs en quelques clics et les utilisateurs recoivent automatiquement
un e-mail avec leurs identifiants de connexion.

Architecture extensible :

Plusieurs APl permettent une intégration simple avec des applications internes
et tierces. Des milliers de modules complémentaires développés par la communauté
étendent les fonctionnalités de surveillance et d'alerte natives. Des développements
d'interfaces et d'addons personnalisés sont disponibles pour adapter Nagios XI aux
besoins exacts de votre organisation [25].

Les inconvénients :

Les rapports de planification sont limités a I'entreprise, mais dans le cas de
I'édition standard, nous devons configurer les taches pour générer les rapports de
planification. Les rapports avancés devraient avoir des options de serveur en masse. La

surveillance des données sensibles comme I'expiration du certificat devrait avoir des
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assistants simples car la configuration du service Web, puis la surveillance du certificat
est un long processus qui doit étre simplifié [26].
11.3.3. Les avantages et les inconvénients des outils de supervision open source :

11.3.3.1. Avantages :

Codts d’acquisition limités ou gratuits.

Indépendance des fournisseurs.

Respect des standards.

Développements additionnels peu colteux et riches.
e Communauté active derriere le produit

11.3.3.2. Inconvénients :
e Efforts d'implémentation et de configuration plus intenses que la moyenne.

e Gamme souvent limitée des fonctionnalités proposées.
e Support payants [15].

11.4. CONCLUSION :

Ce chapitre permet d'identifier et de sélectionner le programme de surveillance
approprié au besoin, car de nombreux programmes open source et payants ont été
traités.

Il convient de citer que nous avons opté pour un programme open source pour mener a

bien le projet.

Chapitre 3 lll-implémentation et supervision du réseau LAN
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111.1 Introduction :

Aprés une étude approfondie de I'aspect technique du sujet, dans le but de créer le

réseau et de réussir a en assurer le suivi, nous avons choisi les programmes suivants :

e GNS3 : Pour créer un réseau virtuel similaire au réseau LAN de |'université,
e VMware : pour exécuter le logiciel Nagios Xi et le serveur Ubuntu,

e Nagios Xl : Pour surveiller et envoyer des messages et des alertes sur |'état du

réseau.

111.2. Supervision d’un réseau informatique :
111.2.1. Définition :
La supervision réseau fait référence a la surveillance du bon fonctionnement des

réseaux informatiques et des services informatiques connectés sur ces réseaux.

e Lasurveillance du réseau porte plus spécifiquement sur :
e La qualité (bande passante),

e La sécurité de la connexion Internet,

Mais aussi, par extension, I’état des services et matériels connectés : serveurs,
imprimantes, postes de travail, ...
111.2.2. Objectif de supervision :
Obtenir un point de centralisation pour la gestion de I'ensemble du systeme
informatique en trois points :
e Entre réactif.
e Entre proactif.

e Entre pertinent.

111.3. Les outils utilisent :
111.3.1. GNS3 :

GNS3 (Graphical Network Simulator) est un simulateur de réseau graphique qui
permet I'émulation des réseaux complexes. Vous connaissez peut-étre avec VMWare ou

Virtual Box qui sont utilisées pour émuler les différents systémes d'exploitation dans un
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environnement virtuel. Ces programmes vous permettent d'exécuter plusieurs systemes
d'exploitation
Tels que Windows ou Linux dans un environnement virtuel. GNS3 permet le méme type
d'émulation a I'aide de Cisco Internetwork Operating Systems [27].
111.3.2. VMware :

VMware est une entreprise américaine spécialisée dans Lan Virtualisation et le
Cloud Computing. Les différentes machines virtuelles se partagent les ressources du
serveur physique, telles que le networking et la RAM, mais Chacune d’entre elles peut
tourner sur un systeme d’exploitation différent. La virtualisation est particulierement
utile pour les entreprises, puisqu’elle leur permet d’exécuter plusieurs systémes serveur

sans avoir a investir dans une infrastructure physique pour chacun d’entre eux.

I1.4. Implémentation du réseau LAN de l'université :
Afin de s'assurer que le réseau est controlé et surveillé, le réseau virtuel
universitaire doit étre établi sous le simulateur gns3 et ajuster les configurations.
11.4.1. Partie théorique
1.4.1.1. VLAN :

Le VLAN (Virtual Local Area Network) regroupe, de facon logique et indépendante, un
ensemble de machines informatiques. On peut en retrouver plusieurs coexistant
simultanément sur un méme Commutateur réseau.

Eu regard de I'architecture de I'université, et pour une meilleure organisation du
réseau, nous avons opté pour le regroupement de toutes les machines d’un pavillon
dans un seul et méme VLAN, le tableau le montre comme suit :

Nom VLAN VLAN ID Adresse Description

Serveur 10 10.10.10.0/24 VLAN pour le serveur de
supervision

MATH 13 172.16.13.0/24 | VLAN des poste de pavions math

SCIENCE 14 172.16.14.0/24 | VLAN des poste de pavions science

37



ELCTRONIQUE | 16 172.16.19.0/24 | VLAN des poste de pavions
électronique

MECHANIQUE | 19 172.16.19.0/24 | VLAN des poste de pavions
MECHANIQUE

AUDITORUM 20 172.16.20.0/24 | VLAN des poste de AUDITORUIM

RECTORAT 30 172.16.30.0/24 | VLAN des poste de RECTORAT

MANAGMENT | 90 192.168.90.0/24 | VLAN pour management des

équipements

Table Il1l.1 : Nom de Vlan

1.4.1.2. VTP (Vlan Trunking Protocol)

Le protocole VTP est un protocole de couche 2 propriétaire de la compagnie
Cisco. En général, son avantage principal c’est sa capacité de propager
automatiquement des vlan configures sur un commutateur en mode ‘server’ vers les

autres commutateurs configures en mode ‘client’.

Dans notre déploiement sur la base du concept VTP, nous avons choisi le switch CORE
en mode VTP server alors que les switches seront des VTP client [28].
11.4.1.3. SSH (Secure Shell) :

SSH est une méthode de communication sécurisée avec un autre ordinateur. La
partie "sécurisée" du nom signifie que toutes les données envoyées via une connexion
SSH sont cryptées. Cela signifie que si une tierce tente d'intercepter les informations en
cours de transfert, celles-ci semblent brouillées et illisibles [29].
1.4.1.4. SNMP :

« Protocole simple de gestion de réseau», est unprotocole de
communication qui permet aux administrateurs réseau de gérer les équipements du
réseau, de superviser et de diagnostiquer des problemes réseaux et matériels a distance

[30].

1.4.1.5. Routage dynamique
Le routage dynamique est une technique de mise en réseau qui permet un

routage optimal des données. Leroutage dynamique permet aux routeurs de
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sélectionner des chemins en fonction des changements de disposition du réseau logique
en temps réel.
Le routage dynamique utilise plusieurs algorithmes et protocoles. Le plus populaires

est OSPF (Open Shortest Path First) [31].

11.4.1.6. Administration des équipements :

Dans I'administration des équipements, nous avons créé le vlan 90 comme un
vlan de management.
11.4.2. Partie Pratique :

Aprés avoir étudié le sujet et afin de réaliser le projet, nous avons choisi un
simulateur Gns3 et 'outil de supervision Nagios xi qui vont étre détaillés comme suit :
11.4.2.1. Simulateur GNS3 (Graphique network simulator)

Grace au simulateur Gns3, nous avons ajouté les dispositifs suivants : les switches
et les routeurs a partir de l'interface graphique, dans le but de réaliser la topologie de
['université.

& Projet Fin d'etude - GNS3 - =] x
Fie Edt View Control Annctate Tools Help

F= Of>> BC Bmllc- - gAaQME

- ot =] Topslogy Summary B
L3 | Node

— d g
~ vers interface Machine Linux 1 a e vers linternet ..

Pav13
192.168.0.1/24 r @ e

v @ pavis
G0/ 1 » @ pav1o

[ E) I » @ eci

— » @2
- vers linterface Magios XI v @ pca
» @ pca

cin/o » @ pcs
» @ pcs

» @ RECTORAT
Giajo g Fvie Pav.19 niod ) Ubunty

-
il o = . :
® 2 L o o/t - Servers Summary (@ (E

/2 6iD/0
" ol » @ DESKTOP-IID
» W GNS3WM (GM..
Giojo
[ soro

Pav.13
et % %
P2 Gio/0

UAevO [t &

Gio/ 1 G0/ 2

Gio/2

Y20 vecs| Lo Bl vees)

% +510¥: 460 Z: 20

Figure lll.1 : Architecture du réseau LAN de I'université sous Gns3

11.4.2.2. Configuration des équipements :

Pour configurer les équipements, nous avons utilisé I'application solar-putty.
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® Groupementcentrale

4.911: %LINEPROTO-5-UPDOWN: Line pr« on Interface V1an2@, changed s
INEPROTO-5-UPDOWN: Line pr« on Interface Vl1an3@, changed s

5LINEPROTO-5-UPDOWN: Line pr« ter V1an9@, changed s
GigabitEtherneto/

), Version 15.2(4.©.55)F

2.0 has been e
: SNMP agent on h SW-CORE is undergoing a col]

Figure Ill.2 : L’interface de solar-putty

11.4.2.3. Configuration des équipements :

Pour créer un réseau et se connecter entre les appareils, vous devez configurer
tous les équipements avec un exemple configuré (Regroupement Centrale).
11.4.2.4. Configuration des switches :

Pour obtenir un bon réseau et une bonne configuration, il faut suivre les étapes
suivantes :

e Configuration de hostname

e Configuration de mots de passe pour la ligne console

e Configuration de SSH

e Configuration de VTP

e Configuration de Vlan

e Configuration de l'interface

e Configuration de DHCP et DNS

e Configuration de routage inter-vlan.

e Configuration SNMP

Exemple de Configuration le switches Regroupement centrale :

1. Configuration de Hostname: la configuration de hostname dans SW-CORE.
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Figure Il1.3 : Configuration de Hostname

2. Configuration de mots de passe : la figure la configuration de mot de passe dans

SW-CORE.

fig- ..
(config-line)itpa
fig-line)i#login
(config-line)#texec-t
fig-line)#exec-timeout
(config-line)itexit
fig)#ena
config)ienable
fig)#enable secret 123

Figure I1l.4 : Configuration de mot de passe

3. Configuration de VTP : |a figure montre la configuration de VTP dans le SW-CORE.

[ I I

w2

S

: VIP domain name changed to dahleb

Figure Ill .5 : Configuration de VTP
4. Démonstration de I'implémentation de VTP : la configuration de VTP dans le SW-

CORE.
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to

: dahleb
: Disabled
. Enabl
Device ID 1 Bc77.5cca.e600

Feature VLAN:

VLANs

.5cca.e6BB

: OxDD @x69 8> Ox64 8x91 Bx65 OxC5 @xeF
Bx07 OxF2 ©x66 @x3E @xAE ex 8xCC

Figure Ill .6 : Démonstration de I'implémentation de VTP

5. Configuration de Vlan : la figure IlIl.7 Montre la configuration de Vlan dans le SW-

nfig)#Vlan 10
nfig-vlan)#name server
nfig- n)#vlan 1

nfig- )iname MATH
nfig- n)#Vlian 14
ntfig-vlan)#name SCIENCE
nfig- n)#Vlan 16
nfig-vlan)#name ELCT
nfig- n)#vlan 1
nfig-vlan)#name MECHANIQUE
nfig-vlan)#Vlan 20

nfig- n)#name AUDITORUM
nfig- )#Vlan 30

nfig- )#name RECTORAT
nfig-vlan)#Vlan 9
nfig-vlan)#name MANAGMENT

Figure Ill.7 : Configuration des Vian

6. Démonstration de l'implémentation de Vlan: la figure suivant montre la

démonstration de I'implémentation de Vlan
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default

server
MATH
SCIENCE
ELCT
MECHANIQU

mmmmImMmIMIMMD

-default
-default
ddinet-default
rbrf-default

Figure 111.8 : Démonstration de I'implémentation de Vian

7. Configuration des interfaces Vlan : la figure.... Montre la configuration de Vlan

nfig-if)#!l!1!
nfig-itf)#inter Vlanl3
ig-if)# ip 172.16.
if)#no sh
g-it)#!l11
> V1anl4d
g-if)# ip addr 172.16.1
if)dr
it)#
Vlanlé

g-if)dr
g-if)#! 1!

if)#intert

ift)# i

if)#no
g-if)#!!!

> V1an2e

g-if)# ip addr 172.16.2

if)#no sh

ity

if)#inter Vl1an3e@
g-if)# ip addr
g-if)#no sh
g-if)#111

if)#inter

if)# ip

if)#no

it)#lll

Figure 111.9 : Configuration interface Vian

8. Configuration des interfaces Vlan en mode Access : La configuration de l'interface

Vlan en mode Access de vlan 10 qui reliée avec le serveur Nagios XI.

~t mode access
access vlan 10

Figure 111.10 : Configuration de l'interface avec les serveurs Nagios Xi
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9. Configuration des interfaces Vlan en mode trunk : La configuration des interfaces

en mode trunk avec les autres switches.

fig-if
fig-if nge )

fig-if-range)#

Figure 11l.11 : Configuration des interfaces Vlan en mode trunk

10. Configuration de SSH : Par défaut, on ne peut pas activer le SSH car il faut
configurer certains parametres pour que cela fonctionne, premiérement nous avons
défini le nom de Domain-Name et aprés on génére une clé de chiffrement RSA utilisée
par le processus SSH pour générer la clé de session. La variable “modulus 1024” définit
la taille de votre clé, on définit un utilisateur nommé “admin” dont le mot de passe
associé est “admin” puis on active le SSH pour savoir combien d’utilisateur peuvent

accéder dans le switch au méme temps, enfin il faut activer le SSH version 2 :

nfig)#ip domain-name dahleb.dz

nfig)#line v
nfig-line)#
nfig-line)#

nfig-line
nfig)#ip

-5-ENABLED: SSH 1.¢ 1as been enabled

Figure 11.12 : Configuration de SSH

11. Configuration de DHCP et DNS : la Configuration de DHCP se fait dans 4 étape :
tout d’abord, la création d’'un pool DHCP math, ensuite le réseau a écouter
172.16.16.0/24, puis la passerelle par défaut 172.16.16.254 et enfin on termine par le
DNS 8.8.8.8:
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nfig)#ip
cp-conftig)

g ) ]

Figure I11.13 : Configuration de DHCP.
12. Démonstration de I'implémentation de DHCP : |a figure suivant montre la

Démonstration de I'implémentation de DHCP

mark

ng e\
ibnet is

172.16.16.1

Figure 11l.14 : Démonstration de I'implémentation DHCP
13. Configuration de routage inter-vlan : Tout d’abord le routage doit s’activer dans
le switch, par la suite, on procede a I'implémentation des Vlan et leur interface avec
I’adresse de chaque VLAN. Concernant les autres switches, ils doivent étre connectés

avec le lien trunk:
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nfig)#inter e Vlanl®@
nfig-if)# i ’

nfig-if)#interface Vlanl3
nfig-if)# ip address 172
nfig-if)#no sh
nfig-if)#ll!]
nfig-if)#interface Vlanl4d
nfig-if)# i 5

Vlanlé
S W S

1fig-ifj#intEPche Vlanl9
nfig-if)# ip address 172.16.1
nfig-if)#n

Vl1an2e

nfig-i
nfig-if)#interf Vlan

nfig-if)#interfac

nfig-if)#no
onfig-if)#!!!

ETIGRP external,
external type 1,
al type 1, E2

tatic
LISP

nnected, Vlanl3
d, Vlani3
Vlanli4
, Vlania
Vlanlée
,» Vlanile
V1anl9
nnected, V
» Vlan2e
d, V
Vlar
» Vlan3e
bnets, 2 m
ritEtherne
tEthernet

[ SIS\ 8] a

(LSRN I ¥

Figure I11.16 : Commande d’dffichage de table de routage
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14. Configuration SNMP : dans cette configuration, nous avons lié I'acceés de notre
switch a un serveur de supervision basé sur le protocole SNMP. Tout d’abord on définit
I’Access-List pour autoriser la connexion du serveur de management SNMP, puis on crée

le nom de la communauté SNMP ainsi que les droits associés (RO/RW) :

karim RW

36 version 2c karim
server enable traps
1

Figure Ill.17 : Configuration de SNMP

11.4.2.5. Configuration routeur :
Pour obtenir un bon réseau et une bonne configuration, il faut suivre ces étapes :
e Configuration des interfaces,
e Configuration routage dynamique,

e Configuration NAT.

1) Configuration interfaces : les configurations des interfaces dans le routeur R1 :

onfig)#interface fo/@
fig-if)#ip addr
fig-if)#no shutdow
fig-if)it
fig-if)#tinterface f1/0

fig-if)#ip addr

fig-if)#no shutdow

fig-if)#

fig-if)#tinterface 1/1

fig-if)#ip address 192.168.100.1
onfig-if)#

Figure 111.18 : Configuration des interfaces

2) Configuration routage dynamique : L’activation d’un protocole de routage OSPF
consiste a déclarer une interface dans le processus de routage dynamique, le
numéro du processus OSPF est 1. L'adresse IP de l'interface connectée a un autre

switch layer 3 est 192.168.0.1/24 et le numéro de l'aire est 0.
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nfig)#trouter ospf 1
nfig-router)#router-id 1.1.1.1

nfig-router)fine k 9.0.0.0 0.0.0.09 area @
nfig-router)#passive-interface f1/0
R1(config-router)#

Figure 111.19 : Configuration routage dynamique

3) Configuration NAT : Les interfaces sont configurées du NAT entrant et sortant.
La commande Access-List définit les IP autorisées et le NAT est configuré pour

translaté les adresses internes vers l'interface externe.

(config-if)#taccess-1list 1 permit any
nfig)#interface f1/1
nfig-if)#ip nat inside
nfig-if)#exit
nfig)#interface f0/0
nfig-if)#ip nat inside
nfig-if)#

nfig-if)#exit

nfig)#interface :

nfig-if)#ip nat outside

nfig-if)#exit

nfig)#ip nat inside source list 1 interface f1/@ overload

Figure 111.20 : Configuration NAT

I1.5. La gestion de surveillance des équipements :

Aprés avoir étudié de nombreux logiciels, nous avons adopté l'interface
graphique de Nagios xi dans le but de réaliser le projet et suivre les dispositifs suivants.
11.5.1. Ajouter les équipements dans Nagios XI :

Pour ajouter des appareils dans Nagios xi, vous devez passer par les étapes

suivantes :

Premierement, ouvrez l'interface Nagios xi et dirigez-vous vers configure puis

configuration Wizards (voir la figure)
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Q @ Amgomdmn Ologew B

Nagios'

Home Dashboard ¢

W re To Help!
# Getting Started Guide # Host Status Summary ——
Common Tasks: up Down Unreschable Pending rsrll %0 !
. o oz
Change your account passvord an farorces. Unhandled Problams. All s
= -

frimorn

Getting Started:

¥ Service Status Sumn

Crtical  Pending

Ok Warning
Start Monitoring

Unhandied Problems
R\ e

.

CLIM “aneio

i/ B \pdates Zout | Lagal | Copyright © 2008-2021 Nagies Entarprisas, MC

Figure I11.21 : Interface graphique Nagios XI|

Recherchez ensuite network switch /router et cliquez dessus (voir figure 111.22)

Nagios

R [t - i T e

10.10.10/nagossconf/monitoringizard. phpTupdate= nextstep=28insp =887 30T edcD2 TcecO2Seeae Tofcec  TadiefeelibSe 1] ecbeSc3 To b1 Shauizard=sutch Sewyt | asel | Copyont € 2009-2021 Nasion Entarasees:

Figure 111.22 : Assistant de configuration

Apres qu'une interface s'ouvre, nous ajoutons |'adresse IP de I'équipement (SW-

CORE) et le nom de SNMP communauté (community) :(voir figure /11.23)
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on Optiors

1P Address: | 10.40.10.354
swev | s | s

SHMP Community: | asin)

Input Rate: © Input Rate:
Cutput Rate:

0 Output Rate: | o

Defauilt Port Spasd:

Checkor odmes

Magios 13856 -

Capyight £ 1008-2021 Nagios Enterprises, LLC

Figure I11.23 : Joindre une adresse IP

A partir de I'adresse IP introduite,

interfaces :

Nagios Xl lance ainsi une découverte des

V
‘Q,) Configuration Wizard: Network Switch / Router - Step 2

 Configure

£2 Configuration Options

 Configuration Tools
7 Configuration Wizards Switch Details
® Auo-Discavery

(st Swiitch/ Router Address:

10.10,10.254

 Auto Deployment

Host Name:
» Deploy Agene
I anage Deployed Agents
@ Deslaymen: Semings

 Advanced Configuration Services

 Cors Config Mansger

iy wbich zervices yvou'2 like to moritar for the suich or router
« Mare Options

coun Seings
Configuration
o User Managamens
# Unconfigured Objects:
= Deadoool Setiings

Moritors the switch/router with an ICUP ping. Useful for watéhing network latency and geners!

hy
~

Bandwidth and Port Status

orts for wihich you'd like t moritor bandwith and port status. You may specify an optional port nama to be

Port Name Port Description  Max Speed Service Description  Bandwidth

Port
Check / Uncheck Check / Uncheck

@ o a0/ Gigat 1.006bps | [ port1

pot2 G/t GigabitEthernet0f1 1.00 Gbps || Port2

Pore3 a2 GigabitEchernes0/2 1.00 Gbps | pore3

Port4 a0z GigabitEcherer0/3 1,00 Gbos | Pord Wamin s
Q Rate In: Rate Out:

M oo s Gnabiterhemer 0 100 Ghne | oo

sted i

th specific port.

Check / Uncheck

vbos e
bos
Vboe
eps v

n

Figure 111.24 : Détail du commutateur
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Nagios’ Configure

+ Configure
Rate In: Rate Out: Rt In: Rate Out
. B Port 10 G2y GigabitEthernet?/1 | 1.00 Gbps | Port 10
W coraouatonloptons) a s & Warning: 500.0 | 500.0 | critical: 800.0 || 800.0 v
 Configuration Teols ] y \ o “ T
# Configuration Wizards et S22 S SR R rose| Port 11 Warning: 500.0 | 5000 | G Mbps v
® Auto-Discovary
| Manage Templates i ~ Rate In: Rate Qut: Rate In: Rate Out:
ort 12 Gi2fa GigabitEthernet?/3 | 1.00 Gbps | Port 12 Warningd 5000 ][ 5009 | c o Tac0.0 | [mms
 Auto Deployment
= Rate In: Rate O Rate In: Rate Out
» Deploy Agent Port 13 Giaft GigabitEthernet?/0 | 1.00 Gbps | Port 13 S s00.0 | soo. 200.0 | [ b
W tznage Deployed Agants Warming:| 5 0 | Mbps v
Deployment Setti
e = . . Rate In: Rate Out: Rate In: Rate Out:
B Fort 14 Gz GigabitEthernet?/1 | 1.00 Gbps | Port 14
B e a s P Warning: 500.0 | 500.0 | Critical: 800.0 || 800.0 ~
& Cors Config Manager | Rate In: Rate O Rate In: Rate Out
po—— et is S Sutihee ey - Warning: 500.0 | 5000 | critical: 200.0 | 800.0 || Mbps v
My Account Sattings . § N . ~ - Rate In: Rate O Fate In: Rate Out
£ System Configuration o o= GigabltEthemet3/3 | 1.00 Gbps | | Port 16 Warning: 500.0 | 5000 | critical:| s00.0 | 800.0 || mops v
 User Management
 Uncanfigured Objects . ~ Rate In: Rate Out: Rate In: Rate Out:
 Deadpaol Settings Litie W et 100 Gbpx || Port 18 Warning:| 500.0 | 500.0 | critical:| 800.0 | 800.0 || Mbps v
Rate In: Rate Out: Rats In: Rate Out
B fort 15 itz Vian12 100 Gbps | Port 13
L " Warning: 500.0 | 5000 | Critical: 200.0 | 800.0 || Mbps v
Rate In: Rate Out: Rats In: Rate Out
vita Vian14 1.00Gbps | Port 20
= Warning: 500.0 | 500.0 | critical: 800.0 | 800.0 || Mbps v
Rate In: Rate Qut: Rats Out
et ue vlenis 1.00Gbps | Port 21 Warning:| 500.0 | 5000 | c 800.0 || Mbps v
- s Vents O [ Rate In: Rate Out: Rate In: Rate Out:
' 2 9 .00 Gbps Warnings| 500.0 || 5000 | & 800.0 || Mbps v
Rate In: Rate Out: Rats In: Rate Out
Fore 2 iz Vian20 1.00 Gbpr || Port 23 Warning:| 500.0 | 5000 | c 800.0 || Mbps v
Rate In: Rate Out: Rats In: Rate Out
B Port 24 vizo Vian30 1.00Gbps | Port 24
L a Warning: 500.0 | 500.0 | i £800.0 || Mbps v
Rate In: Rate Qut: Rats Out
Port 25 viso vianso L00Gbps | Port 25

800.0 || Mbps v

Warning: 500.0 | 500.0 | s

Figure 111.25 : Détail du commutateur (suite)

Aprés avoir appuyé sur Next, un message annonce la configuration appliquée

avec succes (voir figure 11.26)

Views  Dashboards  Reports  Configure

v Configure v
onfiguration Options Network Switch / Router Monitoring Wizard

« Configuration Tools @ Configuration applied successfully.
# Configurstion Wizards
® Auto-Discovery

B Manage Templates

Your configuration changes have been successfully appiied and the monitoring engine was restarted.

Aute I it
v Auto Deployment Configuration Request Successful

» Deploy Agent
m Manage Deployed Ager
% Deployment Semings

£ Run this monitoring wizard again || © Run another monitoring
v Advanced Configuration Canar Cpsians:
1 Core Config Manager

 More Options
My Account Sertings
#* System Configuration

 User Management

# Uncanfigured Obj

# Deadpool Sertings

Figure 111.26 : Demande de configuration réussie

En cliquant sur I'option "Viewstatusdetail for GroupementCentrale " Le résultat

apparait dans la figure 111.27
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Service Status

¥ Host Status Summary @ Service Status Summary *
Host: Groupement centrale

owing 2
1§ Host § Sevice 1 Status 4 Dura § Atempt
" - o ™ s

« o A ve
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<ok i I
s 25
ok A s
cmea n3
o I
cmeal m 25
< o ! I
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< o s
eal 1 s
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Figure I11.27 : Résultat et I’état de service

11.5.2. Ajouter machine linux dans Nagios XI :

Pour ajouter un serveur Linux dans Nagios X, cliquez sur I'option "Linux SNMP"

= o
o Pt * " —
A "

Nagies XISE6 - Chack far Upduees Zona | Lasal | Copwight & 20083031 Nagies Entarsrisns, LUC
o

Figure 111.28 : Assistant de configuration

Apres avoir ouvert la fenétre "LINUX SNMP", nous ajoutons |'adresse IP de Linux,

la version de SNMP(2C) et le nom de SNMP communauté :
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Q @ Anagessdme ©legeu

.:%p Configuration Wizard: Linux SNMP - Step 1 o %
Uinux Machine Information

address: | 192168100128

Magios XI 5.8.6 = Check for Lpdases Bseut | el | Copyight © 2008-2023 Nagion Enterprises, UG

Figure 111.29 : Joindre adresse IP du serveur Linux

Aprés avoir appuyé sur "Next", l'interface de sélection des options de

surveillance apparait. Nous choisissons tout ce que nous souhaitons superviser.

. Scamned Disk List {double click bo add)

Nagios I 8.6+ Chack fe Upsuens Showt | bagn | Comghe & 20082501 hagen Bramrpriees GG

Figure 111.30 : Les Choix de supervision
Apres avoir appuyé sur Next, une fentre de Modification de temps de Ré-
surveillance et de vérification de I'hote et du service entre le serveur linux et Nagios Xl

apparait.
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When 2 potential problem is frst detacted:
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Figure I11.31 : Indiquer le temps de Ré-surveillance de I’héte et du service

Apres avoir appuyé sur Next, un message annonce la configuration appliquée

avec succes (voir figure 111.32)

Figure 111.32 : Demande de configuration réussie (serveur linux)

Voir le resultat suivant sur la figure 111.33

Service Status

Host: Ubunty

i
H
£
H
§

§ Aot

VVYV?V!V‘

Figure 111.33 : Résultat et I’état de service (serveur Ubuntu)

Afin de traiter tous les equipements, nous avons reussie a superviser tout le

reseau de |'universite (figure 111.34).
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Host Status

Figure 111.34 : L’état des équipements

11.5.3. Configuration de courrier électronique :

Pour créer un projet de surveillance professionnelle et remarquer les changements dans
le réseau, grace a Nagios, une page a été créée pour permettre la communication par e-

mail, pour recevoir des messages et des alertes de réseaux.

Les étapes suivantes nous permettent de comprendre en détail comment les e-mails

sont envoyés par Nagios XI :

e Configuration SMTP pour les notifications Nagios Xl
e Recevoir les alertes Nagios par e-mail Nagios XI
1. Configuration SMTP :

L'utilisation de SMTP comme méthode d'envoi d'e-mails, vous permet de
configurer Nagios Xl via I'utilisation d’un serveur de messagerie pour la livraison
du courrier.

Les parameétres de messagerie dans Nagios X| se trouvent dans Admin > System
Config > Email Settings.

Nous choisissons, d’abord, la méthode SMTP, ensuite nous ajoutons
I'email dans le nom d’utilisateur, le mot de passe de notre mail qui autorise les
connexions depuis le serveur Nagios XI puis le numéro de port de SMTP et nous
sélectionnons TLS pour que les e-mails soient envoyés cryptés.

Pour assurer les informations, il faut cliquer sur Update setting
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Figure 111.35 : Paramétrage de la messagerie

Pour vérifier la réception des messages et notifications, nous appuyons sur

« Send Test Email »

Q @ Amgomdnn O logout

Figure I11.36 : Tester les paramétres de messagerie

La figure I11.37 Montre que le message a été bien envoyé

Test Email Settings

5% Bant 1o chansitkarim@gaasil.com
Referar: phe

BT 4 send et Email

Figure 111.37 : Tester les parameétres de messagerie (suite)

La figure 111.38 Signifie que le message a été bien recu

Nagios X| Email Test  goite ae réception x &

Nagios XI <chenaitkarim@gmail.com
Amoi +

This is a test email from Nagios XI

195 (ilyaominuts) Yy 4

. Répondre W Transférer

Figure 111.38 : Recevoir le test mail par Nagios XI
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111.5.4. Recevoir les alertes Nagios par e-mail :
Les notifications peuvent étre des e-mails envoyés aux utilisateurs lorsque les hotes
et les services changent les états, cela permet aux utilisateurs de rester informés de la

santé de leur environnement de surveillance.

Pour modifier comment, quand et pourquoi un utilisateur recoit des notifications,
cliquez sur Admin > Notification Preferences.
Sélectionnez le type d'alerte que vous souhaitez recevoir et cliquez par la suite sur

Update Settings

eee@Boe

L]
a

Figure 111.39 : Type d’alerte

Ensuite on va sélectionner I'option « Notification method » et cliquer sur « Receive

alerts via email » puis sur « Update settings » :

Nagios

Notification Methods 0 *

Figure 111.40 : Méthode de notification

Et au final, pour verifier I'arrivée des notifications, on se dirige vers |'option

« Send test notification »
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v My Account

Figure Il1.41 : Envoyer une notification de test

La figure montre que le message a été bien envoyé.

Nagios

Send Test Notifications

0 %
&
. oge . o
Figure 111.42 : Envoyer une notification de test (suite)
Les messages de Nagios X| sont recus dans notre adresse mail
moi PROBLEM Host Alert - Router is DOWN - ***+* Nagios X| Alert ***** Nagios has detected a problem with this host. Notification Type: PROBLEM Ho... 15 sept.
moi PROBLEM Service Alert - Router/Port 2 Status is WARNING - **+* Nagios XI Alert *** Nagios has detected a problem with this service. Notificati. 15 sept.
moi Nagios XI Email Test - This is a test email notification from Nagios XI 14 sept.
moi Nagios XI Email Test - This is a test email notification from Nagios X 14 sept.
moi Nagios XI Email Test - This is a test email from Nagios XI 14 sept.
moi Nagios XI Email Test - This is a test email from Nagios X| 14 sept.
moi Nagios XI Email Test - This is a test email from Nagios X| 14 sept.

Figure I11.43 : Les messages regus de Nagios XI

111.6. CONCLUSION :
Dans ce chapitre, le projet a été présenté en détail dans son volet pratique, ol un réseau
a été créé pour l'université grace a GNS3, et tous ses détails et modifications ont été

surveillés a distance en recevant des notifications et des alertes a I'aide du Nagios XI.
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Conclusion générale

Suite a un travail acharné et a l'acquisition de nombreux concepts scientifiques
et appliqués se rapportant au sujet de notre mémoire d’étude, nous avons réussi a
atteindre I'objectif de notre recherche dans laquelle nous avons créé et surveillé tous
les appareils, Switches, routeurs et serveur Ubuntu et le statut de chacun d'eux a été
examiné a distance, ce qui a permis de recevoir des alertes et des notifications sur

I’ensemble des changements survenus en temps réel sur le réseau.

Ceci est d(i a notre choix du programme approprié en termes de colt et de
gualité, soit « Nagios XI » qui est I'un des meilleurs programmes open source car il
présente les avantages de surveiller I'état des services réseau, de surveiller les

ressources de I'hote et de déterminer le niveau de I'hOte du réseau, entre autres atouts.

A travers notre traitement du sujet et les paramétres réseau de base, nous
concluons qu’il est indispensable de développer et de créer un réseau performant
respectant tous les critéres nécessaires a son succes/bon fonctionnement, et parmi ces

critéres nous proposons brievement les suivants :

e Etude détaillée de I'aspect scientifique.
e Etude du schéma du réseau en termes de quantité et de position des appareils.
e Choix des meilleurs équipements et cables.
e S’assurer que les configurations sont correctes et précises (Vlan VTP SSH OSPF
NAT SNMP.......... ).
e Protection du réseau en ajoutant des outils de sécurité.
e Ajout des programmes de surveillance pour vous assurer que les changements
sont remarqués.
Pour conclure, il sied de dire que grace au logiciel « Nagios XI », nous avons pu surveiller
et recevoir des messages et des alertes sur I’état du réseau en temps réel, ce qui permet,
en finalité, d’assurer la protection du réseau et la pérennité du service, et donc un gain

de temps et d’argent.
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Annexes

A. Installation de GNS3 :
Cette partie expligue comment installer GNS3 en utilisant un environnement Windows.
A.1 Etape 1: téléchargement Gns3
Suivez ces étapes pour télécharger GNS3 sur votre PC. A I'aide d'un navigateur Web,

accédez a https://gns3.com et cliquez sur le lien de téléchargement gratuit :

The software that empowers

network professionals

Join the world's largest community of network professionals who rely on
GNS3 to build better networks, share ideas and make connections.

Watch Video

Figure A.1- Lien de téléchargement

Si vous n'étes pas déja inscrit sur le site GNS3, créez un compte puis cliquez sur Créer un

compte & Continuer :
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https://gns3.com/

Login to the GNEI
Community

Figure A.2 : Crée un compte GNS3
Aprés la connexion, nous sélectionnerons l'installation de Windows. Cliquez sur le

bouton Télécharger pour télécharger le GNS3 :

Download GNS3

the installer f ur fav

Install Guide

ke sure to also download the GNS3 VM

Figure A.3 : Sélectionner la version de GNS3 a télécharger

Le package GNS3 sera automatiquement téléchargé sur votre PC :
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@

i

GNS3 Exclusive Offer

Access this Network Engineers bundle of 10 essential tools for FREE
ncluding Ping

Thank You!

Figure A.4 : GNS3 a été télécharger

A.2 Etape 2 : installation le Package GNS3

La configuration GNS3 s'affiche. Cliquez sur Suivant > pour démarrer l'installation :

€ GNS32.2.22 Setup - ®

Welcome to GNS3 2.2.22 Setup

Setup will guide you through the installation of GNS3 2.2.22.

Itis recommended that you dose all ather applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Next to continue.

Figure A.5 : Configuration GNS3

Cliquez sur le bouton « | Agree » pour continuer l'installation :
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@ GNS32.2.22 Setup

License Agreement
Please review the license terms before installing GNS3 2.2.22.

Press Page Down to see the rest of the agreement.

[ GNU GEMERAL PUBLIC LICENSE
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <htip://
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GNU General Public License is a free, copyleft license for
software and other kinds of works,

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install GNS3 2,2.22,

< Back Cancel

Figure A.6 : Accord de licence

Sélectionnez le dossier du menu Démarrer pour le raccourci GNS3. Cliquez sur Suivant >
pour continuer l'installation :

@ GNS32.2.22 Setup

Choose Start Menu Folder
Choose a Start Menu folder for the GNS3 2.2.22 shortcuts,

Select the Start Menu folder in which you would like to create the program's shortouts. You
can also enter a name to create a new folder,

1y
Accessibility A
Accessories
Administrative Tools
Bejeweled 3
Classic Shell
FPMarkets MT4 Terminal
Internet Download Manager
K-Lite Codec Pack
Luxor 4 Quest For The Afterlife 1.00
Maintenance
MySQL
MNet-5MMP

Figure A.7 : Choisir le dossier de raccourci

Choisir la fonctionnalité de Gns3 que vous souhaitez installer et cliquez sur suivant pour
Continuer:
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@ GNS32.2.22 Setup -

Choose Components
Choose which features of GNS3 2.2.22 you want to install,

Check the compeonents you want to install and unchedk the components you don't want to
install. Click Next to continue.

Select the type of install: Local installation v
Or, select the optional . MSVC Runtime 2017 Description
components you wish to ]
install: GNS3 Deskngp
[] GNs3 webClient
[JGns3vm
(- [ Tools

Space required: 305.7 MB

< Back Cancel

Figure A.8 : Sélectionner les composant

Choisir I'emplacement d'installation, cliquez sur suivant pour Continuer :

€ GNS32.2.22 Setup —

Choose Install Location
Choose the folder in which to install GNS3 2,2.22,

Setup will install GNS3 2.2.22in the following folder. To install in a different folder, dick
Browse and select another folder. Click Next to continue.

Destination Folder

Browse...

Space required: 305.7 MB
Space available: 174.0 GB

Figure A.9 : L’emplacement d’installation

Attendre pendant que Gns3 soit installé et cliquer sur suivant pour Continuer :
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@€ GNS32.2.22 Setup -

Installing o
Please wait while GNS3 2.2.22 is being installed.

Extract: python36.dll

Extract: gns3server.exe ~
Extract: gns3vmnet.exe

Extract: markupsafe. _speedups.pyd
Extract: mfc140u.dil

Extract: multidict. _multidict.pyd
Extract: perfmon.pyd

Extract: psutil. _psutil_windows.pyd
Extract: pyexpat.pyd

Extract: python3.dll

Extract: python3a.dll

GN53 22,22 installer

< Back Mext = Cancel

Figure A.10 : Commence l'installation

La figure montre que le GNS3 a été installé sur PC, il faut alors cliquer sur « Finish » :

€ GNS32.2.22 Setup —

Completing GNS3 2.2 22 Setup

GMS3 2.2.22 has been installed on your computer.

Click Finish to dose Setup.

Start GNS3

Figure A.11 : Installation termini

B. Installation Ubuntu in VMware Workstation:

Cette partie explique comment installer Ubuntu en utilisant un environnement VMware

1. Télécharger lI'image ISO de I'Ubuntu a partir de site officiel d’Ubuntu

https://ubuntu.com/#download.

2. Une fois le fichier ISO Ubuntu téléchargé, ouvrir VMware Workstation et ajouter
I'image ISO dans la VMware

3. Les Etapes d’installation d’Ubuntu sur VMware :
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https://ubuntu.com/#download

Pour commencer l'installation d’Ubuntu, il faut allumer la machine virtuelle.

La figure montre que Ubuntu a démarré :

ubuntu®

Figure B.1 : Ubuntu allumer

Pour installer Ubuntu, cliquer sur Installer Ubuntu.

Sat 0008 T

Install (]

Welcome

Espafiol
Esperanto
Euskara
Francais
Gaeilge
Galego

Hrvatski L

islenska

Italiano Try Ubuntu Install Ubuntu
Kurdi
Latviski
Lietuviskai
Magyar

Nederlands Or if you're ready, you can install Ubuntu alongside (or instead of) your current
operating system. This shouldn't take too long.

You can try Ubuntu without making any changes to your computer, directly from
this CD.

No localization (UTF-8)
Norsk bokmal
Norsk nvnarsk You may wish to read the release notes. [}

Figure B.2 : Installation Ubuntu

Sélectionner le mode de clavier et cliquer sur Continuer :
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Sat 00:09

Install

Keyboard layout

Choose your keyboard layout:
Estonian French

Faroese French - French (AZERTY)

Filipino French-French (Bepo, ergonomic, Dvorak way)
Finnish French - French (Bepo, ergonomic, Dvorak way, Latin-9
_ French - French (Breton)

French (Canada) French - French (Dvorak)

French (Democratic Republic of the Congo) French - French (Macintosh)

French (Guinea) French-French (alt)

French (Toao) Eranch_Eranch {alk | akin 8 anhd

( Type here to test your keyboard

Detect Keyboard Layout

Contin

Figure B.3 : Choix du clavier

On Clique sur Continuer :

Sat 00:10

Install

Updates and other software

What apps would you like to install to start with?

| @ Normalinstallation

Web browser, utilities, office software, games, and media players.
Minimal installation
Web browser and basic utilities.

Other options

Download updates while installing Ubuntu

This saves time after installation.

Install third-party software for graphics and Wi-Fi hardware and additional media formats

This software is subject to license terms included with its documentation. Some is proprietary.

Quit Back Contin

Figure B.4 : Sélectionner les options pour continuer l'installation

Sélectionner « Erase Disk and Install Ubuntu », cliquer sur Installer maintenant :

67



Sat 00:10 2w O~

Install

Installation type

This computer currently has no detected operating systems. What would you like to do?

© Erase disk and install Ubuntu
Warning: This will delete all your programs, documents, photos, music, and any other files in all operating systems.

Encrypt the new Ubuntu installation For security
You will choose a security key in the next step.

Use LVM with the new Ubuntu installation
This will set up Logical Volume Management. It allows taking snapshots and easier partition resizing.

something else
You can create or resize partitions yourself, or choose multiple partitions for Ubuntu

Quit Back InstallN

Figure B.5 : Choisir le type d’installation

Cliquer sur Continuer :

Sat 00:11 A0 0~

This computer currently has no detected operating systems. What would you like to do?
O Erase disk and install Ubuntu

If you continue, the changes listed below will be written to the disks. Otherwise, you will be able to make further
changes manually.

The partition tables of the following devices are changed:
SCSI118(0,0,0) (sda)

The following partitions are going to be formatted:

partition #1 of SCS118(0,0,0) (sda) as ext4

Go Back Continue

Install

Figure B.6 : Choisir le type d’installation (suite)

Sélectionner la zone horaire et cliquer sur Continuer :
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Sat 00:12 200~

Install

Where are you?

Algiers

Contint

Figure B.7 : Zone horaire

Renseigner les informations personnelles puis cliquer sur continuer :
sat 01:13 20O~

Install

Who are you?

Your name: | karim

Your computer's name: | karim-virtual-machine | «

The name it uses when it talks to other computers.

r

Pick a username: o
Choose a password: | 9@® Short password
Confirm your password: ...\ o

Loginautomatically
O Require my password to login

Back Contint

Figure B.8 : Saisie des informations personnelles

La mise en place du programme a commencé et cela peut prendre quelques temps :
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Sat 01:14 S0 O~

Install

Welcome to Ubuntu

Fast and full of new features, the latest
version of Ubuntu makes computing easier
than ever. Here are just a few cool new things
to look out for...

o
?ll

e N

Copying files..

Figure B.9 : Installation en cours

L'installation du I’'Ubuntu a été effectuée avec succes :

(@ Ubuntu 18 pass 123 - VMware Workstation -0 x
Fle Edt View VM Tabs Hep || - | & O QA ODETH M @
[ Ubuntu 18 pass 123

Activities &S O~

Shared VMs (Deprecated)

Figure B.10 : Installation compléte

C. Installation Nagios XI :
Les étapes requises pour installer Nagios XI dans VMware Workstation Player :
e Télécharger le fichier OVA de Nagios XI a partir du site officiel de Nagios

https://www.nagios.com/downloads/nagios-xi/microsoft.

e Lorsque le téléchargement est terminé, il faut importer le fichier OVA de Nagios
Xl dans la VMware et allumer Nagios Xi.

e Les étapes d’installation Nagios XI :
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Quand on allume Nagios XI dans VMware, on apercoit I'apparition de l'interface

suivante :

Access Magios XI at http:~/192.168.169.128 Default root Password: nagiosxi

Cent0S Linux 7 (Core)
Kernel 3.18.8-1168.41.1.e17.xB6_64 on an xB6_64

localhost login: [ 65.2758851 dm-8: WRITE SAME failed. Manually zeroing.

Figure C.1: Interface Nagios XI dans VMware

Ouvrir le navigateur web et taper I'adresse IP de Nagios XI (Trouvé dans VMware) dans

la barre de recherche puis appuyer sur Entrer :

Welcome

Click the link below te get started using Nagios XI.

Check for tutorials and updates by visiting the Magios Library at library.nagios.com.

Preblems, comments, etc, should be directed te our support ferum at support.nagios.com fforum/.

Figure C.2 : Acces a Nagios Xl

En cliquant sur Access Nagios Xl pour configurer les paramétres de programme :
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...........

License Settings

Figure C.3 : Configuration de réglage de Nagios Xl

Apreés avoir cliqué sur Next, on configure le nom, mot de passe une fois le changement

fait, cliquez sur Install :

MNagios XI Installation

Finalize your Nagios XI installation and step the initial config on. These settings can be changed later

Admin Account Settings

Username nagiosadmin

Pas=word 123

Full Name Magios Administrator

Email Address rect@localhost

Admin Notification Settings

Send this account =mail notifications @ cation settings

< Back ~ Finish Install

Figure C.4 : Configuration du mot de passe

La figure C.5 montre que l'installation est terminée.
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Ha gios' Tnstall

Installation Complete
Congratulations! You have successfully installed Nagios XL, You may now login to Nagios XI using the following credentials,

Username  nagiosdmin

Paszviord 122

Figure C.5 : Installation compléte

Insérer les informations a partir de la page précédente et cliquer sur Login :
Nagios’ Login

Login

m Nagios Products
Xl F LS

Select Language:
EmTiiiem
Cp 1 O™

Figure C.6 : Page de connexion

Pour accéder au tableau de bord de Nagios XI, il suffit de cliquer sur Submit
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Views Dashboards Reporis Configure Tools

License Agreement

You must agras

& Nagios Software License Terms and Conditions be

= continuing using this softwrare.
Nagios Software License Terms and Conditions

PLEASE READ THIS AGREEMENT CAREFULLY BEFORE PURCHASING OR USING NAGIOS SOFTWARE. BY PURCHASING OR USING N‘\C]CS
ENTERPRISES' SOFTWARE, YOU SIGNIFY YOUR ASSENT TO THIS AGREEMENT. IF YOU ARE ACTING OM BEHALF OF AN ENTITY, TI

¥OU REPRESENT THAT YOU HAVE THE AUTHORITY TO ENTER INTO THIS AGREEMENT ON BEHALF OF THAT ENTITY. IF YOU DO NCO
ACCEPT THE TERMS OF THIS AGREEMENT, THEN YOU MUST NOT PURCHASE OR USE NAGIOS SOFTWARE.

This Soft

= License Terms and Conditions Agreement ("Ag

ement”} is a legal agreement between Nagios Enterpris
Enterprises”) and the purchaser or user of Nagios Software ("Customer”). The effective date of this Agreement ("Effective 2
B T R e e e o e e e e e e

1 DEFINITIONS

For the purpeses of this Agreement, the following terms shall have the follo

g meanings:

1.1 Nagios Software. All commercial and proprietary software programs, configurations, scripts, images, and intallectual property
contained in Magios Enterprises’ commercial products and developed by, owned by, or licensed to Nagios Enterprises, with the exclusion
of Third Party Software.

1.2 Third Party Software. Any software pragrams, configurations, scripts, images, and intsllectual property contained in or distributed -
with Nagios Enterprises’ products, with the exclusion of Nagios re, made available in source code, object code form, or other
format._Licenses for each Third Party Software component are subject to a separate licanse that accompanies, is embedded in, or is s

I have read, unde

. and agres to be bound by the terms of the license above,

Figure C.7 : Accord de licence

Voici le tableau de bord de Nagios Xl

Dashboards ~ Reports  Configure  Tools  Help

ssadmin & Logout

Ok Voure
Home Dashboard Home Dashboard #
Tactea! Overvisis
Birdseye
Opsrations Cantr g 1
Oparations Screen F Getting Started Guide % Host Status Summary We're Here To Help!

Open Sarvice Prablems Common Tasks:

Gpen ast prebiems

Our knowrledgeable tachs are happy to

help you with any questions or problems

n 3 3 5 you may have gatting Nagios up and
running.

up Down Unreachable Pending

All Service Problems
All Host Problems

W Netrork Outages

nt settings
sord and genaral preferences. Unhandied Problems an

& Support Forum / Customer

o 0 1
v Details + Configure your manitoring
Add or modify ftems to be

Service Status 0 with easy-to-use wizards.

Host Seatuz

Getting Started: . Custamer Phane Suppart: +1

Hostgroup Summary 651-204-9102 Ext. 4

Hastgroup Overview

Hostgroup Grid + Laarn about

Lear v sbout 1 and s capabilites. % Service Status Summary
Servicegroup Summary
Servicagroup Overviaw
Senvicegroup Grid

=en

+ Signup for XI news ok

Warning Unlenown critical Panding
formad on the lstest updates and happenings for X1

12 [ 0 0 ° Start Monitoring
Unhandled Problems
@ vatrics : :

Run 2 Canfig Wizard
N g Wi

v Graphs

o Parformanca Graphs.

6resh Explorer % Administrative Tasks A i
o Task

omITp Initial Setup Tasks:

Q=D + Configure system settings CLIT) rovarces confs
¢ Hypermap Configurs basie sattings for your system,

® tinemas

+ Configure mail settings

agVis Canfigure email settings for yeur system
< Network Status Map
Important Tasks:
© Incident Hanagement
Latest Alerts The last u
Acknowledgements.
Scheduled Downtime e Ongoing Tasks:

Nagios X1 S.8.6 + GCheck for Updates . About | Legal | Copyright © 2008-2021 Nagios Enterprises, LG

Figure C.8 : Tableau de Bord de Nagios Xl
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