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Résumée : 

Dans le monde moderne des réseaux et télécommunications, la transmission des données 

est très importante aussi délicate. Certains problèmes peuvent apparaitre au bout du Transfer des 

données en générale, pour la transmission d'une image numérique associée au niveau de sécurité 

des données à envoyer. Cela signifie que les données filigranées étaient moins sécurisées. Dans 

plus de technique de sécurité, est ajouté en utilisant une séquence de carte chaotique et une clé. 

Cette séquence carte chaotique présente de nombreux avantages dans les applications d’étalement 

étendu. Les résultats de la simulation montrent que la qualité de l'image étalée est obtenue à partir 

du rapport signal sur bruit de crête PSNR et de l'indice de similarité structurelle MMSIM sont 

l'évaluation des qualités de l'image Elatée. 

 Mots-clés :  

Séquence de cartes chaotiques, étalée PSNR et SSIM. 

Abstract:   

In the modern world of networks and telecommunications, the transmission of data is very 

important as delicate. Some problems may appear at the end of the data transfer in general, for 

the transmission of a digital image associated with the level of security of the data to be sent. This 

meant that the watermarked data was less secure. In more security technique, is added using 

chaotic card sequence and key. This chaotic map sequence has many advantages in wide spread 

applications. The results of the simulation show that the quality of the stretched image is obtained 

from the peak signal to noise ratio PSNR and the structural similarity index MMSIM are the 

evaluation of the qualities of the stretched image. 

Key words:  

 Chaotic map sequence spread PSNR and SSIM. 

 

  : ملخص

ا جذًا بقذس يا هى دقُق. قذ ًً حظهش بعض انًشاكم فٍ َهاَت َقم  فٍ عانى انشبكاث والاحصالاث انحذَث، َعذ َقم انبُاَاث يه

انبُاَاث بشكم عاو، نُقم صىسة سقًُت يشحبطت بًسخىي أياٌ انبُاَاث انًشاد إسسانها. هزا َعٍُ أٌ انبُاَاث راث انعلايت انًائُت 

ط انفىضىٌ هزا كاَج أقم أياَاً. فٍ يزَذ يٍ انخقُُت الأيُُت، َخى إضافت حسهسم انبطاقت انفىضىٌ وانًفخاح. َخًُز حسهسم انخشائ

بانعذَذ يٍ انًزاَا فٍ انخطبُقاث واسعت الاَخشاس. حظهش َخائج انًحاكاة أٌ جىدة انصىسة انًًخذة َخى انحصىل عهُها يٍ إشاسة 

 انزسوة إنً َسبت انضىضاء 

 : كلمات مفتاحية

 SSIMو PSNRحسهسم انخشائط انفىضىٌ، اَخشاس 
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 DS-SS: Direct-Sequence Spread Spectrum. 

 PRNG: Pseudorandom Number Generator. 

 CPRNG: Chaotic Pseudo Random Number Generator. 

 PSNR: Peak Signal-To-Noise Ratio. 

 MSSIM: Mean Structural Similarity. 

 PN: Pseudo Noise. 

 NPWLCM: New Piecewise Linear Chaotic Map. 
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Introduction générale  
Aujourd’hui, les nouvelle technique de communications créé un aspect important dans 

l’acquisition de nouvelles connaissances de l’humanité. La demande et le besoin constant 

d’être en mesure d’échange de donnée en tout sécurité est aussi ancien que les 

communications elles-mêmes. Eventuellement ça nous ramène à l’étude de l’amélioration de 

système communication moderne à l´étalement de spectre issu par des séquences carte 

chaotiques. 

La communication sécurisée chaotique est l’une des applications les plus importantes 

de la théorie du chaos. Alors, comment pouvons-nous sécuriser un système de communication 

de donnée en utilisant le système chaotique dans l’étalement de spectre (DS-SS) ? 

Initialement dans le domaine de la communication sécurisée chaotique il y a deux types de 

systèmes de cryptage chaotique : l’un est le système sécurisé chaotique analogique basé sur la 

synchronisation chaotique, l’autre est le système de cryptage numérique basé sur la séquence 

pseudo-aléatoire chaotique avec de nombreuses utilisations comme dans la communication 

militaire [1].      

Les séquences chaotiques des générations des nombres aléatoires basés sur une carte 

chaotique sont importantes dans tous les aspects de la dissimulation de l’information avec la 

cryptographie [2] et le spectre étendu (ou étalé) [3]. Un générateur de nombres pseudo-

aléatoires (PRNG) est un algorithme déterministe qui, à l’entrée d’une courte graine aléatoire, 

produit une séquence plus longue qui est calculatoire-distinguable d’une séquence aléatoire 

uniformément choisie. De nombreuses méthodes existent pour générer des séquences 

chaotiques. La carte logistique est la carte non linéaire discrète la plus étudiée car elle a été 

utilisée dans de nombreux domaines scientifiques. En outre, le fait que cette carte discrète a 

une distribution algébrique connue. 

 Dans les systèmes de communication à spectre étalé a séquence chaotique, un 

utilisateur différent peut se voir attribuer différentes séquences générées avec des conditions 

initiales différentes. Pour des raisons d’amélioration d’un système d’étalement de spectre 

certaines techniques ont été proposées, y compris l’étalement d’images basées sur la carte 

logistique, afin de fournir une meilleure solution au problème de sécurité de l’image 

numérique. L’utilisation de la séquence chaotique doit sembler absolument aléatoire. Ce 

pseudo-aléatoire chaotique générateur de nombres (CPRNG) a été discuté dans [4]. 

Par conséquent, nous avons besoin d’un générateur numérique chaotique avec des 

propriétés importantes telles que l’équilibre sur {0,1}; longueur du cycle long; complexité 

linéaire élevée; comme l’autocorrélation et corrélation croisée près de zéro [5]. Avec ces 
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propriétés, la séquence de chaos peut être utilisée comme générateur de nombres aléatoires. 

Un des systèmes simples est utilisé pour générer une séquence chaotique dans la carte 

logistique et une nouvelle carte logistique étudiée, cette dernière nécessite des tests 

d’algorithme ont été effectués sur la base de l’étalement et mépriser le temps moyen, la taille 

de l’espace clé, et l’analyse de sensibilité clé. En outre, nous avons effectué une analyse 

aléatoire du flux de clés généré par cet algorithme, et une analyse de distribution uniforme des 

valeurs de pixels dans les images couleur qui ont été étalé. Notre algorithme fournit des tests 

très importants statiques le rapport signal-bruit (PSNR) et les valeurs de similitude structurelle 

moyenne (MSSIM) pour les images couleur (RGB).  

Pour ce faire nous avons présenté ce mémoire de la façon suivante : 

En plus d'une introduction générale et une conclusion générale, qui résume notre étude, le 

présent travail effectué en trois chapitres comme suite.  

- Dans le premier chapitre nous avons présenté des systèmes d’étalement spectres étendus 

basés sur le générateur chaotique. A ce sujet, nous rappelons tout d’abord, la structure 

des DS-SS systèmes et spécialement celle de type de séquence PN chaotique.  

- Dans le deuxième chapitre, portera sur on présente à la réalisation de générateurs nombre 

issue des cartes chaotiques. Puis, nous montrons l’effet de l’analyse du comportement 

d’un système non linaire chaotique, à travers l’étude de sa sensibilité aux conditions 

initiales par générateur chaotique. Ensuite, nous présentons leurs performances, selon 

les tests d’évaluation, avant de conclure. 

- Dans  le dernier  chapitre, Nous présentons les simulations du système énuméré 

l’étalement de spectre par l’utilisation des deux types de carte chaotique sous 

MATLAB. Ensuite nous analysons les résultats obtenus, en démontra l’intérêt de 

l’approche de DS-SS systèmes basés chaos proposés tant en termes de gain de temps 

qu’en termes de sécurité et seulement dans systèmes chaotiques, et la garantie de la 

qualité du perfectionnement du générateur de séquence pour l’étalement du système de 

transmission d’image couleur RGB avant de conclure. Certaines d'entre elles sont 

présentées en conclusion, ainsi qu’un bilan de nos travaux effectués. 

- Finalement, ce travail est terminé par conclusion générale. 
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1. Introduction :  

 

Dans ce chapitre,  on va concentrer principalement sur l'application de la théorie de chaos 

pour les systèmes  de communications à l’étalement de spectre à séquence direct DS-SS et la 

théorie de chaos dans la sécurité des systèmes communications. 

1.1. Système de communication par étalement de spectre :  

1.1.1.   Système de Communications : 

 

Un système de communications sécurisées à base du chao représente une application 

prometteuse de l’estimation d’état des systèmes non linéaires. A partir d’un message contenant 

de masque de la donnée, l’émetteur génère un signal qui est transmis au récepteur par le canal. 

Le récepteur reconstruit et traite le message original, grâce à une "clé" partagée avec l’émetteur.   

 

La Figure (1.1) Montre les différentes couches de basse d’un système de communication 

moderne [6]. 

 

    

 

 

 

 

 

 

 

 

 

 

 

 

 

Figure 1.1 : Architecture de base d’un système de communication 

En 7 couches (Modèle OSI). 
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1.1.2.  Les différentes couches du modèle OSI :  

Le modèle OSI (ou Open Systems Interconnexion) décrit sept couches avec les noms de : 

couches physiques, liaison, réseau, transport, session, présentation et application.  

Les différents protocoles qui définissent le réseau et les communications sont donc distribues 

dans chaque couche, selon leur utilité. Il est d'usage de diviser ces sept couches en deux : les 

couches basses, qui gèrent des fonctionnalités de base, et les couches hautes, qui contiennent les 

protocoles plus élaborés [7] : 

1- Couche application : Le point d'accès aux services réseaux, elle n'a pas de service propre 

spécifique et entrant dans la portée de la norme.  

2- Couche Session : elle permet de gérer les connexions et déconnexions et la synchronisation 

entre deux processus. 

3- Couche Présentation : chargé du codage des données à transmettre. Elle s'occupe des 

conversions d'alignement et du chiffrement ou de la compression des données transmises. 

4- Couche Transport : En charge de la liaison d'un bout à l'autre. S'occupe de la segmentation 

des données en petits paquets et vérifie éventuellement. Qu’elles ont été transmises 

correctement.  

5- Couche Réseau : s'occupe de tout ce qui a trait à internet : l'identification des différents 

réseaux à interconnecter, la spécification des transferts de données entre réseaux, leur 

synchronisation, etc. Cette couche qui s'occupe du routage, la découverte d'un chemin de 

transmission entre récepteur et émetteur, ce chemin qui passe par une série de machines ou 

de routeurs qui transmettent l'information directement. Le protocole IP est Le protocole 

principal de cette couche. 

6- Couche Liaison :  s'occupe de la transmission d'un flux de bits entre deux ordinateurs, par 

l'intermédiaire d'une liaison point à point ou d'un bus. Pour simplifier, elle s'occupe de la 

gestion du réseau local. Elle prend notamment en charge les protocoles MAC, ARP, et 

quelques autres.  

7- Couche physique : La couche physique s'occupe de la transmission physique des bits entre 

deux équipements réseaux. Elle s'occupe de la transmission des bits, leur encodage, la 

synchronisation entre deux cartes réseau, etc. Elle définit les standards des câbles réseaux, 

des fils de cuivre, du WIFI, de la fibre optique, ou de tout autre support électronique de 

transmission., elle propose plusieurs types de codage de l'information : DS-SS, FH-SS, 

OFDM.   
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Un problème toujours posé dans le domaine est le problème de la sécurité, avec l’avancement 

de la technologie des systèmes de transmission modernes, il y a un besoin croissant pour des 

modèles de communication sécurisés. 

 

 La sécurité au niveau de la couche physique est d’introduire des stratégies efficaces de 

communication sécurisée en ajoutant un niveau de sécurité à l’information théorique Ces 

méthodes peuvent améliorer la sécurité des systèmes disponibles. Il convient de mentionner que 

la sécurité de la couche physique peut être combinée avec les méthodes de sécurité existantes 

sous le nom de spectre étalé afin d’améliorer le niveau général de la sécurité des systèmes 

communications. 

  Les systèmes de téléphonie mobile de la troisième génération (3G) utilisent la technique 

d'accès multiples CDMA basée sur l'étalement de spectre. Cette technique offre une solution plus 

flexible, par rapport à celles des deux techniques TDMA et FDMA, et surtout un débit utilisateur 

beaucoup plus important, due à la largeur de bande allouée au signal émis, permettant ainsi des 

services multimédias très attractifs. En plus, l'étalement de spectre possède des qualités très 

avantageuses, telles que la résistance au brouillage intentionnel et surtout une parfaite protection 

contre l'interception de la communication par des intrus. C’est pour toutes ces raisons que l'usage 

initial de cette technique fut très attractif. 

1.1.3. L’Étalement de spectre :  

 La transmission d’information par canal hertzien utilise classiquement des systèmes 

fonctionnant à bande (de fréquence) serrée, ce qui permet un multiplexage fréquentiel efficace 

du canal. Dans les systèmes à étalement de spectre, on va rechercher au contraire à ce que le 

signal radiofréquence occupe un spectre le plus large possible, ce qui à puissance d’émission 

égale donne une densité spectrale de puissance proportionnellement plus faible, de l’ordre de 

grandeur du bruit ambiant. 

1.1.4. Type d’étalement de spectre : 

 Pour un système de communication à spectre étendu, plusieurs techniques peuvent être 

utilisées Pour réaliser l'opération d'étalement de spectre, il existe deux principales techniques :  

     A) Étalement de Spectre à sauts de fréquence (FH-SS) : s’effectuera à un usage de toute 

bande de fréquence pendant toute la conversation. 
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    B) Étalement de Spectre à Séquence Directe (DS-SS) : En multipliant les données transmises 

par un code dont le débit est supérieur à celui des données.  

Notre intérêt est principalement à l'étalement de spectre par séquences directes. Le 

système DS-SS représente la technologie de transmission la plus sécurisée. Les signaux sont 

transmis à une intensité faible sur toute la largeur du spectre. 

1.1.5.  Étalement de Spectre par Séquence Direct (DS-SS) : 

Le système d’étalement de spectre à séquence directe DS-SS (ou DS-SS : Direct-Séquence 

Spread Spectrum), vise à diminuer la densité spectrale de puissance du signal à émettre en 

l’étalant sur une bande de fréquence de très grande largeur. Il constitue une technique d’accès 

particulièrement souple. Nous aurons par suite l’étalement par séquence direct qui est basé par le 

choix de code d’étalement : Le Code de Séquence PN, LFSR et Le code Gold. 

  Dans la pratique, l'information sur la bande de base est numérisée le Modulo-2 aussi ajouté à 

la séquence du code et ensuite modulé habituellement par le changement de phase PSK (ou 

PSK : Phase Shift Keying au taux de code [8].  

La figure (1.2) illustre la sous-classe du système à spectre étalé à séquence directe. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figure 1.2 : Sous-classe du système à spectre étalé à séquence directe principe de base . 
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Les systèmes (DS-SS) arrivent leur capacité d'accès multiple en utilisant de grands 

ensembles de séquences avec trois propriétés de base qui sont appliquées à une séquence binaire 

périodique comme test pour l'apparition du hasard [9] : 

 Propriété d'équilibre : Dans chaque période de la séquence, le nombre de binaires 1s doit 

être différent du nombre de 0s binaires d'au plus un chiffre. En d'autres termes, les séquences 

sont équilibrées de sorte que chaque élément de l'alphabet de séquence se produit avec la 

même fréquence. 

 Exécuter la propriété : Un aléatoire est défini comme une séquence du même chiffre 

binaire. L'apparition d'un chiffre binaire différent marque le début d'une nouvelle exécution. 

La longueur de l'exécution est considérée comme un nombre de chiffres dans l'exécution. 

Pour la propriété d'exécution aléatoire, dans chaque période, environ la moitié des traits de 

chaque chiffre binaire doit être de longueur à 1, environ un quart de la longueur à 2, un 

huitième de la longueur à 3, et ainsi de suite. 

 Propriété de corrélation : Les séquences aléatoires sont souvent décrites en termes de leurs 

propriétés de corrélation. Une séquence de brouillage dans un système DS-SS doit avoir de 

faibles valeurs d'auto corrélation hors pointe pour permettre l'acquisition rapide de séquences 

au niveau du récepteur et pour minimiser l'auto-interférence due à des acquisitions par trajets 

multiples. En outre, les corrélations croisées sont suffisamment petites parmi ces séquences à 

tous les retards pour minimiser l'interférence à accès multiple. 

1.1.6.  Principe d’Étalement à Séquence Directe : 

 

La techniques DS-SS vise à réduire la densité spectrale de puissance du signal à émettre en 

l’étalant sur une bande de fréquence de très grande largeur. Le procédé DS-SS de modulation à 

étalement de spectre constitue une technique d’accès particulièrement souple. Il permet, entre 

autre :  

• De transmettre simultanément des signaux à bande étroite émis par divers utilisateurs dans la 

même bande de fréquence et sans coordination.  

• réalisation d’un système de communication à accès multiples à répartition par le code 

(CDMA). Chaque utilisateur communique via une signature (code personnel) qui permet 

de distinguer son signal de ceux des autres personnes.  

• De partager contre l’interférence intensionnelle (brouillage). 
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• De réduire la possibilité de détecter le signal en le cachant dans le bruit de fond. 

• D’assurer, par un traitement original, une protection contre les interférences aléatoires dues 

aux trajets multiples engendrés par la propagation. Ce dernier point engendre un intérêt 

tout particulier dans le domaine radio mobile [10]. 

 

Notons que cette dernière est la plus utilisée dans les transmissions de type CDMA. Dans ce cas, 

on parle de transmission DS-CDMA, dont le principe sera détaillé dans les sections suivantes. 

 

Pourquoi étaler le spectre ?  

Considérons le théorème de Shannon et Hartley concernant la capacité d'un canal de 

communication [11].           

                                                        
 

 
                                                                (1.1)  

 

Ou , C : la capacité maximale d'un canal en bits par seconde (bit/s ou bps), 

       B étant la bande passante du canal en Hertz et 

          
 

 
  le rapport de puissance signal/bruit.  

Dans le cas de la technique de CDMA, le bruit est constitué par les autres utilisateurs dont on 

cherchera à augmenter le nombre. Il en résulte qu'en règle générale un système CDMA opère sur 

des rapports signal à bruit faibles, voire très faibles. Par changement de base des logarithmes 

l'équation (1.1) devient : 
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)           (  

 

 
)                            (1.2) 

  

Si la puissance du signal est inférieure à la puissance du bruit, on peut simplifier et linéariser 

l'expression (1.1), en appliquant le développement en série de Maclaurin de ln(1+x) :  
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                                             (1.3)  

Puisque l'étalement du spectre permet un rapport  
 

 
  très faible et que la puissance du signal utile 

pouvant être inférieure au niveau du bruit. Pour un  
 

 
  ,   l'équation (1.1) devient alors : 
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      (

 

 
)                                                           (1.4)  

Et par approximation on obtient 

                                       
 

 
   

 

 
     

 

 
 

 

 
                                                             (1.5) 

  

Remarque 1: 

La bande étalée permet donc la transmission de signaux perturbés par d'autres signaux 

considérés alors comme du bruit, c'est-à-dire la transmission de signaux sur le même support. Le 

nombre de canaux utilisés à un instant donné pourra varier de façon souple puisque 

l'augmentation du nombre d'utilisateurs se traduira simplement par une augmentation, pour tous, 

du taux d'erreur. Ceci permet en téléphonie de maintenir une qualité de service sensiblement 

égale pour tous, (plutôt qu'une dépréciation totale pour un utilisateur) ajustable et relativement 

facile. 

 

 Exemple d'application :  

 

On décrit ci-dessous un exemple d’étalement par séquence directe (Direct Séquence Spread 

Spectrum) figure (1.3).  

• Le message A de l’émetteur A, représentée par une séquence de +1, -1 traduisant la 

séquence de bits 1 et 0 logiques, est multiplié par un code CA d’une séquence de +1 et –1 

de chips judicieusement choisie, et dont les transitions sont m fois plus fréquentes. Un 

autre message B de l’émetteur B multiplié par un code CB.  

• Les séquences produits A*CA et B*CB sont ajoutées et transmises. 

• A la réception, le destinataire du message A multiplie la séquence reçue par le code CA, la 

même opération pour le destinataire du message B. Figure (1.3). 

 

Si les codes sont bien choisis, sur la durée d’un bit, (donc de m chips), la moyenne de 

CA.CA et de CB.CB est égale à m/2, tandis que CA.CB a une moyenne nulle : Les codes CA et 

CB sont dits orthogonaux, (produit scalaire=0). 
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                                           Fig. 1.3. Exemple d’étalement par séquence directe. 

 

Remarque 2: 

• La séquence somme est transmise sur trois niveaux d’amplitudes avec deux émetteurs. 

Quatre avec trois émetteurs etc. La moyenne sur chaque durée d’un bit est nulle.  

• Lorsque le nombre d’émetteurs est plus important, la distribution des amplitudes s’apparente 

à une distribution Gaussienne (comme le bruit Gaussien).  

• En réception les signaux sur chaque durée d’un bit de message ont une moyenne non nulle, 

ce qui permet la reconstitution du signal par simple filtre passe-bas. On préfère en fait 

mesurer la corrélation : la somme des produits code * signal reçu sur la durée d’un bit.  

• Les codes sont choisis tels que leur produit scalaire CA.CB soit nul et CA.CA soit maximum 

(codes orthogonaux = produit scalaire nul). On rappelle qu’un produit scalaire est la 

somme des produits des composantes correspondantes : u1v1 + u2v2 pour deux vecteurs U 

et V de composantes u1, u2 et v1, v2. Cette notion de produit scalaire n’est pas limitée aux 

vecteurs dans le plan, mais est général. Le code est ici un vecteur dont les composantes 

sont les chips.  
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• Si l’on effectue une moyenne non pas sur les chips d’une période mais à cheval, les 

moyennes seront globalement plus faibles, donc ceci permet de synchroniser la réception 

pour certains systèmes, en recherchant la position où l’on obtient (en valeur absolue) un 

maximum. Les codes sont dans ce cas choisis tels que le produit scalaire d’un code par lui-

même décalé soit pratiquement nul. A partir des spécifications techniques de certains 

standards [12], [13], [14]. 

1.1.7. Présentation Formelle de l’Étalement de Spectre à Séquence Directe : 

 

Le diagramme de blocs de la figure (1.4) illustre un système de communication [15]. La 

rangée supérieure de blocs représente : Transmission des informations à la donnée binaire dt avec 

le taux de symboles, Rs = 1 / Ts [bits/sec] (qui est égal au taux de bits Rb pour BPSK) (voir 

figure 1.2). La séquence directe du spectre étendu est multipliée par les informations à 

transmettre par un flux Rb le code pseudo-aléatoire ou le code pseudo-bruit (PNt avec taux de 

puce, Rc = 1 / Tc [bits/sec]), également appelé signature, ayant un débit Rc [16], [17].  

Le rapport entre le débit du signal étalé et le débit du signal non étalé est appelé facteur 

d’étalement SF (SF : Spreading Factor) peut s’écrire sous formes [18], [19] :  

                                   
        

  

  
 

  

  
  

                           (1.6)                                      

A noter que Tb=1/Rb : le temps du symbole ou période du signal et Tc=1/Rc sera aussi bien la 

tempe rectangulaire du code appelé chip ou période de chip. Le N et typiquement un intégrant 

plus volumineux qui est égale à « 1 ».  

La figure (1.4), représenté le schéma de principe d’un système de communication à 

spectre étendu par séquence directe est  
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Figure 1.4 : Techniques de l’étalement de spectre à séquence directe (DS-SS) 

La figure (1.5) représenté  la technique de l’étalement de spectre à séquence directe (DS-SS) 

 La technique de l’étalement est faite par la modulation du signal utile. Il est multiplié par 

un signal pseudo-aléatoire d’une bande large, appelé le code d’étalement ou « la séquence des 

chips ». Le cas le plus simple d’une chaine de transmission à spectre étalé est celui de la 

modulation BPSK, donnée dans la figure (1.5). 

 

 

 

 

 

 

Figure 1.5 : Chaine de transmission DS-SS-BPSK. 
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1.1.8.  Étalement de Spectre à l’Emission : 

 

L’étalement est basé à la multiplication pure du signal numérique binaire BPSK par le 

code pseudo-aléatoire (voir la figure 1.5). L’éffet de la multiplication du signal dt par le code Pnt 

est d’étalement, en bande de base, le signal de largeur de bande ≈Rs sur une bande Rc par un 

facteur N « Processing Gain », ou N est le nombre de chips par symbole (pour des codes court, 

c’est la longueur de symbole). le facteur de proportionnalité entre la largeur de bande du signal 

de données et celle du signal étalé. 

1.1.9. Les Etalements de Spectre à Réception : 

 

Au récepteur, le signal étalé doit être multiplié par la même séquence PN (code Pnt) qu’à 

l´émetteur pour être détecte : 

– Si Pnr = Pnt (et les deux séquences sont synchronisées), alors le signal binaire peut être 

récupère. L’effet de cette multiplication est de détaler le signal, c’est-à-dire de ramener la 

largeur de bande du signal à Rs. 

– Si Pnr ≠ Pnt ou si Pnr = Pnt et les deux séquences ne sont pas synchronisées, le signal reçu 

n’est pas détalé, et le récepteur ne peut pas récupérer le signal émis. 

1.2.  La Séquence des Chips : 

Pour un système de communication à spectre étendu, la bande spectrale du signal transmis 

est étalée au moyen de code indépendant de donnée à transmettre. Ces signaux ou variables 

pseudo - aléatoire sont des grandeurs absolument déterminées mais dont le comportement paraît 

aléatoire et possède des propriétés statistiques bien définies. De telles  grandeurs  sont  utilisées  

pour  la  simulation  de  phénomènes  aléatoires  ou  la  génération  de  signaux à fonction de 

corrélation très pointue utilisée pour tester la synchronisation au niveau  du récepteur. La 

technique d’étalement de spectre nécessite la génération des séquences pseudo - aléatoire (PN), 

vérifiant certaines conditions [20] :  

1. Simple à produire (pour une reconstruction facile au niveau du récepteur).  

2. Possède les mêmes propriétés d’un signal aléatoire (donner au signal l’allure d’un bruit).  
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Out 

11 

chips 

One data bit  

1 bit  

pRN 

Zero data bit  

Data 

11 

chips 
0 1 0 0 1 0 0 0 1 1 1 0 1 0 0 1 0 0 0 1 1 

1 

3. De longue période (difficile à reconstruire par l’indésirable). 

Une génération de code Pseudo-aléatoire est le noyau pour les systèmes à spectre étalé. Les 

séquences M classiques et les séquences Gold n’accordent pas, car leur nombre et leur sécurité 

ne conviennent pas aux systèmes DS-SS. Ces séquences sont produites par des registres à 

décalage et par nature périodique. Donc, ces séquences sont moins nombreuses et limitent 

également la sécurité. On utilise une technique appelée « Chips », de corriger la perte 

d'information. Réduire au minimum le bruit de fond et les interférences locales. Pendant la 

transmission de données, chaque bit est ajouté à l'aide d'un exclusif ou (XOR) avec une séquence 

de 11 bits par exemple le code Barker {10110111000} qui possède des propriétés mathématiques 

qui le rendent idéal pour moduler les ondes radio. Le code PN tel que décrit par l'écaillage figure 

(1.6). Les séquences aléatoires peuvent être déterminées car nous avons une connaissance 

suffisante de l'algorithme utilisé pour la génération et l'état initial du générateur de nombres 

aléatoires [21].  

 

 

 

 

 

 

 

 

Figure 1.6 : Exemple chips de code PN. 
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Tableau. 1.1. Caractéristiques de quelques standards de télécommunication.  

Standard Bande de 

Fréquence(MHz) 

Débit  (bps) Technique  

d’accès 

Facteur 

d’étalement 

IS-95     824-894  

    896-894 

1.2288M DS-CDMA 256 

BLEUTOOTH 2400-2483.5 1M FH-CDMA 79 

UMTS      1900-2025  

     2110-2200 

3.84M DS-CDMA 4,8,…,256 

CDMA2000           824-894  

     869-894 

1.22883M 

3.6864M 

DS-CDMA 4,8,…,128 

4,8,…,256 

WLAN    2400-2484 11M DS-CDMA 13 

ZIGBEE       868-868.6  

       902-928  

    2400-2483.5 

20K 

40K 

250K 

DS-CDMA 1 

10 

16 

 

1.2.1 Exemples du Choix de Code d’Étalement : 

Il existe un grand nombre de techniques qui existent pour construire des codes ayant de bonnes 

propriétés : 

1.2.1. Générateur pseudo aléatoire : 

 

Définition de PNRG : Un générateur de nombres aléatoires (RNG) est un dispositif 

capable de produire une séquence de nombres qui ne peut pas être « facilement » dessiner des 

propriétés déterministes (Donald, Knuth, 1998), de sorte que cette séquence peut être appelée 

« séquence de nombres aléatoires ». Car des données aléatoires sont présentes dans de nombreux 

autres domaines. Certaines zones peuvent se contenter d'un générateur de données pseudo-
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aléatoires et utilisent cette approche plus ou moins un danger parfait. Ils se retrouvent dans la 

simulation de jeu, l'analyse d'échantillonnage, la prise de décision et la sécurité informatique. 

Informations de base Blackledge et Ptitsyn définissent un générateur de nombres pseudo-

aléatoires (PRNG) comme un « Algorithme déterministe qui, à l'entrée d'une semence courte 

(une condition initiale), génère une séquence généralement beaucoup plus longue qui est 

indiscernable d'une chaîne uniformément choisie » [22]. 

Le générateur de nombres pseudo-aléatoires le plus connu est : 

Un code de pseudo-bruit (code PN) ou code de bruit pseudo-aléatoire (code PRN) est un code 

qui a un spectre similaire à une séquence aléatoire de bits mais qui est généré de manière 

déterministe.  Les séquences les plus couramment utilisées dans les systèmes à spectre étalé à 

séquence directe sont les séquences de longueur maximale basé à générateur LFSR, les Gold 

codes, les codes Kasami et les codes Barker …… 

1.2.1.1. Générateur LFSR : 

 

 Définition de LFSR : Un registre à décalage binaire LFSR (Linear Feedback Shift Register), 

comme celui décrit à la figure (1.7), représente l’une des manières les plus courantes pour 

générer des codes pseudo-aléatoires PN et périodique de      . Son fonctionnement est 

le suivant : une fois que les différents états du registre sont initialisés, le bit en sortie est 

calculé à chaque coup d’horloge en additionnant en modulo 2 tous les bits présents à chaque 

état. Les bits sont ensuite décalés de manière circulaire pour réinitialiser les états de sorties.  

                                   
         

        
                               (1.9)       

 

Figure 1.7 : schéma générique d’un registre à décalage à n états 
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où Les coefficients αi peuvent prendre deux valeurs 1 ou 0. Ainsi, lorsqu’il y a une connexion 

physique, αi = 1et lorsque αi = 0, il n’y a pas de connexion. Le polynôme irréductible générant 

une m-séquence est appelé « primitif ». 

1.2.1.2. Générateur Gold code : 

 

Définition :   

Le générateur du Gold Code est un générateur de séquence pseudo aléatoire, qui utilise 

deux Pseudos aléatoires Bit Séquence (PBRS) pour générer une séquence de Gold Code.  PBRS 

est utilisé pour répartir le spectre du signal d'entrée et chaque signal d'entrée peut être modulé 

inégalement en utilisant différents PBRS.  Le bloc logique principal du Gold Code est composé 

du registre de changement de vitesse linéaire (LFSR) et de la porte XOR [23], [24], [25], [26], 

comme le montre la figure (1.8). 

 

 

 

 

 

 

Figure 1.8 : Générateur du code Gold à base de LFSR. 

 

Les deux m-séquence doit maintenir la même relation de phase jusqu'à ce que tous les ajouts 

sont la performance. Un léger changement de phase, même dans l'une des m-séquences, produit 

une séquence Gold différente tous ensemble. Gold Code sont non maximaux et par conséquent 

ils ont une propriété d'autocorrélation médiocre par rapport à celui des m-séquences sous-

jacentes. 

 

M-séquence 1(LFSR) 

M-séquence 2(LFSR) 

Graine 1 

 1 

Gold Séquence Clock 

Graine 2 

  1 
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1.2.2. Les Générateurs Chaotiques : 

1.2.2.1.  Définitions de Chaos : 

 

- À Quoi Sert le Chaos ? Comme on ne peut prédire le comportement à long terme des 

systèmes chaotiques, on a longtemps cru que le chaos serait incontrôlable et inutilisable. 

Pourtant, ces 30 dernières années, des chercheurs ont réussi à mettre certains phénomènes 

en équation et ont remarqué qu’il existe un côté déterministe dans ce qui apparaît être à 

première vue aléatoire. 

- Définition Larousse : n.m. (gr. Khaos). Confusion générale des éléments de la matière, 

avant la création du monde. [26]  

- Définition E. Lorenz : Un système agité par des forces où seules existent trois 

fréquences indépendantes, peut se déstabiliser, ses mouvements devenant alors 

totalement irréguliers et erratiques [26]. 

- Définition scientifique : On définit un phénomène chaotique comme étant un 

phénomène déterministe qui n’est pas périodique et qui se caractérise par une 

hypersensibilité aux conditions initiales. C’est cette sensibilité qui fait que le phénomène 

est si imprévisible. 

- Définition de Pseudo-Chaotique : Le pseudo-chaotique est obtenu lorsqu'un système 

dynamique chaotique est simulé en utilisant des algorithmes arithmétiques de précision 

finie [27]. 

1.2.2.2. Théorie du Chaos : 

 

Il n’est pas rare d’entendre quelqu’un qualifier une situation de chaotique. Cette 

qualification porte par nature l’idée que cette situation relève du désordre ou de la plus grande 

confusion. Les phénomènes dans lesquels on ne pouvait déceler à priori aucune logique a 

progressivement été regroupés sous le terme de chaos [28], [29], [30]. Il n’existe pas de 

définition rigoureuse du chaos mais par chaos, il faut admettre la notion de phénomène 

imprévisible et erratique.   
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Cependant, depuis une vingtaine d’années, on attribue le terme chaos à des 

comportements   erratiques   qui   sont   liés   à   des systèmes simples pouvant être régis par un 

petit nombre de variables entre lesquelles les relations décrivant leur évolution peuvent être 

écrites. Ces systèmes sont donc   déterministes   bien qu’imprévisibles. 

La   théorie   du   chaos, déjà   entrevue   par   Jacques Hadamard et Henri Poincaré au 

début du XX
e
 siècle, a été définie à partir des années 1960 par de nombreux scientifiques. On 

appelle chaotiques des phénomènes complexes, dépendant de plusieurs paramètres et caractérisés 

par une extrême sensibilité aux conditions initiales :  par exemple, les volutes décrites par la 

fumée d’une cigarette, ou la trajectoire d'un ballon qui se dégonfle. Ces courbes ne sont pas 

déterminées, modélisées par des systèmes d'équations linéaires ni par les lois de la mécanique   

classique ; pourtant, elles   ne   sont   pas nécessairement aléatoires, relevant du seul calcul des 

probabilités : elles sont liées au chaos dit déterministe. 

L’imprédictibilité est présentée dans de tels systèmes, qui n'en sont pas moins munis d’un 

ordre sous-jacent.   Les  signaux chaotiques  peuvent  être  obtenus  à  partir de   circuits   non   

linéaires   où   interviennent   des paramètres. Géométriquement, ces phénomènes dynamiques 

sont représentés dans un espace dont la dimension, qui peut être supérieure à celle de l'espace à 

trois dimensions, dépend du nombre de paramètres choisis pour les décrire.   

À chaque instant, l’état du phénomène est représenté par un point dans cet espace appelé 

espace des phases.  L'évolution  du  système  est  décrite  par  la trajectoire  de  ce  point.  Pour  

les  phénomènes  les plus simples, ce point est attiré vers un point d'équilibre ou une    courbe    

limite,    près    desquels    il    repasse périodiquement que les   mathématiciens   appellent   ces 

courbes limites des attracteurs étranges. 

1.2.2.3.  Système Dynamique :  

Un système chaotique est un système déterministe qui présente un comportement de 

systèmes non linéaires avec certaines caractéristiques distinguées [31], [32]. Ce système est 

caractérisé par leur grande sensibilité aux conditions initiales et certain propriétés comme 

l’périodicité, le comportement pseudo aléatoire et la haute complexité [33]. Il y a beaucoup de 

définitions pour le système chaotique, qui est en simple terme « Un système qui devient 

apériodique (non-linéaire) si son paramètre, la variable interne, les signaux externes, la variable 

de contrôle ou même la valeur initiale est choisi d'une manière spécifique », Nous appelons ce 
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comportement imprévisible d'un système déterministe comme la théorie du chaos ou le système 

du chaos. 

Un système dynamique consiste en un ensemble d’états possibles, avec une loi qui 

détermine de façon unique l’état présent du système en fonction de ses états passés. Aucun 

élément aléatoire n’est admis dans notre définition d’un système dynamique déterministe. Au 

lieu d’être appelé système dynamique, un tel modèle est souvent appelé un processus aléatoire ou 

stochastique. Les  applications  diverses  de  cette  théorie  dans  divers  domaines  de  recherche  

s’augmentent  progressivement.   

Pour  obtenir  une  appréciation  pour une  base  du  système dynamique non linéaire, la 

théorie chaotique considère trois types de systèmes  dynamiques [34]. 

1. Systèmes dynamiques autonomes : 

2.  Les  systèmes  dynamiques  non  autonomes  diffèrent  des  systèmes  autonomes  parce  

que  le  champ  de  vecteur  est  une  fonction  de  X  et  de  t,  et  l’état  initial  ne  peut 

pas être arbitrairement placé à zéro ;  

3. Des  systèmes  dynamiques  de  temps  discret  sont  définis  par  l'équation  d'état,  

                     ou            s'appelle  l'état,  et  f  trace  l’état   X k au  

prochain  état  X k+1.  Commençant  par  un  état  initial  X0 les  applications  répétées  de 

la carte  provoquent une séquence des points { X k = 0,1,2, … } appelée une  orbite du 

système à temps discret. 

La   théorie   chaotique   est   basée   sur   le   troisième   type   du   système   dynamique  

lorsqu’elle fonctionne dans l'état chaotique.   

1.2.3. Les Cartes Chaotiques les plus Utilisées :  

  Les cartes chaotiques sont des systèmes dynamiques définis en réel par des relations de 

récurrence suivant :  

       (                          )                                                        (1.11) 

Ou               est une fonction de m-démentions,                      . 

Certaines cartes chaotiques monodimensionnelles, comme :la carte logistique, la carte PWLCM, 

et la carte kew tent et des cartes chaotiques bidimensionnelles telle que : les cartes Cat, Standard, 

Hénon et Lozi.  
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Dans cette étude, nous avons concernons surs des cartes chaotiques et utilisées pour la 

conception de générateurs de nombres aléatoires et comme algorithme de spectre étendu (voir le 

chapitre 2). 

1.2.4. Les Conditions D’obtention du Chaos :  

Les conditions d’obtention du chaos sure sont les suivantes [35] : 

1- La non linéarité : Un système chaotique est un système dynamique non linaire .un 

système linaire, ne peut pas être chaotique. 

2- Le déterminisme : Un système chaotique a des règles fondamentales déterministes et 

non probabilistes. Le déterminisme est la capacité à prédire le futur d’un phénomène à 

partir d’un événement passé ou présent l’évolution irrégulière du comportement d’un 

système chaotique est dû aux non linéarités. 

3-  La sensibilité aux conditions initiales : De très petits changements sur l’état initial 

peuvent mener à des comportements radicalement différents dans son état final. 

4-  L’imprévisibilité : En raison de la sensibilité aux conditions initiales. 

1.2.5. Différence entre Chaos et Pseudo-Chaos :  

Blackledge et Ptitsyn engendre deux considérations théoriques importantes qui doivent être 

prises en compte lors de la conception des nombres pseudo-chaotique. Tout d'abord, il est 

important de faire la différence entre le chaos et le pseudo-chaos. Alors que les cartes chaotiques 

se composent de variables d'état infiniment précises, les orbites calculées dans toute simulation 

pratique doivent être représentées avec une longueur binaire finie (dans ce cas, 32 bits). Cela 

signifie que les différences fondamentales entre le chaos et le pseudo-chaos sont les suivantes 

[36], [37]. 

- Il existe un nombre fini d'états dans tout le système pseudo-chaotique (c'est-à-dire 

stocke l'état avec une précision finie). 

-  La fonction itérée est évaluée par des méthodes d'approximation où le résultat est 

arrondi (ou tronqué) à une précision finie, et 

- Le système pseudo-chaotique peut être observé pendant une période de temps finie. 
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Cette distinction est importante parce que, comme le disent Blackledge et Ptitsyn, le 

pseudo chaos est toujours une « mauvaise approximation du chaos, parce que le modèle 

approché ne converge pas vers le modèle original ». Le problème de base est que 

l'arrondissement est appliqué pendant l'itération et l'accumulation d'erreur provoque l'original et 

les processus approchés pour diverger. Ainsi, en général, le pseudo-chaos est une mauvaise 

approximation du chaos parce que le modèle approché ne converge pas vers le modèle original 

et, formellement, peut présenter des propriétés non chaotiques, y compris des trajectoires qui 

finissent par devenir périodiques apparaissent dès que deux états sont arrondis à la même valeur 

approximative. En conséquence, l'exposant de Lyapunov et l'entropie d'information de 

Kolmogorov-Sinai discuté plus tôt peut s'approcher à « 0 ». Pour cette raison, il n'est pas possible 

de transformer directement des générateurs chaotiques continus en générateurs à base numérique 

qui nécessitent des approximations numériques pour être résumées dans la figure (1.9) 

 

 

 

 

 

 

 

 

 

Figure 1.9 : Propriétés des systèmes chaotiques et pseudo-chaotiques. 
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 Orbites dangereusement courtes (impropres à la cryptographie); 

 (b) Une seule orbite  ( le meilleur choix pour la cryptographie); 

 (c) Orbites multiples de même longueur (également adaptées au cryptage). 

Figure 1.10 : Exemples d'orbites d'un système pseudo-chaotique. 

Ainsi, pour utiliser la théorie du chaos pour des applications en cryptographie, une étude 

doit être entreprise de systèmes pseudo chaotiques. En général, un système pseudo-chaotique 

produit des orbites de longueurs différentes (parfois appelées orbites de longueur aléatoire) 

comme illustré sur la figure 1.10 (a). Bien entendu, de tels schémas constituent une vulnérabilité 

grave, car un système peut avoir des textes en des clés faibles résultant en des textes cryptés 

reconnaissables. Si un système a un attracteur stable pour toutes les conditions et paramètres 

initiaux, et que toutes les orbites ont  presque la même longueur (Figure.  1 .10 (c)), il ya plus de 

chances de développer un schéma de cryptage sécurisé. Néanmoins, de nombreuses orbites 

réduisent l'espace de recherche requis pour la cryptanalyse. Un crypto système idéal a une seule 

orbite traversant tout l'espace d'état (Figure 1.10 (b)).  

Une autre étape importante dans l'évaluation d'un système pseudo-chaotique est d'estimer 

l'exposant de Lyapunov d'une orbite typique pour un temps ne dépassant pas sa période. 

Cependant, l'analyse des orbites périodiques dépend de façon critique de l'ordre dans lequel les 

orbites sont considérées [38]. Deux critères de classement sont considérés dans la littérature, tous 

deux correspondant à une mesure de Lebesgue: ordonnancement selon la taille du système et 

ordre selon une période minimale ou au sein d'une période sur une base lexicographique. Si le 

système pseudo chaotique a une précision finie σ, alors la divergence exponentielle donnée par 

l’équation (1.12).  
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                                    (1.12) 

Sera éventuellement limitée par ε = σ. Habituellement, la fonction (1.12) croît exponentiellement 

pendant les premières itérations, puis augmente linéairement jusqu'à ce qu'elle se stabilise enfin à 

une certaine valeur finie. 

1.2.6. Évaluation des Générateurs Chaotiques :  
 

Rappelons, que le chaos peut être généré par tout système dynamique non linéaire. En 

effet, des simples équations de récurrence sont capables de générer des dynamiques chaotiques 

riches, si les paramètres de contrôle sont bien positionnés. Dans beaucoup d’équations de 

récurrences simples, le bon choix de ces paramètres se fait grâce au diagramme de bifurcation et 

à l’exposant de Lyapunov [39]. Dans la littérature, il y a énormément de cartes et générateurs 

chaotiques mono et multidimensionnels qui sont utilisés dans diverses applications telles que : 

sources pseudo‐ aléatoires, communication et sécurité de l’information, contrôle et automatique, 

etc…   

L’implémentation pratique de ces cartes et générateurs chaotiques engendre certaines 

faiblesses liées à la dégradation des dynamiques chaotiques telles que : périodicité, points fixes 

pour certaines valeurs de la clé secrète, non uniformité, temps de calcul important. La 

quantification des performances des cartes et générateurs de séquences chaotiques se fait grâce à 

des tests au niveau du signal (plan de phase, auto et inter corrélation, histogramme, mesure des 

orbites, etc.…). 

1.2.7. Domaine d’application du chaos : 

 

La théorie du chaos représente le premier pas vers l'unification des sciences.  Le concept 

moderne du chaos déterministe est de plus en plus utilisé dans les contextes scientifiques variant 

des mathématiques et physiques des systèmes dynamiques et jusqu’aux variations temporelles 

complexes de tous types (exemples : chimie, biologie, physiologie, économie et même dans la 

psychologie). 
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 Biologie  

En biologie la théorie du chaos permet d’expliquer les variations des populations animales, et 

aussi dans la médecine pour la prévision des crises d’épilepsie.  

 Economie  

En économie, les mouvements commerciaux et les marchés financiers, ainsi que les cycles 

économiques, peuvent être expliqués en partie par la théorie du chaos, qui permet de modéliser 

des expériences aléatoires complexes, d'où l'utilisation en finance, pour modéliser les variations 

des cours de la Bourse.  

 Informatique  

En informatique, des procédés de compression d'images ont été mis au point à partir des 

fractales. Des images de synthèse, au cinéma ou dans le domaine des jeux vidéo.  

 Télécommunication  

L’utilisation du chaos pour sécuriser les télécommunications est un sujet d'études depuis 

plusieurs années. Le chaos est obtenu à partir de systèmes non linéaires ; il correspond à un 

comportement stable, apériodique et éventuellement borné, de ces systèmes, ce qui le fait 

apparaître comme du « bruit » pseudo aléatoire. Il peut donc être utilisé pour masquer ou 

mélanger les informations dans une transmission sécurisée. L'originalité repose sur la prise en 

compte des propriétés de signaux chaotiques issus soit d'équations différentielles soit de 

récurrences discrètes non linéaires [40]. 

Alors que L’idée d’utilisations du chaos dans les communications sécurisées à multiutilisateurs 

sont souvent basées sur le contrôle et l’utilisation adéquate des d’orbites périodiques instables, 

l’idée principale est de se servir du squelette d’un attracteur chaotique comme un réservoir 

d’ondes potentiels de communications. De cette façon, le nombre d’utilisateurs, pourvus chacun 

d’un code propre dans le même canal.  

L’intérêt des attracteurs multi-plis réside dans leur possibilité de permettre de générer des orbites 

plus courtes (par un chaos plus compliqué) et donc une transmission plus rapide des messages, 

ainsi qu’une meilleure sécurité dans les communications. 

1.2.8. Système de Transmission (DS-SS) par chaos analogique :  

 

L’intérêt d’utiliser des signaux chaotiques dans les transmissions analogiques réside dans 

deux propriétés fondamentales du chaos [41]. 
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 Un signal chaotique est obtenu à partir d’un système déterministe ; il est donc possible de 

le reconstituer en se plaçant dans les mêmes conditions que celles qui ont contribué à le 

créer et ainsi de récupérer l’information au départ (sensible aux conditions initiales ce 

qu’on a vu dans le premier chapitre).  

Un système chaotique engendre un signal à large spectre et peut donc permettre de transmettre 

des signaux très variés.  

 

 

 

 

 

 

 

  

  

 

 

 

 

 

 

 

 

 

Figure 1.11: Principe de la communication sécurisée à base du chaos. 

1.2.9.  Principe de transmission par chaos analogique :  

 

Le principe de transmission par chaos analogique repose sur ces deux propriétés comme 

indiqué dans la figure (1.11). Il consiste à mélanger l’information M(t) avec une séquence 

chaotique issue d’un système chaotique émetteur, décrit généralement par une représentation 

d’état. Seule la sortie y(t) de l’émetteur est transmise au récepteur via un canal public. Ce dernier 
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a pour rôle d’extraire l’information originale à partir du signal reçu y(t). La récupération du 

signal M(t) exige une synchronisation entre l’émetteur et le récepteur. Cela est possible grâce au 

comportement déterministe des systèmes chaotiques. 

1.3.  Théorie de chaos dans la sécurisation : 

1.3.1.  Système chaotique dans les systèmes sécurisés :  

 

 La cryptographie est une méthode traditionnelle qui fournit des mécanismes de sécurisés 

à différentes couches. En exploitent les propriétés de la couche physique on peut développer des 

systèmes de communication sécurisées efficaces. Ce nouveau paradigme peut augmenter la 

sécurité des systèmes existants en introduisant un niveau de sécurité de l’information théorique 

sur les systèmes. La sécurité de la couche physique a un rôle complémentaire et peut être 

intégrée aux solutions de sécurité existantes pour améliorer les systèmes de communication.  

1.3.2.  Principe de la Cryptographie : 
 

Le diagramme principal de la communication sécurisée par le chaos est montré sur la 

figure (1.12). Le principe est de masquer une information par des signaux chaotiques et de 

l’envoyer vers le récepteur sur un canal de transmission. L’information cryptée est récupérée au 

niveau du récepteur. La clé du système de transmission est l’ensemble des paramètres des deux 

générateurs chaotiques à l’émission et à la réception qui doivent être synchronisés, c’est à dire  

X = Y. 

 

 

 

 

 

 

 

 

  

  

 

Figure 1.12: Principe de la communication sécurisée à base du chaos. 
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Les problèmes de sécurité qui apparaissent dans les systèmes de communication sécurisée à 

base du chaos peuvent être  divisés en quatre domaines fondamentaux comprenant la 

confidentialité, l’intégrité, l’authentification et la non-répudiation.  

- La confidentialité confirme que les parties légitimes reçoivent avec succès l’information 

attendue alors que les informations sont sécurisées contre les espions.  

- L’intégrité confirme aux parties qui communiquent qu’un message n’a pas changé au 

cours de la transmission. 

-  L’authentification garantit que le récepteur légitime de l’information est en mesure 

d’identifier l’émetteur.  

- La non-répudiation empêche la répudiation des entités de participer à la communication. 

1.3.3.  La Sécurisation au niveau de la couche physique : 

 

La couche physique dont a un rôle est de transmettre le flux de l’information sur un canal 

de communication. La mise en œuvre du codage de canal au niveau de la couche physique 

consiste à fournir un milieu exempt d’erreurs pour les couches supérieures.  

Les solutions de sécurité peuvent être utilisées dans différentes couches.  

Tout d’abord, afin d’atténuer le brouillage de canal, les techniques de modulation à 

spectre étalé [42] peuvent être utilisées sur la couche physique. Sur la couche réseau, les 

mécanismes d’authentification peuvent être mis en œuvre pour empêcher l’accès non autorisé. 

Par conséquent, le brouillage de canal et l’accès non autorisé, qui sont vulnérables à la couche 

physique et à la couche de liaison, respectivement, sont manipulés par des solutions de sécurité 

sur leurs couches respectives. En outre, l’espionnage qui est une vulnérabilité de la couche 

physique peut être traditionnellement traité en exploitant les propriétés de la couche physique. 

L’objectif d’une communication sécurisée est que le récepteur légitime devrait récupérer le 

message sans erreurs alors que personne d’autre ne devrait acquérir l’information.  
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1.3.4. Evaluation d’Étalement de Spectre par Séquence Chaotique Direct : 

Les signaux chaotiques peuvent être employés à cet effet. L’idée de base consiste à 

remplacer le générateur de séquences pseudo-aléatoires employé dans les techniques d’étalement 

conventionnelles par une dynamique chaotique, puisque les séquences chaotiques possèdent des 

propriétés similaires aux séquences d’étalement. 

La figure 1.13 illustre la sous-classe du système à spectre étalé à séquence chaotique directe.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figure 1.13 : Modèle d’un système de communication a étalement de spectre à 

séquence chaotique direct. 

 

Les transmissions à base de chaos permettent de crypter et d’étaler le spectre du signal en même 

temps dont les informations sont transmises. La plupart d’entre elles présentent des 

inconvénients communs et partagent les mêmes difficultés de réalisation [43] :  

- Faible degré de confidentialité : L’application d'une synchronisation consiste à 

transmettre une information suffisante sur le processus chaotique pour chiffrement.  

- Dégradation des propriétés des systèmes chaotiques : La force du couplage appliqué 

aux systèmes chaotiques lors du processus de synchronisation, sert à tolérer l’effet du 

bruit de transmission et corriger les éventuelles perturbations dues aux incertitudes des 

paramètres  

- Faible robustesse contre le bruit : En présence du bruit les performances de 

synchronisation dans les transmissions sécurisées par systèmes chaotiques se dégradent 
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1.4. Conclusion :  

 
Ce chapitre avait comme objectif l’introduction de quelques notions élémentaires 

concernant la méthode d’étalement de spectre, le générateur de nombre aléatoire, les théories de 

chaos ainsi systèmes dynamiques, par la suite nous avons présenté la route vers le chaos et nous 

avons cité les domaines d’application des systèmes chaotiques et nous allons présenter les 

différentes techniques de sécurité du système de transmission par le chaos. 

Le chapitre suivant est donc consacré à la description de générateur de nombre issus de 

carte chaotique.   
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2.1.  Introduction :    

Dans ce chapitre, on étudie en bref la théorie des systèmes chaotiques, et les 

différentes cartes chaotiques, En suite, introduire quelque notion fondamentale relatives 

aux systèmes dynamiques. 

2.1.1. Systèmes dynamiques : 

 Définition 1 : 

Un système dynamique défini des phénomènes qui changer au cours du temps. 

Aussi il est défini à partir d’un ensemble de variables qui forment le vecteur d’état : 

                     X = {xi ∈  R}, i = 1...n,  

Ou, 

n : représente la dimension du vecteur.  

 Formes d'un système dynamique :  

Deux formes essentielles d'un système dynamique sont : 

-  Causale, forme système dynamique ne dépond que de phénomène du passé ou 

présent. 

- Déterministe, forme retrouver à partir d’une « Condition Initiale » donnée à 

l’instant « Présent » va correspondre à chaque instant ultérieur un et un seul état 

« Futur » possible. 

2.2.  La carte Chaotique utilise : 

De nombreuses méthodes ont été développées pour concevoir des algorithmes 

l’étalement étendu de l'image en utilisant deux type des cartes chaotiques sont :  

2.2.1. La carte Chaotique : 

Les systèmes dynamiques à temps discrets sont d’un type particulier de systèmes 

dynamiques non linéaires généralement décrits comme une carte itérative par l'équation 

(2.1) : 

         : k kM R R  

                                       
 1 ; 0,1,2n nx M x n                                                 (2.1) 

Où          1nx   : l'état suivant. Et  𝑥n : l'état du système au temps n, 

     k : la dimensionnalité de l'espace d'état,  

     n : désigne le temps discret,  



Chapitre 2 :          Générateur de Nombre issu de Carte Chaotique   

33 
 

2.2.2. La carte  logistique : 

La carte logistique (ou Logistic Map) est devenue un système dynamique discret 

très utilisé spécialement en télécommunication.  

Définition 2:  

Robert May montré que la carte logistique a des comportements chaotiques. 

La carte logistique est définie par l’équation (2.2) [44] : 

                     𝑥     nM x   𝑥    𝑥 )                                    (2.2)                                     

Avec         :  𝑥 ∈ [   ]       et   μ entre 0 et 3.999 

La clé μ varie entre les valeurs suivantes : 

- μ entre 1 et 3, c'est-à-dire entre 0 et 2, la séquence xn converge vers 
   

 
μ  

- et on rattrapé une séquence xn convergée à n. 

- μ pour plus de 3, la séquence xn peut, dans la plage μ comprise entre 2, 4, 8, 

16 ... valeurs ou être chaotique. 

Définition 3: 

Diagramme du Cobweb est une procédure spécialement adaptée pour l’analyse 

qualitative du comportement d’une fonction itérative f à une dimension. Ce diagramme est 

utile pour déterminer l’évolution des itérations de la fonction f pour une condition initiale 

de donnée et pour une valeur de paramètre donnée. 

La figure 2.1, présente l’attracteur de l’équation logistique, qui justifie le choix du 

paramètre   μ entre 0 et 3.999. 

 

Figure 2.1 : Diagramme Cobweb (à gauche) et Forme d'onde du domaine temporel 

(droite) pour la carte logistique (N = 1500, µ=4, x0=0.1). 
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2.3.1. Nouvelle carte logistique (New Logistic Map): 

La fonction nouvelle carte logistique a une récurrence non linaire.  La relation de 

récurrence qui proposé à l'Atelier International sur les Théories Chaos-Fractales et 

Applications par Sun, Y. et G.Y. Wang [45]. 

Définition 4 :  

Ce nouveau système dynamique déterministe non linaire, définie sur l’intervalle   

 [0, N], tel que N qui est strictement supérieur à 1, est donnée par : 

                                        𝑥      𝑥  𝑥 
                                                          (2.3)  

Elle conduit, selon les valeurs de µ, à une suite convergente, une suite soumise à 

oscillations ou une suite chaotique et K constant. 

 

Figure 2.2 : Diagramme Cobweb (à gauche) et Forme d'onde du domaine temporel 

(droite) pour la nouvel carte logistique (N = 1500, µ=4, x0=011, K=1000). 

 

La figure (2.2), présente l’attracteur de l’équation logistique, qui justifie le choix du 
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Exemple des types des cartes chaotiques : 

Type de carte 

chaotique  

Formule mathématique  

 

Conductions des 

paramètre  
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Tableau 2.1 : Quelques types des cartes chaotiques. [46] 

2.3.2. Générer des séquences chaotiques binaires : 

Méthode proposée : 

 Cette méthode comprend les étapes suivantes : 

1. Premièrement, la séquence  xn est générée par la méthode de la carte 

chaotique qui doit être amplifiée par un facteur d'échelle n et par la méthode de 

sous-séquence de parties entières ( )f x    par  la relation  suivantes : 

floor(f(x)). 

2. Deuxièmes,  la séquence résultante xn a un niveau fini égal à (m’) défini sur      

(mod m’) et est transformé en séquence binaire.  

3. Troisièmes  on sélectionne les valeurs appropriées de (n’) et (m’), différentes 

séquences xn peuvent être générées pour différentes conditions initiales.  

Dans ce travail, les séquences binaires  xn  sont générées à partir d'une 

séquence chaotique en utilisant le modèle montré à la figure (2.3). 
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Figure 2.3 : Modèle pour générer une séquence binaire à partir d'une 

fonction chaotique 

4. Quatrièmes,  Séquence binaire chaotique : 

A partir de ce modèle de la figure (2.3) nous avons trouvé la séquence chaotique par 

l'équation (2.4) :  

                                         
n 1

'b x .mod m.n m  n'' ' 


  n
                                            (2.4) 

Nous générons une autre séquence  xn pseudo-aléatoire Bn de nombres naturels 

séquences de n bits donnée par l'Encodage Séquence Chaotique binaire (LSB: Least 

Signification Bit). 
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 And [0 ]n N , N: Iterations                                      (2.5) 

2.3.3. Système d'évaluation de séquence chaotique : 
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A. Sensibilité aux conditions initiales. 

B. Bifurcation. 

C. Exposants de Lyaponov. 

D. Rapport Ratio Sidelobe Peak  (PSR) et Rapport Ratio Sidelobe intégré (ISR). 
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A) Sensibilité aux conditions initiales : 

 Une caractéristique de la sensibilité aux conditions initiales du système chaotique, qui 

peut fournir des signaux qui ont des quantités de classe aléatoire non liées, et adapté pour 

déterminer et produire une régénération [47],[48]. 

  Définition 5 :    

 Plus précisément, pour f (x), l'application commence par deux valeurs initiales qui sont 

proches, disons x et y telles qu’une grande quantité et génèrent les orbites des deux 

premiers points. 

                                                 )  |   𝑥)      )|                                                 (2.6) 

                                              Ou n : Itération. 

1. Exemple 1: sensibilité de la nouvelle carte logistique  

- La figure (2.4) et la figure (2.5), représente la sensibilité de la nouvel carte Logistique, 

avec un coefficient μ = 3.999, la longueur N = 100, la valeur initiale des deux 

séquences de nouvel carte logistique est respectivement 100 et 101, et leur différence 

une    est supérieur à zéro (   ). 

 

Figure 2.4: Évolution  deux fonctions nouvel carte logistique  (x0=100, x0=101, µ=3.999) 
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Figure 2.5 : Sensibilité de la fonction nouvel carte logistique (x0=100, x0=101, µ=3.999) 

 

2. Exemple 2: Sensibilité de la carte logistique  

La figure (2.6) et la figure (2.7), représente la sensibilité   de la carte Logistique, avec 

un coefficient         4, la longueur N = 100, la valeur initiale des deux 

séquences carte logistique chaotique est respectivement x0=0.09 et x0=0.1, et leur 

différence une   est supérieur à zéro  (   ). 

 

Figure 2.6: Évolution  deux fonctions carte logistique (x0=0.101, x0=0.1, µ=3.99)    
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Figure 2.7 : Sensibilité de la fonction carte logistique (x0=0.101, x0=0.1, μ = 3.999) 

B) Bifurcation : 

Définition 6 : 

Un changement qualitatif de nature dans le comportement d’un système dynamique est 

appelé « Bifurcation », elle surgit lorsqu’un paramètre de contrôle franchit une valeur 

critique. Ainsi un système dynamique non linaire est confronté à bifurquer vers le chaos, 

lorsqu’on fait varier progressivement l’un de ses paramètres de contrôle, selon trois 

scénarios de transition possible [49]: 

1. L’intermittence. 

2. Le doublement de période (cascade sous harmonique) . 

3. La quasi-périodicité.  

La figure (2.8) et la figure (2.9) montrent que le paramètre de bifurcation μ est 

représenté sur l'axe horizontal du graphique et l'axe vertical montre les valeurs possibles de 

population et à long terme de la fonction logistique. 

 

Les résultats sont obtenus à partir des simulations sous Matlab. 
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Figure 2.8 : Diagramme de bifurcation pour la carte Logistique de  0.1 ≤µ ≤ 3.999. 

 

Figure 2.9 : Diagramme de bifurcation pour la nouvelle carte Logistique 

de 0.1 ≤µ ≤ 3.999 

La figure (2.8) n'est pas similaire à la figure (2.9), qui est le diagramme de bifurcation 

pour la carte logistique et la nouvelle carte logistique. Les deux diagrammes peuvent 

également être différents l'un de l'autre.  

C) Exposant de Lyaponov : 

Le russe Alexander Lyapunov qui a introduit la quantité appelée Exposant de 

lyaponov (LE) [50]. Cet exposant est de quantifier à quelle vitesse le comportement 

dynamique d'un système est susceptible de différer en fonction des conditions initiales 

appliquées que nous produisons sur elle.  
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Définition 7 : 

Exposant de lyaponov (LE), définie par le commencement des conditions de 
0
 de telle 

que sorte
0

( )f x  devient
0 0

( )f x  après (n+1)  en des états successive, le changement de celle-

ci ( )
n

f x   sera écrit ( )
n n

f x   telle sorte que devient successifs après x0et x n soit quantifiée par 

l'équation (2.9) : 

                       

n
n n n 1 1 i

0 n 1 n 2 0 i 1i 1

ln ln . ....

  

    
 

    
                     (2.7) 

                             Ou :  i 1 'i i 1 i 1
i 1

i 1 i 1

f (x )
f (x ) 


 

  
 

 
                               (2.8) 

Le composant de Lyapunove d'un 1D map  1nx f x   est défini par l'équation (2.9): 

                           

'

1

1
( ) lim | ( ) |




 
n

L k
n

i

x ln f x
n



                                     

(2.9) 

- Exemple  1 : Exposant de lyaponov (LE)   de la carte logistique  

 

Figure 2.10 : Le composant de Lyapunove pour la carte logistique de.1 ≤µ ≤ 3.999. 

, N = 1500, x0=0.1 
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- Exemple 2 : Exposant de lyaponov (LE)   de la nouvelle carte logistique  

 

Figure 2.11 : Le composant de Lyapunove pour la nouvelle carte logistique de 

- 0.1 ≤µ ≤ 3.999, K=1000, N = 1500, x0=100. 

On remarque que les deux figures (2.10) et (2.11) sont identiques c.à.d: 

- Dans un système avec Exposant de lyaponov (LE) supérieure à zéro (LE> 0), le trajet 

diverge exponentiellement et donc la dépendance sensible présente un système par 

rapport aux conditions initiales.  Aussi    si LE <0, le système est dispersif dans le sens 

que la trajectoire converge  et si LE = 0, le système est conservateur 

- Les deux types carte logistiques des deux exemples  (1et2) ont un comportement 

chaotique (LE> 0). 

Interprétation des résultats :  

- On peut interpréter de résultat de la figure (2.8), la figure (2.9), la figure (2.10), et la 

figure (2.11) la sensibilité des cartes chaotiques (carte logistique et nouvel carte 

logistique) à sa valeur initiale x0 indique également que: selon la valeur de λ, la 

dynamique du système peut changer de manière attrayante en périodicité ou en chaos. 

Un diagramme de bifurcation est un résumé visuel de la succession du doublage de 

période produit lorsque λ augmente. 

-  Finalement le comportement des deux c’est un système chaotique. 
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D) Rapport PSR (Peak Sidelobe Ratio) et Rapport ISR (integrate 

dSidelobe Ratio): 

Le rapport PSR (ou PSR : PeakSidelobe Ratio) l'une des mesures de performance les plus 

couramment utilisées est le rapport Ratio SidelobePeak. Il est le plus grand lobe latéral 

dans la corrélation d'une séquence. Le rapport PSR  est défini à partir du diagramme 

d'auto-corrélationrcc (m) en tant que rapport de l'amplitude de lobe latéral de pic maximum 

à l'amplitude de crête du Sidelobe principal et est exprimé en décibels. Considérons une 

séquence binaire réelle de longueur N,{  }   
           .  Le rapport Peak Sidelobe 

(PSR) est donné par deux étapes comme suit:  

- Étape 1 : Le Lobe principal (ou ML : Main Lobe) est définie comme la valeur absolue 

maximale de la fonction d'autocorrélation (ACF). 

                        ))                                                  (2.10) 

- Étape 2 : Les Sidelobes latérales (PSL :Peak Sidelobe Level) qui sont décrites comme 

des valeurs maximales de ACF, sauf à une valeur absolue. PSL qui est désigné comme 

maximum de sidelobes latéraux. 

                                                           |   )|)                                (2.11) 

L'autre ratio important est le rapport des lobes latéraux de crête, PSLR (Peak Sidelobe 

Level Ratio). Là encore, deux définitions possibles existent. Dans le premier cas, le 

Sidelobe latéral de corrélation croisée le plus élevé est comparé à la sortie de corrélation 

croisée de pic. 

                    
 

   ) 
       |   )|)                                               (2.12) 

                                    )                                                   (2.13) 

Dans la deuxième définition, le Sidelobe latéral de corrélation croisée de crête est comparé 

à l'auto-corrélation de pic, à savoir. 

                                                      
 

  
       |   )|)                                     (2.14) 

                                                                    )                                       (2.15) 
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Le facteur de discrimination DF est défini comme le rapport du pic principal dans l'auto-

corrélation à l'amplitude maximale absolue parmi les lobes latéraux [51].  

                                                       
   )

      |   )|
                                                      (2.16) 

Au décalage m=0, la fonction d'auto-corrélation d'un processus aléatoire de moyenne nulle 

ne se réduit à la variance: 

                                   )        
 

 
∑ |     )|    

                                             (2.17) 

 

- Rapport ISR (integrated Sidelobe Ratio): 

 Le rapport ISR (Integrated Sidelobe Ratio) est  défini comme le rapport de l'énergie 

totale dans le lobe latéral à l'énergie dans le pic principal du modèle d'auto-corrélation et 

est exprimé en décibels. 

                                                       
 ∑     )   

   

    )
)                                         (2.18) 

        ∑     )   
                                              (2.19) 

Où E : Signifie l’énergie d'une séquence 

Le facteur de mérite MF (Merit Factor) est défini comme le rapport de l'énergie dans le pic 

principal de l'auto-corrélation à l'énergie dans les lobes latéraux [52].  

                                              
    )

 ∑     )   
   

                                                                (2.20) 

2.4. Test de séquence chaotique par Rapport PSR (Peak Sidelobe Ratio) 

et Rapport ISR (integrated Sidelobe Ratio)  

2.4.1. Test fait sous simulation au MATLAB : 

  Une séquence est définie comme une bonne séquence si ISR évalué pour cette 

séquence est aussi minimal que possible. Ainsi une recherche complète des bonnes 

séquences doit être faite en variant les conditions initiales dans chaque méthode de 

cartographie et de toutes les séquences générées, les meilleures séquences sont 

sélectionnées en fonction du PSR et ISR. 

 Le tableau 2.2  Montre les résultats de la comparaison du facteur de discrimination (DF) et 

du facteur de mérite (MF) pour les séquences binaires avec la carte logistique, et modèle de 
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la carte logistique de Sung et Wang avec la sortie de la séquence binaire de longueur L
th

 

(N),

 

 
1

0
 





N
k m

b  .   

 

 

 

 

 

 

 

 

Tableau 2.2 : Comparaison du facteur de discrimination (FD) et du facteur de mérite (MF) 

pour les séquences binaires avec deux types des cartes chaotiques. 

 

Figure 2.12 : Facteur de mérite (MF) en fonction de la longueur de séquences générées 

Longueur de 

séquence 

Carte Logistique 

(x0=0.100001; λ =4) 

Nouvelle carte 

logistique 

(K=15000 ; x0=100; λ =4) 

MF DF MF DF 

10 0.3637 0.4517 0.0793 0.3697 

20 0.4432 0.3430 0.1981 0.3242 

30 0.2123 0.2795 0.2216 0.2971 

40 0.2859 0.2976 0.3577 0.2939 

50 0.3783 0.2887 0.5959 0.3194 

60 0.5866 0.3133 0.5195 0.3006 

70 0.7806 0.3228 0.5550 0.2989 

80 0.8516 0.3179 0.6469 0.2744 

90 0.9847 0.3255 0.6190 0.2765 

100 1.0482 0.3256 0.5917 0.2763 
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Figure 2.13 : Facteur de  Discrimination (DF) en fonction de la longueur des séquences 

générées  

Les propriétés d'analyse statistique, couplées à la fonction  Autocorrélation , ont étudié 

la performance sous le bruit de l'AWGN, la radio de lobe latéral de crête (PSR) et la radio 

de lobe latérale intégrée (ISR) a générée par la séquence chaotique, ce qui en fait un choix 

parfait pour cette génération aléatoire de bits . 

 

 

 

 

 

 

Tableau.2. 3 : Comparaison du facteur la radio de lobe latéral de crête (PSR) et la radio de 

lobe latérale intégrée (ISR)  pour les séquences binaires avec deux types des cartes 

chaotiques. 

Longueur de 

séquence 

Carte Logistique 

(x0=0.100001; λ 

=4) 

Nouvelle carte 

logistique  (K=15000 ; 

x0=100; λ =4) 

                            

10 -20,183 -17,3557 -21,7496 -20,489 

20 -24,9437 -20,8566 -26,2034 -23,3759 

30 -29,1852 -25,8177 -29,6213 -26,6898 

40 -32,2146 -29,3777 -31,6196 -28,1877 

50 -33,7733 -30,557 -33,6638 -30,338 
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Figure 2.14 : PSR de phasage d’arbre en fonction de la longueur des séquences générées 

 

Figure 2.15 : ISR phasage d’arbre en fonction de la longueur des séquences générées. 

La courbe de variation d’ISR pour les bonnes séquences modulées (phase modulée 

de BPSK) à des longueurs allant jusqu'à 50 est montrée sur la figure (2.15) L'ISR des 

bonnes séquences ne se révèle pas satisfaisant en particulier à des longueurs plus élevées. 

A partir de l'intrigue, il est entendu que l'ISR des séquences générées en utilisant la carte 

chaotique, l'amélioration de nouvelle carte logistique est meilleure que celle de la carte 

logistique. 

La performance des séquences modulées est maintenant comparée à celle des 

séquences binaires modulées générées en utilisant la méthode de carte chaotique. Le 

graphique de comparaison du PSR des séquences binaire et modulé est montré sur la figure 

(2.14) Le PSR de la séquence modulée diminue à mesure que la longueur de la séquence 
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augmente.  De bonnes séquences binaires ont été générées en utilisant les deux types des 

cartes chaotiques. A des longueurs différentes, de bonnes séquences ont été obtenues et il a 

été trouvé que le PSLR diminue avec la longueur de la séquence.  

Remarque :  

- Une séquence est définie comme une bonne séquence si le RIS évalué pour cette 

séquence est le minimum possible. Bien que le processus de génération de séquences 

binaires d'arbres soit assez général et facile par les deux types de cartes logistiques, 

toutes les séquences générées sont bonnes pour l'application dans d'étalement de 

spectre.  

- Ainsi, une recherche complète de bonnes séquences doit être effectuée en faisant varier 

les conditions initiales dans chaque type de cartes logistiques et à partir de toutes les 

séquences générées, les meilleures séquences sont sélectionnées sur la base du PSR et 

de l’ISR.  

2.4.2. Les avantages de l’application : 

1. Les cartes logistiques sont utilisées dans la sécurité de l’information comme : Le 

chiffrement par flux, et par bloc, le hachage, la sténographie et le tatouage 

numérique.  

2. Les cartes logistiques sont des candidats potentiels en tant que générateurs de 

nombres pseudo aléatoires et peuvent supplanter les générateurs pseudo-

aléatoires traditionnels tels que : les séquences PN à longueur maximale, les 

générateurs de Gold et de Kasami, etc.   

3. Le comportement carte logistique de ces systèmes rend leurs utilisations très 

importantes pour les systèmes de communication sécurisés.  

4. L’avantage d’utiliser des signaux chaotiques dans ces systèmes réside dans des 

propriétés fondamentales des signaux et systèmes chaotiques :  

- Un signal chaotique est obtenu à partir d'un processus purement 

déterministe ; il est donc possible de le reconstituer en se plaçant dans 

les mêmes conditions que celles qui ont contribué à le créer. 

- Un système chaotique engendre un signal à large spectre bande et 

peut donc permettre de transmettre des signaux très variés.  

- Deux trajectoires de signaux chaotiques issues d'un même système 

chaotique, mais obtenues à partir de conditions initiales différentes, 

nombre des codes pour l’étalement des spectres très grand, etc...  
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2.5. Conclusion : 

    Nous constatons à travers cette chapitre comparative entre deux types de cartes 

logistique avec les même systèmes unidimensionnels étudiés sont capables à générer un 

comportement chaotique, cette perte de chaoticité entraine la dégradation de qualité des 

séquence générés, et la réduction de l’espace  des paramètres valides, et par conséquent des 

récurrences au l’étalement de spectre qui peuvent causer de nombreuses failles de sécurité 

et utilise dans le system symbolique .La récurrence carte logistique et nouvelle carte 

logistique possèdent de meilleurs propriétés quantitatives et les deux récurrences génèrent 

des comportements uniformes sur  l’intervalle [0,1], qui demeurent chaotiques pour toutes 

les valeurs de leurs paramètres de contrôle comprises dans les intervalles [0,1] et (λ≥1) 

respectivement. Ces deux systèmes de carte logistique seront utilisés pour la conception de 

notre algorithme de l’étalement de spectre par séquence direct.  

A la fin nous avant présenté l’utilisation des cartes logistique chaotique dans l’étalement 

des images (RGB). 
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3.1. Introduction  
  

Ce chapitre est dédié à la présentation des résultats de simulation d’implémentation  les 

points théoriques à travers des programmations sous MATLAB dans le système d’étalement de 

Spectre à séquence directe DS-SS. 

L’objectif de ce chapitre est sans aucun doute l'évaluation de la qualité des images par 

l’étalement du spectre à séquence directe DS-SS, Ce dernier est considéré comme un outil 

essentiel pour faciliter la transmission du diagnostic dans l'image RGB.  

Notre algorithme fournit des tests statiques très importants : le rapport signal sur bruit de 

pointe PSNR  (PSNR : Peak Signal-To-Noise Ratio) et la similarité structurelle moyenne 

MSSIM (ou MSSIM : Mean Structural Similarity). 

3.1.1. Quelque concepts et définitions :  

 Définition d'une image : 

La définition d’une image correspond à sa dimension, exprimée en pixels. Le pixel est 

la plus petite composante d'une image numérique. Il est possible de particulariser 

chaque pixel en grossissant fortement l'image. Normalement, plus une image comporte 

de pixels, plus elle est détaillée. 

Image RGB  Signifie "Rouge Vert Bleu". RVB fait référence à trois teintes de lumière 

qui peuvent être mélangées pour créer différentes couleurs. La combinaison de lumière rouge, 

verte et bleue est la méthode standard de production d'images couleur sur des écrans, tels que 

des téléviseurs, des écrans d'ordinateur et des écrans de smartphone [53]. 

Les images satellitaires utilisées : 

 

 

 

 

 

 

 

Figure 3.1 : Image satellitaire  
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3.2. Amélioration du système à étalement de spectre par la séquence de 

carte logistique chaotique avec application sur une image RGB : 

3.2.1. La méthode de revente d’images de spectre étendu sous simulation au 

MATLAB 

              Une expérience de l’étalement d’images est conçue en utilisant le système 

algorithmique proposé, où la séquence chaotique générée est utilisée pour diffuser l’image pour 

quelques concepts et définitions). Supposons que la taille de l’image RGB soit (M × N), où (M, 

N) : Le nombre de lignes et la colonne de pixels.   

 

 

 

 

 

 

 

 

 

 

 

 

Figure 3.2 Les étapes complètes de diffusons par le générateur pseudo chaotique. 

 3.2.2.  Les procédés d’épandage illustrés à la figure13 sont décrits aux 

étapes 1 à 5 : 

Etape 1 : Dans un premier temps, nous choisissons M=N=256. Les images couleurs sont 

représentées par trois canaux de couleurs distincts : Le canal rouge  (R )  le canal vert (G ) et 

le bleu (B ). 

Étape 2 : Au lieu de séparer chaque canal, une étape de mixage de canaux est utilisée pour 

mélanger les données de différents canaux et ainsi fournir un aspect de confusion 

supplémentaire dans l'image accélérée résultante. 

B 

G 

R 

Générateur de 

séquence 

pseudo- 

choutique 

AWNG 

Décompose l’image en 

RGB 
 𝑠𝑝𝑒𝑎𝑟𝑎𝑑𝑑𝑎𝑡𝑎(𝑆𝑅 ,𝑆𝐺 ,𝑆𝐵) 

Image originale  
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Étape 3 : Ce tableau résultant est segmenté en blocs de 256 bits contigus (8 octets par bloc). 

Chaque pixel est représenté dans un canal donné par 1 octet donc nous les collectons un par 

un d'un canal à l'autre en utilisant le mécanisme de mixage suivant.  

 Le premier octet est le bleu (B)  et est étalé en le multipliant par une longue séquence de 

code PN (Pseudo Noise) de carte chaotique, chaque bit d'information contient un nombre 

de chips (First spread of The 8 chips) pour obtenir l'image étalé  séquence SR (Spreaded 

Red) et le premier octet est le vert (G) qui s'étale en le multipliant par une longue 

séquence de code PN chaotique  (Pseudo Noise).  

 Chaque information de bit contient un nombre de chips (Second spread of The 8 chips 

séquence SG) qui obtiennent l'image d’étalé séquence étaler vert SG (spreaded Green) et 

le premier octet est le spread rouge en le multipliant par une longue séquence de code PN 

(Pseudo Noise).  

 Chaque information de bit contient un certain nombre de séquences chips PN (Troisième 

étalement des 8 chips) et obtenons respectivement l'image du étalé séquence bleu SB 

(Spreaded Blue) puis nous revenons pour prendre le deuxième octet bleu étendu en le 

multipliant par la première propagation des 8 puces SR. L'octet vert se propage en 

multipliant-il avec le deuxième écart des 8 jetons et l'octet rouge (R) étalé en le 

multipliant avec le troisième écart des 8 chips. 

Étape 4: L'additif de l’étalement du signal avec le canal Additive White Gaussian Noise   

(AWGN). 

Etape 5 : Le signal est reçu de manière synchrone et image étalée  

3.2.3 Critères d’évaluation et simulation de l’expérience de base : 

Le rapport signal-bruit (PSNR) et la similitude structurelle (SSIM) sont l’évaluation 

des qualités de l’image à transmisse.  

Jusqu’ici, nous devons savoir comment évaluer la qualité d’image issue code carte 

logistique.  soit I(i,j) (i=1,2,…,N, j=1,2,…,M) l’image idéale, et  ̂ (i,j) (i=1,2,…,N, 

j=1,2,…,M) soit l’image  étalée  . La différence totale peut s’écrire comme suit : 

                       
1 1

, ,

i i

j N j M

E i i jII j

 

 

                                                             (3.1)   
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 La formule de l’erreur quadratique moyenne (MSE) est la suivante : 

 

   
1

2

1

1
, ,

.

j N j M

i i

MSE I i j I i j
M N



 

  
   

 
 

                                                    (3.2)   

Le rapport signal-bruit de crête (PSNR) a été déterminé à l’aide de l’équation (3.3):  

 
2

10

  
10 log

dynamics of image
PSNR

MSE

 
 
 
 

                                                           (3.3) 

L’indice de similitude structurelle (SSIM) : La similitude compare la luminosité, le contraste 

et la structure entre chaque paire de vecteurs où l’indice de similitude structurelle (SSIM) 

entre deux signaux x et y est donné par l’équation (3.4) :  

     , , . , . ( , )SSIM x y I x y c x y s x y                         (3.4)  

 L’indice de similarité structurelle moyenne (MSSIM) est exprimé comme suit : 

M

i i
I 1

1MSSIM(I, I) SSIM(I , I )
M



                                                                   (3.5) 

3.3. Les résultats expérimentaux sur l’image couleur bruyante basée sur le 

modèle de couleur RGB : 

 Les algorithmes proposés dans le chapitre 2 appliqués dans ce chapitre étaient les 

suivants : nouvelle carte linéaire logistique chaotique (1
er

 générateur) ; carte logistique 

chaotique (2
éme

 générateur) sur l’image couleur de test (TIF) de taille 256*256 x 3 codée par 8 

bit de couleurs (R G B). L’importance de notre travail réside dans la possibilité de réduire les 

chips de l’étalement pour lesquelles la qualité d’image reste améliorée.  

Les images de résultats sont montrées dans la tableau 3.1 Les résultats ci-dessous existent 

dans MATLAB. 

 

1- Séquence 1
er

 générateur de langueur 24 carte logistique  

   PN1=[ 1     0     1     1     0     0     1     0     1     1     0     0     1     1     0     0     1     1     0     1     1     0     0     0] 

2- Séquence 2
éme

 générateur de langueur 24 carte logistique  

   PN2=[0     0     1     1     1     0     0     0     1     1     1     0     1     0     1     1     1     0     1     0     1     1      0     1]  
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Le tableau 3.1,  suivant représente la comparaison entre deux résultats de simulation dont la 

carte logistique nouvelle et la classique 

Tableau  3.1: comparaison entre la  simulation d’une image satellitaire avec  l’ancienne et la 

nouvelle carte logistique 

 

 

 

 

 

 

Type de image original Etalement du spectre DS-SS 

(1
st
générateur) carte 

logistique 

Etalement du spectre DS-SS 

(2
nd

 générateur) nouvelle carte 

logistique 

 

 
 

 

 

IMAGE 1 

PSNR : 54.27 

SNR : 46.0517 

MSE : 26.31 

MMSIM: 0.94974 

 

PSNR : 64.09 

SNR :   46.0517 

MSE : 5.41 

MMSIM: 0.997 

 

 
 

  

 

IMAGE 2 

 

PSNR : 70.58 

SNR :   46.0517 

MSE : 27.56 

MMSIM: 0.9559 

 

PSNR : 69.42 

SNR : 46.0517 

MSE : 6.25 

MMSIM: 0.99505 
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3.3.1. Simulations des Mesures des deux qualités d’images étalées : 
Les deux résultats de simulations représentent les deux sections A et B : 

A. Simulation de l’image 1 : 

1) 1
er

 générateur 

 

 

 

 

 

 

 

 

Tableau 3.2 : la performance comparée à l’exécution : MSE, PSNR et MSSIM.de 

l’image originale et étalée générée par le 1
er 

générateur 

2) 2
éme 

 générateur 

 
 
 
 
 
 
 
 

Tableau 3.3 : la performance comparée à l’exécution : MSE, PSNR et MSSIM.de 

l’image originale et étalée générée par le 2
éme 

générateur 

 

 

Figure 3.3: PSNR vers SNR et séquence d’étalement différente (DS-SS) 

SNR SNR (db) PSNR 

 

MSE MMSIM 

 
1 0 32.48 40.14 0.042603 

3 21.9722 45.16 25.22 0.6038 

5 32.1888 53.59 26.19 0.9066 

8 41.5888 55.93 26.52 0.96048 

10 46.0517 54.27 26.56 0.94974 

SNR SNR (db) PSNR  MSE  

 

MMSIM 

 
1 0 32.39 39.99 0.061147 
3 21.9722 41.07 14.26 0.76377 
5 32.1888 47.15 8.10 0.96726 
8 41.5888 50.22 7.33 0.99418 
10 46.0517 51.09 7.25 0.997 
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Figure 3.4 : MSE au SNR et séquence d’étalement différente (DS-SS).

 
Figure 3.5 : Moyenne de SSIM au SNR et séquence d’étalement différente (DS-SS) 

 

B. Simulation de l’image 2 : 

1) 1
er

 générateur 

 

 

 

 

 

   Tableau 3.4 la performance comparée à l’exécution : MSE, PSNR et MSSIM.de l’image 

originale et étalée générée par le 1
er 

générateur 

 

SNR SNR (db) PSNR  

 

MSE  

 

MMSIM 

 
1 0 32.36 38.54 0.04189 

3 21.9722 42.34 26.09 0.53415 

5 32.1888 54.89 27.19 0.86412 

8 41.5888 67.66 27.52 0.94776 

10 46.0517 70.58 27.56 0.9559 
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2) 2
éme

 générateur : 

 
 

 

 

 

 

 

  

Tablaue 3.5: la performance comparée à l’exécution : MSE, PSNR et MSSIM.de 

l’image originale et étalée générée par le 2
éme  

générateur 

 

 
 

Figure 3.6 : PSNR vers SNR et séquence d’étalement différente (DS-SS) 

 
Figure 3.7 : MSE à SNR et séquence d’étalement différente (DS-SS). 

 

SNR SNR (db) PSNR MSE 

 

MMSIM 

 

1 0 32.29 38.77 0.059668 

3 21.9722 38.97 13.26 0.65449 

5 32.1888 51.68 7.10 0.9418 

8 41.5888 65.04 6.33 0.99078 

10 46.0517 69.42 6.25 0.99505 
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Figure 3.8: Mean SSIM to SNR and different spreading sequence (DS-SS) 

 

Interprétation des résultats : 

 Une diminution exponentielle de l’erreur quadratique moyenne (MSE) est observée à 

la figure17 à mesure que la puissance augmente à la première étape. Les3 dB se rapportent à 

une diminution de la puissance ; le MSE s’approche à l’opposé près de 5db avec le 1er 

générateur, le MSE s’approche à l’opposé près de 5 db avec le 2ème générateur. En l’absence 

de bruit, les deux images sont identiques, et donc le MSE est Zéro. Dans ce cas, le PSNR est 

infini (voir figure 3.6). Les résultats obtenus sont également représentés sur les figures 3.7 et 

3.8. 

 Cependant, le SSIM est meilleur pour l’original à certains SNR. Nous montrons 

ensuite la comparaison pour le 1er générateur et les algorithmes du 2ème générateur. Les 

expériences sont réalisées avec le 2ème générateur. La qualité de diffusion de l’image avec 

l’aide PSNR est très simple par rapport à MMSIM. L’efficacité de l’algorithme proposé en 

termes de qualité d’image accélérée pour le faible débit binaire. Il est clair que la différence 

entre PSNR et MSSIM est supérieure et inférieure pour le premier algorithme et les deux 

algorithmes. D’où la nouvelle performance chaotique et la taille de la clé du troisième 1er 

générateur. Ces propriétés sont adaptées à différentes applications telles que la sécurité. 
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3.5. Conclusion : 
 

Nous concluons que les résultats obtenus sont très satisfaisants en termes de rapport 

d’étalement et de qualité d’image d’étalement. Ensuite le système de communication 

numérique pseudo générateur de chaos est basé dans le DS-SS et est très important. Ils ont des 

points forts différents et sont tout aussi importants. Ils sont basés sur deux cartes logistiques et 

de la séquence PN qui a été utilisée dans le système proposé et doivent être protégés dans le 

cas de l’utilisation des différentes méthodes.  

Enfin on peut dire que cette méthode a bien agit pour l’amélioration de la qualité 

d’image transmise dans le système amélioré DS-SS. 
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Conclusion générale 
 

Dans ce mémoire, nous avons étudié et expliquer le principe de 

fonctionnement des générateurs de séquences chaotiques en addition à 

l’amélioration de la qualité des systèmes de communications d’étalement de 

spectre par séquence direct DS-SS avec une application sur des images 

satellitaire. 

Le but de ce projet de fin d’étude est de mettre en œuvre une amélioration 

de la sécurité d’un système de communication et l’évaluation de qualité d’image 

satellitaire par l’étalement DS-SS chaotique.   

Les titres développés se présentent dans les points principaux qui se résument 

comme suit : 

  En premier chapitre nous avons présentés les généralités pour les 

transmissions à spectre étalé (DS-SS) à raison de sécurisations de ces systèmes, 

les générateurs de nombres aléatoires et leur sécurité par les cartes chaotiques, 

après on a passé à la définition des éléments principaux adjoints aux pseudos 

aléatoires plus la présentation des différents types des générateurs de nombres 

aléatoires existantes. On a encore ajouté le revenu de la description pour les 

générateurs chaotique issu de carte logistique, à l’étalement de spectre par la 

séquence direct pour la résolution du problème de sécurité au bout de la 

transmission par les cartes chaotiques. On a montré également la faisabilité de 

cette méthode dans la génération des cartes logistiques à travers deuxième 

chapitre.      

Le deuxième point examine l’idée de chao  issu des cartes logistiques et 

leur amélioration du système  DS-SS. Cette participation a plusieurs concepts à 

savoir le choix des systèmes chaotiques convenables aux systèmes d’étalement 

par séquence directe. La présentation binaire avec la procédure d’extraction des 



                        Conclusion générale 

 
 

61 
 

bits pseudo aléatoire. Premièrement une comparaison entre deux types de cartes 

qui sont : la carte logistique et la nouvelle carte logistique  Sun, Y. et G.Y. 

Wang. Ces deux systèmes chaotiques ont été utilisés  pour  la conception de 

notre algorithme de l’étalement de spectre par séquence direct. Après on a 

analysé  que la nouvelle carte logistique  Sun, Y. et G.Y. Wang, possède  de 

meilleures propriétés quantitatives. 

Finalement, pour terminer  on a interprété cette application dans une 

image  d’un avion (RGB) où on a suggéré en perspective d’ajouter cette 

technique pour améliorer  la sécurité par rapport à la carte chaotique précédente  

et la synchronisation qui peut être une bonne solution pour augmenter les 

performance. 
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