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Résumé :

Les entreprise de distribution électrique utilise des systemes modernes de supervision dans
le but de minimisé les déplacements sur le terrain, d’optimisé le temps réaction, et de reste
informé sur tous les événements qui se produise, ces systéme aide a la gestion a distance pour
que toutes les informations de la station soient affichées dans la salle du SCADA de BLIDA en

temps réel.

Cette télécommande est non seulement précise et rapide mais elle assure aussi la meilleure
intervention au bon moment au niveau du dispatcheur pour rétablir les défauts au niveau des

postes ou convoquer les équipes les plus proches du poste si nécessaire.

Mots clés : SCADA, station, dispatcheur, événements, télécommande.

Abstract :
Electrical distribution companies, use modern supervision systems to minimize field trips,
optimize reaction time, and stay informed about all the events that occur. These systems help
remote management so that all the station’s information are displayed in the Blida SCADA

room in real time.

This remote management is not only accurate and fast but it also ensures the best intervention
of the dispatcher at any time to repair any defect at the level of the stations or to summon the

nearest teams to the station when needed.

Keywords: SCADA, substation, events, remote management, dispatcher.



Introduction Générale

L’énergie électrique est de nos jours, un élément incontournable dans la vie quotidienne de
pratiquement tous les habitants de la planete. C’est une forme d’énergie facilement
transportable, mais non stockable et pratique a convertir en d’autres formes : mécanique,
thermique,...ctc. En Algérie, ’énergie électrique représente jusqu’a 45% des énergies
primaires.

La consommation de 1’énergie électrique est assurée par les points de production, les points
de transport, et de distribution. Cette énergie est acheminée aux points de consommation quasi
exclusivement par des réseaux électriques.

Un réseau d'énergie électrique est un systeme d'éléments interconnectés qui est congu :
= Pour convertir d'une fagcon continue I'énergie qui n'est pas sous forme électrique en
énergie électrique.
= Pour transporter I'énergie €électrique sur des longues distances.
= Pour transformer I'énergie électrique sous des formes spécifiques soumises a des

contraintes bien déterminées.

Le systeme téléconduit représente une solution rentable pour la conduite et I’exploitation des
réseaux électrique. En effet, 1'utilisation des techniques de téléconduite permettent de maitriser
la conduite en temps réel des principaux ouvrages. De plus, la souplesse de 1’exploitation que
procure un systeme de téléconduite permet a I’opérateur de prendre rapidement les décisions
nécessaires et de les mettre en application. D’ou I’intérét des dispositifs de télésurveillance et
de télecommande qui permettent de contréler 1’état des réseaux et d’agir avec rapidité en evitant

autant que possible les déplacements colteux en temps d’intervention.

Dans le but de satisfaire les besoins urbains d’alimentation en ¢électricité a MEFTAH la
Sonelgaz a du installé un poste source électrique 60/30kv Par la baisse du cout du
fonctionnement du systeme de supervision, de contrble et de surveillance des réseaux de
distribution d’électricité, connue sous I’application SCADA utilisé par I’entreprise d’accueil

SONELGAZ.



Traduit par la réalisation d’un systeme a base des unités de traitement du fabriquant ABB (sigle
d’ASEA Brown Boveri) pour assurer la télécommande d’un poste de transformation électrique
qui représente 1’élément principale d’un réseau électrique, de ce fait il nous a été proposé et pour
la premiere fois de pensé et de trouvé une solution pour la télécommande des équipements qui

sont disponible et cela en respectant les normes des systemes SCADA en vigueur.

L’objectif principale est de proposé un systéme de contrdle de commande numerique et de
configurer les équipements de communication de ce systéme qui assures au mieux la

transmission des informations entre le SCADA et le poste électrique.

Notres travaille seras structuré en quatre chapitres comme suivis :

Chapitre 1: Introduction aux réseaux électriques et présentation de L’organisme D’accueil.
Chapitre 2 : Etude du cas en prenant en considération les équipements disponibles
Chapitre 3 : Proposition d’une architecture, topologie et protocole de communication.

Chapitre 4 : Paramétrage, configuration, testes et essaie des équipements.



1)  Chapitre 1 Introduction aux
réseaux electriques et présentation

de L’organisme d’accueil



1.1 Introduction

L’énergie électrique est de nos jours, un élément incontournable dans la vie quotidienne
de pratiguement tous les habitants de la planete. C’est une forme d’énergie facilement

transportable, et pratique a convertir en d’autres formes : mécanique, thermique, .. .etc.

Elle représente jusqu’a 45% des energies primaires, en Algérie, comme dans la majorité

des pays développés.

La consommation de 1’énergie électrique est assurée par les points de production, les
points de transport, et de distribution. Cette énergie est acheminée aux points de
consommation quasi exclusivement par des réseaux ¢électriques. L’ importance de ces points
dans nos sociétés est donc aujourd’hui tout a fait centrale, et semble ne pouvoir que prendre de

I’ampleur a I’avenir.[ /]

1.2 Présentation de I’entreprise (SONELGAZ)

Figure 1. 1: Direction générale de SONELGAZ




1.2.1 Historique

1947 : Création d’Electricité et Gaz d’Algérie (EGA) :

L’entreprise EGA créée en 1947 détenait le monopole de la production, du transport, de la

distribution de I’énergie électrique atravers tout le territoire algérien.

1969 : Création de la Société Nationale de I’Electricité et du Gaz « SONELGAZ » : Par
ordonnance n°® 69-59 du 26 juillet 1969, portant dissolution d’« Electricité et Gaz d’Algérie »
et création de la société nationale de 1’¢électricité et du gaz, la Société Nationale de I’Electricité
et du Gaz (SONELGAZ) est créée en substitution a EGA dissoute par ce méme décret. Le
monopole de la production, du transport, de la distribution, de I’importation de 1’énergie
électrique attribuée 8 SONELGAZ a été renforcé. De méme, SONELGAZ s’est vue attribuer le
monopole de la commercialisation du gaz naturel a I’intérieur du pays, et ce pour tous les types
de clients (industries, centrales de production de I’énergie électriques). Pour ce faire, elle réalise

et gére des canalisations de transport et un réseau de distribution.[1]
1983 : RESTRUCTURATION DE SONELGAZ :

Toutes les unités SONELGAZ de travaux et de fabrication de matériels, créées pour
pallier au manque de capacités nationales, ont été transformées en 1983 en entreprises
autonomes. C’est ainsi que Kahrif, Khanagaz, Inerga, Etterkib, Kahrakib et AMC ont été

créées et relévent de Sociétés de Gestion de Participations de 1’Etat (SGP).
1991 : NOUVEAU STATUT DE SONELGAZ :

SONELGAZ change de nature juridique par décret exécutif n° 91-475 du 14 Décembre
1991, portant transformation de la nature juridique de la société nationale d’¢lectricité et du

gaz en Etablissement Public a Caractére Industriel et Commercial (EPIC).
1995 : SONELGAZ EPIC :

Le décret exécutif n° 95-280 du 17 Septembre 1995 portant statuts de 1’établissement
public a caractere industriel et commercial « SONELGAZ » confirme la nature de
SONELGAZ en tant qu’Etablissement Public & Caractére Industriel et Commercial.
SONELGAZ est placé sous tutelle du Ministre chargé de 1’énergie et des mines et doté de la

personnalité morale tout en jouissant de 1’autonomie financiére.[1]



1.2.2 Organisation de SONELGAZ en groupe

La loi n° 02-01 du 5 février 2002 relative a 1’électricité et a la distribution du gaz par
canalisation consacre non seulement I’ouverture de la production de [I’électricité a la
concurrence mais aussi la séparation, sous forme de filiales érigées en SPA, des fonctions de
production, de transports de 1’électricité et du gaz ainsi que de la distribution.

Ce processus a donné lieu a partir du ler janvier 2004 a la création de trois nouvelles filiales

gue sont :

e Le GRTE (Gestionnaire Réseau Transport Electricité) : assumant les fonctions de ges-
tionnaire du réseau transport de 1’¢lectricité et celles de la coordination du systéme «

production - transport »,

e Le GRTG (Gestionnaire Réseau Transport Gaz) : assumant les fonctions de gestion-
naire du réseau transport du gaz et celles du systéeme gazier pour le marché national du

gaz.
e La SPE (SONELGAZ Production Electricité) : pour la production de I’électricité.
Conformément aux statuts de ces filiales, SONELGAZ est, dans une premiére phase,

actionnaire unique.

La maison meére, en cas d’ouverture du capital de ces filiales, demeurera actionnaire
majoritaire. Elle détient également le pouvoir d’orientation et de contréle de ses filiales et

veille a la cohérence globale du Groupe.

L’exercice 2005, a été marqué par I’installation officielle de la Commission de Régulation
de I’Electricité et du Gaz (CREG) et du rattachement des entreprises de travaux (KAHRIF,
KANAGAZ, INERGA, ETTERKIB, KAHRAKIB) au Groupe SONELGAZ sur décision des

pouvoirs publics, pour une meilleure efficacité dans la réalisation des ouvrages énergétiques.

L’exercice 2006 a connu la filialisation de la distribution par la création de quatre filiales
autonomes :

e SONELGAZ Distribution Alger Spa (SDA).

e SONELGAZ Distribution Centre Spa (SDC).

e SONELGAZ Distribution Est Spa (SDE).

e SONELGAZ Distribution Ouest Spa (SDO).



Ainsi que la création de I’Opérateur Systéme Electrique.

1.2.3 Activités de SONELGAZ

SONELGAZ est composée des trois branches d’activités suivantes :

1.2.3.1 Activité production

La nature non stockable de 1’électricité, impose a I’Entreprise une intégration compléte de
toutes les phases de son activité, depuis la production jusqu’a sa mise a disposition au

consommateur final.

La Production : c’est D’activit¢ consistant a transformer 1’énergie calorifique ou
hydraulique en énergie mecanique puis électrique. Le parc de production dont les ouvrages
sont congus et dimensionnés pour répondre a un niveau maximum de la demande, comprend

quatre filieres :
- Filiére Turbines Vapeur : Elle est composée de 20 groupes de puissance unitaire
comprise entre 50 MW et 196 MW.

- Filiere Turbines a Gaz : Elle est constituée de 86 groupes dont la puissance unitaire
varie de 20 MW a 210 MW.

- Filiere Hydraulique : Elle est constituée de 34 groupes dont la puissance unitaire
varie de 1 MW a 5 MW pour les basses chutes et de 12 MW a 50 MW pour les

hautes chutes.

- Filiere Diesel : Elle est composée de 183 groupes de puissance unitaire de 0.35 MW
a 8 MW. Les groupes de cette filiere sont installés au sud et alimentent des réseaux

isolés.
1.2.3.2 L’interconnexion :

elle est réalisée a partir des lignes de trés haute tension (400 KV) qui permettent a la fois :

- Drapporter I’énergie électrique pres des grands centres.
- D’assurer une connexion entre les centrales.

Le reseau national est interconnecté avec le Maroc et la Tunisie, ce qui permet des

échanges commerciaux et des secours mutuels en cas de besoin.



1.2.3.3 Activité transport

Transport Electricité : Le transport est réalisé a partir des lignes haute tension (60 KV,
220 KV et 400 KV) et permet de se rapprocher des consommateurs finaux (gros clients

industriels et postes de distribution).

Transport Gaz : Transport du gaz naturel se fait en haute pression par canalisation aux fins
de mise a disposition des abonnés industriels et domestiques.
1.2.3.4 Activité distribution

Distribution Electricité : La distribution se fait par lignes et cables de moyenne et base
tensions. Elle consiste a alimenter I’ensemble des petits clients industriels et les abonnés
domestiques. Dans le sud, les réseaux autonomes hétérogénes sont alimentés par des
centrales implantées localement le plus souvent ce sont les turbines diesel, fonctionnant au

gasoil, ce qui explique que leurs charges d’exploitation sont importantes.

La distribution assure la satisfaction en énergie électrique des trois grandes catégories de

clients :

1. Lesclients industriels (alimentés par les réseaux hauts tension).

2. Les clients industriels de moyenne importance (alimentés par les réseaux moyenne

tension).

3. Lesmenages etartisans (alimentés par les réseaux basse tension).

Distribution Gaz : La distribution du Gaz assure la satisfaction des trois grandes

catégories de clients :
1. Les clients industriels sont alimentés par les réseaux hauts pression.

2. Lesclients industriels de moyenne importance sont alimentés par les réseaux moyens

pression.

3. Les ménages et artisans sont alimentés par les réseaux basse pression.



1.3 Les réseaux électriques

1.3.1 Définition d’un réseau électrique
Un réseau est constitué par un ensemble d’appareils destinés a la production, au transport,
a la distribution et a l'utilisation de I'électricité depuis la centrale de génération jusqu'aux
utilisateurs finaux. Il est constitué de lignes électriques exploitées a différents niveaux de
tension, connectées entre elles dans des postes électriques. Ces derniers permettent de répartir

I'électricité et de la faire passer d'une tension a l'autre grace aux transformateurs.[ /7]

Figure 1. 2 : Hiérarchisation d’un réseau électrique

1.3.2 Hiérarchisation d’un réseau electrique

- Niveau 0 : Les centrales de production

Les centrales électriques sont des ouvrages qui transforment une source d'énergie primaire

enénergie électrique.
Il existe un certain nombre d'énergies primaires capables de produire de I'électricité :

e L’uranium (centrale nucléaire),

Le charbon - pétrole - gaz naturel (centrale thermique),
o L’eau (centrale hydraulique),

o Lamer (centrale marémotrice),

o Levent (éolienne),

o Lesoleil (cellule photovoltaique)



- Niveaul :
Depuis les centrales électriques et I'étranger, le courant circule avec une tension de 380 kV

ou 220 kV vers le réseau de transport. C'est le niveau a trés haute tension.

- Niveau 3:

Le niveau haut tension désigne les plages de tension de 36 kV a 150 kV.

- Niveau5:

Le niveau moyen tension désigne les plages de tension de 1 kV a 36 kV.

- Niveau 7 :
Le niveau bas tension désigne tout ce qui est inférieur a une tension de 1 kV. C'est avec

cette tension que le courant parvient dans les prises de courant des foyers.
- Les niveaux2,4et6:

Sont considérés comme des niveaux de transformateurs) THT/HT), (HT/MT), (MT/BT)
respectivement, Ils transforment le courant au niveau inférieur suivant (ou supérieur en cas
de besoin).[1/]

1.3.3 Les différentes structures électriques

Il existe plusieurs structures mais les plus importants sont que 3 et ils sont basés sur les

qualités de service[2] :
1.3.3.1 Réseau a structure radiale

C’est une structure ultra simple dont le schéma unifilaire est une arborescence, a 1’origine
se trouve un poste (HT/MT) relié a des réseaux de répartition constitués de postes (MT/BT)
qui assure la distribution de 1’énergie électrique. Parmi les avantages de ce type de réseau c’est
qu’ilest extra simple a étudier et a construire, en cas de défaut il suffit d’ouvrir I’appareille de
protection placée en téte de ligne, ainsi dans toutes les branches. L’énergie circule dans un sens
bien défini, ce qui permet de protéger et de commander celle-ci d’une fagon simple, donc par

un matériel peut onéreux.

Toutefois, ce genre de réseau présent des lacunes, en effet il provoque une grande chute
de tension comparativement a d’autres distributions. De plus, le réseau radial ne peut assurer

une
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bonne continuité de service, du fait qu’un incident ou une coupure entraine la mise hors service

du réseau sans aucune possibilité de réalimentation de secoure.
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Figure 1. 3: Structure arborescente (radiale)

1.3.3.2 Réseau a structure bouclée
Une structure bouclée se distingue par l’existence d’un certain nombre de boucles
fermées, contenant un nombre limité de sources. L’avantage principal de ce type de réseau est
qu’en casde défaut d’un élément la continuité de service est toujours assurée, car la mise hors
tension d’un trongon bien défini n’entraine pas des surcharges inadmissibles pour les autres.
Fait du rapport de charge cet est donc de fortes sections. L’inconvénient de ce type de réseau
est lié aucoup de réalisation et de sa mise en ceuvre qui est trés importante sans compter le

coup des protections.[2]
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Figure 1. 4 : Structure bouclée
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1.3.3.3 Réseau a structure maillée
Les réseaux maillés sont des réseaux ou les liaisons forment des boucles réalisant une
structure semblable a la maille d’un filet. Son inconvénient réside au niveau de 1’étude de ce
type de réseau qui est trés complexe, aussi sa réalisation est plus couteuse par rapport a

d’autres types de réseaux electriques.

Figure 1. 5: Structure maillée

1.3.4 Les différents réseaux électriques
Le réseau électrique est structuré en plusieurs niveaux, Il ne suffit pas de produire le
courant électrique dans les centrales, il faut aussi ’amener en différentes tension et puissance

jusqu’a I’utilisateur final.

1.3.4.1 Le réseau de transport et d’interconnexion Haute Tension
niveau B (HTB)

Les réseaux de transport sont a haute tension (HTB) (de 50 kV a 400 kV) et ont pour but
de transporter I'énergie des grands centres de production vers les régions consommatrices
d'électricité.

Les grandes puissances transitées imposent des lignes électriques de forte capacité de
transit, ainsi qu'une structure maillée (ou interconnectée). Les réseaux maillés garantissent une
tres bonne securité d'alimentation. Ces lignes parcourent plusieurs centaines, voire plusieurs

milliers de kilométres et il est possible de les considérer comme les artéres principales des
réseaux.
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La finalité de réseau de transport est triple :
1. Une fonction de « transport » dont le but est d’acheminer 1’¢lectricité des centrales de
production aux grandes zones de consommation.
2. Une fonction « d’interconnexion nationale » qui gére la répartition de I’offre en orientant
la production en fonction de la répartition géographique ettemporelle de la demande.
3. Une fonction « d’interconnexion internationale » pour gérer des flux d’énergie entre les

pays en fonction d’échanges programmeés ou a titre de secours.

1.3.4.2 Le réseau de distribution Haute Tension niveau A (HTA)
Les lignes HTA (ou MT) servent a mailler plus finement les gros apports en puissance aux
niveaux des diverses régions des territoires. Elles ont des postes de répartition et
d’interconnexion d’ou partent une multitude de trongons de plus faible tension et plus faible

puissance, en cela elles constituent les artéres secondaires des réseaux.

Les réseaux HTA (ou MT) aériens sont majoritaires en zone rurale et semi rurale, sont a
structure arborescente. Des automates de réseaux sont installés afin de scinder ou d’isoler des
trongons de réseaux en défauts et d’assurer le bouclage éventuel avec les réseaux limitrophes.
Par contre en zone urbaine les contraintes d'encombrement, d'esthétique et de sécurité
conduisent & une utilisation massive des cables souterrains, la valeur normalisée pour la tension
des réseaux HTA est 30 kV.

Tous ces réseaux sont alimentés a partir du transport par des postes sources HTB/HTA
(HT/MT), généralement, 60kV.
La finalit¢ de ce réseau est d’acheminer 1’¢lectricité du réseau de répartition aux points de
moyenne consommation. Ces points de consommation sont :
» Soit dudomaine public, avec acces aux postes de distribution publique HTA/BT.
« Soit du domaine privé, avec accés aux postes de livraison aux abonnés a moyenne
consommation, tels que les hopitaux, les batiments administratifs, les petites

industries. . .etc.

1.3.4.3 Le réseau de distribution Basse Tension (BT)
Les lignes BT enfin représentent le maillage le plus fin permettant au consommateur d’étre

a proximité d’une source d’énergie électrique.
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La finalité de ce réseau est d’acheminer 1’électricité du réseau de distribution HTA aux
points de faible consommation dans le domaine public avec 1’accés aux abonnés BT. Il
représente le dernier niveau dans une structure électrique, Ce réseau permet d’alimenter un
nombre trés élevéde consommateurs correspondant au domaine domestique, Sa structure, de
type aérien ou souterrain, est souvent influencée par 1I’environnement.

Les tensions sur ces réseaux sont comprises entre 100 et 440 V. Ces réseaux sont le plus souvent

exploités manuellement.

1.3.5 Les postes électriques
1.3.5.1 Définition d’un poste électrique
Un poste électrique est un élément du réseau électrique servant a la fois a la transmission
et ala distribution d'électricité. Il permet d'élever la tension électrique pour sa transmission, puis
de la redescendre en vue de sa consommation par les utilisateurs (particuliers ou industriels).
Les postes électriques se trouvent donc aux extrémités des lignes de transmission ou de

distribution.

Selon la définition de la Commission électrotechnique internationale, un poste électrique est
la « partie d'un réseau électrique, située en un méme lieu, comprenant principalement les extré-
mités des lignes de transport ou de distribution, de I'appareillage électrique, des batiments et,

éventuellement, des transformateurs ».

arrivees HT *

=
% transformateurs HT/MT
* |k

sjoncteur de
couplage MT

e N
XS TSN

Figure 1. 6 : Schéma unifilaire d’un poste de transformation
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1.3.5.2 Les trois fonctions principales des postes électriques :
Le raccordement d'un tiers au réseau d'électricité (aussi bien consommateur que producteur).

L’interconnexion entre les différentes lignes électriques (assurer la répartition de I'électricité

entre les différentes lignes issues du poste).

La transformation de I'énergie en différents niveaux de tension.

1.3.5.3 Les différents postes électriques

1.3.5.3.1 Le poste HTB/HTA

Cet ouvrage est présent dans toute structure électrique d’un pays ; il est situé entre le
réseau derépartition HTB et le réseau de distribution HTA, Sa fonction est d’assurer le passage
de la HT(» 100 kV) & la MT (» 10 kV).

La société de distribution de I'électricité et du gaz du centre SDC, exploite les parties HTA
d’une dizaine postes HTB/HTA, I'ensemble de ces postes sont télécommandés via un centre

conduit.

1.3.5.3.2 Le poste HTA/HTA
Ce type de poste peut réaliser deux fonctions :
— Assurer la démultiplication des départs MT en aval des postes HTB/HTA. Dans ce cas,

le poste ne comporte aucun transformateur. Il est constitué de deux arrivées HTA et de
8 a 12 departs HTA.

— Assurer le passage entre deux niveaux HTA (MT).

De tels postes HTA/HTA intégrent des transformateurs, Ils sont nécessaires dans certains
pays qui utilisent deux niveaux successifs de tension sur leur réseau HTA, La société de
distribution de I'électricité et du gaz du centre SDC, exploite plus de 8 postes HTA/HTA,

I'ensemble de cespostes sont télécommandés via un centre conduit.
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1.3.5.3.3 Le poste HTA/BT

C’est une installation électrique raccordée a un réseau de distribution sous une tension
nominale de 1 a 35 kV comprenant un seul transformateur HTA/BT dont la puissance est en
général inférieure ou égale a 1250 kVa.

1.3.5.4 Les différents éléments d’un poste électrique

Parmi les équipements primaires (haute tension) figurent :
- Transformateur de puissance.
- Disjoncteur.

- Sectionneur.

- Sectionneur de mise ala terre.
- Parafoudre.

- Transformateur de courant.

- Transformateur de tension.

- Jeude barres.

- Batterie de condensateurs.

- Cable.

- Départ.

- Fusible.

- Eclateur.

a. Transformateur de puissance

Un transformateur de puissance est un composant électrique haute-tension essentiel dans
I'ex- ploitation des réseaux électriques. Sa définition selon la commission électrotechnique

interna- tionale est la suivante :

« Appareil statique a deux enroulements ou plus qui, par induction électromagnétique, trans-
forme un systéme de tension et courant alternatif en un autre systéme de tension et courant de
valeurs géneralement différentes, a la méme fréquence, dans le but de transmettre de la puis-

sance électriquel ».
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Sa principale utilité est de réduire les pertes dans les réseaux électriques. Il peut étre

mono- phasé ou triphasé et recevoir divers couplages : étoile, triangle et zigzag.

On retrouve les transformateurs de puissance dans différents types d'applications : dans les
ré- seaux de transmission électrique, dans la distribution électrique, dans les usines en
amontde fours électriques notamment et dans les trains. Chacun répondant a des contraintes et
des usages tres différents.
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o

EFlgure 1. 7: Un transformateur de puissance dans un poste électrique

e
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Figure 1. 8: Symbole d'un transformateur a deux enroulements

b. Disjoncteur

Un disjoncteur est a destiné a établir, supporter et interrompre des courants, sous sa
tension assignée (tension maximale du réseau), dans les conditions normales et anormales du
réseau. Il est trés généralement associé a un systeme de protection (relais), détectant un défaut et
élaborantdes ordres au disjoncteur pour éliminer automatiquement le défaut ou pour remettre
en service un circuit lorsque le défaut a été éliminé par un autre disjoncteur ou dans le cas ou

le défaut présente un caractére fugitif.

Sa fonction principale est d'interrompre le flux de courant détecté lors d'un défaut. Le
principe de base de tous les disjoncteurs est d'essayer de détecter le passage du courant par la
valeur zéro et d'interrompre le flux de courant a ce moment-la (ou le niveau d'énergie a
interrompre est & son minimum). C’est l'appareil de protection capable d'une totale capacité

d'intervention sans provoquer de surtension excessive sur le réseau.

Le disjoncteur ne réussit pas souvent a interrompre le courant sont nécessaires pour un
disjonc- teur rapide utilises dans la HT sont d'un cycle, par contre sont utilisés dans la BT
prennent 20 a50 cycles pour ouvrir. Dans le cas des lignes électriques, beaucoup de défauts
sont temporaires.Pour distinguer entre un défaut permanent et un défaut temporaire le concept
d'auto enclenche- ment est utilisé. Quand le disjoncteur déclenche il reste ouvert un certain

temps ensuite il ferme automatiquement.[5]
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Cette action permet au relais de Vérifier si le défaut continu d'exister, et dans ce cas de déclen-
cher de nouveau. Si le défaut a disparu, le relais ne fonctionne pas et la ligne pas va rester en
service. Le disjoncteur permet d'établir ou d'interrompre le courant, par rapprochement et sépa-
ration des contacts jusqu'aux valeurs les plus élevées des courants de defaut. Le disjoncteur HTest

caractérise essentiellement par la technique utilisée pour la coupure[5].

Les différents types des disjoncteurs HT :

e Disjoncteur a huile.
e Disjoncteur a air comprimé.
e Disjoncteur ahaute tension au SF6 (Hexafluorure de soufre).

e Disjoncteur avide.
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c. Fusible

Le coupe-circuit a fusible (souvent simplifié en fusible) est, en électricité et en
électronique, un organe de sécurité dont le role est d'ouvrir un circuit électrique lorsque le
courant élec- trique dans celui-ci atteint, ou depasse, une valeur d'intensité donnée pendant un

certain temps.

Son nom vient du fait qu'il y a fusion d'un matériau conducteur sous I'effet de son
élévation detempérature provoqueée par la surintensité, Le fusible est ainsi un excellent dispositif
pour 1’¢éli- mination des défauts mais il présente un certain nombre d'inconvénients qui limitent

son utili- sation[5].
— lls sont assez souvent genérateurs de surtensions a la coupure.
- lls exigent malheureusement d'étre remplaces apres chaque fonctionnement.

— Enrégime triphasé, ils n'éliminent que les phases parcourues par un courant de défaut,

ce qui peut présenter un danger pour le matériel et le personnel.

— Leur calibre doit étre bien adapté pour éviter un fonctionnement intempestif en cas de

surcharge momentanée.

Figure 1. 10 : Fusibles haute et moyenne tension
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d. Transformateur de courant

Un transformateur de courant est constitué d™un circuit primaire et d’un circuit secondaire

cou-plés par un circuit magnétique et d’un enrobage isolant, L’appareil est de type :

— Bobing, lorsque le primaire et le secondaire comportent un bobinage enroulé sur le cir-

cuit magnétique.
— Traversant, primaire constitué par un conducteur non isolé de I’installation.

— Tore, primaire constitué par un cable isolé[5].

La fonction d’un transformateur de courante phase est de fournir a son secondaire (Is), un
cou-rant proportionnel au courant primaire (IP) mesuré.

- L’utilisation concerne autant la mesure (comptage) que la protection.

- Isoler les circuits de puissance du circuit de mesure et/ou de protection. Assurer I'isole-

ment galvanique entre la HT et le circuit de mesure et de protection
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Figure 1. 11: Transformation de courant
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e. Transformateur de tension TT

Un transformateur de tension ou potentiel est un « transformateur de mesure dans lequel
la tension secondaire est, dans les conditions normales d'emploi, pratiquement proportionnelle
a la tension primaire et déphasée par rapport a celle-ci d'un angle voisin de zéro, pour un sens
approprié des connexions ». On utilise aussi le terme transformateur de potentiel (TP). Il s'agit
donc d'un appareil utilisé pour la mesure de fortes tensions électriques. 1l sert a faire I'adaptation
entre la tension élevée d'un réseau électrique HTA ou HTB (jusqu'a quelques centaines de
kilovolts) et I'appareil de mesure (voltmeétre, ou wattmetre par exemple) ou le relais de

protection, qui eux sont prévus pour mesurer des tensions de I'ordre de la centaine de volts.

La caractéristique la plus importante d'un transformateur de tension est donc son rapport
de transformation, par exemple 400 000 V/100 V.

La fonction d’un transformateur de tension est de fournir & son secondaire une tension
image de celle qui lui est appliquée au primaire. L’utilisation concerne autant la mesure que la
protection. Les transformateurs de tension (TT ou TP) sont constitués de deux enroulements,
primaire et secondaire, couplés par un circuit magnétique, les raccordements peuvent se faire

entre phases ou entre phase et terre[5].

f. Eclateur

Utilisés en MT/HT, ils sont placés sur les points des réseaux particuliérement exposes et a
I'en- trée des postes MT/BT. Leur role est de constituer un point faible maitriseé dans
Iisolement du réseau, afin qu'un amorcage éventuel se produise systématiquement la. Le
premier et le plus ancien des appareils de protection est I’éclateur a pointes, il était constitué
de deux pointes en vis-a-vis, appelées électrodes, dont I'une était reliée au conducteur a protéger

et l'autre a la terre.

Les différents types des Eclateurs HT :
- Eclateurs adeux électrodes

- Eclateurs atrigger.
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ECLATEURS

BRETELLE

Figure 1. 12 : Les Eclateurs

g. Les parafoudres

Un parafoudre (ou parasurtenseur) est un dispositif de protection des appareillages
électriques ou électrique contre les surtensions électriques transitoires générées par exemple
par la foudre ou certains équipements industriels. Le principe du parafoudre consiste a assurer
un lien entre les conducteurs actifs et la terre au moment de la surtension provoquée par la
décharge.

L'impédance présentée par le parafoudre doit étre tres faible lors de la surtension et élevée
lors du fonctionnement normal. Son comportement est celui d’une varistance (impédance

variable en fonction de la tension). lls sont utilisés sur les réseaux HT et MT.
Les Jeux de barres

Dans la distribution électrique un jeu de barres désigne un conducteur de cuivre ou
d'aluminium qui conduit de I'électricité dans un tableau électrique, a l'intérieur de l'appareillage
électrique ou dans un poste électrique. Le terme officiel est barre omnibus, mais il n'est guére
employé.

Selon la définition donnée par la Commission électrotechnique internationale, il s'agit d'un
conducteur de faible impédance auquel peuvent étre reliés plusieurs circuits électriques en des
points séparés. En HTB on utilise principalement deux technologies pour les jeux de barres :

- Jeux de barres dits posés, consistant en des tubes reposant sur des isolateurs.

- Jeux de barres dits tendus, consistant en des conducteurs flexibles suspendus par des
chaines d'isolateurs ades structures métalliques dites portiques[5]
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h. Batteries de condensateurs

Les Batteries de condensateurs sont installées le plus pres possible des sources de

productiond’énergie réactive

Ces condensateurs vont faire baisser 1’énergie réactive en améliorant le facteur de puissance (ou

cosinus ) des appareils.
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Figure 1. 14 : Batterie de condensateur
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i. Sectionneur

Le sectionneur est un appareil électromécanique permettant de séparer, de fagon
mécanique, un circuit électrique et son alimentation, tout en assurant physiquement une distance
de section- nement satisfaisante électriquement. L'objectif peut étre d'assurer la sécurité des
personnes tra- vaillant sur la partie isolée du réseau électrique ou bien d'éliminer une partie du

réseau en dys- fonctionnement pour pouvoir en utiliser les autres parties.

Le sectionneur, a la différence du disjoncteur ou de l'interrupteur, n'a pas de pouvoir de
coupure,ni de fermeture. 1l est impératif d'arréter I'équipement aval pour éviter une ouverture en
charge. Dans le cas contraire de graves brllures pourraient étre provoquées, liées a un arc

électrique pro-voqué par l'ouverture.

Le sectionneur, pour satisfaire aux normes en vigueur, doit pouvoir étre condamné en

position ouverte.

J. Sectionneur de mise a la terre

On combine souvent les sectionneurs haute tension et BT de forte puissance avec une mise
a laterre, dont le but est de fixer le potentiel d'une installation préalablement mise hors tension,

pour permettre l'intervention humaine en toute sécurité sur une installation.

La fonction principale d'un sectionneur haute tension est de pouvoir séparer (un
disjoncteur isole mais ne sépare pas : notions de distance) un élément d'un réseau électrique
(ligne a haute tension, transformateur, portion de poste électrique) afin de permettre a un
opérateur d'effectuer une opération de maintenance sur cet élément sans risque de choc

électrique. Le sectionneur doit :

- Indiquer sans ambiguité sa position : on parle parfois de « coupure visible », sinon « cer-

taine » quand les contacts ne sont pas directement visibles.

- Pouvoir étre cadenassé pour garantir a I'opérateur qu'un circuit isolé ne sera pas refermé

par inadvertance .

- Posséder une isolation entre les bornes, qui garantisse a I'opérateur qu'une surtension ne
puisse pas mettre en défaut cette isolation et remettre malencontreusement le circuit sous

tension.
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Figure 1. 15 : Sectionneur haute tension

La performance principale qui caractérise un sectionneur est sa tenue au courant de court-
cir- cuit, c’est-a-dire le courant maximal qu’il est capable de supporter lorsqu'il est fermé. Les
va- leurs de tenue au courant de court-circuit sont comprises typiquement entre 25 kA et 63
kA. Latenue diélectrique est un autre parametre important, caractérisant la capacité a isoler du

section-neur, méme en présence de surtensions.

k. Cable

Un cable est un élément essentiel du réseau, sa fonction est le transit de 1’énergie

électrique. Sa durée de vie dépend des conditions auxquelles il est soumis.

I. Départ

Un départ c’est un ensemble d’appareils de connexion reliant électriquement une ligne, un

cableou un transformateur aux jeux de barres.
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1.4 Conclusion

La fonction générale d’un réseau ¢électrique est d’acheminer 1’énergie €lectrique des centres
de production jusqu’aux consommateurs, en plus le réseau a un réle de transformation,
puisqu’il doit permettre de délivrer aux utilisateurs un bien de consommation adaptée a leurs

besoins, le produit électricité caractérisée par :

= Une puissance disponible en fonction des besoins quantitatifs du client

= Une tension fixée fonction de cette puissance et du type de la clientéle Une qualite tra-
duisant la capacité a respecter les valeurs et les formes prévues de ces deux paramétres

et a la maintenir dans le temps.
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2) Chapitre 2 (Partie théorique)
Etude du cas en prenant en
considération les équipements

disponibles
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2.1 Introduction :

Le systeme SCADA (supervisory control and data acquisition) est un systeme de télégestion
a grande échelle réparti au niveau des mesures et des commandes. Des systemes SCADA sont
employes pour surveiller ou commander le produit chimique ou pour transporter des processus,
dans les systemes municipaux d'approvisionnement en eau, pour commander la génération
d'énergie électrique, la transmission et la distribution, les canalisations de gaz et de pétrole, et

d'autres protocoles industriels.

Les réglementations sur les systeme SCADA se multiplient, la demande croit continuellement,
la sensibilisation en matiére de sécurité s’intensifie, aussi la plupart des entreprises industrielles
envisagent d’équiper leurs installations d’un systéme de supervision, de controle/commande et

d’acquisition de données (SCADA), ou de moderniser 1’existant.

Dans ce chapitre nous allons voir quelle est la fonction d’un systeme SCADA les différents types

de SCADA existant et les composants principaux pour 1’élaboration de ce dernier.

2.2 Le SCADA :

SCADA est I'acronyme de Supervisory Control And Data Acquisition. Le SCADA peut étre
appelé Interface Homme-Machine (IHM) en Europe. Le terme fait référence a un systeme de
mesure (et de contrdle) distribué a grande échelle. Les systemes SCADA sont utilisés pour

surveiller ou controler les processus chimiques, physiques ou de transport.
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2.2.1 Les fonctions principales du SCADA se résumenten :
- Acquisition et Contr6le des Données a Distance.
- Validation / Invalidation des informations.
- Traitement et Surveillance.
- Traitements des signalisations et des Compteurs.
- Gestion des éditions.
- Gestion des alarmes.
- Archivages et restitutions.
- Télécommande.

- Rapports et statistiques.

2.2.2 Historique :

Les premiers systemes SCADA sont apparus dans les années 1960. Pour la premiere fois il
devenait possible d'actionner une commande de terrain (une vanne par exemple) depuis un centre

de contréle adistance, plutdt que par une intervention manuelle sur site.

Aujourd'hui, les dispositifs SCADA ont intégré de nombreuses avancées technologiques
(réseaux, électronique, informatique...) et sont devenus omniprésents sur les installations a
caractére industriel. De ce fait, leur fiabilité et leur protection sont également devenues des

enjeux importants.[ /3]

2.2.3 Domaines d’applications :

Le SCADA est un systéeme qui permet de piloter et de superviser en temps réel et a distance
des procédés de production embarqués sur des plates-formes souvent géographiquement tres
¢loignées d’un site central. Mais c¢’est aussi un précieux outil d’aide a la prise de décisions
concernant le procédé de fabrication, et sur les choix stratégiques de conduite. La collecte des
mesures et données physiques de production permet d’améliorer les rendements d’exploitation,
de réduire les temps d’arrét, d’effectuer des interventions de maintenance a distance, de renforcer
la sécurité des acces, et de se prévenir des perturbations réseaux susceptibles d’entrainer des

coupures ou la paralysie des principaux systéemes de transport dans le cadre d’une éventuelle
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attaque informatique ou terroriste. La supervision a distance facilite aussi 1’acquisition et le

traitement des données requises par les réglementations et les normes en vigueur.
On trouve par exemple des systemes SCADA dans les contextes suivants :

e Distribution électrique.

e Surveillance de processus industriels.

e Systemes municipaux d'approvisionnement en eau.
e Commande de la production dénergie électrique.

e Canalisations de gaz et de pétrole.
2.2.4 Différents éléments d’un systéeme SCADA :

Un dispositif de supervision comporte du matériel, des contréleurs, des réseaux et des
communications, une base de données, un logiciel de gestion d'entrées-sorties et une interface

homme-machine.

Les informations de terrain du dispositif sont centralisées sur une unité centrale. Celle-ci
permet a I'opérateur de commander tout ou une partie des actionneurs d'une installation souvent
tres étendue (usine, réseau de distribution...), Le contréle sur le terrain est réalisé par des
instruments automatiques de mesure et de commande dits « terminaux distants » (abrégés RTU

de I'anglais Remote Terminal Unite).
Les systtmes SCADA sont constitués en général de deux parties essentielles :

2.2.4.1 La partie Logiciel (soft) :

Un systéme SCADA doit étre muni d'un logiciel permettant d'assurer la communication entre
les éléments du SCADA et les opérateurs (interface homme-machine), et d'accomplir des taches
telles que le traitement des données, la sauvegarde des données, le déclenchement d'alarmes, et le

contrble automatique de processus de haut niveau.

Les logiciels SCADA gerent des informations concernant les dispositifs connectés au
SCADA, mais generalement l'information concernant la topologie et la structure du réseau de
canalisation n'existe que sous forme de vues graphiques. Dans aucun de ces logiciels cette

information existe
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sous forme de tableau ou de matrice. L'information sous forme matricielle est trés utile pour la
modélisation et le traitement des données en vue d'assister automatiquement les opérateurs.

2.2.4.2 La partie physique (hard) :

e Opérateur : (humain) Gérer et superviser le réseau de distribution et Veiller sur le
fonctionnement de base du systtme de télégestion (bureau de conduite- Automate
programmable —connexion adistance par fibre optique ou/et Liaison GSM).

e Interface homme-machine (IHM) : Ceci est utilisé pour se connecter a tous les processus et
ensuite présenter ces données a un opérateur humain. L'opérateur utilise toutes les données et

surveille et controle ainsi tous les processus.

e Unité maitre terminal (MTU) : Equivalent & une unité maitre en maitre/esclave. Le MTU
présente des données a I'opérateur par I''HM, recueille des données provenant du site distant,

et transmet des signaux de commande pour le site distant.

e Unité terminale distante (RTU) : Fonctionne comme un esclave dans le maitre / esclave,
I'architecture envoie des signaux de commande au dispositif sous contrdle, acquiert les
données provenant de ces dispositifs, et transmet les données a l'unité MTU. Une RTU peut
étre un automate. Le débit de données entre le dispositif RTU et contrblée est relativement

élevée et le procédé de commande est généralement fermé en boucle.
e Moyens de communication : méthode de communication entre le MTU et télécommandes.

La communication peut se faire par Internet, réseaux sans fil ou filaire (coaxiale ligne

spécialisée ou bien fibre optique) ou le réseau teléphonique public commute.
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2.2.5 Fonctionnement d’un systeme SCADA :

Un logiciel d'assistance aux operateurs peut exploiter les données provenant des dispositifs
du réseau et gérés par le systeme SCADA, et peut agir directement sur le systéme grace a des

actionneurs commandés a travers le SCADA.

Le centre de contrdle du SCADA réalise une surveillance des sites a travers des réseaux de

communication longue distance.

Trés souvent le SCADA est équipé avec un systeme d'alarmes et un systéme de traitement
des données. Les dispositifs distribués dans le site permettent de contréler des opérations locales
comme l'ouverture et la fermeture des disjoncteurs, I'acheminement des données provenant des
capteurs, et la surveillance des conditions environnementales locales pour évaluer les conditions

d'alarme.

Les logiciels de supervision sont une classe de programmes applicatifs dédiés a la production

dont les buts sont :

- L'assistance de l'opérateur dans ses actions de commande du processus de production par
I’IHM.

- La visualisation de I'état et de I'évolution d'une installation automatisée de contréle de
processus, avec une mise en evidence des anomalies.

- La collecte d'informations en temps réel sur des processus depuis des sites distants (poste

électriques...) et leur archivage.
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2.2.6 Avantages du SCADA :

Parmi les avantages du SCADA en retrouve :

e Le suivi de pres du systéme : voire 1’état du fonctionnement de procédé dans des
écrans méme s’il se situe dans une zone lointaine.

e Le controle et I’assurance que toutes les performances désirées soient atteintes de
visualiser les performances désirées du systeme a chaque instant, et s’il y aurait
une perte de performance, une alarme se déclenchera d’une maniére automatique
pour prévenir 1’opérateur.

e Une alarme est également déclenchée lorsqu’une faute se produit et visualise
méme la position ou se situe la faute et I’élément défectueux, ce qui facilite la
tache du diagnostic et de I’intervention de I’opérateur.

e Plusieurs informations sur le systéme sont évaluées ce qui aide I’opérateur a
prendre la bonne décision, et ne pas se tromper dans son intervention.

e Diminution de la tache du personnel en les regroupant dans une salle de
commande.

e Elimination ou réduction du nombre de visites aux sites éloignés a travers une
interface graphique, on peut suivre 1’état de I’installation a chaque instant, et ainsi

onn’aura plus besoin de faire des visites de controle.

2.3 Le systeme de contréle commande numérique (SCCN) :
2.3.1 Histoire :

Historiqguement, le premier systéme informatique utilisé pour le contrdle industriel a été mis
en place en 1959 a la raffinerie Texaco de Port Arthur, au Texas, avec un RW-300 de Ramo-
Wooldridge, Parmi les constructeurs de SNCC on peut citer ABB, Emerson, Faux-bord,

Honeywell, Rockwell, Siemens, Yodogawa.
2.3.2 Définition :

Un systeme numérique de contréle-commande (SNCC, ou DCS pour Distributed Control
System en anglais) est un systeme de contrdle d'un procédé industriel doté d'une interface homme-

machine pour la supervision et d'un réseau de communication numerique.
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L'avantage de ces systemes est leur modularité, qui permet de les installer et de les modifier
facilement

a. Lecontrdle industriel
le contrdle industriel regroupe un ensemble  d'activités techniques et de technologies
destinéesa l'automatisation des procédés et de systemes de fabrication industrielle. Les domaines de
compétence du contréle industriel vont de la conception d'installations, a la réalisation,

I'exploitation et la maintenance.

b. L'interaction humain-machine

L’ITHM s’intéresse a la conception et au développement de systemes interactifs en prenant en
compte ses impacts sociétaux et éthiques. Les humains interagissent avec les ordinateurs qui les
entourent et cette interaction nécessite des interfaces qui facilitent la communication entre
I'numain et la machine. La facilitation de l'utilisation de dispositifs devient de plus en plus
importante avec le nombre croissant d'interfaces numériques dans la vie quotidienne. L'IHM a
pour but de trouver les moyens les plus efficaces, les plus accessibles et les plus intuitifs pour les
utilisateurs de compléter une tache le plus rapidement etle plus précisément possible.
L'interaction humain-machine est un domaine pluridisciplinaire entre ingénierie, science de la

nature, art et design.

c. Un réseau informatique
(en anglais, data communication network ou DCN) est un ensemble d'équipements reliés entre eux
pour échanger des informations. Par analogie avec un filet (un réseau est un « petit rets », c'est-a-
dire un petit filet'), on appelle nceud I'extrémité d'une connexion, qui peut étre une intersection de
plusieurs connexions ou équipements (un ordinateur, un routeur, un concentrateur, un

commutateur).

Indépendamment de la technologie sous-jacente, on porte généralement une vue matricielle

sur ce qu'est un réseau.

De facon horizontale, un réseau est une strate de trois couches : les infrastructures, les
fonctions de contrdle et de commande, les services rendus a l'utilisateur. De fagon verticale, on
utilise souvent un découpage geographique : réseau local, réseau d'acces et réseau

d'interconnexion.
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2.3.3 Présentation

e Protections numériques :

- Multifonctions :
* Protection (courant, tension, thermique ...)
* Perturbographie.
- Autocontroles cycliques.
- Communication (différents protocoles) :
« MODBUS « VDEW
» Courrier * |[EC 61850
e Consignateur d’état -> Calculateur :

- Numérisation des données électriques.

e Le systeme de contrble commande numérique (SCCN) :

- du matériel communicant : - des logiciels :
* Relais de protection. » Outils de maintenance.
» Calculateurs. « Interface Opérateur.
« Ordinateurs. « Configuration.

» Bus de communication.

Les équipements numériques permettent d’avoir une approche Systéme.

e Utilisant la technologie numérique :

- Puissance de traitement (microprocesseur).
- Capacité mémoire (vive et sauvegardee).

- Réseaux de communication.

- Equipements multifonctions.

- Autotest cyclique.
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Le SCCN permet d’accéder a distance aux événements, aux commandes et aux parametres et

permet d’assurer des fonctions supplémentaires au niveau de tout le POSTE.

2.3.4 Avantages du CCN numérique :

- Personnalisation de I’interface de supervision en fonction des besoins de I’utilisateur.

- Augmentation des capacités de traitement et de stockage de linformation
(événements, perturbographie, réglages, ...)

- Présentation sélective des informations permettant une prise de décision rapide.

- Les équipements assurent plusieurs fonctions et sont autonomes.

- Communication sous différents protocoles IEC, interopérabilité.

- Amélioration de la disponibilité de I’installation.

- Intégration de séquences automatisées.

- Réduction du matériel dans la salle de contrdle et des colts de cablage.

- Réduction du personnel d’exploitation et d’intervention.

e Inconvénients :
- Investissement plus lourd.

- Formation du personnel.

- Dépendance du client vis avis de son fournisseur.

2.3.5 Les fonctions de base d’un systéme de controle-commande
numérique :

2.35.1 Missions principales :
e Acquisition et traitement informatisé des données du procédé.
e Datation ala source :

- Permettre une datation précise et commune atout le systéme.

- Synchronisation de chaque équipement avec une précision de 1ms.

e Emettre les informations de sortie pour les fonctions :
- D’exploitation (conduite locale, téléconduite, maintenance, analyse d’incident
électrotechnique, acces distant).

- De protections et automates.
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e Lesinformations atraiter peuvent étre de type :
- Logiques (entrées "Tout ou Rien™).
- Analogiques a boucle de courant (télémesures).
- Numériques (données regues par la communication).

- Grandeurs analogiques tension et courant.

2.3.5.2 Protection :
e Protéger le réseau électrique le plus intelligemment possible en agissant sur le
disjoncteur associeé :
- Coupure minimum.
- Enregistrement des défauts.
- Reprise de service ...
- Délestage/ Réalésage.

e (’estlerole des relais de protections :

Disjoncteur * =

Figure 2. 2 : Protection de type REF360

2.3.5.3 Controle

e Agir sur les organes de coupures ou les prises du transformateur a1’aide de commandes :
- Locales (depuis le calculateur).
- Depuis le Poste Opérateur.

- Depuis la Supervision distante.

e Commandes Sécurisées :
- Habilitation du point de conduite, mot de passe, autocontrdles, inter verrouillages, ...
- Permettre d’agir sur le procédé (via les calculateurs et/ou les IED) tout en respectant

les (sécurités) client.
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2.3.5.4 Suervision :

Supervision du procédé électrique :
- Visualiser 1’état des organes de coupures.
- Affichage des mesures temps réel.

- Représenter le procédeé électrique conformément aux besoins du client.

Supervision Systeme :
- Vue dédiée a I’état de fonctionnement des éléments du systéeme.

- Permettre le diagnostic rapide d’une défaillance d’un équipement du systéme par un
jeu de couleur intuitif.

2.3.5.5 Autres fonctions :
Redondance du calculateur de tranche.
Conserver une supervision totale de la tranche méme en cas de défaillance d’un
calculateur.
Redondance de Poste Opérateur.
Stockage des données.
Conserver une supervision totale du systtme méme en cas de défaillance d’un poste
opérateur et sécuriser les données archivées.

Différentes architectures basées sur le protocole IEC61850 :
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Etoile Anneau Double étoile

Interface Opérateur Interface Opérateur Interface Opérateur

Switch | Switch / Switch
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Architecture simple : La solution la plus répandue : Architecture la plus sire car
en cas de défaut sur le Switch protégé contre une rupture de elle tolére davantage de
Ethernet on perd la communication defaillance (excepté la perte
communication avec tous les bon rapport qualité prix simultanée des 2 Switch)
calculateurs (économie du Switch Ethernet)

Figure 2. 3 : Architecture Etoile, Anneau et Double étoile

2.3.5.6 Fonction intégrées :

e Fonctions Réenclenchements :
- Permettre d’effectuer un réenclenchement automatique aprés un deéfaut en définissant
les paramétres adaptés.
e Fonction Vérification de Synchronisme :
- Permettre le couplage sécurisé de 2 réseaux en vérifiant que les conditions de
synchronismes sont compatibles.
e Fonction Régulation de tension :
- Permettre de réguler la tension pour compenser les fluctuations de charge du réseau.
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2.3.6 Intégration du systéme de controéle commande numérique

dans un Poste :

e Poste neuf (intégrer des la phase étude du Projet).

e Remplacement d’un systeme obsoléte (ingénierie et tests réduits).

e Rénovation d’un poste en filerie conventionnelle :

Solution adaptée a toutes les topologies de postes.

S’intégre facilement aux paliers techniques existants.

Migration progressive en conservant les données du conventionnel sur le synoptique
et la partie migrée sur le Poste Opérateur ; donne la possibilité de rénover tout ou
partie de I’installation.

Temps de coupure réduit.

Intégration de nouvelles protections, de nouveaux.

La rénovation va se faire pas-a-pas sans stopper I’ensemble du poste.

2.3.7 Avantage pour leclient :

- Priorité donnée a la disponibilité de I’installation.

- Réduction des pannes et meilleur niveau de fiabilité.

- Maintenance simplifiée par les autocontrdles permanents.

- Bénéfice d’une nouvelle technologie.

- Systéme flexible qui permet d’intégrer plus facilement les évolutions.

- Remplacement des équipements devenus difficiles a maintenir et réduction des colts

d’entretien.

La migration vers ces nouvelles technologies améliore la disponibilité des équipements, stabilise

I’installation et nous permet d’étre prét pour les extensions futures.
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2.4 Les composants de controle et communication d’un poste source

24.1 La REF 630

2 —

g \ O

Figure 2. 4 : Protection départ REF630

a. Description

Le REF630 est un IED pour départs congu pour la protection, le contréle, la mesure et la
surveillance de postes de distribution publique et privée. Le REF630 fait partie de la gamme de
produits Relions ® d'ABB et de la série 630. Les DEI de la série 630 se caractérisent par leur
extensibilité et leur confirmabilité. Le REF630 dispose également de fonctions de contrdle
idéales pour le controle de départs. Les protocoles de communication pris en charge, notamment
le protocole CEI 61850, garantissent une connectivité homogéne aux systemes d'automatisation
industriels.[20]

b. Applications

Le REF630 assure la protection principale des départs lignes et cables dans les réseaux de
distribution. Le DEI est adapté aux réseaux a neutre isolé et aux réseaux a neutre résistant ou
impédance. Quatre configurations prédéfinies sont disponibles, elles permettent de répondre aux

besoins standards de contrdle et de protection de départs. Ces configurations prédéfinies peuvent
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étre utilisées comme telles. Elles sont facilement adaptables ou extensibles grace a des fonctions
d'extension sélectionnables qui permettent de régler le DEI de fagon a ce qu'il réponde
exactement aux besoins spécifiques de votre application.

c. Pré-configurations

Les dispositifs électroniques intelligents (DEI) de la série 630 disposent de pré
configurations usine en option pour diverses applications. Les pré configurations accélerent la
mise en service et réduisent I'ingénierie du DEI. Les prés configurations incluent la fonction par
défaut généralement nécessaire pour une application spécifique. Chaque pré configuration peut
étre adapté a l'aide du gestionnaire de DEI de protection et de contréle PCM600 (Logiciel de
configuration ABB). L'adaptation des prés configuration permet de configurer le DEI de facon a
ce qu'il soit adapté a une application particuliére.

2.4.1.1 Les différentes fonctions de REF_630

a. Protection
Protection sélective contre les courts-circuits et a maximum de courant.

Protection contre les surcharges thermiques.

Protection contre les discontinuités de phase.

SRR NN

Le DEI dispose également d'une protection contre les défauts multiples et de terre pour
les réseaux a neutre isolé.

La protection contre les défauts de terre transitoires.

La protection a maximum de tension résiduelle.

Protection contre les variations de fréquence.

Réenclenchement automatique tripolaire multi-cycles.

Protection de défaillance disjoncteur.

ISR N NN NN

Localisation de défaut.

Surveillance fusion fusible.

\

Auto-surveillance de I'état du matériel et le fonctionnement du logiciel du DEI.

<

+ Mesure de puissance, fréequence de ligne, tempeérature du départ, deséquilibre de tension.
~Protection contre tout accés non autorisé et de preservation de I'intégrité des informations

~Surveillance de la qualité de I'alimentation.
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b. Controéle

Le DEI intégre des fonctions de contréle local et distant. Le DEI dispose d'un certain
nombre d'entrées/sorties TOR et de circuits logiques pouvant étre attribués au contréle de cellule
et aux fonctions d'inter-verrouillage des disjoncteurs et interrupteurs-sectionneurs motorisés. Le
DEI prend en charge les configurations de poste a un et deux jeux de barres. Le nombre
d'appareils principaux contrélables dépend du nombre d'entrées et de sorties disponibles dans la
configuration sélectionnée. En plus de la signalisation standard (liaison cablée), il est possible
d'utiliser la messagerie GOOSE conformément a CEIl 61850-8-1 pour I'échange de signaux entre

les DEI afin d'obtenir les inters verrouillages nécessaires.

En outre, le DEI integre une fonction de contrdle de synchronisme (synchro-check) qui
verifie que la tension, le déphasage et la frequence des deux cdtés d'un disjoncteur ouvert

satisfont aux conditions permettant de coupler deux réseaux en toute sécurité.

La REF_630 dispose aussi :

- Un Perturbographie (comptant un maximum de 40 entrées analogiques et 64 entrées
TOR) pour les enregistrements et le contréle des LED.

Un Journal des événements.

c. Communication

Le DEI prend en charge la norme CEI 61850 pour I'automatisation des postes incluant la
communication horizontale GOOSE ainsi que les protocoles largement répandus DNP3 (TCP/IP)
et CEl 60870-5-103. Ces protocoles fournissent toutes les commandes et informations de

fonctionnement.

Le DEI interagit avec d'autres DEI, outils et systemes conformes a la norme CEI 61850 et
effectue simultanément des rapports d'événements pour cing clients différents sur le bus de poste
CEI 61850. Pour un systéeme utilisant DNP3 sur TCP/IP, les événements peuvent étre envoyeés a
quatre maitres différents. Pour les systemes utilisant CEI 60870-5-103, le DEI peut étre connecté

aun maitre dans un bus de poste avec topologie en étoile.
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Tous les connecteurs de communication, sauf le connecteur du port en face avant, sont
placés sur des modules de communication intégrés. Le DEI est connecté aux systemes de
communication Ethernet par connecteur RJ-45 (10/100BASE-TX) ou par connecteur LC fibre
optique multimode (100BASE-FX).

Le protocole CEIl 60870-5-103 est disponible a partir d'un port série optique ou il est
possible d'utiliser de la fibre de verre (connecteur ST) ou de la fibre plastique (connecteur
embrochable), Le DEI prend en charge les méthodes de synchronisation de I'heure suivantes avec

une résolution d'horodatage de 1 ms.
Communication Ethernet :

» SNTP (Simple Network Time Protocol - protocole simple de synchronisation de I'heure)
« DNP3

Avec cablage spécial de synchronisation de I'heure :

* IRIG-B (Inter-Range Instrumentation Group - Format de code de temps B)

2.4.1.2 Outils:

Le DEI est livré avec ou sans préconfiguration usine en option. Les parametres par défaut
peuvent étre modifiés a partir de l'interface utilisateur en face avant, de l'interface utilisateur par
navigateur Web (WebHMI) ou de l'outil PCM600 de fagon combinée avec le package de
connectivité du DEI. Le PCM600 dispose de fonctions étendues de configuration du DEI, telles
que la configuration du DEI, la configuration des signaux, la configuration des communications
DNP3 et CEI 61850, y compris la communication horizontale GOOSE.

Le package de connectivité du DEI est un ensemble d'informations propres au logiciel et au
DEI grace auquel il est possible de connecter des produits et outils systeme pouvant interagir
avec le DEI. Les packages de connectivité reduisent les risques d'erreurs lors de I'intégration de

systémes ainsi que les durées d'installation et de configuration.
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2.4.1.3 Interface utilisateur en face avant :

Les DEI de la série 630 peuvent étre commandés avec une interface utilisateur en face avant
amovible (IHM). Une IHM intégrée est disponible pour le boitier 4U grand format. L'IHM locale
comprend un écran LCD monochrome grand format d'une résolution de 320 x 240 pixels
(largeur x hauteur). Le nombre de caractéeres et de lignes dans la vue dépend de la taille des

caracteres, la largeur et la hauteur de ceux-ci pouvant varier.

En outre, I'HM locale comprend des boutons spécifiques d'ouverture et de fermeture et cing
boutons de fonction programmables avec voyants LED. Les 15 voyants d'alarme programmables
peuvent indiquer jusqu'a 45 alarmes. L'IHM locale dispose d'une interface utilisateur en face
avant avec menus de navigation et de visualisation et données de fonctionnement. En outre,
I''HM locale peut étre configurée a l'aide du PCM600 pour afficher un schéma unifilaire. Le
schéma unifilaire affiche I'état des principaux appareils tels que les disjoncteurs et sectionneurs,

les valeurs de mesure sélectionnées et I'agencement des jeux de barres.

ABE © ® Rereso

= A =

O
: = .=l

Figure 2.5 : IHM Local de la REF630
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2.4.2 RTU (Remote Terminal Unit)

2.4.2.1 Définition

Une unité terminale distante (RTU) est un dispositif électronique controlé par
microprocesseur qui interface des objets du monde physique avec un systeme de contréle
distribué ou un systtme SCADA (contr6le de supervision et acquisition de données) en
transmettant des données de télémétrie a un systéme maitre, et en utilisant les messages du
systeme de supervision maitre pour contrbler les objets connectés. D'autres termes qui peuvent

étre utilisés pour RTU sont unité de télémétrie a distance et unité de télécommande a distance.

Une RTU surveille les paramétres numériques et analogiques sur le terrain et transmet les
données a une station maitre SCADA. Il exécute un logiciel de configuration pour connecter les
flux d'entrée de données aux flux de sortie de données, définir des protocoles de communication

et résoudre les probléemes d'installation sur le terrain.

Une RTU peut étre constituée d'une carte de circuit complexe composée de diverses sections
nécessaires pour exécuter une fonction personnalisée, ou peut étre constituée de plusieurs cartes
de circuit comprenant un processeur ou un traitement avec une ou plusieurs interfaces de
communication et un ou plusieurs des éléments suivants : (Al) entrée analogique, (DI) entrée
numérique (état), (DO/CO) sortie numérique (ou relais de commande), ou (AO) carte(s) de sortie

analogique.

Une RTU peut méme étre une petite unité de contrdle de processus avec une petite base de
données pour le PID, les alarmes, le filtrage, les tendances et d'autres fonctions complétées par
certaines taches BASIC (langage de programmation). Les RTU modernes prennent généralement

en charge la norme de programmation IEC 61131-3 pour les automates programmables.

Etant donné que les RTU peuvent étre réguliérement déployées dans des systémes de
protection de pipelines et de réseaux, ou dans d'autres environnements difficiles d'acces ou
extrémes, elles doivent fonctionner dans des conditions difficiles et mettre en ceuvre des mesures
d'économie d'énergie comme la mise hors tension des modules 10 lorsqu'ils ne sont pas utilisés).

Par exemple, il communique via RS485 ou des liaisons de communication sans fil dans une
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configuration multipoints. Dans ce type de configuration, il s'agit d'une unité distante qui collecte
des données et effectue des taches de contréle simples.
2.4.2.2 Architecture d’un RTU

a. Source de courant

Une forme d'alimentation sera incluse pour le fonctionnement a partir du secteur CA pour
diverses CPU, tensions de mouillage d'état et autres cartes d'interface. Il peut s'agir de
convertisseurs CA/CC lorsqu'ils sont exploités a partir d'un systéme de batterie de station.

Les RTU peuvent inclure une batterie et des circuits de chargeur pour continuer a fonctionner en
cas de panne de courant alternatif pour les applications critiques ou une batterie de station n'est
pas disponible.

b. Entrées numériques (état)

La plupart des RTU intégrent une section d'entrée ou des cartes d'état d'entrée pour acquérir
des informations du monde réel & deux états. Ceci est généralement accompli en utilisant une
source de tension ou de courant isolée pour détecter la position d'un contact a distance (ouvert ou
fermé) sur le site RTU. Cette position de contact peut représenter de nombreux dispositifs
différents, notamment les disjoncteurs électriques, les positions des vannes de liquide, les
conditions d'alarme et les positions mécaniques des dispositifs. Les entrées de compteur sont
facultatives.

c. Entrées analogiques

Un RTU peut surveiller des entrées analogiques de différents types, notamment 0-1 mA,
boucle de courant 4-20 mA , 0-10 V., +2,5 V, 5,0 V, etc. De nombreuses entrées RTU mettent
en mémoire de plus grandes quantités via des transducteurs pour convertir et isoler le réel -
quantités mondiales a partir des niveaux d'entrée RTU sensibles. Une RTU peut également
recevoir des données analogiques via un systeme de communication d'un maitre ou d'un IED

(dispositif électronique intelligent ) lui envoyant des valeurs de données.

La RTU ou le systeme hote traduit et met a I'échelle ces données brutes dans les unités
appropriées telles que la quantité d'eau restante, les degrés de température ou les mégawatts,

avant de présenter les données a l'utilisateur via 1’interface homme-machine .
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d. Sorties numériques (relais de contréle)

Les RTU peuvent piloter des relais a haute capacité de courant vers une carte de sortie
numérique (ou "DO") pour allumer et éteindre les appareils sur le terrain. La carte DO commute
la tension sur la bobine du relais, qui ferme les contacts a courant éleve, ce qui compléte le
circuit d'alimentation de I'appareil, Les sorties RTU peuvent également consister a piloter une
entrée logique sensible sur un automate électronique ou un autre appareil électronique utilisant
une entrée sensible de 5 V.

e. Sorties analogiques

Bien qu'elles ne soient pas aussi couramment utilisées, des sorties analogiques peuvent étre
incluses pour contréler des appareils qui nécessitent des quantités variables, tels que des
instruments d'enregistrement graphique (bandes graphiques). Les quantités de données
additionnées ou traitées peuvent étre générées dans un systeme SCADA maitre et sorties pour
étre affichées localement ou a distance, si nécessaire.

f. Logiciel et controle logique

Les RTU modernes sont généralement capables d'exécuter des programmes simples de
maniere autonome sans impliquer les ordinateurs hétes du systéme DCS ou SCADA pour simplifier le

déploiement et fournir une redondance pour des raisons de sécurité.

Le personnel de maintenance doit avoir tout équipement sur lequel il travaille débrancher de
I'alimentation et verrouillé pour éviter tout dommage et/ou blessure.

g. Communication

Un RTU peut étre interfacé a plusieurs postes maitres et IED ( Intelligent Electronic Devices
) avec différents protocoles de communication (généralement série ( RS232, RS485, RS422)
ou Ethernet ). Une RTU peut prendre en charge des protocoles standard ( Modbus, IEC 60870-
5-101/103/104, DNP3, IEC 60870-6 -ICCP, IEC 61850 etc.) pour interfacer tout logiciel tiers.

Le transfert de données peut étre initié de n'importe quelle extrémité en utilisant diverses
techniques pour assurer une synchronisation avec un trafic de données minimal. Le maitre peut
interroger son unité subordonnée (Maitre vers RTU ou RTU vers IED) pour des changements de

données sur une base périodique.
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Les changements de valeur analogique ne seront généralement signalés que sur les
changementsen dehors d'une limite définie a partir de la derniére valeur transmise. Les valeurs
numériques (d'état) observent une technique similaire et ne transmettent des groupes (octets) que

lorsqu'un point (bit) inclus change.

Une autre méthode utilisée est celle ou une unité subordonnée initie une mise a jour des
données lors d'un changement prédéterminé des données analogiques ou numériques. La
transmission compléte des données doit étre effectuée périodiquement, avec l'une ou l'autre
méthode, pour assurer une synchronisation complete et éliminer les données obsolétes. La
plupart des protocoles de communication prennent en charge les deux méthodes, programmables

par l'installateur.

Plusieurs RTU ou IED peuvent partager une ligne de communication, dans un schéma
multipoint, car les unités sont adressées de maniére unique et ne répondent qu'a leurs propres
interrogations et commandes.

h. Communication IED

Les communications IED transfert des données entre la RTU et un IED. Cela peut éliminer le
besoin de nombreuses entrées d'état matériel, entrées analogiques et sorties relais dans la
RTU. Les communications s'effectuent par des lignes en cuivre ou en fibre optique .

i. Master communication

Les communications principales se produisent généralement entre une RTU et un systeme de
contrdle plus important ou un systéeme de collecte de données (incorporé dans un systeme plus
important). Les données peuvent étre déplacées a l'aide d'un systtme de communication en

cuivre, en fibre optique ou en radiofréquence.
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2.4.2.3 Applications d’un RTU :

a. controle et supervision a distance

- Supervision des actifs.

- Télécommandes des appareillages MT (disjoncteurs, sectionneurs).

- Des mesures.

- Surveillance et présentation des informations sur I'état des interrupteurs (disjoncteurs,
sectionneurs).

- Traitement des alarmes, affichage et envoi au centre de contrdle.

- Indications de défaut a la terre et de court-circuit (les indications doivent fonctionner a la
fois en réseau isolé et compensé et également dans des conditions de défaut intermittent).

b. La gestion d'actifs :

e Mesures : courant, tension, température, par exemple : un transformateur.

e Basé sur le besoin des mesures de courant et de tension du service public sur BT, MT ou
ala fois BT et MT.

e Sécurité : alarme pression SF6, alarme température, alarme porte, alarme incendie. ..

e Qualité de I'alimentation.

c. Lesprincipales taches de I’unité terminale distante (RTU)
sont :
- Faciliter une communication efficace et fiable entre la sous-station secondaire et le centre
de contrdle.
- Collecte et traitement des informations du poste secondaire et communication des
informations au SCADA.

- Permettre la surveillance et le contr6le du poste secondaire.

L'unité terminale a distance doit étre placée a l'intérieur des sous-stations secondaires, ou a
I'extérieur, selon le type de sous-station secondaire elle-méme. Par conséquent, ces conditions
opérationnelles et les caractéristiques de I'installation doivent étre prises en compte, par exemple,

la protection IP doit étre augmentée pour les installations extérieures.
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Figure 2. 6 : RTU 560 ABB UTILISER

2.4.2.4 Matériel informatique installé dans PRTU

a. Lacarte d’alimentation 560PSR00 R0001

- Tension d'entrée : 24 ... 60 VDC.
- Tension de sortie : 5et 24 VDC.
- Convient pour alimentation redondante dans 560MPR03/560SFR02.

Figure 2. 7 : Bloc d'alimentation pour racks RTU560
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b. Unité de communication 560CMUO05

L'unité de communication 560CMUO05 est I'un des modules CMU de la gamme de produits
RTU560.

Les taches essentielles sont :

— Gestion et contréle des modules d’E/S via l'interface au bus d'E/S série.

— Lecture des événements de processus a partir des modules d'entrée.

— Envoyer des commandes aux modules de sortie.

— Communication avec les systemes de contréle et le systeme IHM local-via les interfaces
série (RS232) et les Interfaces I'Ethernet 10/100BaseT.

— Communication avec les Sub-RTU, les IED ou les dispositifs multimétre via les
interfaces (RS485) et les interfaces Ethernet.

— Gestion de la base de temps de la station RTU560 et synchronisation des modules d'E/S.

— Gestion du dialogue entre RTU560 et Web-Browser via les interfaces LAN.

Dans les racks RTU560, la carte occupe deux emplacements. L'unité de communication est
capable de gérer les protocoles de communication Ethernet, UART et tous les protocoles de
communication basés sur des caractéres non UART.

c. L'unité de communication fournit les interfaces suivantes :

1. Port de communication 1 et 2 (CP1 & CP2) : interfaces série selon RS232C ou RS485
avec connecteurs RJ45.

2. Port de communication A et B (CPA & CPB) : interfaces série selon RS232C ou RS485
avec connecteurs RJ45. Si elle est configurée comme bus d'E/S SPB, l'interface CPB est
connectée a la face avant et paralléle au connecteur de fond de panier.

3. Interface Ethernet 1 et 2 (E1 & E2) Interface Ethernet 10/100 BaseT avec connecteur
RJ45.
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d. Unité de commutation

1) Application

Le composant RTU 560NUS12 est un commutateur Ethernet 10/100 Mbps plug and play non géré
fournissant 2 ports RJ45 & négociation automatique Ethernet rapide avec auto MDI/X (détection et
correction automatique de croisement) et 2 emplacements fibre optique 100 Mbps pour une utilisation
avec SFP (petit format -facteur enfichable).

Le commutateur est destiné a la distribution Ethernet au sein d'une station via les ports RJ45. Les
ports fibre optique peuvent étre utilisés pour interconnecter des stations d'une distance maximale de
40km.

2) Topologie

Le commutateur 560NUS12 fournit un total de quatre ports Ethernet a utiliser avec des
terminaux, des commutateurs, des ponts, des concentrateurs ou des routeurs. Les topologies en

étoile ouen ligne peuvent étre facilement construites par le commutateur 560NUS12.

2.4.3 Un commutateur réseau (en anglais switch)

Est un équipement qui relie plusieurs segments (cables ou fibres) dans un réseau
informatique et de télécommunication et qui permet de créer des circuits virtuels. La
commutation est un des deux modes de transport de trame au sein des réseaux informatiques et de
communication, l'autre étant le routage Dans les réseaux locaux (LAN), il s'agit le plus souvent d'un
boitier disposant de plusieurs ports RJ45 (entre 4 et plusieurs centaines), il a donc la
méme apparence qu'un concentrateur (hub). 1l existe aussi des commutateurs pour tous les types

de réseau en mode point a point comme pour les réseaux ATM, relais de trames, etc.[6]

a. Implémentation réelle :

Contrairement a un concentrateur, un commutateur ne reproduit pas sur tous les ports chaque
trame qu'il recoit : il sait déterminer sur quel port il doit envoyer une trame, en fonction de
I'adresse de destination de cette trame. Les commutateurs sont souvent utilisés pour remplacer des

concentrateurs car ils encombrent moins le réseau.
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Dans le cas d'un réseau IP/Ethernet, un commutateur ne s'intéresse pas a la méme
couche OSI que le routeur, ils utilisent respectivement les adresses MAC et les adresses IP pour
diriger les données. Concretement, pour une adresse qui peut étre partiellement connue, une
trame est toujours eémise sur le méme port, quel que soit I'état du trafic, une fois ses tables de
routage et de communication remplies. Le routeur, lui, cherche a déterminer la meilleure route, il
est susceptible de générer moins de trafic pour des grands réseaux.

b. Fonctionnement

Le commutateur établit et met a jour une table, dans le cas du commutateur pour un
réseau Ethernet il s'agit de la table d'adresses MAC, qui lui indique sur quels ports diriger les
trames destinées a une adresse MAC donnée, en fonction des adresses MAC source des trames
recues sur chaque port. Le commutateur construit donc dynamiquement une table qui associe

numéro de port et adresses MAC.

Lorsqu'il regoit une trame destinée a une adresse présente dans cette table, le commutateur
renvoie la trame sur le port correspondant. Si le port de destination est le méme que celui de
I'émetteur, la trame n'est pas transmise. Si l'adresse du destinataire est inconnue dans la table,
alors la trame est traitte comme un broadcast, c'est-a-dire qu'elle est transmise a tous les ports du
commutateur a I'exception du port d'émission.

c. Méthodes de transmission

La transmission des paquets peut s'opérer selon quatre méthodes :

« Mode direct (cut through) : le commutateur lit juste I'adresse du matériel et la
transmet telle quelle. Aucune détection d'erreur n'est réalisée avec cette méthode.

o Mode différé (store and forward) : le commutateur met en tampon, et le plus
souvent, réalise une opération en somme de contrdle sur chaque trame avant de
I'envoyer.

o Fragment free : les paquets sont passés a un débit fixé, permettant de réaliser une

détection d'erreur simplifiée. C'est un compromis entre les précédentes méthodes.
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o Commutation automatique (en) (adaptive switching) : en fonction des erreurs

constatées, le commutateur choisit automatiquement un des trois modes précédents.

Ces quatre méthodes de transmission sont utilisées selon des critéres précis.

Front

Rear

Figure 2. 10 : Ethernet switch utilisé (Reason S20)

2.4.3.1 Commutateur utulisé
La gamme de commutateurs Ethernet gérés Reason S20 de GE est congue pour les
environnements difficiles, tels que les systemes d'alimentation et les applications industrielles,

fournissant tous les éléments nécessaires dans un CEIl 61850.

Réseau de sous-stations numériques, y compris IEEE 1588v2 Precision Time Protocol
(PTP). Grace a Reason S20, la commutation de paquets entre les périphériques réseau est

flexible, fiable et robuste, méme dans les situations ou le routage est nécessaire.

Avantages clés :

« Commutateur Ethernet géré de couche 2 et 3.

« Ponts MAC (Media Access Control) et protocole Spanning Tree normalisés par
I''EEE 802.1D.

* Commutation de paquets avec stockage et retransmission ¢ Fonctionnalités de
routage IP : statique, protocole d'information de routage (RIP) et Open Shortest
Path First (OSPF).

« Virtual Router Redundancy Protocol (VRRP) pour éliminer un point de
défaillance unique dans les environnements aroutage statique.

« Commutateur Ethernet entierement flexible pour les applications industrielles, y
compris les réseaux redondants PRP.

» Prét pour les réseaux IEC 61850 (tests effectués par KEMA).

57


https://fr.wikipedia.org/w/index.php?title=Commutation_automatique&action=edit&redlink=1
https://en.wikipedia.org/wiki/Adaptive_switching

» Ultra RSTP (Rapid Spanning Tree Protocol IEEE 802.1W) avec un temps de
récupération sur défaut inférieur & 5 ms par saut, conforme aux spécifications IEC
61850-90-4.

« Protection et filtrage Bridge Protocol Data Unit (BPDU) pour éviter les
interférences externes dans les réseaux Spanning Tree.

« Fonctionnalités de cyber sécurité completes qui aident les clients a se conformer
au North American Electric Reliability Council (NERC) conditions.

« Prise en charge des protocoles IPv4 et IPv6 (fonctionnement multidiffusion,
monodiffusion et diffusion).

» Synchronisation d'horloge interne utilisant le protocole NTP.

« Contacts d'alarme pour la détection d'événements critiques.

« Port de configuration USB 2.0 standard.

2.4.4 Gateway (passerelle)

En informatique, une passerelle (en anglais, Gateway) est le nom générique dun dispositif
permettant de relier deux réseaux informatiques de types différents, par exemple un réseau
local et le réseau Internet.

2.4.4.1 Fonctionnement

Le terme passerelle désigne plus couramment le modem-routeur ou box qui permet de relier
un réseau local au réseau Internet. Une passerelle effectue donc le routage des paquets mais peut
également effectuer des traitements plus évolués sur ceux-ci. Le plus souvent, elle sert également

de pare-feu, de proxy, effectue de la qualité de service, etc.

2.4.4.2 RTU560 sous un systeme IEC61850

Le RTU560 offre la possibilité de fonctionner comme IEC61850 passerelle (Gateway) a un
centre de commande de réseau, prés duquel la liaison de station IEC61850 sera lie avec un
systeme de commande réseau. La figure suivante donne un apercu des possibilités de cette

connexion.
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NB : La passerelle IEC61850 fonctionne seulement sur 1’unité de communication 560CMUO05,

ce qui veut dire c’est une passerelle intégrée dans L’RTU 560.

2.4.5 Synchronisation par GPS

La synchronisation GPS est un ensemble de technologies utilisant  des
récepteurs GPS pour synchroniser des horloges avec une grande précision. En effet, les systemes
de positionnement par satellites émettent des ondes radio qui contiennent des informations sur le
temps basées sur des horloges atomiques trés précises. Leur utilisation permet d'obtenir des
références de temps utilisées dans des domaines variés de la recherche en physique quantique a

la synchronisation des réseaux mobiles[/9].

2.4.5.1 Principe du GPS

Le principe de fonctionnement du positionnement par satellite est de mesurer la distance

entredes satellites en orbite et un récepteur.

Les satellites émettent des ondes électromagnétiques se déplacant a la vitesse de la lumiere. La
mesure du temps de parcours de ces ondes entre les satellites et le récepteur permet de calculer la
distance. Un récepteur doit synchroniser son horloge interne avec le temps des horloges
atomiques transmises par les satellites, en effet une erreur d'un millionieme de seconde sur une

onde se déplacant a la vitesse de la lumiére induit une erreur de 300 metres sur la position.

2.4.5.2 Diffusion de temps précis par le GPS

Le GPS sert de référence en temps réel dans beaucoup des applications :

o Réseaux mobiles (GSM, UMTS, LTE) : horloges de référence primaires selon la norme
ITU-T G.811.

« Synchronisation des réseaux d'émetteurs iso-fréquence en Télévision numerique terrestre.

« Synchronisation de la phase dans les systémes de distribution d'électricité.

» Datation des ordres en bourse pour les Transactions a haute fréquence.
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2.45.3 GPS Industriel utilisé :

&
Figure 2. 11 : HOPF 6870 Version 5

a. Description

Le module 6870 est une horloge GPS dans un boitier compact en aluminium pour montage
sur rail DIN 35 mm (DIN EN 60715 TH35). Le module est facilement clipsé sur le rail grace a
un clip basé sur le mécanisme "snap-in".

Le module 6870 posséde deux (2) interfaces individuelles et indépendantes et est disponible
en six (6) versions d'interface différentes. L'interface COMO est toujours réalisée en RS232. La

conception de l'interface COM1 dépend de la version de I'interface du module 6870.

b. Interface version 5(RS232/RS422/IRIG-B) :
o Interface série COMO : RS232

o Sortie de la chaine série / connexion a hmc (hopf Management Console)
o Interface série COM1 : RS422

o Sortie de la chaine série (indépendante de COMO)
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o 1xsortie au niveau TTL (actif haut)

o Sortie dusignal numérique IRIG-B IRIG-B B0Ox/ IEEE C37.118-2005
(anciennement IEEE 1344-1995) / AFNOR NF S87-500

« 3xsorties d'impulsions de coupleur optique (sans potentiel)
o Sortie d'impulsions cycliques, impulsion DCF77 (1 Hz) ou messages d'état

o I1xsortie analogique via BNC

o Sortie dusignal analogique IRIG-B IRIG-B B12x/IEEE C37.118-2005
(anciennement IEEE1344-1995) / AFNOR NF S87-500

2.5 Conclusion

Dans ce chapitre nous avons vu les différents types de systemes de supervision de contrdle et
d’acquisition de données et de leur conception, et du réle du dispatcheur nous avons aussi appris
lors du développement de ce présent chapitre énormément sur les équipements du producteur
ABB et la méthodologie pour les combinés & fin de créer un systtme SCADA, et cela des deux
coté hardware que ce soit en caractéristique technique ou en cablage ou encore du coté software

asavoir la configuration, paramétrage et commande.
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3) Chapitre 3 Proposition d’une
architecture CCN, Topologie Et

protocole de communication
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3.1 Introduction

L'architecture de réseau est I'organisation d'équipements de transmission, de logiciels, de
protocoles de communication et d'infrastructure filaire ou radioélectrique, D'un point de vue
topologique l'architecture peut avoir la forme d'une étoile, d'un segment linéaire ou bus, d'un

anneau ou d'un maillage.

D'un point de vue typologique, I'architecture est respectivement qualifiée de réseau local (en
anglais, LAN ou Local Area Network), de réseau métropolitain (en anglais, MAN ou

Metropolitan Area Network) et de réseau étendu (en anglais, WAN ou Wide Area Network).

3.2 Les différentes architectures de communication

Il existe plusieurs types d’infrastructure permettant la transmission des données entre les
différents composants et niveaux de communication et elle son classé en deux grande catégorie
filaire (fibre optique) et non filaire qui sont les plus utilisé en ce moment ils peuvent étres de type
radioélectriqgue(UHF) ou encore en GSM/GPRS on peut en juger car le plus important de nos

jours ces les caractéristiques de performance et d’opérabilité selon nétres besoin.[ /]
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Figure 3. 1 : Les différentes architectures de communication
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3.2.1 L’architecture UHF
3.2.1.1 Définition

L'évolution de la transmission aérienne dans le monde se traduit par des besoins accrus en

équipements de navigation aérienne parmi ces transmissions on trouve 1’architecture numérique

pour 'UHF (225 MHz — 400 MHz).

La bande VHF est le terme officiel désignant les fréquences radio de 300 a 3 000 MHz, mais
la partie haute appartient plus généralement au domaine technique des « hyperfréquences » qui
s'étend de 1 GHz (1 000 MHz) a 1 000 GHz, on y trouve donc des appellations anciennes et
largement utilisées comme la Bande L et la Bande S. Strictement, au-dessus de 1 000 MHz, on
considére qu'on entre dans le domaine des micro-ondes, méme si cette limite d'1 GHz n'est

qu'empiriquement fixée.

Les fréquences de type UHF se propagent principalement en vue directe. Leur usage s'est
développé avec la saturation de la bande VHF pour les applications de radiotéléphonie fixe ou
mobile et de télévision, au fur et a mesure de la disponibilit¢ de composants adaptés, en

particulier le passage de I'électronique a tubes aux transistors.

La bande au-dessus de 1 000 MHz a été utilisée d'abord pour les radars, puis les faisceaux
hertziens, puis les liaisons satellitaires (GPS, téléphonie mobile), et enfin plus récemment pour
les téléphones mobiles GSM et les liaisons Wi-Fi ou Bluetooth. Le tableau ci-dessous résume

cette répartition du spectre.

IAT/IAT-CT

FCz
S UHF UHE
x\ Poste
g HTA/BT

(1)

x JHF
HTB/HTA
Antenne Chrea (relais) X

Figure 3. 2 : Communication par UHF

t
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SONELGAZ utilise le systeme UHF pour conduit des postes HTA/BT, Des départs et des
postes de livraison basent tension plus les interrupteurs IAT/IAT-CT (48 interrupteurs
télécommander parmi 230).

De ce fait nous avons proposé cette architecture comme solution pour le cas proposé mais
apres 1I’¢tude on a trouvé que cette architecture exige un budget asses important et quelle ne peut
étre adapté aux conditions géographiques car comme on I’a cité les ondes UHF se propagent
principalement en vue directe (a besoin de hauteurs ce qui n’est le as entre MEFTAH et BLIDA),
L’antenne relais de CHREA est I’exemple parfait car elle se situe au sommet de la montagne ce

qui est I’emplacement idéal pour ce type de transmissions.

3.2.1.2 Les supports de transmission :
Nous appelons support de transmission tout moyen permettant de transporter des données
sous forme de signaux de leur source vers leur destination, La transmission des informations
nécessite aussi de disposer d’un ou de plusieurs supports matériels. Dans le cas du contrdle-

commande desréseaux électriques, les supports utilisés sont :

e Les supports limites (point a point) : la paire torsadée, le cable coaxial, la fibre optique

e Les supports non limites tels que I'air (ondes électromagnétiques, infrarouges ou ondes
radios).

3.2.2 L’architecture GPRS
Définition
Le GPRS (General Packet Radio Service) peut se résumer au prolongement de la norme
GSM (Global System for Mobile) apparue dans les années 1980, environ vingt ans apres le
lancement de cette norme de télécommunications, le GPRS vient améliorer ’efficacité et les
performances de son ainée car il permet d’envoyer des Packet de donnée a la place des trames.
Concretement, le GPRS permet un débit de données plus élevé (jusqu’a 171 Kbit/s en théorie, et

plus proche des 20 Kbits/s dans la pratique) grace a I’intégration du concept de transmission par

paquets.
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Un réseau GPRS est en premier lieu un réseau IP donc il est constitué de routeurs IP ce
dernier vient ajouter un certain nombre de « modules » sur le réseau GSM sans changer le réseau
existant, ainsi sont conservés I’ensemble des modules de 1’architecture GSM, nous verrons par
ailleurs que certains modules GSM seront utilisés pour le fonctionnement du réseau GPRS ces
modules ajouté au réseau GSM sont les suivants :

e Lenceud de service — le SGSN.

e Lenceud de passerelle — le GGSN.

e Une troisieme entité — le BG joue un réle supplémentaire de sécurité.

Le SGSN (Serving GPRS Support Node) est une passerelle permettant I'acheminement des
données dans les réseaux mobiles GSM GPRS, EDGE.

Le GGSN (Gateway GPRS Support Node) est une passerelle d'interconnexion entre le réseau
paquet mobile (GPRS ou UMTS) et les réseaux IP externes.

Le concept de BG (Border Gateway) qui permettent de connecter les réseaux GPRS via un

réseau fédérateur et qui assurent les fonctions de sécurité pour la connexion entre ces réseaux.

uteur GRODON Stéphane

Figure 3. 3 : Infrastructure d’un réseau GPRS

NB : Les entités ajoutées aux réseaux sont entourées en vert avec des connections vert.
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Les termes SGSN et GGSN désignent des entités fonctionnelles qui peuvent facilement étre
implantées dans un méme matériel. L’ensemble des SGSN, des GGSN, des routeurs IP et des
liaisons entre équipements est appelé réseau fédérateur GPRS. A noter enfin que chaque SGSN

et chagque GGSN disposent au minimum d’une adresse IP fixe au sein du réseau.

Cette architecture est certes trés avantageuse, mais elle possede aussi des inconvénients

crucial qui sont la dépendance d’un opérateur mobile ce qui nous pousse a revoir les avantages

C’est le fait est que si I’opérateur tombe en panne ou qu’il a des soucis tous notre
systéme ensera hors service et donc c’est un trés gros risque que I’on ne peut négliger, Coté
financement de cette proposition a aussi un inconvenant assez important car elle nécessite un
réseau mobile ce qui veux dire un abonnement chez un opérateur mobile sert la SONELGAZ a
une convention avec un opérateur étatigue mais sa reste des dépense en plus autres
inconvenant qui la sécuritécar si I’opérateur mobile est victime de piratage tous les systémes

reliés & son réseau le serons et ce qui nous pousse a oublié cette proposition définitivement.

3.2.3 Architecture en Fibre Optique

La fibre optique est constituée d’un fil de verre ou de plastique trés fin (250 micromeétres)
capable de conduire la lumiere. Cela permet de transmettre trés rapidement des données d’un
point a un autre sur de grandes distances sans perte de vitesse. Cette technologie est utilisée dans
les cables sous-marins transcontinentaux qui servent d’ossature au réseau internet mondial, par
des entreprises pour développer leurs réseaux a moyenne ou longue distance et par les

particuliers

Cette architecture repose sur une transmission cablée a base de fibre optique qui se traduit
en 2 files un pour I’émission TX et I’autre pour la réception RX dans le principe de
fonctionnementest la réfraction de la lumiére, Elle est constituée d'un cceur (en silice) qui confine
I'énergie lumineuse et propage le signal, ce ceeur est recouvert d'une gaine a faible indice de
réfraction I'onde lumineuse est alors enfermée dans la silice et un revétement en plastique pour

I’isolation.
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r Revétement plastique

Diametre 0,25 mm —\

Diameétre 0,125 mm

f

Cceur (Silice)

Gaine optique (Silice)
Figure 3. 4 : Les sections d’un cable de fibre optique

L’onde lumineuse transmise via le cceur est généralement émise par diode laser. C'est
ce quipermet au réseau fibre optique d'avoir un affaiblissement trés faible du signal avec la

distance.

Il existe deux types de fibre optique qui ce différent selon I’indice de réfraction du médium

utilisé comme suivant :

« Les fibres de type multimode sont privilégiées sur de courtes distances pour des debits
moins importants car son fonctionnement permet de transporter plusieurs trajets
lumineux par conséquent elle aura un impact direct sur les performances de la

transmission.

« Les fibres monomodes possédent un seul canal de propagation qui permet un débit plus

important mais en contrepartie elle comporte un seul trajet lumineux.

3.2.3.1 Avantages des infrastructures en fibre optique :

1. Les infrastructures en Fibre Optique nécessitent moins de céables que les réseaux
traditionnels en cuivre paire torsadée. Le volume de céble est considérablement réduit du
fait du diameétre d'un céble Fibre Optique (de 9 a 50 mm). Typiquement, un lien FO
remplace quatre cables TP, sans diminution de la bande passante. Cela rend les concepts
avancés de redondance & nouveau rentables financierement.

2. Les cablages FO ne connaissent pas de problémes de mise a la terre.

3. LaFibre est un média trés sdr. 1l n'y a pas de probléme d'isolation effilochée ou
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endommagée, de mauvaise ou insuffisante protection du circuit électrique, de court-

circuit ou surtension.

4. Le risque d'incendie des cables fibre optique est minime, ce qui est particuliérement
déterminant pour les batiments historiques ou les exigences en matiere de sécurité et

protection incendient sont tres contraignantes.

5. Pas de limite a 100 m quant a la longueur des liens (contrairement & un céblage paire
torsadée traditionnel, transmission Gigabit sur longues distances (jusqu'a 550 m sur de la
Multimode OM3 et jusqu'a 10 km et plus sur de la Monomode).

6. Flexibilité pour le PoE+ (L'alimentation par Ethernet) avec pertes de tension minimes.

NB : pour notre projet nous allons utiliser cette architecture car elle est la plus adapté a notre
systéme toutes en ayant des performances assez satisfaisantes qui nous seront d’une grande
utilité et pour finir elle ne nous coutera rien financierement car la SONELGAZ a déja un réseau

fibre optique installé il nous suffira donc d’utiliser ce qui est déja prés-installe.

3.3 Les protocoles de communication

3.3.1 Définition

Pour que deux ou plusieurs entités puissent communiquer, elles doivent parler le méme
langage (protocole) et se conformer a certaines régles de déclenchement, de conduite, et d’arrét

de lacommunication.[9]

SCADA protocoles évolue sur la nécessité d'envoyer et de recevoir des données et de

contréle d’informations au niveau local et sur des distances en temps déterministe.
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3.4 Pourquoi des normes sont-elles necessaires ?

+ Interopérabilité et intégration
- Aucune norme pour la représentation des données ou la facon dont les appareils
Doivent ressembler et se comporter face aux applications réseau.
* Modélisation et denomination intuitive des appareils et des données.
- Hiérarchique et structuré, plut6t que formaté en clair.
« Communication rapide et pratique
» Reduction des colts d'installation, de configuration et de maintenance.

- Appareils hérités connectés par céble.

3.5 LaCEl

La CEIl (Commission Electrotechnique Internationale) est une organisation mondiale de
normalisation composée de l'ensemble des comités électrotechniques nationaux (Comités
nationaux de la CEI). La CEI a pour objet de favoriser la coopération internationale pour toutes

les questions de normalisation dans les domaines de I'électricité et de I'électronique.

A cet effet, la CEI, entre autres activités, publie des Normes Internationales. Leur
élaboration est confiée a des comités d'études, aux travaux desquels tout Comité national
intéressé par le sujet traité peut participer. Les organisations internationales, gouvernementales et
non gouvernementales, en liaison avec la CEIl, participent également aux travaux. La CEl
collabore étroitement avec I'Organisation Internationale de Normalisation (ISO), selon des
conditionsfixées par accord entre les deux organisations.[9]

Le comité d'études 57 de la CEI a également élaboré des normes complémentaires :

e CEI 60870-5-101 Protocoles de transmission - normes compagnons notamment pour les
taches de télé conduite de base.

e CEI 60870-5-102 Protocoles de transmission - Norme compagnon pour la transmission
des totaux intégrés dans les systémes d'énergie électrique (cette norme n'est pas
largement utilisée)

e CEI 60870-5-103 Protocoles de transmission - Norme compagnon pour l'interface
informative des équipements de protection
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e |EC 60870-5-104 Protocoles de transmission - Acces au réseau pour I'lEC 60870-5-101
en utilisant les profils de transport standard C 60870-5

3.5.1 I’IEC 60870-5-101

IEC 60870-5-101 [IEC101] est une norme pour la surveillance du systéme d’alimentation, le
contréle et les communications associées pour le telécontrble, la télé-protection et les

télécommunications associées pour les systemes d’énergie électrique.

Ceci est entierement compatible avec les normes IEC 60870-5-1 a IEC 60870-5-5 et utilise
I’interface standard de canal de télécontrdle en série asynchrone entre DTE (Data terminating
Equipment) et DCE (Data circuit terminating Equipment), la norme convient a plusieurs

configurations comme, étoile, arborisant, mailles etc.

3.5.1.1 Format d’image
Le format de caractére de I’'IEC 101 utilise 1 bit de démarrage, 1 bit d’arrét, 1 bit de parité et

8 bits de données. FT1.2 (défini dans IEC 60870-5-1) est utilisé pour le format de cadre de I’'lEC
101 qui convient a la communication asynchrone avec une distance de Hemming de 4. Cela
utilise 3 types de formats de cadre — Cadre avec longueur variable ASDU, Cadre avec longueur
fixe et caractere unique. Un seul caractére est utilisé pour les accusés de réception, les images de
longueur fixe sont utilisées pour les commandes et les longueurs variables sont utilisées pour

I’envoi de données. Les détails du cadre de longueur variable sont donnés ci-dessous

3.5.1.2 Types pris en charge :

e Seule indication sans / avec 24 / avec 56 bits timestamps.

e Double indication sans / avec 24 / avec 56 bits timestamps.

¢ Informations de position d’étape sans / avec 24 / avec 56 timestamps bits.

e Valeur mesurée — normalisée, mise & I’échelle, point flottant court sans / avec des temps.
e Bitstring de 32 bits sans / avec timestamps.

e Totaux intégrés (compteurs) sans/ avec timestamps.

e Evénements emballés (début et déclenchement) de 1’équipement de protection
e Commandes uniques.

e Commandes doubles.

e Commande d’étape de régulation.

e Définir des commandes de points de differents formats de données.
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e Commandes de cordon de bits.

e Commandes d’interrogatoire.

e Synchronisation de I’horloge et commandes d’acquisition de retard.
e Commandes de test et de réinitialisation.

3.5.2 L’IEC 60870-5-103

IEC 60870-5-103 [IEC103] est une norme pour le contréle du systéme d’alimentation et les
communications associées. Il définit une norme complémentaire qui permet I’interopérabilité
entre les équipements de protection et les dispositifs d’un systéme de controle dans une sous-
station.

L’appareil conforme a cette norme peut envoyer les informations a 1’aide de deux méthodes
de transfert de données — soit en utilisant les unités de données de service d’application
explicitement spécifiées (ASDU), soit en utilisant des services génériques pour la transmission
de toutes les informations possibles.

La norme prend en charge certaines fonctions de protection spécifique et fournit au
fournisseur une facilité pour intégrer ses propres fonctions de protection sur les plages de

données privées.

3.5.2.1 Format d’image

IEC 103 utilise FT1.2 (défini dans IEC 60870-5-1) pour le format de cadre ayant des
options decadre avec longueur variable, Cadre avec longueur fixe et caractére unique similaire a
IEC 101. Un seul caractére est utilisé pour les accusés de réception, les images de longueur
fixe sontutilisées pour les commandes et les longueurs variables sont utilisées pour 1’envoi de
données. Toutefois, le format d’image de I’'IEC 103 différe de I’adresse IEC 101 de I’objet
d’informationqui est divisée en type de fonction (ftype) et en numéro d’information (inumber)
dans IEC 103.En outre, IEC 103 ne peut avoir qu’un seul objet d’information dans un cadre
alors qu’IEC 101 peut avoir plusieurs objets d’information. Bon nombre des tailles de
champ sont égalementlimitées dans IEC 103. Les détails du cadre de longueur variable sont

donnés ci-dessous.

3.5.2.2 Types pris en charge :

e Type 1 — Message marqué par le temps
e Type 2 — Message marqué par le temps avec un temps relatif

e Type 3— Mesurandes |
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o Type 4 — Mesurandes marqué par le temps avec un temps relatif
o Type 5 — Identification

o Type 6 — Synchronisation des temps

e Type 7 — Début de I’interrogatoire général

e Type 8 —- Arrét genéral de I’interrogatoire

e Type 9 — Mesurandes Il

e Type 10 — Données génériques

e Type 11 — Identification générique

o Type 23-31 — Utilisé pour le transfert de fichiers de perturbation

3.5.3 L’IEC 60870-5-104

Le protocole IEC 60870-5-104 (IEC 104) est une extension du protocole IEC 101 avec les
changements dans les services de transport, de réseau, de liaison et de couche physique en
fonction de I’accés complet au réseau.

La norme utilise une interface TCP/IP ouverte au réseau pour avoir une connectivité au
RESEAU LOCAL (Local Area Network) et les routeurs avec différentes installations (ISDN,
X.25, Relais frame, etc.) peuvent étre utilisés pour se connecter au WAN (Wide Area Network)
La couche d’application de I’'TEC 104 est préservée de la méme facon que celle de ’TEC 101,
certains types de données et installations n’étant pas utilisés.

Il existe deux couches de liensdistinctes définies dans la norme, qui convient au transfert
de données sur Ethernet et la ligne desérie (PPP — Protocole point a point). Les données de
champ de contrdle de I'TEC104 contiennentdifférents types de mecanismes pour une gestion
efficace de la synchronisation des donnéesréseau.

La sécurité de I'IEC 104, par sa conception s’est avérée problématique, car bon nombre des
autres protocoles SCADA ont été développés a peu prés au méme moment, bien que le comité
technique de I’'IEC (TC) 57 ait publié une norme de sécurité IEC 62351, qui implémente le
chiffrement de bout en bout qui empécherait des attaques telles que la relecture, I’injection
d’homme dans le milieu et 1’injection des paquets. Malheureusement, en raison de

I’augmentation de la complexité les fournisseurs sont réticents a déployer sur leurs réseaux.
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Hot-Standby
Controller with
PTQ-104S

Hot-Standby
Controller with
PTQ-104S

HSBY Link :

Figure 3. 5 : Systeme de communication basé sur le (IEC104)

3.6 Le Protocol Ethernet

Ethernet est un protocole de réseau local a commutation de paquets. C'est une norme
internationale : ISO/IEC 802-3, Il existe de nombreux sous standard Ethernet avec des normes
différentes, ces derniers évoluent dans le temps avec des vitesses et débits toujours plus
importants,

Ethernet est une norme, technologie et protocole de connexion entre ordinateurs qui forme
labase de la plupart des réseaux locaux (LAN), Il permet de relier des entités a travers des cables
réseaux RJ45 dans un espace restreint car il donne les spécifications et méthodes de
communications entre ces périphériques et la facon des paquets de donnée sont transmises dans
le réseau local.

Ethernet a donné lieu a une autre avanceée, I'Ethernet duplex intégral, ce dernier est un terme
de communication de données qui fait référence a la capacité d'envoyer et de recevoir des

données en méme temps.
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Pour une communication Ethernet on ne pourrait avoir que quelques centaines de métres de
cable entre eux, ce qui rend impossible la connexion d'emplacements dispersés
géographiquement, Les Progres modernes ont considérablement augmenté ces distances,

permettant aux réseaux Ethernetde s'étendre sur des dizaines de kilometres.

Ce protocole réseau fonctionne sur deux couches du modele OSI la couche liaison de
données et la couche physique, Le modele fournit une référence a laquelle Ethernet peut étre
associé, mais ilest en fait implémenté dans la moitié inférieure de la couche liaison de données,
connue sous le nom de sous-couche MAC (Media Access Control), et la couche physique

uniquement comme lemontre la figure suivante :

Application

Ii
CIP Network & Transport CIP Stack

Session Encapsulation Protocol

ranseore il
IP-Multicast
Network : (] =4
i Ethernet
Link MAC
i Ethernet |
Physical Physical

Figure 3. 6 : Ethernet dans le modele OSI

Presentation

TCP/IP Suite

IEEE 802.3

Dans le protocole Ethernet chaque équipement est identifié par une clé unique, appelée
adresse MAC, pour s'assurer que tous les postes sur un réseau Ethernet aient des adresses
distinctes sans configuration préalable et une adresse IP configurable au niveau du switch dans

nous en parlerons plus en détails dans les équipements.

Ethernet est uniquement un support de transmission de données et supporte plusieurs protocoles
réseau : TCP/IP, AppleTalk, DECnets...
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3.6.1 Le modéle TCP/IP ((Transmission Control Protocol) / (Internet
Protocol)) :

3.6.1.1 Définition
Le protocole TCP/IP est un standard de communication entre deux processus. |l
détermine etfixe les regles inhérentes a I'émission et a la réception de données sur un réseau.
L’association des deux protocoles permet d'apporter des garanties de fiabilité dans le transfert
des données. Avec le TCP/IP, nous sommes certaines que les informations envoyées arriveront
bel et bien au bon destinataire.[ /8]
3.6.1.2 Les 4 couches de TCP/IP :

1. La couche application prend en charge les données applicatives.

2. La couche Transport garantit la livraison sans erreur a n’importe quel hote de I’inter-
réseau d’une trame d’octet émis par une machine.

3. Lacouche internet s’occupe essentiellement de deux fonctions : le routage et I’adressage.

4. Lacouche acceés réseau s’occupe de I’envoi du message sur le support physique.

3.6.1.3 Principe de I’encapsulation des données TCP/IP
Chacune des couches intermédiaires fournit aux couches supeérieures des services utilisent

les services de la couche inférieure.
Lors de la transmission il arrive qu’il y’est des collisions entre les trames de données si ces
derniers sont émis alors que le canal est déja occupé, dans ce cas un algorithme appelé le

CSMA/CD (Carrier Sens Multiple Access / Collision Détection) entre en jeux.

Données utilisateur

Application
Eu;!:.r | Données utilisateur |
TCP
| E".Ig | Données applicatives ‘
- Segment TCP L P
En;" | mﬁ? | Données applicatives ‘
4 datagramime IP » Dl‘i\'rb\]‘ Et[lC]nCt
Shema | Cm | 'ty |  Dowesapplicatives | SECES
- Trame Ethernet -

Figure 3. 7 : Les étapes d’encapsulation Trame données
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3.6.1.4 CSMA/DC (Carrier Sens Multiple Access / Collision Détection)

Emission d'une
trame

Assemblage
de la trame

ignal sur

- .
Non laligne

QOui

Emetire la
trame

Collision

Oui—o—l

Emission
brouillage

Incrémenter
compteur de
tentatives

ompte Rendu :
Echec
rop de collision:

Caleul Attente

!

Attenta

[ A

Réception d'une
trame

Démarrer la
ption

CRC
correct

Oui

\ 4

Non———»

Désassembler
la trame

Compte
Rendu :Trame
recue

Compte
Rendu : erreur
CRC

Figure 3. 8 : L’algorithme d’émission et 1'algorithme de réception

Explications de I’algorithme :

e Une station qui veut émettre doit avant de le faire tester si le support est libre, c.a.d. s’il

n’y a pas de signal sur le cable. On dit qu’elle écoute la ligne (Carrier Sense).

e Elle peut émettre si le support est libre mais en méme temps elle doit toujours écouter la

ligne.

e Si deux (ou plusieurs) stations détectent le support libre et émettent en méme temps, les

divers signaux électriques émis produisent une “ collision ”.
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e Les stations émettent et écoutent en méme temps, si une collision est détectée les stations
doivent alors arréter d’émettre, chacune attendant un délai aléatoire différent avant de
recommencer.

e Si une collision est détectée, les stations concernées émettent sur le support un signal de
brouillage (appelé jam) afin de renforcer la collision pour que toutes les stations du
réseau réalisent qu’une collision s’est effectivement produite.

e Le calcul de Dlattente aléatoire aprés une collision est effectué suivant un algorithme
spécial appelé « backoff ».

e Une station peut faire jusqu’a 16 tentatives d’émission d’une méme trame.

e Siau bout de 16 tentatives la trames n’est pas transmise alors un compte rendu de 1’échec
de transmission (trop de collision).

e Une collision se traduit par une augmentation de 1’amplitude des signaux électriques sur

la ligne ainsi que par un non-respect des régles du code Manchester.

3.7 Le protocole IEC 61850
3.7.1 Definition

Le protocole IEC 61850 ou plutét le standard 61850 pour étre plus précis est une norme de
communication utilisée par les systemes de protection des sous-stations dans le secteur de la
production d'énergie électrique. La norme de communication IEC 61850 est spécifiquement
utilisée pour la communication entre les dispositifs électroniques intelligents localisés au niveau
des postes de distribution d'un réseau électrique. Les dispositifs électroniques intelligents encore
appelés IED sont composeés essentiellement de relais de protection basés sur microprocesseur, de
dispositifs de mesure, de contrbleurs logiques programmables, d'enregistreurs de défauts et
d'événements, etc. Ils permettent la surveillance en temps réel du réseau électrique et constitue

«L’intelligence» de la sous-station.[ 9]

3.7.2 Comment ¢ca marche ?

La norme IEC 61850 est un ensemble de protocoles et de spécifications permettant a divers
appareils d'un réseau électriqgue de communiquer. Il peut fonctionner sur des réseaux TCP/IP
(Ethernet) et prend en charge les messages GOOSE / GSSE rapides qui peuvent garantir des

temps de réponse inférieures a la milliseconde. C’est quelque chose que le protocole DNP3 ne
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peut pas faire. Outre les messages GOOSE, la norme CEI 61850 prend aussi en charge les
messages de type MMS (Manufacturing Message Specification) et XML (eXtensible Markup
Language).

La norme CEl 61850 définit le protocole GOOSE (Evénement de sous-station générique
orienté objet) comme une communication de type editeur/abonné. Ce protocole est utilisé pour
I'échange d'informations entre les IED (Dispositif électronique intelligent) dans une sous-station
via Ethernet.

La CEI 61850 definit un langage spécial basé sur XML (L'Extensible Markup Language)
utilisé pour décrire une sous-station et des éléments de sous-station appelés SCL (Langue de
configuration de la sous-station). Différents niveaux de sous-stations peuvent étre décrits a l'aide

de ce langage, donc différents fichiers peuvent exister, tels que :

» ICD (IED Capability Description) - il définit la capacité complete de I'lED.

« SSD (System Specification Description) - il contient la spécification compléte d'un
systeme.

« d'automatisation de sous-station, y compris un schéma unifilaire pour la sous-station et
ses fonctionnalités (nceuds logiques).

« SCD (Substation Configuration Description) - il décrit les détails complets de la sous-
station. 1l contient des sections de sous-station, de communication, d'lED et de modéle de
type de données.

Le protocole GOOSE est un protocole événementiel. Le concept de la communication
GOOSE est que I'éditeur envoie périodiquement des messages et lorsqu'un événement se produit
(ex. Déplacement, Contacteur fermé...), il envoie une rafale de messages avec de nouvelles
données. Etant donné que le protocole est basé sur I'éditeur/I'abonné, il n'y a aucune confirmation
que le message envoyé est correctement recu par l'abonné, de sorte que la rafale de messages

minimise le risque de perte de message.
3.7.3 Avantages de la norme CEI 61850

Un des principaux avantages du CEI 61850 est qu'elle permet d'assurer I'interopérabilité entre les
équipements provenant de différents fabricants. En cas de détection de panne, tous les signaux

analogiques et numériques avec horodatage peuvent étre récupérés, pour une analyse ultérieure
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avec un logiciel spécifique. Chaque dispositif électronique intelligent a une adresse IP, a travers

laquelle il est possible d'effectuer le paramétrage et la reprogrammation a distance.

Tous les messages sont publiés sous un sujet. L'abonné recoit tous les messages du systéme,

maisfiltre et analyse uniquement les messages envoyés dans le sujet auquel il est abonne.

Etant donné que le protocole GOOSE est basé sur un éditeur/abonné, la communication

n'estpossible qu'a I'intérieur du réseau local (LAN).

3.8 Les differents types des réseaux de communication et leurs
topologies
Un réseau est un ensemble d’éléments reliés entre eux et réglés de maniere qu’ils puissent
communiquer.
Il existe différentes sortes de réseaux, en fonction de la taille, du débit des informations, des
types de protocoles de communication et différentes configurations (topologie physique) qu'on

peut utiliser dans la mise en place d'un réseau de communication informatique[7]

3.8.1 Type de réseaux :

e Personal Area Network (PAN) ou réseau personnel.

e Local Area Network (LAN) ou réseau local.

e Métropolitain Area Network (MAN) ou réseau metropolitain.
e Wide Area Network (WAN) ou réseau étendu.

e Global Area Network (GAN) ou réseau global.
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3.8.1.1 PAN réseau personnel

Un réseau personnel ou désigne un type de réseau informatique restreint en matiere
d'équipements, généralement mis en ceuvre dans un espace d'une dizaine de métres. D'autres

appellations pour ce type de réseau sont : réseau domestique ou réseau individuel.

-~ Bluetooth

USB dongle
e :/
Smart T
phone
< : g . > &
=B

Figure 3. 9 : Réseau personnel

3.8.1.2 Réseau locale (LAN)
Un réseau local, en anglais Local Area Network ou LAN, est un réseau informatique ou

les terminaux qui y participent s'envoient des trames au niveau de la couche de liaison sans

utiliserd’accés a internet.

Figure 3. 10 : Réseau locale
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3.8.1.3 MAN réseau métropolitain
Un réseau métropolitain désigne un réseau compos¢ d’ordinateurs habituellement utilisé
dans les campus ou dans les villes, c’est une collection des réseaux locaux. Il relie des

ordinateurs situés dans le méme secteur geographique a 1’échelle d’une ville (LAN + LAN,
entreprise + entreprise).

Figure 3. 11 : Réseau métropolitain

3.8.1.4 WAN Wide Area Network
Est un réseau informatique ou un réseau de télécommunications couvrant une grande zone
géographique, typiquement a I'échelle d'un pays, d'un continent, ou de la planéte entiére, C'est un

Réseau qui relie des réseaux locaux et métropolitains entre eux Le plus grand WAN est le réseau
Internet.
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Figure 3. 12 : Réseau étendu
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3.8.1.5 GAN (Global Area Network) :

Les GAN utilisent les infrastructures de fibre optique des réseaux étendus et combinent ces
derniers avec des cables sous-marins internationaux ou des transmissions par satellite.

Un réseau mondial comme Internet est aussi appelé GAN (Globe Area Network). Internet
n’est cependant pas le seul réseau informatique de ce genre. Les entreprises actives au niveau
international maintiennent également des réseaux isolés qui couvrent plusieurs WAN et
connectent ainsi des ordinateurs d’entreprise dans le monde entier. Les GAN utilisent les
infrastructures de fibre optique des réseaux étendus et combinent ces derniers avec des cables

sous-marins internationaux ou des transmissions par satellite

3.9 Les différentes topologies :
Il existe plusieurs topologies possibles mais les plus importantes et les plus utilisé sont :

e Topologie en anneaux ou bien anneaux a jeton
e Topologie en étoiles

e Topologie en bus

e Topologie en mailles

e Topologie en arbres (hiérarchique)

< S ¢ '
5 { ] |
[ | A
r S =
o 0
< <
Topologie en Anneau Topologie en Etoile Yopologie en Bus

Topologie en Maille Topologie en Arbre

Figure 3. 13 : Les différentes configurations physiques des équipements connectés a un
réseau
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3.9.1 Point a point :

Une connexion entre deux entités communicantes c'est aussi le plus simple a établir et a
comprendre.
Pour visualiser, on peut considérer la topologie du réseau point a point comme deux entité

connectés bout a bout pour une communication bidirectionnelle sa peut étre une connexion

=] =N

Workstation Workstation

= =N

filaire ou sans file.

|
Mainframe Workstation
-, ({
e

Workstation Workstation

Figure 3. 14 : Topologie point a point filaire et sans files

3.9.2 Topologie en anneau et anneau a jeton

Toutes les machines sont reliées entre elles dans une boucle fermée. Les donnees circulent
dans une direction unique, d'une entité a la suivante. Les ordinateurs communiquent chacun a
leur tour. Cela ressemble & un bus mais qui serait refermé sur lui-méme : le dernier nceud est
relié au premier.

Souvent, dans une topologie en anneau, les ordinateurs ne sont pas reliés en boucle, mais
sont reliés a un répartiteur (appelé CSMA, Carrier-sense multiple access) qui va gérer la
communication entre les ordinateurs qui lui sont reliés en répartissant a chacun d'entre-deux un
temps de parole.

Elle utilise la méthode d'acces a "jeton” (Token ring). Les données transitent de stations en
stations en suivant I'anneau qui chaque fois régenere le signal. Le jeton détermine quelle station
peut émettre, il est transféré a tour de réle vers la station suivante. Lorsque la station qui a
envoyé les données les récupére, elle les élimine du réseau et passe le jeton au suivant et ainsi de

suite.
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La topologie en anneau est dite « topologie active » parce que le signal électrique est

interceptéet régénéré par chaque machine.

"'1 Workstation
e

=== an @&
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-
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Figure 3. 15 'i'opologie en anneau

3.9.3 Topologie étoile

Les équipements du réseau sont reliés a un systeme matériel central (le nceud). Celui-ci a
pour rble d'assurer la communication entre les différents équipements du réseau. Notamment
utilisée par les réseaux Ethernet actuels en RJ45, elle concerne maintenant la majorité des
réseaux, lorsque toutes les stations sont connectées a un commutateur, on parle de topologie en
étoile, les nceuds du réseau sont tous reliés a un neeud central. Dans cette topologie tous les hotes

sont interconnectés grace a un switch.

Figure 3. 16 : Topologie en étoile

3.9.4 Topologie en bus

Un réseau en bus est une architecture de communication ou la connexion des matériels est
assurée par un bus partagé par toutes les entités existantes dans le réseau.

Les réseaux de bus permettent de relier simplement de multiples matériels, mais posent des
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problémes quand deux machines veulent transmettre des données au méme moment sur le bus.

Ce dernier peut étre résolue grace au jeton bus a jeton qui a le méme principe que I’anneau
a jeton dans on a parlé dans la topologie Token ring via (CSMA/DC) que nous verrons plus en

détail avec les protocoles de communication.

i Gmm— i Emtm—y i Siym— i rome——— 3
- —— - _—

i Em—e— o i g i gep— v i Em— v i
—— —_— —_—

Figure 3. 17 : Topologie en bus

3.95 Topologie en Maille
Le réseau maillé est une topologie de réseau qualifiant les réseaux (filaires ou non) dont tous

les hétes sont connectés pair a pair sans hiérarchie centrale, formant ainsi une structure en forme
de filet. Par conséquent, chaque nceud doit recevoir, envoyer et relayer les données. Cela évite
d'avoir des points sensibles, qui en cas de panne, isolent une partie du réseau. Si un héte est hors

service, ses voisins passeront par un autre chemin.

T

1000

i
(0

L0

Figure 3. 18 : Topologie en mailles
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3.9.6  Topologie en arbre (hiérarchique)

Une topologie en arbre ou topologie arborescente ou hiérarchique peut étre considéree
comme une collection de réseaux en étoile disposés en hiérarchie. Ce réseau est divisé en
niveaux. Le sommet, de haut niveau, est connectée a plusieurs nceuds de niveau inférieur, dans la
hiérarchie. Ces nceuds peuvent étre eux-mémes connectés a plusieurs neeuds de niveau inférieur.

Comme dans le réseau en étoile conventionnel, des nceuds individuels peuvent ainsi encore
étre isolés du réseau par une défaillance d'un seul point d'un trajet de transmission vers le nceud.
Si un lien reliant une branche échoue, cette branche est isolée, si une connexion a un nceud

échoue, unesection entiére du réseau devient isolée du reste.

Figure 3. 19 : Topologie en arbre
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3.10Architecture d’un systéme de controle commande numérique

propose
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Figure 3.20 : Schéma de contrdle commande (CCN) numérique propose a la société



3.11Conclusion

Nous avons atteint notre but qui a étais de crée une architecture pour I’extinction du poste
électrique au quelle on y est affecté en passons par de nombreuse nouvelle information comme
les protocoles de communication de la norme IEC a savoir la gamme de protocole 60-870-5-
XXX et le 61 850

Nous avons aussi pu approfondir nos connaissances dans le domaine des topologies
et lesarchitecture de communication et protocole de communication nous avons aussi vu de

nouvelles architectures comme I’UHF et GPRS.

Et pour conclure ce chapitre on a résumé tous ce que on a fait nous avons réalisé dans un
schéma de contr6le de commande numérique (CCN) du poste de transformation HT/MT de
MEFTAH dans le quelle nous avons mis en ceuvre tous les équipements disponible et avec quelle
on a travaillé en précision les type de communication et les adresse utilisé et cela depuis

I’acquisition de la jusqu’a son affichage au niveau du SCADA.
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4)  Chapitre 4 Partie Pratigue
Parametrage et configuration

des equipements
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4.1 Introduction

Nous allons commencer la partie pratique en ce concentrons sur le paramétrage et les
configurations que nous allons effectuer sur les protections de type REF630 du fabricant ABB
gue nous avons deja présenté et cela via le logiciel PCM600, puis nous allons faire des tests et
spécifiant les différents protocoles de communication a savoir le IEC 61 850 et le IEC 60-
870-5-104 (104) via les logiciels IED scout et IEC test et pour finir la configuration de ’'RTU
via RTUtile

4.2 PCM®600

Ce logiciel réservé a I’ingénierie de tous les relais de protection et de controle et des
protections en générale spécialisé pour les équipements de ABB que on peut télécharger sur le

site officiel de dernier et en recevoir les dernier mise a jours sur email.

4.2.1 Avantages du logiciel

e Configurer des applications relais n'a jamais été aussi simple.

e Profitez d'un apercu clair des réglages des parametres.

e Comparez sans effort les configurations de relais et PCM600.

e Bénéficiez toujours de la derniére version du logiciel.

e La certification CEI 61850 garantit un échange de données transparent et I'intégration

des produits ABB dans n'importe quel systeme CEI 61850.

4.2.2 Caractéristiques du logiciel

e Ingénierie simple et efficace de I'application compléte de relais de protection

e Gestion de la communication pour la configuration de différents protocoles de
communication.

e Configuration du matériel du relais et de I'affichage du relais.

e Paramétrage avec une puissante fonctionnalité de filtrage.

e Configuration compléte des E/S du relais de protection.

4.2.3 Analyser et surveillance

De plus, vous pouvez surveiller les mesures et les états des signaux avec I'outil PCM600, ce
dernier vas analyser et récupére les informations sur les perturbations pour la génération
automatique de fichiers de rapport. 1l peut également envoyer automatiqguement le rapport a

des adresses e-mail prédéfinies pour faciliter des actions correctives rapides. Il permet ainsi
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aux ingénieurs de se concentrer sur l'analyse des perturbations plutét que sur la collecte

manuelle des données.

4.3 Configuration des protection dans le PCM600

A Touverture du logiciel on trouve une fenétre réservée au sortie (output) avec des
spécifications sur la date et I’heurs, la catégorie, 1’utilisateur, 1’objet, et pour finir le message
un espace de travail vide dans le quelle s’afficheras les fenétres spécifiques a la configuration

effectué

le Edt View Tools Window Help

Do d % @e L FEDIE

Figure 4. 1 : Présentation de I’interface du logiciel PCM600

Le but dans I’utilisation de PCM600 de ABB et de pouvoir configuré notre protection qui
est la REF630 dans ce cadre nous allons créer un nouveau projet qui contient cet équipement
pour ce faire nous allons dans la barre des outille file > new Project comme si dessous :

CeraniTee Commey e = [

Figure 4. 3: Résultat

Figure 4. 2 : Premiere étape
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Une fenétre s’affiche dans laquelle on aura trois espaces de remplissage de type texte la
premiere sera automatiquement remplie par le nom de 'utilisateur de I’ordinateur la deuxieme
qui est le nom du projet que I’on va nommer PFE et la troisieme une description du projet qui

est un champ libre que 1’on peut aussi ne pas remplir puis on clique sur Create.

’ﬂ Derd Tre Coegry e Chiet Hecre

Figure 4. 4 : Deux projets ne peuvent avoir le  Figure 4. 5 : Interface d’un nouveau projet
meme titre

A I’ouverture d’un nouveau projet on remarque 3 fenétres et un espace de travail qui sont :

Fenétre 1 : Object types dans laquelle s’affichera les paquets installés avec le logiciel qui
concerne les équipent et protocole de communication utilisé dans notre projet cependant il
faudra passer en mode engineering pour pouvoir les utiliser et apporté des modifications notre

a projet.

Fenétre 2 : Plant structure le role de cette fenétre et de structuré notre projet elle nous
permet aussi d’ajouté des éléments/ équipements que nous allons paramétrés ou bien

configurés.

Fenétre 3 : Object properties ou s’affichera les informations générales concernant le projet

date de création description Icone et I’Edition utilisé.
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oterpe -+ [ “ox
General 2
Generic [EC618501ED & || @ @
Feeder [EDs 3 Expand 02/06/202113:59
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hic U General s n > leon System.Drawing |
Properties Create from Template... s Project Name pfe
Project SCL+v Edition 1 (2003A)
Project Name
Output vax
Date and Time Category User Object Message |

1!) 14/06/2021 22:02:49.319 Message charif - System Admini... System Project opened: DESKTOP-35J4HG0\pfe
19| 14/06/2021 22.04:57.083 charf - S s 50 Configuration tool s in view-onl

2021 22045 ystem Admii... | System IEC 61850 Corfigurati

Figure 4. 6 : Création d’une sous-station (substation)

Dans notre sous-station nous allons introduire les équipements utilisé (protection de type

REF630 de ABB) dans le package a était installé au préalable sur notre ordinateur on
remarque notre sous-station nous donne des libertés de configuration en ce qui concerne le

protocole utilisé IEC61850 dans le package a étais aussi installé.

Le but de notre protection et de contrélé le courant, la puissance et imposé une limite de
consommation, si cette derniere est dépassé alors elle donne I’ordre d’ouverture du

disjoncteur on doit donc crée un niveau de voltage (Voltage Levels) comme le montre la
figure ci-dessous :
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Fe E6t Viw Tecs Wndow Help
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Feeder £00 2
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D Compee

T IC615 Congurson

B D summay

B ccomthamagerent
Inpert..
e
Pexdrom D .
WitetolED...

Uifecyce Hinding

~ax | oupt

"&:’:ﬁ/.;n“"wnm ::.‘: - :..‘ ’::._ ‘ ;;‘a‘:ﬁ:";msw v:: r:smm : v:wmrmm- ;
Figure 4. 7 : Création d’un voltage level Figure 4. 8: création d’une cellule (bay)
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Une cellule peut étre une arrivé, un couplage entre deux poste ou bien un départ elle se compose
d’uneREF630, un disjoncteur, un sectionneur et un TC dans le r6le et de calculé I’intensité du courant

qui nedoit pas dépasser les 300A un seuil prés définie dans la REF630 (paramétrage).

ARRIVEE
TR 3

Figure 4. 11: Cellule de couplage

Figure 4. 9 : Cellule départ Figure Figure 4. 10: Cellule arrivée

Comme on peut le voir on laisse souvent des cellules réserve juste en cas ou on en aurait

besoin, exemple la cellule couplage qui étais une cellule en réserve.

Apres avoir créé une cellule (bay) ont passé a la création de la protection/IED qui lui est du
(REF630).

(&) pfe - PCME00 64-bit - a X
File Edit View Tools Window Help

DEHE ¢ e EFED Y
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e St 5 o T
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: Output vax
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Figure 4. 12 : Création d’un IED/protection de type REF630
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Aprés la création de la protection on passe a la configuration de cette derniére tous

d’abordon a deux type de configuration online/offline.

REFG30 - Configuration Mode Selection Page * REF630 - Configuration Mode Selection Page X
REF630 Configuration Wizard REF630 Configuration Wizard ;
Configuration Mode Selection Page - Configuration Mode Selection Page -
- = - 3
This wizard helps you to create configuration for your relays. Configuration wizard This wizard helps you to create corfiguration for your relays. Corfiguration wizard
sets the basic hardware and communication properties. The configuration can be sets the basic hardware and communication properties. The configuration can be
made either offline or online. made either offline or online.
Configuration Mode Configuration Mode
() Online Configuration (® Online Configuration
(® Offline Configuration (O Offline Configuration
Cancel Next Cancel Next >
Figure 4. 13 : Type de configuration offline Figure 4. 14 : Type de configuration online

4.3.1 La configuration offline

Est un genre de configuration manuel car il faudra introduire tous les parameétres et

configuré la protection.

4.3.2 La configuration online

C’est un type de configuration automatique il suffit de configuré le porte de
communicationde la protection avec 1’ordinateur soit front ou bien LAN, puis on laisse le
logiciel faire le travail en cliquant simplement sur le bouton scane, ce dernier vas
communiqué avec la protection pour reconnaitre les identifiants et lui donnée les
configuration prés définie dans le package installé consternant la protection REF630.

Puis on passe a la configuration des protocoles de communication associé a notre équipement et
lesports de communication utilisé, chaque port devra avoir sa propre adresse IP avec laquelle il

pourra communiquer avec le PC.
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/" Plant Structure

S [ REFS) - Communication protocol selection page
Bty meh -
= By REF630 Configuration Wizard
= F depat NT Communication protocel seledion page .
= AEE '
IED protocok: IECE1850
e |

Figure 4. 16: Protocole de communication

REF630 - IECE1830 communication protocol

REF630 Configuration Wizard

IEC61850 communication protocol

PCME00 communication

Port: LAN1 ~
IP address: 192 168, 2 . 4
Cancel < Back Next >

Figure 4. 17 : Adresse port LAN1

REF630 - IEC61850 communication protacol

REF630 Configuration Wizard

IEC61850 communication pratocl

PCMEDD communication

Port: LAM1T

IP address:
LAN1

Cancsl < Back Mext >

Figure 4. 15: Protocole de communication

REFG30 - IEC61830 communication protocol

REF620 Configuration Wizard
[ECA1850 communication protocol

PCMEDD communication

Port: Frent Port
P address: B2 162, 0 254
Cancel < Back MNext >

Figure 4. 18: Adresse Port FRONT

A ce niveau de la configuration il suffit simplement de cliquer sur le bouton scan et les

données relatif a nbétres équipement vont automatiquement ce téléchargé sur le projet que on a

créé a savoir le numéro de série ou bien I’identifiant, la série, le type de produit, la version.

Et pour finir I’ordre du code qui est un code spécifique chez ABB dans chaque lettre ou

combinaison de deux lettres signifie la configuration d’une des cartes installées dans le boitier

de la protection ce code et I’élément principal enregistré et récupéré lors du processus exécuté
en cliquant sur SCAN.
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Figure 4. 19 : Configuration online

vay

Pour la configuration offline on devra entrer 1’order code au clavier ou bien on devrait

introduire la configuration complet de 1’équipement installé chaque lettre ou combinaison de

deux lettres a une signification précise qu’on peut voir a c6té du code comme le montre la

figure suivante :

B pfe - PCMB00 64-bit
File Edit Viev Tools Window Help
1S H ¢ e EEFEE

Object Types ¥ & X : Project Explorer v

® X' REF630 Configuration Wizard
Order Code Selection Page

REF630 - Order Code Selection Page

Offline Mode

Order code selection
Product series, size
Market type (Standard)
Main application
Functional application
Analog inputs/outputs
Binary inputs/outputs
Communication serial
Communication Ethernet
Communication protocol
Language

Front panel

Option 1

Option2

Power supply

Output

Vacant

Date and Time Category

U Version
h

Please paste the order code field or use the selections below to insert the order code

s ) 1 2 2 o o e o

RE_630, 4U half 19 inch housing
IEC

Feeder protection and control
No pre-configuration

41+ 5U (lo 1/58)

1481 + 980

Serial glass fibre (ST connector)
Ethernet 100Base-FX (LC connector)
IEC 61850 protocol

All released languages

No LHMI

No options

No options

Power supply 48-125 VDC
Undefined

Version 1.1

- 8 X
Object Properties vaX
M=
v [000] Appearance ~

Caption REF630
Description Feeder Protection and |
v [020] Addresses
1P Address 192.168.2.10
IPGATEWAY 192021
IP-SUBNET ~ 255.255.255.0
~ [030] Communication Control
Connection Type  Fixed
v [080] Authentication
Is Authentication C True
Is Password used  False
Password
v [100] SCL Information
Corfiguration Versi
IED Type Generic [ED
Manufacturer
SCL data model
Techrical Ky AATJIQD1AT
v Misc
IED Famiy Relion
IED Fimware Versi
IED Serial Number
IED Series 630 series
Occlac Codh

Caption

Figure 4. 20: Configuration offline de 1’order code
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DE W % e EEEE :' (&0 REF630 - Setup Complete Page X

Object Types ¥ # X Project Explorer vax REF630 Configuration Wizard
Genenc ECE1B01ED. 2 |[ 1 B e
Feeder [EDs 2 sl
o Setup is complete. The configuration that is made for the selected D is
F depat T el
v, REFS)
€D Type REF630
Product Version 120
1P Address 192.168.0.254
Order Option [UBFNAAABAAAZEEAAXC
NOTE: Once configuration wizard s finished it can't be reopen
Cancel [P |

Figure 4. 19 : Fin de la configuration de I’'I[ED

I Project Explorer ~—~ LA eC
Flant Structure |

=
+Fr meftah
= B Bk

= B depart MT

5 IED Corfiguration
- S Application Configurat

< >

Figure 4. 22 : REF630 (configuration)

On peut voir que notre protection nous ouvre la porte sur deux fenétres de configuration a

savoir IED configuration et application configuration, un simple clic droit de la sourie sur la

protection nous ouvre un long panel de possibilité de configuration sur cette derniére mais les

plus important sont Parameter Setting et Application Configuration.

Collapse

Signal Moenitoring
Disturbance Handling

n E

Ewvent Viewer

Parameter Setting
Application Cenfiguration 2
Signal Matrix

Grapghical Display Editor

Hardware Configuration]
IED Users

IED Cempare
IEC 61850 Configuration]

Communicaticn Management

IED Summary

Account Management

License Update Tool

0BG REEdE Y

Set Technical Key

Create Template ...

Impaort ...

Export ...

Read from IED ...

Write to IED ...

Report Parameters...

Communication Port 2

Reset [EC 61230 configuration of IED...
Docurmentaticn 2

Cut

W %<

Copy
Delete

Rename

Properties

Project Explorer X

Plant Structure ]

y- ﬂ ples
B r?‘{ Substation
e Vottage Level
g T By
5%, REFG30
IED Carfiguration
¢ -$ HW Configuration

----- 9 Basic IED functions
----- % Local HMIfunctions
- E- % Monitoring

; oo Qﬁ Station communication
b ‘gﬂ* Application Corfiguration

Figure 4.23 : Outillés de configurations de la REF630
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@ 4.3.3 IED configuration/parameter setting

Un espace réservé a la configuration et paramétrage propre notre IED pour qu’il
devient opérationnel car sachant que la REF630 et une protection dans les cartes variesselon
le besoin du client on devrait crée une configuration propres a chaque combinaison possible
de cartes c’est comme si on crée un systétme d’exploitation a notre protection, nous

prendrons un simple exemple car faire tous la configuration sur world et juste impossible

Project Explorer v ox

DEPART_HO04 - Parameter Setting 4 b X
Plant Structure Group / Parameter Name |IED Value PC Value Unit Min Max -
a2
teh NAMECH1 CH1 13 characters
¥ 3kv
T depat MT InputTypel Current
-I--3¢m, DEPART_HD4 ReversePolarity1 Mo
- %] |ED Corfiguration
@ HW Corfiguration CTsecl 10 A 0.1 0.0
-8 PSM_102 CTprim1 300 A 1 99933
- B BIO_3
- B AM_2 MAMECHZ CH2 13 characters
- COM_101
- InputTy Current
] Basic IED functions A
- % Local HMI functions ReversePolarity2 Mo
o % Monioring CTsec? 10 A 0.1 10.0
4 % Station communication :
= qu“ Application Corfiguration CTprim2 300 A 1 99939
5 Binary_nouts NAMECH3 cH3 13 characters
Binary_Outputs
: Analog_lnputs InputType3 Current
Protection ReversePolarity
: y3 Mo
EY Control
2 [B| Autorecloser CTsec3 10 A 0.1 100
+ Meastrement CTprim3 300 A 1 99939
£ IECE1850
£ Disturbance NAMECH4 CH4 13 characters
o LEDs y
i s InputTyped Current .
Figure 4.24 : Exemple de configuration de la carte de communication analogique input main

NB : chaque carte ajoutée aura ces propres variables et sa propre configuration et sa propre

configuration selon son utilisation.

2 | 4.3.4 Application Configuration
A partir de 1a on entre dans 1’élaboration des fonctions et les équations qui qui ont
pour but de traité les informations recueillie a partir des capteurs selon des algorithmes
ou de formule mathématique, a ce niveau le langage utilisé seras le FBD (fonction

block diagram).
4.3.5 Le langage FBD

Est utilisé pour les programmes d’API décrits sous forme de blocs graphiques. 1l s’agit d’un

langage graphique pour représenter les signaux et les données passant au travers de blocs, qui
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sont des éléments logiciels réutilisables. Un bloc fonctionnel est une instruction du

programme qui, lorsqu’elle est exécutée, produit une ou plusieurs valeurs de sortie, ces

derniers peuvent étre utilisés comme variable d’entré dans d’autres blocks.

DEPART_H04 - Application Configuration | ~dbkx
2 3 4 5 ~
LEDs CONFIGURATION
ANSIS0
GRP1_LED1 Cl
ANSISO_TRIP Se—————= - ANSIS16_HIGH T
ANSISO_START =& =t ANSIS1G_HIGH_ST:
=
OR[51]_ouT AHSEY
| GRP1_LED2 a
AMSIS1_TRIP 30 . 1102w
ANSIS 1 BTART =2 siioey ANSIS1G_LOW_T
HMILDZG ANSIS16_COW_5T:
ST =170 ] R
T
ANSISON
‘GRP1_LED3 Cl
ANSISON_TRIP . HA1LOoR
ANSISON_START o u11L05Y
105G
ST OR[E6]_ouT =T ENEIEIU_AIGH_T

ANSIB1U_AIGH_5T,

Figure4.25: FBD des LED 1,2 et 3

En cliquant sur Application Configuration une fenétre contenant toutes les configuration

possible sous forme d’ongle dans les quelle on peut naviguer librement, pour ouvrir un

nouvelle angle et crée une fonction de notre choix il suffit simplement de cliquer sur le bouton

insert main application qui se trouve dans la barre d’outilles en haut du logiciel

File Edit Wiews Tools Window Help
O = ¥ Bz [{T3 Scheduler
: Object Types - =:i: Parameter Setting b gl "
Gensral |_‘_’:r Application Configuration
Generic |IEC61850 IED Opticns...
Feeder IEDs =

AL Wolhage Lewvel
""" = Bay
=ycimm] REFS20
= ‘E_E IEC Corfiguration

] #Ha HW Configuration

£ 3 Basic |IED functions
£ Ty Local HMI functions
£ T Monitoring

=5 T3 Station communicatio

F— b2 Application Corfiguration

Figure 4.26 : Création d’une application principale main application

A cette étape deux nouvelle fenétres vont s’affiché une Application Configuration sur

I’espace de travaille avec une feuille cadré dans laquelle nous allons créer ndtres programme

et une autres a gauche nommer Object Type ou nous trouverons des fonctions prés installé que

nous allons utiliser en cliquant simplement sur le bloque recherché et le glissé sur I’espace de

travaille comme le montre les figures si dessous :

Object Types ~ B X i Project Explorer ~ B X | REF630 - Application Configuration
Al a ’ :
Basic IED

»

RRBRINBH NN NN

»

((((((((

BH NN NN

MainApp |
D o J[Em o Ezia

ure | Applicati

Figure 4.27 : Les nouvelles fenétres de la main application
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On peut aussi nommer notre application comme on le souhait simplement en cliquant sur

la fenétre et on modifie le nome dans la fenétre Object Properties qui se trouve toutes a

(&) pfee - PCMBDD 64-bit

- X
File Edit View Tools Format |Inset IED Debug Composite Function Block Window Help
DRGSR baEEFEEEF esrDDEEL v - P RGENNREETDREEHE X fied HEDB
i Object Types vax Epmjca Explorer v 3 x‘ REF630 - ion C ion | ~ 4 b X | i Object Properties vax
Al 2] A Plant Structure | d 2 2 2l gsfE| =
Basic [ED functions & ; ociad No
Control 2| | [ Sybstation Name TestPorteAND
Cumentprotection 2] || i,,v?g:; = bopsilond (A3
Distance protection A a- xa-i Rg?goc o "
i 2 4 onfiguration
Erequéncy protectionu® i ETJ ] HWgCenﬁgurahon
General calculation E i @ Basic IED functions|
Impedance protection & i @ Local HMIfunction
= | &% Montorng
Local HMIinchions i ® @8 Station communicat|
Logic 3 B4 Application Corfiguration
& a0
M ANDQT
&/ B8l
4 FXDSIGN 8
M GATE
2 1B16A
4 INVALIDQT
4 INVERTER
4 INVERTERQT
& IToR
4 LOOPDELAY v |[Name
B MINMAXR < > Name of work sheet.
& OR o TestPorteAND | > db
ml\ppllehunconﬁgurah‘on < LEON K] 1of1 ) 1§ o) 12649 || Reres0 Application Configuration
droite.
. . , . 5 .
Figure 4.28 : Création d’une fonction block de type AND
Aol
AHD ﬂ w
I T Houry PNAT NouTH Ve »
s ¥ RAUTS am a
e Cut (rlel oma B :
Q7T ; o e s |:| InsetPage (tieSnftP
3 Lo t+ s 2
4 L It Ingert Variable )
Delete Del - -
_ Output & Insert Funcion Block CtrleShfteF
Lock Ctrl+Shift+L o )
) et Composte Function BlockCh S
Replace Function Block (R | ¢ ‘
et User Defined Name X g
) Inset Hardare Channel (bl hift+H
Create Composite Function Block Type
Defautt Name AND ¥ i ShieD
Manage Signals Ctre Shift M Eeepge fik3n
! e User Defined Name AND for LED)
Manage Function Block Visibility | Select Al (tleh
SetUse Defned Name ) Cancel ‘
B Findand Replace (t
Lock CtrleShifte L.

Figure 4.29 : Nouveaux nom pour la porte AND

Figure 4.30 : Insérer des variables E/S

Aprés avoir créé une porte AND et la renommée on va insert des variables d’entrés ou de

sorties selon le besoin (déja nommé dans IED configuration) on peut aussi enlever des porte

au niveau de la porte AND et en gardé que 3 ou 2 selon le besoin toujours, anis on peut créer

tous le programme de notre cellule que ce soit pour IHM ou la protection.
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Vinput test 1 Sp------- \

Vinput test 2 Se---nneeuni  peenes

Vinput test 3 5-------4

AND for LED

AND a
-9 INPUT] T -
-8 INPUT2 NOUT®-====-1
---8 [NPUT3
{ O:700[T5[i1

> Vouttest1

LeeedD> VNoUt test 1

Figure 4.31 : Une porte AND avec variable d’entrer/sortie.

@ 4.3.6 Hardware configuration

Dans cette étape on va travailler sur la configuration de notre matériel a savoir

lescartes installées sur le boitier de la REF 630 mais aussi I’THM qui lui est dus.

DEPART_HO5 - Hardware Configuration ]

Rear View
.&“ OO TOT0T000. 19
19 PSM-g o b ¢
Eof - § — ek l
| - »
fo oo 3 pi [ ]
2 i
-} o B
b o o & |j
o - A1 o
£ = i 7] . 1
[ 00 < CoM P |
W W mea AT R |_,:,]
Hardware Configuration
Card Space Card Type Card Identifier
pPSHM PSMAD1A_ 90 PSIM_102
pl
p3 BIOAD1A_ 91 90 BIO 3
p2 ATHMAOLA_4T1_5U ATM_2
pCOM COMADZ2A_ 14T COoM_101

Color Legends

Fixed Card Space

Figure 4.32 : Conception hardware d’une protection de type REF360

Pour commencer on a la carte PSM qui veut dire Power supply main qui représente la

care d’alimentation pour notre protection, puis toutes en bas du boitier on a la carte COM

pour communication elle seras doté de toutes les porte de communication imposépar le client

en vue de ¢ besoin pour que notre protection puisse communiqué de la maniere la plus fiable

que possible, apres il nous reste les ports 2,3et4 disponibles et configurables lors de la

création de la REF630 via le order code.
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@ 4.3.7 Graphical Display Editor

Deux nouvelle fenétre comme précédant une pour les outils prés installé que on peut

tout simplement prendre et glissé dans 1’Aure fenétre spécifique pour la création de

I’interface qui vas étres affiché dans I’HIM qui est inclue dans la protection REF630

(on peut afficher le schéma et méme les valeurs des variables les plus importantes).

: Object Types v 8 X Project Explorer

Connections
Measurands
Mezsuring Transfor..
e

Povier Transformers
Suitch Gear

Texts

A
A
A
A
A

viXx

" Plant Structure |

i
 age Level

¥ By

|--xm REFG30

A
A
A

+ - 4\ IED Corfiguration
il ﬁ Aplcation Configuration

/ REFG30 - Graphica Display Edtor |

Figure 4.33 : Création d’une interface d’affichage pour ’HMI de la REF630

& test pfe - PCMBDD 64-4it

Fle Edt View Toos GraphicalDisplay Edtor Window Help
DEHRE 2R EEETV A b ik A 0B SAG 4
./ REFS30- raphica isplay Edtor

Ob;xﬂypes vIX Pojectbglorer VX

Conections ¥‘ @J_

= Busharunction i

.l. B %agaealy.evel

l et ‘X: R‘,E,;FEVJEUDConﬁguration
fehs fﬂ ?gkplmationConﬂgumon

+ SarPot

Measurands 2‘

Meastring Transfor. k\

Others 2

Pove Transomers & \

Sich Gear A }

Ters A

et e PG

Fle bt View Took  Craphce Dipey Edtor  Window ~ Help

Y
\J

VIR
Ot Tpes ¥ 2 X et o

G R/ planSchre

Bt

vix

Al A «pE Saf A

fessnds A
Nezsuring Trasfr. & f
g Leve
A
Otes Ny

T & X8 R

- 4] E) o
= -4
Sl A -8 i oo

Tes A

/R0 sy

Figure 4.34 : Création d’un jeu de barre
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Apreés sa on continue avec la création de toutes les éléments qu’ils composent notre

protection pour avoir au finale la figure si dessous :

=

File Edit View Tools Graphical Display Editor Window  Help
D=uw & A =] =1 B 500 % -0 - SEA-G 04RO EC - [
Object Types ~ @ % | Project Explorer ~ # % | DEPART_MO4 - Graphical Display Editor |

Connections 2 Plant Structure |

ﬁ""u BE 30kV US4 =-nauss.an kY
YT depat MT U4sS =-unuunss.as kY
xm. DEPART_HO4 l USO =-nauas.am KV
41 ) 1ED Configuration
4 # Apphcation Corfiguration
10 =-zuuus A

me\* 14 =—samus A
I8 =-zauus A

P =—-unuaass KU
% —n 0 =-umazas KUAR
F =—unuaaas HZ

PF =-uzuauuz. g

Power Transformers
Swatch Geae

NPHRR»NRH»M

Texts

DEPART 30KV LAST _lIo =-usuass.us A
Io =-nuuaus.us A

,l‘smj

ture | Graphical Desplay Edtor || <

Figure 3.35 : L’IHM finale de notre protection REF630

v dab x

On devra noter que chaque élément doit avoir une variable propre a lui pour qu’on puisse

afficher la valeur que I’on souhaite affiché (Clic droit sur la sourie puis Select Input Signal et

on choisit le signale qu’on souhaite affiché) et cela comme le montre la figure suivante :

Graphical Display Ed'ltor] 4P X §Object Prc
8=|21 | E
| v Measur

BE 3akV U4 =-nuus.ue kY Com

U48 =-susns.un kY 5‘_9’? ?
Use =-gass.as kY IED" 0:
Input CI
Nam: 18
* I8 =-suuue A Scalk 1
00 \ 14 =-gaues A Symt 1€
Symt 11
IB e 2:2:2:2: 30 S : I == Linit &
| SelectInput Signal v ([ ]| emmxu:tis Jse
Ply cu CB;DAXCBR:1.CNTVAL &

Fl e CNTGGIO:1.VALUET

eled
PF =—guu##. g | | Showalsignals.
DEPART 38kY LAST _Io =-suuus.un A

Io =-#nuss.us A

Figure 3.36 : Assosier un signale & une variable créé dans I’interface
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La méme chose pour le schéma électrique pour que 1’on puisse voire le disjoncteur changé

deposition (fermé pour bien ouvert ) comme le montre la figure si jointe :

EE 3Z8kV Uaq4 =-suaaan.an kY
U4s =-naaan.un kY
I Uusa =-sauug.un kY
* 16 =-nunun A
28 N T4 =—statsns A
| Select Input Signal »|| & | | CB;GNRLCSWI:1.POSITION
& || Rotateleft DISJ EMB/DEBR:GNRLCSWI:3.POSITION
Zh Rotate Right _ SECT TERRE;GNRLCSW1:2.POSITION *
& Cut —aunue KVAR
Copy
Delete g HZ
Select All =guyung.un
DEPART 30KV LAST _Io =-ssuun.ue A
Io =—ftauug.u A

Figure 4.37 : Associer un signale a un élément du schéma créé dans I’interface

@ 4.3.8 IEC 61850 configuration

Dans cette étape nous allons faire la configuration de la partie communication de notre
protection en mode client/serveur on commence par I’attribution des adresse a la protection,
la passerelle et le sous réseau au quelle notre équipement est connecté on devra aussi
configurer la vitesse de communication et le temps de cycle d’exécution et méme le temps
d’exécution de I’algorithme du CSMA en cas de collision entre les trames de donnée et bien
plus encore.

Mais pour y parvenir on devra passer en mode ingénierie et pour ce faire on devra
simplement cliqué sur le bouton engineering mode et cela comme le montre la figure

suivante :
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Tocls  Window  Help
BB =8 =

! Project Explorer v ax

Plant Structure ]

= ff depart MT
El--xjm,] DEP,

L:F
_____ 4

Engineering mode j

Client-5erver Communicaticn |' [.r:"s EE -]

G00S5E Communication

Process Bus Communication
Subnetwork Configuration

/

AATJTHO4AT.LDO.LDO.LLND. MeasFit

n - IEC 61850 Configuration |

L 4

AATJTHD4AT LDO.LDO.LLNO. Statled

AATJTHO4AT.LDO.LDO.LLNO. StatNml

SR
—— Typede donnée

AATJTHO4AT.LDO.LDO.LLND. Stat Urg

AATJTHO4AT.LDO.LDO.LLND.Stat Urg_A

AATJTHO4AT.51.LD0.LLND. MeasFit

AATJTHO4AT.51.LD0.LLND. Stat Nrml

LSS S IS k\ < | & CAMEG (LDO)

AATJTHO4AT.51.LD0.LLND. Stat Uy

Figure 4.38 : Communication en 61850 mode client/serveur

Comme on peut le voir on a plusieurs type de communication que ce soit en GOOSE ou en

client/serveur ou encore a la communication en mode bus on a aussi I’acces la configuration

des sous réseaux la ou nous allons configurer les adresse de notre protection.

Tous d’abord nous allons passer en mode client/serveur et de ce fait les différent type de

donnée vont s’affiché dans la partie Logical device (LDO) en paralléle dans la fenétre Object

properties s’afficheras les donné spécifique ou nous aurons acces pour pouvoir les configuré

ou les modifié comme le montre la figure si dessous :

Client-Server Communication - IEC 61850 Configuration ¥ 4 b X | : Object Properties

AATJTHO4A1 LDO.LDO.LLNOD MeasFi

== (A

[CESY
Access Point
Buffer Overflow
Buffer Time
Buffered
Clierts

AA1ITHD4AT.LDO.LDO.LLND. Statled

Corfig Revision

AATJTHO4AT.LDO.LDO.LLND. StatNml

Config Revision
Cycle Time

AATJTHO4A1.LDO.LDO.LLND. Stat Urg

Cyclic

AATJTHO4AT LDO.LDO.LLND. StatUrg_A

Data Change
Data Reference

AA1ITHD4AT.S1.LDO.LLND MeasFit

Data Set

AATJTHO4A1.51.LD0.LLMD. Stat Nrml

Data Set
Data Update

]|’ & & | & ][« || &) camEG LoDy

AATJTHO4A1.51.LD0.LLMND. Stat Urg

Description

Enabled Clients
Entry 1D

IED

Indexed
Logical Device
Logical Mode
Name

Quality Change
Reason Code
Report ID
Sequence Number
Subnetwork
Timestamp

v X

LDO

Yes

100

Yes
(Collection)
400

Yes

1000

Yes

Yes

Yes

MeasFit

Yes

Yes
(created/recycled on Thu, 31 Jul 2014 09:09:23 GMT)
1

Yes
AATJTHO4AT
Yes

LDO

LLNO
rcbMEASFLT
No

No
AA1JTHO4ATLDO/LLNO rcbMEASFLT
No

WA1

Mo

Figure 4.39 : Configuration de la partie comunication de la REF630 en mode client/serveur
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Aprés on passe a la configuration du sous réseaux au quelle la REF630 vas étre connecté dans cette
partie nous allons entrer les adresse avec les quelle nos équipement vont communiqués et aussi les
parametres que 1’0OSI a mis en ceuvre a fin transformé les données des équipement en un fichier SCL

pour pouvoir communiqué de maniére plus simple ces parametre son décrit dans le tableaux suivant :

Nom Valeur / Plage de valeurs Description

OSI ACSE AE Qualifier 23 Numeéro de sous-réseau CEI 61850 de
I'appareil

OSI ACSE AP Title 1.3.9999.23 OSI ACSE AP Titre Valeur telle que

Value définie dans la CEI 61850-8-1.

OSI/Présentation 00000001 Sélecteur de présentation OSI tel que

Selector défini dans la CEI 61850-8-1.

OSI Session Selector 0001 Sélecteur de session OSI tel que défini
dans la norme IEC 61850-8-1.

OSI Transport Selector 0001 Sélecteur de transport OSI tel que défini
dans la CEI 61850-8-1.

Tableau 4.1 : Configuration des parameétres du sous réseaux

Un simple clic dans la fenétre Object properties nous donne la main pour pouvoir modifier

lesvaleurs introduites :

Subnetwork Configuration |'||.r:‘:|a]:9| -
v ax Subnetwork Configuration - IEC 61850 Confi ion ~ 4 b X | ! Object Properties

Access Point Subnetworke 1P IP-SUBNET  IP-GATEWAY g: '}l |

AATJTHO4AT.LDD WAT 192.168.0.254 2552552550 192.168.2.1 Description

AATJTHD4A1.ST |WAT IED AATITHO4AT
IP 192.168.0.254

o IP-GATEWAY 192.168.2.1
= IP-SUBNET 255.255.255.0

IP-TCP-PORT
IP-UDP-PORT
Name LDO
QSI-AE-Invoke
OSI-AE-Qualfier 23
QSI-AP-Invoke
OSI-AP-Title 1.3.9959.23
OSI-NSAP
OSI-PSEL 00000001
O5I-55EL 0o
OSI-TSEL 0o
Subnetwork WA

Figure 4.40 : Configuration du sous réseaux (suite)
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4.4 Test et essais
Apres avoir créé notre programme pour commander la protection de type REF630 ABB, il

va étre de soit qu’on passe au test et essaie et le plus important a ce niveaux est la
communication entre les équipements ce qui nous renvoie au protocole utilisé aux niveaux de
la protection qui est le IEC 61850, pour tester la communication via ce dernier un logiciel
nous evrons faire recoure, un logiciel nommer le IEDScout développé par la société micron,

mais pour ce faire la protection doit impérativement étre connecté a nétre ordinateur.

4.4.1 IEDScout

IEDScout est 1’outil idéal pour les techniciens de protection et d’automatismes de postes
travaillant avec des équipements CEI 61850. Il permet d’accéder aux équipements
électroniques intelligents (IED) et propose de nombreuses fonctions utiles avec ces derniers.

Le logiciel peut simuler des IED et permet aussi aux utilisateurs de tester entierement les IED.

@ OMICRON IEDScout T

n
HEI Browser Si Sniffer

IEDScout 5.10

—
%5 DESKTOP-35/4HGO

Open SCL A DiscoverIED‘ SimulateIED‘ Sniffer A Conﬁguration‘ Switch device‘

Recently opened SCL files Recently discovered [EDs

B Aa1H04A1 (192168.24)
AALITHO4AL (192.168.0.254)

Figure 4.41 : L’interface d’I[EDScout.

On peut voir que on a plusieurs fagcon d’utiliser I’IEDScout qui sont (ouverture et lecture
des fichiers SCL, cherché des IED connecté & notre ordinateur, simulé des IED, récolté des
informations avec la méthode snifer) et pour finir configuré le logiciel en question, 1’icone
switch device et pour changer de station utilisant ce logiciel ce qui nous intéresse le plus se
trouve dans discoverlED car elle nous permet de cherché si un IED est connecté a notre pc et

de collecté les information (configuration et paramétre) qui sont programmeé sur ce dernier.
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4.4.1.1 Ouverture d’un fichier SCL (Open SCL)

Pour ce faire nous avons di Exporter un fichier SCL a partir de la REF630 apres ’avoir
configuré, et de ce fait nous avons pu accéder aux informations et configuration enregistrés
sur la protection, ce méme fichier peut étre téléversé sur d’autres protections vierges pour les
programmés de facon a ne pas refaire le travail a zéro parce que on a plusieurs protections

(sept départs en tout qu’ils ont le méme travail).

By, OMICRON [EDScout Trial Version B Select SCL file

Images

Browser Simulator Sniffar 2> v 4 EH> CePC

Organiser ¥ Nouveau dossier
M Bureau *
Téléchargements ¢
IEDScout 5.10 T
:
H Images
B Screenshots g c SCL Sonelgaz

l am
Type: OMICRON [EDScout
I iedscout Taille: 1

I3 ~' B Pres1 Modifié le : 021 22:47
‘ B Projet finale

Bt

Open SCL ‘ Discover [ED ‘
OneDrive
W CePC
Recently opened SCL files M Bureau
- Booumms
H Images

Musique

Nom du fichier: |SCL Sonelgaz | {sct fites

Figure 4.42 : Ouverture d’un fichier de type SCL avec IEDScout.

i@, OMICRON IEDScout Trial Version

By, OMICRON IEDScout Trial Version

Start | Browser JEEIITECTICY

Browser Simulator Sniffer

Start
v, i / | Navigation ¥ Detals
B * L g & 5
B B~ BRWE 4 % 4 b B | Do
o <, b l D Open Save Discover Close | Online  IED Simulate | Read Read Wnite Control  Clear Enable Gl dd
e B VT R | o propeie L LD D properties al indications DataS T Default layout {MBrowse layout

Application I Data Show

B uNostatied

Application

1EDs IEDs

E’l‘ TEMPLATE El' TEMPLATE Narne Value 4
» [ SPCBGGIOLSPCS02  fase
IP address: 192.168.0.254 it RGN » [ SPC8GGIOLSPCS03  fase
SCLpath: CAUsers\charifiPictures\SCL Sonelga... SClpath:  CAlsersicharifPicturesSCL Sanelga.. e |
GOOsE G00SE » [ sPCGGIOLSPCSOS fase
» Reports ¥ Reports » [ spcacaionspesos false
¥ Setting Groups Sy Ea s » B8] SPCOGGIOLSPCSOT false
Files RS » (0 SPCBGGIOLSPCS08 foe e
» DataSets 4 DataSets N =
» Data Model - » [ specicioind . R
DS LLNOStatrml i Use'drag a rts, DataSets, Data Objects and
DS LLNOStatlrg » E seeiotting
05 LLNOMeasFit » [ speGI012Ind
05 LLNOStatled » [ spociotaind
DS LLNO.Statlrg A » [ specioi4ing
» Data Model » [0 sPGGIOISInd
» [58 sPGGIO16Ind
» [ speGlo17Ind
» [ spacioteing
» B8 spaciotelnd
» [ speci02ind
» (58 $PGGIO20Ind
» (1 $PGGIO2LInd
L e V| | Poling: 15 2 100% [ 7
% Eros 4 13 DESKTOP-35.4H60

Figure 4.43 : Fichier SCL ouvert non connecté a la REF630.
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4.4.1.2 Découvrir des IED connecté au PC

Il suffit d’introduire I’adresse IP de notre pretection de type REF630 qui doit étre
connecté a notre ordinateur dans la carte réseaux et configuré afin de pouvoir communiqué

avec ce dernier.

@ OMICRON IEDScout Trial Version

.
IEDScout pems

1P address: 192.168. 2 . 4| 1P address

» Advanced parameters

[am——
TOP-35/4HGO

tch device
4

Open SCL A

Recently opened SCL files

Figure 4.44 : Discover IED via I’adrese IP de la protection.

Puis le logiciel vas automatiquement collecté les donné contenue dans le fichier de type

SCLpour pouvoir testé la communication en IEC 61 850-6.

f@ OMICRON IEDScout Trial Version

Browser Simulator

o ° s ]
@0 wp W 4/ =
Open Save Discover Close e Simulate Read Read Write Clear
SCL SCL IED IED i all indications
Application ED Data
AA1J1HO4A1 - DataSets | Aq

IEDs

— > DataSets

B aaunnoaar B8 LLNOMeasFit
B8 LLNO.Statled

IP address: 192.168.24

GOOSE
» Reports
» Setting Groups

Files
4 DataSets
4 LD DO
DS LLNO.MeasFit
DS LLNO.Statled
» Data Model

Figure 4.45 : Communication établie avec la protection
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Comme on peut le voir ’icone online est activé car la connexion est établie entre le logiciel
et la protection et on peut aussi voir que les informations concernant la protection sont

téléchargé avec 0 erreur, la protection est appelle par son technical key le AA1JIHO04AL.

La partie qui nous intéresse ce trouve sous I’angle data Sets (DS) qui représente les donné
collecté sur la protection et qui sont classé sous ’ongle LD LDO qui signifie Logical device,
celui-ci et composé de LN qui signifie Logical Node :

4.4.1.3 Logical device :
Le modele d'appareil logique CEI 61850 permet a un seul appareil physique d'agir
comme un proxy ou une passerelle pour plusieurs appareils, fournissant ainsi une
représentation standard d'un concentrateur de données. Chaque périphérique logique

contient un ou plusieurs nceuds logiques.

4.4.1.4 Logical Node :
(Objets de données abstraits) sont les principaux éléments du modele virtuel orienté
objet CEI 61850, qui se compose de données et d'attributs de données normalisés en
CEI 61850.

On peut voir qu’on a deux types de logical Nodes une pour les mesures et I’autre pour

lesétats comme suivis :
DS LLN.measFIt =»pour les mesures DS LLN.statled =»pour les états

Un simple clic sur DS LLN.statled et les éléments qui interférent sur les états de tous les
composants s’affiche dans la fenétre AA1J1HO4Al.DataSets.LDO. DS LLN.statled, nous
prendrons exemple sur notre organe de coupure le disjoncteur et donc nous allons sélectionner
la case Générale switch position (GNRLCSWI1.pos) celui-ci est en position ouvert vue qu’il
est en état OFF, pour ce fait on va juste le glissé avec la souris dans la fenétre avtivity monitor

comme le montre la figure suivante :
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LUNOStztled

Name Vi A B
» B oz — i

P A » B micshzEe:
» 5 owsizze
» I D1 Piesn
» I SPCRGEOLSPCSO0!
» I SoCacanISecsn
Doofsecvkeey]
. » 8 RG0!
- » [ POER0LTS
» T S » ¥ cormant carens

Figure 4. 46 : Création d’un d|SJoncteur dans activity monitor pour tester
la communication en IEC 61850.

k8 8 8

s R RrRrErer ~Ele ¢ 8@

FREEFRFERE®R

Pour la suite nous allons commander ce disjoncteur et le basculé en état fermé donc en
valeur ON et cela en cliquant 2 fois sur le disjoncteur on verra le bouton controle sur la barre
d’outille s’activé pour nous laisser manipulé 1’état du disjoncteur et cela on nous ouvrant une
fenétre sur laquelle on manipulera notre équipement selon notre besoin comme le montre la

figure ci-dessous :

Ongmnator category:

13 DS <007 .

Onginator wdentsfication:

Control sequence number: :
[ Synchrocheck
O Test

Check condvbon:

Test status

true

Figure 4.47 : Configuration des paramétres du disjoncteur pré-test.

Nous avons décoché les case Contrdle de verrouillage et Controle de synchronisation car
nousavons fait le teste sur protection isolé du poste, pour le teste nous avons inversé la valeur
en (true) pour pouvoir fermé le disjoncteur, avant de lancer I’opération en cliquant sur operate
nous devons appuyer sur le bouton select pour confirmer que notre configuration et possible a
réalisé le résultat obtenue est le suivant :
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Figure 4.48 : Le résultat de la commande sur I’'THM de la REF630 et sur IEDScout
4.4.15 Simulation d’un IED (Simulate 1ED)

Dans cette partie de I'utilisation de L’IEDScout on va pouvoir simulé un IED a I’intérieure
de notre PC via un fichier SCL en lui attribuant une adresse IP, puis reviens a la partie
Découvrir des IED et on introduit I’adresse IP qu’on a configuré dans le ficher SCL

A ce niveau I'IEDScout vas considérer le ficher SCL contenant la configuration et paramétre
que on a réglé dans PCM600 avant de les exporté comme une protection (REF630) et donc

nous permettre de faire tous les tests que souhaite faire toutes en restants en mode simulation.

R OMICRON IEDScout Trial Version

IEDScout 5.10

@ —
Ll DESKTOP-35)4HGO

Switch deViceA

Open SCL ‘ Discover IED ‘ Simulate IED ‘ Sniffer A Conﬁguration‘

Recently opened SCL files Recently discovered IEDs
[® SCLSonelgazcid B TEMPLATE (127.00.)

Figure 4.49 : IEDScout Simulation
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BQ Select SCL file

- = s~ B CePC Images

Organiser v Nouveau dossier

H ~
OneDrive
BN CePC
9 Bureau
B Documents N
pic

Images SCL Sonelgaz sonelgaz
B Images enregistrées SCD.xlsx

Musique Type : OMICRON [EDScout
- Taille : 1,06 Mo

W Objets 30 Modifié le : 30/06/2021 22:47
Téléchargements

£ Vidéos

%= Disque local (C:)

= Etude (D:)

= PROJET (E:)

= dev_personnel (F)

== stockage (G:)

= Programmes (H:)

- o

Nom du fichier : [SCL Sonelgaz [scL files a3

Figure 4.50 : Lecture des données a partir d’un fichier SCL

B%, OMICRON IEDScout Trial Version B2 Simulate IED TEMPLATE

Server settings

Eg 4/ (Lv] )

Enakle serven

Open Stop Close Set  Clear
sCL IED alues indication | jstening on All IPs of this computer (0.0.0.0) -
Application Data "

Part: All IPs of this com

File transfer falder: | 169.234.41.57 Insertion d’une
1640 7 5 53
B _f;'ﬁgji‘ffg; adresse IP au
. TEMPLATE - L It T .
o GOOSE publishing s 169.954 141 175 ficher SCL.

IP address: - - 169.254,142.215
Port __ Enable GOOSE: 192.168.34.71
SCLpath:  CAUsers\charif\Pictures\SCL Sonelga... Simulation/test: 192.168.43.122

GOOSE 192.168.173.1
» Reports General settings
¥ Setting Groups
» DataSets Mode/behavior: on -

» Data Model

Figure 4.51 : Ouverture d’un fichier SCL et configuration des paramétres de simulation

En cliquant sur Start, on lance la simulation avec 1’adresse joint a notre ficher SCL, a ce
moment-la c’est comme si on a simulé une protection de type REF630 avec toutes les
configurations et parametres compris dans le ficher SCL a I’intérieur de notre ordinateur et
cette protection a pour adresse celle que on a insérait lors de la configuration des parameétres

de simulation.
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Il nous reste plus que a revenir sur la page de démarrage d’IEDScout et de chercher un IED
connecté a notre PC mais cette fois ce seras un IED virtuel que on a créé avec 1’adresse que
on liattribué & savoir dans notre cas (127.0.0.1), A partir de la les méme étapes ce répéte

comme pour découvrir un IED.

B, Discaver IED ©_oOx
Connection parameters Previous connections
1P address: 127. 0 . 0 . 1 IP address Name
b Advanced ndiameters 19216824 AATIIHOAAL X
127.00.1 TEMPLATE X

Discover IED ‘

cover S

Figure 4.52 : Découvrir un IED (virtuel via I’adresse choisi)

&, OMICRON IEDScout Trial Version

Simulator Sniffer

[ YT Tat e S S

Eoleen

L - - - =] -
B Y B B O B | o W s B S (@) &
Open Save Discover Close IED Subscribe  Simulate Read Read Write Control Clear - Enable GI

SCL SCL IED IED properties GOOSE all indications

Application IED Data

TEMPLATE - DataSets = LDO - LLNO.Statled

IEDs
EH LLNO.Statled

’ TEMPLATE Mame Value &

» B8 GNRLCSWIL.Beh an

IP address: 127.0.0.1 » m GMRLCSWIZ.Beh T

EEEE » B8 GNRLCSWIZ.Beh on
» Reports » B8] GNRLCSWIL.Pos off
» Setting Groups » B8] LPHD1.PhyHealth Ok

Files » B8 sPC8GGIOLSPCSO1 false
< DataSets » BB SPCAGGIOLSPCSO2 false

4 Lb LDO » 8] SPCAGGIOLSPCSO3 false

Ll et » (B8 sPCaGGIOLSPCSOa false .
LLNO.Statled Use "dra
| » EE sPCacGIOLSPCSOS false
LLNO.StatMrmil
» B8 sPCBGGIOLSPCSOS false
LLNO.StatUrg
L3 .
LLNO.StatUrg_A ES sPcaGGIo1.SPCSO7 false
o — » [ SPCEGGIOLSPCSOR false
» B8 sPGGIOLInd false
» B8 sPGGIO10Ind false
» B8 sPGGIO11Ind false
» B8] sPGGIO12Ind false
» B8 sPGGIO13Ind false
» B8 sPGGIO14Ind false
» B8] SPGGIO1SInd false
» B8 sPGGIO16Ind false

¥| |Polling: |1s
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4.5 Configuration de L’RTU 560

Notre RTU va gérer 1’extension du poste de transformation électrique de MEFTAH

quicontient 7 cellules (une arrivé et 6 départs) 30kv,

Chaque cellule elle est surveillée par une protection REF630 qui traite toutes les
informations et transmis ces derniéres dans deux fil de fibre optique (TX/RX) avec un
protocole (IEC 61850) a L’RTU qu’il va distribuer ces informations sur deux canaux, un pour
le pc locale du poste avec un protocole de communication série (IEC 60870-5-101) et 1’autre
pour le SCADAde BLIDA sous forme un protocole (IEC 60870-5-104).

45.1 RTUTIL

**% File Edit Wiew Project FExtra Window Help
DEAE T =hm: B AFTédPdal@BE S h

Ege @ oy 3 =R
ig MNetworkTree

General l

L

Type: MNetwork Tree - Netwark Tree root node

Figure 4.54 : L’interface de 1’outil de configuration (RTUTIL 500)

"®f% File Edit View Project Extra Window Help
DA 7 =0 & B A F&FSda@al o &
By 5 Gl Py » =B B8 m

Figure 4.55 : L'arborescence du réseau (network tree)

"%% File Edit View Project Extra Window Help
DEascE T =h& B ¥ & Fdal@if b
By 5 Bl Ry B- ==

Figure 4.56 : L'arborescence mateérielle (hardware tree)
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45.1.1 Définition des taches principales de RTUTIL

e L'arborescence du réseau est la représentation de la structure du réseau.
e L'arborescence matérielle décrit la structure interne des nceuds de la station.

Tout d’abord on va initialiser notre projet, ensuit Il faut préciser les lignes et ces protocoles

decommunications utilisés dans le (network tree).

4.5.1.2 Initialisation
Initialize Project X Initialize SignalTree X
Project name: ‘PFE MEFTAH Level 01: |DEPART ] Jj = SignalTree
— - DEPART: X000
Engineer name: ‘Rahmani+BenniIa+Kichah+NaDua 1 Level 02: £
Level 03: 0 =
Company: [SONELGAE v =
Level 04: 0 JZI
Department: AUTOMATIQUE =
wpatmert | Level 05: 0 =
Project number: ‘1| Level 06: 0 =
Buid date [6/30/2021 11:43:44 Pl Lgr=il: =P >
Level 08: 0 =
Comment: =
Level 09: 0 JZI
- The maximal length of a process data name is
Level 10: v JZI 32 Characters.

Maximum number of character for process data name: 32 3:
Take the character string for object 1D within the

configuration file from process data name beginning at 1 3:
character:

Maximum length of the unique object 1D: 32 3:

™ The string for the object |0 within the corfiguration file may not be unambiguous,
if you take it as a part from the object |D within the project
Make the string within the corfiguration file unambiguous, if & string already exist.

Next Cancel |

Back

| Firish |

Cancel |

Figure 4.57 : Initialisation du projet avec un nombre de caractére de donnée (32), Et
I’initialisation de (signal Tree) pour introduire les six départs dans le niveau 1.

Les deux types de nceuds d'arborescence standard pour construire l'arborescence du réseau

sont les nceuds de station et de ligne. Par exemple Les nceuds de station sont comme les

stations RTU, le centre de controle de réseau (NCC) ou les IED.
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45.1.3 Création de I'arborescence du réseau

i MetworkTree

General ]

1 o

Type: Metwork Tree - Network Tree root node

Add node to NetworkTree

d

s

Mode Type

BTUS11 Add and link.
RTUS20
RTL540 D
RTLUSED ane

Station PCG

Figure 4.58 : Introduire la station-RTU560 comme un premier noeud dans L'arborescence du
réseau.

i3 MetworkTree

=-E28 RTUS60: CAMEG
L pl Line T101: UNDEF

: : . RTU
i Line T104: UNDEF 560

General ] Parameter]

Type: RTUSED - Station

Mame:  |CAMEG

Add node te RTUSE0: CAMEG ? >
MHode Type
ity Aidd
Sub Activity -F
Line TE¥F0A71 - Line with protocol tppe according RPS70471 D
Line TE1850 - Line with protocal lype according to IEC 61850 one

Lire TOMP3Z - Line with pratacaol bvpe according DHP 2.0

Lire TOMP3 LAMA%AMN - Line TDMP3 over LANMaaM

Line TRHMODEUS - Line with protocol lype according to Modbus
Line TMODEBUS TCP - Line with protocal type according to Modbus TCP
Line General Protocal - Conitel 300

Line General Protocal - Estel

Line General Protocal - FEF

Line General Pratacal - Hitachi

Line General Protocal - 1133

Line General Protocal - 135

Line General Protocal - IEC E2056-21

Line General Protocal - Sinaut 8-Fw

Line General Protocal - TGE03

Figure 4.59 : Addition de deux lignes host(Accueil) avecldes protocoles IEC 60870-5-(101 et
104)
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i MetworkTree

&5 RTUSB0: CAMEG

¥ Line T101: UNDEF
.3 Line T104: UNDEF

General | IEC 608705101

3 o

Type: Line T107 - Line with protocol type according to |EC 60870-5-101

Name:  |UNDEF

Add node to Line T107: UNDEF

Mode Type

Contral System Contral Sy

m - Hoststation Control Systemn Add

Done

Figure 4.60 : Addition d’un contrdle systeme pour chaque ligne de communication

Explication :

1. Laligne 101 est désigné comme un centre de contrdle local de Meftah.
2. Laligne 104 est désigné comme un centre de supervision a distant (SCADA) de Blida.

Pour cela chaque ligne doit contenir un systéeme de contrdle (host-station control system)
dans L'arborescence du réseau. Le contrdle systeme de la ligne 101 est nommé comme un

(CCN),et pour la ligne 104 il est nommé comme un (Micro SCADA).

i MetworkTree
=888 RTUS60: CAMEG
Eli_"] Line T101: CENTRE DE COMNMTROLE PRIMCIPALE

General ] Parameier]

. .3 Control System: CCM E;g
= Line T104: SCADA
LB Control System: Micro SCADA 4 Type: RTUSED - Station
MName:  |[CAMEG
Add node to RTUS60: CAMEG 7 >
Mode Tupe
Line T101 - Line with protacol tppe accaording to IEC B0870-5-101 Add

Huost Activiti

Line T103 - Line with protocol type according to IEC 60870-5-103

Line T104 - Line with protocol twpe according to [EC B0S70-5-104
Line TS70/71 - Line with protocol type according RPS70/71

Line TE1850 - Line with protaocaol bype according ta IEC 51850
Line TOMP3 - Line with protocal bwpe according DHP 3.0

Line TOMP3 LARN A8k - Line TDMP3 aver LAM a0

Line TMODBUS - Line with protocol twpe according to b odbus
Lime TMODBUS TCP - Line with pratocol tppe according to Modbus TCP
Line TSPABUS - Line with protocol tppe according to SPA-bus
Line General Protocal - 3710 ACH

Line General Protocal - BAChet

Line General Protocal - DB -4GF

Line General Protocal - DUST 2364

Line General Pratocal - HART

Line General Protocal - Hitachi

Line General Protocal - 121

Done

Figure 4.61 : Addition de la Iighe 61850

120




i NetworkTree =
IEC 60870-5-101
& 5 RTUS60: CAMEG el |
-4 Line T101: CENTRE DE CONTROLE PRINCIPALE
@ Control System: CCN Protocol profile: Defaut v r T 4
53 Line T104: SCADA : ’——’f e S T
§ v G ation retry: 7 >
@ Control System: Micro SCADA Transmission Mode: Balanced ommunication retry
® Line T61850: LINE Link address length/stucture: 16 bi Drecton bit of controling staion: [0 =]
5 ASDU address length/structure: |16 bit
Infomation object address 2 0 3
length/structure: 2% bit r =
Maximum frame length: 255 3: byte

Figure 4.62 : Paramétrage de la ligne 101

r'ﬁ MNetworkTree

EETEE RTUS60: CAMEG
Elﬁ Line T101: CENTRE DE CONTROLE PRIMNCIPALE
. ..B Control System: CCN

-3 Line T104: SCADA
- -8 Control System: Micro SCADA 6 Slave

.1 Line T61850- LINE

General  |EC 60870-5-104 ]

Master IP Address: | 132 . 168 . 34 . 71

Figure 4.63 : Paramétrage de la ligne 104

i NetworkTree

=58 RTUS60: CAMEG
- Line T101: CENTRE DE CONTROLE PRINCIPALE EC61850 Line
. ..B Control System: CCN
: IED : CAMEG
- Line T104: SCADA = rame |
. .IE Control System: Micro SCADA 7 Access point name: |LDO v\

General |EC 61850 ]

IEC61850 Client

Figure 4.64 : Paramétrage de la ligne 61850

Explication de paramétrage des lignes
La ligne 101 :

e balanced mode : c’est un mode de transfert de données équilibré (peut étre initié par le
maitre/l'esclave).

o L'adresse de liaison et les adresses ASDU (Application Service Data Unit) sont
fournies pour classer la station d'extrémiteé et les différents segments sous celle-ci.
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La ligne 104 :

Création d’une adresse IP de superviseur.

La ligne 61850 :

(LDO) : un nom du point d’acces qui signifié (Logical Device).

IECE1850 Client

Server Functions:

Functicn 5CL Model Reference 8

RTUSED_IED_Health CAMEG/LDO//LLMO/ /Health/stVal/INS/Enum/ST
RTU360_Local_Control_Authority CAMEG/LDO//LLMO// Loc/stVal /SPS/BOOLEANSST
RTU560_Request_Control_Authority  CAMEG/LDO//LLMNO//RemCtIBlk/Oper.ctlVal/SPC/BOOLEANSCO
RTU5E0_Control_Authority_Granted | CAMEG/LDO//LLMNO//RemCtiBlk/stVal/SPC/BOOLEAN/ST
RTUSED_IED_Health CAMEG/LDO//LPHD A/ PhyHealth/stVal/INS/Enum,/5T
RTUSE0_IED_Health CAMEG/LDO/ATCIA Health/stVal /INS/ Enum/ST

Figure 4.65 : Les fonctions SCL utilisés

45.1.4 SCL (langage de description de la configuration du systeme) :

C’est le langage et le format de représentation spécifiés par la norme IEC 61850 pour la

configuration des appareils des postes électriques.

Il comprend la représentation des données pour les entités de dispositifs de sous-station ;
ses fonctions associées représentées sous forme de nceuds logiques, de systémes de
communication et de capacités. La représentation compléte des données sous forme de SCL
améliore les différents dispositifs d'une sous-station pour échanger les fichiers SCL et avoir

une interopérabilité complete.

122


https://en-m-wikipedia-org.translate.goog/wiki/IEC_61850?_x_tr_sl=auto&_x_tr_tl=fr&_x_tr_hl=fr&_x_tr_pto=ajax%2Celem%2Cse

Relay1/XCBR1$ST$LocSstVal
- > J \ = A\ I NSl Rt /
Y ¥ ) (.

& “ B
L— Attnibute
Data
L—Functional Constraint
—Logical Node
L—Logical Device

Figure 4.66 : Exemple d’une instruction de langage SCL

i MetworkTree

2-£ RTUS60: CAMEG Gencral | 61850
=¥ Line T101: CENTRE DE CONTROLE PRINCIPALE
¢ .8 Control System: CCN H
= Line T104: SCADA
. .13 Control System: Micro SCADA Type:  Line TE1850 - Line with protocol type according to |EC 61850
2 Line T61850: LINE

-IEQ |ED: UNDEF tm—— Mame:  [LINE
Y IED: UNDEF e

S

Add node to Line T61850: LINE ? x

Mode Type

|ED - Substation IED Add and link

Done

|

Figure 4.67 : Addition et Définition des sept protections (IED)

La ligne 61850 contient six protections des départs et une pour ’arrivée, Chaque protection
elle a une clé technique.

La clé d’arrivée est : AA1J1IAH1AL.

Les clés des départs sont : AA1J1IHONA1.

123




i MetworkTres
=-E4 RTU560: CAMEG

. .3 Control System: CCN
= Line T104: SCADA

=8 Line TE1850: LINE

..... IED IED: AATJ1AH1AT
..... IER IED: AATJTHO1A1
..... IER IED: AATJ1HOZ2A1
..... 4 ED: AATJ1HOSAN]
----- IED |ED: UMDEF

----- IED |ED: UMDEF

..... IER IED- UNDEF

..... IER IED: UNDEF

E|i_'f.| Line T101: CENTRE DE CONTROLE PRIMNCIPALE

10

General ]

IED

Type:

Mame:

IED - Substation IED

AATITHO3AT

Figure 4.68 : Les clés des protections (IED)

45.1.5 Création de I'arborescence matérielle :

Apres la configuration de l'arborescence du réseau, logiciel il va créer la
premiere vue de l'arborescence matérielle contient les sept IED’s et L’RTU 560.

- - - -

M HardwareTree
7-1E0 |ED:
-IED |ED:
-IED |ED:
-IED |ED:
-IED |ED:
-IED |ED:
-IED |ED:
-IED |ED:

S RTUS60: CAMEG

AATIAHTAT
AATITHD1AY
AAT1ITHDZA
AA1JTHD3AN
AATJIHDI4A1
AAT1JTHDSAN
AA1ITHDBAN
AA1ITHOTAY

Figure 4.69 : La premiere vue de l'arborescence matérielle

Pour configuré notre RTU il faut bien préciser les six cartes électroniques qu’on a installé

en vert dans P’architecture ci-dessous.

45.1.6 Les Cartes installées dans un boitier 23WG20 et un rack
560MPR 03 sont :

(A Une alimentation 560PSR00, Deux coupleurs de fibre optique 230K20, Deux Ethernet
switches 560NUS12, Une carte de communication principale 560CMUOQ05). lls sont installés

dans les slots (01, 61, 65, 69, 73, 77, 81) successivement.

Chaque carte installée doit étre ajoutée dans l'arborescence matérielle.
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Figure 4.70 : Les cartes électroniques installées dans L’RTU 560 ABB

1. Timemaster

Timeadministration

General Parameter | Line T101 : CENTRE DE CONTROLE PRINCIPALE | Line T104 : SCADA ]

| Hostiine 1 SCADA
[+ Time sync acknowledgement always positive

=

Figure 4.71 : Fixation la ligne SCADA comme un maitre de temps dans le RTU

Gestionnaire du temps

=58 RTUS60- CAMEG
- 23WG20

B8 Slot DIN 01
B® Siot DIN 61
B® Slot DIN 65
B® Siot DIN 69
@ Slot DIN 73

1P

EI Rack 0: 560MPRO3 A [BO.R1]
; : B60PSRO0

© 230K24

© 230K24

© BEONUS2

: BE0NUS12
System Data Interface

Add node to Rack O: 560MPROZ A [BO.R1]

SEOCKUNS - 2 « Ethermet and serial communication unit for B TUSED

Audd

Done

Local Type
Slot DIM 17
Slot DIM 21
Slot DIM 25
Slot DIM 29
Slot DIM 33
Slot DIM 37
Slot DIM 41
Slot DIM 45
Slot DIM 49
Slot DIM 53
Slot DIM 57
Slot DIM 61
Slot DIM &5
Slot DIM &9
Slot DIM 73
Slot DIM 77

MNode

free

free

free

free

free

free

free

free

free

free

free
230K24
230K24
S60MUS12
560MUST2

free

Figure 4.72 : Addition des cartes dans l'arborescence matérielle
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Chaque ligne (nceud) doit prendre sa position dans les ports de la carte de communication

principale 560CMUO05 :

RTUS60: CAMEG
f 23wG20

=) Rack 0: 560MPR03 A [B0.R1]
B Siot DIN 01: 560PSR00

Slot DIN 61: 230K24

Slot DIN 65: 230K24

Slot DIN 69: 560NUS12

Slot DIN 73: 560NUS12
=-B8 Slot DIN 77: 560CMU05 [S2]

|. System Data Interface

.3 CP1: Line T101: CENTRE_DE_CONTROLE_PRINCIPALE

Link nede to Slot DIN 77 560CMU05 [52]

Line TE1250 :LINE

=

Lirk.

Daone

Local Type Node
Metwork Interfaces free

CP1 Line T101
CP2 Line T101
CPA free

CPB free

PLC free

Figure 4.73 : Attachement des nceuds dans la carte 560CMUO05

Le port Ethernet 1 ¢’est le nceud T61850.
Le port Ethernet 2 c’est la ligne T104.

Genera Network tefaces | cp1 | cP2 | cPa | cPB |
[ Enable PRP for ethemet interfaces

B |E2 | Pv4 Routing |

Interface mode: Autonegotiation -

Node name: ’ETI-H—
P Address: m
Subnet mask: ’m

Default Gateway IP: | 0 0 . 0 . 0

General Netvark tefaces |cr1 | P2 | P | g |
[ Enable PRP for ethemet interfaces

Bl B2 | iPud Routng |

Interface mode: ’W
Node name: ’ETHZ—
IP Address: ’m
Subnet mask: ’m

Figure 4.74 : Configuration des adresses IP des ports (E1, E2)
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Les ports (CP1, CP2) sont connectés avec le nceud T101.

General | Network Interfaces  ©P1 |cPz | cPa | cPe |
COM parameter
Interface Type: |Rs 485 1
COM speed: | 19200 bits/see |
Modem control: |Bus mode ;I
I Transmit delay time: m
— ET—— |
- |

3
3

J
]

[ Alow non-standard UART mode

|1 stopbit. even parity |

Figure 4.75 : Configuration des ports CP1 et CP2

M HardwareTree
f-1ED [ED: A1 d1AH 141
AER [ED: A8 THO 1A
-IER IED: A8 THOZ2A1
SIER IED: A8 THDO3AN
WIED [ED: A8 1HO4.A1
AIER |[ED: A8 1THOSAA
AIER |ED: A8 THOGAA
-IER IED: A8 THO AN
ETE; RTUSR0: CAMEG
=G0 23WG20
= @l Rack 0: 560MPRO3 A [BO.R1]
----- B Siot DIM 01:- 560PSRO0
----- B Slot DIM 61: 230K24
----- B Slot DIM B5: 230K24
----- BE Siot DIM 689 560MILUS12
----- B Slot DIM 73 560MLUS12
EI- Slot DIM 77: 560CMUOS [S2]
----- ?_J.l:, CP1: Line T101: CENTRE_DE_CONMTROLE_FPRII
Line T101: CENTRE_DE_CONTROLE_ETH

0E3EEEEEE

=14 System Data Interface

-+ SEV [#016: At least one indication faulty]

-+ SEV [#017: At least one analog value faulty]

-+ SEV [#018: At least one digital value faulty]

-+ SEV [#019: At least one pulse counter value faulty]
-+ SEV [#020: At least one object or regulation command
-+ SEV [#021: At least one analog output faulty ]
-+ SEV [#022: At least one digital output faulty]

-« SEV [#023: RTU is faulty]

-+ SEV [#024: Device active]

-+ SEV [#025: RTU synchronized]

L’arborescence matérielle dans 1’état finale
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4.5.1.7 Les étapes de construction du projet dans un fichier Excel :
Premiére étape :

Start the Excel Export of the process data

Select the file and path for storage

D:hpatchicoMémaire Fin D'étudeexcel finale™ExcelExport PO _CAMEG xls
Mumber of row for first entry 6

Figure 4.76 : Exportation du projet sous forme d’un fichier excel

Deuxiéme étape :
Project Settings
Initialize Project | Inttialize SignalTree Initiglize Excel Interface | Intialize CSV Interface ]
Select all RTUs you would like to initialize the Excel inteface for and press the

<Start Initialization> button.

Select all RTUs you would like to delete the Excel inttialization for and press the
<Delete Initialization> button.

RTU name
& CAMEG

All RTUs with a green spat are already intialized. For the one with the red spot there
is no inttialization.

Delete Initialization | | Start Initialization

Ok | Cancel |

Figure 4.77 : Initialisation de I’interface Excel
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Troisieme étape :
RTU:. [CAMEG

Select the Excel files of the RTL.

Excel impaort file of the RTLU:
CsUsers Public'Documents R T Lkl 500%11.1 .1 .0xls_ Export®ExcelExport_ CAMEG xls Browse ...

| Mext | Cancel

Figure 4.78 : Importation du premier fichier Excel exporté

Le RTUTIL va produire un fichier Excel (CAMEG) pour la deuxiéme fois pour nous
ajoutonstous les adresses des protections et ses fonctions qu’ils sont confidentiels.

28 A f v
= - <
A B C D E F G H J K

4 Object RTU Name General
20 ASCI 32 ASCI ASCI ASCI ASCI ASCI ASCI ASCI ASCH 4

5

6 STTY RTLN RTTH1 RTTMZ RTTM3 ATTIE RTTMS RTTHE RTTMT R

7 |RTUSA0 CANEG Hostling 1 Not used ot used Mot used Not used Mot used Mot used Not us

8 |ED AA1JTAHIAT

9 |ED AATIAH2A1

10 |IED AATJTHIA1

11 |ED AA1JTHOZAT

12 |ED AATITHOZAT

13 [IED AATITHI4A1

14 |ED AATITHOSAT -
3 Station Parameter | Line Parameter Line Parameter ¢ ... () [] 3

Figure 4.79 : Le Fichier Excel

Aprés la configuration des protections dans le fichier Excel précédent on va importer ce
fichier final avec un fichier du format SCD (Substation configuration description) depuis le
PCM®600 qui contient tous les informations de la sous station de MEFTAH.
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Quatrieme étape :

Select Excel import file to synchronize
Excel import file:

D patchico ™ Memoire Fin D'étudechaZ CAMES xlsx

| Mext | Cancel

Figure 4.80 : Importation du fichier Excel finale modifié

Cinquiéme étape :

Select SCDO file to import and parse
SCD file:

D spatchico*Memaoire Fin Détudecha 2 sonelgaz SCO . scd Browse

I Ewvaluate Logical Nodes Inputs

| Meact Cancel
Figure 4.81 : Importation du fichier SCD
sixiéme étape :
Select mapping between IECE&1850 IED=s and sheest
SCD Header Id: SCD Version:
D |2003
IECE1850 IED Sheet Mapping:
IED Mame Access Point | Type Excel Sheet Mame
CAMEG LD Client
Back | Finish | Cancel |

Figure 4.82 : Etape finale de la configuration

Apreés la septieme étape RTUTIL va nous donnez la forme finale de notre projet dans un
fichier Excel, ce fichier va ce importé a notre RTU560 ABB, donc toutes les informations du
poste électrique quel que soit (protection, ligne de communication et protocole sera telé verser
dans L’RTU).
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4.6 IEC-TEST:
4.6.1 Définition :

IEC TEST a été concu pour agir comme un logiciel de simulation haut niveau qui nous
donne un espace de communication entre le dispatcheur et I’unité maitre dans la sous station
distante (RTU), il comprend trois protocoles de communication (IEC 60870-5- version 104,
101 et 103).

IEC TEST Prend en charge I'envoi de toutes les commandes systeme (simple et double),
une vue (frame interpreter) clairement organisée pour voir I'ordre des évenements et obtenir
des informations avancées sur le flux de données et les problémes de communication
potentiels, une interface de paramétrage (protocole, adresse IP, TCP port), ce qui veut dire
c’est un petit IHM destiné SCADA.

Propriétés de : Protocole Internet version 4 (TCP/IPv4) Cable RJ-45 de L'RTU 560 avec un
protocole 104 et une adresse IP :
Général 192.168.34.77

Configuration manuelle de I'adresse IP
SCADA (192.168.34.71).

() Obtenir une adresse [P automatiquement
(®) Utliser adresse IP suivante :

2

C/
792 (R Ty =

v
Adresse [P | 192.168. 34 .71

N

|
Masque de sous-Teseal : | 255,255,255, 0 ‘
|

Passerelle par defaut : |

Obtenir les adresses des serveurs ONS automatiguement

(®) Utliser l'adresse de serveur DNS suivants :

Serveur DNS préféré | S ‘

Serveur DNS audliaire ; | . . . ‘

D Valider les paramétres en quittant Avance

REDMI NOTE 9

00
Annuler CO PATCHICO

Figure 4.83 : Configuration du PC et L'IEC TEST pour communiqué entant que SCADA
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de données

Minimum = &ms,

Figure 4.84 : Un Ping test entre le dispatcheur (71) et L’RTU de Meftah (77)

4.7 Les étapes de configuration de L’IEC TEST :

vier |IEC-Test

File Windows Special Info
SR RRER | | P @ |

= Settings l Modem/Terminal | Send Commands | T104 |

Interface TCP settings
'{: Egm 12 IP address
 COM 3 192.168.34.7
¢ COM 4 TCP port
. =
" COM = 2404 =i
(¢ TCP/IP active
" TCP/IP passive
" TCPAIP monitor

* DiagTool
Protocol
T " T103 Beta & T104
CASDU addr. 104 addr.
e Pt
&
(C o
= |
1 e | L
ACK settings Timeouts Iv Send Start_DT after connect
[APDUs] [sec]
w8 = t1[15 =
B | =i
k [12 - t2[10 =
=i

Set to default | t3[20

a

Figure 4.85 : Premiere partie de la Configuration de L’IEC TEST
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4.7.1 Explication de la partie 1 :

On accede dans le champ de paramétrage (settings).

On sélectionne le mode TCP/IP active (L'application sur le serveur est passive, c'est-a-
dire que l'application est a I'écoute, en attente d'une connexion, L'application du client
est dite en ouverture active).

On introduit I’adresse IP de L’RTU (192.168.34.77).

CEI 60870-5-104, utilisé le port TCP (2404) pour envoyer des messages de
télécontréle d'énergie électrique entre deux systemes via des circuits de données
directement connectés (officiel).

Ensuite on va choisir notre propre protocole (IEC 60870-5-104) utilisé.

Le numéro (1) ¢’est pour viser la seul protection REF 630 connecté a L’RTU.

Settings | Modem/Terpiest Send Commands | T104 |

Double command

Walu
T e o HT s o
Infoaddr 457 " On

I Cuclic [ Infoaddr.+1 T« [ Tooggle
(5000 ms (g BEEN Q-

o

50

Bchivate €
" Deactival

Execuitequ
Select

-

Set point command, normalized value
Tl 48 :ll ’D_ﬂﬂ_ﬂh_jl 0 jld fe Activate

Send Infnaddr|1 |D ﬁ% "~ Deactival
[ Coclic ™ Irfoaddr+l [ 85 1°

------ f+ Erecute
(5000 ms |0 |65535 " Select

Bitstring of 32 bits

Ll j ’El_jtl_j1_j |$T LL | & &ctivate
Send File 1 l$T LH | r Deactiva

[ Cyelic Iﬁ HL
5000 I W HH

Figure 4.86 : Deuxiéme partie de la Configuration de L’IEC TEST

4.7.2 Explication de la partie 2 :

1. Maintenant on passe au champ (send command) pour envoyer une
commande audisjoncteur.

2. Notre commande envoyée sera double.

3. La commande d’ouverture et de fermeture elle est chisit comme un numéro
composerde deux partie (4 : le numéro de départ HO4 (protection N° 4)), (51 :
c’est la commande elle-méme qu’on a déja configuré dans L’RTU pour ouvrir
et fermer le disjoncteur).
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4. Le mode (activate) c’est pour déverrouiller toutes les taches.
5. La fonction (execute) c’est pour executer la commande 451.
6. ON veut dire (fermer le disjoncteur), OFF (ouvrir le disjoncteur).
7. Le bouton (Send) c’est I’étape finale pour envoyer la commande.

[T -|'|' -IConnecked to 192.168.34.77 Port 2404
i Communication réussie entre le dispatcheur
Dies | et le RTU.

¥ Frames 78 Infos in diag buffer ;D

I~ Single chars
I~ Stings

)
0
I~ Modem signals |0 Frames in receive buf l-> 0 -
0
1
1

/Commande exécutée avec succes.

IV Sync errors -
act. line count l185

e i . ke k) oo Transmission de la commande en orange

Clear incl. Buffer (Txd ) .
Insert blank lind Reset Time_rel | Clear I~ Suspgfd monitoring L

21/06/2021 10:59:10: TCP_a
21/06/2021 10: TCP_a

100 01 00 62 05 00 00 00 00 00 80 63 05 00 00 00 00 00 80 67 05 00 00 C0O 0O 00 80 6805000000 (
21/06/2021 1 TCP_a

68040100"“
TCP.a - Rx T104: I-Format
68 1A 72 00 00 00 OD 02 03 00 01 00 DF 01 00 00 00 64 44 00 CD 01 00 00 00 00 00 00

21/06/2021 10: TCP_a Rxd T104: I-Format
68 FA 74 00 00 00 05 28 01 00 01 00 AA 00 00 00 00 80 0C 01 00 00 00 80 0D 01 00 00 00 80 OE 01 00 00 00 S0 1A 01 00 00 00
21/06/2021 10 TCP_a Rxd T104: I-Format

682E76000000050601 0001 00BEO500000080CA05000000802006000000802106000000802206000000¢

21/06/2021 10: TCP_a Rxd T104: I-Format

(8):60 / N(R):0 68 FA 78 00 00 00 OD 1E 01 00 01 00 88 00 00 00 00 00 00 S0 S5 00 00 00 00 00 00 S0 SA 00 00 00 00 00 00 S0 SB 00 00 00 00

21/06/2021 10:59:11:898 990636 TCP_a Rxd T104: I-Format
N(8):61 / NR):C SSF.-\"AOOOOOOODlEOIOOOIOOlCOIOOOOOOOOOOSOlDOIOOOOOOOOOOSOlEOlOOOOOOOOOOSOlFOlOOOOOO

21/06/2021 10:59:11:899 990637 TCP_a Rxd T104: I-Forma

N(S):62 / N(R):C 68 FA 7C 00 00 00 OD 15010001 00DDOC10000C0OC0C000ODECQCIOOCOCOCOC0CODFO01000000644400E301000008

21/06/2021 10:59:11:944 990682 TCP_a Rxd T104: I-Format
(8):63 / N(R):0 68 FA 7E 00 00 00 0D 1E 01 00 01 00 89 02 00 00 00 00 00 S0 SA 02 00 00 00 00 00 80 SB 02 00 00 00 00 00 S0 A4 02 00 00 00

21/06/2021 10:59: ll 986 990723 TCP_a Rxd T104: I-Format
68 FA 80 00 00 00 OD 1E 01 00 01 00 1D 04 00 00 00 00 00 S0 1E 04 00 00 00 00 00 S0 1F 04 00 00 00 00 00 S0 20 04 00 00 0O

TCP_a Rxd T104: I-Format

581"\3‘.OOOOOOODIEOI000100A104000000000080&040000000000SOA}O—‘DOOOOGOOOOSOECO-‘OOOOOG
T104: S-Format

580401008400

TCP_a Rxd T104: I-Format
53F~\S40000000D 1E010001006205000000000080630500000000008067050000000000806805000000¢C
TCP_a Rxd T104: I-Format

6862860000000D0CB010001001E060000000000801F0600000000008028060000000000802506000000¢C

>

Figure 4.87 : Communication en temp réel
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4.8 Conclusion :

Dans ce chapitre nous avons présenté la configuration de tous les équipements de
communication et de contrble qu’ils sont destinés pour la télécommande de poste
électriqguede MEFTAH.

Pour faire une simulation d’un fonctionnement des équipements on a utilisé le
PCM600 comme un outil de configuration des protections et L’ IEDSCOUT pour simuler ces

derniéres en temps réel.

D'aprés ce premier logiciel on a extraire un fichier SCD qu’on a utilisé pour
configurer notre RTU avec son outil de configuration RTUTIL pour exporter de ce dernier un
fichier Excel qui contient toutes les informations de la station pour injecter le dans 1’unité
terminale, et pour assurer la communication entre L’RTU et le superviseur on a utilis¢é L’IEC

TEST pour les essais.
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Conclusion Génerale et perspectives

Dans 1I’objectif d’acquérir une bonne compréhension des systemes de télégestions,
supervision nous avons réalisé ce travail qui consiste a développer un CCN et une

architecture réalisable avec les moyens disponibles,

Pour se faire nous avons procédé a 1’étude des besoins dans le secteur de distribution
d’¢lectricité plus précisément au niveau de la téléconduite , en communicant par
développer les principales fonctionnalités a savoir I’acquisition, le traitement et
I’analyse des données puis leurs communication pour les objectif d’essais tout en visant
I’utilisation par le SCADA, des technique plus performantes dans le futures a savoir I’OPC
server .et adaptés aux environnements industriel et les apports de communication les plus

stables.

Pour finir nous avons pu attendre 1’objectif que on ces fixé aprés une étude du marché
en matiere d’équipement disponible chez la société Sonelgaz et utilis€ dans le cadre des

différents systemes SCADA a un cout réduit et un savoir-faire local.

Perspective :

Comme tous projet il reste toujours une porte ouvert au développement car la technologie
ne cesse de d’amélioré dans notre domaine.

Nous avons remarqué méme si on a développé une bonne architecture et un CCN assez bon
il y a un bon nombre de probleme au niveau de la synchronisation des différents équipements
provenant de différent constructeurs et de ce fait nos plan future ce focalise sur ce point.

A cette effet nos plans future ce base sur I’intégration de la couche OPC server (Open
Plateforme Communication) qui est une solution peut couteuse et trés efficace, en vue de ¢
avantage I’OPC et rapidement devenue tres utilisé au niveau industrielle et chaque fabriquant
a développé son propres OPC, et donc cette solution et devenue une norme internationale.

La norme OPC se compose de plusieurs spécifications :

- OPC DA (ou Data Access) : permet lI'acces aux données en temps réel
- OPC HDA : pour I'historisation des données
- OPC A & E : pour la gestion des alarmes et évenements- OPC UA (Unified architecture) :

derniére spécification
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L'architecture d'un réseau fonctionnant avec le standard OPC se compose toujours d'au

moins 3 parties :

Un dispositif matériel ou logiciel

Ce dispositif matériel ou logiciel contient les données a exploiter.ll peut étre un automate,

un SNCC,  une base de données, un fichier Excel, un RTU, un logiciel Scada etc...

Un serveur OPC

Un serveur OPC est un logiciel qui «connait» le langage propriétaire du matériel ou du
logiciel ou il va collecter les données a exploiter.

Il existe des serveurs OPC pour les différents marques d’automates (Siemens, Allen

Bradley, Omron, GE, Schneider, Honeywell, Emerson, Yokogawa, ABB, etc ...) et des

serveurs OPC pour des applications comme Excel (DDE),pour les bases de données (

ODBC), pour des protocoles de communication connus comme le Modbus ou encore le

DNP3.

En général, les fabricants d'automates disposent de leur propre serveur OPC. C'est le cas de
Siemens avec sa suite logicielle Simatic Net,Rockwell avec RSLINX,National
Instruments,Schneider avec OFS OPC Server etc..

Il existe aussi des entreprises spécialisées dans la conception de serveurs OPC.On peut

citer par exemple : Matrikon,Kepware avec KepserverEx,Softing etc..

Un Client OPC

Un client OPC est un logiciel qui met en ceuvre les spécifications du standard OPC et qui
peut communiquer avec tout serveur OPC.Un client OPC peut se connecter a un serveur
OPC de n'importe quel fabricants.Si I'on veut créer une application de supervision,on fait
appel au standard OPC DA.Un client OPC peut é&tre une application Visual

Basic,C#,Labview etc..
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Afin de créer votre propre client OPC, vous avez besoin des librairies ou DLL fournies par

I’OPC Fondation

';‘ E‘ 0 .

Other Clients

SCADA Client
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Modbus® TCP/IP J

Figure 4.88 Exemple d’architecture d’un OPC Server




Bibliographie

[1]KASMI Athmane & FELLAG Mohammed Mémoire magistere « Télécommande et supervision
d’un poste de transformation électrique » Université SAAD DAHLAB de BLIDA 2019.

[2]Jérdme Hostein « LE CONTROLE-COMMANDE DES POSTES » Journée d’études SEE Lille
2010.

[3]Miroud Abdelhak Mémoire magistere « stratégie de la conduite d’organe du réseau électrique
MT-DD-SDE de bejaia » université de Bejaia 2018.

[4]https://www.swissgrid.ch/fr/home/operation/power-grid/grid-levels.html Mai 2021.

[5]https://fr.wikipedia.org/wiki/Poste électrique#Les différents_éléments Mai 2021.

[6]https://fr.wikipedia.org/wiki/Commutateur_réseau mai 2021.

[7]https://www.manualslib.com/manual/1350230/Ge-T1000.html#product-S2020 Juin 2021.

[8]https://en.wikipedia.org/wiki/Remote_terminal_unit Juin 2021.

[9]https://www.researchgate.net/publication/229008227 IEC_61850-
Communication Networks and Systems in Substations An Overview of Computer Science
juin 2021.

[10]https://www.linternaute.fr/dictionnaire/fr/definition/reseau-electrique mai 2021.

[11]http://lycees.acrouen.fr/maupassant/Melec/co/Reseau_ HTABT/Distribution_ HTA/co/Reso HT
A 01 Classification_Tensions.html mai 2021.

[12]https://fr.slideshare.net/PierreMarchall/enerl-cm4distribution juin 2021.

[13] Toufik BELDI & Merzouk HABI mémoire de master « Protection d’un poste d’interconnexion THT/HT »
UNIVERSITE MOULOUD MAMMERI DE TIZI-OUZOU.

[14]http://silanus.fr/sin/formationISN/Parcours/Reseaux/co/Reseau_9.html mai2021.

[15]https://fr.wikipedia.org/wiki/Topologie_de réseau mai 2021.

[16]https://sites.google.com/site/technologiesti/ mai 2021.

[17]http://sti2d.ecolelamache.org/ii_rseaux_informatiques___ 7 topologie des_rseaux.html mai
2021.

[18]Cours de réseau et protocole de communication industrielle de Mr.bennila USDB
mai 2021.

[19]https://www.hopf.com/fg6870_en.php juin 2021

[20]ABB SUPPORT «Feeder Protection and Control REF63 Application Manual».

140


https://www.swissgrid.ch/fr/home/operation/power-grid/grid-levels.html
https://fr.wikipedia.org/wiki/Poste_électrique#Les_différents_éléments
https://fr.wikipedia.org/wiki/Commutateur_réseau
https://www.manualslib.com/manual/1350230/Ge-T1000.html#product-S2020
https://en.wikipedia.org/wiki/Remote_terminal_unit
https://www.researchgate.net/publication/229008227_IEC_61850-%20%20Communication_Networks_and_Systems_in_Substations_An_Overview_of_Computer_Science
https://www.researchgate.net/publication/229008227_IEC_61850-%20%20Communication_Networks_and_Systems_in_Substations_An_Overview_of_Computer_Science
https://www.linternaute.fr/dictionnaire/fr/definition/reseau-electrique
http://lycees.acrouen.fr/maupassant/Melec/co/Reseau_HTABT/Distribution_HTA/co/Reso_HTA_01_Classification_Tensions.html
http://lycees.acrouen.fr/maupassant/Melec/co/Reseau_HTABT/Distribution_HTA/co/Reso_HTA_01_Classification_Tensions.html
https://fr.slideshare.net/PierreMarchal1/ener1-cm4distribution
http://silanus.fr/sin/formationISN/Parcours/Reseaux/co/Reseau_9.html
https://fr.wikipedia.org/wiki/Topologie_de_réseau
https://sites.google.com/site/technologiesti/
http://sti2d.ecolelamache.org/ii_rseaux_informatiques___7_topologie_des_rseaux.html
https://www.hopf.com/fg6870_en.php%20juin%202021



