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Résumé

Ce mémoire a ét¢ réalisé dans le cadre du stage de fin d’étude en vue d’obtenir le diplome de
Master en sécurité des systemes d’information. Notre projet est réalisé au sein de I’entreprise
UNIDEES consiste a mettre en place une infrastructure a clé publique pour le VPN et les

emails.

Nous avons divisé notre mémoire en deux chapitres, une introduction et une conclusion. Le
premier chapitre contient une présentation du sujet et quelques définitions en relation les
infrastructures a clé publique. Le deuxiéme chapitre concerne la conception de notre systéme,
discute les besoins, illustre les installations nécessaires pour mettre en place notre
infrastructure et a la fin montre comment les emails et le VPN sont sécurisés a 1’aide des

certificats générés par notre infrastructure.
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Abstract

This thesis was realized in the framework of the end of study training in order to obtain
Master diploma in security of information systems. Our project is carried out within the

company UNIDEES to set up a public key infrastructure for VPN and emails.

We have divided our thesis into two chapters, an introduction and a conclusion. The first
chapter contains a presentation of the subject and some definitions related to public key
infrastructures. The second chapter deals with the conception of our system, discusses the
needs, illustrates the installations needed to set up our infrastructure and in the end shows how

the emails and the VPN are secured using the certificates generated by our infrastructure.



Chapitre I : Fondations a I'infrastructure a clés publiques



1. Introduction

La cryptographie aujourd’hui est comme une phase obligatoire lors la conception de
n’importe quel systéme informatique [2]. Son objectif fondamental est de chiffrer les données
qui circulent dans le réseau pour les protéger. Cependant, elle ne puisse pas assurer la sécurité
des transactions électroniques d’une maniere efficace, c’est pourquoi nous avons besoins
d’une infrastructure a cl¢ publique qui fournit des politiques pour garantir cette sécurité.

Dans ce chapitre, nous apprendrons les bases d’une infrastructure a clé publique, ses
différents composants et les roles de chaque composant. Nous discuterons aussi les roles des
certificats numériques et enfin nous examinerons les domaines d’utilisation de cette

infrastructure.

2. Présentation de I’organisme d’accueil

UNIDEES Algérie, entreprise spécialisée dans le conseil, ’intégration et 1’infogérance en
sécurité des systemes d’information, évolue dans des environnements ou 1’exigence est
permanente (Energie, Industries, Défense, Télécom...). Ses missions de conseil ainsi que son
expérience des projets d’intégration et d’infogérance menés dans des environnements
complexes, sensibles et critiques, lui permettent d’accompagner durablement ses clients dans
leur activité, en répondant a leurs exigences de transformation.

La pérennité et la slireté des systémes font notamment partie des préoccupations essentielles
d’UNIDEES Algérie, qui place la sécurité au cceur de chacun de ses projets. A cette culture
de la rigueur s’ajoutent la détermination a prendre des engagements fortsen termes de
résultats et la conviction que la réussite se fonde sur la qualit¢ des hommes, leurs
compeétences et leur éthique.

L’activité d”UNIDEES est basée sur les trois poles ci-dessous :

e IT Solutions : Elle fournit toutes les prestations et solutions nécessaires au support et
la disponibilité du systéme d'informations, en termes d'audit, de conseil, d'intégration
et de maintenance des systémes, des réseaux et de la sécurite.

e Business solutions : Regroupe toutes les solutions qui touchent Directement
l'information disponible pour les utilisateurs finaux. Elle propose des solutions de
communications unifiées, de travail collaboratif et de mobilité.

e Training Solutions : Propose plus de 300 formations management et informatique qui

s'adressent aux managers et ingénieurs informatiques qui couvrent les méthodes



innovantes de gestion (PMP, prince2, ITIL, ISO, Ethical Hacking...) aux derniéres

techniques et technologies, des réseaux et de la sécurité.

Le diagramme suivant nous montre un organigramme global d’UNIDEES :

DIRECTEUR GENERAL

Dlrectlon Adnnmstratlve et
Fmanclere ' ‘

e

Direction Technique

Figure 1.1 : Organigramme global ’UNIDEES

3. Définition de la cryptographie
La cryptographie est I’une des disciplines de la cryptologie qui consiste & protéger les données
en utilisant des clés de chiffrement, donc les données deviennent incompréhensibles et seule

la personne qui possede la clé de déchiffrement est capable de déchiffrer les données [2].

»> Le but de la cryptographie : L’envoi des données est devenu un acte habituel, mais
aussi la sécurité de ces données est devenue un probléme majeur. Il existe trois types

de risque lorsque la transaction des données :



1. Perte de confidentialité : L’envoi des données en clair sur Internet permettre a
des tierces parties de les lire facilement. Cela en générale arrive quand des

informations sensibles, document commerciaux ou techniques sont envoyes
(Figurel.2 [3]).

Attaquant

> ‘v .

Récepteur

Message

Figure 1.2 : Perte de confidentialité des données

2. Usurpation d’identité : Les données peuvent étre fabriquées de toutes picces, en
indiquant une fausse identité pour 1’expéditeur. Un attaquant peut alors prendre

facilement I’identité d’une personne quelconque pour attaquer [’entreprise
(Figurel.3 [3]).

& ,

Attaquant . %y Récepteur

Données forgées avec usurpation
d’identité

Figure 1.3 : Usurpation d’identité

3. Modification du contenu d’un message : Les données peuvent &tre interceptées,

modifiées, puis relayées a son destinataire, donc rien ne garantit que ces données
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que I’on regoit correspondent bien a celui qui a été envoyé par son expéditeur

(Figurel.4 [3]).

Attaquant

Emetteur Données Données Récepteur

Figure 1.4 : Modification du contenu d’un message

La cryptographie permet donc de répondre a ces risques a [’aide des algorithmes
cryptographiques qui assurent les propriétés de sécurité¢ : la confidentialité, 1’intégrité,

I’authenticité.

4. Les types des algorithmes cryptographiques

La cryptographie supporte trois types des algorithmes cryptographiques, les algorithmes de
cryptographie symétrique qui va garantir I’intégrité et la confidentialit¢ des données, les
algorithmes de cryptographie asymétrique qui va garantir la confidentialité, 1’intégrité et
’authenticité et les fonctions de hachage qui sont utilisées pour vérifier si les données ont été

modifiées.

a. Les algorithmes symétriques : Ce sont les algorithmes les plus anciennes et les plus
simples pour augmenter le niveau de sécurité. Elles consistent a chiffrer et déchiffrer

des messages a l'aide d'une méme clé.

Parmi les algorithmes symétriques : DES (Data Encryption Standard), RC4 (Rivest’s Cipher
version 4), 3DES (Triple DES), AES (Advanced Encryption Standard).

10



»> Avantages : Les algorithmes symétriques sont capables de chiffrer et

déchiffrer des gros donnés rapidement grace a I’utilisation d’une seule clé ainsi
qu’ils sont plus simples que les algorithmes asymétriques.

Inconvénients : Le risque majeur des algorithmes symétriques est la
transmission de la clé en sécurité. Si un attaquant arrive a connaitre la clé

symeétrique il peut déchiffrer tous les données chiffrées avec cette clé.

Texte
clair

A4

Cl¢
symétrique

Clé
symétrique

Texte
clair

Texte chiffré

Figure 1.5 : Processus des algorithmes symétriques [2]

Le processus des algorithmes symétriques se déroulent de la maniere suivante :

L.

2
3.
b

Génération de la clé secrete par I’émetteur.

Chiffrement du message par I’émetteur avec la clé secréte et I’envoyé au récepteur.

Déchiffrement du message par le récepteur avec la clé secrete recue.

Les algorithmes asymétriques : Ce sont les algorithmes qui utilisent deux clés reliées

mathématiquement, [’une est publique et I’autre est privée. Elles sont utilisées dans le

processus de chiffrement et déchiffrement.

Parmi les algorithmes asymétriques : RSA (Rivest Shamir Adleman), DSA (Digital Signature
Algorithm), Deffie-Hellman.

» Avantages : Les algorithmes asymétriques augmentent le niveau de sécurité en

utilisant deux clés séparées mais en relation mathématique. La clé privée
détenue uniquement par l'utilisateur qui génére la paire de clés. La clé publique
peut étre distribuée a toute personne qui souhaite envoyer des données cryptées
au détenteur de la clé privée.

Inconvénients : La complexité des algorithmes asymétriques et I’utilisation de
deux clés rendent le processus de chiffrement et déchiffrement plus lent. Les

¢tudes ont montré que les algorithmes symétriques sont au moins cent fois plus

11



rapides que les algorithmes asymétriques lors de l'utilisation d'une
cryptographie basée sur un logiciel, et peut étre jusqu'a dix mille fois plus

rapide en utilisant la cryptographie matérielle [2].

v

T o
a8

Texte Cl¢é publique

Texte Clé privée Pexie

clair chiffré clair

Figure 1.6 : Processus des algorithmes asymétriques [2]

Le processus des algorithmes asymétriques se déroulent de la maniére suivante :

1. L’émetteur chiffre le texte clair par la clé publique du destinataire.

2. Le texte chiffré est envoyé et mis a la disposition du destinataire. Il n'est pas
nécessaire d'envoyer la clé publique car le destinataire a déja la clé privée requise pour
décrypter le texte chiffré.

3. Le destinataire déchiffre le texte chiffré avec sa clé privée et le texte en clair résultant
est le texte original.

¢. Les fonctions de hachage: Les fonctions de hachage sont des programmes
informatiques qui permettent de crée une signature (empreinte) d'un fichier de
n’importe quel type (texte, image, vidéo...etc). Le principe est qu’un message clair de
longueur quelconque doit étre transformé en un message de longueur fixe. Les
fonctions de hachage sont des fonctions irréversibles (One way function) c'est-a-dire
que le calcul de la fonction de hachage est facile et rapide tandis que le calcul de sa

fonction inverse est infaisable [2].
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Fonction de
hachage

Message clair Message haché

X

Message Message clair
Haché

\ 4

Figure 1.7: Processus de hachage

S. Combinaison de I’algorithme symétrique et asymétrique
Dans la plupart des applications, le chiffrement symétrique et le chiffrement asymétrique sont
combinés pour tirer parti des forces de chaque méthode.
Quand le chiffrement symétrique et asymétrique sont combinés :
e Le chiffrement symétrique est utilisé pour convertir le texte clair en texte chiffré. Ceci
profite de la vitesse de chiffrement symétrique.
e Le chiffrement asymétrique est utilisé pour échanger la clé symétrique utilisée pour le
cryptage. Ceci profite de la sécurité du chiffrement asymétrique, en s'assurant que seul

le destinataire peut décrypte la clé symétrique.

6. Les infrastructures a clé publique

Une infrastructure a clé publique (ICP) ou infrastructure de gestion de clé (IGC) ou
encore Public key infrastructure (PKI) est un ensemble de composants physiques (des
ordinateurs, des équipements cryptographiques), de procédures humaines (vérification,
validation), régles, procédures et de logiciels (systeéme et application) qui interagissent pour
faire confiance aux identités. Elle permet de sécuriser de fagon globale I’acces a un réseau, a
des informations et données. La PKI est constituée d’un ensemble des services qui reposent
sur I’utilisation de la cryptographie asymétrique et permet la gestion du cycle de vie des

certificats numériques [2].
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6.1. Les fonctions d’une infrastructure a clé publique

Une infrastructure a clé publique fournit quatre services principaux [4] :

Fabrication de bi-clés : L autorit¢ d’enregistrement fabrique un couple de clé (clé
privée, clé publique). La clé privée sera transmise au client alors que la clé publique a
I’autorité de certification pour 1’ajouter au certificat.

Certification des entités : Apres que ["autorité de certification obtient la clé publique,
elle ’ajoute au certificat qui sera envoyé aux entités authentifiées.

Publication des certificats : L’autorité¢ de certification doit publier les certificats
valides et les certificats révoqués pour que les entités puissent vérifier la validité des
certificats. L autorité de certification doit publier le numéro de série de certificat et
dans le cas des certificats révoqués la cause de révocation est ajoutée.

Révocation des certificats : L autorité de certification doit révoquer les certificats qui
ne sont pas valide. Il y a plusieurs causes pour qu’un certificat soit révoqué : la date de
fin de validité est dépassée, la perte ou la compromission de la clé privée associée au
certificat, le changement d'au moins un champ relatif au propriétaire du certificat, la

compromission de 1’autorité de certification.

6.2. Les certificats numériques

Un certificat numérique (aussi appelé certificat électronique) est un fichier permettant de

certifier I’identit¢ du propriétaire d’une clé publique, un peu a la maniere d’une carte

d’identité. Actuellement, les certificats numériques sont reconnus a la norme X.509 version 3

[5].

Ce format se compose de [4] :

e La version du certificat X.509 (actuellement la V3).
e Le numéro de série.

e [’algorithme de signature.

e Le nom de I’émetteur (autorité de certification).

e La date de début et de fin de validité.

e L’adresse électronique du propriétaire.

e La clé publique a transmettre.

e Le type de certificat.

e L’empreinte du certificat (signature électronique).

e Extensions : contient des informations optionnelles.
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Général | Détals Chernin d'accés de certification

Afficher:  <Tout> v
Champ Yaleur A
=version V3
Elnuméro de série 6168 85 6500 00 00 00 00 05
=] Algorithme de signature shalRSA
FlEmetreur BBN-2K3VPC, vpe, bbn, lan
E Valide & partir du dimanche 8 jenvier 2006 10:4...
E Valide jusqu'au lundi 3 janvier 2007 10:50:24
E Objet alexandre.villoing@supinfo.co...
Flcté publique RSA (1024 Bits) %

|

|
|

181d71590220331 78 ¢S de 48 cb 5ab7 00 caf0 5275 32

I Modifigr les propriétés... ] [ Copier dans un fichier... ]

Lo ]

Figure 1.8 : Exemple d’un certificat numérique X.509 version 3 [6]

Les informations de certificat et la clé publique de demandeur seront signées par 1’autorité de

certification, en passant par une fonction de hachage qui va créer une empreinte de ces

informations, puis chiffré cette empreinte par la clé privée de 1’autorité de certification pour

obtiendrai une signature (Figure 1.9 [6]).

Certificat

Information :
-version : X.509

-Nom de propriétaire : Mohamed
-Validité : 10/01/2017 au 10/01/2018
-Clé publique : 1d:f:5t:45:22:50
-Algorithme : RSA

Signature :

5h:8r:Ab:48:F4:42:R1 [SiT

Chiffrement

Clé privée de  Hache
L’autorité de
certification

Figure 1.9 : Processus de signature d’un certificat
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Avec cette structure, il est possible de vérifier la validité de message en appliquant la méme
fonction de hachage sur les informations de certificat, et en déchiffrant sa signature par la clé
publique de I’autorité de certification. Les deux résultats seront comparés pour vérifier le non

modification de certificat (Figure 1.10 [6]).

Certificat

Information :
-version : X.509
-Nom de propriétaire : Mohamed >
-Validité : 10/01/2017 au 10/01/2018 [l

-Cl¢é publique : 1d:f:5t:45:a2:50 Hache

-Algorithme : RSA =7

Signature : Déchiffrement
5h:8r:Ab:48:F4:42:R1

Cl¢ publique de  Hache
L’autorité de
certification

Figure 1.10 : Processus de vérification de la signature d’un
certificat

6.3. Importance de la PKI
Une infrastructure a clés publiques délivre des certificats numériques. Ces certificats

permettent d'effectuer des opérations cryptographiques, comme le chiffrement et la signature
numérique qui offrent les garanties suivantes lors des transactions €lectroniques [7] :
e La confidentialité : Elle garantit que seul le destinataire peut en avoir une vision
claire.
e IL’authentification : Elle garantit a tout destinataire d'un message l'identité¢ de
I'expéditeur ou de 'utilisateur en question.
o L’intégrité : Elle garantit qu'un message n'a pas ét¢ modifié, accidentellement ou
intentionnellement.
e La non-répudiation : Elle garantit & quiconque que I'auteur d'un message ne peut nier

son ceuvre, c'est-a-dire prétendre ne pas en étre l'auteur.
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6.4. Les composants de la PKI

Une infrastructure a clés publiques contient plusieurs composants principaux et essentiels a

son bon fonctionnement [8] :

Une Autorité d’Enregistrement (AE) : Son principal rdle est de vérifier la demande
d’enregistrement d’un nouvel utilisateur ou les porteurs de certificat dans
I’infrastructure.

Une Autorité de Certification (AC) : Son principal role est de générer un certificat
pour l'utilisateur. L'autorité de certification signera ce certificat avec sa clé privée qui
sera lui-méme certifié par une autorité supérieure et ainsi de suite jusqu'a la racine. On
parle de chaine de confiance dans une PKI car il s'agit de faire confiance a cette
autorité de certification. L'autorité de certification aura aussi le réle de mettre a jour la
liste des certificats qu'il a signé afin de connaitre les dates de validité de ses certificats.
En effet, pour vérifier si un certificat est valide, il faudra demander a l'autorit¢ de
certification qu'il I'a généré si le certificat en question est toujours valide ou s'l a été
révoque. Cette autorité est la plus critique [2].

Une Autorité de Dépot (AD) : Son principal role est de stocker les certificats valides
ainsi que les certificats révoqués afin d'avoir un acces rapide a ces certificats. De plus,
l'autorité de dépot peut stocker les clés privées des utilisateurs dans le cadre du
recouvrement de clé.

Les utilisateurs de la PKI : Ce sont les personnes effectuant des demandes de
certificat mais aussi ceux qui souhaitent vérifier I’identit¢ d’un certificat qu’ils ont

regu.

6.5. Les options de la hiérarchie d’autorité de certification

L’un des aspects les plus importants de la conception d’une infrastructure a clé publique est la

planification de sa hiérarchie. Il existe généralement trois types de hiérarchie : a un niveau, a

deux niveaux et a trois niveaux :

Hiérarchie a un niveau : Inclut une seule autorité de certification. L'autorité¢ de
certification est considérée comme 1’autorité de certification racine et 1’autorité¢ de
certification émettrice [9]. Pour des raisons de sécurité, les autorités de certification
émettrices et racines sont normalement séparées, car l'autorité de certification
émettrice doit étre en ligne et donc plus susceptible d’étre compromise. Pour ce raison,
une hiérarchie & un seul niveau n’est suffisante que pour des implémentations simples

17



ou la facilité de gestion et les cotits réduits 1'emportent sur des niveaux plus élevés de

sécurité ou de flexibilité.

AC racine et
émettrice

En ligne

1]

Figure 1.11 : Hiérarchie AC a un niveau [9]

Hiérarchie a trois niveaux : Dans ce type de hiérarchie, il existe un niveau d'autorité
de certification racine (hors connexion), un niveau d'autorités de certification
émettrices et un niveau intermédiaire [9]. Le placement de cette autorité de
certification intermédiaire peut avoir lieu pour plusieurs raisons par exemple
I'utilisation du deuxieme niveau d’autorité de certification comme autorité de
certification de stratégie, une des autorités de certification de stratégie émet des
certificats qui exigent qu'un utilisateur soit présent physiquement et une autre autorité
de certification émet des certificats aux utilisateurs d’entreprise authentifiés. En
d'autres termes, I’autorité de certification de stratégie est configurée pour émettre des
certificats a l'autorité de certification émettrice qui est limitée concernant le type des
certificats qu'elle émet.

La sécurité augmente avec l'ajout d'un niveau et la flexibilit¢ et I'extensibilité
augmentent en raison des options de conception supplémentaires. En revanche, la
facilit¢ de gestion augmente, car il y a un plus grand nombre d'autorités de
certification a gérer dans la hiérarchie et les colits augmentent. Pour cette raison, les
hiérarchies d'autorités de certification a trois niveaux ne sont généralement pas

recommandées sauf pour les grandes entreprises.
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AC racine hors ligne

—
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=
(o]
AC1 Emettrice 4 AC2 Emettrice v AC3 Emettrice
= En ligne — l En ligne — En ligne
— | o | E
(o] (o] (o]

Figure 1.13 : Hiérarchie AC a deux niveaux [9]

7. Domaine d’utilisation de PKI

Plusieurs domaines utilisent les certificats générés par 1’infrastructure a clé publique pour
assurer leurs sécurités, parmi ces domaines les suivantes :

o La messagerie instantanée et I’e-mail : L’e-mail et la messagerie instantanée
sécurisée utilisent un couple de clé pour le cryptage des fichiers et des messages. Le
protocole de messagerie et e-mail sécurisées le plus connu et le S/MIME (Secure
Multipurpose Internet Mail Extensions) qui est une extension de protocole MIME
(Multipurpose Internet Mail Extensions) [10].

o IL’accés web : Les navigateurs et les serveurs web utilisent le cryptage pour assurer
I’authenticité des utilisateurs, la confidentialité des données et ainsi pour sécuriser des
applications contenant des transactions en ligne (le commerce et le paiement
¢lectronique par exemple) [10].

o La communication VPN : Le cryptage et l’authenticité se sont les propriétés
principales dans le VPN utilisé dans les communications site a site ou I’accés a distant
sécurisée [10].

o L’authentification 802.1x pour le WIFI : Les certificats sont utilisés pour controler
I’accés au réseau et assurer 1’identité des équipements connectés au réseau via le WIFI
[10].
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L’authentification a deux facteurs (’authentification forte) : Plusieurs
organisations implémentent ’authentification & deux facteurs pour augmenter la
sécurité du réseau. Le principe de base est I'utilisation de deux différentes méthodes
pour vérifier I’identité de I’utilisateur [10].

Les documents électroniques: Les certificats numériques permettent de faire
confiance au contenu d’un document. Ils aident a déterminer qui a créer ou signer un
certain document et assurent aussi que le contenu du document n’a pas €té¢ changé

[10].

8. Les protocoles basés sur les infrastructures a clé publique

La plupart des protocoles de sécurité sont désignés a utiliser les infrastructures a clé publique,

soit obligatoirement ou par choix, parmi ces protocoles [11] :

S /MIME (Secure Multipurpose Internet Mail Extensions) : C’est le standard IETF
(Internet Engineering Task Force) des emails sécurisés. Il utilise les PKI pour
supporter la signature numérique et le cryptage des emails et des messages. La plus
récente version du protocole S/MIME est la version 3 [12].

SSL et TLS : TLS (Transport Layer Security) et son prédécesseur SSL (Secure Socket
Layer) sont les protocoles les plus importants pour garantir un acces sécurisé aux
serveurs par les clients. Les deux protocoles dépendent des PKI pour la génération des
certificats pour les clients et les serveurs [12].

SET (Secure Electronic Transactions) : C’est un protocole destiné spécialement a
sécuriser les transactions Internet de paiement par carte bancaire. SET assure la
confidentialité et ’intégrité des données a 1’aide des cles de cryptage [12].

IPSEC (Internet Protocol Security Protocol) : C’est un standard IETF qui définit un
ensemble de protocoles pour assurer des communications privées et protégées sur des
réseaux IP en utilisant des algorithmes de cryptographie [12]. IPSEC est 'un des

protocoles principaux pour déployer les VPNGs.

9. Les processus de certification

Dans ce qui suit nous expliquons deux des plus importants processus dans la gestion de

certification : La demande de certificat et la vérification de certificat.
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9.1. Processus d’une demande d’un certificat

Lorsque I’ Autorité d’enregistrement regoit une demande de certificat par Iutilisateur, elle doit
générer un couple de clés. L’une sera privée et envoyée a I’utilisateur, 1’autre sera publique et
envoyé a 1’autorité de certification pour la mettre dans le certificat. Pour prouver que le
certificat est réellement de cette autorité de certification, il doit étre signé avec la clé privée de
’autorité de Certification. Le certificat signé doit étre envoy¢ a ’utilisateur par L’autorité de

certification qui va stocker une copie de ce certificat aux autorités de dép6t (Figure 1.14 [5]).

v

oIl

4-Geénération d’un certificat [ 6-Stockage du certificat

Autorité de Certification

3-Envoi de la clé publique

5-Envoi de certificat

—]
—
o

= Clé¢ publique

== ) Céndrati > ; i o

— 2-Génération d’un couple de clés Ptilisatens

 Cossm—; ]

o B v Autorité de Dépot

" utorité d’enregistrement

B

d’utilisateur .

Utilisateur

Clé¢ privée 3-Envoi de la clé privée.

1-Demande d’un certificat

Figure 1.14 : Processus d’une demande d’un certificat [S]

9.2. Processus de vérification d’un certificat

Lorsqu’un utilisateur demande 1’acces a un serveur il demande de montrer son certificat pour
qu’il puisse lui faire confiance. Le serveur envoie son certificat a I’utilisateur qui va I’envoyer
a I’autorité de certification pour vérifier si ce certificat est signé par la clé privée de ’autorité
de certification ainsi que si sa durée de vie est encore valide. Si 1autorité de certification

trouve que le certificat est valide elle va envoyer un avis favorable a 1’utilisateur. L’ utilisateur
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va envoyer maintenant son certificat au serveur pour lui faire confiance avec le méme
processus pour vérifier la validité de certificat d’utilisateur. Maintenant [’accés sera protége

entre le serveur et le client (Figure 1.15).

3-Vérification de certificat du serveur [— 5-Vérification de certificat du client
jimm—

—
O

\A
A

Autorité de
certification Emettrice

1-Demande ’acces

2-Envoi de certificat

. 4-Envoi de certificat

Utilisateur

Serveur

6-Acces protéger

Figure 1.15 : Processus de vérification d’un certificat

10. La PKI dans les emails

Aujourd’hui toutes les entreprises utilisent les emails comme une méthode de communication
entre les employés et les clients donc la sécurité de ces emails n’est pas seulement importante
mais obligatoire. L’une des méthodes les plus utilisées pour sécuriser les emails est de

protéger son contenu lui-méme en implémentant le S/MIME (Secure Multipurpose Internet
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Mail Extension). Le protocole S/MIME va garantir aux utilisateurs que leurs e-mails seront
signés et chiffrés a la fois.
® La signature numérique : Permet non seulement de garantir l'origine de 1'e-mail mais
aussi de le protéger de toute modification non autorisée, garantissant ainsi son intégrité
aupres du destinataire de 1'e-mail.
© Le chiffrement : Assure la confidentialit¢ du message et protége toute information

sensible contre le vol.

10.1. La signature numérique

Fonction
r 4 de hachage
w _—  » — » Hach
Emetteur Message clair -
Clé privée de
I’émetteur
Fonction
de hachage
Hach <

Message clair

m Hach

Récepteur

Hach

Cl publique
de I’émetteur

Figure 1.16 : Processus de la signature numérique des emails

La signature numérique se déroule de la maniere suivante (Figure 1.16 [2]) :

1. L’émetteur crée un email.

2. Un algorithme de hachage est appliqué sur le message clair pour crier un hach.
3. Le message haché est chiffré par la clé privée de 1’émetteur.
4

Le message clair et le message haché et chiffré sont envoyés au récepteur.
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Le récepteur déchiffre le message haché et chiffré en utilisant la clé publique trouvée
dans le certificat signé de 1I’émetteur.

Le méme algorithme de hachage est appliqué sur le message clair.

Les deux messages hachés sont comparés. S’ils sont différés donc le message était

modifié pendant sa transmission et sa signature sera invalide.

10.2. Le chiffrement

B

B
>

"

i

Clé

Texte clair - Texte chiffré Texte chiffré Clé Texte clair
symetrique symétrique
2 % 4. %
Clé Cle Cle Clé Clé Clé
symétrique publique symétrique symétrique privée symétrique
chiffré chiffré

8 L+§

Figure 1.17 : Processus de chiffrement des emails

Le chiffrement des emails se déroule de la maniére suivante (Figure 1.17 [2]) :

L.

L'expéditeur génére une clé symétrique et utilise cette clé pour chiffrer les données
d'origine.

La clé symétrique est cryptée avec la clé publique du destinataire pour empécher que
la clé symétrique ne soit interceptée pendant la transmission.

La clé symétrique cryptée et les données chiffrées sont fournies au destinataire prévu.
Le destinataire utilise sa clé privée pour déchiffrer la clé symétrique cryptée.

Les données chiffrées sont déchiffrées avec la clé symétrique, ce qui permet au

destinataire d'obtenir les données d'origine.
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11. La PKIT dans le VPN

Dans le monde d'aujourd'hui, la concurrence a créé des partenariats entre les organisations
situées a travers le monde. Pour cela, les employés de ces organisations sont besoin d'accéder
a des données provenant de différents endroits méme de leurs maisons [2]. Pour assurer le
transfert sécuris€¢ des informations, les organisations utilisent les VPN qui permettent la
connectivité réseau sur une grande zone géographique.

Les VPN utilisent différents protocoles pour sécuriser les données qui circulent sur le réseau.
Parmi ces protocoles le IPSec (déja mentionné dans la partie 8 « Les protocoles basés sur
I’infrastructure a clé publique ») et le L2TP :

e L2TP (Layer Two Tunneling Protocol) : L2TP est une extension du protocole PPTP
(Point-to-Point Tunneling Protocol) utilisé pour permettre le fonctionnement d'un
réseau privé virtuel (VPN). L2TP fusionne les meilleures fonctionnalités de deux
autres protocoles de tunneling : PPTP (Point-to-Point Tunneling Protocol) de
Microsoft et L2F de Systemes Cisco. Il ne dispose pas d'un mécanisme de cryptage
intégré, c’est pour cela qu’on le couple habituellement au protocole IPSEC (Internet
Protocol Security) fournissant un systéme de chiffrage qui sécurise les transmissions
des données [12].

La méthode la plus sécurisée pour établir un tunnel entre deux hotes est d’utiliser le protocole
L2TP complété par IPSec qui supporte I’utilisation d’un systéme de certificat numérique
(Figure 1.18).

: L2TP/IPSEC

= -.E E o Tunnel VPN
Serveur Employé
VPN

=| |

Entreprise ~

Figure 1.18 : Architecture d’un accés VPN sécurisé
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12. Conclusion

Dans ce chapitre, nous avons présenté sur les bases des infrastructures a clés publiques, ses
différents composants et ’utilité des certificats numériques. Nous avons discuté aussi les
choix possible d’une architecture AC et enfin, les domaines d’utilisation d’une PKI.

Dans le chapitre qui suit, nous étudierons la conception de notre infrastructure a clés
publiques, ensuite nous apprendrons la mise en place de cette infrastructure en précisant les

¢tapes a suivre en détail.
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Chapitre II : Mise en place d’une infrastructure a clés publiques
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1. Introduction

Dans le chapitre précédent, nous avons découvrir les infrastructures a clés publique et leurs
different domaine d’utilisation.

Dans ce chapitre, nous allons étudier la conception de notre infrastructure a clés publiques,
ensuite nous allons apprendre la mise en place de cette infrastructure en précisant les

configurations recommandées.

2. La conception d’une PKI
Dans cette partie, nous allons étudier notre environnement de travail en détectant les besoins

d’UNIDEES, ensuite, nous allons définir notre architecture AC choisi ainsi que les modeles

de certificats a délivrer.

2.1. Les besoins

Unidees est une entreprise qui contient beaucoup d’employé. Ces employés doivent
communiquer la majorité de temps par des courriers électroniques. Les e-mails peuvent
contenir des documents électroniques importants et des informations sensibles. Par défaut, la
sécurité d’un e-mail est équivalente a une carte postale anonyme.

D’autre part, quelques employés ont le droit d’accéder a distant aux donnés de I’entreprise.
Méme si I’acces aux données sera sécurisé par le VPN rien ne garantit 1’identité d’utilisateur.
Donc les besoins de 1‘entreprise Unidees concernent la sécurité des e-mails échangés par ses
employés et la sécurité des accés a distant de VPN. Donnons maintenant quelques exemples

concrets de besoin :

e L'identité de I'émetteur et le récepteur des emails doit étre garantie.
e L’intégrité et la confidentialité¢ des emails doivent étre bien assurées.

e Les employés qu’ils ont le droit d’acces a distant doivent étre identifiés.

Il existe une solution simple pour sécuriser ces communications : 1’utilisation des certificats
électroniques. Il existe plusieurs fournisseuses publiques des certificats électroniques sur
I’Internet, mais ces certificats coflitent chéres. Donc pour rendre cette solution économique, il
suffit de délivrer ce certificat électronique par notre propre autorité de certification entreprise.
Lorsqu’une infrastructure a clés publique sera totalement déployée a Unidees, chaque
personnel disposera d’un certificat qui lui permettre d’envoyer des e-mails et accéder a

distance on toute sécurité.
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2.2, Les types d’AC
Windows Server 2008
e AC Entreprise.

R2 inclut les types d'autorité de certification suivante [2] :

e AC Autonome.

» AC Entreprise : AC Enterprise est une autorité de certification qui requiert un

Active

Directory pour émettre des certificats. Lorsqu'un Active Directory est

installé, il est automatiquement ajouté en tant que référentiel des autorités de

certification racine de confiance pour tous les ordinateurs et les utilisateurs

d'un domaine.

Les fonctionnalités de

> AC Au

la AC entreprise sont les suivantes :

Emet des certificats aux utilisateurs et aux ordinateurs qui font partie
d'une organisation.

Vérifie l'identité¢ du demandeur.

Provoque ou refuse les demandes de certificat immédiatement. Il ne
regle jamais le statut de la demande en attente.

Utilise des modeles de certificat pour définir des certificats qui sont
destinés a un but spécifique. Certains modeles définis sont
I'administrateur, le contréleur de domaine, I'utilisateur et le serveur
Web. Chaque modele posséde une autorisation de sécurité, qui a été
définie dans Active Directory. Cela permet de déterminer si le
demandeur dispose de droits d'accés suffisants pour récupérer le
certificat.

tonome : AC autonome est une autorité de certification qui n'utilise pas

un Active Directory pour émettre des certificats. Lorsque nous soumettons une

demande de certificat & une autorité de certification autonome, nous devons

fournir

des informations compleétes sur nous-mémes et le type de certificat que

nous souhaitons.

Les fonctionnalités de

la AC autonome sont les suivantes :
Emet des certificats aux utilisateurs et aux ordinateurs qui ne font pas

partie de I’organisation.
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e Ne nécessite pas de services Active Directory. Par conséquent, le
demandeur doit fournir toutes les informations requises pour
l'identification.

e N'utilise pas de modeles de certificat.

e Définit le comportement par défaut pour toutes les requétes de certificat
en attente, jusqu'a ce quelles soient vérifiées par un administrateur

d’AC autonome.

Dans notre cas, l’autorité de certification racine doit étre hors ligne donc notre AC sera
standard. Par contre I’autorité de certification secondaire doit &tre en ligne donc elle va étre de

type entreprise.

2.3. Choisir ’architecture AC
Apres I’analyse de notre environnement, nous avons décidé de :
e Implémenter une infrastructure a clés publiques a deux niveaux.
e Vuqu’on est dans un environnement de test, I’autorité de certification (AC) va pris en
charge des roles de ’autorité d’enregistrement et 1’autorité de dépot.

Le schéma suivant nous montre 1’architecture globale de notre infrastructure a clés publiques :

Type AC : AC autonome racine
Nom AC : Unidees-ROOT-CA
==\ Période de Validité AC : 20 ans

O J—=
:=—=] Type AC : AC entreprise secondaire

:—| Nom AC : Unidees-Issuing-CA
O ) Ppériode de Validité AC : 10 ans

P53 )

Domain2.1local

4% Période de validité de certificat : 1 an

Figure 2.1 : Architecture globale de I’infrastructure a clés publiques UNIDEES
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2.4. Le fichier CAPolicy.inf

Le fichier CAPolicy.inf définit les parametres spécifiques aux AC racines ainsi que les

parametres qui affectent toutes les AC dans la hiérarchie de l'autorité de certification. Par

défaut, le fichier CAPolicy.inf n'existe pas lorsque nous installons Windows Server

2008.Lorsque nous installons les services de certificats, le systéme d'exploitation applique les

parameétres définis dans le fichier CAPolicy.inf [2].

Il existe plusieurs sections prédéfinies dans le fichier CAPolicy.inf, chacune définissant des

parametres spécifiques pour les services de certificats [2].

[Version] : La section [Version] spécifie que le fichier INF utilise le format Microsoft

Windows NT. Cette section doit exister pour I’installation d’AC racine et

subordonnée.

[Certsrv_server] : La section [certsrv_server| contient des entrées qui s'appliquent a

toutes les AC de la hiérarchie de l'autorité de certification. Les entrées suivantes

peuvent étre définies dans cette section :

>

Y

RenewalKeyLength : La longueur demandée de la clé privée et de la clé
publique de l'autorité de certification lorsque le certificat AC est renouvelé. La
valeur doit correspondre a la valeur attribuée a la longueur de clé de I'autorité
de certification pendant l'installation initiale, sauf si une modification de la
durée du certificat de l'autorit¢ de certification se faite a I'heure de
renouvellement.

RenewalValidityPeriod : L'unité de mesure de la période de validité. Les
valeurs acceptées sont les années, les semaines et les jours, bien que
l'utilisation de toute autre chose que les années soit rare.
RenewalValidityPeriodUnits : Le nombre spécifique d'unités pour la période
de validité. Par exemple, si nous configurons une AC avec une période de
validité de 10 ans, la valeur Renewal ValidityPeriodUnits est 10.

CRLP¢ériode : L'unité¢ de mesure de l'intervalle de publication CRL. La valeur
par défaut est les jours, mais les années, les semaines et les heures sont
acceptables.

CRLPeriodUnits : Le nombre spécifique d'unités pour l'intervalle de
publication CRL. La valeur par défaut est de sept, mais cette valeur est
généralement modifiée en fonction de la conception de l'autorité¢ de

certification.
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>

Y

CRLOVverlapUnits : Fonctionne avec CRLOverlapPeriod pour spécifier la
durée dextension de la période de validité dune CRL de base au-dela de
l'intervalle de publication CRL de base spécifiée. Le CRLOverlapUnits est le
nombre spécifique d'unités pour le chevauchement CRL de base.
CRLOverlapPeriod : L'unit¢ de mesure de la période de chevauchement
CRL de base. La valeur par défaut est les jours, mais les années, les semaines,
les minutes et les heures sont acceptables.

DiscreteSignatureAlgorithm : L option DiscreteSignatureAlgorithm,
Lorsqu’elle est affectée d'une valeur de 1, permet de prendre en charge le
format de signature PKCS#1 V2.1 (Public-Key Cryptography Standards) pour
les certificats AC et les demandes de certificat AC. S'il est implémenté sur une
autorité de certification racine, l'autorité de certification racine générera un
certificat racine qui comprend le format de signature PKCS#1 V2.1. Si elle est
implémentée sur une AC subordonnée, 1'autorité de certification subordonnee
générera une demande de certificat incluant le format de signature PKCS#1
V2.1

2.5. Choix des modéles de certificats

Il y a deux méthodes différentes pour choisir notre propre certificat pour le cryptage et la

signature :

>
>

>

Un seul certificat : Consiste a utiliser le méme certificat pour les opérations de

signature et de cryptage.

Avantage : L’utilisateur doit gérer un seul certificat pour toutes les opérations.
Inconvénient : Si en met en ceuvre I’archivage clé du certificat, il est possible
qu’une autre personne puisse accéder a la signature de la clé privée associ€e au

ce certificat.

Deux certificats : Consiste a délivrer deux certificats distincts : un pour la signature

numérique et un pour le cryptage.

Avantage : L’archivage de certificat de cryptage se faite correctement sans
crainte de signer des imitations. La clé privée associée au certificat de

signature n'est pas archivée, seule la clé privée pour le cryptage est archivée.
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Apres cet étude nous avons choisis de :
e Utiliser deux certificats pour le courrier électronique, un pour le chiffrement et 1’autre
pour la signature.

e Utiliser un seul certificat IPSec pour le VPN.

2.6. Diagramme de cas d’utilisation
Un diagramme de cas d’utilisation est un graphe d’acteur, un ensemble de cas d’utilisation
englobés par la limite du systéme, des associations de communication entre les acteurs et les

cas d’utilisation. Il est destiné a représenter les besoins des utilisateurs par rapport au systéme.
[13].

La figure suivante montre le diagramme de cas d’utilisation de 1 utilisateur :

Télécharger

« extend » .
un certificat

Demander un
certificat

T include »

Consulter les
certificats

« include » Authentification

Utilisateur

« include »-~

Figure 2.2: Diagramme de cas d’utilisation de I’utilisateur
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Dans ce diagramme (Figure 2.2) nous donnons les différentes tdches exécutées par
’utilisateur. Aprés qu’il s’authentifie, I’utilisateur peut consulter les certificats et la CRL

publier, demander un certificat et puis le télécharger.

La figure suivante montre le diagramme de cas d’utilisation de I’administrateur :

Renouveler

« extend y»* un certificat

7

Révoquer un

cetlifiat = ST e e « include »
Authentification

@

Publier CRL

d’AC e -
Administrateur include»””"
Ajouter utilisateur " -
au domaine
@
Utilisateur

Figure 2.3: Diagramme de cas d’utilisation de I’administrateur

Dans ce diagramme (Figure 2.3) nous donnons les différentes tdches exécutées par
I’administrateur. Il hérite les roles de 1’utilisateur en plus il peut révoquer ou renouveler un
certificat, publier la CRL de I’autorité de certification et ajouter un utilisateur au domaine.

Chaque opération nécessite 1’authentification de 1’utilisateur.

35



3. L’implémentation d'une PKI
Pour mettre en ceuvre notre infrastructure a clés publiques, nous avons besoins de crier trois

machines virtuelles pour 1’Active Directory et les deux autorités de certification racine et

émettrice.

3.1. Configuration d’Active directory
Active Directory (AD) est un service annuaire pour les systémes d'exploitation Windows. Son
principal objectif est de fournir des services centralisés d'identification et d'authentification a
un réseau d'ordinateurs utilisant le systéme Windows. Le service d'annuaire Active Directory
peut étre mis en ceuvre sur Windows 2000 Server, Windows Server 2003, Windows Server
2008, Windows Server 2012 et Windows server 2016 [2].
Pour configurer le service de domaine active directory, il faut effectuer les étapes suivantes :
1. Cliquez sur Démarrer, pointez sur Outils d'administration, puis cliquez sur
Gestionnaire de serveur.
2. Dans la section Sommaire des rdles, cliquez sur Ajouter des roles.
3. Si la page Avant de commencer s'affiche, cochez la case a cocher Passer cette page
par défaut, puis cliquez sur Suivant.
4. Dans la page Sélectionner les rdles du serveur, activez la case a cocher Services de

domaine Active Directory et lorsque le role est occupé, cliquez sur Suivant.

Before You Begin Select ane or more roles to install on this server,

Active Directory Domain Services (%5 ‘e Di ” Active Directory Domain Secvices (AD
Y = Ae Drectory Cerbcate Sr\nces DS)stores information about objects

Confirmation (P2 Active Dicectory Domain Services on the network and makes this

Progress

Results

{_ Active Directory Federation Services

{_] Active Directory Lightweight Directory Services
[ Active Directory Rights Management Services
[ Application Server

[ DHcP Server

{"] DNs server

| Fax Server
| File Services

{
[
i..: Hyper-V

] Network Policy and Access Services
{] Print and Document Services

|| Remote Desktop Services

] web Server (I1S)

[_] windows Deployment Services

[} windows Server Update Services

More about server roles

information available to users and
network administrators. AD DS uses
domain controllers to give network
users access to permitted resources
anywhere on the network through a
singlelogon process.

< Previous “ Mext > ’ instE ] Cancel |

Figure 2.4 : Installation des services de domaine active directory
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5. Dans la fenétre qui s’affiche, confirmez I’installation de service de domaine AD.
6. Dans la page Résultats d'installation, examinez les informations sur I'écran de

confirmation pour vérifier que l'installation a réussi, puis cliquez sur Fermer.

‘Add Roles Wizard s : 'E.:' : X

Installation Results

Before You Begin 3 : :
The following roles, role services, or features were installed successfully:
Server Roles

g 1 1warning, 1informational messages below
Active Directory Domain Services ¢

Confirmation 1 Windows automatic updating is not enabled. To ensure that your newly-installed role or feature is

automatically updated, turn on Windows Update in Control Panel.
Progress

Resilts 3 ~ Active Directory Domain Services ) 1Installation succeeded
The following role services were installed:
Active Directory Domain Controller

(i) Use the Active Directory Domain Services Installation Vizard {dcpromo.exe) to make the server a
fully functional domain controller.

Close this wizard and launch the Active Directory Domain Services Instaliation Wizard (dcpromo.exe).
~! .NET Framework 3.5.1 Features \‘ﬁ Installation succeeded

The following features were installed:

.NET Framework 3.5.1

Print, &-mail, or save the installation report

[ ]

Figure 2.5 : Installation des services réussis

Apres que I’installation est terminée, il faut ajouter le role contrdleur de domaine pour I’active

directory. Pour faire cela il faut effectuer les étapes suivantes :

1. Dans la fenétre Gestionnaire de serveur, cliquez sur service de domaine active
directory, puis sur Exécuter 1’assistant installation des services de domaine active
directory (dcpromo.exe).

2. Dans la fenétre Assistant d’installation des services de domaine active directory,

cliquez sur créer un domaine dans un nouveau foret, puis cliquez sur suivant.
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@il Active Directory Domain Se Installation W x|

Choose a Deployment Configuration e

You can create a domain controller for an existing forest or for a new forest.

™ Existing forest

(0 Sdd adomain cort

(%' Create a new domain in a new forest

More about possible deployment confiqurations

< Back Next > Cancel ‘

Figure 2.6 : Création d’un nouveau domaine

3. Choisissez un nom pour votre domaine (dans notre cas domain2.local), puis cliquez

sur suivant.

@il Active Directory Domain Services Installat i T .3}

Name the Forest Root Domain
The first domain in the forest is the forest root domain. its name is also the name of i
the forest. wiselisGn

Type the fully qualfied domain name (FQDN) of the new forest root domain.

FQDN of the forest root domain:
ldomainZ,local

Example: comp.contoso.com

< Back Next > Cancel I

Figure 2.7 : Choisir un nom de domaine

4. Choisissez un mot de passe complexe, puis cliquer sur suivant.
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5. Une fenétre s’affiche pour redémarrer votre ordinateur, cliquez sur redémarrer.
6. Apreés le redémarrage de votre ordinateur votre mot de passe sera demandé pour

terminer 1’ opération.

3.2. L’ajout d’une machine au domaine
Pour ajouter une machine au notre domaine, il faut d’abord configurer le DNS en suivant les

étapes suivantes :

1. Ouvrir le centre réseau et partage.

2. Dans la fenétre qui s’affiche cliquez sur Connexion au réseau local, puis cliquer sur
propriéte.

3. Dans la fenétre Etat de connexion en réseau local, cliquez sur propriété, puis cliquez
sur Protocole internet version 4 (TCP/IPv4).

4. Dans la case adresse DNS préfére, tapez ’adresse de votre serveur puis cliquer sur Ok,

puis Fermer.

Propriétés de : Protocole Internet version 4 {TCP/iPv4)

Genéral  Configuration alternative

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(@ Obtenir une adresse IP automatiquement

{ i Utiliser I'adresse IP suivante :

() Obtenir les adresses des serveurs DNS automatiquement
(@) Utlliser I'adresse de serveur DNS suivante :
Serveur DNS préféré : .10 .0 .70

Serveur DNS auxiiaire

Avancé...

OK Annuler

Figure 2.8 : Ajouter I’adresse DNS de serveur

Aprés que 1’adresse DNS est configurée, on peut ajouter notre machine au domaine en

effectuant les étapes suivantes :
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1. Cliquez sur Démarrer, puis une clique droite sur Ordinateur, puis cliquez sur
propriété.

2. Dans la fenétre qui s’affiche, cliquez sur Paramétres systeme avancées, puis sur Nom
de I’ordinateur, puis cliquer sur modifier.

3. Dans la fenétre Modifier le domaine, cocher la case Domaine, puis tapez le nom de

votre domaine et cliquez sur ok.

You can change the name and the membership of this
computer. Changes might affect access to network resources. computer
More information

Computer name:
AC-ISSUING

Full computer name:
AC-ISSUING . domain2.local

More... ‘
hange... ]

:__. rv’ember of AReRAL - i iAo i ,.;
' Domain:
ldomainZJocall '

{
{
!
3 ¢ Workgroup:
] &

OK i Cancel | Bpply

Figure 2.9 : Ajouter une machine au domaine

4. Dans la fenétre de confirmation qui s’affiche, tapez Administrateur et votre mot de

passe de domaine, puis cliquez sur ok.
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Computer Name/Domain Changes

Enter the name and password of an account with permission to join the domain.

OK

Cancel

Figure 2.10 : Confirmation de nom et mot de passe de domaine

5. Une fenétre sera affichée pour indiquer le réussisse de votre configuration

Computer Name/Dor

‘f“ﬁi Welcome to the domain2.local domain.

Figure 2.11 : L’ajout au domaine avec succes

3.3. Implémentation d'une hiérarchie AC

Comme on a choisi d’implémenter une hiérarchic AC a deux niveaux, il est temps de

’installer en suivant notre conception. L'implémentation d'une hiérarchie d’AC commence

toujours par l'autorité de certification racine ensuite l'autorité de certification émettrice.

3.3.1. Installation d'une AC racine

Pour installer une autorité de certification racine, il faut établir les tdches suivantes :

e Configuration Prés-installation.
e Installation des services de certificats.

e Configuration post installation.
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a. Configuration Pré-installation
Au niveau de cette tdche, nous devons créer notre fichier CAPolicy.inf. Ce fichier fait les
hypothéses suivantes :
e L'autorité de certification racine utilise une longueur de clé de 2 048 bits.
e La période de validité du certificat de l'autorité de certification racine est de 20 ans.
e La CRL est publiée toutes les 26 semaines avec un chevauchement de 2 semaines.
e Les signatures discretes doivent étre activées dans le certificat AC racine pour

permettre 'utilisation d'algorithmes CNG (Cryptography Next Generation) pour le
hash et la signature des certificats.

Sur la base de ces hypothéses, on va créer manuellement le fichier CAPolicy.inf dans un

dossier du systeme d'exploitation Microsoft Windows (figure 2.12)

File Edit Format ¥iew Help

[[version] =)

Signature="Swindows NTS"

[certsrv_server] |
renewa1ke¥1ength=2048
RenewalvalidityPeriodunits=years
RenewalvalidityPeriod=20

CRLPeriod=26
CRLPeriodunits=weeks

CRLOver lapPeriod=2

CRLOver lapunits=weeks
DiscretesignatureAlgorithm=1

-l
14 2l 4

Figure 2.12 : Le fichier CAPolicy.inf pour AC racine

b. Installation des services de certificats
Une fois que le fichier CAPolicy.inf est crié¢, nous pouvons installer des services de certificats
sur l'ordinateur d’AC racine. L'installation doit étre effectuée par un membre du compte
Administrateurs local sur l'ordinateur AC et l'ordinateur ne doit pas €tre membre d'un
domaine. L'appartenance au domaine nécessiterait que l'ordinateur soit rattaché au réseau.
Pour installer l'autorité de certification racine d'entreprise, il faut effectuer les étapes

suivantes :

1. Connectez-vous en tant que membre du groupe Administrateurs local.

2. Assurez-vous que la date et I'heure sur l'ordinateur AC racine est correcte.
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3. Cliquez sur Démarrer, pointez sur Outils d'administration, puis cliquez sur

Gestionnaire de serveur.

4. Dans la section Sommaire des roles, cliquez sur Ajouter des roles.

5. Si la page Avant de commencer s'affiche, cochez la case a cocher Passer cette page par
défaut, puis cliquez sur Suivant.

6. Dans la page Sélectionner les roles du serveur, activez la case a cocher Services de

certificats Active Directory et lorsque le role est occupé, cliquez sur Suivant.

Ix

Before You Begin Select one or more roles to install on this server.
7 ST ¥ i Active Directary Certificate Services
e { :tD LSS‘D; is E;Ced’ toccreate certiﬁc;ion
Role Services ,L Actwe Drectory Domein Services authorities and related role services
Setup Type g?; Active Directory ngeragon Services thag_ allovi you toissue apd manage
{_| Active Directory Lightweight Directory Services certificates used in 3 variety of
CAType [} Active Directory Rights Management Services applications.
Private Key )__ Application Server
{_] DHCP Server
Cryptography [} DNS Server
CA Name [ | FaxServer
; ; [ File Services
Validity Period ] Hyperv
Certificate Database [ Network Policy and Access Services
Confirmation {__| Print and Document Services
iy [_,; Remote Desktop Services
St 7] web Server (i1S)
Results {7} Windows Deployment Services
,__# \Windows Server Update Services

More about server roles

< Previous I Next > l Insts l Cancel l

Figure 2.13 : Installation des services de certificats active directory

7. Dans la page Introduction aux services de certificats Active Directory, cliquez sur

Suivant.

8. Dans la page Sélectionner les services de rble, cochez la case Autorité¢ de

certification, puis cliquez sur Suivant.
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Before You Begin Select the role services to install for Active Directory Certificate Services:
Server Roles Role services: Description:
swcs T G Gl A lonls oo te
[} Certification Authority Web Enroliment Multiple CAs canbe linked to form a
Setup Type ?: t:z:cebs:::inrollmenk Service el
CAType L Certficate Enroliment \Veb Service
Private Key [} Certificate Enroliment Policy \%eb Service
Cryptography
CA Name
validity Period
Certificate Database
Confirmation
Progress
Resuits

More about role services

< Previous ” Mext > ]

Figure 2.14 : Choisir le role autorité de certification

| Cancel

9. Dans la page Spécifier le type d'installation, cliquez sur Standard, puis cliquez sur

Suivant.

Add Roles Wizard : T : 25

o~
-
i

Ei ‘v Specify Setup Type
S

Before You Begin Certification Authorities can use data in Active Directory to simplify the issuance and management of
certificates. Specify whether you want to set up an Enterprise or Standalone CA.

Server Roles
ADCS
Role Services

CA Type

(¢ standalone

Private Key Select this option if this CA does not use Directory Service data to issue or manage certificates. A
e osanhy standalone CA can be a member of a domain.

CA Name
Validity Period
Certificate Database
Confirmation
Progress
Results

More about the differences between enterprise and standalone setiy

< Previous ” Next > I Inste Cancel ‘
Figure 2.15 : Choisir le type de setup
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10.

Ly

12.

13.

14.

15.

Dans la page Spécifier le type d’AC, cliquez sur AC Racine, puis cliquez sur Suivant.

Add Roles Wizard ' : e ; P .|

Specify CA Type

Before You Begin A combination of root and subordinate CAs can be configured to create a hierarchical public key infrastructure
| {PKI). Aroot CAis a CA thatissues its own selfsigned certificate. A subordinate CA receives its certificate
Server Roles from another CA. Specify whether you want to set up a root or subordinate CA.
ADCS
Role Services " Root CA
Setup Type Select this option if you are instaliing the first or only certification authority in & public key infrastructure.
T
S oA
Private Key Select this option if your CA 1l obtain its CA certificate from another CA higher in a public key
Cryptographiy infrastructure.
CA Name
Validity Period
Certificate Database

Confirmation
Progress

Results

More about public key infrastructure (PKT)

< Previous ” Next > ‘ st Cancel

Figure 2.16 : Choisir le type d’AC
Dans la page Confirmer la clé privée, cliquez sur Créer une nouvelle clé privée, puis
cliquez sur Suivant.
Sur la page Configuré la Cryptographie de AC, définissez les options suivantes, puis
cliquez sur Suivant.
e Sélectionnez un fournisseur de service cryptographique (CSP) : RSA#
Microsoft Software Key Storage Provider.
e Longueur du caractere : 2048.
e Sélectionnez l'algorithme de hash pour signer les certificats délivrés par cette
Autorité : sha256.
Dans la page Configuré le nom de AC, fournissez les informations suivantes, puis
cliquez sur Suivant.
e Nom commun pour cette AC : Unidees-ROOT-CA.
e Suffixe de nom distinctif : DC= domain2, DC = local.
Dans la page Définir période de validité, modifiez la période de validité a 20 ans,
puis cliquez sur Suivant.
Dans la page Configuré la base de données des certificats, fournissez les parametres
suivants, puis cliquez sur Suivant :

e Base de données de certificats : D:\ CertDB
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e Journal de la base de données des certificats : D:\ CertLog
16. Aprés avoir vérifié les informations sur la page Confirmer les sélections
d'installation, cliquez sur Installer.
17. Dans la page Résultats d'installation, examinez les informations sur l'écran de

confirmation pour vérifier que l'installation a réussi, puis cliquez sur Fermer.

Before You Begin

The following roles, role services, or features were installed successfully:

Server Roles
! 1warning message below
ADCS jistlle Mo
Role Services 1 Windows automatic updating is not enabled. To ensure that your newly-installed role or feature is
iy automatically updated, turn on \Windows Update in Control Panel.
Setup Type
CATvpe ~' Active Directory Certificate Services 2’ Installation succeeded
¥
i The following role services were instafied:
Private Ky, : . i
Certification Authority
Cryptography
CA Name
Vakdity Period
Certificate Database
Confirmation
Progress
Print, e-mail, or save the installation réport
j Next> ‘ Close | Catice I

Figure 2.17 : Installation des services de certificats réussie

¢. Configuration post-installation

Une fois que l'autorité de certification racine est installée, nous devons assurer que les
parametres de registre de l'autorité¢ de certification racine sont configurés correctement. Les

hypotheses suivantes sont faites en ce qui concerne notre réseau :

e L'autorité de certification secondaire sous l'autorité de certification racine
dispose d'une période de validité de 10 ans.

e Toutes les options d'audit doivent étre activées sur l'autorité de certification
racine.

e Les signatures discretes doivent étre prises en charge et disponibles pour les

demandes de certificats soumises a l'autorité de certification.
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Le script de post-installation suivant peut configurer l'autorité de certification racine pour

implémenter ces hypothéses de conception :

Script

But

certutil -setreg CA\DSConfigDN
CN=Configuration, DC=domain2, DC=local

Declaration de la configuration

certutil -setreg CA\CRLPeriodUnits 26

certutil -setreg CA\CRLPeriod "Weeks"

certutil -setreg CA\CRLOverlapPeriod "Weeks"
certutil -setreg CA\CRLOverlapUnits 2

Définir les intervalles de publication CRL

certutil -setreg CA\CRLPublicationURLs
"1:%windir%)\system32\CertSrv\CertEnrol[\%%3
%%8.crl\ n6:http://%%1/ CertEnroll/
%%3%%8.crl"

Définir 'URL de publication de CRL de

I’autorité de certification

certutil -setreg CA\CACertPublicationURLs
"1:%windir%)\system32\CertSrv\CertEnrol[\%%1
%%3%%4.crt\ n2:http://%%1/ CertEnroll
1%%1_%%3%%4.crt"

Définir I’URL de publication de certificat

de P’autorité de certification.

certutil -setreg CA\AuditFilter 127

Activer tous les événements d'audit pour

I’autorité de certification racine

certutil -setreg CA\ValidityPeriodUnits 10
certutil -setreg CA\ValidityPeriod "Years"

Fixer une période de validité pour les

certificats émis

Certutil -setreg
CA\csp\DiscreteSignatureAlgorithm 1

Activer les signatures discretes dans les

certificats AC racine

certutil —crl

Publier la liste de révocation.

Table 2.1 : Le but de script post installation
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Les variables utilisées dans la définition des URLSs de publication des certificats et la CRL de

I’autorité de certification sont définie dans le tableau suivant :

Variable Description
%1 Nom de serveur web
%3 Nom de I’autorité de certification
%4 Nom de certificat
%8 Nom de CRL

Table 2.2 : Définitions des variables de configuration

3.3.2. Installation d'une AC émettrice

Le processus d'installation d’une AC émettrice en ligne est 1égerement différent de celui de

I'installation des AC hors connexion.

a. Configuration pré-installation
Avant I’installation des services de certificats sur I'autorité de certification émettrice, nous
devons assurer que I'AC émettrice fait confiance a l'autorité de certification racine et peut
télécharger le certificat d'autorité de certification et la CRL pour la vérification de révocation
de certificats.
Ceci s'effectue en installant ou en publiant manuellement les certificats d'AC racine comme

suit :

e Installation de certificats localement a l'autorité de certification émettrice : Nous
pouvons installer manuellement les certificats dans le magasin d'ordinateurs local de
l'autorité de certification émettrice.

Le script suivant publie le certificat de 'autorité de certification racine et la CRL dans

le magasin de machine local :

for %%c in ("AC-root_Unidees-Root-CA.crt") do certutil -addstore -f Root "%%c"
for %%c in ("Unidees-Root-CA.crl") do certutil -addstore -f Root "%%c"

e Publication des certificats et CRL dans AD DS : La méthode préférée pour publier

les certificats AC et la CRL de la racine dans un environnement forestier est de les
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publier dans AD DS. Lors de leur publication dans AD DS, les certificats AC et la
CRL sont automatiquement téléchargés dans tous les membres de la forét par auto-
inscription.

Le script suivant publie le certificat de l'autorité de certification racine et la CRL dans

AD

for %%c in ("AC-root_Unidees-Root-CA.crt") do certutil -dspublish -f "%%c"
for %%c in ("Unidees-Root-CA.crl") do certutil -dspublish -f "%%c"

Création de fichier CAPolicy.inf : Une fois que les certificats AC et la CRL de la
racine sont publiés, nous devons préparer un fichier CAPolicy.inf pour l'autorité de

certification émettrice.
Le fichier CAPolicy.inf pour une autorité¢ de certification €émettrice doit définir les

parametres de renouvellement de certificat et de publication CRL.

8l capolicy.inf - Notepad =~ i ; =10f xi
File Edit Format View Help
[version] ;J

Signature="Swindows NTS"

[certsrv_server]
renewa1ke¥1ength=2048
RenewalvalidityPeriodunits=years
RenewalvalidityrPeriod=5
CRLPeriod=3

CRLPeriodunits=days

CRLOver lapPeriod=4
CRLOverlapunits=hours

DiscretesignatureAlgorithm=1

Figure 2.18 : Le fichier CAPolicy.inf pour AC émettrice

b. Installation des services de certificats

Une fois que le fichier CAPolicy.inf est en place, nous pouvons installer les services de

certificats. Pour installer 1'autorité de certification secondaire d'entreprise, il faut effectuer les

¢tapes suivantes :

1.

Assurez-vous que l'autorité de certification de 1'entreprise est un membre d'un domaine

dans la forét.
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2. Assurez-vous que la date et I'heure sont correctement définies.

3. Cliquez sur Démarrer, pointez sur Outils d'administration, puis cliquez sur

Gestionnaire de serveur.

4. Dans la section Sommaire des roles, cliquez sur Ajouter des roles.

5. Sila page Avant de commencer s'affiche, cochez la case a cocher Passer cette page par

défaut, puis cliquez sur Suivant.

6. Dans la page Sélectionner les roles du serveur, activez les cases a cocher Services de

certificats Active Directory et serveur web (IIS), lorsque les rdles sont occupés,

cliquez sur Suivant.

7. Dans la page Introduction aux services de certificats Active Directory, cliquez sur

Suivant.

8. Dans la page Sélectionner les services de r6le, cochez la case Autorité de certification,

puis cochez la case a cocher Inscription Web de 1'autorité de certification.

Select Role Services

Before You Begin
Server Roles

ADCS
Setup Type
CA Type
Private Key
Cryptography
CA Name
Validity Period
Certificate Database
Veb Server (IIS)
Role Services
Confirmation
Progress

Resuits

[¥] Certificaton Authority

[} online Responder

[ ] Network Device Envoliment Service

{ Certificate Enrollment \Veb Service

[} Certificate Enroliment Policy Web Service

More about role services

< Previous ” Next > l

Select the role services to install for Active Directory Certificate Services:
Role services:

Description:

Centification Authority Web Enrollment
provides a simple Web interface that
allows users to perform tasks such as
request and renew certificates,
retrieve certificate revocation lists
(CRLs), and enroll for smart card
certificates.

Cancel !

Figure 2.19 : Choisir les roles autorité de certification et inscription web

9. Dans la page Sélectionner les services de role, cliquez sur Suivant.

10. Dans la page Spécifier le type d'installation, cliquez sur Enterprise, puis sur Suivant.
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12. Dans la page Configurer la clé privée, cliquez sur Créer une nouvelle clé privée, puis

cliquez sur Suivant.

13. Sur la page Configuré la cryptographie de AC, définissez les options suivantes, puis

cliquez sur Suivant.

e Sélectionnez un fournisseur de service cryptographique (CSP): RSA#

Microsoft Software Key Storage Provider

e Longueur du caractere : 2048

o Sélectionnez I'algorithme de hash pour signer les certificats délivrés par cette

Autorité : sha256

14. Dans la page Configuré le nom de AC, fournissez les informations suivantes, puis

cliquez sur Suivant.
e Nom commun pour cette AC : Unidees-Issuing-CA

e Suffixe de nom distinctif : DC = domain2, C = local

15. Sur la page Demande de certificat a partir d'une autorité de certification principale,

cliquez sur Nom d’autorité¢ de certification et sélectionner 1’autorité de certification

racine, puis cliquez sur Suivant.

£ =
gi “°  Request Certificate from a Parent CA
AP
Before You Begin You may request a Certificate for this subordinate CA directly from a parent CA in your network or save the
request to a file and send it fater to a parent CA
Server Roles
£R.C3 ¥ Send a certificate request to a parent CA
Role Services Browseby: % CAname € Computer name
Setup T
ol roencs |
CAType :
Private Key
Cryptography Select a certification authority (CA) you want to use.
CA Name CA Computer
= . E¥S Unidees-Root-CA AC0ot.domain2.loca s CA operational,
Cotifeat Request isUnidees-Issuing-CA AC-Issuing.domain2.local
Certificate Database TlUnidees-Tssuing-AC AC-Issuing,domain2.local
Web Server (IS}
Role Services
Canfirmation ]
4 »
Progress ' -‘J
Results ‘ OK ‘ Cancel ‘
< Previous l s l ! Cancel

Figure 2.22 : Demander un certificat a partir d’une AC racine
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16. Dans la page Configuré la base de données des certificats, fournissez les parametres
suivants, puis cliquez sur Suivant :
e Base de données de certificats : E: \ CertDB
e Journal de la base de données des certificats : D: \ CertLog
17. Sur la page Serveur Web (IIS), cliquez sur Suivant.
18. Dans la page Sélectionner les services de rdle, acceptez les services de role
recommandés, puis cliquez sur Suivant.
19. Apres avoir vérifié les informations sur la page Confirmer les sélections d'installation,
cliquez sur Installer.
20. Dans la page Résultats d'installation, notez que l'installation des services de certificats

Active Directory est incompléte alors que l'installation de Web Server (IIS) est

terminée, puis cliquez sur Fermer.

Before You Begin 5 3 A
The following roles, role services, or features were installed successfully:
Server Rales
1 2warning messages below

ADCS
Role Services 1 \Windows automatic updating is not enabled. To ensure that your newly-installed role or feature is 2}
s ~ automatically updated, turn on Windows Update in Cantrol Panel.
Setup Type ]
CATvoe v'{Active Directory Certificate Services: 1 Installation succeeded with warnings
y
~ Web Server (1IS) & Installation succeeded

Private Key

Cryptography The following role services were installed:

Web Server
A Hame Common HTTP Features
Certificate Reguest Static Content

Default Document —

Certificate Databzse
Directory Browsing

Weh Server (IIS) HTTP Errors
Role Services HTTP Redirection
; Application Development

Confirmation ASP

Progress ISAPI Extensions

T i i ; Health anLd Dxégnosm:s
HTTP Logging
1 Aannina Taale -V_'

Print, &-mail, or save the installation report

s ‘ det S H Close ‘

Figure 2.23 : Installation de serveur web et services de certificats réussie

c¢. Configuration post-installation

Une fois l'autorité de certification émettrice installée, nous devons assurer que les parametres

de registre de 1'autorité de certification émettent correctement. Les hypothéses suivantes sont

faites concernant notre réseau :
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e Le certificat et la CRL de I'autorité de certification émettrice sont publiés dans AD DS
et sur le service Web de 1'autorité de certification émettrice.

e L'autorité de certification émet des certificats avec une période de validité maximale
de 1 an - aux utilisateurs, aux ordinateurs, aux services et aux périphériques réseau.

e Toutes les options d'audit doivent étre activées sur I'ordinateur AC émetteur.

e Les signatures discretes doivent étre prises en charge et disponibles pour les demandes

de certificats soumises a l'autorité de certification.

Le script de configuration post-installation pour l'autorité de certification émettrice est le
méme avec le script de ’autorité de certification racine. La seule différence est la période de

validité des certificats.

- Apres la fin de I’installation de service les certificats et la CRL seront publiés dans

I’interface « CertEnroll » qui peut &tre accéder par les utilisateurs pour les télécharger.

suing - /certenroll/ - Intemet Explorer | |

Sacis =10l x]

o/ acdssuing o teer O 7| %3 23 acdssung - feertenrolf

Figure 2.24 : 1’interface CertEnroll
- L’autorit¢ de certification émettrice obtient un certificat depuis [’autorité¢ de

certification racine. La figure 2.25 montre le certificat en indiquant le chemin de

confiance.
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"General ] Details Certification Path ]

—-Cerhﬁcanon paﬁ,‘ et e e R et et e S e A e e e
;] Unidees-Root-CA

B] Unidees Tssuing CA

Certificate status:

!ms certificate is OK.

Learn more about certification paths

Figure 2.25 : Chemin de confiance

L’installation de role Serveur Web (IIS) et le service Inscription Web de I’autorité de
certification permet d’accéder au site web Certsrv (Figure 2.26) via 'URL
http://nom-serveur-web/certsrv qui va nous permettre d’effectuer les trois
opérations suivantes :

Demander un certificat : Permet de demander plusieurs modeles de certificats.
Afficher le statut d’une requéte de certificat en attente : Permet dans le cas d’une
autorité de certification autonome, d’afficher le statut d’un certificat et le récupérer
apres ayant été validé par I’administrateur.

Télécharger un certificat d’autorité de certification : Permet de télécharger le
certificat de I’autorité de certification ainsi que la liste de révocations des certificats de

notre infrastructure.
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£ Microsoft Active Directory Certificate Services - Internet Explorer
G g_) - [3 ntin:/ locathost ‘certsryy ,Oj *3 (= Microsoft Active Directory C..

Microsoft Active Directory Certificate Services - Unidees-lssuing-CA

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate,
you can verify your identity to people you communicate with over the Web, sign and encrypt messages, and,
depending upon the type of certificate you request, perform other security tasks.

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate
revocation list (CRL). or to view the status of a pending request.

For more information about Active Directory Certificate Services, see Active Directory Certificate Services
Documentation.

Select a task:
Request a certificate
View the status of a pending certificate request
Download a CA certificate, certificate chain, or CRL

Figure 2.26 : Page d’accueil de I’interface web Certsrv

3.4. Révocation et renouvellement des certificats
Un certificat peut étre révoqué a cause de plusieurs raisons. Par exemple si le certificat est
devenu invalide pour une raison ou une autre, il doit étre révoqué. Si la raison de révocation

est annulée nous pouvons renouveler ce certificat.

3.4.1. Révoquer un certificat
Pour révoquer un certificat, nous devons effectuer les étapes suivantes :
1. Choisissez Démarrer — Programmes — Outils d'administration — Autorité de
certification. La fenétre Autorité de certification apparait.
2. Dans le volet gauche de la fenétre, sous Autorité de certification [Local], développez
AC Entreprise.
3. Sélectionnez les certificats émis. La liste des certificats émis apparait (Figure 2.27).

Le volet droit répertorie tous les certificats émis.
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| Certficabon Authority (Local) Request1D | RequesterName | Binary Certificate | Certificate Template | SerizlNumber | Certificate Effective Date | Certificate Expration Date | Tssued Country/Region | Issued Organization | Issued Organiz 4
&l i Unidees-Issung-CA ] DOMAINZACS... -~—BEGINCERTL.. CAExchange 6108a194000... 5/7/2017 5:07PM 5/13/2017 5:17PM
4 R"”—“‘:e’“ﬁmﬁ DOMAIN2\Admin, e 13.6.1.4.1.31121... 6118a775000... 5/10/2017 11:17 AM 5/10/2018 11:17 AM Dz Unidees Technique
f 1s<ted Certiicates | DOMAIN2\Admin... 13614131120 610c1841000... 5/11/2017 11:37 AM 5/11/2019 11:37 AM
] Pendng Requests DOMAINZ\Adrin... 13614131020, 61022437000, S5/11/2017 11:39 AM 5/11/2019 11:33 AM
i} Faled Reiests DOMAINZ\Admin, 1.3.6.0.4.1.313.2%... 61103331000... 5/11/2017 11:52AM 5/11/2019 11:92 AM
NicentficaleTenplalés DOMAINZ\Admin. 136.14.L311.2%... 61258ca5000... 5/11/2017 12:03PM 5/11/2015 12:03PM Dz Unidees Tedhnque
DOMAINZWCIIS... CAExdnge 61050373000...  S/14/2017 5:23 A 5/21/20175:33 AM
DOMAIN2\Admin, 13614131120, 61063762000... 5/13/2017 5:24AM 5/13/2018 5:24 A
DOMAIN2\Adma, L311.2L... 61224522000... S/14/2017 10:41AM 5/14/2019 10:41 AM
DOMAINZ\Admin... 1 131020, 612df353000... 5/14/2017 10:45 AM 57142018 10:45 AM
DOMATN2\Admin... i 136.14.1311.2L... 610fSh28000... 5/14/2017 1:49 P4 5/14/2018 1:49 21 2
[Pomam2iAdminstrator}-82GIN CERTL.. . 612ec1d8000... 5/14/2017 3:02PM 5/14/2018 3:02PM a
DOMAIN2\Adm... ---~BEGIN CERTL... . 6101acf1000...  5/14/201 5/132018 6:32PM 0z Unidees Tachnique
DOMAIN2\Adma,.. ----BEGIN CERTL... . 61053354000... S/14/201 5/14/2018 6:36 PM
DOMAIN2\Admin... . 61071f00...  S/14/201 5/13/20186:33°M 0z Unideas Technique
DOMAINZ\AdmN... . 6103e723000.. S/14/20175: 5/14/2013 6:40 P11 0z Unidees Tedhnique
DOMAINZ\AGmn. . 13614131120, 610047000... S/14/20176:31PM 5/14/2018 6:31PM Dz Unidees Technique
DOMAIN2\Adm... User 61318762000...  5/152017 10:58 P14 5/15/2013 10:53 PM
DOMAIN2IAGiN. . 13.6.14.1311.2L... 61159429000... S/17/2017 7:25PM 5/17/2018 7:25°M 0z Unidees Tedhnique
1.36.1.4.1.310.2L... 6121202000... 5/17/20177:37PM S/17/2018 7:37PM Dz Unidees Techniaue
36,1413102L... 61062019000... 5/17/20173:23PM 5/17/20135:25 P14
136.14.131L2L... 6105521000... S5/17/20179:22PM 5/17/2018 9:22PM 0z Unideas Techrique
13614131020, 6105%72000... Sf17/20179:22PM 5/17/2018 9:22P4 Dz Undees Tedhnique
13.6.14.1.310.2L... 61353380000... 5/17/2017 10:16 P 5/17/2018 10:16 P4 0z Unidees Technique
13614131120, 613703M000... §/17/2017 10:17PM 5/17/2016 10:17P14 Dz Unidees Technque
DOMAINZIAC-IS. CaBxchange 6106913000... 5/22/2017 12:35PM 5/29/2017 12:95P14
DOMAIN2\Admn. 136.14.131L.20...  610709fed00... 5/22/2017 12:35PM 5/22/2018 12:36 PH z Undees Tedhnique
DOMAIN2\AdMN. .. 1.3.6.15.1.310.21.... 61025655000... 5/22/2017 7:20 P 5/22/2018 7:20 P14 oz Undees Tedngue
DOMAINZ\Admin, .. Admnistrator 61002776000... 5/22/2017 7:23PM 5/22/2018 7:29PM
DOMAIN2\Admin.., ---BEGIN CERTL.. \WebServer 6115%bf000...  5/23/2179:51AM 5/23/2019 3:51 AM o0z Unidees Technique
DOMAINZ\AdmA.., -~-BEGIN CERTL... 6112000000, 5{23/2017 12:04PH 5/23/2019 12:04PH bz Undaes Techniue
DOMAIN2\Admin..,  --BEGIN CER 611402a0000... 5/23/2017 12:06 PM 5/23/2019 12:06 P oz Unidees Techique
DOMAIN2WAdmn,.. ~-—BEGIN CERTL... 61213265000... 5/23/2017 12:27PM 5/23/2019 12:27PH4 & Unidees Technique
DOMAIN2\AGmin..,  ~-—BEGIN CERTL... 61233d8C000...  5/23/2017 12:35PM 5/23/2018 12:35PM
DOMAIN2\AGmin...  -+--BEGIN CERTL... 612435c3000...  5/23/2017 7:41PM 5/23/2018 7:41PM _J:J
[

Figure 2.27 : Liste des certificats délivrés

4. Cliquez avec le bouton droit sur le certificat et sélectionnez Toutes les tdches —
Révocation du certificat dans le menu contextuel. La boite de dialogue Code de motif
apparait. Cette boite de dialogue s'affiche a la figure 2.28. Il vous invite a préciser le
motif de la révocation du certificat. Dans la liste des codes Reason, sélectionnez Key

Compromise.

Are you sure you warnt to revoke the selected cedificate(s)?

Specify a reason, date and time.

Reason code:

Date and Time:

| 5/30/2017 ] [11:25 P =

Yes No I

Figure 2.28: boite de dialogue de la liste des raisons de révocations
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Cliquez sur Oui pour révoquer le certificat.

Dans 1

e volet droit, vous pouvez voir que le certificat que vous avez révoqué n'existe

plus dans la liste des certificats émis.

Dans le volet gauche, sélectionnez Certificat révoqué. Dans le volet droit, le certificat

que vous avez révoqué apparait maintenant dans cette liste, comme le montre la figure

2.29.

[ certsrv - [Certification Authority (Local)\Unidees-Issuing-CA\Revoked Certificates]
;He Acbon View Help
R

e

=10

1 Certification Authority (Local)
5 g Unidees-TssuingCA
. Revoked Certificates
. Issued Certificates

Pending Requests
Failed Requests

| Certficate Templates

RequestID | RevocationDate | Effactive Revocation Date f RevocationReason | RequesterName | Binary Certificate | Certificate Template | Serial Number | Cerbificate Effective Date

oalsd 5/30/2017 11:99... 5/30/2017 11:39PM Certificate Hold DOMAIN2\Admn... -----BEGIN CERTIL.. User 613137f3000...  5/15{2017 19:53 PM

Figure 2.29 : la liste des certificats révoqués

3.4.2. Renouveler un certificat

Un certificat peut étre renouveler si sa période de validité est expirée par exemple. Pour

renouveler un certificat nous devons effectuer les étapes suivantes :

1

Dans 1

e volet gauche de la fenétre Autorité de certification, choisir votre certificat a

renouveler.

Une clique droite sur le nom de certificat, puis sélectionnez Renouveler le certificat

d’autorité de certification dans le menu Toutes les taches.

3.5. Publication de CRL d’AC

Une fois un certificat est révoqué, les informations de révocation sont publiées dans la CRL

de P’autorité de certification. Nous devrions publier la CRL fréquemment parce qu’elle doit

avoir des informations mises a jour a chaque fois qu'un certificat est révoqué. Pour publier la

CRL, nous devons effectuer les étapes suivantes :
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1. Dans le volet gauche de la fenétre Autorité de certification, cliquez avec le bouton
droit de la souris sur Certificats révoqués — Toutes les tdches — Publier.
2. Une boite de message indique que la derniere CRL est toujours valide et peut €tre

utilisée par les clients. Il vous demande si vous voulez toujours publier la nouvelle

CRL.

(8]

Cliquez sur Oui pour publier la CRL.

4. La demande d’un certificat
Aprés avoir installé notre infrastructure a clés publiques, on peut demander un certificat de
’autorité de certification. Il y a plusieurs méthodes pour déployer les certificats personnalisés,

parmi ces méthodes :

4.1. MMC (Microsoft Management Console)
MMC est un gestionnaire de console virtuelle incorporé dans Microsoft Windows qui sert de
conteneur pour des interfaces graphiques de configuration. Elle permet d’effectuer plusieurs
opérations, parmi les opérations qui nous intéressent [5] :

e La création d’une demande de certificat personnalisé.

e Lademande d’un certificat.

L’opération « demande d’un certificat » va étre détaillée dans la demande des certificats de

signature et chiffrement.

4.2. Inscription web

Un utilisateur possédant une appartenance au domaine peut inscrire et demander des
certificats en utilisant les pages d'inscription Web des services de certificats. Pour effectuer
une nouvelle demande de certificat, les utilisateurs peuvent se connecter a I’aide d’un

navigateur sur le site Web http://ac-issuing/certsrv (Figure 2.30).
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£ Microsoft Active Directory Certificate Services - Internet Explorer

=loix|

2./ locathost/certsrv O ] #4124 Microsoft Active Directory C.

Microsoft Active Directory Certificate Services — Unidees-lssuing-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7
renewal request generated by an external source (such as a Web server) in the Saved Request box.

Saved Request:

Base-54-encoded |1
certificate request |3

(CMC or
PKCS #10 or
PKCS #7) : .
< >
Certificate Template:
User
Basic EFS
Additional AttribyAdministrator
~"|EFS Recovery Agent o
CopyofKeyRecoveryAgent

Attributes: |Web Server
Subordinate Certification Authority
Workstation Authentication

EMailSigningCertificate Template = —r
ElailEncryptionCertificate Template

Figure 2.30 : Interface de demande d’un certificat

Pour demander un certificat, il faut tout d’abord ajouter une demande qui est générée dans la
MMC, ensuite choisir un modele de certificat (utilisateur, serveur web, chiffrement ...) selon

le besoin.

Apres que le certificat a été délivré il faut le télécharger et I’installer (Figure 2.31).

Micmsqﬂ'Active.Dir‘ectory Certificate Services — Unidees-Issuing-CA

v Certificate Issued

The certificate you requested was issued to you.

@ DER encoded or Base 64 encoded

=1 Download certificate
== Download certificate chain

Figure 2.31 : Interface d’obtention de certificat

Pour faire confiance aux certificats émis par cette autorité de certification, il faut installer la

chaine de certificats d’autorité de certification.
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S. Implémentation du SSL pour Pinterface Certsrv

I1 est possible de sécuriser les pages Web du serveur IIS a I’aide du protocole SSL (Secure

Sockets Layer). Les données qui circuleront entre I’utilisateur et 1’autorité de certification

seront chiffrées.

5.1. Demande de certificat de serveur web

Pour demander un certificat de serveur web il faut suivre les étapes suivantes :

1.

2
9
4

Dans les outils d’administrations cliquez sur Gestionnaire des services Internet (IIS).

Dans la console qui s’affiche, cliquez deux fois sur le nom de serveur.

Cliquez sur Certificats de Serveur, puis sur créer un certificat de domaine.

Remplissez les informations pour le certificat dans le formulaire qui s’affiche et

cliquez sur suivant.

2{x i
2 b | Certificate Hash I
5:30PM 6731147C36CI5134EC: | |
36:2... 3BCFA390E3EFFOF27527 ||
27:5...  1E975EQFE1D0B3B13644 | ‘v
e e S o 18
Spedify the required information for the certificate. State/province and City/locality must be specified i
as official names and they cannot contain abbreviations, i
| |
Common name: Jacassum] i
Organization: [unidees @
Organizational unit: ’Technique |
I
City/locality Alger i
i
State/province: [Baba Hssan it
Country/region: Igz _v_] b
i
il
i
[l
|
” MNext i l Cancel i
i
“ o

Figure 2.32 : Formulaire de création de certificat serveur web

Import.

Create Certificate Request...

Complete Certificate Request...

Create Self-Signed Certificate...

Help

Online Help

5. Mentionnez 1’autorité¢ de certification qui va délivrer le certificat, puis nommez le

certificat et cliquez sur terminer.

6. Le certificat serveur web sera ajouté au Certificats de Serveur.
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5.2. Configuration de serveur web
Apres avoir demandé le certificat de serveur web, il faut configurer le serveur pour lier le
certificat avec I’interface Certsrv et activer le https. Pour cela il faut suivre les étapes
suivantes :
1. Dans les outils d’administrations cliquez sur Gestionnaire des services Internet (IIS).
2. Dans la console qui s’affiche, cliquez deux fois sur le nom de serveur.
3. Cliquez sur Site Web par défaut, puis sur Bindings et puis sur ajouter.
4. Dans la fenétre qui s’affiche sélectionnez le type https, puis choisissez le certificat de

serveur web et cliquez sur OK, puis fermer.

21X

Type: IP address: Port:

[https ~| ~] |3

SSL certificate:

|sst x| vew.. ]
‘ OK I Cancel I

Figure 2.33 : La liaison de certificat avec ’interface certsrv

5. Dans la console de Gestionnaire des services Internet (IIS) cliquez sur le site Certsrv,
puis sur parametres de SSL.
6. Cochez la case Exiger SSL puis cliquez sur appliquer.
€9 SSL Settings

This page lets you modify the SSL settings for the content of a Web site or application.
i v Require SSL

Client certificates:
" Ignore
% Accept
" Regquire

Figure 2.34 : Activation de SSL
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6. Sécurisé les E-mails

Dans cette partie, nous avons besoin de crier deux autres machines virtuelles pour deux
utilisateurs, ensuite nous devons installer Microsoft Office Outlook 2007 sur les deux
machines pour faire une communication sécuris¢ par les emails.

En raison des risques liés a l'archivage de la clé privée associée a un certificat de signature
S/MIME, nous mettrons en place des certificats distincts pour la signature et le cryptage par

courrier €lectronique.

6.1. Modéle de certificat de signature numérique
Lors ’implémentation d’un modéle de certificat distinct pour la signature par courrier
électronique, il est recommandé de dupliquer le modele de certificat « Signature d'échange

uniquement ».
Il est conseillé d’utiliser ces recommandations pour chaque onglet :

e Onglet Général : Dans l'onglet Général, il est recommandé de ne pas sélectionner la
case a cocher Publier un certificat dans Active Directory. Un utilisateur ne doit pas
récupérer le certificat de I'utilisateur pour vérifier la signature sur un message
¢lectronique, car le certificat est inclus dans la charge utile du message.

e Onglet Gestion des demandes : Lorsque on déployer le certificat de signature de
courrier électronique comme un certificat stocké dans le profil de l'utilisateur, les
parametres suivants sont recommandés pour l'onglet Demande de traitement :

» But : Signature.

»> Autoriser ’exportation de la clé privée : désactivée.

» Demander l'utilisateur pendant l'inscription et exiger l'entrée de l'utilisateur
lorsque la clé privée est utilisée : activée.

» CSP: Microsoft Enhanced Cryptographic Provider v1.0.

e Nom du sujet : Activer le remplissage du sujet a partir des informations stockées dans
AD DS. Aux fins de S/MIME, le sujet du certificat doit inclure 1'adresse €lectronique
de l'utilisateur dans le champ Sujet.

e Sécurité : Un groupe universel ou global personnalisé qui contient tous les utilisateurs
qui effectuent la signature et le cryptage numériques S/MIME doit recevoir les

autorisations Lecture, Enregistrement et Autorisation automatique.
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6.2. Modéle de certificat de chiffrement

Lors I’implémentation d’un certificat distinct pour le cryptage du courrier électronique, il est
recommandé de dupliquer le modele de certificat de « User Exchange ». Le certificat de
chiffrement de messagerie séparé nous permet d'activer l'archivage des clés pour le certificat

de cryptage.

Les mémes modifications recommandées pour la signature et le certificat de cryptage. La

seule différence concerne les parametres de 1'onglet Général et 'onglet Gestion des demandes.

e Onglet Général : Sélectionner la case a cocher Publier un certificat dans Active
Directory afin que les autres utilisateurs puissent récupérer le certificat de 1'utilisateur
a partir du catalogue global lors de I'envoi d'un courrier €lectronique chiffré a
l'utilisateur.

e Onglet Gestion des demandes : Les parametres suivants sont recommandgs :

\4

But : Cryptage

Y

CIé¢ privée du cryptage du sujet de I’archive : activée.

‘/4

Inclure des algorithmes symétriques autorisés par le sujet : activé

Y

Autoriser I’exportation de la clé privée : activée

Y

Demander l'utilisateur pendant l'inscription et exiger l'entrée de l'utilisateur

lorsque la clé privée est utilisée : activée

Y

CSP: Microsoft Enhanced Cryptographic Provider v1.0

6.3. Demande des certificats de signature et chiffrement
Pour obtenir les certificats de signature et chiffrement, nous avons utilisés la mmec. Pour cela

il faut effectuer les étapes suivantes :

Ouvrez la console microsoft management.

Cliquez sur Fichier, puis sur Ajouter/Supprimer composant logiciel enfichable.
Ajoutez les certificats [compte utilisateur].

Une clique droite sur le repertoire Personnel

Choisissez toutes les taches et puis cliquer sur créer une demande de certificat

S O & W o=

Cliquez suivant jusqu’arrivant a la page de selection de modele de certificat
demandée.

7. Choisissez les modeles de chiffrement et signature et puis cliquez sur inscrire.
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Les figures 2.35 et 2.36 montrent I’inscription des demandes de certificats et son resultats :

B Certificate Enrollment e =10} x]

(.-} Certificate Enrollment

{
[
|

Reqguest Certificates

You can request the following types of certificates. Select the certificates you want to request, and then dick Enroll.

I CopyofkeyRecoveryAgent j,) STATUS: Available Detailsi¥! :j

| EFS Recovery Agent i) STATUS: Available Details \?*

[V EMailEncryptionCertificateTemplate 1) STATUS: Available Details (¥}

[V EMailSigningCertificateTemplate 1) STATUS: Available Details (¥}

[T user i) STATUS: Available Detailsi¥)

|7 Authenticated Session 2 STATUS: Unavailable _'_IE
s T T N L T |

[V show all templates

Learn more about certificates

’ Enroll I Cancel

Figure 2.35 : Inscription de demande des certificats

I Certificate Enroliment e L =101 x|

| Certificate Enrollment

Certificate Installation Results

The following certificates have been enrolled and installed on this computer.

Active Directory Enrollment Policy

[7 EMailEncryptionCertificate Template  STATUS:Succeeded Details (¥

[7 EMailSigninaCertificateTemplate «f STATUS:Succeeded Details(¥)

Figure 2.36 : Resultat d’inscription
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6.4. Activation du courrier électronique sécurisé
Une fois que nous avons déployé les certificats avec succes aux utilisateurs, chaque utilisateur
doit configurer sa demande de courrier électronique pour utiliser ces certificats de messagerie
pour protéger les emails. La section suivante détaille comment activer la sécurit¢ S/MIME
dans Microsoft Office Outlook 2007.
On peut ajouter des certificats et spécifier les algorithmes de cryptage et de signature en
utilisant la procédure suivante :
1. Ouvrez Outlook.
2. Dans le menu Outils, cliquez sur Centre de gestion de la confidentialité.
3. Dans la boite de dialogue Centre de gestion de la confidentialité, cliquez sur Sécurité
de messagerie électronique.
4. Dans la boite de dialogue Modifier les parametres de sécurité, assurez-vous que les
parametres suivants sont configurés (Figure 2.37) :
e Cryptographie Format : S/MIME
e Paramétres de sécurité par défaut pour ce format de message chiffré : activé
e Parameétres de sécurité par défaut pour tous les messages chiffrés : activé
e Algorithme de hachage : SHA256.
e Algorithme de chiffrement : AES (256 bits).

e Envoyer ces certificats avec les messages signés : activé.
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Centre de gestion de la confidentialité

| Editeurs approuvés il 4 2 s |
PR 2 Courrier électronique chifiré H

| Compléments | . . . X il
{ 1l .. /| Chiffrer le contenu des messages et des piéces jointes pour les messages sortants

| Options de confidentialite ! (£ V! Ajouter une signature numgrique au message sortant

T {

| Séeurité de messagerie électronique 1 |
r

. A Py B R TYignés
Gestion des piéces jointes Mocdifier les paramétres de sécurité ll“__'éz"'_J}»

4 (e
l.com} { v | | Para

7] Envoyer le message signé en texte clair lors de I'envoi de messages signés §

Téléchargement automatique | | Préférences des paramétres de sécurité

V { Nom des paramétres de sécurité :
|1 Sécurité des macros ~

‘ Mes paramétres SMIME (mohamed10101895@gmal.com) v || T |
i Accés par programme : s | jauivous permettent de t
Format de chiffrement : | S/MIME > E t

{V]Paramétre de sécurité par défaut pour ce format de message chiffré

[V!paramétre de sécurité par défaut pour tous les messages chiffrés
| Etiquettes de sécurité... ] il Nouveau | [ Supprmer |

Certificats et algorithmes

Certificat de signature : User3 L Eh?_';fi_u; ! ‘
Algorithme de hachage : |SHA256 vi &
Certificat de chiffrement : i
Algorithme de chiffrement : | AES (256-bit) bl 3 ! i

[/]Envoyer ces certificats avecles MEssages Signés

1

10K 1| Annuer |!

Figure 2.37 : Les parametres d’activation de courrier électronique sécurisé

5. Dans la boite de dialogue Modifier les parametres de sécurité, cliquez sur OK.

6. Dans la boite de dialogue Centre de gestion de la confidentialité, cliquez sur OK

6.5. Communication avec courrier électronique sécurisé

Une fois que le S/MIME est activé dans le courrier électronique, la décision d'envoyer un
email sécuris€¢ est faite pour chaque message envoyé par le participant par courrier
¢lectronique.

La figure 2.38 montre une fenétre de message dans Outlook 2007 qui est activée pour la
signature numérique et le cryptage du courrier électronique. En sélectionnant le bouton
Signature numérique et le bouton Chiffrer, l'expéditeur peut décider dimplémenter la

signature, le cryptage ou le cryptage et la signature du message électronique sortant.
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" Test - Message (HTML)

% A
- «-/' Message Insertion Options Format du texte v
|
wl ibri (C ~ A = ey 8BE G360 B Y’ ) ABC
__3 k Calibri {C ~ 11 ArAT =i "_1‘_:}] \/ y :.B ! ,‘” ,_: \)/
Coller LG L S 2 A ] i Carnet  Verifier 8 Assurer id 4l BOrthographe
7 J = T d'adresses les noms £47 | unsuiviv ¥
Presse-.. Texte simple £ tHoms Indlure Options WVérification
PRI P
‘ j | A.. | Settah Mohamed <settahmohamedssi@amail.com>;
=1 ' e
Envoyer |~£-S'—'-:J
!\ ________ Objet : Test
; Salut, Ceciun e-mail chiffré et signé -~
1 Figure 2.38 : L’envoi d’un message chiffré et signé
La figure 2.39 montre que le récepteur a regu un message chiffré et signé depuis I’émetteur.

Test - Message (HTML)

4

o * 9
id f -
| ! Message )
W ¢ A3 pé s A N 7
b 4 ¥ x 3 Deplacer vers un dossier ?0 ¥ Assurer un suivi }5
; v o i % Créer une régle ,j Marquer comme non lufs}
Répondre Répondre Transférer = Supprimer ; Courrier Rechercher
atous 2] Autres actions ~ indésirable ~ b
Répondre Actions COptions L

Adderrahmane Mohamed Ali [mohamed 10101995@gmail.com] Date: mar. 30,/05/2017 23:57

De:
) | A: 'Settah Mohamed'
Cet
Objet : Test
2 &

Signé par: mohamed10101995@gmail.com

>

Salut, Ceciun e-mail chiffré et signé

Figure 2.39 : Réception d’un message chiffré et signé
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Si on clique sur les boutons de chiffrement ou signature on peut voir le certificat de I’émetteur

comme la figure 2.40 illustre.

Afficher le certificat

| Général ZDvé'téﬂs'I Chemin H'Vaccés'dercermf{carl.iﬁn_i Com‘:anoe

{4 Informations sur le certificat

Ce certificat est congu pour les roles suivants :
» Protége le counier électronique

Délivré a - User3

Délivre par : Unidees-lssuingCA

Valide du 22/ 05/ 2017 au 22/ 05/ 2018

| Ensavoir plus surles cetficats

Figure 2.40 : Certificat concu pour la protection des emails de I’émetteur

7. Protégé I’accés VPN

Pour la partie VPN nous avons que délivré des certificats IPSec aux utilisateurs.

La demande d’un certificat IPSec se fait de la méme maniere que pour les certificats e-mail a
part la sélection de modele. Dans ce cas le modele est IPSEC.

Les figures 2.41 et 2.42 nous montre 1’inscription de demande et le resultat d’inscription.
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=10l x|

B Certificate Enroliment
] Certificate Enrollment

Request Certificates

i You can request the following types of certificates. Select the certificates you want to request, and then dick Enroll.

[~ Computer 1 STATUS: Available Details (¥
[V 1Psec i) STATUS: Available Details (¥}
[~ OCSP Response Signing 1) STATUS: Available Details (¥

{
[~ show all templates

Learn more about certificates

Enroll Cancel
| ! |

Figure 2.41 : Inscription de demandes des certificat IPSec

I Certificate Enroliment

__.J Certificate Enroliment

=101]

Certificate Installation Results

The following certificates have been enrolled and installed on this computer.

Active Directory Enroliment Policy

; I 1Psec ' STATUS:Succeeded

T B e R R B R B I R S e A e e S B AR T

Figure 2.42 : Résultat d’inscription



8. Les mesures de sécurité
La sécurité de notre infrastructure a clés publiques est le facteur le plus important dans notre

conception et implémentation. Ces mesures peuvent étre catégorisées comme suit :

- Les mesures de configuration d’AC : C’est la configuration qui concerne les
services des certificats ou le systeme d’exploitation.

- Les mesures de sécurité physique : A I’addition aux mesures de sécurité logiques
nous devons implémenter plusieurs mesures de sécurité physique pour protéger nos

S€rveurs.

Parmi les mesures de configuration d”’AC qui nous avons abordg :

e Le choix de I’architecture : Nous avons choisis une architecture a deux niveaux (AC
racine et AC émettrice) qui nous a donné une simplicité au systeme et une
augmentation de niveau de sécurité parce que la racine est hors ligne qui implique une
protection totale a sa clé privée.

e ILe choix de modéle de certificat : Nous avons utilisés deux certificats numériques
pour la protection des emails, un certificat pour le chiffrement qui va étre archivé, et
un autre certificat pour la signature qui ne sera jamais archivé donc sa clé privée sera
protéger.

e [L’utilisation de protocole SSL : Nous avons générés un certificat SSL pour
’interface web « Certsrv » pour garantir que tous les échanges entre 1’utilisateur et
’autorité de certification (demande d’un certificat, téléchargement d’un certificat ...)
seront chiffré.

e I’algorithme de hachage : Nous avons utilisé¢ 1’algorithme de hachage SHA-256
(Secure Hash Algorithm) qu’il est non cassable jusqu’au aujourd’hui pour vérifier la
validité de la signature de certificat.

e L’algorithme de chiffrement : Nous avons utilisé ’algorithme AES-256 bits qui est
un algorithme asymétrique trés puissant pour le chiffrement.

e La minimisation des roles de serveur : Nous avons sépar¢ entre les roles de nos
serveurs pour augmenter le niveau de sécurité et mieux éviter les attaques. Le 16le
d’active directory est dans un serveur séparé par rapport aux roles de notre autorités de
certification.

e I’activation des options d’audits dans les autorités de certification : Nous avons

activé tous les options d’audits pour que les logs de sécurit¢ de Windows contiennent
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tous les événements de sécurité en relation avec les opérations des services de

certificat.

Certricate Managers l
General ] Policy Module i Exit Module l
Enroliment Agents Audting | Recovery Agents |  Secunty |

To start logging events to the security log. you must enable the "Audt object
access' setting in Group Policy.

Events to audg:

[V Back up and restore the CA database

[V Change CA configuration

[V Change CA security settings

[V lIssue and manage ceficate requests

[V Revoke certificates and publish CRLs

IV Store and retneve archived keys

¥ Start and stop Active Directory Cedfficate Services

e T T T —

Figure 2.43 : Les options d’audits

Limiter le nombre des membres du groupe des administrateurs locaux : Par
défaut tous les membres du groupe des administrateurs locaux ont le droit d’accéder et
exporter la clé privée de I’autorité qui est sauvegardé dans le dépdt local de la
machine. Donc par limiter le nombre des membres du groupe, nous avons limité le
nombre des utilisateurs qui ont acces a la clé privée.

L’utilisation de Dassistant de configuration de sécurité: L’assistant de
configuration de sécurité analyse les roles et les services installés. Il identifie les roles
installés, désactive les services qui ne sont pas nécessaires, implémente la sécurité de
réseau, configure les options des registres qui sécurisent 1’authentification, les

propriétés de systéme et les propriétés d’audit par défaut.
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Security Configuration Wizard

Completing the Security Configuration
Wizard

You have successfully completed the Security Configuration \Wizard.
The security policy you created is located at:
C:\Windows\securityimsscwPolices \AC-ISSUING -Policy . xml

To apply this security policy to the selected server or other servers later,
run this wizard again.

To dose this wizard, dick Finish.

Figure 2.44 : L’assistant de configuration de sécurité

L’implémentation d’un agent pour la récupération de clé : Nous avons installé un

agent qui a le droit de récupérer la clé privée en cas ou I’utilisateur perde sa cl¢ de

chiffrement. La récupération se faite si 1’un des raisons suivantes arrivent :

= Suppression de profil de I’utilisateur.

=  Endommagement de disque dure.

= Réinstallation de systéme.

= Vol ou perte d’un ordinateur.

jorde s Achon) i View. helo Exensions | Storage | Certfficate Managers ] I R
General | Policy Module ] Ext Module | &
Certification Authority {Local) Enroliment Agents ] Audting Recovery Agents I Secunty ]

=

# g1 Unidees-IssuingCA Do the following when a centificate request includes key archival:
€~ Do not archive the key
& Archive the key
Number of recovery agents to use:

Key recovery agent certificates:

Subject

‘ Issuer l Eqiration Date [ Status |

3] Administrator Unidees-issuin...  5/11/2013 11...  Valid

Add... I Remove View

Figure 2.45 : L’agent de récupération de clé
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e [Etablir une sauvegarde pour ’autorité de certification : La sauvegarde est tres
importante en cas d’une défaillance. Elle nous permettre de faire une restauration en

un temps minimal qui annule ces défaillances.

Parmi les mesures de sécurité physique :

e Stockez I’autorité de certification hors ligne dans une chambre physiquement sécurisé.

e Stockez les autorités de certification dans une cage sécurisée.

o Stockez le matériel de I’autorité de certification hors ligne dans un emplacement
separé et sécurise.

e Stockez la clé privée dans le dépdt locale de machine.

9. Conclusion

Dans ce chapitre, nous avons montré comment implémenter une infrastructure a clés
publiques étape par étape, ensuite nous avons délivré des certificats tels que les certificats de
signature et de chiffrement des emails et le certificat IPSec. Enfin nous avons prouvé I’utilité

des certificats pour la protection de courrier électronique.
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CONCLUSION GENERALE

La communication électronique est devenue un acte habituel entre les personnes. Ces
communications sont exposées pour différents types de risque de sécurité. Les données qui
circulent dans le réseau peuvent étre interceptées, modifiées ou usurpée par des tierces parties
sans étre détecte.
Lors de la transmission des données sur le réseau, elles passent par plusieurs périphériques
comme un serveur des emails ou de VPN, donc rien ne garantit que les administrateurs
accedent, modifient ou copient ces données sans étre détectés.
Pour protéger ces données, nous avons proposé une solution simple et économique pour
securiser ces communications : I’utilisation des certificats électroniques délivrer par notre
propre autorité de certification entreprise.
L’objectif de ce travail était de réaliser un systéme permettant d’éliminer et/ou de minimiser
les risques de sécurité lors la transaction des données. La conception et la réalisation d’un tel
systéme nous ont permis de :

e Approfondir dans le cadre professionnel.

e Analyser les besoins et I’identification des objectifs.

e Apprendre de nouveaux protocoles de sécurité telle que le SSL, S/MIME et le IPSec.

e Concevoir et réaliser un systéme fiable.

A Tissu de ce projet de fin d’étude dont les objectifs nous ont été assignés par notre
encadreur, nous pouvons dire que les travaux effectués ont abouti aux résultats attendus a
savoir une infrastructure a clé publique efficace qui permette de délivrer différents types de
certificats aux employés afin de sécuriser leurs communications par email et protéger leurs
acces VPN.
Le systeme réalis€é a atteint les objectifs fixés. Toutefois, il peut étre sujette a des
améliorations comme :

e La geénération d’autre type de certificats pour sécuriser les documents électroniques,

controler I’acces au réseau via le WIFI et I’authentification forte ...etc.
e La configuration d’un syst¢tme VPN pour qu’il peut utiliser le certificat IPSec générer

par notre infrastructure.
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