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"Si fu veux construire un bateau, ne ragsemble pds tes homines et femmes pour leur donner des
ordres, pour expliquer chaque détail, pour leur dire ot trouver chdque chose...’Si tu veux construire
un bateau, fais naftre dans le ceeur de tes hommes et femmes le désir de la mer."

..Antoine de Saint-Exupéry
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Lo bat de oco pioget est bunplamcatation  du civplo systeine ECC (BEllipue Cure
Crnvprography) embarque sur avcuit FPGA de Nilmix a base du processeur Microblase.  La
multiphicavon scalaire est operation caeur du chiffrement o du déchiffrement bases sur les
courbes clhptiques. Cette derniere est basce sur la multiphication modulaire ¢t inverse
modulaire. Au cours de notre projet. nous avons choisi Palgonthme de la multiplication
modularre de Montgomery et 'algorithme de Montgomery Power Lader respectivement pour
Ponplementauon ~de la multipheation modulaire of iverse modulaire Dans le but
d attemdre un mcitleur compromis entie e temps d exccution ¢l les ressources materictles
fequises. fious avons proposc deux approchies d implementation. Une approche purcment
logicielle ou P'exceution des operations du chiffrement et du déchiffrement est assures cn
entier par e processeur Microblaze. Une approche basce sur Sune  combinaison
logicictie/matenclic. Dans  cotte implementation  I'exceution  deg operations de la
multiplication modulaire ¢t inverse modulaire u._\"i':';l.\.\urc par une PGntctlectual property )
matericlle  Les resultats d implementation opt montre  que +la scconde  approche
diimplementation presente e omeilicur compromis. temps d’exceution/ressources matérielle
requises. Les delais du chiftrement et du dechiffrenfnt sont respectivement 480.29977 mes
i 240.40081 ms lc nombre de shees oceupés est de-2245 slices :

Abstract: ; ~ I
Phe objective of this work s the implementation ot civplo Svstem ECC (Bihiptic Curve
“‘-.‘}"i\’&;i.xl)h_\) cmbedded onto Nilins's FPGA - circuit which s based o Microblaze
processor. In ECC scalar multiplication s the main operation of the enervption and  the
deervption: 1t is based on modular muluplications and modular mverses. In our project. we
have used  the Montgomeny  modulai multiphication  dnd Montgomery Power Lader
atgorithins respectively o implement modular multiplication and modular wiverse. In order
to achieve a better compromise between the execution time antd the requirements hardware.
two implementations approaches were proposed  The first approach 1s a pure software
miplementation where the exceution of the enervption and d;cr} ption operations are fully
provided by the MicroBlaze processor. Bhe scconde is based on a hardware / software co-
design. Inthis implementation the exccution of operduons of modular muluplication and
modular inverse is canedout by a hardware [P (intellectual property). The mimplementation
results showed that the sceond implementation approach presents the best compromise
exceation tme S hardware resources. The execution time of the ciiciyption and decrnvpiion
arc respectively d80.29977 ms and 240 40081 ms. The number of occupied shices 1s 2243
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Introduction générglé‘ N

Au cours de ces derniéres années, I m[ounahqm. est devenue le cceur de
I"exploitation de la technologie numeuque 1Ey w‘olutlon de celle-ci offre de nouvelles
possibilités de communication. Nous sommes entourés de données numériques qui
transitent via des réseaux, par des pers’onnés ou des objets. Une diversité de services
est & la disposition des individus étant connectés ; citons enftre‘ autres la téléphonie
mobile, le paiement et le e-commerce _..etc. La multitude de ces services offre un
confort a la société, mais les risques én: termes de sécurité engendrés par les
transactions numeériques ne sont pas négli"géables. Les données qui transitent entre les

individus sont sujettes aux attaquesy qu (bmpromettent leurs sécurités et qui causent

I’interruption, I’interception et la nl_:_(j)'_d}ﬁcat'i(‘)frl des données. Pour cela, plusieurs
services de sécurité ont été mis en, (mi'\'ﬁfe' p(i_)ul' assurer la confidentialité 1'intégrité et
la disponibilité des données. Nous nous mtucssons a la confidentialité des données
qui est assurée par la uyptowaplnc La ‘cryptographie est composée de la
cryptographie symétrique et de la cyypto‘graphle asymétrique. Dans la cryptographie
symétrique, la clé utilisée pour chiffrer une donnée est la méme clé que celle utilisée
pour déchiffrer cette derniére. Elle est dite clé¢ secrete: Dans la cryptographie
asymétrique, la clé utilisée pour chiffrer un.e‘."‘“c‘l:onnée est différente de celle utilisée
pour la déchiffrer. La clé du chiffrement est dite clé public. la clL du déchiffrement
est dite clé privée.

Dans ce travail, nous nous mtmessons a la c1yptog1&phlc asymuuquc De nos

jours, les crypto systeme aS)muuquLs lLb plus utilisés sont. la, RSA (Rivest-Shamir-
Adleman) et le ECC (Elliptic Curve Clyptooldphv )[1]. Ces u)pto systémes se basent
sur des probléemes mathématiques difficiles a résoudre. Leur séCurité est assurée par
I"utilisation des clés de grande tailles pouvant aller jusqu’a des milliers de bits.

Dans le crypto systeme RSA les opérations de chiffrement et de déchiffrement
sont basées sur le calcul de I’exponentiation modulaire, noté Y = X*mod N. ou X
est la donnée a chiffrer ou a déchiffrer, Z est la clé public ou la clé privée. N est le
modulo [2].

Dans le crypto systéme ECC, les opérations de chiffrement et de déchiffrement

sont basces sur le calcul de la multiplication scalaire, notée Q@ =k X P . ou k est un

scalaire et P est un point. Les opérations de base de cette opération sont "addition

.
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modulaire, la soustraction modulaire, la multiplication modulaire et I'inverse
modulaire [3].

La conception des crypto systémesy sur ‘une méme puce consiste en

I’implémentation matérielle de la 1‘0nction:;:fe base, aihsi .que:\la gestion software par
un processeur embarqué. L’ 1mp1emcntaﬂon de ;es bysteme peut étre sur des circuits
spécifiques de type ASIC (Apphcatlon Specmc Inteomtcd Circuit), ou sur des
circuits programmables de type I“PGA (Flled Plogrammablc Gate Array). En effet,
’implémentation de ces systemes S'L fait ,pa1 la combmalson des deux parties
matérielle/logicielle sur une méme pucc La paltle logicielle rend le systeme plus

flexible. La partic matérielle est e\plonee p@ux les performances temporelles [4],[5].

L’ objectif de notre travail est I’ etude cl

nature et la complexité calculatoire

d’un crypto systeme ECC. On S mtucss* plus ‘parl]c'uliérement"'21 ses opérations

arithmétiques de base et a son. mlplunematmn sUr cncult IPGA La plateforme

ciblée est du type PSoC (Plogmmmabe S‘ystun on Chlp} a babb du processeur

embarqué Microblaze de ‘{11111\

Afin d’atteindre le meilleur complomls ullm la vuessc d e\cwtlon les ressources
matérielles occupées et la ﬂex1b111te qdu crypto - systemc., " deux approches

d’implémentation ont été proposées. La premiere approche est purement logicielle.

ou tous les algorithmes des opérations de base de cl iffrement et de déchiffrement
sont exécutées par le processeur Mici'oblaze [6].
La deuxieme approche est um combmdLson loom(,llc/nmtcudk Cette derniere

consiste a intégrer une IP (Intcllectucl Plopmty) autom du processeur. Celle-ci est

dédiée a I’exécution de la multiplicaﬁpm modulaire et I'inverse modulaire. Le
contrle des algorithmes - de la n'n-'ilﬂliliéati'on .scalaire, le )Chiﬂ’renwnt et le
déchiffrement est assuré par l e processeur Mjcroblaze. '

Pour réaliser ce projet dc, fin_d*¢tude, dom le theme LSL « Implémentation d’un
crypto systeme ECC sur czrc.‘uz/ K P(JA », propose par I ,eq:tupe AC2 de la division

Architecture des Systémes et MulUm(,dla (ASM) dLl C'cntle eic. Développement des

‘\

Technologie Avancées (CDTA); notre munoue Lbl ,prmmsc Lomma suit :

e Chapitre 1 est consacré aux gLHﬁI’llllCS sur la cryptographie a base de

2o

courbes elliptiques. ’ -




Chapitre 2 est dédié a I’étude destb‘é'soins en arithmétique modulaire par le
crypto-systeme ECC et leurs algorithmes de calcul.

Chapitre 3 est réserveé a I"étudé des systémes sur puw plus particuliérement
les systémes implémentés sur circuit l"'I?iﬂ\. B

Chapitre 4 prg—':séntc la méthodologie développée po.ﬁr la réalisation du
crypto-systeme ECC. f

Chapitre 5 est consacré a li‘ipréscntati_qn des résufiats d’implémentation et a
I"étude des performances de notre crypto-systeme. -

Nous terminerons par une conclusion générale qui inclut nos perspectives.
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Généralité sur la cryptographie a base de courbes elliptiques

1.1 Introduction

Dans le domaine des réseaux informatiques, la sécurité des données confidentielles
est une contrainte majeure pour assurér leurs cf;nfdemlalltcs De ce fait, la
cryptographie est considérée comme une solutlon dommdntc pOLu atteindre cet
objectif. Cette derniére permet de rendre uné donnee illisible en se basant sur un
ensemble de méthodes mathématiques, qui sont congues pour réaliser une telle
transformation en leur fournissant une cl¢ de cryptage. De nos jours plusieurs
protocoles de cryptographie existen_t":’; On peut citer entre autres le RSA, I'ECC el
I'AES etc [1],[2],[3]. Dans ce .pr(')jet, nous hous 'i.nt_é,ressons a une catégoric bien

. ; e -

spécifique de cryptographie qui est basée sur les courbes elliptiqués. Dans ce chapitre
nous allons présenter les concepts généraﬁx de la cryptonéphie. ‘Ensuite nous
décrivons les notions de base qui permettent de manipuler les coﬁ_rbes elliptiques pour

le chiffrement et le déchiffrement des données:

1.2 La cryptographie
La cryptographie est un unsc,mblt du techniques pum;,ltant de transmettre une
donnée chiffrée inintelligible par. cclm qui n’a pdS le lell de’la lire [1],[7]. Pour
chiffrer une donnée, trois palamulcs sont nu,csscmcs .
o [onction de chiffrement et de decfnihemun
e Donnée a chiffrer ou a dc,chlfhel
o Clé de chiffrement et de déchlihemem

La figure 1.1 schématise le concept de basc du chﬂhcmcnt et de déchiffrement.

* 3 -
.. SN G O
i |
Donnée | ! " , Dorinee ; | i Donnéeen | |
en claire N ) 3 chiffrée i | O claire E 1)
I | ‘ £ T E o S———— 1Y
T N Chiffrement Déchiffrement

Figure 1.1 : Principe de base du cl'iil"w ement et du déchiffrement.

D'une maniére générale, nous distinguons deux catégories de protocoles de

cryptographie, & savoir symétrique et asymétrique [1].

.2.1 Cryptographie symétrique (chiffrement a clé privée)
Ce type de cryptographie. utilise une “seule clé pour le chiffrement et le
déchiffrement de la donnée. Il est considéré comme uhe solution moins ¢outeuse et

ol .
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Généralité sur la cryptographie a base de courbes elliptiques
W

facile & implémenter. La clé de chiffrement et mdins longue que la clé du chiffrement
. ,

asymétrique, [1], [8]. ; : / ) i

s
On suppose que M est la donnée a chiﬂ"rer et"/c est la clé privée partagée par
Pexpéditeur et le récepteur cfe la donncc Le\pedltem uuhse la fonetion de
chiffrement £() et la clé k pour genelei unc donnee M’ chliﬁee
Apres la réception de la donncc ch,;,[hee lc Iu,cptuu uulrse une lOHL[lOﬂ de
déchiffrement D() et la clé k pour deohlthu la donnee Les operatl@ns du chiffrement
et du déchiffrement sont Leplesmtces respectlvcment pm les fequatlons (1.1)et(1.2).
E(M k) Tk M IEF - B " ‘ (1.1)
D(M, k) = a (1.2)

e
<

Cette méthode exige ld dlstnbqun de la clu ‘cmw l(,s dw\ eommumc,dnlb Ce qui
cause un probléme Il] [8]. PLusquc le _protocole C\kgC un canal scgunsc pom partager

la clé.La figure 1.2 schématise un chLﬁlc,ment/dechlihcmem

K

|

i
)

) [ M ’
It i
DOIIH-EE‘ I naen SO 3 E(M,K) i
en claire ' ! i
i J

RS 4 PRI CEE R pa o

Donneée en

e D(MBK) S N
b -;-- g gw claire

g
1

ChlffremLm
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Figure 1.2 : Schéma synoptique du pl'otoéblé’dé cryptographie symétrique.

[.2.2 Cryptographie asymétrique (thﬂrcmmt aclé publu)
Le probleme de distributions des clés est 1esolu par la cryplog,laphxe asymcluque
Ce concept a été¢ développé par Whhcld DlﬂlL et Martin Hcllman[‘)] Ce type de

«

cryptographie utilise deux clés dlstlnctes Une'pomr-ﬂ-. le “chif "emenl de la donnée.

L autre pour le déchiffrement. Avant I’envoi de la donnee M cellg -cl est (,hllhec, avec

la clé public du destinataire kp. Le résultat est

E(M, kp) = M’ :' ERE (1.3)
E() représente la fonction de chiffrement. M’ est la donnée chi:fﬁ'ée. Apres la réception
de M, le destinataire utilise sa clé privée ks, qui est galdee secrete, pour déchiffrer la
donnée : y |
M =DM ks§ FRT (1.4)
D() est la fonction de déchiffrement. Ce type de ciﬁ:ﬁogréphie .offre la possibilité

d’envoyer des messages signés [1],[10]. La figure 1.3 schématise le protocole de

kA

cryptographie asymétrique.
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Figure 1.3 : Schéma synoptique dl% protocole de la cryptographie asymétrique.

Les crypto systémes a clé public les piiils':C(ii}lfllus de nos jours sont :‘
e RSA (Rivest-Shamir-Adlemén.);}'1'"""'_. ” 4
e ECC (Elliptic Curve Cryptography).”

Dans ce travail, nous nous intél_'essc')ns au second crypto-systéme. Pour cela nous
allons tout d’abord introduire les courbes elliptiques et toutes les notions de base qui
nous permettent de maitriser ce type de crypto systéme.‘.:'

P :

1.3 Protocole de cryptographiesf‘g base de cQ-urbe elliptique

Avant de présenter le protocole dc c;fyptographie basé sur les poux;B%s elliptiques,
nous étudions en premier lieu les concepts mathé_n_{ét-iqués dont noﬁs dVOIlb besoin pour
comprendre son fonctionnement. . ' .

1.3.1 Définitions _ “ ‘_

Nous commengons par donner q'ué_lques dé'ﬁé;ﬁtions nécessaires a la réalisation de
ce travail.
a. Groupe :

En mathématique, un groupe est un couple (G,*) ou G ';'é.si un ensemble et ¢ est une
loi de composition interne [11]. Le couple (G_jo) eSt'me}gn‘OL1pq§"si les conditions
sulvantes sont satisfaites : A, .

e lFermeture:V(a,b) € G |d ebh € G
+ Associalivité 1 V(a,b) € G| (a *b) sc =as (bec)
e Elémentneutre:3e € G|la ee = e ea = a -

e Symélrique: Va € G,3b € G|aeb = b ea = ¢

4 .
b est considéré comme étant 1’élément symé{rique de a dans G.

o

b. Groupe abélien
Un groupe (G,) est dit abélien (ou commutatibtgsi [11] 14
am

e V(a,b) €EGaeb=>bsa \,-

(3 .
R
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o b
s

¢.  Groupe cyclique A _

Un groupe fini G est cyclique si tout €lément du groupe peut s’ expume sous forme
d’une puissance ou d’un multiple d’un élément palUCUllCl g, appele le genelateur du
groupe. ¢’est-a-dire {G=<g>=g" |n € 27}, f" Par exemple sl
G = {g°,9%9%9% 9% g% g% et g" = g° alQI’S_G esp Lui"'g_l{Oupe cyclique. Tout

groupe cyclique est abélien car g”g"ﬁ = ‘g”*m- = gmth = gign

Lordre d’un élément e d.Ll groupe cycllque est le nomble entier n positif tel que
n+e = 0 (en notation addmve) ou o = g (en notatlon multlphcatlve) Reprenons le
méme groupe G du palaglaphc prccedent par exemple I ord;e del elemuﬂ g est 3 car

I’élément neutre du groupe’ est g% = 1ct (g2)3 g‘l '[IIJ

d. Annecau unitaire et ‘lnnea‘u commutatif 5

Un anneau unitaire, ou mmplemem anneau, est un ensemble E muni- de deux lois de

composition, notées + (addltlon) et e (multlpllcatlon) [l] [11] E estun anneau, si :
e (E,+) estun groupe commutatif. :
° Lalol e est associative et distributivé par rapport a la loi +.

¢ Laloi ¢ posséde un élément neutre.

[I'existe un élément neutre de la loi de compositibn

VaEE|a+O O+a.

q- >

VaeEabeE|a+b

[l existe un autre élément neutre pom la lof de composmon + noté 1 tel que
Va € Elasl = I ca =1_a}'s’“

Un anneau commutatif est un anneau dont la’; loi- de c&nposition . 'eﬁﬁ‘coh{mulativc:.,

c’es a dire ; . |

¥(a,b) € E|la$h = b ea

e. Corps fini

Un corps fini F est un corps dont le riémbre cf;élénaellts est fini. Le nombre
d’éléments est I’ordre du corps, noté g, qui peut étrg: lcplebunle par la puwsancc d’un
nombre premier ¢ = p™. p est un nombre premier, appele la calacteusthm du corps.

nez[ll
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f.  Corps premier _ !

Un corps est un corps premier, noté Fp lorsque 1’61‘(11'@ du corps g = p et p est un
nombre premier. Le corps est constitu¢ des nIOmbres entiers {0, 1, 2, .. p — 1}
etva € Z.a mod p donne le reste unique r qui est compris entre [0,p—1][11].

g.  Corps binaire BN

Un corps fini de I’ordre 2™ est un corps binaire, noté FJ' . qui peut étre (,onshult en
uiilisant une représentation polynomiale. Les éléments du corps sont des polynomes
binaires dont les coeflicients a; € .{0;‘1} et les degrés sont inférieurs a n. Clest-a-dire

F' = Qpo1Zp-q +QnopZpp+... T 0z + Qo @ € (0,1} et Z; = 21 [11].

3.2 Crypto systéme a base de coursz“clliptiqucs ECC"

Apres la définition des notions mathématiques nécessaire, nous allons passer dans
ce qui suit a la présentation du protocole de. ."01‘;)"';3tog1‘z11311ie'.b’ésé sur les courbes
elliptiques. 3
Une courbe elliptique E est une COUlbL aloebuque leI(,S(,nlk,L par 1’équation
suivante [101],[12] :

y +alxy+a3y—x +a2x +a4x+a6
Ou a; et e sont des réels [10]. Son dlsuummntAi 0. Ce dernier est calculé par les
¢quations suivantes :
. A= —d,?dy — 8d,° — 27dg? + 9dydydg®
o d,=a,*+4a, ;
o d,=2a,+aa3 :
o dg = as*+4ag _ .
o dg=a,%as+ 4a,as — a,a3a4 + a,as> — a,?
Dans notre travail, nous nous intéressons au cas si la courbe u]hpuquc E est définie
dans un champ Gp. ou p est un nombre premier. L'équalmn de E est définie par :
y? = x? + ax-+ bmod N e
Son discriminent est de la forme : A |
A= —16(4a* +b*) mod N et A#0
Les paramétres d’une courbe elli iptique sont G, p,a n tc,l quc (101, [12]:
o N :lataille du corps premier fini. - bk

e a,b : les coefficients de I"équation de la courbe E.

e

G : point générateur de la courbe.

o N Oldlk, du pomt générateur.
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1.3.3 Opération de chiffrement et de déchiffrement _

La cryptographie a base de courbés elllpthue pwt Ll](. uuhsee pour chiffrer un
message lisible M, en un message M'. M est Udnsfounc en un ensemble de points P, 4
partir de l'ensemble de points fini d(, la courbe c,lhpllc ue Ep(a b) Ld pr'emiére étape

consiste & choisir un point g,enexalem G e Ep(a b) tel que }aplus pcllte valeur de n

pour laquelle nG = 0 est un tlcs 01and IlOH]bLC plcmlel V'l' (,nscmb]e des points
Ep(a, b) et G sont rendus public. ‘; R E j : :.-"':f'"

Chaque destinataire géneére sa clé p11\ ée nb <n et calcule sa cle public Pb = nbxG.
Pour chiffrer le message en point P au. deslmatalru lemetlcur .choisi un nombre
al¢atoire & et calcule la paire de pomls Prén uuhsam la clé pl rvcc du dustmdlau

Pe = [(kG), (Pm £ /cPlJ )] '

(N

(1.

multiplie le premier

)

Apres la réception de la paire de pOmts l'c deslmalau

€5
point kG, avec sa cl¢ privée nb Puis [* addltlonne avec lc, dum(,me poml de P (P, +
cPb). ' '

Pn = (Py + kPb) — [nb(/cG) (Pm -1 /cnb(;) s [nb(/cG)J (1.0)
Fn représente Iensemble des pomls qui c,ouespondenl au message M en clair.,
Seulement le destinataire connall la (,lC privée . nb, puul 1Luamhu nb(kG) du

deuxiéme point duy message chiffré [13], Les opeldtjons dc chllhcmuu et de

déchiffrement sont montrées sur Ja figure | 4

' J' ‘i »l',, (RS

CTeste o .Lu.u ,‘7 L
B
1)

en clair m

Canversion du message en un ’

ensembile de points
.
P
"
i
v
Chitfrement  * PCL((KG), (Pri v KDl )y
. '] i
i .
" v
Pe
N S
v
“ee .. ‘.'
Dechiffrement © (. - p-w:[(anKnPb)-th(I<G)]l P
B S

Canversion dea pPoints n un. i b
message ¢ |

| Texte arigina, ! ;
; enclairn |
T I

Figure 1.4 : Chiffrement et déchiffrement;a base de courbe elliptique.

s .
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Nous supposons qu’une courbe ellip&que‘-"E P est définie dan; un corps premier b,
L’ensemble de points sur la courbe avec le point a I’infini, noté O, forment un groupe
abélien dont la loi de composition est I’addition de points satisfaisant les conditions
suivantes [10]: '.

e [ermeture : V(P1,P2) € 52 | Pl -I— P2 .E E
o Commutativité : V(P1,P2) € E2| Fl + P2 P2 + P1.
e Associativité : V(P1,P2,P3) € E; | (Plzjl: P2) + P3 = P1 + (P2 +
P3). | i
o Elémentneutre O: VP € E,|P + 0= 0+ P = 0 .
e Elément symétrique : VP € Ep,HQ E B P +Q = Q + P = 0.
Pour obtenir le point symétrique de P, il suffit de changer le signe de sa coordonnée v.
c'est-a-dire : . e
SiP = (x,y)alors —P = (r—y) etP F (—P) =
1.3.4 Les regles d’addition et dédoublemex_i""tAdc :pi)ints .
Le calcul de I’addition de deux points P et Q eélj'déﬁni par les ‘éq,ilations (1.7).(1.8)
[13]. Si on considére que : b L B .
P = (x1,¥1) € E,Q = (x3,y,) € E etP iQ les coordonnées (x5 ,y3)de P+ Q

sont définies par les équations suivantes:

X3 = A" — %y —x, mod N (1.7
y3 = Ag(x1 — x3) —y; mod N (1.8)
Avee Ay = (yz yl)mod N (1.9)

X2—X1
Le dédoublement 2P du point P est défini comme suit :

SiP = (x,y;) € E alors les coordonnées (x3,y3) de 2P-sont définie par les

équations (1.10) et (1.11) . el
X3 = /1[12 —2x,modp ' (1.10)
y3:/1dz(x1— X3) —y; mod N A (1.1
o0 — 3x,%+a ; "'-~  . 2
Avec Ag = ( B )mociN e ¥ (1.12)

1.3.5 Génération des clés publiques et privées
Soit une courbe elliptique défini par E(N,a, b, Gyn). Une paire de clé (d, Q) est

associée a cette courbe. d représente la clé privée. Celle-ci est un entier généré d une
WMM

10
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%

maniere aléatoire dans l'intervalle [1,n = 1] +@Q est la clé public qui est associée 4 la

clé privée d [13].

.

La génération de la paire de clé (d, Q) 5@ fait com'lme suit :_

e Choisir I’entier d dans lmluval}e [1,ﬁ ~ 1]

e Calculer Q = dG UL

e Retourner (d, Q) é - I ¢
[.’algorithme 1.1 représente I’ algouthme de gcneranon de cle [10]

Algorithme 1.1- Algorithme de génération‘de la paire de,'(}le_ S8
Entrées : E(p,a,b,G,n) ;
Sortie : (d, Q)

Début

1) d = Random(1,n — 1); P S 1

2) Calculer Q =d X G; - " B
3) Retourner (d, Q); ' : { =

Fin

1.3.6 Multiplication scalaire ;

En analysant les équations (1.5), (1. .6) u 1 afgouthme de oene1atlon de clé, on
constate que ’opération cceur est le (,alcul de la multlpllcatlon d un scalaire k par un
point P. Cette derniére est notée par. Q =k >< P ou k € F (P Q) = E? - A travers
tous les algorithmes développés dans la httcraunc lopuauon k x P est souvent
considérée comme étant une opération assez complu\e en termes d’opérations
arithmétiques de base requises.: Une mulllpllcatlon de pomt peut étre considérée

comme une suite d’addition de poml consécutive :

Q= kxP=P + PAP

o

kfms* i

La méthode pour calculer la multxphmtlon sca'laue est d ut111ser P algorithme de

doublement et d’addition de point (vo_u' al'gorlthmg 1~.2).‘ Supposons que P est un point
sur une courbe elliptique qui est définie surfiin corps premier, notée (F,) . Pour
caleuler & X P ol k est un nombre entier positif de longueur [ bits, nous représentons k

en binaire Y'Z1k; 21 . Ensuite nous parcourons k du bit de poids fort au bit de poids

faible. o : : . 3
) . A_‘»',‘f i ,’...
L7algorithme  qui permet de calculer la multiplieation scalaire gst défini comme
S o
r " 5 i oaf “ &g
suit [14]: , 4 . oy

o
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Kl“g{.)ritllme 1.2- Algorithme de la multiplication scalaire Q ="k X P

Entrées : k = (1,k;_5,ki_3, .. ko)2 ,PEE,a L
Sortie : Q =k X P . .
Début

1) Ry «P; ' b

2) R, « Dédoublement (P, a); L

3) Pouri=1[—-2jusqu'al faire

4) Sik; =0alors

5) Ry = Addition(Ry ,Ry );

6) Ry = Dédoublement (R, ,a);

7) Sinon

8) Silk; =1alors

9) Ry = Addition(Ry ,Ry ); N
10) Ry = Dédoublement(Ry ,a);
11) Fin si -
12) Fin si '

13) Fait

14) QeRo;

15) Retourner Q; 5

Fin

1.4 conclusion

Dans ce chapitre, nous avons présenté le protocole de cryptographie a base de
courbes elliptiques ainsi que les notions mathématiques de base pour la compréhension
des courbes elliptiques ECC. Nous avons constaté que le 1“0_11c§__i_;9’1]11€1116111 de ce genre
de crypto systeme est basé sur la 111111tiplicati§n scalaire._Dalls_~"_l:;é:'chapitl‘e suivant, nous
allons présenter les algorithmes de calculs qui permettent _Vl."exép};;'ﬁqn de ses opérations

de base.

“ig

g

‘
s




Algorithmes de calcul des opérations de base de 14 multiplication scalaire

2.1 Introduction

Dans le premier chapitre, nous avons étudi¢ les étapes de bases qui constituent le
protocole de cryptographie ECC. Nous avons constaté que la multiplication scalaire
k x P est I'opération cceur de ce protocole. Celle-ci est utilisée non seulement pour la
génération des clés, mais aussi 101'5.du.fchiffrement et du déchiffrement des ‘do,l'_inées. De
ce fait, augmenter les performaﬁcés d’exécution d’un crypto systeme ECC est
fortement li¢ & Doptimisation de la multiplication scalaire et de ses -o"bérations
arithmétiques de base.
Ce chapitre est consacré & |’étude algorithmique des opérations ariﬂlmétique requises

pour le calcul de la multiplication scalaire.

2.2 Arithmétique modulaire

L arithmétique modulaire est un ensemble de méthodes permettant la résolution de
problémes sur les nombres entiers. Ces méthodeé dérivent de l.'é_tilde du reste obtenu
par une division euclidienne. L'idée de base de 1-5a1'itlm1étiqile modulaire est de
travailler non pas sur les nombres eux-mémes, mais sur, les restes de leur division par
entier, Dans ce qui suit nous allons présenter les différiéntes o.péi'atizbﬁs arithmétiques
utilisées dans le calcul de la multiplication scalaire, en l’oc'cufr('-:nce, [’addition, la
soustraction, la multiplication et I'inverse modulaires. Chaque opération sera présentée
avec son algorithme d’exécution.
2.2.1 Addition modulaire 5

5

|’ addition modulaire peut étre décomposée en une addition suivie d’une réduction.

En d’autre terme, elle consiste a additionner deux nombres A et B, puis a prendre le

reste T de la division de (A + B) sur un entier N [*addition modulaire est représentée
par I’expression (2.1).

T = (A+B) mod N ,, .1

£

i
L algorithme de I’exécution de I’addition modulaire est défini comme suit[15] :

Arlgon‘:'ithme 2.1- Algorithme de I’addition modulaire
Entrée: A,B,N ,
Sortie:T = (A + B) mod N S

Variable intermédiaire: C
Début

1, C =A+B;

s SiC = N alors

13
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4 Sinon

5 T =¢C;

6. Fin si

7 Retourner T; | : . : 5

Fin

2.2.2  Soustraction modulaire
La soustraction modulaire est décomposte-gn une soustraction suivie d’une
réduction. Elle consiste & soustraire deux nombres A.et B puis'a prendre le reste T de

la division de (A — B) sur un entier N. La soustraction modulaire ‘estareprésentée par

I"expression (2.2).

T=(A- BynodN ‘fsz (2.2)

L algorithme de ’exécution de la soustrachon modulane est dchm comme suit [15]:

Algorithme 2.2- Algorithme de la soustraction modula_ue
Entrée: A, B,N :

Sortie:T = (A — B)mod N

Variable intermédiaire: C

Début |
1. C=A4-B; '*_; ;

% SiC < 0alors ' " e .

4 Slnon | ! i~ . " . ‘,, . .
6. Fin si foge ‘ ¥,
'y Retourner T, ; ) .

Fin ;

2.2.3 Multiplication modulaln , f :

LLa multiplication modulaire COl’lblStC a mult1pl1er deux nombies (A x B)et.a prendre
le reste T de la division par un entier N du pLOd-LLLt obtenu. Cette opelatlon est
représentée par I’expression (2.3) y _

T=(@AxB)ymodN o R (2.3)

[ algorithme de I’exécution de la multlphmtlon modulauc c,sf dcﬁm cormme suit : [15]

’

Entree. A, B, N

Sortie:T = (A X B) mod N
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Variable intermédiaire: C

Début

1. C =AXB;

2 T =Cmod N;

3. RetournerT;

Fin i

La division est une opération coﬁmplexe. Son temps de.calcul est beaucoup plus
important par rapport au délai d’exécution de la multipl_icé{ion [16] . II est alors tres
couteux d'effectuer la réduction modulaire par la division. Pour se remédier a ce
probléme plusieurs, méthodes ont etc proposées pour éviter la division. Parmi ces

derniéres la méthode Jloposee pa1 Montgomely osl c01151d01ce comme étant la

méthode la plus adaptée pour une 1mplemcmduon mateuelle de la multiplication

modulaire, puisque la d1v1510n pa1 la base IGVILnl d gffectuex un simple décalage.

2.2.4  Multiplication Modulalre de Montgomcrv (MMM)

LLa multiplication de Montvomuy est un algonthmc developpc par Montgomery en
1985. 1l a pour but de transformer la réduction en modulo N .en une division par une
puissance de base [17] Cette méthode calcule A X B X ’R'”i mod N, ou N est un
entier impair codé sur n chiffres. A et B sont str ictement mfenems a N. R est une
constante tel que R> p" et PGCD(R, Ny =1. ﬁ est la bdbC dc représentation des

données. L algorithme de Montgomery est défini comme su1t-[18J.

Algorithme 2.4- Algorithme de la multiplication de Montgomeéry.
Entrées: A,B,N avec0 < A,B <N

Précalculés: N' et Ravec R 2 f7 (=M} x N' = 1mod R _
et PGCD(R,N) =1
Sortie:T = (Ax BX R™Imod N L

Variable intermédiaire: C

Début
1. C = AXB;
2 g = (CxN")modR; s
3, T =(C+qxB)/R; 0" 13 *
4, SiT = N alors .
5. T—T —N,
6. Sinon
7. T—T; )
L . .

15
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8. Fin si
9. Retourner T;
Fin )  7‘ § i

La MMM de deux entiers A et B est donnée par |’ e\plessron (7 4) [17]
I'= Montgomery (A, B) = (AXBXR™ 1)moal N : -7 e (2.4)

2.2.4.1 Représentation de Montgomery et ses'prdpriéfés - ) )

Le résultat obtenu par la MMM compome le facteur R Ce! qul pose une difficulté
lors d’un caleul intensif de la multiplication modulaire. P0u1 cela Montgome1y utilise
une conversion des données d’entrés vers un autre- domame de représentation, en
utilisant la notation de Montgomery. Cette delmele est notce par mon(X). Le principe
est de calculer mon(X) = (X x R)mod N ou ‘(< N.-gt R > B". Cette notation

engendre des propriétés de convelsmn et de stablllle [1 8]:
¥

oel -

a.  Conversion :

* De la représentation classique vers la rep1esenfa110n de Momgomely
A = mon(4): Montgomery(A R2 mod N) (A X R2 X R~ l)moal N
= (A X R)mod N mon(A) s
* De la représentation de Montgomely vers la-'représentation classique:
mon(A) - A: Montgomery(mon(fl), 1) = (rhon(4) x 1)mod N
= (AXRXR"~ 1)modN AmodN
b. Stabilité : A
La MMM est stable par rapport a la multiplication. En d’athtre.terme :
Mongomery(mon(4), mon(B)) = (mon(A) x mon(B).x R~ mod N
=(AXRXBXRXR~ 1)modN*(A><B><R’)modN mon(AXB)

2.2.4.2 Variantes de la mult1phcat10n modulaire de Montgé’mely

Dans 'ECC, les tailles des clés utilisées actuellement sont de I’ oxdle 160 bits et
plus. En effet, lorsque la taille de donnée est 1mp0rtainle ceci augmente la complexité
de calcul de la MMM. De plus, sa réalisation dcvnent dlﬂlc:lle Si les ressources

matérielles sont limitées sur le support d’ 1mplcmenlat10n Dans l; but d’atteindre la

mise en ceuvre de cette opération sur matériel, des modlhcatmns 0111 eté dppOllGCS sur

.
.‘a.-‘

son algorithme original (Algorithme 2.4).
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.
.,

2.2.4.3 Multiplication Modulaire de Montgomery entrelacée (MMME)

Dans notre travail, nous nous sommes basées sur I’utilisation de la variante dite :
Multiplication de Montgomery Entrelacée Sans Soustraction Finale. La description et
I’exécution de son algorithme est détaillée dans [19].

a  Algorithme de la MMMESF g
L’ algorithme de la MMMESF est 'déﬁni ;:‘oinme;.?_ it

-
1

Lo

Xlgorithme 2.5- Algorithme de la MMME : :
Entrée: A =Thqa % B, B*‘Z bxﬁ N E“Onlxﬁ‘
avecO<AB<2xNetN =0 '

Précalculés: N' = —Ng mod B, avec § = 2%,PGCD (N B)=1let:

R = 2+DXK gpec k> 2

. ; n ! '. i
Variables intermédiaires: q;, T; = Z Ty, X% B
.’v'j:o .

Sortie:T = Y7 Ty, X B'= (AxBxR™")mod N

Début .

L T2 4 |
2. pour i allant de 0 an faire 0 :
:} G- (T + (ar X b)) X NYymod B;

4, Taen(Tey + (@ X B) + q; X N) /B

5. Fin pour P
6. Retourner T = T(j41); &
Fin A I

b Complexité temporelle de l’algéﬁthme 2.5

Les performances de l’algorithmc;, 2.5, dépendent des deux principaux parametres.
B = 2% la base de représentation des'.cion,nées et la taille du modulo N en terme de
nombre de bits.

)

Pour un modulo de taille m bits, I'algorithme 2.5 aura besom de (%) + 1 itérations
pour terminer ’exécution de la multiplication de Montgomery. De ce fait, un temps
nécessaire pour calculer la MMM bSl tm '[(m) o3 1] ti repre’éeme le délai
d’exécution d’une itération(i). Le nombre d 1tuatlon est lle a la base ,8 uuhsce pour

représenter les données. En effet, en base Bi=3" avec k =2, les chiffres” a;,qi et N'
sont représentés sur k bits dans le systeme (0L s f = -l}. De ce fait, le paramétre k
qui définit la base f influe sur les performances d’exé@tion de cet algorithme.

M
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[."augmentation de k, réduit d’une part le nombre.d’itération néces:s'éires' a I’exécution
de I'algorithme 2.5. D’autre part, cette ICdUCUOI’l entraine une complexité car
I"algorithme 2.5 exige & chaque itération (1): *
° Une multiplication pour calculer qi. o

° Deux multiplications et deux additions pouf cal:‘culer Ty,

La complexité de calcul de algorithme 2.5 est définie par I’équation suivante :

Catgzs = (0 + 1) X [3 X Myl + 2 % Add)

Avecn = m/k . '
2.2.5 Inverse modulaire : e B SR IR
L’inverse modulaire est défini par |’ equatmn survanta %
T == mod N P frar , (23)

En vertu de la complexité de calcul de cette operatlon celle -Ci peut Etre exécutée
% S g s A 2 -
par un calcul d’une exponentiation modulalre en utlllsant le petit théoréme de Fermat
[20]. Ce théoréme est défini comme suit [74] oy '
Si'N est un nombre premier, nous avons ,
1 = xN Y mod N -
Ainsi :
= x"."‘f‘ mod N o (2.6)

D’aprés I’équation (2.6) nous constatons que le Lalcul de Pinversé: modulaue est

transformé au calcul de |’ exponentiation modulaire.

2.2.6 Exponentiation modulaire
l."exponentiation modulaire est définie par I’ equatlon
C=X"modN ., . o~ (2.7)
Dans la littérature  plusieurs lgonthmes-ﬂ sgiii ploposcs pour calculer
I"exponentiation modulaire, Dans notre” Uavaxl ncms avbns utlhse 1algouthme

Montgomery Power Ladder [21], Ce dernier cst dehnl dans r algouthme 2.6.

kAl;:(n iithme 2.6- Algorithme de Montgomex}/ P()\\ er Laddel

Entrées: C,X, N Y= Ve o Yo )2 W ‘

Sortie: © C = XY mod N LI
Début .

1 Zye1; _

2 7, « X; © R i F
3, pourj=1-12a0 faire "_.,

4 si(y; = 0) alors
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5 Zy « ZyZy mod N;

6 « (Zy)? mod N; ,

7. sinon (y; = 1) ' ’ : .
8 7y e 2.2, mod Ns  ~ - ; o
9. Zy « (Zy)* mod N; A ; a '

10. Fin si I A .

1. fin pour :

12, Retourner Zy;

Fin

Cet algorithme est basé sur le décahgé a gauche de la représentation binaire de
'exposant y. A chaque itération de laloouthmc deux mulUphcauons modulaire et
deux élévations au quarré sont ctfe(,tuegs en pzuallele Son ' e,xc,cqun utilise deux

variables Ry et R;. A I’étape initiale, RO et Rlsom initialisées 1espect1vement par 1 et le

message X. La complexité de cet algorlﬂnne eﬁ teune de nomble de multiplication
modulaire est déterminée par le nomble de ces 6pexauons a eucutu a chaque itération.
En effet, comme a chaque xtelatlon deu‘< nwltulwahons moduhnes sont calculées.
ainsi la complexité de [’algorithme 2.6 peut étre évaluée comme suit Calgo26 = 2 %

nx MM,

2.3 Adaptation des opérations arlthmethues de base au processeur
Microblaze &

Dans les opérations d’addition et du dédoublement définies 'L‘ésp'ectivement par les
expressions (1.7, 1.8) et (1.10, 1.11) les opérations arithpétiqﬁes dc base sont :
"addition modulaire, la soustraction modulaire, la multipliéat‘ién f.n,Qdu'l'aire et I'inverse
modulaire. Les données d’entrés/sorties sont de taille 256—biis. Le b;us de données du
processeur Microblaze est de taille 32-bits. Cette contrainte n.ous_'impose de représenter

toutes les données manipulées en base ff = _‘232

,tellesque: .7« .
n— 1 iX32 33 Ry
=Yg D[] x2 avec DJi Z; oDjix 2
Ces données sont stockées dans des mémoires embarquecs sur circuit FPGA, ainsi
toutes les opérations arithmétiques des dlUOIlLlll'an A5 2.2 ek 2 2.3 sont effectuces en

mode série sur une précision de taille 32- bits. Ld figure 2.1 résume-le déroulement de

ces opérations sur un bus de données dt, taille 37 b1ts[25][ 6].
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|
LAl ] (s L N[lj E‘m [ M‘emourps

C Ainl ] BinﬁL o) [ Tial, ] { P -

LAl ] (BT ] [CNor ] [Tk ]

B A

Unité S N
Arithmétique | - " Execution des apérations
' +. ) Log Jf toss arithm'é'(iq_ue"i

”]n

T[1] or

o

5”

R

Figure 2.1 : Décomposition des operandeb el dLS 1esullats mtelmedlaues en chiffres de
talllc 32 bltS N ]

Dans notre travail, la taille’ des donnees mlses‘ en executlorren teunes du nombre de
bits est 256 bits. Le nombre de chiffres issu du codage de. ces donnef:s en base 232 ¢

den= 256/ 32 = 8 chiffres. La. taille en questlon corr(,spond au niveau de sécurité
du crypto systéme ECC, défini dans [22].. ) ‘

k)

Dans le but d’adapter 1’exécution de I’ ﬂlgouth’me 2.5 ;m)\ u,ssomces interne du
processeur, des modifications sur la pame authmethue de ceL algorithme sont
nécessaires. Pour éviter I'utilisation de 1eglstres de grandes tailles, toutes les données

sont supposées stocker dans des memorres embarquees Les opeLatlons authmemque de

Ialgorithme sont effectudes en mode.seue sur une’ prec151on de tallle 32-bits, Le

résultat T de la MMM est obtenu a° la hn clnfhc par chiffre.

L algorithme final est détaillé dans [19]

2.4 Multiplication scalaire de Montgﬂmery C i

La stabilité et la représentation de Montgomely sont, mtelcss:-lnlcs lomque le calcul

intensif de la multiplication scalaire estexige. C(; .q,j est le’ cas pour'k calcul de la
multiplication scalaire G = k X; P Les ctdpus de la” mult1p11cat10n scwlane de

Montgomery, basée sur la MMM sont résumé sur la ﬁgjule 2 2
i o - g v s . : i
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X' ,=mon(Xy)=Montgomery(x;,R? mod N)f'
y'y=mon(yp)=Montgomery(y,,R? mod Nk
a’=mon(a)=Montgomery(a,R* mod N)"

|-
>y

X' p=(Xp x R) med N

Etape(1)

y'o=(Yp x R) mod N
a'=(a x R) mod N
1Y

L E-xémmon de I'algorithme

| : «dela muIUphcatlon scalaire

A . G=KxP
(x ‘R)modN

y’ [Lx R) mod N

Etape(2)

GlXg Ye)

: A
Etape(3) "‘

o 5 i
Xg=Montgomery(x'* R modN,1) Al -
yR=Montgcmery(y‘x R modN,1) i3

et

Figure 2.2 : Etapes de calcul de la multipliéa,tién 'scalaire‘ é'n; uti.l'-isa;l;f la MMM.

Dans une premicre étape, une conversion des donnees d’ entlees du domaine
classique vers le domaine de Momgomely esl effectuée. Celle-ci concerne les
coordonnées du point P = (qcp, j(p) et le paranjétre ade La;; courbe elliptique. La
conversion en question est réalisée par trois MMM,f{‘e.n spécifiant x,, y,,a et
(R*mod N) comme opérandes d’entrées. La valeur de, Rzmod N est une constante
qui dépend de N et de la base §. Ainsi, les calculs son{ LX€CU1€S dans lc domdme de
Montgomery tout au long du p10wssus de calcul de la multlpllcatlon scalaire de
Montgomery. Finalement, les coordonnées (xg,yg) du pomt resultant G sont obtenues
par une conversion du domaine de Montgomc;ry"_vers le domaine class1que, Celle-ci est
elfectuée par deux MMM, qui prennent conﬁﬁe:%p@;andes .t'ii’enu les résultats x'y, y'
issus de I’étape précédente et "1" [23], [17J | :
L’algorithme 2.7 représente l’algor'ithme de c_aléul de la mﬂtiplication scalaire X G

basé¢ sur la multiplication de Montgomery. ) J,

Algorithme 2.7- Algorithme de la multiplication scalairé de Montgoméry
Entrées: k = (L ky_y, ko3, .. ko)2,G(xg¥y) € E(F(®)).a,N et R.,

Sortie: Q(xq,yq) =k %G
Début

l. Xg = mon(xg) = Montgomery(x,, R*mod N);

. Yg = 771071(}@) = Montgo7nery(yg~,’R27nod N);E

3. a = mon(a) = Montgomery(a, R*“mod N);

4, Ry «G; ! d
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R, «DédoublGment (P,a, N);

b

6 Pouriallant de t — 2 jusqu'a 0 faire .

7. Sik; =0alors . |

8 Ry = Addition(Ry ,Ry ,N); 3 &

9 Ry = Dédoublement (R, ,a,N); ‘ R ' .
10. Sinon o £
11, Ry = Addition(Rg ,Ry ,N); * & .

12. Ry = Dédoublément(Rl a,N) 2 A. )

13. Fin si B o

14. Fin pour . . S . ' :

15. 0 = Ry; _ J

16. xXq = Montgomery(x, X R mod N;1);

17. Yq = Montgomery(y, x-R mod .N_,":l‘);

18. Q= (xq.¥q)i

19. Retourner Q;

20. Fin

L’exécution de cet algomhme ost basce sur’ des decalage a QdLlCh(, de la
représentation binaire du scalaire. Apres | etap&. & 1m11allsauon ou toutes les données
d’entrées sont converties dans le domame de Montgomely le processus itératif
consiste en I'exécution d’un dédoublement et. d une addltlon de pomls

La complexité Cqig077 de 'algorithme 2, 7 en fonctlons des opmatlom de base est
montrée sur le tableau 1.1 A : 2

Tableau 1.1 : Complexité;algpritlnﬁi_qu.é. de I’algofithime 2.7.

Opératin e ‘;‘jleité
Exp (Algorithme 2.6) . — ZXZXMM
~Cuduzp : addition de deux points (2x1+ S)M M +>< S5sub + add |
| FEquations : 1.7, 1.8, 1.9 ') ‘ |

Cdcdzp : dédoublement de point <~ _(2'&\' Tt 4)MM ﬂ"_-SCld‘d:‘l‘ 3sub

Equations : 1.10, 1.11, 1.12

Multiplication scalaire (algorithme 2.7) - SMM_.'-F.(I — 1) (Cagazp+Caéarp)
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SR A S A
“
P
e

2.5 Conclusion

Dans ce chapitre, nous avons étudié les alggi:ithmes d’exécution des opérations de
base de la multiplication scalaire. Nous avons aussi présenté une méthode pour le
calcul de la multiplication modulaire, en I’occurrence la miultiplication de Mo'l’ng,omery
ot une méthode optimale pour le calcul de l’il}verse 'modt_llaire,-_i'Noﬁs avons aussi étudié
["adaptation de toutes les données manip:ulées pat ‘e cryp;tb systtme ECC aux
ressources internes du processeur Microblaze. Le _chapitfdsiﬁvant est consacré a

I’étude des systémes sur puce, en particulier les systemes implémentés sur carte FPGA.
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Systemes embarqués

3.1 Introduction | _

L'évolution des technoiogies de fabrication des circuits intégrés fait que l'on est
amené a concevoir des circuits de plus en ‘plus complexes (plusieurs millions de
transistors). Durant les derni¢res décennies, on est passé de la conception des circuits
composés de quelques milliers de portes &' des systém_és structurés et-intégrés comme
un réseau sur une méme puce. Les puces moderhes peuvent contenir plusieurs
processeurs, de la mémoire et un réseau de Communica_tion complexe. Le principe de la
conception reste le méme ; il s'agit de générer une réalisation physique sous forme
d'une puce en partant d'une spécification du s&sténﬁe. Par confre, les outils mis en
cuvre et le processus de conception ont b,efifiuc'bup plus évolué. Partant d'une
conception complétement manuelle ol 1'on dessihait les masques du circuit a réaliser,
on est pass¢ a une conception quasi automatique en partant *d'une description du
comportement du circuit sous forme d'un progfamme décrit dans un langage de haut
niveau. Dans ce chapitre nous allons introduire les systémes embarqués sur puce et les
différentes  plateformes  d’implémentations ainsi, que ) l(. _partitionnement

matériel/logiciel.

3.2 Circuits intégrés

Le circuit intégré (CI), aussi appelé put

Electronique, . est un composant

¢lectronique reproduisant une ou plusieurs: t‘on,_ ons ¢lectroniques plus ou moins
complexes. Il intégre souvent plusieurs types.de-composants électroniques de base sur

une surface réduite, rendant le circuit facile a me.tt_rve‘_ en ceuvre [27],F28].

3.3 Systéme embarqué sur puce . .
Un systeme sur une puce ou SoC pour '(;'S'S/slcn}l Oh Ch.ip),-' _"constit"‘ue un circuit
complexe qui intégre tous les éléments fonctionnels d’un pI‘OdUlt sur une méme puce,
pouvant comprendre de la mémoire, un ou pluswurs plOCCSSCUlS des périphériques
d'interface, ou tout autre composant nécessaire a la xeallsatlon de la fonction attendue
Un systeme embarqué est autonome’ il ne possede pas‘d umcs/sonu,s standards
[28](4]|36]. Une architecture simplifiée d’un $§'§té1ne».elilba1'q11é est montré sur la

figure 3.1

o
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Figure 3.1 ; Atchifecture d’un systéme embarqué.

Pour la réalisation d’un tel systeme, ik est primordial de choisir une plateforme pour

son implémentation.

Fully SR

3.4 Plateforme d’1mplementcmon de systemes embarques

Le choix de la plateforme qui, c;' ient au nnw\ au svsleme atlmdu est basé sur la

commcm altundlc lc tonctlonncmcnl coxreue d’un

: *4"

réponse de la question suivante.:.

@

systtme avec un faible coul de 1eahsa110n’ e't' en respu,ldm des contraintes

supplémentaires ? » [4]. ST ‘ A few .

Il existe plusieurs types de plat'eform'es,_.;naté‘r-i'elle_slidiimpl.‘émeﬁtatib.h, a savoir :
e Micro contréleur. ; : |
° DSP g b
e Circuit ASIC A o

e Circuit FPGA T i

En effet, le microcontrdleur est un dlS-pObltl[ a usage genelal pour le fraitement et le
contrdle des informations qui peui et1e adapte A une glande variété” de systeme. Il e
utilisé généralement pour les systunes ne nécessitant pas de grandes capacités de
traitement de données. Les DSPs (Digital Slgndl Plocussm) wnt recommandés si les
besoins en calculs sont plus importants. Dans le cas. ou 6n vise un systeme avec des
performances élevées, il est nécessaire de choisir des cncuns spccxﬁques tel que ASICs

(Application Specifie Inetegrated Cucmt) el les FI’GAS (1 u,ld Pxobxammable Gate

¥ -
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Array). Un ASIC est congu sur mesure pour une application particuliére. Il intégre un
ou plusieurs microcontrdleurs ou DSP. Il est recommandé¢ pour une large série de
fabrication. Un circuit FPGA est reconfigurable. Ce dernié; ne devient pas figée aprés
I"'implémentation du systéme. Cette solution est recomniandée pour le prototypage.
Dans ces deux derniers types de plateformes, on parle souvent de SoC et de systéme
sur circuit programmable PSoC (Plogrammable S} stem On Chip) [4], (79]

3.5 Approche de conceptlon loglcnelle/materlelle {co- deswn)

La conception des systémes contenants une pame loglclelle et'une partie matérielle
n'est pas un nouveau probléme mais qui datc depum des annees La méthodologie
classique de la conception de ces systemcs 1mp05u de sepale1 la paJ tie loglcldl de la
partie matérielle trés tot dans le cycle de developpemmt L mtela(,llon untre ces deux
parties ne se fait que lors d’une phase bien précise qui est la phase d ingégration. Ce qui
pose souvent des problémes d’incompatibilité. Cette méthode 'dc conception possede
de nombreuses faiblesses qui la rendent incapable dé sup'porter‘ la complexité

P .
croissante des systémes LD]bcllC]UL,S actuel. Paj"vr;ﬁi ces faiblesses un manque de
description globale qui accompagnerait la conc{zp:tviqn du systéme"'-(logici.cl et matériel)

du début a la fin, Cette description permeltrail'au‘\' concepLefirs (de-la partie matérielle

et de la partie logicielle) de bien connaitre lensemble du systeme Ce qui éviterait
beaucoup de probléeme. L'intégration des dlifClClltLS pdlthS est effectuée & la fin du
cycle il est souvent trop tard pour lever les mcompaublhtes Lc,s points faibles de
cette méthodologie font d’elle une méthodologie muule jOLlI la conception des
systemes embarqués actuel, De ce fait une nouvelle a}pproche de conception a cu
naissance, le développement logiciel/matériel ou le co-design. qui consiste &
développer conjointement les différentes parties d"»uii"'svstéme hétérogene, dédiée a des
applications bien spécifiques. Cette aPPIOChL gsl lc(,ommandce notamment a la
réalisation des systémes embarqués de type SoC ‘ou PSOC Le systeme est congu a
partir d’une spécification unique décrivant sont architecture et son comportement.
Cette phase de spécification est suivie d’une phasc de par lllxonnunent du systéme en
sarties. Une partie matérielle implantée sous 101mc de umuu mdtencl Cette partie est

utilisée pour satisfaire au mieux les contraintes -temporelles.- Une partie logicielle

implantée sous forme d’un programme exécutable sur un processeur a usage général
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embarqué sur la puce. Cette partie est exploitée pour sa flexibilité qui offre la
possibilité de reprogrammation. ‘i' i LT

La partie logicielle est modélisée par un langage de des_éfi:b'tion mathine, le langage C
ou C++ ou encor en assembleur. Cette pai“tie est executee par lé.ﬁrocesse‘i}r. La partie
matérielle est décrite a 1’aide d’un langage de 'aesgsfiptigﬁ _m,ate’_riéfle tel ql{e le VHDL
ou le Verilog [41,[30]. ) R ST

La figure 3.2 schématise le concept d’implémenfation-. logicielle/matérielle.

Modeéle d'application 1 [ Modéle
| {Spécification) |- [ 73d'architecture

{ o Co-§yntés,e{ B
2 f
t.. co-vérification

|

[

Figure 3.2 : Représentation de I apploche de conceptlon co- des1gn
Parmi les avantages de cette apploche naus cnons _)OJ ar
o Possibilité de rajouter des fonctlonnahtes al’ apphcatlon de base.

° a0111te de modifier une ionctlonnahte en cas de besom en modlﬁant que la

partie logicielle concernée. En consequent les ,couts; _sde modification

diminuent.

e Les deux ressources matérielle et logicﬁalle sont ‘complémentaires et
coopératives. En cas de besoin d’augnwntatfion de la fkexibilité du systéme, il
est question d’améliorer la partie loglclelle unlquement ‘Par contre

"amélioration des performances tunpou,llc,s C(ﬂlblSLL & ra]outcr du matérielle
uniquement. S e .‘:“”"'.' ‘
3.6 Circuits FPGAs B

Un circuit FPGA est un composant ¢lectronique composé dc 'r';lillions de transistors
pour réaliser des fonctions plus ou moins«complexes* La structure interné ‘d’un FPGA

peut étre changée sans avoir a modifier sa structure globale. Ce qui permet de faire le
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prototypage rapide et de moindre cofit. L avantage aussi est la possibilité de la mise a
jour des composants implémentés.

Xilinx, Altera et Quicklogic et plusieurs autres compagnies produisent les FPGAs.
Dans ce travail, nous nous 1nteressons aux circuis FPGAs de Xilinix.- Toutes les
compagnies partagent le méme concept m‘clntectu;;;&l, qui  se divise en trois
parties [28],[41,[311,[32]: L

e Interfaces d’entrées/sorties. P | Fop
e Les blocs logiques de base.

e Les 111terconnex1ons

La figure 3.3, présente 1’architecture globale d’un circuit F PGAs

jﬂﬂfﬁﬂﬂﬁﬁiﬁ%

T

R

~UUHU%@LIM

]
El ¢
(]
ﬁ

m@ﬂmmmii

[] Bloc Ioglque programn‘iable
[] Entrée/sortie 7y '
== Interconnexuon‘ i

Figure 3.3 : Architecture globale d un cireuit F PGA

a. Les interfaces d’entrées/sorties T

Les interfaces d’entrés/sortie sont l’interrﬁééli’éfi‘é entré"’l‘é"s blocs logiques internes
et les ressources externe. L’ mtexfac;age des 51gnaux peut étre bidirectionnel ou
unidirectionnel et peut avoir trois etats 0,1 et haul 1mpedance)

b. Les blocs logiques . g -5 ”

Les blocs logiques sont des blocs logiques pi‘éé?ammaBié ou configurables pour
réaliser une fonction logique qui peut étre simple ou complexe .

Xilinx, nomme les blocs logiques de base CLB (Conﬁgurable Loglc Blocks) Chaque

CLB contient des slices, et chaque slice a des LUTs (lookup Tables)[35].
w

0
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¢. Les interconnexions 4
Les interconnexions transmettent les sigﬁaux d’urt-point & un autre. .

Xilinx fournit plusieurs familles de circuits FPGA; Danb notre travail, nous nous

intéressons a la famille Virtex-35.

3.7 Circuits FPGA de la famille Vlrtex 5.

el -

La famille Virtex-5 offre une densité supmeune'a 12 M de portes lOngULb Ils
peuvent atteindre une fréquence de fonctlormement de 550 MH‘Z s+ sont fabuques
avec la technologie 65nm. Chaque CLB est constltue de 6 shces Chaque slicé contient
un générateur de fonctions, une logique de traltement de la retenue (can"y loglc) des
portes Xor dédiés a llmplementatlon des addltlormeurs des mulhplexeurs quatre
bascules D et deux ¢léments de stockages [41,[31); [32] )

Un circuit Virtex-5 est constltue au331 da blocs RAM de tallle 32-Kbits et DSPs
(Degital Signal Processor). Chacun de CcEs demlels peut etre ccmhgme en multxpheul

ou multiplieur accumulateur ou encore un muluphem suwl d addmonneur

3.8 Systeme embarque sur. FPGA

L’évolution de la technologie de fabncanon de mrcults FPGAS per t l’inﬂtégration

de fonctionnalités de traitement embalque sur ces demlers Pmsquo, il 'y a aucune
implémentation d'architecture fixe. Autlement dit aucune obllgatxon que les fonctions
soient réalisées par matériel plutdt que par logmel 'De plus les FPGAs sont

reconfigurable, donc une fois I’ appllcatlon congue de taq:on_qux xespecte toutes les

contraintes, il n y a aucune raison de la garder sur le cucu1t Dc ce iait, les FPGASs sont

utilisés comme des plateformes de prototypage [4] [32 3_11
3.9 Processeur embarqué sur FPGAs |

La conception de systemes numeuques complexes neCessne la mxse ‘en ceuvre d’un

processeur. Ce processeur embarque peut. dtre so1t de type. « softcoze » ou de type

« hardcore ». -
o Processeur « Hardcore » : déja. .il;rlélétlné sﬁr le éircuit électronique. Il est
généralement choisit pour ses pelfoxmances que pour sa ﬂ.%‘:rmbl 1te
o Processeur « Soficore pince type de plocessuns est fomm comme une IP
configurable. Il est gene1alemtnl ch0151t pou1 sa flexibilit¢ que ses
performances. La portabilité vers n'importe quel c1rcu1l F PGA
. " i
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La description du processeur « Soficore » se fait a I’aide du langage de description
materielle (VHDL, Verilog) qui est li¢ a un fondateur. De ce fait le code source ne peut
étre implémenté que dans les FPGAs du méme fondateur [4]';:[9],[34].

Dans notre travail, nous nous intéressons au processéur-Miél'oblaze, propriétaire de

Xilinx.
3.10 Processeur Microblaze
Le processeur Microblaze de Xilinx est un procésseur-32, bits a jeux d’instruction

réduit RISC (Reduced Instruction Set Compu_ie'r),’ Soﬁ architecture est présentée dans

la figure 3.4 [19]. g
Instruction-side P ’ ;._.; o . ) PR Data-side
bus interface : : S bus interface

Memory Managemenl Ur\ll (MMU)

~ = v ' b Y i

Q— £ > pTL8 _— - s

AL < AR

e I - Ve 0 7 L5

IXCL_M < 5 T 4 g s D > DXCL_M
| w et i R : . ol I —
. g % \/ A ALU I ]
IXCL_S C\/ ® _Program — AL T % \; DXCL_S
. * Counter Special. [N\ L Shift -
urpose pe I
I Fgeg sters <[ [ Barrel Shift *y 1 |
7 R oof C &
X — i Multiplier
1PER A — L0080 . [ s
[:/ T ; - — .
. Divider e . R
L~ = | ¢  DALE >
) FPU N
Bus [ y L : Bus
T N[ Instruction | 1 F baata
@:\ —/| Buffer [~/ ; /l 1’ N & ) < OLMB >
i Instruction . =
Decode 1 . MFSLO..7
N\ : '_/"
| Register File ] I
B 32 X 32b
N 1‘:| SFSLO.7
Optional MicroBlaze feature TV h b

Figure 3.4 : Architecture interne du-processéur Microbla-zé[l 9]

Les caractéristiques du processeur Microbléze‘l‘ ‘}k)euvent se ré"S’luﬁer dans les points
suivants : : )

e Sa conception est basée sur une alchltccune H"uvcud avec des bus

d’instruction et de donneas sépares. '

o Il posséde 32 registres a usage général.

e [es instructions sont exeuutees en plpulme avec 5 etagps de p1010ndem
Les parties grises sont optlonnell . et montrent a quel point Ce processeur est
configurable. Ses options, en I'occurrence le Barrel Shift, le I\/I.ultlpher, le Divider,

unité FPU (Floating Point Unit) et les .mémoires caches sont des composants

implémentés sur materiel. Leurs utilisations permettent d’accélérer les traitements de
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e e A A T R e S et
données. Les fréquences maximales du processeur Microblaze varient selon la famille
S
du circuit FPGA utilisée. La fréquence maximale de la famille Virtex-5 a laquelle

. $

nous nous intéressons est de 235 Mhz [19][6]. I Y

3.11 Systéeme embarqué a base du processeur Mlcrobhze

La conception et la réalisation des systemes embalques sur puce necessnent un
cycle de développement assez long. Donc, eff premler lieu il est préférable de procéder
au développement d’un prototype dans l'eQU.el ‘les'“circuitsf.F PGAs sont souvent utilisés.
Les fondeurs de ce type de circuit mettent a la CllSpOSlthIl des concepteurs, des cartes
de prototypage a base de ces circuits, aﬁn de 1eallser¢des 1mplementat10ns en un temps

relativement faible. Dans notre travail la caue de plc;totypage mise a I’ etude est la carte
Genesy de Digilent qui comporte l enbemble ;'de composanl nccessa.ne pour le

développement et la vérification du fonctlonnemem d’une apphcatlon PSoC. Elle est

équipée du circuit FPGA XCSVLXSOT de famllle Vutex 5 [35]

Le circuit FPGA est entomee d une panophe de composants c1t0ns un poxt RS%Z, une
mémoire RAM de taille 256 MBytes deux’ ports USBs des mteuupteuls ‘des LEds. un
port Ethernet, un dfﬁchem LCD, un gcnetatcur d’horloge plogtammablc qui peur
atteindre une fréquence de 100 Mhz...etc. Tous ces composant permettent & la carte

4,

IFPGA  de communiquer avec son ulv1ronr1\,ment exteme [4J [34} [35] La carte de

prototypage Gesenys est montrée dans la [1&,u1 3. Y

PorlIID : £ de
Port P52 Ml‘ IAC97 : ,:'.J.-._.

ter pléurs
/Leds

Figure 3.5 : carte de pr oloL;y page Gesenys
L implémentation du processeur Mlcmblazc en ‘tant que conholem principale du
PSoC. nécessite, selon le besoin du concepteur. I"ajout d& périphériques sur le méme
circuit. Ces derniers servent d’interface entre le processeur et les différents composants
i X

.9
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LRSSt SRR il PSR

° .

de la carte. Ils sont connectés autour de Microblaze par I'utilisation du bus systéme

PLB (Processor Local Bus), comme ceci est montré dans la figure 3.6

J e PLB
MicroBlaze P 2
DLMB ILMB - , 7] UARE . :
Cntlr Cntlr el '
DCM 9
BRAM ' || Mem
. aild Cntlr
Timer ¥E-
A
£l use
= | Cntir
Intr el
. Cntir : -
_— Internet
. Cntlr
MDM
—  GPIO
Circuit FPGA 2 s

Figure 3.6 : Architecture d’unPSoC a base du processeur Microblize

Parmi ces périphériques, on.peut retrouver un ?U'ART-'(?Uniiversal Asynchronous

Receiver/Transmitter) qui sert 4 la commumcahon avcc Le pou RS232 de la carte, un

controleur de mémoire externe (Mem cmh) des contloleurs d,e' ports USB et Ethernet

(USB et Ethernet Cntlr) et des GPIOS (Gc,nelaf Pmpose Input Output). Ces derniers

permettent de communiquer avec des' LEDs, l_es-mterrupt,‘eL_u'g et I’afficheur LCD.
D’autres périphériques de base sont indispensables au tbrﬁ(:tionnmnent du systéme. Les
périphériques en question sont constitu¢ de[4].[35] S

e Une mémoire BRAM et ses.cohtrf)leuys '(DI';M.B Cntlr et ILMB Cntlr).

e Une DCM (Degital Clock Manager.) dont: le role est la gestion du signal

horloge dans le circuit FPGA. * R v i

e Un timer pour calculer les pcxtmmances tempmelles du systeme.

e Un contréleur d’interruption (Intr th) '

¢ Un MDM (Microblaze 'Débug Module) pour vér‘iﬁ.eﬂr le fonctionnement

correct des applications
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3.12 Conclusion

;‘ .

Dans ce chapitre, nous avons presente les systémes embarq.ues sur puce et les
différentes plateformes d’ 1mplementat10ns En partlculier nous nous sommes focalisés
sur les circuits FPGAs. Nous avons egalemuu présenté la Idmllle du cucmt FPGA
ciblée, en I'occurrence la famille Vute\ S Nous avons montré quc, ce type de circuit
est trés recommandé pour la leallsatlon des PSoCs a base du p1ocesseul Microblaz
En effet, en vu d’atteindre 1’objectif de.ce travail qm consiste en I’ 1mplementatlon du

crypto systtme ECC 4 base du processeur M1cxoblazc nous dVOl]b étudié son

architecture de base et les ressources qui le COH§UIULHl Dans le chapltm suivant, nous

allons détailler toute la méthodologie devcloppce pour la leallbatlon du "‘;rypto systeme

BEC.




Implémentation de la pl’éteforme de
chiffrement/déchiffrement

4.1. Introduction

!

Le but de ce travail est la réalisation d’un crypto systéme ECC. En effet, les deux
expressions (1.5), (1.6) présentées dans le chapitre l sont uﬁlisée_s respectivement pour
'implémentation des opérations du chiffrun-e;.ﬁ et du déchiffrement de ce crypto
systeme. L’implémentation de ce crypto _}.sfélénw est répartie “sur .deux niveaux
d’abstraction. Le premier niveau est “Une- In'terface Hoxinﬁc—:./Mé’chine (IHM),
développée en langage Java. Cette derniére est exceutée ; sur un’ ordinateur. Le
deuxiéme niveau d’abstraction est constiﬁlé par des fonctiori"é décrites éh'klangaoe C.
Ces fonctions sont implémentées sm cucuu IPQA et utlllsees par le processeur

Microblaze pour controler lt\CCUthll des ._Q.pCl'allOllS du chllhemem et du

déchiffrement. _
Dans ce travail, notre objectif ne se limite pai.s_;tu.]iquement a I'implémentation de ce
crypto systéme, mais d’étudier seé pcr[’orm.al@'cs.;-:n terme de délai d’exécution et de
ressources matérielles requises. Pour ce faire nous ,avons propos¢_deux approches
d"implémentation. - - “

e La premicre approché est une implémemé{tibn purmnéﬁt logicielle. Celle-ci est

basée sur I’exploitation du processeur Microblaze pour exécuter les opérations

¥

du chiffrement et du déchiffrement. &
¢ La deuxieme approche est une coul-i‘]‘.binaison louiciélle/matérielle. Cette
derniere consiste a intégrer une [P’ autour du ploccsscur Celle-ci est dédiée a
I"exccution de la MMM ainsi que I’exponéntiation modulam Le contrdle de
ces derniéres est assuré par le pr ocesseur Mluobldzg -
Dans ce chapitre nous allons décrire de lcu,0n Ulobalu la plaldoxme proposée pour
'implémentation du crypto systeme l-‘"k( Notus plescnlons pdl Ja suite la premicre
approche et la deuxieme apploche d 1mplemmlahon ln[m nous terminons par une

description de I'THM. .

4.2.  Description de la plateforme d_..é'chif_frement/déchiffrement

La plateforme de chiffrement/déchiffrement & base du crypto systeme ECC est
composée de deux parties fondamentales liées par un canal de communication. Les
partics e¢n question sont une carte de prototypage A base de circuit FPGA et une

interlace UommL/MaclnnL IHM) La JlLLll 4.1 bLhLlDdllb ette phtcloxmu
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Port RSH?J
SRS

h 5

Memoire

r 16 public et clé privée b

Fichier en clair i

/

"N

Fichier chifire |

i
s
bie

Ordmatcur _' '_ . '." . e Carte de prototypageGenesyf

Figure 4.1-: Platctmme du 01yp10 svsteme ECC.
a. La carte de prototypage '

Ce circuit a pour fonction I’exécution”de
déchiffrement. : o A

b. Le canal de Lommunication

’ordinateur vers la carte FPGA ou ddns le sens mvelse
¢. L’Interface Hommc/[\’lachme bl CE L
(C’est une interface réalisée en 1ava u<eculce sur un OLdmateux Elle permet une

meilleure flexibilité de Iutilisation du systemc embarqué su1 c1rcu1t FPGA en se

chargeant de la préparation de I’énvironnement CW ch‘xﬂrem 'nt‘et du dechlthcmum
Parmi ses fonctions :
e (Configuration des pcuamgues du plolocole RS23

¢ Génération des clés de clnﬂn,mcnt et de dechlffrel_nem
¢ Représentation des dOI‘lDGLb sous forme de 5ultu d’octet.
o Transmission des données vers le circuit FPGA
e Réception et affichage des résultats du thfﬁcment/ dechxfﬁ ement.
lLa plateforme réalisée permet aussi de traiter dLb tlc‘hlers s‘[ockes dans la mémoire

interne de I"ordinateur. Son [Oll(,llOllnuﬂLﬂl est 168111]]6 COITIITIC suit :

“
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chiffrement/déchiffrement.

Aprés la configuration du protocole RS232 et la_ génération des clés, I'IHM
intervient par la récupération de la clé publit]ue ou :'privé du destinataire.
L implémentation de cette étape est réalisée en langdoc de pIOQ,Ial“ﬂllldUOIl Java. Apres
la récupération de la clé, les données nécessaires pom lie chlfhement/dechlfhemem
sont décomposées en des chiffres de taille 8- b1ts et uanbmlses VErs la cautc de
prototypage Genesys. Dans le cas du ‘chiffrement, ces donnees som consmueus par la
valeur du scalaire k, les coordonnés: du point gcnemlcm G. de la:cl e lebll(, Pl gt dy
message M en clair. Si lOpCldllO‘ﬂ considérée ~_sl. un dech_ﬂ‘l‘yement, ces données
comportent la clé privé nb et les coordonnés de la m-Ultiplication scalaire k X G et du
message chiffré. La sdecuon entre les detl\ opérations est effectuée gréce a une entrée
supplémentaire introduite a pdltn de I’ IHM ;

A noter que les paramétres de la cOLube uullsec correspondent au standard

secp256rl [22]. Ce dernier nous [ounnt un niveau de’ sucuute de 756 bllb Lcs valeurs

des paramétres de la courbe a savoir a, b, n, N et G bom dehml dans le chapm

poie > .'

suivant.

Apres la réception des données, I'algorithme :du chiffrement ou du déchiffrement

sera exécuté. Une fois cette derniére estiterminée sur le circuit FPGA. le résultat sera

M
LA

transmis vers ’ordinateur,

La complexité de I"exécution dtr’c'p}"’pto'-.S"V'sléme ECC éest fortement liée au calcul de
la multiplication scalaire, réalisée glacc a la paltu. tll"lb&ll(]l.lCL sur IP(JA Cette partie

est considérée comme le point (,le de l pIatdormc u,ahscc

4.3.  Architecture du uypto systeme embarque

L architecture matérielle de I’approche utlhse est montrée sur la hgme 4.2

DEM3 f'""“‘;‘;" = i
|
BRAM s MlcroBIaze !
| — |

I g = i

IP_EXP_\NINM

f’.';”] ==
DCM | UART | Timer #
Figure 4.2 : Architecture matérielle du'systéme embarqué.

- e

Le systeme embarqué réalisé est composé de :
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chiffrement/déchiffrement '

e Un processeur Microbl.aze

e Une DCM (Digital Clock Manager).

e [Une mémoire local BRAM (blockRAM).

e Un bus de données DLMB (Ddtd Local Mcmoxy Bus)

e Un bus d’instructions ILMB (Instr UCUOH Local Memmy Bus)

e Un bus systeme PLB (Pr ocessm Local Bus) ‘
e UnUART. ‘ T "-.,'i : 4 At
¢ Un timer. R ) ! ) -
o Une [P matérielle. . '
Le processeur communique avec..I'és‘_‘)pé-riphériques 'qLii l’el.lt(’)uremté travers le bus
PLB qui est de 32-bits. s :& B e
L UART permet la communication a\ec le po.l_.'t‘f:‘.RS‘_Z'.32 dcf:’la carte FPGA. La taille
e 3"'7 k-bits. T.c deébit de IUART & 115200 bps.

de la mémoire BRAM a été configuré
Le role du Timer est de calculel te nomble de top d horloge necessalre aux
opérations du chiffrement et de dechlihemcnt , A ? . :
L’IP matérielle permet dacceluel le calcul la mult.lphcatmn moduldnc de
Montgomery et de le\pomntlatlon modulauc necesbanes pou1 Pexécution de

I"opération de base du crypto systéme enl’ ou,unencc la mulUphcatlon scalaire.

44. Implémentation purement lomcnelle :

La partie logicielle du systeme cmbalque redllse a. ele 1mplemente<. en utilisant
Foutil EDK (Embeded Desigein Kit) de Mhm Cette paltlc est constituée par un
certain nombre de fonctions. Elles sont btocl\ec,s dam la memoue BRAM du
processeur, puis exécutées par ce dernier:, <" - '_ 1}. : s ‘

Les taches attribuées au processeur M1crobla7c sont les sulvantes

o Réception des données d’entrées. :
o Lxécution de lopération du  chiffrement/déchiffrement,  délinie
respectivement par les équations (1 5’) (1.6) selon une entrée de sélection.
o Exécution des algorithmes des opérations de base & s&voir . la multiplication

scalaire (incluant ’addition de deux points’et le dedoub}emcnt d’un point),

I"addition, la soustraction, la multlphcatmn etyl’ exponentlauon modulaires.
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¢ Transmission du résultat vers 1 e\tellem ' ”
Les fonctions développées pour réaliser le chlffremcnt ou le déchiffrement sont
hiérarchisées selon I’ordre décroissant du nweau: d'abstractwn. L’organisation de ces

fonctions est montrée dans la figure 4.3. .+ . *

Niveau 1 -

Main() .

XTmeCtr_SelResetValue(.) e Pl :’" s . £

XTmrClr_Stant ! :
¥TmrCir_Stop Chiffrement(.) .
T Clr_GetValue(.) -

sinValeurkbit(,) |
L, | . outvaleurKbits(.) 1

| St fedld) FRESET X I
— :
Mul_écaﬂ.)_ LmdA(.) S s .. - UmdA()
CalculerX(.) | Niveau3 3 ML{l_Scal(.) CalculerX()) i
I CalculerY(.) Cateulery(.) *
v ¥ ) Yo . y

LmdAlL] | . Lmda(.) ]

LmdD{.) { ExpBinary(.) : LmdD(.) ’ | ExpBinary(.)
Calculers(.) i Montgomery() | 4| Coeulerx.) | Montgomeryj.)
Calculery(.) Add_mod(.) | MVEAUE Calculeryfy \ Add_mod(.} '

GetBitindex(.) Sub:mod(.) I'(_.jétBi!lnd.éx(.) . SL:[):nwoci(,? :

ExpBinary(.) i < ExpBinary(.)

Montgomery(.) o Montgomery(.)
Add_modf.) g S Niveau 5| Add.-mod(.)

sub_mod(.) ) C .. Sub_mod(.)

i

Figure 4.3 : Organisation des fonctions des par llLb loglcic Tes du crypto systéme

embalque -
Le programme principale Main(.) est décrit en langage C-1l contient la fonction de

communication avec 'UART et les fonctions du chiﬂ‘l‘emem et du déchiffrement.

définit respectivement par Chif fr ement () et Dech[ff7 ement (.). Le programme C

du programme principal Main(.) est chmsenw sur la figure 1 dc I’annexe.

P
Ry

4.4.1. Exécution d’un chlitrcmcnt/dcchlﬂrcment

e fonctionnement du crypto svslcmg sur IPGA cst u,pdl u en trois étapes. Comme

ceci comme est montré sur la figure 4.4 .
Ces étapes sont définies telles que : i L
e Réception des données d’entrées. .
e Exécution des fonctions du chiffrement/déchiffrement.

3
s .
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e Transmission du résultat.

‘ ; . | ot B P - |
PolPbxPby) ——>  Réception des | . Exécutiondy | . r.Transmission des — C(CxCy)
Msg(msgxmsgy) —> données d'entrées - chiffrement - données de sortie ——» Kg(kex kgy)

K —

L SNT—.

A: Etapes d’exécution du chiffrement.
C(Cx,Cy) —> , ) o
Kg((kgx k:)y) _, Receptiondes = Exéautiondu - * Transmission des
ob donnees d'entrées | | déchiffrement.i | " doridis desortie — Msg(msgx,msgy)

B: Etapes d’exécution du-déchiffrerent.

Figure 4.4 : Etapes d’exé@ﬁi‘tion' .du chiffrggﬁeﬁf/dééhiffrém_gsnl.

4.4.1.1.  Réception des donnees d’entrees af -

Aprés Dinitialisation de toutes lcs vanablcs mtexmedlaue a zéro, les données

transmises par I'IHM sont stockeées; dans la memone locale du processeur sur des

LI

chiffres de taille 8 bits. La reccptlon dcs donn(,eb est basée sur la fonction

mValeur32Bit (). Son code C est reprcsente dans la ﬁgure_,4.5.

£

inline unsigned long inValeur 5 Bit() {
unsigned long a=0, tmplln_ i; )
P . i
for (i=0;1i<=3;i++) { .

tmp= XUarcLJte Rchthe(UMO6000OQ << 8* ) i
al=tmp; } . " )

t
4t
i

return a; |}

Figure 4.5 : Code C de la fonction mValeurBZth()
En effet, la liaison RS232 entre la carte et I'IHM 1mpos<. que a chaque trame de
donnée transmise par I'ordinateur seulement 8 bits sont actifs. De ce fait, la fonction
inValeur32Bit() permet de mconstlum des donnees codees sur 32 blts a partir des

données d’entrées codées sur § bits, son 1mplcmcnt¢mon est basc%,sur-.

o Une fonction assurant la transmission vus le pmcesseur MlClOblaLe des 8 bits

regus a travers 'UART. Ld toncuon en qULStIOH est fomme par Xilinx dans

EDK [38]. Cette derniére ést définie pdl XUaltthe _RecvByte().
o Des décalages a gauche de 8 bits, suivant un indice .

o

39 R
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e
4.4.1.2. Exécution des fonctions du chift'rénlent/déchiffrér.nent .'

Ces fonctions sont basées sur la multiplicétion scalaire et ’addition de deux points.
Selon une entrée de sélection, le processeur .Microblaze exécute ’une des opérations de
chiffrement ou de déchiffrement. Cette entrée est notée par b dans le programme
principal main(.) (Voir figure 1 de I"annexe). e
a. Chiffrement : la fonction ChL'ffrement(.) permct,-.d")exéc.méf un chiffrement sur
les cordonnées (msgx,mesgy) du 'nilessage M. I'fgi;;(écution de cetfe opération
correspond au calcul de I’opération (1:5). Le résultq‘i cfe cette derniére est un couple de
point B, = [(kG, (B, + kPy)] tel que kG =(/chkgy) et (P, + kPy) = (cx, cy). La
fonction  Chif frement(.) Lompxend fonctlons mul_scal(.), LmdA(.),
CalculerX(.) et CalculerY(.). La ionctmn mul scal( ) permet de calculer les deux
multiplications scalaires k X G et k X Pb de l équation (1.5). Elle prend en entrée les
cordonnées (X, Y) du point G, les (,mdomms(Pbx Pby) du poml Py qLu représente la

clé publique, le scalaire k et les cordonnées (msgx, msgy) du message M. La figure

4.6 représente |’organigramme de 1 opuatlon du clnihemem

3t
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Figure 4.6 : L or gamommme de l operdtlon du: chltﬁ em"cnt
b. Déchiffrement: La ionctlon Decth frement( ) permet - ‘de restituer les
cordonnées (msgx, msgy) du mussaga M en c,lcm a peutu des. cq;donnccs (cx, cy) du
message chiffré. Elle regoit en. entrée (c_x, Cy)',».- '“(/ch '/cgy), et a_-'cle privée nb. La
fonction Dechiffrement'( ) comprend Cles [omtlons mul scal( ), LmdA(.),
CalculerX(.) et CalculerY(.). La fonctlon mul scal( )permet de calculer la
multiplication scalaire nb x (k x G) de I’équation (1.6). Les ionulons LmdA(.).

CalculerX(.) et CalculerY(. )pumettem de calctder V addmon (Pm + k.Py) —

ny, (k. G) de I'équation (1.6). La thu 4.7 mplcbune l'fOLgamélamme de 'opération du

déchiffrement.
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Figure 4.7 : Orgaﬁigra.mme de‘l"gpérat.iﬁg)ll du dg’-cjﬁffrenwnt.

4.4.1.3. Transmission du résultat EEEE
Durant cette étape, le résultat du chiffrement.ou du dechtihement est transmit vers
'THM. Elle est basée sur la fonction Out[/aleurSZb.Lts( ). Celle-ci assure la
décomposision du résultat sur des mots de taille 8 bits. Le code C de cette fonction est

donné sur la figure 4.8. o

inline void outValeur32Bit (unsignegd long:valeur) |
int i, ) ’ ; e ) .,..-.n»
for (i=0; i<=! a ' : 3

\

lendByte ( UAMU\,H'UU“, /a_LeLL//'E‘ i)) i}
YT

oo
C e
s}

ni

(g N
o

t

D

U‘

Figure 4.8: Code C de la 10m110n outValeur?)ZBLt( )

L implémentation de cette dernicre est basée sur :

e Des décalages a droite, bUlVdm I’indice j. > g

e La fonction XUartL. ite SendByté() fournie par Xilinx[38].
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4.4.2. Fonction de la multiplicat@ﬁ sc::ilaire mul_'s.cdl(.)

La fonction mul_scal(.) est_'l utilisée dans le chiffrement ainsi que .dans le
déchiffrement. Elle permet de c’aléuler ’opération de-lﬁasél Q =k xP, tel que P estun
point. k est un scalaire. Ccltc fonction esl excautcc par M1crobla¢e selon les étapes de
I"algorithme 2.6, & savoir : ; _ )

e Décalage a droite du iém“ nthe du scaIaue k
e Tester le |™ bit de k[i] sern la hgne 7 de l dlgonthme 2.7.

o Effectuer I’ opération d’ addltlon ek de ded‘oublemenl de pomts
e Stocker le résultat dans la vauabl(, dL sortie Q.. 3

Le code C de la fonction mu[ _scal(.») est mont1e sur la hgule de l annexe et son

organigramme est montré sur la figure 4. 9

P
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R e e B e e & e B e B e v A e e i

Début | o
I s
R )
Variables‘ir}terrhédiairesz : v
| k_c[8,0], Gx_c|8,0}, Gy_c[8.0] ) ‘.
A3 o ° -
) = I ..-".. - ‘ .‘.
i=0 . : Pt g \
KliJ=inValeur32Bits(), i++ | EIF T
| oui DA RS T,Dui -
i £ e § |- . .
=8 =8 |
Oui T
p— Y : : A e
R i=0 ; =0 "
Gxli]=inValeur32Bits(), i++ ; .1 OutValeur32Bits(Qy), i++ |
i i) . |
Oui i . T oui
non AN . . Py
e =8 - - i=8 >
| Oui [ & T
Y . i)
i=0 ! R i=0
Gyli]=inValeur32Bits(), i++ F OutValeur32Bits(Qx), i++ !
1‘ non T T o ﬁ )
| il scaliGxGy;kMa,R2e, R, |
< ‘m,u, nmbrpaguet, Qx, Qy)

Figure 4.9 : OIgamgLamme de la fonctlon mul _scal(.)

mul_scal(.) est constituée pr 1nmpalemem par; 'f‘les,_‘ fonctions:  LamdA(.),
LmdD(.), CalculerX(.) et CalculerY( ). Ces.yd'e'rniéres' assurent le calcul d’une
addition et d’un dédoublement de points. hn plus a ces loncllons le code C de
mul_scal(.) comprend aussi une Ionctlon qLu pumet deffectuer les décalages du
scalaire k. Celle-ci est nommée getBLLIndexl(.)._,.:

e LmdA(.) correspond a I'implémentation de I’équation (1.9). Elte est constituée
de deux soustractions modulaire, une exponentiation modulaue qui n esl rien d’autre

qu'une transformation de I'inverse modulaire selon le pctlt t‘hcomme de Fermat et

d’une multiplication de Montgomery. Ces opérations sont calculees respectivement par
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les fonctions sub_mod(.), expBinnary(.) et montgomery(.). Le code C de la

fonction LmdA(.) est montré sur la figure 3 de |’annexe et son organisation est montré

o
s oy
PR

sur la figure 4.10.

LmdA(.) ’ , &
R 2 ! . IR S e Y: . | :
Sub_mod(.) Cod ExpB;ihnary(:)'.'-',;/-. MontgomeW( )z i‘ :
: 2 - & il | : t:

SICHNSPE N 5 L B el 2 T e gy ok SNETRNN” S (R SO

Figure 4.10 : Oigams'mon de la fonctlon LmdA( )

e LmdD(. )ccouespond a lxmplementatlon de lequatlon (1 12) Elle comprend
trois additions modulaires, une exponentiation modula.ue et. deux multiplications de
Montgomery. Ces opérations sont. Ldlculccs lcspu,tlvcmem plu les fonctions
add_mod(.), expBinnary(.) et montgome7y() Le code C dc la fonction

LmdD(.) est présenté sur la. houle 4 de I’annexe et son oxgamsatlon cst montré sur la

flél.ll(, 4.11.
0 imdp() . ’
- L il
Add_mod(.) . ExpBinnary{.) ‘v Montgomery:(.)

1

Figure 4.11. : Organisatibﬁ de ld fonction LmdD(.)
o CalculerX(.) permet le calcul de l’opérat'fe;)j:l gﬂ_glnlée par Pexpression (1.7). Cette
fonction est constituée d’une soustraction ‘1lloaul%i1'e ' ,eﬂ_‘-'ectuéé par la fonction
sub_mod(.), une addition modulaire effectuée par la fonction ddd_mod(.) ainsi

qu’une multiplication modulaire exécutée par la fonction montgomery(.). Le code C

de la fonction CalculerX(.) est donné sur la figure 5 de I’annexe et son organisation
' ?.c
est donné sur 4.12, ' ‘v
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ol £ 7

Yy _V . l

Sub_mod(.) “"I..m(‘:ﬂD(__.') | I\/Iontgomery()‘

|

Figure 4.12 : Olg"unsatlon de la ionctlon CalculerX( )
o CalculerY(.) permet le calcul de I’ opelatlon donnée par 1 e\(p1essxon (I 8) Cette
fonction est constituée de deux SOUStlaCUODS modulauc e:tlectuccs par la fonction
sub_mod(.) et une mult;plwahon modulalre exe(:u'tcg par la fonction
montgomery(.). Le code C de la fonction C_alculer;;Y() est présenté sur la figure 6 de

I"annexe et son organisation est montré sur la figure 4.13.

CalculerY(.)

) o - o ;
N . : L :_:..._:,.': .,,i,,,;h_,__‘__j

sub_mod(.) “Montgomery(.) |

Figure 4.13 : Organisation de la fon'ction CaléulérY( "')."-
e GetBitindex1(.) assure les d(.C'l]d&’,Lb des i (,hlUI‘GS dU smlane k. Le code C

de cette fonction est montré sur la figure 4.14. .

Xuint32 getBitIndexl (Xuint32 num, int index).
Xuint32 bit=(num>>index)&l; et
return bit;

1

!

A
Figure 4.14. :Le Code C de la fonction GetBitladex1(.)
4.4.3. Fonctions d’exécution des opérations arithmétiques
Dans la partie précédente, nous avons présenté I'implémentation en langage C de

I"opération cceur du chiffrement et du déchiffrement. 4 savoir I multiplication scalaire.

Dans ce qui suit, nous allons présenter les fonctions permettant ['exécution des
et 4%

iim od

ok
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opérations  arithmétiques  du  crypto systeme¢ ECC; en [’occurrence,
expBinary(.), montgomery(.), add mod( ) ul sub mod( ). .

¢ expBinary(.) correspond a I’ xmplcmcntahon en langage C dt ’algorithme 2.6.
Elle permet de calculer l’exponenhatmn modula1re C=X¥ mod-‘N Cette- fonction est
constituée par deux ionctlons en l occurrence, getBLtlndex( )] ct ongomery(.). |
premiere permet d’effectuer des décalages a leIle sur lexposanl Y. la deuxieme

assure I’exécution itérative de la MMM de mamue loglclelle Le code C de Ia fonction

expBinary(.) est défini sur la figure 7 de I’ almexe et ‘,son 01ga111§at10_n est montré sur
4.15, | S

ExpBinnary}(.}".' '

b et %Y o £ ’

[

- getBitindexel(.) ' '.j'.vf‘.[v[ontgo'mfé‘_ry(.) |

Figure 4.15: Organisatior de la fonction expBinnary(.) .
¢ montgomery(.) permét d’effectuer la multiplication modulaire de deux entier
A et B. Elle correspond a la descri’ptioﬂ en lang@e C de I’algorithme 2.7. Cette

derniere comprend les fonctions multiply(. ) et add30p( ) Le code C de la fonction

montgomery(.) est définit sur la homc 4.16.
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vold montgomery(unsigned long A[9],unsigned jong B[9],unsigned long
N[9} uNblgned long m,unsigned long Resultat)9} { '
int 2=0,P=0,C1=0,C2=0,L=0,1i,3,11i; . A
int g=0, retenuel=0, retenue2=0, tmp= U,.
for(i=0;1<=8;1i++)8[i]=0 il o
for (i=0;i<=8;1i++) {// debut boucle A . :
Cl=0;C2=O;retenuel=O;retenueZzU;%mp=O;//}nitlaiLsation des

retenu dans chaque iteration P=A[i]*B(0]; e
2=P+5 (0] ; LR enT Y
q=(2*n) ; ;

//**¥***calcul de S=A[i]*B +q N /R gtk

for (j=0; j<=8; J++) i Pl
{// debut boucle 7 ‘ "
tmp=Cl; // save la valeur oe €1 :
multiply (A[i],B(]],4C1,&P); //r‘alcu.L :P=Ali J*B[jlde 32 bits
et Cl=retenu de 32bit :
add30p(P,S[j],imp,&retenuel,&a)f
tmp=C2;// save lé valeur de C2°
multlply(q,V{]],uC &P) ;
add30p (Z, P, tmp, &retenue?;, ¢P) ;
1£(3!=0)S(3-11=p;}// fin boucle j
S[j-1]=Cl+C2+retenuel+retenue?; )
Tor (i=0;1i<=8;i++)Resultdt[i])=8[i];}

Figure4.16: C()d¢ Cdela fonctio;i montgomery(.)
¢ add_mod(.) permet de calcller I’addition middulaire des'deux gﬁtiers Aet B. elle
correspond a I’'implémentation en langage C de I’algorithme -(2.1). Cé_tte derniére
comprend  les  sous  fonctions  élémentaires ' "addZ‘O‘p(.),souSZOp(.) et
getBitindex1(.).Le code source de la fonction add_mody. )est présenté sur la figure

ure 4,17, _ &

void add_mod (Xuint

N[9],Xuint32 *SZ[9 ; ;

Xuint32 SZ1(9),S22(9];Xuint32. i,Cl=O,C2=1,sign;
for(i=0;1i<9;i++) { Yo o

add20p (A [1},LtJ,,&tl &5 1[1]

sous20p (SZ1[i],N{i],sC2 6822

sign=gatB¢L[ndezlr\clfL¢4;fl

!

32 A[9],Xuint32 B[9],Xuint32
1) | i

L\’]

if (sign== )setJ.'N(S/l,JZ);'
else setIN(SZ22,S87); :

Figure 4.17 : Code C de l,é' Tthtion add: rﬁod(.)

o sub_mod(.) permet d effectuer la soustr actlon modulam des deux entiers 4 el B.

Cette derniere comprend les sous fonctions Llunumauus sousZOp( ). add20p(.) et

getBitindex1(). Le code source de la ioncllon Sub mod( Y est montré sur la figure

figure 4.18. o b Y : ',‘.
48+ : *

-
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void sub_mod (Xuint32 A[9},Xuint3? B[9],Xuint32
N[9],Xuint32 *SZ[9]) { B L
Xuint32 Sz1(9),S822(9]; . 3 e 3
Xuint32 i,Cl=l,C2:O,signf . { :
for (i=0;1i<9;i++) { : .
sous20p (A[i),B[i], &Cl &SZ21[1]) 18 4
add20p (SZL1i], N[1], §026582 (4 J ,;
, ;

3

1

sign =getBitIndexl ((Cl+ 3);0?, 4
if (sign==1)setIN(S22,3%); R 3 .
else setIN(SZl,yﬁ), } R & g * Z

Figure 4.18 : Code C dc la 1onct10n sub mod( )
4.5.  Implémentation basée sur la LOIHblI]dlSOl] Loglc:ellec/Materlelle

L’ objectif principal de cette approch_q consiste en lioptlmlsatlon des performances
temporelle de I’exécution de la m'ulﬁp{icatim% scalaire'_ k X p. En effet, en analysant sa
complexité algorithmique, nous constatons que l’ekﬁoncntiation modulaire et la

multiplication modulaire sont des opérations critiques. Autrement dit, elles ralentissent

I’exécution de Ialgorithme 2.7. Pour ce. faire 'l-ef pzu‘titioni“i@rhent logicielle/matérielle
proposé dans cette approche est d’ unpl(,mcntu dcms un .composant malulel nomme¢
[P EXP_MMM. Ce dernier est dcdm au calcul Cl(, Ja mulUphcatlon moduldue de
Montgomery et de le‘(ponentlahon modulane Lc, comrole de lalgouthm(, de la
multiplication scalaire est exécuté de _m_an.g‘ere :_l'oglcle.l.l(.:-.»p‘ar M_;croblaze. Les taches

attribuées a ce dernier sont :

chllh du scalau k,

Cme

e Décalage a droite du i

o Tester la valeur du j*" bit dek[i ] selon la llUI]C 7 de I"algorithme 2.7.

’

o [xécution des opérations d’ addmon et de bOLlstldCtl()n modulalr

e Jransmission des donhnées nucossancs au’ calcul de la multlphcatwn modulaue

et de I"exponentiation modu]alrﬁ;, 2 v

: e
[."implémentation de la mumphcduon moduldnc et dL. I exponcntlatlon modulaire sur
matériel nécessite la conception de leurs du_hltuu‘ur‘s el ‘urie interface matérielle
permettant la communication entre le Lomposant et le pIOC(,SbLUI Ln cfiet Xilinx
fournit dans ce systéme une interface avec ses pilotes. lOglLlG“L nommée [PIF(IP
[nterface). Celle-ci est constituée d’un ensemb!g. de composam qui& nous permet

d’avoir 'acces a un autre IP & partir de la partie logicielle. Les composants en question

sont des registres et des mémoires FIFQO.
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L architecture de la partie matérielle du composant [P EXP/MMM est montrée sur
la figure 4.19. Celle-ci est constituée de :Interface IPIF et d’un module nommé

EXP_MMM.

? Fd .
P e
| | ) Shift_reg . .. :
Ll owpreo &
| : S Mem_A1 _'14 : e o
Reg0 T
13
| Out_Regl ¢ f'“f" "{)‘\_‘?:’:*f-—“f"‘
| ] ctr
| Regl |
e | ;
i 2 In_Reg2 | |
3 e e ;
| | | % 4
| megz | .- !EXP MMM
) IBUSZ-IP Reset BusZIP CikT

Figure 4.19 : Alc]mectme du composant P E}xP _ MMM
L’interface IPIF pumu de décoder le. plotocole du bus PLB. Le module
EXP_MMM assure I'exécution des onuatlons de la mulhpllcallon modulaire et de
I’exponentiation modulaire € = XY mod N. .~ ' 2
L'interface IPIF est constituée de 3 1051511@5 Re gO‘RC’l et Re"g7 Le premier est
utilisé par le processeur Mluoblcme pour trmlsmulm les 1nstlucuons d\. controle. Le
second permet de transférer des donm;cs vus lalclntcctme 1nte1nc du module
EXP_MMM. Le troisieéme assme la tlansmlssmn du 1esultat de l opclatlon eitcctuec,
EXP_MMM comporte Jes composants suivant ; F T
¢ Six mémoires Mem_ N, Mem_ R Mem Al Mun A7 Mun Bl et Mem_B2.
Celles-ci sont utilisées pour blOCl\Cl le modulo la constama R, les opérandes
des algorithmes de lexponenuauon modulalre ou-de la multiplication
modulaire.
o Un registre a décalage shifft reg. Ce registréa pour role de stocker la valeur
de I’'exposant et d’effectuer des décalages a gauche, selon "algorithme 2.6 de
I’exponentiation modulaire.

¢ Deux unités arithmétiques UA1 et UA2. Ces unités permettent de calculer

deux MMM en parallele. Le choix d’implémenter deux unités en parallele est
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justifié par ’exploitation du parallélisme qui caractérise ’exécution de

["algorithme 2.7 .L’unité arithmétique uﬁlisée"’deins noli_:e travail est détaillée
dans [19]. ' ;
e Un registre pour stocker la valeur de la conslame dc Mongomely Reg m.
o Un circuit de contréle cltr. Son role est de-o générer :
e Les adresse mémoires qui cbrrespondeht aux phases v'd’écriture et de
lecture. Des mémoires intégrées dans le module'E;p_MMM.
° Les signaux de contréles des mémoires et des registres :
o Les signaux de controle des deux umtes,,autlnnehqucs
Pour controler les étapes d’éxecution - dcs algouhtmes de la MMM et de
I"exponentiation modualaire, le processeur- MlClOblaZC ullllse des msttuctlons Les

codes hexadécimales de ces instructions sont repr esentees dans le‘tableau 4.1

Tableau 4.1 : Formats des instructions du composam IP EXP ~ MMM.

Instmctlon

| Code en hexadecunale Desm 1pt10n :
‘Ecset_lp 0x80000003 ’ Intialisation-du module EXP_MMM.
Run_writeDataCts | 0x00000001 Transfert du modulo, la valeur de R
; et de la' eonstame dé’ Mongomu;
| Run A;;\ML—I-K/\ "B 0x00000002 ,;.hanbien de quatres opérande pour
' - | I"éxécution des deux MMM en
parallele. © -«
Run MMM 0x00000007 | Exécution pcuallclc des deux MMM.
Run“\;{iﬂ _exp 0x4001003 Transfert dé I’ exposant 7
Run _writeX 0x40000002 “Transfert de la V.ai—i?étll‘ de X i
ARun~exp 0x40040003 Exécution de l ekpo,hentiation
modulane . ! '

L acces au Iti;_,lbllb conhgmc dans lmtulacu IPIF est cffectm en uullsant des
fonctions ecrites en langage C. Ces lonulons sont loulmcs pal Xllm\ Elles sont

délinies dans le tableau 4.2

Tableau 4.2 : les fonctions de communication avecde.composant IP~EXP_MMM.

Fonction langage C Description
IP_J%LXP_MMM_mWriteSlvRegi(baseaddr,O,data-)A Ecriturede lé donmnée « data »
| dansle registre d’indice i.

| Pr_j-;:S(vI;:I»\/IMM__chadSlvRegZ(baseaddr.O) Lecture d’une donnée a partir |

du registre 2. .”
51 EE
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4.6. Présentation de I’Interface Homme/Machine IHM
Cette interface a été développée non seulement pour permettre une utilisation de la

plateforme du chiffrement et du déchiffrement, mais aussi pour la vérification de la
partie embarquée sur circuit FPGA. L'IHM a été déve.lop\pée sous java, en utilisant
environnement de dé\fcloppemtfg_iﬁ thBcans‘;;: Les lachés attribuées, d ce,tg'é interface
se résument dans : : :

e La configuration du'prcﬂjt'ocole RS232, " |

o Génération des clés du chiffremént-et d_u;dé‘chi..fﬁ'ément.

e La conversion du message clair en un point. ., -

o Transmission des données nécessaires pbtnr le chifﬁfément/déchi‘fﬁ'emenl Vers
la carte FPGA.
e Réception des résultats du chiffrement/déchiffrement de la carte FPGA et

leurs affichages. = | i

“

e La conversion du point résultant du déghiffrement en urrmessage clair.

La page d’accueil de 'THM ést représentée sur la figure 4.20.

TiAesagt
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Flgurc 4.20 : Pe 1gc d’ au.uell de | [H,M
4.6.1. Configuration du protocole de Lommummtlon 1(5232
Cette partie est nécessaire pour |’ ctabllssemunt de la halson de.communication entre
I"ordinateur et la carte de prolotypage Genesys Cette. conhgmanon est basée sur la

définition des paramétres suivants :

e Débit de transmission des données. .

e La taille des données a transmettre.

e Le bit de parité.

o [ bitd arrét.

b3

e Le control de flux. ' _ - i

Ces parametres doivent étre configurés de la; me mamele que la conﬁguratlon de

PUART du systéme embarqué. La conhguratlon des palamctrcs du protocole de

communication RS232 est montrée dans la figure 4.21 -

B 3 . .
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£ Protocole de cryptage | S

ECC ' Alde : ii

1 Accuell - Config RS232 | Génératlan clé - _Chiffrement * Déchiffrement | i
i
.

r Configuration du protacole RS232 : f"

i‘»':

Il

Bils par seconde ; ':]1_5'2700 ' v . }

x 1

Bit de données . 8 %

i

Parile Aucun ! vl - : I

. ot . {

Bit darrél § 1 2 * X : i

4 5 7 . 2 -

Controle de flux ) r.ucu'}ﬁ_ g SR e I
3 A

1)

. Configurer
P 81 & AR i

Figure 4.21 : Conﬁgurat‘i.é-ﬁ dy port RS232 @
4.6.2. Génération des clés du chiffrement et du déchiffrement
Cette partie est consacrée pour : ’ I '
o La génération de la clé publique Pb et de la clé privée nb.
e L’enregistrement dans la mémoire interne de Pordinateur des valeurs en
hexadécimales des deux clés dans des ﬁchicrﬁfﬁxl.

La partie de I'THM qui permet la génération des_-"-t:lés est montrée sur la figure 4.22.
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Figure 4.22 : Génération 'dés clés * %

La génération des clés est utilisée sulon lea plolocole du uypto systéme ECC. La
taille est choisie suivant le standard sec256 [ 2] sur 256 bits. Le plogrammc Java de
cetle partie est basé sur la fonction 'Généraﬁon(._); Celle-ci permet de générer la clé
privée nb, telle que nb < n, ou n est I’ordre du b‘oint générateﬁ} G La clé public Pb
est calculée par la multiplication scalaire : P, = nb X 'G. La geneldtLon‘ de la cle privée
est basée sur Iinstance de la class Random qui pelmel de genuei un’ nombxe aléatoire.
Le résultat est de type Biglnteger muni d’un parametre mchquant la taille exacte du

résultat. Le programme java de cette partie est montré sur la ﬁgme 4.23

public BigInteger getRandomBlgIntegér\){'
Random rand=new ‘Random () ; i
BigInteger result= new Blglnucge1(456 rand) ;
return result; )}

_le Generation{) (.. »
BigInteger nbzgetﬁahaomELqu:egEL(ﬁfﬂ
while (nb.max (n)==nbj{x B

nb=getRandomBigInteger¥) ; }
ReglesAddition rr=new ReglesAdgition();
Point p; L &
p=rr.multiScalairee (G, a, nb, modulo);
Cle c=new Cle(nb,p);
return ¢; }

A
D)

Figure 4.23 : Code java d¢ la génération des clés

e ———
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4.6.3. Conversion du message clair en un point

C’est I’étape qui préceéde la transmission des donnecs vers le circuit FPGA avant le
chiffrement. Elle est effectuée en deux étapes c,sscntldlcs la lepxesemdtlon du message
en sa forme ASCII, est stocker le résultat dans un. Bxglmegel Ceci est basé sur la
fonction msgtobig(.). Et la génération du poml wpusunlani le message. Cette
génération prend comme paramétre le résultat de ld Ioncllon msgtobtg() puis le
multiplier par un facteur k. Cette. dpération '['.QUI‘H.H I’dbscisse X du message.
[’ordonnée Y est obtenue en utilisant les paramétr'e.s deda coﬁrBe (a,b, N) et I’abscisse
X. Ceci est basé sur la fonction MtoP( ) qui falt appcl ala 10ncuon GetPoint(.). Le

code java de cette partie est moritré dans la figure 4. 7-1

public BiglInteger MsgToBig(String message).
UnsupportedEncodingException { L
return new Biglnteger (message.getBytes ("us-ascii"));

nrows

teger [

public BigInteger G

eger X
BigInteger , . g
y2=(x.pow(3).add(a.multiply(x ;uaGﬂ\l ) .pod (p) ;
o E
return y2; } e B s -
public Point MtoP (Biglnteger nsg,nJUJnteuL- k){
BigInteger **Lingtquz.aL RO
Biglnteger msgx=BiglInteger /MRO

Zi=BigInteger.ZERQ;
while(j.min (k) !=k) ({ .
msgx= (msgqg. mu]tlpl/(nA).add(jﬁﬁ
Zi=GetPoint (msgx); -, . ¢

i (Is8gr Rooc(ziﬁyff‘

3

lse ] : 7
j;j.aad(BigInteger.ONE); b}
msgy= sqrt(zi)

return new Point (msgx Lmsgy) g

Figure 4.24 : Code java de conversion- d un messag,e en pomt
4.6.4. Transmission vers la carte FPGA d(,s donnecs nécessaires pour le
chiffrement/déchiffrement o
La premiére donnée a envoyer vers la carle FPGA est, I cntree de sélection. Selon
cette derniére, la partic embarquée sur circuit F PGA. est conhgwca soit pour effectuer
un chiffrement ou un déchiffrement.

Aprés la génération du point représentant-le message, Fétape de la transmission des

données nécessaires au chiffrement est exécutée. Les données en question sont :




Implémentation de la pléteforme de
chiffrement/déchiffrement :

La clé public Pb, le point du message Pm (Msgx, Msgy), le point générateur de la
courbe G (X,Y) et un biglnteger k généré aléatoifément. La fonction qui se charge de la
transmission des données vers le circuit l}gGAebl la fonction outValeurbig(.). Son

code java est montré sur la figure 4.25.

Pour déchiffrer les données, nous prcsféé‘d'dné ﬂﬁar 15 sél’@'étion de la clé privée et du
résultat du chiffrement a partir de I’ IHM Ces delmels selont Uansnns vers le circuil
FPGA. Les données en question sont constltuees de nb, (cx, cy) (lch kgy), ou nb
est la clé privée, (cx,cy) sont les cordonhees QU -message chiffré. (kgx, kgy)
représentent les cordonnés du point résu.ltam de la multiplication scalaire k X G.

public void outValeurbig (BigIntegear:-
BigInteger big=
10)) .pow(tailletl); :
BigInteger v= valeur §dd(bLg)

valeuws: i
(new . 'F '

Biglnteger ("2",

(valeur>> (8*1i

V)it

for(int . i=a;i>=c;

i--){

" bytel] va;eurS V. toBJteArrayCY'
byte b=0; . o
int t= tallle/B .
lnt a,c; 1

f (valeurs. longth =t+1) la=the=1;)
else {a=t-1;c=0;} 3 5
try |

if (i<yalelrS.length) .
out.write(valeurS(i]);
else

out.write(b); 3}

flush(); .-, 4 -
} catch; (IOEx&eption e) |
e.printStackTrace () ; ) ik

. oout.

Figure 4.25 : Code java de la transmission des dormees de [ Oldmatem vers la carte
FPGA i :

La réception des données vers 'ITHM est basée bUI la ionchon 1nValem3’)b1ts() Son
code java est montré sur la figure 4.26.

public int

try

int val

for (i

{valeur,

inValeur32Bit () {

leur=0; //oytc b;
nt i 0;ig= =3; ltf)
%8y i)

|=in.rgad ()<<

Tk,

catch (IOException e) |
e.printStackTrace();}
return valeur;)

Figure 4.26 : Code java de la réception des dmmée's;'d% la carte FPGA vers I’ordinateur
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4.6.5. Conversion du point résultant".dll déchiffrement en u'n méssage clair

Le résultat du déchiffrement est Udnsnm d(,. la carte, sous 101mc d’un point
Pm(Msgx, Msgy). Sa conversion en-un mcssagc en Llan est necessan pour qu’il soit
visualisé. ' T : "A?_.. ;

[.abscisse Msgx du point est divisée par le fagﬁeur mentionné j:dafns le paragraphe
4.6.3 puis convertie en un message, par la fonction '{FBig'ToMsg-(.). Le code java de

cette partie est montré sur la figure 4.27. = Ty d

public static String%BigToMsg (BigInteger big) {
return new String(big.toByteArray());
}

P ¥ » x'

Figure 4.27 : Codc java de la conversion d’un pomt en message "

Les interfaces du (.hllhcment et du dGChlﬂlCnlCI’ll__SOlll monuees 1espcct1vemenl sur les
figures 4.28, 4.29 : :

Pro!ocolc(lvclwmuoECC et
wecc Alda

o

Accusil | Config RS232 | Génération clé | Chilfrement . Dechiffrement

Cle public _ == m———— -
‘ i 3 -
i ’ 3
Wk
i indiquer le chemin de la cle public : Ok 3
i
i ¥ i tef
{ Message 2 ¥
i
i
i
i
it
i
; S FCaraciéres
; Indiquet e chemin diy ésultal i v Ok
— = § e
Chiffrerneny "
.
n e, 3 SR
Figure 4.28 : Chiffrement d’un message.
[iod i s
.‘3.
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4.7.  Conclusion et 3
Dans ce chapitre. nous avons présenfé’ la platéfb1'me du crypfo systeme ECC
implémentée. Nous avons ensuite présenté les deU\ dpplOLh‘Lb proposées pour
I"implémentation de ce crypto systéme. Nous avons temnne le chapitre par la
présentation de I’Interface Homme/Machine qui . c,st executee sur ordinateur. Le

chapitre suivant sera consacré a la pl'ésemallon des 1esultats d nuplementatlon des

deux approches proposées pour la réalisation du mypto bysleme ECC i
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Chapitre 5
Résu‘lt't"ats d’1mplémentation



Résultats d’imp}ém,éntétion |

5.1. Introduction

Dans notre travail, nous avons proposé deux approches d’implémentation de la
multiplication scalaire, dans un environnement PSoC, afin de réaliser un crypto-systeme ECC.
lLa premiere est une implémentation purement 100iciel‘le La seconde est basée sur une
conception conjointe des deux ressources: lO&ll(,lC”b/nldlCI‘l(,“(, ou les opérations de
multiplications et de I’exponentiations modulaues sonl 1mplemcntees su mateuel Le control
de !"algorithme de la multiplication scalauc est c\ecuté d;: mamere loglmeﬂe par le processeur
Microblaze. Dans le but de réaliser un crypto- systeme ECC qul plesente le meilleur
compromis temps d’exécution/ressources matérielles occupces par. le bybl(—)lﬂc/ﬂ@‘(lblllle notre
analyse sera portée sur les pe1f01mances temporelles et lcs ressources: matérielles requises
pour I'implémentation de la pame embarquée du systcme.

Ce chapitre est consacré a-la présentation des rééul;ats d’impléméntation, des approches
proposées pour la réalisation du _crypto-systeme ECC. Nous allons entamer par décrire la
méthodologie élaborée pour le développement dg- ce c1ypto«S\'sleme Ensuite, nous
présenterons les performances issues de, |’ 1mplementauon des deu\ mcthodcs réalisées.

5.2. Méthodologie de conception A S

Dans ce travail, la méthodologie élaborée _pouﬂ cohlcevoir.ilgs apijl'gjélles d’implémentation

proposées est répartie en cing étape.s : R+

I Choix des paramétres d’une courbe elliptique.

b

Spécification de la partie matérielle du crypto- syslem‘e LnlbdquC ¢

2L

Développement de la pdme loglclelle en lanua C

(US)

4. Réalisation des parties matérielle ét logxclelle :c _1'L(omposam [P EXP ~MMM.
5. Développement de I'interface honnne/machm‘e ‘ ‘ :

6. Génération du fichier de conhgmahon du- bllCl,ll[ FPGA et melemematlon
Cette méthodologie a été développée en uuhsant Ies outils logluc,ls de thnx

e EDK pour la spécification du systcme embalque et: le developpement de sa partie

logicielle. ; e

e ModelSim pour la vérification f(A)‘nctio'hneH‘é du composant [IP_EXP- MMM.
Les valeurs des paramétres N, a, b, G(X, Y) et n de la ¢ourbe elliptique utilisée sont choisis du
standard secp256r1 pour une sécurité de 256 bits [22’]:_Elles sont définies comme suit :
N=OXFFFFFFFFOOOOOOOI0000OOOOOOOOO00OOOO(_)OOOOFFFFFFFFFFFFFFFFFFFFFFFF
a=0xFFFFFFFF00000001 00000000OOO()OOOOO-OOOOOOOFFFFFFFFFFFFFFFF?FE CFFFC
b=Ux3AC635D8AA3A93 E7BBEBBD55769886BC65l-'D()()B()(_TCS3B()l"63 BCEéC?} E27D2604B
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%

X=0x6B17D1F2E12C4247F8BCEGES63A440F277037D8 12DEB33 AOF4A 13945D898C296
Y=0x4FE342E2FE1A7FIBSEETEB4A7COF9E162BCE33576B31 5)ECECBB6.40683 TBFS1FS
n=0xFl’-‘FFFFFF()OOOOOOOFFFFFFFFFFFFFFFFBCF6FAADA71 T9E84F3B9CAC2FC632551
5.3. Performances temporelles et ressources mflterlelles occupées

Létude des performances -des applochus proposcc,s poux la 1eahsa‘uon du systeme

embarqué est basée sur ’analyse des pel.[OlllldI]CLb en- tumes de temps d’exécution et des

ressources matérielles occupées. coamt

5.3.1. Performances temporelles ‘

Pour déterminer le nombre de tops d’horl.og.é "ﬂééc:SS&}ifé a l’exéctl‘fion;ae la multiplication
modulaire, de I’exponentiation modulaire, la multilplication scala"ife et des opérations du
chiffrement et de déchiffrement de chaqué approche; é’iﬁl}jlélﬁéﬂtéltiOﬂ les fonctions en
langage C du Timer XTmrCtr Start(&deley, 1) a,t XTertr Stop(&deley, 1) ont été
activées respectivement au de,but et a la fin de la foncuon colruspondante a I’exécution de
I"opération concernée. Le temps d’exécution (,st calcule par la mulhphcatxon du nombre de

top d’horloge par la période de I’horloge. Lc; )_elvforma».ﬁ.c,es temporelles de ces opérations

e : R, o : ." & . _:."~'M,
Tableau 5.1 Performances temporelles eni fonction de I’approche utilisée
por  fonction de 'approche utj

Multiplication | Exponiéntiation” | Multiplication | i
Approche Performance : Al S Chiffrement | Déchiffrement

modulaire modutlaire ! scalaire :
f (Mhz) 100 00 100 100 100
Premiére approche - il : 2 T
NbTH 13145 5012200 - .| -2585749024 5176629533 2590880509
Purement logicielle : :
t(ms) 0.13135 .|, " 50.12200 | 25857.49024 | 51766.29533 | 25908.80509
i Deuxieme approche f(Mhz) 100 i 100 . s IO',O:“ 100 100
Implémentation NbTH 903 - | 41683 .| 33990662 | 48079977 24040081 |
logicielle/matérielle t(ms) 0.00903 | . 041683 ° 90662 240.40081 §

Dans ce tableau NbTH représente le nombre de tops ~.d’horloge nécessaire a 1’exécution des

opérations étudiées. A partir de ce tableau, on constate quc les pelfolmances temporelles de la
deuxiéme approche sont meilleures pa1 1appo11 aux pelfoxmances de la ‘premiere approche
d’implémentation. En effet, le délai obtenu avec la dLLl\lCI]]L implémentation pour le
chiffrement d’une donnée de valeur numérique illfél‘l@tll‘(; a-,f'ia'yaleur du modulo, représente
0.93% du délai de la premiére approche d’ix_malélnemé_’ﬁ-on_.;:ff’"..H‘*, . i i
5.3.2. Ressources matérielles requises - 4 |

Les ressources matérielles requises pour l"impléxpentatibn du cx;yptb-systérhe ECC, et

fonction des deux approches utilisées sont montrés sur le‘tableau Tableau 5.2.  Ces résultats
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Résultats d’'implémentation

. ‘_ .'<I‘. . ;m :'v
sont présentés en termes de nombre de slices, de blocs RAM(36-kbits et 18-kbits) et de blocs
DSP, 3 |

r

Tableau 5.1 Ressources matérielles requises pour I’ unplementatwn des apploches proposée

Approche | Slices Slices Bloc RAM .Bloc RAM | DSP48E
(%) | 36-kbits 18-kbits | Core

Premiére approche
Purement logicielle
Deuxiéme

approche
Implémentation
logicielle/matérielle

1038 14

2245

Ces résultats montrent que le systeme emba1que de [a premiére- appmche nécessite 1038
slices, 8 blocs RAM de 36-kbits et 3 DSP48E Core Ces ressources matenelles peuvent étre
considérées comme étant faibles car le systeme embalque unplemcnte dans cette approche est
un systéme de base. Comparé a la deuxieéme apploche &’ implémentation, ou un composant

matériel est intégrée autour du processeur Mluoblaxc “cette applOChG necebsm plus de

ressources matérielles, la différence est de 1207 Sll(,Cb 8 blocs RAM dc 18-kbits et 22
DSP48E  Core. Ces ressources sont qonsommees' p1‘1nc1palement-,,épax'~ le composant

[P EXP_MMM. T

i
]
A

W

5.4. Conclusion

Ce chapitre a été consacré a la pmsematlon Lompalalwe des lesultats des deux approches

implémentées, en termes de délai d’exécution et de mssomces m'ltuu,lles occupccs par ces

‘e

deux derniéres. Nous avons montré que la dt,u\leme dpplOLhc unplememee est plus
gourmande en termes de ressources matérielles, en rcvam,'he Te -delal d’exécution du
chiffrement et du déchiffrement engendré par (,elte demlele Leplesente 0.93% du délai

engendré par la premicre approche. D’ aples cei resultatb ~hous constatons que

I'implémentation de notre systéme cmba1quc deL sm -une L0111b1na15011 10g1c:1dle/mdtulcllc

engenddre un meilleur compromis entre les ress mlces mateucllcs oucupces et le délai

. e .

d’exécution.
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Conclusmn generale _

Conclusion générale

L objectif de notre projet consiste en- l 1mplementat10n du:crypto systeme ECC
embarqué sur une plateforme PSoC a basc. du p1ocesswr MlCIOblaZC de Xilinx.
L’opération cceur de ce c1ypto systéme est. h multlphcatlon scahue Celle-ci est
nécessaire non seulement pour le clnfﬁement et le dechllhement ma1s aussl pour la
génération des clés. Pour ¢e faire, nous avons cntamc notle Uavall par deux
principales études, a savoir, Iétude du plotocolc de c1yp1001aphle ECC et I’étude des

systémes embarqués a base du processeur Mlmobla/e

; ‘l‘

En deuxié¢me étape, nous nous sommes [OCEllleCS aux opmanons arithmétiques du

crypto systeme ECC. Cette etudc esl pum(ndlalc car toute sa complexité de

Zsn
i

réalisation reléve de ses opelauons de base

Aprés ’étude des algouthmes d’ executlon des operatlons de ‘base du crypto
systtme ECC, nous avons constaté que ce demle1 esl base sur le calcul de la
multiplication scalaire. Ses peri‘ormances SO,III'-’IOI’tCIlTCni' lides a la rapidité
d’exécution de cette opération qui en sa .p'arl reposé suf la multiplication modulaire et
I"exponentiation modulaire. Ccs delmucs sonl considérées: ‘comme ¢tant des

#

opérations critiques et gommandcs m lclmeb dc ressource et de tcmps d’exécution.

by ~

’i

L'étude détaillée des deux opudhons de bas¢ de la muiuplxcatlon scalaire ont
mené aux choix des aloouthmcs les plus adaptes pom nolrc Clyp[O systeme.
I’algorithme de la multiplication modulaire de Montgomelv a ¢été choisi pour
'implémentation de la mulllpllcatlon modulanc et i algoﬂthme de Montgomery
Power Ladder pour implémenter I cxponmtmhon modulane .

Deux approches d’implémentation ont, ct(. ploposces

e Une approche d’ 1mplememat10n pmemenl 1001c1ellc ou I’algorithme de la
MMM et "algorithme dL I’ c,\ponc,nuatlon moduJam sont exécutés par le

processeur Microblaze.

e Une approche basée sur la combmdlson maleuelle/logmelle Cette approche
consiste en 1I'im Jlelnc,ntatlon matérielle de la MMM et de I’exponentiation
modulaire. Le controle de l‘alg(')rlthm"(;‘ de la multiplication scalaire, du

chiffrement et du déchiffrement sont- -exéetités dc manicre logicielle par le

4
o
R
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processeur Microblaze. Le but de cette nnplemematmn est. d augmentm les

performances tempmellcs du crypto systéme ECC.

Aprés la conception et la réalisation de la partie_embarquée'sur circuﬁ FPGA, une
plateforme du chiffrement et de dééhiﬂ'l’éihent basé sur une interface
Homme/Machine a été implémentée en lanO' Oe.lava Celle-ci est Leahsw afin de
rendre le systéme plus flexible et de veuiiu lc fonctionnement correcte de nos

implémentations.

Les résultats d’implémentation ont monue qUe la deu‘ucmc approche nécessite
plus de matérielles, par rapport a la plemlexe applochc En revancl le délai
d’exécution du chiffrement et du decln[huncnt oblenu par Cette dumue représente
0.93% du délai qui conespond ala pr ¢micre appioche d 1mplemcnlat10n De ce fait,
nous avons constaté que la deuxiéme dpplOChe dbOLlllt d ‘un ‘meilleur compromis

¢ les ressources matérielles occupee.s' et le délai di.gsxcc,qun.
En termes de perspective de ﬁotre ﬁ'ﬂ\/&il. les perlbrmaﬁcc.s d’exéeution du crypto
systtme ECC peuvent encore étre améliorées.pm lexplmtann des architectures
paralléles. Ces derniéres seront nnplementccs non pas par ['utilisation d’un seul

processeur embarqué mais par Iintéeration de: plusieurs processeurs a léi 'fois.
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Annexe’

int main() { 4 :
while (1) { " a
b=XUartLite RecvByte (0x40600000}; B i 5}
if(b==0){/////*chiffremknt donnée '
for (i=0;1i<8;1i++) { .
¥ (i)=inValeur32Bit();}
for (i=0;1<8;i++) { "
Y(i]=inValeur32Bit ()} K il s
for (1=0;1i<8;i++) { N o :
Pbx[i]=inValeur3ZBit (]}
for (i=0;1i<8;i++) {
Pby[il=inValeur32Bit ()} ®
for (i=0;1i<8;i++) oo s

K[i]=inValeur32Bit ()}
for (i=0;i<8;i++) { *
msgx[i)=inValeur32Bit ()}
for(i=0;4i<8;i++) =
msgy (i ]—1nvéieur328it{);}
chiffrement(X,Y,K, msgx ,msqy, *,Pby,mlf,ﬁ?

:g hg) CXy €YY} J

for (i=0;1i<8;i++) { H ) .‘3,
outValeurBZBit(cx[i}5%}
for (1=0;1<8;i++) { '
outValeur32Bit ( C\[J] i}
for(i=0;1<8;1i++) { ;
ouLVaLeur}EB;ﬁ(kgH[i])f s ]
} iy ST F L : ;
for (i=0;i<8;i++) {. ok S TR .

outleeu13”BJt\:ay[1}.. IEEE R

else{/////* dechiffrement donnée
for (1=0;1<8;i++) { o R
nb{i]=invaleur32Bit(); | : ' el
for(i=0;1<8;i++) {
1({i)=invaleur32Bit ()i}

For:(i=0;4<8pd s+ {

cyl{il=invValeur32Bit();} ¥,
for (1=0;i<8;i++) ;

kgxl(i)=inValeur32Bit(); }
for (i=0;1i<8;1++){
kgyl(i)=invValeur32Bit(}; }
dechiffrement (kgxl, kgyl,cxl,cyl,nb, H A, RL,L
for(i=0;1<8;1i++){

outValeur32Bit (mx[1])/; }-

for (i=0;1<8;i++) { . i
outValeur32Bit (my[i]); } PE
b T o fi '
return 0;} 3 ) ; ® ' ' f




void mul_ scal (Xuint32 X(C]}XantBQ X(9} Ku1nt3z K[9],Xuint32
N[9],Xuint32 A[9]),Xuint32 R2[4;, 04 t32 E[QJ,Xulnt32 R[9],Xuint32
m, Xuint32 u[9],‘1nr nwaaquet,\ulnt 12 q[Q] Xuint32 Yq(9]){
Xuint32 %0({9],y0(9 yl[q],,l[9j,‘inS y O[9],xxl[9],yyl[9];

iHE 98,4, dniits 30,

montgomery (X,R2,N,m, x0) ; .

montgomery (Y,R2,N,m, y0) ; :

LmdD (x0,y0,A,N,E,R, m, neraquet Lmdd)
CalculerX (x0,x0, Lmdd, N, m, x1) ;

LalculerY(xO,xl,yO,Lmdd,N,m,yi};

for (i=nbrPaquet-1;i>=0;i--) {

for(j=init;j>=0;j——) {
if (getBitIndexl (K[i],3j)==0{
LmdD (x0, y0,A,N,E, R, m, nbrPaquet,Lmdd) Fol
CalculerX (x0, x0, Lmdd, N, m xx0 ) 4 ’
CalculerY (x0, xx0, y0, Lmdd, N, m, yy0);
LmdA ( x0, y0, x1, yl, N, E, R, m, nbr?aquet,Lmda};.
CalculerX(x0,x1,Lmda,N,m, xx1) ‘ .
CalculerY(hl,xxl,yl,Lmda,v,m,yyl); ; . .
for(ii=0;ii<9;ii++) {
#x0[ii]=xx0[1ii]; yO[ii]l=yy0[ii]; }.
for (1i1=0;11<9;ii++) { *

’

x1[ii)=xx1[ii]; & -1 i L
yl{ii)=yyl(ii];}) : & :
else( : !
LmdD(x1l,yl,A,N,E,R,m, WbrPaquet Lmdd) :

CalculerX (xl x1, Lmdd, N, m, xx1) ;
CalculerY(xl,xx1l,yl,Lmdd,N,m,yyl); .’ AN :

LmdA ( x0, y0, x1, yl, N, E, R, m,-ﬁbr?&quei,@nda);
CalculerX (x0,x1, Lmda, N, m, xx0) ; : £y 4. L
CalculerY(xl,xxO,yl;Lmda,N,m,yyO)a

for(ii=0;1i<9;ii++) { %

x1[1i)=xxl[1i];

yl{ii]=yyl(ii]); }

£Or (1107 14<9;1i++) | . SO 4
.‘-:O[llJ=X)’C[ 1)3 % L i
yO[ii)=yyO([ii];) blinit=31;] | PR
montgomely(xO,u,N,m,Xq); montgoﬁer};ydpu,Nim,Yq[} } 1

Figure 2 : Code C de la fQ_llCIié;lijfﬁ‘lLliSE;:C{l(:y)

Xuint32 11(9]1,12([9),13(9]

vold LmdA (Xuint32 ¥0[9]), Xuint32 YO[9),Xuint32 X1[9],Xuint32
Y1{9],Xuint32 N[9],Xuint32 Ei9],‘u1nyi4 w'9l,“u1nt34 m,Lnt
nbrPaquet, Xuint32 Lmda) { e :
sub_mod (Y0, Y1,N, i1); C "

sub mod (X0, X1,N,i2); . '

expEinnaLy(iZ,E,N,R,m,iB,nDrPaquet); kY
montgomery (i3,il,N,m, Lmda);} r :
z ¥
~ ST 4 :
Figure 3 : Code C de.la fonction LmdA(.)
# & o &
8 '




S

Xuint32 S5([9],S86(9], SSl[,),u {91, S3l9 S4[91
void LmdD(Xuint32 X[9],Xuifnt32 YL9],§u1nt32 A[9],Xuin;3i'M[9),
Xuint32 E[9], Xuint32 R[9],Xuint32 m-,‘:.int nbrPaquet,-')(uint'32 Lmdd) {
add (Y, Y,M, S5); { P 3

expBinnary(S5,E,M,R, m, SG,nbrquuet) .f r, i
montgomery (X, X,M,m, S81) ; ’ A -
add_mod (SS1,SS1,M, 82) ;' ' ]

add_mod (SS1,82,M,83) ;- . b Al
add_mod (A, S3,M,84); I ' y T
montgomery (84, 56, M, m, Lmdd) ; } p i ‘

Figure 4. :Le Code Cdela foﬁ'giion LmdD ()

void CalculerX (Xuint32 Xp0[9],Xdint32 Xpl([9],Xuint32
Lmdd [9], Xuint32 M{9], Xuint32'm,Xuint32 X){ 5
montgomery (Lmdd, Lmdd, N, m, 37) ;
add_mod (Xp0, Xpl, N, S8) ;.
sub_mod(S7,SS;N;X);)f

Figure 5 : Code C de lai’onction CalculerX ()

v

void CalculerY(Xumt32 xp[9], Xumt32 X[9] Xumt32 yp[9] Xuint32 Lmdd[9] Xumt32
M[9],Xuint32 m,Xuint32 Y){ . ‘- : o
sub_mod(xp,X,M,S9); . sS4 BT
montgomery(S9,Lmdd,M,m,510);
sub_mod(S10,yp,M,Y);}

i

Flgurc 6: Code C de la fOllCthI] CalculerY( )

void LFDP'hna?y(dnsiqned long YZTJ,uhsi@ned long E[
},unsigned- long N ],unsigned. long R[ ],unsigned
long m,unsigned l_ang Resultat [ ], int nbrPaquet) {

int 1,94

for (i=0;i<9#1%+) {
S1l{i]=Y2(i];
Clil=R[i]; }

for (1=0; i<nbrPaquet;i++) {

for(j=0;3<32; j++):" |

montqomery(ﬁ,él‘N'& Chdr,
montgomery (S1,S1,N, m,gW) )};
for (i=0; i<nbrPaquet; 1*+)Requltatf11- [(i1; }

o

T

Figure 7: Code C .dé"la.fonction ¢XpBinnary(.) ,
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