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INTRODUCTIONGENERALE

Depuisl’antiquité,]’hommen’apascessédechercherlesdifférentsmoyenspourtransmettre un
message a son correspondant et pouvoir ainsi communiquer avec lui entoute sécurité. Il
a fourni a travers des époques successives, des efforts autant
physiquesqu’intellectuelspourpouvoirtrouverunetechniquedecommunicationefficaceetap

propriée.

En effet, les modes de télécommunications sont en évolution continue avec la
recherchepermanente de meilleurs débits, de facilit¢ d’utilisation, de mobilité améliorée

et surtoutd’uneconfidentialitéélevée.

Depuis des siccles, la cryptographie a ét¢ une histoire de conflit qui oppose deux
camps,un qui cherche a cacher une information et 1’autre qui essaie de trouver ce qu’on
luicache. Ainsi a chaque fois que le premier trouve un moyen de chiffrer ses messages
lesecondessaieetavecletempsetlesmoyensdont il dispose, réussit
atrouverlaméthodeoul’astucepour le décrypter. La cryptographie ancienne utilisait
différentsoutilspour dissimuler une information ou un texte secret. Certains remplacaient
desmotspardesnombres,  d’autresmélangeaient,  décalaientou  permutaient les
lettres,comme dans la substitution alphabétique inverse, pour rendre la lecture du

messagedifficile.

Lacryptographieactuellechercheatransformerdefagconmathématiqueetalgorithmiqueunme
ssageclairpourobtenirun autre chiffré et qui a premiere vuesemble aléatoire. Plus I’inve
rsion de la transformation est difficile, plus la sécurité estélevée et vice-versa. On
cherche alors un phénomene d’apparence aléatoire mais qui
estdéterministeal’ originepourlemasquaged’information.

11 existeplusieurs systémes présentant ce comportement, ils sont dits chaotiques, ilssont
régis par des lois déterministes, dépendent d’un ou de plusieurs parametres et
leurévolution dans le temps est imprévisible. L’étude de tels systémes est liée a la
théorie duchaosqui aconnuungrandessora partir de 1960 grace aux travaux de

plusieurschercheursnotamment ceuxdeLorenz.

Lacryptographiechaotiqueestainsinéeparinclusionduchaosdanslestélécommunications et
systtmes de transmission. L’idée consiste a noyer un messagedansunsignal
chaotiquepourfairefaceauxéventuellestentativesdepiratage.

La transmission chaotique est un mode de communication a clé secrete. La
connaissancede cette clé¢ est nécessaire du coté de I’émetteur du message ainsi que du

récepteur pourlechiffrement et ledéchiffrement dumessage. Ondoit alorsdisposerau



niveau
durécepteur,d’unsignalchaotiqueidentiquealaporteusepourpouvoirrécupérerlemessagema
sque.

Ce travail de mémoire consiste a réaliser un systéme de transmission sécuriséea basedu
chaos. Il repose d’une part sur la synchronisation chaotique et d’autre part sur
lemasquagedel’informationsecréte. Cesystémesecomposededeuxoscillateurschaotiqueslié
sparuncanal detransmission publique. Un message sera crypté puisenvoyé a partir de
I’oscillateur ~ émetteur.  L’objectif est de  récupérer ce  signal utile
enutilisantunesynchronisationchaotiquedel’oscillateurémetteur.

Pourcela,nousavonsorganisénotremémoiredelamanicresuivante:

Lepremierchapitreprésenteunrappelsurlessystémesdynamiquesengénéraletchaotiquesenp
articulier.Ilénonceraquelquesconceptssurlathéorieduchaos.

Le second chapitre  onmettraenévidenced unepart, les  différentstypesdela
synchronisation et d’autre part la  méthode qu’on a choisie
pourrécupérernotresignalcryptéémis.

Dansletroisiemechapitre, consiste a étudier le cryptage et décryptage d’image et le
systeme de Chen qui I’émetteur etducircuit d’insertiondumessageacrypter.
Lequatriemechapitreprésente 1’émetteur et le récepteur chaotique et la synchronisation
des deux systémes émetteur et récepteur a la fin nous voyons I’insertion du message par

modulation paramétrique puis la récupération du message et le plan de phase



Remerciement

+ Avant tout nous tenons a remercier Dieu qui nous incité a acquérir le savoir.

+ A travers ce modeste travail , nous tenons a remercier vivement notre promoteur Dr
Abdelaziz Ferjouni pour I’intéressantedocumentation qu’il sont mise a note disposition
,pour ces conseils précieux et pour touts les commodités et aisance qu’il nous apportées

durant notre étude et réalisation de ce projet.

+ Nous exprimons également notre gratitude a tout les professeurs et enseignants qui ont
collabor¢ a notre formation depuis notre premiercycle d’étude jusqu’a la fin de notre

cycle universitaire.

4+ Sans omettre bien sur ce de remercier profondément tous ceux qui ont contribué de prés

ou de loin a réalisation du présent travail.

Dedicas

4 Au terme de ce travail , nous voudrons adresser nos vifs remerciements a nos chers

parents pour leurs sacrifices , aides, soutiens et encouragements durant notre cursus

d’étude.

4+ Nous dédions ce modestes travail :

A nos freres et nos sceur ainsi que tous les membres des familles



EDDAIKRA et BOUNIB

4 A tous nos amis de la promo.

ua.;‘.d\

dolxdwl g B yw yodd el yadt ) dogwgd by ld] al LSl G0 Jexdl Tde (eSO
Godboeill alhill oliwlel Lawys ¢ sod JS Juby Yol ¢ 1igd .dugbed 5,Ldl
Gl ad L Adlegdl JLE0! g gedeidl Jwyaldl ol (Basea Lyl gl ¢ oxddll)

SOl el jed A gb al el JLaciiwY s Jluy Yl ol diiel

pl iw gy Lirad! Jouxidl b ysw yuadsy Chen plhs §LSlray Lidae Lidaes]
Uui cordS ¢ Chaotic by Ldl w5 ol S MATLAB(Slmuhnk) ) B

SO 94> Joaxs Gaos N 9_3'1_};5_1_” ) W U - A B

Résumé:

Cetravailconsisteautiliserunsignalchaotiquepourcrypter et décrypter uneimageet récupérer un signal
chaotique . Pourcela, dansunpremiertemps, on a étudi¢ les bases systémes chaotique (bifurcation,
exposant de lyapunov) ensuite 1'émetteurchaotique avecl'insertion du message. Ensuite on a synchronisé
les deux systémes émetteur -récepteurgracealaméthodedesynchronisationadaptative.

Nous avons achevé notre travail par une simulation du systétme de Chen et cryptage d’image par
modulation paramétrique a l'aide dulogicielMATLAB(Simulink),Motsclés:Signalchaotique ;bifurcation

;exposantdeLyapunov ;synchronisation adaptative ;systémedeChen ; modulation paramétrique




Abstract:

This work consists of using a chaotic signal to encrypt and decrypt an image and recover a
chaotic signal. For this, first of all, we studied the essentials of the chaotic system
(bifurcation, lyapunov exponent) then the chaotic transmitter with the insertion of the
message. Then the two transceiver systems were synchronized using the adaptive
synchronization method.

We completed our work with a simulation of the Chen system and parametric modulation
image encryption using MATLAB software (Simulink), Keywords: Chaotic signal;
bifurcation; exponent of Lyapunov; adaptive synchronization; Chen system; parametric

modulation




Tabledesmatiéres

Chapitrel
:GENERALITESURLESSYSTEMESDYNAMIQUESCHAOTIQUES
I-INtrodUction ........o.oiini i 7
2-Systeme dynamiquUe. .......c.viieiieiiiie i 8
3-Systemes autonomes €t NON AULONOMES. ....evvuureernnieeenneeeanaaannns 8
4-18 Chaos. ..o 9
4.1-L’étude du chaos (concept et définitions)....................oeeneeee. 9
4.2-Définition d’un systéme chaotique................cccooviiiiiiiinn... 9
4.3-Caractéristique du chaos. ..o 10
4.4-Historique sur le chaos............oooviiiiiiiiiiiiiii 12
4.5-Principales applications de I’étude du chaos......................... 13
5-Points fixes, systetme de Lorenz..............ccoooiiiiiiiiiiiiiii i 14
5.1-Les différents types de points fiXes...........cooevvviiiiiiiiiennnnnn, 15
O-ATITACTEUL . ...ttt e 16
6.1-Les différents types d’attracteurs.............oovvviiiiiniiiiiannennnn. 16
7-Section de PoInCare............c.oouiiuiiiiiii i 18
8-Exposants de Lyapunov..........coeiiiiiiiiiiiiiiiiiiiiiiieei e 19
9-Bifurcation et routes vers le chaos..............cooooiiiiiiiiiiii 20
9.1-Le doublement de période............cooiviiiiiiiiiiiii e, 21

0. 2-L INtermMItteNCe. . . ..e e ettt 21
9.3-quasi-periodiCite. .........vitiii e 21
10-Exemples de systeme chaotique............ccooevviiiiiiiiiiiiiii e, 23
10-1-L’attracteur de Lorenz............c.oooiiiiiiiiiiiiiiiiie, 23
CONCIUSION. ..ttt 24

Chapitre 2 : Synchronisation des systémes chaotiques

L-INtrOdUCHION. .., 25
2-Définition de la synchronisation..............c.ccvevieiiiiiiiiiinnen... 26
3-M¢éthodes de synchronisation..............ooeveeviiiiiiiiiiiieiiinnenn... 26
3-1-Synchronisation par répartition SySteme..............cc.eeevuennnnn. 26
3-2-Synchronisation généralisé................ccoviiiiiiiiiiiiinninnn 29

3-3 synchronisations retard€es.............cooveiiiniiiiii i 30
3-4 synchronisations ProjectiVves. .......ovvveerrieireeeieeiieeeieennnennn 30
3-5 synchronisations par boucle fermé.....................coviiiin. . 30
4-technique de cryptage parle chao..............oooviiiiiiiiiiiiii i, 32
4-1-insertion de message par addition.................ooeviiiiiiiiinann. 32
4-2insertion de message par modulation paramétrique................... 33
4-3insertion de message par inClusioN...........covviiiiiniiniinnennn... 35
4-4insertion de Message MIXLE.......ouveuteeierietiiieaieeeaneaeanannn 35
CONCIUSION. ..t e 36



Chapitre 3: cryptage et décryptage d’image par le systéme chaotique

3-1 INErOAUCHION. L ettt 37

3-2 notion de base sur ’image...........ccooeiiiiiiiiii i, 37
3-2-1 type d’Image NUMETIQUE. .. .veuveeete et eeeeieeeeeaeeaennn 39
3-2-2. les diferrent format d’image..............cooviiiiiiiiiii 39

3-3. Cryptage d IMage. . ..ottt e 40
3-3-1. introduction a la cryptographie................c.ooeviiiiiiiiiinnan... 40

3-3-2. cryptographie par le chaos..............ccooiiiiiiiiiiiii 40

3-3-3 .méthode proposée : cryptage par matlab simulink...................... 40
CONCIUSION. . ¢ttt e 41

Chapitre 4: insertion et récupération de message du systéme chaotique
avec modulation paramétrique et synchronisation

4-1. étude de Pemetteur. ... ..oouineinii e 45
4-1-1Présentation des équations de systéme de Chen.......................... 45
4-1-2Définition des parametres. ... ...o.vveveeeeienee ittt eiiaieaeananns 45
4-1-3simulation du SYStEME. ........c.oiuiiniiitiii i 46

4-2. étude de I’émetteur complet en fonction de systeme de Chen.............. 47

4-2-1. méthode utilisé...... ... 47

4-2-2. étude et réalisation. .........coeiiiiiii i 47

4-2-3. calcul du parametre bmodulé..................oo 48

4-3. réalisation du systeme émetteur sous MatlabSimulink...................... 48

4-3-1. explication détaillée de chaque bloc.................oooiiiiii.l. 48

4-4, &tude du T€CEPLEUL. ... vttt e 53

A4-4-1.A0LrOAUCTION. ...ttt e 53

4-4-2. méthode utilisé : synchronisation adaptative........................... 53

4-4-3. les ¢tapes de la synchronisation adaptative................ccoeeveninn.. 53

4-4-3-1. les étapes a suivre pour la réalisation du récepteur.................... 53

Conclusion général............ooiiiii i 60



Liste des figures

Figure 1.1. Evolution dans le temps d'un systéme chaotique, comparé a une
SINUSOTAR. ...ttt e 1O

Figure 1.2. Sensibilité aux conditions initiales du systéeme de Lorenz........... 11
Figure 1.3. L'attracteur de Lorenz.............ccoooeiiiiiiiiiiiii e, 12
Figure 1.5. Attracteur étrange de Lorenz...............cooeviiiiiiiiiiiniinnnnnn. 16
Figure 1.6 Les exemples d'attracteurs...........ooovvviiiiiiiiiiiiiiiieiiee e 17
Figure 1.7. Représentation de la section de Poincaré pour le systeme de Lorenz
Figure 1.8. Les exposants de lyapunov du systéme de Lorenz.................... 22
Figure 1.9. Représentation du systéme chaotique de Lorenz dans I’espace des
PSS . ettt 23
Figure 1.10. Représentation du systeme chaotique de Lorenz dans 1’espace des
01 F2 TP 24
Figure2.1synchronisation maitre esclave...............ocooviiiiiiiiiiiiiin.nn. 28
Figure2.2synchronisation par boucle fermée.......................oooiiiin. 31
Figure2.3cryptage par addition.............cooviiiiiiiiiiiiiiiii e, 32
Figure2.4insertion de message par modulation paramétrique. .........ccceeveueenee. 34
Figure2.5insertion de message MiXte........o.veuiiniinniinieiiiniiaienieaneannnnn. 35
Figure 3-1. Cryptage d’image sous matlab simulink avec le bloc Chen......... 41
Figure3-2. Image cryptee......oouviiniiii i, 42
Figure3-3. Image en cour de décryptage........ccoovviiiiiiiiiiiiiiiieieenn, 42
Figure3-4.image démontre le processus et I’opération de décryptage........... 43
Figure3-5. Image decryptée.......covviiiiiiiii i 43
Figure4-1.schéma bloc du systéeme de Chen..................cooviiiiiiinnn. 46
Figure4-2.les signaux du systéme de Chen en fonction du temps.............. 46
Figure4-3.réalisation du systéme émetteur...............ooveviiiiiiiiinninnnnn.. 49
Figure4-4. Image reconStitue. ........oviuiiniiiiii i 50
Figure4-5.graphe de variation du parametre bmodulé........................... 51
Figure4-6.signal amplitude des pixels d’image..............cccovvviviiiiiinnn. .. 51
Figure4-7—4-10 tracage de I’émetteur en fonction du temps..................... 57
Figure4-11—4-14 tragage d’émetteur en fonction d’erreur....................... 60
Figure 4—15—4-18 tragage du plande phase..............ccooiiiiiiiiiiiinn 63



CHAPITRE 1
GENERALITES SUR LES SYSTEDYNAMIQUES
CHAOTIQUES

1-Introduction

Depuis longtemps, le chaos était synonyme de désordre et de confusion. Il s’opposait a
I’ordre et devait étre évité. La science était alors caractérisée par le déterminisme, la
prévisibilité et la réversibilité. Poincaré fut I’un des premiers a entrevoir la théorie du chaos
[1].

Il découvrit la notion de sensibilité aux conditions initiales a travers le probléme de
I’interaction de trois corps célestes.

Le terme “chaos’’ définit un état particulier d’un systéme dont le comportement ne se répete
jamais et qui est trés sensible aux conditions initiales, et imprédictible a long terme.

Des chercheurs d’horizons divers ont alors commencé a s’intéresser a ce comportement. Ils
ont cherché a répondre a des questions telles que : les arythmies cardiaque ou les variations
d’une population animale obéissent-elles a des régles ? Les mouvements commerciaux ou les
marchés financiers peuvent —ils s’expliquer ?

Le chaos a ainsi trouvé de nombreuses applications dans les domaines tant physiques que
biologiques, chimiques ou économiques [2]. Ainsi, ce chapitre est organisé de la manicre
suivante. On commence par une définition des systémes dynamiques. Ensuite, on passe a la
présentation des systémes chaotiques et a la caractérisation de leur comportement.

On termine le chapitre par la description de systéme chaotique a savoir le systéme de
Lorenz.

2-Systéme dynamique

Un systéme dynamique est une structure qui évolue au cours du temps de facon a la fois :
Causale, ou son avenir ne dépend que de phénomenes du passé ou du présent

déterministe, c’est-a-dire qu’a partir d’une condition initiale donnée a I’instant présent va
correspondre a chaque instant ultérieur un et un seul état futur possible. L’évolution
déterministe du systeme dynamique peut alors se modéliser de deux fagons distinctes

Une évolution continue dans le temps, représentée par une équation différentielle ord
Une évolution discrete dans le temps. L’étude théorique de ces modeles discrets est
fondamentale, car elle permet de mettre en évidence des résultats importants, qui se
généralisent souvent aux évolutions dynamiques continues. Elle est représentée par le
modele général des équations aux différences finies [2].
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3-Systémes autonomes et non autonomes

Soit le systéme dynamique suivant :

dx

flx,t) =x =7

Lorsque le champ de vecteur f ne dépend pas explicitement du temps, on dit que le systéme
dynamique est autonome. Dans le cas contraire il est non autonome.

Dans un systéme autonome, la trajectoire ne dépend pas du temps initial t, alors que dans un
systeme non autonome, elle dépend de t [3].

4-Le chaos

Actuellement il n’y a pas de définition précise du terme Chaos. En fonction de ce contexte,
on dit qu’un état est chaotique quand il est non périodique, trés irrégulier sur une période.

4-1L’étude du chaos (concept et définitions) :

Déterminisme et prévisibilité [4]
L’essence de la science est la science est la prévisibilité. La plupart des lois fondamentales
de la nature sont déterministes ; elles permettent de savoir exactement ce qui va se produire,
a partir de la connaissance des conditions actuelles(ou passées).Il est maintenant largement
admis que déterministe et prévisibilité ne sont pas synonymes. Comme il est impossible de
connaitre les conditions initiales avec une précision parfaite, la prévision a long terme 1’est
¢galement, méme lorsque les lois physiques sont déterministes et exactement connues.

Le comportement imprévisible de systemes déterministes est appelé chaos.

Le chaos définit un état particulier d’un systéme caractérisé¢ par une dépendance sensible aux
conditions initiales (des différences extrémement faibles dans les valeurs du systéme peuvent
aboutir a des résultats largement divergents) [5].

4-2Définition d’un systéme chaotique :

C’est un systeme dont les variables évoluent de maniére continue. On peut alors déterminer
les valeurs de différentes coordonnées a tout moment et cela en fonction des autres valeurs.
Pour les systemes chaotiques a temps continu, on peut citer comme exemple : le systéme de
Lorenz.

4-3Caractéristique du chaos :
La non-linéarité

Un systéme chaotique est un systéme dynamique non linéaire. Un systéme linéaire ne peut
pas étre chaotique.
La notion de systeme dynamique est relative a tous les systémes dont I'évolution dépend du
temps.
En général, pour prévoir des phénomenes réels générés par ces systémes, la démarche
consiste a construire un modele mathématique qui établit une relation entre un ensemble de
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causes et un ensemble d'effets.
Si cette relation est une opération de proportionnalité, le phénomene est linéaire.
Dans le cas d'un phénomeéne non linéaire, 'effet n'est pas proportionnel a la cause [6].
Le déterminisme
Un systeéme chaotique a des régles fondamentales déterministes et non probabilistes. Il est
généralement régi par des équations différentielles non linéaires qui sont connues, donc par
des lois rigoureuses et parfaitement déterministes [6].
L’aspect aléatoire
En effet, un systéme chaotique évolue d’un maniére qui semble aléatoire.
Figure ci-dessous montre ’aspect aléatoire
Figure 1.1. Evolution dans le temps d'un systéme chaotique, comparé a une sinusoide.

-

tJmmn

Iexg>»sh

Sensibilité aux conditions initiale

La sensibilité des trajectoires chaotiques aux conditions initiales est une autre caractéristique
permettant de reconnaitre un comportement chaotique. Quelle que soit la proximité de deux
états initiaux, les trajectoires qui en sont issues divergent rapidement 1’une de 1’autre. Elles
restent cependant liées au méme attracteur donc confinées dans un espace borné. Cela a pour
conséquences :

Le bruit le plus infime altére complétement la connaissance des états futurs du systéme. En
effet, la divergence des trajectoires dans un espace borné signifie qu'elles sont tres
rapidement décorrélées. Par conséquent, bien que le systéme soit déterministe, aucune
prévision a long terme n’est possible.

La moindre perturbation du systéme peut a terme conduire a des états extrémement
différents. Un événement insignifiant n’a donc pas toujours des conséquences insignifiantes.
Cette propriété a été observée pour la premiére fois par E. Lorenz sur son modele
météorologique. Elle est connue sous le nom populaire d’effet papillon
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Figure 1.2. Sensibilité aux conditions initiales du systeme de Lorenz

4-4-Historique sur le chaos :

Edward Norton Lorenz (1917 — 2008) est un scientifique américain largement considéré
comme le pere de la théorie du chaos.

Lorenz s’intéressait a la météorologie, qui n’était pas encore vraiment considérée comme une
ressources pour tenter d’établir des prévisions météorologiques trés loin d’étre précises.
Avec un mod¢le informatique basé sur trois variable seulement (simplifié¢ jusqu’a le rendre
presque ridicule par rapport a ceux développés par des instituts privés), Lorenz étudie la
prévision du temps et obtient bientot des résultats inédits. Il démontre que les mouvements
atmosphériques ne sont pas périodiques, et que des changements minimes dans les
parametres initiaux peuvent aboutir a des résultats totalement différents. C’est la sensibilité
aux conditions initiales ou « effet papillon ».

science par un grand nombre de personnes. A cette époque, on dépensait en effet beaucoup
de

Le terme « effet papillon » correspond a une image quelque peu poétique : le battement
d’ailes d’un papillon peut provoquer une tornade a 1’autre bout du monde. Mais ’origine
premicre de ce terme vient en réalité de la forme de I’attracteur de Lorenz, qui peut étre
assimilée aux ailes d’un papillon [figurel.3].

=3

43

il

Figurel-

3L'attracteur de Lorenz.

L’attracteur de Lorenz est défini comme 1’ensemble a long terme des trajectoires dans
I’espace des phases du modele créé par Lorenz. Il conclut de sa découverte qu’il est
impossible de réaliser une prévision météorologique précise a long terme. En effet, des
incertitudes inévitables dans les données fournies aux modeles et de la quantité de
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parametres a prendre en compte comme le vent, la température, le degré d’humidité rendent
cela impossible [8].

De plus, il réalise qu’il suffit ici de trois variables seulement pour provoquer Un
comportement chaotique : I’introduction d’un nombre tres limité de données Peut induire une
dynamique a la fois complexe et imprévisible.

Il met en évidence que la complexité peut étre le propre d’un systéme. On pensait jusque-la
qu’elle résultait d’apports accidentels dus a une multitude de causes.

En 1964, Lorenz formalise sa théorie du chaos. Il décrit comment, en jouant seulement sur
quelques variables, un comportement chaotique peut étre engendré dans un systéme en
théorie trés simple.

4-5-Principales applications de I’étude du chaos :

Les principales applications du chaos sont :

-Médecine : coeur, Détection du cancer du sein, Schizophrénie, cardiologie analyse du
rythme de cceur (ECG) , prédiction et contrdle d’activité irréguliere du

-Biologie : Evolution d’une population, Consommation de CO2 d’une forét.
-Communication électronique

-Méta matériaux et invisibilités Effets spéciaux

-Communications : compression et stockage d’image, conception et management des réseaux
d’ordinateurs.

Management et finance : prévisions économiques,analyse financiére, et prévision du marché.

5-points fixe du systeme de Lorenz :

Nous allons tout d'abord préciser, sans détailler les calculs, l'origine physique de ce systéme
X1=f1(x)

d'équations. On a :Xz = fy(y)
X3=f3x)

Le systéme de Lorenz s'écrit alors:

X1=0(x2-X1)
X2 = PX1-Xz2- X1X3
X3= — PX34X1X;

an  ah  af
dxq, dxp, dxi
| dan df
_-dxl dx, dxs
d_ﬁd_fsd_f%|
dxq, dxp; dxi

Analyse du systéme par la matrice jacobienne

—0 o 0
(P—X3 -1 —X1>
X2 X1 -B
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L'espace des phases est tridimensionnel (x,y,z). L'espace de contrdle est tridimensionnel

(B, p, 0).

Détermination des points fixes: ona : x;_X,_X3_0
un point fixe évident: (0,0,0)

on: X{— X,

x3
px1l —x1— TO

A00 A+0,-00
deux autres points fixes,|Ai — j| = 0==Ai = <OAO> =|l-p+x3 A+1+x
00/1 _Xz_Xl,/l-I'B

détermines par les racines du polyndme:, c'est-a-dire
A+B)((A+0)A+1)—po)=0

A+B=0, 1=-

A2+ A(c+ 1)+ 0 — po=0

A+ Ao+ 1)+ 0o(1—p)=0

Calcule :

A= (o—1)*4(c(1 - p))

A=06*+1+20—40+ 40p

A =02 — 20+ 4op+l

A=0?-20c+1—4p

A=(c+1)2—4p

A=(c+1)2-22/p)

A=(o+1)+(2/p)* ((c+1)+(2/p)

Donc les racines polyndmes sont :

(/B —1),(£/-B(p—-1),p -1
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Stabilité des points fixes:

Pour p<1, l'origine est stable et devient instable I’orsque p = 1

6-Attracteur :

Un attracteur est un objet géométrique vers lequel tendent toutes les trajectoires des points de
I’espace des phases, c’est a dire une situation (ou un ensemble d’états) vers lesquels évolue
un systéme, quelles que soient ses conditions initiales [10].

s -30 -20

>

Figure 1.4. Attracteur étrange de Lorenz.

6-1Les différents types d’attracteurs :

Il existe deux types d’attracteurs : les attracteurs réguliers et les attracteurs étranges ou
chaotiques [11].
Attracteurs réguliers
Les attracteurs réguliers caractérisent 1’évolution de systémes non chaotiques, et peuvent étre
de trois sortes.
Le point fixe : C’est le plus simple attracteur : le systéme évolue vers un état de repos(Point).
Le cycle limite périodique : Il peut arriver que la trajectoire de phase se referme sur elle-
méme. L’évolution temporelle est alors cyclique, le systéme présentant des oscillations
permanentes. Dans un systéme physique dissipatif, cela exige la présence d’un terme de
forcage dans les équations qui vient compenser en moyenne les pertes par dissipation.
Le cycle limite pseudopériodique : C’est presque un cas particulier du précédent. La
trajectoire de phase ne se referme pas sur elle-méme, mais s’enroule sur une variété de
dimension.

Attracteurs étranges :
11 est contenu dans un espace fini .sa dimension est fractale et non enticre ; sa trajectoire est
complexe ; presque toutes les trajectoires sur I’attracteur ont la propriété de ne jamais passer
deux fois par le méme point. En d’autres termes, chaque trajectoire est apériodique ; deux
trajectoires proches a un instant ‘t” voient localement leur distance augmenter a une vitesse
exponentielle. Ce phénomene traduit la sensibilité aux conditions initiales ; toute condition
initiale appartenant au bassin d’attraction, ¢’est-a- dire a la région de 1’espace des phases

16



dans laquelle tout phénomene dynamique sera © attiré © vers 1’attracteur, produit une
trajectoire qui tend a parcourir de fagcon spécifique et unique cet attracteur [12].

Aittracieur de Loraz Adtracheur de Fossber

i 1

Figure 1.5 Les exemples d'attracteurs.

Attracteur chaotique ou étrange

Un sous-ensemble de 1’espace des phases est un attracteur chaotique si et seulement si ¢’est
un attracteur contenant une orbite dense, présentant une sensibilité aux conditions initiales et
possédant une structure fractale.

7-Section de Poincaré :

La section de Poincaré est un outil mathématique permettant de transformer un systéme
continu en un systéme dynamique discret[13]. Cette transformation s’opére via une réduction
de I’ordre du systéme.

Faire une section de Poincaré revient a couper la trajectoire dans I’espace des phases, afin
d’étudier les intersections de cette trajectoire avec, par exemple en dimension trois,

20t 1
o
. i
it
a
1[]- . E—, // O“‘
# e e =
o o] 1y Ny
e fay
= 0 *.""*
- b e
o Ry VAN
] 3 I e
A0F 1 20 7 i
S »/
! A
e 10+ 10
204 ] 0
20 10 10
], 1 1 1 1 1 1 D WD -20
A5 -0 5 0 5 0 15

Figure 1.6. Représentation de la section de Poincaré pour le systéeme de Lorenz.
un plan illustre en bleu avec ’attracteur de lorenz représenté en rouge sur la figure(1.7), sa
section de Poincaré correspond au plan x-y.
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8-Exposants de Lyapunov :

L’exposant de Lyapunov sert a mesurer le degré de stabilité d’un systéme.Un systeme
sensible a tres petites variations de la conditions initiale aura un exposant positif (systéme
chaotique). En revanche, I’exposant est négatif si le systéme n’est pas sensible a des petites
variations des conditions initiales, les trajectoires se rapprochent et on perd donc
I’information sur les conditions initiales[10]. Un systéme de dimension n posséde n
exposants de Lyapunov qui mesurent le taux de divergence suivant un des axes de I’espaces
de phase. L’apparition du chaos exige 1’existence d’un exposant positif selon au moins un
axe[ 14], tout en rendant compte que la somme des exposants est négative (respectivement
nulle) pour les systémes dissipatifs(respectivement conservatifs).

Un exposant de Lyapunov positif(respectivement négatif) selon une direction indique,
qu’une divergence entre deux trajectoires voisines augmente (respectivement diminue)
exponentiellement avec le temps [14].

Les différents types d’attracteurs d’un systeme tridimensionnel en fonction
des signesdes ExposantsdeLyapunovsont représentésdansletableauci-
dessous.

Type d’attracteur Signe des Exposants de Lyapunov
Point fixe -

Cycle limite 0--

|Attracteur étrange +0-—

Tableau 1. Caractérisation des attracteurs
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La Figure(1.7) représente le tracé des valeurs des exposants de lyapunov pour le systéme
Lorenz en utilisant Matlab et matds.

9- Bifurcation et routes vers le chaos :

Une bifurcation est un changement qualitatif de la solution Xy du systéme lorsqu’on
modifie un parametre p et d’'une maniére plus précise la disparition ou le changement de
stabilité et I’apparition de nouvelles solutions. La condimentions d’une bifurcation est la plus
petite dimension de I’espace des parametres telle que la bifurcation soit persistante.

La théorie de bifurcation est I’étude mathématique des changements qualitatifs ou
topologiques de la structure d’un systéme dynamique *15].

Une bifurcation survient lorsqu une variation quantitative d’un parameétre du
systemeengendreunchangementqualitatifdespropriétésd unsystémetelquelastabilité,le nombre
de points d’équilibre ou la nature des régimes permanents. Les valeurs des paramétres au
moment du changement sont appelées valeurs de bifurcation.

Dans les systémes dynamiques, un diagramme de bifurcation montre les comportements
possibles d’un systéme, a long terme, en fonction des parameétres de bifurcation [13].

9-1Le doublement de période :

L’augmentation d’un paramétre provoque, pour un systeme périodique, I’apparition d’un
doublement de période, la période se multiplie ainsi en 4, 8,16....

A partir d’une certaine valeur du parametre, les doublements étant de plus en plus
rapprochés, on tend vers un point auquel on obtiendrait hypothétiquement

une fréquence infinie et ¢’est a ce moment que le chaos apparait [figurel.9].

9-2L’intermittence :
Ce scénario est caractérisé par un mouvement périodique stable entrecoupé par des
mouvements chaotiques qui apparaissent de maniér¢ irréguliére.
Le systéme conserve pendant un certain laps de temps un régime périodique ou pratiquement
quasi-périodique, c’est-a-dire une certaine « régularité », et il se déstabilise, brutalement,
pour donner lieu a un comportement chaotique. Il se stabilise de nouveau, pour donner lieu a
une autre « explosion chaotique » plus tard.

La fréquence et la durée des phases chaotiques ont tendance a s’accroitre plus on
s’¢loigne de la valeur critique de la contrainte ayant conduit a leur apparition.

9-3quasi-périodicité :
Ce troisieme scénario fait intervenir pour un systéme périodique 1’apparition d’une autre
période dont le rapport, avec la premiere, n’est pas rationnel.pratiquement quasi-périodique,
c’est-a-dire une certaine « régularité », et il se déstabilise, brutalement, pour donner lieu a un
comportement chaotique. Il se stabilise de nouveau, pour donner lieu a une autre « explosion
chaotique » plus tard.

La fréquence et la durée des phases chaotiques ont tendance a s’accroitre plus on
s’¢loigne de la valeur critique de la contrainte ayant conduit a leur apparition.
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Doublement de periode

Figure 1.8. Bifurcation par doublement de période
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10-Exemples de systéme chaotique :
10-1L’attracteur de Lorenz:

L'attracteur de Lorenz fut introduit par Edward Lorenz en 1963. 1l s'agit d'un systéme
dynamique non linéaire de dimension 3, obtenu a partir des équations de transfert de
la chaleur dans un liquide. Le systéme de Lorenz est défini par :

X=(y—x) (1-3)
y=(b-2)-y
Z=Xy—CZ

i
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Temps (s)
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Temps (s)
Flgure 1.9Rep0nse temporelle du systéme chaothue de Lorenz.

50

x3

Le systéme de Lorenz montre un comportement chaotique et génére un attracteur
¢trange pour a. = 10, f = 28, p = 8/3. La dimension de Hausdorff de 'attracteur de
Lorenz est estimée entre 2 et 3. La figure 1.10 montre I'attracteur de Lorenz en partant
des conditions initiales x0 = y0 = z0 = 0,01 et le pas de simulation choisi de 0,01. Si
l'on regarde 'attracteur de plus prés, nous constatons que la trajectoire méle deux
comportements différents : le premier est un comportement apparemment régulier,
c'est a dire dans plusieurs régions de I'espace d'états, elle forme des boucles
semblables a celles de trajectoires périodiques. Le deuxiéme comportement semble
aléatoire, c'est a dire que le nombre de boucles décrites dans une région avant de
rejoindre brusquement une autre région est imprévisible. Aussi, les instants auxquels
ces changements de région apparaissent sont imprévisibles Dans la figure (1.10) et
(1.11) les signaux générés et les plans de phases par le systéme de Lorenz sont
représentes.

Réponses temporelles
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Plans des phases :
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Conclusion

Dans ce chapitre nous avons présente quelques notions sur les systémes
dynamiques et la théorie chaos ainsi que leur caractéristique a savoir : plan de phase,
point fixe et leur stabilité, bifurcation et les différents scénarios évoluant vers le
chaos, les attracteurs.
Nous avons aussi présenté 2 exemples de systeme chaotique a savoir le systéme de
Lorenz et le systéeme Rossler. Ces notions étudiées dans ce chapitre.
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CHAPITRE2
SYNCHRONISATIONDESSYSTEMES
CHAOTIQUES ET METHODE
D’INSERTION DE MESSAGE

1-INTRODUCTION

L’utilisationduchaosdanslessystémesdetélécommunicationaétérenduepossibledepuis la
maitrise de la synchronisation des systémes chaotiques. En effet le problémede
synchronisation du récepteur dans le but de dupliquer le signal chaotique utilisé au niveaudu
récepteurse posedirectement| 16][20].

La synchronisationdes systémes chaotiques peut paraitre énigmatique et ambigué.
Eneffet la synchronisation de ces systémes présente plus de contraintes contrairement au
casd’oscillationspériodiquesou il n’yapasd’instabilitéintrinseque.

Dans la littérature plusieurs concepts de synchronisation chaotique ont ¢été
proposéstout d’abord avec les travaux de Yamada et Fujisaka [29] qui ont utilisé une
approche localede la synchronisation chaotique. Par la suite Afraimovich et al. [1] ont
développé les conceptsimportants liés a la synchronisationchaotique et ultérieurement Pecora
et Carroll [20] [21]
ontdéfinilasynchronisationchaotiqueconnuesouslenomdesynchronisationidentique,développée
sur la base de circuits chaotiques couplés, avec I’'un maitre et I’autre esclave ; Cestravauxont
ouvert lavoie des applications duchaos auxtélécommunications[17].

Danscechapitre,nousciteronslesdifférentesapprochesdesynchronisationdessystémes
chaotiques. Ensuite,on introduit le concept de synchronisation impulsive de
deuxsystemeschaotiques identiques.

2-Définitiondelasynchronisation

Apres plusieurs tentatives pour définir un mouvement synchronisé, Brown et
Kocarevontrécemmentfourniunedéfinitionmathématiquesdelasynchronisation.Pourconstruirela
définition, ils supposent qu'un systéme dynamique, global, de dimension finie et

déterministeestdivisibleendeuxsoussystémes :

dx

dx
E—fl(x,y,t), E—fz()’:x’t)

ou,x €ER"ety €ER"sontdesvecteursquipeuventavoirdesdimensionsdifférentes.
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3-METHODESDESYNCHRONISATION

Plusieurs méthodes de synchronisation ont été proposées dans la littérature. Dans
cequisuitnousciterons quelquesapprochesenexpliquant leursprincipes et avantages

3-1 SYNCHRONISATIONPARREPARTITIONDUSYSTEME

Pourillustrerlaméthodedesynchronisationparcouplageentredeuxsystémeschaotiques,nousavons
choisideprésenterlasynchronisationidentiqueproposéeparPecoraet ~ Carroll [20] [21].
L’avantage de cette approcheest de représenter une solution simple etperformante.L’objectif
est qu'un systéme esclave reproduise le plus fidélement possible 1’étatdumaitre, aprés un
régime transitoire.

L'idée consistea diviserle systéme d'origine endeuxsous-systemesde telle sorte queles
variables dynamiques de départ soient réparties de part et d'autre de chacun des sous-
systemes. Il s'agit ensuite de reproduire les sous-systemes a l'identique et de les mettre
encascade. Le signal issu du systeéme de départ (systeéme maitre) sert a piloter (synchroniser)
lepremierdesdeuxsous-systémesdupliquésmisencascade,quilui-mémepermetdesynchroniserle
second sous-systémedupliqué
Partantd’un systémechaotiquedéfinipar ladynamiquesuivante:

x' () = f(x(©))

On divise le systéme initial en deux sous-systémes avec une réorganisation des
variablesd’étatdans un ordreparticulier.

sy oW _ Pl 0y e

s, B _FE 0 6D
(x) = [F{1}(x); F{2}(¥)]

Soit un autresystémesS dedynamiqueidentique F'* et un vecteurd’état %%
PecoraetCarollontdémontréquelesystémes estcandidatpoursesynchroniseravec  le  systéme
initiala  lacondition nécessaire et suffisantequ’il soitstable, ceci estéquivalenta
cequelesexposants deLyapunov soientnégatifs.

Uneconvergenceparfaitedestrajectoiresestainsiaccompli
lime o 1% (£)—x 1% (£)1=0
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Sous-systeme 1 | y=x{ 4n
A g FIE S e U IPE N I I — ¥
Systeme initial (9) ) Sous-systeme 2’
> i* S
X (t) = F (x () £ = Py (x(1), %(2)
Sous-systeme 2 ;
| <2 = 2 (X{1}7X{Q}) < : ESCLAVE

MAITRE

Fig.2.1Synchronisationmaitre-esclave

3-2 SYNCHRONISATIONGENERALISEE

Cette méthode est une généralisation du concept de synchronisation identique.
Lesdeuxsystemessesynchronisent,ausensgénéralisés’ilexisteunetransformationMtelleque
lime_q"x (£)—((t))"=0.

Les conditionsinitialesnesontpastenuesen comptedanscecas.

SiMestinversible,alorsM 71(x')fournituneestimationdel’étatx;danslecascontraire,ilserait
impossible de fournir une estimation de I’état x. Ceciprésente alors un inconvénientmajeur
pour les techniques de communication utilisant 1’état de I’émetteur pour décrypter
lemessagetransmis[5][8].

3-3SYNCHRONISATIONRETARDEE

Dans ce mode de synchronisation, 1’état du systéme esclave converge vers 1’état décalédans
letempsdu systémemaitre [33].
limt = oox (t)-(t-r) = 0
ou(t)estl’état dusystéme émetteur,x (t)estl’étatdu systéme récepteur etrest unretardpositif.
3-4SYNCHRONISATIONPROJECTIVE
Dans cette méthode, I’état du systéme récepteur se synchronise avec un multiple del’étatdu
systemeémetteur. Soitaet [Itels que:
limt - oox'(t)-a(t-r) =0
ou aestle facteur d’échelle,([])est 1’état dusystemeémetteur, ] ()est
I”étatdusystémerécepteuret( | estunretardpositif.
Cette approche est utilisée pour des systémes partiellement lin€aires et permet
desynchroniseraunfacteur presles états qui nepeuventétresynchronisés

3-5 SYNCHRONISATIONPARBOUCLEFERMEE
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Lasynchronisationdessystémeschaotiquesparlesméthodesenboucleouverteimpliqueunesensibili
téauxvariationsparamétriques.

L’idéeestd’appliquer unecorrectionausystémeenfonctiondel’erreurentrelesignaltransmis par le
premier systemeet le signal régénéré par 1’autre

(t
Récepteur

Cmetteur Canal public

4- technique de cryptage par le chaos :

4-1Insertiondumessageparaddition:

Leprincipedecetteméthodeestd’additionnerdirectementnotresignalinformationnelle m(t) avec
le signal de notre oscillateur chaotique de Sprott x(t) et derécupérer ensuite par
synchronisation chaotique . Le méme oscillateurest utilisé a la fois au niveau de I’émetteur et

au niveau du récepteur, avec la
différencequelerécepteurestcontroléparlesignalrecudel’émetteurpourobtenirlasynchronisation.
Auniveaudurécepteurapréssynchronisationgraceausignalrecu,on récupere

lemessageoriginalparunesimplesoustraction.

Par conséquent, un intrus ne soupgonnera pas qu’un message est transmis, méme
s’ilintercepte le signal S(t) (porteuse chaotique plus le message). Donc il ne cherchera pas
aappliquerdestechniquesdedécryptage.
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Figure2.3:Cryptageparaddition[3].

Leprincipalavantagedecetteméthoderésidedanslasimplicitéducryptage.Onpeutsoulignerquecett
etechniquepeut
étreappliquéeadesmessagescontinusoudiscrets.L.’inconvénientdecetteméthodeestqu’afindegara
ntirlasynchronisation,lemessagedoitétreaumoinsde20a30dBinférieuralasortiedel’émetteur. Tou
tefois,enprésenced unbruitdecanald unepuissanceprochedecelledumessage, il
devientdifficilededétecter]l’information.Deplus,cetteméthoderestesensibleauxattaquesextérieur
es.

4-2Insertiondu messageparmodulationparamétrique:

L’approche par modulation utilise le message contenant l'information pour moduler unou
plusieurs parameétres 0 de I'émetteurchaotique. Un contrdleuradaptatif est chargéde maintenir
la synchronisation @ au  niveau du  récepteur, tout en  suivant le
changementduparameétremodulé.Leschémacorrespondantestprésentéparlatigure2.4.
Auniveaudel'émetteur, lefait de moduler un ou plusieurs parameétres impose a latrajectoire un
changement continu de l'attracteur et de ce fait, le signal transmis est pluscomplexe qu'un
signal chaotique normal. Cependant, la facon d'injecter le message etdonc la
fonctiondémodulation des parametres ne doivent pas supprimer le
caracterechaotiquedusignalenvoyéaurécepteur.
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figure2.4:Cryptageparmodulationparamétrique

4-3Insertiondumessageparinclusion:
Cettetechniquedecryptageconsisteainjecterlemessagedansladynamiquedel'émetteur.

La restauration de l'information se fait principalement par deux techniques, reposantessoit sur
les observateurs a entrées inconnues soit sur l'inversion du  systéme
émetteur.Cetteméthodeprésentebeaucoupd'avantageset restetrésutiliséeenpratique.

4-4Insertion dumessagemixte:

Afin de faire face aux problémes de sécurit¢ des méthodes précédentes, une
nouvelletechnique combinant les principes de la cryptographie standard et la
synchronisationchaotique a été proposée. Le message u(t)contenant 1’information est crypté
grace a unecléc(t)généréeparl’émetteurchaotique.

Le message crypté est alors injecté dans la dynamique du systéme chaotique, pour larendre
plus complexe. Ensuite, un signal y(t) fonction des variables d’état de I’émetteurest
transmisau récepteur, qui établit une synchronisation avec I’émetteur. La clé estalors
reconstruite par le récepteur, qui peut finalement décoder le message. Le principegénéral
decetteméthodeest illustréparlafigure2.5.
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Figure2.5:Cryptagemixte

CONCLUSION :

Dans ce chapitre, nousavons expliquéle concept de synchronisationdes systémeschaotiques
ainsi que les différents modes de synchronisation. Cette démarche nous sera
treésutilepournotresystémedetransmission.

La cryptographie chaotique peut s’effectuer sous différents schémas, il s’agit de
définirlafagon d’introduirele messagedans I’émetteur.

Dansle chapitre quisuitnousnous intéresseronsala méthode de synchronisationimpulsive. Les
concepts de base yseront énoncés et la fagon de 1’appliquer dans ce travail
demémoireseradéveloppéeavecplus dedétail.
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CHAPITRE 3
CRYPTAGE ET DECRYPTAGE D’IMAGE PAR
LE SYSTEME CHAOTIQUE

Introduction :

Dans ce chapitre, nous allons parler aux concepts de base sur I'imagerie et I’imagerie
numérique. Puis nous allons parler sur les attributs et les types et les formats d’image. Enfin
nous avons parlé sur ces différents modes de couleurs.

3-2 Notions de base surl'image

Définition del’image

Une image peut étre définie comme une fonction bidimensionnelle, f (x, y), ou x et y sont des
coordonnées spatiales (plan), et 'amplitude de f a n'importe quelle paire de coordonnées (x, y)
s'appelle l'intensité ou le niveau de gris de l'image a ce point

L'imagenumérique
Une image numérique est composée des cases appelées « pixels ». Ces pixels seront affectés
de nombres binaires permettant de définir des teintes de gris ou des couleurs

Les attributs desimages

1)Pixels

Le pixel représente la plus petite unité d'une image numérique appelé en anglais (PICture
Element). Les nombres des pixels de ligne et les nombres des colonnes déterminent la
démensions de I’image, et chaque pixel représente une valeur (couleur).

2)La taille
Latailledel’imageestlaplacequ’elleoccupedanslecodagebinaire.Sonunitéest«l’octet» [13].
Taille = nombre d’octets pour chaque pixel x définition

3)Résolution
La résolution d'une image c'est le nombre de pixels par unité de longueur dpi (dot per inch).
Si la résolution est ¢levée alors la meilleure qualité d’image est obtenu

Types d’imagenumérique.
Il existe deux types d’images numériques :

1)Les imagesmatricielles
Formée d'une grille composée de pixels. Plus on zoom, plus les pixels deviennent apparents .
Les formats d'images bitmap : BMP, PCX, GIF, JPEG, TIFF. On obtient ¢galement des
images matricielles a 1'aide d'un appareil photo numérique, d'une caméra vidéo numérique ou
d'un scanner .

2)Les imagesvectorielles
L’image vectorielle utilise également la technique du Pixel, mais cette fois, leur position
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etleur couleur.

Autrement dit, pour afficher une ligne par exemple, le logiciel détermine le point de départ, le
point d’arrivée puis la trajectoire a suivre. Ensuite, il calcule et positionne I’ensemble des
pixels nécessaires pour afficher cette ligne

3-2-2Les différents formatsd’images
JPEG
JPEG (Joint Photographic Experts Group) est une méthode de compression avec perte, Les
images JPEG compressées sont généralement stockées dans le format de fichier JFIF (JPEG
Interchange File Format). Le format de fichier d’image est le plus utilisé. Les formats JPG est
plus utilisé¢ dans les appareils photo numériques et les pages Web .
2)TIFF
Le format TIFF (Tagged Image File Format), Il permet de stocker des images de haute qualité
en noir et blanc, couleurs RVB jusqu'a 32 bits par pixels. Il supporte aussi les images indexées
faisant usage d'une palette de couleurs, les calques et les couches alpha (transparence) [29,30].
3)GIF
GIF (Graphics Interchange Format), C'est un format léger pour les animations. Et de
transparence compression efficace Tres répandu sur le Web malgré ses faiblesses et un
probléme de droit sur son format de compression. A déconseiller pour les photos
4)PNG
Le format de fichier PNG (Portable Network Graphics), Il permet de stocker des images en
noir et blanc (jusqu'a 16 bits par pixels), en couleurs réelles (True color, jusqu'a 48 bits par
pixels) ainsi que des images indexées, faisant usage d'une palette de 256 couleurs. Il offre
enfin une couche alpha de 256 niveaux pour la transparence

3-Cryptage d’image :
3-3-1 : introduction a la cryptographie :

La cryptographie est I’étude de technique mathématiques liée a la sécurité de
I’information. Par sécurité de I’information , on entend confidentialité¢ des données, intégrité
des données, authentification des donnée des communicants et non répudiation des données.
La confidentialité consiste a grader des données secrete pour tous ce qui ne sont pas autorisés
a les connaitre. L’intégrité des données a pour but de préserver les données de toute altération
non autorisée. L’authentification de données consiste a faire un lien entre les données et leur
expéditeur. L’authentification des entités consiste a s’assurer de leur identité. La non
répudiation consiste a éviter que , par la suite, la communication nient leurs actions.
L’émetteur nie avoir envoyé un message et le récepteur nie avoir regu un message.

3-3-2 Cryptographie parchaos :

Dans les différentes applications actuellement envisagées, les signaux chaotiques servent
soit a véhiculer I’information soit a réaliser le cryptage de données.
Nous nous intéressons au cryptage de données a transmettre et plus particulierement dans
un contexte de transmission sécurisée. En effet, un signal chaotique apparait comme un «
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bruit» pseudo-aléatoire .I1 peut étre utilisé lors du cryptage de données, pour masquer les
informations dans une transmission sécurisée ; il suffit de le «mélanger » de maniére
appropriée au message a envoyer confidentiellement [26].

3-3-3 Méthode proposée :
cryptage d’image sous simulink avec le systéme chaotique de Qi :
Tout d’abord on va utiliser le logiciel Matlab qui est spécialisé dans le traitement d’image
On va utiliser une image binaire de 8 bit Dans cette méthode de cryptage d’image on
utilise le bloc « display » qui permet de mesurer les valeurs des pixels qui sont comprises
entre 0 et 255. C’est cette sortie q’on va ’utiliser pour la modulation paramétrique avec le
parametre b dans le chapitre suivant.
Et on expliquera le role de chaque bloc de traitement aussi dans le travaille qui suit , donc
la simulation de ce processus est longue mais elle fonctionne. L’imae est de taille 256*256
pixels, le temps de la simulation est de 256*256=65536

HE LBS| o3 2
3| =

Figure 3-1 : cryptage d’image sous matlab simulink avec le sys{éme de Chen
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Figure 3-3 : image en cour de décryptage
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1.256x256 T=65536.000

Figure 3-4 : image démontre le processus et I'opération de décryptage et fin du temps de
simulation

Figure 3-5 : image récupérée
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Conclusion :

Aujourd’hui, le monde connu un grand développement dans le domaine de réseaux de
communication. Donc, la plupart des recherches se concentrent sur I’amélioration des
méthodes de la cryptographie pour augmenter le taux de sécurité et de confidentialité des
données. Méthode proposée basée sur Matlab Simulink bloc Qi, pour éliminer la complexité
de calcul l'inverse de clé du déchiffrement, ainsi, facilite la transmission de cette clé. Et une
technique de permutation des pixels pour assurer les propriétés de confusion et diffusion.
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CHAPITRE 4
INSERTION ET RECUPERATION DE MESSAGE
AVEC MODULATION
PARAMETRIQUE ET SYNCHRONISATION
ADAPTATIVE

4-introduction

Insertion et récupération de message du systéme chaotique avec la synchronisation
adaptative et modulation paramétrique
Introduction : Dans ce chapitre, nous expliquons plus en détails le contenu et le role de chaque
bloc du schéma de cryptage d’image avec simulink et la modulation paramétrique

4-1 Etude del’émetteur
Nous développons le systeme chaotiques émetteur.
1-Présentation des équations de systéme chen:
Notre étude se porte sur le systtme de Chen qui a quatre dimensions, il est régi par le
systeme d’équationsuivant.
X1 = alxy —xq) + x4
Xy = dxq; — x1X3 + cxy
X3 = x1Xx, — bx;
X4 = XpX3 +7TXy

2.Définition desparamétres

a=35 etb=3 c= 12 d=7 etr=0.085

ces parametres sont définit I’orque le systéme et chaotique
3. simulation du systéme

s
o
"
| 1 ] =
A r.v:nJ =
TAARIEER
L = |
Jal | F
|7 ]
.
=
=
T
(i
] 41 "I = |

I a ) [t

Figure 4-1 : schéma bloc du systéeme de Chen
Ce systéme nous permet d’étudier le comportement du systéme et
les courbes des signaux
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x1 = X2

X3 x4

figure4-2 : les signaux du systéme de Chen en fonction du temps

4-2¢étude de I’émetteur complet en fonction du systeme de Chen
4-2-1 : méthode utilisée :

La méthode utilisée pour la conception de 1’émetteur est la modulation paramétrique
Rappel : la modulation paramétrique consiste a utiliser un signal de nature binaire pour
moduler I’un des paramétres du systéme chaotique avec une relation mathématique tell :
M(t)=a0+m(t)
a0 : est le parametre a moduler
m(t) :est le message

avec une condition m(t)<a0 pour que le systémes préserve ces propriétés chaotique
(condition de bifurcation)

donc dans notre travaille on va construire un systémes émetteur de sorte qu’on envoie un

message qui est I’image puis le récupérer on gardon les propriété chaotique

4-2-2 étude et réalisation

On a notre systéme est chaotique a des parametres a= 35 b=3 c= 12 et d=7
Donc on doit faire I’analyse de bifurcation pour choisir le parametre modulé qui rentre dans la
réalisation

Donc on choisie le paramétre b=3 de sorte que
2 <b <4 analyse de bifurcation (I’étude de changement de comportement d’un systéme
I’lorsque les paramétres changent)

Donc notre message qu’on le doit insérer est une image binaire de 8bit on reprend notre
image précédente
Elle varie entre Oet 255

0 <mi<255

4-3-2 calcule du parametre b moduler
Pour calculer le parametre b moduler
On a la relation suivante : (modulation paramétrique )
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P(t) = Mxg 4
10

Calcule de la constante :T_oi *d
Et mi elle dépend du mode de 1’image
Mode : Noir=0
Blache =255
Donc on prend le max mi=255
Onaura p(t) = (=-x 255) +3

P(t)=bmoduler =3.1 condition vérifié¢e

4-3 : réalisation du systéme émetteur

Apres avoir étudier les systéeme de Chen et calculer le paramétre b avec I’analyse de
bifurcation maintenant passons a la réalisation avec insertion de I’image et parametre b
Et qu’on doit adapter pour le systeme émetteur du bloc du traitement d’image et le schéma
bloc du systeme de Chen
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Figure 4-3 :schéma bloc du systéme émetteur sous Matlab
Simulink

4-3-1 explication détaillée de chaque bloc du traitement

1) from file : c’est le fichier qui contient I’image notre image (cameraman) il permet de lire une
image d’un fichier spécial
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2) Bloc resize :il permet de redimensionné I’image en %

3) Bloc convert :ce bloc permet de faire une transformation d’une image matricielle en un vecteur a
une seule dimension

4) Bloc to frame : Le bloc Conversion de trame transmet I'entrée a la sortie et définit le mode
d'échantillonnage de sortie sur la valeur du paramétre Mode d'échantillonnage du signal de sortie, qui
peut étre basé sur la trame ou sur 1'échantillon. Le mode d'échantillonnage de sortie peut également
étre hérité du signal

(référence) port d'entrée, que vous rendez visible en cochant la case Hériter le mode
d'échantillonnage de sortie du port d'entrée <Ref>.

Le bloc Frame Conversion n'apporte aucune modification au signal d'entrée autre que le mode
d'échantillonnage. En particulier, le bloc ne remet pas en mémoire tampon ou ne redimensionne pas
les entrées 2D. Etant donné que les vecteurs 1-D ne peuvent pas étre basés sur des trames, lorsque
l'entrée est un vecteur 1-D de longueur M et que le bloc est en mode basé sur des trames, la sortie est
une matrice M-par-1 basée sur des trames, c'est-a-dire un canal unique.

5)Bloc unbuufer : C'est-a-dire que les entrées ne sont pas mises en mémoire tampon par ligne de
sorte que chaque ligne de la matrice devienne un échantillon de temps indépendant dans la sortie. Le
taux auquel le bloc recoit des entrées est généralement inférieur au taux auquel le bloc produit des
sorties.
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Figure-4-5 graphe variation du paramétre b modulé

al amplitude des pixels d’image

4-4 étude du récepteur
4-4-1 introduction :

L’utilisation d’observation est proposée pour estimer les états inconnus d’un systéme qui ne
sont pas mesurables directement. Un systeme dynamique est dit observable si on peut
récupérer toutes grandeurs par une combinaison de mesures et de leurs dérivées. En 1997,
Nijmeijer et Mareels [31]. Ont montré que la synchronisation unidirectionnelle de deux
systémes chaotiques peut étre considérée comme un probléme d’observateur non linéaire et
par conséquent, les théories d’automatique peuvent étre utilisés pour analyser ce
phénomene[31].

4-4-2 méthode utiliser :

la synchronisation adaptative :
Donc pour construire le récepteur il va falloir faire des calcules de la synchronisation
adaptative

4-4-3 les étapes de la synchronisation adaptative :

On a notre systéme qui est constitué de deux systémes
S1 : ( maitre )

X1 = alxy, —x1) + x4

Xy = dxq; — x1X3 + x5

X3 = x1Xx, — bx;

X4 = XpX3 +7TXy

S2 : (esclave )
7y = (2, —z1) + 24 — kye4
Z'z = dAZl - Zl)/3 + éZz - kzez
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Xy X Z; —bzz — kjes

Zy = Zy X 23 + 124 — kye,

Erreur de synchronisation :

éeg=axe2+(x_(2)—x1ea+e4
€) = X1x€q — X1 X €3+ Xy we, — ky e,
€3 = X1 X ey, — X3 Xep—kses

€4 =Y, X ez + x4 Xe,—kye,

1ér étape calcule d’erreur :

—k le 1

Ona:lerreure =x —y,ee =x —yeta; =a+ a
Pour pouvoir calculer ’erreur et déterminé les équations et les paramétres il vafalloir utiliser

les relation suivantes :
Ona:v=vl+v2>0

Et la fonction de Lyapunov : vl = %

2

2 +622 +e32 +e42> et

2 2 2 2

Dv

E <0
de; = x4 — 24 + e1k; —a(xy — x3) + a1(zy — 23)
de; = ey + e ky —ax; +ax, + (a+3)(z; — z3)
de, = e, + e1ky — ax, + ax, + az; + az, + az, — az, —az,
e;de; = e;(ey + e ky —ae; —ae, +az; —az,)
eide; = eje, + e,%k, — ae? — aeye, + 4e z; — Aeqz,
ejde; = e?(ky —a) + e, X (e, — ae, + 4z, — 4z,)
Ona:u =%xeaxe'a

1

ejde; = e? X (ky —a) + e; X (e, — ae, +ézl—ézz)+a><ea><e'a
ejde; = e? X (ky —a) + eje, —ae; X ey +ejeq X 24
ejde; = e? X (k; —a) + eje, —ae; X e, + e, (9121 —e.Zy + % X e'a') Xe(zy—2z,) (1)
de, = ek, + cxy, +dxy + 12y — di1zy — xX1X3 + 2123
de, = eyky, +cxy — (c+ 8)zy + dxq — (d + d)z1 — X1X3 + 2123
de, = ek, + ce, — 6z, + de; — dz, — x,X3 + 2,23
e,de, = e, X (ezk2 +ce, — ¢z, + de; — dzy — x1x5 + 2123)
e,de, = elk, + ce? — Ce,z, + deye, — de,zy — X1 X3 X €, + 21235 €,
e,de, = e3(ky + ¢) + e,(—Cz, + dey — dzy — x,x5 + 2123)
Onau =%><ec><e'c

1
eyde, = ez (k, +¢) — ez, + —Xecx ec
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1
eyde, = e2(k, + ¢) +ec x (—ezzz + Z X e'c)

A 1 .
e,de; = e2(ky + ¢) + e,(de; — dzy) +E X ed X ed

eyde, = e2(k, +¢) +ed (—e221 + % X e'd') +e,xed (2

dez = e3ks — bxz + byiz3 + x1x, — 712,

des = esks — bxs + (b + b)z5 + (x1x5) — (2125)
des = esks — bes + bz + x,%, — 2,2,

des = esks — bes + bz + x,%, X e3 — 2,2,

esde; = e3 X (e3k3 — bes + bz + x,x, — Z122)
esde; = e? X ky — be? + beyzs + x1%, — 2,2, X €3
esde; = eZ X (k3 — b) + e3 X (bzz + x1x; — 212;)
Ona:u =%xeb><e'b

esdes = e3 X (k3 — b) + e3 X (bzz + x1x; — 2,7)

esde; = e2 X (k3 —b) + e3 — e, xz3 + e3 X x1X, + €3 X 2,2, +B>< epx€p

esde; = e3 X (k3 — b) + e3 X x1X, —e3 X 212, + ¢ (63 X z3 + % X e'b)(3)
dey, = eyky + 71Xy — 17124 + XpX3 — Z3Z3

dey, = e ky +1xy — (r + )2y + X3x5 — 2523

dey = esky +1x4 — 124 — 1724 + XoX3 — 2573

de, = eyky + 16y + X3X3 — 2,25

eqde, = €2k, +e2r+ e, X XoXs — ey % 2,23 — e, X T X 2,4

1
esde, = e2(ky +71) + ey(—Fz4 + x,x3 — 2,23) +— X er X er
r
2 1 :
esde, =ej(ky+1)+eysXe. X2y +e, XXX — ey X 273 +—Xer Xer
r

esdey = ez (ky + 1) + es(xx3 X Zp23) + epy (e4z4 + % X e'r) 4)

2éme étape : détermination des cst k1 k2 k3 k4
Etude et détermination des cts k :
e?(k;+a)>0
e;2>0 k,+35>0
k,<-35
ez*(-kz*¢)>0
-k,+c >0
-k,+12>0
k,<12
e3*(-k3+b)>0
k3+3>0
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k3>-3
k4+0.085>0
k4 <-0.085

4-4-4 réalisation du récepteur

Le récepteur est constitué¢ de deux étages:
-un premier étage qui correspond a la synchronisation adaptative permettant de récupérer les
valeurs des parametres du systeéme chaotique et en particulier la valeur de b modulée.
-un deuxiéme étage qui correspond a la démodulation paramétrique, c’est a dire 1'opération
inverse de la modulation permettant ainsi de récupérer les valeurs estimées des pixels pour la
reconstitution de l'image.

La partie principale du récepteur est la synchronisation adaptative. Le deuxiéme étage
(démodulation)

4-4-4-1 : les étapes a suivre pour la réalisation du récepteur :

Dans le schéma du récepteur avec la synchronisation adaptative, il faut faire apparaitre
les blocs suivant :
-le bloc émetteur x(t)
-le bloc récepteur y(t)
-le bloc erreur e(t)
-le bloc paramétre estimé
11 faut relier les différents, blocs en fonction de nos équations.
Apres la réalisation du récepteur sur Matlab simulink on doit analyser tout systéme et on
montre le tracé des graphes x (émetteur) en fonction du temps puis en fonction d’erreur pour
rassurer que le synchronisation est faite

Les figures (4-7—4-10) ci-dessous montrent le tracé de x (émetteur) en fonction du temps
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Représente le tracé x1 en fonction de t
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Figure 4-8
Représente le tracé x2 en fonction de t
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Représente le tracé x4 en fonction de t

Les figures(4-11—4-14) ci-dessous montrent le tracé entre émetteur x et I’erreur

I:IB T T T T T T T T T

E1

0.7 =

0.6

0.5 .

0.4

0.2F .

0.1 .

01 =

_Dz | | | | 1 | 1 | | T
a a 10 14 20 24 30 35 40 45 a0
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Figure 4-11
Représente le tracé el en fonction de t

Y —
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Figure4-12
Représente le tracé e2 en fonction de t

a0 45 50
igure

Représente le tracé e3 en fonction de t
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Figure 4-14
Représente le tracé e4 en fonction de t

Remarque : dans notre systéme nous remarquons que 1’erreure tend vers 0
Le systéme esclave converge vers le systéme maitre .

Les figures(4-15---4-18) ci-dessous montrent la synchronisation et le plan de

phase
Z1
ENwl
b T
« e
-
P M.ﬁ""‘yl
L

| / w”'ﬁf |

g ,,f"“’f |
///
- //
////

b ol —

- | | | |

x g in F] r & o

X1

48



73

Figure 4-15
Représente le tracé de z1 en fonction de x1

Figure 4-16
Représente le tracé de z2 en fonction de x2
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Figure 4-17
Représente le tracé de z3 en fonction de x3
74
X4

Figure 4-18
Représente le tracé de z4 en fonction de x4

Remarque : nous remarquons que le tracé du plan de phase est une droite
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Conclusion : dans cette étape on a fait la synchronisation adaptative pour déterminer les
parametres estimée pour construire le récepteur qui se compose de bloc émetteur erreur et
parametres estimé. a la fin on peut dire qu’on a simuler et vu le plan de phase qui est une
droite qui passe par 1’origine y=x qui signifie que le synchronisation elle est bonne.

Conclusion générale :

Dans notre thése on a étudier le systéme chaotique en particulier le systéme de Lorenz. Puis on
a fait le cryptage d’image sous MatlabSimulink pour étudier la cryptographie par le chao pour
qu’on s’intéresse a étudier et réaliser un systéme émetteur et récepteur de message chaotique
tout d’abord on a étudier le systéeme de Chen pour adapter ce systéme avec le bloc Simulink de
cryptage d’image Qi a pour construire I’émetteur et envoyer le message a la base par la
modulation paramétrique qui est le point essentiel d’insertion de message puis la deuxiéme
étape on a fait la synchronisation adaptative pour déterminer les parameétres estimée pour
construire le récepteur qui se compose de bloc émetteur erreur et parameétres estimé. a la fin on
peut dire qu’on a simuler et vu le plan de phase qui est une droite qui passe par I’origine y=x
qui signifie que le synchronisation elle est bonne.
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