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Résumé :

Dans chaque entreprise moderne, l'infrastructure réseau représente I'ensemble de
matériels et logiciels qui doivent fonctionner pleinement et en permanence. La supervision
informatique intervient alors et permet d’anticiper les problemes et de faire récolter des
informations sur I'état des équipements. ZABBIX est I'une des solutions de supervision
réseau et de tout équipement qui a une adresse IP et qui utilise les protocoles SNMP, IPMI
et JMX pour remonter les informations de I'état de santé des équipements du réseau. Le
logiciel ZABBIX est la solution open source qui a le mieux répondue a nos besoins et

contraintes, grace a son architecture robuste, performante et évolutive.

Mots clés : Infrastructure, réseau, supervision, open source, Zabbix, SNMP, IPMI, JMX

Abstract:

In every modern enterprise, the network infrastructure represents the set of hardware
and software that must operate fully and continuously. The IT supervision then intervenes
and makes it possible to anticipate problems and to escalate information on the condition
of the equipment. ZABBIX is one of the network monitoring solutions and any equipment
that has an IP address and uses SNMP, IPMI and JMX protocol to report information on the
health status of network equipments. The ZABBIX software is the open source solution that
best meets our needs and constraints, thanks to its robust, efficient and scalable
architecture.

Keywords : Infrastructure, network, monitoring, open source, Zabbix, SNMP, IPMI, JMX




Listes des acronymes et abréviations

ACL: Access Control List.

AMD: Advanced Micro Devices.

API: Application Programming Interface.
ARP: Address Resolution Protocol.

AT: Adresse Translation.

ATM: Asynchronus Transfer Mode.

BMC: Baseboard Management Controller.
CPU: Central Processing Unit.

CSS: Cascading Style Sheets.

DHCP: Dynamic Host Configuration Protocol.
DMTF: Distributed Management Task Force.
DNS: Domain Name System.

DSI: Direction des Systemes d'Informations.
EGP: Exterior Gateway Protocol.

EIGRP: Enhanced Interior Gateway Routing Protocol.
FQDN: Fully Qualified Domain Name.

FRU: Field Replaceable Unit.

FTP: File Transfer Protocol.

GNU: General Public License.

HTML: HyperText Markup Language.

HTTP: HyperText Transfer Protocol.

HTTPS: HyperText Transfer Protocol Secure.
IBM: International Business Machines.
ICMP: Internet Control Message Protocol.
IETF: Internet Engineering Task Force.

IGP: Internal Gateway Protocol.

IMAP: Internet Message Access Protocol.

IP: Internet Protocol.



IPMI: Intelligent Platform Management Interface.
IPMB: Intelligent Platform Management Bus.
ISO: International Organisation for Standardisation.
IT: Information Technology.

JMX: Java Management Extensions.

LAN: Local Area Network.

L2TP: Layer 2 Tunneling Protocol.

MAC: Medium Access Control.

MAN: Mertropolitan Area Network.

MIB: Management Information Base.

MPLS: Multiprotocol Label Switching.

MRTG: Multi Router Traffic Grafer.

NMS: Network Management System.

NNTP: Network News Transfer Protocol.

OID: Object Identifier.

OS: Operating System.

OSI: Open Systems Interconnection.

OSPF: Open Shortest Path First.

PAN: Personal Area Network.

PHP: Hypertext Preprocessor.

POP: Point Of Presence.

POS: Personal Operating Space.

QoS: Quality of Service.

RAID: Redundant Array of Independent Disks.
RAM: Random Access Memory.

RFC: Request For Comments.

RIP: Routing Information Protocol.

RLE: Réseau Local d’Entreprise.

RRD: Round Robin Database.



RMCP: Remot Management Control Protocol.
SAN: Storage Area Network.

SDA: Small Computer System Interface Disk.
SDH: Synchronus Digital Hierarchy.

SDR: Sensor Data Record.

SEL: System Event Journal.

SFP: Small From-factor Pluggable.

SGBD : Systeme de Gestion de Base de Données.
SLA: Service Level Agreement.

SMB: Server Message Block.

SMS: Short Message Service.

SMTP: Simple Mail Transfer Protocol.

SNMP: Simple Network Management Protocol.
SOAP: Simple Object Access Protocol.

SQL: Structured Query Language.

SSH: Secure Shell.

TCP: Transmission Control Protocol.

TELNET: Terminal Network.

TFTP: Trivial File Transfer Protocol.

TLD: Top Level Domains.

UC: Unité Centrale.

UDP: User Data Protocol.

URL: Uniform Resource Locator.

VM: Virtual Machine.

VPN: Virtual Private Network.

VPS: Virtual Private Server.

WAN: Wide Area Network.



Table des matieres

INErOAUCTION GENEIAIE....... ..ot e e ete e e eet e e e es et tessee e tessetesenenenens 1

Chapitre | : Infrastructure du réseau informatique

L2 INEFOTUCTION ettt sar e et e e sanee e 4
.2 Présentation d’une infrastructure réSeau..........cceveeieiiiiniiieeiieeeeee e 4
1.3 Définition d’un réseau iNformMatique ........cccveeiiiiiieiiiie e 5
.4 Topologies de réseaux iNformatiqUeSs........ccuueviiiiiieeiiciiee e 5
[.4.1 RESEAU PEISONNEN ..uvviiieiiiiee ettt e e et e e e e sare e e e e e e e e seassaeeeennns 5
[.4.2 RESEAU 10CAI ...t e 5
[.4.3 Réseau MEtropolitain ....ccc.ueei i e 6
[.4.4 RESEAU BEENAU ...eouiiiiieiii ettt r e sae e e 6
1.5 RESeaU Prive VIrtUel (VPIN) ...cee ettt ettt e s st e e e snaee e 6
1.6 RESEAU IMIPLS ...ttt ettt et et e e st e e s abe e e sabee s sanee e saneeenas 7
.7 Equipements physiques d’une infrastructure réseau.........cccccceeeveiveeeiicieeeeescneennn, 7
00 T 20T o 11 = | PRSP 7
1.7.2 CoNCENtrateUr (HUD) . .ooouuieeeeei ettt e e e 7
[.7.3 PONTaciiiiiiiiiiiiiiiii e e 8
[.7.4 COMMUEATEUL ..eiiiiiiiiiiiiiiiiie it 8
[.7.5 PaSSEIEllE ... 9
[.7.6 ROUTBUI ...eeiiiiiiiiiiiiic e 10
1.8 Protocoles de communication avec le monde extérieur.........ccccceeeeveeeieeneennnen. 10
LL8.L RIP e e e 10
[.8.2 EIGRP ...ttt ettt nae e e b e ae e aneas 10
[.8.3 OSPF ...ttt st h et e bt st e e he e e b e nneenanean 11
1.9 Protocoles d’administration.........cccueeiiieiiiiiiiiieeieceee e 11
LLO.L SNIMIP <.ttt et st b e et e bt e s b e e bt e e b e sseeeaneas 11
[L9.2 ICIMIP....c ettt et ne e nne s 11
1.9.3 Protocole TeINET .....cooueieiieceeeeeee e 11
1.10 Serveur iNfOrmMatiQUE .....uueeiiei ittt ee et e e e e e e esabrreereeeeeeeeanens 12
1.10.1 Fonctionnement du serveur informatique .......cccceeeeeeeeiiireeeee e 12
1.10.2 Différents types deS SEIVEUIS ........uuiiieieeeiecciiiee e et e e e e earrreeeeee e 12
1.10.3 Caractéristiques d’ UN SEIVEUL ........ueveeieee et e eectreree e e e e e svrrn e e e e e e 13
.11 Services offerts par [€S SErVEUIS ......cueviie et e e e e 15

0 O Y=Y VA (o=l o [N ol 1= PRI 15



1.11.2 Service d’appliCationsS........eicceeieciiiiieiee et 15

[.11.3 Service WEB......cooiiiiiiiiiiiic e 16
[.11.4 Service DNS.....ooiiiiiiiiiic e 16
[.11.5 SErVICE DHCP ...ttt sttt st b e saaeeaeeas 17
[.11.6 SErvice d@ MESSAGEIIE ...uvieiiiiiieeeieitiee e ettt e e ssite e e s esaee e e e sbaeeeessaraeeessseaeessnnes 18
.12 Protocoles les plus ULIlISES .......ueeeieiiiiiiiiiiie et 18
[.13 AppPlication Propri€taire....ccccccueeeieeciiieeecciiee e e e s e e e sbaeee s 19
[.13.1 Systeme de gestion de base de dONNEEs ...........eeeveciieeieciiee e, 19
[.14 POSEE ClIENT ...t s 20
1.14.1 Caractéristiques techniques d’un poste client...........ccceeeevieeeeciieee e, 20
[.15 System d’eXploitation.........coociiee i 21
[.15. 1 WINAOWS ...ttt ettt ettt e et e st e e s bt e e sab e e snbeessaneeenas 21
[0 Y0 X o 10 3 PP PR SRR 22
[.15.3 IMAC DS ..ttt ettt ettt ettt et sttt e ae e st e e bt e st e e bt e st e e sbtesabeesabeenteas 22
116 VirtualiSation .....ceoeeiiiiiiieeeeee e 22
[.16.1 Domaine de virtualisation ..........ceeeiiiiiiiiiiiiiecececee e 23
1.16.2 Avantage de la virtualisation ..........cccceeeee e 25
[.16.3 Inconvénients de la virtualisation ........c..ccceceeieeniiniienieeeeee e, 26
117 CONCIUSTON 1.ttt ettt st e st e e san e e s sabe e e saneeesanee s 27

Chapitre Il : Supervision Informatique

L1 INErOQUCTION ettt ettt e st e e s 29
[1.2 DEFINITION €1 CONCEPL...uutirreiiee ettt et e e eeeecrree e e e e e e eesabrrrereeeeeeeennnes 29
[1.3 Principe de 1a SUPEIVISION ...ccccieiiiiiieiee ettt e e e s rrr e e e e e e e e e eannes 29
[1.3.1 MAtEII@ e 30
[1.3.2 RESEAU .ottt ettt ettt e s e e e nane e e 30
[1.3.3 SYSTEIME .. e e e e e e e e e s et a e e e e e e e e nnraeaaaeaaaeean 30
[1.3.4 APPlICatioNs BT SEIVICES .uvvviiiiiiiieiirreeeee ettt e e e e esrrrae e e e e e e 30
1.4 L NOIME ISO TAOD A ... e e e e e e e et e e e e e e e e s e e s eeeneeeeesaaanes 31
I1.4.1 Gestion des performances (Performance Management) ........ccceeeevvveeeeennn. 31
11.4.2 Gestion des configurations (Configuration Management) ........ccccccvvvveeeeeennn. 32
I1.4.3 Gestion de la comptabilité (Accounting Management) ........cccccoveeeeeinieeennns 32
[1.4.4 Gestion des incidents (Fault Management) ........ccccccoveeeeciiieecccciee e 32
[1.4.5 Gestion de la sécurité (Security Management)........cccceeeeciieeeeciieeececieeeeees 33
[1.5 GESTION dES SLA ...t 33
I1.6 Méthodes et standards de |a SUPEIVISION ........uveeeveeiiiiiiiiiieeeeeeee e e 34

11.6.1 MEthode de VAT ICATION .uuueeeeeeiiiieeeeeee ettt eeeeerte e e e e eeeeeeraeeeseeeeees 34



[1.7 Protocoles d& SUPEIVISION ......cooieciirierieiiei ittt e eeeeetrreeeeeeeesesnabrreereeeeeesennnnes 34

[1.7.1 ProtoCOl SNIMIP.... ..ottt e 34
[1.7.2 ProtoCole IPMI.......eiiiiiiiiiiiiieeeee e s 43
[1.7.3 ProtoCole WIMIL......coiiiiiiiiieeeiee ettt ettt ettt et 46
[L.7.4 JIVIX ettt ettt ettt e bt e s b e e s bt e e e bt e e s bt e e eareeeaa 46
[1.8 LOGICiels d& SUPEIVISION......iiiiiiiiieiiiiiiee sttt e e e s e e s sra e e s naeee s 46
[1.8.1 CACT L ettt ettt ettt e bt e s bt e e bt e e s bt e e s bt e e sabeeesabeeesaneeenns 46
[1.8.2 CheCKMK ... 47
[1.8.3 ZENOSS ..ottt 47
[1.8.4 NAGIOS ...ttt sttt ettt be e s ar e e b e e ne e sseeeanees 47
[1.8.5 CONEIIEON ..ottt 48
[1.8.6 SHINKEN ..ottt ettt e it s e e st e e sab e e s e e saneeeas 48
[1.8.7 OP MANQGEN .ceeeieiiieiiiiiitittttteteeeteeeteeeeeerteeeeeteereatatteetereeatataereretareatraraaererererennne 48
[1.8.8 ZADDIX ..ottt 49
[1.9 CONCIUSION .t s 50

Chapitre Il : Zabbix Logiciel de supervision réseau

HLL INErOQUCEION e 52
[11.2 DEfinition du ZabbiX .........ooiuiiiiiiieieee s 52
[11.3 Architecture ZabhiX ........coouiiiiiiii e 53
[11.4 Tableau de DOrd ... 54
[11.5 Surveillance des performManCes .......c.uvvieciiee i 55
[11.6 Surveillance de la disponibilité et de I'intégrité du serveur ........ccccovvveeeeeeeennennns 55
[11.7 SUrveillance des SErVICES .....cccouiiiiiiiiiiieeeiee et 56
[11.8 Surveillance de I'n6te en teEMPS FEEl....cco e 56
[11.8.1 Modele (TEMPIALE) .eeiieeieiee e e rree e e e e e e e eaes 57
[11.8.2 Interface d' hOte......oocueiiiiiii e 57
[11.9 Graphe €N tEMPS FEEI ..uvvveiiiii ettt e e e e e e s brrr e e e e e e e e eennens 59
[11.10 Surveillance matérielle en temps réel .......ccoveeveeiieicciiiieeeee e, 60
L0 0 T8t A =T 0 Y o<1 = 1 (U PO 60
L0 IO T A T o 1 <RSP 60
[11.10.3 CPU €1 MEMOITE ..eouiiiiiiiieiiie ettt ettt ettt ettt e e 61
[11.10.4 Vitesse du ventilateur. ..o 61
[11.10.5 AlIMENTAtION ..eiiiiiiiiiiieee et 61
[11.10.6 Vitesse d’horloge du ProCESSEUN ......eicceeeieciireeeeeeeeeieerreeee e e e e eesrrrreeeeee e 61
[11.10.7 Batteri@ ..cooeveiiiiiiiiiicieicc e 61

11,11 SUIVEIIIANCE 0SS SEIVEUIS cevvrueieeeeiieeeieeeeeeeeeteeettieeseeeeeteestsneessseeeeeesesnneaeseseeens 61



[11.12 Surveillance des COMMUEATEUIS .....ovvuueeeee ettt eeetetteere e eeeeeeesesnaeeseeeeees 63

[11.13 Surveillance des FOULEUIS........cciviiiiiiiieiiceeeee e 64
[11.14 Surveillance et analyse des données de trafic réseau ........ccccecvveeecieeeccnnennnn. 64
1IR3 6T o OO PP RSO 65
[11.16 Découverte automatique du FESEaU ........ucvivriiieeiiiiieee e saeee s 66
[11.17 Enregistrement automatique d’agent ......cccocvveeiviiieeiiniiiee e 66
[11.18 Notifications des problE@mES .......cccuveeiiriiiiiin e 67

[11.18.1 Types des médias (Media tyPes) .....ceecccuuereeeiiieeeiciieee et ree e 67
.19 Surveillance WeDb.........cooiiiiiie e 67

[11.19.1 SCENAMIO WED ... 67
[11.20 Surveillance de la machine virtuelle ..........ccccooiiiiiiiiiiiiii, 69
[11.21 Surveillance distribuée (Distributed monitoring) ......cccceevvveveveiiieeiiiieee e, 69

[11. 22,1 PPOXIES weeeuvieiieiteeniie et site et ettt sttt st ae e sabe b e st e e b e sabeesaeesnbeesaeeenteas 69
[11.22 Surveillance de WINAOWS ........coiiiiiiiiieieeeiteeeeeete et 70
[11.23 BaSES A AONNEES......eiuiiiiieiieeieeeie ettt sttt st sane s 70
T2 AP ettt sttt et st b e et e a e s b e e b e e e neenneeeareas 71
125 RAPPOIES ittt et tse s s e e e e reeaaa s s s e e e eeeeatsaassseeeesaessssannssseannans 71

[11.25.1 Rapport sur les performances du réseau et de la Disponibilité.................. 71

[11.25.2 Rapports sur 1€S ProblEmMES.......ccuviieeiiiiee et 72

[11.25.3 La journalisation et La notification .........ccceveiieeiieciiie e 75
[11.26 CONCIUSION ..ttt sttt e st e st e et e e sanee s 75

Chapitre IV : Tests et Résultat

V.1 INEFOAUCTION 1.t 77
IV.2 Introduction Générale sur le logiciel de supervision Zabbix .........ccccccveeeeeeennnns 77
IV.3 Recommandations SYSTtEME.........uuiiiiieiie it e e e e e e errrre e e e e e e e e eanees 77
V.4 SChema ULIlISE ..o e 78
IV.5 Installation et configuration ZabbiX..........cccovivveiiiiiieicciiieeeee e, 79
IV.5.1 Installation du référentiel ZabbiX.........cccceeiiiiiiniiiiii e, 79
IV.5.2 Installation du serveur Zabbix, le fronted et I'agent......cccccceeeeveviicnvvenennnnn. 79
IV.5.3 Création de la base de données initiale ...........cccoceeveeeiiincniicncceee, 79
IV.5.4 IMpPorter 1€ SChEMA .......uviiiiiiieceee e e e e 80
IV.5.5 Connexion et configuration du serveur frontal ZabbixX...........ccccccevvvieeeen.nn. 80
IV.6 Surveillance avet SNIMP ..o 81
IV.6.1 SWITCR 1 81
IV.7 Surveillance avec I'agent ZabbiX ...........coovviiiiieeeeiee et 85

Y YT VT Tl I o U ) 85



IV.7.2 SEIVEUE WINTQOWS .euviiiiiieiiiiiieeeiiiiie e ettt e e teieseeteaaessesatassesssnssssssnssesssnsserens 87

V.8 SUrVEIllance WED ......coeiiiiiii 89
IV.8.1 Surveillance HTTP a distance a I'aide de scénarios Web .........ccccccecveveennnen. 89
V.9 SUrveillance MYSQL.......cuuviiiieiiiieieiieee ettt e e s e e s saa e e e s s saeee s 90
IV.10 Configuration des Notifications........cccecueeiiiiiiiie i 93
[V.10.1 Création d'UN BOt .....cooiuiiiiiiiiiieeiee ettt 93
IV.10.2 Configuration type de Media dans ZabbiX........cccccveeiiiiiiiiiniiiiiiniieeees 94
IV.11 Création de la carte du réSeau.........ccceerieriieeniieiieeeee e 96
V.12 Les hOtes CONFIGUIES .......oeiiiiiiee ettt e e naeee s 98
IV.13 LeS RESUITALS ....eeeieiiieiie et 98
[V.13.1 Résultats des SWItCh.........cooiiiiiiiiee e 98
[V.13.2 Résultat de Serveur LINUX .......occueeerieeenieeeiee et 101
IV.13.3 Résultat de serveur WindOWS ........c.ceeiieeiiiieeiieeeieeeieeeeiee e 103
IV.13.4 Résultat de Serveur ZabbiX.........ccoouiiiiiiiiiiieeieceeeeeeee e 106
IV.13.5 Résultat de surveillance de la base de données MySQL.........ccccceeeeuveeen.. 107
IV.14 LeS @lErTES . 110
IV.15 Les NOtIfiCAtiONS ....couieiiieieeie e 112
V.16 LES FAPPOITS oieiiiiiiieiiieieiiiiiieie e eerettitisese e e e eeetetsrassseeeeeesssrnssnsseeessesesssnnnsseeaeens 113
IV.16.1 La représentation graphique des rapports ......cccceecveeeevicreeeeencieeeeesneeenn 115
IV.17 CONCIUSION ...ttt ettt s e et e et essan e e e e 117
CoNCIUSION GENEIANE..........c.oeeieieeeeeceee e e et e e e e e n s 118

Bibliographi..........oooieee e e et et st s e r e aennn 120



Liste des figures

Figure L.1: INfrastruCture rES@aU. ......cccuiieeereeiieiiieiieeeeeeeeeeeeeeeeeeeeeeeeeeeeesesesesssssssssssssssssssssssssssssssssssssnnnnnnns 4
Figure 1.2 : Topologies de réseaux informatiques. .......ccccceeriiiiiiiieeeiiiiiiiinie e 5
Figure 1.3: RESEAU PriVE VIFTUEL. ...cccceeeeiieiiieeeieiiiieieeeeeeteeeeeceeeeeeeeeeeeeeeeeeeseeessssesssssssssssssssssssssssssssssssnnnnnnnns 6
Figure 1.4: Implémentation d'un PoNnt SUr UN FESEaUL. .......ceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesssessssssssssssssssssssssssnns 8
Figure 1.5: Différents types des ports du COMMULAtEUN........ccceeveeeeeeeeeeeeeeeneeeeieeeeeeeeeeeeeeemmssssssssssssssssssssss 9
Figure 1.6 : Principe de PasSerelle. ... eiieeiiiiieiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesesssssssssssssssssssssssssssssssssnsnnns 10
Figure 1.7 : Echange de requéte entre client-Serveur...........ccocevvueeeeiiiiiiiiiinneeiiincsneee e 16
Figure 1.8 : Principe de fonctionnement de serveur de messagerie. .........cccceerrriiiissnnneeniiisissssnnneennnnne. 18
Figure 1.9: Principe de La Virtualisation. ..........cceeeeeeeeeeeeennieeieieieeieeeeeeeieeeeseeesesssssssssssssssssssssssssssssssssssssss 23
Figure 1.10: Virtualisation de 1'application. ..........cceuieeeeeiiieiiiieiiinnneeeieieieeieeeeeeeeesesesessssssssssssssssssssssssssss 23
Figure 1.11: Virtualisation du systéme d'exploitation.............ceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenne. 24
Figure 1.12 : Virtualisation de stations de travail..........cccccriiiiiiinmreiiiiiiiiinieee s 25
Figure 1l.1: Fonctions de la supervision informatique. .........ccceeeeeeeeeeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeessnenne 31
Figure 11.2: Ports UDP Par SNIVIP . ... ceieeiciiiiiieeeeeiiessnineenesssssssssssnnsssssssssssssnnssssssssssssnnssssssssssssnnnnssssss 35
Figure 11.3 : Implémentation IP typiqUE. ........ccceiiiiiiiiiiiiiniieiieieieieeeeeeeeeeeseesssssssssssssssssssssssssssssssssssssssssss 37
Figure 11.4 : Arbre IMIIB. ... oeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseesssssesssessesesesssssasssssssssasssssnnsnsssnsnnnnnnnnnns 38
Figure 11.5: Architecture SNIMIP. .........coooiieiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeseessssssssssssssssssssssssssssssnsnnnnnnnnnnn 39
Figure 11.6: Format générique d'un message SNIMIP V1. ...........cccceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseseeeeemssesnnnnnnns 41
Figure 11.7: Principe de fonctionnement du protocole SNIMP. ...........cceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenne. 43
Figure 11.8 : Principe de fonctionnement du protocole IPML............ccceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenne. 44
Figure l11.1 : Architecture ZabbiX. ......cceeeeiiiiiiiiiiccccrrrrrererccn s s eerns s se s s e s ennnsssssssssssennnnssnsns 54
Figure 111.2: Affichage de tableau de bord. ...........cuuiiieiiiiiiiiiiiiiiiiiniieneieieieeeeeeeeeeeeeseeesssssesssssssesssssssssssne 54
Figure 111.3 : Disponibilité de diSQUE 1/0. ......ueeeeeiiiiiiiiireeeetiieeccrrneneeeeeeecssssnneeeeseesssssnnseesesessssssnnnsesanenas 55
Figure 111.4: Affichage des services sUrveillés. ..........uuuuiiiiiieiiieieeieeeiennienneeieeieeeeeeeeeseeeseeesssssssssssssssssssse 56
Figure lIL.5 : Présentation de la surveillance de I'hGte.........cceeeeeeeeeeeieieeeeeeeeneeneeeeeeeeeeeneeeeeeeeseeesssssssssanes 57
Figure 1Il.6 : Représentation de I'état actuel du systéme par les déclencheurs. ..........cccceeeeeeeeeeeeeeeeneee. 58
Figure lI1.7 : Principe de fonctionnement du systéme d'alerte. .........ceeeeeeeeereeeeereeeeeeeeeeeeeeeeeneeeneeeeeeeeene. 59
Figure 111.8 : Surveillance des statistiques de diSqUe. ......ccceueeeiiriiieiccieiriire e ee e e enaneseees 60
Figure I11.9 : Surveillance de I'utilisation et de la file d'attente du disque. .........cccorrrrrrreecciiirrireeennnens 60
Figure H1.10: Utilisation du CPU. ......cccciiiiiiiiiiiieiiiieiieeieeeieieeeeeeseessssssssssssssssssssssssssssssssssssssssssssssssssssssnnns 61
Figure H1.11: ELat dU SEIVEUL.........oiiiieeeeecceeeiieeeieecceeseeeeenasssseesseseennnssssssssssennnssssssssesennnnssssssseesnnnnnssnnns 62

Figure 111.12 : Informations requisSes dU SEIVEUN..........ccceveeeeeeeeeeeeeeeeeeeeeeeseeesesssssssssssssssssssssssssssssssssssnnns 63



Figure 111.13:
Figure 111.14:
Figure l1l.15:
Figure lll.16:
Figure 111.17 :
Figure 111.18 :
Figure 111.19 :

Figure 111.20:

Figure 1ll.21

Figure 111.22 :

Figure 111.23

Figure 111.24 :
Figure 111.25 :
Figure 111.26 :
Figure 111.27 :

Figure 111.28 :

Figure IV.1:
Figure IV.2:
Figure IV.3:
Figure IV.4:
Figure IV.5:
Figure IV.6:
Figure IV.7:
Figure IV.8:

Figure IV.9:

Figure IV.10:

Figure IV.11

Figure IV.12 :

Figure IV.13

Figure IV.14:

Figure IV.15

Figure IV.16

Figure IV.17:

Figure IV.18:

Surveillance des interfaces du COMMULAtEULN. ......ccceveeeeeeriieerireeeennrieeerreeeennssseeeereeesnnnsnnnns 64

Surveillance du trafic réseau. .......cccevceeeeiiiiiiiiiieieiiiic e 65
Affichage des listes des Cartes........ccccvriiriiiiiiiiiiiiisissssssssssssssssssssssssssssssssssssssssssssssssssnsssnes 65
Visualisation des cartes des réSeauX. .....ccceeveerrineeriisseeiiisineiiiniseeiisinenisseesssseesesssess 65
Résultat de découverte automatique dans le réseau. .........cccerrreeeeencceerreeeeennnceceereneennnns 66
LY T LT Y =T T TN 67
Présentation des détails du scénario Web. .........cceeviiiieeriiiiiiiiiiiieee e 68
Surveillance Web. ...ttt 68
: Surveillance distribue. ......covuueeiiiiieeiiiiiiiiii e 70
Rapport d’utilisation CPU. .........eeeueeeeeeeeemenemeeemennnnmnmmsesssmmsssssssssssssssssssssssssssssssssssssssssssssss 72
: Age moyen des Problemes. ......ccoceiiiiiiiieeccce e 73
Rapport des problémes créés et résolus. .........eeeeeeeeereeeeeeneeeenennsmnemssmssssssssssssssssssssssssssssss 73
Rapport des problémes récemment Créés. .........eueeeeeeeeeeeeeeneneeeennnnnssessssssssssssssssssssssssssses 74
Rapport de temps de résolution des probleémes...........ceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenen. 74
Représentation des journaux d'actions. ..........eeeeeeeeeeeeeeenneeeeennesesssssssssssssssssssssssssssssssssses 75
Rapport des nombres de notifications effectuées. ........eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenne. 75
Recommandations SYSEEME. ........cccceeeeiiirrrrssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnsnnnes 77
TOPOIOZIE AU FESEAU. ....uiiiiiiiiiiiiiiiiiiiiissisissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 78
Installation du référentiel ZabbiX........ccccoevveeiiiiieeiiiiiiiiiii e 79
Installation du serveur Zabbix, le fronted et I'agent. ........ceeeeeeeeeeeereeeeeneeeeneeeeneeeeeeeeeeeeenen. 79
Création de la base de données initiale. ........cccoevureriireriiiiieeiiiinniininneieeee. 80
(397 oTe] o £ ol (3Tl o T=1 1 T- TN 80
Récupération de I'adresse IP du serveur ZabbiX. ..........ceeeeeeeeeeeeeeeennnneneeneeneemeseseseessesssssmnnes 80
Connexion au serveur ZabbiX........cccovvveeeeiiiiiiinieereeiiiiieeree e 81
Configuration SNIMPWaLK. .......ceviriiriiiiiiiiinssiissssssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 82
Ajouter le switch MUItICOUCRE. ..o ssees 82
: Attribuer un modeéle au Switch multicouche. ...........eoivueiiiiiiiiiiiiie e 82
Ping entre le serveur Zabbix et le sWitchl.........ccccoiiiiiiiiiiiiiiiniininininnee. 83
: Vérification du protocole SNIVIP..............cceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesssssssssssnnnnnnes 83
Ajouter le switchl dans ZabbiX. .......ccooeeeeeeeceiiiiiiieccccrrrrrere e 84
: Attribuer un modeéle au SWItChL........ccoivieiiiiiieiiiiieniii e 84
VT o T Tt {1 N 84
Téléchargement du référentiel. ........cccceviiiiiiiiiiiiiiiiiii 85
Téléchargement du référentiel. .........ccceviiiiiiiiiiiiiiiiiii 85


file:///H:/15.docx%23_Toc74836312

Figure IV.19:

Figure IV.20:

Figure IV.21

Figure IV.22 :

Figure IV.23

Figure IV.24

Figure IV.25 :

Figure IV.26

Figure IV.27

Figure IV.28 :

Figure IV.29

Figure IV.30:

Figure IV.31
Figure IV.32
Figure IV.33
Figure IV.34

Figure IV.35

Figure IV.36 :

Figure IV.37

Figure IV.38:
Figure IV.39:
Figure IV.40:
Figure IV.41:
Figure IV.42 :
Figure IV.43 :
Figure IV.44:
Figure IV.45:
Figure IV.46:
Figure IV.47:
Figure IV.48:

Figure IV.49:

Figure IV.50

Figure IV.51:

Figure IV.52

Installation de 1I'aBeNt. ......ueeeeeeeeiiiieieeieieieieeeeeeeeeeeeeeeeeeeeeesesessessssssssssssssssssssssssssssssssssnsnnnns 85

Configuration du fichier de I'agent Zabbix. .......ccccceiiiiiierriiiiiiiieeee e 85
: Ajouter le serveur Linux dans ZabbiX. .........eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeessessssssssesssssssnne 86

Attribuer un modeéle au SErveur LiNUX......cccceiiiiueeiiisieneiiinneeiissnesiinsnenissseesssseessssssens 86
: Sélectionner le modéle pour le Serveur LiNUX. ........cceeeeeeeeeeeeeeemeeenmsensemsssssssssssssssssssssssses 86
: Téléchargez et installez I'agent ZabbiX. .......cceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesenesnnnne 87

Installation d'agent comme un service Windows. .........cccevveeeeiiiiiissiinneenininsssnnneeennn. 87
: Affichage de la modification du SErveur...........uueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseesssensenne 88
: Activer les vérifications passives sur I'hote WindOWws...........ceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenennes 88

Modification du nom d'hote. ......cceeiiiiiieeriiiiiiie s 88
: Ajouter un serveur WIindOWS. .....ccceeeeiiiiiiiieneeeiiiiniiienmsesissesineesnsssssessssssnsssssssssssssnnsssses 88

Modeéle asSOCI8 QU SEIVEUN Créé. ........civvueeiiiiieniiiinnneiiiinneiiinneeisneeissnemssemses 89
Y= LT T {1 TN 89
: Attribution d’un modeéle au site Web. .......ccovveeiiiiiiiiii 89
: Ajouter Un SCENArI0 WED......ccuuueeeeeeeeiiiiieiiiiieieieieeeieieeeeeeeeeesssessssssssssssssssssssssssssssssssssssssss 89
: Configuration de Step pour la surveillance du Web. ........ccceeeeeeeeeereeeeeeeeeeeeeeeeeeeeeeeeeeeenne. 90
: Sites Web a SUIVEINIEr. ......uueeiieiiieeitet e 90

Lié le scénario web par le serveur WindOWs. ........cccciiiiiiniininissssssssssssssssssssssssssssssssssssnns 90
: Attribuer un modeéle @ MySQL........ccceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeereeeeseessesssessssssssssnsnnn. 91
Création du fichier de configuration. .........cccccvverrrriiininnininnnnnnnnnssssssssees 91
Création d'un nouvel utilisateur. ........cccvveiiiiiieiiiiiiiiii e 91
Création du fichier de configuration. ..........ccccceeeeeeiirisirrsrrsrrrrrssssssss s s nenes 91
Configuration du fichier du répertoire personnel de I'agent Zabbix. .........ccccecuveerriiiennnee 92

Mettre a jour les éléments de surveillance. .......cccccccciirriiiiiiiiiiiieirrrrrrrsrrcsss s seeeees 92

Mettre a jour les derniéres donN@eEs. .........ccccciiiiiiiiiiiiiniiiisiinssssssssssssssssssssssssssssssssssssssnns 92
Création d'un Bot......ccueiiiiiiiiiiiiit e e 93
ol 3T N 94
Configuration de Telegram en tant que Média type. .......cceverriiiiiiiiiiiiinisssnssssssssssssssssssnnns 94
TeSt TEl@Zram FEUSSI. c.ccceeeeeiiiiiiiiiiiiiiecieceieeeesee e e seeeee e e e e e e e e s e e seseesssssesssssessessasssssnsnssssnnnsnnnnns 95
Ajout d'un Média @ UN ULIlISAtEUN.........ceeircrccrrccccccrrrrrc i rrrc e s s s s s s s nsnes 95
Activation d'une action........ceeeiiiiiiiiiniiiiir e 96
: Configuration de la carte du réseau. ........uueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeennessnnnnnnnns 96
Création deS iCONES. . ..cccueriiiiuneiiiittiiiieee ittt sesr e e ssse e sesssnessssssesessseesessanenae 97
1 Carte du réseau USDB. ........ccicveeeiiineeiiiiineeiiinnteiiinteiisseeiesssesssseesesssessesssessssssesens 97



Figure IV.53

Figure IV.54:
Figure IV.55 :
Figure IV.56 :
Figure IV.57 :
Figure IV.58 :
Figure IV.59 :
Figure IV.60:

Figure IV.61:

Figure IV.62

Figure IV.63 :

Figure IV.64

Figure IV.65 :
Figure IV.66 :
Figure IV.67 :
Figure IV.68 :

Figure IV.69:

Figure IV.70

Figure IV.71:
Figure IV.72:
Figure IV.73 :
Figure IV.74:
Figure IV.75:

Figure IV.76 :

Figure IV.77

Figure IV.78 :

Figure IV.79

Figure IV.80

Figure IV.81:
Figure IV.82:
Figure IV.83:
Figure IV.84:
Figure IV.85:

Figure IV.86:

: Carte du réseau USDB avec les problémes des hOtes. .......eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenennne. 98

Hotes surveillés par ZabbiX. ......cceeeeeeeeeeeeeeeeeneieneeeeeemmememmmeesesessesssssssssssssssssssssssssssssssssssssss 98
Interfaces du SWItCh........ueeiiiieiiiiiiiiiiite e 99
Résultat de surveillance de l'interface fa0/1. .......ccccceeerreierrrcnmreeeriecesssenneeeeeecesssnsnseeesenes 99
Résultat de surveillance de |a MEMOIre. ........covvviiiueeeiiiiiiiiiiierie e 100
Résultat de surveillance de la mémoire switchl. .......cccceevvieiiiiineiiiiineeiiineeeiiieennne 100
Utilisation du CPU du SWItChI. .....cccoiviiinmmiiiiiiiiieiieeninncnenee e anssees 100
Etat des interfaces du SWItCh4. ...........eeiiveiiiiineiiiiiiieni e 101
Utilisation du CPU de la machine ubuntu2l...........cccceeveeriineieiiiseeeiinnneniinneensssneeenenns 101
: Charge systéme d’ubuntul. ..........eeeiiiiiiiiiiieiiiiiierrr s 101
Les processus UDUNTU2L. ...... ... iiiiiiiiiiiciiiiiisrsessessssssssssssss s s s s sssssssssssssssssssssssssnnnes 102
: Trafic réseau dans l'interface ens160. .........cccooveeiiirueriiiiinnniiiiineeiineneiinneneseeensnee. 102
Utilisation du disque sda d’ubuntu2l. .........ccccciiiiiiiiiiiiinnininiinnnnnnn.. 103
Utilisation de I'espace diSQUE.......cccccciriiiiiiiiiiiiiircrrcscsssssssssssssssssss s sssssssssnnnns 103
ULIliSation CPU. ......uueiiiiiieiiiiiiiiiiitiiiitcisnneinseneissneessssnessssssesssssessesssnesssssssesenss 103
Etat de l'utilisation de la MEMOIre. .......cceiiiieiiiiiieiiiitin e 104
Utilisation de I'espace diSQUE C.......cceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseseesssessssssmssssssnne 104
: Code de réponse pour les sites Web. ........cceeeeeeeeeeeeeeeeeeeeeenneeeenneneeemimssssssssssssssssssssssssses 105
Temps de réponse des sites Web. .......ccoevveeieiiiiiiiiiicciccccrrrrrrrree e 105
Vitesse de téléchargement des sites Web. .......cccceviiiiiiiiiiiiniinniinnninnnnnnnnsnnne. 105
utilisation de I'espace diSQUE. .....cccciiiiiiiiiiiiiiiiiiiiiiisnnnsssssssssssss s s s sssssssssssssssssns 106
Graphe des performances d’utilisation du serveur. ..........cccccceviiiiiiiiirriiiisrcrsrrceeeseseennnns 106
QLI Lol =TT =T L 107
Surveillance des performances MySQL. .......cccceeiiiiiiiiiiiieiecseeseeeeeeeeeeeeeeeseseseeesesssesseseenns 108
: Surveillance des commandes de MySQL. ........cceeeeeereeeeeeeeeeeeeeennmmmmsessssssssssssssssssssssssssses 108
Etat de la taille de MySQL. .....cccciiiiiiiiiiiiiiiiiiiiisisssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 109
1 Trafic des DItes. ....cvveeiiiiiiiiee it 109
1 Surveillance MySQL. ......cceeeeeeeeeieeeeeeeieeeeeeeeeeeeeeeseeesssesssesssssssssssssssssssssssssssssssssssssssssssnnns 109
(D113 =T 0= 01 4 AV TN I 1 (=T =TS 110
Liste de déclencheurs d'événements. ........ccccecveeiiiiieiiiiiieininnneesiee e 110
Alertes des problE@mes. ... s 111
Alertes des problemes résolus. ........cccccciiiiiiiiiiiiiiiiirirrrrrrrsresssessssssssssss s s s s s s s s nnnnns 111
Utilisation du filtre.......ceeveeeeiiiiieiiiiiiiiiiiininennte e 112
Supervision des ProblEMES. .......ccccciiiiiiiiiiiiiiiiiiiiinsssssssssssssssss s s s s s s s aaes 112



Figure IV.87: Recevoir un message d'alerte. ........uieeeiieieeieeiieeiieieeeeieeeeeeeeeeeseessssssssssssssssssssssssssssssssns 113
Figure IV.88 : Rapports du switch bibliothéque centrale. .........cccueeeeeeerereereeeeennennneennennnnneenee. 114
Figure IV.89 : Rapports des interfaces du SWiItCh. ........cccceeeeeiiiiieeiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeessesessessssnsnne 114

Figure IV.90

Figure IV.91 :
Figure IV.92 :

Figure IV.93 :

Figure 1V.94

2 RaAPPOIts de IMYSQL. .....ccciiiiiiiiiiiiiiiiiississsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnes 115

Rapport de disponibilité du protocole ICIMP. ........cceeeeeceeiiirreeeeciceerrreeeneeeeeeereeeennnnsnenns 115
Rapport de collecte des données du protocole SNMP...........cccceeiiiiiirriiiiinrnsssssssssssnnnnns 116

Rapport de disponibilité de I'agent ZabbiX. .........ccoovviiiiiiiiiiniiiiinnniinnnnnnnnnn., 116

1 JOUrNAUX d'EVENEMENTS. ...cieeeeeeeiiiieriiteeeeeiieeereeeenaesieeereeessssssssesseesssassssssssesssnnnssssssseans 116



Liste des tableaux

Tableau I-1: Protocoles les plus UtIliSEs. ........cccceeiiiriiiiiiiiiiiiiiiisssssssssssssssssssssssssss s s sssssssssssssnnes 18
Tableau II-1: Type de Message pour chaque Type de PDU. .......ccccceiieiiriininssisssssssssssssssssssssssssssssssssssnnes 41
78

Tableau IV-1: Exemples de configuration matérielle..........cccoeveriiriiiiiiiiiiiiisicisssscsrssssssss s saees



Introduction Générale

De jours en jours, les réseaux de transmission de données ne cessent de
s’accroitre, cela est di au volume de données échangées qui s’Taugmente de plus en
plus. Tout est désormais informatisé, les réseaux informatiques sont partout, de
nombreuses entreprises et administrations quel que soit leurs domaines d’activités
mettent en place aujourd’hui des infrastructures réseau plus performantes afin
d’assurer la fiabilité du service et I'acceés permanent a I'information a tous les niveaux

(systemes informatiques, terminaux utilisateurs, serveurs d’applications...) [1].

L'administrateur réseau doit donc surveiller en permanence son infrastructure
réseau, car une perte de connexion a un noceud engendre des pertes préjudiciables sur
I'activité, I’économie et sur la notoriété de |'entreprise. Elle consiste principalement a
assurer la surveillance au quotidien du comportement du réseau par la supervision de
I’'ensemble de matériels et logiciels qui le constituent, ainsi que définir des procédures
et des tableaux de bord de suivi. La supervision permet donc d’avoir une vue globale
du fonctionnement de toute l'infrastructure réseau informatique afin de résoudre les

éventuels incidents et pannes pouvant survenir.

Une supervision efficace passe donc par des outils de monitoring qui centralisent
I'information de la santé du réseau pour le compte des directions des systémes
d’informations. Ces outils devront assurer en premier lieu la surveillance des
équipements et des ressources du réseau, et en second lieu, ils permettront de
détecter de facon rapide les pannes pouvant affecter ces équipements. Tout
évenement déclenché par un nceud quelconque du réseau devra étre remonté dans le
logiciel.

La gestion du réseau est donc un aspect important de chaque entreprise et pour
obtenir un logiciel de surveillance de réseau qui fonctionne vraiment peut étre un
obstacle en raison des colts élevés des plans et des prix. En contrepartie, Il y en a
d'autres qui sont heureux de servir les entreprises sans rien demander en retour, c'est

la que Zabbix appartient.

Il s'agit d'un logiciel de surveillance de réseau de niveau entreprise qui

fonctionne pour toutes les infrastructures, services, applications et ressources
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informatiques. Il a été congu pour fonctionner en temps réel sur des serveurs, des
périphériques réseau et méme sur des machines virtuelles rassemblant des métriques
a partir de millions de ces nceuds de réseau.

Zabbix est une solution open source congue pour ceux qui ont un large réseau a

gérer mais qui n'ont pas grand budget a dépenser.

Ses outils et ressources permettent de collecter et d'analyser les performances
grace a des mesures et des statistiques pouvant étre visualisées tout en envoyant des
alertes et des notifications sur les problémes en cours afin que les solutions puissent

étre déployées rapidement [2].

Dans ce qui suit, nous allons étudier dans le premier chapitre I'infrastructure des
réseaux informatiques ainsi que les différents matériels et logiciels qui le constituent.
Par la suite, et dans le deuxieme chapitre, nous allons détailler la supervision réseau
ainsi que les différents protocoles qui interviennent dans cette derniere. Dans le
troisieme chapitre nous allons présenter le logiciel ZABBIX et ces différentes
fonctionnalités ensuite nous allons montrer |'application et le test du bon
fonctionnement de cette solution dans le quatrieme chapitre.

A la fin nous allons conclure notre mémoire par une conclusion générale et

guelques perspectives pour ce projet de fin d’études.
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Chapitre | Infrastructure de réseau informatique

1.1 Introduction

L'infrastructure réseau est indispensable pour la rentabilité de toute entreprise
sérieuse. Elle doit donc étre étudiée et minutieusement déployé afin de garantir un
bon fonctionnement de I'ensemble de ces logiciels et matériels. Dans ce chapitre nous
allons découvrir I'importance de l'infrastructure informatique ainsi que ces différents

éléments qu’on doit assurer leurs performances.

1.2 Présentation d’une infrastructure réseau

En invoquant le terme infrastructure informatique, l'on se réféere
incontestablement sur I'ensemble des logiciels et éléments matériels qui forment le
systeme informatique d’une entreprise ou d’une organisation. Autrement dit,
I'infrastructure informatique s’apparente a I'ensemble des équipements informatiques
indispensables pour la bonne marche des sociétés. Il s’agit entre autres du service
d’archivage en ligne, les diverses applications logicielles et le réseau d’entreprise. Cette
structure permet sans doute de soutenir sa croissance car les sociétés y voient un

centre névralgique de leur activité [3].

Internet
—
(DI
routeur wifi
Routeur
Téléphone IP
BN e EEHH e
Commutateur Commutateur

PC

scanner a

Téléphone IP
PC pC p

]

Imprimante

Figure I.1: Infrastructure réseau [4].
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1.3 Définition d’un réseau informatique

Un réseau est un moyen de communication qui permet a des individus ou a des
groupes de partager des informations et des services.

La technologie des réseaux informatiques constitue I'ensemble des outils qui
permettent a des ordinateurs de partager des informations et des ressources.

Un réseau est constitué d’équipement appelés nceuds. Ces réseaux sont
catégorisés en fonction de leur étendue et de leur domaine d’application.

Pour communiquer entre eux, les nceuds utilisent des protocoles, ou langages

compréhensibles par tous [4].

1.4 Topologies de réseaux informatiques

Les réseaux sont qualifiés en fonction de leur étendue géographique :

LAN WAN

PAN MAN

1m 10 m 100km

Figure I.2 : Topologies de réseaux informatiques.

1.4.1 Réseau personnel

La plus petite étendue de réseau est nommeée en anglais Personal Area Network
(PAN). Centrée sur l'utilisateur, elle désigne une interconnexion d’équipements
informatiques dans un espace d’une dizaine de metres autour de celui-ci, le Personal

Operating Space (POS) [4].

1.4.2 Réseau local

De taille supérieure, s’étendant sur quelques dizaines a quelques centaines de
metres, le Local Area Network (LAN), en francais Réseau local d’Entreprise (RLE), relie
entre eux des ordinateurs, des serveurs... | est couramment utilisé pour le partage de

ressources communes comme des périphériques, des données ou des applications [4].
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1.4.3 Réseau métropolitain

Le réseau métropolitain ou Metropolitan Area Network (MAN) est également
nommé réseau fédérateur.il assure des communications sur de plus longues distances,
interconnectant souvent plusieurs réseaux LAN. Il peut servir a interconnecter, par une
liaison privée ou non, différents batiments distants de quelques dizaines de kilomeétres

[4].

1.4.4 Réseau étendu

Les étendues de réseaux les plus conséquentes sont classées en Wide Area
Network (WAN). Constituées de réseaux de type LAN, voire MAN, les réseaux étendus
sont capables de transmettre les informations sur des milliers de kilometres a travers
le monde entier. Le WAN le plus célebre est le réseau public Internet dont le nom

provient de cette qualité : Inter Networking ou interconnexion de réseaux [4].

1.5 Réseau Privé virtuel (VPN)

Un réseau privé virtuel ou VPN (Virtual Privat Network) est un réseau de
communication virtuel qui utilise I'infrastructure d’un réseau physique pour relier
logiquement les systemes informatiques. Les données sont transférées au sein d’'un

tunnel virtuel qui est construit entre un client VPN et un serveur VPN.

Le réseau public est utilisé comme moyen de transport, les réseaux privés
virtuels sont généralement cryptés pour s’assurer de la confidentialité des données.
Les VPN sont utilisés pour connecter les réseaux locaux sur Internet ou pour permettre

I’acces a distance a un réseau ou a un seul ordinateur via la connexion publique [5].

™)

©%

Connexion Serveur
VPN utilisant D'zees @
L2Tp Distance =~ LAN Mtilisant

Utilisant IPX, IP
L2TP

Figure I.3: Réseau privé virtuel [6].
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1.6 Réseau MPLS

Multiprotocol Label Switching (MPLS) est une norme récente, proposée par
I'lIETF, combinat a la fois le routage de niveau 3, comme le fait IP, et la commutation de
niveau 2, exploitée dans le Frame Relay ou I'ATM.

Les services de couche 3 OSI offerts par le standard MPLS sont importants, tout
en offrant des débits conséquents. Tres flexible, il permet d’intégrer différents
protocoles de couche 3 OSI, dont, IPV4 et IPV6. Non lié a une technique de niveau 2, il
se montre indépendant de l'infrastructure et peut utiliser les services d’ATM, Frame
Relay, SDH, Ethernet...etc.

MPLS est congu pour permettre facilement la qualité de service (QoS- Quality of
Service) durant les transports, cela pour tout type de données. Comme ATM, il exploite
I’agrégation de flux en réduisant au maximum le nombre de connexions, afin de gagner

en efficacité [7].

1.7 Equipements physiques d’une infrastructure réseau
Les équipements réseau, ou périphériques réseau, sont les équipements
physiques nécessaires a la communication et a l'interaction entre les appareils d’un

réseau informatique.

1.7.1 Répéteur

Il agit au niveau de la couche physique du modele OSI. Il permet d’étendre la
longueur maximale d’un segment, en amplifiant le signal, en méme temps qu’il permet
d’interconnecter deux supports physiques différents.

Il n’est pas capable de travailler au niveau sémantique du contenu d’une trame,
cependant il est capable de détecter une collision et de la propager de I'autre coté.

Travailler au niveau 1, il n’est pas capable non plus, d’interconnecter des brins
fonctionnant a des vitesses différentes.

On parle désormais de fonction de répéteur incorporée a un élément actif du

réseau et plus vraiment de composant dédié [4].

1.7.2 Concentrateur (Hub)
Le Hub, est un équipement informatique opéré au niveau de la couche physique
du modele OSI. Il est utilisé dans les réseaux locaux pour connecter plusieurs

machines, il permet de diffuser les données sur 'ensemble des ports.
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1.7.3 Pont

Un pont (bridge) agit au niveau de la couche Liaison de données. Il permet ainsi
de lier deux ou plusieurs supports physiques différents, a condition que les mémes
formats d’adresses MAC soient utilisés des deux cotés.

Un pont autorise I'extension d’un réseau dont I'’étendue maximale a été atteinte

avec des répéteurs [4].

Domaine de Domaine de
collision A collision B

Figure I.4: Implémentation d'un pont sur un réseau.

1.7.4 Commutateur
Le commutateur (switch) est un équipement de réseau qui permet de connecter
différents éléments du systéme informatique dans un réseau. Il intégre a la fois une

fonction de concentrateur et une fonction de pont (pont multiport).

Le commutateur est désormais comme un composant clé dans les réseaux
locaux. Dans tous les réseaux récents, les postes de travail et serveurs sont
directement reliés a de tels équipements. Il est désormais trés rare d’utiliser des
équipements dédiés de concentrateur ou de ponts.

Ainsi, le réseau n’a plus une caractéristique de diffusion, mais est qualifié de
commuter.

Les commutateurs sont catégorisés en fonction de leur capacité de traitement
vis-a-vis du modéle OSI. lls sont capables d’exploiter les adresses MAC des ordinateurs
connectés a leurs ports, et les commutateurs d’étage, sont capables de reconnaitre les

adresses IP [4].
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1.7.4.1 Différents types des commutateurs
Il existe différents types de modeles : les non-administrables, les « intelligents »

et enfin les administrables.

e Commutateur non-administrable: Ce type de commutateur est de réseau
Ethernet, il ne dispose pas d’interface de programmation. Il se branche
directement sur le réseau, car toute la programmation est déja faite.

e Commutateur intelligent : Ce commutateur peut étre programmable ou non
programmable, il dispose d’un ensemble de capacités tels que le routage, la

sécurité, la virtualisation de stockage.
e Commutateur administrable : Utilisé dans la couche principale ou se trouvent

toutes les données importantes d’un réseau. Les commutateurs administrables

peuvent gérer des réseaux VLAN, de gérer le routage interne etc.

1.7.4.2 Ports du commutateur

Un commutateur disposant de plusieurs ports, peut contenir de 2 jusqu’a 48
ports, ces ports sont des ports RJ45 qui sont utilisés dans les réseaux locaux, et qui
permettent de connecter les équipements du réseau a 'aide d’un cable a pair torsadé.
Et des ports SFP/SFP+ qui permettent I'interconnexion a I'aide d’une liaison en fibre

optique.

(-1

Console Port 4*10GE SFP+ Ports

4*1GE Combo Ports  20*100/1000BASE SFP Ports

Figure I.5: Différents types des ports du commutateur [8].
1.7.5 Passerelle

La passerelle est considérée comme un dispositif permettant de faire la liaison
entre deux réseaux informatique différents, ce matériel qui opére au niveau des

couches 3 a7 peut étre un routeur, un pare-feu, un serveur proxy.
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Caractéristiques de la passerelle :
e Elle permet d’agir comme une traductrice de couches moyennes et autres :
table de caractéres, caractéristiques internationationaux [4].
e Elle permet d’éviter d’installer des composants réseau sur chaque client, en

offrant un accés universel qui minimise I’'hétérogénéité du réseau [4].

— APPLICATION APPLICATION
—Présentation Présentation
% e 2
O | session Session .| O
Py N %
2 Transport Passerelle Transport [ &
§ —  Réseau Réseau 8
— Liaison Liaison
Physique Physique

Figure 1.6 : Principe de passerelle.

1.7.6 Routeur

Un routeur est un périphérique de réseaux informatiques utilisé pour role
d’acheminer un paquet de données d’un réseau a travers un autre réseau, il permet
d’assurer le routage entre le réseau local et internet en utilisant I’adresse IP [4].

Les routeurs doivent connaitre I'ensemble des chemins pour atteindre une
destination. Ils s’appuient sur une table de routage ou toutes les informations sont
stockées (Les chemins, Next Hop, L'interface, La métrique) pour guider le transfert des

paquets vers sa destination.

1.8 Protocoles de communication avec le monde extérieur
1.8.1 RIP

Routing Information Protocol est un protocole de routage dynamique utilisé pour
trouver le meilleur chemin entre la source et la destination en utilisant le nombre de

sauts comme métrique de routage (nombre de routeurs) [9].

1.8.2 EIGRP

Enhanced Interior Gateway Routing Protocol est un protocole de routage

10
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intérieur dynamique, développé par Cisco et classé comme un protocole a vecteur de
distance, qui permet d'échanger des informations sur différents routeurs aprées avoir
choisi le meilleur chemin.

Ce protocole ne dépend que des Neighbors qui lui sont directement connectés [9].

1.8.3 OSPF
Open Shortest Path First est un protocole de routage intérieur (IGP, “Internal
Gateway Protocol”) de type état de liaison, développé par I'lETF, son but est de trouver

le meilleur chemin entre la source et la destination [9].

Chaque routeur a une vue d’ensemble des réseaux d’une zone, en cas de
changement sur le réseau, le routeur envoie I'information en multidiffusion a tous les

autres hotes OSPF.

1.9 Protocoles d’administration
1.9.1 SNMP

SNMP (protocole simple de gestion de réseau) Protocole de communication et
de gestion proposé par I'lETF, repose sur une structure simple, permet aux
administrateurs d’administrer le matériel réseau (commutateurs, serveur etc.),
superviser et diagnostiquer les éléments administrés et de faire la gestion des

applications a distance (base de données, les logiciels etc) [9].

1.9.2 ICMP

Internet Control Message Protocol est un protocole de couche Internet utilisé
par les périphériques réseau pour diagnostiquer les problémes de communications
réseaux. L'ICMP est principalement utilisé pour déterminer si les données atteignent
ou non leur destination prévue en temps voulu. Généralement, le protocole ICMP est
utilisé sur des périphériques réseau, tels que les routeurs [10].

ICMP est aussi un protocole d’administration disponible par défaut sur tous les

systemes d’exploitation.

1.9.3 Protocole Telnet
TELNET (Telecommunication Network, terminal network ou Teltype network)

définit un protocole Internet standard qui fonctionne selon une architecture

11
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client/serveur basée sur le port TCP 23 [11], permettant de communiguer avec un

serveur distant sur la base d'échanges de lignes de texte.

1.10 Serveur informatique

Un serveur informatique offre des services accessibles via un réseau. Il peut étre
matériel ou logiciel, c’est un ordinateur qui exécute des opérations suivant les
requétes effectuées par un autre ordinateur appelé « client». C'est pourquoi on
entend souvent parler de relation « client/serveur ». Par exemple, un utilisateur (coté
client) va rechercher un site internet en utilisant un navigateur web, pour que ce
dernier puisse I'afficher il va effectuer une requéte au serveur HTTP qui est un serveur

web [12].

1.10.1 Fonctionnement du serveur informatique

Coté fonctionnement, le serveur informatique apporte, de facon automatique, une
réponse a la requéte d'un client en respectant tout un ensemble de codifications et de
protocoles réseau. Il exerce sa mission en toute autonomie et en toute permanence, 24

heures sur 24, pour pouvoir offrir une continuité du service.

Les serveurs disposent de leur propre systeme d'exploitation, calibré en fonction de la
puissance de calcul que demande leur unité centrale. Certaines fonctionnalités sont
communes entre le serveur et son systeme d'exploitation. C'est le cas par exemple des
controles d'identité ou d'acces, des fonctions proxy ou pare-feu et autres protocoles DHCP

[13].

1.10.2 Différents types des serveurs

Qu’il s’agisse d’'une base de données d’entreprise ou d’un site Internet, il est
toujours nécessaire de disposer d’un serveur adapté. Pour cela, il convient de savoir
gue les serveurs sont de trois sortes. En savoir un peu plus en détail sur ces types de

serveurs [14].

1.10.2.1 Serveur mutualisé

Le serveur mutualisé réunit de nombreux espaces d’hébergement sur un méme
serveur. Concrétement, il consiste a héberger sur une seule et méme machine de
nombreux sites web. Dans ce cas, les espaces sont délimités pour pouvoir accueillir

différents sites.
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1.10.2.2 Serveur dédié physique
Ce type de serveur donne accés a une machine réelle qui est dédiée a son propre
site, ce qui nécessite la prise en main et 'autonomie. Dans ce cas, les performances de

I’hébergement seront fonction de la configuration matérielle de la machine louée.

1.10.2.3 Serveur dédié virtuel

Le serveur dédié virtuel ou virtual private server (VPS) est une machine virtuelle
hébergée sur un serveur assez puissant, notamment un cloud. Ce type de serveur offre
une grande flexibilité et une plus grande réactivité. Avec cette solution, il est possible

d’allouer plus de ressources a son activité de maniere trés réactive [15].

1.10.3 Caractéristiques d’un serveur
Les serveurs utilisent la méme architecture ou configuration de base que
I'ordinateur de bureau. Toutefois, un serveur possede des fonctionnalités matérielles

avancées caractérisées par :

1.10.3.1 Carte mere

La carte mére, est le circuit imprimé principal de l'ordinateur auquel sont
connectés tous les autres composants du serveur. Les principaux composants de la
carte systéeme comprennent le processeur (CPU ou UC), un circuit microprogrammé
appelé la puce, la mémoire, des connecteurs d'extension, un contréleur de disque dur
et des ports d'entrée/sortie (E/S) pour connecter des périphériques, tels que des

claviers, souris et imprimantes [16].

1.10.3.2 Processeur

Le processeur est le centre névralgique du serveur. La vitesse et le nombre de
processeurs du serveur ont un impact considérable sur sa capacité a prendre en charge
les applications. L'évolution des processeurs étant constante, il n'est pas facile de
déterminer lequel est le mieux adapté a une application particuliere. Trois
caractéristiques principalaux sont a prendre en compte dans le choix d'un processeur

[16].
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a. Vitesse d'horloge

Il s'agit de la vitesse de fonctionnement du processeur, habituellement mesurée
en gigahertz (GHz). En général, plus la vitesse d'horloge d'un serveur est élevée, plus il

est performant [16].

b. Nombre de cceurs

Il s'agit du nombre de processeurs physiques contenus dans le processeur.
Aujourd'hui, la plupart des processeurs serveur possédent deux ou quatre coeurs. Les
serveurs équipés de plusieurs coeurs offrent de meilleures performances de traitement

multitache pour exécuter plusieurs applications [16].

c. Taille de la mémoire cache

Chaque processeur posséde une mémoire a acces rapide intégrée située
directement sur et a proximité de |'unité centrale (UC). Une mémoire cache de grande
taille réduit la fréquence de récupération des données par le processeur a partir de la
mémoire systéme située hors de ce dernier. Avec la plupart des applications, cela
améliore la réactivité du systéme et offre par conséquent plus de satisfaction aux

utilisateurs [16].

1.10.3.3 Mémoire

A l'ouverture d’un fichier ou d‘un document, le serveur a besoin d'un
emplacement temporaire pour en assurer le suivi. Il utilise des puces a grande vitesse
spécialisées, appelées mémoire a accés aléatoire (RAM, Random Access Memory). Le
fichier enregistré, est placé sur le disque dur. La mémoire RAM est congue pour
accélérer l'acces au fichier et retrouver rapidement son emplacement de stockage sur

le disque dur permanent [16].

1.10.3.4 Stockage ou disques durs

Les disques durs mettent a la disposition du serveur une vaste bibliothéque
contenant I'ensemble des fichiers accessibles. Il s'agit en quelque sorte d'une armoire
de classement extensible a l'infini. La taille et le type des disques durs dépendent de la

guantité de données a stocker [16].

1.10.3.5 Alimentation

Le serveur comportant généralement plus de périphériques qu'un ordinateur de
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bureau ordinaire, il a besoin d'une alimentation plus élevée (en général, 300 Watts).
Lorsque le serveur est équipé de nombreux disques durs, il peut nécessiter une

alimentation encore plus importante [16].

1.11 Services offerts par les serveurs
1.11.1 Service de fichiers

Les premieres formes d’informations manipulées a travers les applications
réseaux sont les fichiers. lls sont stockés dans des arborescences de dossiers
(Windows), de répertoires (UNIX/LINUX) ...Les services de fichiers effectuent quatre
fonctions essentielles :

— Transfert de fichiers : il sert a I'’échange d’informations en utilisant le courrier
électronique et les utilitaires de transfert de fichier. En plus du partage des
informations, ce service permet la sécurisation d’acces aux fichiers.

— Stockage de fichiers et migration des données : Le stockage centralisé permet
de rentabiliser au mieux des équipements parfois onéreux. De plus, I'unité de
stockage peut alors étre choisie suivant les besoins, le temps d’acces, la
fiabilité, la durée de vie du support.

— Synchronisation de la mise a jour de fichiers : Lorsqu’'une modification
intervient puis est enregistrée sur le serveur, la derniére sauvegarde remplace
la derniéere version du document. Il est alors essentiel de savoir a quel moment
les dernieres modifications ont eu lieu pour disposer de la version la plus
récente.

— Archivage : Afin de se prémunir contre des pannes potentielles, il est
nécessaire de mettre en place une stratégie d’archivage des données sensibles.

Les informations sont copiées sur des supports hors-ligne [7].

1.11.2 Service d’applications

Il permet non seulement le partage des données mais aussi celui de la puissance
de traitement. L'objectif principal est la spécialisation des serveurs en inter réseau, de
maniére a répartir au mieux les taches sur les machines les plus appropriées.

Le client demande I'exécution d’un programme se trouvant sur le serveur (sous
forme d’une requéte) ; le programme est exécuté sur le serveur et le résultat renvoyé

au client (sous forme d’une réponse). Ainsi, c’est le processeur du serveur qui travaille
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pour le client. C'est pour cela qu’un serveur d’application nécessite surtout beaucoup
de puissance de traitement.
Le serveur d'application est défini comme un serveur congu pour fournir le

contexte d'exécution des applications aux ordinateurs clients [4].

1.11.3 Service WEB

@ Demande de la page
- ‘L' {Requéte HTTP)

@ Envoi de la page
(Réponse HTTP) @

Figure 1.7 : Echange de requétes entre client-serveur.

Un serveur WEB possede deux significations Software ou Hardware :

Software : est un logiciel, utilise le serveur http qui prend en compte les URL et le
protocole http pour répondre aux demandes de client [17].

Hardware : un serveur informatique héberge des informations sous forme de pages de
texte HTML, des fichiers Java, des feuilles de style CSS et des pages web pour les traiter
et les livrer a des clients sous forme HTML sur un réseau public (internet) ou privé

(intranet).

1.11.4 Service DNS

Le Domain Name System est un service dont la principale fonction est d’associer
un nom de domaine a son adresse IP, ce service permettant d’établir une
correspondance entre un site web et une adresse IP.

Le nom de domaine totalement qualifié ou FQDN (Fully Qualified Domain Name)
est I'identifiant unique d’un héte sur internet.
La structure d’'un FQDN est constituée de plusieurs champs séparés par un point, et
terminée par un point : [hote].[sous-domaine].[TLD].
Les composants de cette adresse sont :

e L’hote : le nom du serveur dans le domaine.
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e |'arborescence d’organisation du domaine, définie par le domaine et le(s)
sous-domaine(s).
e Lecode TLD (Top-Level Domin) : le domaine de haut niveau.

Le FQDN peut compter au maximum 255 caractéeres et 127 niveaux
d’arborescence, pour abus de langage, on appelle souvent « nom de domaine » le
FQDN.

On appelle résolution la procédure qui permet d’obtenir I'adresse IP correspondant a

un FQDN [18].

1.11.5 Service DHCP
Il existe deux solutions pour attribuer I'adresse IP a chaque hoéte soit
manuellement (configurer chaque héte), soit dynamiquement en inscrivant les hotes
auprées d’un serveur DHCP (Dynamic Host Configuration Protocole) pour qu’a chaque
démarrage ils recoivent ces informations du serveur.
L’administrateur du réseau doit configurer uniquement le serveur DHCP pour que
celui-ci distribue les parameétres souhaités :
e Plage d’adresses a affecter, accompagnée de la liste des adresses a exclure,
réservées pour l'adressage fixe des serveurs et autres éléments d’infrastructure
e Masque de sous-réseau;
e Passerelle par défaut;

e Durée du bail.

Lors de I'attribution d’une adresse a un hote, le serveur initialise la durée du bail
correspondant. Pour tous les redémarrages de I’'h6te pendant la durée du bail défini, la
méme adresse lui sera affectée [18].

DHCP a de nombreuses fonctionnalités dans I'administration d'un réseau telles que :
e DHCP empéche les conflits d'adresses (DHCP minimise les erreurs de
configuration causées par la configuration manuelle de I'adresse IP) ;
e La possibilité de définir des configurations TCP / IP a partir d'un emplacement
central ;

e La Réduction de I'administration du réseau.
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.11.6 Service de messagerie

Server messagerie

§
&

Expéditeur Destination
Figure 1.8 : Principe de fonctionnement de serveur de messagerie.

Un serveur de messagerie électronique est un logiciel de courrier électronique
qui s’occupe de la gestion des transferts des messages d’un serveur a un autre. Un
utilisateur n’est jamais directement en contact avec ce serveur mais utilise un logiciel
client, tel que Microsoft Outlook ou émulé en http (courrielleur web).

IL existe deux types de serveurs de messagerie, les serveurs de messagerie
sortants et les serveurs de messagerie entrants. Les serveurs de courrier sortants sont
connus sous le nom de SMTP pour le transfert de courrier. Les serveurs de messagerie

entrants sont POP / IMAP pour la réception des mails [19].

1.12 Protocoles les plus utilisés
Le tableau suivant montre les protocoles, leur numéro de port ainsi que leur

couche de fonctionnement.

Tableau I-1: Protocoles les plus utilisés.

Couche ISO Protocole N° Port
Réseau IP 4
Transport UDP 17
Transport TCP 6
Réseau ICMP 1
Réseau OSPF 89
Session DNS 53
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Application SNMP 161/162
Application TFTP 69
Application HTTPs 443
Application SSH 22
Application FTP 20/21
Application Telnet 23
Application SMTP 25
Application POP3 110
Application IMAP 143
Application DHCP 67/68
Application HTTP 80

1.13 Application propriétaire
1.13.1 Systéme de gestion de base de données

Un systéme de gestion de base de données (SGBD) est le logiciel qui permet a un
ordinateur de stocker, récupérer, ajouter, supprimer et modifier des données. Un
SGBD gere tous les aspects primaires d'une base de données, y compris la gestion de la
manipulation des données, comme l'authentification des utilisateurs, ainsi que
I'insertion ou I'extraction des données. Un SGBD définit ce qu'on appelle le schéma de

données ou la structure dans laquelle les données sont stockées.

Le SGBD gére trois choses importantes : les données, le moteur de base de
données qui permet d'accéder aux données, de les verrouiller et de les modifier, et le
schéma de base de données, qui définit la structure logique de la base de données. Ces
trois éléments fondamentaux contribuent a assurer la concomitance, la sécurité,

I'intégrité des données et I'uniformité des procédures administratives.

Les taches typiques d'administration de base de données prises en charge par le
SGBD comprennent la gestion des changements, la surveillance/réglage des

performances, la sauvegarde et la restauration [20].

La tres grande majorité des SGBD actuels utilise SQL comme langage de commande de

base.
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De nombreux systéemes de gestion de base de données différents sont disponibles :

e MySQL : ce SGBD est compatible avec toutes les plateformes : Linux, UNIX, et
Windows.

e Oracle Database : la base de données la plus populaire pour Linux/Unix.

e |BM DB2: Apres Oracle, IBM DB2 est la deuxieme la plus utilisée sur les

écosystemes Unix/Linux.

e Microsoft SQL Server : elle est compatible exclusivement avec Windows.

1.14 Poste client
IL s’agit d’'un poste connecté au réseau a partir duquel un utilisateur effectue son
travail et accéde aux ressources d’un serveur. La station communique avec le serveur et

les autres stations grace au réseau.

D’un point de de vue logiciel, on parlera de redirecteur ou de client. Un client est

nécessairement associé a un service correspondant [7].

1.14.1 Caractéristiques techniques d’un poste client
1.14.1.1 Processeur

Cette puce électronique ultra-puissante est comme le cerveau de 'ordinateur,
dont elle détermine d’ailleurs directement la rapidité. Pour une performance
intéressante, on opte pour un processeur Intel i5 a i7 ou AMD Quad Core A8 d’au

moins 3 MHz [21].

1.14.1.2 Disque dur

Ce dispositif stocke de maniere durable les informations indispensables au
fonctionnement de l'ordinateur (méme une fois éteint), les programmes et les
productions personnelles (documents, photos, chansons...). On choisit un modéle de
grande capacité, d’au moins 1 téraoctet (To) afin d’enregistrer un grand nombre de

photos, de vidéos et de fichiers [21].

1.14.1.3 Mémoire vive
Cet élément ne stocke que des informations dont la machine et les programmes
ont besoin temporairement et leur permet d’y accéder a une vitesse supersonique. Le

minimum : 4 Go de mémoire vive. A lui seul, le systéme d’exploitation Windows 7
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utilise beaucoup d’espace de mémoire vive [21].

1.15 System d’exploitation

Un systeme d'exploitation (SE, en anglais Operating System ou OS) est un
ensemble de programmes qui remplissent deux grandes fonctions a savoir : gérer les
ressources de l'installation matérielle en assurant leurs partages entre un ensemble
plus au moins grand d'utilisateurs et assurer un ensemble de services en présentant
aux utilisateurs une interface mieux adaptée a leurs besoins que celle de la machine
physique. Il est aussi un ensemble de programmes responsables de la liaison entre les
ressources matérielles d'un ordinateur et les applications informatiques de I'utilisateur
(traitement de texte, jeu vidéo...) [22]. Citons parmi les plus populaires : Windows (Le

systeme d'exploitation le plus répandu), MacOS et UNIX.
Les roles du systeme d'exploitation sont divers :

e Gestion du processeur.

e Gestion de la mémoire vive.

e Gestion des entrées/sorties.

e Gestion de I'exécution des applications.
e Gestion des droits.

e Gestion des fichiers.

e Gestion des informations [22].

1.15.1 Windows

Windows, qui correspond au systéme d’exploitation Microsoft, et en pratique
représente le systéeme d’exploitation le plus populaire. Les principaux avantages d’un
systeme d’exploitation Windows sont attribuables au fait qu’il est facile a apprendre et
a utiliser mais surtout qu’il s’agit d’un systéme d’exploitation universellement pris en
charge. Les principaux inconvénients d’un systéme d’exploitation Windows sont qu’il
s’agit d’un systeme d’exploitation payant, qui est généralement plus sujet aux virus
informatiques en raison de son énorme propagation, et qui pour une raison ou une

autre peut créer plus de problemes que d’autres [23].
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1.15.2 Linux

IL s’agit d’un systeme d’exploitation libre, c’est-a-dire ouvert, ou mieux encore
gratuit, et qu’en plus d’offrir un large choix de programmes totalement gratuits. Le
principal inconvénient d’'un systéme d’exploitation Linux est plutét donné par la
difficulté initiale a apprendre a l'utiliser, en particulier pour les utilisateurs novices
[23].

Il Ya beaucoup de différents types de systémes d'exploitation Linux disponibles
pour les utilisateurs, tels que Ubuntu la distribution linux la plus populaire et Debian

qui est une version plus complexe.

1.15.3 MAC Os

Mac OS est un systéme d'exploitation a interface graphique développé par
Apple.

En raison de sa nature consacrée a I'arrét complet, macOS nécessite des pilotes
et des programmes développés spécialement pour lui. Dans le méme temps,
cependant, macOS permet d’utiliser plus facilement tous les produits Apple, dispose
d’une interface nettement plus utilisable et est également moins sujet aux virus et aux

problémes de stabilité potentiels [23].

1.16 Virtualisation

En informatique, la virtualisation consiste a créer une version virtuelle d’un
dispositif ou d’une ressource, comme un systeme d’exploitation, un serveur, un
dispositif de stockage ou une ressource réseau. Nous pouvons donc considérer la
virtualisation comme I'abstraction physique des ressources informatiques. En d’autres
termes, les ressources physiques allouées a une machine virtuelle sont abstraites a
partir de leurs équivalents physiques. Chaque dispositif virtuel, qu’il s’agisse d’un
disque, d’une interface réseau, d’un réseau local, d'un commutateur, d’'un processeur
ou de mémoire vive, correspond a une ressource physique sur un systeme
informatique physique. Les machines virtuelles hébergées par I'ordinateur hote sont
donc pergues par ce dernier comme des applications auxquelles il est nécessaire de

dédier ou distribuer ses ressources.

22



Chapitre | Infrastructure de réseau informatique
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Figure 1.9: Principe de La virtualisation [24].

Il existe de nombreux domaines d’applications a la virtualisation, s’agissant
généralement de la virtualisation de serveur, de poste de travail, d’applications, de

stockage et du réseau [25].

1.16.1 Domaine de virtualisation
1.16.1.1 Virtualisation de I'application

La virtualisation d'application est une technologie logicielle qui va permettre
d'améliorer la portabilité et la compatibilité des applications en les isolants du systeme
d'exploitation sur lequel elles sont exécutées. Elle consiste a encapsuler |'application et
son contexte d'exécution systeme dans un environnement cloisonné. La virtualisation
d'application va nécessiter |'ajout d'une couche logicielle supplémentaire entre un
programme donné et le systéme d’exploitation ; son but est d'intercepter toutes les

opérations d'accés ou de modification de fichiers [26].

Application || Application || Application

e ™
Couche deVintualisation!
\ Y,

Systeme diexploitation
[ Vaterie! J

Figure 1.10: Virtualisation de I'application.

1.16.1.2 Virtualisation du systéme d’exploitation
Ce type de virtualisation consiste a séparer le systeme d’exploitation (OS) d’une

machine en différents environnements utilisateurs distincts. Ainsi les utilisateurs de la
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machine ne se voient pas entre eux, et l'accés aux données des autres n’est pas

possible. En effet ici le matériel et I'OS sont les méme pour tout le monde [27].

Figure 1.11: Virtualisation du systéme d'exploitation [27].

1.16.1.3 Virtualisation des serveurs

La virtualisation des serveurs consiste a consolider plusieurs serveurs virtuels
(gu’il s’agisse de serveurs mail, de serveurs d’applications, de serveurs de fichiers, de
I’Active Directory, etc.), généralement dédiés, sur le méme serveur physique, ce

dernier faisant dés lors office d’hyperviseur [25].

Méme si la virtualisation des serveurs présente de nombreux avantages, certains
risques peuvent également étre présents. Tous les différents serveurs sur la méme
machine peuvent s'arréter si la machine hote tombe en panne. Et dans le cas oU deux
serveurs communiquent entre eux apres avoir été physiquement connectés a l'aide de
cables réseau mais avec la virtualisation ces opérations se font a distance et dans le

logiciel, cela présente certains risques en cas d'erreurs de configuration.

1.16.1.4 Virtualisation des stations de travail

La virtualisation des postes de travail est I’évolution logique de la virtualisation
des serveurs. Le poste de travail se résume a une machine virtuelle disponible sur un
serveur localisé au sein du centre de données. Les utilisateurs ne font que de se

connecter a cette machine virtuelle, généralement via des terminaux légers.

La figure illustre le concept décrit ci-dessus. Nous pouvons distinguer, au centre,
un poste de travail virtuel situé au sein du centre de données. L'utilisateur peut

accéder a cette station par le biais de tout type de client. La station de travail contient,
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guant a elle, tant les applications que les données, mais également les paramétrages

propres a I'utilisateur [25].
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Figure 1.12 : Virtualisation de stations de travail [25].

1.16.1.5 Virtualisation du stockage

La virtualisation du stockage, appelée également abstraction du stockage,
consiste a fédérer plusieurs ressources de stockage indépendantes et éventuellement
hétérogénes en une ressource centralisée. Des volumes ou disques de stockage
virtuels logiques sont créés a partir de ces différentes ressources et présentés par la

suite aux serveurs concernés.

La virtualisation du stockage consiste en une abstraction de la couche physique
du stockage, les serveurs stockant I'information sans se soucier de I'emplacement réel

des données. L'acces a ces dernieres devient donc logique et non physique [25].

1.16.2 Avantage de la virtualisation

e Fonctionnement en paralléle de plusieurs systémes invités : |a virtualisation prise
en charge par hyperviseur permet a plusieurs systemes d’exploitation de
fonctionner en paralléle sur la méme base matérielle. De nombreux hyperviseurs
offrent des fonctions d’émulation pour combler les incompatibilités entre les
différentes architectures de systemes [28].

e Meilleure utilisation grace a la consolidation matérielle : si plusieurs machines
virtuelles fonctionnent sur une machine physique, les ressources matérielles
peuvent étre mieux utilisées. Ce type de consolidation augmente |'utilisation du

matériel fourni, réduit le temps d’inactivité et réduit les colts [28].
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e Forte encapsulation du systeme invité et de tous les processus qui s’y déroulent :
chaque systeme invité fonctionne isolé dans un environnement d’exécution
virtuel. Si une machine virtuelle tombe en panne en raison d’un processus
défectueux ou est infiltrée par des hackers ou des logiciels malveillants, cela n’a
généralement aucun effet sur les machines virtuelles paralléles ou le systeme hote
sous-jacent [28].

e Economies en ressources informatique de maintenance et d’administration : les
machines virtuelles offrent un grand potentiel d’économies dans la mise a
disposition de ressources informatiques. Le passage a une plateforme matérielle
puissante pour différents systéeme virtuels réduit les colits de maintenance et
d’administration en centralisant les taches [28].

e Approvisionnement et portage flexibles des serveurs virtuels et des PC : les
machines virtuelles sont indépendantes du matériel physique sous-jacent et
permettent un approvisionnement flexible des ressources informatiques. Les
serveurs virtualisés ou les ordinateurs personnels (PC) peuvent étre facilement

créés, clonés et déplacés vers une autre plateforme d’hébergement [28].

1.16.3 Inconvénients de la virtualisation

e Hyperviseur (et systéme invité) : les machines virtuelles sont moins efficaces que
les machines physiques car certaines des ressources disponibles sont utilisées
pour faire fonctionner le logiciel de I’"hyperviseur [28].

e Le matériel partagé peut causer des blocages pendant les pics de
consommation: Comme toutes les machines virtuelles d’'un systeme hote
partagent les mémes ressources matérielles, des goulots d’étranglement peuvent
survenir lors des pics de performances [28].

e L’hyperviseur en tant que Single Point of Failure : si les attaques de hackers ou de
logiciels malveillants sont directement dirigées contre le logiciel de virtualisation,
tous les systemes invités gérés par I’hyperviseur peuvent étre affectés [28].

e Situation juridique peu claire en ce qui concerne l'octroi de licences pour les
systemes d’exploitation virtuels : I'exploitation des machines virtuelles souléve de
nouvelles questions concernant I'octroi de licences pour les systémes

d’exploitation [28].
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1.17 Conclusion

L'infrastructure informatique est donc un élément clé pour les entreprises, son
role intervient a tous les niveaux : les réseaux, les terminaux utilisateurs, les serveurs
d’applications ainsi que les données. Le systeme d’information doit fonctionner
pleinement et en permanence pour garantir |'efficacité de I'entreprise, de ce fait la

supervision informatique est née pour répondre a ce besoin.

Dans ce chapitre nous avons vu les différents éléments de I'infrastructure qu’on
doit superviser, tandis que le prochain chapitre sera consacré a une étude sur la

supervision informatique.
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Chapitre Il Supervision Informatique

1.1 Introduction

Administrer son infrastructure réseau est un travail a temps réel. Cela devient
difficile par le fait que le nombre d’équipements a gérer est souvent de plus en plus
important.

Le plus grand souci d’'un administrateur est les pannes. En effet, il doit pouvoir
réagir le plus rapidement possible pour effectuer les réparations nécessaires. Il faut
pouvoir surveiller de maniére continue I'état des systemes d’information afin d’éviter
un arrét de production de trop longue durée.

La supervision informatique intervient alors pour répondre a ce besoin, elle doit
permettre d’anticiper les problemes et de faire remonter des informations sur I’état
des équipements.

Dans ce chapitre nous allons introduire la supervision d’un réseau informatique

ainsi que ses différentes notions de bases.

1.2 Définition et concept

La supervision d’un réseau est I'ensemble de protocoles, matériels et logiciels
informatiques assurant les activités suivantes : surveiller, visualiser, analyser et agir.

Nous supervisons pour avoir une visibilité sur I'état de son systeme
d'information. Cela permet de disposer rapidement des informations, de connaitre
I’état de santé du réseau, des systémes, ainsi que leurs performances.

La supervision intervient donc, dans le cas d’un dysfonctionnement de ce
systeme, elle permet la mise en place d’action corrective, aussi efficace que possible
afin d’assurer un retour a la normale dans les brefs délais. Mais peut aussi faciliter la
mise en place d’action préventive en vue d’augmenter la satisfaction utilisateur, ou

simplement anticiper I'achat de matériel supplémentaire.

1.3 Principe de la supervision

La supervision se définit comme une technique utilisant au mieux les ressources
informatiques pour obtenir des informations sur |'état des réseaux et de leurs
composants. Ces données seront ensuite traitées et affichées afin de mettre la lumiére

sur d'éventuels probléemes.
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La supervision peut résoudre les problémes automatiquement ou dans le cas
contraire prévenir via un systeme d'alerte (email ou SMS) les administrateurs.
Cette définition de la supervision est décrite plus en détail dans la norme 1SO07498/4.
Plusieurs actions sont ainsi réalisées : Acquisition de données, analyse, puis
visualisation et réaction [29].

Un tel processus est réalisé a plusieurs niveaux d'un parc de machine que nous

pouvons les résumés dans les points suivants :

11.3.1 Matériel

La supervision matérielle consiste a récolter les informations relatives a son
matériel. On va par exemple récupérer I'état physique d'une machine, sa température,
['état de ses disques, si tous les ventilateurs sont fonctionnels...

Le but étant de remplacer le plus rapidement possible le matériel défectueux ou
encore d'anticiper une future panne éventuelle, de faciliter la gestion des stocks de

piece de rechange.

11.3.2 Réseau

La supervision réseau est la surveillance et I'analyse de |'utilisation de son réseau
ce qui revient entre autres a connaitre le taux d'occupation de son réseau, le nombre
de connexion simultanée...

Elle permet aussi de connaitre précisément ce qui circule sur le réseau, les
protocoles, leur répartition, les éléments qui consomment le plus de ressources, mais
aussi la disponibilité des services rendus pas la DSI (Direction des Systéemes

d'Informations).

11.3.3 Systéeme

La supervision systeme permet de surveiller le bon fonctionnement de ses
systemes d'exploitation.

Elle est orientée serveur et va fournir des informations sur l'utilisation des

ressources comme l'espace disque, la présence de processus...

11.3.4 Applications et services
Les applications du systeme d'information sont de plus en plus supervisées. Il est

notion ici d'accessibilité et d'utilisabilité, le but étant d'assurer au maximum une
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continuité de service et de mesurer les performances en vue d'accroitre la satisfaction

utilisateur.

I1.4 La norme ISO 7498/4

Le concept de supervision a été normalisé par I'lISO (International Organisation
for Standardisation). Voici les différentes fonctions qui ont été défini par I'ISO 7498/4
[30]:

Gestion de la

sécurité

Supervision
informatique

Gestion des Gestion de la

incidents copmtabilité

Figure I1.1: Fonctions de la supervision informatique.

1.4.1 Gestion des performances (Performance Management)
Elle permet d’évaluer les performances des ressources (et la disponibilité) du
réseau et de ses composants. Les performances du réseau sont évaluées a I'aide de

quatre parameétres :

Le temps de réponse.

Le débit.

Le taux d’erreur.

La disponibilité (en termes de temps).

Le traitement des statiques se déroule en quatre étapes :

La collecte.

Le controle.

La présentation des informations.

L’archivage.
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La gestion des performances comprend les procédures de collecte de données et
de statistiques. Elle doit aboutir a I'établissement de tableaux de bord. Les
informations recueillies doivent aussi permettre de planifier les évolutions du réseau

[31].

11.4.2 Gestion des configurations (Configuration Management)

La gestion des configurations représente l'inventaire des ressources nécessaire
au fonctionnement du réseau, dont on peut identifier, paramétrer et controéler ce qui
suit :

— Le plan d’adressage et de routage IP du réseau, ou les objets de chaque couche
sont concernés.

— Une éventuelle limitation du nombre de sessions applicatives simultanément
établies.

— L'état du systeme: charge CPU ou mémoire, parameétres d’environnement

(température dans le boitier ou la consommation électrique d’un appareil) [31].

1.4.3 Gestion de la comptabilité (Accounting Management)

Cette gestion a pour mission de relever les informations permettant d’évaluer le
cout d’usage d’une ressource. Cette mesure tient compte de deux paramétres
essentiels :

— Du temps d’utilisation.

— Du volume d’information échangé.

De plus, la gestion de la comptabilité autorise la mise en place de systemes de

facturation en fonction de I'utilisation pour chaque utilisateur [31].

11.4.4 Gestion des incidents (Fault Management)
Elle permet de nous informer des évenements qui peuvent perturber le
fonctionnement du réseau, on distingue deux types de défauts :
— Les défauts internes résultat d’'une panne de I’élément actif lui-méme.
— Les défauts externes indépendants des appareils eux-mémes, mais liés a

I’environnement propre du réseau.

Le traitement d’'une panne est composé de quatre étapes :
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— La signalisation du fonctionnement anormal d’un élément actif ou d’un lien
inter-réseau.

— La localisation du défaut sur I'infrastructure.

— La reparation.

— La confirmation du retour a un comportement normal du réseau.

L’historisation des incidents peut aider le technicien ou l'ingénieur dans la

compréhension de dysfonctionnement du réseau [31].

1.4.5 Gestion de la sécurité (Security Management)

La gestion de la sécurité contrdle I'accés aux ressources en fonction des
politiques de droits d’utilisation établies. Elle veille a ce que les utilisateurs non
autorisés ne puissent accéder a certaines ressources protégées. Elle permet aussi
d’éviter toute perturbation du service et dégradation des performances. Elle a

également pour réle de mettre en application les politiques de sécurité [31].

Ces différentes gestions sont utilisées pour gérer certain service comme les SLA

1.5 Gestion des SLA

SLA (Service-Level Agreement) ou accord de niveau de service, est un contrat
passé entre un fournisseur de service et ses clients internes ou externes. Les
fournisseurs de services réseau sont a l'origine des SLA.

Un service IT met au point un SLA afin que ses prestations puissent étre
mesurées, justifiées, voire comparées a celles de fournisseurs extérieurs.

Les SLA mesurent les performances et la qualité du fournisseur de services de
différentes maniéres. Ainsi, un SLA peut spécifier les éléments de mesure ou
indicateurs suivants [32] :

— Disponibilité des services.

— Nombre d'utilisateurs pouvant étre pris en charge simultanément.

— Bancs d'essai de performances spécifiques a l'une desquels sont mesurées
périodiguement les performances réelles.

— Temps de réponse des applications.
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— Calendrier des notifications préalables a des modifications du réseau
susceptibles d'affecter les utilisateurs.

— Délai de réponse du service d'assistance pour différentes catégories de
problémes.

— Statistiques d'utilisation mises a disposition.

1.6 Méthodes et standards de la supervision

Le monde de la supervision dispose de normes et standards facilitant
I'interopérabilité des superviseurs et supervisés. Ces normes et standards sont souvent
gérés par la DMTF (Distributed Management Task Force) qui est une organisation
regroupant plus de 160 entreprises et organisations dans 43 pays différents.

Voici une présentation non-exhaustive des différentes méthodes d'interrogation

d'élément [33].

11.6.1 Méthode de vérification
Il existe 2 méthodes de vérification pour une solution de supervision, soit active
Ou passive :

e Active : Dans cette méthode, c’est le serveur de supervision qui interroge a
intervalles réguliers les composants a surveiller.

Cette méthode est la plus utilisée. Elle a I'avantage d’étre fiable, les
vérifications se font de maniére réguliere et en mode question-réponse [34].

e Passive : Fort logiquement, cette méthode de vérification est I'exact inverse de
la précédente. Ici, ce sont les composants surveillés qui envoient a intervalles
réguliers (ou non) métriques et messages vers une instance centrale de
supervision.

Cette derniere peut étre plus facilement tolérée par les responsables de la
sécurité du systeme d'information étant donné qu'il s'agit de flux sortant

uniguement [34].

1.7 Protocoles de supervision
1.7.1 Protocol SNMP

Le réle de base de la supervision est d’avertir I'administrateur de la ressource du

probléeme, de sorte que ce gestionnaire peut le résoudre, il y a des outils pour le faire
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et SNMP est I'un d’entre eux. Pour les besoins d’avoir un outil de supervision pour
I’'administration du réseau internet, I'lETF (Internet Engineering Task Force) a créé le

protocole SNMP [31].

1.7.1.1 Définition SNMP

SNMP est un protocole simple de gestion de réseau [31], il s’agit d’'un protocole
de communication qui permet aux administrateurs réseaux de gérer et d’interroger en
temps réel les équipements qui contiennent des objets gérables via SNMP, et de

détecter a distance les problémes de réseau.

11.7.1.2 Port Utilisé
Le protocole SNMP utilise deux ports UDP définis par la RFC 3232 (Assigned

Numbers) :

e Le port 161 : ouvert dans I'élément active (que 'on appellera Agent), pour la
réception d’'un message d’interrogation ou de modification d’une variable de
configuration, envoyée par la station de supervision (que I'on appellera
Manager) [31].

e Le port 162 : ouvert dans le Manager a I'’écoute d’un message d’alarme émis

par I’Agent [31].

AGENT MANAGER
SMNMP SNMP
¥ 161 X 162
UDP UDP
P P
INTERFACE RESEAU INTERFACE RESEAU

Figure I1.2: Ports UDP par SNMP [31].
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11.7.1.3 Composants de base SNMP et leurs fonctionnalités
e Station de supervision :

La Station de supervision appelée Manager ou bien NMS (Network
Management System) c’est-a-dire une console de supervision qui permet aux
administrateurs de gérer tout son infrastructure par une interface graphique qui
présente I'ensemble des machines supervisées a I'administrateur du systeme en
temps réel [31]. En cas de panne, ces interfaces offrent la possibilité d’alerter par
notification d’alarme (SMS, Mail, etc.). NMS Permet également de collecter les

données relatives aux équipements connectés au réseau.

La station contient le protocole de communication SNMP et les applications
de gestion pour controler les éléments de réseau. Les applications de gestion sont
séparées en deux, les applications de gestion propriétaires (Cisco Works, IBM

Netview/600) et Les applications de gestion open source (Nagios, Zabbix, etc.).

e Nouds gérés :
Ce sont les équipements administrable (pont, routeur, switch, etc.) qu’il faut

superviser, ils contiennent des objets de gestion peuvent étre des informations sur

le matériel ou des données de performance.

e Agent SNMP :
Un agent SNMP, est un logiciel installé sur les équipements a superviser et

ce sont ces agents qui permettent de transmettre les informations a partir d’une
base de données MIB et réponde aux requétes de station d’administration au

format SNMP.
Les parametres de I'agent SNMP sont :

L’adresse IP et le masque de sous-réseau associé ;
— L’adresse éventuelle du routeur par défaut ;

— L’adresse IP de Manager.

Notons qu’un Agent peut connaitre plusieurs Managers et que les communautés

SNMP peuvent étre multiples.
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Dans la plupart des cas, I'implémentation IP de ces équipements integre les
protocoles TELNET pour la console distante, TFTP pour la sauvegarde des
configurations et ICMP pour les tests ECHO (ping). Le protocole ARP est indispensable

a la corrélation adresse MAC /Adresse IP [31].

TELNET TFTP SNMP
TCP UDP ICMP
P ARP
ETHERNET

Figure I1.3 : Implémentation IP typique [31].

11.7.1.4 Base de données d’informations de gestion ou base
d’informations de gestion (MIB)

La base de données, appelée MIB (Management Information Base), contenue
dans I'équipement a administrer, recense ainsi toutes les informations relatives a cet
équipement réseau. Il est donc possible de connaitre de facon précise toutes les
informations que I'équipement réseau posséde dans le but de gérer, au mieux, son

fonctionnement.

Elle est construite selon un concept arborescent, chacun des chemins
permettant d'accéder a une information appelée OID (Object Identifier) et qui est
représentée par une suite d'entiers séparés par des points selon une recommandation
de l'union internationale des télécommunications. Chacun des nceuds de l'arbre

représente un objet.

On peut distinguer dans la MIB deux parties, une partie standard commune a

tous les équipements réseau, et une partie privée propre a un équipement [35].

Prenons un exemple simple : si I'on souhaite accéder via une requéte SNMP a un

objet de mgmt I'OID pourra s'écrire sous deux formes :
¢ 1.3.6.1.2. NumObjet

e iso.org.dod.internet.mgmt. NomObjet
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Figure 1.4 : Arbre MIB.

e System : Description systéme de toutes les entités gérées.

Exemple d'objets gérés par cette branche :

sysUpTime : Durée écoulée depuis le dernier démarrage.

¢ Interfaces : Interface de données dynamiques ou statiques.

Exemple d'objets gérés par cette branche :

ifNumber : Nombre d'interfaces réseau.

¢ At (adresse translation) : Table d'adresses IP pour les correspondances d'adresses

MAC.

e |P : Statistiques du protocole IP, adresse cache et table de routage.

Exemple d'objets gérés par cette branche :

ipInReceives : Nombre de datagramme IP recus.

e [cmp : Statistiques du protocole ICMP.

Exemple d'objets gérés par cette branche :

icmplnEchos : Nombre de demandes d'écho ICMP regues.

e Tcp : Parametres TCP, statistiques et table de connexion.

Exemple d'objets gérés par cette branche :
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tcpInSegs : Nombre de segments TCP regus.

e Udp : Statistiques UDP.

Exemple d'objets gérés par cette branche :

udplnDatagrams : Nombre de datagramme UDP regus.

¢ Egp : Statistiques concernant le protocole de routage EGP, table d'accessibilité.

e Snmp : Statistiques du protocole SNMP.

De plus, il faut savoir qu'en complément du standard MIB définissant les
différentes informations d'administration réseau contenu sur un équipement, il existe
aussi un standard indépendant qui normalise les régles utilisées pour définir et
identifier les variables de la MIB. Il se nomme SMI (Structure of Management

Information) [35].

£ A exécute

~——— Protocole de
‘mmmunication

NIV r

SNMP MNotifier

b 4

Figure I1.5: Architecture SNMP.

1.7.1.5 Communauté

SNMP définit la notion communauté qui représente I’association
Agent/Manager, chague communauté est identifiée par un nom de communauté, ce
nom est envoyé avec le message SNMP qui fonctionne comme un mot de passe pour
I’acces en lecture seule, ou en lecture et écriture (c’est le contrdle d’accés utilisée par
SNMP) a la MIB. Le nom est transmis en claire donc ce mode d’authentification est

faible.

Les noms de communauté par défaut sont :
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— Public pour lecture seule.

— Private pour lecture et écriture [31].

11.7.1.6 Structure des messages SNMP

La simplicité de communication entre la station de supervision et les agents est
illustrée par les messages SNMP, trois grands types d’opérations sont réalisables :
Get pour la lecture, Set pour I'écriture, Trap pour les messages d’alertes.
Le protocole SNMP prend en charge ces types de messages :

» Message GetRequest

Ce message permet au manager d’interroger un agent pour récupérer une

variable d’un objet de la MIB contenu sur I'équipement a gérer. L'attribut OID passé en

parametre.

» Message GetNextRequest
Ce message est identique au message précédent, la différence étant que le

message GetNextRequest demande la valeur de I'objet suivant dans I'arbre d'objets.

» Message GetReponse
En termes de réponse, ce message envoyé par I'agent au manager pour répondre
aux messages GetRequest, GetNextRequest et SetRequest. Si I'information demandée

n’est pas disponible les réponses sont No such object, No access, No writable.

» Message SetRequest
Le message SetRequest permet au superviseur de mettre a jour, ou modifier la

valeur d’une variable par une valeur donnée en parametre sur un agent SNMP.

» Message TRAP
Contrairement a tous les autres messages, les traps sont envoyées par I'agent
SNMP vers la station de supervision pour signaler un fonctionnement anormal, un
changement d’état, un événement non attendu se produit.
Il s’agit d’'un mécanisme d’alarme, Il y a 7 types de messages TRAPS : coldStart,
WaemStart, LinkDown, LinkUp, AuthentificationFailure, egpNeighborLoss,

entrepriseSpecific.
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11.7.1.7 Versions SNMP

Il existe trois versions différentes de SNMP :

a. SNMP v1
Comme son nom l'indique, SNMPv1 est la premiéere version du protocole, cette
version a un défaut majeur qui est le probleme de sécurité car la seule vérification est

basée sur une chaine de caractére appelée communauté.
SNMPsec : le but de cette version est de sécuriser le protocole SNMP v1.

Le format générique d’un message SNMP v1.

m Communauté SNMP PDU
Type ID Statut
PDU Request Erreur

Figure I1.6: Format générique d'un message SNMP v1.

Version : numéro de version SNMP utilisée :

— 0:SNMP v1
— 2:SNMP v2
— 3:SNMPv3
Communauté : nom de communauté de lecture seule (RO) ou lecture/écriture (RW)

défini par I'administrateur.

Type PDU : décrit le type de message :

Tableau II-1: Type de Message pour chaque Type de PDU.

0 GetRequest
1 GetNextRequest
2 SetRequest
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3 GetReponse

4 Trap

ID Request : utilisé pour la vérification de |’association entre les réponses et les

requétes.

Statut Erreur : pour signaler une erreur, s’il n’y a pas d’erreur donc c’est zéro.
Indice Erreur : spécifie la source d’erreur dans la requéte (La position d’erreur).
OID : Indicateur de chaque variable.

Valeur : ce champ émis par le manager pour le but de la mise a jour de la MIB, la

valeur dépend du type de PDU.

b. SNMP v2

Cette version est une mise a jour de SNMP v1 pour but d’amélioration des
opérations du protocole. Les principales améliorations sont de définir des nouveaux
objets, le principal changement est I'ajout de nouvelles méthodes GetBulk et

InformRequest.

GetBulk : cette requéte permet au superviseur de récupérer les données de grande

taille a la fois pour but de minimiser le nombre d’échange.

InformRequest : cette requéte confirme la réception d’'un TRAP et grace a celle-ci, la

station de supervision peut envoyer une alarme a une autre station de supervision.

c. SNMP v3

SNMP v3 est La derniere version du protocole SNMP, cette version sert a

améliorer la sécurité et la confidentialité des informations.
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GetRequest
GetNextRequest
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SNMP Manager Agent
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La Station de supervision Penphérique gere

Figure 11.7: Principe de fonctionnement du protocole SNMP.
11.7.2 Protocole IPMI
1.7.2.1 Définition
IPMI (Intelligent Platform Management Interface) est une interface ouverte
standard, congcue pour la gestion et la maintenance des composants matériels,

développée par Intel, Cisco, Dell, HP.

IPMI offre la possibilité aux administrateurs de superviser ['état de
fonctionnement des machines et serveur, la surveillance de températures,
alimentation électrique, la tension, ventilateurs. L'IPMI permet d’éteindre, d’allumer

ou de redémarrer un ordinateur a distance.

L'IPMI permet de gérer le serveur lorsqu'il est éteint, il suffit que le serveur soit

connecté au réseau électrique [36].

Il support la journalisation et la documentation d’état, il permet d’accéder et

collecter des données indépendamment de son systeme d’exploitation.

11.7.2.2 Principe de fonctionnement
IPMI est considéré comme un protocole d’interrogation, il peut fonctionner par

I'interrogation ou par recevoir un TRAP, il utilise le port UDP 623.
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Figure I1.8 : Principe de fonctionnement du protocole IPMI.

11.7.2.3 Composants IPMI
a. Contréleur de gestion de la carte mere (BMC)

Le cceur de l'architecture IPMI est le BMC, un microcontréleur intégré a la carte
meére d'un ordinateur ou d'un serveur. Le BMC offre des capacités de gestion a
distance et des taches de surveillance telles que les températures et les tensions, et
permet de gérer le fonctionnement du CPU du serveur, au moyen de capteurs
(capteurs de température, batterie et processeur), le BMC prend également en charge
les fonctions d'alerte et de journalisation.

Le controleur de gestion de la carte meére (BMC) et I'administrateur systeme

communiquent via une connexion indépendante.

BMC est alimenté par la tension de garde de la carte mere, c’est-a-dire qu’elle
fonctionne toujours, quel que soit I'état du serveur [36].

L'architecture IPMI est concue de sorte que I'administrateur distant n’a pas un
acces direct aux composants du systeme. Par exemple, pour obtenir des données a
partir des capteurs, un administrateur distant envoie une commande a BMC, et BMC

se tourne a son tour vers des capteurs [36].

b. Stockage indépendant de I’énergie

Le stockage indépendant de I'énergie reste disponible méme lorsque le processeur

d’un serveur se bloque, par exemple via un réseau local ; Il a trois domaines :
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Journal des événements systeme (SEL) : BMC recoit des rapports
d’événements via I'interface systeme et IPMB, puis les enregistre avec SEL. Les
commandes IPMI permettent de lire et de supprimer le SEL. La mémoire du SEL
étant limitée, le journal doit étre vérifié et nettoyé périodiquement pour
enregistrer les nouveaux événements.

Enregistrement des données du capteur (SDR) : Un référentiel qui stocke les
données des capteurs. Les enregistrements SDR sont des données sur les types
et le nombre des capteurs. Les SDR contiennent également des
enregistrements du nombre et des types d’appareils connectés a I'lPMB.

Unité remplagable sur site (FRU): Informations d’inventaire sur les modules
systeme. Les entrées FRU contiennent des informations sur les modeles de
parties de divers modules du systéme (processeur, panneaux mémoire, cartes

1/0) [36].

¢. Structure de commande IPMI

IPMI envoie des messages en format demande-réponse. Les demandes sont des

commandes. Les commandes lancent des actions et fixent des valeurs. Les messages

IPMI contiennent un ensemble de champs de base qui sont les mémes pour toutes les

commandes :

Network Fonction: définit la valeur du cluster auquel appartient la commande

(événements, stockage, etc.).

Le champ d’identification demande/réponse : doit faire la distinction entre les

requétes et les réponses.

ID du demandeur : informations sur la source du message.

La piece d’identité du répondeur : adresse la demande au défendeur désiré.

Commande : Unique dans le cadre des équipes de fonction réseau.

Données : options supplémentaires (telles que les données retournées en réponse)

[36].
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d. Interface d’accés a distance

Dans la version initiale d’'IPMI, la console distante était connectée au BMC via
I'interface série. La spécification IPMI v2.0 est basée sur I'utilisation d’une interface
LAN.

L'interface LAN est fournie via un port réseau BMC dédié avec sa propre adresse
IP. Lorsqu’ils sont transmis sur le LAN, les messages IPMI passent par plusieurs étapes
d’encapsulation [36]:

e Les messages IPMI sont formés en paquets de session IPMI.

e Les paquets de session IPMI sont encapsulés a I'aide du protocole RMCP
(Remote Management Control Protocol).

e Les paquets RMCP sont formés dans des datagrammes UDP.

e Des trames Ethernet sont ajoutées.

L'interface série pour connecter la console distante au BMC n’est plus utilisée,
mais elle est nécessaire pour implémenter deux fonctions :
e Partage de port série.
e Série sur LAN (Sol).

Il existe également d'autres protocoles utilisés pour la supervision, tels que WMI
et JIMX.

11.7.3 Protocole WMI

WMI (Windows Management Instrumentation) est un protocole intégré au
systeme d'exploitation Windows, ce protocole est considéré comme un protocole de
supervision qui supporte la surveillance et la gestion des performances des systéemes

Windows et permet de collecter des informations localement et a distance.

11.7.4 JIMX
JMX est I'acronyme de Java Management Extension, c'est une technologie qui
définit une architecture et une APl pour permettre le monitoring des applications java

en temps réel.

1.8 Logiciels de supervision
11.8.1 CACTI

Cacti est un logiciel de supervision dit de « capacity planning » basé sur RRDtool
(Round Robin Database) permettant de surveiller I'activité de son architecture

informatique a partir de graphiques quotidiens, hebdomadaires, mensuels et annuels
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Cette solution n’est donc pas destinée a alerter en temps réel sur les
dysfonctionnements d’un systéme mais bien de proposer une vision dans le temps de
I’évolution d’indicateurs matériels et logiciels (trafic réseau, occupation des disques,
temps de réponse, etc...). Le frontend est completement écrit en PHP. Il supporte

également SNMP et tend a se substituer a MRTG pour créer des graphiques [37].

1.8.2 Checkmk

Checkmk a été créé en 2008. C’est un logiciel développé en Python et C++ pour la
surveillance d’infrastructures informatiques et de réseaux. Il est utilisé pour le contréle
des serveurs, réseaux, infrastructures cloud (publiques, privées, et hybrides),
périphériques de stockages, bases de données et capteurs environnementaux.

Checkmk utilise différentes méthodes pour accéder aux données, les « agents
spéciaux » fonctionnant sur le superviseur et communiquant avec I'API du systeme
cible, I'APISNMP de gestion de réseau, et aussi les protocoles HTTP et TCP pour

communiquer avec des services web et I'internet [38].

11.8.3 ZenOSS

Créé en 2005, ZenOss a pour but de fournir le nécessaire a la supervision de
parcs informatique en un seul outil. Zenoss Community Edition est une plate-
forme gratuite et open-source degestion d'applications, de serveurs et
de réseaux basée sur le serveur d' applications Zope . Publié sous la licence publique
générale GNU version 2, Zenoss Community Edition fournit une interface Web qui
permet aux administrateurs systéme de surveiller la disponibilité, I'inventaire / la
configuration, les performances et les événements. Ainsi que la collecte des donées via

SNMP, SHH, WMI et JMX [39].

11.8.4 NAGIOS

Nagios est un logiciel libre sous licence GPL qui a été créé par Ethan Galstad en
1999 sous le nom de NetSaint. Elle est aujourd'hui 'une des solutions de supervision
opensource les plus connue et la plus répandues. Il permet la supervision en temps
réel des systéemes et réseaux, résolution rapide d'incidents, supervision avec les

agents, se dispose d’un tableau de bord, de plus c’est une solution sécurisée.
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Nagios a été congu a l'origine pour fonctionner sous Linux, mais il fonctionne
aussi bien sur d’autres variantes d’UNIX.
La surveillance des équipements et systémes cibles, a travers notamment des

protocoles tels SMTP, POP3, HTTP, NNTP, ICMP, SNMP, FTP, SSH [40].

11.8.5 Centreon

Centreon est un logiciel de supervision réseau libre basé sur Nagios, il fournit une
interface web qui permet la consultation de I'état de service et gere la liste de controle
d’acces (ACL), il s’appuie sur une base de données MySQL pour le stockage des

données.

Il apporte de nombreuses fonctionnalités réelles comme la gestion d’indice,
I"utilisation des graphiques, la configuration des composantes via l'interface web, la
détection des pannes, alertant en cas de panne, récupérer les informations dans la

base de basse de données. Centreon réalise le monitoring via SNMP [41].

11.8.6 SHINKEN
La solution SHINKEN, est une application de supervision open source, écrite en
python sous licence GNUAGPL et compatible avec le logiciel Nagios. Il utilise

I’architecteur client/serveur selon la méthode d’interrogation SNMP.

SHINEKN permet la surveillance des ressources des serveurs, les applications, et
des services réseaux (SMTP, POP, http, etc.), il support la notion de notification et les

plugins [42].

11.8.7 Op Manager

Op Manager, une solution de surveillance réseau facile a utiliser et abordable. Il
surveille les périphériques réseau tels que les routeurs, les commutateurs, le pare-feu,
les serveurs et tout ce qui a une adresse IP et connecté au réseau. Op Manager
surveille en permanence le réseau et offre une visibilité et un contréle approfondis sur
celui-ci. En cas de panne, il est possible d’explorer la cause premiere et I'éliminer avant

gue les opérations ne soient affectées [43].
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11.8.8 Zabbix

Zabbix est un logiciel Open source, créé par Alexei Valdishev en 1998 [44]. Zabbix

est un moniteur qui permet la surveillance de nombreux parametres d’un serveur, post

de travail, imprimante et autres matériels, la vérification de la disponibilité des

services, il permet également la vue graphique de la consommation des données.

Le logiciel est composé de :

Serveur : Composant principale qui permet de surveiller a distance (et on
locale) les éléments systéme et réseaux, et envoie des alertes dans le cas de
probleme.

Zabbix server non supporté dans Windows.

Interface web : développée en PHP, utilisée pour la visualisation et la
navigation des données, et d’administration et de configuration de Zabbix.
Proxy : Zabbix Proxy n’est pas pris en charge par Windows, il permet de
récupérer, protéger, et transmettre les données au serveur Zabbix,
fonctionnant comme un serveur intermédiaire pour réduire la charge sur le
serveur proxy.

Des agents : L'agent Zabbix se charge de la récupération des données des

machines supervisées puis les transmettre au serveur Zabbix.

Il repose sur le langage C, distribué sous licence GNU General Public License.

Fonctionnalités de Zabbix

Une application libre.

Surveillance en temps réel.

Gestion des alertes.

Reglement rapide des crises.

Traitement des graphes.

Gestion du SLA (Service-Level Agreement).
L’authentification et le traitement des réles.

Controle d'un ensemble d'h6tes comme un seul.
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Zabbix joue un roule important dans la supervision du systeme qui s’effectue via

le protocole SNMP et le protocole IPMI.

1.9 Conclusion

La supervision est une solution essentielle pour un systeme informatique,
permet de récupérer un ensemble d'informations liées a I'état du réseau informatique
basée sur des protocoles tels que SNMP et IPMI. Elle nous permet d'avoir une vue
d'ensemble sur I'état du réseau et de mettre en place une vision pour le
développement.

On a vu un ensemble de logiciels existants sur le marché qui sont des outils open
source ou propriétaires ayant des caractéristiques spécifiques, dans notre projet nous
avons opté pour l'utilisation de ZABBIX.

La prochaine étape sera un apercu du logiciel utilisé. Cette derniére consistera a

proposer une étude détaillée sur le logiciel open source ZABBIX.
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I1.1 Introduction

Sur n'importe quel réseau avec plus d'un serveur, il peut étre tres utile d'avoir
une image compléte de ce qui se passe sous nos yeux. Dans les grands réseaux, ou le
nombre d'hotes dépasse plusieurs dizaines, le suivi individuel de chacun est une tache
écrasante pour les administrateurs. Pour faciliter la tache d'observation, des systéemes
de supervision sont utilisés.

Zabbix est un outil de supervision universel capable de suivre la dynamique des
serveurs et des équipements réseau, de répondre rapidement aux situations d'urgence
et de prévenir d'éventuels probléemes de charge. Le systeme de surveillance Zabbix
peut collecter des statistiques dans un environnement de travail spécifié et agir dans
certains cas d'une maniere spécifiée.

Dans ce chapitre, nous allons parler des principes de base, des fonctionnalités et

des outils clés sur lesquels repose le systeme de supervision universel Zabbix.

1.2 Définition du Zabbix

Zabbix est un logiciel qui surveille de nombreux paramétres d'un réseau ainsi que
la santé et l'intégrité des serveurs, des machines virtuelles, des applications, des
services, des bases de données, des sites Web, du cloud et plus encore. Zabbix utilise
un mécanisme de notification flexible qui permet aux utilisateurs de configurer des
alertes par e-mail pour pratiqguement tous les événements. Cela permet une réaction
rapide aux problémes de serveur. Zabbix offre d'excellentes fonctionnalités de
reporting et de visualisation de données basées sur les données stockées. Cela rend
Zabbix idéal pour la planification de la capacité. Zabbix est une solution de surveillance
distribuée open source de classe entreprise.

Zabbix prend en charge a la fois l'interrogation et le recouvrement. Tous les
rapports et statistiques Zabbix, ainsi que les paramétres de configuration, sont
accessibles via une interface Web. Une interface Web garantit que I'état du réseau et
la santé des serveurs peuvent étre évalués a partir de n'importe quel emplacement.
Correctement configuré, Zabbix peut jouer un role important dans la surveillance de
I'infrastructure informatique. Cela est également vrai pour les petites organisations
avec quelques serveurs et pour les grandes entreprises avec une multitude de
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serveurs.
Zabbix est gratuit, écrit et distribué sous la licence publique générale GPL version
2. Cela signifie que son code source est librement distribué et disponible pour le grand

public [45].

1.3 Architecture Zabbix

Zabbix fournit de nombreuses facons pour surveiller des différents aspects de
I'infrastructure informatique et, en fait, presque tout ce que peut-étre connecter. Il
peut étre caractérisé comme un systeme de surveillance semi-distribué avec une
surveillance centralisée a utiliser distribuée avec des proxies, et la plupart des
installations utiliseront des agents Zabbix [46].
Zabbix offre les fonctionnalités suivantes :
- Une interface web centralisée et facile a utiliser ;
- Un serveur qui fonctionne sur la plupart des systémes d'exploitation de type UNIX, y
compris Linux ;
- Des agents natifs pour la plupart des systemes d'exploitation de type UNIX et les
versions de Microsoft Windows ;
- La possibilité de monitorer directement les dispositifs SNMP (SNMPv1, SNMPv2c, et
SNMPv3) et IPMI ;
- Possibilité de monitorer directement les applications Java a |'aide de JMX ;
- La possibilité de monitorer directement vCenter ou l'instance vSphere a |'aide de I'API
VMware ;
- Graphiques intégrés et autres fonctionnalités de visualisation ;
- Notification permettant une intégration facile avec d'autres systemes ;

- Configuration flexible, y compris la création de modeéles [46].
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Figure Ill.1 : Architecture Zabbix.

1.4 Tableau de bord

La section Tableau de bord est une section personnalisable de l'interface Web
congue pour afficher des résumés de toutes les informations importantes.

Un tableau de bord est constitué de widgets et chaque widget est concu pour
afficher des informations d'un certain type et d'une certaine source, qui peuvent étre

un résumé, une carte, un graphique, I'horloge, etc.

All dashboards / Global view < Zoomout > [E

4
Warning

5366GB 0% Zabbix agent SNMP IMX PMI

7.76GB - 100%

6.96GB 80%

616GB 60%

Host availability

Available

10.0314:32 10.0314:42 10.03 1452 10.03 1501 10031511 10031521 Total 104 17 1 0
- CPU user time = Zabbi) Available memory = Zabbix server: Total memory

37768

Timev Recoverytime Stats  Info Host Problem« Severlty Operationaldata Duration Ack Actions Tags — Aggregate

150035 » PROBLEM Zabbix Currentvalue: 1 27m42s No e
senver 00%

Parameter Value Details Local

Zabbix server is running Yes  localhost10051 A0 0y

Number of hosts (enabled/disabled 224 10670/118 ~ -

femplates)

Number of items (enabledigisabled/not 704 6147486

supported) - ~
S I

10.0314:30 1003 14:40 10.03 14:49 100314550 10031508 10031818 10031528

Number of triggers (enableddisabled 332 32271008/ = avg(New host P e e B i
) &l ‘avg(New host: Processor load (5 min average per core) = max(Zabbix server: Processor load (5 min average perc...
Number of users (online) 2 1 Favorite maps New host: Memory usage

Required server performance, new values — 5.97 Local network x 7.766GE | Deb
per second o

Figure I1.2: Afficﬂége de tableau de bord.
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Il est possible de regrouper dans un seul tableau de bord des widgets de
différentes sources pour un apercu rapide, il est également possible de créer plusieurs
tableaux de bord contenant différents ensembles de vues d'ensemble et de basculer

entre eux [47].

I11.5 Surveillance des performances

Les performances sont l'un des principaux objectifs de l'informatique. Les
systemes ne sont jamais assez rapides pour répondre a tous les besoins, nous devons
donc équilibrer les opérations souhaitées avec les ressources disponibles. Zabbix peut
aider a la fois a évaluer les performances d'une action particuliére et a surveiller la
charge actuelle.

Il est possible de commencer par des choses simples, comme les performances
du réseau, indiquées par un ping aller-retour ou le nécessaire a un site Web pour
renvoyer du contenu, et avancer avec des scénarios plus complexes, comme les
performances moyennes d'un service dans un cluster couplées au débit de la baie de

disques [48].

111.6 Surveillance de la disponibilité et de I'intégrité du serveur
Zabbix surveille l'intégrité et la disponibilité des dispositifs et garantit I'acceés a un

service ou a des ressources, et détecte également les problemes de performance.

Toutes les informations mesurées sont stockées dans une base de données et créées

dans des rapports de disponibilité.

Rapport de dlsp0n|b|“té Zabbix server Disk I/O is overloaded on Zabbix server
isk /O is overloaded on Zabbix server (année 2019)

TR
60
50
30
10

REIEERE A WO N B B AN I B R TR R S WD T B 0 B B B B A fRamseqrreaeegprene tor BU R B TH XY 5 3 O BEBE REER BS B B B B AN B8 R 0

ELR I ii i ad N33 3Rk xhrsEas i AN

RSB XTARR3IZTZINI=ZZTNSEELNRECTRRAREIZRASEZANREBETI2NEEEAREIARSIZINREEREARR

o OK (%

o Problemes (%)

Figure I11.3 : Disponibilité de disque I/o.
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1.7 Surveillance des services

La fonctionnalité de supervision des services est destinée a ceux qui souhaitent
disposer d'une vue de haut niveau (métier) de l'infrastructure supervisée. Ce qui nous
intéresse, c’est la disponibilité du service fourni par le service informatique comme
I'identification des points faibles de I'infrastructure informatique, les SLA des différents
services informatiques, la structure de linfrastructure informatique existante et

d’autres informations de haut niveau.

= Services Period | Last 7 days - E
root
» Servers OK
» Business system OK
¥ Network service OK
Switch1 - Operational status was changed on Switchl OK I 00000 100.0000/89.8000

interface DEFAULT_VLAN

¥ Public cloud service Warning Free disk space is less than 20%
onvolume /

Cloudl - Free disk space is less than 20% on volume / Waming Free disk space is less than 20% 100.0000 0.0000 /99.9000
on volume /

Only the last 20% of the indicator is displayed.

Figure I11.4: Affichage des services surveillés.

Il est possible de créer une hiérarchie de I'infrastructure supervisée. Le service
parent de plus haut niveau est « racine ». Puis ajouter des services parents de niveau

inférieur, puis des nceuds individuels [49].

1.8 Surveillance de I'hote en temps réel

Les hotes Zabbix typiques sont les dispositifs a surveiller (serveurs, stations de
travail, commutateurs, etc.).

Pour surveiller tout type d'hote, il faut d'abord créer cet héte dans le sous-menu
Hosts des taches de surveillance (configuration de Zabbix), puis il sera possible de

surveiller les parameétres du périphérique [50].
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= Hosts E
Name a

aldi-sued.de 127.0.0.1: 10050 EX [0C: EU1] Enabled  Latestdata  Problems

aldi.com 127.0.0.1: 10050 B [DC: NY5) E P

aldi_nord.de 127.00.1: 10050 E3 [0C; EU1| Problems

MySQL server 01 13.225.31.10: 10050 EX [0C: EU1] a  Prob

MySQL server 02 143.204.228.3: 10050 EX [0C: NY3] Enabled  Latestdata  Problems

Figure IIl.5 : Présentation de la surveillance de I'hote.

111.8.1 Modéle (Template)

Un modele est un ensemble d'entités qui peuvent étre appliquées de maniere
pratique a plusieurs hotes. Les entités peuvent étre : éléments, déclencheurs, graphes,
applications, écrans, regles de découverte de bas niveau, scénarios web.

Le travail des modeles est d'accélérer le déploiement des taches de surveillance
sur un hoéte ; également pour faciliter I'application de modifications en masse aux

taches de surveillance [51].

111.8.2 Interface d’hé6te
Chaque hoéte est composé d'une collection d'éléments qui représentent les
données de surveillance brutes et de déclencheurs, qui représentent l'intelligence de

surveillance Zabbix basée sur les données collectées [52].

111.8.2.1 Systeme d'alerte
a. Eléments (Items)

Les éléments sont ceux qui collectent les données d'un hote. Une fois que I’'hote
est configuré, il faut ajouter des éléments de surveillance pour commencer a obtenir
des données réelles.

Certains types d’éléments proposés par Zabbix :
e Vérifications d'agent Zabbix.
e Vérifications de I'agent SNMP.
e Trappes SNMP.
e Vérifications IPMI.

e Contréles simples.

La vérification de I'agent Zabbix est le type par défaut. Il existe des vérifications

d'agents passifs et actifs [53].
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— Verifications passives et actives

Dans une vérification passive, I'agent répond a une demande de données. Le
serveur Zabbix (ou le proxy) demande des données, par exemple, la charge du
processeur, et I'agent Zabbix renvoie le résultat.

Les vérifications actives nécessitent un traitement plus complexe. L'agent doit
d'abord récupérer une liste d'éléments du serveur Zabbix pour un traitement

indépendant. Ensuite, il enverra périodiquement de nouvelles valeurs au serveur [54].

b. Déclencheurs (Triggers)

Les déclencheurs sont des expressions logiques qui « évaluent » les données
collectées par les éléments et représentent |'état actuel du systeme.

Bien que les éléments soient utilisés pour collecter des données systeme, il est
trés peu pratique de suivre ces données tout le temps en attendant une condition qui
est alarmante ou qui mérite I'attention. Le travail de « évaluation » des données peut
étre laissé pour déclencher des expressions [55].

Un déclencheur peut avoir les états suivants : Etat OK, Etat probléme Ou Etat

= Triggers
Average STVALUE3} { last()}>{SVFS.FSPUSEDMA E
X.CRIT;""}y and (({ last()H{
last()})<5¢ (
timeleft(1h. 100)}<1d)
Waming O Disk spa =d Space used: {ITEMLASTVALUE3}  { last()}>{SVFS.FS.PUSED MA
SVFS FS.PL WARN of (ITEM X WARN:"""} and ( last{)}
Depends on: (ITEMLAS 1ast()})<10G of {
timeleft(1n 100))<1d
Average tof free inod Free inodes: (ITEMLASTVALUEL) | min(5m)}<{SVFS FS.INODE
PFREE MIN.CRIT"/}
Warning K R g o Tree inod Free inodes: [TEMLASTVALUEL} {Z min(5m)}<(3VFS.FSINODE
e < (SVF PFREEMI RN
Depends on:
Informaton - etc/pa { * diff()}>0

Depends on:

Figure II1.6 : Représentation de I'état actuel du systeme par les déclencheurs.
c. Action
Une action est un moyen prédéfini de réagir a un événement. Elle se compose
d'opérations (par exemple, l'envoi d'une notification) et de conditions (quand

I'opération est exécutée) [56].
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Les opérations d'action sont : e-mail, SMS ou script.
Les actions peuvent étre définies en réponse a des événements de tous les types
pris en charge [57] :

e Evénements de déclenchement - lorsque I'état du déclencheur passe d’OK a
PROBLEME et vice-versa ;

e Evénements de découverte - lorsque la découverte du réseau a lieu ;

e Evénements d'enregistrement automatique - lorsque de nouveaux agents actifs
s'enregistrent automatiquement (ou que les métadonnées de I'h6te changent
pour les agents enregistrés) ;

e Evénements internes - lorsque les éléments ne sont plus pris en charge ou que

les déclencheurs passent dans un état inconnu.

R S

g,ﬁs ‘ ITEM ‘l-i -—TEIGGEPFI

{cotLLecTe pes ponneEs) v

» 4

\

1 &
PROBLEM OK

UNKNOW

EVENEMENTS

ALERTES

Figure Ill.7 : Principe de fonctionnement du systeme d'alerte.

I11.9 Graphe en temps réel
Un graphe dans Zabbix est une représentation visuelle des données qui ont été
mesurées sur un hote en temps réel.
Ces graphes mesurent des éléments tels que :
e 'utilisation du CPU et de la mémoire ;
o 'utilisation du trafic réseau ;
o 'utilisation des disques et des files d'attente, etc.

Zabbix permet a l'utilisateur de créer des graphes en fonction de ces besoins.
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111.L10 Surveillance matérielle en temps réel
Zabbix permet d’obtenir en temps réel des informations sur I'état du matériel
surveillé : serveur, routeur, commutateur, machines virtuelles ...etc. ces informations

sont présentées sous forme de tableaux et de graphes :

111.10.1 Température
La mesure de la température du processeur est |'une des plus importantes pour
chaque type d'infrastructure informatique. Il est possible d’analyser la santé du

matériel, vérifier la réfrigération des serveurs dans le centre des données.

111.10.2 Disque

La surveillance de la disponibilité de I'espace disque est importante pour ne pas
causer de problémes de stockage afin d'obtenir de bonnes performances dans le
systeme. Zabbix affiche une liste de : I'espace disque utilisé, le temps de lecture du
disque, le temps d'écriture du disque, la longueur de la file d'attente actuelle du

disque, le taux de lecture du disque et le taux d'écriture du disque.

Zabbix server: Disk sda - Overview (1h)
30K 644.2 MB/sec

25K 536.9 MB/sec
20K 4295 MB/sec
15K , = 322.1 MB/sec

10K faX | A 214.8 MB/sec

/ / \ 7.4 MB/s
/ \ /\ \ 107.4 MB/sec
= 0B/se

Figure I11.8 : Surveillance des statistiques de disque.

Zabbix server: sda: Disk utilization and queue
100 % 50

80 % 40
60 % 30
8 20

10

04-23 1624
04-23 1724+

last min avg max
M sda: Disk average queue size (avgqu-sz)  [avg] 1.4832 0.1212 0.9674 24,6783
M sda: Disk utilization [avg]l 49.2942% 81372 %  22.3223%  B86.8114 %

Figure I11.9 : Surveillance de I'utilisation et de la file d'attente du disque.

Le graphe d'utilisation du disque montre I'espace libre, I'espace utilisé ainsi que
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la taille moyenne de la file d'attente du disque.

11.L10.3 CPU et mémoire
L'utilisation du processeur et de la mémoire du serveur est surveillée, enregistrée
et affichée par Zabbix en temps réel sous la forme d'un graphe, afin d’analyser et

surveiller les performances du serveur.

Zabbix server: CPU utilization
100 %

=
-t - i
o @ o
= . -

16:55
7:30
17:35

1
19

last min avg max

[l CPU idle time [avg] 92.21 % 88.98 % 91.28 % 94.01 %
Il CPU user time [avg] 1.08 % 0.58 % 0.78 % 1.3 %
Il CPU system time [avg] 0.38 % 0.17 % 0.23 % 0.46 %
[l CPU iowait time [avg] 1.97 % 1.2 % 2.02 % 499 %
Il CPU nice time [avg] 0 % 0 % 0.00573 % 0.33 %
B CPU interrupt time [avg] 1.89 % 1.45 % 2.47 % 3.02 %
[ CPU softirqg time [avg] 2.3 % 1.91 % 3.21 % 3.89 %
[l CPU steal time [avg] 0% 0% 0% 0%

Figure 111.10: Utilisation du CPU.

111.10.4 Vitesse du ventilateur

Zabbix assure la surveillance de la vitesse des ventilateurs des différents
composants matériels qui doivent étre ventilés avec une bonne répartition du flux
d’air.
111.10.5 Alimentation

La surveillance de I'alimentation (la tension et le courant) des matériels se fait en

temps réel pour éviter les pannes ou les courts-circuits.

111.10.6 Vitesse d’horloge du processeur
La vitesse a laquelle le processeur termine son cycle de traitement, Elle doit étre

surveillée afin d’assurer une meilleure utilisation des ressources.

111.10.7 Batterie
La surveillance des batteries des serveurs est faite pour éviter la perte de

données de cache en cas d’un probléme d’alimentation.

11.11 Surveillance des serveurs

Zabbix permet de surveiller les éventuelles mesures de performance du serveur

61



Chapitre llI Zabbix Logiciel de supervision réseau

et les incidents :

La surveillance des performances du serveur comprend ['utilisation du
processeur et la mémoire, |'utilisation de la bande passante du réseau, le taux de perte
des paquets et le nombre de connexion TCP.

D’autre fonctionnalité de Zabbix, il assure la surveillance de la disponibilité des
serveurs par la surveillance de I'espace disque, I'état du systéme ainsi que la
surveillance de I'alimentation, la température et le fonctionnement du ventilateur.

En outre ce logiciel peut remonter des informations sur n’importe quel

changement de configuration, par exemple si un nouveau composant est ajouté ou

supprimé [58].

Dashboard Problems Overview Web Latesidata Graphs Screens Maps Discovery  Services

Status of Zabbix Server =."]

All dashboards / Status of Zabbix Server < Zoom out > Last 1 day

Values processed per second Utilization of data collectors Utilization of internal processes
“'5————-——————-’—\_/ 1““%|—rr|—rr|—|y—|j—| ’- ‘Dﬂ%ﬂ—y—‘—‘—‘—|——y—r—-——
19.2 80 % 80 % ‘ | ‘ ‘ 1 | B
89.4 60 % 50 % 3B |
506 : e R R R E R RE R & 0% R B EE RN E N
. - ' T ’ N1 Y — ‘|| {0 B ’ L H ”

% -
0% . 0%
408 01:33 408 06:33 408 15:33 4.0822:33 4.08 01:33 4.08 06:33 4081533 4.0822:33 408 01:33 408 08:33 4.08 15:33 40822:33

Cache usage Value cache hits Queue size

100 % 487K 4
80 % 39K 32
60 % - e 24

;| 2019-04-08 09.05:48
0o B zabbix server: Percentage of free space in the history buffer: 99.92 % s
W zabbix server: Percentage of free space in the trend buffer: 60.37 %
M zabbix server- Percentage of free space in the index buffer 96 44 %
0% zabbix server: Percentage of free space in the configuration cache: 47.11 % 08
zabbix server: Percentage of free space in the value cache: 55.1 %
0% 0
408 01:33 4.08 06:33 408 15:33 408 22:33 4.0803:45 4.08 10:57 4.08 18:10 408 01:13 408 07:50 4.08 14:27 408 21:04

Figure 1ll.11: Etat du serveur.
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Dashboard Problems Owverview Web Lalesidata Graphs Screens Maps Discovery  Services

Server Info Edit dashboard E E
All dashboards { Server Info ¢ zomont > [EREES

Problems
Time v Info Host Problem - Severity Duration Ack Actions
Time User/Recipient Action Message/Command Stalus Info
2019-04-00 20:14:32 Admin & Emai Sen
2019-04-0020:14:32 SuperAdmin ¥ Email Sent
Server: network 2019-04-08 15:14:32 SuperAdmin ¥y Email Sen
1000 KBps
2019-04-08 15:14:32 Admin & Emai Sen
00 KBps 2019-04-08 14:14:32 Admin ™ Emai Sen
600 KBps 2019-04-08 14:14:32 SuperAdmin % Email Sent
400 KBps 2019-04-08 14:14:28 (]
200 KBps

|
08ps F

last min £
W incoming bytes oninterface etho  [avg] 29.98 KBps 18.9 KBps 45,85 KBps ~ 105.86 KBps
M Outgoing bytes oninterface eth0  [avg]  165.64 KBps  105.36 KBps ~ 263.75 KBps 820,81 KBps

max

Server: CPU
20

15

10

05

last min avg max
M Processor load [avg] 0.0938 0,02 03273 251
M Processor loadS [avg] 0.2025 0095 03277 088
B Processor loadls  [avg] 0.2975 0155 03282 0625

O Trigger: Processor load istoo high onweb - 034 [=10]

Figure 111.12 : Informations requises du serveur.

.12 Surveillance des commutateurs

Les commutateurs doivent étre supervisés pour pouvoir identifier rapidement les
perturbations et éliminer les erreurs. Les commutateurs qui supportent le Simple
Network Management Protocol (SNMP), peuvent directement étre intégrés dans
I'environnement de supervision Zabbix.

Zabbix surveille les ports de commutation et informe rapidement
I'administrateur a chaque fois qu’un port de commutateur ou un commutateur tombe
en panne, Zabbix permet aussi de présenter des informations précises sur le trafic

passant sur les ports sous forme de graphes ou des données.
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2021-05-30 12:06:47 up (1 1) down (2) up (1) up (1) down (2) up (1) up (1) up (1) down

2021-05-30 12:05:47 up (1 down (2) up (1) up (1) down (2) up (1) up (1) up (1) down

2021-05-30 12:03:47 up (1 1) down (2) up (1) up (1) down (2) up (1) up (1) up (1) down

2021-05-30 12:02:47 1 up (1) down (2) up (1) up (1) down (2) up (1) up (1) up (1) down

up (1)

up (1)

2021-05-30 12:04:47 up (1)
up (1)

up (1)

(

(

) (
1) down (2) up (1) up (1) down (2) up (1) up (1) up (1) down (2) down

(

(

(

2021-05-30 12:01:47 up (1) up (1) down (2) up (1) up (1) down (2) up (1) up (1) up (1) down

Figure I11.13: Surveillance des interfaces du commutateur.

11.13 Surveillance des routeurs

En cas de saturation, les routeurs (et donc les réseaux) peuvent perturber les
communications et les flux de travail d'une entreprise.

Zabbix, permet de surveiller toutes nos connexions routeur. Il est possible donc
de visualiser la quantité de bande passante consommée par chaque connexion,
identifier les appareils, programmes ou utilisateurs qui générent le plus de trafic et
localiser les points de formation de goulots d'étranglement sur le réseau. Zabbix
dispose ainsi d'une multitude d'informations précieuses qui faciliteront grandement le

travail d'administrateur.

Fort d'un large éventail de fonctionnalités, Zabbix permet de surveiller
facilement le trafic routeur 24h/24, d'archiver l'activité du réseau et de mesurer

['utilisation qui en est faite.

Outre le trafic et la bande passante, il permet aussi de superviser |'appareil lui-
méme. Zabbix permet de garder constamment a I'ceil les ventilateurs, la température

et I'alimentation électrique, ainsi que la mémoire du routeur.

.14 Surveillance et analyse des données de trafic réseau

Zabbix, permet de surveiller et mesurer le trafic sur le réseau en explorant les
indicateurs sur les chemins des paquets et la bande passante. Il permet de détecter et
de diagnostiquer facilement des problemes de performance du réseau. Zabbix facilite
le suivi du trafic réseau via une interface qui affiche une vue tout-en-un que peut-étre
personnalisé. Identifier les problémes en utilisant des graphes et des données qui

affichent des vues globales et des détails essentiels.
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250 Kbps

200 Kbps

150 Kbps

100 Kbps

50 Kbps

0bps

1216
1218

o
8
by
0
8

05-30 12:20

last min avg
B Interface ens192: Bits sent [avg] 4.26 Kbps 4.26 Kbps 4.91 Kbps 7.22 Kbps
M Interface ens192: Bits received  [avg] 14273 Kbps  130.27 Kbps  168.85 Kbps ~ 220.02 Kbps

max

Figure 111.14: Surveillance du trafic réseau.

.15 Carte

Dans la section Cartes, il est possible de configurer, gérer et afficher les cartes du
réseau. A I'ouverture de cette section, une carte parait a laquelle il y avait un dernier
acces ou une liste de toutes les cartes récemment accédées. La liste des cartes peut
étre filtrée par nom [59].

e Liste des cartes:

= Maps
Fiter Y
Name a Width Height
Local network 600 400 Properties Constructor
Local network2 680 200 Properties Constructor

Figure Il1.15: Affichage des listes des cartes.

e Visualisation des cartes :
Visualisation d’une carte est depuis son nom dans la liste de toutes les cartes.

Allmaps / Local network

Local network
4 R
AN g e
. A - E—

e 3 l
Remote host Zabbix server Server 1

group 127.0.0.1 Disabled
6 problems 2 problems ~

1 unacknowledged problem 1 unacknowledged problem

\ S

\' m =

\ 6 =
\
\ , Firewall

@ Server 2
oK

Proxy

Critical
trigger Proble
6 problems.
1 unacknowledged problem

Figure lll.16: Visualisation des cartes des réseaux.

Il est passible d’utiliser la liste déroulante de la barre de titre de la carte pour

sélectionner le niveau de gravité le plus bas des déclencheurs de probleme a afficher.
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La gravité marquée par défaut est le niveau défini dans la configuration de la
carte. Si la carte contient une sous-carte, la navigation vers la sous-carte conservera la
gravité de la carte de niveau supérieur (sauf si elle n'est pas classifiée, dans ce cas, elle

ne sera pas transmise a la sous-carte) [59].

I1.16 Découverte automatique du réseau
Zabbix offre une fonctionnalité de découverte automatique du réseau efficace et

trés flexible [60].

Avec la découverte du réseau correctement configurée, il est possible de [60] :

e Accélérer le déploiement de Zabbix ;

e Simplifier I'administration ;

e Utiliser Zabbix dans des environnements en mutation rapide sans
administration excessive.

La découverte du réseau Zabbix est basée sur les informations suivantes [60] :

o LesplagesIP;

e La disponibilité de services externes (FTP, SSH, WEB, POP3, IMAP, TCP, etc.) ;

e Les informations recues de I'agent Zabbix (seul le mode non crypté est pris en
charge) ;

e Lesinformations recues de I'agent SNMP.

Discovered device v
Local network (14 devices)

192.168.3.114 (radix-ilo.zabbix lan) Integrated Lights-Qut 4 2.61 Jul 27 2018 1d2h47m

Linux zeus 4.8.6.5-smp _2 SMP Sun Nov 13 14_58_11 CDT 2016 i686 -

192.168.3.70 (Win2008i386.zabbix|an)  Hardware_x86 Family 6 Model 23 Stepping 6 AT_AT COMPATIBLE - Software_ Windows Version 6.0 _Build 6001 Multiprocessor Free 2days,02:23:47  2d 2h 23m

Figure I11.17 : Résultat de découverte automatique dans le réseau.

I11.17 Enregistrement automatique d’agent

Il est possible d'autoriser I'enregistrement automatique d'agents Zabbix actifs,
apres quoi le serveur pourra commencer a les surveiller. De cette facon, de nouveaux
hotes peuvent étre ajoutés pour la surveillance sans les configurer manuellement sur
le serveur.

L'enregistrement automatique peut se produire lorsqu'un agent actif

précédemment inconnu demande des vérifications.
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Cette fonctionnalité peut s'avérer tres pratique pour la supervision automatique
de nouveaux nceuds Cloud. Des qu’un nouveau noeud dans le cloud apparait, Zabbix
lance automatiquement la collecte des données de performance et de disponibilité de

I'hote [61].

I1.18 Notifications des problémes

Avec des éléments collectant des données et des déclencheurs congus pour «
déclencher » des situations problématiques, il serait également utile de disposer d'un
mécanisme d'alerte qui nous informerait des événements importants méme si nous ne

regardons pas directement l'interface de Zabbix [62].

111.18.1 Types des médias (Media types)

Les médias sont les canaux de diffusion utilisés pour envoyer des notifications et
des alertes depuis Zabbix. Il est possible de configurer plusieurs types de supports : E-
mail, SMS, Scripts d’alerte [63].

= Media types =

Fiter Y/

Figure 111.18 : Types des Médias.

111.19 Surveillance Web
Zabbix permet de vérifier plusieurs aspects de disponibilité des sites Web. Pour

activer la surveillance Web, des scénarios Web doivent étre définis.

111.19.1 Scénario Web

Un scénario Web consiste en une ou plusieurs requétes HTTP ou « étapes » pour
vérifier la disponibilité d'un site Web. Les étapes sont périodiquement exécutées par le
serveur Zabbix dans un ordre prédéfini. Si un hote est surveillé par proxy, les étapes

sont exécutées par le proxy [64].
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Les informations suivantes sont collectées dans n'importe quel scénario Web [64] :

e Vitesse de téléchargement moyenne par seconde pour toutes les étapes du
scénario entier ;

e Numéro de |'étape qui a échoué ;

e Dernier message d'erreur.

Les informations suivantes sont collectées a chaque étape du scénario Web :

= Vitesse de téléchargement par seconde ;
= Temps de réponse;

= Code de réponse.

Details of web scenario: Zabbix frontend 2]
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Firal pagm E B4 e 20 o

Login ITEIT KBps 12 2 ma o

Lisgin chach 232 MBp 13.2m e o

Logout £ B2 Az £F dm 20 o

Logoan chace 025 Wiz & 2m i [:23

TaTAL 8. 8ms o

Figure I111.19 : Présentation des détails du scénario web.
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Figure 111.20: Surveillance Web.
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11.20 Surveillance de la machine virtuelle
Zabbix peut utiliser des régles de découverte de bas niveau pour découvrir
automatiquement les hyperviseurs VMware et les machines virtuelles et créer des

hotes pour les surveiller, sur la base de prototypes d'hotes prédéfinis.

La supervision de la machine virtuelle s'effectue en deux étapes. Premierement,
les données de la machine virtuelle sont collectées par les processus Zabbix VMware
collector. Ces processus obtiennent les informations nécessaires aupres des services
Web VMware via le protocole SOAP, les traitent préalablement et les stockent dans la
mémoire partagée du serveur Zabbix. Ces informations sont ensuite récupérées par les

pollers a I'aide des clés VMware des vérifications simples de Zabbix [65].

I1.21 Surveillance distribuée (Distributed monitoring)
Zabbix fournit un moyen efficace et fiable de surveiller une infrastructure

informatique distribuée a I'aide de proxies Zabbix [66].

111.21.1 Proxies
Un proxy Zabbix peut collecter des données de performances et de disponibilité
pour le compte du serveur Zabbix. De cette fagon, un proxy peut assumer une partie

de la charge de collecte de données et décharger le serveur Zabbix.

En outre, 'utilisation d'un proxy est le moyen le plus simple de mettre en ceuvre
une surveillance centralisée et distribuée, lorsque tous les agents et proxys relévent
d'un seul serveur Zabbix et que toutes les données sont collectées de maniere

centralisée. Un proxy Zabbix peut étre utilisé pour [67]:

e Surveiller les emplacements distants ;
o Décharger le serveur Zabbix lors de la surveillance de milliers d'appareils ;

e Simplifier la maintenance de la surveillance distribuée ;
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Firewall

ZABBIX
SERVER

Remote location is monitored by single ZABBIX Proxy

Figure 111.21 : Surveillance distribuée.

Toutes les données collectées par le proxy sont stockées localement avant d'étre
transmises au serveur. De cette facon, aucune donnée n'est perdue en raison de

problémes de communication temporaires avec le serveur [67].

.22 Surveillance de Windows
Zabbix prend en charge la surveillance Microsoft Windows, la surveillance sous
Windows a l'aide des configurations d'éléments (Template) et de I'agent Zabbix,
également en utilisant la prise en charge intégrée de WMI (Windows Management
Instrumentation) [46].
La surveillance Microsoft Windows comprend :
e Performances Windows (telles que la charge du processeur, |'utilisation du
réseau, l'espace disque) ;
e Découvrir automatiquement les services Windows [46];
e Prise en charge du systéme de journal des événements dans l'agent Zabbix
[46] ;

e Le nombre d'interfaces disponibles sur I'ordinateur Windows.

11.23 Bases de données
Zabbix utilise la base de données pour stocker toutes les informations. Afin de
surveiller la disponibilité et les performances des bases de données, Zabbix prend en

charge la surveillance des systemes de gestion de bases de données suivants [68] :

e Oracle.
e MySQL.
e PostgreSQL.
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e SQLlite.
La performance et la disponibilité inclut :

e Utilisation de la bande passante réseau.
e Taux de perte de paquets.

e Taux d’erreur d’interface.

e L|’espace disque libre est faible.

e Pas de collecte de données SNMP.

e La connexion réseau est en panne.

e Utilisation élevée du Processeur ou de la mémoire.

111.24 API
L'APl Zabbix permet de récupérer et de modifier par programmation la
configuration de Zabbix et donne accés aux données historiques. Elle est largement

utilisée pour [69] :

e Créer de nouvelles applications pour s'interfacer avec Zabbix ;
e Intégrer Zabbix avec un logiciel tiers ;

e Automatiser les taches de routine.

111.25 Rapports
Un rapport est un enregistrement formel d'informations dans un format

organisé. Il indique ce qui s'est passé et ce qui a été fait.

111.25.1 Rapport sur les performances du réseau et de la Disponibilité
Zabbix offre la possibilité de tracer les informations nécessaires pour suivre
l'utilisation des ressources et planifier les mises a niveau dans différents rapports

détaillés.

La création rapide des rapports en cas de probléemes est une partie nécessaire

d'un projet ou de la performance d'un réseau.
Les rapports peuvent étre :

— Rapports d’utilisation sur CPU, mémoire, disque ;
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— Rapport de trafic;

— Lajournalisation.

e Rapport sur l'utilisation CPU
Le rapport sur l'utilisation du CPU résume la quantité de CPU actuellement

utilisée dans le systeme. Lorsqu'il atteint 100 %, le profil utilise tout le CPU disponible.

La figure affiche un bref historique de l'utilisation du CPU sous forme de

graphique.
Availability report Zabbix server
e ~ High cpU utilization (over 90% for 5m) (year 2021) 100
50
80
7
&0
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40
30
20
10
T e Y 0
E5 5 5@ Q8 5 I TR N R
giddgfdgagdaodangnsdeggeninEdddgdadegosdnsegngrddagaedadiseasgsn
OOK (%)
@ Problems (%)

Figure I11.22 : Rapport d’utilisation CPU.
e Rapport sur l'utilisation de la mémoire

Ceci indique la quantité de mémoire qui a été utilisée et la quantité disponible.
La surveillance de I'utilisation de la mémoire est importante, les performances peuvent
étre réduites si l'utilisation de la mémoire atteint des niveaux critiques.

e Rapport sur l'utilisation de I'espace disque

Les pannes du disque entrainent I'arrét du serveur. La surveillance de |'utilisation
de I'espace disque est donc une tache importante pour tout administrateur. Le rapport

de disque inclut la disponibilité de I'espace disque dans les serveurs.

111.25.2 Rapports sur les problemes
e Rapport sur I'age moyen
Affiche I'dge moyen des problémes non résolus pour un projet ou un filtre. Cela

permet de voir si le backlog est mis a jour [44].
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Figure 111.23 : Age moyen des problémes.

-Apr 9-Apr  1l-Apr 13-Apr 15-Apr 17-Apr 18-Apr 21-Apr 23-Apr 25-Apr 27-Apr 29-Apr

Ce graphe montre le nombre moyen des jours pendant lesquels les problemes

n'ont pas été résolus [44].
e Rapport sur les problémes créés et résolus

Les cartes ont créé des problémes par rapport aux problémes résolus sur une
période donnée. Cela peut aider a comprendre si l'arriéré global augmente ou

diminue.

ohiiar S0Mar Tdpr Apr Shpr 7Apr 9dpr TLApr 13Apr 1sApr 17apr 19pr 2LApr 23Apr 25pr
Figure I11.24 : Rapport des problémes créés et résolus.
Ce graphe montre le nombre de problémes créés par rapport au nombre de
problémes résolus au cours des 30 derniers jours [44].
Rouge : Le nombre des problemes créés.

Vert : Le nombre des problémes résolus.
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e Rapport sur les problemes récemment créés

Affiche le nombre des problémes créés sur une période donnée pour un projet /
filtre, et combien ont été résolus. Cela aide a comprendre si I'équipe suit les travaux

entrants.

Issues

3

o~ ~ v
3 S

Figure I11.25 : Rapport des problémes récemment créés.

Ce graphique montre les problémes créés au cours des 30 derniers jours [44].
e Rapport sur le temps de résolution
Affiche le temps nécessaire pour résoudre un ensemble de problémes pour un
projet / filtre. Cela permet d’identifier les tendances et les incidents afin d’approfondir

les recherches.
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30-Mar 1-Apr  3-Apr  S-Apr  F-Apr  S-Apr 1l-Apr 13-Apr 15-Apr 17-Apr 1S-Apr 21-Apr 23-Apr 25-Apr 27-Apr 29-Apr

Figure 111.26 : Rapport de temps de résolution des problémes.
Ce graphe montre le nombre moyen des jours que les problémes ont pris pour
étre résolus [44].
e Rapport de groupe par niveau unique

Affiche les problemes regroupés par un champ particulier pour un filtre. Cela
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nous permet de regrouper les résultats de la recherche par champ et de voir I'état

général de chaque groupe [44].

111.25.3 La journalisation et La notification

Les logs sont des journaux d'événements sur |'état du systéme dans lesquels les
utilisateurs peuvent afficher les détails des opérations (notifications, commandes a
distance) effectuées dans une action [70].

Chaque action a une date d'entrée, un type et un message. L'administrateur

regoit une notification par e-mail.

2020-08-09 Report problems to Zabbix Emai Admin (Zabbix .
15:47:16 admirvstrators marina generalova@zabbix com Resolved in 2m: High CPU ulikzatian (over 75% for Sm)

2020-06-09 Report problems to Zabbix Emal Admin (Zabbx Administrator)  Subject:

5:44:40 administrators arina. generalovai@zabbix com Resolved in 3m: Zabbix agent is not avalable (for 1m)

Message:

Figure I11.27 : Représentation des journaux d'actions.

Dans la section Notifications, un rapport sur le nombre de notifications envoyées

a chaque utilisateur est affiché [71].

2020-12-28 00:00

2021-01-04 00:00

2021-01-11 00:00

2021-01-18 00:00

2021-01-25 00:00

2021-02-01 00:00

2021-01-04 00:00

2021-01-11 00:00

2021-01-18 00:00

2021-01-25 00:00

2021-02-01 00:00

2021-02-08 00:00

Figure 111.28 : Rapport des nombres de notifications effectuées.

I1.26 Conclusion

Zabbix est une solution de surveillance libre, fonctionnant dans une architecture
centralisée et distribuée. Elle permet a I'administrateur de connaitre a tout moment
I'état du systéme (L’état des nceuds, L’état des serveurs. etc.), d'envoyer des alertes,
d'assurer la disponibilité et de générer des rapports graphiques.

Apres avoir découvrir cet outil et expliquer ses fonctionnalités, I'étape suivante
consistera a tester I'application Zabbix.
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Chapitre IV Tests et Résultats

IV.1 Introduction

D’aprés le chapitre précédant, on a conclu que, Zabbix est une solution de
supervision complete et puissante et surtout abordable pour ceux qui cherche a
margquer sur un systeme de gestion de réseau open-source.

Dans ce dernier chapitre nous allons installer le logiciel Zabbix au sein du réseau
informatique de notre université afin de tester les différentes fonctionnalités qu’il

dispose pour surveiller les périphériques de notre réseau.

IV.2 Introduction Générale sur le logiciel de supervision Zabbix

Zabbix est un outil pratique et facile a mettre en place, congu pour surveiller des
millions de dispositifs, des applications comme les bases de données (MySQL, Oracle,
Maria DB. etc.), la disponibilité des services et de surveiller les machines virtuelles.

Zabbix fonctionne a I'aide de trois composants essentiels le serveur qui est le
composant principal et permet la surveillance a distance ou en local.

Il existe aussi I'agent Zabbix, contrairement au serveur |'agent est disponible sur
presque tous les systemes d'exploitation (Windows, Linux, MacOs, etc.).

Aprés que l'agent collecte toutes les données et les envoie au serveur. Les
données collectées seront stockées sur la base de données du serveur comme MySQL,
PostgreSQL, et Oracle, et ensuite I'administrateur peut voir les données collectées sur

le frontend.

IV.3 Recommandations systeme

Nous recommandons le systéme suivant :

VERSION DE ZABBIX OS DISTRIBUTION VERSION DU SYSTEME BASE DE DONNEES SERVEUR WEB
D'EXPLOITATION

54 Red Hat Enterprise MySQL Apache
Linux 20.04 (Focal)

5.2 PostgreSQL NGINX
CentOS 18.04 (Bionic)

50LTS
Oracle Linux 16.04 (Xenial)

4.0 LTS
Ubuntu 14.04 (Trusty)

Debian

SUSE Linux Enterprise
Server

Raspberry Pi OS
Figure IV.1 : Recommandations systéme.
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Zabbix nécessite a la fois de la mémoire physique et de la mémoire disque. 128
Mo de mémoire physique et 256 Mo d'espace disque libre pourraient étre un bon
point de départ. Cependant, la valeur de la mémoire disque requise dépend
évidemment du nombre d'hotes ainsi que des parameétres qui seront supervisé [72].

Tableau IV-1: Exemples de configuration matérielle.

Nom Plateforme CPU/Mémaire Base de données Hétes
supervisés

Smal Ubuntu Linux Pll 350MHz 256MB MySQL MyISAM 20
Medium Ubuntu Linux 64 AMD Athlon 3200+ MySQL InnoDB 500

bit 2GB
Large Ubuntu Linux 64 Intel Dual Core 6400 4GB RAID10 My5QL InnoDB or =1000

bit PostgreSQL
Very RedHat Enterprise | Intel Xeon 2xCPU 8GB  Fast RAID10 MySQL InnoDB or =10000
arge PostgreSQL

. ré

IV.4 Schéma utilisé

Serveur Zabbix
172.20.218.56
(Sous Linux)

Switchl Pavl
172.20.201.1

X Pavd
Switchd 475 50,2041

172.20.218.91
Serveur Linux

' . Pav16
D N o Switeh16.1 445 502161
A
. i Pav16
Installatlon_: SWItch162 175 309169
d'un agent P Pavis
Zabbix /"// (switch multicouche) . Pav13
D 172.20.218.10 \ Switeh13.1 47720.213.4
A

: \ ) Pav14
Serveur Windows Switch14.1 172.20.214.1

172.20.218.95

| \ Bibliothéque ~Bibliothéque

| Centrale 172.20.230.2
Rectorat
R I
et 172.20.231.1

Figure IV.2: Topologie du réseau.

La figure (IV.2) représente la topologie du réseau sur lequel nous allons
développer notre application au sein de 'université de Saad DAHLEB Blida.

Afin de tester la surveillance et les alertes de Zabbix, certaines étapes doivent
étre effectuées:

Neuf commutateurs Cisco seront surveillés par I'agent SNMP.

Deux serveurs, I'un est Windows et le second est Linux, seront surveillés par
I'agent Zabbix.

Mais d'abord le serveur Zabbix sera installé sur la machine linux...
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IV.5 Installation et configuration Zabbix

Sur le réseau virtuel crée par l'université, on prend une machine virtuelle
nommeée « Ubuntu20211 » sur laquelle un systeme d’exploitation Linux Ubuntu est
installé pour installer aussi le serveur Zabbix.

On choisit d’installer Zabbix a partir de packages de la page de téléchargement

du site officiel de Zabbix https://www.zabbix.com/download.

On choisit ensuite la plateforme : Zabbix 5.0, Ubuntu, 20.04 Focal, MySQL pour la

base de données et Apache pour le serveur web.

IV.5.1 Installation du référentiel Zabbix
On commence l'installation en introduisant les commandes suivantes dans le
Terminal :

:~$ sudo su
[sudo] Mot de passe de usdb1l :

root@usdbl-virtual-machine: /home/usdb1# wget https://repo.zabbix.com/zabbix/5.0
Jubuntu/pool/main/z/zabbix-release/zabbix-release_5.0-1+focal_all.deb

Figure IV.3: Installation du référentiel Zabbix.

IV.5.2 Installation du serveur Zabbix, le fronted et I’agent
Installation de tous les composants pour MySQL, l'interface utilisateur frontale et

I'agent.

root@usdbi-virtual-machine: /home/usdb1# apt install zabbix-server-mysql zabbix-

frontend-php zabbix-apache-conf zabbix-agent

Figure IV.4: Installation du serveur Zabbix, le fronted et I'agent.

IV.5.3 Création de la base de données initiale
Si on ne dispose pas d’'une base de données, on doit la créer dans cette étape

puis continuer l'installation :
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mysql> create database zabbix character set utf8 collate utf8 bin;
Query OK, 1 row affected, 2 warnings (0.02 sec)

mysql> create user zabbix@localhost identified by 'P@ssword’;
Query OK, 0 rows affected (0.02 sec)

mysql> grant all privileges on zabbix.* to zabbix@localhost;
Query OK, 0 rows affected (0.01 sec)

mysql> quit;

Figure IV.5: Création de la base de données initiale.

IV.5.4 Importer le schéma
Sur le serveur Zabbix, on importe le schéma et les données initiaux, en insérant
notre nouveau mot de passe.

oot@usdbi-virtual-machine: /home/usdb1# zcat fusr/share/doc/zabbix-server-mysq

*/create.sql.gz | mysql -uzabbix -p zabbix
nter password:

Figure IV.6: Importer le schéma.

IV.5.5 Connexion et configuration du serveur frontal Zabbix
Le serveur Zabbix est maintenant opérationnel, il nous reste qu’a récupérer son

adresse IP avec la commande « ipconfig » pour se connecter.

ens160: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet EERECEREMEL netmask 255.255.255.224 broadcast 193.194.83.191

inet6 fe80::a4bc:ffb2:1f69:9c66 prefixlen 64 scopeid 0x20<link>

Figure IV.7: Récupération de |'adresse IP du serveur Zabbix.

Maintenant, on peut visiter notre serveur a partir du site :

http://193.194.83.186/zabbix

On appuie plusieurs fois sur Etape suivante. A la fin on peut se connecter a la
nouvelle installation terminée du serveur Zabbix en utilisant les informations
d'identification par défaut :

Nom d’utilisateur : Admin

Mot de passe : zabbix
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ZABBIX

Usemame
Password

v| Remember me for 30 days

Figure IV.8: Connexion au serveur Zabbix.

IV.6 Surveillance avec SNMP
IV.6.1 Switch
IV.6.1.1 Configuration Switch Multicouche

Nous allons commencer par le switch 18, qui est le switch qui connecte
tous les hotes existant sur le méme sous-réseau que le serveur Zabbix.
Le switch 18 et tous les switches du réseau seront surveillés par le protocole

SNMP.

a. Configuration SNMP

switch>enable

switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
switch(config)#

switch(config)#snmp-server community public RO
switch(config)#snmp-server community private RW

switch(config)#exit

Une fois le switch est configuré, nous exécutons la commande snmpwalk aprés

I'avoir installé pour nous assurer que le serveur Zabbix peut surveiller le switch.

S’il n'y a pas de réponse pour la commande snmpwalk (timeout), cela signifie que

guelgue chose ne va pas et que le serveur ne peut pas accéder a I'h6te par SNMP.
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:~$ snmpwalk -v2c -c public 172.20.218.10 1.3.6.1.2
150.3.6.1.2.1.1.1.0 = STRING: "Cisco Internetwork Operating System Software
I0S (tm) Catalyst 4000 L3 Switch Software (cat4000-IS-M), Version 12.1(8a)EW1,

TAC Support: http://www.cisco.com/tac
Copyright (c) 1986-2002 by cisco Systems, Inc.
"

1s0.3.6.1.2.1.1.2.0 = 0ID: 1s0.3.6.1.4.1.9.1.448

Figure IV.9: Configuration SNMPwalk.

b. Ajouter Le Switch dans Zabbix

On accéde maintenant au tableau de bord Zabbix. Dans le champ configuration
on sélectionne 'option Hote puis sur Créer un nouvel hote pour saisir les informations
ci-dessous afin de créer un commutateur appelé switch18.1 représentant le premier

commutateur du pavillon 18.

* Host name | Switchl8.1

Visible name

el (Vs Templates/Network devices x Select
* Interfaces Type P address DNS name Connect to Port Default
Agent | 172.20.218.10 n DNS 161 (]
A SNMP | 172.20.218.10 n DNS 161 ()

* SNMP version | SNMPv2 i

* SNMP community | public

+| Use bulk requests

Figure IV.10: Ajouter le switch multicouche.

Aprés la création de I'hote, il est important d'associer un modele prédéfini a
notre hote SNMP pour la supervision.

Par défaut, Zabbix est livré avec une grande variété de modeles de surveillance.
On accede a l'onglet Modeles (Template) en haut de I'écran, ensuite on clique sur le
bouton Sélectionner pour rechercher le modéle nommé : Template Net Cisco I0S

SNMPv2.

Linked templates  pjgme Action

Template Met Cisco 105 SNMP Unlink Unlink and clear

Link new templates

Figure IV.11 : Attribuer un modeéle au Switch multicouche.

Une fois La configuration est terminée, la couleur verte sur SNMP indique que le

switch fonctionne.
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IV.6.1.2 Configuration Switchl
a. Vérification du protocole SNMP
Sur la console du serveur Zabbix, on fait un ping au switch1 pour vérifier

I’accessibilité de ce dernier dans le réseau.

$ ping 172.20.201.1
PING 172.20.201.1 (172.20.201.1) 56(84) bytes of data.
64 octets de 172.20.201.1 : icmp_seq=1 ttl=255 temps=0.588 ms

64 octets de 172.20.201.1 : icmp_seq=2 ttl=255 temps=0.579 ms
64 octets de 172.20.201.1 : icmp_seq=3 ttl=255 temps=6.91 ms
AC

Figure IV.12 : Ping du serveur Zabbix au switch1.

On utilise la commande SNMPWALK pour tester la communication SNMP entre
le serveur Zabbix et le commutateur. Dans notre cas le switchl qui a I'adresse IP
172.20.201.1 s’agit d’'un commutateur Cisco comme le montre I’échantillon de la sortie

SNMPWALK.

:~S snmpwalk -v2c -c public 172.20.201.1 1.3.6.1.2.1
1s0.3.6.1.2.1.1.1.0 = STRING: "Cisco IOS Software, C2960 Software (C2960-LANBASE-M), Version 12.2(25)
Copyright (c) 1986-2006 by Cisco Systems, Inc.
Compiled Fri 28 06 04:33 by yenanh"
i 0ID: 1s0.3.6.1.4.1.9.1.694
Timeticks: (17172250) 1 day, 23:42:02.50

STRING: "SWC2960-PV1-A12-S11"
INTEGER: 2

Timeticks: (0) 0:00:00.00
INTEGER: 28

Figure IV.13 : Vérification du protocole SNMP.

[clcNoNoNoNoNoNol
LU | | | [ | 1

[ = S S S S S

1
1
1l
1
1
1
1
1

b. Ajouter le Switchl dans Zabbix
Comme chaque hote doit étre surveillé, nous commencons par créer un hote, sur
la configuration de I'h6te nous mettons les parameétres essentiels suivants :
e Le nom d’hote;
e Legroupe;

e Laversion SNMP, Le Port et L’adresse IP du Switch1.
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All hosts / switchl ~ Enabled | snme | Applications ltems 279 Triggers 137  Graphs Discovery rules & Web scenarios

Host Templates IPMI Tags Macros Inventory Encryption

* Host name | switchl

Visible name
eI Gl Templates/Network devices X Select
* Interfaces Type |IP address DNS name nnect t B
Agent |172.20.201.1 BN ons |16 ®
SNMP | 172.20.201.1 N ons |16 o

Add

Figure IV.14: Ajouter le switch1 dans Zabbix.
Ensuite, nous devons associer le commutateur créé a un modeéle (Template) de
moniteur de réseau spécifique Template Net Cisco I0S SNMP.

A la fin, on termine cette configuration en cliquant sur mettre a jour.

Host Templates IPMI  Tags Macros  Inwventory — Encryption

Linked templates  mame Action

Template Net Cisco 105 SNMP Unlink Unlink and cl

Link new templates
Select

[ cione | [ Fuicione | [ petete | [ cancer |

Figure IV.15 : Attribuer un modeéle au switchl.

Apres quelques minutes, nous pourrons voir le résultat initial sur le tableau de
bord Zabbix qui indique que le switchl est activé.

Le résultat final prendra au moins une heure.

All hosts [ switchl =~ Enabled Era

Figure IV.16 : Switch1 activé.

De la méme fagon qu’on a fait avec le commutateur « switchl », on ajoute le
reste des commutateurs : switch4, switch16.1, switch16.2, switch13.1, switch de la

bibliothéque centrale, switch du Rectorat, switch14.1
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IV.7 Surveillance avec I’agent Zabbix
IV.7.1 Serveur Linux

Pour que le serveur Zabbix puisse récolter des informations sur la machine
ubuntu21, on installe sur cette derniere un agent Zabbix qui fonctionnera comme un

service Linux.

IV.7.1.1 Téléchargement et installation du référentiel

Tout d'abord on doit télécharger et installer le référentiel sur le serveur.

root@usdb1-virtual-machine: /home/usdbi# wget https://repo.zabbix.com/zabbix/5.0/ubuntu/pool/main/z/zabbix-release/zabbix-
release_5.0-1+focal_all.deb

--2021-05-11 13:01:57-- https://repo.zabbix.com/zabbix/5.0/ubuntu/pool/main/z/zabbix-release/zabbix-release_5.0-1+focal_
all.deb

Figure IV.17: Téléchargement du référentiel.

root@usdbi-virtual-machine: /home/usdbi# dpkg -1 zabbix-release 5.0-1+focal_all.deb
Figure IV.18: Téléchargement du référentiel.
IV.7.1.2 Installation de I’agent

Pour installer I'agent on court la commande suivante :

root@usdbl-virtual-machine: /home/usdbl# sudo apt install zabbix-agent
Figure IV.19: Installation de I'agent.
IV.7.1.3 Configuration de I’agent
On accede au fichier de l'agent Zabbix pour modifier ces paramétres
ServerActive, Hostname et en associant |'adresse IP du serveur Zabbix 172.20.218.56

puis, on les enregistre :

root@usdbi-virtual-machine: /home/usdb1# sudo nano fetc/zabbix/zabbix agentd.conf
Figure IV.20: Configuration du fichier de I'agent Zabbix.

IV.7.1.4 Ajouter le serveur linux dans Zabbix
On accéde au menu des configurations puis dans I'onglet Hote qui contient les
attributs généraux de I'h6te qu’on doit les remplir avec ce qui convient a notre hote

Ubuntu21.
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Allhosts / ubuntu2l =~ Enabled Applications 20  ltems 150  Triggers 43  Graphs 30  Discovery rules 6 Web scenarios

Host Templates IPMI Tags Macros Inventory Encryption

* Host name | ubuntu2l

Visible name ||
RCIClT Il Linux servers X Select
* Interfaces Type IP address DNS name

Connect to Port
Agent | 172.20.218.91 Bl ovs | 10050

Figure IV.21 : Ajouter le serveur Linux dans Zabbix.

L'onglet Modeéles nous permet de lier des modeéles a I'h6te, pour lier un nouveau

modele, on saisit le nom du modeéle dans le champ lier les nouveaux modéles.

Host  Templates IPMI Tags Macros  Inventory  Encryption

Linked templates  Name Action

Link new templates
Select

Figure IV.22 : Attribuer un modeéle au serveur Linux.

Une liste des modéles correspondants apparaitra pour sélectionner le modeéle

approprié.
Templates
gl (11| Templates/Operating systems X Select
MName

Template OS AlX

Template OS FreeBSD
Template OS HP-UX
Template QS Linux by Prom

Template OS Linux by Zabbix agent

Figure IV.23 : Sélectionner le modele pour le serveur Linux.
Le nouveau modele sera lié a I'hote lorsque le formulaire de configuration de

I'hOte est enregistré.
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IV.7.2 Serveur Windows
IV.7.2.1 Installation de I'agent Zabbix sous Windows

Tout comme le serveur Linux, on installe sous une machine Windows nommée
«WIN-3E5TKD1D310» un agent Zabbix. Le serveur Windows fonctionne comme un
service Windows, il est chargé de collecter les données et de les envoyer au serveur

Zabbix.

Nous devons d'abord sélectionner la plateforme comme suit, puis lancer le

téléchargement.

OS DISTRIBUTION OS VERSION HARDWARE ZABBIX VERSION ENCRYPTION PACKAGING
Windows Any amd64 54 OpenSSL MSI

Linux i386 52 No encryption Archive
macOS 5.0LTS

AlX 4.4

FreeBsSD 4.2

OpenBSD 40 LTS

Solaris 30LTS

Figure IV.24 : Téléchargez et installez I'agent Zabbix.

L'archive téléchargé sera extrait dans un fichier de configuration pour I'agent

Zabbix, dans l'invite de commande nous installons I'agent comme un service Windows.

srzabhixsbinszabhix_agentd.exe —c c:szabbixsconfszabhbhix_agentd.conf -i
abhix_agentd.exe [2841: service [Fahhix Agent] installed successfully

abhix_agentd.exe [284]1: event source [Zabbix Agent] installed successfully

N

Figure IV.25 : Installation d'agent comme un service Windows.

Pour effectuer des vérifications sur le serveur, nous avons besoin de |'adresse IP
du serveur Zabbix, et de définir le nom d'ho6te de I'agent.

On ouvre le fichier Zabbix_agentd.conf et on commence a le modifier ;

e Sur ServerActive on doit ajouter I'adresse IP du serveur Zabbix (172.20.218.56)
pour les vérifications actives, afin que I'agent puisse envoyer ses données.
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# Default:
#ServerfActive=

ServerfActive=172_26_218_56

Figure IV.26 : Affichage de la modification du serveur.

e Puis on met la méme adresse sur le serveur pour autoriser les vérifications

passives et garder le port par défaut comme 10050.

Server=172.20.218.56
i Option: ListenPort
Agent will listen on this port for connections from the server.

Range: 1824-32767
Default:

#
#
# Mandatory: no
#
#
# ListenPort=10050

Figure IV.27 : Activer les vérifications passives sur I'h6te Windows.

e Ensuite, on change le nom d'hote qui doit étre identique au nom du serveur

Windows et qui doit correspondre au nom dans l'interface Zabbix.

# Default:
# Hostname=

Hostname=WIN-3E5TKD1D316

Figure IV.28 : Modification du nom d'héte.

IV.7.2.2 Ajouter le serveur Windows dans Zabbix
Tout ce que nous devons faire maintenant est de créer le serveur Windows dans

Zabbix, en remplissant les champs comme suit : Ajouter le serveur Windows dans

Zabbix.

*Host name | WIN-3E5TKD1D310

Visible name
* Groups |RERNECESOEET RS ENIEE 4 Select
* Interfaces Type IP address DMS name Port

Connect to
Agent | 172.20.218.95 n ons | [ 10050

Figure IV.29 : Ajouter un serveur Windows.

Pour recevoir toutes les données des éléments, triggers, graphiques etc. nous
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relions I'h6te avec le modele approprié.

Linked templates  Name Actior

Template OS Windows by Zabbix agent active Uniink Unlink and clear

Link new templates
Select

Figure IV.30 : Modeéle associé au serveur créé.

All hosts / WIN-3E5TKD1D310 Enabled [EEEY

Figure IV.31 : Serveur activé.

IV.8 Surveillance web

IV.8.1 Surveillance HTTP a distance a l'aide de scénarios Web
Maintenant, nous configurons des scénarios Web pour vérifier la disponibilité
d'un site Web exécuté sur un serveur.

Nous commencgons par I'attribution d’'un modéle et I'ajouter a un groupe.

Template  Linked templates  Tags  Macros

* Template name | Monitor Web server

Visible name

eIV Templates/Modules % Select

Figure 1V.32 : Attribution d’un modeéle au site web.

Sur l'onglet des scénarios Web, nous ajoutons un scénario Web pour surveiller le
site Web. On remplit les parameétres de base du script : nom, intervalle de mise a jour

pour tester le scénario, ajouter une application, etc.

Scenario Steps  Authentication

* Name | \Website)

Application | Web monitoring v
New application
* Update interval | 1m

* Attempts 1

Agent | Zabbix v

Figure IV.33 : Ajouter un Scénario web.

Dans I'onglet Steps, nous pouvons configurer des étapes pour un scénario Web,
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afin que le serveur puisse exécuter des requétes HTTP pour vérifier la disponibilité du

site Web.

Nous spécifions les parameétres de Step : l'identification du site web et I'URL pour

connecter les pages a vérifier.

Nous avons choisi de surveiller deux sites web, la plateforme universitaire, le site

google.

“Name | Query Homepage

*URL | https:/ielearning.univ-blida.dz/ Parse

Figure IV.34 : Configuration de Step pour la surveillance du Web.

* Steps

1: Google 15s https:/iwww.google.com/ Remove

2: eleaming.univ 15s https:/felearning.univ-blida.dz/ Remove

‘ Clone ’ ‘ Delete ’ I Cancel ’

Figure IV.35 : Sites web a surveiller.

Pour les vérifications, le Template de scénario web doit étre lié au serveur

Windows (WIN-3E5TKD1D310).

Linked templates  pname Action
Monitor web server Unlink Unlink and clear
Template OS Windows by Zabbix agent active Unlink Unlink and clear
Link new templates
Select

Figure IV.36 : Lier le scénario web par le serveur Windows.

IV.9 Surveillance MySQL

Notre serveur Zabbix utilise une base de données MySQL. Nous pouvons

surveiller cette base de données a l'aide du modeéle : Template DB MySQL by Zabbix

agent.
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All hosts / Zabbix server ~ Enabled [EEE§ Applications ltems 148  Triggers Graphs Discovery rules
Host  Templates PMI  Tags Macros Inventory Encryption

Linked templates

Template App Zabbix Server Unlink Unlink and clea

Template OS Linux by Zabbix agent Unlink Unlink and clear

Link new templates
Select

Figure IV.37 : Attribuer un modele a MySQL.

Clone ’ ‘ Full clone ‘ ’ Delete

Cancel ‘

Apreés avoir lié ce modeéle a notre hote, cela ne fonctionnera que si on effectue

plusieurs autres configurations.

Sur le terminal du serveur Zabbix On crée un nouveau fichier dans le dossier

/etc/zabbix/zabbix_agentd.d/ nommé template_db_mysql.conf

:~$ sudo su
[sudo] Mot de passe de usdb :

root@usdb-virtual-machine: /home/usdb# sudo nano /etc/zabbix/zabbix_agentd.d/template_db_mysql.conf

Figure IV.38: Création du fichier de configuration.

On connecte maintenant a MySQL en créant un nouvel utilisateur
appelé zbx_monitor et en lui accordant le privilege d’utilisation sur toutes les bases de

données MySQL a I'utilisateur Zabbix.

mysql> CREATE USER 'zbx_monitor'@'localhost' IDENTIFIED BY 'password';
Query OK, 0 rows affected (0,08 sec)

mysql> GRANT USAGE,REPLICATION CLIENT,PROCESS,SHOW DATABASES,SHOW VIEW ON *.* TO 'zbx_monitor'@'localhost';
Query OK, 0 rows affected (0,01 sec)

Figure IV.39: Création d'un nouvel utilisateur.

Ensuite, on crée un fichier nommé .my.cnf dans le répertoire personnel de

I'agent Zabbix pour Linux (/ var / lib / zabbix par défaut).

root@usdb-virtual-machine: /home/usdb# cd /var/lib
root@usdb-virtual-machine: /var/lib# mkdir zabbix
root@usdb-virtual-machine: /var/1ib# cd zabbix /
bash: cd: trop d'arguments

root@usdb-virtual-machine: /var/1ib# cd zabbix/
root@usdb-virtual-machine: /var/lib/zabbix# 1s
root@usdb-virtual-machine:/var/lib/zabbix# sudo nano my.cnf

Figure IV.40: Création du fichier de configuration.
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Apres, on ajoute le contenu ci-dessous :

GNU nano 4.8

user="'zbx monitor'

passwerd:'ﬂasswerd'

Figure IV.41: Configuration du fichier du répertoire personnel de |'agent Zabbix.

Aprés environ une minute, nos nouveaux éléments MySQL pour notre hoéte
commenceront a recevoir des données.
Maintenant, nous devons accéder au tableau de bord du serveur Zabbix et compléter
la configuration.

Une fois que nous avons configuré un hote, nous devons mettre a jour les

éléments de surveillance pour commencer a obtenir des données réelles.

led EEH Applications 21 ltems 19 Triggers Graphs 36 Discovery rules Web scenarios Filter
Select Type |all ~ Type of information | all ~ State | all ~
EE3 Select Update interval History Status | all ~
Trends Triggers | all ~
Select
Template | all ~
Discovery | all ~
ata
Disk dvd 6 Disksdac Filesystem (4 Filesystem/home 4 General 9 |nterface ensl60 & Interface ens192 & Inventory 3 Memory 7 Monitoring agent 3 MySQL 46 Security
bhix server 4

Figure IV.42 : Mettre a jour les éléments de surveillance.

Nous devons également mettre a jour les derniéres données pour afficher les
dernieres valeurs collectées par éléments ainsi que pour accéder a divers graphiques

pour les éléments.

Latest data

Host groups Select

Select Show iter

Hosts

Application | MySQL

Figure IV.43 : Mettre a jour les dernieres données.

92



Chapitre IV Tests et Résultats

IV.10 Configuration des notifications

L'administrateur ne peut pas vérifier le tableau de bord a chaque fois pour voir si
quelque chose d'important se passe, puisque Zabbix fournit la notification par type de
média, il est préférable de I'activer pour que I'administrateur soit notifié¢ chaque fois
qu'une alerte se produit.

Nous choisissons la notification par Telegram en utilisant Telegram Bot.

IV.10.1 Création d'un Bot

Tout d'abord, nous devons créer un bot afin que celui-ci puisse traiter
automatiquement les messages provenant de Zabbix. Nous démarrons une
conversation avec @BotFather et nous choisissons "ZabbixAlertsBot" comme nom

pour notre bot.
= @;% Bthather

Alright, a new bot. How are we going to
call it? Please choose a name for your
bot.

ZabbixAlertsBot ;.

Good. Now let's choose a username for
your bot. It must end in "bot’. Like this,
for example: TetrisBot or tetris_bot.

USDB_Zabbix_bot . .,

Done! Congratulations on your

new bot. You will find it at t.me/

USDB Zabbix bot. You can now add a
description, about section and profile
picture for your bot, see /help for a list
of commands. By the way, when you've
finished creating your cool bot, ping
our Bot Support if you want a better
username for it. Just make sure the bot
is fully operational before you do this.

Use this token to access the HTTP API:
1821645919 : AAFJMz0vBmoq7Ps71iGvN
VrCo9Bt21lqwiQzMm

Keep your token secure and store it

ceafalv it ran ho iced hv anvana tn

Figure IV.44: Création d'un bot.

Apreés avoir créé un bot, nous avons recu un jeton secret dont nous avons besoin
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pour trouver notre identifiant de bot créé sur Telegram. Le jeton secret et I'ID de chat
seront nécessaires pour la configuration de Zabbix.
Envoyer "/ start" a "@GetIDsbot" dans Telegram Messenger pour obtenir le chat

d'identification.

/start qg.07 o

Your Telegram Chat ID is: 1160624582

Figure IV.45: |D chat.
IV.10.2 Configuration type de Media dans Zabbix

Dans Administration - Types de média, nous définissons le nom et le jeton

secret de notre bot créé.

Media type Message templates Options

* Mame | Telegram

Type | Webhook ~

Parameters pmame B At
Message {ALERTMESSAGE}
ParseMode Remove
Subject {ALERT.SUBJECT} Remove
To {ALERT.SENDTO} Remove
Token 3mog7 Ps7iGvNVrCO9Bt2igwiQzM | Remove
Add

Figure IV.46: Configuration de Telegram en tant que média type.

On clique sur update et on teste notre type de média en utilisant notre ID chat sur "To"
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Test media type "Telegram™
@ Media type test successful.

Message | Mesg
ParseMode
Subject | mmmsgog
To | 1160624582

Token | 1821645919:AAFIMzOvEmog7PsTIGYNVICO9Bt2IqwiQzM

Figure IV.47: Test Telegram réussi.

Apres avoir confirmé que le test a réussi, dans Administration = Utilisateurs
nous devons créer un utilisateur Zabbix pour recevoir des notifications, nous
définissons le type, I'ID du chat, et nous sélectionnons le type de cas que nous voulons

étre notifiés.

Media

Type | Telegram ~

* Send to | 1160624582
* When active | 1-7,00:00-24:00

Use if severity Not classified
Information
| Warning
Average
High

+ | Disaster

Enabled |+

Figure IV.48: Ajout d'un média a un utilisateur.

Pour commencer a recevoir des notifications, nous activons "Report problems to

Zabbix administrators" dans les actions de déclenchement.
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Trigger actions

Name l:l Status m Enabled Disabled

Name a Conditions Operations

Report problems to Zabbix administrators Send message to user groups: Zabbix administrators via all media

Figure IV.49: Activation d'une action.

IV.11 Création de la carte du réseau

La carte du réseau sera une représentation graphique de la hiérarchie de
I'infrastructure du réseau ou les différents hotes qu’on a déja ajoutés sur le serveur
Zabbix sont distribués de facon similaire a leur distribution dans le réseau de
I"'université.

On commence par la configuration de la carte en créant une nouvelle carte

nommeée Network.

Network maps

Map  Sharing

e gl Admin (Zabbix Administrator) X Select

* Name | Network
* Width 1200
* Height 600
Background image | No image v
Automatic icon mapping | <manual> v | show icon mappings
Icon highlight
Mark elements on trigger status change
Display problems Number of problems | Number of problems and expand most critical one
Advanced labels
Map element label type | Label v
Map element label location | Bottom v
Problem display | All v

Minimum severity |Notelz

Information | Waming | Average High | Disaster

Show suppressed problems

Figure IV.50 : Configuration de la carte du réseau.

Puis on ajoute cette configuration, et on commence a créer des icones

représentant les hotes de notre réseau.
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Map element

Type

Label

Label location

Application
Automatic icon selection

lcons

Host w

switchl

Default -

*Host |EUle i

Default Server_(48) ~
Problem Default ~
Maintenance Default w
Disabled Default ~

Select

Select

Figure IV.51: Création des icones.

USDB Network
Zabbix server
127.0.01
OK
~ Switch18.1
e 172.20.218.10 \
oK B
WIN-3ESTKD1D310 ubuntu21
172.20.201.1 \ h P 172.20.218.91
oK N oK
o \ NP
W £ Switch16.2 \
17220216.2 >3
Ny ﬂ oK A 2
i ‘ Y "
Bibliotheque Centrale / Switch16.1
172.20.230.2 > X 172.20.216.1
oK \.’ N..., OK
Switch14.1 Switch13.1
172202141 172.20.213.1
OK OK
S 4
switch4 switch1
172.20.204.1 172.20.201.1
OK OK

Rectorat
172202311
OK

Figure IV.52 : Carte du réseau USDB.

Ensuite, on relie les icones aux hotes afin que les problémes d'hotes apparaissent

également sur la représentation graphique comme le montre la figure suivante.
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USDB Network
| S |

Zabbix server
127.0.01
OK

<

- /T

”  Switch18.1
172.20.218.10 \

WIN-3E5TKD1D310
172.20.201.1
4 problems

OK

.““‘ \\ 4 9
\ \-’ 3 %
\ \

s ubuntu21
172.20.218.91
Ty OK

7 Switch16.2 N
< 172.20.216.2 X T
\".7 7 problems \‘, \..’
Bibliotheque Centrale Switch16.1 Rectorat
172.20.230.2 > 172.20.216.1 172.20.231.1
High ICMP ping response time \,‘ \.’ 6 probiems 6 problems
5 .
Switch14.1 Switch13.1
172.20.214.1 172.20.213.1
8 problems 3 problems

Np———®

switch4 switch1
172.20.204.1 172.20.201.1
3 problems 3 problems

Figure IV.53 : Carte du réseau USDB avec les problemes des hotes.

IV.12 Les hotes configurés
Apres avoir ajouté et configuré les différents hotes de notre réseau, il est

possible de les afficher, et visualiser dés maintenant les résultats que Zabbix est

configuré pour collecter a partir du menu surveillance.

Name Al Status a
Zabbix server 127.0.0.1: 10050 Latest data Problems 1 Graphs 3
172.20.201.1: 161 Enabled Latest data Problems Graphs 30
switch4 172.20.204.1: 161 | sump | Latest data Problems Graphs 27
Switch18.1 172.20.218.10: 161 | snwe | Latest data Problems Graphs 17
Switch16.1 172.20.216.1: 161 | SNMP | 2] Enable Latest data Problems ¢ Graphs 25
Switch16.2 172.20.216.2: 161 EmE Latest data Problems 4 Graphs 30
Switch13.1 172.20.213.1: 161 EmE a Latest data Problems 3 Graphs 30
Bibliotheque Centrale 172.20.230.2: 161 m Latest data Problems 2 Graphs 30
172.20.231.1: 161 EE 1] Enable Latest data Problems 4 Graphs
Switch14.1 172.20.214.1: 161 | SNMP | Latest data Problems ¢ Graphs 52
ubuntu21 172.20.218.91: 10050 Latest data Problems 1 Graphs 30
WIN-3E5TKD1D310 172.20.218.95: 10050 a Enable Latest data Problems 4 Graphs 20

Figure IV.54: Hobtes surveillés par Zabbix.

IV.13 Les Résultats
IV.13.1 Résultats des Switch

La surveillance des ports de commutateur fournit I'état de l'interface (Up ou
Down) et aide I'administrateur a suivre les ports utilisés et non utilisés afin de garantir
une utilisation optimale des commutateurs dans l'infrastructure.
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A partir du menu de surveillance, on accéde au champ Derniére donnée pour
visualiser des dizaines de résultats de différentes informations que Zabbix a récolté ;
sur I'état de tous les interfaces du commutateur, le fonctionnement du CPU et

I"utilisation du mémoire...etc.

La figure suivante (IV.55) montre I'état des interfaces du switch18 (Switch

multicouche) si elles sont Up ou Down.

2 Gil/l
1
GI2/6(): Ope

Interface V11

terf
nterfac
Interf
Interface Gi
Interf

terfa

terfa
terfa
Interfa

Interfa

Interfa
Interfa

2021-05-27 09:46:41 down (2) down (2) up (1) up (1) up (1) up (1) up (1) up (1) down (2) up (1) up (1) up (1) down (2) down (2) up (1)
2021-05-27 09:46:08 down (2) down (2) up (1) up (1) up (1) up (1) up (1) up (1) down (2) up (1) up (1) up (1) down (2) down (2) up (1)
2021-05-27 09:44:45 down (2) down (2) up (1) up (1) up (1) up (1) up (1) up (1) down (2) up (1) up (1) up (1) down (2) down (2) up (1)
2021-05-27 09:43:49 down (2) down (2) up (1) up (1) up (1) up (1) up (1) up (1) down (2) up (1) up (1) up (1) down (2) down (2) up (1)
2021-05-27 09:42:45 down (2) down (2) up (1) up (1) up (1) up (1) up (1) up (1) down (2) up (1) up (1) up (1) down (2) down (2) up (1)
2021-05-27 09:41:41 down (2) down (2) up (1) up (1) up (1) up (1) up (1) up (1) down (2) up (1) up (1) up (1) down (2) down (2) up (1)
2021-05-27 09:38:41 down (2) down (2) up (1) up (1) up (1) up (1) up (1) up (1) down (2) up (1) up (1) up (1) down (2) down (2) up (1)
2021-05-27 09:37:41 down (2) down (2) up (1) up (1) up (1) up (1) up (1) up (1) down (2) up (1) up (1) up (1) down (2) down (2) up (1)

Figure IV.55 : Interfaces du switch.

Voici un échantillon des données que Zabbix nous peut donner sur l'interface

Fa0/0 du switchl.

Interface Fa0/1() (9 ltems)

Interface Fa0/1(): Bits received ﬂ 2021-05-25 12:58:12 0 bps

Interface Fa0/1(): Bits sent 9 2021-05-25 12:58:12 247.21 Kbps -50.88 Kbps
Interface Fa0/1(): Duplex status &l 2021-05-25 12:58:13 fullDuplex (3)

Interface Fa0/1(): Inbound packets discarded n 2021-05-25 12:58:13 0

Interface Fa0/1(): Inbound packets with errors B 2021-05-25 12:58:13 0

Interface Fa0/1(): Operational status n 2021-05-25 12:58:13 up (1)

Interface Fa0/1(): Outbound packets discarded n 2021-05-25 12:58:13 0

Interface Fa0/1(): Outbound packets with errors ﬂ 2021-05-25 12:58:12 0

Interface Fa0/1(): Speed B 2021-05-25 12:48:14 10 Mbps

Figure IV.56 : Résultat de surveillance de l'interface fa0/1.
Zabbix peut également récolter des informations sur I'état de la mémoire du

commutateur.
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Memeory (displaying 3 to 6 of 6 Items)

110: Used memory ﬂ 2021-05-25 12:58:12 1.64 MB
Processor: Free memory n 2021-05-25 12:58:13 35.73 MB
Processor: Memory utilization [ 2021-05-25 13:02:00 15.5161 %
Processor: Used memory B 2021-05-25 12:58:12 6.56 MB

Figure IV.57 : Résultat de surveillance de la mémoire.

Zabbix nous offre la possibilité d’afficher les résultats sous forme de graphes, on

sélectionne les objets désirés et on visualise les graphes.

switchl: ltem values

64 M
48 M
2M
6M
0
@ o n o « = n o n ) n o n ) n o n o n o n
s ¢ 4 & & g 2 &£ 3 @& 2 = B2 8§ 2 & & @ 4 =& 3
® 9 3 3 3 S = a ] [} a = = o o A o « a L a
o
&
o
S
last min avg max
[ Processor: Used memory [avg] 6.56 MB 6.49 MB 6.54 MB 6.59 MB
[ Processor: Memory utilization [avg] 15.4492 % 15.3274 % 15.4756 % 15.5634 %
H Processor: Free memory [avg] 35.74 MB 35.72 MB 35.76 MB 35.81 MB
M /0: Used memory [avg] 1.61 MB 1.58 MB 1.59 MB 1.63 MB
M 1/O: Memory utilization [avg] 40.3039 % 39.606 % 40.162 %  40.8539 %
[ 1/0: Free memory [avg] 2.38 MB 2.36 MB 2.4 MB 2.41 MB

Figure IV.58 : Résultat de surveillance de la mémoire switchl.

On peut afficher aussi I’état d’utilisation du CPU :

switchl: #1: CPU utilization
75%

70%

65% \

6.0%

55%

14:49
14:50
1451
1452
14:53
14:54
14:55
14:56
14:57
1458
14:59

15:00
15:01
15:02
15:03
15:04
15:05
15:06
15:07
15:08

15:09
15:10

$:11
15:12
1513
15:14
15:15
15:16
15:17

05-20 14:48

last  min avg max
M #1: CPU utilization [all] 6% 6% 6.6667 % 7%
Q Trigger: #1: High CPU utilization (over 90% for Sm)  [> 90]

Figure IV.59 : Utilisation du CPU du switch1.
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t
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Bit
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Gi0/11(): Bits sent

Interfa
nterfa
terfa
Interfa
Interf
terfal
Interfac
terfal
Interfay
Interface
Interfa

Interf

2021-05-30 10:39:09 © c] down (2)

@ 0  down (2) ® 0  down (2) ® 0  down (2) 577688 5955200 up (1)
2021-05-30 10:38:09 down (2) down (2) down (2) down (2) up (1)
2021-05-30 10:37:09 down (2) down (2) down (2) down (2) up (1)
2021-05-3010:36:09 @  ©  down (2) @ ©  down (2) o 0 down (2) @ 0  down (2) 550808 5978520 up (1)
2021-05-30 10:35:09 down (2) down (2) down (2) down (2) up (1)
2021-05-30 10:34:09 down (2) down (2) down (2) down (2) up (1)

Figure IV.60: Etat des interfaces du switch4.

IV.13.2 Résultat de serveur Linux

L'installation de I'agent Zabbix sur la machine Ubuntu2l a permis au serveur
Zabbix de rassembler des informations opérationnelles et les afficher dans le menu
surveillance.

Le résultat de surveillance de I'utilisation du CPU est donné comme suit :
ubuntu2l: CPU utilization

100 %
50 %
0%
@ @ e = & o = o o m e % = w =8 w = ~ =2 w®w = @ o = o o = o
g & B ¥ B § ¥ § 8 @ B § § @ 85 ¥ 83 ¢ R H 3 2 R F R R OB H
M M P 0H 0§ &4 F M 8 &4 ®m 4 03 &4 904 & H 5 &4 § & 8 & 2 04 @20 0M
= ™ L S s G (N N . CON A S A S O GO O O . S ™ O ™ . SO (N B ™ ) G
2 3 3 2 3 I 3 I 3 2 B
r‘:fj - - - - - - - - - - - - -
ih
8

last min av max
[ CPU utilization [avg] 4.8357 % 4.6192 % 5.0298 % 5.6971 %

> Trigger: High CPU utilization (over 90% for 5Sm)  [= 90]

Figure IV.61 : Utilisation du CPU de la machine ubuntu21.

D’autres résultats sur le CPU et la charge systéme sont collectés et affichés :

ubuntu2l: System load

0.25
0.20
015 |-\
\\
0.10 m—A Y = S
= g <
0.05
0
® @ @& © © © o ©° &N © m ©° & e m © v ° K~ ° ®m © @& © e 2 = o &
n @ ® a = @ ) a b @ =+ a oy a =+ ] <+ a ) a =+ a =+ @ n a n 0 '3
ged 8 8 o &€ & F @ 8§ oo R o8 @ 3 o £ & g o ¥ oo & o8 5 o8 5§ 0k
3 - b=} a = b= A a = A = = a = b=
w0
S
last min avg max
M Load average (1m avg) [avg] 0.02 0.02 0.096 0.21
M Load average (5m avg) [avg] 0.06 0.06 0.088 0.12
M Load average (15m avg) [avg] 0.08 0.08 0.08533 0.1
B Number of CPUs [no data]

Figure IV.62 : Charge systeme d’ubuntu2l.
Zabbix peut donner aussi des informations sur les processus effectués par la
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machine Ubuntu2l sous forme de données ou de graphes, on préfere présenter le

résultat sous forme de graphes pour un suivi meilleur.

ubuntu2l: Processes

300 |
250 |
200 |
150 |
100 |
50 |
m & e w e w =8 =~ 8 ®m® ©8 @m e ©o =8 o g o e ®m o < o w o o
moom o m oW o " M om @ om o = a Ao A o @ o o =+
= i v - i o a - & i o i
= = ® @ = o @® o = O = O = O #% 0 =% O € O 4 O & O = QO
- o o = 5 - o o 5 5 B o
"N!‘ - - - - - - - - - - - -
ih
3
last  min avg max
B Mumber of processes [avg] 245 244 246 247

W Mumber of running processes [avg] 1 1 10714 2
[ Maximum number of processes  [no data]

& Trigger: Configured max number of processes is too low (= 1024)  [= 1024]
Figure IV.63 : Les processus ubuntu2l.

Les résultats de surveillance du trafic réseau sont également affichés, la figure

suivante représente le trafic réseau sur 'interface ens160 de la machine Ubuntu21.

ubuntu2l: Interface ens160: Network traffic
500 Kbps

400 Kbps
300 Kbps
200 Kbps

100 Kbps |

Obps -

11:38 |-
11:39 [-—=E
11:40 |-

11:41 |-

11:43 |-
11:48 |
11:49 |- S

©
0
—
=

P P P P P s N = ewe - or W & U = g5 o P F
0 & m o @ @ @ @ 9 @ e & & § @ ¢ @& g 9 @ 4
[} & o4 5 k] a 3 g o 9 g 4 § 4 9 4 § =4 5 3 g
5 =] a a =] a a = a a a A a = -
&
S
last min avg max

H Interface ens160: Bits received [avg] 271.5Kbps 235.7 Kbps  287.32 Kbps  388.98 Kbps

M Interface ens160: Bits sent [avg] 936 bps 784 bps 856 bps 936 bps

M Interface ens160: Outbound packets with errors  [avg] 0 0 0 0

M Interface ens160: Inbound packets with errors [avg] 0 0 0 0

[ Interface ens160: Outbound packets discarded [avag] 0 0 0 0

M interface ens160: Inbound packets discarded [avag] 0 0 0 0

Figure IV.64 : Trafic réseau dans l'interface ens160.

Des résultats d’utilisation des disques peuvent étre remontés, voici un exemple

de surveillance du disque sda et de file d’attente.
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ubuntu21: sda: Disk utilization and queue

05 %
04 %
03%
02%

01% [

0%

11:46:30
11:47 -
11:47:30
11:45 |-
1151 [

Ao o o @ o 8 D oW o U o @ - H O = E w
<+ 0 3 9 b ] < ] < ] < ] < @ < o o @ a n @ " o n
BE B S B § 8 3 & 3 85 3 8 §F 8 8 8 & a 4 % 4 8 n
%A o o] a a o] o] = a o] = a
h
3
last min avg max
M sda: Disk average queue size (avgqu-sz) [avg] 0.002548 0.001832 0.004302 0.01546
W sda: Disk utilization [avg]l 0.1066 %  0.09327 % 0.1365 %  0.3997 %

Figure IV.65 : Utilisation du disque sda d’ubuntu21.

De plus, Zabbix nous présente le résultat du suivi de I'utilisation de I'espace

disque sous forme d’un cercle graphique comme suit :

ubuntu2l: /: Disk space usage

[ value: 109.5 GB (100%)
M \alue: 8.9 GB (8.12%)

[ - otal space  [last]
M /- Used space  [last]

Figure IV.66 : Utilisation de I'espace disque.

IV.13.3 Résultat de serveur Windows

La bonne performance du serveur Windows liée a l'utilisation du CPU, de la

mémoire et du disque.

100 %

14:02
14:04
14:06
14:08
14:10
14:14
14:20
14:22 |
14:24

14:12
14:16
14:18

o
=}
5
b

13:36
13:38
13:40
13:42
13:44
13:46
13:48
13:50
13:52
13:54
13:56
13:58

05-20 13:34

last min avg max
B CPU utilization  [avg] 21.9301% 6.0363 % 18.2202%  42.9964 %

Figure IV.67 : Utilisation CPU.

La figure (IV.67) montre une représentation graphique de |'utilisation du CPU.
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La surveillance de I'utilisation de la mémoire permet a I'administrateur d'éviter
les problemes, tels qu'une utilisation élevée de la mémoire qui ralentit le serveur et

empéche les programmes et les applications de répondre...etc.

48 G
406
326G
246G
166G
8G
0
«© w o w =3 w o w o w o w o w o w o w [=]
o 2 2 = L = S o o o = B ® 2 =1 = @ 9 =1
8 3 3 g 3 3 e ] A a o = =] =] N o o P L}
™
&
i
S
last min avg max
B Used memory [avg]l 2.17GB 2.11GB 2.17GB 2.25GB
M Total swap space [avg] 4.75GB 4.75GB 4.75GB 4.75GB
H Total memory [avgl 31.78 GB 31.78 GB 31.78 GB 31.78 GB

B Memory utilization [avg]l 6.8373 % 6.6545 % 6.8141 % 7.0606 %

Figure IV.68 : Etat de |'utilisation de la mémaoire.

Ce graphe illustre I'état de |'utilisation de la mémoire en Go.

Le lecteur C : est responsable du stockage des programmes, des applications et
d'autres fichiers importants. Il doit donc étre surveillé pour éviter tout risque pour les

fichiers de stockage.

[ value: 159.66 GB (100%)
M Value: 68.01 GB (42.60%)

[ c: Total space  [last]
B C: Used space  [last]

Figure IV.69: Utilisation de |'espace disque C.

La figure (IV.69) montre l'espace total du lecteur C : et la quantité d'espace

utilisée.
Maintenant nous passons a la surveillance des sites web. Les parametres
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importants a vérifier sont la disponibilité du site, le temps de réponse et la vitesse

d'acces.
Response code for step "elearning.univ" of scenario "Website". 2021-05-24 11:20:08 200
Response code for step "Google" of scenario "Website". 2021-05-24 11:20:04 200

Figure IV.70 : Code de réponse pour les sites Web.

La figure (1V.70) nous montre le code de réponse. Le code de réponse 200

confirme I’état Ok du site.

20s
15s

10s

7w

o
05-24 05:30 q

wn o w (=] wn o w =3 w o w (=] w o w =3 wn
i o - @ « o - @ < =} - L - o - @ -
3 S 3 3 3 5 5 s s 2 3 3 3 a 3 3 2
last min avg max
H Response time for step "Google" of scenario "Website". [avg] 25711.99ms 281.56ms 1s 931.54ms 145 80.96ms

[l Response time for step “elearning.univ” of scenario "Website".  [avg] 4541.41ms  2s431.14ms 35 352.58ms  14s5130.97ms

Figure IV.71: Temps de réponse des sites Web.

La figure (IV.71) représente le temps de réponse du serveur par seconde.

80 KBps
64 KBps
48 KBps
32 KBps
16 KBps
0Bps !
~ w o w =3 w o w o w o w (= wy o w =3
o o S 5 o o < o o o S o o o <) o ]
o 3 o 8 8 3 5 s s 5 o a8 a3 a8 2 3 3
P
h
o
last min avg max
Il Download speed for step "Google” of scenario "Website". [avg] 5.05 KBps 992 Bps 21.99 KBps  48.57 KBps

Il Download speed for step "elearning.univ” of scenario "Website. [avg] 14.71 KBps 4.21KBps 19.12 KBps  24.45 KBps
Figure IV.72: \/itesse de téléchargement des sites Web.

La figure (IV.72) nous montre la vitesse d'acces aux sites web.
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1V.13.4 Résultat de Serveur Zabbix

On peut également superviser notre serveur principal Zabbix.

[ /: otal space  [last] [ Value: 91.17 GB (100%)
M/ Used space  [last] [l Value: 12.49 GB (13.70%)

Figure IV.73 : utilisation de I'espace disque.

La figure (IV.73) montre I'espace disque total et la quantité d'espace utilisé.

Zabbix server: sda: Disk utilization and queue Zabbix server: Memory usage
60 % 24GB |
0% 16 GB
20% 8GB
0% | B g | 0B i — , - . T i k,
3 a a 2 g 8 ® S 9 & @ g 23 v 2 a2 { q 4 8 g 4 2 b 8 3
§ & & 8 & & & 4§ § 8§ 8 8 8 § 8§ & & § & & & & & § § §
R R 5 K
g 8 S g
last min avg max ' last - min avg max
M sda: Disk average queue size (avgqu-sz)  [avg] 0.07209 0.04047 0.08678 0.4895 M Total memory [avg] 16.11GB 16.11GB 16.11GB 16.11GB
M sda: Disk utilization [avgl 6.2911% 3.9153% 6.8568 % 42.5634% M Availablememory [avg] 12.94GB 12.92GB  13.01 GB 13.1GB
Zabbix server: sda: Disk average waiting time § Zabbix server: System load 5 1
40ms |
‘ 2 | 10
U /\ \ 1 |p :} : 2 A 2 é§ B EE | o5
/\ /\ /\ 0 0
oms e wn ) w B n o w ) n o n o wn
=+ S in s Py o 'y o ) o @ P 8 2 = b & @ @ 3 9 @ @ g 3
3 2 a 2 4 2 a g 4 2 @ g 23 & & & & & & & & & & & a =
g S 8 ¥ o2 35 H 3§ 8§ ¥ 8 &8 & BE B e e oW w8l B ow oW o= ol g
8 S & &
a8 o 0 I
ih ih S g
e L last  min avg max
last min ave B Load average (1m avg) [avg] 1.63 0.02 06353 2.02
I sda: Disk read request avg waiting time (r_await)  [avg] oms Oms 2.486% [ Load average (Smavg)  [avg] 128 025 05813 128
H sda: Disk write request avg waiting time (w_await) [avg] 14649 ms 0.8883 ms  1.158 M Load average (15m avg)  [avg] 091 043 05835 0091
Zabbix server: CPU usage
1200 |
1000
800 |
600
400 |
200
0 E =
® 2 2 %8 S8 £ ® £ 89 % &2 = 8 ¥ O§ & % § ®
4 2 & § % & & § = % §% = ¥ % =z 8 52 § = s
5 2
I
- last min avg max
B CPU system time [all] 6.9286 % 0.743 % 3.3475 % 9.3146 %
B CPU user time [all] 25.8552% 1.2916 % 12.1495% 48.7211%
M CPU utilization [all] 41.503 % 8.4395% 27.4942% 77.1859%
B Interrupts per second  [all] 855.39  576.2663 747.9564 997.3993

O Trigger: High CPU utilization (over 90% for Sm)  [> 90]

Figure IV.74: Graphe des performances d’utilisation du serveur.
La figure (IV.74) montre une présentation graphique de la performance du
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serveur, les graphes incluent l'utilisation du CPU, l'utilisation de la mémoire,

['utilisation du disque et la charge du systeme.

Zabbix server: Interface ens160: Network traffic

60 Kbps 15
40 Kbps 1.0
20 Kbps 05
0bps 0
o~ w o w o w o w =3 w (= w o~
= - - - o~ o~ 2] ® -t o ] [ o
B 0 o o o P 2| o o o o o ul
& 5
o~ o~
h T
o o
last min avg
B Interface ens160: Bits received [avg]l 5.64Kbps 4.64Kbps  10.55 Kbps
B Interface ens160: Bits sent [avg]l 9.55Kbps 2.52Kbps 14.38 Kbps
M Interface ens160: Outbound packets with errors  [avg] 0 0 0
M Interface ens160: Inbound packets with errors [avg] 0 0 0
[ Interface ens160: Outbound packets discarded [avg] 0 0 0
[l Interface ens160: Inbound packets discarded [avg] 0 0 0
Zabbix server: Interface ens192: Network traffic
300 Kbps 15
200 Kbps 1.0
100 Kbps 05
Obps 7 0
o~ w o w Qo w (=] w =3 w (=] w o o~
[N o o o ~ o o o o o ~ m o
-~ -~ ~
& 5
wh h
o o
last min avg
M Interface ens192: Bits received [avg] 141.42 Kbps 75.19 Kbps  139.72 Kbps
M Interface ens192: Bits sent [avg] 11.14 Kbps 7.31 Kbps 8.75 Kbps
M Interface ens192: Outbound packets with errors  [avg] 0 0 0
M Interface ens192: Inbound packets with errors [avg] 0 0 0
@ Interface ens192: Outbound packets discarded [avg] 0 0 0
M Interface ens192: Inbound packets discarded [ava] 0 0 0

Figure IV.75: Trafic réseau.

La figure (1V.75) montre les bits recus et les bits envoyés de deux interfaces

différentes.

IV.13.5 Résultat de surveillance de la base de données MySQL

La surveillance de la base de données MySQL du serveur Zabbix peut nous
informer des valeurs des éléments a tout moment, comme ['utilisation du pool de
mémoire tampon, l'utilisation du disque de cache, le nombre des connexions

interrompues...etc.
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last min avg max
B MySQL: Buffer pool utilization [avg] 87.5% 87.4268% 87.4987 %  87.5488 %
M MySQL: Binlog cache disk use [avg] 328 19 171.797 328
M MySQL: Aborted connections per second  [avg] 0 0 0 0
[l MySQL: Aborted clients per second [avg] 0 0 0.00001539 0.01665

Figure IV.76 : Surveillance des performances MySQL.

Ainsi que d’autres éléments comme les commandes, on peut avoir un suivi par
seconde des commandes supprimées, insérées, sélectées et méme un suivi des mises a

jour de ces commandes.
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0 e e el e
=] o ~ -t w @ o ~ - w w© (=] ~ - w @ =3 ~ - w Ll
o - - - - - ~ o ~ o~ ~ ™ " ™ ™ = - - - - “
n
h
last min avg max
l MySQL: Command Delete per second [avg] 0.01652 0.01647 0.4311 23.7152
B MySQL: Command Insert per second [avag] 1.8663 1.4145 1.9887 3.664

l MySQL: Command Select per second [avg] 7.2998 4.6333 7.2563 31.6933
l MySQL: Command Update per second  [avg] 0.3633 0.1165 0.5941 3.6973

Figure IV.77 : Surveillance des commandes de MySQL.

De méme, des informations sur la taille de la base de données sont aussi

remontées parmi : la taille de la base de données Zabbix, du systéeme et de MySQL.
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384 MB
320 MB
256 MB - - -
192 MB
128 MB
64 MB
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- =3 w o wy L= - o wn =3 wy o wy =3
= 2 g 1= A 2 2 b= a 2 o =3 - 2
S = = = = S S -} 3 =1 =3 S S s
o
wy
S
last min avg max
Il MySQL: Size of database zabbix [aval 315.56 MB 2533 MB 279.98 MB 315.56 MB
Il MySQL: Size of database sys [avag]l 16 KB 16 KB 16 KB 16 KB
Hl MySQL: Size of database performance_schema [avagl oB oB oB oB
Il MySQL: Size of database mysql [avagl 2.83 MB 2.83 MB 2.83 MB 2.83 MB

Figure IV.78 : Etat de la taille de MySQL.

Tous les bits envoyés et recus dans la base de données peuvent aussi étre

surveillés comme le montre la figure suivante.

96 KBps
80 KBps
64 KBps
48 KBps
32 KBps
16 KBps
(o [ e e s e Yol = i e e —
o ~ Ll < w w ~ o «a o - ~ - - w w ~ @ o o -
A a a vt I b try A a s 5 S 3 3 8 ] S 2 2 a o
[ -} a =} =} = =} = a o b i o pa P i b} - b b} o
a
0
o
last min avg max
[l MySQL: Bytes received  [avg] 1.74 KBps 1.65 KBps 2.64 KBps 9.52 KBps
I MySQL: Bytes sent [avg] 28.66 KBps 27.19 KBps 33.46 KBps  78.54 KBps

Figure IV.79 : Trafic des bites.

En utilisant les fonctionnalités de la surveillance sur Zabbix, il est possible de

suivre plusieurs éléments avec plusieurs graphes sur un seul écran.

Zabbix server: MySQL: Connections

60 Zabbix server: MySQL: Bandwidth
96 KBps.
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o ] b by b b b b S b b b b fuf 8 8 2 A { & a ] S g 2 n 8
5 5 q: & 4 & ¥ & 4 & 8§ & & § 5
8 g & &
@ @
last min avg max o 4
[l MySQL: Aborted clients per second favg] 0 0 [ 0 last min avg max
B MySQL: Aborted connections per second  [avg) 0 0 0 0 W MySQL: Bytes received  [avg] 5.2 KBps 1.93KBps 3.22KBps  11.21 KBps
W MySQL: Connections per second favg] 0.3476 01823 0.2758 1.1285 @ MySQL: Bytes sent [avg] 47.88KBps 29.2KBps 34.23KBps  78.82 KBps
B MySQL: Max used connections favg) 37 37 37 37
Zabbix server: MySQL: InnoDB buffer pool Zabbix server: MySQL: Threads
15K 40
A
‘- :
i \ !_"\/\ e W 20
\
sk gy R \chegf R AR
[ 0
8 8 2 2 | & 2 8 3 4 2 2 8 8 g 2 a 8 & 2 8 g 4 b 2 8
4 A ¥ & 4 & § 4 & /8 & & = 4 4 § & & § @& 8 3 §&§ ¥ 3 8
5 5 5 5
3 3 S S
last min avg last  min avg max
[l MySQL: InnoDB buffer pool pages free [avg] 1.02K 102K 1.02K [l MySQL: Threads cached [avg] 5 2 3.3667 L7
B MySQL: InnoDB buffer pool pages total favg] 819K 819K 819K @ MySQL: Threads connected [avg] 26 26 26.0333 27
Il MySQL: InnoDB buffer pool read requests per second  [avg] 6.77K 32K 569K W MySQL: Threads created per second  [avg] 0 0 0.0005549 0.03329
B MySQL: InnoDB buffer pool reads per second favg] 6.6211 0 08305 1 [@ MySQL: Threads running favg] 2 2 2.0167 3

Figure IV.80 : Surveillance MySQL.
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IV.14 Les alertes
Tous les problémes et déclencheurs d'événements qui surviennent aux hotes se
présentent avec différents types d'alertes. Les alertes s'affichent avec des périodes de

temps, et avec différentes couleurs, chaque couleur représente un état différent.

12

Total

Figure IV.81: Différents type d'alerte.

La figure suivante (IV.82) montre une liste de déclencheurs d'événements pour
différentes interfaces de commutateurs. Si certains événements ne sont pas verts ou

bleus, un probléme peut survenir trés bientot.

Bibliotheque Centrale

Rectorat
switchl
switch4
Switch13.1
Switchl4.1
Switchl6.1
Switchl6.2

Triggers

Interface Fal/1(): Link down

Interface Fa0/3(): Link down
Interface Fal/4(): Link down
Interface Fal/7(): Ethernet has changed to lower speed than it was before
Interface Fa0/&(): Link down

Interface Fal/9(): Link down

Interface Fa0/12(): Link down
Interface Fa0/13(): Link down
Interface Fal/14(): Link down

Interface Fa0/21(): Link down

Interface Gi0/1(): Ethernet has changed to lower speed than it was before

Interface Gi0/3(): Link down -

Interface Gi0/8(): Link down -
Interface GiO/13(): Link down _
Interface Gi0/16(): Link down -

Figure IV.82: Liste de déclencheurs d'événements.
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Les probléemes des hoétes sont affichés pendant une période précise, ces
probléemes concernent l'utilisation du processeur, les interfaces, I'utilisation du disque

et de la mémoire, les problemes MySQL, etc. IlIs montrent les différents changements

d'état.
Problems
Time v Info  Host Problem » Severity Duration
14:36:49 ¢ Bibliotheque Centrale | High ICMP ping response time 2m 53s

Figure 1V.83: Alertes des problemes.

Il y a aussi un autre type d’alerte qui se produit lorsqu'un probléme est résolu.

14:39:08 = switchd 3m 35s

14:38:47 = I 3m 56s
Last three attempts returned timeout. Please check device connectivity.
14:36:49 = High IC! I I 5m 54s
Timew  Recoverytime Status Duration Ack Tags
14:36:07 = switchl - I 6m 36s
""""""""""" 14:39:08 = PROBLEM 3mdls MNo
14:30:15 » - I 12m 28s
14:07:08 14:13:09 RESOLVED 6mls No
e g SIS g i

Figure IV.84: Alertes des problémes résolus.

La figure (IV.84) montre un autre probléme survenu a un commutateur aprés

qu'il ait été résolu.

Si nous voulons vérifier une application spécifigue comme le CPU, la mémoire,
les systémes de fichiers, la surveillance du Web, MySQL, les services, etc., nous
utilisons le filtre, il suffit de la sélectionner dans la section Problémes et d'appliquer la

fonction.
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Problems

Show Problems History

Host groups Select
Hosts Select
Application | CPU Select
Triggers Select
Problem
Severity Not classified Warning High
Information Average Disaster
Age less than days

Figure IV.85: Utilisation du filtre.

Time v Severity Recovery time Status nfo Host Problem
Mo data founc
Figure IV.86: Supervision des probléemes.
S'il affiche "Aucune donnée trouvée", cela signifie qu'il n'y a aucun probleme

avec cette application.

IV.15 Les notifications
Apreés une alerte, on recoit un message de notification par Telegram, indiquant le

type d'alerte, le nom de la machine et I'état de I'hOte ainsi que I'heure.
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ZabbixAlertsBot

Resolved in 9m 0s: No SNMP data
collection

Problem has been resolved in 9m 0Os at
18:47:53 on 2021.05.27

Problem name: No SNMP data
collection

Host: Rectorat

Severity: Warning

Original problem ID: 196311

Resolved in 4m 1s: Unavailable by
ICMP ping

Problem has been resolved in 4m 1s at
18:48:53 on 2021.05.27

Problem name: Unavailable by ICMP
ping

Host: Switch14.1

Severity: High

Original problem ID: 196644

Resolved in 8m 59s: Unavailable by

ICMP ping

Problem has been resolved in 8m 59s

at 18:48:45 on 2021.05.27

Problem name: Unavailable by ICMP

ping @g

Host: Switch16.2 e
Figure IV.87: Recevoir un message d'alerte.

IV.16 Les rapports

On accede au menu des rapports, on trouve une interface avec plusieurs profils

des rapports de tous les hotes surveillés par Zabbix.

Prenant par exemple le commutateur de la bibliotheque centrale, son profil de rapport

inclut le taux d’utilisation du processeur, |'utilisation de la mémoire, I'état du

ventilateur du chéassis et I'état de la température. La figure suivante illustre un

échantillon de ce profil.
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Bibliotheque Centrale #1: High CPU utilization (over 90% for 5m)

Bibliotheque Centrale Bibliotheque Centrale has been restarted (uptime < 10m)
Bibliotheque Centrale chassis: Fan is in critical state

Bibliotheque Centrale chassis: Fan is in warning state

Bibliotheque Centrale chassis: Temperature is above critical threshold: >60
Bibliotheque Centrale chassis: Temperature is above warning threshold: >50
Bibliotheque Centrale chassis: Temperature is too low: <5

Figure IV.88 : Rapports du switch bibliotheque centrale.

En supplément, des rapports sur I'état de chaque interface sont remontés dont

I’état de I'interface, le trafic entrant et sortant, les erreurs d’interfaces...etc.

Bibliotheque Centrale Interface Fa0/3(): High bandwidth usage (> 90% )

Bibliotheque Centrale Interface Fa0/3(): High error rate (> 2 for 5m)

Bibliotheque Centrale Interface Fa0/3(): Link down

Bibliotheque Centrale Interface Fa0/4(): Ethernet has changed to lower speed than it was before
Bibliotheque Centrale Interface Fa0/4(): High bandwidth usage (> 90% )

Bibliotheque Centrale Interface Fa0/4(): High error rate (> 2 for 5m)

Figure IV.89 : Rapports des interfaces du switch.

On prend un autre exemple de la base de données du serveur Zabbix MySQL, les
rapports de cette derniére nous offre une vue d’ensemble compléte de la base de
données MySQL. Zabbix est congu pour offrir la visibilité sur toutes les activités et
ressources pouvant avoir un impact sur les performances MySQL. Les activités des
services, les modifications ou n’importe quel changement, les temps d’attente,
les instructions SQL et autres facteurs pertinents pour mieux diagnostiquer les

ralentissements des bases de données.
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Zabbix server

Zabbix server

Zabbix server

Zabbix server

Zabbix server

Zabbix server

Zabbix server

MySQL: Number of on-disk temporary tables created per second is high (over 10 for 5m)
MySQL: Number of temporary files created per second is high (over 10 for 5m)

MySQL: Refused connections (max_connections limit reached)

MySQL: Server has aborted connections (over 3 for 5mj

MySQL: Server has slow queries (over 3 for 5m)

MySQL: Service has been restarted (uptime < 10m)

MySQL: Service is down

Figure IV.90 : Rapports de MySQL.

IV.16.1 La représentation graphique des rapports

La représentation graphique des rapports sert a afficher une évaluation de

I'intégrité globale du systéme pour obtenir un contexte clair des données de rapport

qui nous permet a la fin de mieux diagnostiquer les probléemes.

Les colonnes graphiques dans la figure suivante nous montrent la disponibilité du

protocole ICMP qui veut dire la possibilité de faire un ping au commutateur.

UL ANSRIRS
i 555 538d §
S22 2454%
dfddqgdd
o OK (%)

o Problems (%)

_Unavailable by ICMP ping (year 2021)

03 Mayy

124pr
19.4pr]
26400

Figure IV.91 : Rapport de disponibilité du protocole ICMP.

Si un probléme se présente comme le cas dans la figure ci-dessous, une couleur

rouge s’apparait en signalant qu’un probléme dans le protocole SNMP I'empéche de

collecter les données du commutateur.
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— No SNMP data collection (year 2021) i
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Figure IV.92 : Rapport de collecte des données du protocole SNMP.

En outre, un souci se présente au niveau de I'agent Zabbix est aussi remonté et

signalé dans le rapport.

Zabbix agent is not available (or nodata for 30m) (year 2021) it
50
1]
70
&0
]
- a0
30
20
10
R EEEEREN] s 5 B & & & 5 & 8 & FEEY TR Y Hu 5 ’ o
' EEERSERERERERREREREREEE EEEREETEE R E R R RS
A = = - S = - S S R - i A N - LA o = A= - S T B B A
o OK (%)
o Problems (%)
. . . R ' .
Figure 1V.93 : Rapport de disponibilité de I'agent Zabbix.
Time Acti Type Recipie Message
2021-05-27 Report problems to Zabbix Telegram  Admin (Zabbix Subject:
10:34:10 administrators Administrator) Resolved in 2m 6s: No SNMP data collection
1160624582
Message:
Problem has been resolved in 2m 6s at 11:34:07 on 2021.05.27
Problem name: No SNMP data collection
Host: Switch18.1
Severity: Warning
Original problem ID: 184523
2021-05-27 Report problems to Zabbix Telegram  Admin (Zabbix Subject:
10:33:14 administrators Administrator) Resolved in 5m 1s: Unavailable by ICMP ping
1160624582

Message:
Problem has been resolved in 5m 1s at 11:33:09 on 2021.05.27

Problem name: Unavailable by ICMP ping
Host: switch4

Severity: High

Original problem ID: 184485

Figure IV.94 : Journaux d'évenements.

La figure (IV.94) montre un journal d'action pour tous les rapports qui ont été

envoyés a l'administrateur lorsqu'une alerte se produit, le journal d'action mentionne
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I'heure et le type de média qui ont été utilisés pour notifier I'administrateur et le

message envoyeé.

IV.17 Conclusion

L'installation de la solution n'est pas trés compliquée, et ne prend pas beaucoup
de temps, mais la supervision des agents, des équipements et des applications
demande trop de configuration et de temps.

Dans ce chapitre nous avons testé Zabbix sur deux serveurs avec l'agent Zabbix
et les commutateurs par le protocole SNMP et a la fin nous avons présenté notre
solution par des captures d'écran qui résument l'installation, la configuration et les
résultats.

Zabbix est une solution compléte qui offre diverses fonctionnalités allant de la
collecte des données et la création des rapports a I'envoie des notifications d’alertes

aux administrateurs.
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Les réseaux sont devenus un véritable pilier de la vie économique universelle, ce
qui rend les logiciels de supervision essentiels, ils permettent d’augmenter la qualité
de service des systemes d’information, et d’avoir un apercu général du
fonctionnement des systéemes informatique ainsi, d’avoir des statistiques sur I’état du
systeme informatique ce qui permet d’éviter beaucoup de situations indésirables.

Les grandes entreprises qui disposent d'un grand nombre d'équipements tels
que les routeurs, les commutateurs et les serveurs, ont besoin d’'un bon logiciel de
supervision, pour que l'‘administrateur puisse surveiller et maintenir le bon

fonctionnement de son infrastructure réseau.

Ce projet de fin d’étude était sous forme d'une étude sur la supervision
informatique en utilisant le logiciel Zabbix sur quelques équipements informatique de
I"'université de Saad DAHLEB a Blida. Zabbix permet a I'administrateur de gérer ces

différents équipements a I'aide des protocoles SNMP, IPMI et IMX.

L'étude de Zabbix sur certains équipements (commutateurs, serveurs Linux,
serveurs Windows) du réseau informatique de l'université nous a permis d’avoir un
suivi en temps réel pour surveiller leur état de performance comme I'utilisation du CPU
et de la mémoire, le trafic réseau, La surveillance de MySQL. Cependant, la limitation
en temps et en matériel nous a empéchés de tester toutes les fonctionnalités de

Zabbix.

A la fin, nous pouvons dire que la mise en ceuvre de cette solution n'est pas assez
complexe, ce qui nous a également permis d'avoir une vue sur le point de
fonctionnement de ce logiciel et de connaitre ses possibilités. Zabbix est un outil qui
surveille I'état de chaque équipement a tout moment, offre des alertes et des rapports
sur chaque panne.

Cette solution de surveillance nous donne de nombreuses possibilités pour
approfondir I’étude de ces fonctionnalités tel que :

e Lasupervision des bases de données : ORACLE, PostgreSQL,

e La supervision des services : HTTP, FTP, LDAP, DNS, POP, IMAP. etc.

e La supervision des imprimantes.
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e La supervision des Machines virtuelles : Oracle VM, VirtualBox, VMware.

e Supervision par le protocole IPMI.

Ce projet nous a permis d'acquérir de I'expérience dans I'administration sous

Linux et surtout la découverte du domaine de supervision.
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