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Résumeé

La digitalisation des processus administratifs intéresse de nombreuses entreprises. Les petites
et moyennes entreprises ont eu recours a cette transformation. la signature électronique est un mé-
canisme permettant d’assurer I'intégrité des documents électroniques. Autrement dit un moyen
de sécurité destiné a garantir I'identité du signataire ainsi que I’ intégrité et la confidentialité du
document tout en repose sur la cryptographie asymétrique et les certificats numériques.DegiSign
est une solution pour I'intégration de la signature €lectronique dans le Centre National des

Transmissions et du systeme d’information des Douanes.

Mots clés : signature électronique,intégrité,document électronique,sécurité,cryptographie asy-

métrique,certificats numérique.



Abstract

The digitalization of administrative processes is of interest to many companies. Small and
medium-sized companies have resorted to this transformation. The digital signature is a mecha-
nism to ensure the integrity of electronic documents. In other words, it is a means of security
designed to guarantee the identity of the signatory as well as the integrity and confidentiality of
the document while relying on asymmetrical cryptography and digital certificates. DegiSign is a
solution for integrating the electronic signature into Center of Transmissions and the Information

System of Customs.

Keywords : digital signature,integrity,electronic documents,security,asymmetric cryptogra-

phy.digital certificates.
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Introduction Générale

La modernisation de 1’administration Algérienne a pour effet d’améliorer les services.La
numérisation a joué un role trés important dans la modernisation,ce qui a engendré des impacts
sur la gestion des administrations.L’administration électronique touche en fait aux systemes
d’informations, ¢’'est a dire aux modalités d’échanges et de conservation d’informations de toute
nature entre plusieurs entités grice a I'utilisation des technologies de I'information dans tous les
domaines de I'administration.

Depuis plusieurs années, la digitalisation des processus administratifs intéresse de nom-
breuses entreprises. Les petites et moyennes entreprises ont eu recours a cette transformation
afin d’améliorer les trois criteres : la qualité, la rapidité et la maitrise des cofits.

Le Centre National des Transmissions et du Systeme d’Information des Douanes (CNT-
SID) envisage de tirer parti des avantages de la numérisation pour gagner du temps, améliorer
les services et constituer un facteur de réduction des colits. Dans toute I’organisation, la dé-
matérialisation des taches est le véritable moyen d’atteindre I’efficacité, la transparence et la
confiance.

La dématérialisation de nombreuses démarches administratives est en phase de mise en
ceuvre, ce qui se traduit par la numérisation des actions de la structure et entre autres, intégration
de la signature numérique dans I’ échange de documents administratifs. Grace a une telle initiative,
il ne s’agit plus seulement de vérifier I’identité d’un individu ou de s assurer que seules les
personnes autorisées ont acces aux informations. Il faut désormais également s’assurer que d’une
part, les données n’ont pas été falsifiées par un tiers et d’autre part, que 1’organisation ou la
personne impliquée dans I’échange ne peut pas nier son role dans 1’échange.

Le travail qu’a été demandé consiste a proposer et réaliser un systeme de signature électro-
nique des documents internes de CNTSID pour objectif de :

e Garantir 'intégrité d’un document, ¢’est a dire de s’assurer que le document n’a pas été

altéré entre sa signature et sa consultation

e Vérifier 'authentification, ce qui garantit 1’identité du signataire.
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La solution développé€e consiste a signer des documents a 1’aide de techniques cryptogra-
phiques et a garantir I’identité du signataire grace a I’utilisation de certificats électroniques. Nous
utilisons la norme PKCS :1a premiere PKCS1 pour le cryptage RSA et la deuxieme PKCS12 pour
le transfert d’informations personnelles d’identité. Nous utilisons également SHA-256 pour le
hachage, I'algorithme RSA pour le chiffrement et les fournisseurs de services cryptographiques
en langage Java.

Le mémoire est organisé en quatre chapitres :

Dans le premier chapitre, nous présenterons les objectifs de la sécurité. Puis, nous présenterons
quelques généralités sur la cryptologie. Nous présenterons, ensuite la signature €lectronique,

ainsi que le hachage et le certificat électronique .

Dans le deuxieme chapitre, nous aborderons I’analyse et spécification des besoins de CNTSID.
nous commengons par 1'identification des besoins. Nous détaillerons, ensuite, la descreption de
systeme réalisé. Puis nous présenterons les spécifications fonctionneles , non fonctionnels et

techniques.

Dans le troisieme chapitre, nous présenterons les concepts du langage de modélisation unifié
UML et ses diagrammes, ainsi que les différentes étapes de la méthode de développement,
inspirée des étapes du processus Unified Process (UP), que nous avons choisi pour la conduite
de notre projet. Nous expliquerons, ensuite les fonctionnalités de notre application et nous
détaillerons les diagrammes de cas d’utilisation, les diagrammes de séquence,le diagramme de

classe,les diagrammes d’activités.

Dans le quatrieme chapitre, nous présenterons la réalisation de notre projet. Nous commen-
cerons par la présentation de I’environnement logiciel utilisé pour la réalisation du systeme
qui est composée essentiellement du langage de programmation JAVA, I’environnement de
développement NetBeans et le systeme de gestion de base de données Mysql. Et enfin, nous
présenterons quelques interfaces de I’application.

Nous terminons ce mémoire avec une conclusion générale et quelque perspectives.
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Chapitre 1

Geénéralite

1.1 Introduction

La signature électronique est une technique simple et efficace dans le monde numérique
d’aujourd’hui grace aux les techniques de cryptographie moderne qui permettent de sécuriser
efficacement les systemes informatiques, les communications et I'information. Retenons que
la cryptographie permet la conception de la signature €lectronique et lui attribue 1’authenticité,
I"intégrité et la confidentialité via ses outils de chiffrement. La connaissance de ces concepts est
donc indispensable pour le développement de ce systeme de signature.Dans ce chapitre nous

allons définir les principes essentiels dans la cryptographie.

1.2 Les objectifs de la sécurité

Assurer la sécurité d’un systeme informatique revient a atteindre un ensemble d’objectifs afin

de garantir la protection des informations contre toute divulgation, altération ou destruction.[31]
a- La confidentialité : seuls les utilisateurs autorisés ont I'accés a I'information.
b-L’intégrité : : Assurer que les informations n’ont pas été modifiées(ou altérées) par des
entités non autorisées ou inconnues. Généralement,l’ intégrité est appliquée sur des données en
transmission.[31]

c-L’authenticité : identifier la personne ou I’organisme qui a effectué 1"action.

d-La disponibilité : les ressources sont disponibles & tout moment pour les personnes autori-

sées.

e-La non-répudiation : ne permet pas au propriétaire d’une information de réfuter la posses-
sion de cette information(chaque individu est responsable de ses actions).
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1.3 La cryptologie

La cryptologie est un mot composé qui vient du grec : cryptos signifiant secret et logy
signifiant science. En effet, c’est la science du secret et ne peut étre vraiment considérée ainsi que
pendant une courte période. C’est une science mathématique a deux branches : la cryptographie,
I’écriture secrete, et la cryptanalyse, I’analyse de cette derniere. La dénomination générale de
cryptologie pour désigner la partie de la sécurité des systemes d’ information qui consiste a assurer
ou autrement compromettre les principaux objectifs de la sécurité(notamment la confidentialité,

I'intégrité des données, I’ authentification et la non-répudiation).[5]

1.3.1 Cryptanalyse

La cryptanalyse est I utilisation de méthodes mathématiques pour reconstruire sans ambiguité
des messages cryptés. Par conséquent, tout cryptosysteme doit étre résistant aux méthodes de
cryptanalyse. Lorsqu’une méthode cryptanalytique peut décrypter un message crypté a I’aide
d’un cryptosysteme, on dit que I'algorithme de cryptage a été cassé. Il existe généralement quatre

méthodes de cryptanalyse.[22]

a-Une attaque sur texte chiffré seulement : consiste a trouver la clé de déchiffrement a partir

d’un ou plusieurs textes chiffrés.[22]

b-Une attaque sur texte clair connu : consiste a trouver la clé de déchiffrement a partir d’un

ou plusieurs chiffrés, connaissant le clair correspondant.[22]

c-Les attaques sur des textes clair choisi : consistent a trouver des clés de déchiffrement a
partir d’un ou plusieurs textes chiffrés, les générant potentiellement a partir du texte en clair par

un attaquant.[22]

d- Les attaques sur des textes chiffrés choisis : consistent a trouver des clés de déchiffrement
a partir d’un ou plusieurs textes chiffrés, les générant potentiellement a partir du texte en clair

par un attaquant.[22]

1.3.2 Cryptographie

La cryptographie est I’étude des méthodes de communication sécurisée entre deux par-
ties. Typiquement, il y a deux parties qui veulent s’envoyer des messages, en évitant la possibilité
qu’un tiers comprenne ces messages devrait ils utilisent un ensemble des techniques permettant
de chiffrer les messages, afin de devenir incompréhensibles sans opérations spécifiques.il est
intrinsequement basé sur I'arithmétique. Dans le cas du texte, il faut convertir les lettres qui

composent le message en une série de chiffres (en bits).[24]

18



1.3.3 Les objectifs de la cryptographie

La cryptographie est utilis€e pour masquer les messages de certains utilisateurs. Cette
utilisation est d’autant plus intéressante aujourd’hui que les communications sur Internet circulent
dans des infrastructures ou la fiabilité et la confidentialité ne peuvent étre garanties. Désormais,
la cryptographie est utilisée non seulement pour protéger la confidentialité des données, mais

aussi pour garantir I'intégrité et 1I’authenticité des données.[22]

1.3.4 La cryptographie classique

La cryptographie classique concerne la période antérieure aux ordinateurs. Ce sont des
systemes basés sur les lettres et les caracteres d’une langue naturelle (allemand, anglais, frangais,
etc.). Les principaux outils utilisés remplacent les caracteres par d’autres et les transposent dans
des ordres différents. Les meilleurs systeémes (de cette classe d’algorithmes) répétent plusieurs
fois ces deux opérations de base.[6]

La cryptographie classique est I’étude des méthodes permettant la transmission des données
de maniére confidentielle. Pour protéger un message, une transformation dépendant d’un pa-
rametre, appelée clé, lui est appliquée pour le rendre inintelligible (chiffré). Le déchiffrement
est I'opération inverse de la reconstruction du texte en clair a partir du texte chiffré. La plupart
des méthodes de chiffrement reposent essentiellement sur deux moyens la transposition et la

substitution .[ 1]

1.3.4.1 Chiffrement par substitution

Le chiffrement par substitution consiste a remplacer une ou plusieurs lettres dans un message
par une ou plusieurs autres lettres. On distingue généralement plusieurs types de cryptosystémes

par substitution :[6]

a-La substitution mono-alphabétique : consiste & remplacer une lettre dans le message par

une autre lettre de 1’alphabet. [22]

b-Les substitutions poly-alphabétique : incluent I'utilisation des séquences alphanumériques
simples répétées régulierement. [22]

c-La substitution homophonique : permet de faire correspondre chaque lettre d’'un message

en clair avec un éventuel ensemble d’autres caracteres. [22]

d-La substitution polygrammes : consiste a remplacer un jeu de caracteres d’un message par

un autre jeu de caracteres.[22]
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Chiffrement de César : c’est un systeme simple par substitution mono-alphabétique consistant
a décaler les lettres de I’alphabet.Le chiffrement est limité par le nombre de lettres de 1’alphabet.Il
est facile de retrouver le message d’origine en essayant tous les décalages.[18]

Par exemple, en déplacant le message "MASTER SSI" de trois places, on obtient "PDVWHU
VVL". Lorsque I'addition de valeurs donne plus de lettres que la lettre Z, il suffit de commencer

par A.

1.3.4.2 Chiffrement par transposition

Une des premiéres techniques cryptographiques est le chiffrement par transposition,qui
consiste a mélanger les symboles ou les groupes de symboles d’un message clair suivant des
regles prédéfinies pour créer de la diffusion. Ces régles sont déterminées par la clé de chiffrement.
Une suite de transpositions forme une permutation. Un des premiers exemples connus d’un tel

chiffrement est la scytale spartiate. [10]

Le chiffrement assyrienne : utilisée au Véme si¢cle avant J-C par les grecs. La scytale consiste
en un béton, autour duquel est enroulée une laniere de cuir. L'expéditeur écrit son message sur la
laniére, puis une fois terminé la déroule et I’envoie. Le récepteur enroule a son tour la laniére

regue sur un biaton de méme diamétre, ce qui lui permet ainsi de retrouver le texte original.[13]

[TEC E R XSE TET |

FIGURE 1.1 - chiffrement assyrienne.[3]

1.3.5 La cryptographie moderne

La cryptographie moderne est divisée en deux sous-familles principales. La plus ancienne
est la cryptographie symétrique. L'idée principale est que I’expéditeur et le destinataire d’un
message partagent un secret, appelé clé secrete. En 1976, Diffie et Hellman ont introduit la

cryptographie asymétrique, également connue sous le nom de cryptographie a clé publique.[12]
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1.3.5.1 Le chiffrement symétrique

Le chiffrement symétrique consiste a utiliser la méme clé pour le chiffrement et le déchiffre-
ment.

Chiffrement Déchiffrement

[ T

Document Document Document

en clair chiffré en clair
Clé secrete Clé secrete

FIGURE 1.2 — chiffrement symétrique

Ce type de chiffrement consiste a utiliser une clé privée pour appliquer des opérations aux
données a chiffrer afin de les rendre incompréhensibles. Ainsi le moindre algorithme peut rendre
le systeme quasiment inviolable (la sécurité absolue n’existe pas). Le principal inconvénient des
cryptosystemes a clés provient de I'échange de clés.

En effet, le chiffrement symétrique repose sur I’échange de secrets et pose le probleme de
la distribution des clés. En revanche, les utilisateurs souhaitant communiquer avec plusieurs
personnes tout en assurant différents niveaux de confidentialité doivent utiliser autant de clés
privées que d’interlocuteurs.[22]

LE chiffrement DES : Data Encryption Standard (DES),est I’archétype du chiffrement par
blocs, un algorithme qui prend une chaine de bits de texte en clair de longueur fixe et la transforme
par une série d’opérations compliquées en une autre chaine de bits de texte chiffré de méme
longueur.[25]

Le DES utilise également une clé pour personnaliser la transformation, de sorte que le
décryptage ne peut étre effectué que par ceux qui connaissent la clé particuliere utilisée pour le
cryptage. Dans le cas de DES, la taille du bloc est de 64 bits , mais seuls 56 bits sont utilisés et les
8 bits restants peuvent €tre utilisés pour la parité, puis rejetés dans I’algorithme. Par conséquent,
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la longueur de clé effective de DES est de 56 bits. La structure globale de 1’algorithme est
illustrée a la Figure. [25]

Permutation d'un

bloc de

Saparation en bloes de 3% hits

K
: Dy
Premicrepermutation
1 D, - Gy+F( DK, )
F Y
Seconde utation
K ey ’
15 D~ G, +HF( D, K,

) Lalion

L)i' : L1 (] +}_{ L)l' ‘\1 JII

Permulatlion inverse
du bloc de b4 bils

FIGURE 1.3 = chiffrement DES [23]

1.3.5.2 Chiffrement asymétrique

Dans un cryptosysteme asymétrique, les cl€s existent par paires, une clé publique pour le
chiffrement et une autre clé pour le déchiffrement. L’ utilisateur choisit une clé aléatoire qu’il est
le seul a connaitre.Lorsqu’un utilisateur souhaite envoyer un message a un autre utilisateur, il lui
suffit de chiffrer le message a envoyer a I'aide de la clé publique du destinataire, et le destinataire
pourra déchiffrer le message a I’aide de sa clé privée. Ainsi, le cryptage asymétrique permet
aux personnes d’échanger des messages cryptés sans posséder de secret commun.La structure
globale est illustrée a la Figure.[22]
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FIGURE 1.4 — chiffrement asymétrique

Chiffrement RSA : Ronald Rivest, Adi Shamir, Leonard Adleman (RSA) est un algorithme
de chiffrement a cl€ publique. Il a été nommé d’apres le nom de ses inventeurs : Ron Rivest,
Adi Shamir et Leonard Adleman.La sécurité est assurée par le fait qu’il est tres difficile de
décomposer de tres grands nombres en facteurs premiers.[4]

On choisi deux nombres premiers p et . On calcule leur produit, que I’on appellera modulus de
RSA : n=p * q. On choisi ensuite une clé de chiffrement aléatoire e de telle maniere que e et
phi(n) = (p - 1)(q - 1) soient premiers entre eux. On utilise ensuite 1’algorithme d’Euclide pour
calculer la clé de déchiffrement d telle que : d est équivalent a e! (mod (p - 1)(q - 1)). On peut
constater que d et n sont aussi premiers entre eux. Le nombre e sera la clé publique de RSA, et d
sera la clé privée. Les nombres p et g ne seront plus utilisés mais ne doivent en aucun cas étre
révélés. Soit m le message a chiffrer. Ce message m devra étre plus petit que n. Le chiffrement
se fait en utilisant I’équation suivante : ¢ = m® mod n Le déchiffrement s’effectue a I'aide de la

clé privée m = ¢ ¢ mod n.[4]

1.3.5.3 Chiffrement hybride

C’est un mélange de deux types de cryptographie symétrique et asymétrique. Le message est
chiffré avec une méthode symétrique a I’aide d’une clé secrete, cette clé est ensuite cryptée de
maniere asymétrique séquentiellement puis envoyée au destinataire. Le destinataire commence

par déchiffrer la clé puis utilise cette clé pour décoder le message.[20]

23



Chiffrement PGP : Pretty Good Privacy (PGP), créé par Phil Zimmermann en 1991. Elle
est bien congue pour fournir des services d’authentification, d’intégrité et de confidentialité qui
peuvent étre utilisés pour sécuriser les courriers €lectroniques et les applications de stockage de
fichiers.[17]

Zimmermann a sélectionné certains des meilleurs algorithmes cryptographiques disponibles
et les a intégrés dans une application générale indépendante de la plate-forme. Ainsi, selon
PGP, il s’agit d’un cryptosysteme hybride. Le processus de génération de messages PGP est
une combinaison en série de hachage,de signature du hachage, de compression de données, de
cryptographie a clé symétrique et enfin, cryptographie a clé publique, appliquées sur le courriel,
I'une apres 'autre. [17]

1.3.6 Les standards de cryptographie a clé publique "PKCS"

La norme de cryptographie a clé publique est une spécification rédigée par RSA Laboratories
en collaboration avec des développeurs de systémes de sécurité du monde entier. Publiés pour la
premiere fois en 1991 par un petit groupe d’utilisateurs précoces de la technologie a clé publique,
les fichiers PKCS ont été largement référencés et mis en ceuvre. Les contributions a la famille
Public-Key Cryptography Standards (PKCS) ont été utilisées dans plusieurs formats et sont de-
venues des normes de facto, telles que les documents ANSI X9, PKIX, SET, S/MIME et SSL.[30]

PKCS #1 Cryptographie RSA

PKCS #3 Accord sur clé Diffie-Hellman

PKCS #5 Cryptographie par mot de passe

PKCS #6 Syntaxte des extensions de certificat
PKCS #7 Syntaxe des messages de cryptographie
PKCS #8 Syntaxte d’information sur les clés privées
PKCS #9 Types d’attributs choisis

PKCS #10 Syntaxe de demande de certification
PKCS #11 Interface de jeton cryptographique
PKCS #12 Syntaxe d’échange d’informations personnelles
PKCS #13 Cryptographie a courbe elliptique

PKCS #15 | Formattage des informations sur les jetons de cryptographie

TABLE 1.1 - Les spécifications PKCS.[30]



1.4 La signature électronique

Les signatures électroniques sont un autre mécanisme qui fournit des fonctions d’authentifi-
cation et d’intégrité. Il est surtout utilisé pour le courrier électronique. Pour générer une signature
électronique, vous devez d’abord utiliser une fonction de hachage sur le texte, et le résultat est
une séquence de bits de taille fixe, beaucoup plus petite que la taille du texte d’origine. Cette
séquence de bits est également appelée condensé ou hachage, car la fonction de hachage est telle
qu’il y a de fortes chances que le résultat de la fonction soit différent si un bit du texte original
était modifié.[2]

MDS5 (Message Digest) et SHA (Secure Hash Algorithm) sont des algorithmes de hashage
les plus connus. Pour effectuer une signature électronique, I’ outil de messagerie calcule d’abord
le hash du message avant de 1’envoyer.Il crypte ensuite cette empreinte digitale a I’aide d’un
algorithme asymétrique et de la clé privée de I'utilisateur. Ce résultat s’appelle une signature
électronique. Cette signature est ajoutée au message avant I’envoi, ce qui en fait un message
signé.[2]

Destinataire déchiffre cette empreinte chiffrée a I’aide de la clé publique de I’expéditeur. Il
recalcule ensuite la fonction de hachage du message regu et compare le résultat avec le hachage
déchiffré. Si les deux sont égaux, le message n’a pas €€ modifié en transit et I’expéditeur est
authentifié.[2]

En effet, les 2 empreintes digitales seront différentes si le message est modifié en transit.
De plus, le fait de pouvoir déchiffrer une empreinte chiffrée avec sa clé publique prouve que
I'empreinte doit avoir été chiffrée avec la clé privée de cette personne, clé que seul possede

I’émetteur. Cela authentifie donc I'émetteur.[2]

Bouthaina B
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| Texte r de Bouthaina Texto
Clair - ( clair /
relriE Chittrement n
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Fonction de
= hachage

e
'erviie i
dacument

Fore,,
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Empreinte hﬁch!onde @ — 5 Clépublique (0 &
w ) Texte H de Bouthaina ) Texte f
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Emprel (@ Déchiffrement Sigl'uaLL_n_"e

]

i
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FIGURE 1.5 - Signature électronique
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1.5 Le hachage

Les fonctions de hachage servent a calculer a partir d’une donnée de taille arbitraire fournie
en entrée une empreinte de taille fixe. Cette taille varie en général entre 128 et 512 bits. Cette
empreinte, appelée aussi condensé ou simplement haché doit dépendre de tous les bits du message
et est utilisée pour représenter le message de fagon compacte.[7]

Une fonction de hachage est un algorithme enticrement public qui n’implique de valeurs
secretes a aucun moment du calcul. Cependant, les fonctions de hachage appartiennent a la famille
des algorithmes symétriques car leur construction est tres similaire a celle des chiffrements par
blocs. Une fonction de hachage devrait idéalement se comporter comme une fonction aléatoire.
Dans le méme temps, de nombreuses propriétés doivent étre respectées. En particulier, il doit

étre difficile de trouver des fonctions de collision ou d’inversion.[7]

1.5.1 Les fonctions de hachage

Les origines de cette famille remontent a la conception de la fonction Message Digest 4
(MD4), introduite par Rivest en 1990. L’attaque de la version réduite a été rapidement trouvée
par den Boer et Bosselaers, et Rivest a proposé Message Digest 5 (MDS5) en version améliorée.
Bosselaers lui-méme a proposé RIPE Message Digest (RIPEMD) en 1992 comme alternative
a MD4,et National Security Agency (NSA ) fit de méme I'année suivante en introduisant la
premiere génération des algorithmes SHS/SHA . Dans les deux derniers cas, les fonctions ont
été modifiées peu de temps apres, en 1996 et 1995 respectivement. D’autres algorithmes, tels
que SHA-2, introduit en 2002, ont également été influencés par MD4. [15]

I1 existe plusieurs fonction de hachage représenter dans les points suivants :

1.5.1.1 MD4

Cette fonction de hachage peut étre considéré comme le début de la famille Message Digest-
Secure Hash Algorithm (MD-SHA). En effet, les principes qui ont guidé la conception de sa
fonction de compression sont largement repris par les fonctions suivantes. Cependant, cette

fonctionnalité a été peu utilisée et a été trés rapidement remplacée par MD5.[11]

1.5.1.2 MD5

Le MDS5 a été congu par Rivest en 1991 . Cette fonctionnalité a été largement utilisée et
est toujours disponible dans de nombreux produits et protocoles. Ceci est dii a la modification
de MD4 : 16 étapes ont été ajoutées a la fonction de compression, 1’étape élémentaire a été
légerement modifiée.[11]

26



1.5.1.3 SHA-0

Secure Hash Algorithm 0 (SHA-0) est la premiere fonctionnalité de la famille Secure Hash
Algorithm (SHA), congue par la NSA en 1993 et normalisée par National Institute of Standards
and Technology (NIST ) avant d’étre rapidement supprimée et remplacée par SHA-1. Les choix
faits pour sa conception n’ont pas été publiquement expliqués, mais les principes généraux
reprennent largement ceux de MD4 et MDS. SHA-0 permet de calculer des empreintes de 160
bits, ce qui représente un gain substantiel quant a la complexité des attaques génériques par
rapport aux fonctions précédentes. Des 1995, le NIST a publié la fonctionnalité SHA-1, qui est

détaillée ci-dessous, qui est une amélioration mineure par rapport a SHA-0. [11]

1.5.1.4 SHA-1

Secure Hash Algorithm 1 (SHA-1) a été publié en 1995 par le NIST pour pallier les faiblesses
de SHA-0. Nous allons maintenant décrire les détails de sa fonction de compression. Ce choix
est motivé par deux raisons :[11]

a- Estune cible représentative de diverses techniques de cryptanalyse mises en ceuvre contre
la famille MD-SHA.[11]

b- Malgré les vulnérabilités connues conduisant a son remplacement progressif par Secure
Hash Algorithm 2 (SHA-2), il reste probablement la fonctionnalité la plus utilisée en pratique
aujourd’hui.[11]

1.5.1.5 SHA-2

En 2002 le NIST a normalisé une nouvelle famille de fonctions de hachage, SHA-2 . Quatre
versions de cet algorithme permettent de calculer des empreintes de 224, 256, 384 et 512 bits.[11]

Comme ses prédécesseurs, SHA-2 utilise 1’algorithme d’extension de domaine de Merkle-
Damgird et la construction de Davies-Meyer. La taille des variables de chainage est de 256 bits
pour les deux premiéres versions et de 512 bits pour les deux derniéres. Les blocs de message
correspondants ont pour tailles respectives 512 et 1024 bits. De maniere générale, SHA-224 et
SHA-256 utilisent des registres de 32 bits, et SHA-384 et SHA-512 utilisent des registres de 64

bits. La structure générale des opérations effectuées est similaire entre ces quatre fonctions.[11]

1.6 Certificat électronique

Un mécanisme supplémentaire doit étre créé pour vérifier la validité des clés publiques :
les certificats électroniques. Un certificat personnel électronique est I’équivalent €électronique
d’une carte d’identité ou d’un passeport. Le passeport contient des informations sur son titulaire
(nom, prénom, adresse, etc.), signature manuscrite, date d’expiration, cachet et présentation
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reconnaissables (forme, couleur, papier) Ce passeport n’est pas un faux, qu’il a été délivré par
une autorité bien connue. [2]

Un certificat électronique est un petit fichier contenant des informations similaires. Le format
standard actuellement est le format X509v3. Les certificats contiennent deux parties :partie conte-
nant les informations et I'autre partie contenant la signature de I’autorité de certification.Toutes
ces informations sont signées par I’autorité de certification, ce qui signifie qu’une fonction de
hachage crée une empreinte de ces informations, qui est ensuite compressée et chiffrée a I’aide
de la clé privée du demandeur, la clé publique ayant été préalablement Largement distribué pour
permettre aux utilisateurs de vérifier les signatures a I’aide de la cl€ publique de I'autorité de

certification. [2]

Certificat

Informations

» Autorité de certification:Version

* Nom du propriétaire:Belaziz Amel
Email:Amelbelaziz@gmail.com
Validité:12/01/2022 au 12/01/2023 Hashé
Clé publique:1a:5b:c3:a5:32:4¢:d9:66
Algorithme:RSA

Signature ¢

3b:c5:cF:d8:9¢:Bd:c5:a06
Clé privee
de l'autorité
de certification

FIGURE 1.6 — signature électronique du certificat

1.7 Conclusion

La signature électronique repose sur deux familles d’algorithmes, qui sont utilisées de maniere
complémentaire aux algorithmes de chiffrement asymétriques et aux fonctions de hachages. La
signature électronique va faire appel a ces deux familles d’algorithmes, afin de pouvoir garantir
’authenticité et I'intégrité d’un document électronique.

Dans ce chapitre, nous avons présenté la cryptographie et ses concepts de base,la signature
électronique, certificat électronique et les fonctions de hachage.Dans le chapitre suivant on
entame 1’analyse et la spécification des besoins.
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Chapitre 2

Analyse et spécification des besoins

2.1 Introduction

Un travail ne se fait pas en vain, il doit accomplir des tiches et satisfaire des besoins. Il
est donc trivial de penser que la définition des exigences assure une part non négligeable de la
réussite du projet.

Dans ce chapitre, on entame 1’analyse et la spécification des besoins afin de déterminer
et préciser les différentes fonctionnalités attendues de notre application. Nous identifions et
décrivons d’abord les exigences, puis définissons les besoins fonctionnels, non fonctionnels et

techniques de I'application.

2.2 La description d’état d’accueil

Le centre National des Transmissions et du Systeéme d’Information des Douanes est créé
auprés de la direction générale des douanes placer sous I’autorité du directeur général des douanes
et dirigé par un directeur de centre, d’apres le journal officiel de la republique Algérienne N°13
le 26 février 2017,le centre a pour missions de :

e Collecter les besoins des services des douanes en matiére de technologies de 1’information

et de la communication, de confectionner les cahiers des charges techniques et fonctionnels
y afférents et de suivre 1’exécution des programmes et des contrats d’acquisition.

e Etablir des interfaces avec les systeémes d’ informations des autres intervenants de la chaine

logistique du commerce international.

e Etudier les conditions d’implantation des stations des transmissions et du systeme d’infor-
mation et de leur fonctionnement continu sur I’ensemble des services des douanes.

e Définir et de préciser le régime de travail en matiere d’exploitation et d’utilisation des
technologies de I’information et de la communication et, de veiller a son application.

e Veiller a la sécurité des technologies de I'information et de la communication en douane.
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Le centre est organisé en quatre sous-directions illustrées dans la figure suivante :

Le directeur

de centre
|

la sous~direction de la

la sous-direction des la sous-direction sécurité des technologies la sous-direction

de

fransmissions :::'u ¥ 51&"‘_‘-" de Uinformation et de la
d'information communication et des

dtudes

l'administration
des moyens

FIGURE 2.1 —L’organigramme de CNTSID

La sous-direction des transmissions, est chargée, notamment : de gérer et d’exploiter les
réseaux des télecommunications et de veiller a I’application et au respect des regles de 1’exploi-

tation, conformément aux prescriptions en vigueur.

La sous-direction du systéme d’'information, est chargée, notamment : de veiller a I’harmonisa-
tion des logiciels et équipements des technologies de I'information et de la communication avec
ceux des institutions de I'etat dans I’optique de leur interopérabilité et mutualisation, de codifier,
de développer et d’administrer les banques de données du systeme d’information des douanes
, de développer et de maintenir les logiciels d’automatisation de 'activité de I’administration
des douanes aussi bien de métier que de soutien de développer les sites intranet et internet des
douanes et de veiller a leur mise a jour continue et automatique.

La sous-direction de la sécurité des technologies de I’information et de la communication et des
études, est chargée, notamment d’étudier, d’élaborer et de veiller a I’exécution des procédures de
séeurité arrétées en matiere de technologies de I'information et de la communication, notamment
celles relatives au systeme d’information et aux centres radioélectriques.

La sous-direction de I’administration des moyens, est chargée, notamment : de gérer les

moyens du centre et de gérer le personnel et de proposer les mesures qui en permettent la stabilité
et la motivation
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2.3 Lidentification des besoins

Le CNTSID ont un effectif important, ce qui nécessite et utilise beaucoup de documents
administratifs papier. Le traitement quotidien des documents papier demande beaucoup d’ efforts.
En calculant le temps total nécessaire a I’'impression, la signature et la numérisation de chaque
document est important, Afin de les délivrer a leurs destinataires.

Les responsables du CNTSID ont souhaité passer a la dématérialisation, qui pourrait faire
gagner du temps grice aux signatures numériques. Cette solution technologique prend encore
plus d’importance dans le monde des documents dématérialisés, permettant de faire évoluer les
procédures administratives, d’approvisionnement ou de gestion.

La réalisation de la plateforme de signature numérique nécessite la mise en place d’une
solution fiable pour que les identités électroniques et les identifiants de signature soient vérifiés
par un tiers de confiance « une autorité de certification » ou bien toute une infrastructure de

confiance.

2.4 La description du travaille a réaliser

Nous allons développer une application qui nous permet la description d’un systeme de
signature électronique des documents administratifs internes du CNTSID.En garantissant I'iden-
tité de signataire,ainsi que 1’intégrité et la confidentialité avec des mécanismes de sécurité(la
cryptographie asymétrique et les fonctions de hachage).

Les objectifs de notre travail sont la mise en oeuvre d’un outil qui permet :

e La disposition d’un moyen pour assurer :
L’intégrité : le document n’a pas été altérer entre 1’envoi et la réception.

L’authenticité : identifier la personne ou I’organisme qui a effectué I’action (certificat

électronique)
La non-répudiation : la personne qui a réalisé 1’action ne peut le nier.

La confidentialité : la cryptographie.
e Lacréation d’une interface qui repend aux criteres ergonomique, qui est simple a utiliser.
e Les Différentes taches gérées par I'utilisateur :
— la signature d’un document(word/pdf).
— La vérification d’un document signé.
— la consultation de son certificat électronique.

e Les Différentes taches gérées par I’administrateur :
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— L’authentification.
— La création d’un nouveau certificat électronique a un nouveau utilisateur.

— L’extraction de clé publique d’un nouvel utilisateur.

2.5 La spécification des besoins fonctionnels

Les besoins fonctionnels représentent ce que le systeme doit faire en réponse a une requéte.
La solution a réaliser doit fournir un ensemble de fonctions qui doivent étre liées a un ensemble
de besoins de 1'utilisateur. Ceux-ci définissent les services que les utilisateurs attendent de cette
solution.

La solution doit satisfaire les principaux besoins fonctionnels qui se présentent dans les

points suivants :
L’authentification : 1'application assure I’authentification de 1’administrateur.

La gestion des certificats : L'application doit étre capable d’offrir & I’administrateur la

possibilité d’ajouter un nouveau certificat et 1’extraction de clés publiques.

La signature des documents : L’ application doit étre capable d’offrir a I'utilisateur la possibi-

lité de signer un document sélectionner.

La vérification de signature : L’application doit étre capable d’offrir a I’utilisateur la possibi-
lité de vérifier la signature.
Le precessus métier de la signature électronique des documents se résume en deux parties

essetielles :

a-Le signataire : a partir d’'un document a signer :
e On calcule la valeur de hachage cryptographique du document.
e On chiffre cette valeur avec sa clé privée,ce qui implique la signature.

e On transmet le document signé et I’identité de signataire.

b-Le recepteur :

e Recoit le document signé.

Applique le hachage cryptographique sur le document qui recoit et trouve I’empreinte HI.

Récupérer la clé publique du signataire a partir de son identité.

e Utilise la clé publique pour déchiffrer la signature et trouve '’empreinte H2.

Compare H1 et H2.

La signature est valide si les deux empreintes sont égales.
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2.6 La specification des besoins non fonctionnels

Les besoins non fonctionnels sont une restriction ou une contrainte qui pese sur un service du
systeme, telles que les contraintes environnementales et de mise en ceuvre ainsi que les exigences
de performance, les dépendances du projet, la maintenabilité, 1’évolutivité et la fiabilité.

L application doit répond a tous ces criteres :

e La solution doit étre performante, fiable et facile a utiliser.

Les taches doivent étre indépendantes pour ne pas se bloquer a une phase spécifique.
e La solution doit étre sécurisée et doit accepter les améliorations.

La solution est conviviale.

2.7 La speécification des besoins techniques

Les besoins techniques listent toutes les contraintes et choix de conception du systeme, les
outils et matériaux choisis, et la prise en charge des contraintes d’intégration sont souvent des
pré-requis pour une architecture générique.

Les choix techniques adoptés pour le projet sont comme suit :

e La modélisation du systeme avec UML.

e Le langage JAVA et I'IDE Netbeans pour le développement de la solution.
e Les API:

JCA (Java Cryptography Architecture) qui définit I’architecture générale du framework
et les fonctionnalités cryptographiques de base (fonctions de hachage, signature numérique,

clés, certificats...)

JCE (Java Cryptography Extension) qui fournit des fonctionnalités cryptographiques
de haut niveau (chiffrement/déchiffrement avec algorithmes symétriques/asymétriques,
authentification de messages (HMAC),...).

e Le fournisseur Bouncy Castel.

e [’algorithme SHA-256 pour le hachage.

e ['algorithme RSA pour le cryptage asymétrique.

e PKCS (les standards de cryptographie a clé publique).

33



2.8 Conclusion

Pour mener a bien la partie de spécification des besoins dans ce projet, nous avons défini les
différents besoins attendus de notre solution sous 1’objectif principale du centre ( sécurisé les
technologies de 1’information et de la communication en douane ), en identifiant les fonctionnali-
tés du systéme pour les deux acteurs I’administrateur et I’ utilisateur . Dans le chapitre suivant,
nous présenterons la conception de notre application.
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Chapitre 3

La conception

3.1 Introduction

Un projet est un ensemble de taches avec un début et une fin pour répondre a des besoins
préalablement prédéfinis. Le choix du cycle de vie du logiciel et la modélisation ou la conception
sont des parties importantes de la bonne réalisation du projet.

Pour la réalisation de notre projet on a choisi la méthode agile UNIFIED PROCESS (UP
et RUP) par ce qu’elle présente des caractéristiques dont trois sont préconisés par UML. Ainsi
qu’elle procede de maniere itérative et incrémentale ce qui permet de découvrir les erreurs et les
incompréhensions plus tot. Cette méthode permet aussi de gérer les changements a chaque étape

ou phase de développement.

3.2 Le choix de cycle de vie

Le « cycle de vie d’un logiciel » désigne toutes les étapes du développement d’un logiciel,

de sa conception a sa disparition.
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3.2.1 Le diagramme de Gantt

Le diagramme de GANTT est tracé lorsque I’ordonnancement du projet est défini. I permetde
représenter graphiquement 1’occupation du temps par les activités du projet. Et de ce diagramme
découle le profil de consommation des ressources allouées aux activités.[19]

Le diagramme suivant va représenter les taches principales a réaliser dans notre projet.

Diagramme de Gantt

1712022 21/1/2022 10/2/2022 /%2022 22032022 11/4/2022 1/6/2022 210512022 10/6/2022

Analyse des besons [
Conceptior [T
— I —
Tes! -
Rédaction _

FIGURE 3.1 — Diagramme de Gantt

3.3 Unified Modelling Language "UML"

Unified Modeling Language (UML) est un langage de modélisation pour décrire des logiciels
informatiques. Modéliser et décrire des logiciels a I'aide de langages de modélisation UML
permet d’obtenir des modeles UML. Modele UML Décrit uniquement les modeles conceptuels,
mais pas les contraintes Entité sur le modele. En pratique, des contraintes supplémentaires sont
parfois nécessaires pour décrire le modele UML. Ces contraintes sont généralement décrites en

langage naturel, et Ne désambiguisez pas.[21]
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3.4 La conception

3.4.1 Le diagramme de cas d’utilisation

Le diagramme de cas d’utilisation représente la fonctionnalité du systeme du point de vue de
I"utilisateur.Le modele de cas d’utilisation capture les exigences d’un systeme et les fonctionnali-
tés futures que doit I'implementer, les cas d’utilisation sont un moyen de communication avec
les utilisateurs et d’autres parties prenantes ce que le systeme est destiné a fairem en montrant

I’interaction entre le systéme et les entités externes au systeme. [14]

3.4.1.1 Lidentification des acteurs

Notre solution repose sur 2 types d’acteurs.le r6le de chacun est représenté ci-dessus :

Roles de I’administrateur

Le cas d’utilisation démarre lorsque I'administrateur souhaite :
1. Ajouter un nouveau certificat .

2. Extraire la clé publique d’un nouvel utilisateur.

TABLE 3.1 — Les principaux Roles de 1I’administrateur.

Roles de I’ utilisateur

Le cas d’utilisation démarre lorsque I’utilisateur souhaite :
1. Signer un document .
2. Vérifer la signature d’un document signé.

3. Consulter son certificat.

TABLE 3.2 — Les principaux Roles de I’ utilisateur.
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3.4.1.2 Le diagramme de cas d’utilisation de I'administrateur

Extraire Certificat.pl2

DigiCert

Extraire Certificat.cer

wrxtends |
'

% Créer Certificat
_.—-—'_‘_’_._'_._‘_'_'_'_._“

Administrateur

': wincluden

|
alneluchens !
I

|F\

Authentification

aincludes .-

Extraire Clé Publigue

wextends .-

winclucles
----------------- = Joindre Keystore

", wincluden

Joindre Centificat.pl2

>

FIGURE 3.2 — Diagramme de cas d’utilisation de I’administrateur.

La description des cas d’utilisations de I’administrateur :

— Authentification :

Emet : I'accés a I'accueil de I’application DigiSign .

Recoit : certificat.p12 et son mot de passe .

— Ajouter un nouveau certificat :
Emet :le certificat.p12 et certificat.crt.
Recoit : information de I'utilisateur .

— Extraire clé publique de nouveau utilisateur :
Emet : extraction de clé publique.
Recoit : le certificat.pl2 et certificat.crt .

38




3.4.1.3 Le diagramme de cas d’utilisation de I'utilisateur

Em——
\

Utilisateur

«include»

Consulter Certificat i

DigiSign

Joindre Certificat.p12

£y ‘
‘.
' '
=

ainclude: 7

i & «includaes
__-—'—-_-_--_-
—
Vérifier Signature

. wincludes

Joindre Document

‘V

Joindre Document Signé

i Joindre Certificat.cer

FIGURE 3.3 — Diagramme de cas d’ utilisation de 1’ utilisateur.

La description des cas d’utilisations de I’utilisateur :

— Signer un document :

Emet : document signé .

Recoit : document a signer et cetificat.pl2 .
— Vérifier la signature d’un document signé :

Emet :verification de signature.

Recoit :document signé et la clé publique .
— Consulter certificat :

Emet : consultation de certificat.
Recoit : le certificat.crt .
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3.4.2 Le diagramme de séquence

Le diagramme de séquence est un diagramme d’interaction entre les objets, qui met I’accent
sur le classement des messages par ordre chronologique durant I’exécution du systeme. Il est uti-
lisé pour représenter certains aspects dynamiques d’un systéme : dans le contexte d’une opération,
d’un systeme, d’un sous-systeme, d’un cas d’utilisation (un scénario d’un cas d’utilisation) selon
un point de vue temporel. En effet dans cette phase, et apres identification des cas d’utilisation,
nous représentons a I’aide des diagrammes de séquences les différents cas d’utilisation.[14]

3.4.2.1 Le diagramme de séquence de I’extraction de clé publique

- Authentification
LiJoindre ceruficat.pl2
2:Entrer le mol de passe 2.1:Demande la clé publique N 2.1.1:Vérification
= PR
]
]
|
| .n'\!lllslrnulnﬂf’J :
[ |
|
3.1:Message d'erreur 3:Exception

A:Envoyer clé publique

5:Sauvgarde'f clé publique

5.1:Envoyer message de validalio

) PN [ R

FIGURE 3.4 — Diagramme de séquence de I’extraction de clé publique.

Pré condition :
L’administrateur doit authentifier a DigiCert.
Scénario normal :

40



1 : L’administrateur doit joindre certificat.

2 : Envoyer le mot de passe et demande la clé publique,Le fournisseur Bouncy Castle vérifier
le mot de passe.

3 :Le fournisseur Bouncy Castle envoie la clé publique .

4 : Sauvgarder la clé publique dans la base de données.

5 : Le systeme affiche un message de validation.

Post condition :

L'extraction de clé publique est effectué.

3.4.2.2 Le diagramme de séquence de la signature

}uuawnt st | e

LICHOIEIN aaurent i s png
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400 Mussge denean 4 Exenpticn
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. ' E bk rwayer el prde
HGharper fonetion de slgnans
e
0 Daimatde Farpainta e decurent T - amy
. Jn T Hochagn SHA 250
-

T nvever Parepreints

TP ke Ll di Seinpralile
JH Cryprage Mo
G oy siynalure =
-
R2Crveyer measage ¢n valldeton
L b e 8L Chigar sIgnetune sur saeurent

FIGURE 3.5 — Diagramme de séquence de la signature.

Pré condition :

L’utilisateur doit avoir un certificat.

Scénario normal :

1 : L'utilisateur joindre le document a signer.

2 : Joindre son certificat.

3 : Entrer son mot de passe de certificat et demander la clé privée.

4 :Le fournisseur Bouncy Castle vérifier le mot de passe.

5 : Envoyer la clé privée et charger la fonction de signature.

6 : Le systtme demande I'empreinte de document le fournisseur faire le hachage avec
SHA-256.

7 : Le fournisseur envoyer I’empreinte et le systéme demande le cryptage de I’empreinte.
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8 :Le fournisseur crypter avec 1’algorithme de RSA.
9 :Envoyer la signature, charger la signature sur le document et envoyer message de validation.
Post condition :

La signature de document est effectué.

3.4.2.3 Le diagramme de séquence de la vérification de la signhature
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FIGURE 3.6 — Diagramme de séquence de la vérification de la signature.

Pré condition :

L'utilisateur doit avoir un document signé.

Scénario normal :

1 : L'utilisateur joindre le document signer, demande la clé publique a la base de données qui
la charger.

2 : Demande la validation, demande I’empreinte 1 de document a le fournisseur Bouncy
Castele qui fait le hachage avec SHA-256.

3 : Entrer 'empreinte 1 et le systeme demander le décryptage de la signature.

4 :Le fournisseur Bouncy Castle décrypter la signature.

5 : Envoyer '’empreinte 2 et le systeme comparer les deux empreinte.

6 :envoyer le message de signature valide.

Post condition :

La signature de document est effectué.
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3.4.3 Le diagramme d’activité

Les diagrammes d’activité sont un cas particulier des diagrammes d’état qui doivent €tre
utilisés dans des situations ot la plupart des événements représentent I’achévement d’actions
générées en interne. Le comportement est donc dominé par le traitement interne. En revanche,
les diagrammes d’états doivent €tre utilisés dans les situations ot des événements principalement

asynchrones se produisent.[8]

3.4.3.1 Le diagramme d’activité de la signature

« -

Certificat non valide

Wérification

|, Certficat valide

FIGURE 3.7 — Diagramme d’activité de la signature.

3.4.3.2 Le diagramme d’activité de la vérification de la signature

Signature valide W Signature non valide
Vérification

FIGURE 3.8 — Diagramme d’activité de la vérification.
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3.4.3.3 Le diagramme d’activité de la création de nouveau certificat

o

Mot de passe non valide

Wérification

Mot de passe valide

FIGURE 3.9 — Diagramme d’activité de la création de nouveau certificat.



3.4.4 Le diagramme de classe

les diagrammes de classe correspondent a une vue statique structurelle du systeme .ils
représentent un ensemble de classes,d’interfaces, de collaborations et leurs relations.Ce sont les

diagrammes les plus fréquents dans une modélisation par objets.[26]

Document-Signe
+id-docsigné
+signature
i
Vérifier
1.»
Utilisateur
Administraleur Cerlificat +;E'“”':;?W:‘:}' 7
m=utilisatieu
w Fan
 id-Admin 1.1 Créer 1. +Hd-Ceart 1.1 Avoir 1 +Prenom-utilisateur
-certificat,p12 4 L -Mot de passe
-mot de passe —
1.1
-Authemification(certificat.p12, 1.9 1.1
mat de passe)
T Consulter
1
]
: i Signer
Extraire Clé-publigue : Certificat p12
1 -
+id-clé . _: +id-cert.pi2 Cerlilical.crl
+Clé publiue -cle-privée +d-cert.crt
5 relé-publique rNom-utilisateur 1.*
L. +Unité-d'organisation 1.1
+Nom-d'organisation | Document
+Localisation ~id-doc
twilaya +Extension
Fpays

FIGURE 3.10 — Diagramme de classe.
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3.4.5 Conclusion

UML permet de construire plusieurs modeles d'un systeme : certains montrent le systeme du
point de vue de I’ utilisateur, d’autres montrent sa structure interne, et d’autres encore fournissent
une vue globale ou détaillée. Ces modeles se complétent et peuvent étre assemblés tout au long
du cycle de vie du développement du systeme.

Dans ce chapitre, nous avons modélisé DigiSign, un systeme de signature électronique de

documents (word/pdf),afin d’aborder I'implémentation dans le chapitre suivant.
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Chapitre 4

Limpléementation

4.1 Introduction

En informatique I'implémentation désigne la mise en ceuvre, ou la réalisation, donc L’ objectif
de ce chapitre est de présenter les techniques, les langages et les outils utilisés pour la mise en
ceuvre de notre application pour répondre aux besoins définis précédemment. Nous présenterons
les différents composants du systéme ainsi que quelques interfaces illustrant les différentes
options offertes.

Le choix du langage s’est porté sur Java,qui étant orienté objet a la base et congu pour étre
de type sécurisé et facile a utiliser.Il contient une architecture de sécurité destinée a protéger les

ressources locales de code chargé a distance.

4.2 Les outils de développement

Cette partie a été concrétisée par la présentation des différents outils utilisés pour la réalisation
de notre projet.

4.2.1 XAMPP

Cross-Platform (X), Apache (A), MySQL (M), PHP (P) et Perl(P) (XAMPP). C’est un
ensemble de logiciels permettant de mettre en place facilement un serveur Web et un serveur
FTP. Il s’agit d’une distribution de logiciels libres (X Apache MySQL Per]l PHP) facile a installer
offrant une bonne souplesse d’utilisation permettent I’exploitation d’un serveur Apache, de
I’SGBD MySQL et I'interpréteur PHP. XAMPP est également multiplate-forme, ce qui signifie
qu’il fonctionne aussi bien sur Linux, Mac et Windows. [29] Son interface est illustré a la figure

suivante.

47



KAMPP Control Panel v3.24 [ Compiled: Jun 3th 2019 ] -

O X
=] XAMPP Control Panel v3.2.4

s'iur:;ﬁ Module  PID(s) Port(s)  Actions (@ netstat
Apache Start Adimin Config Logs i Shell
hySQaL Start Admin Config Logs || Explorer
FileZilla Start Adimin Config Logs E} Services
Mercury Start Adrin Config Logs @ Help
Tomcat Start Admin Config Logs L—:J. Quit

FIGURE 4.1 - XAMPP

4.2.2 Lenvironnement de développement "NetBeans"

NetBeans est un Integrated Development Environment (IDE), environnement libre et facile a
utiliser. Il prend en charge plusieurs langages de programmation a savoir Java, C++, php et bien
d’autres. II fournit plusieurs outils tels qu'un éditeur de texte doté d’une pré-compilation avancé,
gestionnaire de projet ainsi que des outils de débogage et de test de programmes, ¢’est un outil
qui facilite grandement la phase de développement et de test.[16]
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FIGURE 4.2 — ’IDE NetBeans
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4.2.3 Les interfaces de programmation d’applications "API"

Interface de Programmation Applicative (API) de Cryptographie Java permet de chiffrer et
de déchiffrer des données en Java, de gérer des clés, de signer et d’authentifier des messages, de
calculer des hachages cryptographiques. La technologie Java possede un certain nombre d’ API
qui fournissent des classes utiles pour écrire des applications sécurisées. Ces API offrent un riche
ensemble de fonctionnalités, avec la prise en charge d’un large éventail de taches :[9]

Cryptography Architecture Java (JCA) permet de fournir des capacités cryptographiques aux
programmes Java. JCA comprend la prise en charge des résumés de messages, des signatures
numériques, de la gestion des paires de clés, de 1’authentification et des certificats. La conception
de ce structure suit le modele Model-View-Controller (MVC ), qui sépare les concepts de la mise
en ceuvre. [9]

Java Cryptography Extension (JCE) est une extension de JCA. JCE fournit un structure et
des implémentations pour le cryptage, la génération et I’accord de clés, et les algorithmes de
code d’authentification de message (MAC). La prise en charge du chiffrement comprend les

chiffrages symétriques, asymétriques, par blocs et par flux. [9]

4.2.4 Le magasin de clés "KeyStore"

Java KeyStore est une base de données pouvant contenir des clés. Le Java KeyStore est
représenté par la classe KeyStore (java.security.KeyStore) . La classe KeyStore permet de stocker,
gérer et récupérer les éléments contenus dans un dépot de clés.La classe KeyStore permet
d’accéder et de modifier les deux types d’éléments que peut contenir un dép6t : des clés et des
certificats.[27]

4.2.5 Loutil de gestion des clés (Keytool)

Java Keytool ¢’est un outil de ligne de commande qui peut fonctionner avec les fichiers
Java KeyStore. Keytool peut générer des paires de clés vers le fichier KeyStore, exporter des
certificats et importer des certificats vers KeyStore et certaines autres fonctions. Keytool est livré
avec une installation Java. [27]
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4.2.6 Le fournisseur Bouncy Castele

Dans le langage de programmation Java, JCA fournit I’architecture de base pour I'utilisation
d’algorithmes cryptographiques, elle spécifie les interfaces avec lesquelles les algorithmes
cryptographiques peuvent étre utilisés dans un programme Java. Les implémentations réelles
sont ensuite fournies par ce que I’on appelle des fournisseurs de cryptographie. La 1égion du
paquet Bouncy Castle pour Java implémente la plupart des interfaces définies dans la JCA en
particulier, elle implémente la classe Java Cryptography Provider et s’integre donc facilement a
la JCA. Le fournisseur Bouncy Castle offre plusieurs routines de cryptage et de décryptage.[28]

4.3 Description de I'application développée

Le systeme développé est composé de deux espaces : espace administrateur et utilisateur.
Dans ce qui suit nous allons donner un scénario d’utilisation des différentes fonctionnalités de
notre systéme.

Amel Bouthaina
—p Transmission _p
Doc Doc
¥ J
Hachage Hachage
¥ _ Comparaison
Empreinte de document Empreinte de document 4 des deux
Empreinte de document empreintes
*

Chiffrement avec algorithme asymétrique T
JE Y 4 Dechiffrement

Transmission
Signature Signature

FIGURE 4.3 - Signature électronique.
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4.3.1 Lespace administrateur "DigiCert"

L’administrateur ¢’est le responsable de toutes les actions concernant les acteurs du systeme
. DigiCert représente 1’espace administrateur de notre application afin d’offrir une utilisation
simple et conviviale .

4.3.1.1 Lauthentification

Cette interface permet a I’administrateur de s’authentifier a 1’application en utilisant son
certificat numérique.

Authentification

Cerificat

Mot de passe

FIGURE 4.4 — L’authentification

4.3.1.2 La création de nouveau certificat

Chaque nouvel utilisateur doit avoir un certificat numérique pour signer ses documents. La
figure ci dessous représente le formulaire de création de nouveau certificat.
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Accueil Créer  Extraire

DigiCert

Créer Certificat

Marr gt préram

Mot de passe keyatome

FIGURE 4.5 — La création de nouveau certificat

4.3.1.3 Lextraction de clé publique

Dans cette interface, I'administrateur peut facilement extraire la clé publique afin de I'utiliser
pour la vérification de I"authenticité de signataire.Les clés publiques sont extrait dans la base de
données sous forme de fichiers associer avec les noms des utilisateurs.

Accueil Créer Extraire

DigiCert

Extraire clé publique

Mot de pasce

FIGURE 4.6 — L'extraction de clé publique
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4.3.2 Lespas utilisateursce utilisateur "DigiSign"

A travers DigiSign les acteurs peuvent utiliser le systeme chacun selon ses droits. Nous
donnons une description pour chaque fenétre ce qui concerne les différentes interfaces que
constituent notre application.

4.3.2.1 La signature d’un document

La figure suivante montre le formulaire rempli par I'utilisateur(signataire) pour signer un
document(Word/PDF).

Accueil Signer  Vérifier Consulter =

DigiSign

Signer

FIGURE 4.7 — La signature d’un document

On a utilisé 1'algorithme SHA- pour calculer I'empreinte de document.

MessageDigest md = MessageDigest.getlinstance ("SHLA-256" . By

- r

byte[] empreinte = Hex.encode md.digest ([contentd.getBytes())):!

FIGURE 4.8 — L'algorithme de hachage

Concernant le cryptage on a utilisé I’algorithme RSA.

Cipher cipher = Cipher.getInstance ("RSA/ECB/PECS1Padding™);

FIGURE 4.9 — L’algorithme de cryptage
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a- Le document PDF signé :

La figure suivante représante un essai sur un document PDF.

(=0~

B

i ol

CditTect Compoess

Visw Annctae RIS Coamvart Page Bradest Ghave Hes
T 2] uingle =1 [ ) 10% Q=R ) EH T 7 By &
Caveet [F cieuble |antirucus sutsSerelly TiceShow o] [o [ [ © ) Gerssashot CamctTea €L Crop Prge Dackgreand » Frirt
ORDRE DU JOUR

Paint 1 :Evaluation de la plateforme existante.
Point 2 : Détinitlon des objectifs du projet pédagogicue.
Paint 3 : Qualification des besoins dela future plateforme e-learning.
Paint 4 : Prévoir le déploiement de salles studio,
Paint 5 : Prévoir la formation et la qualification des dquipes techniques et pédagoglques des
Services des douanes pour la maitrise el 'exploitation de la platelorme e-learning.
DEROULEMENT DE LA REUNION

La réunion a été ouverte par nom prénom , sous-directrice de la sécurité des 5.1 de la
communication et des études, Qul a rappelé la nécessité de déplover une plateforme de e-learning

BelazizAmel

FIGURE 4.10 — Document pdf signé

FIGURE 4.11 — QR-code de la signature
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On a transformer la signature a un gr-code ,en utilisant la fonction suivante.

pukblic static void generate(Rccode (String data, String path,

Sctring charset, Map map, int h, int w)
throws WriterException, ICException

BitMatrix matrix = new MultiFormatWriter () .encode

(new String(data.getBytes (charset), charset),
BarcodeFormat.OR CODE, w, hj:
MatrixkToImageWriter.,.writeToFile (matrix,
path,substring(pacth,lastIndex0f('.") + 1),new File (path)):

FIGURE 4.12 — Génération de QR-code

b- Le document Word signé :
La figure suivante représante un essai sur un document Word.

@ H S O,
ATCLFN MSFETION CREATION MISE Fiy RARF RFFFREMOFS PRI PORTAGE REVISITN ARFICHAGF
s W Zoupet [ R 2 S b= - = °
) B Gapeer [TmesNewRo +[14 ~ A A"[Aa- | b RS- - smee B [T agoco astheese AaBbC Aanscd AL -
Lo-llc' N Zepodiiie e mae e Fame G I ofeabck, ¥ A-T-A- EEmme=a e D T Mormal 11500 It Thare | Titre 2 Thy
kretie-oepieis ] e " Patagraore 1] Sty
L i h ai 1 | 3 4 5 4 7
-’ L tegrite @ doe n'a pas ete altcrer entre L'envol ¢t la roeeption,
» Authenticité : identifier la personue ou |'organisme qui a effectué
& "action.
» Nou-répudiation : la personne qui o réalisé ['action ne peul le nier.
» Conlidentialité : cryplograplie.
Théme ;
La signature élecironique ¢’esl la moyenne indiguée, done on va réaliser lout
une application qui aert & la génération de certe signarure an mament de la
i fransmission et la vérification lors de ln réception des documenta.

BelazizAme!

FIGURE 4.13 — Document Word signé
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4.3.2.2 La vérification de la signature

La figure suivante montre comment un utilisateur vérifie un document signé.

Accusil Signer Vérifer Consulter

DigiSign

Verification

Docurrznt Egré

FIGURE 4.14 - La vérification de la signature

La vérification se fait par le hachage de document et le décryptage de cette empreinte afin de
comparer les deux résultats.

Cipher cipher = Cipher.getInstance("REA/ECE/PKCELPadding") ¢
cipher.init (Cipher . DECRYPT MODE, keyFactory.generatePublic(puklicKeySpec))

byce([] decryptedMessage = cipher,doFinal (encrypredBytea)

FIGURE 4.15 — L'instance de I’algorithme utilisé
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4.3.2.3 La consultation de certificat

L’utilisateur a le droit de consulter son certificat(le nom de I’ autorité, les dates de validité du
certificat..). La figure suivant représente I’interface de consultation de certificat.

Accueil Signer Vérifier Consulter

DigiSign

Certiflcat
Consulter

Information de certificat

nfermatien de Certificat
Nom de cortificet: BELAZIZBOUTHAINA

Type de certificat | X.509

Version : 3

Unité-d'organisation : La douane Algérienns

MNam d'arganisation t CNTSID

Ngorithme de glgnature :SHA25EwlthRSA

Walide ; [ De :Wed Jun 01 11:53:45 CEST 20227

A Tue Aug 30 110245 CEST 2022

FIGURE 4.16 - La consultation de certificat

4.4 Conclusion

La phase d’implémentation a été concrétisée par la réalisation de I’application, en respectant
la modélisation qu’on a présentée dans le chapitre précédent pour la conception de notre projet .
Dans la premiére partie de ce dernier chapitre nous avons présenté les différents outils et
technologies qui ont été utilisés pour réaliser cette solution.Dans la deuxieme partie on a essayé
de faire une explication de notre plateforme et donner une présentation générale sur les deux

espaces (administrateur/utilisateur).
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Conclusion et perspectives

Une signature numérique est un mécanisme permettant de garantir I'intégrité des documents
électroniques et d’authentifier I'auteur, similaire aux signatures manuscrites pour les documents
papier. La signature numérique permettra aux établissements qui I’adoptérent de réduire les frais
et de gagner en temps et en flexibilité. La mise en ceuvre de ce projet de master vise a répondre
aux besoins de développement des systeémes de signature électronique au niveau du la douane.

Afin de fixer les idées sur le domaine de la signature numérique et sa terminologie, ce
mémoire commence par une étude théorique approfondie, et 'analyse et la conception du
systeme résultant sont détaillées dans des chapitres séparés, ces détails qui nous permettent
d’implémenter solidement un systéme de signature. le systeme réalisé a été expliqué dans la
derniere partie de ce mémoire.

Dans ce projet, nous implémentons un systeme de signature numérique pour des documents
dans différents formats (word/pdf) basé sur Public Key Infrastructure (PKI). Ce dernier est basé
sur des forces cryptographiques considérables, nous avons créé cet outil en langage java, nous
avons des fournisseurs de service cryptographique, et on s’est appuyé sur les standards PKCS.

Notre travail est considéré comme la premiere version du projet "signature électronique” du
Centre National des Transmissions et du Systeme d’Information des Douanes et constitue en
méme temps un maillon trés important du systeme de numérisation du centre. Dans le méme
temps,le systeéme de signature numérique réalisé est générique, puisqu’il peut étre utilisé par
toute entreprise qui le souhaite et qui a les moyens de I’appliquer.

Le travail que nous avons réalisé peut étre amélioré et enrichi. Nous espérons apporter plus de
fonctionnalités pour le rendre performant et plus fonctionnel. C’est pourquoi nous envisageons
d’améliorer dans cette perspective I’application a méme de pouvoir crypter et signer tous types
de donnés (images, vidéos.. . etc),convertir I’application a une application cloud qui peut vérifier
la signature des document recu dans la boite mail, autre perspective I'implémentation de cette
solution a une application mobile.
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