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Résumé

Cette étude propose un systeme de collecte et d'analyse d'événements SIEM
(Security Information and Event Management), un outil d'aide a la gestion centralisée des
fichiers journaux, ces fichiers sont les parties que les entreprises analysent. Car ces
derniers facilitent le suivi de 'activité des utilisateurs dans le SI (systeme d’information),
ce systeme est équipé de tableau de bord qui permet un suivi en temps réel des journaux
analysés et génere des alertes de sécurité en cas de détection d'anomalies afin de suivre

|'utilisation d'Ubuntu ou de Windows a l'aide de différents agents SIEM installés.

Les journaux des systemes d'exploitation Windows et Ubuntu sont collectés par
un agent, et les données brutes sont ensuite envoyées a un serveur de traitement pour
normalisation et analyse. Aprés traitement, les journaux sont indexés et enregistrés dans
une base de données No-SQL afin que les outils de lecture puissent les afficher sous forme
de graphiques et de tableaux intégrés dans des tableaux de bord. Apres avoir examiné
plusieurs journaux pertinents liés a la sécurité, une alerte est générée lorsqu'une

tentative d'attaque (telle qu'une attaque par force brute ou par injection) est découverte.

Mots clés: SIEM, fichiers journaux, SI, événements, tableau de bord, alertes,

anomalies, No-SQL, attaque, analyse d'événements, indexation.



Abstract

This study proposes a SIEM (Security Information and Event Management) event
collection and analysis system, a tool to help with the centralized management of log files,
these files are the parts that companies analyzed. Because these logs facilitate the
monitoring of user activity in the IS (information system), this system is equipped with a
dashboard that allows real-time monitoring of analyzed logs and generates security
alerts when anomalies are detected in order to track the usage of Ubuntu or Windows

using different installed SIEM agents.

Windows and Ubuntu operating system logs are collected by an agent, and the raw
data are then sent to a processing server for normalization and analysis. After processing,
the logs are indexed and saved in a No-SQL database so that reading tools can display
them as graphs and tables integrated into dashboards. After reviewing several relevant
security-related logs, an alert is generated when an attack attempt (such as a brute force

or injection attack) is discovered.

Keywords: SIEM, log files, IS, events, dashboard, alerts, anomalies, No-SQL, attack,

event analysis, indexing.



Ladle

Security Information and Event) SIEM <aal Jiady asead Hlas dul ol o & i

IS il Culd Gl el ) o il 38 5 cJadl clilal 4y 3 5l 510y 8 sacLuall 3101 4 5 ((Management

da sl AUl 13a gt af 28 (e slaal) allas) [S (8 padisal) Jalis A8) ye Jgusd el o2 Y 15083 Lehlaty

Jal (e dial ) sa GLES) die dyial gt £l 5 Lelilas a3 il o] ) < gl 6 A1 ) i e slas
Oxllaill e e STEM o248 5 Caliss aladiuly Windows sl Ubuntu aladdiul s

Al ALY i) Jue ) & &5 <S5 el s Ubuntu s Windows dased alai s aas ol

Bel Al il gaY Sy sy NO-SQL by 3acld 8 Ledada 3 <o) G jed oy cdadlaall any Jolaill dadles

A (Ol Alall cild Ol (o daall daal yo ey Cileglaal) s gl 6 Aaena Jglan 5 Al e s S lgaa e
st Al glae GLAKS) vie 4 (L)

il Gl ga eclgauill caSadll da gl (laal) (ile glrall sl cJand) cilile (STEM 14 1) cilalsl)
Ao gdl) «ulaa¥) Jala ca sagdl <No-SQL



Liste des abréviations

MITM : Man In The Middle

DOS : Denial Of Service

DDOS : Distributed Denial Of Service

10T : Internet Of Things

SOC : Security Operations Center

SIEM : Security Information and Event Management
MSSP : Managed Security Service Provider
NOC : Network Operations Center

CIRT : Computer Incident Response Team
OT : Operational Technology

CSV : Comma Separated Values

JSON : JavaScript Object Notation

XML : Extensible Markup Language

ELF : Extended Log Format

W3C : World Wide Web Consortium

CLF : COMMON Log Format

NCSA : National Center for Supercomputing Applications

CNSS : Committee on National Security Systems
SIM : Security Information Management

SEM : Security Event Management

IPS : Intrusion Prevention System

IDS : Intrusion Detection System

AlienVault OSSIM : AlienVault Open Source Security Information and Event

Management

UEBA : User and Entity Behavior Analytics
ML : Machine Learning

Al ': Artificial Intelligence

UTM : Unified Threat Management



IP : Internet Protocol

SPA : Société Par Actions

GPL : Gaz de Pétrole Liquéfié

DCSI : Direction Centrale des Systemes d'Information
IBM : International Business Machines

VM : Virtual Machine

ESX(I) : Elastic Sky X (Integrated)

MozDef : Mozilla Enterprise Defense Platform
RabbitMQ : Rabbit Messaging Queue

MongoDB : Humongous (énorme) Data Base

Http(s) : Hypertext Transfer Protocol (Secure)

AMQP : Advanced Message Queuing Protocol

Amazon SQS : Amazon Simple Queue Service

ELK: Elasticsearch, Logstash, Kibana

Inc: incorporated

RESTful API : Representational State Transfer Application Programming
Interface

Apache Ni-Fi : Apache Niagara Files

CentOS : Community ENTerprise Operating System
RHEL : Red Hat Enterprise Linux

Saas : Software as a service

SLES : SUSE Linux Enterprise Server

Amazon EC2 : Amazon Elastic Compute Cloud 2

Mac : Macintosh

AWS : Amazon Web Services

HIDS : Host-based Intrusion Detection System

SPL : Search Processing Language

TF-IDF : Term Frequency-Inverse Document Frequency
Nmap : Network Mapper

UTF-8 : 8-Bit Universal Character Set Transformation Format

Open]DK: Open Java Development Kit
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Sysmon : System Monitor

PGP : Pretty Good Privacy

URL : Uniform Resource Locator

MySQL : My Structured Query Language
Redis : Remote Dictionary Server

TLS : Transport Layer Security

CA : Certification Authority

CSR : Certificate Signing Request

OSIF : Open Information Security Foundation
PPA : Personal Package Archive

SYN : Synchronize

TCP : Transmission Control Protocol

KQL : Kibana Query Language

CISA : Cybersecurity and Infrastructure Security Agency
Syslog : System Logging Protocol

RBAC : Role-Based Access Control

LIBPCAP : Promiscuous Capture Library

SSL : Secure Sockets Layer
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INTRODUCTION GENERALE

Nous vivons a une époque ou les technologies de l'information évoluent
constamment. Si une entreprise ne s'alignait pas sur cette évolution, cela représenterait
pour elle un sérieux handicap, face a une concurrence de plus en plus rude sur le marché
d'une part, et aux risques de sécurité de l'information de plus en plus fréquents d'autre
part, d'autant plus que le systéme d'information représente un patrimoine essentiel de

'entreprise, la sécurité de ce dernier est primordiale.

Pour faire face aux menaces de sécurité, la mise en place d'outils et de technologies
permettantd'opérer avec le systéeme et d'assembler les différentes informations en temps
réel est essentielle. Pour ce faire, I'adoption du concept de gestion des informations et des

événements de sécurité est le bon choix.

C'est dans ce sens que la grande entreprise nationale leader sur le marché algérien
des produits pétroliers NAFTAL Spa nous a ouvert ses portes, pour la réalisation de notre

stage de fin d'études.

Problématique

La difficulté de gérer d'énormes fichiers journaux sur plusieurs hotes
individuellement et le défi de comprendre les modeles d'attaque qui conduisent a un
incident de sécurité sont deux des principales causes de 1'échec de l'identification des
attaques. En effet, le fait de n'avoir aucun moyen de détecter, de suivre et d'analyser le
flux de données a travers le systeme peut gravement paralyser la capacité de réagir et de

remédier aux incidents a temps.

Les systemes actuels utilisés pour I'extraction et l'analyse des événements de
sécurité sont confrontés a des défis majeurs. Si 1'on regarde du c6té open source, la
plupart des SIEM (Security Information and Event Management) open source nécessitent

plus de compétences et un déploiement approprié que les solutions SIEM commerciales.
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En outre, les solutions SIEM commerciales nécessitent des colits de déploiement et de

maintenance élevés.

Objectifs

Le but de ce travail est de déployer et configurer un SIEM (Security Information

and Event Management) sous la forme d'une Appliance Virtuelle.

Le SIEM doit pouvoir effectuer les opérations suivantes :

Regrouper divers appareils, services, serveurs et systemes.

La vérification des logs, des alertes antivirus et des événements des
différents appareils, services, etc.

Consolidation de plusieurs points de données.

Stocker et indexer les événements collectés

Effectuer des recherches rapides et filtrées sur les événements stockés.
Corréler les événements de plusieurs ressources.

Surveiller I'acces aux ressources critiques.

Réagir a différent types d’attaques.

Les résultats seront présentés sous forme d'informations exploitables via des

tableaux de bord.

Plan du mémoire

Pour bien organiser notre travail, nous avons divisé ce mémoire en cinq (05)

chapitres :

Chapitre 1: Nous présentons des informations générales concernant la
sécurité des systemes d'information sur lesquels nous nous sommes
basées tout au long de notre projet.

Chapitre 2 : Nous commencerons par présenter |'organisme d'accueil, ses

missions et ses objectifs. Ensuite, nous ferons une étude comparative des
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différentes solutions disponibles et établirons une discussion pour choisir
une solution. Nous présenterons ensuite l'architecture de la solution
proposée et les techniques utilisées dans ce projet.

Chapitre 3: Ce chapitre couvrira les détails de conception de notre
systéme.

Chapitre 4 : Nous abordons dans ce chapitre I'implémentation de notre
solution SIEM.

Chapitre 5: Dans ce chapitre, nous allons présenter les différents
scénarios de test afin de valider 1'efficacité et le bon fonctionnement de
notre solution.

Conclusion générale : Le mémoire se termine par une conclusion générale

qui présente un bilan des travaux menés dans ce mémoire.
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Chapitre 1
GENERALITES SUR LA SECURITE
D’INFORMATION
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1 Introduction

Avant de commencer tout projet, il est essentiel de documenter les concepts
autour du sujet. Cette premiere étape nous permettra de nous familiariser avec les
notions préalables a mafitriser et I'évolution des différents outils et méthodes proposés
dans le domaine. Nous présentons ainsi dans ce premier chapitre les notions relatives a
la Sécurité de I'Information, notamment la cybersécurité, les cyberattaques, le Security
Operations Center, les Logs et le SIEM (Security Information and Event Management) sur

lesquels nous nous sommes basées tout au long de notre projet.

2 Cybersécurité

La cybersécurité ou la sécurité informatique est la protection des réseaux et
systémes informatiques contre les fuites de données, le vol ou la détérioration du
matériel, des logiciels ou des données électroniques, et aussi contre les coupures ou les
détournements des services qu'ils fournissent [1]. Elle peut étre répartie en différentes

catégories [1] :

e La sécurité réseaux : Consiste a protéger les réseaux informatiques des intrus.

e La sécurité des applications : Elle vise a garantir la protection des programmes
et équipements informatiques contre les menaces.

e La sécurité des informations : Son objectif est d’assurer l'exactitude,
'exhaustivité, la cohérence globales des données et la confidentialité des données
stockées ou transférées.

e La sécurité opérationnelle : Son but principale est le traitement et la protection
des données (qui a acces au réseau, ou leurs données sont stockées et comment
leurs données sont traitées).

e La récupération apres accident et la continuité des opérations : Elle a pour
objet de préciser la maniere dont l'entreprise répondra aux cyberattaques ou

autres incidents entrainant la perte d'opérations ou de données.
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e L'apprentissage de I'utilisateur final : Elle est congue pour informer les
utilisateurs sur les dernieres menaces en matiere de cybersécurité pour prévenir
les failles de sécurité (comment accéder en toute sécurité aux ressources de

'entreprise et quelles politiques informatiques sont en place).

2.1 Objectifs de la cybersécurité :

La sécurité informatique a plusieurs objectifs liés a la fois aux types de menaces et

aux types de ressources. Les points les plus importants sont [2] :

e Empécher les violations de données non autorisées
e Empécher les modifications non autorisées des données
e Protection générale contre l'utilisation non autorisée du réseau ou des ressources

informatiques

2.2 Principes de la cybersécurité :

Afin de caractériser ce que les utilisateurs des systemes informatiques attendent
au regard de la sécurité, la sécurité informatique s'appuie sur un certain nombre de

piliers capables de guider les efforts de sécurité de l'information pour en assurer le succes

[3].
2.2.1 Confidentialité

Le principe de confidentialité assure que seuls les utilisateurs autorisés ont acces
a I'information. Si une personne non autorisée a acces a l'information, la confidentialité

est compromise.

2.2.2 Authentification

Le principe d'authentification exige une preuve d'identité, il garantit que I'origine
de I'information ainsi que les différents acteurs sont correctement identifiés. Peut-étre

explicite (e.g. mot de passe, empreintes, etc.) ou implicite (e.g. comportement, etc.)
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2.2.3 Intégrité

Le principe d'intégrité garantit que l'information n’est altérée (modifiée) que par
les acteurs autorisés. La signature électronique, par exemple, permet de vérifier

I'existence d’une altération.

2.2.4 Disponibilité

Le principe de disponibilité garantit que les ressources soient disponibles a tout

moment pour les personnes autorisées.

2.2.5 Non-répudiation

Le principe de non-répudiation ne permet pas au propriétaire d’'une information
(e.g. message) de réfuter la possession de cette information. Il y a des situations, par

exemple, ou un utilisateur envoie un message et nie par la suite qu'il a envoyé ce message

2.2.6 Tracabilité

S'assurer que l'acces et les tentatives d'acces aux éléments pertinents sont suivis,

et que ces traces sont maintenues et utilisées.

3 Cyberattaques

Le Comité sur les systemes de sécurité nationale (CNSS) est une organisation
intergouvernementale des Etats-Unis qui établit des politiques, des instructions et des
procédures opérationnelles de cybersécurité au niveau national pour le gouvernement

des Etats-Unis pour la sécurité des systémes de sécurité nationale (NSS) [4] .

Selon CNSS une cyberattaque est considérée comme « des actions prises dans le
cyberespace qui créent des effets de déni perceptibles (c'est-a-dire degradation, perturbation
ou destruction) dans le cyberespace ou manipulation qui conduit a un déni qui apparait dans

un domaine physique, et qui est considéré comme une forme de feu ». [5].
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3.1 Différents types de cyberattaques les plus courants

La cybercriminalité augmente considérablement chaque année, a mesure que les
cyberattaquants s'améliorent en termes d'efficacité et de sophistication. Les
cyberattaques se produisent pour un certain nombre de raisons différentes et de
différentes maniéres. Cependant, un fil conducteur est que les cybercriminels
chercheront a exploiter les vulnérabilités des politiques, pratiques ou technologies de

sécurité d'une organisation. [6]

Il existe plusieurs types de cyberattaques. La liste ci-dessous comprend les
cyberattaques les plus communes que les cyberattaquants exploitent pour compromettre

les systémes des entreprises. [7]

e Logiciels malveillants (Malware)

e Phishing

e Man-in-the-Middle (MitM)

e Déni de service (DOS) / déni de service distribué (DDOS)
e SQL Injections

e Zero-day Exploitation

e Attaque par mot de passe (force brute)

e (ross-site Scripting

e Rootkits

e Attaques liées a I'Internet des objets (IoT)

3.2 Conséquences d'une cyberattaque

Les cyberattaques peuvent entrainer des cybercrises financieres, informatiques et

de réputation. Une cyberattaque peut avoir les conséquences suivantes :

e Compromettre l'intégrité
e Vol de données
e Redirection vers des sites malveillants

e Destruction de données
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e Pannes matérielles

e Paralysie des systemes

4 Security Operations Center (SOC)

« Un centre d'opérations de sécurité (SOC) est un lieu centralisé de surveillance et de
gestion fréquente de la sdreté et de la sécurité du statut de I'entreprise. L'objectif principal du
SOC est de permettre de meilleures capacités de détection, d'investigation et de réponse aux
incidents en utilisant les données des terminaux, des journaux, des systémes de sécurité et des
flux réseau. De plus, un SOC efficace peut aider les organisations a améliorer leur capacité
de connaissance de la situation et a accroitre le déploiement des ressources de I'entreprise

pour atténuer les problemes de sécurité. » [8]. Ses responsabilités sont les suivantes :

e Service de détection d'incidents

e Service de réponse aux incidents

e Services de reprise en cas d'incident

¢ Analyse du systeme informatique suite a un incident

e Exécution du plan de récupération SOC (centre des opérations de sécurité) et
SIEM (Security Information and Event Management) travaillent ensemble pour
aider les entreprises a prévenir les violations de données et les alerter des cyber-

événements potentiels en cours.

4.1 Modeles de SOC :
Il existe de nombreux modeéles de SOC, notamment : [9]

4.1.1 Virtual SOC

Il s'agit d'un portail Web basé sur des technologies de sécurité décentralisées qui
ne nécessite aucune installation dédiée. Il s'appuie sur une équipe a temps partiel pour

s'activer lorsqu'une alarme ou un événement critique survient.
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4.1.2 Dedicated SOC

C'est un SOC centralisé avec une installation, une équipe et des processus dédiés
entierement axés sur la sécurité, il offre a 1'équipe la meilleure visibilité pour surveiller

I'environnement et obtenir une image complete des menaces et de la sécurité.

4.1.3 Distributed/Co-managed SOC

Ce modele a des membres d'équipe dédiés/semi-dédiés qui sont au moins cinq a
huit experts en sécurité internes embauchés pour travailler aux c6tés d'un fournisseur de

services de sécurité gérés (MSSP) tiers.

4.1.4 Command SOC

Coordonner les différents SOC (centres des opérations de sécurité) en offrant des
informations supplémentaires sur les menaces, une connaissance de la situation et

d'autres expertises.

4.1.5 Network Operations Center (NOC)

Comme le SOC dédié, ce modele de SOC dispose d'une installation, d'une équipe et
de processus dédiés, assurant non seulement la sécurité, mais également une surveillance

continue des performances et de la santé du réseau.

4.1.6 Fusion SOC

Les Fusion SOC sont considérés comme des SOC avancés, ils combinent des
fonctions SOC de base et plus récentes, telles que les renseignements sur les menaces,
I'équipe de réponse aux incidents informatiques (CIRT) et les fonctions de technologie

opérationnelle (OT), intégrées dans une seule installation SOC.
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4.2 Comment fonctionne un SOC:

Un centre des opérations de sécurité contient des systémes de détection
d’intrusion, des systémes de prévention des intrusions et d’autres solutions de détection
d'intrusion, des pares-feux et un SIEM (Security Information and Event

Management)[10].

Des technologies doivent étre déployées pour collecter des données dans des flux,
des métriques, des captures de paquets, des journaux systeme et d'autres méthodes afin

que les équipes SOC puissent corréler et analyser l'activité des données.

Le SOC inspecte aussi les terminaux et le réseau pour trouver des failles de
sécurité dans le but de garantir la protection des données importantes et pour se

conformer aux réglementations sectorielles ou gouvernementales.

5 Log

Avant de parler du SIEM (Security Information and Event Management) et de ses
fonctionnalités, nous devons parler des journaux et de leur importance. Plus précisément,
il convient aux domaines de l'ingénierie et de la sécurité des systemes d'information.

Alors on abesoin de savoir des le départ ce qu'est un fichier journal et quel est son objectif

?

5.1 Définition De Log

S. Al-Fedaghi et F. Mahdi définissent les logs comme celui-la : « Une sequence
ordonnée d’occurrences contenant la preuve de [’exécution d’'un processus par des
utilisateurs, des systemes ou d’autres entités. Diverses sources et entités du systeme envoient
des messages concernant leurs processus (par exemple, qui, quelles opérations, heure, etc.),

ces derniers sont conserveés dans plusieurs journaux ou fichiers logs » [11].

K. Kent et M. Souppaya définissent un log de cette maniére : « Un log est un

enregistrement des événements survenant dans les systemes et les réseaux d 'une organisation.
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Les logs sont composés d’entrées de journal ; chaque entrée contient des informations relatives

a un évenement spécifique qui s est produit au sein d’un systeme ou d’un réseau. » [12].

5.2 Formats De Journaux

Le format du journal est la structure et I'emplacement des différents champs dans
chaque ligne du fichier journal. Il peut s'agir de documents CSV, JSON, XML ou simplement
de texte brut. [13]

Pour que les journaux soient utiles et faciles a utiliser, ils doivent étre conformes
aux formats acceptés par les différentes solutions SIEM. Ce dernier dispose d'analyseurs
spécifiques pour chaque type de journal. Si la solution SIEM utilisée n'accepte pas le
format de journal qui lui a été envoyé, un analyseur spécial introduit par l'utilisateur peut

étre utilisé.

Les formats de journaux communs (CLF) du NCSA (National Center for
Supercomputing Applications) et les formats de journaux étendus (ELF) du W3C
(World Wide Web Consortium) sont I'une des structures ou formats de journaux les plus

reconnus.
Le format d'un journal commun est le suivant :
"%h %I %u %t \" %r\" %>s %b"
Les champs du log sont les suivants :

e 9%h: L'adresse IP ou le nom DNS du client distant.

® %] : Le nom du journal, dans le cas d'un champ vide, on le remplace par "-".

e %u : Le nom de l'utilisateur distant, dans le cas d'un champ vide, on le
remplace par ”-".

e %t : Horodatage ou Le temps de I'événement envoyeé.

e \"%r\": Laressource de la requéte envoyée.

e 9%>s:Lecoded'état HTTP renvoyé par le serveur.

e %pb: Lataille de l'objet renvoyé en octets.

29



Un exemple d’'un journal commun est le suivant :

192.168.1.7 user-identifier DELL [12/Jul/2022:13:55:36] "GET /example gif
HTTP/1.0" 200 3519

Figure 1 : Exemple d’un commun log.

Dans l'exemple ci-dessus, 192.168.1.7 représente l'adresse IP du client distant,
user-identifer est le nom du journal, DELL représente le nom d’utilisateur distant,
I’horodatage est 12/Jul/2022:13:55:36, la ressource demandée avec la méthode GET

est /example.gif, 200 représente le code d'état HTTP envoyé par le serveur et la taille de

I'objet renvoyé est 97 octets.

Le format de journal étendu est le méme format que le journal commun, mais

les journaux ELF (Extended Log Format) fournissent plus d’informations, comme indiqué

dans la figure suivante :

"$h %1 %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-agent}i\""

Figure 2 : Le format d’'un EXTENDED Log.

Les champs ajoutés sont :

e \" % {Referer}i\":L'adresse Web de la requéte extraite de I'en-téte.

e \" %{User-agent}i\" : Le navigateur Internet utilisé.

Un exemple d'un EXTENDED Log est le suivant :

192.168.1.7 user-identifier DELL [12/Jul/2022:13:55:36] "GET /example gif HTTP/1.0" 200
3319 "hitps-/www google com” "Chrome/103.0 5060 134"

Figure 3 : Un exemple d'un EXTENDED Log
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Dans l'exemple ci-dessus, https://www.google.com/ représente I'URL de la
requéte extraite de Il'en-téte et le navigateur Internet utilisé est

"Chrome/103.0.5060.134".

5.3 Catégories De Journaux

Chaque composant d'un réseau ou d'un systéeme génere aujourd'hui différents
types de données, et chaque composant collecte ces données dans ses propres journaux.

Pour cette raison, il existe de nombreuses catégories de journaux, telles que [13] :

e Les événements systéme ou Syslog (System Logging Protocol) :
contiennent les journaux liés au systeme d'exploitation comme les
notifications de démarrage, les modifications du systéme, les arréts
soudains, erreurs et avertissements, ainsi que d'autres processus de haut
niveau.

e Les événements de sécurité : incluent les tentatives réussies et
infructueuses d'acces aux systémes, aux applications ou aux données
importantes, journaux d'audit, etc.

e Les événements des applications : contiennent des informations sur les
événements qui se sont produits dans les applications installées sur le
systéme.

e Journaux des menaces réseau : contiennent des événements de trafic
systéme, fichier ou application qui correspondent a une regle de sécurité

dans un pare-feu.

5.4 Importance Des Fichiers Journaux

La gestion des journaux peut bénéficier aux entreprises de plusieurs facons, par
exemple en examinant et en analysant périodiquement les fichiers journaux qui ont été
conservés en détail pendant une période de temps définie par l'entreprise, cela aide a

identifier les incidents de sécurité, les violations de politique, les activités frauduleuses

31



et les problemes opérationnels et fournit des informations utiles pour résoudre ces

problemes.[12]

Les journaux peuvent également faciliter les enquétes organisationnelles internes,
établir des lignes de base et identifier les tendances de performances et les problemes a

long terme. [12]

6 SIEM

E. Kostrecova et H. Binova définissent un SIEM (Security Information and Event
Management) ainsi « En général, le gestionnaire des informations et des événements de
sécurité est une combinaison des catégories de produits autrefois disparates que sont SIM
(gestionnaire des informations de sécurité) et SEM (gestionnaire des événements de sécurité).
La technologie SIEM fournit une analyse en temps réel des alertes de sécurité générées par le
réseau, le matériel et les applications. Les solutions SIEM se présentent sous la forme de
logiciels, d'appliances ou de services gérés, et sont également utilisées pour enregistrer les
données de sécurité et générer des rapports non seulement a des fins de conformité, mais

également pour détecter une menace potentielle » [14].

M. Di Mauro and C. Di Sarno définissent un SIEM a leur tour comme ceci : « un SIEM
a deux fonctions principales : la collecte et I'agrégation des données de journalisation et des
informations de sécurité provenant de divers périphériques réseau (routeurs, pare-feu,
systemes de détection d'intrusion, et autres) et l'analyse des données recueillies en
implémentant un ensemble de regles de corrélation visant a détecter d'éventuels événements

suspects comme la présence de trafic chiffré en temps réel» [15] .

Sur la base de ces définitions, on peut définir un SIEM comme une Technique qui
réunit a la fois la gestion des événements de sécurité et la gestion des informations de
sécurité. Par conséquent, SIEM doit pouvoir analyser, gérer et stocker les logs (fichiers
journaux) et les événements afin d’extraire des informations de sécurité pour détecter

les menaces et les incidents de sécurité.

32



6.1 La différence entre SIM, SEM et SIEM :

Le SIEM assemble les fonctionnalités du Gestionnaire d'informations de sécurité

et du Gestionnaire d'événements de sécurité. Les missions de SEM (Security Event

Management) et SIM (Security Information Management) peuvent sembler similaires,

mais chacun a des caractéristiques distinctes : [16]

6.1.1 SIM

SIM collecte des fichiers journaux qui peuvent étre constitués de différents types
de données, les stocke dans un centre de données central pour les analyser
ultérieurement.

SIM est également appelé gestionnaire des journaux.

Les solutions SIM sont souvent basées sur des agents avec des logiciels exécutés
sur les serveurs et les ordinateurs surveillés. Ceux-ci relaient les fichiers journaux

et d'autres informations liées a la sécurité vers un serveur SIM central.

6.1.2 SEM

Un SEM identifie, regroupe, inspecte et met en corrélation les journaux et les
signaux du systeme.

Tout comme SIM, les données sont généralement relayées de l'ordinateur hote
vers un référentiel central qui garantit que les événements et les alertes sont
conservés dans un stockage fiable et sécurisé.

SEM analyse les événements avec des algorithmes de sécurité et des calculs
statistiques pour identifier les menaces, les vulnérabilités et les risques.

Le SEM peut analyser les entrées pour leur importance au fur et a mesure qu'elles
arrivent et avertir immédiatement les personnes responsables chaque fois qu'une
entrée mérite leur attention.

L'objectif principal de I'outil SEM est d'identifier les alertes ou les événements
méritant une enquéte, tels que I'authentification suspecte, la connexion au compte

ou l'acces au personnel administratif de haut niveau a certaines heures du jour ou
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de la nuit. Les experts citent souvent les "événements de super-utilisateur” comme

ce que recherchent les gestionnaires d'événements de sécurité.

6.1.3 SIEM

Le SIEM assemble les fonctionnalités du SIM et du SEM.

Un SIEM collecte, organise et analyse les activités liées a la sécurité a partir de
nombreuses sources matérielles et logicielles dans l'infrastructure technologique
d'une organisation.

Un SIEM regroupe les données en temps réel et historiques des routeurs,
commutateurs, serveurs, ordinateurs, logiciels antivirus, pare-feu, systémes de
prévention/détection d'intrusion (IPS/IDS), applications d'entreprise, bases de
données, etc.

Il applique des regles d'analyse prédéfinies aux données afin de détecter les
menaces et les activités suspectes qui nécessitent une action ou une enquéte de la

part d'un administrateur systeme.
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Le tableau suivant résume les différences entre SEM, SIM et SIEM.

Collecte et analyse de Analyse des menaces en SIEM combine les
données liées a la temps réel, visualisation capacités de SIM et SEM.
sécurité a partir de et réponse aux incidents.
journaux informatiques

Facile a déployer, Plus complexe a déployer, Plus complexe a déployer,
puissantes capacités de supérieur dans la fonctionnalité compléte.

gestion des journaux surveillance en temps
réel.

AlienVault OSSIM NetIQ Sentinel Elastic Stack

Tableau 1 : Comparaison entre SEM, SIM et SIEM [17].

6.2 Les Fonctions D'un SIEM

Les solutions SIEM, malgré leur diversité entre solutions open source et solutions
commerciales, partagent les mémes taches de base. Les solutions SIEM offrent une vue
globale de toutes les activités se déroulant dans une infrastructure informatique en
surveillant I'activité du réseau et en utilisant les renseignements sur les menaces et

I'analyse du comportement des utilisateurs pour détecter et atténuer les attaques.

6.2.1 Logs Management

La gestion des journaux implique la collecte, la normalisation et l'analyse des
données des journaux pour comprendre l'activité du réseau, détecter les attaques et les
événements de sécurité et répondre aux exigences réglementaires informatiques pour
une analyse efficace des journaux, les solutions SIEM utilisent différents processus tels

que la corrélation des journaux et l'investigation, qui aident a détecter les violations de
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données et les attaques en temps réel. La gestion des journaux comprend également un
archivage sécurisé des données des journaux pour conserver les journaux pendant des

périodes personnalisables.

6.2.2 La gestion des incidents

Les incidents de sécurité sont des événements anormaux provoqués par une
activité réguliere sur le réseau. Les incidents peuvent mettre en danger les données

sensibles d'une organisation et entrainer une violation ou une attaque de données.[18]

La résolution d'incident fait référence a la résolution d'une attaque dans un réseau
et a la restauration du réseau a un état fonctionnel [19]. Les solutions SIEM fournissent
divers flux de travail qui peuvent étre automatisés lorsque des alertes sont déclenchées.
Ces flux de travail contribuent grandement a empécher les attaques de se propager

latéralement au sein du réseau.

6.2.3 Analyse du comportement des utilisateurs et des entités (UEBA)

L'UEBA (User and Entity Behavior Analytics) dans une solution SIEM est souvent
basée sur le ML (Machine Learning) ou I'AI (Artificial Intelligence) et analyse les schémas
de travail normaux des utilisateurs, ou la maniere dont un utilisateur particulier accede
généralement au réseau au quotidien. Il peut détecter les écarts par rapport au
comportement normal, déclencher des alertes et avertir immédiatement les

administrateurs de sécurité.

6.2.4 Protection des données.

L'un des principaux objectifs des professionnels de la sécurité est d'empécher la
perte ou la fuite de données sensibles. Les solutions SIEM aident a détecter, atténuer et
prévenir les violations de données en surveillant en permanence le comportement des
utilisateurs. Les solutions SIEM suivent I'acces aux données critiques et identifient les
acces non autorisés ou les tentatives d'acces. Il surveille également 1'élévation des

privileges dans les comptes d'utilisateurs et toutes les modifications de données
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apportées par ces comptes. Lorsque ces capacités de détection sont associées a la gestion
des flux de travail, les administrateurs de sécurité peuvent configurer des solutions SIEM

pour empécher les activités malveillantes sur le réseau.

6.2.5 Le renseignement sur les menaces

Le renseignement sur les menaces est un élément clé pour les systemes UTM
(Unified threat management) et pour les solutions SIEM. Ces derniers doivent étre réglés
pour recueillir des événements sur les menaces dans le but de détecter les nouvelles
sources de spam, les malwares et d'autres vulnérabilités. Ces renseignements sont
exploités pour des vérifications automatisées pour neutraliser les menaces sur les

réseaux d'entreprises.

6.3 Cycle de vie des événements dans SIEM

Lorsqu'un événement se produit, le SIEM signale immédiatement |'événement et
collecte toutes les données brutes. Ces données sont ensuite transformées dans un format
habituel, ou le SIEM peut d'une maniére automatique deviner et attribuer un degré de
risque a I’événement. Dans cette section, nous couvrons chaque étape du cycle de vie des

événements dans une solution SIEM :

6.3.1 L’analyse (Parsing)

L’analyse est la premiére étape par laquelle chaque journal doit passer lorsqu'il
est capturé par SIEM. L'analyse est le processus de décomposition des données en
éléments d'information plus faciles a manipuler et a stocker. En ce qui concerne l'analyse
du fichier journal, chaque journal contient plusieurs informations stockées sous forme de
texte, etle but de I'analyse est de les identifier et de les regrouper de maniere significative

(par exemple, regrouper tous les ID utilisateur contenus dans le fichier journal) [20].
On peut diviser I'analyse en deux étapes principales :

e Primaire - allocation et remplissage des structures de données.

37



e Secondaire - Exécution (de la logique, des appels d'AP], etc.) basée sur les

données des structures.

6.3.2 L’agrégation

L'agrégation de journaux est le processus de collecte, de normalisation et de
combinaison des données de journaux a partir d'une gamme de sources (applications,
services, etc.) pour organiser ces données dans un emplacement centralisé et de rendre

les données consultables [21] .

Une mise en ceuvre efficace de I'agrégation des journaux permet a 1'équipe de
sécurité de gagner un temps précieux lors des pannes et d'identifier de maniere proactive
les modeles d'activité du systeme. Avec la bonne mise en ceuvre, les équipes peuvent
rechercher et filtrer les journaux, résoudre les problémes en réponse aux différents

incidents, effectuer une surveillance en temps réel, etc.

6.3.3 La corrélation

La corrélation d'événements est un processus qui connecte une masse

d'événements de réseau, de systeme, de service, etc. a des modeles identifiables [22].

L'objectif principal de la corrélation est de transformer les données brutes en

alertes et rapports grace aux regles définies par 1'équipe de sécurité.

6.3.4 Les Rapports et les alertes

Les outils d'alerte sont le plus souvent utilisés par les centres d'opérations de
sécurité pour protéger une organisation, ce qui en fera un outil indispensable dans

chaque solution SIEM.

Les alertes SIEM sont déclenchées en cas de détection d'un incident de sécurité en
vérifiant les regles de corrélation. En bref, si un ensemble d'événements correspond a une

regle de corrélation, une alerte sera déclenchée.
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6.3.5 Cas d'utilisation (Use cases)

Apres avoir regu des alertes, l'analyste de sécurité crée un cas d'utilisation et
commence a enquéter sur l'alerte. Cela peut prendre un moment ou plusieurs jours pour

résoudre cet incident.

La solution SIEM aide I'analyste a trouver l'incident de sécurité, et il peut aller plus
loin en fournissant plus d'informations sur cet incident, par exemple en cas d'attaque de
malware, le SIEM fournit plusieurs informations dont 1'h6te infecté et les fichiers infectés,
ce qui aide l'analyste dans l'investigation car il peut savoir a quel point ce logiciel
malveillant s'est propagé dans le réseau de l'organisation, et commencer a isoler les

machines affectées du réseau de I'organisation pour limiter la propagation de ce malware.

La figure ci-dessous résume le cycle de vie des journaux dans SIEM :

2.Aggregation

Raw logs

3.Correlation

Incident resolution

Figure 4 : Cycle de vie d’un log dans le SIEM.

7 Conclusion

Ce chapitre nous a permis de développer nos connaissances en sécurité des
systemes d'information et de comprendre les concepts de base et l'évolution des
différentes technologies et méthodes proposées dans ce domaine et leur importance dans

la sécurisation des systemes d'information.
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En prenant un apercu de la cybersécurité et des menaces auxquelles elle est
confrontée, et en parlant des centres d'opérations de sécurité (SOC) et du fait que SOC et
SIEM (Security Information and Event Management) travaillent ensemble pour prévenir
les violations de données, puis en passant a la compréhension de la technologie SIEM et
de son fonctionnement et du cycle de vie des journaux dans SIEM nous a permis d'établir
le plan d'étude comparatif qui sera traité dans le chapitre suivant pour choisir les

solutions les plus adaptées a notre projet.
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Chapitre 2
ETAT DE L'ART
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1 Introduction

L'étude de l'existant est une étape du projet d'une importance majeure,
puisqu'une étude incomplete ou mal menée implique la réalisation d'un projet non
adapté aux besoins de 'entreprise et conduit donc inévitablement a un échec du projet.
Cela aidera a mieux comprendre le probleme afin de proposer la solution idéale pour

'entreprise.

Dans ce chapitre, nous présenterons a la fois I'organisme d'accueil et la structure
d'accueil, leurs missions et objectifs. Ensuite, nous passerons en revue les différentes
solutions disponibles et ferons une étude comparative de ces solutions et de nos choix et
raisons de les choisir. Nous présenterons ensuite l'architecture de la solution proposée

et les techniques utilisées dans ce projet.

2 Présentation de I'organisme d’accueil

2.1 Société Naftal

Fondée en 1982 et filiale a 100% du Groupe Sonatrach, Naftal est une société par
actions (SPA) au capital social de 15 650 000 000 DA. Elle a pour mission principale, la
distribution et la commercialisation des produits pétroliers et dérivés sur le marché
national. Elle distribue et commercialise les carburants terre, aviation et marine, les GPL
(Gaz de Pétrole Liquéfié), les lubrifiants, les bitumes, les pneumatiques et les produits

spéciaux. L'entreprise siege a rue des dunes BP 73, Chéraga, Alger.

La figure suivante présente I'organigramme global de NAFTAL :
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I Président Directeur Général
‘ Secrétariat
Secrétariat Général 1 — Conseillers
i o o o i X Comité Exécutif
| _ Directions Projets _/—— Comité de Direction
— Comités
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Branche Branche I Branche
Carburants Commercialisation G.P.L

I D.E Stratégie, Planification & Economie l

| D.E Ressources Humaines I
l D. Management Projets & Développement |
‘ D:E Klnances J I D. Transport & Maintenance ]
l ] [ D. Communication & Relations Publiques ]

D.C Systémes d’Information

LD. Systéme Management Intégré I

l D.C Santé, Sécurité & Environnement I
[ D.C Business Développement & Marketing | | PuAdministration'Genorale l

D.E : Direction Exécutive
[ p.c Audit & Réglementation Marchés | D.C : Direction Centrale | D. Affaires Sociales & Culturelles |
D. : Direction Soutien

: [ D.C Juridique J | D. Sareté Interne de I’Etablissement I

Figure 5 : Schéma de la Macrostructure de NAFTAL S.P.A

2.2 Missions et objectifs

A travers ses programmes de développement socio-économique, NAFTAL vise un

double objectif :

e Poursuivre sa mission fondamentale qui est la distribution des produits

pétroliers.

e Perfectionner sa qualité de service.

NAFTAL opere avec trois (03) branches d’activités opérationnelles :

2.2.1 La Branche CARBURANTS

A pour missions :

e L’approvisionnement et le ravitaillement en carburants des centres de dépots
carburants terre, aviation et marine a partir des raffineries et la

commercialisation des produits aviation et marine.
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e Le respect des exigences d’'Hygiene, de Sécurité, de 'Environnement et de la

Qualité.

2.2.2 La Branche GPL

A pour missions :

e La Satisfaction des besoins de la clientéle en GPL vrac et conditionné en tous
lieux et en toute circonstances.

e Le rapprochement et le maintien de I’écoute des attentes et des exigences de
la clientele.

e Le respect des exigences d’Hygiéne, de Sécurité, de 'Environnement et de la

Qualité.

2.2.3 La Branche COMMERCIALISATION

A pour missions :

e La mise a la disposition de la clientele, 'ensemble de produits pétroliers a
travers son réseau station-service et par vente directe aux gros
consommateurs sur tout le territoire national.

e La généralisation de la carte puce comme moyen de paiement électronique
moderne sur tout le territoire national.

e Le respect des exigences d’Hygiéne, de Sécurité, de 'Environnement et de la

Qualité.

2.3 Présentation de la structure d’accueil DCSI

DCSI (Direction Centrale des Systémes d'Information) est la nouvelle structure de
NAFTAL, créée dans le cadre du processus de restructuration de la société en 2004. Le
projet présenté dans ce mémoire a été proposé par la Direction Centrale Des Systemes
d’'Information (DCSI) dans le cadre d’'un plan d’action visant a déceler les failles de

sécurité du systeme informatique et des systémes de communications de l'entreprise.
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La figure suivante présente 'Organigramme de la DCSI :

Direction Centrale
Systemes d'Information
(99)

(21)

(26)

(23)

3 - Assistant (1
Département ; (1)
Sécurité & Conformité (5) LISy Scrétariat (1)
Chef de projet (2)
Ingénieur systemes (2)
Direction Direction Direction Direction
Infrastructures Solutions Métiers Opérations Informations Documentaires

(21)

Figure 6 : Organigramme Direction Centrale Systemes d’Information

2.4 Missions de la DCSI

Les missions des cinq (05) directions de la DCSI sont :

2.4.1 Direction INFRASTRUCTURES

Définir et mettre en ceuvre I'architecture des systemes, des bases de données
et réseaux d’infrastructure du Systeme d’Information.
Doter l'entreprise d'une infrastructure de communication sous forme de

réseau étendu qui integre toutes les structures de la Société

2.4.2 Direction SOLUTIONS METIERS

Concevoir et réaliser des solutions informatiques qui répondent aux besoins

opérationnels de I'’ensemble des Structures de la Société.
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2.4.3 Direction OPERATIONS

e Veiller au bon fonctionnement des plateformes monétiques et décisionnelles.
e Garantir la disponibilité du matériel informatique dédié aux utilisateurs finaux

du systeme d’information de la société.

2.4.4 Département SECURITE & CONFORMITE

e Concevoir et mettre en place un dispositif permettant la sécurité et la pérennité
des systémes d’'information mis en place.
e Mettre en place des regles de conformité et de controle interne dans

I’établissement.

2.4.5 Direction INFORMATIONS DOCUMENTAIRES

e Construire une banque de données documentaire de Il'information
reglementaire interne et externe.
e Mettre en couvre les solutions adéquates pour la conservation du patrimoine

documentaire et informationnel de la société.

3 Solutions disponibles

3.1 Les Solutions SIEM Sous Licence

De nombreux produits SIEM (Security Information and Event Management)
commerciaux sont également disponibles, Gartner fournit des rapports annuels sur une
variété de technologies et de principes, y compris SIEM Et afin de choisir les produits a

présenter dans cette section, on va servir de Gartner

« Gartner, est une société de recherche et de conseil qui fournit aux chefs d'entreprise
des informations, des conseils et des outils qui aident a créer des organisations. Elle opere a
travers les segments suivants : Recherche, Conseil et Conférences. Le segment Recherche

fournit aux dirigeants des informations et des conseils objectifs par le biais de rapports, de
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briefings, d'outils propriétaires, d'un acces aux experts en recherche de I'entreprise, de

services de réseautage entre pairs et de programmes d'adhésion. » [23].

La figure suivante montre le Gartner Magic Quadrant de Security Information and

Event Management publier en avril 2021
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o
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>
—
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2
COMPLETENESS OF VISION = As of April 2021 © Gartner, Inc
Source: Gartner (June 2021)

Figure 7 : Gartner Magic Quadrant de SIEM avril 2021 [24] .
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3.1.1 IBM Security QRadar

Au cours des derniéres années, la réponse d'IBM (International Business
Machines) au SIEM a évolué pour devenir I'une des meilleures du marché. La plate-forme
fournit une variété de fonctionnalités de gestion des journaux, d'analyse, d'acquisition de
données et de détection d'intrusion pour aider a maintenir les systémes critiques en
fonctionnement. Toute la gestion des journaux dans un seul outil : QRadar Log Manager.

En matiere d'analyse, QRadar est une solution presque compleéte.

a. Principales caractéristiques

e Gestion des journaux
e Détection d'intrusion

¢ Fonctions analytiques

Le systeme dispose d'une analyse de modélisation des risques qui peut simuler
des attaques potentielles. Cela peut étre utilisé pour surveiller divers environnements

physiques et virtuels sur le réseau. [25]

splunk>

3.1.2 Splunk Enterprise Security.

Splunk est 'une des solutions de gestion SIEM les plus populaires au monde. Ce
qui le distingue de ses concurrents, c'est qu'il place I'analyse au cceur de son SIEM. Les
données du réseau et de la machine peuvent étre surveillées en temps réel pendant que

le systeme recherche les vulnérabilités potentielles et identifie méme les comportements
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anormaux. La fonctionnalité Notables d'Enterprise Security affiche des alertes qui

peuvent étre affinées par l'utilisateur.

a. Principales caractéristiques

e Surveillance du réseau en temps réel
e Enquéteur d'actifs

e Analyse historique

L'interface utilisateur est trés simple lorsqu'il s'agit de faire face aux menaces de
sécurité. Lors de I'examen d'un événement, les utilisateurs peuvent commencer par un
apercu de base et cliquer pour accéder aux notes sur les événements passés. De méme,
les enquéteurs sur les actifs font un excellent travail pour signaler les comportements

malveillants et prévenir les dommages futurs. [26]

:*LogRhythmr

The Security Intelligence Company

3.1.3 LogRhythm NextGen SIEM Platform

LogRhythm est depuis longtemps un pionnier des solutions SIEM. De l'analyse
comportementale a la corrélation des journaux et a l'intelligence artificielle pour

I'apprentissage automatique, cette plateforme a tout pour plaire.

a. Principales caractéristiques

e Basésurl'lA
e Gestion des fichiers journaux

e Analyse guidée

Le systéeme est compatible avec un grand nombre d'appareils et de types de
journaux. En termes de configuration de parametres, la plupart des activités sont gérées

via le gestionnaire de déploiement. Par exemple, On peut utiliser l'assistant
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d'hébergement Windows pour filtrer les journaux Windows. Cela permet de mieux cibler

ce qui se passe sur le Web [27].

W McAfee

3.1.4 McAfee Enterprise Security Manager

Systéme d'exploitation : Windows. VMWare ESX/ESXi, and Cloud

McAfee Enterprise Security Manager est considéré comme 1'une des meilleures
plates-formes SIEM pour l'analyse. Les utilisateurs peuvent collecter divers journaux sur

divers appareils via le systéme Active Directory.

a. Principales caractéristiques

e Log consolidation

e Live monitoring

En termes de standardisation, le moteur de corrélation de McAfee peut facilement
compiler des sources de données disparates. Cela facilite grandement la détection des

incidents de sécurité lorsqu'ils surviennent.

Pour l'assistance, les utilisateurs ont accés au support technique McAfee
Enterprise et au support technique McAfee Business. S'ils le souhaitent, les utilisateurs
peuvent choisir de demander a leur responsable de compte d'assistance de visiter leur
site deux fois par an. La plate-forme de McAfee s'adresse aux moyennes et grandes
entreprises a la recherche d'une solution complete de gestion des incidents de sécurité.

[28].

3.2 Les Solutions SIEM Open Source
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3.2.1 Mozilla Enterprise Defense Platform (MozDef)

Développé par Mozilla en 04 aoiit 2014, MozDef est un logiciel open source basé
sur d'autres technologies open source, y compris Nginx, RabbitMQ, MongoDB, Firefox,
Elasticsearch qui vise a automatiser le processus de traitement des incidents de sécurité

et a faciliter les activités en temps réel des gestionnaires d'incidents.

La plate-forme de défense Mozilla (MozDef) peut étre vu comme un ensemble de

micro-services qui vise a fournir des fonctionnalités SIEM traditionnelles :

e Analyse, stockage des événements et fichiers journaux.
e Faciliter la gestion des logs.

e Systeme d'alerte.

Le traitement frontal pour MozDef consiste a recevoir un événement/journal (en
JSON) via HTTP(S), AMQP(S) ou Amazon SQS en effectuant la transformation des
données, y compris la normalisation, I'ajout de métadonnées, etc. et en transmettant les

données a Elasticsearch.

En interne, MozDef utilise RabbitMQ pour mettre en file d'attente les événements

qui doivent encore étre traités. Pour plus d’infos voir [29].
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3.2.2 Elastic Stack (ELK Stack)

Développé par la société américano-néerlandaise Elastic NV le 12 février 2014,
Elastic Stack appelé avant ELK Stack est une combinaison de quatre projets open source

: Elasticsearch, Logstash, Kibana et Beats.

« Elasticsearch est un moteur de recherche et d'analyse. Logstash est un pipeline de
traitement de données coté serveur qui ingere simultanément des données provenant de
plusieurs sources, les transforme, puis les envoie a une ‘ réserve ’telle que Elasticsearch. »
[30].

Kibana donne aux utilisateurs la capacité d'afficher les données d'Elasticsearch
sous forme de tableaux et des graphiques. Beats sont des plateformes Open-source et
sous licence Apache. Ils transmettent les événements de diverses machines et de
systemes vers Logstash ou Elasticsearch. Ces quatre outils unis nous donnent une

solution adéquate de rassemblement, traitement et examination des logs. [31].

M\vAZUH

3.2.3 Wazuh

Wazuh est une plateforme gratuite et open source pour la détection des menaces,
le controle de sécurité, la réponse aux incidents et la conformité réglementaire.

Développé par Wazuh Inc. le 23 Novembre 2015.

Wazuh agrege, inspecte et correle les données, cet outil offre également la
possibilité de détection des menaces, de gestion de la conformité et de résolution

d'incidents. Il peut étre installé localement ou dans des clouds hybrides.
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Wazuh n'est pas une solution SIEM monobloc mais un ensemble d'outils y compris
Wazuh manager, Service d'inscription, RESTful API, Wazuh app, Rootcheck, Syscheck

...etc.
En plus d'étre une solution SIEM, Wazuh fournit d’autres fonctionnalités comme :

e Vérification de sécurité dans le cloud ou localement
e Détection des attaques
e Moniteur d'intégrité des fichiers

e Détection des failles de sécurité

Pour plus d’informations consulter [32].

C
SIEMonster

3.2.4 SIEMonster

SIEMonster est une solution logicielle open source accessible aux petites et
moyennes entreprises, elle permet de surveiller (monitoring) la sécurité personnalisable
et évolutive et de surveiller tous les réseaux a un colit minime par rapport aux autres

SIEM

SIEMonster Deep Learning détecte et élimine automatiquement les attaques grace
a 'apprentissage automatique et I'analyse du comportement basé sur I'homme. Il offre
aussi des options de corrélation du comportement humain pour enrichir les alertes et
minimiser les faux positifs. Il fournit également des renseignements sur les menaces en

temps réel pour répondre aux cyberattaques [33].

SIEMonster utilise une collection d'outils de sécurité open source comprenant les
modules Wazuh, Apache Ni-Fi, Cortex et The Hive pour fournir des rapports d'incidents,
une corrélation avancée avec renseignements sur les menaces (threat Intelligence) et une

réponse active fonctionnant tous ensemble [33].
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3.3 Comparatif des solutions disponibles

Les tableaux suivants établissent un comparatif et résument les avantages et

inconvénients des différentes solutions SIEM présentées auparavant.
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CentOS 6, RHEL 6 et Ubuntu 14 Déployé en tant que logiciel comme service
(SaaS) dans des conteneurs Docker dans le cloud
ou bien localement

Windows, RHEL 7, CentOS 7, Oracle Environnements virtuels, matériel physique,
Linux 7, Ubuntu 14, cloud privé ou cloud public
SLES/openSUSE 15

Amazon Linux 2, CentOS 7, Debian = Déployé en tant qu'instance Amazon EC2 dans le
8, Oracle Linux 6, RHEL 6 cloud ou bien localement dans des
environnements virtuels ou physique

Mac, Ubuntu, CentOS et Debian Sur le cloud a l'aide de conteneurs Docker, et sur
des machines virtuelles et physiques

RED HAT, LINUX Peut étre déployé sur cloud, SaaS et sur site
WINDOWS, LINUX, MAC, SOLARIS Peut étre déployé sur, SaaS et sur site
Windows, Appliance, ou Cloud Peut étre déployé sur Cloud, SaaS, web, Windows
WINDOWS ET MAC Peut étre déployé sur site, cloud ou hybride

Tableau 2 : Comparaison des solutions disponibles (Plateformes,
Déploiement).

[25]-[33]
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Prend en charge les sources de
données basées sur le cloud,
notamment Amazon Web Services
(AWS) CloudTrail et GuardDuty

I a d'excellentes capacités de
tableau de bord car il utilise Kibana

Simple et précis

Support plusieurs langages de
programmation (12)

Analyse et visualisation des
données en temps réel grace au
tableau de bord de visualisation

des données “Kibana”

Traiter, filtrer, corréler et améliorer
les données de journal (Log) qu'il
collecte

Variété d'options de recherche et
de visualisation dans les fichiers
journaux

Surveillance de l'intégrité des
fichiers

Facile a mettre en ceuvre et a
intégrer avec d'autres solutions

Ne peut pas fournir une telle capacité d'un
systéme a fonctionner en continu sans
défaillance pendant une période de temps
donnée

La création de contenu n'est pas simple.
Compétences en programmation nécessaires

Pas d'options de clustering (regroupement)

Configuration complexe

Difficile de faire des analyses complexes sur les
données (pas de fonctions statistiques
avanceées)

Fonctionnalités d'alerte et de rapports
basiques.

Processus difficile pour couvrir certaines
sources d'événements

L'utilisation des ressources coté serveur est
élevée

Nécessite une amélioration dans l'investigation
des cas d'utilisation car Il ne détecte pas toutes
les attaques

Tableau 3 : Comparaison des solutions disponibles (Avantages,
Inconvénients).

[29]-[33]
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Peut étre utilisé sur une large gamme Nécessite des outils secondaires comme

de systemes d'exploitation, Linux, Graylog et Kibana pour une analyse plus
Windows, Unix et Mac approfondie
Peut fonctionner comme une En raison des capacités limitées de tri et de
combinaison SIEM et HIDS (Host- filtrage, des exportations CSV et des
based Intrusion Detection System) manipulations dans Excel sont fréquemment
nécessaires.

L'interface est facile a personnaliser
et tres visuelle

Peut utiliser 1'analyse du La tarification n'est pas transparente,
comportement pour détecter les Nécessite un devis du fournisseur
menaces qui ne sont pas découvertes
via les journaux Plus adapté aux grandes entreprises
Excellente interface utilisateur, trés Utilise le langage de traitement de recherche
visuelle avec des options de (SPL) pour les requétes

personnalisation faciles
Priorisation facile des événements

Axé sur l'entreprise

Prise en charge efficace de la Absence d'option d'essai gratuit
surveillance des données réseau, avec
un grand nombre de signatures de Configuration assez complexe
flux applicatifs pour analyser les
données de flux. Manque de fonctionnalité de support
multiplateforme

Une interface moderne, hautement
personnalisable et facile a utiliser qui
tire parti de I'intelligence artificielle et
de I'apprentissage automatique pour
analyser le comportement

Tableau 4 : Comparaison des solutions disponibles (Avantages,
Inconvénients).

[25]-[28]
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Fournit des renseignements sur les
menaces en temps réel qui peuvent
étre utilisés pour arréter les attaques
au fur et a mesure qu'elles se
produisent

Construit sur des projets open source
éprouveés

Fournit des options de corrélation
basées sur le comportement humain
pour enrichir les alertes et minimiser

les faux positifs

Utilise un puissant moteur de
corrélation pour aider a trouver et a
éliminer les menaces plus rapidement

S'integre bien dans les
environnements Active Directory

Version gratuite : 100 protections des
terminaux et n'offre pas d'analyse du
comportement des utilisateurs

Absence de documentation en ligne

Interfaces hétérogénes

L'interface est encombrée et souvent
écrasante

Est assez gourmand en ressources

Tableau 5 : Comparaison des solutions disponibles (Avantages,
Inconvénients). [25]-[28]
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3.4 Discussion

e Mozdef est un ensemble de micro-services qui fournissent un SIEM (Security
Information and Event Management) open-source, simple et précis. Les
principaux points faibles de cet outil sont que sa mise en place et son
fonctionnement peuvent prendre du temps et étre techniquement exigeants. Il
manque également des options de haute disponibilité et des fonctionnalités clés
en matiére de rapports, regroupement (clustering) et de conformité.

e ELKestfacile a utiliser et trés intuitif et répond a un besoin clé dans I'espace SIEM.
Il offre la possibilité de recueillir et d'examiner des données provenant de diverses
sources, stocker ces données dans un centre de données centralisé Ce qui peut
augmenter a mesure que de nouvelles données continuent d'arriver, et une
collection d'outils dans le but d'analyser les logs. Cependant, le déploiement de la
pile est un processus en plusieurs étapes qui peut conduire a une configuration
complexe et nécessite des connaissances approfondies pour connaitre I'ensemble
de la pile élastique (elastic stack) et la déployer correctement.

e Wazuh est certainement l'outil le moins complet lorsqu'il s'agit de couvrir
certaines sources d'événements car les fichiers journaux (logs) sont transmis
uniquement par des agents Wazuh, mais il est simple d’utilisation et de
configuration et facile a mettre en ceuvre et a intégrer avec d'autres solutions.

e SIEMonster est |'outil le plus complet en ce qui concerne les fonctionnalités qu'il
offre mais sa version gratuite est tres limitée, le principal inconvénient de la
version gratuite est qu'elle n'offre pas d'analyse comportementale des
utilisateurs, d'apprentissage automatique et, surtout, de support. De plus, sa
capacité de rapport est limitée a seulement deux rapports.

e IBM QRADAR est une solution ouverte et complete de détection et de réponse aux
menaces qui élimine les menaces avancées, cette solution supporte une large
gamme de systemes d'exploitation. IBM Security QRadar permet aux entreprises
d‘automatiser l'enrichissement, la corrélation et l'investigation des menaces avec
une IA spécialement congue et des playbooks prédéfinis. Autrement, Pour faire des

analyses complexes sur les données il faut ajouter des outils secondaires comme
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Graylog et Kibana, L'un des principaux inconvénients d'IBM Security QRadar est
sa valeur élevée, c'est un logiciel coliteux mais avec de grands avantages.
SPLUNK est un logiciel puissant et efficace pour surveiller et analyser les données
et les événements, avec une excellente interface utilisateur, Splunk permet a
|'utilisateur d'avoir rapidement un apercu des aspects les plus importants de ses
données, de fournir des informations en temps réel et de les utiliser pour identifier
les menaces qui nécessitent une action urgente. SPLUNK fournit également une
analyse de comportement pour détecter les menaces qui ne sont pas découvertes
via les journaux. Cependant, la dépendance de Splunk au langage de traitement de
recherche (SPL) dans les requétes complexes peut empécher le systeme de fournir
la bonne réponse, il existe un risque d'erreur dans sa prédiction et ses résultats.
LogRhythm offre une plate-forme polyvalente et étendue avec des fonctionnalités
SIEM de base ainsi que des capacités complémentaires de surveillance de 'hote et
duréseau. Il fournit également une interface moderne, hautement personnalisable
et facile a utiliser pour bénéficier de toutes les fonctionnalités des tableaux de
bord. Les principaux points faibles de cette solution est qu'elle est entierement
payante, elle ne propose pas de versions d'essai gratuites, de plus elle nécessite un
énorme investissement de temps initial pour la configurer et continuera a
nécessiter du temps pour surveiller en permanence 1'utilisation des systemes,
controler les sources, créer de nouvelles regles d'alerte pour rester au courant des
tendances des menaces émergentes et gérer le bruit supplémentaire généré par
ces alertes (faux positifs).

MCAFEE SIEM fournit des informations et des intégrations exploitables pour
hiérarchiser, enquéter et répondre aux menaces grace a son puissant moteur de
corrélation, comparée a d'autres solutions, elle est conviviale et facile a utiliser et
a déployer. Mais cette solution manque certaines fonctionnalités que I'on retrouve
dans les SIEM commerciales actuelles telles que 1'analyse du comportement des
utilisateurs, I'Tautomatisation, la capture de paquets ou I’analyse de réseau. De plus,
il manque une optimisation des performances du systeme en général car il est

assez gourmand en ressources.
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3.5 Choix de la solution et justification

Suite a une étude des différentes solutions disponibles mentionnées dans les
tableaux 2, 3, 4, 5 et en raison d'une étude comparative en termes de systemes
d'exploitation pris en charge, de déploiement, de type, de fonctionnalités principales et
de limitations, nous avons choisi de mettre en ceuvre ce projet en utilisant Elastic Stack /
ELK. Cet ensemble de produits open source est davantage utilisé par de nombreuses

entreprises populaires telles que LinkedIn, Netflix, Uber et StackOverflow.

4 Architecture de la solution

Elastic Stack précédemment appelé ELK Stack est une combinaison de quatre
projets open source : Elasticsearch, Logstash, Kibana et Beats, qui fournit une solution
complete pour analyser les fichiers journaux de tout type de source dans n'importe quel
format en temps réel, Elle permet de rechercher, analyser et visualiser en profondeur le

fichier journal généré a partir de différentes machines [34]

Server 1
2 |— =
-

Visualize
beats elasticsearch Data
F 9

Server 2 Ship

. Parsa, Filter,
and Transform :
beats \ o

=2 —
w

beats logstash

Server 3

Figure 8 : Architecture de la pile elastic [35]
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4.1.1 Elasticsearch

Elasticsearch est un outil open source lancé par Elasticsearch N.V. en 2010, cet
outil accepte plusieurs formats de données, notamment textuelles, numériques,
références spatiales, etc. Ses APl REST peu compliquées, sa nature (exécution de
recherche répartie), sa capacité a parcourir une grande quantité de données en peu de
temps et sa capacité a évoluer font d'Elasticsearch le composant central de la Pile
Elastique (un ensemble d'outils gratuits et open source pour ingérer, enrichir, stocker,

analyser et visualiser des données) [36].

Elasticsearch fournit une recherche de langue basée sur des résultats de
pertinence al'aide d'algorithme TF/IDF (Term Frequency-Inverse Document Frequency)
(Pour plus d’'informations consulter ’Annexe XI). [l comprend également un processus
de saisie semi-automatique. Il enregistre les données au format JSON et fournit une

indexation et une recherche basées sur des attributs individuels [37].

4.1.2 Logstash

Logstash est un moteur de collecte de données c6té serveur léger, et open source
qui capture les données de différentes sources, les convertit au format correct et les
envoie a la destination souhaitée. Il s'agit du pipeline de données le plus populaire pour
Elasticsearch, car il offre des capacités de traitement de logs efficaces et plus de 200

modules d'extension open source pré-construits pour indexer simplement les journaux.

Logstash facilite l'ingestion de données non structurées a partir de diverses
sources, notamment les logs du systeme, les logs du site Web, les logs du serveur
d'applications, etc. Il fournit pareillement des filtres prédéfinis pour convertir facilement
les types de données courants en index dans Elasticsearch sans créer de pipeline de

transformation de données personnalisé [38].
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4.1.3 Beats

Beats sont des expéditeurs de données open source qui fonctionnent comme des
agents sur les serveurs pour envoyer des données opérationnelles directement a
Elasticsearch ou via Logstash, ou on peut poursuivre le traitement et 'amélioration des

données, avant de les visualiser dans Kibana. [39]
Elastic fournit Beats pour la capture de :

e Lesdonnées d'audit en utilisant Auditbeat

e Fichiers journaux en utilisant Filebeat

e Données cloud en utilisant Functionbeat

e Surveillance de la disponibilité en utilisant Heartbeat
e Métriques en utilisant Metricbeat

e Trafic réseau en utilisant Packetbeat

e Evénements Windows en utilisant Winlogbeat

4.1.4 Kibana

Kibana est une application frontale gratuite et ouverte qui se trouve au-dessus de
la Pile Elastic, offrant des capacités de recherche et de visualisation des données pour les
données indexées dans Elasticsearch. Kibana agit également comme interface utilisateur
pour la surveillance, la gestion et la sécurisation d'un cluster Elastic Stack (Un cluster se
compose de nombreux éléments travaillant ensemble de telle maniére qu'ils peuvent étre

considérés comme un seul systeme). [40]

En raison de son appartenance a la Pile Elastique, Kibana est idéal pour les cas

d'utilisation suivants [40] :

e Rechercher, visualiser et analyser les informations indexées dans
Elasticsearch, notamment :
— Journalisation et analyse
— Indicateurs des infrastructures.

— Examen et visualisation de données géographiques
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— L'analyse de la sécurité
e Surveillance, administration et sécurité des instances Elastic Stack via
l'interface web

e Acces centralisé aux solutions déployées sur la Pile Elastique.

5 Conclusion

Apres avoir pris toutes les notions nécessaires a la compréhension du projet dans
le chapitre précédent et suite a une présentation de 1'organisme d'accueil et de ses
différentes missions et objectifs, Nous avons réalisé une étude comparative entre les
différentes solutions SIEM (Security Information and Event Management) open source et

commerciales afin de choisir les outils qui sont les mieux adaptés a notre projet.
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Chapitre 3
CONCEPTION
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1 Introduction

Ce chapitre décrit un modele conceptuel du fonctionnement du systeme. Nous
commencerons par présenter les diagrammes de séquence, le diagramme de cas

d'utilisation puis nous expliquerons chaque cas d'utilisation de ce diagramme.

2 Conception du systeme

La solution SIEM, comme le montre la figure ci-dessous, collecte les journaux via
des agents élastiques. Ces journaux proviennent de différents services, applications,
composants systeme, etc. et de différents systémes d'exploitation. Une fois ces journaux
stockés, le SIEM commence a analyser les données pour détecter et découvrir les menaces
et identifier les vulnérabilités de sécurité (failles), et alerter 1'administrateur systéme

lorsque des événements suspects se produisent.

Server Content

IDSAPS Command Line Firewall
L1 1

Ubuntu 13.04 LTS

inotify Kernel Audit Framework  Network Protocols -
Subsystem
SIEM —~Reports and Alerts——»
Server Content l J
Authentication Windows Firewall System Windows Defender Admin

Windows Servers
(Windows 10 Pro, Windows 7 Ultimate)

Sysmon HardwareEvents Security application logs

Figure 9 : Schéma descriptif du projet.
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3 Diagramme de cas d'utilisation

Dans le langage UML, les diagrammes de cas d'utilisation modélisent le

comportement d'un systéeme et capturent les exigences du systéme.

Les diagrammes de cas d'utilisation décrivent la fonctionnalité générale et la
portée d'un systeme. Les cas d'utilisation et les acteurs dans un diagramme de cas
d'utilisation donnent un apergu de ce que fait le systeme et comment les acteurs

I'utilisent, mais ne montrent pas le fonctionnement interne du systeme [41].

Dans cette section, nous présenterons le diagramme de cas d'utilisation global de
notre solution. Par la suite nous détaillerons ce diagramme en expliquant chaque cas
d'utilisation afin de mieux comprendre le fonctionnement du systeme en adoptant ce

modele, qui prend des informations communes liées au cas d'utilisation :

e Libellé du cas d’utilisation.
e Acteur lié au cas d’utilisation.
e Description : breve définition du cas d'utilisation.
e Précondition(s) : les conditions qui doivent étre remplies pour que le cas
d'utilisation commence a se produire.
e Postcondition(s): conditions qui doivent étre remplies lorsque le cas
d'utilisation se termine.
e Scénarios:
— Scénario nominal : Représente la série d'étapes qui conduisent le plus
souvent au cas d'utilisation actuel.
— Scénario alternatif: Représente la série d'étapes qui conduisent
également au cas d'utilisation actuel.
— Scénario d’erreur : Représente la série d'étapes qui ne permettent pas
de terminer le cas d'utilisation actuel (les postconditions ne peuvent

pas toutes étre vraies).

67



Utilisateur

AN

Adminislnﬁk
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Gérer les politiques
de cycle de vie des
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Figure 10 : Diagramme de cas d'utilisation.
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3.1 Cas d’utilisation Analyse des évenements

Analyse des événements

Administrateur

Permettre a I'administrateur d'observer tous les champs d'événement

e Le systéme doit avoir recu des journaux
e Les éveénements doivent étre structurés et indexées

e Lesrésultats seront exposés sous forme de table ou sous format JSON

e Scénario nominal
o L'utilisateur sélectionne un événement et observe ses différents
champs
e Scénario alternatif
o L'utilisateur sélectionne un événement et trouve des champs
vides ou manquants
e Scénario d’erreur
o L’utilisateur ne trouve aucun événement

Tableau 6 : Description textuelle de cas d’utilisation « Analyse des
événements ».
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3.2 Cas d’utilisation Création des filtres

Création des filtres

Administrateur

Permettre a I'administrateur de créer une recherche filtrée pour capturer des
événements spéciaux

e Le systéme doit avoir recu des journaux

o Les événements doivent étre structurés et indexées

e L'utilisateur doit écrire une requéte pour que le systeme effectue la
recherche correcte

e Le résultat de la recherche sera exposé a l'utilisateur sur l'interface
utilisateur de Kibana

e Scénario nominal
o L'administrateur donne une requéte de recherche dans la barre
de recherche et recoit des événements filtrés
e Scénario alternatif
o L'administrateur donne une requéte de recherche dans la barre
de recherche et ne regoit aucun événement.
e Scénario d’erreur
o L'administrateur donne une requéte de recherche non valide
dans la barre de recherche.

Tableau 7 : Description textuelle de cas d’utilisation « Création des filtres ».
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3.3 Cas d’utilisation Création de tableaux de bords

Création de tableaux de bords

Administrateur

Permettre a I'acteur de créer/ajouter une collection de visualisations dans un
tableau de bord

e Le systéme doit avoir recu des journaux
e Les évenements doivent étre structurés et indexées
e La présence de visualisations déja créées ou importées

e Le résultat de la création sera exposé a l'utilisateur sur l'interface
utilisateur de Kibana

e Scénario nominal
o L’utilisateur ajoute des visualisations et crée un tableau de bord
e Scénario alternatif
o Un tableau de bord vide.
e Scénario d’erreur
o Echec de la création du tableau de bord (Error on saving
‘dashboard’)

Tableau 8 : Description textuelle de cas d’utilisation « Création de tableaux
de bords ».
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3.4 Cas d’utilisation Gérer les utilisateurs

Gérer les utilisateurs (roles, permissions, etc.)

Administrateur

Permettre a I'acteur de créer, mettre a jour, supprimer des roles et des privileges
accordés aux utilisateurs du systéme

e La présence des rdles, privileges ou utilisateurs dans le cas de mettre a
jour ou de suppression
e Le privilege de cluster manage security est requis pour accéder

e Le résultat sera présenté a l'admin lors du filtrage de la liste des
utilisateurs.

e Scénario nominal
o L'administrateur crée un nouveau role et l'attribue a un
utilisateur existant
e Scénario alternatif
o L'administrateur crée un nouvel utilisateur avec des champs
manquants (email, numéro de téléphone, etc.)
e Scénario d’erreur
o L'administrateur crée un nouvel utilisateur avec des champs
invalides ou manquants (mot de passe, Nom d'utilisateur, roles,
etc.)

Tableau 9 : Description textuelle de cas d’utilisation « Gérer les utilisateurs ».
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3.5 Cas d’utilisation Gérer les alertes

Gérer les alertes

Administrateur

Permettre a I'acteur de créer, mettre a jour, supprimer des alertes basées sur des

regles de corrélation

Le systeme doit avoir regu des journaux

Les évenements doivent étre structurés et indexées

Les régles de corrélation doivent étre claires et définie

La sécurité de la couche de transport (TLS) entre Kibana et Elasticsearch
doit étre activée

Les résultats seront présentés dans la page Sécurité de l'interface
utilisateur de Kibana

Scénario nominal
o L'acteur met a jour une alerte afin de réduire les faux positifs
Scénario alternatif
o L'acteur crée une alerte avec des regles de corrélation non
valides
Scénario d’erreur
o Echec de création d’'une alerte

Tableau 10 : Description textuelle de cas d’utilisation « Gérer les alertes ».
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w

.6 Cas d’utilisation Gérer les politiques de cycle de vie des

vénements

D

Gérer les politiques de cycle de vie des événements

Administrateur

Permettre a I'administrateur de créer et de gérer des politiques de cycle de vie
des événements en fonction d’exigences de conformité prédéfinies.

e Laprésence d'index de données
e Laprésence d'un modeéle d'index
e Elasticsearch et Kibana doivent étre en cours d'exécution

e (réation de nouveaux index
e Changement d'état de l'index a travers différentes phases

e Scénario nominal
o L'acteur metajourladurée de la phase de suppression de I'index
en fonction des nouvelles exigences de conformité.
e Scénario alternatif
o L’acteur crée une politique de cycle de vie sans aucune phase
(I'index sera stocké en permanence)
e Scénario d’erreur
o L’index ne passe pas a la phase suivante (probléeme de santé de
l'index)

Tableau 11 : Description textuelle de cas d’utilisation « Gérer les politiques
de cycle de vie des évéenements ».
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3.7 Cas d’utilisation Consulter les fichiers logs

Consulter les fichiers log

Utilisateur

Permettre a l'utilisateur de consulter les fichiers journaux et d'observer leur
contenu.

e Le systéme doit avoir recu des journaux

o Les événements doivent étre structurés et indexées

e L'utilisateur doit écrire une requéte pour que le systeme effectue la
recherche correcte

o Lesrésultats seront exposés sous forme de table ou sous format JSON sur
I'interface utilisateur de Kibana.

e Scénario nominal
o L'utilisateur sélectionne un fichier journal et observe ses
différents champs
e Scénario alternatif
o L'utilisateur sélectionne un fichier journal et trouve des champs
vides ou manquants
e Scénario d’erreur
o L'utilisateur ne trouve aucun fichier

Tableau 12 : Description textuelle de cas d’utilisation « Consulter les fichiers
logs ».
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3.8 Cas d’utilisation Accéder au dashboards

Accéder au dashboards

Utilisateur

Permettre a I'utilisateur d'accéder aux différents tableaux de bord créés par
I'administrateur.

e Le systéme doit avoir recu des journaux
o Les événements doivent étre structurés et indexées
e Laprésence de visualisations déja créées ou importées

e Lerésultat sera exposé a l'utilisateur sur I'interface utilisateur de Kibana.

e Scénario nominal
o L'utilisateur accede au tableau de bord et commence a visualiser
les données
e Scénario alternatif
o Un tableau de bord vide.
e Scénario d’erreur
o Erreur de visualisation (erreur : esaggs) lors de la tentative de
chargement d'un tableau de bord

Tableau 13 : Description textuelle de cas d’utilisation « Accéder au
dashboards ».
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3.9 Cas d’utilisation Voir les alertes

Voir les alertes

Utilisateur

Permettre a I'utilisateur de visualiser les alertes et leurs regles de corrélation

déployées par I'administrateur du systeme

Le systeme doit avoir regu des journaux

Les évenements doivent étre structurés et indexées

Les régles de corrélation doivent étre claires et définie

La sécurité de la couche de transport (TLS) entre Kibana et Elasticsearch
doit étre activée.

Les résultats seront présentés dans la page Sécurité de l'interface
utilisateur de Kibana

Scénario nominal
o L’utilisateur accéde a la page de sécurité afin de trouver des
activités suspectes
Scénario alternatif
o L'utilisateur navigue vers la page de sécurité et ne trouve aucune
alerte
Scénario d’erreur
o Obtient une erreur de socket TLS lors de la tentative d'accés a la
page de sécurité

Tableau 14 : Description textuelle de cas d’utilisation « Voir les alertes ».
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4 Diagramme de séquence

Les deux figures ci-dessous montrent un diagramme de séquence décrivant un
scénario d'exécution de requétes par l'administrateur pour afficher, filtrer les données
dans l'interface utilisateur Kibana dans le cas de journaux non structurés analysés,
indexées par logstash (figure 11) ou de journaux structurés envoyés directement a

Elasticsearch (sous format JSON) (figure 12).

Kibana Elasticsearch Logstash Eeats
Administrateur
i
i i i i i
i i i i . i
! ! ! ! envoyer des journaux |
! ! o ] non structurés H
i i .
! e Donnees
1 Login o analysées, indexses
: verifier
! les informations
! d'identification
i
i
i
i
i
i
. . L
[eonnexion valide] o Connexion valide
H rediriger wers R -
H |2 page d'accueil
"
1
i
i
_______________ [
i
Sinon ! Ceonnexion invalide
R B e _
! Connexion invalide
! (messzage)
B R
i
i
T
i . -
i BCrire une requéete
i .
! demande de données
i
i
I .
i refourner les résultats
i B
i demandes
' R L e -
v afiche les résultats
[
b
1
i
i L T T L
1 1 1 | 1

Figure 11 : Diagramme de séquence, exécution de requétes par I'administrateur
dans Kibana en cas de journaux non structurés.
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Kibana Elasticsearch Beats

Administrateur

envoyer des jounaus
structurés, indexées

i
i
i
i
i
i
i
i
i
i
H -
! Login vérifiar
i
' les informations
' d'identification
i
i
i
i
i
i
. . e
[Connexion valide] | _ Connexion valide
N rediriger vers b ity -
1 |z page d'scoueil
-
L3
i
i
_______________ (PR | s |

Connexion imvalide
[message)

S

ecrire une requete

demande de données

retourner les résultais
demandes

affiche les resultais

F

Figure 12 : Diagramme de séquence, exécution de requétes par I'administrateur
dans Kibana en cas de journaux structurés.

5 Conclusion

Ce chapitre a été consacré a la conception de la solution qui a été proposée pour
répondre au besoin exprimé par l'organisme d'accueil en présentant les diagrammes de
séquence, le diagramme de cas d'utilisation et en expliquant les différents cas

d'utilisation. Ce qui nous a permis d'identifier I'architecture générale de notre solution.
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Chapitre 4

Déploiement de la solution
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1 Introduction

Apres avoir mené des études conceptuelles dans le chapitre précédent, nous
abordons dans cette partie l'implémentation de notre solution SIEM (Security
Information and Event Management). Nous commencerons par définir les outils et les
différentes technologies que nous avons utilisés. Par la suite la mise en ceuvre de solution

va étre présentée d’'une maniere plus détaillée.

2 Environnement de travail

Dans cette section, nous allons définir I'environnement matériel et logiciel et

I'architecture de la solution réalisée.

2.1 Environnement Matériel

Pour la réalisation du projet, nous avons utilisé un ordinateur de bureau ayant les

caractéristiques suivantes :

AMD Ryzen 5 PRO 4650G (6C/12T, 3.70 GHz, 8MB Cache, 65W)

AMD RX Vega 7 2 GBup to 5 GB

16gb ddr4-2666mhz (2x8gb)

Windows 10 Professional 64-bit

512 GB SSD

Tableau 15 : Environnement Matériel du projet.
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2.2 Environnement Logiciel

2.2.1 VirtualBox

Oracle VM (Virtual Machine) VirtualBox est une application de virtualisation
multiplateforme qui s'installe sur des ordinateurs Intel ou AMD, qu'ils exécutent
n'importe quel type de systeme d'exploitation (Windows, Mac OS X, Linux ou Oracle
Solaris), il étend les capacités de I'ordinateur afin qu'il puisse exécuter plusieurs systéemes

d'exploitation, a I'intérieur de plusieurs machines virtuelles, en méme temps. [42]

Oracle VM VirtualBox semble simple mais aussi treés puissant. Il peut s'exécuter
partout, des petits systémes embarqués ou des machines de bureau jusqu'aux

déploiements de centres de données et méme aux environnements Cloud. [42]

Notre environnement virtuel est détaillé dans les tableaux ci-dessous :

4 threads

Ubuntu 18.04

6 GB RAM

100 GB

Elasticsearch 7.17, Kibana 7.17, Logstash 7.17, Elastic Agent 7.17,
Filebeat 7.17, Metricbeat 7.17, Ghu nano

Tableau 16 : Caractéristiques du Serveur Principale (Machine SIEM).
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2 threads

Ubuntu 18.04

2 GB RAM

40 GB

Filebeat 7.17, Auditbeat 7.17, Packetbeat7.17, Suricata, Gnu nano

Tableau 17 : Caractéristiques du Serveur de test 1.

2 threads

Ubuntu 18.04

2 GB RAM

40 GB

Hping3, Nmap, Gnu nano

Tableau 18 : Caractéristiques du Serveur de test 2 (Attaquant).
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2 threads

Windows 7 Ultimate

2 GB RAM

40 GB

Elastic Agent 7.17, Eicar test file, Sublime Text

Tableau 19 : Caractéristiques du Serveur de test 3.

2.2.2 Java

Java est un langage de codage informatique qui sert a programmer des
applications client-serveur. Java a été créé en 1995 par la société technologique
américaine "Sun Microsystems", la syntaxe et le formatage java sont inspirés du langage
C/C++. Les applications Java sont des programmes multiplateformes grace a Java
Runtime Environment (JRE) et Java Virtual Machine (JVM). La technologie Java est I'un
des termes les plus utilisés en informatique et sur le Web. Il couvre diverses normes,

communautés d'affaires et logiciels. [43]
2.2.3 Editeur de fichiers .yml

a. GNU nano

Les environnements Unix et Linux s'appuient sur GNU nano comme éditeur de
texte par défaut. Comme tout éditeur de texte, GNU nano possede la coloration
syntaxique, de multiples tampons, la prise en charge de la recherche et du remplacement

des expressions régulieres, la vérification orthographique, I'encodage UTF-8, etc. [44]
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b. Sublime Text

Sublime Text est un éditeur de code utilisé par les programmeurs du monde
entier. Le programme posséde de nombreuses fonctionnalités, telles que la
reconnaissance du type de fichier, l'auto-indentation, la coloration syntaxique, les barres
latérales, les macros, les plugins et les packages, pour aider les programmeurs a travailler

avec des bases de code plus importantes. [45]

2.2.4 Pile Elastique (Elastic Stack)

La Pile Elastique est un ensemble d'outils qui peuvent de récupérer des données
de diverses sources, structurées ou non structurées, et les examiner en détail et les
afficher Immédiatement. Pour plus de détails, voir la section 3.2.2 et section 4 du

chapitre 2.

3 Implémentation de la solution

3.1 Installation de Sysmon

Mark Russinovich et Thomas Garnier définissent Sysmon de cette maniere : «
System Monitor (Sysmon) est un Windows service systéme et pilote d’appareil qui, une fois
installé sur un systeme, reste résident dans les redémarrages du systéme pour surveiller et
Jjournaliser [’activité du systeme dans le journal des événements Windows. Il fournit des
informations détaillées sur les créations de processus, les connexions réseau et les

modifications apportées a |’heure de création de fichier » [46].

Sysmon est installé sur la machine principale "Windows 10" pour donner plus de
détails aux événements qui seront envoyés ultérieurement a la machine SIEM

(notamment Elasticsearch), pour plus d’information, voir Annexe I.
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3.2 Installation d’Elasticsearch

Avant d'installer Elastic Stack (précisément Elasticsearch), Java doit étre installé
sur le systeme ou on va utiliser Elasticsearch, Ensuite, nous configurons la variable

d'environnement JAVA_HOME dans le fichier etc/environment (Annexe II).

Une fois Java installé, nous procédons au processus d'installation et de
configuration d'Elasticsearch, dans le fichier /etc/elasticsearch/elasticsearch.yml,
nous spécifions l'adresse IP et le port du systéme pour qu'Elasticsearch écoute le trafic
HTTP, et spécifions un cluster a nceud unique pour empécher Elasticsearch de rejoindre

d'autres nceuds ou d'autoriser d'autres nceuds a rejoindre le cluster.

: single-node

Figure 13 : Fichier de configuration d’Elasticsearch.

3.3 Installation de Kibana

Pour visualiser les données stockées dans Elasticsearch, nous devons installer et
configuer Kibana, dans le fichier /etc/kibana/kibana.yml, nous spécifions l'adresse 1P

du systeme, un numéro de port et ajoutons I'URL de l'instance Elasticsearch.
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: 5601

: "192.168.1.7"

: ["http://192.168.1.7:9200"]

Figure 14 : Fichier de configuration de Kibana.

3.4 Installation de Logstash

Pour collecter les journaux et les analyser, nous devons installer Logstash. Les

journaux collectés et filtrés sont stockés dans Elasticsearch. (Annexe III)

Une fois Logstash installé avec succes, nous configurons les sections d'entrée, de
filtre et de sortie afin que Logstash recoive les journaux de différents Beats, les analyse et

les transmette a Elasticsearch. (Annexe III)

3.4.1 Exemple

Pour mieux comprendre I'analyse des logs, voici un exemple de log Syslog

(System Logging Protocol) :
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match == { "message” ==
"I {SYSLOGTIMESTAMP:syslog_timestamp}
%{SYSLOGHOST:syslog_hostname}
Y{DATA:syslog_program} 7:\[%{POSINT:syslog_pid}\])?:
%{GREEDYDATA:syslog_message}" }

(www-data) CMD (php/usr/share/cacti/site/poller.php Parsing...
=idevinull Z=/varlog/cacti/poller-error.log)

T ™

"message” == "Jan 03 2022 14:30:01 siemPC CRON[619] :

[ Jan 03 2022 14:30:01 CRON[619] :

(www-data) CMD (php/usr/share/cacti/site/poller.php

=/dev/null 2=/var/log/cacti/poller-error.log)”,

"syslog_timestamp™ == "Jan 03 2022 14:30:01",

"syslog_hostname™ == " "

"syslog_program” => "CRON",

"syslog_pid™ == "619",

"syslog_message™ => " (www-data) CMD (php/usrishare/cacti/site/poller.php
=/devinull 2=/varilog/cacti/poller-error.log)”,

“received_at” =>"2022-01-03 14:30:01 UTC",

"received_from™ == "0:0:0:0:0:0:0:1:52617"

N /

Figure 15 : Exemple d'analyse de journal.

3.5 Affectation des roles aux utilisateurs

Les fonctionnalités de sécurité d'Elastic Stack ajoutent une autorisation, qui est le
processus permettant de déterminer si un utilisateur qui génere une demande entrante

est autorisé a exécuter la demande.

Ces fonctionnalités appliquent un réle par défaut a tous les utilisateurs qui leur
permet d'accéder au point de terminaison d'authentification, de modifier leurs propres
mots de passe et d'obtenir des informations sur eux-mémes. Pour en savoir plus sur la

facon de créer un utilisateur et de lui affecter un réle, voir I'annexe IV
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3.5.1

Modéle RBAC

La figure suivante montre un mécanisme de controle d'acces basé sur les roles

(RBAC), qui nous permet d'autoriser les utilisateurs en attribuant des privileges aux roles

et en attribuant des roles aux utilisateurs ou aux groupes.

-

Users Roles Elasticsearch
N (R ) 4 N

S
N
N [
> H T .
101 , Secure Resources 3
oot
8 Q Permissions
e
—

8 Roles

Permissions

8 %_\ Roles \
e
3y
~—— > m
L A E
I .
j44d B - ’
A 'y

Permissions

A 4
o\
0
Aemam = f
Szacze

privileges

Figure 16 : Le RBAC dans Elasticsearch.

Dans la figure ci-dessus :

e Users représentent des utilisateurs authentifiés,

e Roles sont un ensemble d'autorisations,

¢ Permissions sont un ensemble d'un ou plusieurs privileges,

e Privileges sont des actions qu'un utilisateur peut effectuer sur une ressource
sécurisée,

e Secure Ressources sont des ressources dont l'acces est restreint. Les index,
les alias, les documents, les champs, les utilisateurs et le cluster Elasticsearch

lui-méme sont tous des exemples d'objets sécurisés.
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3.6 Installation de Beats

3.6.1 Auditbeat

Auditbeat est un expéditeur 1éger qui s’installe sur les serveurs pour auditer les
activités des utilisateurs et des processus sur le systéme. Par exemple, on peut utiliser
Auditbeat pour détecter les modifications apportées aux fichiers critiques, tels que les
fichiers binaires et les fichiers de configuration, et identifier les violations potentielles
des politiques de sécurité [39]. Nous avons choisi Auditbeat comme exemple de
configuration de beats, ces étapes sont correctes pour chaque beat supplémentaire que

nous voulons configurer.

Une fois installé, nous naviguons vers le fichier etc/auditbeat/auditbeat.yml,
nous définissons 1'h6te et le port ou Auditbeat peut trouver l'installation d'Elasticsearch,
et définissons le nom d'utilisateur et le mot de passe d'un utilisateur autorisé a utiliser

Auditbeat, comme expliqué dans la figure ci-dessous.

: ["http://192.168.1.7:9200"]

. "http"

: "admin™
: "m25SI2822"

Figure 17 : Fichier de configuration Auditbeat -Elasticsearch Output.

Ensuite, nous devons autoriser Auditbeat a se connecter au point de terminaison
Kibana afin d'utiliser ses tableaux de bord préconstruits, en fournissant 'adresse IP et le
numéro de port utilisé lors de l'installation de Kibana (section 3.3 du Chapitre 4), les

informations d'identification d'un utilisateur qui a des privileges pour écrire dans Kibana.
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: "http://192.168.1.7:5601"
: "admin"
: "m2ssIze22"

Figure 18 : Fichier de configuration Auditbeat -Kibana Output.

La derniere étape de l'installation d'Auditbeat consiste a configurer les modules
de collecte de données. La figure suivante montre le module d'intégrité des fichiers
configuré pour générer des événements une fois qu'un changement se produit dans I'un

des chemins spécifiés (créer, supprimer, mettre a jour le fichier).

: file_integrity

/bin

fusr/bin
/sbin
fusr/sbin
fetc

Figure 19 : Fichier de configuration Auditbeat -Module d'intégrité.

Pour en savoir plus sur le processus d'installation d'Auditbeat et les commandes

utilisées, consulter I'Annexe V.
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3.6.2 Filebeat

Filebeat est un collecteur de données de journal léger qui peut étre installé en tant
qu'agent sur des serveurs. Il surveille les fichiers journaux, collecte les données
d'événement et les indexe dans Elasticsearch ou dans Logstash [39]. Pour plus

d’informations sur le l'installation et la configuration de Filebeat, voir I'Annexe VI.

3.6.3 Metricbeat

Metricbeat est un petit programme qui peut étre installé sur un serveur pour
collecter des métriques sur le systeme d'exploitation et d'autres services. Il envoie les
statistiques collectées a la sortie spécifiée, comme Logstash ou Elasticsearch. [39]. Pour
savoir comment installer Metricbeat et configurer les sorties Elasticsearch et Kibana,

consulter I'Annexe VII.

3.6.4 Packetbeat

Packetbeat est un examinateur de paquets réseau en temps réel qui fonctionne
avec Elasticsearch afin de produire un systeme d'observation des applications et d
vérification des performances. Packetbeat fonctionne en capturant le trafic réseau entre
les serveurs d'applications, en décodant les protocoles de la couche application (HTTP,
MySQL, Redis, etc.), en corrélant les requétes avec les réponses et en enregistrant les
champs intéressants pour chaque transaction [39]. Pour en savoir plus sur le processus

d'installation de Packetbeat et les commandes utilisées, consulter I'Annexe VIII.

3.6.5 Winlogbeat

Winlogbeat est Elastic Beat qui envoie les journaux d'événements Windows a
Elasticsearch ou Logstash. Winlogbeat utilise les API Windows pour lire un ou plusieurs
journaux d'événements, filtrer les événements en fonction de critéres configurés par
l'utilisateur et envoyer des données d'événement a une sortie configurée (Elasticsearch
ou Logstash). Winlogbeat surveille les journaux d'événements sur l'ordinateur, de sorte

que s'il y a de nouveaux événements, ils sont récupérés rapidement. La position de

92



chaque journal est enregistrée sur le disque dur, de sorte que Winlogbeat peut continuer
la ou il s'est arrété si l'ordinateur s'éteint ou redémarre [39]. Pour connaitre les étapes

d'installations de Winlogbeat sur notre machine Windows 10, voir Annexe IX.

3.7 Politique et gestion du cycle de vie des index (ILM)

Index lifecycle management est un gestionnaire des index qui crée, gere et

supprime automatiquement les index Elasticsearch.

Pouvoir automatiser la création d'un nouvel index ou optimiser l'index pour
économiser les ressources du cluster une fois qu'un index n'est plus en cours d'écriture

est tres utile. Il existe plusieurs méthodes pour optimiser les index, notamment :

e Forcer la fusion de l'index pour optimiser l'espace utilisé par l'index sur le
disque.

e Réduire l'index pour réduire le nombre de fragments.

e Allocation de la partition a du matériel moins performant/optimisé pour le

stockage.

Lorsqu'un index approche de la fin de sa durée de vie (atteignant une certaine
durée ou taille prédéterminée par l'analyste), nous pouvons prendre un instantané de

I'index ou le supprimer completement en fonction des besoins de l'entreprise.

3.7.1 Définir la politique de gestion du cycle de vie

Une politique de gestion du cycle de vie des index peut étre appliquée a n'importe
quel nombre d'index. La politique se compose d'un certain nombre de phases définies et

indique les mesures a prendre lors du passage d'une phase a la suivante.

Toutes les politiques doivent commencer par une phase HOT. Les autres phases
sont facultatives. Le passage d'une phase a la suivante est défini par le temps écoulé
depuis la création de l'indice ou par I'atteinte d'une taille maximale. Nous avons défini les

différentes phases dans notre systeme comme suit :
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a. Hot Phase

Les index actifs regoivent activement des données dans l'index et traitent les
requétes, a cette phase, les index sont activement mis a jour et sont utilisés pour

l'ingestion de données
Le passage de cette phase a la suivante est défini par les politiques suivantes :

e Déclenche le roulement (rollover) apres 15 jours écoulés depuis la création
de I'index, ou lorsque la taille de I'index atteint 1 Go.
¢ Unnouvel index sera créé lorsque l'index existant satisfait une ou plusieurs

des politiques de roulement.

b. Cold Phase

L'index de cette phase n'est plus mis a jour et regoit rarement des requétes. Les
informations doivent toujours étre consultables, mais ce n'est pas grave si ces requétes
sont plus lentes. Le passage de cette phase a la suivante est défini par une politique qui

se déclenche au bout de 15 jours depuis le roulement de la phase précédente.

c. Delete Phase
L'index n'est plus nécessaire et peut étre supprimé en toute sécurité.

Les figures suivantes montrent comment nous avons défini les politiques de cycle

de vie des index pour chaque phase
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Hot phase Required

Store your most recent, most frequently-searched data in the hot tier. The hot
tier provides the best indexing and search performance by using the most
powerful, expensive hardware.

~ Advanced settings

Rollover
‘ Enable rollover

Start writing to a new index when the current index reaches a certain size,
document count, or age. Enables you to optimize performance and manage
resource usage when working with time series data. B cigabytes -

Maximum primary shard size

Note: How long it takes to reach the rollover criteria in the hot phase can

Maximum age
vary. Learn more &

15 H s -
X Use recommended defaults

Roll over when an index is 30 days old or any primary shard reaches 50 Maximum documents

gigabytes. .

Maximum index size

A1 H oigabytes

Figure 20 : politique de cycle de vie d'index -Hot phase.

‘ Cold phase Move data into phase when: 0 B  seconds v od @

Move data to the cold tier when you are searching it less often and don't need
to update it. The cold tier is optimized for cost savings over search
performance.

Searchable snapshot

Convert to a fully-mounted index that contains a complete copy of your data
and is backed by a snapshot. You can reduce the number of replicas and
rely on the snapshot for resiliency. Learn more 5

wvert to fully-mounted index

x

@ Enterprise license required

To create a searchable snapshot an enterprise license is required.

» Advanced settings Delete data after this phase ©9 E

Figure 21 : politique de cycle de vie d'index -Cold phase
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Delete phase Remove Move data into phase when: 15 B days ~ old ®

10 longer need.

Wait for snapshot policy Policy name (optional)

apshot policy to be executed before the deletion of the index . ke
Type and the

t a snapshot of the deleted index is available. Learn more (3

Figure 22 : politique de cycle de vie d'index -Delete phase.
3.8 Configurer la sécurité minimale pour Elasticsearch

Les fonctions de sécurité d'Elasticsearch sont désactivées par défaut. L'activation
des fonctionnalités de sécurité Elasticsearch active I'authentification de base afin d'avoir
la possibilité d’exécuter un cluster local avec une authentification par nom d'utilisateur
et mot de  passe. La  configuration se fait sur le fichier

/etc/elasticsearch/elasticsearch.yml.

3.8.1 Créer des mots de passe pour les utilisateurs intégrés

Il est nécessaire de configurer un nom d'utilisateur et mot de passe pour les
utilisateurs intégrés pour communiquer avec le cluster, toutes les demandes qui

n'incluent pas un nom d'utilisateur et un mot de passe sont rejetées.

Apres l'activation des fonctions de sécurité d’Elasticsearch, Nous définissons les
mots de passe des utilisateurs intégrés en exécutant l'utilitaire elasticsearch-setup-

passwords auto.

3.8.2 Configurer Kibana pour s'authentifier a Elasticsearch

Lorsque les fonctionnalités de sécurité sont activées, Kibana ne peut pas accéder
aux données stockées dans Elasticsearch, nous devons accorder l'acces a Kibana en
configurant des roles pour les utilisateurs de Kibana afin de controler les données

auxquelles ces utilisateurs peuvent accéder.
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Dans le fichier de configuration de Kibana, nous ajoutons le nom d'un utilisateur
ayant acces a Elasticsearch, nous créons le keystore Kibana et ajoutons le mot de passe

de l'utilisateur kibana_system

elasticsearch. "kibana_system"

Figure 23 : Fichier de configuration Kibana -nom d'utilisateur.

./bin/kibana-keystore elasticsearch.password

Figure 24 : Ajout d'un mot de passe au keystore de kibana.
3.9 Configurer la sécurité de base pour Elastic Stack

Apres avoir ajouté la protection par mot de passe dans la section précédente,
nous devrons configurer Transport Layer Security (TLS). La couche de transport gere

toutes les communications internes entre les nceuds de notre cluster.

La couche de transport s'appuie sur Mutual TLS pour le chiffrement et
I'authentification des nceuds. L'application correcte de TLS garantit qu'un nceud
malveillant ne peut pas rejoindre le cluster et échanger des données avec d'autres nceuds.
Bien que la mise en ceuvre de l'authentification au niveau de la couche HTTP soit utile

pour sécuriser un cluster local, la sécurité de la communication entre les nceuds nécessite

TLS.

3.9.1 Générer l'autorité de certification

Dans un cluster sécurisé, les nceuds Elasticsearch utilisent des certificats pour

s'identifier lorsqu'ils communiquent avec d'autres nceuds.

Le cluster doit valider I'authenticité de ces certificats. L'approche recommandée

consiste a faire confiance a une autorité de certification (CA) spécifique. Lorsque des
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nceuds sont ajoutés au cluster, ils doivent utiliser un certificat signé par la méme autorité

de certification.

./bin/elasticsearch-certutil ca

Figure 25 : génération d'autorité de certification.

3.9.2 Chiffrer les communications inter-nceuds avec TLS

La couche réseau de transport est utilisée pour la communication interne entre les
nceuds d'un cluster. Lorsque les fonctions de sécurité sont activées, nous devons utiliser
TLS (Transport Layer Security) pour assurer que la communication entre les nceuds est

chiffrée.

Afin de joindre le méme cluster, tous les nceuds doivent partager le méme nom de
cluster, Dans le fichier /etc/elasticsearch/elasticsearch.yml, nous ajoutons les
parametres suivants pour activer la communication entre les nceuds et donner acces au

certificat du nceud.

security.transport.ssl.
security.transport.ssl. certificate 1

security.transport.ssl. required

security.transport.ssl.keystore. elastic-certificates.pl2
security.transport.ssl.truststore. elastic-certificates.pl

Figure 26 : Fichier de configuration Elasticsearch -configuration ssl
3.10 Sécurisation du trafic https

Apres avoir complété la configuration basique de sécurité et afin de déverrouiller
plus de fonctionnalités d'Elasticsearch, il est nécessaire d'activer TLS sur la couche HTTP.
Cette couche de sécurité supplémentaire garantit que toutes les communications vers et

depuis notre cluster sont sécurisées.

98



3.10.1 Chiffrer les communications du client HTTP pour Elasticsearch

Nous exécutons 'outil de certificat HTTP Elasticsearch pour générer une demande
de signature de certificat (CSR), cette commande génere un fichier compressé qui

contient des certificats et des clés a utiliser avec Elasticsearch et Kibana.

./bin/elasticsearch-certutil http

Figure 27 : génération de demande de signature de certificat (CSR).

Jfelasticsearch Jkibana
|_ README.txt README . txt

I_
|_ http.pi2 |_ elasticsearch-ca.pem
I_

|_ sample-elasticsearch.yml sample-kibana.yml

Figure 28 : Contenu du fichier elasticsearch-ssl-http.zip.
3.11 Crypter le trafic entre le navigateur et Kibana

Pour chiffrer le trafic entre le navigateur et Kibana, il est nécessaire de générer un
certificat de serveur et une clé privée pour Kibana. Kibana utilise ce certificat de serveur
et la clé privée correspondante lors de la réception de connexions a partir du navigateurs

Web.

/kibana-server
|_ kibana-server.crt

|_ kibana-server.key

Figure 29 : Contenu du certificat de serveur.
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3.12 Configurer la sécurité Beats

Les Beats sont des expéditeurs de données open source que nous installons en tant
qu'agents sur nos serveurs pour envoyer des données opérationnelles a Elasticsearch,

pour plus de détails, voir la section 4.1.3 du chapitre 2.

Nous avons choisi metricbeat comme exemple de configuration de sécurité des
beats, ces étapes sont correctes pour chaque beat supplémentaire pour lequel nous

voulons configurer la sécurité.

Il est nécessaire d’ajouter les champs suivants dans le fichier de configuration

metricbeat.yml pour configurer la connexion avec Elasticsearch et Kibana.

output.
["192.168.1.7:9280"]
"https™
"metricbeat”

"m2ssi2@22"

["elasticsearch-ca.pem”]

"certificate"

Figure 30 : Fichier de configuration Metricbeat -Elasticsearch Output ssl
configuration.

setup.kibana
"https://192.168.1.7:5601"
ssl. true

"metricbeat”
m2ssi2@22

Figure 31 : Fichier de configuration Metricbeat -Kibana Output ssl configuration.

Configurer la sécurité des Beats ne suffira pas a envoyer les journaux a
Elasticsearch en toute sécurité, nous devons configurer la sécurité des modules afin que
n'importe quel module de n'importe quel Beat puisse se connecter a Elasticsearch en

toute sécurité.
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Tout d'abord, dans le fichier de configuration /modules.d/elasticsearch-
xpack.yml, il faut modifier 'URL Elasticsearch de http:// a https://, afin que les
données échangées entre Elasticsearch et elasticsearch-xpack soient sécurisées via
Transport Layer Security (TLS), puis on configure l'authentification a Elasticsearch et on

indiquer le chemin d’autorités de certification.

= elasticsearch

xpack. true

18s
["https://192.168.1.7:9200" ]
"admin"
"m25512022"

true
["elasticsearch-ca.pem"]

"certificate™

Figure 32 : Fichier de configuration Elasticsearch-xpack -activer la sécurité SSL
3.13 Déploiement de Fleet Server

Une fois Elasticsearch et Kibana sécurisés, nous pouvons commencer le processus
de déploiement de Fleet Server. Tout d'abord, nous devons installer Elastic Agent et

l'inscrire dans une politique d'agent contenant l'intégration Fleet Server, en accédant a la

page de téléchargement d'Elastic Agent (https://www.elastic.co/downloads/elastic-

agent) et suivons les étapes d’installation.

3.13.1 Ajouter un Fleet Server

Nous devons nous connecter a l'interface Kibana et aller dans Management >
Fleet, Une fois la page chargée, nous suivons les étapes d’intégration de Fleet Server.
Apres une installation réussie, nous pouvons voir Fleet Server Agent dans l'onglet

Agents de Fleet.
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Fleet

Centralized management for Elastic Agents.

Rows per page: 20

Agents  Agent policies  Enrollmenttokens Data streams
Q Search
Showing 1 agent
Host Status Agent policy
siem-PC Healthy Default Fleet Server policy rev. 7

Status “ Agent policy n ~ Upgrade available @ Add agent

Healthy 1 Unhealthy © Updating © Offline 0
Version Last activity Actions
7170 15 seconds ago

Figure 33 : Agent de serveur Fleet.

3.14 Créer une politique d'agent

Une fois le serveur Fleet bien configuré, nous passons maintenant a la création des

politiques d’agent Elastique pour envoyer les données a Elasticsearch. La figure suivante

montre la politique d’agent Elastique installé sur la machine Windows pour récolter les

événements de systéme et Windows.

< View all agent policies

Windows policy

Integrations  Settings

Q Ssearch...

Name ‘T
system-2

windows-1

Integration
4 system vi1.11.0

B2 Windows v1.5.0

Figure 34 : Intégrations de la politique “Windows policy”.
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3.15 Suricata

Développé par L'Open Information Security Foundation (OSIF), le moteur de
détection open source Suricata peut étre utilisé comme IDS et IPS, Le systeme utilise un
ensemble de regles et un langage de signature pour détecter et prévenir les menaces.

Suricata peut fonctionner sous Windows, Mac, Unix et Linux [47].

Une fois installé avec succes, nous définissons les regles sur lesquelles Suricata
s'appuie pour détecter les activités suspectes et les alertes lorsqu'une telle activité est
découverte, dans l'exemple ci-dessous, nous avons créé une regle de détection DOS
(Denial Of Service) pour alerter I'attaque par inondation SYN (Synchronize), I'alerte sera
générée s'il y a plus de 5000 paquets TCP (Transmission Control Protocol) entrants dans

les 5 prochaines secondes.

alert tcp $EXTERNAL_NET any -> $HOME_NET any (msg:"LOCAL DOS SYN packet flood inbound, Potential DOS";
flow:to_server; flags: S,12; threshold: type both, track by_dst, count 508, seconds 5;

classtype:misc-activity; sid:5;)

Figure 35 : Régle Suricata.

Les parametres communs de la regle sont les actions :

e alert qui alerte lorsque les conditions de la regle sont satisfaites.

e tcp le protocole sur lequel se concentre la regle.

e S$HOME_NET & $EXTERNAL_NET est un ensemble d'adresses IP spécifiées
dans le fichier /etc/suricata/suricata.yaml.

e msg le Message a afficher lors de l'alerte.

o flags contient S pour le paquet SYN.

e threshold pour définir un seuil minimum pour une regle avant qu'elle ne

génere des alertes.
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4 Conclusion

Au cours de ce chapitre, nous avons présenté le déploiement de notre solution
SIEM (Security Information and Event Management), en commencant par la présentation
de I'environnement de travail sur lequel nous avons implémenté notre projet suivi d'une
présentation détaillée des différents outils et technologies utilisés dans la mise en place

de ce projet
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Chapitre 5

Tests et évaluations
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1 Introduction

Apres avoir implémenté notre solution, nous passons a la présentation de
plusieurs cas de test dans ce chapitre pour nous assurer que notre systéme est efficace et
fonctionne comme prévu. La derniere étape consiste alors a étudier les différentes
données et graphes produits par Kibana et a évaluer |'efficacité de la solution a travers

différents scénarios et tests.

2 Tableaux de bord et visualisations

La meilleure facon de comprendre nos données est de les visualiser avec les
tableaux de bord, nous pouvons transformer nos données d'un ou plusieurs modeles
d'index en une collection de panneaux qui apportent de la clarté a nos données et nous

permettent de concentrer uniquement sur les données qui sont importantes.

Kibana propose diverses visualisations telles que : des cartes thermiques, des
graphiques a barres, des graphiques en aires et de nombreux autres types de
visualisation. Nous avons choisi le tableau de bord Suricata comme exemple de tableaux

de bord créés, pour voir plus de Dashboards (tableaux de bord), consulter I'Annexe X.

Le tableau de bord suricata nous donne une vue détaillée des attaques et des
menaces présentes sur le réseau en temps réel, ainsi qu'une carte des emplacements IP

des attaques (source et récepteur).
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Mavigation [Filabeat Suricata]

SURJ'UM Events | Alerts

Top Alerting Hosts [Filebeat Suricata]

- ® ubuntu-..  §
15:15:00 15
@timastamp per 30 secands
Alerts - Top Source Countries [Fllebeat Suricata]
M Export
Source Country Count o
us 253
CN 81
GB 46
AU 40
FR 40
12 >

Top Alert Signatures [Filebeat Suricata]

& Export
Alert Signature ~  Alert Category Count ~
ET DROP Spamhaus DROP List...  Misc Attack 103
ET DROP Spamhaus DROP List... Misc Attack ral
ET DROP Spamhaus DROP List... Misc Attack &7
ET DROP Spamhaus DROP List...  Misc Attack a7
ET DROP Spamhaus DROP List...  Misc Attack 39
ET DROP Spamhaus DROP List... Misc Atlack 34
ET DROP Spamhaus DROP List...  Misc Attack 3z
ET DROP Spamhaus DROP L Misc Attack 29
ET DROP Spamhaus DROP List... Misc Atlack 27
ET DROP Spamhaus DROP List...  Misc Attack 19
12 5%

Figure 36 : Dashboard_Suricata Part 1.

Alert - Source Location [Filebeat Suricata]

OCEANIA

Alarts [Filebaat Suricata)

host.name

2022 8 152340448 ubuntu-FC

3 Jun 15, 28727 8 15:23:48. ubuntu-PC

, 2822 @ 15:23:44. ubuntu-FC

3 Jun 19, 2822 @ 15:23:48. ubuntu-PC

., EB22 @ 15:23:44. ubuntu-FG
5, 2822 @ 15:23:40. ubuntu-FC
, 2822 @ 15:23:48. ubuntu-Fo

, 2922 @ 15:23:44. ubuntu-FC

SOUTH
AMERICA *

suricats eve flow_ld source.ip

- 158,129.239.118

AIE6A897H1 6EED 166,128, 24171
- 193.139.277.213
TT1162207192452 193.129.82.192
THG115274641633 159.86.213.16
16742671692674 193.243.52.72
1835137275536461 156.233.193.136
BTI52358823143 169.248.178.12

14725
@ 14725 - 108

DpenSireethian cortriunars, DpenMapTlies. Flasic Maps Serdce

(ol 1A
® AS
o T
AFRICA
OCEANIA
soLree.port ip port
13821 192.168.1.18 21
13203 182.168.1.18 2
11994 192.168.71.19 2
18348 192.168.1.1@ 21
8812 192.168.1.18 21
7866 192.168.71.19 21
7435 192.168.1.18 21
7443 192.168.71.19 2

806 documents
source.geo.country_iso_code
W
us
R

FR

GB

us

us

Figure 37 : Dashboard_Suricata Part 2.
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Le tableau présenté dans la figure suivante nous montre des détails sur les
événements Filebeat collectés a partir de Suricata, dans ces détails on peut retrouver :
I'adresse IP source de l'attaquant, le port source, la destination qui est notre machine
Ubuntu, le port destinataire qui nous permet de voir sur quel protocole a été lancer
'attaque. Ces informations peuvent nous permettre de bloquer ces adresses ou d'arréter

le service du protocole servant a faire l'attaque.

Alerts [Filebeat Suricata]
606 documents
Time host.name suricata.eve.flow_id source.ip source.port ip ion.port source.geo.country_iso_code
J 19, 20 @ 15:23:40.446 ubuntu-PC 158.1 238.118 1381 192.168.1.1@ ™
3:48.445 ubuntu-PC 93860897016889 1 24 32683 192.168.1.18 us
> Jun 19, 2822 @ 15:23:40.433 ubuntu-PC 193.139.217.213 1994 192.168.1.18@ 21 FR
Jun 19, 2822 @ 15:23:48.427 ubuntu-PC 7711622087192452 193.139.82.192 348 192.168.1.18 FR
Jun 19, 1 ubuntu-PC 736115274841033 159.88.213.16 881 192.168.1.18
J 9, 282 §:23:48.484 ubuntu-PC 16742611692674 193.243.52.72 7866 192.168.1.18@ GB
J 9, 2022 @ 2 ubuntu-PC 1835137275536461 156.233.193.136 7435 192.168.1.18@ 21 us
> Jun 19, 2822 @ 15:23 2 ubuntu-PC 143 169.248.178.12 7443 192.168.1.18 us
J 26 46.380  ubuntu-PC 17625: 20589 159.86.238.77 6511 192.168.1.18
Rows per page: 50 1 0of 10 >

Figure 38 : Dashboard_Suricata Filebeat Suricata logs

Le Dashboard va méme loin en nous montrant sur un maps la localisation de I'IP

de I'attaquant.

Alert - Source Location [Filebeat Suricata]

(]
e NORTH ASIA
AMERICA (e}

u

e o

]

AFRICA
OCEANIA SOUTH OCEANIA
AMERICA

Figure 39 : Dashboard_Suricata Sources d'attaques.

Le nombre des attaques par pays ainsi que le top alerting host (dans notre cas

c’est Ubuntu machine) sont représentées dans la figure suivante :
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Top Alerting Hosts [Filebeat Suricata]

550 & ubuntu-...

Count

15:15:00 15:20:00

@
=)
Il
=

@timestamp per 30 seconds

Alerts - Top Source Countries [Filebeat Suricata]

™ Export
Source Country ~ Count v
us 253
CN 81
GB 46
AU 40
FR 40

-
%]
N

Figure 40 : Dashboard_Suricata Top alerts (Hosts / Countries).

Le tableau de bord Suricata fournit également plus de détails sur les attaques qui
se sont produites en présentant la signature d'alerte et sa catégorie et le nombre

d'occurrences de chaque attaque.

Top Alert Signatures [Filebeat Suricata]
M Export
Alert Signature ~ Alert Category ~ Count
ET DROP Spamhaus DROP List... Misc Attack 103
ET DROP Spamhaus DROP List... Misc Attack 71
ET DROP Spamhaus DROP List... Misc Attack 67
ET DROP Spamhaus DROP List... Misc Attack 47
ET DROP Spamhaus DROP List... Misc Attack 39
ET DROP Spamhaus DROP List... Misc Attack 34
ET DROP Spamhaus DROP List... Misc Attack 32
ET DROP Spamhaus DROP List... Misc Attack 29
ET DROP Spamhaus DROP List... Misc Attack 27
ET DROP Spamhaus DROP List... Misc Attack 19

Figure 41 : Dashboard_Suricata Top Alerts Signatures.
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3 Cas d'utilisation

Afin de tester notre solution, cette section sera consacrée a une série de scénarios
d'attaques et de menaces informatiques pour observer le comportement de notre SIEM

(Security Information and Event Management).

3.1 Intégrité des fichiers

La surveillance de l'intégrité des fichiers aide les organisations a détecter les
modifications inappropriées apportées aux fichiers critiques de leurs systemes, réduisant
ainsi le risque de vol ou de compromission de données pouvant entrainer une perte de
temps et d'argent, une perte de revenus, une atteinte a la réputation et des sanctions

juridiques et de conformité.

3.1.1 Intégrité des fichiers « FILE_CREATED »

Une fois un nouveau répertoire ou fichier créé dans les chemins supervisés par le
module Auditbeat File_Integrity (voir section 3.6.1 du chapitre 4) une alerte se

déclenche.

e Pour faire cela, nous naviguons vers Security > Detect > Rules > Create new rule.
e Nous choisissons custom query rule pour créer une régle basée sur une requéte
KQL (Kibana Query Language).
¢ Nous définissons les indices auditbeat-* dans le champ index patterns
e Nous entrons notre requéte dans le champ custom query.
e Dans la page About rule, nous remplissons les champs suivants :
— Name : le nom de la régle.
— Description : une description de ce que fait la régle.
— Default severity : le niveau de gravité des alertes créées par la regle :
= Low : Une alerte intéressante qui n'est généralement pas considérée
comme un événement de securité. Parfois, un ensemble d'alertes de

bas niveau peut signaler une action inhabituelle.
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* Medium : Alertes nécessitant une enquéte.
= High : Alertes nécessitant une enquéte immédiate.
= Critical : Alertes qui indiquent une forte probabilité d'incident de
sécurité.
— Default risk score : une valeur numérique comprise entre 0 et 100 qui
correspond au niveau de gravité. Les directives générales sont :

= (- 21 représente une gravite faible.
= 22 - 47 représente une sevérité moyenne.
= 48 - 73 représente une sevérité élevée.
= 74 -100 représente la gravité critique.

e Dans la page Schedule rule, nous sélectionnons la fréquence d'exécution de la regle

(temps de vérification de l'alerte)

e Nous créons la regle en cliquant sur Create & activate rule

Cela recherchera les indices auditbeat-* pour les exécutions event.action avec

I'argument "created”, qui est utilisé pour créer un fichier.

Note : Nous notons que les étapes mentionnées ci-dessus sont les mémes pour

chaque création d'alerte.
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Definition

Rule type
Custom guery
Use KQL or Lucene to detect
issues across indices.
« Selected
Index patterns & Reset to default index patterns
auditbeat-* > Q

Enter the pattern of Elasticsearch indices where you would like this rule to run. By default, these will include index patterns defined in Security Solution advanced settings.
Custom guery Import query from saved timeline

[3] ~ event.action:"created" KaL

©  + Add filter

Figure 42 : Intégrité des fichiers « FILE_CREATED » Définition page.

About

Harme

File Created

Dezcription

Un nouveau fichler répertolre a été créé dans les chemins critiques survelllés

Default severity
Sajast 8 EEUEri'.)‘ laval Tor all &leris I;EI'II‘_'I'ELE\‘] EI)‘ thig rule.

Medium e

Severity overfide
Usze saurce evant values 1o override the default saverity.

Default risk score
Sefact & risk score for all alerls generated by this rule.

e |

Figure 43 : Intégrité des fichiers « FILE_CREATED » About page.
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Schedule

Runs every

5 E Minutes
Rules run periodically and detect alerts within the specified time frame.
Additional look-back time Optiona

1 L] Minutes

Adds time 1o the look-back period to prevent missed alerts.

Figure 44 : Intégrité des fichiers « FILE_CREATED » Schedule page.

3.1.2 Intégrité des fichiers « FILE_UPDATED »

Des qu'un répertoire ou un fichier est mis a jour dans les chemins supervisés par
le module Auditbeat File_Integrity (voir section 3.6.1 du chapitre 4) une alerte se

déclenche.

3.1.3 Intégrité des fichiers « FILE_DELETED »

Lors de la suppression d'un répertoire ou d'un fichier dans les chemins supervisés
par le module Auditbeat File_Integrity (voir section 3.6.1 du chapitre 4) une alerte se

déclenche.

3.1.4 Test et Evaluation

Les privileges d'administrateur peuvent étre attribués a des utilisateurs ou a des
groupes via le fichier /etc/sudoers. L'addition des lignes avec les bonnes regles peut
donner a l'utilisateur le droit de modifier les autorisations dans notre systeme. Une fois
qu'un attaquant a acces a notre systeme, il peut modifier ce fichier sans que

I'administrateur systéme ne s'en apercoive.

La figure suivante montre un scénario d'attaque ou l'attaquant a modifié le fichier

sudoers et ajouté une regle (sudo ALL=NOPASSWD: ALL) permettant aux commandes
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sudo de ne pas avoir besoin d'un mot de passe pour I'exécuter, et cela lui accordera les

privileges root qui ont l'autorisation complete de lire, écrire et exécuter tout fichier.

root  ALL=(ALL:ALL) ALL

%admin ALL=(ALL) ALL

%sudo ALL=NOPASSWD: ALL

Figure 45 : modification de fichier sudoers.

On peut voir qu'apres 5 minutes de modification de fichier (temps périodique de
vérification de l'alerte) une alerte se déclenche indiquant qu'un fichier a été mis a jour
(Figure 46). Nous pouvons avoir le méme résultat si nous consultons le tableau de bord

FILE_INTEGRITY comme le montre les Figures 47,48.

Trend Stackby  signal.rule.name 4

® File updated

2.5
1.5

0.5

08-24 16:55 08-24 17:00

Figure 46 : Alerte Kibana Intégrité des fichiers.
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Top updated [Auditbeat File Integrity] ECS

® Jetc/sudoers.swp
@ letc/ld.so.cache
® jetc/mailcap

@ /etc/mtab

0E0  Oe0  DeD  Be0 080

® Jetc/sudoers

Figure 47 : visualisation graphique circulaire Dashboard File Integrity.

File Integrity Events [Auditbeat File Integrity] ECS
Time file.path event.action
> Jun 24, 2622 @ 17:85:89.387 /etc/.sudoers.swp updated, attributes_modified
> Jun 24, 26822 @ 17:85:85.211 /etc/.sudoers.swp created
> Jun 24, 2822 @ 17:83:29.883 /etc/sudoers updated, attributes_modified

Figure 48 : visualisation graphique tableau Dashboard File Integrity.
3.2 Attaque par déni de service (DOS)

CISA oul'Agence de cybersécurité et de sécurité des infrastructures est une agence
fédérale des Etats-Unis, son activité principale consiste a défendre l'infrastructure
d'Internet et a améliorer sa résilience et sa sécurité en identifiant et en évaluant les
menaces a l'infrastructure et en fournissant des outils de cybersécurité, une analyse des

menaces et une réponse aux incidents sur tous les sites Web .gov. [48].

Selon CISA « Une attaque par déni de service (DOS) se produit lorsque des utilisateurs
Iégitimes ne peuvent pas accéder aux systemes d'information, aux appareils ou a d'autres
ressources réseau en raison des actions d'un acteur de la cybermenace malveillante. Les
services concernés peuvent inclure les e-mails, les sites Web, les comptes en ligne (par
exemple, les services bancaires) ou d'autres services qui dépendent de I'ordinateur ou du
réseau concerné. Une condition de déni de service est accomplie en inondant I'héte ou le réseau

ciblé de trafic jusqu'a ce que la cible ne puisse pas répondre ou tombe simplement en panne,

115



empéchant I'accés aux utilisateurs légitimes. Les attaques DOS peuvent colter du temps et de

I'argent a une organisation alors que ses ressources et ses services sont inaccessibles. » [49].

3.2.1 Test et Evaluation

Maintenant, I'attaque DOS (Denial Of Service) est menée a partir de la machine de
'attaquant a 1'aide de I'utilitaire réseau hping3 pour générer et inonder le paquet TCP

SYN (Synchronize) vers l'adresse IP cible.

attacker@attacker-PC:~$ sudo hping3 -c 100800 -d 120 -5 -w 64 -p 21 --flood --rand-source 192.168.1.9
[sudo] password for attacker:

HPING 192.168.1.9 (enp®s3 192.168.1.9): S5 set, 40 headers + 120 data bytes

hping in flood mode, no replies will be shown

Ac

- 192.168.1.9 hping statistic ---
443381 packets transmitted, © packets received, 100% packet loss
round-trip min/avg/max :_0.0;0.0;0.0 ms

Figure 49 : Commande d’attaque DOS.

e Les paramétres communs de la commande sont les actions :
— sudo hping3 donne les priviléges nécessaires pour exécuter hping3.
— -c Nombre de paquets a envoyer.
— -d Pour définir la taille du paquet
— -S Spécifie les paquets SYN (connexion de paquet TCP legitime).
— -w Définir la taille de la fenétre TCP.
— -p Spécifier le port cible.
— —flood : les réponses seront ignorées et les paquets seront envoyés le plus
rapidement possible.
— --rand-source Randomiser I'adresse IP source.
— 192.168.1.9 Adresse IP de destination.

Nous pouvons arréter l'attaque apres quelques minutes de fonctionnement et

noter qu'une nouvelle alerte est présente informant qu'il y a une possible attaque DOS.
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Trend Stackby  signal.rule.name v

LOCAL DOS SYN packet
#® flood inbound, Potential
Dos’

Figure 50 : Alerte Kibana attaque par déni de service.

Nous pouvons voir le méme résultat dans le tableau de bord prédéfini de Suricata,
le tableau de bord va méme loin en nous indiquant sur une carte la localisation de I'IP de

l'attaquant.

Alert - Source Location [Filebeat Suricata]

(]

]

T

NORTH NORTH
. AMERICA ASA AMERICA
]
() ©
AFRICA
A SOUTH OCEANIA Count
AMERICA
OpensSireetMap contributors, OpenMapTies, Elastic Maps Service

Figure 51 : visualisation graphique carte de localisation Dashboard Suricata.
3.3 Scan de port réseau avec Nmap

Selon K. Scarfone, T. Grance, et K. Masone, une analyse de port consiste a « utiliser

un programme pour déterminer a distance quels ports d'un systeme sont ouverts » [50].

Nmap (Network Mapper) est un programme gratuit qui détecte le systeme
d'exploitation utilisé par un périphérique et les services exécutés sur les ports ouverts du

réseau en envoyant divers paquets aux ports hotes ciblés du réseau [51].
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Notre solution SIEM détecte les scans Nmap grace au moteur de détection open
source Suricata, de maniere plus spécifique a partir des regles Suricata créées

précédemment (voir section 3.15 du chapitre 4).

3.3.1 Test et Evaluation

Une fois que nous avons fini d'établir notre regle de détection, nous passons a la
machine de I'attaquant et effectuons une analyse Nmap pour tester notre regle. Nous

exécutons la commande suivante pour analyser les ports ouverts de la machine victime.

attacker@éttacker:bc:—$ sudo-nmab -A 192.168.1.9

Starting Nmap 7.60 ( https://nmap.org ) at 2022-06-24 17:50 CET
Nmap scan report for 192.168.1.9

Host is up (0.00038s latency).

All 1000 scanned ports on 192.168.1.9 are closed

MAC Address: 08:00:27:1D:9F:7A (Oracle VirtualBox wvirtual NIC)
Too many fingerprints match this host to give specific 0S5 details
Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS
1 0.38 ms 192.168.1.9

Figure 52 : Commande de scan nmap.

Cette commande lance une analyse des ports TCP (Transmission Control

Protocol) des 1000 ports les plus populaires répertoriés dans nmap-services.

Une fois notre analyse nmap terminée, nous recevons une alerte de l'interface

Kibana Security nous informant qu'une analyse Nmap a été détectée.
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Trend Stack by signal.rule.name v

Nmap was executed on a
Linux host.

Figure 53 : Alerte Kibana Scan de port réseau avec Nmap.
3.4 Attaque de logiciel malveillant (malware)

Un logiciel malveillant est un logiciel informatique congu pour perturber le
systéeme/réseau. Il peut facilement accéder aux informations confidentielles des

entreprises et des systémes personnels [52].
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Les logiciels malveillants constituent une menace sérieuse pour toutes les
entreprises. Cela pose plusieurs problémes de sécurité aux entreprises, tels que les
interruptions et la désactivation des services, la rupture de l'infrastructure de sécurité
d'un réseau/systeme, le contréle de toutes les applications exécutées sur les appareils
des organisations, I'acces aux informations sensibles, etc [52]. Pour recevoir des logs de
ce type (détection de malware), nous avons besoin de l'aide de Winlogbeat que nous

avons préalablement installée.

3.4.1 Test et Evaluation

Lors de nos tests, nous avons téléchargé le fichier de test de virus EICAR
compressé dans un fichier ZIP qui est un programme DOS (Denial Of Service) créé par
|'Institut européen de recherche sur les antivirus informatiques, qui affiche uniquement
le message "EICAR-STANDARD-ANTIVIRUS-TEST-FILE" a l'écran, puis se termine lui-

méme.

Une fois le virus extrait, Windows Defender détecte le fichier malveillant et
instantanément nous recevons une alerte nous informant qu'un Malware a été détecté,

Cela nous confirme que la regle de détection fonctionne parfaitement.

Windows Defender Alert @

@ Review harmful or potentially unwanted software

Programs that might compromise your privacy or damage your computer were detected, What do the
glert levels mean?

Detected items Alert level Action Status
'Q' Tool:Win32/EICAR _Test_File Severe Remave Active
Show details = > Clean system l [ Apply actions ] [ Close

Figure 54 : Windows Defende alert sur la machine windows 7.
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Trend Stackby  signal.rule.name v

* WINDOWS_MALWARE_DE

Figure 55 : Alerte Kibana Attaque de logiciel malveillant.
3.5 Surveillance des tentatives de connexion échouées

L'une des choses que les administrateurs font souvent est de vérifier les multiples
tentatives de connexion infructueuses. Leur surveillance nous permet d'évaluer si des

tentatives illégales ou indésirables sur notre réseau ont eu lieu.

3.5.1 Test et Evaluation

Nous avons testé cette regle sur le compte local de notre machine Windows 10,
apres avoir tapé 3 fois de suite de faux mots de passe, trois événements Windows d'échec
d'authentification sont envoyés a Kibana et une alerte est immédiatement générée

notifiant les échecs successifs des tentatives de connexion.
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The PIN is incorrect. Try again.

Figure 56 : Echec de tentative de connexion windows.

Trend Stackby  signal.rule.name 4

1 Failed Login Attempts
exceeded

06-24 18:08 06-24 18:07 08-24 18:08 08-24 18:00

Figure 57 : Alerte Kibana Tentative de connexion échouées.
4 Conclusion

Dans ce chapitre, nous nous sommes familiarisés avec la pile Elastic, puis
I'expérimenter pour mettre en évidence ses capacités en créant des visualisations et des
tableaux de bord qui nous permettent de superviser nos systemes et d'obtenir une vue
globale et des informations plus détaillées sur la sécurité et la santé de notre systeme.
Nous avons pu effectuer une série d'attaques sur notre solution et nous sommes capables
de détecter ces attaques grace aux regles de corrélations qui nous permettent de réagir

pour les prévenir ou les éviter.
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Conclusion Générale

Ce projet de fin d’études porte sur la mise en place d'une solution de gestion des
informations et des événements de sécurité au sein de la société NAFTAL afin de déceler
les failles de sécurité du systéme informatique et des systémes de communications de

'entreprise.

Au terme de ce projet, nous avons pu atteindre les objectifs que nous nous étions fixés
nous avons congu un systeme qui permet de rassembler, analyser, stocker et indexer les fichiers
journaux de divers appareils, services, serveurs et systémes, corréler les événements de
plusieurs ressources et surveiller I'acces aux ressources critiques en générant des alertes des

qu'une attaque est effectuée ou tentée, ces alertes seront ensuite traitées par I'équipe SOC.

Les différents tests effectués sur le systeme ont tous bien fonctionné en détectant les

tentatives d'attaques testées.

Ce travail a été développé a I'aide d'Elastic Stack qui effectue une variété de taches avec
un haut niveau de réussite et offre la possibilité d'utiliser de puissants tableaux de bord pour

analyser tous les types de données.

En termes de perspectives, nous notons que notre solution pourrait étre améliorée et

optimisée par :

o Intégrer l'apprentissage machine Elasticsearch pour disposer d'un systeme
capable d'automatiser le processus de dépannage.

e Un systeme d'envoi d'alertes par email en cas de détection d'attaque.

e Optimisation des regles de corrélation pour réduire le taux de faux positifs.

e Enrichir le systeme en intégrant de nouveaux modules de collecte de données
pour mieux corréler les événements et assurer la sécurité du systeme
d'information.

e Créer de nouvelles régles de détection d'incidents et se tenir au courant des
nouvelles cyberattaques pour ne pas mettre le systeme d'information en

danger.
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Enfin, ce stage a été une tres bonne expérience pour nous en tant qu'étudiants en
Sécurité des Systemes d'Information car il nous a permis d'appliquer nos connaissances
théoriques et d'acquérir de nouvelles connaissances et d'améliorer notre capacité a
communiquer, collaborer et nous adapter avec le milieu professionnel en réalisant un projet
dans une grande entreprise nationale.
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Annexe

I. Installation de Sysmon

E:\SYSMON>sysmon -accepteula -i c:‘\windows‘\config.xml

Annexe 1 : Commande d'installation Sysmon.

e -accepteula : pour accepter automatiquement le Contrat de Licence
d'Utilisateur Final lors de I'installation.

e -i:pour spécifier un fichier de configuration.

e c:\windows\config.xml : Il s'agit d'un fichier de configuration Microsoft
Sysmon avec un suivi des événements de haute qualité fourni par

SwiftOnSecurity.

Il. Installation de JAVA

La commande pour installer Java Open]DK (Open Java Development Kit) 11 est:

siem@siem-PC:~$ sudo apt-get install npenjdk—ll—jdkl\

Annexe 2 : Commande d'installation de Java.

Pour s'assurer que Java est correctement installé, nous testons une commande qui
renvoie la version java. Ensuite, et une fois que java est correctement installé, nous
configurons la variable d'environnement JAVA_HOME dans le fichier etc/environment.

siem@siem-PC:~$ sudo java -version

[sudo] password for siem:
openjdk version "11.0.15" 2022-04-19

OpenJDK Runtime Environment (build 11.0.15+10-Ubuntu-8ubuntud®.18.04.1)
OpendDK 64-Bit Server VM (build 11.8.15+18-Ubuntu-0Oubuntu®.18.04.1, mixed mode,
sharing)

Annexe 3 : Commande d'affichage de la version de Java.



siem@siem-PC: ~

File Edit View Search Terminal Help

GNU nano 2.9.3 etc/environment Modified
PATH="fusrflocal/sbin: fusrflocal/bin: fusr/sbin: fusr/bin: fsbin: /%

JAVA_HOME="/fusr/1lib/jvm/java-11-openjdk-amd64"

Annexe 4 : Variable d'environnement JAVA_HOME.

1. Installation de Logstash

siem@siem-PC:~5$ sudo apt-get install logstash

Annexe 5 : Commande d’installation de Logstash.

Tout d'abord, la section d'entrée (input), nous ajoutons le port qui fait référence

au port Beats que Logstash écoutera pour le trafic entrant.

input {
beats {

port => 5044

Annexe 6 : Fichier de configuration Logstash input.

Ensuite, la section de filtre (Parsing), nous configurons l'analyse des journaux
Syslog (System Logging Protocol) avec Grok (Grok est un outil simple qui permet de
transformer facilement les données non structurées des journaux et des événements en

données structurées J[SON).



filter {
if [type] == "syslog" {
grok {

: %{GREEDYDATA:syslog_message}" }

add_field => [ "received_at", "%{@timestamp}" ]
add_field => [ "received_from", "%{host}" ]

date {
match => [ "syslog timestamp”, "MMM d HH:mm:ss", "MMM dd HH:mm:ss" ]

Annexe 7 : Fichier de configuration Logstash filter.

La derniére étape est de configurer la section de sortie (output), nous spécifions
I'URL de l'instance Elasticsearch et l'index ou nous stockerons les journaux dans

Elasticsearch.

output {
elasticsearch {

hosts => ["192.168.1.7:9200" ]

index => "%{[@metadata][beat]}-%{[@metadata][version]}-%{+YYYY.MM.dd}"

Annexe 8 : Fichier de configuration Logstash output.

IVV. Création des utilisateurs

Il existe également un ensemble de rdles intégrés que nous pouvons attribuer aux
utilisateurs, ces roles ont un ensemble fixe de privileges et ne peuvent pas étre mis a jour,
par exemple Kibana_admin accorde l'acces a toutes les fonctionnalités de Kibana,
Logstash_admin accorde l'acces aux index Logstash pour la gestion de la configuration
et accorde l'acces nécessaire aux API spécifiques a Logstash exposées par le plug-in

logstash x-pack. La figure suivante montre les étapes de création d'un utilisateur en

attribuant différents roles.



& elastic

= . Stack Management  Users  Create <
Transforms

Remote Clusters Create user @

Alerts and Insights

Rules and Connectors Profile Username
Reporting Provide personal details 2 Cuest
Machine Learning Jobs -

Full name
Security Guest

Roles Emall address
APl keys > Guest@gmail.com @
Kibana

Password

Index Patterns Password

Saved Objects Protect your data with a strong password > B vee .

Tags / Password must be at least 6 characte
Search Sessions @ Confirm passwora

Spaces

\-’ B sessssssssnnsce
Advanced Settings

Privileges Roles b

Assig les to manage access and permissions

.....

viewer X kibana_user * ~

Create user Cancel

Annexe 9 : étapes de création d'un utilisateur.

1. Représente le chemin ou se trouve cette page

Stack Management Users Create

Annexe 10 : chemin d’acces au processus de création de l'utilisateur.
2. Les informations personnelles de l'utilisateur telles que : Username, Full
name, Email address.

3. Champ de mot de passe + confirmation du mot de passe

4. Champ ou attribuer des roles a I'utilisateur

Roles

viewer x kibana_user = N

Annexe 11 : Champ des roles.



V. Auditbeat

Pour installer Auditbeat :

ubuntu@ubuntu-PC:~5 sudo apt-get install auditbeatl

Annexe 12 : Commande d’installation d’Auditbeat.

Avant de démarrer Auditbeat, nous devons charger les actifs prédéfinis pour
'analyse, I'indexation et la visualisation des données, puis nous pouvons lancer Auditbeat

pour commencer a collecter les journaux et les envoyer a Elasticsearch.

ubuntu@ubuntu-PC:~S sudo auditbeat 5etupl

Annexe 13 : Commande de chargement des actifs prédéfinis d’Auditbeat.

ubuntu@ubuntu-PC:~5 sudo systemctl start audi_tbeatl

Annexe 14 : Commande de démarrage d’Auditbeat.
V1. Filebeat

Une fois que Logstash est configuré pour recevoir les logs de beats, nous

procédons a l'installation de Filebeat en saisissant la commande suivante :

siem@siem-PC:~5 sudo apt-get install filebeat I

Annexe 15 : Commande d’installation de Filebeat.

Ensuite, nous configurons Filebeat en accédant au fichier /etc/filebeat/
filebeat.yml, et spécifions I'adresse IP du systéeme 192.168.1.7 avec le port 5044 pour

que Filebeat puisse se connecte a Logstash.



: ["192.168.1.7:5044"]

Annexe 16 : Fichier de configuration Filebeat -Logstash Output.
VII. Metricbeat

Le processus d'installation de Metricbeat et de configuration des sorties
Elasticsearch et Kibana est le méme que pour toute autre installation/configuration de

beats.

siem@siem-PC:~5 sudo apt-get install metricbeatl

Annexe 17 : Commande d’installation de Metricbeat.

: ["http://192.168.1.7:9200"]

: "http”

: "admin”
: "m2SSI2@22"

Annexe 18 : Fichier de configuration Metricbeat -Elasticsearch Output.



: "http://192.168.1.7:5601"
: "admin"

: "m2ssIzez2"

Annexe 19 : Fichier de configuration Metricbeat -Kibana Output.

Metricbeat utilise des modules pour collecter des métriques. Chaque module
définit la logique de base pour collecter les données d'un service spécifique. Un module
se compose d'ensembles de métriques qui récuperent et structurent les données, dans
notre solution, nous avons choisi le module systeme et le module Elasticsearch xpack.

Pour voir la liste des modules disponibles :

siem@siem-PC:~5 sudo metricbeat modules list

Annexe 20 : Commande d’affichage liste des modules Metricbeat.

La commande suivante active un module Metricbeat :

siem@siem-PC:~S sudo metricbeat modules enable {n-:)m_mu:)dule}l

Annexe 21 : Commande d’activation d’'un module Metricbeat.

Une fois que tout est configuré, nous chargeons les actifs prédéfinis pour I'analyse,

l'indexation et la visualisation des données, puis nous langons Metricbeat

siem@siem-PC:~5% sudo metricbeat Setupl

Annexe 22 : Commande de chargement des actifs prédéfinis de Metricbeat.



siem@siem-PC:~5 sudo systemctl start metricbeat

Annexe 23 : Commande de démarrage de Metricbeat.
VIIIl. Packetbeat

Sur la plupart des plates-formes, Packetbeat requiert la bibliothéque de capture

de paquets libpcap (Promiscuous Capture Library). Pour installer libpcap :

ubuntu@ubuntu-PC:~$ sudo apt-get install li_bpcapﬂ.ﬂl

Annexe 24 : Commande d’installation de la bibliothéeque libpcap.

Comme toute autre installation de beats, nous installons Packetbeat et

configurons les sorties Elasticsearch et Kibana

ubuntu@ubuntu-PC:~% sudo apt-get install packetbeatl

Annexe 25 : Commande d’installation de Packetbeat.

: ["http://192.168.1.7:9200"]

. "http"

: "admin™
: "m2SSsI2@e22"

Annexe 26 : Fichier de configuration Packetbeat -Elasticsearch Output.



: "http://192.168.1.7:5601"
: "admin™
: "m25512822"

Annexe 27 : Fichier de configuration Packetbeat -Kibana Output.

Apres avoir terminé la configuration de la connexion de Packetbeat a Elasticsearch
et Kibana, nous configurons les parametres de sniffing, nous devons configurer les

périphériques réseau et les protocoles afin de capturer le trafic réseau.

Tout d'abord, nous définissons le type de renifleur (sniffer) sur « af_packet » pour
utiliser le reniflement mappé en mémoire et spécifions les interfaces réseau a « any »
pour capturer tous les messages envoyés ou recus par le serveur sur lequel Packetbeat

est installé.

: af_packet
1 any

Annexe 28 : Fichier de configuration Packetbeat -Interfaces réseau.

Dans la section des protocoles, nous configurons les ports ou Packetbeat peut

trouver chaque protocole



: icmp

Annexe 29 : Fichier de configuration Packetbeat -Protocoles de transactions.

Une fois la phase de configuration terminée, nous chargeons les actifs prédéfinis

pour l'analyse, I'indexation et la visualisation des données. Puis on démarre Packetbeat

ubuntu@ubuntu-PC:~$ sudo packetbeat setupl

Annexe 30 : Commande de chargement des actifs prédéfinis de Packetbeat.

ubuntu@ubuntu-PC:~5 sudo systemctl start packetbeat

Annexe 31 : Commande de démarrage de Packetbeat.



IX. Winlogbeat

Pour installer Winlogbeat sur notre machine Windows 10, nous suivons ces

étapes:

e Nous téléchargeons le fichier Winlogbeat compressé a partir de la page de

téléchargement https://www.elastic.co/downloads/beats/winlogbeat et

nous l'extrayons dans le chemin C:\Program Files\Winlogbeat
e Nous ouvrons une invite PowerShell en tant qu'administrateur, nous

accédons au chemin du répertoire Winlogbeat et exécutons la commande

d'installation comme le montre la figure ci-dessous :

Annexe 32 : Commande d’installation de winlogbeat.
e Un avertissement de sécurité apparaitra dans l'invite PowerShell nous

demandant d'autoriser l'installation des scripts Winlogbeat, nous autorisons
le processus d'installation en appuyant sur "R"

Security warning
Run only scripts that you trust. While scripts from the internet can be useful, this script can potent
the Unblock-File cmdlet to allow the script to run without this warning message. Do you want to run (

Files\Winlogbeat\install-service-winlogbeat.psl?
[D] Do not run [R] Run once [S] Suspend [?] Help (default is "D"): R

Annexe 33 : avertissement de sécurité PowerShell.
e Une fois le processus d'installation terminé, Winlogbeat fonctionnera en tant

que service Windows.

Ensuite, nous configurons les sorties Elasticsearch et Kibana afin que Winlogbeat
puisse se connecter a la fois a Elasticsearch pour envoyer des journaux et a Kibana pour

charger les ressources prédéfinies.


https://www.elastic.co/downloads/beats/winlogbeat

: ["192.168.1.7:9200"]

: "admin"
: "m2SsI2e22"

Annexe 34 : Fichier de configuration Winlogbeat -Elasticsearch Output.

: ["http://192.168.1.7:5601"]
: "admin"
: "m2SSI2e22"

Annexe 35 : Fichier de configuration Winlogbeat -Kibana Output.

Apres avoir terminé la configuration de la connexion de Winlogbeat a la Pile
Elastic, nous passons a la configuration des journaux d'événements que Winlogbeat
surveillera, dans le fichier winlgobeat.yml et sous winlogbeat.event_logs, nous

spécifions une liste de journaux d'événements a surveiller.



: Application
1 72h

: System

: Security

: javascript
: security
{path.home}/module/security/config/winlogbeat-security.js

: Microsoft-Windows-Sysmon/Operational
: Jjavascript

! sysmon
: ${path.home}/module/sysmon/config/winlogbeat-sysmon.js

Annexe 36 : Fichier de configuration Winlogbeat -Winlogbeat specific
options.

Winlogbeat est fourni avec des ressources prédéfinies pour analyser, indexer et

visualiser les données. Pour charger ces éléments :

PS C:\Program Files\Winlogbeat> .\winlogbeat.exe setup

Annexe 37 : Commande de chargement des actifs prédéfinis de Winlogbeat.

Une fois que nous avons tout configuré, nous lancons Winlogbeat avec la

commande suivante :

PS C:\Program Files\Winlogbeat> Start-Service winlogbeat

Annexe 38 : Commande de démarrage de Winlogbeat.



X. Dashboards
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Annexe 39 : Dashboard_User Logons Windows part1.
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Annexe 40 : Dashboard_User Logons Windows part 2.
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Annexe 41 : Dashboard_User Logons Windows part 3.
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Annexe 42 : Dashboard_Auditbeat File Integrity Overview part1.




Top owners [Auditbeat File Integrity] ECS
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Annexe 43 : Dashboard_Auditbeat File Integrity Overview part 2.
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Annexe 44 : Dashboard_Auditbeat File Integrity Overview part 3.

File Event Summary By Host [Auditbeat File Integrity] ECS Most changed file by count [Auditbeat File Integrity] ECS
M Export
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ubuntu-PC » Jun 16, 2022 @ 11:56:01.571 Jhome/ubuntu/Desktop/file3.txt - Most changed file by count
29
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29 document
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Annexe 45 : Dashboard_Auditbeat File Integrity Overview part 4.
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Annexe 47 : Dashboard_Windows Service Overview part 2.
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Annexe 48 : Dashboard Host Overview part 1.
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CPU Usage [Metrics System]

45% ® iowait
40% @& softirg
35% ® irg
30% ® nice
25% & system B8.2%
20% & user 5%
15y
10%
5%
.
1:45:00 T:50:00 11:55:00
per 10 seconds
Annexe 50 : Dashboard Host Overview part 3.
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Processes By Memory [Metrics System] Top Processes By CPU [Metrics System]
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Annexe 53 : Dashboard Host Overview part 6.
XI1. Algorithme TF-IDF

« L'algorithme TF-IDF est une méthode statistique utilisée pour évaluer I'importance
d'un mot pour un document dans un ensemble de fichiers. L'idée principale est que si un mot
ou une phrase apparait frequemment dans un article et qu'il est rarement trouvé dans d'autres
articles, on consideére que le mot ou la phrase a une bonne capacité de distinction de classe et

convient a la classification. » [53].



