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Résumé

Le controle de la qualité de service (QoS) est un concept important dans les réseaux
informatiques car il est li¢ a I'expérience de I'utilisateur final. Les garanties de qualité de service de
bout en bout, en particulier, peuvent donner des garanties stables aux hotes finaux. Avec
I'émergence du Software Defined Network (SDN) et d'OpenFlow [1] comme standards les plus
populaires, nous avons l'opportunité de réintroduire le concept de controle de la QoS. La nature
centralisée et la programmabilité¢ d'OpenFlow permettent un contrdle plus flexible et plus simple de
la QoS.

Dans ce projet, nous proposons une méthode de garantie de bande passante pour OpenFlow. La
principale considération de conception de la methode est de donner des garanties de bande passante
par flux. Afin de maximiser davantage 'utilisation globale du réseau, les flux du meilleur effort sont
autorisés d'utiliser toute bande passante inutilisée sur le réseau. Le traffic shaping est utilisé pour
atteindre cet objectif. Pour s'assurer que cela n'affectera pas la bande passante garantie pour les flux
QoS, nous analysons sa fiabilité sous Linux HTB, qui est utilis¢ comme mécanisme sous-jacent de
la file d'attente OpenFlow. Ainsi, il est possible de garantir la bande passante et de maximiser ou
minimiser l'utilisation de la bande passante en méme temps.

Nous explorons également la possibilité d'utiliser le marquage DSCP pour donner la priorité a
un flux par rapport a un autre. Le DSCP est configuré d’une facon automatique vers tous les
commutateurs et ne donne la priorité qu’a certains trafics souhaités.

Mots clefs : SDN, QoS, OpenFlow, DSCP, Linux HTB.

Abstract

Quality of service (QoS) control is an important concept in computer networks because it is
linked to the end-user experience. End-to-end service quality guarantees, in particular, can provide
stable guarantees to end hosts. With the emergence of Software Defined Network (SDN) and
OpenFlow [1] as the most popular standards, we have the opportunity to reintroduce the concept of
QoS control. The centralized nature and programmability of OpenFlow allows for more flexible and
simpler QoS control.

In this project, we propose a bandwidth guarantee method for OpenFlow. The main design
consideration of the method is to give bandwidth per stream guarantees. In order to further
maximize overall network utilization, best effort flows are allowed to use any unused bandwidth on
the network. Traffic shaping is used to achieve this objective. To ensure that this will not affect the
guaranteed bandwidth for QoS flows, we analyze its reliability under Linux HTB, which is used as
the underlying mechanism of the OpenFlow queue. This way, it is possible to guarantee bandwidth
and maximize or minimize bandwidth usage at the same time.

We are also exploring the possibility of using DSCP marking to give priority to one flow over
another. The DSCP is automatically configured to all switches and only gives priority to certain
desired traffic.

Keywords : SDN, QoS, OpenFlow, DSCP, Linux HTB.

1Y%



oadla

33 ga Clilada | Aledl) aadiall 4 jaty Jagi je 43V i sl S0l 3 Lge L seie (Q0S) 4edall 33 b aSaill sy
SN sed e Caledl) (padiiveall b jiise Slilava 355 Gl (S cpasmadl) das o b ) Cila (e deadll
& pSaill o seie aani saleY daldll Ll de o uleall ST s liel [1] OpenFlow s (SDN) e sl 4524l
Aexdl) B3 s b el 5435 0 ST aSa OpenFlow 4ae s 43S yall dxgidal) zeansi daal) 5352

prS (8 A3y Hlall o3g] asi N aranalll Jichy OpenFlow J a2 il Glaill aje ol 48yl & i3 cg gyl 138
Gai (s aladiuly sea i Juad eand) can ol ) AS0ED (pe A a3l IS oo il GUaill cilileca
@2l Gaill e i o 13 o e 2SEL Cangd) 138 58] 55 pall AS a JiS axdiny A0 e addiie e 00
ol Aaldl Al A0S andiy @A) (HTB oS o Wi gise e dlad Lald cdandl) 30 5a i8Nl () sancadl)
o ‘55 L..g.m)ﬂ\ GUaill a e e\.l';'.'u\ Jalss H‘L:"’dj Lﬁaajﬂ\ Glaill e Glaa Sl (e c‘g\.ﬂ\.,\} ,OpenFl()W
R

gread WAL DSCP 0585 oy AY) (e aal5 @8l 4551531 ellac Y DSCP Sladle laivial 4lS) Uil S opa
Aggllaall 5 pall A8l Jadh 4yl g1 any 5 Y sl

HTB uSid <DSCP ciladle alasind ¢ 518 0o sl cdaaal] 32 g cclina s 8l cilSudll 1 Al cilal€



Table des matiéres

INtroduction GENEIale.........iiueiiiieiiiisnriisnicssnicssnicsssnicsssnissssnesssssessssssssssesssssosssssssssssosssssssssssessssssses 1
Chapitre 1 : Introduction au SDN .....uiiiiiniiniinnnennennsiensennnesninnsesssesssssssssssssssssessssssssssssassss 3
Lol IEFOAUCTION ..ottt ettt et sat e et e s bt et esbeeebeennees 3
1.2, DeEfinition du SDIN ..ottt sttt ettt st sbe e st 3
1.3.  Comparaison entre les réseaux SDN et réseaux traditionnels..........ccoeeevuerienernenieneenennene. 4
1.4, ODBJectiVe dU SDIN L....iiiiiiiiieeeee ettt sttt ettt et st sb e ettt sae et 5
1.5.  L’architecture du SDIN .......oii ottt e et e e et e e s re e e eabeeesabeeesaseeessneeennns 6
151, DAt PIANE......eiiiiiiieeee ettt ettt 7
1.5.2. Southbound APT ........ooiiieeee ettt ettt es 9
1.5.3. CONIOLE PIANE. ... .eiiiiiiieiiie ettt ettt e et e et e e ssteeeeabaeesabeeesnseeennneeennreeens 13
1.5.4.  NOrthbound APT .....c.ooiiiiee ettt 14
1.5.5.  APPLCAtION PIANE......ccuiiiiiiiiiiiiiciieee ettt ettt e e et e eabeebeeesaeensaeenseenns 14
1.6.  Types de controleurs SDIN .......cooiiiiiiiiieiieiie ettt ettt et e e beebeessbeeseeenseenne 15
L7, CONCIUSION. ...ttt ettt ettt et e a e b et e ate s bt et sae e bt esbeestesbeenbesanesbeennean 16
Chapitre 2 : QUALItE de SEIVICE ....ccevverersrercssrrcssanisssanissssnesssssesssssesssssesssssssssssssssssssssssssssssssssssssssssss 17
2.1, INETOAUCTION ..ottt e et e e et e e et e e e e atee e sbeeeasaesssseeensseesssseesssaeessseeensseeans 17
2.2, Définition de 1a QOS ... ..o et e et e et e e e e aes 17
2.3, NIVEAUX A€ SETVICE ..eeuvierutieiieeiiietieettertte et estteeteestteeabeesteeeabeesseeeabeesabeenbeessbeabeesaseenbeesstesseens 18
23010 INESEIV ettt ettt h e et e st et eeateeaeens 18
2320 DIHEESEIV ettt ettt ettt e a ettt sae e bt enaesae et 19
2.3.3. Traffic SHAPING.....ooiiiiiiieeeeee ettt sttt esnbe et e naeeneen 20
2.4, Meécanismes de 1a QOS ........ooiiiiiiiiiieeee e et ebe e e eaeeeeaneeen 21
2.5, CONCIUSION. ....eeitiiiiiiie et eeiee et et ee et e et e e e steeeetaeessbaeeessee e ssaeessaeassseesnsseesssseessseeessseeensseeans 22
Chapitre 3 : DiffServ et Traffic shaping dans SDN .......ccoiiiiviininncnssencsssnncssssrcsssssssssssssssssssnsses 23
3.1, TIEOAUCTION ..ttt ettt et e s et et esbb e et e e sab e e bt e s seeenbeesaeeenee 23
T b v i Lo 0121 o) 01 YRR 23
3.2.1. Valeurs de PriOTite .......ccciieeiieeeiieeeiieeeiee et e ettt e et e e s steesteeesaaeesbeeessseeessseeessseesssseesnsseeans 23
3,220 TOS DILS .eeueieieieeiieet ettt ettt ettt ettt ettt e st e e esee s st enteeste st eneeeneenteenseeneenbeenteeneeseenee e 23
3.3, OpenFlow et 1a QOS ...cooiiiiiiiicieceee ettt e ea e e be et etaeenae e 26
3.3.10 LS fIles A attONe...c..eeiieiieieieieeie ettt 26
3.3.2. Traffic CONIOL...coiiiiiiiieiieeee ettt ettt ettt et sae e b e 26
3.4. Token Bucket hi€rarchique ...........ccceeiiiiiiiiiiiiiieiece e 27
3.5 TaBIE dE fTUX .eiiiiiiiiiiei ettt st 28
3.6, Table de COMPLEULS ....eeiuiiiiiiiiieiie ettt ettt et et e et e st et e s ae e et e e sateenbeeenaeenbeesaneenne 30



3.7, TTAVAUX COMMEXES. ennnneeeenneeeeeeeeee e e e e e e e eeaeseeeeaeeeeaeaeeeeeanaeeeeaanaeseeaanaeseeenaeeeeeeaeseeeeaereennnaaeeees 30

3.7.1. DIffServ dans SDIN ......ooii ettt sttt sttt b e 31
3.7.2. Traffic shaping dans 1€ SDIN ........ccooiiiiiiiiiiie et e e sr e e e saaeeens 31
2.8, CONCIUSION.....iiiiiiiiiiiteeit ettt sh e et e ettt et e sbt e et esb b e et e e sabeenbeessaeeneens 33
Chapitre 4 : Les outils SDN pour I’'implémentation de 1a QoS.........ccovueveivuecsucvensuecsensecsaecnnne 34
410 INEOAUCTION ..ottt ettt ettt b et sbt ettt et e b et eaeeees 34
4.2, Le controletur SDIN ......cccoiiiiiiiiieiieeeee ettt sttt sttt sttt et st be et et 34
4.3, Controleur Opendayliht........c..coiiiiriiiiiiiiiiee e 35
3.1, AD-SAL ..ottt a e se b et e e nt e st ebeeneenneenteenaennes 36
432, IMD=SAL .ottt ettt et re bt et e e ntenseenbeeneenneenteenaetes 36
N T B 5 7<) 4 11133 s SRS 37
S O 0 To) 1A 4 o] W ST 38
4.5, MININEE ..ottt ettt et e bt e sab e e bt e e st e e bt e sab e e bt e eab e e bt e sabeebeesateebeens 38
4.6, WOTKIOAA ..ottt ettt et ettt et be et et es 39
A.0.1.  TPCIT oottt ettt et et as 39
B.0.2.  JPCIT ..ottt b et ettt ettt et et ees 39
A7, CONCIUSION. ...ttt ettt ettt et e bt e et e e beesabe e beesnbeenseesnbeenseesnneenseans 40
Chapitre 5 : Implémentation et étude des performances de la QoS dans le SDN.............ccuueee.. 41
510 TIITOAUCTION ..ttt ettt ettt et e s et et esbb e et e e sate e bt e e saeenbeesaneenne 41
5.2.  Présentation de I’architecture traditionnelle de I’organisme d’accueil ..........cccceevveeeveeennnnn. 41
52,1 COUCRE COTC ..ttt ettt ettt a et e sttt et e st e s beenbeeseenbeenee e 42
5220 COUCRE ACCES . ueeiiiiienieeieeteee ettt ettt ettt ettt et e et et e e e st e s beenbeeneenbeenee e 42
5.3.  Conception de I’architecture SD-LAN........ccceiiiiiiiiiiieiiesie et 42
54, EXPErIMENTAtIONS. ...cccuiiiiieiiieiieetieeteeiee et ettesteeteesteesbeesabeeseesaseesseessseenseessseenseessseenseensseenne 45
5.4.1. Expérience 1 : Implémentation du traffic shaping...........cccoooveriieiiiniiiiinii e 45
5.4.2. Expérience 2 : Implémentation de DSCP .......cccociiiiiiiiiiiiiiiiicececeeee 57
a.  1°° Approche : Méthode d’injection de la QoS par le CLI de I’OpenDaylight.......................... 57
b. 2™ Approche : Méthode par injection de la QoS en utilisant PAPI REST .........ccccocvviiiinnnnen. 61
Co REMATGUE ..ottt e et e e st e et e e eabeeeabeeensteesnseeennseeesnseeeanseeans 67
5.4.3. Comparaison entre les deux SOIUtIONS .......ccceevviuiiiiiieiiiiieeieeeieeete et e 67
5.5, COMCIUSION. .ttt ettt ettt et e b e sb et e bt et e st e eat e be et e ebtebe et 67
CoNCIUSION GENETALE ...uccceveierrrniisrrninssnncssnicssanissssnisssanssssasssssasessssssssssssssssssssssssssssssssnsssssnsssssssssssnssss 68
Annexes 1 : Installation de POpenDaylight .......ccueiiicivvniiciissnricsssnnicssssnnnecsssssssesssssssssssssssssssnns 70
Annexes 2 : Présentation de I’organisme d’accueil.........ccoveeeveercrrnicssnnicssnrcsssnrcssnncsssercssssscsnsses 75
Biblio@raphie.....cccceccccveiiiireicssnicssnicssnncssnnicsssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssnssssssssss 80

VII



Liste des Figures

Figure 1 : Comparaison entre architecture SDN et réseau traditionnel..............cccoeevverieeiienieiiieennenns 5
Figure 2 : Les benéfices du SDIN .....ccoiiiiiiiiiiiccieciece ettt et ae e esaeenae e 5
Figure 3 : L architecture SDINL.........c.cooiiiiiiiiieie ettt et essaeeteeesaeeseessseensaeenseenns 7
Figure 4 : OpenFlow activé sur les dispositifs SDIN .........ccoeiiiiiiieiiiieiiecii e 8
Figure 5 : Le protocole OPEnFIOW .........coccuiiiiiiiiiiieeieeee ettt s aee e e e eae e e e e 9
Figure 6 : L architecture OV SDB ........ooiiiiiiiie ettt ettt et e e s ae e e sre e e snaeeennneeens 12
Figure 7 : Le schéma de base de données de I’Openv SwWitch .........cocvvveviiieiiiiiiiiieieeee e 13
Figure 8 : Le protocole RSVP ... .ottt et e e naaeeen 19
Figure 9 : Le protocole DIffSErV.......ocuii ittt ettt e s e e e sae e e naaeeen 20
Figure 10 : Transmission de données d’une liaison a grande vitesse vers une liaison a faible vitesse
............................................................................................................................................................ 21
Figure 11 : Les effets du traffic shaping sur les fIuX.........cccooiiiiiiiiiiiiiineeee e 21
Figure 12 : Champ Type Of SEIVICE ....ccoueriiriiiiiiiiirieieeterieet ettt 24
Figure 13 : Champs DSCP €t ECN ......cooiiiiiiiii ettt 25
Figure 14 : Organigramme détaillant le flux a travers un commutateur OpenFlow .........c...cccccec.... 29
Figure 15 : Architecture OpenDaylight............cccooiiiiiiiiiiiiiieeee e 35
Figure 16 : Modele de MD-SAL ......oooiiiiiiiieiiee ettt ettt ettt sttt st enteebeesnbeenseens 37
Figure 17 : BEryllium ATChItECTUIE ........ccueiviiiiiieiieeiieee ettt ettt sttt e e e esae s 38
Figure 18 : Architecture traditionnelle du LAN de I’organisme d’accueil ..........cooervverieneeiennenne. 41
Figure 19 : L’architecture SDN du LAN de I’organisme d’accueil..........ccoevvvienienennenienenniennenne. 42
Figure 20 : Code source de la topologie SD-LAN en Python..........ccccccveviiiiieniiiiiiniecieeeeeieee 44
Figure 21 : Code source de la création d’une QoS et file d’attente sur le port s1-eth1 du
OPEINVSWILCH 1.ttt e et e st e e st e e e s stee e saeeesabeeesseeenseeesnseeensseeesnseesnnseeans 45
Figure 22 : Code Source de la création d’une QoS et file d’attente sur le port s1-eth2 du
OPEINVSWILCH 1.ttt et e et e et e e st e e s atee e saeeeaseeessseeenseeesnseeensseeesnseesnnseenns 47
Figure 23 : Résultat aprés la création des QoS sur le port s1-ethl et s1-eth2 des OpenvSwitch....... 49
Figure 24 : Résultat apres la création des files d’attente dans I’OpenvSwitch .........cccoeevvveeiiennnnn. 50
Figure 25 : Graphes de test TCP entre 2 PC représentants les résultats avant I’implémentation du
L0 i (O] T2 o1 1V SRR 51
Figure 26 : Graphes de test TCP entre 2 PC représentants les résultats apres 1’implémentation du
traffic shaping dans 1€ port ST-th1 .........coouiiiiiiiiii e e 52
Figure 27 : Graphes de test TCP entre 2 PC représentants les résultats apres I’implémentation du
traffic shaping dans le port S1-eth2 ...........cooiiiiiiiiii e 53
Figure 28 : Graphes de test UDP entre 2 PC représentants les résultats aprés I’implémentation du
traffic shaping dans le port ST-ethl .........c.oooiiiiiiiii i 54
Figure 29 : Graphes de test UDP entre 2 PC représentants les résultats aprés I’implémentation du
traffic shaping dans 1€ port ST-eth2 .........c.cooiiiiiiiiiiii e 55
Figure 30 : Graphes de test UDP entre 6 PC représentants les résultats apres I’'implémentation du
traffic shaping dans 1€ port ST-eth2 ...........cooiiiiiiiii it 56
Figure 31 : Résultat apres la création des QoS avec la 1eére méthode DSCP........cccooveiiniincnnenen. 58
Figure 32 : Graphes de test UDP entre 5 PC représentants les résultats avant I’implémentation du
DISCP ettt ettt et h bt et e h et a e h e bt et e eht ettt e e neenae et e eneetes 59
Figure 33 : Graphes de test UDP entre 3 PC représentants les résultats apres 1’implémentation du
DISCP ettt ettt et h bt et h ettt e h e e bt et e e ht ettt e neenheenteeneetes 60
Figure 34 : Graphes de test UDP entre 5 PC représentants les résultats apres 1’implémentation du
DISCP ettt ettt et h bt et h ettt e h e e bt et e e ht ettt e neenheenteeneetes 61



Figure 35 :
Figure 36 :

Résultat aprés la création des QoS avec la 2™ méthode DSCP ..........ccocovvvvvveveeeeeennn. 64
Graphes de test UDP entre 4 PC représentants les résultats apres I’implémentation du

DISCP ettt ettt e h et a e te ettt e h e e be e Rt e te e st enteene e bt enteeaeeteeneenneentean 65
Figure 37 : Graphes de test UDP entre 5 PC représentants les résultats apres I’implémentation du

D 1N 3 SRS 66
Figure 38 : Création de deux machines sur VMware Workstation ..........c.cccoeeverienennienieneeneneene. 70
Figure 39 : Création du dossier apres eXtraCtion.........ecuervereerueerienienienienieenteete et nees 71
Figure 40 : Controleur Opendaylight 1ance............cocoiviiiiiiiiiiiiniceee e 71
Figure 41 : ajouter des fonctionnalités au cONtroleur...........ooviiiiiiiiiiiiiiieeeeee e 72
Figure 42 : Adresse IP de la machine mininet .............ccceeviieiiiiiiieniiiiiee e 73
Figure 43 : Interface web représentant I’accueil du controleur OpenDaylight...........cccccverieeniannenn. 73
Figure 44 : Connexion a I’interface web du contréleur Opendaylight............cccceeviieniiiiiiinieniiennn. 74
Figure 45 : Organigramme de 1a Sonatrach ...........coccooviiiiiiiiiiiieeeee e 75
Figure 46 : Organigramme de 'activit€ AMONL.........c.coeuieiiiiiieeiiieiie ettt sre e 76
Figure 47 : Organigramme de la Division Production .............coeceeriiiiiienieeiiieniecieeiecie e 78

IX



Liste des Tableaux

Tableau 1 :
Tableau 2 :
Tableau 3 :
Tableau 4 :
Tableau 5 :
Tableau 6 :
Tableau 7 :
Tableau 8 :

Le développement du protocole OpenFLow ..........cccccveeiieviieniienieniieieeee e 10
OpenFlow sur les dispositifs Hardware et Software ...........cccceeeveeviinciienieeiicieeieee 11
Comparaison entre les propriétés des controleurs SDN.........ccocveviiiiieniiieniienieeniieeen 16
ValeUrs de PrIOTIEE ......eecuvieiieeieeieeeie ettt et eeteeete et e ebeesteeesbe e taeesseesseessseenseessseenseenssas 24
Valeurs de priorit€ DSCP ......ocuuiiiiieeieeeeeee et e e 25
Composants principaux d'une entrée de flux dans une table de flux ..........ccccveeevennnen. 28
Composants principaux de la table des COMPLEUrS.........ccccveeveviieriieeeciie e, 30
Tableau comparatif entre les SOIUtIONS CILEES.....cccuvieeeuiieeeiiiieiie e 32



Liste des abréviations

API : Application Programming Interface
SBI : Sounthbound Interface

NBI : Northbound Interface

ASIC : Circuits Intégrés Spécifiques A L'application
Diffserv : Differenciated Service

DSCP : Differentiated Services Code Point
IETF : Internet Engineering Task Force
IntServ : Integrated Service

JVM : Java Virtual Machine

LAN : Local Area Network

NAT : Network Address Translation
NOS : Network Operating System

ODL : OpenDaylight

OF : OpenFlow

ONF : Open Networking Foundation
OVSDB : Open VSwitch DataBase

PHB : Per-Hop Behavior

QOS : Quality Of Service

RSVP : Resource Reservation Protocol
SDN : Software Defined Network

WAN : Wide Area Network

BE : Beryllium

FIFO : First In First Out

HTB : Hierarchical Token Bucket

OVS : OpenvSwitch

SLA : Service-Level Agreement

SFQ : Stochastic Fairness Queuing

OSGi : Open Services Gateway initiative

XI



Introduction générale

La qualité de service (QoS) est la capacité d'un élément de réseau d'avoir un certain niveau
d'assurance afin que ses exigences de trafic et de service puissent étre satisfaites. La QoS refléte la
performance qu'une application peut exiger et son expérience dans un réseau. Elle peut étre
considérée comme subjective, car les utilisateurs peuvent avoir des points de vue différents sur la
qualité [2]. La QoS est particulierement importante pour les applications avec des exigences strictes
telles que la téléphonie et la diffusion multimédia. Néanmoins, le contréle de la QoS n'a jamais été
une tache facile. La QoS de bout en bout telle que le service intégré (IntServ) [3] est jugée trop
complexe et non évolutive. Malheureusement, comme la plupart du temps le réseau ne fonctionne
pas a pleine capacité, il en résulte une faible utilisation du réseau [4]. C'est d'autant plus évident ces
derni¢res années que I'émergence d'applications a haut débit oblige les fournisseurs de services a
passer aux réseaux Gigabit.

Sans l'adaptation des applications utilisateur et un contrdle avancé du trafic, l'insuffisance des
ressources réseau pourrait entrainer une congestion du réseau. Cela peut entrainer une dégradation
du trafic important qui se manifeste par des pertes ou retards de trames. Ceci est particulierement
important dans les réseaux non gérés ou il y a de plus en plus d'applications communicants a partir
d'une variété d'utilisateurs différents.

De plus, avec des technologies comme la réalité virtuelle (VR) et la robotique, nous pouvons
nous attendre & de nombreuses applications et services nouveaux. Dans un avenir pas si lointain, un
employé pourrait accomplir sa tdche en utilisant une alimentation vidéo en direct a partir d'un
ensemble d'yeux de caméra d'un robot qui se dirige vers une paire de lunettes VR. L'interactivité de
la télécommande et des applications d'exploitation la rend trés sensible au retard et aux jitters des
trames. Ils exigent des normes élevées jusqu'au point ou ils imposent des contraintes en temps réel
au réseau.

Pour que ces nouvelles applications puissent répondre a leurs demandes, les réseaux de nouvelle
génération devraient prendre conscience des applications et permettre aux applications qui sont trés
sensibles et qui ont les exigences les plus élevées de négocier avec un contréleur réseau pour allouer
des ressources et recevoir une garantie sur les ressources réseau regues, par exemple, une garantie
sur la bande passante maximum a utilisée.

Lorsqu'une application a effectué une négociation avec le controleur réseau, les ressources
réseau sont allouées a un canal dédié pour cette application spécifique. Dans la pratique, cela se fait
en configurant automatiquement les flux et les priorités pour respecter la garantie réseau promise.

Le Software Defined Network (SDN), en tant que nouveau paradigme du réseau, offre la
possibilité de réintroduire le contrdle de la QoS sur les réseaux. La nature centralisée du SDN réduit
considérablement la complexité généralement associée aux garanties de QoS. Grace a son adoption
et a I'appui d'entreprises chefs de file de I'industrie de la technologie, le SDN est sur la bonne voie
pour étre adopté comme norme de base. En ayant un fort contréle de la QoS inclus dans le SDN, les
réseaux du futur pourrait avoir un support natif de la QoS.
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Objectif du projet

L’entreprise Sonatrach vise a amélioré son systeme réseau LAN et de le gérer de maniere
centralisée tout en assurant une meilleure qualité de service. De ce fait, elle nous a propos¢ une
solution moderne, moins couteuse et plus facile a contréler par rapport a 1’architecture
traditionnelle, il s’agit d’une architecture SDN.

Pour avoir une bonne QoS, les caractéristiques suivantes doivent étre appliquées :

e Donner des garanties de bande passante par flux.

e Prioriser correctement le trafic en fonction de la garantie, respectant ainsi les limites
fixées.

e Autoriser le trafic excessif lorsque les ressources sont disponibles.
Plan du mémoire

Ce travail est structuré en cinq chapitres :

e Chapitre 1 : présente la revue de littérature du software Defined Network.
e Chapitre 2 : présente une vue d’ensemble sur la qualité de service.

e Chapitre 3 : présente les deux méthodes de QoS utilisées (DSCP et traffic
shaping) dans la réalisation de ce projet.

e Chapitre 4 : fournit une explication et analyse sur les outils SDN nécessaires
pour I’implémentation de la QoS.

e Chapitre 5 : présente notre architecture SDN, puis I’implémentation de la QoS

en utilisant le DSCP et traffic shaping ainsi que les tests générés, a la fin les
résultats obtenus et une comparaison entre les résultats.

Nous terminerons par une conclusion et quelques perspectives pour des travaux futurs.



Chapitre 1

Introduction au SDN

1.1. Introduction

Durant ces derniéres années, les réseaux informatiques classiques ont connu de grands défis qui
résultent principalement des applications modernes déployées sur ces réseaux.

De ce fait, et suite a I’augmentation du nombre d’utilisateurs et des €équipements, qui nécessitent
un traitement distribué et ’adoption de I’information par plusieurs entreprises ont induit le besoin
d’avoir des réseaux dynamiques qui offrent la possibilité¢ de s’adapter rapidement aux changements
des requis.

C’est dans ce contexte qu’est apparu le paradigme des réseaux définis par logiciels (SDN) qui
permet principalement de s’adapter a la nature dynamique des différentes applications.

En effet, SDN permet principalement de centraliser la logique déterminant les politiques de
gestion d’un réseau dans une ou plusieurs unités appelées controleurs. Ces controleurs
communiquent avec le reste des équipements du réseau [5].

De ce fait, la définition d’une politique de gestion d’un réseau revient a écrire des programmes
et les déployer dans les contrdleurs. Dans la plupart des cas, ces programmes seront compilés, en
tenant compte de la topologie et des ressources disponibles, afin de générer les configurations
nécessaires a chaque équipement du réseau pour mettre en ceuvre les politiques désirées [5].

L’architecture SDN a ¢té adoptée par plusieurs grandes entreprises et universités a savoir,
Google et Stanford. D’autre part, les fabricants des équipements pour les réseaux tels que Cisco,
HP et Juniper offrent désormais des solutions SDN qui permettent de gérer les centres de données

[5].
1.2. Définition du SDN

Le terme SDN a été inventé a I'origine pour représenter les idées et le travail autour d'OpenFlow
a 1'Université de Stanford, Stanford, CA, USA [6]. Tel que défini a l'origine, SDN se référe a une
architecture de réseau ou 1'état de transmission dans le Data plane est géré a distance par un contrdle
plane découplé du précédent. L'industrie réseau s'est a maintes reprises ¢loignée de cette vision
originale du SDN en qualifiant de SDN tout ce qui concerne les logiciels. Nous tentons donc, dans
cette section, de donner une définition beaucoup moins ambigué du SDN.

SDN est une architecture réseau a quatre piliers :

» Les plans de commande et de données sont découplés. La fonctionnalité de contrdle est
supprimée des périphériques réseau qui deviendront de simples éléments de transfert.
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» Les décisions de transfert sont basées sur le flux et non sur la destination. Un flux est
largement défini par un ensemble de valeurs de champs agissant comme critére de
correspondance (filtre) et un ensemble d'actions (instructions). Dans le contexte
SDN/OpenFlow, un flux est une séquence de trames entre une source et une destination.
Toutes les trames d'un flux regoivent des politiques de service identiques sur les
dispositifs de transfert [7]. L'abstraction de flux permet d'unifier le comportement de
différents types de périphériques réseau, y compris les routeurs, les commutateurs, les
pares-feux et les middlebox [8]. La programmation du flux permet une flexibilité sans
précédent, limitée uniquement aux capacités des tableaux de flux mis en ceuvre [1].

» La logique de commande est transférée a une entité externe, le controleur SDN ou
systeme d'exploitation réseau (NOS). Le NOS est une plate-forme logicielle qui s'appuie
sur la technologie des serveurs de base et fournit les ressources et les abstractions
essentielles pour faciliter la programmation des dispositifs de transfert sur la base d'une
vue réseau abstraite et centralisée de maniere logique. Son but est donc similaire a celui
d'un systéme d'exploitation traditionnel.

» Le réseau est programmable au moyen d'applications logicielles s'exécutant sur le NOS
qui interagit avec les dispositifs du plan de données sous-jacents. Il s'agit 1a d'une
caractéristique fondamentale du SDN, considéré comme sa valeur principale.

1.3. Comparaison entre les réseaux SDN et réseaux traditionnels

La structure de I'Internet et les réseaux informatiques se composent généralement de différents
dispositifs de réseau tels que routeur, commutateur et différents types de middlebox qui sont
intégrés verticalement et congus par des puces et ASIC (circuits intégrés spécifiques a l'application)
avec un débit élevé et une fonction spécifique [9].

Pour la gestion et la configuration de ces périphériques réseau, un ensemble de commandes de
ligne spécifiques et prédéfinies bas€es sur un systéme d'exploitation intégré est utilisé. Par
conséquent, on peut faire valoir que la gestion d'un grand nombre de périphériques réseau est un
grand défi qui est sujet a de nombreuses erreurs. Ainsi, les réseaux traditionnels souffrent
d'importantes lacunes en matiére de recherche et d'innovation, la fiabilité, I'extensibilité, la
flexibilité et gestion. Depuis la naissance de l'internet, les réseaux se développent et de nouvelles
technologies telles que le cloud, les réseaux sociaux et la virtualisation ont vues le jour, le besoin de
réseaux avec une bande passante plus large, une plus grande accessibilité et une gestion dynamique
plus élevée est devenu un probléme critique [10].

Pour résoudre les problémes et les limites des réseaux traditionnels, une structure a été proposer,
connue sous le nom de SDN, ou le contrdle du réseau est séparé du mécanisme de transmission et
peut étre programmé et controlé directement [9].

La différence architecturale entre I'Internet traditionnelle et le SDN est illustrée dans la Figure 1.
Il représente clairement comment le contrdle est géré (logiquement) de manicre centralisée, et le
data plane est simplifi¢ en simples ¢léments de transfert. Les commutateurs programmables du plan
de données peuvent étre implémentés dans le matériel ou le logiciel a condition qu'ils supportent le
protocole OpenFlow [1] pour la communication et la configuration avec le contrdleur.
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@ North Bound API
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(a) Traditional Network Architecture (b) SDN Aschitecture

Figure 1 : Comparaison entre architecture SDN et réseau traditionnel [11]

1.4. Objective du SDN

L'objectif de ces innovations est de simplifier 'administration du réseau et a l'instar de ce que la
virtualisation a réalisé dans le monde des serveurs, de rendre la consommation des ressources
réseaux par les applications plus flexible. La Figure 2 représente les bénéfices essentiels du SDN.

SDN Benefits

GONTROWLEA CONTRGLATR

Figure 2 : Les bénéfices du SDN
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Scalabilité : Ceci définit la capacité du SDN, plus spécifiquement dans le plan de contrdle, &
gérer et traiter une charge de travail croissante. La scalabilité vise a élargir la capacité du SDN en
mettant en ceuvre des mécanismes tels que le « devolving » [12], le « clustering » [13] et le « high
processing » [14] pour faire face a la charge croissante.

Haute disponibilité : L'HD est un aspect important des services d'aujourd'hui qui devrait étre
disponible chaque fois qu'un client demande un service ou une ressource donnée. La disponibilité
est habituellement exprimée en pourcentage du temps de disponibilité au cours d'une année donnée.
L'indisponibilité des services peut généralement se produire en raison de pannes de réseau ou de
pannes de systeme [15], [16]. Les fournisseurs de réseaux déploient généralement des services de
sauvegarde pour offrir une HD en implémentant du matériel serveur redondant, des composants
d'OS serveur et de réseau.

Sécurité : La sécuritt du SDN consiste a protéger les informations contre le vol ou
I'endommagement du matériel et des logiciels ainsi que contre l'interruption des services [17], [18].
La sécurisation du SDN englobe la sécurité physique du matériel, ainsi que la prévention des
menaces logiques qui peuvent provenir du réseau ou des données. Les vulnérabilités du SDN sont la
porte d'entrée vers des attaques de sécurité intentionnelles ou accidentelles.

Fiabilité : Le SDN est considéré comme fiable lorsqu'il notifie les défaillances des données en
temps réel. Dans un tel réseau, il devrait y avoir une fiabilit¢ minimale spécifiée pour
I’acheminement des données critiques. Dans les implémentations actuelles, les contrdleurs SDN
[19] doivent étre capables de répondre en temps réel aux exigences de fiabilité et de ponctualité de
I’acheminement.

Performance : Le rendement (performance) fait référence a la quantité de tiches accomplies par
les composantes SDN par rapport au temps et aux ressources (par ex., CPU et RAM) utilisés [20]. 11
existe de nombreuses facons différentes de mesurer le rendement d'un réseau [21], [22], car chaque
réseau est de nature et de conception différentes. En ce qui concerne le SDN, les mesures
importantes sont la bande passante, le débit, la latence et le jitter.

Elasticité : L’¢lasticité dans le SDN est la capacité d'assurer et de maintenir un niveau de service
acceptable méme en cas de défaillance d'un service, d'un réseau ou d'un nceud. Lorsqu'un élément
SDN est défectueux, le réseau doit fournir un service opérationnel continu avec les mémes
performances. Afin d'accroitre 1’¢lasticité du SDN, il faut cerner les défis et les risques potentiels et
y faire face pour protéger les services [23].

1.5. L’architecture du SDN

La structure du SDN se compose de trois parties principales. Le niveau le plus bas, inclut le data
plane. Au plus haut niveau il existe I'application plane, le control plane se trouve entre eux. La
communication entre les controleurs et le data plane est géré via le SBI (Southbound Interface) qui
se trouve au niveau du commutateur SDN et la communication entre les applications et les

6
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contrdleurs est assurée par NBI (Northbound Interface) qui se trouve dans le control plane (Figure

3) [9].

Application Plane

APPLICATIONS
CONTROLLERS
SOUTHBOUND INTERFACE Control/Infrastructure AP|

Data Plane

Data Flow Data Flow
NETWORK DEVICES

Data Flow

Forwarding

Data Flow

Forwarding

Figure 3 : L architecture SDN [24]

L’utilisation de la répartition entre le control plane et le data plane, les applications suivent leur
propre but particulier tel que la méthode de sécurité, la QoS, le trafic, I'ingénierie et les solutions de
mesure et de surveillance des réseaux. De plus, le controleur aide pour atteindre leur objectif en
contrdlant les commutateurs SDN par le biais de tables de flux. Dans d'autres le réseau s'adapte aux
besoins des utilisateurs et, a 1'aide du contréleur et de I’API, les gestionnaires de réseau peuvent
facilement controler le réseau automatiquement en ajoutant de nouvelles fonctions au control plane,
sans effectuer de modifications dans le data plane.

1.5.1. Data Plane

Une infrastructure SDN, a l'instar d'un réseau traditionnel, est composée d'un ensemble
d'équipements réseau (commutateurs, routeurs et Middleboxes). La principale différence réside
dans le fait que ces dispositifs physiques traditionnels sont maintenant de simples éléments de
transmission sans controle intégré ou logiciel pour prendre des décisions autonomes. L'intelligence
réseau est retirée des dispositifs du plan de données vers un systeme de contrdle logiquement
centralis¢, c-a-d le NOS et les applications, comme le montre la Figure 3. Plus important encore,
ces nouveaux réseaux sont construits sur des interfaces ouvertes et standard (par ex. OpenFlow),
une approche cruciale pour assurer la compatibilité de la configuration et de la communication et
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l'interopérabilité entre les différents dispositifs de data et plans de controle. En d'autres termes, ces
interfaces ouvertes permettent aux entités controleur de programmer dynamiquement des dispositifs
de transmission hétérogénes, ce qui est difficile dans les réseaux traditionnels, en raison de la
grande variété d'interfaces propriétaires et les interfaces fermées et la nature distribuée de l'interface
plan de contrdle.

Dans une architecture SDN/OpenFlow, il y a deux éléments principaux, les controleurs et les
dispositifs de transmission, comme le montre la Figure 3. Un dispositif de plan de data est un
¢lément matériel ou logiciel spécialisé dans la transmission de paquets, tandis qu'un contrdleur est
une pile logicielle (le " cerveau réseau ") fonctionnant sur une plate-forme matérielle classique. Un
dispositif de transmission compatible OpenFlow est basé sur un pipeline de tables de flux ou chaque
entrée d'une table de flux comporte trois parties : (1) une régle de correspondance ; (2) des actions a
exécuter sur les paquets correspondants et (3) des compteurs qui tiennent des statistiques des
paquets correspondants. Ce modele de haut niveau et simplifi¢ dérivé d'OpenFlow est actuellement
la conception la plus répandue des dispositifs de plan de data SDN.

A l'intérieur d'un dispositif OpenFlow, un chemin a travers une séquence des tables de flux
définit comment les paquets doivent étre traités. Lorsqu'un nouveau flux arrive, le processus de
recherche commence dans la premicre table et se termine soit par une correspondance dans 1'une des
tables du pipeline ou aucune correspondance (lorsqu'aucune régle n'est trouvée pour ce flux). Une
régle de flux peut étre définie en combinant différents champs d'adaptation, comme illustré a la
Figure 4. S’il n’y a pas de régle par défaut, le flux sera rejeté. Cependant, le cas commun est
d'installer une régle par défaut qui indique au commutateur d’envoyer le paquet au contréleur (ou a
la commande normale non-OpenFlow pipeline du commutateur). Le la priorité des régles suit le
numéro d'ordre naturel des tables et de 1'ordre des lignes dans la table de flux. Possibilité d’avoir les
actions suivantes : (1) transférer le flux vers le(s) port(s) sortant(s) ; (2) l'encapsuler et I'envoyer au
contrdleur ; (3) le rejeté ; (4) I'envoyer au pipeline de traitement normal et (5) I'envoyer a la table de
flux suivante ou a des tables spéciales, telles que la table de conteur introduites dans la dernicre
version du protocole OpenFlow [1].

Network Applications

. Intrusion
MAC Routing t us‘o Load
: 5 Detection
Learning Algorithms Balancer
System

Control Plane : SDN controller

Flow Table

' oy : Communicate via ... FLOW TABLE
£ : secure Channel RULE ACTION | STATS

e
[EEES
= / Packet + counters
T
Farward packet ta port(s)

= — J_i;
f sreseremssaseen o = +vsrosns sm s rnnas @ Encapsulate and forward to controller

8 D cket
Data Plane o

Send to normal processing pipeline

i

oW

Switch = MAC | MAC = Eth | VLAN | IP IP | TCP | TCP
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Figure 4 : OpenFlow activé sur les dispositifs SDN [25]
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1.5.2. Southbound API

Southbound API est I'une des composantes les plus critiques d'un systéeme SDN, qui fait le pont
entre les dispositifs d'acheminement et le control plane. Il permet au controleur de controler le
comportement du réseau en gérant les entrées du flux de tous les commutateurs sous-jacents. L'API
Southbound fournit une interface commune pour les couches supérieures permettant au controleur
d'utiliser les API vers le sud (par exemple OpenFlow, POF, OpFlex et OpenState) et les plugins de
protocole pour gérer les périphériques physiques ou virtuels existants ou nouveaux (par exemple,
SNMP, BGP et NetConf). Ceux-ci sont essentiels a la fois pour la compatibilité et I'hétérogénéité de
l'arriere-plan. Par conséquent, sur le data plane, un mélange de dispositifs physiques, de dispositifs
virtuels (par exemple, Open vSwitch, vRouter) et une variété d'interfaces de dispositifs (par
exemple, OpenFlow, OVSDB [26], OF-Config, NetConf, et SNMP) peuvent coexister [27].
Actuellement, OpenFlow est le standard le plus accepté pour la norme de SBI [8].

a. Protocole OpenFlow

OpenFlow est standardis¢ par 1'Open Networking Foundation (ONF). OpenFlow est un
protocole qui décrit l'interaction d'un ou plusieurs serveurs de contrdle avec les commutateurs
compatibles OpenFlow. Un contréleur OpenFlow installe les entrées de tables de flux dans les
commutateurs, de sorte que ces commutateurs peuvent transférer le trafic en fonction de ces entrées.
Ainsi, les commutateurs OpenFlow dépendent de la configuration des contrdéleurs [8]. La Figure 5
représente la position schématique du protocole OpenFlow entre le plan de commande et le plan de
données.

OpenFlow
Bl Protocol _
Secure | g+t Controller
Channel
Flow
Table

OpenFlow Switch

Figure 5 : Le protocole OpenFlow [28]

N. McKeown et. al. [1] expliquent comment la plupart des nouvelles idées du milieu de la
recherche en réseau ne sont pas testées. C'est ainsi que l'infrastructure du réseau a stagné en raison
de la réticence des opérateurs de réseau a expérimenter avec les données de production. Cet article
présente les premiers arguments solides en faveur de la flexibilité du réseau et propose la premicre
version du protocole OpenFlow et des commutateurs compatibles OpenFlow. Selon le document,
cela permettrait d'innover dans les réseaux de campus du monde entier. L'article a été publié en
2008 et avec le recul de ces dernieres années, l'affirmation s'est révélée vraie. Le routage basé sur IP
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pose de nombreux problémes, en particulier en ce qui concerne le nombre croissant d'appareils et
I'épuisement de leurs adresses. La communauté de recherche sur les réseaux tente depuis longtemps
de s'¢loigner du routage IPv4.

OpenFlow peut acheminer des paquets sur la base de plusieurs critéres, y compris 1P, MAC,
VLAN et d'autres adressages, et ainsi fournir un solide remplacement pour le routage sur IP. Le
protocole OpenFlow a subi des améliorations rapides depuis la sortie de nombreuses nouvelles
versions. Le Tableau 1 ci-dessous résume quelques-unes des améliorations significatives
d'OpenFlow :

Version OpenFlow | Support Description

OF vl.1 MPLS, VLAN, Multipath, Tables grouper, Tables Multi flux et Files
) d’attentes

OF v1.2 In-Match, Packet-In, En-tétes extensibles, Flux Flexible match et IPV6

OF v1.3 Tunneling, Tables de compteurs et Champs supplémentaires dans les
) tables de flux (Priorité, Timeouts, Cookie)

OF v1.4 Gestion optique des ports, tables synchronisées, surveillance des flux

OF v1.5 Tables en sortie, statistiques d'entrée des flux, appariement des
) drapeaux TCP en fonction du type de paquet et du type de canalisation

Tableau 1 : Le développement du protocole OpenFlow

b. Dispositifs OpenFlow

Plusieurs dispositifs de transmission compatibles OpenFlow sont disponibles sur le marché, a la
fois comme produits commerciaux et open source (voir Tableau 2). Il existe de nombreux
commutateurs et routeurs OpenFlow préts a l'emploi, préts a étre déployés, parmi d'autres appareils.
La plupart des commutateurs disponibles sur le marché ont une mémoire relativement petite, avec
jusqu'a 8000 entrées. Néanmoins, la situation évolue rapidement. Certains des derniers appareils
commercialisés sur le marché vont bien au-dela de ce chiffre. Les commutateurs Gigabit Ethernet
(GbE) a des fins commerciales communes prennent déja en charge jusqu'a 32 000 flux de couche 2
(L2) + couche 3 (L3) ou 64 000 flux de correspondance exactement L2/L.3. Les commutateurs
Enterprise de classe 10GbE sont livrés avec plus de 80 000 entrées de flux de couche 2. D'autres
dispositifs de commutation utilisant des puces a haute performance (par ex. EZchip NP-4)
fournissent une mémoire optimisée qui supporte de 125 000 a 1 000 000 d'entrées de table de flux.
C'est un signe clair que la taille des tables de flux augmente a un rythme visant a répondre aux
besoins des futurs déploiements de SDN. Les fabricants de matériel de réseau ont produit divers
types de dispositifs compatibles OpenFlow, comme le montre le Tableau 2. Ces appareils vont de
I'équipement pour les petites entreprises (par ex., les commutateurs GbE) a I'équipement de « data
center » de haute qualité.

Une observation intéressante est le nombre de petites entreprises en démarrage qui se consacrent
au SDN, comme Big Switch, Pica8, Cyan, Plexxi et NoviFlow. Cela semble impliquer que le SDN
est en train de créer un marché de réseau plus compétitif et plus ouvert, 1'un de ses objectifs initiaux.

10
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D'autres effets de cette ouverture déclenchée par le SDN comprennent I'émergence de ce qu'on
appelle les " commutateurs a métal « bare » " ou " commutateurs « whitebox » ", ou les logiciels et
le matériel sont vendus séparément et l'utilisateur finale est libre de charger un systéme
d'exploitation de son choix.

Group Product Type Maker/Developer Version  Short description
8200z1 and 5400zl chassis  Hewlett-Packard vl.0 Data center class chassis (switch modules).
Arista 7150 Series switch  Arista Networks vl.0 Data centers hybrid Ethernet/OpenFlow switches.
BlackDiamond X8 switch  Extreme Networks vl.0 Cloud-scale hybrid Ethernet/OpenFlow switches.
CX600 Series router Huawei vl.0 Carrier class MAN routers.
EX9200 Ethernet chassis  Juniper vl.0 Chassis based switches for cloud data centers.
EZchip NP-4 chip EZchip Technologies ~ v1.1 High performance 100-Gigabit network processors.
MLX Series router Brocade vl0 Service providers and enterprise class routers,
Hardware NoviSwitch 1248 switch  NoviFlow vl.3 High performance OpenFlow switch.
NetFPGA card NetFPGA v10 1G and 10G OpenFlow implementations.
RackSwitch G8264 switch ~ [BM vL.0 Data center switches supporting Virtual Fabric and OpenFlow.
PF5240 and PF5820 switch ~ NEC vLO Enterprise class hybrid Ethemet/OpenFlow switches.
Pica8 3920 switch  Pica8 vl0 Hybrid Ethernet/OpenFlow switches.
Plexxi Switch | switch  Plexxi v1.0 Optical multiplexing interconnect for data centers.
V330 Series switch  Centec Networks vLO Hybrid Ethernet/OpenFlow switches.
Z-Series switch  Cyan v1.0 Family of packet-optical transport platforms.
contrail-vrouter vrouter  Juniper Networks vLO Data-plane function to interface with a VRE.
LINC switch  FlowForwarding vl3 Erlang-based soft switch with OF-Config 1.1 support.
ofsoftswitch1 3 switch  Ericsson, CPqD vl3 OF 1.3 compatible user-space software switch implementation.
Open vSwitch switch  Open Community vl Switch platform designed for virtualized server environments.
Software  OpenFlow Reference switch  Stanford vl OF Switching capability to a Linux PC with multiple NICs.
OpenFlowClick vrouter  Yogesh Mundada v1.0 OpenFlow switching element for Click software routers.
Switch Light switch  Big Switch vI.0 Thin switching software platform for physical/virtual switches.
Pantow/OpenWRT switch  Stanford v$0 Turns a wireless router into an OF-enabled switch.
XorPlus switch  Pical vL.0 Switching software for high performance ASICs.

Tableau 2 : OpenFlow sur les dispositifs Hardware et Software

¢. Protocole OVSDB

OpenFlow est un protocole Southbound qui permet la communication entre le controleur et le
commutateur. La gestion du switch lui-méme n'est pas gérée par OpenFlow. Pour cela, deux
protocoles différents peuvent étre utilisés, OVSDB et OF-Config.

OF-Config est un protocole de gestion développé par I'ONF et est censé fonctionner avec
n'importe quel périphérique compatible OpenFlow, tandis que le protocole OVSDB est
spécifiquement développé pour OpenvSwitch. OVSDB fonctionne avec 1'implémentation logicielle
et matérielle dOVS, comme Pica8 [29].
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Figure 6 : L architecture OVSDB [26]

OVSDB gere les opérations de commutation telles que la création d'interfaces, la définition de
politiques QoS ou l'arrét d'un port physique. La Figure 6 illustre l'architecture de 'OVSDB. Une
instance OVS est constituée d'un serveur de base de données (ovsdb-server) et d'un démon vswitch
(ovs-vswitchd). Le cluster de gestion et de controle est constitué des gestionnaires OVSDB et du
controleur OpenFlow, qui peuvent étre situés dans les mémes appareils ou dans des appareils
différents. Pendant que le contréleur communique avec les commutateurs via le canal OpenFlow, le
serveur OVSDB parle avec son gestionnaire via le protocole de gestion OVSDB. Le démon de
commutation OVSDB, situé¢ dans un commutateur, surveille la base de données pour les ajouts, les
suppressions et les modifications apportées a ces informations. Tout changement dans la base de
données est appliqué au commutateur. Le serveur OVSDB stocke les informations sur les
commutateurs sous forme de base de données. La configuration dans OVSDB est permanente ; le
switch ne perdra pas sa configuration en cas de redémarrage du commutateur.

L'OVSDB est formalisée dans la RFC7047 [26]. De nombreux controleurs OpenFlow, tels que
OpenDaylight et Ryu ont intégré une API pour communiquer avec OVSDB. Cette prise en charge
permet d'intégrer la gestion des commutateurs dans 1'application OpenFlow.

La configuration des commutateurs dans OVSDB est stockée sous forme de base de données.
La Figure 7 montre le schéma de la base de données. Chaque nceud représente une table dans la
base de données, tandis que les bords représentent la relation entre les tables. Les tableaux qui font
partie du "root set" sont représentés avec des bordures doubles. Root set est une table dont les
entrées ne seront pas automatiquement supprimées lorsqu'elles ne sont pas accessibles depuis la
table OpenvSwitch. Chaque bord du graphique part du tableau qui le contient et pointe vers le
tableau que sa valeur représente. Les bords sont étiquetés avec leur nom de colonne. Les symboles a
coté de I'étiquette indiquent le nombre de valeurs autorisées : ? pour zéro ou un, * pour zéro ou
plusieurs, + pour un ou plusieurs.
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Figure 7 : Le schéma de base de données de I’OpenvSwitch [30]

1.5.3. Controle plane

Les systemes d'exploitation traditionnels fournissent des abstractions (par ex. API de
programmation de haut niveau) pour accéder aux périphériques de niveau inférieur, gérer l'acces
simultané aux ressources sous-jacentes (par ex. disque dur, adaptateur réseau, CPU, mémoire) et
fournir des mécanismes de protection. Ces fonctionnalités et ressources sont des outils clés pour
accroitre la productivité et faciliter la vie des développeurs de systemes et d'applications. Leur
utilisation généralisée a grandement contribué a l'évolution de divers écosystémes (par ex., les
langages de programmation) et au développement d'une variété d'applications.

En revanche, jusqu'a présent les réseaux ont été gérés et configurés a l'aide d'ensembles
d'instructions de niveau inférieur spécifiques a l'appareil et de systémes d'exploitation réseau
propriétaires pour la plupart fermés (par ex. Cisco IOS et Juniper JunOS). De plus, l'idée de
systemes d'exploitation abstrayant les caractéristiques spécifiques des appareils et fournissant de
manicre transparente, des fonctionnalités communes est encore largement absente dans les réseaux.
Par exemple, de nos jours les concepteurs de protocoles de routage doivent faire face a des
algorithmes distribués complexes pour résoudre des problemes de réseau. Les praticiens du réseau
sont donc toujours en train de résoudre les mémes problémes encore et encore.

Le SDN est promis de faciliter la gestion du réseau et d'alléger le fardeau de la résolution des
problémes de réseau au moyen du contrdle logiquement centralisé offert par un systéme
d'exploitation réseau (NOS) [7]. Comme avec les systemes d'exploitation traditionnels, la valeur
cruciale d'un NOS est de fournir des abstractions, des services essentiels et des interfaces de
programmation d'applications (API) communes aux développeurs. Les fonctionnalités génériques
telles que les informations sur 1'état et la topologie du réseau, la découverte des périphériques et la
distribution de la configuration du réseau peuvent étre fournies en tant que services du NOS. Avec
les NOS, pour définir les politiques réseau, un développeur n'a plus besoin de se soucier des détails
de bas niveau de la distribution des données entre les éléments de routage, par exemple. On peut
soutenir que de tels systémes peuvent créer un nouvel environnement capable de favoriser
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l'innovation a un rythme plus rapide en réduisant la complexité inhérente a la création de nouveaux
protocoles et applications réseau.

Un NOS (ou contréleur) est un élément critique dans une architecture SDN car il est la piéce
maitresse de la logique de contrdle (applications) pour générer la configuration réseau sur la base
des politiques définies par l'opérateur réseau. Semblable a un systéme d'exploitation traditionnel, la
plate-forme de controle résume les détails de niveau inférieur de connexion et d'interaction avec les
dispositifs de transfert (c'est-a-dire de matérialisation des politiques réseau).

1.5.4. Northbound API

La Southbound API a déja une proposition largement acceptée (OpenFlow), mais une
Northbound API commune reste un probléme ouvert. Pour l'instant, il est peut-étre encore un peu
trop tot pour définir une Northbound API standard, car les cas d'utilisation sont encore en cours de
développement [31]. Quoi qu'il en soit, il faut s'attendre a ce qu'une Northbound API commune
apparaisse a mesure que le SDN évolue. Une abstraction qui permettrait aux applications réseau de
ne pas dépendre d'implémentations spécifiques est importante pour explorer tout le potentiel du
SDN.

Les contrdleurs existants tels que Floodlight, Trema, NOX, Onix et OpenDaylight proposent et
définissent leurs propres Northbound API [32], [31]. Cependant, chacune d'entre elles a ses propres
définitions spécifiques. Les langages de programmation tels que Frenetic [33], NetCore [34], Nettle
[35], abstraient également les détails internes des fonctions du contrdleur et le comportement du
plan de données des développeurs d'application. De plus, les langages de programmation peuvent
fournir un large éventail d'abstractions et de mécanismes puissants tels que la composition des
applications, la tolérance aux pannes dans le data plane et une variété d'éléments de base pour
faciliter le développement des modules logiciels et applications.

D'autres propositions utilisent des approches différentes pour permettre aux applications
d'interagir avec les controleurs. La plate-forme de contrdle yanc [36] explore cette idée en
proposant une plate-forme de controle générale basée sur Linux et des abstractions telles que le
systeme de fichiers virtuel (VFES). Cette approche simplifie le développement d'applications SDN
car les programmeurs sont capables d'utiliser un concept traditionnel (fichiers) pour communiquer
avec des appareils et sous-systémes de niveau inférieur.

En fin de compte, il est peu probable qu'une seule Northbound API en sorte gagnante, car les
exigences des différentes applications réseau sont tres différentes. Les API pour les applications de
sécurité sont susceptibles d'étre différentes de celles pour les applications de routage. Le travail
architectural de I'ONF [37] inclut la possibilité¢ de fournir des APIs vers le nord pour permettre un
controle dynamique et granulaire des ressources réseau a partir des applications clients,
éventuellement a travers différentes frontiéres commerciales et organisationnelles.

1.5.5. Application plane

Comme le montre la Figure 3, la couche d'application se trouve au-dessus de la couche de
contrdle. Grace a la couche de contrdle, les applications SDN peuvent accéder facilement a une vue
globale du réseau avec un état instantané par le biais de la Northbound, par exemple, le protocole
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ALTO (Application Layer Traffic Optimization) [38]. Dotées de ces informations, les applications
SDN peuvent mettre en ceuvre par programmation des stratégies pour manipuler les réseaux
physiques sous-jacents en utilisant un langage de haut niveau fourni par la couche de contréle. Dans
ce domaine, SDN propose le modele "Platform as a Service" pour la mise en réseau [39].

1.6. Types de contréleurs SDN

Beacon [40]: Beacon est un contrdleur SDN qui a été introduit en 2010. Il a été utilisé dans
plusieurs recherches projets. C'est un controleur basé sur Java. Il peut fonctionner sur de
nombreuses plates-formes, y compris Linux multicceurs haut de gamme, et les téléphones Android.

DISCO [41]: Disco est un controleur distribué. Il est principalement utilisé pour les réseaux WAN
et les réseaux superposés. Chaque controleur est responsable d'un domaine réseau. Les régulateurs
communiquent entre eux par l'intermédiaire d'un canal inter-controleur. DISCO peut s'adapter
dynamiquement a différentes topologies de réseaux hétérogenes.

IRIS [42]: IRIS est une plate-forme de controleur SDN pour contrdler la base OpenFlow. 1l peut
gérer un grand réseau. IRIS prend en charge les architectures qui sont évolutives horizontalement.
Ainsi, les serveurs peuvent étre ajoutés dynamiquement au cluster de contréleurs. Cela augmente le
facteur de performance du contrdle plane.

Maestro [43]: Maestro est le premier systéme de controle OpenFlow qui exploite le parallélisme.
Dans Maestro, les programmeurs peuvent modifier la fonctionnalité du data plane en écrivant des
programmes simples a filetage unique. Maestro a son propre ensemble des conceptions et des
techniques qui aident le protocole OpenFlow. Il s'agit d'un contréleur bas¢ sur Java et trés portable
pour différents systémes d'exploitation et architectures.

OpenDaylight [44]: OpenDaylight s’inspire de Beacon. Il s'agit d'un contrdleur basé de Java
dérivé de Beacon. Il supporte OpenFlow et d'autres Southbound APIs. L'OpenDaylight est présent
dans sa propre machine virtuelle Java (JVM).

NOX [7]: NOX est la premiére plate-forme SDN OpenFlow Controller pour la construction
d'applications de controle réseau. Il a été initialement développé par Nicira Networks, aux cotés
d'OpenFlow. Plus tard, NOX a été donné a la communauté SDN. Les applications peuvent étre en
Python ou en C++ et peuvent étre chargées dynamiquement.

POX [45]: Pox est similaire au NOX Controller. POX est un contrdleur SDN qui permet le
développement et le prototypage rapides du réseau. Il suit le protocole OpenFlow, et qui sert a joué
le role d'un framework entre les commutateurs OpenFlow.
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Floodlight [46]: Floodlight est un contrdleur SDN Open source. Il s'agit d'un controleur
OpenFlow de classe entreprise, basé sur Java. Il fonctionne a la fois avec les commutateurs
physiques et les commutateurs virtuels qui utilisent le protocole OpenFlow.

Ryu [47]: Ryu est un controleur SDN basé sur des composants. Ryu signifie "flux" en japonais.
Ryu fournit de nombreux composants logiciels et API étendus pour créer et gérer les applications
réseau. Ryu supporte les protocoles comme OpenFlow, Netconf, OF-config, etc. Ryu est
complétement implémenté en langage Python. Il est sous licence Apache 2.0.

Le tableau 3 effectue une comparaison entre les propriétés des différents controleurs SDN.

Contréleurs SDN

Propriétés
Beacon DISCO IRIS Maestro OpenDayligh | NOX POX Floodlight Ryu
t

Support du Parallélisme Oui Oui Oui Oui Oui Non Non Oui Oui

OpenFlow OpenFlow OpenFlow OpenFlow OpenFlow OpenFlow OpenFlow OpenFlow OpenFlow
Protocol

rofocote OVSDB OVSDB OVSDB

L’architecture Centralisée | Distribuée Centralisée | Centralisée | Distribuée Centralisée | Centralisée | Centralisée | Centralisée
Langage de | Java Java Java Java Java C++ Python Java Python
programmation
API supportés Ad-hoc REST API | REST API | Ad-hoc REST API Ad-hoc Ad-hoc REST API | Ad-hoc API

API API API API

Linux Linux Linux Linux Linux Linux Linux

. . . . . Linux . . . Linux
Plateformes supportées Windows Windows Windows Windows Windows Windows Windows
Mac OS Mac OS Mac OS Mac OS

Tableau 3 : Comparaison entre les propriétés des contréleurs SDN

1.7. Conclusion

Au cours de ce chapitre, on a mis en évidence le Software Defined Network qui change tout le
point de vue précédemment acquis sur le réseau traditionnel. On a commencé par introduire ces
avantages principaux dans le réseau, puis on est passé a une comparaison entre le SDN et
I’architecture traditionnelle, ensuite on a présenté son architecture en détail de bas en haut, en
traitant les composants essentiels de cette solution pour appliquer ses concepts a notre contexte. A
la fin on a présenté les controleurs SDN les plus répandus avec une comparaison entre chacun

d’eux.

Dans le chapitre suivant on explore les méthodes de la qualité de service.
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Chapitre 2

Qualité de Service

2.1. Introduction

La qualité de service (QoS) sur les réseaux est un domaine de recherche et d'amélioration
continue depuis des décennies. Les réseaux traditionnels, qui n'avaient pas été initialement congus
en fonction de la qualit¢ de service, ont ensuite ét¢ complétés par de nombreuses méthodes
permettant d'obtenir I'accord de performances souhaités [48].

Dans ce chapitre on présente la qualit¢ de service en détaillant ses niveaux et méthodes
appliquées dans les réseaux.

2.2. Définition de la QoS

La qualité de service peut se définir comme étant « l'ensemble des phénomeénes pouvant
influencer les performances du service qui détermine le degré de satisfaction de l'utilisateur de ce
service » [49].

La QoS est généralement considérée comme étant la capacité d'un réseau a fournir les services
requis pour un trafic réseau sélectionné. L'objectif principal de la QoS est de fournir une priorité, en
ce qui concerne les parametres de la QoS ils sont limités aux critéres de :

- Bande passante : La bande passante est la capacité d'une liaison de communication
réseau a transmettre la quantité maximale de données d'un point a un autre en un
temps donné. La QoS optimise le réseau en gérant la bande passante et en établissant
des priorités pour les applications qui nécessitent plus de ressources que les autres
[50].

- Délai: Le délai d'un réseau spécifie le temps qu'il faut pour qu'un bit de données
circule sur le réseau d'un nceud a un autre. Elle est généralement mesurée en multiples
ou en fractions de secondes. Le délai peut varier légérement en fonction de
I'emplacement de la paire de nceuds de communication spécifique. Bien que les
utilisateurs ne se soucient que du délai total d'un réseau, les ingénieurs doivent
effectuer des mesures précises [51].

- Jitter : Le jitter est le résultat de la congestion du réseau, de la dérive temporelle et
des changements d'itinéraire. Pour ainsi dire un jitter trop instable peut dégrader la
qualité de la communication vocale et vidéo [52].
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- Packet loss: C’est un phénoméne qui se produit lorsque les liaisons réseau
deviennent encombrées et que les routeurs et les commutateurs commencent a rejeter
des paquets. Lorsque des paquets sont rejetés pendant une communication en temps
réel, comme des appels vocaux ou vidéo, ces sessions peuvent présenter des lacunes
dans la transmission [53].

2.3. Niveaux de service

Le terme niveau de service définit le niveau d'exigence pour la capacité d'un réseau a fournir un
service d’un nceud a un autre ou de bout en bout avec un trafic donné. Nous avons généralement
trois niveaux de QoS :

" Best effort : Le Best effort ne fournis aucune différenciation entre plusieurs
flux réseaux et ne permettant aucune garantie. Ce niveau de service est appelé
« lack of QoS ».

= Soft QoS : La Soft QoS (ou DiffServ) permet de définir des niveaux de
priorité aux différents flux réseau sans toutefois fournir une garantie stricte.

= Hard QoS : La Hard QoS (ou IntServ) consistant a réserver des ressources
réseau pour certains types de flux. Le principal mécanisme utilisé pour obtenir un
tel niveau de service est RSVP (Resource reSerVation Protocol).

2.3.1. IntServ

Le modéle Integrated Services (IntServ) est une architecture qui spécifie les éléments
garantissant la QoS de bout en bout dans les réseaux. Il est proposé pour assurer la QoS au réseau
sans perturber le bon fonctionnement du protocole IP [3].

Les composantes clés de cette architecture offrent deux nouvelles classes de services
supplémentaires par rapport au service traditionnel du best-effort. Le premier est la charge controlée
qui n’offre aucune garantie sur le délai de bout en bout et le « Packet loss » mais il garantit
I’absence de congestion des trafics du réseau. Le second type est le service garanti la bande
passante et le délai d’acheminement limité. Ce modele repose sur le protocole de signalisation
RSVP [54] d’acheminement des informations routeurs répondant aux demandes et aux exigences
des flux (voir Figure 8). Les routeurs assurent les fonctionnalités de controle d’admission de flux et
de réservation de ressources. RSVP est le protocole qu’utilisent les applications pour réserver des
ressources du réseau.
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Figure 8§ : Le protocole RSVP [55]

Bien qu'IntServ soit un moyen efficace de fournir une garantie Hard QoS, il n'a jamais décollé
comme une solution tout-en-un pour les exigences QoS du réseau. Cette situation s'explique
principalement par les inconvénients suivants d'IntServ :

e Tous les routeurs le long du Traffic doivent supporter IntServ.

e Chaque routeur le long du chemin a besoin de stocker de nombreux états qui
deviennent trés coliteux au fur et a mesure que le réseau s'étend.

e Le rafraichissement périodique de la création d'une nouvelle QoS et le
démantelement de celles qui ne sont pas utilisées nécessitent la transmission d'un
grand nombre de messages sur le réseau.

Pour ces raisons, IntServ n'a jamais été déploy¢é sur les grands réseaux. Il n'est tout simplement
pas évolutif. Toutefois, il a été largement utilisé dans les réseaux locaux et les réseaux de petites
entreprises. Le principal avantage d'IntServ est qu'il offre une meilleure garantie et peut étre utilisé
pour fournir I'identification des classes de service.

2.3.2. DiffServ

La scalabilité était le principal obstacle a la croissance d'IntServ en tant que mécanisme de QoS
[56]. DiffServ [57] a été introduit pour résoudre ce probléme. Pendant qu'IntServ traitait le trafic de
bout en bout, DiffServ appliquait des politiques a chaque saut. C'est ce qu'on appelle le « Per-Hop
Behavior » (PHB). Contrairement a IntServ qui fonctionnait par flux, DiffServ fonctionne sur des
flux agrégés. Les paquets peuvent étre classé€s a 1'aide des bits DSCP (Differentiated Services Code
Points) successeur des bits Type Of Service (TOS) contenus dans l'en-téte du paquet. Tous les
paquets avec le méme en-téte recoivent le méme traitement, quels que soient les flux dont ils font
partie. Contrairement a IntServ, DiffServ devient ainsi plus facile a mettre en ceuvre et & maintenir
sans trop de frais de transmission de messages et d'accord global. La Figure 9 représente le
fonctionnement du protocole DiffServ.
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Figure 9 : Le protocole DiffServ [58]

Une fois que les paquets ont été classifiés, les PHB correspondants peuvent étre appliqués a ces
paquets. PHB fait référence au comportement de planification, de mise en file d'attente, de
« policing » ou de mise en forme de paquets. Généralement, la plupart des réseaux utilisent les
quatre types de PHB qui sont :

Default PHB : Il est utilisé pour les trafics du Best effort.

Expedited Forwarding (EF) [59] : Il est destiné a fournir un élément de base pour les services a
faible retard, a faible jitter et a faibles pertes en garantissant que le trafic est servi a un certain débit
configuré sur un intervalle défini de maniere appropriée, indépendamment de la charge offerte de
trafic non-EF vers cette interface.

Assured Forwarding (AF) [60] : Le groupe AF Per Hop Behavior (PHB) fournit la livraison de
paquets IP dans quatre classes AF transmises indépendamment. Au sein de chaque classe AF, un
paquet IP peut se voir attribuer 1'un des trois niveaux de priorité¢ d'abandon suivants : faible, moyen
et élevé.

Class Selector (CS) [61] : Il est utilisé pour étre compatible avec le champ de priorité IP dans
l'octet TOS.

Bien qu'IntServ et DiffServ soient les idées générales de QoS sur le réseau, tout cela n'est pas
encore disponible sur l'infrastructure SDN.

2.3.3. Traffic shaping

Le traffic shaping contrdle la fréquence des trames/paquets sortants pour permettre au taux de
trafic de correspondre a celui de l'appareil en aval. Lorsque le trafic est transmis d'une liaison a
grande vitesse vers une liaison a faible vitesse ou qu'une surcharge de trafic se produit, l'interface
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entrante de la liaison a faible vitesse est sujette a de graves pertes de données. Pour éviter ce
probléme, le traffic shaping doit étre configurée sur l'interface sortante de 1'appareil se connectant a
la liaison a faible vitesse, comme illustré a la Figure 10.

Traffic shaping
Drata flows: 100 Mbit/s [
__________ - .'_
LAN 44— . — WAN )
w High-speed link Low-speed link \“"'-"“».__..-'J
Bandwidth Bandwidth
1 Ghit's 2 Mhbiti's

Figure 10 : Transmission de données d’une liaison a grande vitesse vers une liaison a faible
vitesse [62]

Comme le montre la Figure 11, la mise en forme du trafic peut étre configurée sur l'interface
sortante d'un dispositif en amont pour rendre le trafic irrégulier transmis a un débit régulier, évitant
ainsi la congestion du trafic sur le dispositif [63].

Without traffic
shaping With traffic shaping

AN N /\  /
VARVAVARY2VY

Facket rate

Time

Figure 11 : Les effets du traffic shaping sur les flux [62]

2.4. Meécanismes de la QoS

Certains mécanismes de QoS peuvent gérer la qualité du trafic de données et maintenir les
exigences de QoS spécifiées dans les SLA (Service-Level Agreement). Les mécanismes de QoS
entrent dans des catégories spécifiques selon le role qu'ils jouent dans la gestion du réseau.

Classification et marquage [53]: Classification et marquage différencient les applications et
trient les paquets en différents types de trafic. Le marquage marquera chaque paquet comme un
membre d'une classe réseau, ce qui permet aux périphériques du réseau de reconnaitre la classe du
paquet. La classification et le marquage sont mis en ceuvre sur les périphériques réseau tels que les
routeurs, les commutateurs et les points d'acces.

21



Chapitre 2 : Qualité de Service

Gestion de la congestion [53]: Les outils de gestion de la congestion utilisent la classification
et le marquage des paquets pour déterminer dans quelle file d'attente placer les paquets. Ils
comprennent les files d'attente prioritaires et FIFO.

Congestion avoidance [53]: Congestion avoidance surveille la congestion du trafic réseau et
rejette les paquets de faible priorité en cas de congestion. Ces outils comprennent la détection
précoce aléatoire pondérée et la détection précoce aléatoire.

Shaping [53]: Le Shaping manipule le trafic entrant sur le réseau et donnent la priorité aux
applications en temps réel par rapport aux applications moins sensibles au temps, comme le courrier
¢lectronique et la messagerie. Les outils de mise en forme du trafic comprennent les tampons, le
Traffic Shaping et le Frame Relay Traffic Shaping. Tout comme la mise en forme, les outils du
« traffic policing » mettent l'accent sur la limitation du trafic excessive et le rejet des paquets.

Link efficiency [53]: Link efficiency maximise l'utilisation de la bande passante et réduit les
délais d'acces des paquets au réseau. Bien que ce ne soit pas exclusivement pour la QoS, les outils
de link efficiency sont utilisés conjointement avec d'autres mécanismes de la QoS. Les outils de link
efficiency comprennent la compression de l'en-téte du protocole de transport en temps réel, la
compression de l'en-téte du protocole de controle de la transmission et la compression des liaisons.

2.5. Conclusion

On a présenté dans ce chapitre les recherches en cours dans le domaine de la qualité de service.
Il nous a renseignés sur les divers types de techniques qui peuvent étre utilisées pour mettre en
ceuvre des systémes de QoS dans le SDN. Mais, pour que le SDN remplace l'architecture actuelle
du réseau réel, il doit fournir un contréle trés négligé aux administrateurs du réseau pour controler
la qualité des services.

Pour remplacer l'architecture réseau actuelle, SDN doit apporter des solutions a un certain
nombre de problémes. Cependant, les capacités de qualité de service de toutes les composantes
différentes du SDN joueront également un réle majeur dans l'adoption généralisée du SDN dans le
réseau. Dans le chapitre suivant va définir chaque méthodes QoS choisies appropriées pour notre
projet.
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Chapitre 3

DiffServ et Traffic shaping dans SDN

3.1. Introduction

Ce chapitre traite l'architecture de diverses méthodes qui seront utilisées dans ce mémoire. En
premier lieu, on analyse le support de la QoS « DiffServ » ainsi que ces différentes caractéristiques.
On discutera par la suite les fonctionnalités du protocole OpenFlow par rapport a la QoS, en
particulier ces files d'attente. Ensuite on traitera le mécanisme du Controle de trafic du kernel Linux
utilisé pour implémenter le traffic shaping.

Enfin aprés de multiples recherches effectuées sur les deux méthodes QoS choisies par rapport
au SDN, on présentera en donnant nos observations sur les travaux connexes li¢ a ces derniers.

3.2. Traffic mapping :

Il existe deux types du traffic mapping : TOS (Type Of Service) ou DSCP (Differentiated
Services Code Point). Une seule méthode peut étre utilisée a la fois, TOS étant la méthode par
deéfaut.

3.2.1. Valeurs de priorité

Les flux ont un champ appelé le champ Type de service, aussi connu sous le nom d'octet TOS.
L'idée originale derriére l'octet TOS était que nous pouvions spécifier une priorité et demander une
route pour un débit élevé, un faible délai et un service fiable. L'octet TOS a été défini en 1981, mais
la fagon dont nous 1'utilisons a changé au fil du temps. Cela rend la compréhension difficile car il y
a beaucoup de terminologie et une partie de celle-ci n'est plus utilisée de nos jours. Nous allons
maintenant discuter sur l'octet TOS, de la priorité et des valeurs DSCP.

3.2.2. TOS bits

TOS est un champ faisant partie d’une entéte IP qui possede 4 bits comme le montre la Figure 12 :
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< IP Precedence >< TOS ><JNUSED >

Figure 12 : Champ Type Of Service [64]

e Les 3 premiers bits servent a définir une priorité. Plus la valeur est ¢levée, plus le flux
est important, en cas d'encombrement, le commutateur laisserait tomber en premier les
flux de faible priorité.

e Les 4 bits suivants représentent les bits TOS utilisés pour attribuer les valeurs de délai,
de débit et de fiabilité ainsi que le cout que nous voulons.

e Le dernier bit n’est pas utilisé.

® (Généralement seuls les 3 premiers bits (ceux qui définissent la priorité) sont utilisés, ils
ont comme role la priorisation du trafic (Voir le Tableau 4). Les commutateurs peuvent

choisir d'utiliser ce champ pour accorder un traitement préférentiel a certains types de
trafic [65].

Precedence Value Meaning

000 () Routine or Best Effort
001 (1) Priority

0 2) Immediate

011 (3) Flash

100 (4) Flash Override

101 (5) Cringal

110 (6) Internetwork Control
(7 Metwork Control

Tableau 4 : Valeurs de priorité [64]

Six années sont écoulées depuis les dernieres modifications apportées a 1'octet TOS. La RFC
2474 est créée et décrit un octet TOS différent, avec un nouveau nom «le champs DS
(Differentiated Services) », en plus des changements au niveau des bits.
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Notification)

/| — .
< DSCP (Differentiated Services Code Point) >(ECN(E"""°“ c°"9°s"°’>

Figure 13 : Champs DSCP et ECN [64]

Les valeurs DSCP sont utilisées pour [’'unique raison d’atteindre différents et plusieurs niveaux
prioritaires de flux (Voir le Tableau 5). Le champs DS comme illustré sur la Figure 13 se compose
de 8 bits dont 6 bits sont réservés au DSCP, leur but est de classifier les flux prioritaires, les 2 bits
restants sont I’ECN (Explicit Congestion Notification) [66]. L’ECN a changé comment la
congestion réseau est signalée. Il la signale en modifiant la valeur des 2 bits qui lui sont accordé
dans le champ DS.

DSCP Binary

AF 11 001010 -Low Drop Precedence/ CS1

AF 12 001 100-Medium Drop Precedence/ CS51
AF 13 001110 - High Drop Precedence/ CS1
AF 21 010010 -Low Drop Precedence /| CS52
AF 22 010100 - Medium Drop Precedence/CS2
AF 23 010110 -High Drop Precedence/C52
AF 31 011010 - Low Drop Precedenca/CS3

AF 32 0111700 -Medium Drop Precedence/CS3
AF 33 011110 -High Drop Precedence/CS53
AF 41 100010 -Low Drop Precedence/C54

AF 42 100100 - Medium Drop Precedence/CS4
AF 43 100110 - High Drop Precedence/CS4

Tableau 5 : Valeurs de priorité DSCP [67]
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3.3. OpenFlow et la QoS

OpenFlow a pris en compte une notion de QoS depuis ses premieres versions. Toutefois, le
soutient a été limité. Les premicres versions d'OpenFlow OF1.0 - OF1.1 supportaient les files
d'attente avec des tarifs minimums. Il est encore amélioré dans OF1.2 suite a I'implémentation d'une
file d'attente avec un mécanisme de limite de débit maximum. Plus tard, dans OF1.3, une
fonctionnalité similaire de limitation de débit a travers les tables de compteurs a été introduite. Le
commutateur OpenFlow « OpenvSwitch » a également la possibilité de lire et d'écrire des bits de
type de service (ToS) dans une en-téte IP [68].

3.3.1. Les files d’attente

Depuis le début d’OpenFlow dans OF1.0 les files d'attente ont supporté 1'implémentation des
flux a débit limité sortant d'un port de commutateur. Les files d'attente sont congues pour garantir le
deébit des flux. Elles peuvent étre utilisée pour donner la priorité au trafic "spécial" sur le trafic
"ordinaire" (ou pour limiter le trafic "gourmand" a titre de sanction). OpenFlow 1.0 et 1.1
supportent les files d'attente avec des taux minimums garantis, tandis qu'OpenFlow 1.2+ supporte
les taux minimum et maximum pour une file d'attente donné.

OpenFlow 1.3 introduit les « Meters » (compteurs) au protocole OpenFlow, qui complétent le
Framework de file d'attente déja en place en permettant la surveillance du débit du trafic avant la
sortie. Noter donc que les compteurs et les files d'attente sont complémentaires et ne sont pas des
implémentations différentes. On croit souvent a tort que les compteurs remplacent les files d'attente,
ce qui n'est pas vrai.

Les files d'attente OpenFlow sont largement supportées. Ils sont pris en charge sur la plupart des
implémentations de commutateurs SDN (par exemple : OpenvSwitch (OVS), ofsoftswitch, etc.),
aussi de nombreux fournisseurs de commutateurs matériels prennent également en charge les files
d'attente, avec bien sir des limitations.

Les files d'attente, bien que trés utiles, sont définies en dehors du protocole OpenFlow.
OpenFlow ne fait qu'entourer les mécanismes de files d'attente de commutateurs existants afin d'en
informer le contréleur.

Dans [69], les auteurs utilisent les files d'attente OpenFlow pour fournir des garanties de bande
passante. Pour chaque flux une file d'attente est créée dans le commutateur d'entrée et les
commutateurs intermédiaires avec un débit minimal et maximal égal a la bande passante garantie.
Bien que ce soit correct, le systéme n'évolue pas, puisque le nombre de files d'attente augmente
avec le nombre de flux.

3.3.2. Traffic Control

Le Traffic Control (TC) est utilisé pour configurer le controle du trafic dans le kernel Linux. Le
Traffic Control se compose des ¢léments suivants [70]:
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e Planification : En planifiant la transmission des paquets, il est possible d'améliorer
l'interactivité pour le trafic qui en a besoin, tout en garantissant la bande passante pour
les transferts en masse. Le réordonnancement est également appelé priorisation et n'a
lieu qu'au moment de I'évacuation des flux.

e Policing : La mise en forme porte sur la transmission du trafic alors que le « policing »
concerne le trafic a l'arrivée. Le « policing » se produit donc lors de I’entrée.

e Dropping : Le trafic dépassant une bande passante définie peut étre immédiatement
rejeter, tant a I'entrée qu'a la sortie.

Le traitement du trafic est control¢ par trois types d'objets : Qdiscs, classes et filtres.
a. Qdiscs

Qdisc est l'abréviation de « queueing discipline » et il est élémentaire pour comprendre le
controle du trafic. Chaque fois que le kernel a besoin d'envoyer un flux a une interface, il est
demand¢ au Qdisc d’enfiler a cette interface. Immédiatement apres, le kernel essaie d'obtenir autant
de flux que possible du Qdisc, pour les donner au pilote de 1'adaptateur réseau.

Un Qdisc simple est le « FIFO », qui ne fait aucun traitement du tout et qui est une file d'attente
« First In, First Out ».

b. Classes

Certains Qdisc peuvent contenir des classes, qui contiennent d'autres Qdisc, le trafic peut alors
étre enfiler dans n'importe quel Qdisc internes, qui sont dans les classes. Quand le kernel essaie de
défiler un flux d'un Qdisc de classe, il peut venir de n'importe quelle classe. Un Qdisc peut par
exemple donner la priorité a certains types de trafic en essayant de défiler certaines classes avant
d'autres.

c. Filtres

Un filtre est utilisé par un Qdisc de classe pour déterminer dans quelle classe un flux sera
enfiler. Tous les filtres attachés a la classe sont appelés, jusqu'a ce que I'un d'eux revienne avec un
verdict. Si aucun verdict n'a été rendu, d'autres critéres peuvent étre pris en charge. Ceci difféere par
Qdisc.

Il est important de noter que les filtres résident dans les Qdiscs, ils ne sont pas maitres de ce qui
se passe.

3.4. Token Bucket hiérarchique

HTB (Hierarchical Token Bucket) est congu comme un remplacement plus compréhensible et
intuitif pour le Qdisc sous Linux. Qdisc et HTB aident a contrdler 1'utilisation de la bande passante
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sortante sur une liaison donnée. Les deux permettent d'utiliser un lien physique pour simuler
plusieurs liens plus lents et d'envoyer différents types de trafic sur différents liens simulés. Dans les
deux cas, il faudra spécifier comment diviser le lien physique en liens simulés et comment décider
quel lien simulé utiliser pour un flux donné a envoyer.

HTB utilise les concepts de jetons et de seaux (buckets) ainsi que le systéme hiérarchique et les
filtres basés sur les classes pour permettre un controle complexe et granulaire des flux. HTB permet
a l'utilisateur de définir les caractéristiques des jetons et des seaux utilisés, aussi d'imbriquer ces
seaux d'une manicre arbitraire avec le taux et le plafond (ceiling). Le taux définit le débit de
données assur¢, tandis que le plafond définit le débit de données maximal autorisé€ pour le flux [71].

Contrairement au Qdisc, HTB forme le trafic basé sur 'algorithme « Token Bucket Filter » qui
ne dépend pas des caractéristiques de l'interface et n'a donc pas besoin de connaitre la bande
passante sous-jacente de l'interface sortante [72].

Les classes HTB disposent d'une multitude de parametres pour configurer leur fonctionnement :

e Taux (rate) [72]: Le taux maximum de cette classe et de tous ses enfants est garanti.

e Prioriser le partage de la bande passante [73]: La priorisation du trafic a deux cotés.
Tout d'abord, cela affecte la fagon dont la bande passante excédentaire est répartie entre
les fréres et sceurs. Il y a aussi une deuxiéme facette du probléme. C'est le délai du flux.
Il est relativement difficile de le mesurer sur Ethernet qui est trop rapide (le délai est
tellement négligeable). Mais il existe une méthode simple, Ou une simple HTB est
ajoutée avec un taux de classe limité a moins de 100 kbps et ajouter une seconde HTB
(celle que nous mesurons) comme enfant. Ensuite, nous pouvons simuler une liaison
plus lente avec des délais plus large.

® Ceiling [73]: L'argument plafond spécifie la bande passante maximale qu'une classe
peut utiliser. Cela limite la bande passante que cette classe peut emprunter. Le plafond
par défaut est le méme que le taux.

Les files d'attente sont créées a l'aide de la commande « ovs-vsctl ». Cette commande crée une
entrée dans OVSDB, puis I’implémente dans le commutateur sous Linux TC (Traftic Control).

3.5. Table de flux

Une table de flux est constitué d'entrées de flux [28].

Champs de

Priorit¢ = Compteurs Instructions = Temps morts Cookie
correspondance

Tableau 6 : Composants principaux d'une entrée de flux dans une table de flux [28]
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Chaque entrée de table de flux (Tableau 6) contient :

» Champs de correspondance : Il s'agit du port d'entrée et des en-tétes de flux, et
éventuellement des métadonnées spécifiées par une table précédente.

soit expiré par le commutateur.

YV VVVY

Priorité : Priorité correspondante de 1'entrée de flux.
Compteurs : Mis a jour lorsque les paquets sont trouvés.
Instructions : Pour modifier 1'ensemble d'actions ou le traitement en pipeline.

Temps morts : Le temps maximum ou le temps d'inactivité avant que le flux ne

Cookie : Valeur de données choisie par le controleur. Peut étre utilisé par ce

dernier pour filtrer les statistiques, la modulation de débit et sa suppression. Non

utilisée lors du traitement des flux.

Une entrée de table de flux est identifiée par ses champs de correspondance et sa priorité : les
champs de correspondance et la priorité combinés identifient une entrée de flux unique dans la table
de flux. L'entrée de flux qui caractérise tous les champs et a une priorité qui égale a 0 est appelée
entrée de flux manquée dans la table de flux. Le diagramme de la Figure 14 explique en détails le

fonctionnement de la table de flux.

Packet In
Start at table 0

Update counters
Execute instructions:
* update action set

* update metadata

Table-
miss flow
entry
exists?

‘ Drop packet \

= update packet/match set fields

Execute action

Figure 14 : Organigramme détaillant le flux a travers un commutateur OpenFlow [28]

29



Chapitre 3 : DiffServ et Traffic shaping dans SDN

3.6. Table de compteurs

Elle est constituée d'entrées de compteurs. Les compteurs par flux permettent a OpenFlow
d'implémenter des diverses opérations simples de QoS, telles que la limitation du débit, et peuvent
étre combinés avec des files d'attente pour implémenter des Frameworks QoS complexes, tels que
DiffServ.

Un compteur mesure la fréquence des paquets qui lui sont assignés et permet de contrdler leurs
fréquences. Les compteurs sont fixés directement aux entrées de flux (par opposition aux files
d'attente qui sont attachées aux ports). Toute entrée de flux peut spécifier un compteur : qui mesure
et controle le débit de I'ensemble des entrées de flux auxquelles il est raccordé. Plusieurs compteurs
peuvent étre utilisés dans la méme table en utilisant plusieurs entrées de flux si le commutateur le
soutient.

Identificateur du compteur Bandes de mesure Compteurs

Tableau 7 : Composants principaux de la table des compteurs [74]

Chaque entrée de compteur est identifiée par son identificateur (Tableau 7) et contient [74] :

RS

% Identificateur du compteur : Un nombre entier de 32 bits identifiant de fagon
unique le compteur.

¢ Bandes de mesure : Une liste non ordonnée de bandes de mesure, ou chaque
bande a un débit spécifique et une fagon de traiter le flux.

o . ., .
*%* Compteurs : Mis a jour lorsque les flux sont traités par ce dernier.

Il y a deux types de bandes pour définir comment un flux serait traité, il s'agit de drop et DSCP.
Les bandes fonctionne sur le trafic qui dépasse le taux défini. La bande de drop rejette les flux qui
dépassent le taux spécifié. Il peut étre utilisé pour définir une bande de limitation de débit. La bande
de DSCP, d'autre part, est utilisée pour augmenter la priorité de drop du champ DSCP dans 1'en-téte
IP. Il peut étre utilisé pour implémenter DiffServ.

3.7. Travaux connexes

Le paradigme SDN a émergé en réponse aux limites des architectures réseau traditionnelles. Ses
principaux avantages sont : la vue centralisée et globale du réseau, la programmabilité¢ et la
séparation du Data plane et du Control plane. Ces caractéristiques ont attiré l'attention des
chercheurs afin d'améliorer la QoS des diverses applications réseau d'aujourd'hui.

La qualit¢ de service d'OpenFlow est dite limitée puisqu'elle n'est réalisée qu'avec deux
caractéristiques, c'est-a-dire la file d'attente et la table de compteurs. Il n'y a pas de standards définis
comme IntServ et DiffServ dans OpenFlow. D'une part, elle peut étre considérée comme une
flexibilité pour les administrateurs réseau pour implémenter leur propre algorithme de QoS, mais
d'autre part, elle ajoute de la difficulté a implémenter la QoS dans OpenFlow.

30



Chapitre 3 : DiffServ et Traffic shaping dans SDN

3.7.1. DiffServ dans SDN

Dans HiQoS : Une solution de QoS multipath basée sur SDN [75], la QoS est obtenue grace a
une garantie de bande passante spécifique a la classe. HiQoS divise le trafic en trois classes
différentes. Streaming vidéo, multimédia interactif et streaming best effort. Ces trois classes sont
transférées dans trois files d'attente différentes avec des taux préconfigurés, ce qui signifie que
chaque file d'attente a une bande passante minimale et maximale fixe des classes. De cette fagon, la
qualité¢ de service est atteinte entre les trois classes, mais dans le cas d'une trop grande bande
passante d'une seule classe, il y aura congestion pour cette file d'attente. Ainsi, 1'évolutivité est
limitée car trop de trafic a l'intérieur d'une file d'attente causera de la congestion, et le nombre de
files d'attente doit étre préconfiguré.

Dans un autre article [76] la garantie de bande passante par flux est utilisée. Ici, le type de trafic
dépend des bits DSCP/TOS. Le trafic est divisé en deux files d'attente distinctes. Une file d'attente
est pour le trafic avec les bits DSCP/TOS activés, et l'autre file d'attente est pour le trafic avec les
bits DSCP/TOS désactivés, en d'autres termes pour le trafic normal. Bien qu'il puisse seulement
diviser en deux classes avec les bits DSCP/TOS, trois différentes files d'attente existent. La
troisieme file d'attente est destinée au trafic de controle.

Via I'API Northbound d'un contrdleur SDN, il est possible de définir dynamiquement les SLAs
et de les appliquer sur le plan de transfert sous-jacent via I'API Southbound. L'une des solutions
proposées pour SDN est PolicyCop [77], basée sur le controleur Floodlight. Elle differe des autres
approches DiffServ existantes car elle n'est pas limitée par les classes de trafic statiques. Le
Framework est facilement extensible, car il a une architecture en couches. Chaque couche
communique avec les autres via des API JSON RESTful, d'ou la possibilité d'ajouter facilement de
nouvelles couches ou changer les anciennes. Il permet en outre de créer dynamiquement de
nouvelles classes de flux, contrairement aux classes statiques dans DiffServ [77]. La solution est
flexible, car elle ne nécessite pas de ressources spéciales, a I'exception de commutateurs avec
OpenFlow.

3.7.2. Traffic shaping dans le SDN

Dans une étude faite sur le traffic shaping [78], I’auteur discute des techniques et des moyens
pour mettre en ceuvre la QoS dans OVS (OpenvSwitch) par le traffic shaping. OVS démontre une
prise en charge substantielle de la QoS sous la forme de qdisc (Ingress Classless Queuing
Disciplines), HFSC (Hierarchical fair-service curve) et HTB (Hierarchy Token Bucket). Il prend en
charge l'ajustement dynamique de la bande passante. Un Framework est fourni pour les tests et
l'analyse des réseaux a effectuer afin de démontrer la QoS.

Un exemple de Framework visant le traffic shaping est FlowQoS [79]. Ce prototype cible les
réseaux a petite échelle et utilise le SDN pour reconfigurer les routeurs domestiques selon un
ensemble de polices de mise en forme du débit définies par l'utilisateur. La classification des
différents flux se fait par deux modules distincts. Le premier module effectue la classification
initiale du trafic Web (HTTP et HTTPS), déterminée par les numéros de port respectifs (80 et 443).
Ensuite, une classification plus poussée de ce trafic Web est effectuée sur la base des réponses
DNS. Le second module traite de la classification des autres flux (non HTTP/HTTPS). Une fois que
les flux ont été classifiés avec succes, le traffic shaping a lieu. Pour pallier I'absence d'une
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implémentation OpenFlow de mise en forme du débit par débit, le Framework introduit deux
commutateurs "virtuels" a l'intérieur du routeur domestique. Les différentes connexions entre ces
deux commutateurs internes sont ensuite configurées via l'utilitaire Tc (Traffic Control) de Linux et
affectées a différents taux spécifiés par le contrdleur (prédéfinis par 'utilisateur).

Le Tableau 8 résume les travaux connexes ainsi que quelques observations.

Titre Auteur Solution Catégorie | Observations
HiQoS : An SDN- Jinyao Yan, HiQoS DiffServ e Controleur : Floodlight.
based multipath ~ Hailong Zhang, e La bande passante des liens est trop
QoS solution Qianjun Shuai, Bo basse elle est définie a 4mb/s pour
Liu, Xiao Guo un totale de deux files d’attentes.
Implementing Sachin Sharma, QoS DiffServ e Contrbleur : Floodlight.
Quality of Service = Dimitri Staessens, = Framework e Pour un totale de 16 serveurs et
for the Software | Didier Colle, David pour un clients et une limite de bande
Defined Palma systéme passante de 100mb/s le trafic généré
Networking autonome pour chaque client est a 0.56mb/s
Enabled  Future dans pour Best effort et 0.24mb/s
Internet I’internet représentant le trafic prioritaire.
PolicyCop An | Md.Faizul Bari, PolicyCop | DiffServ | e Contrdleur : Floodlight.
Autonomic QoS | Shihabur Rahman, e Topologie trop petite contenant 4
Policy Reaz Ahmed, OpenVswitch ainsi que 4 clients
Enforcement Raouf Boutaba avec une bande passante de 150mb/s
Framework  for entre chaque lien.
Software Defined
Networks
Traffic  shaping Ramiro Voicu OVS Limite Traffic e Contrdleur : Onos.
with OVS and Caltech du taux de | shaping e L’auteur mentionne que les CPU
SDN flux entrant des OVS n’ont subie aucune
surcharge cela doit étre du fait que
la congestion n’étais pas présente
vue que les liens sont limités a
10gb/s.
FlowQoS QoS | M. Said Seddiki, FlowQoS | Traffic e Controleur: POX (dans une
for the rest of us Muhammad shaping Rasberypi).
Shahbaz, Sarthak e Topologie trop petite contenant 2
Grover OpenVswitch ainsi que 2 clients

avec une bande passante de 150mb/s
entre chaque lien.

Tableau 8 : Tableau comparatif entre les solutions citées

D’apres toutes nos recherches effectuées on a remarqué qu’aucun chercheur n’a comparer ou
mentionné de comparaison entre les deux méthodes QoS DiffServ et traffic shaping dans le SDN.
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2.8. Conclusion

Ce présent chapitre décrit dans un premier temps les solutions choisies pour implémenter la QoS
dans le SDN. Par la suite on a introduit I’accouplement des files d’attente et du protocole OpenFlow
avec la QoS, avec une définition sur leurs ¢léments. Ensuite on a analysé la technologie utilisée
pour implémenter le traffic shaping. Enfin on a présenté travaux connexes sur le DiffServ et le
traffic shaping dans le SDN, ils nous ont renseignés sur les divers types de techniques qui peuvent
étre utilisées pour mettre en ceuvre les systemes de QoS dans le SDN, sur les divers défis auxquels
fait face la communauté du SDN et nous a suggéré des solutions plausibles a certains des
problémes. Bien que la plupart de ces recherches aient fourni 1'une ou 'autre forme pour atteindre la
QoS, elles ont également démontré l'absence de la QoS dans l'infrastructure actuelle du SDN. Pour
que le SDN remplace 1'architecture actuelle du réseau réel, il doit fournir un controle trés détailler
aux administrateurs du réseau pour controler la QoS.

Dans le chapitre suivant on va explorer les outils SDN utilisés pour I’implémentation et 1’étude
de performance de la QoS.
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Chapitre 4

Les outils SDN pour I’implémentation de la QoS

4.1. Introduction

Les SDN ont pour but pratique de rendre les réseaux programmables par le biais d’un contréleur
centralisé. Un contréleur central omniscient permet aux ingénieurs de réseau de mettre en ceuvre
des politiques de transfert uniques et flexibles dont les seules limitations sont liées a la capacité du
logiciel faisant fonctionner le controleur.

Dans ce chapitre en premier lieu on va effectuer un choix du contréleur SDN. Ensuite une
exploration du contrdleur SDN sera effectuée avec ses différentes versions en se basant sur la
version utilisée dans le projet. Par la suite on va expliquer le choix du OpenVswitch comme
commutateur SDN, et nous parlerons de I’émulateur réseau Mininet et du workload afin d’examiner
I’exactitude de mesure par le biais du iPerf.

4.2. Le controleur SDN

Avec tous les outils nécessaires pour un réseau, un controleur SDN doit étre sélectionné pour le
gérer. De nombreux facteurs doivent étre pris en compte lors du choix d'un contréleur.

Pour atteindre la QoS le DS sera utilis¢€, a son tour les compteurs mettront en ceuvre le marquage
DSCP. Pour que les compteurs soient activés, les commutateurs doivent prendre en charge OF 1.3.
Ainsi, le contréleur doit également prendre en charge OF 1.3, sinon ils seront incompatibles entre
eux.

D’aprés I’étude réalisé, on a constaté que 1’OpenDaylight est le contrdleur le plus complet en
termes de fonctionnalités. La prise en charge d'un large éventail d'applications avec un bon
¢écosystéme lui confére une réelle chance de devenir le controleur adéquat a I'utilisation future.
Aussi selon Khondoker, Zaalouk et. al. [80], OpenDaylight est I’un des 3 top meilleurs contrdleurs
pour le support OF. De plus selon Mamadou T.BAH ; Azzouni et. al. [81], les mesures du temps
de découverte de topologie ont été effectuées a la fois en mode unique et en mode cluster et
montrent qu’OpenDaylight obtient de meilleures performances. Et pour finir selon Liehuang
Zhu, Md Monjurul Karim et. al. [82], OpenDaylight fait partie des controleurs distribués qui
fonctionnent mieux que les controleurs centralisés.
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4.3. Contréleur Opendaylight

Annoncé en 2014 et hébergé par la Linux Fondation, le projet OpenDaylight est un projet
collaboratif open source qui vise a accélérer 1'adoption de SDN.

Il s’agit d’une plate-forme pour le Software Defined Network (SDN). Son réle est de fournir le
contrdle centralisé et programmable ainsi que les protocoles open-source de surveillance des
périphériques réseau.

En raison de la nature open-source du contrdleur, il permet aux utilisateurs de minimiser la
complexité opérationnelle et donc de prolonger la durée de vie de leur infrastructure existante [83].
Comme beaucoup d'autres contrdoleurs SDN, tels que Ryu, Pox...etc. OpenDaylight prend
¢galement en charge OpenFlow et offre des solutions réseau prétes a installer dans le Framework de
sa plate-forme [28].

La communauté OpenDaylight est en train de développer une architecture SDN qui prend en
charge un large éventail de protocoles et peut évoluer rapidement dans la direction du SDN, sans se
baser sur les objectifs d'un seul fournisseur.

Les projets ont été réalisés par Cisco, ConteXtream, Ericsson, IBM, Industrial Technology
Research Institute (ITRI), NEC, Pantheon, Plexxi, Radware et les développeurs Brent Salisbury et
Evan Zeller de I'Université du Kentucky.

SO0 FJLINUX

FOUNDATION

Network
;rg?'gcs‘;t;m m:rfs:ces network apphications, orchestration, and services
and services -
OpenDaylight APls (REST)
Controller network service functions extensions
platform
Southbound Service Abstraction Layer (SAL)

interfaces & other standard ' wendor-specific
potocols ([ CCRRIID ' O £.) | s

Figure 15 : Architecture OpenDaylight [84]
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Comme le montre la Figure 15, I'architecture d'OpenDaylight est une architecture multicouche :

¢ La couche principale est une plate-forme de contrdleur ou il y réside, et agit
comme le cerveau du réseau, il geére le flux de trafic des commutateurs en
utilisant des tables de flux [85].

¢ La couche SAL (Service Abstraction Layer) est située au cceur de la conception
modulaire du contrdéleur comme le montre la Figure 15 de I'architecture
OpenDaylight, elle peut prendre en charge plusieurs protocoles Southbound et
fournit des services pour les modules et les applications.

% Il y a quelques modules dynamiquement ajouter qui sont responsables de
I'exécution des taches réseau et qui sont contenus dans le contréleur lui-méme. 11
est également possible d'y insérer d'autres services et extensions pour améliorer
la fonctionnalit¢é SDN. Tous ces modules sont reli¢s au SAL.

¢ Pour fournir les services demandés indépendamment du protocole sous-jacent
utilisé et des périphériques réseau, la couche d'infrastructure est exposée par le
SAL aux applications situées au nord de celui-ci.

Lorsqu'il s'agit de programmer des applications pour Opendaylight, il existe deux approches
différentes du SAL qui peuvent étre prises en compte [44] :

1. L’API-Driven SAL (AD-SAL).
2. Le Model-Driven SAL (MD-SAL).

4.3.1. AD-SAL

L'approche AD-SAL [85] présente les principales caractéristiques suivantes :

¢ 1l peut étre utilisé avec les pluggins southbound et northbound.

% Les applications sont programmées dans le controleur sous forme de bundles
OSGi (Open Services Gateway initiative).

+¢* La programmation du flux est réactive, en recevant les événements du réseau.

4.3.2. MD-SAL

Cette approche présente les caractéristiques suivantes (Voir la Figure 16) :

¢ Il dispose d'une API REST commune a tous les modules.

RS

% C'est un modele agnostique. Il prend en charge tous les modé¢les d'appareils ou de
services.
¢ Les applications sont programmées en dehors du contrdleur.
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Figure 16 : Modéle de MD-SAL [86]

L’API REST est utilisée par des applications fonctionnant en dehors du contréleur lui-méme, et
méme dans différentes machines.

Depuis la création du projet, il y a eu ces versions majeures du contréleur OpenDaylight [87] :

¢ Hydrogéne (février 2014)
+«» Hélium (septembre 2014)
¢ Lithium (aoit 2015)
Béryllium (mars 2016)
Bore (décembre 2016)
Carbone (version actuelle)

L)

*,

X/ 7 7
R X X 4

Dans notre projet on a eu recours a la version Béryllium.

4.3.3. Béryllium

Béryllium (Be) est la quatriéme version d'OpenDaylight (ODL) qui dirige la plate-forme open
source pour les réseaux programmables et définis par logiciel. ODL est la plate-forme SDN de
l'industrie, qui prend en charge un large éventail de cas d'utilisation et fournit ainsi la base des
réseaux de l'avenir. Pour résoudre de nombreux défis réseau clés liés a 1'optimisation des ressources
réseau, au Cloud et au NFV, a la recherche...etc. toutes les entreprises utilisent OpenDaylight [85].

Pour renforcer 1'architecture d'ODL, il utilise le modele basé sur MD-SAL et permet d'intégrer
facilement de nouvelles applications ainsi que des protocoles [85]. L'architecture BE est illustrée a
la Figure 17.
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Figure 17 : Béryllium Architecture [88]

4.4. OpenvSwitch

Bien que la spécification OpenFlow ait progressé vers la version 1.5.1 en aolt 2017, les
commutateurs OpenFlow les plus populaires ne prennent pas encore en charge toutes les dernieres
fonctionnalités définies dans la spécification. Ceci est dii au fait que la spécification OpenFlow
dresse une liste des fonctionnalités qui sont obligatoires pour qu'un commutateur a implémenter soit
appelé un commutateur compatible OF. Cependant, la spécification laisse certaines caractéristiques
en option. Ces caractéristiques sont laissées a la décision du fabricant du commutateur pour les
implantées. Ceci a conduit a un état de 'art peu clair dans le domaine de la prise en charge de la
QoS dans les commutateurs OpenFlow.

La plupart des commutateurs matériels produits commercialement et préts pour la production
prennent en charge la majorité¢ des fonctions de QoS. C'est compréhensible, car on s'attend a ce
qu'ils soient déployés dans des réseaux du monde réel qui exigent une qualité de service optimale.
Les commutateurs logiciels, d'autre part, sont pour la plupart des implémentations open-source et
sont en retard dans la mise en ceuvre de toutes ces fonctionnalités. L'équipe de controleurs Ryu
SDN teste régulierement la compatibilit¢ OpenFlow de divers commutateurs populaires et délivre
une certification. La liste peut étre consultée a ’adresse [89]. Nous avons choisi d’utiliser
'OpenvSwitch pour notre projet étant I’un des meilleurs commutateur SDN du moment.

4.5. Mininet

Mininet est un émulateur de réseau open-source avec la particularité d'inclure des controleurs
SDN avec support OF [19], Mininet est donc un outil pour émuler des réseaux SDN. Il fonctionne
sur le noyau de Linux et utilise Python pour son APIL. Il en résulte un outil qui peut étre utilisé pour
émuler une configuration réseau compléte [90].
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Bien que Mininet permet la création d'un réseau personnalisé¢ de choix, il impose certaines
limites par rapport & un réseau physique réel. Mininet n'est pas adapté pour des expériences allant
jusqu'a 10Gbps. Dans de tels cas, les réseaux physiques offrent généralement une meilleure
expérience.

Mininet offre I'avantage de la personnalisation, et la création des topologies basée sur le choix
de l'utilisateur, au lieu d'étre limité¢ par exemple par le paramétre du nombre de commutateurs
achetés ou espace physique [91].

Mininet a été testé sous différents scénarios et s'est avéré étre un émulateur trés performant [92].
Il utilise les techniques de virtualisation réseau de Linux comme l'espace de noms réseau pour
émuler plusieurs hotes et peut créer des réseaux complexes dans une seule machine. Il est
compatible avec la plupart des commutateurs logiciels courants.

4.6. Workload

Pour ce projet, I'exactitude de la mesure est un objectif obligatoire. Le besoin est de généré un
trafic de flux marqué d’une valeur DSCP. Par conséquent, les outils suivants ont été sélectionnés
pour la mesure de la bande passante et le jitter, ainsi que l'analyse du trafic sous différents
parametres de QoS : iPerf3 et JPerf [93].

4.6.1. iPerf

iPerf est un outil de mesure en direct sur les réseaux, dont I'objectif principal est de déterminer
le débit maximal réalisable sur le réseau. Il peut étre utilisé pour d'autres mesures comme le jitter et
les pertes de trames/paquets. Il est personnalisable pour générer des paquets UDP et TCP de MTU
différents avec un débit et un intervalle de transmission spécifiés.

Cet outil acquiert ses statistiques en fonction du nombre de paquets transmis pendant le temps et
l'intervalle de transmission. Il comprend deux ¢éléments, un client et un serveur. Le client génére le
trafic vers le serveur selon les spécifications du flux souhaitées, et détermine une bande passante
moyenne transmise, tandis que le serveur regoit le trafic généré, effectue les statistiques et renvoie
les résultats au client. iPerf fonctionne au niveau de l'application, ce qui signifie que le débit mesuré
n'est pas exclusif de la performance des liens, mais aussi du traitement des paquets via le modele
TCP/IP. De plus, iPerf est exécuté au niveau de I'espace utilisateur du systéme d'exploitation Linux,
travaillant au sommet de l'architecture systéme et utilisant les appels systeme pour utiliser les
ressources.

4.6.2. JPerf

JPerf est une interface graphique pour le populaire outil de test réseau iPerf. En utilisant JPerf,
on peut rapidement tester une connexion WAN ou LAN pour déterminer le débit maximal du
réseau. Les résultats du test sont automatiquement représentés graphiquement et présentés dans un
format facile a lire. JPerf peut également étre utilisé pour détecter la perte de trames/paquets, le
délai, le jitter et d'autres problémes réseau courants.
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4.77. Conclusion

Dans ce chapitre on a analysé en détaille I’architecture du contréleur OpenDaylight en prenant
parti sur I’une de ces versions. Ensuite on a opté pour I’OpenvSwitch comme commutateur SDN
qui est le plus aptes pour notre projet. Enfin une présentation est établie de I’émulateur SDN ainsi
que le workload choisi.

OpenDaylight est I'un des principaux contrdleurs préts a la production pour SDN. Ce sera une
¢tude intéressante pour explorer les capacités de 1’OpenDaylight en matiere de QoS et pour
comprendre dans quelle mesure il est prét a remplacer l'infrastructure réseau vieille de plusieurs
années et éprouvée. Le prochain chapitre sera consacré a I’implémentation de nos techniques QoS
en utilisant le contrdéleur OpenDaylight.
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Chapitre 5

Implémentation et étude des performances de la
QoS dans le SDN

5.1. Introduction

Les chapitres précédents ont établi le contexte du travail présenté dans ce projet, qui consiste a
tester I'OpenDaylight avec différents composants de l'architecture SDN en vue d'éventuelles
implémentations et comparaisons QoS. Pour tester les capacités de QoS de 1'OpenDaylight, on a
réalisé deux expériences différentes ou nous avons implémenter les fonctionnalités OpenFlow avec
la QoS.

Les deux aspects fondamentaux de modeéles QoS, le processus du traffic shaping et le
Differentiated Services (DS) sont simulés dans ce chapitre. Tout d'abord, on a recours a une
expérience suivie de tests pour voir comment le controle de bande passante par le traffic shaping
réagit et comment le DS ceuvre pour garantir la QoS souhaitée. Enfin aprés chaque discussion sur
les tests nous donnerons notre point de vue sur la meilleur méthode QoS a implémenté sur le réseau
réel de I’organisme d’accueil.

5.2. Présentation de ’architecture traditionnelle de I’organisme d’accueil

Comme on peut le constater d’aprés la Figure 18, 1’architecture traditionnelle de notre LAN est
composée de deux couches essentielles core/acces aussi appelé « Collapsed Distribution and Core
layer ».
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Figure 18 : Architecture traditionnelle du LAN de I’organisme d’accueil
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5.2.1. Couche Core

La couche core se situe dans 1’étage 2 du batiment de I’organisme d’accueil, elle se compose de
2 commutateurs fédérateur de couche 3 « Cisco Catalyst 6500 Series » connectés entre eux par 2
cables en fibre configurés en Etherchannel, les 2 commutateurs core sont connectés avec le reste des
autres commutateurs de couche accés en fibre optique. Le protocole HSRP (Hot Standby Router
Protocol) a lui aussi été mise en ceuvre pour assurer la redondance entre les 2 commutateurs afin
qu’il y ait toujours un chemin accessible pour sortir du LAN.

5.2.2. Couche Acces

La couche acces se compose de 9 commutateurs de couche 2 « Cisco Catalyst 2950 Series » et
14 commutateurs de couche 3 « Cisco Catalyst 4500 Series ». La couche accés est distribués en 5
niveaux, sur chaque commutateur le protocole STP (Spanning Tree Protocol) a été activé pour ne
pas avoir de boucles entre les commutateurs de couche acces et core. Les cables en vert signifient
que la ligne est active et pour orange sa signifie que la ligne est bloquée par le protocole STP.

5.3. Conception de ’architecture SD-LAN

La Figure 19 représente la maquette du LAN de I’organisme d’accueil (au niveau DP) sur
laquelle on effectuera I’implémentation et les tests li¢ au traffic shaping et le DSCP, le SD-LAN est
une réplique du LAN traditionnel de I’organisme d’accueil, ou on retrouve les deux couches
essentielles core/acces, les 2 commutateurs traditionnel appartenant au core n’ont pas été remplacer
due a leur grande bande passante pouvant aller jusqu’a 1Gb/s.
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Figure 19 : L’architecture SDN du LAN de I’organisme d’accueil
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Le reste des commutateurs de couche 3 se trouvant dans la partie acces ont été remplacés par les
commutateurs SDN « OpenvSwitch » ou notre QoS sera appliquées, ils sont répartis en 4 étages
comme suit :

e Etage 1: cet étage regroupe 3 OpenvSwitch, 2 d’entre eux remplacent les 2
commutateurs appartenant aux villas D’hétes tandis que le 3°™ remplace celui de la
Salle de cinéma.

o Etage 2 : cet étage regroupe 3 OpenvSwitch, 2 d’entre eux remplacent les commutateurs
ATM-45-2B-D et ATM-45-2B-G tandis que le 3*™ remplace celui de I’AMT-45-2A.

e Etage 3 : cet étage contient qu’'un seul OpenvSwitch référent au commutateur AMT-45-
3A.

e FEtage 4: cet étage regroupe 4 OpenvSwitch, 2 d’entre eux remplacent les 2
commutateurs AMT-45-4A-G et AMT-45-4A-D, ainsi que 2 autres remplagant les 2
commutateurs AMT-45-4B-G et AMT-45-4B-D.

Les liens sortants des nceuds OpenvSwitch détiennent une bande passante de 100Mb/s. Chaque
OpenvSwitch est connecté avec le controleur OpenDaylight via leur interface de management (eth-
0) dédié uniquement pour les communications Southbound avec le controleur. OpenDaylight est
connecté avec une machine qui surveille le réseau et injecte les régles QoS en utilisant le NBI.

La topologie a été implémenter sous I’émulateur Mininet en utilisant le scripte en langage
Python qui suit :
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Figure 20 : Code source de la topologie SD-LAN en Python

La commande a exécuté sur Mininet pour créer la topologie a partir du scripte Python :

e « sudo mn --custom topo-2sw-2host.py --topo mytopo —controller =
remote,ip=192.168.209.159,port=6633 --switch ovsk, --link tc,bw=100 »

Comme on peut la commande se sert de notre code scripte Python « topo-2sw-2host.py » pour
implémenter notre topologie en utilisant notre classe mytopo comme on [’avais constaté sur la

Figure 20, tous les OpenvSwitch sont connectés avec notre controleur OpenDaylight qui a pour
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adresse ip facultatif « 192.168.209.159 » et numéro de port « 6633 ». Enfin on remarque la bande
passante entre tous les liens est défini a 100mb/s « --link tc,bw=100 ».

5.4. Expérimentations

La section des expériences est organisée de la maniére suivante. Chaque premiére section
présente 1'énoncé de l'expérience, en précisant ce que nous essayons d'accomplir. Ensuite, la mise
en ceuvre de cette expérience est expliquée en détail. Les résultats de l'expérience sont ensuite
présentés. Chaque section se termine par une note sur les observations de I'expérience accomplit.

Dans toutes les expériences voici les valeurs du workload utilisées :

e Les flux de données ont une moyenne de 100mb/s.

e  Maximum TCP MTU 1500 octect.

e Les premiers tests ont été refait 2 fois de suite pour montrer que le Seed du workload (iPerf)
change a chaque envoi de flux.

e Commende additionnel pour envoyer le trafic marquer Ox(valeur TOS)

e Numéro de port utiliser 5001.

e Modifier I’intervalle de capture des flux -i (temps de capture).

e Modifier le temps du test -t (valeur de temps en secondes).

5.4.1. Expérience 1 : Implémentation du traffic shaping

Dans cette premiere expérience nous allons implémenter la technique du traffic shaping en
format hybride entre le réseau traditionnel et SDN. Pour cela, on doit d’abord configurer les
OpenvSwitch avec une politique QoS et la(s) file(s) d’attente(s) avec différentes bandes passantes.
Ensuite nous devons matcher les files d’attentes a la politique QoS, puis appliquer la QoS au port
choisi. A la fin il nous faut orienter le flux vers la file d’attente configurer avec la QoS, pour cela il
nous faudra utiliser 1’api Northbound REST pour envoyer le code source au contréleur
OpenDaylight.

Tout d’abord on configure les OpenvSwitch en utilisant le code source qui suit sur CLI
(Commande Line Interface) :

Code Source :

mininet> sh sudo ovs-vsctl set port sl-ethl qos=s@newqos -- --id=@hewqos create q
os type=zlinux-htb other-config:max-rate=5000000 queues=l=@ql -- --id=@ql creat
e gueue other-config:max-rate=520000000@ other-config:min-rate=15820200
13caclb7-99ca-4a3f-9a2c-8bd3dcdf1916

74ab3223-3e44-4d22-b708-4aa87cBebBef

Figure 21 : Code source de la création d’une QoS et file d’attente sur le port s1-ethl du
OpenvSwitch
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Dans la Figure 21, on crée une politique de QoS de type linux-htb avec une bande passante
maximum de 50 mb/s. Ensuite une file d'attente ql est créée, avec ID de file d'attente = 1, on ajoute
par la suite la file d'attente dans la politique de QoS. La file d’attente ql a un taux de transfert
minimum de 15 mb/s et un taux de transfert maximum de 50 mb/s.

Il faut savoir que la politique de QoS n'est appliquée qu’a la sortie du port, ce qui signifie que
les taux seront applicables lorsque les flux sont transférés a la sortie du port seulement.

Dans OVSDB, elle se manifeste sous la forme de nouvelles entrées dans la table de QoS et la
table des files d’attente. OVSDB met alors une relation entre I'entrée s1-ethl dans la table bridge et
l'entrée QoS nouvellement créée. Cette relation indique que sl-ethl doit se comporter selon les
régles énoncées dans cette QoS. Au cours de ce processus, le commutateur appelle l'application TC
(Traffic Control) pour créer Qdisc et des classes en arriére-plan.

Maintenant on va appliquer le mappage du flux avec notre QoS en se servant du logiciel
Postman, qui nous permet d’utiliser I’API Northbound REST pour envoyer notre code en langage
« XML » comme suit :

Code Source en XML :

<?xml version="1.0" encoding=""UTF-8" standalone="no"?>
<flow xmlns="'urn:opendaylight:flow: inventory'>
<strict>false</strict>
<fFlow-name>Trol I</flow-name>
<id>1</id>
<cookie>103</cookie>
<cookie_mask>255</cookie_mask>
<table_id>0</table_id>
<priority>1000</priority>
<hard-timeout>1800</hard-timeout>
<idle-timeout>3600</i1dle-timeout>
<instal lHw>false</instal IHw>
<instructions>
<instruction>
<order>0</order>
<apply-actions>
<action>
<set-queue-action>
<queue-id>1</queue-id>
</set-queue-action>
<output-action>
<output-node-connector>NORMAL</output-node-connector>
<max-length>65535</max-length>
</output-action>
</action>
</apply-actions>
</instruction>
</instructions>
<match>
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<ethernet-match>
<ethernet-type>
<type>2048</type>

</ethernet-type>
</ethernet-match>
<ipv4-source>10.0.0.0/8</ipv4-source>
<ipv4-destination>10.0.0.1/32</ipv4-destination>
<ip-match>

<ip-protocol>4</ip-protocol>
</ip-match>
<tcp-destination-port>5001</tcp-destination-port>

</match>
</Tlow>

A la fin Postman doit afficher un message comme ceci :

. 200 OK Time: 7957 ms

Une fois la QoS implémenté pour le trafic allant au hostl, on va répéter les mémes étapes pour
le trafic allant au host2 avec une valeur différente du traffic shaping :

Code Source :

mininet> sh sudo ovs-vsctl set port sl-eth2 qos=@newgos2 -- --id=@newqos2 create
qos typeslinux-htb other-config:max-rate=208000000 queues=2=@q2 -- --id=@q2 cre
ate queue other-config:max-rate=200600000 other-config:min-rate=5600000
€Ba96974-7f85-4bc6-9012-bBfc732b797

bE6132d39-82b3-4d2b-a6df-4938a08831b6

Figure 22 : Code Source de la création d’une QoS et file d’attente sur le port s1-eth2 du
OpenvSwitch

Dans la Figure 22, on crée une politique de QoS de type « linux-htb » avec une bande passante
maximum de 20 mb/s. Ensuite une file d'attente q2 est créée avec ID de file d'attente = 2 et on
ajoute la file d'attente dans la politique de QoS. La file d’attente g2 a un taux de transfert minimum
de 5 mb/s et un taux de transfert maximum de 20 mb/s.

Maintenant on applique le mappage du flux avec notre QoS en utilisant I’API REST, on envoie
le code source en « XML » suivant :
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Code Source en XML :

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<fFlow xmIns="urn:opendaylight:flow:inventory'>
<strict>false</strict>
<fFlow-name>Trol I</flow-name>
<id>2</id>
<cookie>103</cookie>
<cookie_mask>255</cookie_mask>
<table_id>0</table_id>
<priority>1000</priority>
<hard-timeout>1800</hard-timeout>
<idle-timeout>3600</idle-timeout>
<instal IHw>false</instal IHw>
<instructions>
<instruction>
<order>0</order>
<apply-actions>
<action>
<set-queue-action>
<queue-id>2</queue-id>
</set-queue-action>
<output-action>
<output-node-connector>NORMAL</output-node-connector>
<max-length>65535</max-length>
</output-action>
</action>
</apply-actions>
</instruction>
</instructions>
<match>
<ethernet-match>
<ethernet-type>
<type>2048</type>
</ethernet-type>
</ethernet-match>
<ipv4-source>10.0.0.0/8</ipv4-source>
<ipv4d-destination>10.0.0.2/32</ipv4-destination>
<ip-match>
<ip-protocol>4</ip-protocol>
</ip-match>
<tcp-destination-port>5001</tcp-destination-port>
</match>
</Tlow>

Pour envoyer les codes en « XML » on doit utiliser I’adresse web qui suit dans Postman avec les
paramétres adéquats :
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e M¢éthode d’envoi de la requéte vers le controleur = « PUT ».

e Type du contenu = « application/xml ».

e [L’Autorisation : « Basic Auth» (nom d’utilisateur/mot de passe : admin/admin, par
défauts).

e [L’adresse web : http://192.168.209.159:8181/restconf/config/opendaylight-
inventory:nodes/node/openflow:1/table/0/flow/1

Dans I’adresse web utiliser les deux valeurs essentielles dont il faut toujours s’assurer qu’ils
sont & I’identique avec celles de nos codes XML sont :

e Identifiant de la table « table/0 » dans 1’adresse web et « <table id>0</table id>» dans
nos codes XML. On a choisi d’utiliser la table de flux numéro 0, c’est la table principale
créé par défauts par le controdleur.

e Identifiant du flux « flow/1 » dans I’adresse web et « <id>1</id> » dans le premier code
XML.

e Identifiant du flux « flow/2 » dans 1’adresse web et « <id>2</id> » dans le deuxiéme
code XML.

Comme on peut le remarquer dans nos codes XML on a défini plusieurs éléments essentiels a
commencer par la priorité de notre flux mise a « 1000 », cela est trés important car dans la table de
flux lorsque le commutateur voudra exécuter une action il y a une hiérarchie défini par une priorité
du flux, par défaut les flux ont une priorité de « 2 », donc le commutateur commencera par notre
code vue qu’il a une plus grande priorité, s’il y a un match avec le reste des commandes alors il
exécutera notre action.

Maintenant qu’on a appliqué notre QoS avec succes, on peut vérifier sont applicabilité sur les
OpenvSwitch en utilisant la commande « ovs-vsctl list qos » sur Mininet, voici le résultat obtenu :

Output de ’OVS :
mininet> sh ovs-vsctl list qos
_uuid : €0a96974-7f85-4bc6-9012-bofc732b7e97
external_ids E 1}
other_config : {max-rate="20000000"}
queues : {2=b6132d39-02b3-4d2b-a6df-4938a08831b6}
type ¢ linux-htb
_uuid ¢ 13caclb7-99ca-4a3f-9a2c-0bd3dcdf1916
external_ids : {}
other_config : {max-rate="50000000"}
queues : {1=74ab3223-3e44-4d22-b708-4aa87c8e68ef}
type ¢ linux-htb

Figure 23 : Résultat aprés la création des QoS sur le port s1-ethl et s1-eth2 du OpenvSwitch
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Comment on peut le constater sur la Figure 23 la premiére QoS a bien été appliquer avec une
bande passante maximale de 50 mb/s, on remarque aussi la file d’attente ql attacher a cette

derniére.

On constate aussi que la deuxiéme QoS a été appliquer avec une bande passante maximale de 20
mb/s, on remarque que la file d’attente q2 a été attacher a elle.

On vérifie la bande passante attribué a la file d’attente ainsi que ces taux maximum et minimum
avec la commande « ovs-vsctl list queue » sur Mininet, voici le résultat obtenu sur nos

commutateurs OpenvSwitch :

Output de ’OVS :

mininet> sh ovs-vsctl
_uuid
dscp
external_ids
other_config

_uuid

dscp
external_ids
other_config

list queue
31007265-8787-4b14-b165-5630f1f2cac9

[]

{}
{max-rate="50000000", min-rate="15000000"}

242e25f5-a758-4ab1-b049-88a4b9fbdo4f

[]
{}

{max-rate="20000000", min-rate="5000000"}

Figure 24 : Résultat apres la création des files d’attente dans I’OpenvSwitch

Comme on peut le constater sur la Figure 24, pour la file d’attente ql le taux de transfert
maximum est bien en régle a 50 mb/s, ainsi que le taux de transfert minimum qui est a 15 mb/s.
Pour la file d’attente q2 le taux de transfert maximum est bien en régle a 20 mb/s, et le transfert

minimum a 5 mb/s.
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a. 1" Test : Avant I’'implémentation du traffic shaping
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Figure 25 : Graphes de test TCP entre 2 PC représentants les résultats avant I’implémentation du
traffic shaping

Pour les graphes de la Figure 25 nous avons exécuté le test a deux reprises, comme on le
remarque on a obtenu un graphe vert pour le premier trafic généré et blanc représentant le deuxi¢me
trafic généré.

Les deux graphes obtenus représentent la bande passante en fonction du temps (capturée a
chaque minute) suite a la génération de deux trafics TCP allant du PC1 vers le PC2, ou le lien entre
les deux PC est 100 mb/s en utilisant le numéro de port 5001 et ceci sans application d’une
politique QoS.

Constat :

Les deux tests ont duré 10 minutes. Le graphe en vert et le graphe en blanc qui représentent le
premier et deuxieme trafic TCP généré asynchrones allant tout deux du PCI1 vers le PC2, on a
constaté rien d’anormale, les graphes sont stables avec une bande passante entre 80 mb/s et 90
mb/s.

On a obtenu une moyenne de la bande passante estimée a 84.50 mb/s pour le premier test et
85.50 mb/s pour le deuxiéme test.
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b. 2¢™ Tests : Aprés I’implémentation du traffic shaping
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Figure 26 : Graphes de test TCP entre 2 PC représentants les résultats aprés I’implémentation du
traffic shaping dans le port s1-ethl

Pour les graphes de la Figure 26 nous avons le test exécuté a deux reprises, comme on le
remarque on a obtenu un graphe vert pour le premier trafic généré et rose représentant le deuxiéme
trafic généré.

Les deux graphes obtenus représentent la bande passante en fonction du temps (capturée a
chaque seconde), on a généré un trafic TCP allant du PC2 vers le PC1, en appliquant la politique du
traffic shaping avec une bande passante minimisé a 50 mb/s pour le trafic allant au PCI1.

Constat :

Les deux tests ont duré 10 secondes. Le graphe en vert et le graphe en rose qui représentent le
premier et deuxieme trafic TCP généré asynchrones allant tout deux du PC2 vers le PCI, on a

constaté rien d’anormale, les graphes sont stables avec une bande passante entre 37 mb/s et 42
mb/s.

Il n’y a pas eu d’exces sur la limite de la bande passante implémenté, on a obtenu une moyenne
de la bande passante estimée a 39.70 mb/s pour le premier test et 39.90 mb/s pour le deuxiéme test.
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Bandwidth & Jitter
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Figure 27 : Graphes de test TCP entre 2 PC représentants les résultats apres I’implémentation du
traffic shaping dans le port s1-eth2

Pour les graphes de la Figure 27 nous avons exécuté le test a deux reprises, comme on le
remarque on a obtenu un graphe vert pour le premier trafic généré et mauve représentant le
deuxiéme trafic généré.

Les deux graphes obtenus représentent la bande passante en fonction du temps (capturée a
chaque seconde), on a généré un trafic TCP allant du PC1 vers le PC2, en appliquant la politique du
traffic shaping avec une bande passante minimisé a 20 mb/s pour le trafic allant au PC2.

Constat :

Les deux tests ont duré 10 secondes. Le graphe en vert et le graphe en mauve qui représentent le
premier et deuxieme trafic TCP généré asynchrones allant tout deux du PC1 vers le PC2, on a
constaté rien d’anormale, les graphes sont stables avec une bande passante entre 16 mb/s et 18
mb/s.

Il n’y a pas eu d’exces sur la limite de la bande passante implémenté, on a obtenu une moyenne
de la bande passante estimée a 17.70 mb/s pour le premier test et 17.50 mb/s pour le deuxiéme test.
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Bandwidth & Jitter
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Figure 28 : Graphes de test UDP entre 2 PC représentants les résultats apres I’implémentation
du traffic shaping dans le port s1-ethl

Pour les graphes de la Figure 28 nous avons exécuté le test a deux reprises, comme on le
remarque on a obtenu un graphe vert pour le premier trafic généré et rouge représentant le deuxiéme
trafic géneéré.

Les deux graphes obtenus représentent la bande passante en fonction du temps (capturée a
chaque minute), on a généré un trafic UDP allant du PC2 vers le PC1, en appliquant la politique du
traffic shaping avec une bande passante minimisé a 50 mb/s pour le trafic allant au PC1.

Constat :

Les deux tests ont duré 10 minutes. Le graphe en vert et le graphe en rouge qui représentent le
premier et deuxiéme trafic UDP généré asynchrones allant tout deux du PC2 vers le PCI, on a
constaté rien d’anormale, les graphes sont stables avec une bande passante entre 28 mb/s et 35
mb/s, et un jitter entre 0.2ms et 0.8ms.

On a obtenu une moyenne de la bande passante de 31.20 mb/s pour le premier graphe vert et
30.50 mb/s pour le deuxieme graphe en rouge.

On a aussi remarqué que les valeurs du jitter sont éloignés, en ce qui concerne le premier graphe
en vert, on a obtenu une moyenne de jitter de 0.59ms, également pour le deuxiéme en rouge la
moyenne est 0.41ms.
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Figure 29 : Graphes de test UDP entre 2 PC représentants les résultats aprés I’implémentation
du traffic shaping dans le port s1-eth2

Pour les graphes de la Figure 29 nous avons exécuté le test & deux reprises, comme on le
remarque on a obtenu un graphe vert pour le premier trafic généré et bleu représentant le deuxiéme
trafic généré.

Les deux graphes obtenus représentent la bande passante en fonction du temps (capturée a
chaque minute), on a généré un trafic UDP allant du PC1 vers le PC2, en appliquant la politique du
traffic shaping avec une bande passante minimisé a 20 mb/s pour le trafic allant au PC2.

Constat :

Les deux tests ont duré 10 minutes. Le graphe en vert et le graphe en bleu qui représentent le
premier et deuxieme trafic UDP généré asynchrones allant tout deux du PCI1 vers le PC2, on a
constaté rien d’anormale, les graphes sont stables avec une bande passante entre 16 mb/s et 18.50
mb/s, et un jitter entre 0.4ms et 0.8ms.

On a obtenu une moyenne de la bande passante de 18.10 mb/s pour le premier graphe vert et
17.90 mb/s pour le deuxieme graphe en bleu.

On a aussi remarqué que les valeurs du jitter sont éloignés, en ce qui concerne le premier graphe
en vert, on a obtenu une moyenne de jitter de 0.70ms, également pour le deuxi¢éme en bleu la
moyenne est 0.54ms.
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Figure 30 : Graphes de test UDP entre 6 PC représentants les résultats apres 1’implémentation
du traffic shaping dans le port s1-eth2

Les graphes de la Figure 30 représentent la bande passante et jitter en fonction du temps
(capturés a chaque minute), suite a la génération d’un trafic UDP allant du PC3 au PC2, PC4 au
PC2, PC5 au PC2 et PC6 au PC2, en appliquant la politique du traffic shaping avec une bande
passante minimisé a 20 mb/s pour le trafic allant au PC2.

En parall¢le on a généré un trafic TCP entre le PC1 et PC2 pour augmenter plus la charge sur le
réseau.

Constat :

Les tests ont duré 10 minutes. Le graphe vert représente la bande passante et le jitter entre PC3
et PC2, ou on a obtenu une moyenne de la bande passante de 7.28 mb/s et une moyenne de jitter de
0.19ms.

Le graphe jaune représente la bande passante et le jitter entre PC4 et PC2, ou on a obtenu une
moyenne de bande passante de 6.28 mb/s, et une moyenne de jitter de 0.34ms

Le graphe bleu représente la bande passante et le jitter entre PC5 et PC2, ou on a obtenu une
moyenne de bande passante de 5.07 mb/s, et une moyenne de jitter de 0.33ms.

Le graphe blanc représente la bande passante et le jitter entre PC6 et PC2, ou on a obtenu une
moyenne de bande passante de 8.54 mb/s, et une moyenne de jitter de 0.34ms.

On a obtenu une moyenne de la bande passante et jitter assez proche pour chaque flux entre
chaque PC.

c. Remarque

La remarque la plus importante établie d’apres tous les tests effectués est que la limite maximale
et minimale de la bande passante a bien été respecter pour tous les cas, méme quand la congestion
¢était présente. Nous avons remarqué aussi que la moyenne des jitters sont assez proches (donc
aucune priorité en ce qui concerne le jitter). Pour conclure le traffic shaping a été¢ implémenter avec
succes en conférant les résultats attendus.
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5.4.2. Expérience 2 : Implémentation de DSCP

Dans cette deuxieme expérience on va implémenter la méthode du DSCP en format pure SDN.
Tout d’abord on doit s’assuré qu’OpenDaylight soit capable d’interagir avec les fonctionnalités de
QoS. Apres cela on va créer notre QoS dans le controleur OpenDaylight, il 1’utilisera pour créer une
entré dans la table de flux des OpenvSwitch, qui sera par la suite capable de reconnaitre un flux
prioritaire en lui accordant sa priorité souhaitée.

Pour commencer on active les fonctionnalités nécessaires sur notre contrdleur pour qu’il accepte
une commande complexe contenant le DSCP, il suffit d’entrer ces lignes sur la CLI OpenDaylight :

e feature:install odl-nic-core-mdsal
e feature :install odl-nic-console
e feature :install odl-nic-listeners

Maintenant qu’OpenDaylight est prét a recevoir notre code de QoS, nous pouvons choisir [’une
des deux approches suivantes pour 1’injecter aux OpenvSwitch :

a. 1°° Approche : Méthode d’injection de la QoS par le CLI de I’OpenDaylight

On commence par créer notre QoS sur la CLI du contrdleur avec la commande « intent »
suivante :

e intent:qosConfig -p Highest Quality -d 46
e intent:qosConfig -p Lowest Quality -d 4

Comme on peut le remarquer nous utiliserons 2 QoS pour nos tests. La premicére qu’on a
nommée « Highest Quality » est plus prioritaire avec une valeur DSCP de 46 traduite en TOS par
184, qui signifie état critique. La deuxiéme nommée « Lowest Quality » est de priorité inférieure
par rapport a la premicre avec une valeur de DSCP de 4 traduite en TOS par 16, qui signifie état de
routine.

Une fois notre QoS créer, on doit I’appliquer au flux dans les deux sens entre la(es) machines
qu’en veut prioriser par rapport aux autres. Pour cela on utilise la commande « intent » suivante sur
la CLI du contréleur OpenDaylight :

intent:add -a ALLOW -t 00:00:00:00:00:02 -f 00:00:00:00:00:01 -q QOS -p Highest_Quality
intent:add -a ALLOW -t 00:00:00:00:00:01 -f 00:00:00:00:00:02 -q QOS -p Highest_Quality
intent:add -a ALLOW -t 00:00:00:00:00:01 -f 00:00:00:00:00:03 -g QOS -p Lowest_Quality
intent:add -a ALLOW -t 00:00:00:00:00:03 -f 00:00:00:00:00:01 -q QOS -p Lowest_Quality

Comme on peut le remarquer les deux machines choisies pour avoir un flux d’une priorité
critique entre eux sont PCl et PC2 avec leurs adresses MAC 00:00:00:00:00:01
et 00:00:00:00:00:02 respectivement. On remarque aussi un flux moins important que le premier
entre les deux machines PCl1 et PC3 avec leurs adresses MAC 00:00:00:00:00:01
et 00:00:00:00:00:03 respectivement, une priorité de routine lui a été affecter.

L’argument -a est pour « action », on a affect¢ la commande « ALLOW » dans les deux cas
pour autoriser le trafic a circuler. L’argument -t est pour « adresse MAC de destination » en opposé
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nous avons la commande -f qui est pour « adresse MAC source ». L’argument -q est pour « qualité
de service », -p est pour le nom de la QoS qu’on veut attribuer.

Maintenant qu’on a appliqué nos valeurs DSCP aux flux souhaités, en utilisant la commande
« sudo ovs-ofctl dump-flows s1 » sur n’importe quel OpenvSwitch de notre topologie (car tous les
OpenvSwitch de notre topologie ont recus notre flux d’une fagon automatique par le controleur)
voici le résultat afficher :

Output de ’OVS :

mininet> sh sudo ovs-ofctl dump-flows sl
NXST_FLOW reply (xid=©x4):

cookie=0x0®, duration=48.666s, table=0@, n_packets=0, n_bytes=0, idle_age=48, pri
ority=9000,dl_src=00:00:00:00:00:01,d1_dst=00:00:00:00:00:02 actions=NORMAL ,mod_
nw_tos:184

cookie=0x0, duration=25.908s, table=0, n_packets=0, n_bytes=0, idle_age=25, pri
ority=9000,dl_src=00:00:00:00:00:03,d1_dst=00:00:00:00:00:01 actions=NORMAL ,mod_
nw_tos:16

cookie=0x0, duration=38.048s, table=0, n_packets=0, n_bytes=0, idle_age=38, pri
ority=9000,dl_src=00:00:00:00:00:02,d]1_dst=00:00:00:00:00:01 actions=NORMAL ,mod_
nw_tos:184

cookie=0x0, duration=13.417s, table=@, n_packets=0, n_bytes=0, idle_age=13, pri
ority=9000,dl_src=00:00:00:00:00:01,d]l_dst=00:00:00:00:080:03 actions=NORMAL ,mod_
nw_tos:16

Figure 31 : Résultat aprés la création des QoS avec la 1ere méthode DSCP

Nous remarquons dans la Figure 31 que nos flux ont bien été créé dans la table des flux des
OpenvSwitch, la priorité du flux (9000) a été¢ automatiquement fixé par notre contrdleur, la priorité
du DSCP entre le PC1 et PC2 dans les deux sens est bien correcte nous remarquons leurs adresses
MAC 00:00:00:00:00:01 et 00:00:00:00:00:02 respectivement avec une valeur de TOS
‘new_tos :184° référent a notre QoS Highest Quality, de méme pour le flux entre PC1 et PC3 avec
leurs adresses MAC 00:00:00:00:00:01 et 00:00:00:00:00:03 respectivement, nous remarquons pour
les deux sens une valeur de TOS ‘new_tos :16’ référent a notre QoS Lowest Quality.
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1" Test : Avant ’implémentation du DSCP
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Figure 32 : Graphes de test UDP entre 5 PC représentants les résultats avant I’implémentation du
DSCP

Les graphes de la Figure 32 représentent la bande passante et jitter en fonction du temps
(capturés a chaque minute pendant 10 minutes), suite a la génération d’un trafic UDP allant du PC3
au PC2, PC4 au PC2, PC5 au PC2 et PC6 au PC2, sans appliqué de politique QoS.

Constat :

Le test a duré 10 minutes. Le graphe vert représente la bande passante et le jitter entre PC5 et
PC2, ou on a obtenu une moyenne de la bande passante de 18.40 mb/s et une moyenne de jitter de
0.90ms.

Le graphe rouge représente la bande passante et le jitter entre PC3 et PC2, ou on a obtenu une
moyenne de bande passante de 12.40 mb/s, et une moyenne de jitter de 0.94ms

Le graphe jaune représente la bande passante et le jitter entre PC6 et PC2, ou on a obtenu une
moyenne de bande passante de 13.00 mb/s, et une moyenne de jitter de 0.56ms.

Le graphe gris représente la bande passante et le jitter entre PC4 et PC2, ou on a obtenu une
moyenne de bande passante de 11.00 mb/s, et une moyenne de jitter de 1.18ms.

Avec tous ces trafics qui se dispute la bande passante, aucun d’entre eux n’as bénéficié¢ d’une
priorité quelconque en termes de bande passante et jitter.
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2¢me Tests : Apres I'implémentation du DSCP avec la 1° approche
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Figure 33 : Graphes de test UDP entre 3 PC représentants les résultats aprés I’implémentation du
DSCP

Les graphes de la Figure 33 représentent la bande passante et jitter en fonction du temps
(capturés a chaque secondes pendant 10 secondes), aprés avoir appliqué la méthode DSCP, en
utilisant NBI (REST API) pour déterminer la valeur de DSCP. On a généré un flux UDP entre PC1
et PC2 avec une priorit¢ DSCP qui égale a 46 (TOS=184). Au méme temps on a aussi généré un
flux UDP entre PC1 et PC3 avec une priorit¢é DSCP de 4 (TOS=16).

Constat :

Le test a duré¢ 10 secondes. Le graphe en vert représente la bande passante ainsi que le jitter
entre PC1 et PC2 (le trafic le plus favorisé), on a obtenu une moyenne de bande passante de 22.50
mb/s et des valeurs de jitter rapprochées d’une moyenne de de 0.72ms.

Le graphe en rouge représente la bande passante ainsi que le jitter entre PC1 et PC2 (le trafic le
moins favorisé), on a obtenu une moyenne de bande passante de 21.60 mb/s et des valeurs de jitter
rapprochées d’une moyenne de de 1.50ms.

La QoS a bien ¢été respecté pour notre trafic prioritaire qui a surpassé le trafic non prioritaire en
termes de bande passante et jitter.
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Figure 34 : Graphes de test UDP entre 5 PC représentants les résultats apres I’implémentation du
DSCP

Les graphes de la Figure 34 représentent la bande passante et jitter en fonction du temps
(capturés a chaque minute pendant 10 minutes), apres avoir appliqué la méthode DSCP, en utilisant
NBI (REST API) pour déterminer la valeur de DSCP. On a généré un flux UDP entre PC1 et PC3
avec une priorit¢t DSCP qui égale a 46 (TOS=184). On a aussi généré un flux UDP entre le PCI
avec PC4, PCS5, PC6 avec une priorité DSCP de 4 (TOS=16).

Constat :

Le test a duré¢ 10 minutes. Le graphe en vert représente la bande passante ainsi que le jitter entre
PC1 et PC4, on a obtenu une moyenne de bande passante de 18 mb/s et des valeurs de jitter d’une
moyenne de de 0.39ms.

Le graphe en rouge représente la bande passante ainsi que le jitter entre PC1 et PC5, on a obtenu
une moyenne de bande passante de 17.20 mb/s et des valeurs de jitter d’une moyenne de de 1.12ms.

Le graphe en bleu représente la bande passante ainsi que le jitter entre PC1 et PC3 (le trafic le
plus favorisé), on a obtenu une moyenne de bande passante de 21.00 mb/s et des valeurs de jitter
d’une moyenne de de 1.17ms.

Le graphe en gris représente la bande passante ainsi que le jitter entre PC1 et PC6, on a obtenu
une moyenne de bande passante de 8.29 mb/s et des valeurs de jitter d’'une moyenne de de 1.72ms.

On remarque que le flux le plus prioritaire en bleu a une moyenne de bande passante plus que
les autres flux mais la moyenne de son jitter est plus élevé (jitter trop instable) que certains flux
moins prioritaires.

b. 2™ Approche : Méthode par injection de la QoS en utilisant PAPI REST

On commence avec ’utilisation du logiciel Postman, on va envoyer notre code en langage XML
avec ’API REST :
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Code source en Xml :

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<flow xmIns="urn:opendaylight:flow:inventory'>
<strict>false</strict>
<fFlow-name>Trol lo2</flow-name>
<id>3</id>
<cookie_mask>255</cookie_mask>
<cookie>103</cookie>
<table_id>0</table_id>
<priority>1002</priority>
<hard-timeout>1200</hard-timeout>
<idle-timeout>3400</idle-timeout>
<installHw>false</instal IHw>
<instructions>
<instruction>
<order>0</order>
<apply-actions>
<action>
<order>0</order>
<output-action>
<output-node-connector>NORMAL</output-node-connector>
<max-length>60</max-length>
</output-action>
</action>
</apply-actions>
</instruction>
</instructions>
<match>
<ethernet-match>
<ethernet-type>
<type>2048</type>
</ethernet-type>
<ethernet-destination>
<address>00:00:00:00:00:01</address>
</ethernet-destination>
<ethernet-source>
<address>00:00:00:00:00:03</address>
</ethernet-source>
</ethernet-match>
<ip-match>
<ip-protocol>4</ip-protocol>
<ip-dscp>46</ip-dscp>
<ip-ecn>0</ip-ecn>
</ip-match>
</match>
</flow>
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A la fin Postman doit afficher un message comme ceci :

On doit appliquer notre code dans les deux sens, voici le deuxiéme code :

Code Source en Xml :

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<flow xmIns="urn:opendaylight:flow:inventory'>
<fFlow-name>Trol lo2</flow-name>
<id>4</id>
<cookie>103</cookie>
<table_id>0</table_id>
<priority>1002</priority>
<hard-timeout>0</hard-timeout>
<idle-timeout>0</idle-timeout>
<installHw>false</instal IHw>
<instructions>
<instruction>
<order>0</order>
<apply-actions>
<action>
<order>0</order>
<output-action>
<output-node-connector>NORMAL</output-node-connector>
<max-length>60</max-length>
</output-action>
</action>
</apply-actions>
</instruction>
</instructions>
<match>
<ethernet-match>
<ethernet-type>
<type>2048</type>
</ethernet-type>
<ethernet-destination>
<address>00:00:00:00:00:03</address>
</ethernet-destination>
<ethernet-source>
<address>00:00:00:00:00:01</address>
</ethernet-source>
</ethernet-match>
<ip-match>
<ip-protocol>4</ip-protocol>
<ip-dscp>46</ip-dscp>
<ip-ecn>0</ip-ecn>
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</ip-match>
</match>
</flow>

Pour envoyer le code on doit utiliser 1’adresse web qui suit dans Postman pour nous connecter
au controleur OpenDaylight avec les parameétres adéquats :

e Méthode d’envoi de la requéte vers le controleur = « PUT ».

e Type du contenu = « application/xml ».

e [’Autorisation : « Basic Auth» (nom d’utilisateur/mot de passe : admin/admin, par
défauts).

e L’adresse web : http://192.168.209.159:8181/restcont/config/opendaylight-
inventory:nodes/node/openflow: 1/table/0/flow/3

Dans I’adresse web utiliser les deux valeurs essentielles dont il faut toujours s’assurer qu’elles
sont a I’identique avec celles de notre code XML sont :

e Identifiant de la table « table/O » dans 1’adresse web et « <table id>0</table id>» dans
les deux cas de notre code XML, nous remarquons qu’elles sont identiques. On a choisi
d’utiliser la table de flux numéro 0, c’est la table principale par défauts créé par le

contrdleur.

e Identifiant du flux « flow/3 » dans I’adresse web et « <id>3</id> » dans le premier code
XML.

e Identifiant du flux « flow/4 » dans 1’adresse web et « <id>4</id> » dans le deuxiéme
code XML.

Comme on peut le remarquer on a appliqué notre QoS entre les deux hotes PC1 et PC3 avec
leurs adresses MAC 00:00:00:00:00:01 et 00:00:00:00:00:03 respectivement, on a appliqué une
valeur critique de DSCP comme on peut le constater sur notre code ‘<ip-dscp>46</ip-dscp>’, pour
cette deuxieéme méthode on a appliqué aussi une autre valeur qui est I’ECN, la valeur de I’ECN est
0 comme on peut le constater sur notre code ‘<ip-ecn>0</ip-ecn>’, ceci dit en cas de congestion le
flux passant entre PC1 et PC3 ne sera pas rejeter.

Maintenant qu’on a appliqué nos valeurs DSCP aux flux souhaités, en utilisant la commande
« sudo ovs-ofctl dump-flows sl » sur n’importe quel OpenvSwitch de notre topologie (tous les
OpenvSwitch de notre topologie ont recus notre flux d’une fagon automatique par le controleur)
voici le résultat afficher :

Output de ’OVS :

mininet> sh sudo ovs-ofctl dump-flows sl

NXST_FLOW reply (xid=©x4):

cookie=0x67, duration=172.668s, table=8, n_packets=0@, n_bytes=0, idle_age=172, priorit
y=1002,tcp,dl_src=00:00:00:00:00:03,d1_dst=00:00:00:00:00:01,nw_tos=184 actions=NORMAL
cookie=@x67, duration=1©3.778s, table=©, n_packets=0, n_bytes=0, idle_age=103, priorit
y=1002,tcp,dl_src=00:00:00:00:00:01,d]l_dst=00:00:00:00:00:03,nw_tos=184 actions=NORMAL

Figure 35 : Résultat aprés la création des QoS avec la 2™ méthode DSCP
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On remarque que nos flux ont bien été attribué a nos OpenvSwitch, la priorité a été fixé a
« 1002 » par notre contrdleur, la priorit¢ du DSCP est correcte entre le PC1 et PC3 avec leurs
adresses MAC 00:00:00:00:00:01 et 00:00:00:00:00:03 respectivement, pour les deux sens des flux
un attribut de TOS avec comme valeur ‘new_tos :184° a été appliquer référent a notre QoS <ip-
dscp>46</ip-dscp>.

1% Tests : Aprés ’implémentation du DSCP avec la 2°™ approche
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Figure 36 : Graphes de test UDP entre 4 PC représentants les résultats aprés I’implémentation du
DSCP

Les graphes de la Figure 36 représentent la bande passante et jitter en fonction du temps
(capturés a chaque minute), aprés avoir appliqué la méthode DSCP, en utilisant NBI (REST API)
pour déterminer la valeur de DSCP et ECN. On a généré un flux UDP entre PC1 et PC3 avec une
priorit¢ DSCP qui égale a 46 (TOS=184) et ECN qui égale a zéro, pour éviter le rejet des flux en
cas de congestion. On a aussi généré un flux UDP entre PC1 et PC2, PC4.

Constat :

Le test a duré 10 minutes. Le graphe en vert représente la bande passante ainsi que le jitter entre
PC1 et PC4, on a obtenu une moyenne de bande passante de 14.40 mb/s et des valeurs de jitter
d’une moyenne de de 2.89ms.

Le graphe en rouge représente la bande passante ainsi que le jitter entre PC1 et PC3 (le trafic le
plus favorisé), on a obtenu une moyenne de bande passante de 18 mb/s et des valeurs de jitter
rapprochées d’une moyenne de de 1.19ms.

Le graphe en gris représente la bande passante ainsi que le jitter entre PC1 et PC2, on a obtenu
une moyenne de bande passante de 13.90 mb/s et des valeurs de jitter d’une moyenne de de 3.97ms.
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On remarque que le flux le plus prioritaire en rouge a une moyenne de bande passante plus que
les autres flux, aussi la moyenne de son jitter est plus basse (jitter plus stable) que les autres flux
moins prioritaires.
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Figure 37 : Graphes de test UDP entre 5 PC représentants les résultats apres I’implémentation du
DSCP

Les graphes de la Figure 37 représentent la bande passante et jitter en fonction du temps
(capturés a chaque minute), apres avoir appliqué la méthode DSCP, en utilisant NBI (REST API)
pour déterminer la valeur de DSCP et ECN. On a généré un flux UDP entre PC1 et PC3 avec une
priorit¢ DSCP qui égale a 46 (TOS=184) et ECN qui égale a zéro, pour éviter le rejet des flux en
cas de congestion. On a aussi généré un flux UDP entre PC1 et PC2, PC4, PCS.

Constat :

Le test a duré 10 minutes. Le graphe en vert représente la bande passante ainsi que le jitter entre
PC1 et PC4, on a obtenu une moyenne de bande passante de 2.08 mb/s et des valeurs de jitter d une
moyenne de de 4.62ms.

Le graphe en rouge représente la bande passante ainsi que le jitter entre PC1 et PC2, on a obtenu
une moyenne de bande passante de 27.90 mb/s et des valeurs de jitter d’une moyenne de de 0.68ms.

Le graphe en bleu représente la bande passante ainsi que le jitter entre PC1 et PCS5, on a obtenu
une moyenne de bande passante de 1.91 mb/s et des valeurs de jitter d’'une moyenne de de 0.65ms.

Le graphe en gris représente la bande passante ainsi que le jitter entre PC1 et PC3 (le trafic le
plus favorisé€), on a obtenu une moyenne de bande passante de 38 mb/s et des valeurs de jitter
rapprochées d’une moyenne de de 0.38ms.

On remarque que le flux le plus prioritaire en gris a une moyenne de bande passante plus que les
autres flux, aussi la moyenne de son jitter est plus basse (jitter plus stable) que les autres flux moins
prioritaires.
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¢. Remarque

La remarque la plus importante établie d’apres tous les tests précédents est que le trafic priorisé
avec une valeur TOS a bénéfici¢ d’une bande passante plus large que les autres, mais pour que son
jitter sois plus stable que les autres on a di lui rajouter une autre valeur qui est ’ECN. Pour
conclure le marquage de trafic en utilisant la valeur TOS seulement a donné des résultats moins
pertinents en termes de jitter par rapport au TOS avec la valeur ECN ajouté ou le jitter a été plus
stable.

5.4.3. Comparaison entre les deux solutions

En comparant les résultats des tests obtenus, on déduit que la 2°™ approche qui consiste a
implémenter le DSCP + I’ECN est meilleur que la 1° approche qui consiste en 1’implémentation du
traffic shaping. Le traffic shaping a fourni les résultats attendus en termes de bande passante mais il
n’a donné aucun résultat bénéfique pour le jitter par rapport au DSCP + ECN qui ont priorisé la
bande passante et jitter du trafic prioritaire.

Enfin malgré que la 2°™ approche (DSCP) ne soit plus vulnérable aux attaques réseaux due au
lack de sécurité présente dans les NBI du SDN, elle est nettement plus dynamique par rapport a la
14 approche (traffic shaping), car elle exploite tout le potentiel du SDN avec I’automatisation grace
a notre solution qui consiste a communiquer avec le contréleur en full réseau SDN (envoie du code
source avec seulement le NBI).

5.5. Conclusion

Ce chapitre a été consacré aux détails de I’implémentation et 1’étude de performances de la QoS
dans le SDN, il donne d’abord une présentation globale de I’architecture LAN traditionnel. Apres
cela, la conception et implémentation de la topologie SD-LAN sous I’émulateur Mininet. On
discute ensuite les résultats obtenus apres les tests sur les techniques QoS dans le SDN. Enfin on a
donné nos points de vue sur la meilleur technique QoS a implémenter pour la priorisation d’un flux
bien défini.
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Conclusion générale

La réalisation de ce projet de fin d’étude a été motivée par l'essor rapide du SDN, qui prétend
remplacer l'architecture actuelle des réseaux, ainsi que la participation accrue des industries et des
recherches dans le domaine de la QoS en SDN. Comme nous I'avons vu tout au long du projet, pour
atteindre l'objectif mentionné de priorisation des flux, le SDN doit fournir une meilleure qualité de
service. La QoS est le besoin de 1'heure, et les chercheurs ont tenté de mettre au point un modé¢le
complet de la QoS.

On a d’abord introduit le réseau SDN apreés une comparaison avec le réseau traditionnel en
donnant ces avantages dans le milieu d’entreprise. Nous sommes passé apres cela a la définition de
la QoS et comment I’implémenté dans le SDN avec une présentation des solutions proposé dans les
travaux connexes.

Nous avons découvert dans ce projet que chaque implémentation de composants SDN fournit un
certain niveau de support QoS. La spécification OpenFlow Switch est le principal moteur des
fonctionnalités disponibles dans les projets SDN. Bien que la plupart des contrdleurs comme
OpenDaylight et Ryu prennent en charge le dernier protocole OFI1.5, c'est l'existence de
fonctionnalités optionnelles dans la spécification OpenFlow qui rend le niveau de support
asynchrone entre les différents composants du Framework SDN. L'absence d'un protocole
normalisé de gestion et de configuration des dispositifs Southbound contribue également au
probléme d'interopérabilité entre les composantes d'un réseau. La mise en ceuvre de la QoS dans le
SDN est plus facile et moins colteuse que sur les réseaux traditionnels. Il nous a été possible
d'implémenter des techniques complexes de QoS comme DiffServ dans un réseau, ce qui est jugé
trop complexe a implémenter dans les réseaux actuels. De plus, la programmabilité et la flexibilité
du SDN nous donnent I'opportunité de regarder au-deld des techniques de QoS disponibles comme
DiffServ et le traffic shaping et de proposer une approche radicale et compléte de la QoS qui ne
serait jamais possible dans les réseaux actuels.

Nous avons testé les capacités QoS dans le SDN, en utilisant le contréleur OpenDaylight. On a
constaté que I’implémentation de chaque composant du SDN nécessite un certain niveau de support

QoS.

Enfin les résultats obtenus ont été trés satisfaisants, les objectifs recherchés ont été atteints :

e Donner des garanties de bande passante par flux.

e Prioriser correctement le trafic en fonction de la garantie, respectant ainsi les limites
fixées.

e Autoriser le trafic excessif lorsque les ressources sont disponibles.

Perspectives

Nous envisageons d’enrichir notre travail par :
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Conclusion

e [’implémentation des solutions QoS citées dans le SD-WAN.
e L’implémentation de la solution QoS du traffic shaping en mode full SDN.

e Le SDN a une lacune dans le domaine de sécurité, il serait intéressant d’implémenter une
technique de sécurité pour combler le probléme du BYOD par exemple pour les NBI.

e Une implémentation potentielle de l'intelligence artificielle s'exécutant sur un contréleur
SDN qui peut garder la trace des ressources disponibles dans le réseau, peut prendre les
requétes des applications et configurer les parameétres QoS correspondants sur les
périphériques réseau pour garantir les ressources demandées serait une approche intéressante.
Bien qu'ils doivent d'abord s'attaquer a toutes les lacunes identifiées, ce n'est pas une chose
irréalisable si des ressources adéquates sont affectées a cette tache. De plus, de nombreuses
recherches examinées dans le projet ont fourni la solution a une catégorie de la mise en
ceuvre de la QoS. Un travail qui peut exploiter toutes ces techniques et les combiner dans un
systetme de QoS qui peut répondre a toutes les catégories de techniques de QoS serait une
solution intéressante pour SDN. La standardisation du protocole de configuration des
dispositifs (OF-CONFIG par ONF est un candidat possible) est quelque chose qui faciliterait
le processus d'implémentation de tout systtme de QoS dans le SDN et qui devrait étre
implémenté aussi rapidement que possible. Cela pourrait accroitre encore davantage le taux
de recherche sur la qualité de service dans le SDN. De plus, a I'avenir, l'interopérabilité entre
les différentes implémentations de composants SDN devrait étre d'une importance
primordiale pour l'ensemble de la communauté SDN, car un réseau réel comporterait un
ensemble hétérogéne de dispositifs et 1'implémentation de différents parametres QoS sur
différents dispositifs qui ne coopérent pas entre eux serait un obstacle majeur a la croissance
du SDN.
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Annexes 1 : Installation de I’OpenDaylight

Procédure d’installation d’Opendaylight

Etape 1 : Installer n'importe quelle machine virtuelle (VMware ou virtual box).

Etape 2 : Créer une machine virtuelle avec Ubuntu comme systéme d’exploitation sous le nom
d'OpenDaylight et télécharger la derniére version d'OpenDaylight qui s'y trouve. (Dans notre cas,
nous avons téléchargé Ubuntu 14.04 et la version béryllium d'OpenDaylight). Télécharger-le sur
www.opendaylight.org/downloads

Etape 3 : Construire deux machines séparées d'Ubuntu et de mininet sur VMware (vous pouver
télécharger mininet sur www.mininet.org) comme indiqué dans la Figure 38.

B Ubuntu 54-bit - Vidware Workstation - a *
File Edit View WM Tebs Help P = T AT | = Rw
Library x

1 Ubuntu 64-bit ] mininet-2.2.2-170321 ubuntu. .,

£21 My Computer

[T rmiminet-2.2.2-170321-ubtntu-14.04.4-server-amdbs I Power on this virtual machine

{_D Ubuntu 64-bit

268

30GE

Auto detect
MNAT
Present

Auto detect
S Printer Present
[IDisplay Auto detect

G < Mehdi\D a5\ Virtual Machines\ Ubuntu 64-bith 64- bt
Hardware compatiblity: Workstation 13 virtual machine
Primary IP address: Network information is not available

Figure 38 : Création de deux machines sur VMware Workstation

Etape 4 : Le controleur OpenDaylight SDN est un programme écrit sous le langage Java donc
installer I'environnement d'exécution Java avec la commande suivante :

- apt-get install openjdk-8-jdk.
- apt-get install openjdk-8-jre.

Etape 5 : Extraire le fichier zip de la version publiée d'OpenDaylight que vous avez télécharger a
I'étape 2. (Nous avons donné les noms odl.zip et odl aux fichiers extraits respectivement) comme
indiqué dans la Figure 39.
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Figure 39 : Création du dossier apres extraction

Lancer maintenant la commande suivante sur le terminal Ubuntu

- ¢d ODL/bin
- ./karaf -of13

Aprés avoir exécuté les commandes mentionnées ci-dessus, I'écran suivant apparaitra comme
indiqué dans la Figure 40.

<tab>' for a list of avallable commands
and '[end] --help' for help on & specift oARING
Hit '<ctrl-d>" or type 'system:shutdown

e A
Figure 40 : Controleur Opendaylight lancé
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Etape 6 : Ouvrer le terminal n°2 dans Ubuntu et exécuter la commande suivante

- Sudo apt-get-install nmap
- Hoéte local nmap

Nmap (Network Mapper) écrit a 1'origine par Gordon Lyon est un scanner de sécurité utiliser pour
découvrir les hotes et les services sur un réseau informatique et enfin construire une "carte" du
réseau, d'ou son nom nmap. Pour atteindre son but, I'envoi de flux spécialement congus par nmap au
noeud(s) visé(s) [94].

Etape 7 : Installer les fonctionnalités a 'Opendaylight dans le terminal no.1 ou les fonctionnalités
karaf ont été lancer en utilisant les commandes suivantes :

- feature : install odl-12switch-switch-ui
- feature : install odl-dlux-all (OpenDaylight n’a aucune fonctionnalité installée par défaut.

Vous devrez utiliser la console Karaf pour installer les fonctionnalités requises par DLUX) [95].

<tab>' for a 11
nd '[end] --help' for help on specif
'ectrl-d>" or type ‘system:shutdown

feature
feature:list
feature:repo
feature:version-

L-12switch
-12switch-:
L2switch
L2switch-swi

12switch-s

L2switch-s
L2switch-s

Figure 41 : ajouter des fonctionnalités au contrdleur

Dans le terminale n°2, exécuter la commande « ifconfig » pour avoir 1’adresse ip de la machine
mininet.
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Figure 42 : Adresse IP de la machine mininet

Maintenant utiliser I'URL 192.168.247.177: 8181/index.html sur n’importe quel web browser
comme indiqué sur la Figure 43.

Figure 43 : Interface web représentant ’accueil du contréleur OpenDaylight
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Maintenant il faut utiliser le nom d’utilisateur et mot de passe du controleur Opendaylight par
défaut sont :

- Nom d'utilisateur : admin
- Mot de passe : admin

S Topology

Controls

Retoag

Figure 44 : Connexion a I’interface web du contréleur Opendaylight

Etape 8 : Ouvrer la deuxiéme machine (Mininet) sur VMware et entrer le mot nom d’utilisateur et
mot de passe par défaut :

- Nom d'utilisateur : mininet
- Mot de passe : mininet

Maintenant sur le terminale n°2 de la machine Ubuntu lancer la commande suivante :

ssh-X mininet@192.168.247.158 (c'est notre @ip de la machine Mininet que nous avons obtenu en
utilisant la commande ifconfig).
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Annexes 2 : Présentation de I’organisme d’accueil

1. Organisation de Sonatrach

Le nouveau schéma d’organisation de la macrostructure de SONATRACH s’inscrit dans le
cadre de I’évolution de I’environnement aussi bien interne qu’externe qui exige de ’entreprise
d’adapter son schéma d’organisation et son mode de gestion pour faire face aux défis, notamment
ceux inscrits dans son plan a moyen terme, a savoir I’augmentation du niveau de la production et
des réserves dans 1’amont et la réalisation des projets de raffinage et de pétrochimie dans I’aval.

L’adaptation de 1’organisation de la modernisation du mode de gestion de I’entreprise figurent
au rang des priorités de la Direction Générale et ce, pour répondre aux besoins du marché national
en constante croissance et soutenir la position de SONATRACH sur les marchés pétroliers et
gaziers.

Président Directeur Général

Comité Exécutil

Comité d'éthique

Comité d’Examen Et
d'Orientation

Direction Audit et Conformité

L Secrétariat Général
Service Sureté Inteme Secrétanat Généra

d’Etablissement

Cabinet

1
DCP DCP Dee DC DC DC DC DC DC DC DC
SPE FIN RHU FIP ACT JUR ISI MLG HSE BSD RDT

Exploration-Production Transport par Canalisations Commercialisation

Petrochimie

’ Liquéfaction, Raffinage et

DCP. DRECTION CORPORATE
DC: DIRECTION CENTRALE

Figure 45 : Organigramme de la Sonatrach
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2. Présentation de la division production

2.1. Organisation de la division production

La division production (SH/DP) est composée d’un si¢ge regroupant des directions a Alger et de
dix (10) régions réparties a travers le sud du pays.

Elle a pour mission de développement de 1’exploitation des gisements d’hydrocarbures ainsi que
I’optimisation de la production, par I'utilisation des méthodes efficaces de récupération d’entretien
et de conservation des réserves en place.

La division production a sa charge I’exploitation de 1925 puits producteurs d’huile, 400 puits
producteurs de gaz naturel, 173 puits injecteurs d’eau et 200 puits injecteurs de gaz.

Au titre de ’année 1991, la production brute de la « Sonatrach », tous produits confondus, a
atteint 160.4 millions de TEP (tonnes équivalent pétrole) dont 54.6 TEP (de Gaz) ont été réinjectés
dans les gisements. La part du gaz naturel liquéfi¢ (GNL), représente 27.71% des exportations des
hydrocarbures, La production du (GNL) a atteint 31.9 millions de métre cubes de gaz liquides.

Vice-président Exploration-
Production

Coordonnateur

- Conseillers
SIE
| I I I ]
Direction Ressources N = = i Direction Etudes et Direction Santé, Sécurité
. Direction Juridique Direction Finances G 5
Humaines planification ct Environnement
I | | I I ]
Division Division Division Petroleum Division Division
31U o s - { i . ‘15 o 1ig .
Eiolsiatioi Division Forage Production Engineering et Nl Engineering ct
P Développement Construction
Débartement Assistant Siireté
¢ . .
Jlr:I'i diaue Interne de Département HSE
4 I'Etablissement

Figure 46 : Organigramme de l'activité Amont
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La division production emploi actuellement plus de 16.000 agent répartis entre le si¢ge et les
régions et structures de : Sept (07) directions :

- Direction Opérations.

- Direction Réalisation.

- Direction Finance et Comptabilité.

- Direction Gestion du Personnel.

- Direction Approvisionnement et Transport.
- Direction Moyens Généraux.

- Direction Informatique.

Et dix (10) directions régionales qui sont :

- Hassi Messaoud (HMD).

- Hassiremel (HRM).

- HaoudBerkaoui (HBK).

- GassiTouil (GTL).

- Ohanet (OHT).

- Stah (STH).

- InAmenas (INA).

- Rhoudes El Nouss (RNS).

- Tin FouyéTabankort (TFT).
- Rourd El Baguel (REB).

- Hors régions (OeudGuetteni, Djebel Onk,BBK, TGT ).

a. Les directions régionales ont pour objet

- Laréalisation et le servi des programmes détaillés de production et d’expédition.

- La conduite des opérations de production en conformité avec les regles et
consigne de sécurité.

- La valorisation et I’optimisation du gisement et des installations surface.

- La réalisation des travaux de développement et la prestation de toute assistance
nécessaire, afin d’obtenir la mise de production rapide des puits des installations surface.

b. Activité de la division production « DP »

L’activité de la division production consiste :

. Au développement et a 1’exploitation des gisements d’hydrocarbures, situés dans
leur quasi-totalité¢ dans le sud-est Algérien et qui sont actuellement au nombre de

66 gisements.
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. A la production d’hydrocarbures liquides et gazeux (pétrole brut, condensat GPL
et GAZ).
" L’exploitation et maintenance des installations et équipements de production

d’hydrocarbures de pression des gisements.

. A la gestion et I’exploitation des raffineries de Hassi-messaoud et d’Ain amines.
Division
Production
Assistant Streté
Département HSE Interne
D'Etablissement
Département
Juridique
Direction Direction Direction Finances Direction
Opérations Réalisation Et Comptabilité Dl‘r}n: g:nm(::::::n Approvisionnem
ents Et Transport
Direction Moyens Direction Directions
Généraux Informatique Regionales

HRM | | HMD | | HBK | | GTL RNS TFT INA STH OHT | | REB

Figure 47 : Organigramme de la Division Production

c. Direction Informatique

La direction informatique est dotée d’un potentiel scientifique de haut niveau, un nombre
appréciable de post-gradués, d’ingénieurs, de licenciés et de techniciens, elle dispose aussi d’un
matériel trés considérable, qui peut répondre d’une facon satisfaisante aux exigences de la
SONATRACH La direction informatique a pour missions :

- La définition de la politique de la division production en matiere de
développement informatique conformément a la stratégie et la politique de la
Société.

- L’¢tude et I’évaluation des besoins en matiere de systeme de traitement de
I’information.
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- L’¢laboration et la mise en ceuvre des plans de développement des TICC de la

Division production.

- L’administration du réseau informatique.

- La standardisation des normes en matiére d’acquisition des équipements de
renouvellement du parc informatique.

- L’¢laboration et la mise en ceuvre du plan informatique de la division production.

- La prestation de service, a toutes les structures de la division production, en

maticre de traitement de I’information pour les besoins scientifiques et techniques

de la division production.
- La construction et la tenue a jour d’une banque de données techniques,
¢économiques et financiéres de la division production.

La gestion et I’exploitation des moyens informatiques du siege de la division production Elle se
compose de quatre départements qui sont :

e Département maintenance.
e Département développement.
e Département Systéme et exploitation.

e Département réseau et télécommunication.
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