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Résumé :

L'utilisation du réseau Tor dans les entreprises n’est pas conseillée, car peut

exposer I'entreprise a divers risques de sécurité et a des problémes judiciaires.

L’objectif de cette thése est la détection de I'utilisation de réseau Tor. La détection
de ce dernier nécessite une analyse du trafic web du réseau Tor et celle du web normal
et faire une comparaison entre les deux. Les différences entre les deux trafics et le
relevement des empreintes digitales permettent d'identifier le réseau Tor.
L'implémentation du ces empreintes dans le systeme de détection d’intrusion réseau

(NIDS) Snort permet la détection de I'utilisation du réseau Tor.

Mots clés : Réseau Tor ; Analyse du trafic web; Empreintes digitales ; NIDS ;Snort.

Abstract :

The use of the Tor network in companies is not advisable because it can expose the

company to various security risks and judicial problems.

The goal of this thesis is the detection of Tor network usage. The detection of the use
of the Tor Network, which requires an analysis of the web traffic of the Tor network
and that of the normal web and make a comparison between the two. The differences
between the two traffics and the fingerprinting make it possible to identify the Tor
network. The implementation of these fingerprints in Network Intrusion Detection

System (NIDS) Snort allows the detection of Tor network usage.

Keywords: Tor network; Analysis of web traffic; digitals prints; NIDS; Snort.
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Introduction générale

Aujourd’hui, presque tout ce qu’on fait sur Internet laisse une empreinte numérique qui
décrit nos activités et précise leurs emplacements. Désormais, nous devons étre prudents car
cet océan d’empreintes nous décrit, d’'une maniere compléte et avec un réalisme effrayant,

d’ou survient la question de I'anonymat et la protection de la vie privée en ligne.

Pour minimiser nos empreintes sur Internet, il existe plusieurs systemes qui permettent
de conserver un certain anonymat, comme Proxy, VPN et réseau Tor. Le réseau Tor est depuis
guelgues années, sans doute le plus connu des technologies permettant I'anonymat sur
Internet. Le réseau Tor, grace a sa technique de routage en oignon, permet d’anonymiser les

connexions sur internet.

Le réseau Tor et comme tout systeme posséde un co6té sombre. Celui-ci est souvent utilisé
par des individus mal intentionnés dans des activités malveillants ou criminelles ou d’autres

types d’actes répréhensibles.

L'utilisation de cet outil dans d'un réseau d'entreprise peut exposer I'entreprise a divers
risques de sécurité et a des problemes judiciaires. En effet, les organisations et entreprises
doivent commence, depuis quelques temps a préter attention au risque, lors l'utilisation du

réseau Tor dans leur réseau.

Cependant, la détection de réseau Tor dans un réseau d’entreprise est trés compliquée
car nécessite des techniques d'analyse des données et des mises a jour permanentes des
régles de sécurité (adresses IP, empreintes, etc.). Les organisations et entreprises devraient
envisager le déploiement de plusieurs solutions. Afin augmenter les chances d'empécher

['utilisation de systeme dans leur réseau d'entreprise.

Les systéemes de détection d’intrusion réseau (NIDS) permettent la détection de
I'utilisation de réseau Tor, par I'analyse de flux de données en temps réel par rapport a une

base de données de signatures.



- Problématique :

Au vu de tout ce qui précede, la question principale, a laquelle nous tenterons de répondre a

travers cette étude, est la suivante :
La détection de l'utilisation du navigateur Tor dans une entreprise, va-t-elle étre possible ?
De cette problématique découlent les questions secondaires suivantes :

e Qu’est-ce que le réseau Tor et quels sont ses éléments ?

e Y a-t-il une signature qui peut différencier le trafic Tor sur le trafic web normal?

e Peut-on implémenter ces signatures dans un systéme de détection d’intrusion réseau
?

- Méthodologie de recherche :

Dans le cadre de préparation de notre mémoire de fin d’étude, qui porte essentiellement
sur la détection de l'utilisation de navigateur Tor dans une entreprise, on a suivi une

méthodologie de recherche théorique et pratique.

Théorique, basée sur la recherche documentaire aupres des bibliotheques virtuelles de
recherche qui nous ont permis de consulter plusieurs ouvrages numériques afin de définir les

concepts théoriques sur le sujet de notre recherche.

Pratique, basée sur |'analyse du trafic web provenant du réseau Tor et celle du web normal
suivi par I'implémentation d’un systeme de détection d’intrusion réseau Snort. Pour alors nous

avons validé notre travail par des tests réels avec simulation.

- Structure du mémoire :

Pour présenter notre travail, nous avons scindé notre mémoire en quatre chapitres. Dans
le premier chapitre, on présente les concepts de base des réseaux informatiques. Le second
chapitre, traite I'anonymat et ses outils et plus particulierement le réseau Tor et son
infrastructure. Le troisieme chapitre concerne I'analyse du trafic web provenant du réseau Tor
et celle du web normal et le relevement d'une empreinte digitale permettent d'identifier le
réseau Tor. Le dernier chapitre sera consacré a la mise en ceuvre de Snort. Et au test de fiabilité

des résultats obtenues dans le chapitre précédent, afin de valider notre travail.



Chapitrel : Généralité sur les réseaux informatiques

1.1 Introduction:

Les réseaux informatiques et Internet ont modifié notre facon de communiquer,
d'apprendre, de travailler et de nous divertir. Les réseaux peuvent étre de différentes tailles.
Leur gamme s'étend des réseaux simples, constitués de deux ordinateurs, aux réseaux les plus

complexes, capables de connecter des millions de équipements.

Au lieu de développer des systémes uniques et distincts pour chaque nouveau service, le
secteur du réseau dans son ensemble a adopté une structure de développement permettant
aux développeurs de comprendre les plates-formes réseau actuelles et d'en assurer la
maintenance. Paralléelement, cette structure permet de simplifier le développement de
nouvelles technologies qui doivent répondre aux futurs besoins de communication et

permettre des améliorations technologiques.

1.2 Définition d’un réseau informatique :

Le réseau informatique est I'ensemble des équipements (nceuds) reliés entre eux grace a
divers moyens matériels et logiciels pour échanger des données et partager des services. Qui
va fournir le canal stable et fiable a travers lequel nos communications peuvent s'établir.

L'infrastructure réseau se subdivise en deux parties [1]:

1.2.1 Le matériel :

Le matériel rassemble les périphériques (appareils) et les supports de transmission, qui

correspond souvent aux composants visibles de la plate-forme réseau et on distingue :

a) Les périphériques finaux :

Ces périphériques forment l'interface entre les utilisateurs et le réseau de
communication sous-jacent. Un périphérique final est la source ou la destination d’un
message transmis sur le réseau, chaque périphérique final présent sur un réseau est identifié
a I'aide d’une adresse. Parmi les périphériques finaux, on note : un ordinateur (station de

travail, Serveur), Tablettes, téléphones VolP.



b) Les périphériques réseau intermédiaires :

Les périphériques intermédiaires connectent les périphériques finaux au réseau et

peuvent connecter plusieurs réseaux individuels afin de former un inter-réseau.

Les périphériques intermédiaires fournissent la connectivité et s’assurent que les données
sont transmises sur le réseau. lls utilisent I'adresse du périphérique final de destination, ainsi
gue les informations concernant les interconnexions réseau, pour déterminer le chemin que
doivent emprunter les messages a travers le réseau. Des exemples des périphériques

intermédiaires : les commutateurs, les routeurs, les points d’acceés.

Et chaque périphérique sur le réseau a une carte réseau qui joue le role d’une interface entre
lui et le réseau. La fonction d’une carte réseau est de préparer, d’envoyer et de contréler les

données sur le réseau.

c) Les supports de transmission :

Le support fournit le canal via lequel le message se déplace de la source vers la
destination. Ceci est souvent effectué a travers une interface filaire par exemple fils
métalliques ou fibre optique. L'interface air peut également étre exploitée, a travers des

communications non filaires, en utilisant I'infrarouge, le laser ou les ondes radio.

Serveur

Inter-réseau -

' Support

Routeur

Réseau local Tgléphone VolIP Réseau local

Figure 1. 1: Exemple d’un réseau informatique.



1.2.2 Logiciel :

Un logiciel est un ensemble de séquences d’instructions interprétables par une

machine et d’un jeu de données nécessaires a ces opérations.

Le logiciel détermine donc les taches qui peuvent étre effectuées par la machine, ordonne son
fonctionnement et lui procure ainsi son utilité fonctionnelle, les séquences d’instructions
appelées programme ainsi que les données du logiciel sont ordinairement structurées en

fichiers, La mise en ceuvre des instructions du logiciel est appelée exécution.

1.3 Classification des réseaux informatiques :

La classification des réseaux informatiques se fait selon leur étendue géographique de la

maniére suivante [figure 1.2] [2] :

- Le réseau local LAN (Local Area Network): le LAN relie des utilisateurs et des
périphériques finaux dans une zone géographique peu étendue quelques dizaines a
guelques centaines de metres, il s'agit généralement d'un réseau de petite ou moyenne
entreprise ou d'un réseau domestique.

- Le réseau métropolitain MAN (Metropolitan Area Network): le MAN permet
I'interconnexion de plusieurs réseaux LAN dans une zone urbaine (ville, campus), par des
liaisons privée ou publique.

- Leréseau étendu WAN (Wide Area Network): Le WAN relie des LAN ou des MAN sur des
zones étendues couvrant des pays, des continents ou la planéte toute entiére, les
réseaux étendus sont généralement gérés par des prestataires de services ou des

fournisseurs d'accés a Internet (FAI). Le WAN le plus célebre est le réseau public Internet.

WAN

100 M 1KM 10 KM 100 KM >

Figure 1. 2: Classification des réseaux informatiques.
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- Le réseau Internet: Internet est le plus grand réseau existant. En réalité, le terme
« Internet » signifie « réseau de réseaux ». Internet est littéralement un ensemble de
réseaux privés et publics interconnectés. Grace au réseau internet, nous sommes plus
connectés que jamais.

Il existe plusieurs manieres de connecter des utilisateurs et des entreprises a Internet,
les utilisateurs ont généralement besoin d'un fournisseur d'accés a Internet (FAI) pour se
connecter a Internet. Les options de connexion varient considérablement d'un FAIl et
d'une région a l'autre. Cependant, les options les plus utilisées sont le cable haut débit,
la technologie DSL (Digital Subscriber Line) haut débit, les WAN sans fil et les services

mobiles [1].

1.4 Les architecteurs des réseaux informatiques :

a) Réseau client-serveur :

Un réseau client-serveur [figure 1.3] c'est un réseau qui utilise un ordinateur central pour
délivrer des informations et des ressources au pré des autres périphériques finaux de réseau.
L'ordinateur central est appelé un serveur, les serveurs sont des ordinateurs équipés de
logiciels leur permettant de fournir des informations, comme des messages électroniques ou
des pages web, a d'autres périphériques finaux (les clients) sur le réseau. Les protocoles TCP,

UDP, FTP, POP, IMAP et SMTP fonctionnent en mode client-serveur [2].

Client 1
Serveur

e Client 2

m— @ Client 3

a—

Requéte ————»

Réponse — — — — &

Figure 1. 3: Réseau client-serveur.



d) Réseau point a point (peer to peer) :

Dans un réseau point a point [figure 1.4] les postes ont un réle identique et ils sont a la

fois clients pour des ressources et serveurs pour d'autres. Dans ce type de structure,

Figure 1. 4: Réseau point a point.
regroupant en général peu de postes, les ressources, les opérations de sécurité, les taches

d'administration sont réparties sur I'ensemble du réseau. Le contrble centralisé est donc

rendu impossible. Chaque utilisateur est souvent administrateur de son propre poste [1].

1.5 Les topologies des réseaux informatiques :

1.5.1 Topologie physique :

Une topologie physique relative au plan du réseau qui désigne les connexions physiques.

Les périphériques peuvent étre interconnectés selon les topologies physiques suivantes [3] :

- Topologie en bus : la plus ancienne topologie existante, le réseau en bus repose sur un
cablage unique sur lequel viennent se connecter des périphériques, avec une liaison
passive par dérivation.

- Topologie en étoile : est |latopologie la plus utilisée de nos jours, dans le réseau en étoile
les périphériques finaux sont connectés a un périphérique intermédiaire central
(commutateurs Ethernet). La topologie en étoile est simple a installer, trés évolutive et
facile a dépanner.

- Topologie en anneau: dans la topologie en anneau les périphériques finaux sont

connectés a leur voisin respectif et forment ainsi un anneau et chaque station est



connectée au support par un port d’entrée et elle transmet les données a la station

suivante par son port de sortie.

Woow (W PR =
i @ | W

L LI

Topologie en bus Topol en étoi Topologie en anneau

Figure 1.5: Les topologies physiques des réseaux informatiques.

1.5.2 Topologie logique :

Les topologies logiques définissent la maniere dont les équipements échangent leurs
données et nombreux aspects de la communication réseau dont le format et la taille des

trames [4].

- Ethernet: Ethernet est désormais la technologie de réseau local prédominante dans le
monde, est normalisée sous I'appellation 802.3 par L'IEEE. Il fonctionne au niveau de la
couche physique et de la couche liaison de données, on peut avoir Ethernet sur différents
réseaux cablés, les spécifications Ethernet prennent en charge différents supports,
bandes passantes et codage de signal et le format de trame et le schéma d’adressage.

- Token Ring: Token Ring est une norme de réseau local et métropolitain, normalisé
comme 802.5 par I'lEEE. Son but est de fournir une interconnexion compatible
d'équipement de traitement de données au moyen d'un réseau local utilisant la méthode
d'acces par passage de jeton dans les réseaux en anneau.

- FDDI (Fiber Distributed Data Interface): FDDI est une technologie de réseau MAN et LAN,
normalisée par ISO sous le numéro 9314. FDDI est un réseau en anneau optique sur fibre
optique multimode ou monomode. Le débit nominal est de 100 Mbit/s pour une distance

maximale de 100 km.



1.6 Modéles OSI et TCP/IP :

1.6.1 Modeéle TCP/IP :

Le modeéle de protocole TCP/IP (Transmission Control Protocol/Internet Protocol) pour les
communications inter-réseau, est appelé aussi modeéle Internet parce qu’il est la source du
réseau Internet. TCP/IP est un modele en 4 couches qui décrit la fonctionnalité des protocoles

qui constituent la suite de protocoles TCP/IP [1].

1.6.2 Modele OSI :

Le modéle de référence OSI (Open Systems Interconnection) divise le processus de réseau
en sept couches logiques et cela permet de visualiser plus facilement les mécanismes sous-

jacents de la communication via le réseau.

Dans le modele OSl, la couche d'accés réseau et la couche d’application du modeéle TCP/IP
sont subdivisées pour décrire les fonctions distinctes qui doivent intervenir sur ces couches.

Les principales similitudes concernent les couches transport et couche réseau [figure 1.6].

Modeéle OS] Modele TOP/IP

Figure 1. 6: Modeles OSI et TCP/IP.
1.6.3 Couche Accés réseau :

Couche accés réseau est responsable des trames émises et recues et définits, et elle

contréle les périphériques matériels et les supports qui constituent le réseau.

Cette couche prépare les données a étre placées sur les supports physiques en encapsulant le

paquet des couches internet dans une trame. L'encapsulation consiste a ajouter les adresses
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MAC, des processus d’acces au support et des informations de contrdle pour faciliter la

transmission de la trame.

Au niveau de cette couche, les trames sont codées sous la forme d’une série de signaux

électriques, optiques ou ondulatoires (radio).

Adresse MAC :

Une adresse MAC Ethernet est une valeur binaire de 48 bits constituée de 12 chiffres
hexadécimaux et chaque interface réseau a une adresse MAC unique gravée dans la ROM de

la carte réseau.

L'adressage MAC fournit une méthode d'échange des données sur des réseaux Ethernets et
elle est utilisée par la carte réseau pour déterminer si un message doit étre transmis a la
couche supérieure en vue de son traitement. Les commutateurs (les switchs) de couche 2

effectuent la commutation et le filtrage basés uniquement sur I'adresse MAC [1].

Exemple d’une adresse MAC : 00-18-DE-DD-A7-B2.

1.6.4 Couche Internet :

Cette couche sert a décrire les protocoles qui traitent et dirigent les messages via l'inter-
réseau donc elle s’occupe de I'adressage logique, de I’encapsulation des paquets de données
et du routage et la désencapsulation.

a) ProtocoleIPv4:

IPv4 assure une livraison des paquets sans connexion et sans garantie et s'occupe de la
structure, de l'adressage et du routage des paquets. Chaque nceud du réseau doit étre

identifié par une adresse IP unique sur le réseau.

b) L'adresse IPv4 :

Chaque adresse est une chaine de 32 bits divisée en quatre parties appelées octets. Chaque
octet contient 8 bits séparés par un point. Pour simplifier leur utilisation, les adresses IPv4
sont souvent exprimées en notation décimale a point, par exemple, I'adresse IPv4 d’un PC est

:192.168.10.10. Il y a deux types d’adresse IPv4, adresse IPv4 publique et privée [3].

Les adresses IPv4 publiques sont acheminées de maniéere globale entre les routeurs des FAI
(fournisseurs d'accés a Internet) et ils sont attribuées par ce dernier. Certaines plages
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d'adresses appelées adresses privées sont utilisées par la plupart des entreprises pour
attribuer des adresses IPv4 aux hoétes dans leur réseau interne, ces adresses ne sont pas
routables via internet et doivent étre traduites en adresses IPv4 publiques a I'aide de la
traduction NAT. Généralement cette opération s’effectue sur le routeur qui connecte le

réseau interne a celui du FAI [4].

Classe Plages d’adresses locales Préfixe
A 10.0.0.0 — 10.255.255.255 10.0.0.0/8
B 172.16.0.0-172.31.255.255 172.16.0.0/12
C 192.168.0.0 — 192.168.255.255 192.168.0.0/16

Tableau 1.1 :Plage d’adresse local

¢) Masque de sous-réseau :

Il sert a identifier la partie réseau et la partie hote d'une adresse IPv4. Comme I'adresse IP
est repérée sur 4 octets (32 bits), des masques simples peuvent étre : 255.0.0.0, 255.255.0.0
ou 255.255.255.0 [1].

d) En-téte de paquet IPv4 :

Un en-téte de paquet IPv4 [figure 1.7] est constitué de champs contenant des

informations importantes sur le paquet comme [1] :

Version : ce champ a la valeur 0100 indiquant qu'il s'agit d'un paquet IP version 4.

- Services différenciés ou DiffServ (DS) : le champ Services est utilisé pour définir la priorité
de chaque paquet.

- Time-to-live (durée de vie, TTL) : ce champ est utilisé pour limiter la durée de vie d'un
paquet.

- Protocoles : ce champ indique le prochain protocole de couche supérieure a utiliser
ensuite.

- Adresse IP source et destination : ces deux champs représentent |'adresse IP de source
et destination du paquet.

- Les champs Longueur d'en-téte Internet (IHL), Longueur totale et Somme de contréle

d'en-téte permettent d'identifier et de valider le paquet.
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Les paquets IPv4 utilisent les champs Identification, Indicateurs et Décalage du fragment

pour garder la trace des fragments.

Octet 1 | Octet 2 | Octet 3 Octet 4

Services
Lonmguewr différenciés (DS)
Wersion d'en—bEte
Intemet
DSsCPe
Identification Decailage du fragment
ST [ [ ————

Adresse IP source

Adresse IP de destination

Figure 1. 7: En-téte de paquet IPv4 [1].
e) NAT (Network Address Translation) :

20 ocrets

La traduction d’adresse réseau (NAT) assure la traduction des adresses privées en adresses

publiques. La fonction NAT peut étre utilisée a différents fins, mais son utilisation principale

consiste a limiter la consommation des adresses IPv4 publiques. Ainsi, elle permet aux réseaux

d’utiliser des adresses IPv4 privées en interne, et assure la traduction de ces adresses en une

adresse publique lorsqu’il est nécessaire. La NAT permet d’ajouter un niveau de sécurité et de

confidentialité au réseau en empéchant les réseaux externes de voir les adresses IPv4 internes

[5].

Routeur configuré pour le NAT

Traduetions NAT

Figure 1. 8: Traductions NAT.

Les routeurs assurent la fonction NAT, ils peuvent étre configurés avec plusieurs adresses IPv4

publiques (pool NAT) et les serveurs proxy assurent aussi la fonction NAT et ils sont utilisés

dans les réseaux des grandes entreprises ou campus. La NAT qualifie également les adresses

locales ou globales :
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Adresse locale: L’adresse locale fait référence a toute adresse qui apparait sur la partie interne
du réseau.

Adresse globale : L'adresse globale fait référence a toute adresse qui apparait sur la partie
externe du réseau.

Fonctionnement de NAT :

Lorsqu'une machine du réseau effectue une requéte vers Internet, la passerelle effectue
la requéte a sa place, recoit la réponse, puis la transmet a la machine ayant fait la demande

(une translation des paquets provenant du réseau interne vers le réseau externe).
La translation d’adresse se fait de deux maniéres :
1) Translation statique :

Le principe du NAT statique consiste a associer une adresse IP publique a une adresse IP
privée interne au réseau. Le routeur (ou plus exactement la passerelle) permet donc d'associer
a une adresse IP privée (par exemple 192.168.0.1) une adresse IP publique routable sur
Internet et de faire la traduction, dans un sens comme dans l'autre, en modifiant |'adresse

dans le paquet IP.
2) Translation dynamique :

Le NAT dynamique permet de partager une adresse IP routable (ou un nombre réduit
d'adresses IP routables) entre plusieurs machines en adressage privé. Ainsi, toutes les

machines du réseau interne possédent virtuellement, vu de I'extérieur, la méme adresse IP.

Afin de pouvoir « multiplexer » (partager) les différentes adresses IP sur une ou plusieurs
adresses IP routables le NAT dynamique utilise le mécanisme de translation de port (PAT - Port
Address Translation), c'est-a-dire |'affectation d'un port source différent a chaque requéte de
telle maniére a pouvoir maintenir une correspondance entre les requétes provenant du
réseau interne et les réponses des machines sur Internet, toutes adressées a |'adresse IP du

routeur.
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Adr_sec Adr_dst
Locale Interne Locale externe
192.168.0.1 157.240.21.35
E -ﬁlﬂr-l::l Adr.sec
Cale Exierne Locale externe
152.168.0.1 157.240.21.35
Réseauinterne
i ;,_
192.168.0.1

e 213.241.5.99

Routeur de réseau local
configuré pour le NAT

FAl

Adr.sec Adr.dst
Globale Interne Globale externe
213.241.5.99 157.240.21.35
Adr.dst m.ha?r':;.
ale e
Localerlerte | 812402135
Réseau externe
| e
157.240.21.35
Serveur Web

Figure 1. 9: Exemples de traduction d'adresse réseau.
1.6.5 Couche Transport :

La couche transport est chargée de |'établissement d'une session de communication
temporaire entre deux applications et de I'acheminement des données entre ces deux
applications et décrit les services et les fonctionnalités de base qui assurent l'ordre et la

fiabilité de ces données. La suite de protocoles TCP/IP propose deux protocoles de couche

transport, TCP et UDP.

a) Protocole TCP (Transmission Control Protocol):

Le protocole TCP est défini dans le but de fournir un service de transfert de données fiable
en séquence d’un flux full-duplex. TCP est un protocole fiable de bout en bout, orienté
connexion, ¢a veut dire un protocole qui négocie et établit une connexion permanente (mode
connecté) entre les périphériques sources et de destination avant de transmettre du trafic.

TCP est utilisé par ces applications nécessitant un service de transport fiable, par exemple,

courrier (SMTP), Telnet, HTTP pour la navigation web [6].

1) En-téte TCP:

Dans I'en-téte TCP [figure 1.10] on trouve les éléments suivants :

- Port source et port de destination : utilisés pour identifier le numéro de port logique

utilisé par I'app

lication.

- Numéro d'ordre : utilisé pour réorganiser les données.

- Numéro d'accusé de réception : indique les données qui ont été recues.
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- Longueur d'en-téte : Indique la longueur de I'en-téte du segment TCP.

- Réservé : champ réservé pour les futures évolutions.

- Bits de controle : comprennent des codes de bits, ou indicateurs, indiquant |'objectif et
la fonction du segment TCP.

- Taille de fenétre : indique le nombre des segments pouvant étre acceptés en méme
temps.

- Somme de contréle : utilisée pour le contrble des erreurs dans I'en-téte et les données
du segment.

- Urgent :indique si les données sont urgentes.

Bit (15) Bit (16)

Port scurce (16) Port de destination [16)
Mumséno de séguences [32)

Muméro de recu (32) 20 octets

. oirgLsur o'en - Bit= de contrile &
s {‘} - {15}

Somme de comrdie (16) Urgent (16)

Options (0 ou 32 le cas éché&am)

Donndes de la couche application (taille variabie)

Figure 1. 10: En-téte TCP [1].

2) Les flags dans I’en-téte TCP :

Le flag dans un paquet TCP peut étre positionné par I'attribution de la valeur 1 dans le

champ de flag, on liste plusieurs flags dans le paquet TCP qui peuvent étre présents :

- Flag SYN : le champ SYN est code sur 1 bit et indique la synchronisation des numéros de
séquence.

- Flag ACK : le champ ACK est code sur 1bit et indique que le numéro de séquence pour les
acquittements est valide.

- Flag PUSH : le champ PUSH est code sur 1 bit et indique au récepteur de délivrer les
données a I'application et de ne pas attendre le remplissage des tampons.

- Flag FIN : le champ FIN est code sur 1 bit et indique fin de transmission.
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- Flag URG : le champ URG est code sur 1 bit et indique que le champ pointeur de donnée
urgente est utilisé, pour indiquer que ces donnes sont prioritaires.

- Flag RST : le champ RST est code sur 1 bit et demande la réinitialisation de la connexion.

- Le champ réservé : il contient 4 flags qui sont (réservé sur 3 bits, ECN/ns sur 1 bit, CWR 1

sur bit, ECE sur 1 bit), il servira pour des besoins futurs.

3) Les ports :

De nombreuses applications (programmes TCP/IP) peuvent étre exécutées simultanément
sur l'ordinateur (par exemple ouvrir plusieurs navigatrices simultanément ou bien naviguer

sur des pages web et en télécharger un fichier).

L'ordinateur doit distinguer ces différentes applications afin de fournir correctement les
données qui sont destinées a chaque application, afin de réaliser ce processus 'ordinateur va
attribuer un numéro de port qui indique I'application a laquelle les données sont destinées,
lorsque 'ordinateur recoit des données destinées a un port, les données sont envoyées vers

I’application correspondante.

Port source : le numéro du port source est génére de maniére dynamique par le périphérique

émetteur pour identifier une conversation entre deux périphériques.

Port destination : le client place un numéro de port de destination dans le segment pour
informer le serveur de destination du service demandé, par exemple pour les services web le

numeéro de port spécifié est 80.

4) Etablissement d'une connexion TCP

La "three-way handshake" ou "la connexion en trois étapes" est la procédure utilisée par

le protocole TCP pour ouvrir une connexion entre deux hotes (hote A et héte B) [7].

Le client ouvre la connexion en envoyant un premier segment, parfois appelé séquence de
synchronisation. Ce segment contient en particulier le numéro de séquence initial (le numéro

du premier octet émis) et le drapeau SYN est mis a 1.

Le serveur répond par un acquittement comprenant le numéro du premier octet attendu
(celui qu’il arecu + 1) et son propre numéro de séquence initial (pour référencer les octets de
données du serveur vers le client). Dans ce segment de réponse, le serveur a positionné les

drapeaux SYN et ACK a 1.
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Enfin, le client acquitte la réponse du serveur en envoyant un numéro d’acquittement égal au
numéro de séquence envoyé par le serveur + 1. Dans ce troisieme message, seul le drapeau
ACK est mis a 1. L'ensemble des trois segments correspond a I'ouverture de la connexion,
illustrée a la [figure 11.1]. Ce mécanisme d’ouverture est appelé three-way-handshake
(établissement en trois phases). Apres la derniere phase, le transfert des données peut

commencer.

Figure 1.11 : Ouverture d’une connexion TCP.

b) Protocole UDP (User Datagram Protocol) :

UDP est un protocole de transport sans connexion qui permet I'émission des messages
sans I’établissement préalable d’une connexion. C’est un protocole non fiable, beaucoup plus
simple que TCP, car il n’ajoute aucune valeur ajoutée par rapport aux services offerts par IP. Il
est utilisé pour les transmissions gourmandes, telles que la vidéo et le son (streaming, vidéo

conférence) [7].

c¢) En-téte UDP:

Bit (15) Bkt (16)

Port source (16) Port de destination (16)

B octets

Longueur (16) Somme de contrble (16}

Données de la couche application (tallle variabla)

Figure 1. 12: En-téte UDP [1].
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1.6.6 Couche Application :

La couche application TCP/IP inclut plusieurs protocoles qui fournissent des
fonctionnalités spécifiques a plusieurs applications d'utilisateur final. Les protocoles de
couche application sont utilisés pour échanger des données entre les programmes s'exécutant

sur les hotes sources et de destination.

1) Applications réseaux :

Les applications sont les programmes logiciels qui permettent aux utilisateurs de
communiquer sur le réseau. Les clients de messagerie et les navigateurs Web sont des

exemples de ces types d'applications.

Un navigateur web (browser) : est un logiciel destiné a la consultation des ressources du
World Wide Web, les sites web, notamment les pages au format HTML. En pratique, le
navigateur nous traduit en texte, image, vidéo les pages d’information qui sont codées en
HTML. Le navigateur web nous permet de naviguer sur internet, consulter des sites web et

télécharger des fichiers.

Protocoles de couche Application :

Les protocoles de couche application sont utilisés par les périphériques source et de
destination pendant une session de communication. Les protocoles de couche application

les plus utilisés sont :

- DNS (Domain Name System) : c’est un service ou systéme utilisé pour traduire les noms
de domaine Internet en adresse IP.

- DHCP (Dynamic Host Configuration Protocol) : attribue dynamiquement des adresses IP
aux stations clients .

-  SMTP (Simple Mail Protocol Protocol): POP (Post Office Protocol), IMAP (Internet
Message Access Protocol) : sont des protocoles du serveur de messagerie

- FTP (File Transfer Protocol) : a été développé pour permettre le transfert des fichiers
entre deux hotes.

- HTTP (Hypertext Transfer Protocol) : ensemble des regles permettant d’échanger des

textes, des graphiques, des sons, des vidéos et autres fichiers multimédia sur le Web.
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1.7 Proxy:

Un serveur proxy (serveur mandataire) est une machine, généralement un ordinateur, qui
fait le role d’un intermédiaire entre les machines d’un réseau local et internet. Sur internet, il
existe différents types de proxy, les plus courants sont les proxys http. lls supportent les

protocoles http et FTP.

1.7.1 Fonctionnement d’un serveur proxy :

Il s’agit d’'un serveur mandaté par une application pour effectuer les requétes sur internet

a la place des ordinateurs de réseau qui l'utilisent donc il assure la fonction NAT.

Lorsqu’un utilisateur se connecte a internet a I'aide d’une application cliente, configure pour
utiliser un serveur proxy, celle-ci va se connecter en premier lieu au serveur proxy et lui donne
sa requéte et lui demande d’effectuer cette requéte. Le serveur proxy va se connecter au
serveur que l'application cliente cherche a rejoindre et lui transmet la requéte. Le serveur va

ensuite donner sa réponse au proxy, qui va a son tour la transmettre a I'application cliente.

1.7.2 Proxy-cache:

La plupart des proxys ont la fonction cache qui est la capacité a garder en mémoire les
pages les plus souvent visitées par les utilisateurs du réseau local, afin de pouvoir les leur

fournir le plus rapidement possible.

1.7.3 L'utilité d’un proxy en entreprise :

Un serveur proxy est indispensable dans un réseau d’entreprise, il permet
d’accélérer la navigation sur internet par mettre en cache les pages web les plus demandées,
ainsi il sert a cacher les adresses IP des utilisateurs du réseau d’entreprise et il peut supprimer

les cookies, les pubs, les bananiers, les scriptes.

L'intérét majeur d’un serveur proxy est dans le cadre de la sécurité informatique, en filtrant
I’ensemble des connexions de I'entreprise a internet en analysant les requétes clients et les
réponses des serveurs en tenant compte de certaines critéres (liste des adresses blanches,

Liste des adresses noires, mots-clés, protocoles ...).
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Enfin, on peut utiliser un proxy pour authentifier les utilisateurs, afin de limiter I'accés au
réseau internet, on donne l'accés aux ressources externes seulement aux personnes
autorisées a le faire et I'enregistrer dans les fichiers journaux des accés identifies, ils se sentent

suivis et restants sages dans leurs recherches.

Conclusion :

Dans ce chapitre, on a présenté les notions de base sur les réseaux informatiques, ensuite
on a exposé les deux modeles principaux (OSI et TCP/IP) utilisés pour classifier et ordonner les

protocoles et les standards de communication entre les machines.

Tout d’abord nous voulons, dans un premier temps, dans le chapitre, numéro 2 expliquer cette
notion de vie privée sur internet, par une synthese des différents systemes et protocoles qui

permettant de sécuriser et assurer I'anonymat des échangés sur internet.
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Chapitre2: L’anonymat et la vie privée

2.1 Introduction:

Le web d’aujourd’hui n’est plus pensé comme une collection de sites a visiter, mais comme
une plateforme permettant I’échange entre les utilisateurs, ou ces derniers peuvent devenir
actifs, participer, voir, écrire et s'exprimer librement. Aujourd’hui, presque tout ce qu’on fait
sur Internet laisse une empreinte numérique qui décrit nos activités et précise leurs
emplacements. Désormais, nous devons étre prudents, car cet océan d’empreintes nous
décrit d’'une maniere compléete et avec un réalisme effrayant, d’ou survient la question de

I’anonymat et la protection de la vie privée en ligne.

Chacun a droit au respect de sa vie privée et I'anonymat est le moyen de préserver et protéger
celle-la. L’'anonymat en ligne est un concept essentiel de la protection de la liberté
d’expression tout en permettant de se sentir en sécurité, de pouvoir surfer sur le web sans
conséquences, de contourner les censures et les restrictions et éviter toutes sortes de plans
publicitaires sur le web. Pour étre anonyme sur le net, I'utilisateur a besoin de méthodes a la
fois sécurisées, fiables et économiques, il est possible d'agir de différentes fagons pour
minimiser les traces qu’on laisse sur Internet. En exploitant I'option de navigation privée, en
utilisant un proxy, en installant un VPN, en optant pour le projet Tor et son navigateur
anonyme. Toutes ces méthodes bien sir, présentent des avantages et des inconvénients,

qguelle que soit leur efficacité.

Toutefois, 'anonymat présente aussi des inconvénients : il peut étre utilisé par des individus
mal intentionnés dans des activités criminelles ou d’autres types d’actes répréhensibles tels

gue le harcelement ou les intimidations en ligne.

2.2 L’anonymat et la vie privée :

L'anonymat reflete tout ce qui est non identifiable, se dit aussi de quelqu'un dont on
ignore son adresse et ces coordonnées. Dans sa forme la plus simple, 'anonymat est le fait de

ne pas étre identifiable. Dans notre travail, on s'intéresse a I'anonymat en ligne.
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Anonymat et vie privée sont trés souvent associés, et pour cause, le premier est un moyen de
préserver et protéger la seconde. La protection de la vie privée est d’empécher une
organisation, un gouvernement ou quiconque d'avoir acces a des informations, des données
ou des affaires a caractere personnel. Chacun a droit au respect de sa vie privée tel qu'énonce
dans l'article 12 de la Déclaration universelle des droits de I'homme des Nations Unies et la

protection de I'anonymat en ligne a été liée a la protection du droit au respect de la vie privée

[9].

2.3 L'intérét de I'anonymat sur Internet:

L'anonymat permet a des individus de s’exprimer sans crainte de représailles et
d'échapper aux surveillances en ligne, et il est particulierement important dans les pays ou la
liberté d’expression est lourdement censurée et sanctionnée. Méme dans les pays considérés
comme démocratiques, la vie privée peut ne pas étre respectée. Ceci est prouvé par la
révélation d'Edward Snowden qui démontre que la NSA « Agence nationale de la sécurité » a
effectué des collectes massives d'informations privées concernant les citoyens du monde
entier et en particulier les présidents de plusieurs pays européens en les mettant sur écoute.
Ceci dépasse le cadre de la lutte nécessaire contre le terrorisme et les autres risques

géopolitiques [8].

Toutefois, ne sont pas uniquement les états unis qui procedent a ce genre d’investigations.
D’autres pays du monde aussi obligent leurs fournisseurs d’acces internet a surveiller les
données et enregistrer les détails de connexion comme leur date, leur durée, leurs adresses

IP et aussi les recherches web effectuées, les mails indiqués, et I'historique du navigateur.

Méme les entreprises web privées et les réseaux sociaux conservent les données de leurs
clients. D'ailleurs I'exemple le plus flagrant est le gigantesque moteur de recherche Google
avec tous les services associés comme son fournisseur de mail Gmail qui possede des
informations immenses sur leurs utilisateurs, malgré que ces données peuvent étre fuiter ou
partager avec d'autres organismes. Plus récemment, le scandale de "Cambridge Analytica"
avec l'aide de Facebook a été divulgué. Il concernait |'utilisation de données personnelles de
citoyens américains avant |'élection présidentielle de 2016 avec pour but d'orienter leur vote

en faveur de Donald Trump.
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Le deuxieme argument pour I'anonymat est celui de ne pas étre tracé par les entreprises
commerciales qui ont une présence sur internet. Ces entreprises peuvent enregistrer a I'aide
de "trackers" sous la forme de cookies flash les habitudes des utilisateurs et ainsi orienter leur

publicité sur les navigateurs web de ces derniers.

Quelque fois, I'anonymat est utilisé pour se protéger contre les tentatives de piratage (sur
carte bleue par exemple) ou d’autre forme de criminalité en ligne (comme la diffusion des

données personnelles ayant pour but le chantage).

Comme tout autre systéme, I'anonymat possede un c6té sombre. Elle peut étre utilisée par
des individus mal intentionnés dans des activités criminelles ou d’autres types d’actes
répréhensibles tels que le téléchargement illégal, le harcelement ou les intimidations en ligne

et d'autres formes de criminalité.

2.4 Cryptage des données :

2.4.1 Définition :

Cryptographie est étymologiquement « écriture secrete ». C'est I'étude des techniques et
des pratiques de chiffrement qui assurent l'inviolabilité des textes et des données et le
chiffrement est I'opération qui consiste a transformer, a I'aide d’'une clé, une donnée en clair
(dite donnée claire) en une donnée incompréhensible (dite donnée chiffrée), qui ne peut étre
lue que par son créateur et son destinataire. Le chiffrement est utilisé pour la sécurisation de

I'information et la protection des données lors de leur transfert sur le réseau.

&

 chifferement

Figure 2. 1: Fonction de chiffrement.

Cryptographie symétrique : (également dite a clé secrete), c’est la plus ancienne forme de
chiffrement. Elle permet a la fois de chiffrer et déchiffrer des messages a I'aide d’'une méme

clé, et I'AES est I'un des algorithmes de chiffrement symétrique.

Cryptographie asymétrique : (ou cryptographie a clé publique), c’est une méthode de

chiffrement qui s’oppose a la cryptographie symétrique. Elle repose sur I'utilisation d’'une clé
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publique (qui est diffusé) et d’'une clé privée (gardée secréte). La premiere permet de chiffrer
le message et l'autre de le déchiffrer, et I'RSA est I'un des algorithmes de chiffrement

asymétrique.

Le hache : est une représentation minime de données qui marche dans un sens unique, ce que
veut dire qu’on ne peut pas récupérer les données initiales a partir du hache. Il est utilisé pour

vérifie I'intégralité des données au décryptage.
2.4.2 SSLetTLS:

SSL (Secure Sockets Layer): Historiquement créé dans les années 90 par la société
Netscape, il a été repéré apreés par L'IETF pour rendre le protocole plus ouvert et plus
standardisé et aussi pour éviter les problémes de droit, ils ont décidé de renommer le
protocole et de I'appeler TLS (Transport Layer Security). On parle parfois de SSL/TLS pour

désigner indifféremment SSL ou TLS.

SSL/TLS sont des protocoles de sécurisation des échanges sur internet. lls sont utilisés pour
apporter plusieurs fonctions de sécurité lors de I'échange de données. SSL/TLS fonctionnent
suivant un mode client-serveur avec l'interdiction d’une nouvelle couche de communication

entre celle du transport et celle d'application du modéle TCP/IP dédié a la sécurité.

2.4.3 Fonctionnement de SSL/TLS :

Avant d’expliquer le fonctionnement de TLS, il est important de faire un point sur I'état
actuel des choses et comprendre pourquoi on a besoin de cette couche de sécurité

supplémentaire.

Sans SSL/TLS, les informations sont envoyées en clair lors d’un échange entre un client et un
serveur. Le probleme est que si quelqu’un se connecte au réseau, il lui serait facile
d’intercepter les données échangées (Sniffing attack) et récupérer des informations. L’autre
probleme qu’on peut rencontrer est si quelqu’un pourrait faire semblant de se mettre a la
place de serveur de destination (Phishing attack), alors il pourrait facilement faire croire a la
victime qu'elle s'adresse a un tiers de confiance. Afin de lui soutirer des renseignements

personnels : mot de passe, numéro de carte de crédit.
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Donc I'enjeu de SSL/TLS est double. D’une part, il permet de chiffrer les informations
échangées entre le client et le serveur, et de I'autre, une authentification et de s’assurer que

I'ordinateur avec lequel on communique est bien celui qu’on prétend.

= |
ss.| K Bl |ss.

Figure 2. 2:Fonctionnement de SSL/TLS.

2.4.4 Certificat SSL :

L’établissement d’une connexion SSL nécessite I'installation d’un certificat numérique sur
le serveur Web. Ce certificat utilise alors les clés publiques et privées pour le cryptage, et
identifie le serveur de maniéere unique et définitive. Les certificats numériques s’apparentent
a une forme de carte d’identité électronique qui permet au client d’authentifier le serveur

avant I'établissement d’un canal de communication crypté [10].

Un certificat SSL est délivré par une tierce partie de confiance, appelée Autorité de
Certification (Certification Authority, ou CA). L'Autorité de Certification agit en quelque sorte
comme une Préfecture ou une Mairie qui délivre des cartes d'identité : I'Autorité de
Certification engage une série de vérifications selon des régles trés strictes, afin d'établir avec
certitude l'identité de I'entreprise et du serveur web; I'Autorité de Certification émet alors le

certificat SSL et le retourne a I'administrateur du site web certifié [11].
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2.4.5 Protocoles de SSL/TLS :

SSL/TLS utilise plusieurs protocoles pour la protection et la mise en place de la session

sécurisée :

a) SSL handshake :

Le premier protocole « SSL handshake » permet |'échange des paramétres de sécurité
(nombres aléatoires, liste des algorithmes). Il permet aussi I'authentification des deux
communicateurs. Cependant, dans la plupart des cas, le serveur est uniquement authentifié.

Ce protocole fait intervenir les échanges suivants entre le client et le serveur [figure 2. 3] [13]:

1. Le client envoie un message "Client bonjour" au serveur, ainsi que la valeur aléatoire du

client et les suites de chiffrement prises en charge.

2. Le serveur répond en envoyant un message "Server hello" au client, avec la valeur aléatoire

du serveur.

3. Le serveur envoie un message « Certificate », qui contient en particulier sa clé publique au

sein d’un certificat numérique.

4. Apres validation du certificat et vérification de la signature précédente, le client crée un
secret pré-maitre aléatoire et le crypte avec la clé publique extraite du certificat du serveur,

ensuit il envoie le secret pré-maitre crypté au serveur.

5. Le serveur regoit le secret pré-maitre. Le serveur et le client générent chacun de son coté
le secret maitre et les clés de session (clé de hachage et clé écriture) en fonction du secret pré-

maitre.

6. Le client signale l'adoption du secret maitre et les clés de session avec un

"ChangeCipherSpec". Le client envoie également le message " Client finished ".

7. Le serveur recoit "Change cipher spec", ensuit il envoie un message " Client finished " au

client.

8. Le client et le serveur peuvent maintenant échanger des données d'application sur le canal
sécurisé qu'ils ont établi. Tous les messages envoyés du client au serveur et du serveur au

client sont chiffrés a I'aide de la clé de session.
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Etape Client Direction La tache Direction Serveur

Client hello, clés et protocoles de chiffrement »
« Server hello

Certificat, statut du certificat, échange de clé privée du serveur, fin de
serveur hello.

Le client génére le secret pré-maitre et le crypter

le secret pré-maitre »
Le serveur et le client générent chacun de leur cétél le secret maitre les
clés de session

Fin

'
Wi

Figure 2. 3: Les étapes de TLS handshake.

b) SSL change Cliper Spec Protocol :

Le deuxieme protocole « SSL change Cliper Spec Protocol » est utilisé pour indiquer un
changement dans les algorithmes de chiffrement cryptographique, immédiatement apreés le

changement toutes les données sont cryptées avec le nouveau chiffrement sélectionné.

c) SSL Alert Protocol :

Le troisieme protocole « SSL Alert Protocol » est responsable de la signalisation des

probléemes dans la session SSL.

d) SSL Record Layer Protocol

Le dernier protocole « SSL Record Layer Protocol » une fois négocier ce protocole chiffre

toutes les informations échanger et effectuer divers contréles.

2.5 Les outils d'anonymat en ligne :

2.5.1 Les navigateurs priveés :

Un des premiers outils qui vient a I'esprit de beaucoup gens, lorsqu’on parle d’anonymat
sur internet est la navigation privée, une fonctionnalité désormais présente dans la quasi-

totalité des navigateurs grands publique. Avant toute chose, il faut savoir que cette
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fonctionnalité ne garantit pas I'anonymat sur Internet. Les fournisseurs d'acces a Internet, les
employeurs ou les sites visités eux-mémes pourront toujours nous pister, ou accéder a notre

adresse |P.

En revanche les navigateurs privés proposent plusieurs fonctionnalités intéressantes.
Lorsqu’on passe en mode navigation privée, plusieurs types de données ne sont plus
enregistrés : I'historique de navigation, les cookies, les informations saisies dans les
formulaires (mot de passe, adresse mail ...), listes de téléchargements, les contenus mis en

cache.

Pour ouvrir une fenétre privée vide dans la plupart des navigateurs on clique sur le bouton

“menu” puis sur “nouvelle fenétre de navigation privée”.

2.5.2 Proxy web :

a) Fonctionnement d’un Proxy web :

Proxy web a les mémes fonctionnalités d’un serveur Proxy que nous avons expliqué dans
le premier chapitre, d’une fagon générale, il fonctionne comme un pont entre I'ordinateur de
I'utilisateur et un site web, tout le trafic de l'utilisateur passe d’abord par le Proxy avant
d’atteindre sa destination finale. L'utilisation d’un Proxy permet a la fois de masquer I'adresse
IP de I'utilisateur donc surfer sur Internet de maniere anonyme et de contourner la censure

et les géo-restrictions (contenu limité géographiquement) et d’accéder a des sites bloqués.

Data Data
IP.sec= 104.167.5.82 1P.sec= 207.32.30.20
IP.dst= 207.32.30.20 1P.dst= 157.240.31.35

Data

Data Data Proxy Web lP.:e<= 207.32.30.20
IP.sec= 104.167.5.82 IP.sec= 104.167.5.82 1P.dst= 157.240.31.35
IP.dst= 207.32.30.20 IP.dst= 207.32.30.20 Adresse 1P:207.32.30.20

a i =

PC CLIENT Serveur Web
Adresse 1P:104.167.5.82 F.A.l Adresse IP:157.240.21.35

Figure 2. 4:Fonctionnement de Proxy Web.

b) L’inconvénient du Proxy web sur ’'anonymat :

Le service Proxy web n’a pas vocation a nous rendre complétement anonymes sur le web
par ce qu’en bas un serveur Proxy n’a pas la capacité de cryptage de données donc les données

peuvent étre interceptées, malgré que dans nos jours il y a plusieurs serveurs Proxy qui
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proposent des services en HTTPs, mais on n'obtient pas la méme protection qu’un bon VPN

peut offrir [14].

c) Proxy web en pratique :

Il y a deux maniéres d’accéder a un service proxy, la premiére via une page web (proxy site
web) dans laquelle il est possible de saisir une autre adresse, celle a laquelle on veut accéder a
travers le proxy.ll y a plusieurs sites web qui propose ce service comme:

proxysite.com, whoer.net.

P roxysi teg YouTube Facebook Premium Commentaires Parametres MyProxySite
PROXY I NT E R N ET G RATU lTProtégez maintenant votre vie privée en ligne

@B YOUTUBE f FACEBOOK _ &5 REDDIT IMGUR | & GOOGLE

1k Like 42K W Tweel

Figure 2. 5: Exemple d'un Proxy page web (Proxysite.com).
La deuxieme, on utilise le proxy « HTTP » ou « SOCKS » donc le proxy est accessible en
modifiant les parameétres de connexion de I'application (par exemple le navigateur) il faut
alors y renseigner I'adresse IP et numéro de ports du proxy. Il y a plusieurs sites web qui

propose une liste d'adresse IP des saveurs Proxy comme : sslproxies.org, freeproxylists.net.
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Parametres de connexion >

Configuration du serveur proxy pour accéder a Internet
Pas de proxy
Détection automatique des parameétres de proxy pour ce réseau

Utiliser les parametres proxy du systeme

E=) konﬁguration manuelle du proxy g

[Proxy nTTP  172.199.90.244 J[Port  so0s0 ]

v | Utiliser ce serveur proxy pour tous les protocoles

Proxy SSL 1732.199.90.244 Port

Proxy ETP | 17

Hote SOCKS | 172.199.90.244 port 8080

SOCKS v4 SOCKS v5
Pas de proxy pour

localhost, 127.0.0.1

oK Annuler Aide

Figure 2. 6:Configuration du proxy sur navigateur web Mozilla Firefox.

SOCKS est un protocole internet qui permet I'échange de paquets réseaux entre un client et

un serveur a travers un serveur proxy [15].
2.5.3 VPN:

VPN signifie Virtual Private Network (en francais Réseau Privé Virtuel) appelé également
« Tunnels », cela désigne un systéme permettant de crée un lien direct et sécurisé entre deux
machines une sorte de tunnel de communication isolé des autres liens qui transitent sur cette
liaison en général sur un réseau public. Les VPN peuvent utiliser des technologies et des
protocoles quelconques et ils sont utilisés généralement pour protéger un trafic web privé
contre les interférences, I'espionnage ou la censure, et de navigue sur le net de facon

anonyme et privée.
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a) Fonctionnement d’un VPN :

Le VPN repose sur un ou des protocoles de tunnellisation (Tunneling Protocols) comme :
IPSec, PPTP,L2TP. IIs sont des protocoles permettent de chiffrer le paquet IP d’origine par des
algorithmes de chiffrage, puis I'ajoutent un champ supplémentaire AH (Authentication
Header) permettant a la réception de vérifier I'authenticité des données incluses dans le
datagramme, en suite I'encapsulé dans un nouveau paquet IP avec un nouvel en-téte IP avant

de I'envoyer sur le réseau [16].

en-téte IP original ‘ en-téte TCP/UDP ‘ Données

\

\

|

‘ en-téte [P original ‘ en-téte TCP/UDP ‘ Données

- >
chiffré

nouvel |en—téte P AH

Figure 2. 7:L’encapsulation VPN.

On utilise d’ailleurs le terme de « tunnel » pour mettre I'accent sur le fait qu’entre I'entrée et
la sortie d’un VPN les données sont chiffrées et protégées. Lorsqu’un VPN est établi entre deux
réseaux physiques, I'élément qui permet de chiffrer et de déchiffrer les données du coté client
(ou utilisateur) est nommé « Client VPN ». On appelle « Serveur VPN » |’élément qui chiffre et

qui déchiffre les données du c6té de |'organisation.

b) VPN d’entreprise :

Les VPN d’entreprise, qui forment le réseau logique d’interconnexion de plusieurs sites
d’une entreprise, permettent en outre a des utilisateurs hors des sites de se connecter sur ce
réseau logique et d’accéder aux données de I'entreprise en toute sécurité. Bien gu’il soit
nécessaire de mentionner cet avantage, le réseau privé d’entreprise n’est pas vraiment le

sujet de ce chapitre.
c¢) VPN internet:

Le VPN internet est un systéme consistant en 'usage d’un serveur proposé par un

fournisseur VPN pour se connecter a Internet et c’est un VPN a vocation commerciale.
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Ce VPN protege la confidentialité en linge puisqu’il peut agir en tant que proxy en masquant
I'adresse IP d’origine par I'adresse du VPN ce que permet de masquer la localisation et de

contourner la censure.

VPN propose des algorithmes de chiffrage haut niveau ce que permet d’avoir des données
entierement chiffrées entre le client et le serveur VPN donc incompréhensibles pour toute

personne située entre les deux extrémités du VPN.

Données
P.sec: 207.32.30.20
P.dst 157.240.21 35

onndes
Paec: 207.32.30.20
1P.dst: 157.240.21.38

Donnrees
P.aec: 104167582
1P.dst: 157.240. 2135

Serveur VPN
Adrsse IP: 207.32.30.20

Serveur Web

PC CLIENT Adrsse IP: 157.240.21.35

Adrsse IP: 104,167.5.82

Figure 2. 8: Fonctionnement d’un VPN internet.

d) VPN en pratique:

Il y a plusieurs entreprises qui propose le service VPN web, et dans le choix d’un VPN on
prendre en compte plusieurs facteurs comme la vitesse et la sécurité et la fiabilité plus le colite
et pour les services gratuits le nom et la popularité de I'entreprise, c’est un facteur essentiel.
ExpressVPN et NordVPN sont des exemples d’un service VPN payant et TunnelBear,

CyberGhost offrent un service gratuit.

Il'y a deux méthodes d’accéder a un service VPN, la premiére ne nécessite pas l'installation
d’un logiciel client juste d’ajouter une extension au navigateur web. Cette méthode permet

juste de véhiculer le protocole HTTP/ HTTPs.

"w | TunnelBear VPN

Aok (29397) ié

Figure 2. 9: L'extension VPN (de TunnelBear VPN).
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Dans la deuxieme méthode, I'installation d’un logiciel « agent » fourni par le fournisseur
de service VPN est nécessaire, afin d’établir un tunnel vers un serveur VPN cette méthode et
contrairement au premier permet de véhiculer différents protocoles de communication tels

que SSH, SMTP, IMAP plus HTTP/HTTPs.

Normway ~

Figure 2. 10: I'application VPN (de TunnelBear VPN).
2.5.4 Réseau Tor:

a) Définition :

Tor « The Onion Routeur » est un réseau mondial et l'un des plus grands réseaux
d'anonymat déployés, composé de milliers de relais (appelés noeuds) gérés par des bénévoles
et de millions d'utilisateurs. Les utilisateurs de Tor utilisent ce réseau pour naviguer sur
internet via une série de tunnels virtuels plutot qu'en établissant une connexion directe, ce
qui permet aux organisations et aux particuliers de partager des informations sur les réseaux

publics sans compromettre leur vie privée [17].

Figure 2. 11:Logo de réseau Tor.

Le projet Tor met a disposition des applications gratuites « prétes a 'emploi » : le navigateur
internet “Tor Browser” un systéme de messagerie instantanée “Tor Messanger Beta” ou

encore une connexion “Secure Shell” (SSH), dans notre travail on s’intéresse a “Tor Browser”.
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b) Les relais Tor :

Le réseau Tor repose sur des relais ou nceuds mis en place par de nombreux bénévoles un
peu partout dans le monde [figure 2.12] qui offre des machines capables de relayer le trafic
des autres utilisateurs. N’importe quelle personne dans le monde peut participer au
développement du réseau Tor en installant un proxy Tor sur leur machine, le programme et

le manuel d’installation et de configuration sont fournis par le Projet Tor sur leur site officiel.

Figure 2. 12:La distribution de relais Tor dans monde.

Dans le réseau Tor, on trouve trois types de relais [18] :

Les relais d’entrée et relais intermédiaires : le relais d’entrée est le premier relais dans la
chaine des 3 relais construisant un circuit de Tor et le relais intermédiaire agit comme un saut

entre les deux autres relais.

Le relais de sortie : est le dernier relais dans un circuit de Tor, celui qui envoie le trafic a sa
destination. Les services auxquels les clients Tor se connectent (site Web) verront I'adresse IP
du relais de sortie au lieu de leur adresse IP réelle (l'utilisateur Tor). Dans le cas d’'une
utilisation réseau Tor pour des activités illégales ce relais est exposé aux problémes judiciaires,
donc n’est pas recommander de 'installer a domicile et en général sont installé dans certaines
institutions comme une université, une organisation liée a la vie privée ou quelques serveurs

dédiés loués, qui sont mieux placés pour traiter ces problémes.
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Le Pont ou bridge : Le Pont ou bridge : Les bridges sont des relais d’entrée discrets utilisés
lorsque I'acces habituel au réseau Tor est bloqué par le fournisseur d'acces, parce que la
conception du réseau Tor signifie que les adresses IP des relais Tor sont publiques. Cependant,
I'une des facons dont Tor peut étre bloqué par les gouvernements ou les FAI est de mettre sur
leur liste noire les adresses IP publiques de ces noeuds Tor. Les ponts Tor sont des nceuds du
réseau qui ne sont pas répertoriés dans la liste publique des adresses de nceuds de réseau Tor,
ce qui rend plus difficile le blocage des FAIl et des gouvernements. Navigateur Tor doit étre
configuré pour utiliser un Pont. Le nombre de relais est variable d’'une période a I'autre parce
gu’il dépend de nombre de bénévoles. La [figure 2. 13] montre le nombre de relais et bridges

de réseau Tor de début de 'année 2018 jusqu’a 20-05-2018.

Number of relays

—_— e ——
—_—— — _ﬁmv‘—/

6 000 - ——— e

4 000 -

—— Relays

Bridges

2 ooo-

zo18-01 2018-02 2018-03 2018-04 2018-05

The Tor Project - https://metrics.torproject.org/

Figure 2. 13: Nombre de nceuds entre 01-01-2018 et 20-05-2018.

c) Serveurs d’annuaires :

Tor utilise les serveurs d’annuaire pour suivre les changements dans la topologie du
réseau et I'état des nceuds. Chacun de ces serveurs d'annuaire agit comme un serveur HTTP,
afin que les clients peuvent récupérer I'état du réseau actuel et une liste signée de tous les
relais connus et dans cette liste se trouvent les certificats “émis par les routeurs spécifiant leur
clé, leur localisation et leurs politiques de sortie, et ainsi d'autres (OR) peuvent récupérer des

informations d'Etat de réseau [15].

Les routeurs d'oignons publient périodiquement des déclarations signées de leur état a
chaque serveur d'annuaire. Les serveurs d'annuaire combinent ces informations avec leurs
propres vues de la vie du réseau, et générent une description signée (un répertoire) de I'état
du réseau entier. Le logiciel client est pré-chargé avec une liste des serveurs d'annuaire et de

leurs clés, pour qu’il puisse le connecter.
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d) Routage:

Pour bénéficier du réseau Tor et pour devenir anonyme, le client « Onion Proxy (OP) » qui
utilise le navigateur Tor, lorsqu’il lance le navigateur, I’application récupeére une liste de nceuds
a partir d’'un serveur d’annuaire, chacun des nceuds connait uniquement le nceud précédent

et le nceud suivant. Ce dernier n’est alors pas en mesure de connaitre le chemin complet.

9 Noeud Tor
<@l— Lien crypté
ia <} Lien non crypté
- 3 3 |
Etape 1: Le client Tor N »
obtient une liste de nceuds n n a
de tor a partir d'un serveur i . i .
d'annuaire. F——"1 = e
? i p— i = i =
Serveur d'innuaire Serveur web

Figure 2. 14:Etapes 1 de routage dans le réseau Tor.

En suite I'application le client Tor choisit parmi les nombreux relais Tor, un chemin aléatoire
composé de trois noeuds avant d’arriver au serveur destination. Le client Tor établit alors un
circuit international. Le paquet sera routé a travers trois relais, ce qui rendra la source de la
connexion difficilement identifiable, chacun des nceuds connait uniqguement le noeud
précédent et le nceud suivant. Ce dernier n’est alors pas en mesure de connaitre le chemin

complet.

L’application utilise un seul noeud d’entrée tout au long d’une session de navigation, mais les

deux autres noeuds varient par rapport au changement de serveur de destination.

36



9 Noeud Tor

<@il= Lien crypté

in /\ <}~ Lien non crypté
= |, (o

Etape 2: I'application choisit un
chemin aléatoire composé de
trois noauds par lesquels elle n n
achemine les données a travers i - i - =
) — e \ ———

le réseau publique.
= &= &=

Serveur d'innuaire Serveur web

Figure 2. 15:Etapes 2 de routage dans le réseau Tor.

e) Le chiffrement

Toutes les connexions entre les noeuds ainsi qu’entre le client et le nceud d’entrée utilisent
le protocole TLS. Avant que le paquet ne soit envoyé, en un premier temps et lors de
I’établissement d’une session sécurisée, le client Tor et le nceud d’entrée « OR1 » négocient
une suite de chiffrement et s'identifie en fin que chaque c6té génére la clé symétrique numéro

"1" ou la clé session "1" (les éléments de SLL Handshake).

Pour continuer dans le réseau, le client envoie une requéte qui contient I'adresse de deuxieme
nocud « OR2 » a « OR1 » afin de lui demander d’étendre le réseau, en suite le client et « OR2»
commencent les négociations de SLL Handshake a travers « OR1 » avant la génération de la
clé symétrique numéro "2", le client peut maintenant aussi communiquer avec « OR2 » d’un
maniéré sécurisée. Le client refait ces étapes avec nceuds de sotie « OR3 » pour que ces deux

derniers générent la clé symétrique numéro "3" et avoir une liaison sécurisée [19].

Le client utilise ces "3" clés symétrique pour avoir un chiffrement successif par couche donc
trois couches chiffrées encapsulent les données initiales comme un oignon, d’ou le nom de

“routage en oignon”, et le chiffrage se fait de la maniére suivante :

Le paquet est chiffré avec la clé « n » du dernier relais, le paquet obtenu est chiffré avec la clé
du relais « n-1 » et ainsi de suite. Le chiffrement mis en place rend les données initiales

inaccessibles pour toute personne située entre le client et le premier nceud de Tor, et cette
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succession de couches évite ainsi qu’un des nceuds du circuit ne déchiffre le paquet dans son

intégralité et soit en mesure de lire juste les données de routage qu’il concerne.

Pour cette partie, Tor utilise I'algorithme « Diffie-Hellman » pour I'échange de clés et le
chiffrement RSA pour le cryptage asymétrique de secret pré-maitre. La confidentialité des
données échangées est obtenue grace a un chiffrement de clés symétriques. Dans le réseau
Tor, I'algorithme utilisé est I’ « Advanced Encryption Standard » (AES). Tor utilise « Secure

Hash Algorithm » (SHA) comme fonction de hachage pour vérifier I'intégrité des données.

f) Tor et la sécurité :

o.“ Clé symétrique 3

Clé symétrique 2

T 25 r | Message initial
Clé symétrique 1

g‘j"ll» lg"""ig""" !2 ol 2
@

Clien
t VN . . oﬁ | Serveur

Figure 2. 16: Méthode de chiffrement Tor.

Tor sans doute le meilleur systéme permettant 'anonymat avec son routage en oignon et le
chiffrement successif par couche, mais Tor n’assure pas la confidentialité absolue des

échanges et les développeurs du réseau Tor le soulignent bien dans leur documentation [20]

“ Tor anonymise l'origine de votre trafic et chiffre tout a l'intérieur du réseau Tor, mais il ne
peut pas chiffrer votre trafic entre le réseau Tor et sa destination finale. Si vous envoyez des
informations sensibles, vous devriez employer autant de précautions que lorsque vous étes
sur Internet. Utilisez HTTPS ou un chiffrement final similaire et des mécanismes

d'authentification. ”

Comme on a déja vu, le dernier nceud Tor déchiffre la derniére couche du paquet et envoie
les données en clair a la destination finale. C'est a cet endroit ou certaines attaques peuvent
étre menées : en effet, pour quelqu’un qui se mit dans cet endroit pourra écouter ("sniffer")
les paquets et récupérer des informations. C’'est pourquoi il est recommandé d'utiliser le

réseau TOR avec des flux chiffrés (HTTPS/SSL).
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Le nceud de sortie est le seul maillon de la chaine a avoir toutes les cartes en main pour lire
les données des clients et il peut méme injecter des logiciels malveillants ou des scripts dans

le trafic destiné vers le client.

g) Utilisation de Tor dans une entreprise :

S'il est vrai que Tor peut étre utilisé avec I'objectif Iégitime de I'anonymat sur Internet, il
peut aussi représenter un probléme gigantesque pour une entreprise, afin de faciliter la

compréhension on doit décomposer ces risques en deux parties selon la direction de trafic :

1. Les risques liés au trafic sortent :

Le réseau Tor crypte tout le trafic sur le réseau et rend trés difficile la surveillance des

activités. Les employés peuvent utiliser réseau Tor pour:
- Contourner les politiques de sécurité et les controles de I'organisation tres facilement.

- Accéder au web profond (deep web) : les employés peuvent utiliser Tor pour accéder au web
profond et utilisent les ressources de l'entreprise pour des activités malveillantes ou
criminelles ce qui expose I'entreprise a des problémes judiciaires et donne une mauvaise
image de I'ensemble de I'entreprise. En ajoutant a cela, que le web profond renferme de tous

genres de logiciels malveillants et virus qui pouvant créer des risques de sécurité.

- Exploiter des Bitcoins: les employés peuvent utiliser les réseaux et les ressources de

I'entreprise pour exploiter des Bitcoins.

- Contréler les Botnets et les logiciels malveillants : les employés peuvent utiliser Tor comme
un canal de communication afin de contréler a distance les ordinateurs piratés (botnets), et

les logiciels malveillants comme cheval de Troie ou Ransomware.

- le propriétaire de nceud de sortie peut surveiller le trafic transitant par son appareil et

capturer toute information non cryptée telle que le nom d'utilisateur, mot de passe.

2. Les risques liés au trafic entrant :

Ces risques sont liés principalement aux nceuds du sortie de réseau Tor et qui sont les suivants:

- Attaques de logiciels malveillants et de botnets : les utilisateurs d'un des "noeuds de sortie"

peuvent ajouter un logiciel malveillant ou un script au trafic, et a tout téléchargement effectué
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a partir de réseau Tor, ce qui expose le réseau de I'organisation a une infection par logiciel

malveillant.

- Attaques DDoS : le trafic réseau Tor peut provoquer une utilisation élevée de la bande
passante du réseau d'entreprise, ce qui expose |'organisation de maniére permanente a une

attaque DDoS.

h) Le blocage de réseaux Tor dans une entreprise :

Le blocage de réseau Tor dans un d’entreprises est trés compliqué, cependant les
entreprises peuvent appliquer des mesures d'atténuation qui permettent de limiter

I'utilisation de réseau Tor [21]:

- Reglement sur ['utilisation de Tor :le réglement de sécurité de l|'entreprise doit interdire
impérativement  l'utilisation de I'ensemble deréseauTorsur les ressources de
I'entreprise. Parallélement, il est important d’informer I'ensemble des employés de |'entreprise
que l'utilisation de Tor sur le réseau de I'entreprise est strictement interdite et considérée comme
une violation majeure de reglement de sécurité. Cette politique doit étre soutenue par des

pénalités sévéres pour avoir exécuté des applications non approuvées.

- La sensibilisation et la formation : tous les employés doivent étre conscients des risques liés a

['utilisation du Tor dans leur réseau d'entreprises.

- Sur le coté technique, le filtrage des adresses IP correspondantes aux nosuds Tor (sont

disponibles publiquement) peut limiter I'utilisation de réseau Tor.

Une autre solution pour bloquer le réseau Tor dans les entreprises consiste a bloquer via un
pare-feu les ports fréquemment utilisés par Tor. Aussi d’autres solutions seront proposées

dans le chapitre suivant.
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Conclusion :

L'internet d’aujourd’hui interpelle les gens a protéger leur vie privée en ligne, et
I’'anonymat et le chiffrement sont des moyens pour protéger celle-ci et de préserver la liberté

d'expression sur Internet.

Cependant il y a plusieurs méthodes pour étre anonyme sur le net, comme ['utilisation d’un
Proxy, VPN, ou le réseau Tor. Tor sans doute, est le meilleur systéme permettant 'anonymat
avec son routage en oignon et le chiffrement successif par couche, cette solution présente
également des limites. L'utilisation de cet outil a partir d'un réseau d'entreprise peut exposer

I’entreprise a divers risques de sécurité.

Le blocage de réseau Tor dans un réseau d’entreprise est trées compliqué, cependant il y a des
solutions possibles pour minimiser I'utilisation du réseau d’anonymisation, comme le filtrage
des adresses des nceuds ou le blocage des Ports utiliser par Tor et d’autres solutions qu’on va

les proposer dans le troisieme chapitre.
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Chapitre3: Extraction des empreintes du réseau Tor

3.1 Introduction:

Le réseau d’anonymat Tor est un outil libre et important qui permet aux millions de
personnes de protéger leur vie privée en ligne, mais il reste imparfait. L'utilisation de cet outil
a partir d'un réseau d'entreprise peut exposer I'entreprise a divers risques de sécurité et a des
problemes judiciaires. En effet, les organisations et entreprises doivent commencer a préter

attention au risque de |'utilisation du réseau Tor dans leurs réseaux.

La détection de Tor dans un réseau d’entreprise est trés compliquée et nécessite des mises a
jours permanente des régles de sécurité (adresses IP, empreintes, etc.). Les organisations et
entreprises devraient envisager le déploiement de plusieurs solutions, pour augmenter les

chances d'empécher I'utilisation de Tor dans leur réseau.

La détection de Tor nécessite une analyse du trafic web provenant du réseau Tor et du trafic
web normal, et faire une comparaison entre les deux. Les différences entre les deux trafics et

le relevement d'une empreinte digitale permettent d'identifier le réseau Tor.

Dans ce chapitre on présente les différentes méthodes utilisées pour la détection de
I'utilisation du réseau Tor dans notre réseau et pour cela on a décidé de répartir notre travail

en trois sections réparti comme suit :
- La premiére section présente la méthodologie de recherche.

- La seconde section porte sur I'analyse en détail du trafic provenant du navigateur Tor et
d’autres navigateurs, afin de relever des différences qui permettent de distinguer |'utilisation

du réseau Tor.

- Et enfin la troisiéme section porte sur I'utilisation des résultats de deux premiéres sections
pour extraire une empreinte digitale qui identifie le réseau Tor, afin de I'implémenter dans un

systéeme de détection d'intrusion (Snort) pour détecter I'utilisation du réseau Tor.
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3.2 La méthodologie de recherche :

A travers notre recherche, nous allons essayer de décrire comment Tor révéle sa présence
en soulignant les différences du trafic Tor par rapport au trafic web normal. Cela nous oblige
a décrire aussi le trafic web normal. En raison de cette différence on peut proposer plusieurs
solutions pour la détection du réseau Tor. Et cela afin de cerner notre problématique et
d’apporter des éléments de réponses a un certain nombre de questions posées au début de

ce travail.

3.2.1 Les démarches suivies dans notre recherche :

Pour répondre a notre problématique, nous avons utilisé les méthodes et techniques

suivantes :

- Latechnique documentaire : qui nous a permis de définir les concepts théoriques sur
le sujet de notre recherche.

- Capture des données : qui nous a permis de capturer le flux de données provenant du
différents navigateurs.

- Méthode d’analyse des données : qui nous a permis de relever des différences qui
permettent de distinguer I'utilisation du navigateur Tor.

- Méthode pratique : qui nous a permis d’implémenter ces différences dans un Systeme
de détection d'intrusion réseau (NIDS) Snort, afin de valider nos solutions et tester leur

fiabilité.

3.2.2 Matériel et logiciel utiliser dans notre recherche :

Nous avons mené notre recherche dans un environnement ouvert. Un réseau local au

domicile connecté a internet, et les expériences ont été faites sur:

- Un ordinateur portable Dell avec un processeur Intel core i5-3337u a 1.80 GHz et de 6
Go de la RAM.

- Unordinateur bureau avec un processeur Intel Core 2 Duo 2.93GHz et de 3 Go de la RAM.

- Le systéme d’exploitation Windows 10 64bit.

- Linux Ubuntu 18.04 64 bit.

- VMware Workstation 12.0 virtual machine avec Ubuntu 16.04.3 64 bit.
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Tout au long de notre recherche on utilise les logiciels suivants :

Wireshark version 2.6.1 64 bit.

- COMODO Firewall version 10.2.0.6526 64 bit.

- Une plate-forme de développement Web WampServer version 3.1.0 64 bit.

- Les navigateurs web : Tor browser de version 7.5 a 7.5.4, Mozilla Firefox de version
42.0.01 jusqu’a 60.0.1, Google Chrome de 1.3.33.7 jusqu’a 60.0.3359.181. Nous avons

utilisé plusieurs versions pour augmenter la précession de notre recherche.

3.2.3 Objectif de notre recherche :

L’objectif de notre recherche est de crée des regles Snort pour détecter 'utilisation du

réseau Tor dans une entreprise.

3.3 L’analyse du trafic web de différant navigateur :

3.3.1 Capteur des données :

Pour capturer le trafic, on a utilisé Wireshark sous Windows 10 :

Wireshark est un logiciel d'analyse réseau (sniffer) qui permettant de visualiser I'ensemble des
données transitant sur la machine qui I'exécute, et d'obtenir des informations sur les
protocoles applicatifs utilisés. Les octets sont capturés en utilisant la librairie réseau PCAP,

puis regroupés en blocs d'informations et analysés par le logiciel [22].

Pour capturer le trafic avec Wireshark, et une fois que I'application est exécuté, on lance la

capture de trame a travers I'ongle « démarrage la capture de paquet ».

Ensuite, nous avons lancé le navigateur web et saisi des adresses web (URL), une fois les pages

complétements chargées, nous avons arrété la capture et sauvegardé le fichier de capture.
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La figure 3.1 montre la fenétre de Wireshark apres la capture des paquets et on peut la

décomposer on trois zone :

Fichier Editer Wue Aller  Capture  Analyser

Telephonie  Wireless  Outilz  dide
- - @ B OR e [ o s L5 .3

e S S FF

Seal - 53412 [AC
TLSwES 7 Applicaticn Darta
ember=hi

5 7

2488 a3.Be1ss9
e .&50188
7 Lasaze9

Seq-7RRES Ack-483418 Win
rrrrr 5 ap 4

ToP 54 53412 - 9BO1 [ACK] Seq-7OEEY Ack-a S4a75 Win)
TLSvi.Z 165 Application Data

Tee S4 mB2am - 488 [ACK] Seqe62 Ack=176% Win=281 L
192, 168, 1. 1 TLSVA .2 318 Application Dats

192.168.1.184 184.15.59.37 TCR 54 53248 -~ 443 [ACK] Seq-62 Ack=18961 Win=257 L

Frame 1: 46 bytes on wire (365 bitz), 46 bytes captured (368 bitz) on interface &
Ethernet TI, Src: Dell 39:e8:14 (74:86:7a:39:e8:14), Dst: IPvamcast fc (B1:00:5=:00:80:Fc)
Internet Protocel Version 4, Src: 192.168.1.104,. Dst: 224.8.0.252
Group &

©1 00 Se 0O B0 Ffo o4 86 = = =a
96 28 G6b 54 @0 @@ @1 82 16 77 c@ as @1 58 ed 04 T ve - - h

D20 ©8 fc 94 04 oo oo 16 Ml ©9 ©3 -0 20 B8 fc | ] @

B T e T T R e U T e P T TR T TIR T AT TR T TR TR

Figure 3. 1: Fenétre de Wireshark aprés le capture.

- Zone numérotée (1) sur la figure 3.1 : liste de 'ensemble des paquets capturé.
- Zone numérotée (2) sur la figure 3.1 : affiche le détail d’'un paquet sélectionné.
- Zone numérotée (3) sur la figure 3.1 : présente I'’ensemble du paquet sous forme octale

et ASCII.

La capture du trafic a été effectuée sur plusieurs reprises entre la période 14-2-2018 et 01-06-
2018, nous avons capturé les paquets de chaque navigateur séparément des autres pour

augmenter la fiabilité de notre recherche avec un total de 40 captures.

3.3.2 Les démarches utilisées pour notre analyse :

Réseau Tor utilise le protocole TLS qui établit une session chiffrée entre le client Tor et le
nceud d’entrée du réseau Tor. TLS nécessite un transport fiable donc il est basé sur le
protocole TCP. D’abord le client Tor établit une connexion TCP avec le nceud d’entrée, ensuite,
il établit une session TLS qui commence toujours par I'’échange des messages de négociation
SSL (SSL Handshak). Aprés I'établissement de connexion TLS, les données échangées entre le

client Tor et le nceud d’entrée seront chiffrées et impossibles a analyser.

Au cours de ce chapitre, nous utilisons « Wireshark » pour examiner les paquets de connexion
TCP et les messages de négociation SSL des différents navigateurs. Nous présentons le

contexte de notre recherche en le décomposant en trois parties:
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L’étude des étapes d’établissement de connexion entre le client Tor et nceud d’entrée

du réseau Tor.

- Analyse et comparaison des paquets TCP de I'établissement de connexion en trois étapes
(TCP three ways handshake) du trois navigateurs.

- Analyse et comparaison des paquets TLS de protocole « SSL handshake » de trois

navigateurs.

3.3.3 Etude des étapes d’établissement de connexion entre navigateur Tor et

noeud d’entrée du réseau Tor :

Pour étudier les étapes d’établissement de connexion entre navigateur Tor et nceud
d’entrée.  Nous avons utilisé COMODO FIREWALL et le site web

https://metrics.torproject.org fournit par les développeurs du réseau Tor, en passent par les

étapes suivantes :

a) Lancement du navigateur Tor :

Etablisserment d'une connexion = | ><
Connexion au réseau Tor
Pour de I'assistance, visiter torproject.orgfabout/contact_himi#support
Annuler

Figure 3. 2: Navigateur Tor phase d'établissement d'une connexion.
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Au méme temps, nous avons visualisé les connexions établées par le navigateur Tor sur

KOMODO FIREWALL :

CO MO D O voir les connections ? [ } -4
Protocole Source Destination Trafic ent__ Traficsor_. !
I ==] AVGSvC.exe [2844] u
== svchost.exe [2372]
I ==] svchost.exe [3576]
LN OneDrive.exe [2548]
b | S = aswidsagenta.exe [S276]
== tor.exe [10920]
TCP OUT 192.168.1.101:49871 88.99.27.131:29001 3.1 MB {358 ... 376.9 KB {...
TCP OUT 192.168.1.101:49872 192.99.34.48:443 29.5 KB {24 ... 8.8 KB
TCP OUT 192.168.1.101:49890 5.29.32.178:9001 44.4 KB {42.... 11.8 KB {1...
~

Figure 3. 3: Les connexions établées par navigateur Tor.

On remarque dans la [figure 3.3], que le navigateur Tor a établie 3 connexion vers trois

adresses différentes.

« 88.99.27.131 :9001 », « 192.99.34.48 :433 », « 5.39.33.178 :9001 ».

Nous avons accédé au site web « torproject.org » a partir du navigateur Tor et I'application

a choisi un chemin aléatoire composé de 3 nceuds.

Verifier les mises a jour du navigateur Tor

Mouwvelle identité

Farameétres de sécurité

Parametres du réseau Tor

Ctrl+ Maj+ U

Mouweau circuit Tor pour ce site  Ctrl+Maj+L

Circuit Tor pour ce site
(torproject.org):

Roumanie (93 115 95 207)
Internet

Figure 3. 4: Circuit Tor vers le site torproject.org.

On remarque que I'un des adresses capturer par KOMODO FIREWALL est I'adresse de nceud

d’entrée (88.99.27.131).

Les autres adresses sont ceux des “serveurs d'annuaires ”’, contacter par le navigateur Tor

au lancement de I'application pour récupérer les listes des nosuds.
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Les développeurs de Tor mettent a la disposition de leur utilisateur un outil de recherche des
nceuds qui affiche des informations sur chaque nceud et leur position dans le réseau Tor. Il
fournit aussi des informations utiles sur la facon dont les relais sont configurés et ces

fonctionnalités. L'outil est accessible via le site: https://metrics.torproject.org

/rs.html#tsearch.

1) Nous avons utilisé I'outil de recherche Tor pour vérifier, si les deux adresses capturées
par « KOMODO FIREWARE » sont des adresses des serveurs d’annuaire du réseau Tor.

e |’adresse: "5.39.33.178 :9001" et "192.99.34.48 :433".

& Relays X ;' & Relays x { G RelayS X ' G RelayS X | ch BelayS x ' c§ Relay$ X | W Reglem X & Tééchs X | [} World( X /A TORe:t x [ 8BingM = =} — =] *
<« & | @ sacur https//matricstorproject.org, ' i 9 1EOF r DESOFOOE a | O b

Details for: TotorBE2 «

Configuration Properties

Nickname O Fingerprint
F3CECA7EDD1EORSE 1DBER EAD7DESRF GABE07ECAF

uptime

43 days & hours 54 min

Flags

#rast Qouard @

Flags

none
Host Name
ip178.ip-5-39-33.0u

AS Number This relay is considered a v2
AS Name hidden service directory.

Firstseen
2016-12-18 11100100 {1 year 133 days T hours 15 min
Last Restarted
2018-03-18 11:21:12
Exit Poticy Consensus Waight
rrrrr = 124000
Platform
Tor 0.2.9.15 on Linux

Effective Family Members Ot @

B~ s e T A9 FRA

Figure 3. 5: L'outil de recherche Tor.

Nous avons trouvé que ces deux noeuds pouvant fonctionner comme des serveurs d'annuaire

caché. Les résultats expérimentaux confirment I’étude théorique d’écrit dans le chapitre deux.

3.3.4 Les paquets TCP de I’établissement de connexion en trois étapes :

Selon le protocole de communication TCP, une connexion entre un client et un serveur

s’établit en trois étapes : c'est le « three-way handshake ».

Dans cette partie, nous allons analyser les paquets TCP (SYN, SYN-ACK, ACK) résultant de

I’établissement de connexion en trois étapes entre :

» Navigateur Tor et le serveur d’annuaire, son adresse IP « 88.99.27.131 ».

» Navigateur Tor et le nceud d’entrée Tor, son adresse IP « 213.32.95.53 ».

» Navigateur Mozilla Firefox et le site web « 3wshcooles.com », son adresse IP
« 192.299.133.221 ».

» Navigateur Google chrome et ce dernier site web.
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Ensuite, nous allons comparer les résultats d’analyse des paquets du navigateur Tor avec les
résultats d’analyse des deux autres navigateurs, afin de relever les différences qui vont

permettre de distinguer 'utilisation du réseau Tor.

Nous avons commencé notre analyse par le paquet SYN [le paquet 57 dans la figure 3.6] qui
corresponde au premier paquet TCP, dans la procédure d’établissement de connexion en trois

étapes entre navigateur Tor et le serveur d’annuaire Tor :

M tor.pcapng — [m] =
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils  Aide
A = @ RE  Rec==F & 5= QAqQa
ip.addr == 88.99.27.131| [><] ~ | Expression... | +
Mo. Time Source Destination Protocol Lengt Info [—
57 22.834835 192.168.1.108 BE.99.27.151 TCP 66 40693 — 9801 [SYN] S=q-8 Win-64248 Len-8 Ms
61 22.932543 88.99.27.131 192.168.1.188 TCP 66 9801 -+ 49693 [SYN, ACK] Seq=0 Ack=1 Win=292
62 22.934253 192.168.1.188 88.99.27.131 TCP 54 495693 - 9881 LA[K] Seq=1 Ack=1 Win=65792 Le
63 22.946898 192.168.1.1@8 88.99.27.131 TLSV1.2 238 Client Hello
66 23.846913 88.99.27.131 192.168.1.1@8 TCP 68 9881 - 495693 [A[K] Seq=1 Ack=185 Win=3@336
82 23.431456 88.99.27.131 192.168.1.1@8 TLSv1.2 1876 Server Hello, Certificate, Server Key Excha
83 23.435995 192.168.1.1@8 88.99.27.131 TLSv1.2 1808 Client Key Exchange, Ehange Eiphar‘ Spec, En
85 23.538701 88.99.27.131 192.168.1.1@8 TCP 68 9881 - 495693 [A[K] Seq=1823 Ack=311 wWin=383
87 23.553975 88.99.27.131 192.168.1.1@8 TLSv1.2 1es Ehange Eipher‘ Spec, EﬂCI"yptEd Handshake Mes
88 23.554491 192.168.1.1@8 88.99.27.131 TLSv1.2 94 application Data

Figure 3. 6: Les paquets capturer.

Nous avons sélectionné le paquet 57, et lorsqu'un paquet est sélectionné, la zone centrale de
« Wireshark » permet de visualiser clairement les différentes couches d'encapsulation du

paquet [Figure 3.7] :

- =} >
i15:ecila:idisa)
s)
x8@ (DSCP: €SB, ECN: Not-£CT)
ices codepoint: Default (o)
notification: Mot Ecn-capable Transpart (8)
ast [validation disabled]
tus: Unverified]
166.1.108
: 88.99.27.131
~ Transmission Control Protacol, Src Port: 49693, Dst Port: 9001, Seqi @, Len: @
-
ber)
number)]
eration (NOP), Window scale, No-Operation (NOF), Na-Operatian (NOR), SACK permitted
HoP )
]
TTime «ince TIrst Trame Tn €h1s TEP wiream: CR e LD
[Time since previous frame in this TCP stream: 0.090090000 secands]

@0 15 ec 1la 14 8a 74 86 7a 39 =8 14 OF 0@ 45 90 Tt z9 E =

Figure 3.7 : Premier paqdet TCP de I'établissement de connexion en trois étapes

A partir de ces différentes couches, on peut extraire les informations suivantes :

- Les adresses IP source et destination, numéro de porte source et destination, le type

d’adressage et le protocole utiliser.
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- Indentification : chaque connexion doit étre identifiée de maniére unique. Ceci est fait
en utilisant la paire d'identifiants de socket (combinaison d’adresse IP et Port)
correspondant aux deux extrémités de la connexion.

- MSS (Maximum Segment Size). Elle sert a déterminer la taille maximale du segment que
le module TCP accepte de recevoir. Au moment de |'établissement d’une connexion, le
module émetteur annonce sa taille de MSS [7].

- Les numéros de séquence : sont utilisés pour décompter les données dans le flux
d'octets, le numéro de séquence indique le premier octet des données. Durant cet
échange initial, les numéros de séquence des deux parties sont synchronisés.

- TTL (Time To live) : indique le temps pendant lequel une information doit étre conservée
[1].

- Stream index : Stream index ou I'index de flux est un mappage Wireshark interne.

- Windows size value : est une annonce de la quantité de données (en octets) que le
dispositif récepteur est prét a recevoir a tout moment. Le périphérique de réception peut
utiliser cette valeur pour controler le flux de données ou comme mécanisme de controle
de flux [1].

- RTT to ACK: Round Time Trip to acknowledgement. RTT to ACK est un mécanisme de
temporisation et de retransmission. RTT est le temps que met un signal pour parcourir
I'ensemble d'un circuit fermé. Dans les faits, le délai avant la retransmission, doit étre

supérieur a RTT moyen d'un segment.

D’abord, nous avons utilisé ces informations pour remplir un tableau, Ensuite nous avons fait

les mémes procédures avec les deux autres paquets SYN-ACK et ACK de cette connexion.

Nous avons fait les mémes étapes avec les autres connexions. Les tableaux 3.1, 3.2 et 3.3

englobent toute I'analyse.
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Le premier paquet TCP (SYN):

Tor (avec 88.99.27.131) Tor (avec 213.32.95.53) Firefox Google chrome
Type 1Pv4 {0x0800) 1Pv4 (0X0800) 1Pv4 {0x0800) 1Pv4 (0X0800)
Protocole TCP (6) TCP (6) TCP (6) TCP (6)
Port 49693 49694 50732 64511
Port 5001 433 433 433
M55 1460 1460 1460 1460
La langueur total(IP) 52 52 52 52
Identification Ox6a5a (27226). 0x1f25 (7973) 0x29ce Ox8cel
TTL 128 128 128 128
Numeéro de séquence 0 0 0 0
Stream index 0 1 10 12
Flags 0X002(SYN) 0x002(SYN) 0x002 (SYN) 0x002(SYN)
Windows size value 54240 64240 54240 64240

Tableau 3.1: Le premier paquet TCP dans I'établissement de la connexion en trois étapes.

Le deuxieme paquet TCP (SYN-ACK):

Tor (avec 88.99.27.131) Tor (avec 213.32.95.53) Firefox Google chrome
Type 1Pv4 (0x0800} 1Pv4 (0x0800} 1Pv4 (0x0800) 1Pv4 (0x0800]
Protocole TCP (6) TCP (6) TCP (5) TCP (5)
Port 9001 433 433 433
Port 49693 49694 50752 64911
V5SS 1400 1400 1380 1400
La langueur total(IP) 52 52 40 52
Identification 0x0000 (0} 0x0000 (0} 0x0000 {0} 0%0000(0)
TTL 48 51 33 52
Numéra de séquence 0 0 0 0
Stream index 0 1 16 12
Flags %012 [SYN/ASK) OXD12{SYN/ASK) X012 (SYN/ASK) OXD12(SYN/ASK)
Windows size value 29200 29200 65535 65535
SEQ/ACK analyses
RTT to ACK | 0.098503000seconde | 0.08525000 5 | 0.087865005 | 0.22856300 5

Tableau 3.2 : Le deuxieme paquet TCP dans I'établissement de la connexion en trois étapes

Le troisieme paquet TCP (ACK):

Tor (88.99.27.131) Tor (avec 213.32.95.53) Firefox Google chrome
Type IPv4 (0x0300) IPv4 (0x0300) IPv4 {0x0800) IPv4 {0x0800)
Protacale TCP (6) TCP (6) TCP () TCP ()
Port 49693 49694 50752 64911
Port 5001 433 433 433
MSS
La langueur total(IP) 40 40 40 40
Identification 0x6a5b(27227) Ox1126 (7974) 0x29cf 0x650d (25869
TTL 128 128 128 128
Numéro de séquence 1 1 1 1
Stream index 0 1 10 12
Flags 0x010 {ASK) 0x010 {ASK) 0x010 {ASK) 0x010 {ASK)
Windows size value 257 257 257 257
SEQ/ACK analyses
RTT to ACK | 0.0017100 5 | 0.000543000 5 | 0.0056430005 | 0.09466500

Tableau 3.3 : Le troisiéme paquet TCP dans I'établissement de la connexion en trois étapes.
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Constatation :

Il'y a une différence au niveau de :

Les ports sources : c’est totalement logique parce qu'ils sont générés d'une maniere

dynamique par chaque application.

- Les Ports de destinations : les nceuds d’entrées Tor utilisent le port 9001 a la place du
port 443 (le port par défaut de protocole SSI (HTTPS)).

- ldentification : il y a une différence entre les quatre cas, mais cette différence est
totalement normale, car chaque connexion doit étre identifiée d’'une maniéere unique.

- Streamindex: on ne le prend pas en considération parce que est un mappage Wireshark

interne, cela veut dire que c’est une valeur calculée et attribuée par Wireshark.

RTT to ACK : ces caractéres varierent d’'une connexion a 'autre.

Les résultats de cette analyse, nous permettent de constater qu’il n'y a pas une
différence qui peut distinguer le réseau Tor dans les paquets TCP de I'établissement de la
connexion en trois étapes.

Pour détecter |'utilisation du réseau Tor, on doit récupérer la liste des adresses IP des nceuds
et les numéros des ports utilisés par ces derniers.
La liste des adresses des nceuds du réseau Tor peut étre récupérée a partir de site web :

https://www.dan.me.uk/tornodes. Ainsi que la librairie onion_py sous Linux permet la

récupération de cette liste.

Récupération de liste des adresses des relais Tor en utilisant onion py et un code

python sous Linux :

OnionPy : est une société spécialisée dans I'analyse de données. lls ont constaté I'importance
de la collection des données de nos jours, et que la plus grande source de données au 21éme
siecle est bien Internet. De ce fait, ils ont mis en place une infrastructure ou ils collectent les
données pour ensuite les traiter et les analyser. Dans cette infrastructure, ils ont une banque
d'informations, des services d'analyse de données de la data-science, des applications, et
plusieurs plate-formes qui les rendent accessibles aux utilisateurs et offrant de ce fait un

service a la demande.
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Parmi les services offerts, il y a celui a propos du réseau Tor, ou une APl « Onionoo » a été
mise en place. Dans notre projet, on a utilisé cette API (application programming interface) a
I'aide d’une bibliothéque python appelé aussi onion_py, pour scripter la récupération de la

liste des adresses des nosuds Tor.

Pour cette étape, nous avons utilisé le systeme Ubuntu sur une machine virtuelle
VMware :

- D’abord, nous avons installé le paquet « OnionPy » :

sudo pip install OnionPy

Help 1 mai 00:17 ¥

n

@. < OnionPy-0.5.0
= & Recent I :
= = K E
- @ f o Home || - =
= bin build dist
[ Desktop
—— i [ Documents i i
a = ~ Downloads onion_py OnionPy.egg-info list.Ext
% da Music @
-~ 1 Pictures —
»m Videos onion._py PKG-INFO README. EXE
— @ Trash =
e
E Ccomputer setup.cfg setup.py
0 cConneckto Server

)

B

¥

B

Figure 3. 8: Les fichiers de Onion_Py

- Ensuite, nous avons modifié dans les fichiers (manager.py et setup.py) pour rendre la
bibliothéque OnionPy compatible avec la version actuelle de OnionOO (la version
actuelle de OnionOO est 6.0)

- Etnous avons exécuté le code python suivant :

from onion_py.manager import Manager
from onion_py.caching import OnionSimpleCache
manager = Manager(OnionSimpleCache())
sd = manager.query('details")
len(sd.relays)
for relay in sd.relays:
for addr in relay.or_addresses:

print(addr)
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source de code “ https://github.com/duk3luk3/onion-py/.

nous avons ajouté la commande “fh = open('list.txt', 'w')"” et “fh.write(addr + "\n")"" au

code pour enregistrer la liste dans fichiers .txt

list.kxt (~/Downloads/OnionPy-0.5.0) - gedit g <)) 1 maioo25 ¥

Open ~ I~ Save

178.254.19.112:443 =l
80.218.75.193:9001 — S —
194.225.44.194:415649
91.250.241.241:443
24.30.59.18:110
94.254.62.231:36569
92.165.162.155: 44619
5.39.33.178:9001

89.0.46.95:9035
46.173.38.149:9002
195.201.28.121:9001
217.162.206.178:90670
[2001:470:26:204::190]:9870
163.172.97.177:9001
T7.74.96.43:1917

24.6.174.94:443
86.29.190.220:9001
134.3.85.84:92001
91.211.247.71:443
[2a@5:7cc@:0:91:211:247:71:1]:443
13.93.114.153: 8080
7T9.246.166.87:9001
188.192.96.38:9001
69.118.124.80:9011
37.187.1682.108:443
[2081:41dO:a:266c::1]:443
52.242.20.85:9801
5.139.89.153:443
R 85.25.133.34:9001

TILLETE

i\ Mo

Plain Text « Tab width: 8 — Ln 8485, Col 1 - INS

Figure 3. 9: Liste des nceuds Tor.

3.3.5 Les paquets TLS de protocole d’établissement de connexion SSL « SSL

handshake » :

SSL handshake et comme nous avons décrié dans le chapitre deux, c’est un protocole de
négociation, utiliser pour négocier des clés et des protocoles de chiffrement qui seront utilisé
tout au long d’une session sécurisée. Dans cette partie, nous allons analyser et comparer les
paquets d’établissement de connexion SSL entre « navigateur Tor et le premier nceud de
circuit Tor » d’un c6té et celle de Google chrome avec plusieurs serveurs web et Mozilla Firefox

avec les mémes serveurs.
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Dans le tableau 3.4 nous avons mentionné les adresses des noeuds Tor et celle des serveurs

web utilisés dans notre recherche :

Serveurs de destination L'adresse IP
Moeud d'entrée Tor 1 BE.99.27.131
Moeud d'entrée Tor 2 213.32.95.53
Moeud d'entrée Tor 3 5.39.33.178

woww.wikipedia.ore 91.198.174.192
whww. microsoft.com 2.21.180.244
www.w3schools.com 192.229.133.221

www.netacad.com 23.223.95.225

Tableau 3.4 : Les adresses des noeuds d'entrées et des serveurs web.

Dans Wireshark nous avons utilisé le filtre « ip.addr == <adresse de serveur destination> and
ssl.handshake » pour isoler les paquets de « ssl handshake » qui concerne I'adresse < serveurs

destinations > des autres paquets :

La figure 3.10 montre les messages échangés lors de I'établissement d'une session sécurisée
« ssl handshake ». Dans notre recherche, on s'intéresse seulement aux trois premiers

messages « “client Hello”, “server Hello”, “Certificate, Certificate Status, Server Hello

Done’ »
A = @ RE Res=ZF 8 S5 QaQaaH
] [X] | Expression...
No. Time Source Destination Protocol  Lengt Info
28 12.836745 192.168.1.1081 91.198.174.192 TLSv1.2 571 Client Hello
31 12.941760 91.198.174.192 192.168.1.101 TLSv1.2 288 Server Hello, (hange Clpher Spec, En:rypted Handshake Message
33 13.882420  192.168.1.161 91.198.174.192 TLSv1.2 97 Change [ip_her‘ Spec, Encr pted Message
68 14.478495 192.168.1.101 91.198.174.192 TLSv1.2 571 Client Hello
7@ 14.688285 91.198.174.192 192.168.1.1@1 TLSv1.2 1454 Server Hello
73 14.611764 91.198.174.192 192.168.1.1@1 TLSv1.2 1378 Certificate, Certificate Status, Server Key Exchange, Server Hello Done
74 14.617166 192.168.1.101 91.198.174.192 TLSv1.2 139 Client Key Ex:hange, Change Cipher‘ Spec, Encr‘ypted Handshake Message
75 14.722378 91.198.174.192 192.168.1.101 TLSv1.2 97 Change [ipher‘ Spec, En(r‘ypted Handshake Message

Figure 3.10: les paquets SSL handshake échanger entre Google chrome et wikipedia.com.

Navigateur Tor envoie les deux messages “Server Hello” et “ Certificate, Certificate Status,

Server Hello Done” dans un seul message.

M [ssl.handshake and ip.addr==88.99.27.131 | [x] -]
No. Time Source Destination Protocol  Lengt Info

71 12.164678 192.168.1.163  88.99.27.131 TLsvi.2 249 Client Hello

E 43 12.266146 _88.99.27.131 192.168.1.163 TLSv1.2 186@ Server Hello, Certificate, Server Key Exchange, Server Hello Dane I
44 12.268944 192.168.1.103  88.99.27.131 TLSv1.2 18 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
45 12.364848  88.99.27.131 192.168.1.163 TLSv1.2 185 Change Cipher Spec, Encrypted Handshake Message

Figure 3.11: Les paquets SSL handshake échanger entre navigateur Tor et nceud d’entrée.

Apres I'analyse des différentes captures, nous avons trouvé les résultats suivants :
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a) Message Client Hello :

Frame 4L: 249 bytes on wire (1992 bits), 249 bytes captured (1992 bits) on interface @

Internet Protocol Version 4,0 Src: I192.168.1.183, Dst: 88.99.27.131
» Transmission Control Protocol, Src Port: 55693, Dst Port: 9881, Seq: 1, Ack: 1, Len: 195
~ Secure Sockets Layer
* TLSwl.2 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (229
Version: TLS 1.8 (@xB381)
(Length: 198 |
~ [Handshake Protocol: Client Hello |
Handshake Type: Client Hello (1)
Length: 186
[wersion: TLs 1.2 (@xp383))
~ Random: 268e5151168882acfaedead9l3Sed4f85c484843TdEB4dd57a. ..
GMT Unix Time: Jul 1, 1998 21:38:57.000200088 Paris, Madrid (heure d”&té&)
Random Bytes: 18882acfTaedeadal3sSed4fi85c4oqa43Fdisadds7as4sf41as. ..
[ Session ID Length: & |
fCiphEr Suites Length: ZS:I
"r'C:i.pher Suites (14 suites)]
Compression Methods Length: 1
Compression Methods (1 method)

Ethernet II, Src: Dell 39:e8:14 (F4:86:7a:39:e8:14), Dst: BocaDewvi la:14:8a (@8:15:ec:la:l4:8a)

Extensions Length: 117

Extension: serwver_name (len=28)
Extension: ec_point formats (len=4)
Extension: supported_groups (len=28)
Extension: SessionTicket TLS (len=8)
Extension: signature_algorithms (len=32)
Extension: heartbeat (len=1)

Figure 3. 12: Message Client Hello envoyer par navigateur Tor

La longueur totale « Length » de message Client Hello envoyé par Navigateur Tor est
largement petite par rapport a la longueur de message envoyé par Google chrome ou Mozilla
qui est fixé sur 512 octets, les deux navigateurs ajoutent une suite de zéro également appeler
un “padding” a la fin de message pour étendre cette valeur. La longueur du message envoyé

par navigateur Tor est généralement entre 168 et 200 octets.

M Wireshark . Paguet 68 . ssl.chrome wiki.pcapng

ab
ed o

a 3
I-.5--a B}
aa- A "

o 1 PEr-
75

fkipsdia _org

hz http/ 1.1uR-
EREES)

e17e
o160

Aicte

Figure 3. 13: Padding ajouter par les navigateurs Google chrome et Mozilla.

Dans I'ongle « Random » on trouve la date et I'heure d’initiations de message Client Hello,

dans le message générer par navigateur Tor la date et I’'heure sont totalement déréglées.
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“ Random ou la chaine d'octets aléatoire : est généré a partir de la date et I'heure
d’ordinateur de client et qui sera utilisé avec la chaine d’octets aléatoire envoyer par le serveur

pour générer le « secret pré-maitre » [25].

GMT Unix Time: Jun 22, 2877 22:18:56.8080800088 Paris, Madrid (heure d*é&te)

Random Bytes: deeedb84clfci@dbabbdaad?cidiesbslds486812bdf35Th.. .

Figure 3. 14: L'ongle Random.

Navigateur Tor propose 14 suites de chiffrement dans un ordre bien précis. Méme Mozilla

Firefox propose 14 suites dans un ordre différent, Google chrome utilise 17 suites.

v (Cipher Suites (14 suites)) I Navigsteor Tor I v (Cipher Suites (14 suites)) Mozilla Firefox

Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 (@xc@2b) Cipher Suite: TLS_AES_128_GCM_SHA256 (©x1301)

Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (@xc@2f) Cipher Suite: TLS_CHACHA2@_POLY1305_SHA256 (@x13@3)

Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 (@xc@2c) Cipher Suite: TLS_AES_256_GCM_SHA384 (@x1302)

Cipher Suite: TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384 (@xc930) Cipher Suite: TLS_ECDHE_ECDSA WITH_AES_128_GCM_SHA256 (@xc@2b)
Cipher Suite: TLS_ECDHE_ECDSA WITH AES_256_CBC_SHA (@xce@a) Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (@xc@2f)
Cipher Suite: TLS_ECDHE_ECDSA WITH_AES_128_CBC_SHA (@xc@e9) Cipher Suite: TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256 (@xccad)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (@xc@13) Cipher Suite: TLS_ECDHE_RSA_WITH_CHACHA20_POLY13@5_SHA256 (@xcca8)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (@xc@14) Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 (@xc@2c)
Cipher Suite: TLS_DHE_RSA_WITH_AES_128_CBC_SHA (@x@@33) Cipher Suite: TLS_ECOHE_RSA_WITH_AES_256_GCM_SHA384 (@xc@30)
Cipher Suite: TLS_DHE_RSA WITH_AES_256_CBC_SHA (©9x@839) Cipher Suite: TLS_ECDHE_RSA WITH_AES_128_CBC_SHA (@xc@l3)

Cipher Suite: TLS_RSA WITH_AES_128 CBC_SHA (ex@e2f) Cipher Suite: TLS_ECDHE_RSA WITH_AES_256_CBC_SHA (@xc@14)

Cipher Suite: TLS_RSA WITH_AES_256_CBC_SHA (@x@@35) Cipher Suite: TLS_RSA_WITH_AES_128_CBC_SHA (@xee2f)

Cipher Suite: TLS_RSA WITH_3DES_EDE_CBC_SHA (@x200a) Cipher Suite: TLS_RSA WITH AES_256_CBC_SHA (@x@e35)

Cipher Suite: TLS_EMPTY_RENEGOTIATION_INFO_SCSV (@x@0ff) Cipher Suite: TLS_RSA_WITH_3DES_EDE_CBC_SHA (@xeeea)

Figure 3.15: Les suites de chiffrement proposé par navigateur Tor et Mozilla Firefox.

Navigateur Tor utilise 6 extensions dans le message Client hello, par contre Google chrome
utilise 17 extensions et Mozilla Firefox 13. Il y a des extensions communes entre les trois
navigateurs, mais il y a quand méme des différences entre ces extensions, plus une extension

utiliser seulement par navigateur Tor.

“ Les extensions : un navigateur peut contenir plusieurs extensions et le nombre d’extensions
est différent d’'un navigateur a I'autre, les extensions peuvent contribuer a une meilleure
sécurité. Elles peuvent agir comme un identifiant unique, car elles sont nombreuses et
disposent de nombreuses options. Les extensions permettent a un client de spécifier le nom
du serveur auquel il souhaite se connecter. Elles peuvent fournir des informations
supplémentaires si l'adresse IP héberge plusieurs pages Web ou des informations de

chiffrement [23].”
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Les extensions qui nous intéressent sont encadrées en rouge dans la [figure 3.16] et

I’extension utilisée seulement par navigateur Tor est encadrée en bleu.

(Extensions Length: 117 )
Extension: server name (len=28) ]
Extension: ec point formats (len=4)
[: Extension: supported groups {len=28j]
Extension: SessionTicket TLS (len=8)
[ Extension: signature algorithms {len=32}]
| Extension: heartbeat (len=1) |

Figure 3.16: Les extensions utiliser par navigateur Tor

1- Extension « signature_algorithms » : cette extension contient les algorithmes de
hachage supporter par le navigateur. Navigateur Tor propose 15 algorithmes de
signature et Google chrome propose pour la méme extension 14 algorithmes, Mozilla

Firefox 11 algorithmes.

~ Extension: sigrnature algorithms (len=32)
Twpe: signature algorithms (13)
Length: 32

. Signature Hash Algor‘ithmsi[lS algor-:i_thms}.

- Signature Algorithm: rsa pkocsl shaSlZ2 (G268 )
Signature Algorithm: SHASI1IZ2 DSA (Sxasa2)
Signature Algorithm: scdsa__secpS2irl shaSlz2 ((@xecasS)
Signature Algorithm: rsa_pkcocsl sha384 (@251 )
Signature Algorithm: SHASSS DSA (SxaSea2)

Signature Algorithm: secdsa_ secp38a4arl =ha3sa ((@xasas)
Signature Algorithm: rsa _pkcocsl shaz2sse (@xxadal )
Signature Algorithm: SHAZSE DSA (S@x@aaES2 )

Signature Algorithm: scdsa_ secpl2serl shal2s5e (8xBaas)

Signature Algorithm: SHAZ2Z249 RSA (G230 )
Sigrnature Algorithm: SHAZ2Z29 DSA (BxB23E2)
Signature Algorithm: SHAaA22a ECDSASA (Sxo23a=0)
Signature Algorithm: rsa_pkcecsl shal (@xa281)
Signature Algorithm: SHAL DSA (@xxaZ2a2)
Signature Algorithm: ecdsa__=shal (@xa26a5S)

Figure 3. 17: Extension sinature_algorithms envoyer par navigateur Tor.
2- Extension Supported_Groupe : cette extension est utilisée pour les négociations de
FFDHE (L’algorithme Diffie-Hellman est un algorithme d’échange de clés [26]).
Navigateur Tor support 13 groupes, par contre Google chrome support « 4 groupes »

et Mozilla Firefox « 6 groupes ».

— —
. Extension: supported groups (len=2&8)
Type: supported groups (L&)

( Length: =8 )

Supported Groups List Length: 26

- SuEEr"tEd Gmupg[ 1= gr‘oupg) ]
Suppor-ted Group: secp256rl (BBl 7 )
secpS21lrl (Sxwaalal)
brainpoolPS12r1l (Soc@@lc)
brainmnpooclPZ83r1 (@ooaalb )
sSecp354rl (exxeals)
brainpooclP2ssrl (Becaala )
secp2S5ckl (@B ls )
sectSFLrl (Sxwaaae )
Supported Group sectS 7Lkl (@xwaaad))
Suppor-ited Grroup secita4aakl ((acoaaab )
Supported Group: sectaego9rl ((essaaac )
Supporited Group: sectl285Skl ((8scaaa3 )
s upported Grooups SeckE2S=ccl (CSsoEEGE o )

Suppoaorted Group
Suppoaorted Group
Suppor-ted Grroup
Supporited Group
Suppor-ited Group
Suppor-ted Group
Suppaorted Group

Figure 3.18: Extension Supported_groups envoyer par navigateur Tor
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3- Extension server_name : cette extension est utilisée par le client pour spécifier au tout
début de la négociation le nom du serveur auquel il souhaite se connecter. Dans cette
extension on trouve le nom de domaine de serveur web de destination. Dans le cas de
navigateur Tor on trouve un URL générer de facon aléatoire, par exemple :

WWW.jznsim33mn6cgl.com.

“ Extension: server_name (len=28) * Extension: server name (len=22)
_-_Es'hfegzer—name Navigateur Tor Eﬁ : h?e;:er_name (@) Mozilla
¥ Server Name Indication extension * Server Mame Indication extension
Server Name list length: 26 Server MName list length: 28
Server Name Type: host_name (@) server Name Type: host_name (@)
Server Name length: 23 Server Name length: 17
[ Server Name: www.jznsim33mn6cdgl.com ] (Server Name: www.wikipedia.org )

Figure 3. 19:Extension server_name.

Le nom de domaine délivrer dans I'extension serve_name de navigateur Tor n‘appartient a

aucun serveur :

D WWW. jznsim33 . com

* UnKnown ne parvient pas a trouver www.jznsim33mné .com : MNon-existent domain

Figure 3. 20: Nom de domaine généré par navigateur Tor.

4- Extension Heartbeat : elle est utilisée pour maintenir la connexion en vie sans transfert
continu des données. Cette extension est utilisée seulement par le navigateur Tor,
parce qu’il a besoin de garder la session sécurisée avec le nceud d’entrée du réseau

Tor tout au long d’utilisation de I'application.

v Extension: heartbeat (len=1)
Type: heartbeat (15)
Length: 1
Mode: Peer allowed to send requests (1)

Figure 3. 21: Extension heartbeat.
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b) Message Serveur Hello :

* TLSw1l.2 Record Layer: Handshake Protocol:{Server Hello)
Content Type: Handshake (22)
Version: TLS 1.2 (@xB383)
~ Handshake Protocol: Serwver Hello
Handshake Type: Server Hello (2)
Length: 58
Version: TLS 1.2 (@8xB383)
* Random: 6d66T2b6de28bE551831e39ed3e2b@SeaSBoeetb7@32fba4. ..
GMT Unix Time: Feb 29, 2828 19:55:56.00000008608 Paris, Madrid
Random Bytes: d@28b8551831le39ed3e2bBSeas@cectb7@32Tbe4Bbeciabs. ..
[5essi-:|n ID Length: B]
(Cipher Suite: TLS ECDHE RSA WITH AES 256 GLM SHASSA (BxcBs8) )
Compression Method: null (@)
(Extensions Leneth: 181
Extension: renegotiation_info (len=1)
Extension: ec_point_formats (len=4)
Extension: heartbeat (len=1)

Figure 3. 22: Message Serveur Hello envoyé nceud d'entrée Tor.

Les suites de chiffrement choisi par les serveurs sont mentionnées dans le tableau suivant :

Serveur destination Suit de chiffrement
nceuds d’entrées (1) TLS_ECDHE_RSA WITH_AES 256 GCM_SHA384
nceuds d’entrées (1) TLS_ECDHE_RSA WITH_AES 256 GCM_SHA384
noeuds d’entrées (1) TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
www.wikipédia.org TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
www.microsoft.com TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
www.w3schools.com TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA384
www.netacad.com TLS ECDHE_RSA WITH_AES 256 _GCM_SHA384

Tableau 3.5 : Les suites de chiffrement.

La suite de chiffrement utilisée par les noeuds d’entrées Tor.

« TLS_ECDHE_RSA_ WITH_AES_256_GCM_SHA384 ». celle-la se traduit par I'utilisation de TLS
(non SSL), de Diffie-Hellman et de RSA pour le cryptage asymétrique. Il utilise ensuite
AES_256_GCM avec une clé de 256 bits dans le mode de chiffrement par chainage de blocs,
pour le cryptage symétrique, SHA384 pour la vérification de l'intégrité des données. Cette

suite est utilisée par plusieurs serveurs web.
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Nceud d’entrée Tor utilise trois extensions dans le message serveur hello, par contre les
autres serveurs web utilisent cing extensions ou plus. Les deux premiéres extensions de
serveur Hello de nceud Tor, sont utilisées par les autres serveurs web et il y n’a aucune
différence entre eux, la troisieme extension est « heartbeat » utilisée seulement par

navigateur Tor.

Message Certificate, Certificate Status, Serveur Hello Done :

~ Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Certificates Length: 585
¥ Certificates (585 bytes)
Certificate Length: 582
¥ Certificate: 38828242308201aba®@302010202081e4e43514dcactel3a. .. (id—at—commonName:mm.nd3h?3rksy250jh6230.ne%)
v signedCertificate
version: v3 (2)
seriallumber: 2183756885797824225
(signature (sha25eWithRSAEncryption))
issuer: rdnSequence (@)
validity
subject: rdnSequence (@)
subjectPublicKeyInfo
[algor‘ithmldentifier' (sha2561dithRSAEncr‘yption)]
Padding: @
encrypted: 943@84881942e20a7783726aTbc6a52a9662266228edlae. . .

Figure 3. 23: Message Certificate envoyer par nceud d'entrée Tor

La longueur totale du message « certificat » envoyée par le premier nceud du Tor est trop
petite (égale a 588 octets), par rapport a la longueur de message certificat envoyer par les

autres serveurs web qu’elle est généralement supérieure de 3000 octets.

Le message « certificat » envoyée par les serveurs web contient deux certificats, le premier
est celui de serveur web, le second est celui de I'autorité de certification (CA) qui a signé le
premier certificat [la figure 3.24], par contre le message envoyer par nceud Tor contient un
seul certificat générer et signer par le serveur lui-méme (certificat auto-signer). Le nom de
domaine délivré dans le certificat de serveur Tor est généré d’une facon aléatoire (voire la

figure 3.24).

[7-TSCUTe SOCKeTs Layer

¥ TLSv1.2 Record Layer: Handshake Protocol: Certificate

Content Type: Handshake (22)

Versian: TUS 1.2 (#x0383) certificat de serveur
Length: 3394 wikipedia.org

¥ Handshake Protocol: Certificate

Handshake Type: Certificate (11)
Length: 33%8

Certificates Length: 3387
v Certificates (3387 bytes)

3ag
[ Certificate: 3082087c308207645003020102021008309462d1Fea60ae0. . . [(id-at-cummonwame:"wikipedia.org)i}l-at-organizatiunname:uikimedia Foundation, nc.,id-at-localityName=San Fran:

-
Certificate: 398204b139820399a803020102021604ele7addcScf2f36d. . . [(id-at-conmonName=DigiCert ;SHAZ High Assurance Server CA,id-at-organizationalln tName:ww:w.digi:ert,:om,id-at-or%
Secure Sockets Laver |

Figure 3.24: Message certificat envoyer par serveur Wikipedia.org.
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La durée de validité de certificat de nceud Tor est généralement entre 294 jours et 300
jours. Il y a plusieurs serveurs web ont un certificat avec une durée de validité similaire. Par

exemple la durée de validité de certificat de Wikipédia.org est 299 jours.

pr———eleiie i sl elebieioieleiesimiion

v walidity

¥ notBefore: utcTime (@)
(utcTime: 17-11-14 @e:08:88 (UTC) |

¥ notAfter: utcTime (@)
(utcTime; 18-89-88 23:59:53 (UTC))

Figure 3. 25: Durée de validité de certificat de nceud Tor.

Constatation :

Les résultats de cette analyse, nous permettent de constater qu’il y a plusieurs différences
qui peuvent distinguer 'utilisation navigateur Tor, par rapport aux autres navigateurs dans les
paquets TLS de protocole d’établissement de connexion SSL « SSL handshake ». Nous allons
utiliser ces différences pour extraire des empreintes numériques qui identifies réseau Tor. Afin
de I'implémenter dans un systeme de détection d’intrusion réseau Snort. Pour cela, on était
obligé d’étudie Snort et son fonctionnement, paramétrage et ces méthodes écriture des

régles.

3.4 Systeme de détection d’intrusion :

a) Définition :

Les IDS, ou systémes de détection d'intrusions, sont des systemes software ou hardware
congus afin de pouvoir automatiser la surveillance d'événements survenant dans un réseau
ou sur une machine particuliére, et de pouvoir signaler a I'administrateur systéme, toute trace
d'activité anormale sur ce dernier ou sur la machine surveillée. L'IDS est un systéme de

détection passif [24].

IDS est un mécanisme destine a repérer des activités anormales ou suspecte sur la cible
analysée, il permet d’avoir une connaissance sur les tentatives d’intrusions réussies et

échouées.

62



b) Les fonctions d’un IDS :

Un IDS a quatre fonctions principales :

- L’analyse : il y a deux méthodes d’analyse, I'un est basé sur les signatures d’attaques, et

I"autre sur la détection d’anomalie.

- Journalisation : enregistrement des évenements dans un fichier log exemple des

évenements tentative de connexion.
- Gestion : les IDS doivent étre administrés d’'une fagon permanente.
- Action : alerte 'administrateur lorsqu’une tentative d’intrusion est détectée.

c) Les types des IDS:

Il existe plusieurs types d’IDS, mais on peut les classer en trois familles principales :

- IDS réseau NIDS : les NIDS sont dédiés aux réseauy, ils analysent et interprétent les paquets
circulant sur le réseau. lls sont implémentés de la fagon suivant : les sondes (les captures) sont
placées aux endroits stratégiques du réseau et génerent des alertes s’ils détectent une
tentative d’intrusion. Ces alertes sont envoyées a une console sécurise qui les analyse et

traitent.

- IDS Host HIDS : les HIDS analysent le fonctionnement et I’état sur lesquelles ils sont installés,

I'intégrité des systémes et alors vérifie périodiquement et des alertes peuvent étre déclenché.

- Les IDS Hybride : les IDS hybrides rassemblent les caractéristiques des NIDS et HIDS. lls
permettent, en un seul outil, de surveiller le réseau et les terminaux. Les sondes sont placées

en des pointes stratégiques, et agissent comme NIDS et/ou HIDS suivant leur emplacement.

d) Modes de détection :

Il existe deux modes de détection :

La détection d’anomalie : elle consiste a détecter des anomalies par rapport a un profil du
trafic habituel, la mise en ceuvre comprendre une phase d’apprentissage au cours de laquelle

les IDS découvrir le fonctionnement normal des éléments surveilles.
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La reconnaissance des signatures : cette approche consiste a rechercher dans I'activité de
I’élément surveille les empreintes (signature) d’attaque connues. Ce type d’IDS nécessite des

mises a jour fréquentes.

Une signature permet de définir les caractéristiques d’une attaque, au niveau des paquets ou

niveau protocole.
3.5 SNORT:

Snort est un systéme de détection d'intrusion libre pour le réseau (ou NIDS) publié sous licence
GNU GPL. C'est également le cheval gagnant en matiére de détection d'intrusion, utilisé par
beaucoup d'entreprises et organisations gouvernementales. Snort est un des plus actifs NIDS
Open Source et possede une communauté importante contribuant a son succés. Snort peut

étre configure pour fonctionner en trois modes :

Le mode sniffer : il lit les paquets circulant sur le réseau et les affiche sur I'invite de

commande.
Le mode paquet logger : Snort journalise le trafic réseau dans des répertoires.

Le mode détecteur d’intrusion : Snort analyse le trafic réseau, compare ce trafic a des réegles

déja définies par I'utilisateur et établi des actions a exécuter.

1- Modes de détection :

Il existe deux modes de détection :

La détection d’anomalie : Elle consiste a détecte des anomalies par rapport a un profil du
trafic habituel, la mise en ceuvre comprendre une phase d’apprentissage au cours de laquelle

les IDS découvrir le fonctionnement normal des éléments surveilles.

La reconnaissance des signatures : Cette approche consiste a rechercher dans I'activité de
I’élément surveille les empreintes (signature) d’attaque connues. Ce type d’IDS nécessite des

mises a jour fréquentes.
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2- Architecture de Snort :

L’architecture Snort est composée des éléments suivant :

Décodeur de paquet : il capture les paquets de données des interfaces réseaux, les prépare

afin d’étre prétraitées ou envoyées au moteur de détection.

Pre-processeur : ils recoivent les paquets, les retraitent et les envoient au moteur de

détection, ils sont utilisés afin d’améliore I'analyse.

Moteur de détection : il consiste a détecter les éventuelles intrusions qui existant dans un
paquet, il consulte les régles et le compare avec le paquet de données. S’il y a conformité, le

détecteur I'enregistre dans le fichier log et génére une alerte, sinon le paquet laisse tomber.

Systeme d’alerte et d’enregistrement des logs: il permet de génere les alertes et les

messages log suivant ce que le moteur de détection a trouvé dans le paquet analyse.

Output modules : il permet de de traite I'intrusion génére par le systeme d’alerte et de
notation de plusieurs maniéres : envoie vers un fichier log, génére un message d’alerte vers

un serveur syslog, ou stocke cette alerte dans une base de données MySQL ou Oracl.

\.

Figure 3. 26: Architecture de Snort

3- La conception des régles SNORT :

Les régles Snort sont compose de deux section logiques :

L’entéte de la régle : contient comme information I'action de la regle, le protocole, les

adresses IP source et destination, les ports source et destination, et les masque réseau.
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Option de laregle : contient les messages d’alerte et les informations sur les parties du paquet

qui doivent étre inspectées pour déterminer si I'action de la régle va exécuter.

alert tcp any any -> 192.168.0.8/16 any||(flags: PA; Total Length: 583; msg:“etablissement d'une connexion TOR"; sid:1080002 )

l'entéte de la réegle I'option de la régle

Figure 3.27: Les composent d'une régle Snort.

4- L’entéte de régle :

L'action de regle : L'entéte de regle contient I'information qui définit le "qui, ou, et quoi" d'un
paquet, ainsi que quoi faire dans I'événement ou le paquet avec tous les attributs indiqués

dans la régle devrait se présenter.

alert: génere une alerte en utilisant la méthode d'alerte sélectionnée, et alors
journalise le paquet [numéro 1 dans la Figure 3. 28].

- log:journalise le paquet

- pass:ignore le paquet

- activate : alerte et alors active une autre regle dynamic

- dynamic : reste passive jusqu'a étre activée par une régle activate, alors agit comme

une régle log.

Les protocoles: Il y a trois protocoles IP que Snort analyse actuellement pour des

comportements suspicieux : tcp, udp, et icmp [numéro 2 dans la Figure 3. 28].

Les adresses IP : Les adresses IP source ou destination et on peut utiliser le mot clé “ANY”

pour définie n’importe quelle adresse [numéro 3 dans la Figure 3. 28].

Les numéros de ports : Les ports source ou destination et on peut utiliser le mot clé “ANY”

pour définie n’importe quel port [numéro 4 dans la Figure 3. 28].

L'opérateur de direction: L'opérateur de direction "->" indique I'orientation, "’->"

unidirectionnel, ou <-> bidirectionnel [numéro 5 dans la Figure 3. 28].

5- Les options des regles :

Les options de reégle forment le coeur du moteur de détection d'intrusion de Snort, combinant
facilité d'utilisation, puissance et flexibilité. Voici quelgues mots clé d'option de regle

disponible dans Snort :
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- msg: affiche un message dans les alertes et journalise les paquets [numéro 6 dans la
Figure 3. 28].

- logto : journalise le paquet dans un fichier nommé par I'utilisateur au lieu de la sortie
standard

- id :identifié le champ ID de fragment de I'entéte IP pour une valeur spécifiée

- fragbits : identifié les bits de fragmentation de I'entéte IP

- dsize: identifié la taille de la charge du paquet contre une valeur

- flags : identifié les drapeaux TCP pour certaines valeurs

- seq:identifié le champ TCP de numéro de séquence pour une valeur spécifique

- ack : identifié le champ TCP d'acquittement pour une valeur spécifiée

- content : recherche un motif dans la charge d'un paquet

- content-list :recherche un ensemble de motifs dans la charge d'un paquet

- offset: modifie I'option content, fixe le décalage du début de la tentative de
correspondance de motif

- depth : modifie I'option content, fixe la profondeur maximale de recherche pour la

tentative de correspondance de motif

1 2 3 4 6
# alert tcp any any -> 192.168.9.8/16 Mﬂ (flags: PA; Total Length: 583; msg:"etablissement d'une connexion TOR™; sid:1000002 )

5

Figure 3. 28: Exemple d'une régle Snort

3.6 Extraction des empreintes digitales qui permettant l'identification du

navigateur Tor et leurs implémentations dans Snort :

On a trouvé plusieurs identifiants de navigateur Tor au cours de notre expérimentation.
Certains sont faciles a mettre en ceuvre et a tester au niveau de Snort, tandis que d’autres
sont difficiles a mettre en ceuvre ou tout simplement irréalisables. Snort utilise les empreintes
pour identifier le trafic malveillant. Pour que Snort puisse détecter Tor, on doit d'abord créer
des empreintes qui déclenchent des alertes a I'utilisation de Tor. Ces empreintes doivent étre
créées par rapport aux fonctionnement et paramétrage de Snort pour qu’on puisse

I'implémenter plus tard dans ce dernier. Pour ajouter de nouvelles empreintes a Snort on doit
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créer une regle et Snort utilise un langage simple et léger de description de régles. Dans cette

regle, on spécifie la direction du trafic et les octets qui identifient le trafic.

La premiere empreinte identifie les suites de chiffrement utilisées dans client Hello envoyé

par navigateur Tor. Navigateur Tor propose 14 suite de chiffrement dans un ordre bien précis.

M ‘Wireshark . Paquet 45 . TOR.pcapng
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Figure 3. 29:L’empreinte des suites de chiffrement utilisées dans client Hello.

alert tcp any any
de cleint hello";
39 00 2f 00 35 00

-> any any (msg: "Possibilité d'utilisation de Tor: Suite de chiffrement
content:" |00 1c c@® 2b c@ 2f cO 2c cO 30 cO @a cO 09 cO 13 co 14 00 33 00
Pa 00 ff|"; offset:20; sid:100000008 ; rev:1;)

La deuxieme empreinte identifie les groupes supporter utilisées dans client Hello envoyé

par navigateur Tor. Navigateur Tor propose 13 groupes supporter .

M wireshark - Paguet 75 - tor_snort_suit_chiff.pcapng
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Figure 3. 30: L’empreinte de groupes supporter utilisées dans client Hello
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alert tcp any any -> any any (msg: "Possibilité d'utilisation de Tor: Extension supported_g
roupe de cleint hello"; content:"|00 ©a 00 1c 00 1a 00 17 00 19 00 1c 00 1b 00 18 00 la 00
16 00 Ge 00 @d 00 @b @O Oc 00 09 00 Qa|"; offset:20; sid:100000010 ; rev:1;)

La troisieme empreinte identifie les algorithmes de signatures utilisées dans client Hello

envoyé par navigateur Tor. Navigateur Tor propose 15 suite de signatures.

M Wireshark - Pagquet 75 - tor_snort_suit_chiff.pcapng — — >
[~ Exten=icon: signature algorithm= (len==23 | -~
Type: signature algorithms (139

Length: 32
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Figure 3. 31: L'empreinte de algorithmes désignateurs utilisées dans client Hello.

alert tcp any any -> any any (msg: "Possibilité d'utilisation de Tor: Extension signature_a
lgo de cleint hello"; content:"|00 ©d 00 20 00 le 06 01 06 02 06 ©3 ©5 01 05 02 05 03 04 01
04 02 04 03 03 01 03 092 03 03 02 01 02 02 02 03|";offset:20 ;sid:100000011 ;rev:1 ;)

La quatrieme empreinte identifie I'extension heatbeat utilisée uniqguement dans client

Hello envoyé par navigateur Tor et Server Hello envoyé par les nceuds d’entrées Tor.
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Figure 3. 32: L’empreinte de I’extension heatbeat.
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alert tcp any any -> any any (msg: "Possibilité d'utilisation de Tor: Extension heartbeat
; content:"|00 of 00 01 @1|"; offset:20; sid:100000012 ; rev:1;)
La cinquieme empreinte identifie les ports (destinations) utilisées par les nceuds du réseau

Tor, les ports les plus utilisés sont : les ports entre 9001 et 9010, le port 9030.

alert tcp any any -> any [9001:9010,9030] (msg:""Possibilité d'utilisation de Tor:Port dest
ination"; sid:100000013 ; rev:1; classtype:bad-unknown;) ##

La sixieme empreinte identifie les adresses IP des nceuds du réseau Tor :

alert ( msg: "reputation: Packet is blacklisted"; sid: 1; gid: 136; rev: 1; metadata: rule-
type preproc ; classtype:bad-unknown; )

Cette derniere régle fonctionne a partir de version 2.9.1.0 de Snort. Parce que elle utilise le

« Reputation Preprocessor » qui est inclus dans Snort a partir de cette version.

Le « Reputation Preprocessor » a été créé pour permettre a Snort d'utiliser un fichier
contenant uniquement des adresses IP pour identifier les adresses IP malveillantes et les
adresses IP de confiance. Les adresses IP malveillantes sont stockées dans un fichier des listes
noires « black_lists » et les adresses IP de confiance sont stockées dans un fichier des listes
blanches « white_lists ». Le « Reputation Preprocessor » charge ces listes au démarrage de
Snort et compare les adresses du trafic avec les adresses de ces listes pour bloquer/laisser

passer le trafic ou déclencher une alerte [27].

Nous avons ajouté la liste des adresses IP des nceuds du réseau Tor dans le fichier

/etc/snort/rules/iplists/black_list.rules .

Pour ajouter nos régles a Snort, on a créé le fichier « /etc/snort/rules/local.rules », et on a
ajouté nos régles dans ce fichier. Nous avons également édité le fichier snort.conf pour
indiquer a Snort de charger le fichier « local.rules » (On a décommenter la ligne: include S
RULE_PATH / local.rules dans snort.conf ). Lorsque Snort démarre, il utilisera le fichier de

configuration snort.conf pour charger toutes les regles en local.rules.
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3.7 Conclusion:

Dans ce chapitre, nous avons étudié le trafic web provenant du réseau Tor et celui de web
normal, afin de faire une comparaison entre les deux. Nous avons montré qu'il existe plusieurs

identifiants de navigateur Tor, surtout dans les paquets « Client Hello » et « certificat ».

Certains identifiants sont faciles a mettre en ceuvre et a tester au niveau de Snort tandis que
d’autre sont plus difficiles a mettre en ceuvre ou tout simplement irréalisables. Pour
I'implémenter dans Snort, nous avons proposé des régles basées sur certaines empreintes que

nous avons trouve.

Dans le quatrieme chapitre, nous allons utiliser Snort pour tester la fiabilité de nos regles.
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Chapitre 4 : Détection du réseau Tor

4.1 Introduction:

SNORT est un systeme de détection d’intrusion réseau (NIDS) open source qui fonctionne sur
les systéemes Windows et Linux. Il permet d’analyser les flux de données en temps réel par rapport

a une base de données de signature, mais aussi de détecter les anomalies.

Dans ce chapitre nous allons utiliser Snort pour détecter I'utilisation de réseau Tor. D’abord, nous
allons exécuter Snort en tant qu’un systéme de détection d'intrusion réseau (NIDS), afin de tester

nos différentes régles proposées dans le troisieme chapitre.

4.2 Présentation de l'infrastructure de test :

Serveur Proxy PC client avac
avec Snort navigateur Tor

Connexion P s 7
> Routeur local f & 9
internet 2

&
> = & =

Aderess IP (1) Aderess IP
par DHCP 192.168.1.104

Aderess IP (2)
192.168.1.103

Figure 4. 1: L’infrastructure de test.

1- SurPCl:

Nous avons installé Snort version 2.8.6 avec une interface web BASE sous Windows 10 (la
méme version de Snort est installée dans le contre des systémes et des réseaux d’information et
de communication de l'université Saad Dahlab Blida 1). Cette version de Snort n’inclut pas
«Reputation Preprocessor», pour tester ce dernier nous avons installé Snort 2.9.11.1 avec une

interface web BASE sous Linux Ubuntu.
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BASE (Basic Analysis and Security Engine) : est une interface web qui permet de visualiser les
alertes générées par Snort. Ce dernier enregistrera les données d'alerte dans une base de

données MySQL qui sera ensuite lue par BASE et affichée via un serveur web Apache.

» Snort sous Windows est lancé avec les options suivantes:

-i 3 : l'interface (3) a écouter.
-c /etc/snort/snort.conf : le chemin de fichier snort.conf.
-l : connexion au répertoire.

-K ascii : mode de journalisation (pcap [default], ascii, none)

BN Invite de commandes — m} X

nort.conf -1 c:\snortil\log

Figure 4. 2: Mise en marche de Snort sur Windows.

» Nous avons utilisé deux lignes de commande pour fonctionner Snort sous Linux:

1- La premiere ligne de commande pour lancer Snort avec les options suivantes :

sudo /usr/local/bin/snort -u snort -g snort -c /etc/snort/snort.conf -i enp70

-u snort -g : lancer Snort
-c /etc/snort/snort.conf : le chemin de fichier snort.conf.

-i enp70 : l'interface a écouter.

2- la deuxieme ligne de commande pour lancer barnyard2 avec les options suivantes :

Barnyard2 : est interpréteur open-source pour les fichiers binaires de sortie de Snort de format
unified2. Il permet de prendre en charge l'inscription des événements en base de données et
libere donc des ressources a Snort qui peut davantage se concentrer sur la détection des

intrusions [27].

sudo barnyard2 -c /etc/snort/barnyard2.conf -d /var/log/snort -f snort.u2 -w /var/log/snort/bar
nyard2.waldo -g snort -u snort
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-c /etc/snort/barnyard2.conf : le fichier de configuration Barnyard2

-d / var / log / snort : I'emplacement pour rechercher le fichier Snort de sortie binaire

-f snort.u2 : le nom du fichier a rechercher.

-w /var/log/snort/barnyard2.waldo : le chemin vers le fichier waldo (fichier de point de
controle).

-u Snort -g : exécuter Barnyard?2.
2- SurPC2:

Nous avons installé les trois navigateurs : Tor, Mozilla Firefox, Google Chrome

4.3 Scenario de test:

La table ci-dessous représente les régles obtenus dans chapitre 3 :

Régle n° Les regles

alert tcp any any -> any any (msg: "Possibilité d'utilisation de Tor: Suite de chiffrement de
1 cleint hello"; content:"|00 1c c0 2b c0 2f cO 2c c0 30 c0 0a c0 09 c0 13 c0 14 00 33 00 39 00
2f 00 35 00 0a 00 ff|"; offset:20; sid:100000008 ; rev:1;)

alert tcp any any -> any any (msg: "Possibilité d'utilisation de Tor: Extension
) supported_groupe de cleint hello"; content:"|00 0a 00 1c 00 1a 00 17 00 19 00 1c 00 1b 00
18 00 1a 00 16 00 Oe 00 Od 00 Ob 00 Oc 00 09 00 Oa|"; offset:20; sid:100000010 ; rev:1;)

alert tcp any any -> any any (msg: "Possibilité d'utilisation de Tor: Extension signature_algo
3 de cleint hello"; content:"|00 0d 00 20 00 1e 06 01 06 02 06 03 05 01 05 02 05 03 04 01 04
02 04 03 0301 030203030201 020202 03|";offset:20 ; sid:100000011 ; rev:1;)

4 alert tcp any any -> any any (msg: "Possibilité d'utilisation de Tor: Extension heartbeat ";

content:"|00 Of 00 01 01]|"; offset:20; sid:100000012 ; rev:1;)

5 alert tcp any any -> any [9001:9010,9030] (msg:""Possibilité d'utilisation de Tor:Port

destination"; sid:100000013 ; rev:1; classtype:bad-unknown;)

6 alert ( msg: "reputation: Packet is blacklisted"; sid: 1; gid: 136; rev: 1; metadata: rule-type

Sous Ubuntu | Preproc; classtype:bad-unknown; )

Tableau 4.1 : Les regles.
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Pour tester la fiabilité de nos régles, on va voir ce scénario :
Nous avons décomposé notre test en deux parties. Dans la premiere partie, nous allons utiliser
Snort sous Windows pour tester les cing premieres regles de la tableau 4.1.
D’abord on met en marche Snort sur le premier PC, ensuite dans le deuxiéme PC et on va lancer
nos différents navigateurs pour accéder a plusieurs sites web. Dans le but de voir, si Snort peut

détecter le réseau Tor, et d'une part, d'une autre s'il génere de fausses alertes (faux positifs).

Dans la deuxieme partie, nous referons les mémes étapes sous Ubuntu pour tester la sixieme

régle et « Reputation Preprocessor ».

4.4 Les résultats :

Une fois que nous avons connecté a BASE, la page principale affiche un résumé des alertes
actuellement consignées ainsi que diverses ventilations du résumé des alertes et des liens vers
les listes des alertes. Comme l'indique la figure 4.3, entre la fin de lancement de Snort et

I'affichage de BASE, il y a eu déja cinq alertes enregistrées, et cela sur le premier PC.

Analysi i gine (BAS

- Today's alerts: unique Source IP Destination IP

- Last 24 Hours alerts: unique g Source IP Destination IP

- Last 72 Hours alerts unique listing SourceIP  Destination IP

- Most recent 15 Alerts: any protocol TCP uop IcMP

- Last Source Ports: any protocol TCcP uDP

- Last Destination Ports: any protocol TcP ubp Search
- Most Frequent Source Ports: any protocol TCP uDP G mpf;s:‘[ gi‘;‘cﬁ’i‘:": Time
- Most Frequent Destination Ports: any protocol TCcP uDP

- Most frequent 15 Addresses: Source Destination

- Most recent 15 Unique Alerts
- Most frequent 5 Unique Alerts

enso ota 4 Traffic Profile by Protocol
[Unique Alers: 7] — TCP (100%)
otal Numb: |
Total Number of Alerts: 29418

UDP (0%)

« SrcIP addrs: 1 I
« Dest. P addrs: 5 "
« Unique IP links 41 ICMP (0%)

+ Source Ports: 6

Portscan Traffic (0%)

o TCP(58) UDP (0) [
« Dest Ports: 1

= TCP(17) UDP (0)

.
Figure 4. 3: L’interface principale de BASE.

Le lien « Unique Alerts » du tableau principal nous renvoie sur la liste des alertes.



BASE affiche, la signature indiquant le type d'alerte, ainsi que la date de déclenchement d'alerte.

Basic Analysis and Security Engine (BASE)

[ Back ]

Queried on : Sat June 16, 2018 01:02:36

Summary Statistics
Meta Criteria any

« Sensors
IP Criteria any « Unique Alens_
= ( classifications )
Layer 4 Criteria  none « Unique addresses: Source | Destination
Payload Criteria any « Unique IP links
« Source Port: TCP | UDP
« Destination Port: TCP | UDP

« Time profile of alerts

Displaying alerts 1§10 of 10 total

< !lgnalum > |< Classification otal # > |Sensor # < Source Address > st ress > <First> < Last>

[snort] Possibilité d'utilisation de Tor: Extension supported_groupe de cleint] unclassified 6(0%) 1 1 5 2018-06-09 2018-06-09
hello 01:42:38 03:11:01

[snert] Possibilité d'utilisation de Tor: Extension heartbeat unclassified 6(0%) 1 5 1 2018-06-09 2018-06-09
01:42:36 03:12:20

[snort] Possibilité d'utilisation de Tor: Suite de chiffrement de cleint hello unclassified 6(0%) 1 1 5 2018-06-09 2018-086-09
01:42:38 03:11:01

[snort] Possibilité d'utilisation de Tor:Port destination bad-unknown | 4233(14%) 1 1 5 2018-06-09 2018-06-09
01:48:21 03:13:09

[snort] Possibilité d'utilisation de Tor: cipher_suites de cleint hello unclassified 6(0%) 1 1 5 2018-06-09 2018-08-09
01:42:36 03:11:01

ACTION
{action } M | Selected || ALL on Screen |

Alert Group Maintenance | Cache & Status | Administration

Figure 4. 4: Liste des alertes.

On remarque sur la figure 4.4 que Snort a détecté I'utilisation du navigateur Tor. Il a généré 5

alertes qui correspond a nos 5 régles. On remarque aussi que les alertes sont toutes déclenchées

en méme temps.

Le nombre total des alertes de chaque régle est 6, sauf la quatrieme régle est 4233 alertes (nous
allons expliquer cette différence plus tard dans ce chapitre) , lien « 6 » du la colonne « Total »
nous renvoie sur la liste des alertes de chaque regle. On y apprend par exemple que la régle en

question est « Extension supported_groupe de cleint hello », numéro 1 dans le tableau de BASE

[figure 4.4].
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Basi alysis and Security Engine (BASE)

[Back]
Queried on : Sat June 16, 2018 01:29:36

Summary Statistics

Signature "[snort] Possibilité d'utilisation de Tor: Extension supported_groupe de cleint hello” « Sensors
Meta Criteria ...Clear... . Unique Alerts
( classifications )
IP Criteria any + Unigue addresses: Source | Destination
N « Unique IP links
La_yel .4 none « Source Port: TCP | UDP
Criteria . Destination Port. TCP | UDP
Payload
Cll{eria any « Time profile of alerts

Displaying alerts 1-6 of 6 total

1D < Signature > < Timestamp > < Source Address > §| < L ress > § < Layer 4 Proto >
#0-(3-37680)snort] Possibilite d'utilisation de Tor: Extension supported_groupe de cleint hello 2018-06-09 03:11:01  192.168.1.104.62881 §51.15.227.124:9001 TCP
#1-(3-37685)fsnort] Possibilité d'utilisation de Tor: Extension supported_groupe de cleint hello 2018-06-09 03:11:01  192.168.1.104:62882 §51.15.116.190:9001 TCP
#2-(3-28383)fIsnort] Possibilité d'utilisation de Tor: Extension supported_groupe de cleint hello 2018-06-09 01:44:27  192.168.1.104:50920 5.39.33.178:9001 TCP
#3-(3-27766)fsnort] Possibilité d'utilisation de Tor: Extension supported_groupe de cleint hello 2018-06-09 01:42:36  192.168.1.104:50907 §212.47.249.63:9001 TCP
#4-(3-27769)snort] Possibilite d'utilisation de Tor: Extension supported_groupe de cleint hello 2018-06-08 01:42:36  192.168.1.104:50906 5.39.33.178:9001 TCP
#5-(3-27774)fsnort] Possibilite d'utilisation de Tor: Extension supported_groupe de cleint hello 2018-06-09 01:42:36  192.168.1.104:50908 § 198.98.62.56:9001 TCP
ACTION
{ action } M | Selected || ALL on Screen || Entire Query |H
e N -

Figure 4. 5: Nombres d’alerte générer par la régle « Extension supported_groupe de cleint hello ».

BASE affiche, entre autres, I'adresse de destination et I'identifiant (numéro ID) de alerte. Dans le
cas de [figure 4.5], on remarque que l'interface base affiche 6 alertes qu'elles correspondent a

cette régle. Ces alertes indiquent 5 adresses destinations déférentes.

En cliquant a présent sur l'identifiant d'une alerte, BASE affiche les données complétes du paquet

TCP/IP incriminé (en-téte IP, en-téte TCP, données du paquet TCP).

1D # Time I Triggered Signature f
3 - 37680) 2018-06-09 03:11:01  [snort] Possibilité d'utilisation de Tor: Extension supported_groupe de cleint hello
o

Meta Sensor Address Interface Filter
Sensor

sensor_lea \Device\NPF_{27F41751-9C32-40ED-9739-57E9F205F818} || none

Alert Group
Source Address | Dest. Address |Ver||Hdr Len F

47232
= 0xb880

192.168.1.104

| 4 20 0 237 ||27374 no 0 126

Tcp 62881 9001 45831
[sans] [tantalo] [sans] [tantalo] XX 1360610147(1194481282|| 20 ] 68 a =
[sstats] [sstats] 0xb307
Payload
Plain
Display
Download|[- <+« cemrr Wt B e e e e adane e S D :Iwww.qiTSr:z'?ﬁéwpi::wxnh.ccml ..........
= | L
Payload
Download
in pcap
format

Figure 4. 6: L’alerte identifie par ID :37680
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Dans figure 4.6, Nous pouvons extraire plusieurs informations sur I'alerte identifiée par ID :37680,
entre autre, le nom de domaine «www.qi73nz756wpiowxnh.com» délivré dans le ce paquet. Il
claire que ce nom de domaine est généré d’'une facon aléatoire. Le nom de domaine délivré dans

le paquet « Client Hello » envoyé par navigateur Tor est aussi généré d’une facon aléatoire.

Il existe un taux de faux positifs sur ce type d'alerte, il reste donc a vérifier le contexte de I'alerte
afin de déterminer si I'on a bien affaire a une véritable tentative d’utilisation de réseau Tor ou

juste un paquet qui ressemble a un paquet envoyé vers ou a partir de réseau Tor.
- Le nom de domaine aléatoire est un indice qui peut prouver |'utilisation de réseau Tor.

- Il est possible d’utiliser le site web : https://metrics.torproject.org /rs.html#tsearch, pour vérifier

si l'adresse de destination appartient au réseau Tor.

Les figures suivantes représentent les alertes générer par nos différentes regles :

1- Les alertes générées par la régle « les groupes supporter de Client Hello » :

Displaying alerts 1-6 of 6 fotal

[m] 1D < Signature > < Timestamp > < Source Address > < Dest. Address » < Layer 4 Proto >
[]  #0{3-37680) [snort] Possibilité dutiisation de Tor: Extension supporied_groupe de cleint hello 2018-06-00 03:11:01 192.168.1.104:62881 51.15.227.124:9001 TCP

[  #1{3-37685) [snort] Possibilité dutiisation de Tor: Extension supported_groupe de cleint hello 2015-06-08 031101 192.166.1.104:62652 51.15.116.190:9001 TCP

[1  #2{3-28383) ([snorf] Possibilité dutilisation de Tor: Extension supported_groupe de cleint hello 2018-06-09 01:44:27 192.168.1.104:50920 5.39.33.178:9001 TCP

[1  #3{3-27766) [snort] Possibilité dutiisation de Tor: Extension supported_groupe de cleint hello 2018-06-09 014236 192.166.1.104:50907 212.47.249.63:9001 TCP

[0  #4{3-27769) [snor(] Possibilité dutilisation de Tor: Extension supporied_groupe de cleint hello 2015-06-09 01:42:36 192.168.1.104:50906 5.39.33.478:9001 TCP

[1  #5{3-27774) [snort] Possibilité dutilisation de Tor: Extension supporied_groupe de cleint hello 2015-06-08 0142 36 192.166.1.104:50908 198.96.62.56.9001 TCP

T ACTION [
Delete alert(s) ~[ | [ selected |[ ALL on Screen || Entire Query
. s \ .
Figure 4. 7: Les alertes générer par la régle « les groupes supporter de Client Hello
s sz \ . . .
2- Les alertes générées par la régle « suite de chiffrement de client Hello »:
L 1
Displaying alerts 1-6 of 6 total

[ D < Signature > < Timestamp > < Source Address > < Dest, Address > < Layer 4 Proto >
O #0-(3-37681)  [snort] Possibilité d'ufilisation de Tor: cipher_suites de cleint hello 2018-06-08 03:11:01 192.168.1.104-:62881 51.15.227.124:9001 TP

O #1-{3-37686)  [snort] Possibiité d'utilisation de Tor: cipher_suites de cleint hello 2018-06-09 03:11:01 192.168.1.104:62382 51.15.116.190:9001 TCP

O #2-(3-28384)  [snorf] Possibilité d'ufilisation de Tor: cipher_suites de cleint hello 2018-06-08 01:44:27 192.168.1.104:50920 56.39.33.476:9001 TCP

O #3-(3-27767)  [snort] Possibilité d'utilisation de Tor: cipher_suites de cleint hello 2018-06-08 01:42:36 192.168.1.104:50907 212.47.249.63:9001 TCP

O #4-(3-27770)  [snort] Possibilité d'ufilisation de Tor: cipher_suites de cleint hello 2018-06-09 01-42-36 192.168.1.104-50906 5.39.33.178:9001 TP

O #5{3-27775)  [snort] Possibilité d'utilisation de Tor. cipher_suites de cleint hello 2018-06-09 01:42:36 192.168.1.104:50908 198.98.62.56:9001 TCP

Figure 4. 8 : Les alertes générées par la regle « suite de chiffrement de client Hello

3- Les alertes générées par la regle « les algorithmes de signatures de Client Hello » :

Displaying alerts 1-6 of 6 total

1D < Signature > < Timestamp > < Source Address > < Dest. Address > < Layer 4 Proto >
#0-(3-37679) [snort] Possibilité d'utilisation de Tor: Extension signature_algo de cleint hello 2018-06-09 03:11:01 192.168.1.104:62881 51.15.227.124:9001
#1-(3-37684) [snort] Possibilité d'utilisation de Tor: Extension signature_algo de cleint hello 2018-06-09 03:11:01 192.168.1.104:62882 51.15.116.190:9001 TCP
#2-(3-28382) [snort] Possibilité d'utilisation de Tor: Extension signature_algo de cleint hello 2018-06-09 01:44:27 192.168.1.104:50920 5.39.33.178:9001 TCP
#3-(3-27765) [snort] Possibilité d'utilisation de Tor: Extension signature_algo de cleint hello 2018-06-09 01:42:36 192.168.1.104:50907 212.47.249.63:9001 TCP
#4-(3-27768) [snort] Possibilité d'utilisation de Tor: Extension signature_algo de cleint hello 2018-06-09 01:42:36 192.168.1.104:50906 5.39.33.178:9001 TCP
#5-(3-27773) [snort] Possibilité d'utilisation de Tor: Extension signature_algo de cleint hello 2018-06-09 01:42:36 192.168.1.104:50908 198.98.62.56:9001 TCP

Figure 4.9: Les alertes générées par la régle « les algorithmes de signatures de Client Hello ».
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4- Les alertes générées par la régle « I’extension Heartbeat » :

1D = Signature > < Timestamp > < Source Address > < Dest. Address > < Layer 4 Proto >
#0-(3-37687) [snort] Possibilité dutilisation de Tor: Extension heartbeat 2018-06-09 03:11:01 51.15.227.124:9001 192.168.1.104:62881 TCP
#1-(3-37690) [snort] Pessibilité dutilisation de Tor: Extension heartbeat 2018-06-09 03:11:01 51.15.116.190:9001 192.168.1.104:62882 TCP
#2-(3-28385) [snort] Pessibilité dutilisation de Tor: Extension heartbeat 2018-06-09 01:44:28 5.39.33.178:9001 192.168.1.104:50920 TCP
#3-(3-27T76)  [snort] Pessibilité dutilisation de Tor: Extension heartbeat 2018-06-09 01:42:36 212.47.249.63:9001 192.168.1.104:50907 TCP
#4-(3-2T787) [snort] Possibilité dutilisation de Tor: Extension heartbeat 2018-06-09 01:42:36 5.39.33.178:9001 192.168.1.104:50908 TCP

#5-(3-27793)  [snort] Possibilité d'utilisation de Tor: Extension heartbeat 2018-06-09 01:42:36 198.98.62.56:9001 192.168.1.104:50906 TCP

Figure 4. 10: Les alertes générées par la régle « I’extension Heartbeat » .

5- Les alertes générées par la régle « liste des Ports de destination » :

Displaying alerts 148 of 4290 total

m] D < Signature > <Timestamp = < Source Address > < Dest. Address > < Layer 4 Proto >
O #0(340477) [snort] Possibilité dutiisation de Tor:Port destination 2018-06-09 03:13:09 192.168.1.104:62882 51.15.116.190-9001 TCP
O #1{340475)  [snort] Possibilté dutiisation de TorPort destination 2018-06-09 031309 51.15.116,130-9001 TCP
m| #2{340473)  [snort] Possibilité dutiisation de Tor:Port destination 2018-06-09 03:13:09 51.15.116.190:9001 TCP
O #3(340471)  [snort] Possibilité dutiisation de Tor:Port destination 2018-06-09 03:13:09 51.15.116.190-9001 TCP
| #4{340468)  [snort] Possibilté dutiisation de TorPort destination 2018-06-09 03:13:09 51.15.116.130:9001 TCP
O #5(340467)  [snort] Possibilité dutiisation de TorPort destination 2018-06-09 03:13:09 51.15.416.190:9001 TGP
m| #6(340465)  [snort] Possibilité dutiisation de Tor:Port destination 2018-06-09 03:13:09 51.15.116.190:9001 TcP
O #7{340463)  [snort] Possibilté dutiisation de TorPort destination 2018-06-09 031309 51.15.116,130-9001 TCP
m| #8(340461)  [snort] Possibilité dutiisation de Tor:Port destination 2018-06-09 03:13:09 51.15.116.190:9001 TCP
O #9{340459)  [snort] Possibilité dutiisation de Tor:Port destination 2018-06-09 03:13:09 51.15.116,190-9001 TcP
m| #10-(340457)  [snort] Possibiité dutilisation de Tor-Port destination 2018-06-09 03:13:09 51.15.416.130-9001 TCP
O #11-(3-40455)  [snort] Possibiité dutilisation de Tor-Port destination 2018-06-09 03:13:09 51.15.116.190:9001 TGP
m| #12(340453)  [snori] Possibiiité dutiisation de Tor-Port destination 2018-06-09 03:13:09 51.15.116.190:9001 TcP
O #13(340451)  [snort] Possibiité dutilisation de Tor-Port destination 2018-06-09 031309 51.15.416.130-9001 TCR
m| #14-(3-40449)  [snorf] Possibiité dutilisation de Tor:Port destination 2018-06-09 03:13:09 51.15.116.190:9001 TCP
O #15(3-40447)  [snorf] Possibilité dutilisation de Tor-Port destination 2018-06-09 03:13:09 51.15.116,190-9001 TcP
m| #16-(340445)  [snorf] Possibiité dutilisation de Tor-Port destination 2018-06-09 03:13:09 51.15.416.130-9001 TCP
O #17-(3-40443)  [snort] Possibiité dutilisation de Tor-Port destination 2018-06-09 03:13:09 51.15.116.190:9001 TGP
| #18(340441)  [snori] Possibiiité dutilisation de Tor-Port destination 2018-06-09 03:13:08 51.15.116.130:9001 TCP
O #19-(340439)  [snort] Possibiité dutilisation de Tor:Port destination 2018-06-09 03:13:09 51.15.416.190:9001 TCR
| #20(3-40437)  [snorf] Possibilité dutilisation de Tor-Port destination 2016-06-09 03:13:09 51.15.116.190:9001 TcP
O #21(340435)  [snorf] Possibilité dutilisation de Tor-Port destination 2018-06-09 031309 51.15.116,130-9001 TCP
m| #22(340433)  [snort] Possibiité dutiisation de Tor:Port destination 2018-06-09 03:13:09 51.15.416.130:9001 TCP
] #£23-(340431)  [snort] Possibilité dutilisation de Tor-Port destination 2016-06-09 03:13:09 192.168.1.104:62882 51.15.116.190:9001 TCP

Figure 4. 11: Les alertes générées par la régle « liste des Ports de destination »

6- Les alertes générées par la régle « liste des Adresses des nceuds Tor » (sous Ubuntu) :
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Figure 4. 12 : les alertes capture par la régle « liste des Adresses des nceuds Tor ».
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D
P50
1-{1-4%)
w2414
2341-47)
sa{1-8%)
"541-45)
Fo{1-54)
=741-43)
#O{1-40)
#0{1-3%

2101-39)
{17
01241:36)
#1341-3%)
#1422}
V154131
91841-20)
174129
V18128
219127}
20120}

« Signaties «
[smort] reputotion: Packet 15 thackisted
[Rnort] cepuialaon Packe s ackleing
[snen) mputation: Packat Is tackited
[snont] reputation: Packet 1 tackiisted
o] seputation: Packel i3 Harkleateg
[eneet] reputation: Packert Is tlackiisned
|snort) reputanion: Packet is tlacklisted
[snoet] seputaion. Packel 15 tack)nteg
[snon reputanon: Packat is acxismd
[sneet] epudanion: Packet is ackisted
[snong seputioion: Packel 1S Sackinted
[Snoa] Sputancn PAckel s Dackis e
[snort reputinicn: Paciket 1s acklsted
[ancet] reputation. Packed 15 tackinted
[Snort] ceputale Packed 15 lackinted
[soon reputnicn: Packet is ackisred
[Gnoet; feputation: Packet Is Hacklisted
[neet] reputulicn. Pickel i acinbeg
[snon) spatnioe: Packet is Hackisneg
|snoet roputation: Paciet 1o dackisted
Jsnoet) eeputihion Packed s ackinlieg

« Timestamp >
201506 02 22:3%29
20180009 7 33 A8
2ME0600 11:36SL
20180609 11:36.43
20150640 11 3643
20150600 11:36:43
201800609 11:36:40
20180609 11:35 58
20150600 113552
20150609 11:28:42

< Sounce Addreas »
152,168 1. 204.425378
192,168 1.0 53435
192 168 1. 10442008
192,168 1 104.42090
152, 166.3.104 S 7550
192 168 1. 504 40500
192,168 1 104:37002
152,168 1.104 35856
192168 1. 304 42864
192.168 1 104:42864

« Dast. Addnss »
163.172.26.118:22
31,220,197, 245 5001
163.172.25.118:22
163.172.25.118:22
B2,220.89,53 A
51.15.60.50:0001
19G.11.114.43:9001
37,120,191, 245 5001
195,154,164, 263: 4435
196,154, 164.243:443

201806409 112852 192,168 1. 10442000 143,255 106185443
20150600 1128 32 192,168 1. 304 42860 166,154 104 243 443
20150609 11:28.32 192.168 1 104 60066 51.15.13.245: 3001

20180609 11:2830
2000-06-09 11:27:42
20180600 112570
201806 03 11:26.00
20180809 21,25 (0
2180600 112500
20180602 11:2857
Q10608 11240

192,168 1. 10051338
192.168.1, 104 350656
192 168 1 30442230
152,168 1 50442228
192.1060.1.304 42640
192168 1 104°45628
152,168 1 104:34728
192,108, 1.104 30604

163,172.349.15%:443
7 220.191, 2455001
217.79.179.177.9001
207.79.179.177:5001
167 99.87,211 443
51.264,06.208 0001
212.51.134.1239001
FLA20090. 245 5001

< Layar 4 Proto >
TCP.
ce
TP
cP
e
TcP
TCP.
ce
TCP
ToP
TGP
TGP
=
TP
e
TCR
TCP
ce
TP
TP
i

Figure 4.13: les alertes capture par la regle « liste des Adresses des nceuds Tor »

Constatation :

Apreés I'analyse de toutes les alertes générées par Snort :

Le tableau 4.2 représente les adresses source et destination mentionner dans les alertes :

A l'aide de site https://metrics.torproject.org /rs.html#fsearch, Nous avons confirmé que ces

adresses de destination appartiennent au réseau Tor et cela veut dire que les régles n’ont pas

< Timestamp >
2018-06-09 03:11:01

2018-06-09 03:11:01
2018-08-09 01:44:27
2018-08-09 01:42:36
2018-06-09 01:42:36
2018-08-09 01:42:36

< Source Address >
192.168.1.104:62581

192.168.1.104:62882
192.168.1.104:50920
192.168.1.104:50907
192.168.1.104:50906
192.168.1.104:50908

< Dest. Address >
51.15.227.124:9001

51.15.116.190:9001
5.39.33.178:9001
212.47.249.63:9001
5.39.33.178:9001
198.98.62.56:9001

Tableau 4. 2 : Les adresses source et destination mentionner dans les alertes.

provoqué des fausses alertes (faux positifs).

On remarque aussi que le nombre des alertes généré par la regle « liste des Ports de destination »
est trés grand et cela est totalement normal parce que cette réegle génére une alerte sur chaque
requéte qui passe a travers les ports désignés sur la régle. Par contre les autres régles génerent

des alertes uniqguement sur les requétes de Client Hello ou serveur Hello envoyer dans I'étape

d’établissement de connexion.

80




Snort 2.9.11.1 a pu détecter I'utilisation de réseau Tor en utilisant « Reputation Preprocessor » a

I'aide de la sixieme regle.

De cette fagon, on peut confirmer la fiabilité de nos regles.

Conclusion :

Dans ce chapitre, nous avons vu comment mettre en place et exécuter Snort en tant qu’un

systéme de détection d'intrusion réseau (NIDS) sous Windows et sous Linux Ubuntu.

Dans un premier temps, Snort a démontré qu’il peut détecter I'utilisation du réseau Tor en temps

réel a I'aide de nos différentes regles proposées dans le chapitre 3.

L'interface BASE offre de nombreuses fonctionnalités intéressantes qui facilitent I'acces aux

alertes générées par Snort, Ainsi que I'analyse de ces derniers.

Il existe un taux de faux positifs sur ce type d'alerte, donc il est nécessaire de vérifier le contexte
de l'alerte afin de déterminer si I'on a bien affaire a une véritable tentative d’utilisation de réseau

Tor.

En basant sur leurs résultats expérimentaux, nous avons pu confirmer la fiabilité de nos régles.
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Conclusion générale

L'utilisation du réseau Tor dans les entreprises n’est pas conseillée. En effet, |'utilisation de
cet outil a partir d’un réseau d’entreprise peut exposer I'entreprise a divers risques de sécurité et

a des problemes judiciaires.

La détection du réseau Tor dans un réseau d’entreprise est trés compliquée et nécessite une mise
a jour permanente des régles de sécurité (adresses IP, empreintes, etc.). Les organisations et
entreprises devraient envisager le déploiement de plusieurs solutions, afin d’augmenter les

chances d’empécher I'utilisation de Tor dans leur réseau d’entreprise.

SNORT est un systeme de détection d’intrusion réseau (NIDS) qui permet de détecter I'utilisation

de réseau Tor par rapport a une base de données d’empreinte.

Ce théme de mémoire qui fait I'objet de notre étude, nous a permis d’approfondir nos
connaissances dans le réseau informatique et ses protocoles, comprendre comment fonctionne
le réseau Tor, d’avoir une idée plus claire sur I'importance d’analyse des données et également

de découvrit le systéme de détection d’intrusion réseau Snort et son approche.

Dans la partie d’analyse de trafic, nous avons montré qu’il existe plusieurs identifiants du réseau
Tor et nous avons implémenté certains de ces identifiants en tant qu’empreinte dans Snort. Dans
la partie pratique, on a réalisé la mise en ceuvre de Snort, suivi des différents tests d’évaluation
réalisés. Ainsi Snort a démontré qu’il peut détecter I'utilisation de navigateur en temps réel a

I'aide de nos différentes regles.

A partir de notre travail, on propose une liste de recommandation pour empécher I'utilisation de

réseau Tor dans une entreprise :

- Implémentations d’un systéme de détection d’intrusion réseau (NIDS), avec des mises a jours
permanentes des régles de sécurité (adresses IP, empreintes, etc.) qui permet la détection de

réseau Tor.
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- Implémentations d’un systéme de détection d’intrusion machine (HIDS) au niveau des
périphériques de I'entreprise, pour empécher l'installation et I'exécution des applications du

réseau Tor.

- Réglement sur l'utilisation de Tor : le réglement de sécurité de I’entreprise doit interdire
impérativement I'utilisation de I'ensemble de réseau Tor sur les ressources de |’entreprise. Ce
réglement doit étre soutenu par des pénalités séveres pour avoir exécuté des applications du

réseau Tor.

- La sensibilisation et la formation : tous les employés doivent étre conscients des risques liés a

I"utilisation du Tor dans leur réseau d’entreprises.

Finalement, les entreprises doivent empécher aussi I'utilisation des serveurs Proxy web et les
services VPN internet dans leur réseau, car ils peuvent étre utilisés par les employés pour

contourner la politique de sécurité de I'entreprise ou dans des activités malveillantes.
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