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Résumé

La stabilité des réseaux est due a I'implémentation de différentes technologies de sécurité dont
les systémes de détection et de prévention d’intrusion réseau

Dans ce mémoire nous avons choisi de mettre en place SURICATA open source ; le but est
d’intercepter les attaques de types DDOS avec ces différents types : UDP_flood, TCP_flood,
ICMP_Flood et le HTTP_flood. Aprés avoir simulé ces attaques avec différents outils de
simulation d’attaques ce qui nous permet de concevoir les signatures pour chaque attaque.

A base de ces signatures nous avons élaboré nos propres regels de détection d’intrusions que
nous avons implémentées enfin au niveau de notre systéme de prévention SURICATA.

Enfin de notre projet nous avons testés la fiabilité de nos regles.

Summary

Network stability is due to the implementation of various security technologies including
network intrusion detection and prevention systems

In this memory we chose to set up SURICATA open source; the goal is to intercept DDOS
type attacks with these different types: UDP_flood, TCP_flood, ICMP_flood and
HTTP_flood. After simulating these attacks with different attack simulation tools, which
allows us to design the signatures for each attack. Based on these signatures, we have
developed our own intrusion detection rules that we have finally implemented in our
SURICATA prevention system.

Finally in our project we tested the reliability of our rules.
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Introduction Générale

INTRODUCTION GENERALE

Aujourd’hui, les réseaux informatiques sont de plus en plus développés, que ce soit chez
les particuliers ou dans le domaine professionnel.
L’expansion des systémes informatiques ces derniéres années ont rendu les réseaux
indispensables pour les entreprises. Mais si toutes ces innovations ont apporté de trés nombreux
avantages, elles sont accompagnées de nouveaux risques inhérents a ces nouvelles technologies,
le piratage informatique et les cyberattaques. En effet, ces attaques sont de plus en

plus nombreuses, efficaces et simple & mettre en ceuvre.

La sécurité des systemes d’information, repose sur la mise en place d’une politique de

sécurité en mettant en place un pare-feu et des anti-virus, et pour compléter cette politique

de sécurité la mise en ceuvre d’un systéme de prévention d’intrusion est nécessaire.

Donc le projet consiste a mettre en place un ensemble d’outils, ces différents outils font
références a une attaque trés répondue actuellement c’est I’attaque Denis de Services Distribué
(DDOS). A cet effet nous allons faire des simulations d’attaques a base des logiciels ayant pour
but d’obtenir les signatures de chaque attaque a savoir (UDP Flood, ICMP Flood, Ping of death,
TCP Flood et HTTP Flood), puis élaborer tout une solution basée autour du systeme de détection
et de prévention d’intrusion avec lequel des régles de détections et de prévention d’attaques vont
étre congues.

Afin de bien mener notre travail, notre étude a été fragmentée en quatre étapes qui se

caractérisent sous quatre chapitres dans ce mémoire.

Le premier chapitre intitulé « Généralité sur les réseaux et la sécurité informatique » est consacre
a la présentation de certains concepts fondamentaux relatifs a I’architecture TCP/IP, le model et

la sécurité informatique dans le but d'obtenir des pré-acquis.

Le second chapitre nommé « les attaque DDOS » définit les différents types d’attaques de déni
de service distribué, leurs fonctionnements.

Le troisieme chapitre « Simulation des attaques et conception des signatures» est

consacré a définir les outils d’attaques et les simulations des attaques DDOS afin de

concevoir une base de signatures d’attaque.

Dans le dernier chapitre « Implémentation des régles de détection et de prévention », nous allons
mettre en ceuvre SURICARA, et créer des régles de détection et de prévention que nous testerons
vers la fin pour confirmer leur fiabilité a travers des simulations d’attaques.

Enfin, nous terminons le mémoire par une conclusion générale ou nous révélerons si notre

objectif a bien était atteint



CHAPITRE 1- Généralité sur les réseaux et la sécurité informatique

1.1 Introduction

Nous vivons dans un monde ou les systémes d’information prennent une place chaque
jour plus important. Pour tirer profit de ces nouvelles technologies, les entreprises mais aussi
chacun d’entre nous doivent prendre conscience des risques associés a I’utilisation des
ordinateurs et de ces technologies. La connaissance de ces risques constitue une premiere
étape pour apprendre a les gérer, il est donc nécessaire de savoir comment nous pouvons nous
protéger contre ces risques. C’est pourquoi dans ce chapitre on va s’informer sur la sécurité
informatique.
1.2-Réseau informatique
Le réseau informatique est un ensemble d'appareils et de systémes interconnectés qui
permettent le partage de ressources et de données. Il peut inclure des ordinateurs, des
serveurs, des routeurs, des commutateurs, des périphériques réseau et d'autres équipements.

Un réseau informatique peut servir plusieurs buts distincts :

e Le partage de ressources (fichiers, applications ou matériels, connexion a internet, etc.).
e Lacommunication entre personnes (courrier électronique, discussion en direct, etc.).
e La communication entre processus (entre des ordinateurs industriels par exemple).

e La garantie de l'unicité et de lI'universalité de I'acces a I'information.

Le modéle OSI (Open System Interconnexion) est un modele de référence largement utilisé
pour décrire et comprendre le fonctionnement des réseaux informatiques.
1.3-Le modéle OSI
Le modéle OSI (Open System Interconnexion) est un cadre conceptuel qui définit comment
les systémes réseau communiquent et envoient des données d'un expéditeur a un destinataire.
Le modeéle est utilisé pour décrire chaque composant de la communication de données pour
pouvoir établir des régles et des normes pour les applications et l'infrastructure du réseau.
Le modéle OSI contient sept couches qui s'empilent conceptuellement de bas en haut.
Ces couches sont les suivantes :

e Physique

e Liaison des données

e Réseau

e Transport

e Session

e Présentation

e Application. [1]



CHAPITRE 1- Généralité sur les réseaux et la sécurité informatique

1.4-Le modele TCP/IP

Le modele TCP/IP s'inspire du modele OSI auquel il reprend I'approche modulaire mais
réduit le nombre a quatre. Les trois couches supérieures du modele OSI sont souvent utilisées
par une méme application. Ce n'est pas le cas du modéle TCP/IP. C'est actuellement le modéle
théorique le plus utiliseé.

Les couches du modéle TCP/IP sont plus générales que celles du modéle OSI.
1.4.1-Couche application

La Couche Application reprend les applications standards en réseau informatique et Internet.
Cette couche contient tous les protocoles de haut niveau : HTTP, FTP, SMTP, DHCP, DNS,

1.4.2-Couche transport

La Couche transport permet le transfert des données et les contrdles qui permettent de
vérifier I'état de la transmission.

Les protocoles des couches suivantes permettent d'envoyer des données issues de la
couche application. On ne définit pas réellement les logiciels qui communiquent, mais
des numéros de ports associés au type d'application (numéro variant de 0 & 65535, 219).
Par exemple, la navigation Internet utilise le portTCP80, I’https443, 1eFTP21, ...

La couche transport gere 2 protocoles de transport des informations, indépendamment
du type de réseau utilisé :

A-le protocole TCP : est orienté connexion (il vérifie la bonne transmission de données
par des signaux d'accusés de réception -acknowledge - du destinataire), il assure ainsi le

contrble des données

longueur o =n- - - = =
tete SIE==ErIE Contrale Fendétre

Sormmee de Contrdale Urgent

Options

Figurel.l- En-téte TCP. [2]
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e Port source et port de destination : c’est le port utilisé par I’application

e Numéro de séquence : identifie la position des données a transmettre

e Numeéro de regu : c’est un numéro qui identifie les données regues.

e Réservé : Six bits réservés pour le futur usage.

e Somme de controle : utilisé pour contréler les erreurs.

e Options
Les flags
Flag SYN : utilisé pour établir une connexion a trois voies entre deux machines.
Flag ACK : est codé sur 1 bit et utilisé pour accuser la réception du paquet.
Flag FIN : ce champ est codé sur 1 bit, utilisé pour indiquer la fin de transmission.
Flag URG : utilisé pour informer le destinataire du traitement des paquets urgents.
Flag PSH : traiter les paquets sans attendre le remplissage de mémoire tampons.
Flag RST : le drapeau RST demande la réinitialisation de la connexion.
B-le protocole UDP : est un protocole sans connexion de la suite des protocoles
Internet qui travaille en tant qu’alternative au TCP fonctionnant de fagon plus simple et
quasiment sans retard, I’'UDP est utilisé pour la transmission rapide de paquets de
données dans des réseaux IP. Les domaines d’application typiques de I’'UDP sont donc
les requétes DNS, les connexions VPN et le streaming audio et vidéo. [3]

En-téte UUDP
0 22 bits
Fort source Fort destinataire
Longueur Checlksum
Tronnées

Figurel.2-En-téte UDP. [4]

1.4.3-Couche INTERNET

La couche INTERNET est chargée de fournir le paquet des données. Elle définit les
datagrammes et gére la décomposition /recomposition des segments.

Les protocoles les plus importants utilisés par cette couche sont :

a- Le protocole IP : gére les destinations des messages, adresse du destinataire

b- Le protocole ARP (Adresse Resolution Protocol) : gére les adresses des cartes
réseaux et la correspondance avec l'adresse IP. Chaque carte a sa propre adresse
MAC d'identificationcodéesur48 bits.


http://www.ybet.be/hardware2_ch2/hard2_ch2.htm#datagramme
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c- Le protocole ICMP (Internet Control Message Protocol) : gere les informations
relatives aux erreurs de transmission. ICMP ne les corrige pas, il signale uniqguement
que le message contient des erreurs, utilisé par exemple par la commande Ping.

1.4.4-Couche Acces reseau

La couche Acces réseau spécifie la forme sous laquelle les données doivent étre

transmises. Elle prend en charge les notions suivantes :

e Type de r seaux (Ethernet, TokenRing,), y compris les cartes réseaux.
e Transfert des données.
e Synchronisation de la transmission de
données.
e Mise en forme (format) des données.
e Conversion analogique/numérique pour les modems
téléphoniques.
e Controle des erreurs. [5]

1.5- La sécurite informatique

La sécurité informatique est devenue une préoccupation importante pour prévenir les attaques
et les tentatives d’hamegonnage, le vol d’informations, les failles de sécurité et la destruction
de biens. La tendance actuelle est de mettre en place des mécanismes de contrdle d'accés et

des protocoles sécurisés qui apportent plusieurs services :
e L'intégrité : garantir que les données sont bien celles que I'on croit étre

e Ladisponibilité : maintenir le bon fonctionnement du systéme d'information

e Laconfidentialité : rendre l'information inintelligible & d'autres personnes que les
seuls acteurs d’une transaction.

e Le non répudiation : garantir qu'une transaction ne peut étre niée

o L'authentification : assurer que seules les personnes autorisées aient acces aux

ressources. [6]


http://www.ybet.be/operating-06/dos-06.htm#ping
http://www.ybet.be/hardware/definition.htm#RTC
http://www.ybet.be/hardware/definition.htm#RTC
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1.6- Terminologies de la sécurité informatique
A- Vulnérabilité

Une vulnérabilité ou faille est une faiblesse dans un systéeme informatique permettant a un

attaquant de porter atteinte a I'intégrité de ce systéme.

Ces vulnérabilités sont a la conséquence de faiblesses dans la conception, la mise en ceuvre ou

l'utilisation d'un composant matériel ou logiciel du systeme. [7]

B- Menace Une menace est quelque chose qui peut ou non se produire. Les menaces si elles
se produisent, elles peuvent conduire a des attaques sur les systémes informatiques et les
réseaux, mais aussi elles peuvent causer de graves dommages. [8]
C- Le risque

Le risque informatique est défini comme le potentiel de perte ou de dommage lorsqu'une
menace exploite une vulnérabilité. [9]
D- Intrusion

Acces non autorisé a un systéme informatique ou a un réseau, obtenu en contournant ou
en désamorcant les dispositifs de sécurité en place. [10]

E- Le piratage

Le piratage est 1’acte d’identifier puis d’exploiter les faiblesses d’un systéme ou d’un réseau
informatique, il est pratiqué par un individu appelé pirate (hacker) qui a des connaissances

techniques sur les systemes informatiques. [11]
1.7-Les attaques informatiques

1.7.1 Définition d’une attaque

Une attaque informatique est toute tentative d'accés non autorisé a un ordinateur, un systeme
informatique ou un réseau informatique. Les attaques informatiques visent a désactiver,
perturber, détruire ou contrdler des systemes informatiques ou & modifier, bloquer, supprimer,

manipuler ou voler les données contenues dans ces systemes. [12]


https://fr.wikipedia.org/wiki/Syst%C3%A8me#Informatique,_robotique
https://www.cyberuniversity.com/post/systeme-informatique-definition-structure-et-classification
https://www.cyberuniversity.com/post/systeme-informatique-definition-structure-et-classification
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1.7.2 Types d’attaques

A- Les attaques directes

Ordinateur attaquant Ordinateur victime

é Attaque directe:>

Figure 1.3-attaque directe [13]

-

C'est la plus simple des attaques. L’hacker attaque directement sa victime a partir de son
ordinateur. La plupart des "script kiddies™ utilisent cette technique.

B- Les attaques indirectes par rebond

Ordinateur attaquant Ordinateur victime

reque‘le

Auaque . > =
A Requéte
requete : E autorisee

Ordinateur intermeéediaire

Figure 1.4- attaque indirect par rebond [14]
Les paquets d'attaque sont envoyeés a I'ordinateur intermédiaire, qui répercute I'attaque vers la
victime. D'ou le terme de rebond. Elle a comme avantage :
e Masquer l'identité (I'adresse IP) de 1’hacker.
e Eventuellement, utiliser les figures ressources de I'ordinateur intermédiaire

C- Les attaques indirectes par réponse

Ordinateur attaguant O rdinateur victime

%@ i e
U N P

Adtague par

@z rebond

Ordinateur intermediaire

Figure 1.5- attaque indirect par réponse [15]
Cette attaque est un dérivé de l'attaque par rebond. Mais au lieu d'envoyer une attaque a
I'ordinateur intermédiaire pour qu'il la répercute, I'attaquant va lui envoyer une requéte.

Et c'est cette réponse a la requéte qui va étre envoyée a I'ordinateur victime. [16]
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1.8- Logiciel Malveillant (ou Malware)

Un logiciel malveillant (ou malware) est un type de programme congu pour endommager ou
nuire a un ordinateur, serveur, client, réseau informatique, une / infrastructure sans que les
utilisateurs finaux ne s’en apergoivent. Il est généralement utilisé pour dérober des
informations personnelles, financieres ou commerciales

La plupart des logiciels malveillants peuvent étre classés dans 1’'une des catégories suivantes :

1.8.1-Virus : Lorsqu’un virus informatique est exécuté, il peut se reproduire en modifiant
d’autres programmes en y insérant son code malveillant. Il s’agit du seul type de logiciel
malveillant capable d’« infecter » d’autres fichiers, et c’est 1'un des types de logiciels

malveillants les plus difficiles a supprimer.

1.8.2-Ver : Un ver a le pouvoir de se reproduire sans ’intervention d’un utilisateur final. Il

peut infecter des réseaux entiers en se déplacant rapidement d’une machine a I’autre.

1.8.3-Cheval de Troie : Un cheval de Troie se déguise en programme légitime. Il s’agit d’un
des types de logiciels malveillants les plus difficiles a détecter. Ce type de logiciel contient du
code malveillant et des instructions qui, une fois exécutées par la victime, peuvent passer
inapercues. Son but est souvent de permettre a d’autres logiciels malveillants d’accéder au
systeme.

1.8.4-Logiciel malveillant hybride : Les logiciels malveillants modernes sont souvent
« hybrides », c’est-a-dire une combinaison de différents types de programmes. Par exemple,
les « bots » prennent d’abord la forme de chevaux de Troie, puis agissent comme des vers
lorsqu’ils sont exécutés.

1.8.5-Logiciel publicitaire : Un logiciel publicitaire diffuse de fagon indésirable agressive
des publicités (par exemple, dans des fenétres contextuelles).

1.8.6-Publicités piégées : Les publicités piégées utilisent des publicités légitimes pour
diffuser un logiciel malveillant sur la machine des utilisateurs finaux.

1.8.7-Logiciel espion : Un logiciel espion épie I’utilisateur final a son insu ; il collecte les
identifiants, les mots de passe, historique de navigation, etc.

1.8.8-Rangongiciel (ou Ransomware) Les rangongiciels infectent les machines, chiffrent des
fichiers et proposent la clé de déchiffrement en échange d’une rangon que doit payer la
victime. Les attaques par rancongiciels ciblant les entreprises et les agences gouvernementales
sont de plus en plus fréquentes. Cyptolocker, Petya et Loky partie des familles de

rangongiciels les plus connues. [17]


https://www.cyberark.com/fr/what-is/ransomware/
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1.9- Les moyens de se prémunir
Il est trés important de se prémunir contre ces attaques faciles a réaliser et pouvant
provoquer de graves degats Il existe plusieurs moyens, plus ou moins efficace,

permettant de détecter et/ou de bloquer ces attaques.

1.9.1- Firewall

Un firewall est un logiciel et/ou matériel qui surveille le trafic réseau entrant et sortant et
autorise ou bloque les paquets de donnés en se basant sur un ensemble de régles de sécurité. 1l
est chargé de dresser une barriére entre votre réseau interne et le trafic entrant provenant de

sources externes (comme Internet) afin de bloquer le trafic malveillant. [18]

1.9.2- Cryptographie

La cryptographie est la pratique de la protection des informations par I'utilisation
d'algorithmes codés, de hachages et de signatures. Ces outils comprennent des algorithmes de
chiffrement symétriques et asymeétriques, des algorithmes de signature numérique, des
algorithmes de hachages et d'autres fonctions. [19]

1.9.3-VPN

Un VPN ou réseau privé virtuel crée une connexion réseau privée entre des appareils via
Internet. Les VPN servent a transmettre des données de maniére sdre et anonyme sur des
réseaux publics. lls fonctionnent en masquant les adresses IP des utilisateurs et en chiffrant
les données de maniere a ce qu'elles soient illisibles pour toute personne non autorisée a les

recevoir. [20]

1.9.4-Mise a jour du systeme

La mise a jour est un moyen trés simple a mettre en ceuvre pour éviter les dénis des
services applicatifs, car elle permet souvent de corriger des failles logicielles, qui
peuvent étre utilisées par des attaquants. 1l est donc important de mettre a jours tous les
logiciels des systémes trés régulierement.


https://fr.wikipedia.org/wiki/Logiciel
https://www.forcepoint.com/cyber-edu/packet-loss
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1.9.5- Systéme de détection d’intrusion(IDS)

Un systeme de détection d'intrusion (IDS - Intrusion Detection System) est un outil de
sécurité informatique congu pour détecter les tentatives d'intrusion dans un réseau ou un
systeme informatique. Son réle principal est de surveiller en permanence le trafic réseau et de
détecter les activités suspectes ou malveillantes.

Un IDS peut fonctionner selon deux principaux modeéles :

a- IDS basé sur les signatures

Ce type d'IDS utilise une base de données de signatures connues d'attaques connues. Le
systeme compare le trafic réseau avec ces signatures pour detecter des correspondances.
Lorsqu'une correspondance est trouvée, une alerte est générée pour informer les

administrateurs réseau.
b- IDS basé sur I'anomalie
Ce type d'IDS analyse le trafic réseau pour créer un modele de comportement normal.

Il surveille en suite le trafic en temps réel et détecte les activités qui s'écartent de ce modele.
Les anomalies détectées peuvent étre signalées aux administrateurs réseau pour une

investigation plus approfondie.

Un IDS peut étre déployé de maniere autonome ou en combinaison avec d'autres outils de
sécurité tels que les pare-feu (firewalls) et les systemes de prévention d'intrusion (IPS -
Intrusion Prévention System). Les IDS se concentrent principalement sur la détection et la
notification des intrusions.

Certains IDS peuvent également utiliser des techniques avancées telles que I'analyse
comportementale, I'apprentissage automatique (machine Learning) et l'intelligence artificielle

(IA) pour améliorer leur capacité a détecter les intrusions et a réduire les fausses alertes.

1.9.6-Systéme de prévention d’intrusion(IPS)

Un systéme de prévention d'intrusion (IPS) est un outil de sécurité informatique congu pour
détecter, bloquer et prévenir les tentatives d'intrusion dans un réseau ou un systeme
informatique. Les IPS prennent des mesures actives pour empécher les attaques en temps reéel.
Voici quelques caractéristiques et fonctionnalités clés d'un IPS :

A-Détection d'attaques : Un IPS utilise des méthodes de détection similaires a celles des
IDS, telles que l'analyse de signatures et l'analyse comportementale, pour identifier les

activités malveillantes et les attaques en cours.
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B-Blocage des attaques : Lorsqu'une attaque est detectée, I'IPS prend des mesures actives
pour bloquer le trafic associé a I'attaque. Cela peut inclure le blocage de I'adresse IP source, la
désactivation des connexions suspectes, la modification des regles de pare-feu pour
restreindre l'acceés, etc.

C-Prévention d'attaques connues et inconnues : Les IPS sont capables de détecter et de
bloquer les attaques connues pour lesquelles des signatures sont disponibles dans leur base de
données. De plus, certains IPS utilisent des techniques avancées, telles que l'analyse
heuristique et I'apprentissage automatique, pour détecter les attaques inconnues basées sur des
comportements suspects.

D-Gestion des politiques de sécurité : Un IPS permet aux administrateurs réseau de définir
des politiques de sécurité pour spécifier les types d'activités ou d'attaques a surveiller et les
actions a prendre en cas de détection. Cela permet une personnalisation et une adaptation aux
besoins spécifiques de I'organisation.

E-Intégration avec d'autres outils de sécurité : Les IPS sont souvent intégrés a d'autres
dispositifs de sécurité tels que les pare-feu, les systémes de détection d'intrusion (IDS) et les
systemes de gestion des événements et des informations de sécurité (SIEM) pour une

protection globale et une réponse coordonnée aux incidents de sécurité. [21]
Conclusion

Dans notre chapitre, nous avons essayé¢ d’entreprendre une réflexion plus générale sur
les risques des attaques et la sécurité informatique. La connaissance de ces risques constitue

une premiere étape pour apprendre a les gérer.

11
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2.1 Introduction

L’évolution des réseaux d’information dans le monde a fait face a des menaces réelles.
Il'y a un certain nombre de défis et de menaces en matiére de cybersecurité que la
cybersecurité doit aborder et mettre fin. Les attaques DDOS qui sont a la base des attaques
DOS sont I’un des risques les plus dangereux pour la sécurité informatique. Ce chapitre
présente les attaques par déni de service distribué ainsi que la liste des éléments a prendre en

compte afin de s’en protéger.
2.2 Définition DDOS

Une attaque par déni de service vise a rendre indisponible un ou plusieurs services.
Un déni de service peut consister a exploiter, par exemple, une vulnérabilité logicielle ou
matérielle. L’interruption de service peut également s’effectuer en empéchant 1’acces a ce
service, par exemple en saturant la bande passante du réseau : on parle alors d’attaques
volumétriques. Par ailleurs, une attaque peut solliciter, jusqu’a épuisement, une ou plusieurs
ressources d’un service. Il peut s’agir, par exemple, de 1’ouverture d’'un grand nombre de
nouvelles sessions TCP dans un intervalle de temps trés court, ou encore d’un nombre trop
important de traitements concurrents effectués par une base de données.

On parle de « déni de service distribué » lorsque 1’attaque fait intervenir un réseau de

machines (souvent compromises) afin d’interrompre le ou les services visés. [22]

2.3 Comment fonctionnent les attaques DDoS

Lors d'une attaque DDoS, plusieurs ordinateurs prennent d'assaut un ordinateur lors d'une
attaque, repoussant les utilisateurs légitimes. Par conséquent, le service peut étre retardé ou
autrement interrompu pendant un certain temps.

Les attaques DDoS peuvent exploiter les failles de sécurité et cibler n'importe quel terminal
accessible publiqguement via Internet.

Les attaques DDOS peuvent durer des heures, voire des jours. Ces cyberattaques peuvent
également provoquer de multiples perturbations tout au long d'une attaque unique.

12
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2.4 Les type d’attaques DDOS

Pour mieux comprendre comment stopper une attaque DDoS, on doit tout d’abord en saisir les
différents types. Les attaques DDoS sont classées dans trois grandes catégories en fonction de
leur cible :
2.4.1 Attaques basées sur le volume :

Comme leur nom I’indique, ce type d’attaques DDoS compte sur le volume. Les attaques
DDoS basées sur le volume sont aussi trés justement appelées « inondations ». Il s’agit du

type le plus basique, et la définition méme d’une attaque DDoS.

2.4.2 Attaques de protocole :

Ce type d’attaque DDoS envoie des vagues de bots a des protocoles spécifiques comme par
exemple les répartiteurs de web, pare-feu ou serveurs web eux-mémes constituant la ressource
réseau qu’il tente de détruire.

2.4.3 Attaques d’application :
Considérées comme étant les types d’attaques DDoS les plus sérieuses et sophistiquées, ces
attaques ciblent les applications web en exploitant les vulnérabilités qu’elles comportent.
Aussi appelées « Attaques couche 7 », ces attaques demandent beaucoup moins de force car
elles ciblent les faiblesses au sein des serveurs ciblés. Beaucoup moins de trafic web est
nécessaire pour monopoliser les processus et protocoles sur ces points faibles, ce qui rend
aussi I’attaque bien plus difficile & détecter en raison du faible volume de trafic généré qui
semble légitime.

Les attaques DDoS les plus fréquemment utilisées dérivent des trois grandes catégories ci-
dessus :
1. Inondation UDP

Dans cette attaque I’auteur envoie & la cible des paquets UDP contenant de fausses
informations, la ressource réseau est incapable de faire correspondre le paquet UDP avec les
applications associees correctes et renvoie un message d’erreur. Répétez cette procédure
suffisamment de fois et le systeme peut devenir surchargé, et ne plus réagir.
2. Inondation DNS Flood
Une inondation de requétes DNS utilise un réseau de clients pour cibler un seul serveur avec
une multitude de requétes valides. Par conséquent il est difficile pour un serveur DNS de faire

la distinction entre une inondation de requétes DNS et un trafic normal mais élevé.

13
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Inondation SYN
Dans la connexion TCP, la connexion est établie avant la transmission des données. C'est ce

qu'on appelle I'établissement de liaison a trois voies TCP.

Le client doit envoyer un message SYN au serveur, puis le serveur le reconnaitra en envoyant
un message SYN-ACK au client et le client doit envoyer un message ACK au serveur et la

connexion est établie.

Cependant, la poignée de main TCP a trois voies normales se transformera en une inondation

TCP SYN lorsque l'attaquant envoie des paquets SYN répétés a un port aléatoire sur le
serveur ciblé Une inondation SYN stoppe la poignée de mains a trois voies des la premiere
étape. Un attaquant soit envoie de multiples requétes SYN depuis de fausse adresses IP, soit
ne répond pas a la réponse SYN-ACK de la cible. Le systeme ciblé continue d’attendre la
réponse ACK, pour chaque requéte.

Inondation HTTP

Une inondation HTTP est réalisée en envoyant un grand nombre de requétes HTTP POST ou
GET pour surcharger I’application web ou le serveur.

Cette méthode utilise moins de bande passante pour son exécution, mais peut pousser les
serveurs au maximum de leurs ressources,

Il existe deux variétés d'attaques HTTP flood :

A- HTTP GET :
Dans cette forme d'attaque, plusieurs requétes GET sont envoyés au serveur cible dans le but

de le rendre inaccessible pour les utilisateurs Iégitimes.
B-HTTP POST :

La requéte HTTP POST est utilisée pour envoyer un formulaire a un site Web, le serveur doit
traiter la demande entrante et transmettre les données a une couche de persistance,
généralement une base de données. Cette attaque est réalisée en envoyant un grand nombre de
requétes POST directement au serveur cible jusqu'a ce que sa capacité soit saturee et qu'un

déni de service se produis
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Inondation ICMP (Ping)

Un «Ping » envoie un petit paquet d’informations sur la ressource réseau cible (par
exemple un site web) et cette ressource envoie un paquet de taille identique d’informations en
retour.

Une inondation Ping est simplement un déluge de requétes Ping, au point que la bande

passante du réseau du systéme ciblé se blogque en tentant de réponde a chaque requéte.

Une autre attaque DDoS qui utilise le Ping est le Ping of Death qui, au lieu d’utiliser de gros
volumes de paquets de taille similaire, contourne les mesures de sécurité et envoie des paquets

de données de taille trop importante ou malformés pour surcharger le systeme ciblé. [23]

CONCLUSION

Comme nous l'avons vu dans ce chapitre, les attaques DoS distribuées sont une
véritable menace qu’il ne faut pas sous-estimer la puissance. Pour se protéger contre ces
attaques, il est recommandé de mettre en place des solutions de détection et de mitigation des
attaques DDoS, telles que les pare-feu avec des fonctionnalités anti-DDoS, les systémes de
détection d'intrusion (IDS), les systemes de prévention d'intrusion (IPS).
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3.1 Introduction

Les attaques par déni de service distribué (Distributed Denial of Service ou DDoS)
sont aujourd’hui plus fréquentes, notamment du fait de la relative simplicité de leur mise en
ceuvre, et de leur efficacité contre une cible non préparée.

Pour cette raison, il est nécessaire d’anticiper cette menace, et de prendre un certain nombre
de mesures techniques et organisationnelles afin d’y faire face.

Dans ce chapitre, pour chaque attaque nous allons entamer trois volets d’abord on va simuler
des attaques ddos (UDP flood, ICMP flood, http flood, TCP flood et DNS flood) en utilisant
différent outils de simulation d’attaques afin d’extraire les signatures possibles de chaque
attaque ; en deuxiéme étape on va établir les regles de détection de ces attaques.

3.2 Environnement

3.2.1 HACKER

KALI Linux est une distribution spécialisée dans la sécurit¢ de I’information et les tests de
pénétration. La plupart de ces outils de simulations d’attaques ont été congus pour linux. C’est
la raison pour laquelle nous avons opté pour kali linux comme environnement de 1’hacker.
3.22 LAVICTIME

Tous les systémes d’exploitation se valent plus ou moins en termes de sécurité, seulement
Windows est beaucoup plus attaqué que les autres OS - notamment car le plus utilisé au
monde. C’est la raison pour laquelle nous avons choisi WINDOWS 10 comme environnement

pour la victime.

Fiche technique HACKER VICTIME

Lenovo.

IdeaPad 110

Fonction

Intel(R) Celeron(R) CPU N3060 Intel(R) Core(TM) i3-2328M

Processeur
@ 1.60GHz 1.60 GHz CPU @ 2.20GHz 2.20 GHz
RAM 2,00Go 4,00Go
Systeme Windows10 / 64bits KaliLinux 64 bits
d’exploitation
RealtekPCleFEFamil
Carte réseau local y EthernetController

Controller

Tableau 3.1-Caractéristiquesdes équipements
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3.3- Les outils d’attaques DDOS

Outils A propos de Verdict
d'attaque I'attaque
DDoS
Marteau de | Serveur Apache et 1IS | L'exécution de I'outil via le réseau Tor aura un
Tor avantage supplémentaire car il cache votre identité.
Slowloris Envoyer le trafic Comme il effectue I'attaque a un rythme lent, le trafic
HTTP autorisé au peut étre facilement détecté comme anormal et peut
serveur étre bloqué.
sa mise en ceuvre nécessite une bande passante
minimale et n'affecte que le serveur Web du serveur
cible, sans presque aucun effet secondaire sur les
autres services et ports
LOIC Requétes UDP, TCP | Le mode HIVEMIND vous permettra de controler les
et HTTP au serveur systemes LOIC a distance. Avec l'aide de cela, vous
pouvez contrdler d'autres ordinateurs dans le réseau
Zombie.
HPING3 envoyer des paquets | Cet outil est créé a des fins de test.
TCP/IP, UDP,
ICMP, SYN.
XOIC Attaque DoS avec Les attaques effectuées a l'aide de XOIC peuvent étre
message TCP ou facilement détectées et bloquées
HTTP ou UDP ou
ICMP
XERXES Attaque dos avec Il offre la capacité de lancer plusieurs attaques

message tcp

indépendantes contre plusieurs sites cibles sans
nécessairement necessiter un botnet.

Tableau 3-2 Tableau comparatif entre les outils d’attaques DDoS [24]
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3.4-Les logiciel a utiliser
3.4.1 Wireshark
Wireshark est un analyseur de protocole réseau ou une application qui capture les paquets
d'une connexion réseau. Le paquet est le nom donné a une unité discréte de données dans un
réseau Ethernet typique.
A- Présentationdel’interfaceWireshark

Wireshark est le renifleur de paquets le plus utilisé au monde. Comme tout autre
renifleur de paquets, Wireshark fait trois choses :
A.1Capture de paquets : Wireshark écoute une connexion réseau en temps réel, puis saisit
des flux entiers de trafic.
A.2Filtrage : il est capable de trancher et de découper toutes ces données aléatoires en direct

a l'aide de filtres. En appliquant un filtre, vous pouvez obtenir uniquement les informations

dont vous avez besoin.

A.3Visualisation : Il permet de visualiser des conversations entieres et des flux réseau. [25]

A Wik - X
Fichier Edter Vue Aller Capture Analyser Saficfiques Telephonie Wireless Outls Aide

140 DREQesE2fiSERQQH
| |http '3 *|+
N, Tme  Source Destination Frofor Lengt Info

7991 63.85. 192,168,140 172,217.19.35  HTTP 394 GET /generate 204 HTTP/1.1

8057 63.20.. 172.217.19.35 192.163.1.40  HTTP 1B1HTTP/1.1 284 No Content
j; 25403 92,89, 192.168.1.40 104,13.15.101  HTTP 383 GET /SectigoRShDomainValidationSecureServerCA.crt HTTR/L.1

25530 93.00.. 104.13.15.101 192.168.1.40  HTIP 720 HTTP/L.1 200 OK (application/pkix-cert)
{ }

Frame 25530: 720 bytes on wire (5760 bits), 720 bytes captured (5760 bits) on interface \Device\NPF {EAD24(BE-589C-4B6C-B733-0FAB7E76C3RL A
Ethernet 1T, Src: D-LinkIn 89:31:20 (cR:a:bb:a:31:2L), Dst: HonHaiPr_¢3:9e:cd (cB:14:3d:c3:92:c9)
Internet Protocol Version 4, Src: 104,18,15.101, Dst: 192.168.1.40
Transnission Control Protocol, Src Port: 84, Dst Port: 54799, Seq: 1361, Ack: 339, Len: 656
[2 Reassembled TCP Segments (2026 bytes): #25529(1368), #25530(656)]
v Hypertext Transfer Protocol
v HTTR/L.1 200 OK\r'n
[Expert Info (Chat/Sequence): HTTP/1.1 208 OK\r\n]
Response Version: HTTP/L.1
Status Code: 200
[Status Code Description: OK]

Figure3.1-Capture du paquet.

B0

8143 c3% cdchad

0 05 a3 a9 00 62 6 41
2e B3 72 fic 30 76 06 &8
B4 G2 30 68 30 3f 06 08
B6 3368 747470 3 of
NWNRBTMEE
73745253414
41263727430 25 66
01 86 19 68 74 74 78 3
BONURTBNRHR

f2 53 68 12 0f &

bb 9 31 21 0 &,

71 c4 76 04 83 &l
75 74 68 6f 72 8!
hopoLesosa
Ll RN
HENHRET
6f 6d 2f 55 53 4
b4 64547275 7
03 2b b a1 05 &
¥usfana
2¢ 63 6F 6d 30 &
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B- Liste des paquets captureés

L’ensembledespaquetscapturés estdiviséen7zones :

(1)Numérodupaquet.

Source Destraten Prolac
0.90,190,179 192,168.1,7 T lication Data

4,%.19.11 (¢ 76+ 443 [ACK] Seq=130 Acks376 Kine254 Lensh
157,240,195, TS| B Hblication Data

192.168.1.7 e 1 HB + 49821 [ACK] Sequ2479 AckeT52 Hine251 Lened
192.168.1.7 TLSviy Lication Data

157,240,195, 1 0L+ 43 [ACK]) Seq=752 Ack=2514 Win=253 Len=d
manma GUICH WP load (Encrypted), PAi: 19, CID: 13934123001265514583
192,168.17 G yload (Encrypted), PAl: 24

192.168.1.7 GUIC  [load (Encrypted), Pii: 22

nanma I load (Encrypted), PO 20, CI0: 13934123001265514583

(2) Temps.
(3)AdresselPsource.

(4) AdresselPdestination.

(5)Protocole.

(1) (2 3) (4) (5) (6) (1)

(6) Longueurdupaquet.

(7) Information sur le paquet Figure3.2-Liste des paquets capturés

3.4.2 Les systéemes de détection et de prévention d’intrusions

Les systemes de detection et de prévention d’intrusion jouent un réle crucial dans la
protection de l'infrastructure réseau, des données critiques et des ressources d'une organisation
contre les cyberattaques.
Le choix entre Suricata et Snort est une discussion en cours parmi les professionnels de la
cybersécurité. Ces outils open source offrent tous deux des fonctionnalités avancées pour
surveiller et protéger les réseaux contre les menaces potentielles. Dans ce qui suit, nous
fournirons une comparaison approfondie de Suricata et Snort, en évaluant leurs
caractéristiques, fonctionnalités, performances, évolutivité, facilité d'utilisation, configuration
et support communautaire.
Que sont Suricata et Snort?
Examinons de haut niveau les deux outils que nous comparons leurs attributs et
fonctionnalités uniques.
A-Suricate

Suricata est un systeme de détection d'intrusion réseau (NIDS) open source développé par
I'Open Information Security Foundation (OISF). Suricata peut étre utilisé comme systeme de
prévention des intrusions (IPS) et moteur de surveillance de la sécurité du réseau, bien que
cela dépende en grande partie de son déploiement au sein de votre réseau. S'il est basé sur
I'nGte ou passif, il ne fonctionne qu'en tant qu'lDS, alors qu'étre déployé en tant que solution
active en ligne lui permet d'ajouter un utilitaire IPS. Il est connu pour son architecture
multithread hautes performances et sa concentration sur la fourniture de capacités avancées de

détection et de prévention des intrusions.
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Suricata fonctionne en analysant le trafic réseau, en appliquant des régles prédéfinies pour
identifier les activités malveillantes et en alertant les administrateurs des menaces
potentielles. Ce qui distingue Suricata des autres NIDS est son architecture multithread, qui
lui permet de traiter efficacement plusieurs taches simultanément. Cela se traduit par un
traitement plus rapide des paquets et des performances supérieures par rapport aux systemes a
un seul thread.

B-Snort

Snort est un systeme de détection d'intrusion réseau (NIDS) open source populaire, créé par
Martin Roesch et maintenu par Cisco Systems. Snort est sur le marché depuis prés d'une
décennie de plus et bénéficie d'une compatibilité étendue avec divers appareils, systemes
d'exploitation et outils tiers. Son objectif principal est la détection basée sur des régles et
I'analyse de protocole.

Snort fonctionne en surveillant le trafic réseau et en appliquant des régles prédéfinies pour
détecter les activités malveillantes, générant des alertes pour que les administrateurs prennent
les mesures appropriées. La force de Snort réside dans son vaste ensemble de regles, qui
peuvent étre personnalisées pour répondre aux besoins de sécurité spécifiques d'une

organisation. Cette adaptabilité permet a Snort d'exceller dans divers environnements, offrant

une protection sur mesure contre un large éventail de menaces.
3.4.3-comparaison entre snort et suricata

A- Caractéristiques et fonctionnalités

Lorsque I'on compare Suricata et Snort, il est important d'examiner les fonctionnalités
clés qu'un IDS devrait avoir pour déterminer leur efficacité et leur adéquation a différents
environnements. Ici, nous allons plonger dans ces fonctionnalités de base pour les deux outils,

en soulignant leurs similitudes et leurs différences.

SURICATE SNORT

L'architecture multithread permet un ]
P Architecture monothread

traitement efficace de plusieurs taches

Suricata-Update pour la gestion et la mise Compatibilité plus large avec les appareils,
a jour des ensembles de regles les systemes d'exploitation et les outils tiers
Capacités avancées de détection Concentrez-vous sur la détection basée
et de prévention des intrusions sur des régles et I'analyse de protocole

20


https://www.stationx.net/linux-security-tools/

CHAPITRE3- Simulation des attaques et conception des signatures

Meilleures performances dans les Meilleures performances dans les

environnements a fort trafic environnements aux ressources limitées

. : Prend en charge les modes en ligne
Prend en charge les modes en ligne et passif g g

et passif

Tableau 3.3- Caractéristiques et fonctionnalités
Cependant, le vaste ensemble de regles, les options de personnalisation et la large
compatibilité de Snort en font un concurrent sérieux. Le choix entre Suricata et Snort dépend
en fin de compte de vos besoins spécifiques, de votre environnement réseau et de vos
exigences de performances.

B- Performances et évolutivité

La prochaine comparaison entre Suricata et Snort examinera leurs performances et leur
évolutivité pour déterminer quel NIDS convient a différents environnements et contraintes
de ressources. Ici, nous discuterons de la vitesse, de |'utilisation de la mémoire et de la

précision de Suricata et de Snort.

SURICATA SNORT
L'utilisation efficace des ressources L'utilisation réduite des ressources le rend
permet une meilleure gestion des adapté aux environnements aux ressources
volumes de trafic importants limitées

. i L'architecture a thread unique peut présenter
L'architecture multithread offre des

e des limitations de performances dans les
performances améliorées

environnements a fort trafic

Evolutif en raison de son utilisation ) L . .
Peut étre moins évolutif en comparaison, en

efficace des ressources et des capacités - i . )
particulier dans les environnements a fort trafic

de gestion du trafic

Tableau 3.4- Performances et évolutivité
En résumé, l'architecture multithread de Suricata et l'utilisation efficace des ressources le
rendent plus évolutif et adapté aux environnements a fort trafic. Cependant, la faible
utilisation de la mémoire de Snort en fait un meilleur choix pour les environnements aux
ressources limitées. Le choix entre Suricata et Snort dépend des besoins spécifiques d'une

organisation, de I'environnement réseau et des contraintes de ressources.
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C- Facilité d'utilisation et de configuration

Ensuite, nous examinerons la facilité d'utilisation et de configuration, car ces facteurs
peuvent avoir un impact significatif sur le temps et les efforts nécessaires pour déployer et
gérer une solution NIDS.

Dans cette section, nous discuterons des aspects d'installation, de configuration et de gestion
des régles de Suricata et de Snort, en soulignant leurs différences et leurs avantages.

SURICATA SNORT
Pas d'interface Web intégrée (tierce partie Pas d'interface Web intégrée (tierce partie
disponible) disponible)

La configuration basée sur YAML simplifie . ] ) .
) i Méthodes de configuration traditionnelles
I'installation

Suricata-Update pour une gestion simplifiée des ) . .
- Gestion manuelle des régles et mises a jour
regles

Configuration plus facile grace a l'interface Web Peut nécessiter plus d'efforts de

et a la configuration YAML personnalisation et de configuration

Tableau 3.5- Facilité d'utilisation et de configuration

Suricata offre une approche plus conviviale de l'installation, de la configuration et de la
gestion des regles, qui peut profiter aux utilisateurs ayant une expérience limitée ou des
contraintes de temps. Snort, bien que potentiellement plus difficile a configurer, offre de plus
grandes options de personnalisation et s'appuie sur une documentation compléte et un support
communautaire. En fin de compte, le choix entre Suricata et Snort dépendra des exigences
uniques d'une organisation, des ressources et du niveau d'expertise de ses administrateurs.

D- Communauté et assistance

La prise en compte du niveau de communauté et de support disponible pour chaque NIDS est
cruciale pour tout outil open source, car cela peut avoir un impact sur la facilité de
déploiement, de configuration et de maintenance continue. Dans cette section, nous
comparerons la documentation, les forums, les intégrations tierces et la fréquence de mise a

jour de Suricata et Snort.
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SURICATA SNORT
Soutien communautaire actif Soutien communautaire actif
Documentation complete Documentation complete

] _ R o Une plus large gamme d'intégrations
Développement actif, entrainant des mises a ] ) ]
_ o ) tierces en raison de sa présence plus
jour et des améliorations fréquentes )
longue sur le marché

Open Information Security Foundation
(OISF) en tant que principale organisation de|| Maintenu par Cisco Systems
développement

Tableau 3.6- Communauteé et assistance

Suricata et Snort offrent tous deux un support communautaire solide, avec une documentation
complete, des forums actifs et une gamme d'intégrations tierces. L'histoire plus longue de
Snort fournit un écosystéme d'intégrations plus étendu, tandis que Suricata bénéficie de mises
a jour et d'améliorations fréquentes en raison de son développement actif. Le choix entre
Suricata et Snort dépendra des besoins spécifiques d'une organisation, de ses préférences et de
la valeur qu'elle accorde au support communautaire, a la documentation et aux intégrations
tierces.

E- Colt

Comme pour les autres mesures, le colt est un facteur important a considérer. Les deux outils
sont open-source, ce qui signifie qu'ils sont disponibles gratuitement. Cependant, des codts

supplémentaires peuvent étre associés a l'assistance, a la formation et a d'autres ressources.

FACTEUR DE SURICATA SNORT

Licence Open source Open source

_ Communaute (Gratuit)
Options ) _
_ Communauté (Gratuit) Payant-Personnel 30 $/an-
d'assistance ) . )
Professionnel a partir de 300 $/an

Gratuit
Ressources de o ) ) )
) Payé (a partir d'environ 2 Gratuit
formation )
000 $ de Suricata)
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Gratuit Gratuit
Outils tiers Payant (exemple : Elastica || Payé (régles Talos)-Personnel 30 $/an-
partir de 95 $/mois) Professionnel & partir de 400 $/an
Exigences ) ] ) )
. Varie selon I'échelle Varie selon I'echelle
materielles

Tableau 3.7- Codt
3.4.4-Pourquoi Choisir SURICATA :

L’architecture multithread de Suricata et 1'utilisation efficace des ressources ainsi la facilité¢ de

son installation et configuration bien que ces capacités avancées de détection et de prévention

des intrusions. Cette polyvalence rend Suricata adapté a divers cas d'utilisation de la sécurité
réseau, en fonction des exigences spécifiques de I'organisation.

A-Fonctionnalité de Suricata

e Détection des menaces : Suricata utilise des régles de détection pour identifier les modéles
de trafic correspondant a des attaques connues.

e Configuration des interfaces réseau : Suricata doit étre configuré pour la surveillance des
cartes réseau appropriées

e Inspection du contenu : Suricata peut effectuer une inspection approfondie du contenu des
paquets. Il peut détecter les signatures spécifiques de malwares.

¢ Analyse comportementale : Suricata peut également effectuer une analyse comportementale
du trafic réseau pour détecter les activités anormales ou suspectes.

e Surveille en temps réel le trafic réseau et génere des alertes lorsqu'il détecte des activités
suspectes ou malveillantes. Il peut également enregistrer les journaux détaillés pour une
analyse ultérieure.

e Support de I'lPv6 : Suricata prend en charge l'inspection et la détection des menaces sur les
réseaux IPv6, en plus de I'lIPv4.

e Intégration avec d'autres outils de sécurité pour une meilleure visibilité et une réponse plus
rapide aux incidents.

e Suricata est concu pour offrir des performances élevées et une faible latence, ce qui lui

permet de surveiller et de traiter un volume élevé de trafic réseau.
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B-Fonctionnement du Suricata

e Capture du trafic réseau sur les interfaces spécifiees.

« Il inspecte les en-tétes des paquets.

e Suricata compare les paquets capturés aux régles de détection pour trouver des
correspondances.

« Lorsqu'une correspondance est trouvée, Suricata génére des alertes pour signaler les activités
suspectes ou malveillantes

« il peut étre configuré pour bloquer le trafic suspect, la mise en liste noire d'adresses IP ou
d'autres mesures préventives.

C- Les régles Suricata

Ces regles définissent les conditions et les actions a prendre lorsqu'une correspondance est
trouvée. Voici un apercu des éléments clés des régles de Suricata :

e En-téte de regle : Chaque regle commence par un en-téte qui spécifie le type de regle,
des informations sur la version, l'auteur, la description, etc.

e Options : Les options sont utilisées pour spécifier les conditions a vérifier lors de I'analyse
des paquets. Certaines options couramment utilisées comprennent :

- Signature : Spécifie la signature ou le motif a rechercher dans le trafic réseau.

- Protocole : Indigue le protocole réseau a surveiller (TCP, UDP, ICMP, etc.).

- Adresses IP et ports : Définit les @ IP source et destination, et les ports associeés.

- Contenu : Recherche un contenu spécifique dans le trafic réseau.

- Négation : spécifie les conditions de négation, ou la régle ne doit pas correspondre a
certaines caractéristiques du trafic.

- Référence : Fournit des références a des sources externes pour plus d'informations sur la

signature ou la vulnérabilité détectée.

e Actions : Les actions définissent les mesures a prendre lorsqu'une correspondance est
trouvée.

Cela peut inclure :

- Alert: Génére une alerte signalant la détection d'une activité malveillante.

- Drop : Bloque le trafic correspondant a la régle.

- Reject : Rejette le trafic correspondant et envoie une réponse au client.

- Log : Enregistre des informations détaillées sur I'activité détectée dans les journaux.

- Pass : Ignore la régle et laisse le trafic passer sans générer d'alerte.[28]

25



CHAPITRE3- Simulation des attaques et conception des signatures

3.5- Simulation

Hacker victime

IdeaPad 110

192.168.0.12 192.168.0.13

Figure3.3-Schéma de travail.

e Adresse IP Hacker sous Kali Linux : 192.168.0.12.

e Adresse IP victime : 192.168.0.13.

3.5.1 Ping

Effectuer un Ping entre les deux machines pour tester la connectivité en
utilisant le protocole ICMP
Formule utilisée : # ping 192.168.0.13

C: \Windows'*

c 32 octe de données :
ms TTL

emps=2 ms TTL

temps=2 ms TTL

temps=1 ms TTL

Statistiques Ping

Figure3.4-Ping
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Nous allons procéder a la simulation de chaque attaque en utilisant différents outil
3.5.2Attaque UDP Flood
Nous avons réalis¢ 1’attaque UDP flood avec Hping3 et LOIC.
A-Hping3
e Adresse IP de I’hacker usurpée : 192.168.0.5
e Formule utilisée: #hping3-2-i u1000 -a192.168.0.5192.168.0.13
-2:définit le protocole UDP.
-i: définit I’intervalle de temps entre chaque attaque,(u)pour microsecondes.
-a: définit I’adresse source (I’adresse usurpée).
e Nombre de paquets envoyés:11668 paquets.
L%/ suc -2 -i ul@® -a 192.168.0.

[suao] mot ae rea :
HPING 192.168. (eth@ - ; udp mode set, 28 headers + @ data bytes

5 192.168.8.13

received, 180% packet loss
fudnu Lrip mulfave/max @ ms

Figure3.5-.Attague UDP Flood Hping3.

En analysant les paquets entrant au niveau de la victime nous allons remarquer un

flux important avec 1’adresse IP source I’adresse usurpée.

|| |udp

Na. Time Source Destination Protor Lengt Info
183 19.890668 192.168.0.5 192.168.8.13 UDP 60 1159 + @ Len=0
184 19.898668 192.168.0.5 192.168.08.13 UDP 6@ 1160 = @ Len=0
185 19.892551 192.168.0.5 192.168.08.13 UDP 60 1161 » @ Len=0
186 19.892551 192.168.0.5 192.168.08.13 UDP 60 1162 » @ Len=0
187 19.893964 192.168.0.5 192.168.8.13 UDP 60 1163 » @ Len=8

e Lo ETCIE TR W TSN i it
{

Frame 1: 243 bytes on wire (1944 bits), 243 bytes captured (1944 bits) on interface \Device\NPF_{923A@@8C-C90F-4D7D-ABAE-DBDAD7FEGETF}, id @
Ethernet II, Src: WistronI 34:fd:1@ (3c:97:@e:34:fd:1@), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol Version 4, Src: 192.168.8.13, Dst: 192.168.8.255

1 User Datagram Protocol, Src Port: 138, Dst Port: 138 I
ource Port:

Destination Port: 138
Length: 289

Checksum: @x4ecd [correct]
[Checksum Status: Good]
[Stream index: @]
[Timestamps]

UDP payload (281 bytes)

Figure3.6-Analyse de paquets Attaque UDP Flood Hping3
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Graphiques E/S Wireshark : Ethernet

Attaque UDP Flood

Padetgl sec

Fin d’attaaue

o = =0 75 100
Temps (s)

Figure 3.7-Nombre de paquet/s UDPFlood_Hping3.

A partir du graphe d’E/S on remarque la réception d’un flux d’attaque avec un

débit de 600paquets/s environ

B- LOIC La commande de lancement : / mono LOIC.exe

L Lock
i IMMA CHARGIN MAH LAZER
IF 192.16B.0.13 Lock on
192.168.0.13
- [ [

HTTFP Subsite TCP ./ UDpP

A cat is fine too. D

Wait for rephy

Figure3.8-Fonctionnement LOIC.
s+ Adresse IP de la victime.(192.168.0.13)et on clique sur LockOn.
% Type d’attaque (UDP).
< Leport(80).
s Vitessedel’attaque (maximum).

¢ Lancementdel’attaque.
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CHAPITRE3- Simulation des attaques et conception des signatures

On analyse les paquets dans la machine victime et on remarque la réception d’une quantité
importante de paquets UDP a partir de 1’adresse 192.1680.12 et de plusieurs ports vers

leport80, la réception de paquets s’arréte dés la fin de I’attaque.

1 fudp

o. _Tlme Source Destination Protor Lengt Info

B 1 8.68a88008 192.168.8.12 192.168.8.13 uDpP 74 34142 = 88 Len=32
2 @.800168 192.168.0.12 192.168.€.13 UDP 74 34142 + 89 Len=32
3 @e.eealcs 192.168.8.12 192.168.8.13 UDP 74 34142 -+ B8 Len=32
4 ©.808516 192.168.0.12 192.168.€.13 UDP 74 34142 » 80 Len=32
5 @.8e8516 192.168.8.12 192.168.8.13 UDP 74 34142 - 88 Len=32
6 B.888516 192.168.8.12 192.168.8.13 UDP 74 34142 » 80 Len=32

Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{923A@08C-C90F-4D7D-ABAE-DEDADTFEEE7F}, id @
Ethernet II, Src: LCFCHeFe @l:be:a? (8c:16:45:81:be:a7), Dst: WistronI_34:fd:18 (3c:97:8e:34:fd:18)
Internet Protocol Version 4, Src: 192.168.9.12, Dst: 192.168.8.13
¥ User Datagram Protocol, Src Port: 34142, Dst Port: 86
Source Port: 34142
Destination Port: 8@
Length: 48
Checksum: exf2f7 [correct]
[Checksum Status: Good]
[Stream index: @]
[Timestamps]
UDP payload (32 bytes)
Data (32 bvtes)

Figure3.9 Analyse de paquets UDP Flood_LOIC.

On peut tirer du graphe que le nombre de paquets UDP/S est tres élevés et sa valeur

maximale est 50000.
50000
_
A ?\
\/
l\(.-"'ll /||

1| |"'. II |
20000 V \'\/\V\ r\/\ﬂ'.vJ ‘/ Fin d’attaque

Packets/ 1 sec

10000

Termps (s)

Figur3.10- Nombre de paquets/s UDP Flood LOIC.
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CHAPITRE3- Simulation des attaques et conception des signatures

ket 1 sec

3.5.3 UDP

udp [] -]+
Ho, Time Source Destination Protor Lengt Info E
3411 29.534888 192.168.1.39 142.250.82.136 UDP 1245 54229 - 3478 Len=1283
3412 29.535877 192.168.1.39 142.250.82.136 UDP 1245 54229 > 3478 Len=1283
3413 29.535229 192.168.1.39 142.258.82.136 UDP 1245 54229 -+ 3478 Len=1283
3414} 29.535369 142.2508.82.136 192.168.1.39 UDP 147 3478 > 64949 Len=185
3416 29.548185 142.25@.82.136 192.168.1.39 UDP 148 3478 -+ 64949 Len=186
3419 29.581533 192.168.1.39 142.258.82.136 UDP 1245 54229 -+ 3478 Len=1283 L
3428 29.581758 192.168.1.39 142.250.82.136 UDP 1245 54229 - 3478 Len=1283
3421 29.581989 192.168.1.39 142.250.82.136 UDP 1245 54229 - 3478 Len=1283
3422 29.597218 142.25@8.82.136 192.168.1.39 UDP 148 3478 -+ 64949 Len=186
3424 29.615674 142.258.82.136 192.168.1.39 UDP 158 3478 > 64949 Len=1@8
3426 29.627755 142.25@.82.136 192.168.1.39 uDP 91 3478 = 64949 Len=49
3427 29.628412 192.168.1.39 142.258.82.136 UDP 1245 54229 -+ 3478 Len=1283 .
< >
Frame 3414: 147 bytes on wire (1176 bits), 147 bytes cg c@ 14 3d c3 9e c9 c@ a@ bb a9 31 21 83 8@ 45 8 = 1!--E
Ethernet II, Src: D-LinkIn_a9:31:21 (c@:a@:bb:a9:31:21)| @812 ©0 85 60 82 ee @0 39 11 de 16 HIRTEEPREE co as 9 - 5]
Internet Protocol Version 4, Src: 142.256.82.136, Dst: @1 27 ad 96 fd b5 @ :_1 6b 3d 92 6F eo 34 Eh ‘;1 ' q ';= o F
% User Datagram Protocol, Src Port: 3478, Dst Port: 6494¢ 1.'1.‘ gg g? :g 31;; ?; sé Bg gg ;; gg gg gg g: 5: 5; Fl iR VE
Source Port: 3478 Se 6c 25 f9 75 54 82 fd 92 2e 7e 5c 77 82 @1 64  ~l%-uT N e
Destination Port: 64949 31 d5 55 73 ef 17 41 42 bf 87 79 d8 59 21 c¢3 a8  1-Us--AN - -y-¥!
Length: 113 de 98 @e fc 64 a5 el 91 85 29 ba f6 77 22 fb e9 d YW
Checksum: @x6b3d [correct] 4a ¢9 e3 e9 1f 5b c6 f7 64 29 ac 6a da 1f 8c fb J [ d)-j
[Checksum Status: Good] 2d @8 9e -

[Stream index: 1]
[Timestamps]
UDP payload (185 bytes)
v Data (185 bytes)
Data:

[Length: 185]

926Te9842bbl1146000@1laRac1To964acRERR@2abedell

Figure3.11 Analyse de paquets UDP Normal

On analyse le flux UDP normal qui circule entre deux PC. Quand on trace legraphe

qui affiche le nombre de paquets UDP/Squi peut aller jusqu’a 250 paquets / s.

250

200

"
]
Q

100

3.5.4-Signature UDP

Graphigues E/S Wireshark :

Etherrnet 2

lll"l
f
|

Illl.l | IM |
\/‘/UM /\'Ilf\‘\\/\v /\'ﬁv’ ul p-/u?\\'l"v\’ml \/\\\".f'/ \/\;’/\J

Figure 3.12-Nombre de paquets/s UDP_Normal
Flux UDP normal Attaque UDP Difféerence

Nombre de

paquets /S

Ne dépasse pas
250 paquets /s

>500paquets/s
Hping3

>30000paquets/s
LOIC

flux d’attaque est
beaucoup plus
important que le

flux normal

Tableau3.8-Signature UDP.
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CHAPITRE3- Simulation des attaques et conception des signatures

3.5.5- Attaque ICMP

Nous avons utilisé Hping3 pour lancer une attaque ICMP Flood, et un Ping pour réaliser
I’attaque Ping of Death.
A- ICMP Flood HPINGS3:

e Adresse IP de I’hacker usurpée:192.168.0.5

e Formule utilisée:#hping3-1-iu1000 -a192.168.0.5192.168.0.13
-1:définit le protocole ICMP.

-i: définit I’intervalle de temps entre chaque attaque, (u) pour micro secondes.
-a: définit I’adresse source (1I’adresse usurpée).
e Nombre de paquets envoyés : 11443 paquets.

uleeeé -a 192.168.0.5 192.168.8.13

2.168.0.13): icmp mode set,

11443 pa 5 @ packets received, 1
3.8/8.0 ms

Figure3.13- Attaque ICMP_Flood.

Analyse du paquet

Pendant 1’attaque on remarque la réception d’un grand nombre de requétes ICMP
request (Ping) itype 8 de taille O octet sans arréta partir de 1’adresse 192.168.0.5

(adresse usurpée de attaquant), la réception de paquets s’arréte vers la fin de

b
I’attaque.
[iemp [x<] -]+
4o, e TS P Lenar e m |
7 4.673679 192.168.8.5 192.168.8.13 ICMP 68 Echo (ping) request id=8x8c@3, seq=8/8, ttl=64 (no response found!)
o 4.674688 192.168.8.5 192.168.8.13 ICMP 6@ Eche (ping) request id=8xBc®3, seq=256/1, ttl=64 (no response found!)
16 4.676874 192.168.8.5 192.168.8.13 ICMP 6@ Eche (ping) request id=8xBc®3, seq=512/2, ttl=64 (ne response found!)
11 4.677500 192.168.0.5 192.168.0.13 ICMP 6@ Echo (ping) request id=8x@c@3, seq=768/3, ttl=64 (no response found!)
12 4.679800 192.168.0.5 192.168.0.13 ICMP 6@ Echo (ping) request id=ex@ce3, seq=1824/4, ttl=64 (no response found!)
13 4.688375 192.168.0.5 192.168.8.13 ICMP 6@ Echo (ping) request id=@x@c@3, seq=1288/5, ttl=64 (no response found!)
4 >
= — . — — — . . — —— —— .
Frame 7: 6@ bytes on wire (488 bits), 6@ bytes captured (488 bits) on interface \Device\NPF_{923ABBSC-C98F-4D7D-ABAE-DSDADZFE667F}, id @

Ethernet II, Src: LCFCHeFe_@l:be:a7 (8c:16:45:81:be:a?), Dst: WistronI_34:fd:1e (3c:97:8e:34:fd:18)
Internet Protocol Version 4, Src: 192.168.8.5, Dst: 192.168.8.13
v Internet Control Message Protocol
Type: 8 (Echo (ping) request) B
Code: © ‘ Pas de réponse
Checksum: 8xebfc [cor
[Checksum Status: Good]
Identifier (BE): 3875 (@xBc@3)
Identifier (LE): 788 (@x@38c)
Sequence Number (BE): @ (@x2088)
Sequence Humber (LE): @ (@x8888)
v [No response seen]
[Expert Info (Warning/Sequence): No response seen to ICMP request]

Figure3.14-Analyse de paquets ICMP_Flood.

31



CHAPITRE3- Simulation des attaques et conception des signatures

Quand on analyse le graphe d’E/S on remarque que le nombre de paquets /s est

presque stable et est de 700 paquets /s puis il diminue (fin de I’attaque).

Graphiques E/S Wireshark : Ethernet

700 paquets /s =

Padkets/1 sec

200

Fin d’attaque

o 10 20 30 40 s0
Termps (s)

Figure 3.15-Nombre de paquets/s ICMP_Flood
B-Attaque Ping of death
Cette attaque est lancée en envoyant Ping d’une taille de 65500 octets en utilisant la

commande suivante:

e -s:identifie la taille du Ping.

o S e e Al S ey ey e ey e
T N B B B B Ny ¥y WPy W[y Wy WAy R N Ty W gy

=
s
=
=
=
=
s
s
s
s
s
s

e s e Ry T Ty

1]

oonooooboo0000000000000000000047

90 ]

Figure 3.16-Attaque Ping of death.
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CHAPITRE3- Simulation des attaques et conception des signatures

Analyse du paquet

Il— [icmp [<]
No. Time Source Destination Proton Lengt Info
684 7.818518 192.168.©.12  192.168.8.13 ICMP 422 Echo (ping) request id=8x585b, seq=17/4352, ttl-64 (reply in 729)
iy i e 1 e s L vt T T N N e e ST o o L e S T TV e
I 778 8.828334 1192.168.8.13 ICMP 422 Echo (ping) request id-8x585b, seq-18/4688, ttl—64 (reply in 823)
- T ——— = e e ————
572 9.e22194 192.165.8.12 192.168.8.13 ICMP 422 Echo (ping) request id=8x585b, seq-19/4864, ttl=64 (reply in 917)
917 9.826753 192.168.8.13  192.168.8.12 ICMP 422 Echo (ping) reply id-8x585b, scq-19/4864, ttl-128 (request in 872)
< P

Frame 778: 422 bytes on wire (3376 bits), 422 bytes captured (3376 bits) on interface \Dewvice\NPF_{923A@88C-C98F-4D7D-ABAE-DSDADFFEGE7F}, id 8
Ethernet II, Src: LCFCHeFe 8l:be:a? (B8c:16:45:81:be:a7), Dst: WistronI 34:fd:18 (3c:97:8e:34:fd:18)
Internet Protocol Version 4, Src: 192.168.8.12, Dst: 192.168.8.13

~ - 1

Type: 8 (Eche (ping) request
Code: @

[Checksum Status: Good]

Identifier (BE): 22619 (@x585b)

Identifier (LE): 23384 (@x5bS8)

Sequence Number (BE): 18 (@x28@812)

Sequence Number (LE): 4688 (8x1200)

[Response frame: 523]

Timestamp from icmp data: Jun 9, 2023 14:31:81.800000000 Afr. centrale Ouest
[Timestamp from icmp data (relative): 1637.21617720@ seconds]

~ Data (55493 bytes
¢ od : H H b...
I ??z: th‘:ta2zigz?9999999f111213141516 Tal"e de Plng of death 2

Figure 3.187-Taille Ping of death.

Pendant que I’attaque est en cours, on analyse les paquets et on remarque la
réception de plusieurs paquets ICMP de type request (type :8) et (code :0) a partir
de 192.1681.2 avec une taille de 65492 octets.

3.5.6 -ICMP

On envoie une requéte Ping du PC1 vers le PC2 puis on analyse les paquets, on

remarque 1’envoie de 4 paquets ICMP de 32octets.

Mo. Time Source Destination Protor Lengt Info
I 2 2.288868 192.168.8.13 192.168.8.12 Icmp
— e
I T .ot eng = ot 0 - = 2 - e ] =g 2 8o, =
= PP e 1o- 2oo o o 2o 2oo o o I : oo 3 _22 2 o0
< = i = i sl =

Frame 3: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF {923A@85C-CO®F-4D7D-ASAE-DSDADTFE6G7F}, id @
Ethernet II, Src: LCFCHeFe ®l:be:a7 (8c:16:45:@l:be:a7?), Dst: WistronI 34:fd:18 (3c:97:8e:34:fd:18)
Internet Protocol Version 4, Src: 192.168.8.12, Dst: 192.168.8.13

~ Internet Control Message Protocol

Type: 8 (Eche (ping) request)

Code: @

Checksum: @x4d51 [correct]

[Checksum Status: Good]

Identifier (BE): 1 (@x8881)

Identifier (LE): 256 (@x8188)

Sequence Number (BE): 18 (8x@88a)

Sequence Mumber (LE): 2568 (@xB8add)
2

Data (32 bytes)
Data: 61626364658667 696a6b6c6d6esf7a7 - -
Ln—m—leng : ===l Taille de ping Normal

Figure 3.18-Taille Ping Normal.

3.5.7- Signature ICMP

ICMP Attaque ICMP Différence
Ping of death | Lataille du Ping of death> a la

Taille du paquet 32 bytes ) )
65492 bytes taille Ping normal

Nombre du 2 paquets /s ICMP Flood Nombre de paquets /s dans |

attague ICMP > nombre paquets

ICMP normal
Tableau 3.9-Signature_ICMP.

paquet/S environ 500 paquets /s
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16@515 pac t
round-trip mlnfavgfmax

3.5.8- Attaque TCP Flood
On vaut utiliser les outils suivants: Hping3, Xerxés, Slowloris et LOIC.
A-Hping3

L’avantage de Hping3 dans I’attaque TCP Flood c¢’est qu’il nous permet d’envoyer

-d : taille du paquet

-S: définit le flag SYN

-w : taille de la fenétre TCP

-p : le port

. indicateur d’inondation

-Rand source : générer les adresses IP usurpées

e Nombre de paquets envoyés : 160515 paquets

Shomea fred

CHAPITRE3- Simulation des attaques et conception des signatures

a la victime plusieurs flags, nous allons simuler les flags SYN, PUSH et FIN.

e Formule utilisée:#hping3-c 15000 -d 120 -S -w 64 -p 80 —flood - rand-source
192.168.0.13
-C : nombre de paquets a envoyer

Figure 3.19-Attaque TCP_SYN Flood HPING3

Analyse du paquet :

On remarque pendant 1’analyse des paquets qu’il y’a plusieurs demandes de

connexion TCP (flag SYN=1) provenant de plusieurs adresses usurpées.

tcp. flags.syn==1 <] -]+
do. Source Destination Prote Lengt Info -~
217.41.194.9 192.168.8.13 TCP 174 2822 - 80 [svm] Seq=@ Win=64 Len=128 [TCP segment of a reassembled PDU]
™ eq=2
87. 133 191 286 192 168. 9 13  TCP 174 2524 - 80 [SYN] eq=0
S S o eq=8 Win=64 Len=12@ [TCP segment of a reassembled PDU]
11E 1AE 124 2@ 1090 1R @A 12 Tro 1TA DRAE - RO TEVM] Can @A Wi EA 1 e 198 T TrD cammant ~F = comccombhlad Dl ~
>
Source Port: 2823 ~|[ €
completeness: Incomplete (9)]
[TCP Segment Len: 128]
(relative sequence number)
[4 w): 33324925
[Next Sequence Number: 121 (relative sequence number)]
Acknowledgment Number: 151422403
Acknowledgment number (raw): 151422483
— gth: 28 bytes (5)
Flags: @x002 (SYN)
= ved Not set
cn: mot set
‘e .- .- wWindow Reduced Not set
. Not set
21 = Urgent: not sec
«. = Acknowledgment: Not
— Reset: mot Setl SYN=1
-5
MIE

2 "  Transmission Control Protocol: Protocol

Paguets : 159207 - Affichés : 159207 {100.0%)

Profil : Default

Figure 3.20-Analyse de paquets TCP Flood SYN-Flood.
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CHAPITRE3- Simulation des attaques et conception des signatures

Dans le graphe qui affiche le nombre de paquets TCP/S onremarque que la

valeur maximale est de 35000paquets/ s environ et diminuent a la fin de 1’attaque.
Graphigues E/S Wireshark : syn-flood-hping3_capture.pcapng

35000 [

35000 paquets /s >

30000

25000 |-

20000

13000 I

Packetsf1 sec

10000

2000 |-

0 5 10 15 20 25 30
Temps (s)

Figure3.21-Nombre de paquets/s TCP Flood SYN-Flood.
A.2-PSH
e Adresse IP de I’hacker usurpée:192.168.1.5
e Formule utilisée:#hping3 —c 15000 —d 120 —p —-w 64 —p 80 —flood -rand-source
192.168.0.13
-P: définit le flag Push (traitement du paquet sans attendre le remplissage du mémoire
tampon)
-i: définit I’intervalle de temps entre chaque attaque, (u) pour micro secondes.
-a: définit I’adresse source (1’adresse usurpée).
Cette regle permet de réaliser une attaque tcpflood avec le flag push positionné en générant
plusieursadresses usurpées

e Nombre de paquets envoyés:618734.

1 -c 15@ P w 64 —p 8@ flooc rand-source 192.168
AaFLNGg 1YL o 100 W . 1 ] 1YL . 100 ... 13 ) ol SE L, g4 Nnedugirs + 16 UdLd Oy
hping in flood mode, no replies will be shown

ets received, 190% packet loss
@ ms

Figure 3.22-Attaque TCP Flood flag_PSH

35



CHAPITRE3- Simulation des attaques et conception des signatures

o Analyse du paquet :
Pendant que I’attaque est en cours on analyse les paquets et on remarque qu’il y’a un
grand nombre de paquets TCP qui portent le flag PSH (PSH=1) et les autres
flags=0,a partir de différentes adresses usurpées (attaquant).

Time Source Destination Protor Lengt Info
S o8 885820 b S L L S O 0 A - S S B L - T M =1 Win=64 Len=128 [TCP segment of a reassembled PDU]
4 55.865329 1768.49.137.81 192.168.8.13 TCP 174 2249 5 88 [PSH] Sdhi=1 Win=64 Len=128 [TCP segment of a reassembled PDU]
5 58.865829 195.52.241.21 192.168.8.13 TCP 174 2258 » 80 [PSH] Seq=1 Win=64 Len=128 [TCP segment of a reassembled PDU]
6 58.865829 141.131.81.151 192.168.8.13 TCP 174 2251 » 88 [PSH] Seq=1 Win=64 Len=128 [TCP segment of a reassembled PDU]
7 £a QafCad0a 147 117 24 107 1R2 & 12 TrD 174 7967 . 94 [DCHT Can-1 Win-EA lan-172 [TrD rammant A¥f = razsccamhlad DRI

Destination Port: 8@

[Stream index: 2]

[Conversation completeness: Incomplete (8)]

[TCP Segment Len: 128]

Sequence Number: 1 (relative sequence number)

Sequence Number (raw): 655550433

[Next Sequence Number: 121 (relative sequence number)]
Acknowledgment Number: 1442323612

Acknowledgment number (raw): 1442323612

g18 ength: 28 bytes (5)

ala = Heade
| Flags: 0x003 (PSH)
BEE. ... ... = Reserved: Not set
B = Accurate ECN: Not set
B = Congestion Window Reduced: Not set
.8.. .... = ECN-Echo: Not set

. = Urgent Not set

...... nt: Hot set -
I = Push: Set i PUSh_l

. = Reset: Not set
.. .8, = 5yn: Not set
........... @ = Fin: Not set
[TCP Flags: ==------ Pe--]
Window: 64
[Calculated window size: 64]

Figure 3.23-Analyse de paquets TCP Flood flag_PSH.
A.3-FIN

« Formule utilisée:#hping3 —c 15000 -d 120 -F -w 64 —p 80 —flood -rand-source
192.168.0.13

-F: définit le flag FIN.
Cette regle permet de réaliser une attaque tcp_flood avec le flag fin positionné en générant

plusieurs adresses usurpées

o Nombre de paquets envoyés:392707 paquets.

168.98.13

J.‘J'.-_-J.JII-L- & Low k! r 3T L, = II"'"U"'].J L J.._'ld LJ:'.L:‘. Ly ;_'-:".'l

shown

1800% packet loss

Figure3.24- Attaque TCP Flood Flag_FIN.
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CHAPITRE3- Simulation des attaques et conception des signatures

Analyse du paquet :

Pendant I’analyse des paquets on remarque un grand nombre de paquets TCP avec le

flag FIN (FIN=1) qui demande d’arréter la connexionTCP.

Time Source Destination Proto Lengt Info
1 _[Q W 240 100 74 C 107 1@ [ | =] 174 2278 ﬂ [ETH] =1 1\|l|"|=64 Len=128 [TCP SEngﬂt Uf
PR 70.177.14.221 {197.168.0.13 (TCP 174 2276 > 8@ [FIN] Si:l Win=64 Len=12@ [TCP segment of
3 9.000000 189.68.116.160 192.168.9.13 TCP 174 2277 + 88 [FIN] Seq=l Win=64 Len=128 [TCP segment of
4 0.080000 116.232.177.7 192.168.8.13 TCP 174 2278 + 88 [FIN] Seq=l Win=64 Len=128 [TCP segment of

C 0O ARARAG 168 174 7329 107 168 & 13 TrD 174 9770 2 86 [ETHT €an-1 Win-64 lan-170 [TrD rammant ~F

reassembled PDU
reassembled PDU
reassembled PDU
reassembled PDU

razccamhlad DOIT

1
1
1
1

v oo oW ow

Destination Port: 8@ A

[Stream index: 1]

[Conversation completeness: Incomplete (8)]

[TCP Segment Len: 128]

Sequence Number: 1 (relative sequence number)

Sequence Number (raw): 1324204452

[Mext Sequence Number: 122 (relative sequence number)]

Acknowledgment Number: 167973682

Acknowledgment number (raw): 167973682

@181 .... = Header Length: 28 bytes (5)

Bed. .... .... = Reserved: Not set
LB = Accurate ECN: Not set

B = Congestion Window Reduced: Not set
= ECN-Echo: Not set
= Urgent: Not set

@ ..., = Acknowledgment: Not set

L

Push: Not set
Reset: Not set
Syn: Not set
........ ..1 = Fin: Set .
[TCP Flags t 4_l— Fin =1
Window: 64
[Calculated window size: 64]

Figure 3.25-Analyse de paquets TCP Flood flag_FIN

B- LOIC
La commande qui permet de lancer LOIC : mono LOIC.exe

. AdresselP victime:192.168.1.1.
° Port : 80
° Protocole : TCP.

192.168.0.13

Figure 3.26-Attaque TCP Flood_LOIC.
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CHAPITRE3- Simulation des attaques et conception des signatures

o Analyse du paquet :
On remarque pendant 1’analyse la présence d’un grand nombre de paquets TCP qui
portent les deux flags PUSH/ ACK positionnés. Et d’autres avec le flag ACK

positionné ces paquets proviennent de I’adresse 1P192.168.0.12 (attaquant).

|—TUE o PLRSTOL WANSUTALU LLlmETUW [ Il S v

‘ I 8@ 8.839772 192.168.8.12 192.168.8.13 TCP 1514 49418 -+ 80 [ACK] Seq=48J13 Ack=492 Win=64128 Len=1468 [TCP segment of a reas

! — e o e o rm=s v = Ack=13173 Win=131328 Len=0

| I 82 B8.839885 192.168.8.12 192.168.8.13 TCP 1514 49418 -+ 8@ [PSH, ACK] 5§q=49673 Ack=492 Win=64128 Len=146@ [TCP segment of a
Ark=19A13 Win=131328 | rn=R

<

>

¥ Transmission Control Protocol, Src Port: 49418, Dst Port: 88, Seq: 49673, Ack: 492, Len: 1468
Source Port: 49418
Destination Port: 8@
[Stream index: @]
[Conversation completeness: Complete, WITH_DATA (63)]
[TCP Segment Len: 1468]
Sequence Number: 49673 (relative sequence number)
Sequence Number (raw): 313@835129
[Next Sequence Number: 51133 (relative sequence number)]
Acknowledgment Number: 492 (relative ack number)
Acknowledgment number (raw): 2834863878

ade @ bytes (5)
Flags: @x@18 (PSH, ACK)

...... escrved: Mot set
...... Accurate ECN: Not set

S - T, = Congestion Window Reduced: Not set
.8.. .... = ECN-Echo: Not set
& PRRTP-PE S 17 +
..1 .... = Acknowledgment: Set ACK=1 et PUSH =1
....... 1... = Push: sSet

TB.. = Meset: NOC set
.......... 8. = Syn: Not set
........... @ = Fin: Not set
[TCP Flags: «»»+--- AP ]
Window: 581

Figure 3.27-Analyse de paquets TCP Flood _LOIC.

C- Slowloris

e Formule utilisée:#perlSlowloris.pl-dns192.168.0.13-options

—~/Bureaun/slowloris.nl’
16 13
Udinuw.iav
ond tcp connection timeout.
second re-try timeout.

onnections.

rery 100 seconds with 1000

Buildiné
Building
Building

=+~
[Fa I I ]

Current stats:
d now

lowloris
sleeping for

Building so«

Figure 3.28-Attaque TCP Flood Slowloris.
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CHAPITRE3- Simulation des attaques et conception des signatures

¢ Analyse du paquet :

On remarque la présence d’un grand nombre de paquets TCP qui portent les deux
flags PUSH/ ACK positionnés. Et d’autres avec le flag ACK positionné ces paquets
proviennent de I’adresse IP 192.168.0.12. la réception des paquets s’arréte dés que

I’attaque est terminée.

ﬁ‘ |h:p.ﬂags.push==1 and tcp. flags.ack== [X] '_| +
Mo. Time Source Destination Protor Lengt Info A
57 138.659188 192.168.8.12 192.168.8.13 TCP 283 59868 + 8@ [PSH, ACK] Seq=1 Ack=1 Win=64256 Len=229 [TCP segment of a reasse
Fagf o = - e i =) a3 Ack=1 Win=65535 Len=0 MS55=1468 WS=256 SACK_PERM
me 68 1368.660311 192.168.0.12 192.168.€.13 TCP 68 59872 » 88 [ACK] Seq=1 Ack: Win=64256 Len=0
s 3 = N S - e =5 %—» n Ta-1 Ack=1 Win-64256 Len=229 [TCP segment of a reasse
i 4 138 GEIIAT 107 162 @ 12 107 16R B 17 TrD EF 2@ 2 20AR0 VM Arrl Can—@ Arlk—1 Win-FES2E lan—@ MCC-14GRR WS—ISE SACF DEDM
<
Frame 61: 283 bytes on wire (2264 bits), 283 bytes captured (2264 bits) on interface \Device\NPF_{923A@88C-C98F-4D7D-ABAE-DBDADYFEEG7F}, id @ -
Ethernet II, Src: LCFCHeFe_@1:be:a7 (Bc:16:45:81:be:a?), Dst: WistronI_34:fd:18 (3c:97:8e:34:fd:18)
Internet Protocol Version 4, Src: 192.168.8.12, Dst: 192.168.8.13
% Transmission Control Protocol, Src Port: 59672, Dst Port: 80, Seq: 1, Ack: 1, Len: 229
Source Port: 59872
Destination Port: 8@

[Stream index: 5]
[Conversation completeness: Complete, WITH_DATA (63)]
[TCP Segment Len: 229]
Sequence Number: 1 (relative sequence number)
Sequence Number (raw): 28966536
[Next Sequence Number: 238 (relative sequence number)]
Acknowledgment Number: 1 (relative ack number)
Acknowledgment number (raw): 536182788
8181 .... = Header Length: 28 bytes (5)
“ Flags: @x818 (PSH, ACK)
aaa. .. = Reserved: Not set
Accurate ECN: Not set
Congestion Window Reduced: Not set
ECN-Echo: Not set
Urgent: Mot set
Acknowledgment: Set
Push. cet
-B.. = Reset: Not set

Figure 3.29-Analyse des paquets TCP Flood Slowloris.

ACK =1 et PUSH=1

D- Xerxes

e Commande du lancement:#gccxerxes.c-OXerxes.

13
1
1
13
13
13
u
1

Figure 3.30-Attaque TCP_Flood Xerxes.
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CHAPITRE3- Simulation des attaques et conception des signatures

Analyse du paquet :
Pendant I’attaque on analyse les paquets et on remarque la réception de
beaucoup de paquets TCP qui portent les flags ACK et PSH (ACK=1PSH=1)a
partir de I’adresse 192.168.0.12¢t d’autres paquets tcp avec le flag ACK

positionné (accusé de réception connexion qui n’a pas eu lieu au paravent).

i 61 3.384587 192.168.8.13 192.168.8.12 HTTP 559 HTTP/1.1 488 Bad Request (text/himl)
e e B o n ol e e B rap sy s e oL L e 4y in=65535 Len=8@ M55=146@ WS=256 SACK_PERM
I 805140 102 1as ol DI . = 256 Len=0
64 3.8@5632 192.168.8.12 192.168.8.13 TCP 6@ 53188 + B@ [PSH, ACK] Seq=1 Ack=1 §in=64256 Len=1
' - o b T — T — . " s 0 MCC—1AGA CACY DEDM TCural-7814E26798 T
< >
Frame 64: 6@ bytes on wire (48@ bits), 6@ bytes captured (488 bits) on interface \Device\NPF_{923A@@3C-C9@F-4D7D-ABAE-DBDAD7FEGE7F}, id @ ~

Ethernet II, Src: LCFCHeFe @1:be:a7 (8c:16:45:81:be:a7), Dst: WistronI_34:fd:1@ (3c:97:@e:34:fd:1@)
Internet Protocol Version 4, Src: 192.168.8.12, Dst: 192.168.8.13
¥ Transmission Control Protocol, Src Port: 53188, Dst Port: 88, Seq: 1, Ack: 1, Len: 1
Source Port: 53188
Destination Port: &@
[Stream index: 1@]
[Conversation completeness: Complete, WITH_DATA (63)]
[TCP Segment Len: 1]
Sequence Number: 1 (relative sequence number)
Sequence Number (raw): 3554657324
[Next Sequence Number: 2 (relative sequence number)]
Acknowledgment Number: 1 (relative ack number)
Acknowledgment number (raw): 3893399135

- . bytes (5)

=

Flags: @x@18 (PSH, ACK)

T e ™Mot set
Accurate ECN: Not set

!
0

v Congestion Window Reduced: Not set
.8.. = ECN-Eche: Not set
a = \Ir‘wt" lot
L1 = Acknowledgment: Skt 4 ACK=1 et PUSH=1
. = Push: Set
.B.. = Reset: Not set v

Figure 3.31-Analyse de paquets TCP Flood Xerxeés
3.59-TCP
On analyse les paquets TCP qui transitent entre le PC1 et le PC2 et on
remarque que ces paquets portent le flag ACK (ACK=1), et les autres flags sont
égale a 0, SYN=0, PSH=0, FIN=0.

No. Time Source Destination Proton Lengt Info
L 11558 73.599279 192.168.1.39 216.58.211.195 TCP 54149951 = 443 [ACK] Seq=9916 Ack=7773 Win=138568 Len=@
11553 73.614296 172.217.19.37 192.168.1.39 TeR 66 443 + 49954 [SYN, ACK] Seq=@ Ack=1 Win=65535 Len=8 M55=1412 SACK_PERM W5=]
11555 73.614453 192.168.1.39 172.217.19.37 e 54 49954 + 443 [ACK] Seq=1 Ack=1 Win=131872 Len=8
11556 73.614987 192.168.1.39 172.217.19.37 TLS.. 821 Client Hello
11598 73.686366 142.250.82.136 192.168.1.39 TCP 54 19385 - 49948 [FIN, ACK] Seq=1 Ack=2 Win=59383 Len=@
11591 73.686579 192_168.1.39 142.258.82.136 e 54 49948 - 19385 [ACK] Seq=2 Ack=2 Win=131872 Len=@
11592 73.688353 172.217.19.37 192.168.1.39 e 54 443 » 49954 [ACK] Seq=1 Ack=763 Win=67872 Len=8
11665 73.887379 172.217.19.37 192.168.1.39 TCP 66 443 -+ 49955 [SYN, ACK] Seq=8 Ack=1 Win=65535 Len=8 M55=1412 SACK_PERM W5={
= = = = =
Frame 11558: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on inte A c@ a@ bb ad 31 21 c@ 14 3d c3 9e c9 83 @@ 45 86 1!
Ethernet II, Src: HonHaiPr_c3:9e:c9 (c@:14:3d:c3:9e:¢9), Dst: D-LinkIn_ad:31:2 @@ 23 @3 99 4@ 80 3@ @6 59 69 c@ ad @1 27 di 3a (@

d3 c3 c3 1f @1 bb be 2e bc ae al ab 28 dd 5@ 18

Internet Protocol Version 4, Src: 192.168.1.39, Dst: 216.58.211.195
@1 fe 35 c3 @@ B0 5

* Transmission Control Protocol, Src Port: 49951, Dst Port: 443, Seq: 9916, Ack
Source Port: 49951
Destination Port: 443
[Stream index: 48]
[Conversation completeness: Complete, WITH_DATA (31)]
[TCP Segment Len: @]

Sequence Number: 9916 (relative sequence number)
Sequence Number (raw): 3198733998

[Next Sequence Number: 9916 (relative sequence number)]
Acknowledgment Number: 7773 (relative ack number)
Acknowledgment number (raw): 2712348893

@18l .... = Header Length: 28 bytes (5)

Flags: @x@1@ (ACK)

Window: 51@

[Calculated window size: 13856@]
[Window size scaling factor: 256]
Check=zum: Ax35c8 Teorrect]

Figure 3.32-Analyse de paquets TCP Normal
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CHAPITRE3- Simulation des attaques et conception des signatures

Dans le graphe qui affiche le nombre de paquets TCP/S qui transitent dans le
réseaupendant 1 minute on remarque que la valeur varie de 15 a 30 et peut atteindre

les 800 paquets/S.
M Wireshark - Graphiques d'E/5 - tcp_normal_capture.pcapng — O >
Graphigues E/S Wireshark : tcp_normal _capture.pcapng
800 [ ||.
[
[
600 [
L R
g 400 |
< o
]
200 |- !
||
I'Il
of, : e : ~ . . _
o 20 40 &0
Temps ()
Cliguer pour selectionner e paguet S08% (18s = 30).
Enabled Graph Mame Display Filter Color Style Y Axis ¥ Field SMA Period Y Axis
[} Tous les paquets - Line Packets Mone 1
[} Erreurs TCP tcp.analysis.flags - Bar Packets Mone 1
Paguets filtrés tcp Line Packets MNone 1
[} Paquets filtrés icmp - Line Packets Mone 1
Figure 3.33-Nombre de paquets/s TCP.
3.5.10-Signature TCP
Paquet .
g Attaque TCP différence
Normal
*-L’attaque TCP Peut atteindre une
Ne *->10000 paquets/s pour valeur >10000 paquets/S dans une
Nomb:(jsde dépassepas Hping3. courte durée alors que dans le
aque
bad 800 paquets/S :OléOOpaquetS/ S pour casd’un paquet TCP normal la
pendant valeur maximale pendantl min est
*(PUSH =1/ ACK=1)
*ACK=1) *_ |les flags Push et ACK sont
Les Suivant les pour LOIC, Slowloris positionnées (PUSH =1 et
flags paguets et Xerxes ACK=1)
*- Hping3 selon la *_ e flag SYN est positionné
formule

Tableau3.10-Signature TCP
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CHAPITRE3- Simulation des attaques et conception des signatures

3.5.11- Attaque HTTP Flood

On va simuler cette attaque avec 1’outil LOIC.
e AdresselP victime:192.168. 1.1.
e Port: 80.

e Protocole: http.

Lock omn
Lock on

Stop flooding

192.168.0.13

TCP S UDP

A cat is fine too. [

Wait for rephy

Figure3.34-Attaque http Flood LOIC.

Analyse du paquet :

Pendant I'attaque on analyse les paquets et on remarque la présence de
paquets http sous la forme GET/http/1.0\r\n, ces paquets proviennent de
'adresse 192.168.0.12 (attaquant).

| M |http

Mo, Time Source Destination Protor Lengt Info
24 @.813529 192.168.8.12 192.168.8.13 HTTP 71 GET / HTTP/1.8 Continuation
27 45 o141 T T B O [ B -1 0 W Tamn] 2l GEL J HTID/1 & Continuation

I 38 8814-4 1192.168.08.12 192.168.8.13 HTTP 71 GET / HTTP/1.8 Clntinuation

31 @.816474 192.168.8.13 192.168.8.12 HTIP 992 HTTR/1.1 268 OK (text/html)
22 4 A1TTAA 107 188 &4 13 147 168 &4 17 HTTD QoY HTTD/1 1 266 Ar Frawvt lh+ml

£

Frame 38: 71 bytes on wire (568 bits), 71 bytes captured (568 bits) on interface \Device\NPF_{923A@88C-C9@F-4D7D-ASAE-DBDAD7FEEE7F}, id @
Ethernet II, Src: LCFCHeFe_@l:be:a7 (8c:16:45:81:be:a?), Dst: WistronI_34:fd:16 (3c:97:8e:34:1d:18)
Internet Protocol Version 4, Src: 192.168.8.12, Dst: 192.168.0.13
jecd ¢ Port: 5591@, Dst Port: 8@, Seq: 1, Ack: 1, Len: 17
¥ Hypertext Transfer Protocol
GET / HTTP/1.8\n
n
[HTTP reguest 1/1]
Response in frame: 36
¥ Hypertext Transfer Protocol
¥ Data (1 byte)
Data: @a
[Length: 1]

Figure3.35-Analyse de paquets http Flood LOIC.
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CHAPITRE3- Simulation des attaques et conception des signatures

Pour capturer les paquets http on affiche une page web (Google par exemple).
En analysant les paquets on remarque que les paquets http sont sous la forme suivante :

http/1.12000K\r\n et proviennent de plusieurs adresses IP.

£ ~wi-Fi - X
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils  Aide
_-NC RE Re==ZGFis EaqaH
[N Thtto -]+
No. Time Source Destination Protor Lengt Info 1
7991 63.85.. 192.168.1.40 172.217.19.35 HTTP 394 GET /generate 284 HTTP/L1.1
8857 63.20.. 172.217.19.35 192.168.1.40 HTTP 181 HTTP/1.1 284 Mo Content
j: 25423 92.89.. 192.168.1.40 104.18.15.101 HTTP 383 GET /SectigoRSADomainValidationSecureServerCA.crt HTTR/1.1
25530 93.00.. 104.18.15.181 192.168.1.48 HTTP 720 HTTP/1.1 288 0K (application/pkix-cert}

<

Frame 25538: 720 bytes on wire (5768 bits), 728 bytes captured (5760 bits) on interface \Device\NPF_{E@D24CBE-589C-4B6C-B733-OF@B7ET6CE01 ~ || 8862 c@ 14 3d c3 9e c9 c@ a@ bb ad 31 21 08 &,
Ethernet II, Src: D-LinkIn_a9:31:21 (c@:a@:bb:a9:31:21), Dst: HonHaiPr_c3:9e:c9 (c@:14:3d:c3:9e:c9)

Internet Protocol Version 4, Src: 184.18.15.181, Dst: 192.168.1.48

Transmission Control Protocol, Src Port: 88, Dst Port: 54799, Seq: 1361, Ack: 338, Len: 666

[2 Reassembled TCP Segments (2026 bytes): #25529(136@), #25538(666)]
“ Hypertext Transfer Protocol
~ HTTP/1.1 208 OK\r\n
[Expert Info (Chat/Sequence): HTTP/1.1 288 OK\r\n]
Response Version: HTTR/1.1
Status Code: 208
[Status Code Description: OK1

Figure 3.36-Analyse de paquets http.

3.5.12- Signature http

eele
aaz2e

92 ¢2 13 Ob 40 0@ 39 @6

cafl: 9@ 58 d6 @f bc 9f 71 c4 76 @4 B3 at

90 93 a8 a% @@ @@ 6e 41 75 74 63 6Ff 72 &¢
2e 63 72 6c 3@ 76 @6 88 2b 86 B1 @5 65 81
B4 G5a 38 63 3@ 3T @6 @3 2b 86 Bl @5 @5 @l
86 33 68 74 74 7@ 3a 2f 2T 63 72 74 2e 7!
72 74 7275 73 74 2e 63 6f 6d 2f 55 53 4
72 75 73 74 52 53 41 41 64 64 54 72 75 7!
41 2e 63 72 74 38 25 86 88 2b 86 01 @5 @
@1 86 19 68 74 74 78 3a 2T 2f &6f 63 73 7t
73 65 72 74 72 75 73 74 2e 63 6T 6d 38 @

Paquet HTTPNormal

Attaque HTTP

Différence

* requéte
GET/http/1.1\r\n

*Réponse
http/1.12000K\r\n

Formule de la
requéte HTTP

GET/http/1.0\r\n

Nombre important de
requétes http venant de la
méme adresse source
pendant une courte durée

Tableau3.11-Signature http.

Conclusion

Dans ce chapitre nous avons présenté la premiere partie de notre étude qui consiste a simuler
différents types d’attaques DDOS, afin d’obtenir leurs signatures, en comparant le flux d’attaques
avec le flux normal.Pour ce faire, nous avons utilisé plusieurs outils dans le but de simuler la
méme attaque ; afin d’obtenir le maximum de signatures pour cette méme attaque. Ce qui va nous
permettre d’écrire nos propres regles de détection et de tester par la suite leurs efficacités dans le
prochain chapitre en utilisant SURICATA IDS/IPS.
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CHAPITRE 4- Implémentation des regles de détection et de prévention

4.1-Introduction

A fin de détecter les attaques que peut subir un systéme ou un réseau informatique, il est
nécessaire de disposer d’un systéme spécialisé dont le role sera de surveiller les données
qui transitent sur ce systéme et qui serait capable de réagir si des données semblent
suspectes.

Au cours de ce chapitre, nous allons découvrir un exemple de systéme de détection et de
prévention d’intrusion réseau ; ainsi que les paramétrages nécessaires pour son

fonctionnement.

Dans ce qui suit, nous allons rédiger nos propres régles de détection/prévention a base de

signature obtenues au cours du chapitre precédent.

Enfin, nous allons tester la fiabilité de notre solution en lancant les attaques DDoS dans
le but de suivre son comportement.
4.2- Détection :
Au cours de cette expérience, nous nous intéressons a :
e Ecrire de nouvelles regles de détection a base de signatures obtenue dans
le chapitre précédent.
e Effectuer les configurations nécessaires pour le bon fonctionnement de Suricata
Effectuer des tests avec Suricata en utilisant 1’outil Windows Power Shell pour

visualiser en temps réel les alertes remontées par Suricata.

Attaque Signature
UDP Flood lance par LOIC Nombre de paquets/s>30000
ICMP Flood avec Hping3 Nombre de paquets/s>500
Ping of death Taille du ping>32octets
TCP Flood avec Hping3 Flags/(SYN=1); (PSH=1); (FIN=1);
TCP Flood avec LOIC Flags=PA(PSH=1etACK=1)et A(ACK=1)
TCP Flood avec Slowloris Flags=PA(PSH=1etACK=1)et A(ACK=1)
TCP Flood avec Xerxes Flags=PA(PSH=1etACK=1)et A(ACK=1)
Http Flood avec LOIC Nombre requetes http /s>1500

Tableau 4.1-Signatures des attaques.
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CHAPITRE 4- Implémentation des regles de détection et de prévention

4.2.1- La Création des regles pour la détection des attaques :
Les signatures élaborées lors de I’analyse des attaques, seront implémentées dans le

répertoire de SURICATA dans un dossier appelé rules pour détecter ces attaques.
A- Attaque UDP_Flood
A.1- Régle de détection d’attaque UDP Flood lancé par I’outil Hping3

La regle suivante va déclencher une alerte de message «attaqueUDP_floodhping3
detected» lorsqu’il y a une tentative d’accés par un nombre de paquet UDP qui dépasse

500pauets/s pendant un intervalle de temps de 20 seconde de n’importe quelle adresse

(any) et n’importe quel port (any).
A.2- Réqgle de détection de ’attaque UDP Flood lancé par LOIC:

Cette régle de détection de I’attaque UDP Flood, permet a SURICATA de mettre en état une

alerte de message «attaque UDP_flood LOIC detected» si cette machine regoit une quantité

importante de paquets UDP (30000p/s pendant une durée de 30 secondes).
B-Attaque ICMP
B.1—Régle de détection de I’attaque Ping of Death

Grace a cette regle, SURICATA détecte tous les paquets correspondant aux critéres
précités avec le message « Ping of Death Detected» si la machine victime recevrait
des paquets ICMP request dont le type 8 (request), code 0 est la taille qui dépasse
32 Octets.

B.2-Régle de détection de ’attaque ICMP Flood lancé par ’outil Hping3




CHAPITRE 4- Implémentation des regles de détection et de prévention

Cette regle permet a SURICATA de remonter une alerte avec le message
«icmp_flood hping3 detected», si un paquet ICMP avec les critéres suivants est
capturé:
e Provenant de n’importe quelle source, et de n’importe quel port, a destination de la cible
o Paquets de type(8) request, icode 0, dsize 0.
o Paquets de type 8 et de code 0.
C-Attaque TCP Flood
On va créer les régles de détection d’attaque TCP Flood lancée par les outils:
Hping3, Xerxes, Slowloris et LOIC.
C.1-Régle de détection de I’attaque TCP (flag : SYN) lancé par Hping3:

Cette regle détecte les paquets TCP avec le flag SYN (en utilisant I'option "flags:S".

Si 10000 paquets TCP avec le flag Push Ack sont détectés vers la méme adresse IP (track
by dst) dans un délai de 5 secondes, cette régle générera une alerte avec le message
« attaque SYN_Flood detected ».

C.2- Régle de détection de ’attaque TCP (flag : PSH) lancé par Hping3:

Cette regle detecte les paquets TCP avec le flag Push en utilisant I'option "flags:P".

Si 10000 paquets TCP avec le flag Push sont détectés vers la méme destination IP

192.168.0.13 et le port 80 (track by _dst) dans un délai de 5 secondes, cette regle générera
une alerte avec le message « attaque TCP_PUSH_Flood detected ».
C.3- Régle de détection de I’attaque TCP (flag :FIN) lancé par Hping3

Cette regle détecte les paquets TCP avec le flag FIN en utilisant I'option "flags:F".
Si 15000 paquets TCP avec le flag FIN sont détectés vers la méme destination IP
192.168.0.13 et le port 80 (track by _dst) dans un délai de 10 secondes, cette régle générera
une alerte avec le message « attaque TCP_FIN_Flood detected ».



CHAPITRE 4- Implémentation des regles de détection et de prévention

C.4- Regle de détection de I’attaque Flood lancée par ’outil Slowloris

Cette regle détecte les paquets TCP avec les flags PUSH ACK positionnés en utilisant
I’option (flags :PA) .si 1000 paquets TCP avec les flags PUSH ACK sont détectés en
provenance d’une méme adresse source dans un délai de 3set sans verifier I’état de
connexion (flow: stateless). la regle remonte une alerte avec le message

« Détection d'une attaque slowloris flag_Push _Ack »

C.5- Réqgle de détection de I’attaque SYN Flood lancé par I’outil Xerxes:

Cette regle détecte les paquets TCP avec les flags PUSH ACK positionnés en utilisant
I’option (flags :PA) .si 400 paquets TCP avec les flags PUSH ACK sont détectés en
provenance d’une méme adresse source dans un délai de 5s et sans verifier 1’état de
connexion (flow: stateless). la régle remonte une alerte avec le message

« Détection d'une attaque xerxes flag_Push _Ack »

D- Attaque http Flood

D.1- Régle de détection de I’attaque http Flood lancé par LOIC

Cette regle permet de remonter une alerte si un nombre important de paquets http

(1500 p/s) dans in intervalle de temps de 10s.
4.2.2- Configuration de Suricata

Aprés avoir rédigé nos régles de détection sachant que Suricata inspecte le trafic en
utilisant ces régles nous allons aborder la configuration de suricata.
Pour ce faire nous allons éditer le fichier de configuration suricata.yaml ; qui se trouve au

niveau du répertoire C:\Program Files\Suricata.



CHAPITRE 4- Implémentation des regles de détection et de prévention

e la premiere étape consiste a spécifier I’adresse de la machine que | on veut protéger dans
notre cas c’est la machine victime qui a comme adresse 192.168.0.13.

HOME_NET: indique l'adresse de I’interface réseau qui écoute le trafic,

EXTERNAL_NET: indique le réseau externe a « écouter », la valeur par défaut

est"!ISHOME_NET", Ce qui signifie le réseau externe.

Dans notre cas nous avons attribué IP de notre machine:192.168.0.13

= ##% Sctep 1: Imnform Suricata albout your network

¥

Tars
# more specific is better for alert accuracy and performance
— address —gronps ©

HOME MNET : TiASZ.1l6e8.0.13 /291"
#FHOME MNET : O I -
FHOME MET : " Lo R o R I g]1™

FHOME MNET: ™ 7 - oS 121"

#HOME_ NET :

T o O Y

EXTERNAL NET: |[*!SHOME NET™
FEXNTERNAL MET: "anv™

Figure4.1-Modification de I’adresse de I’interface réseau.
eLa deuxieme étape consiste a spécifier les regles que nous souhaitons activer ou
désactiver dans le fichier de configuration suricata.yaml

default-rule-path: C:\\Program Files\\Suricata‘\\rulesi\

rule-files:
-tcp_xerxes.rules

Figure 4.2- Insertion des regles

Dans la figure ci-dessus nous avons activé la regle de detection tcp_xerxes.ruleset

nous avons désactivé le reste des régles en insérant un ‘#’ avant chaque régle que nous
aimerions désactiver.

Maintenant que nous avons fini la configuration de notre fichier suricata.yaml nous allons
évaluer les performances de notre systeme.

4.2.3-Tests et évaluations de performance d’IDS SURICATA

e Aprés avoir installé et configuré les services nécessaires et activé les regles crées, nous
allons tester le fonctionnement de notre systeme.

Pour lancer le systéme on exécute la commande suivante sous CMD.EXE en

mode administrateur.
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mode

Figure 4.3-Lancement du SURICATA
e Pour passer au tests nous devons lancer des attaques de type UDP, TCP,
ICMP http Flood et visualiser ce qui ce passe en arriere-plan a travers
Windows PowerShell .
e Pour ce faire on ouvre le fichier fast.log qui est dans le dossier log dans
C:\Program Files\Suricata\log\fast.log c’est dans ce fichier texte que
toutes les alertes sont répertoriées par défaut.
e Une alerte de détection peut décrire plusieurs information :
v’ La date et I’heure d’attaque
v Le numéro de paquet
v Le numéro de la signature d’attaque et son numéro de révision
v" Un message pour décrire le type d’attaque
v’ Le message défini par I’administrateur qui décrit le type d’attaque
v’ La classification et la priorité
v' Le protocole I’adresse IP cible et le numéro de port de destination
A- Test de la regle UDP Flood
A.l-Les alertes générées par la régle de détection « UDP-Hping3»
Suricata a remonté un nombre important d’alertes a indiquant une attaque UDP Flood
générées avec 1’outil Hping3.
L’attaque est générée a partir de ’adresse [192.168.0.13], elle utilise des numéros de
ports aléatoires avec comme numéro de signature et numéro de révision [1 :1000001 :1];
et un message qui décrit I’attaque « possible attaque UDP_flood_hping »aucune
classification priorité [3]le protocole utilisé par I’attaque est [UDP] et ’adresse ip et le
numéro de port de la cible[192.168.0.13 :0]
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I EN Administrateur : Windows PowerShell - O *
assification: (null)] [Prion
*#] [Classification: (null)] [Prion

[Classification: (null)] [Priom

*] [Classification: (null)] [Prion

Figure 4.4-Les alertes de détection d’attaque UDP avec Hping3.

A.2- Les alertes générées par la régle de détection «UDP_LOIC »

L’attaque est générée a partir de I’adresse [192.168.0.13], elle utilise des numéros de
ports aléatoires avec comme numéro de signature et numéro de révision [1 :1000002 :1];
et un message qui décrit ’attaque « possible attaque LOIC_UDP_flooding_detected »
aucune classification priorité [3] le protocole utilisé par ’attaque est [UDP] et ’adresse
IP et le numéro de port de la cible [192.168.0.13 :80]

EN Administrateur : Windows PowerShell — O >
6/18/ 1 F ification: (null)]
*F1looding*d % ssification: (null)] [Priori

*#+] poding*c * ification: (null)] [Priori

*#+] poding*dete d * ification: (null)] [Priori

[Classification: (null)] [Priori
+#£]ooding* d *] [CL ification: (null)] [Priori

*#+] poding* = *#%#] [Classification: (null)] [Priori

Figure 4.5- Les alertes de détection d’attaque UDP avec LOIC.
B- Test de laregle ICMP_Flood Hping3
B.1- Les alertes générées par la regle de detection« ICMP_Flood »
Des alertes de détection d’attaque ICMP Flood lancé par 1’outilHping3. Ces

alertes ont été généré chaque seconde, pour nous informer qu’une attaque

ICMP provient de I’adresse192.168.0.12 vers192.168.0.13

BN Administrateur : Windows PowerShell - O X
ible ICMP_hping3 detect: [C ification: (null)]
Possible ICMP_hping3 detectA [Classification: (null)}] [Priority
Possible ICMP_hping3 detecth [Classification: (null)] [Priority: 3

Possible ICMP_hping3 [Classification: {null)}] [Priority: 3

ICMP_hping3 [Classification: {null)]

[Classification: (null)]

[Classification: {null}]

Figure 4.6- Les alertes de détection d’attaque ICMP Flood_Hping3.
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B.2-Les alertes générées par la régle de détection « Ping_of_death»

ces alertes decrrivent une attaque Ping_Of_Death qui ciblent I’adresse IP 192.168.0.13.

ril E¥ Windows PowerShell — O s

e ping_o ible i ion: (null)]
e ping ible i : (null)]
e ping £ ible i (null)]
e ping_of_death ible + i (null)]
e ping_of_death ible * i (null)]

(null)]

(null)]

=]
1
=]
1
1]
1
86,
1
86,
1
86,
1
065/
1
25,

ssification: (null)]

Figured.7-Les alertes de détection d’attaque Ping of death.
C- Test de la regle TCP Flood
C.1- Les alertes générées par la regle de détection « TCP_Hping3_SYN»
On remarque a travers ces alertes qu’une attaque TCP_SYN_FLOOD est détectée ;
’attaque utilises des adresses IP aléatoires et cible I’adresse 192.168.0.13et le port 80.

EN Administrateur : Windows PowerShell - O =

E
N___Flood detectec fication: (null)] [Priority: 3] {

N___ Flood dete d [** ification: (null)] [Priority:
N__ Flood dete fication: (null)] [Priority
N__ Flood dete s fication: (null)] [Priority
N___ Flood dete C fication: (null)] [Priority:
*SYN__ Flood dete # ficatien: (null)] [Priority: 3

N__ Flood dete C fication: (null)] [Priority:

Figure 4.8- Les alertes de detection SYN_Flood
C.2- Les alertes généreées par la regle de détection «TCP_Hping3_PUSH»
On remarque a travers ces alertes qu’une attaque TCP_PUSH_FLOOD est détectée ;
I’attaque utilises des adresses IP aléatoires et cible I’adresse 192.168.0.13¢t le port 80.

EX Administrateur : Windows PowerShell - O b4
o

I:I_Flcu:u:! det e sification: (null)] [Priorit
TCP_PUSH_ Flood det C ification: (null}] [Priori
TCP_PUSH__Flood det v fication: (null)] [Priority:

' PUUSH__Flood C fication: (null)] [Priorit

SH__Flood det C fication: (null}] [Priori

TCP_PUSH__Flood det " ification: (null)] [Priori

TCP_PUSH_ Flood det C fication: (null)}] [Priori

TCP _PUSH Flood det d fication:

Figure 4.9-Les alertes de détection_PUSH_Flood
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C.3- Les alertes générées par la régle de détection « TCP_Hping3_FIN»
Tout comme les deux types alertes précédentes ; on remarque que hping3 génére des
attaque avec des adresse IP et numéro de port aléatoires et cible 1’adresse IP

192.0168.0.13 et le port 80.

TCP_FIN_F ification: (nullj)]

TCP_FIN_F ification: (null)]

TCP_FIN_F ification: (null)]
TCP_FIN_F d ification: (null)]
TCP_FIN_F ification: (null)]

TCP_FIN_Floo g ification: (null})]

[1 1:1] TCP_FIN_F [ ification: (null)]

Figure 4.10-Les alertes de detection FIN_Flood

C.4- Les alertes générées par la régle de détection «TCP__Flood_LOIC»
Une fois I’attaque tcp_flood est lancé avec 1’outil LOIC. On obtient le journal d’alertes
suivant ;
En analysant ce journal, on remarque la présence de deux types d’alertes la premicre
concerne les paquets tcp qui portes les flags PUSH et ACK. Et la deuxieme pour les
paquets avec le flag ACK.
On remarque aussi que pour ces deux alertes c’est la machine 192.168.0.13 qui est ciblée
sur son port 80 avec un flux TCP provenant de la méme machine 192.168.0.12 et utilise

des numéros de ports aléatoires.

EN Administrateur : Windows PowerShell — O x

1] at ACK 1 on: (null)] [Pric

Figure 4.11- Les alertes de détection d’attaque TCP Flood _LOIC
C.5- Les alertes généreées par la regle de détection «TCP_Flood_Slowloris»
Aprés avoir effectué I’attaque SYN Flood avec I’outil Slowloris on obtient le journal ci-
dessous.
Ce journal d’alertes indique une attaque de type tcp_ flood lancée avec 1’outil Slowloris
deux type d’alertes sont déclenchées par cette attaque :

e La premiere alerte pour les paquets avec les flags PUSH et ACK positionnés

e la deuxieme pour les paquets avec le flag ACK positionné
cette attaque cible le port 80 de la machine 192.168.0.13 avec un flux TCP provenant la
méme machine 192.168.0.12 et numéros de ports aléatoires.
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| E¥ Administrateur : Windows PowerShell - O X
ris Push_Ack [**] [Classification: (null)] [Priority: 3] {
attague slowloris flag_Ack [**] [Classification: (null)] [Priority: 3

attaque slowloris flag Ack [**] [Classification: (null)] [Priority: 3

attague slowloris Push_Ack [**] [Classification: (null)] [Priority: 3

attague slowloris flag_Ack [**] [Classification: (null)] [Priority: 3
attague slowloris Push_Ack [**] [Classification: (null)] [Priority: 3

attaque slowloris flag_Ack [**] [Classification: (null)] [Priority: 3

Figure4.12- Les alertes de détection d’attaque TCP Flood_ Slowloris
C.6- Les alertes générées par la regle de détection «TCP_Flood_Xerxes»

Aprés avoir effectué ’attaque SYN Flood avec I’outil XERXES on obtient ce journal.
Dans ce journal d’alertes on peut remarquer deux types d’alertes tout comme pour
I’attaque tcp_flood lancée par les outils Slowloris et XERXES.

La premiere alerte concerne les paquets avec le flag ACK positionné et la deuxiéme
concerne les paquets avec les flags PUSH et ACK positionnees.

Cette attaque est lancée par la machine 192.168.0.12 en utilisant des numéros de ports

aleatoires et cible la machine 192.168.0.13 sur le port 80.

EN Administrateur : Windows PowerShell - O

e attague XERXES - Pu: A ] [Classification:
attague XERXKES A [Classification: (null
attague X 5 flag_Push _Ack [**] [Classification:

attague XERXES flag Ack [**] [Classification: (null

. 16 1000 e attague XERXES flag_Push _Ack [**] [Classification:
{TCP} 192.168.8.

attague XERXES flag Ack [**] [Classification: (null

Figure 4.13- Les alertes de détection d’attaque TCP Flood  XERXES
D- Test de larégle HTTP Flood
D-1- Les alertes générées par la régle de détection HTTP_Flood _LOIC»

On obtient ce journal en langant I’attaque http Flood avec I’outil LOIC.
Dans ce journal d’alertes, on remarque un nombre important d’alertes indiquant
La detection d’une attaque http_flood lancée par la machine 192.168.0.12 en utilisant des

numéros de ports aléatoires et visant la machine 192.168.0.13 sur le port 80.

53



CHAPITRE 4- Implémentation des regles de détection et de prévention

X Administrateur ; Windaws PowerShell - O A

lﬂg
ible HTTP_Flood detected [*#] [Classification: (null)] [Priority: 3

1] Possible HTTP_Flood detected [#¥#] [Classification: (null)] [Priority: 3
1] Possible HTTP_Flood detected [Classification: (null)] [Priority
1] Possible HTTP Flood detected [**] [Classification: (null)] [Priority: 3

1:1] Poszible HTTP Flood detected [*#] [Classification: (

Figure 4.14- Les alertes de détection d’attaque HTTP Flood_ LOIC
4.3- Prévention

La prévention consiste a bloquer tout le trafic indésirable pour cela nous élaborés un
ensemble de régles de préventions pour permettre a notre systéme de prévention et de
détection de réagir efficacement pour bloquer les tentatives d’intrusions notamment les
déni de service.

En se basant sur les alertes remontées par notre systéeme IDS dans la partie de detection.
Nous allons élaborer nos propres regles de prévention qui vont servir a bloquer tous le
trafic indesirable. Et que nous allons par la suite simuler leurs efficacites.

4.3.1- Créations des régles pour la prévention d’attaques

A. Testde laregle UDP Flood
A.1-Les drops générés par la régle de prévention « UDP-Hping3»

l06,/12, 87 [wDro 1:] ] le attaque UDP_flood hping3 detected [**] [Classification: [FA

attague UDP_flood hping3 detected [#*] [Classification:

attague UDP_flood hping3 detected [#*] [Classification:

B

éle de prévention « UDP-Hping3»

168

Figure 4.15- Les drops généres pala

Comme nous pouvons remarquer dans ce journal, le trafic UDP provenant de I’adresse
192.168.0.5 vers la destination 192.168.0.13 a été bloqué par SURICATA.

A.2- Les drops générées par la régle de prévention «UDP LOIC »

Drop udp any any -> any any (msg:*'attaque UDP_flood LOIC detected™; dsize:32;
detection_filter: trackby_dst, count 30000, seconds 30; sid:1000002; rev:1;)

EN Administrateur : Windows PowerShell — [} =

que UDP_flood LOIC detected [**] [Classification: {(null)]

on: (null)]

on: (null)]

attaque UDP_flo [Classification: (null)]

[ -
[ ae ttagque UDP_- o) detected ication: (null)]
[

Flge 4.16- Les drps générés par la régle de prévention «UDP_LOIC »
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Comme nous pouvons remarquer dans ce journal, le trafic UDP provenant de I’adresse
192.168.0.12 vers la destination 192.168.0.13 a eété bloqué par SURICATA.

B- Test de la réegle ICMP_Flood Hping3

B.1- Les drops générés par la régle de détection « Ping of death»

Drop icmp any any -> any any (msg:"'Ping of Death Detected™; icode:0; itype:8;
dsize:>32; sid:1000001; rev:1;)

EN Administrateur : Windows PowerShell - O *

6:1] Ping of Death detected [*#*] [Classification: (null)] [Priority: 3

G:1] Ping of Death detected [**] [Classification: (null)] [Priority: 3
**] [Classification: (null)}] [Priority: 3

**] [Classification: (null)] [Priority: 3

Figure 4.17- Les drops genérés par la régle de prévention «Ping of Death»

Comme nous pouvons remarquer dans ce journal, le trafic UDP provenant de I’adresse
192.168.0.12 vers la destination 192.168.0.13 a été bloqué par SURICATA.

B.2- Les drops générées par la régle de prévention « ICMP Flood Hping3 »

el 8 il ] @ea4:1] attaque ICMP_hping3 detected [**] [Classification: (null)] [Prior}d

attaque ICMP_hping3 detected [**] [Classification: (null)] [Prior

attagque ICMP_hping3 detected [Classification: (null)] [Prior

attaque ICMP_hping3 detected [**] [Classification: (null)] [Prior

Figure 4.18- Les drops genérés par la régle de prévention « ICMP_Flood Hping3 »

Nous pouvons remarquer dans ce journal, le trafic UDP provenant de 1’adresse
192.168.0.5 vers la destination 192.168.0.13 a été bloqué par SURICATA.

C- Test de la régle Attaque TCP_Flood

On va creéer les regles de détection d’attaque TCP Flood lancée par les outils :
Hping3, Xerxés, Slowloris, et LOIC.

C.1- Les drops générées par la régle de prévention « TCP__ SYN Hping3 »

* SYN_Flood detected [**] [Classification: {null)] [Prijfy

g9

-1 2 - P =

.4 = WDr 1:] ttaque * 5¥M_Flood detected [*#*] [Classification: (null)]
1 i ;

attaque * 5¥M_Flood detected [**] [Classification: (null)]

attague > S¥YN_Flood detected [Classification: (null)]

ﬂ++ﬂ1UF TCP SYM_Flood detected [**] [Classification: (null)]

Flgure 4.19- Les alertes generees par la régle de prevent|on « TCP SYN_Flood »
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Comme nous pouvons remarquer dans ce journal, le trafic UDP provenant de I’adresse
192.168.0.5 vers la destination 192.168.0.13 a été bloqué par SURICATA.

C.2- Les drops générées par la régle de prévention « TCP  PSH Hping3

: (null)] [Priority:

: {null)] [Priority:

: {null)] [Priority:

Figure 4.20- Les drops générés par la regle de prévention « TCP_PUSH_Flood »

Comme nous pouvons remarquer dans ce journal, le trafic UDP provenant de I’adresse
192.168.0.5 vers la destination 192.168.0.13 a été bloqué par SURICATA.

C.3- Les drops générées par la régle de prévention « TCP FIN Hping3 »

] [Classification: (null)] [Priority:
on: (null)] [Pri
(null)] [Pr

(null}] [Prio

Figure 4.21- Les drops générés par la regle de prévention « TCP_FIN_Flood »

C.4- Les drops générées par la régle de prévention « TCP Flood Slowloris »

oris flag_Push

Figure 4.22- Les drops générés par la régle de prévention « TCP_Slowloris_Flood »

Comme nous pouvons remarquer dans ce journal, le trafic UDP provenant de I’adresse
192.168.0.5 vers la destination 192.168.0.13 a été bloqué par SURICATA.
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C.5 - Les drops générés par la régle de prévention « TCP SYN Flood Xerxes »

cation: (null)] [Pri

Figure 4.23- Les drops générés par la régle de prévention « TCP_Xerxes_Flood »

Comme nous pouvons remarquer dans ce journal, le trafic UDP provenant de ’adresse
192.168.0.5 vers la destination 192.168.0.13 a été bloqué par SURICATA.

C-6- Les drops générés par la régle de prévention « SYN Flood LOIC »

1:1] attague_LOIC AC #*] [Classification: (null)] [Priority: 3] {TCP|E

d'une attaque

d'une attag

Figure 4.24- Les drops générés par la régle de prévention « TCP_Slowloris_Flood »

Comme nous pouvons remarquer dans ce journal, le trafic UDP provenant de I’adresse
192.168.0.5 vers la destination 192.168.0.13 a été blogué par SURICATA.
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4.4- Constatation

Aprés avoir lancé les différents types d’attaques dos et analyser par la suite les journaux
d’alertes générés par notre systeéme de détection et de prévention d’intrusion SURICATA
on remarque un flux important d’alertes car les attaques se font sur des petits intervalles de
temps.

SURICATA a pu détecter les attaques DOS lancées en temps réel, dans ce

cas-la on peut confirmer la fiabilité de nos régles.

Conclusion
Les systemes de prévention d'intrusions sont un élément important de la stratégie globale
de sécurité d'un réseau, permettant de détecter et de bloquer les attaques en temps réel,
renforgant ainsi la sécurité et la résilience des systemes informatiques.

Dans ce chapitre nous avons vu la mise en place d’un systéme de détection et de
prévention d’intrusion réseau (SURICATA open source).Dans un premier temps, nous avons
élaboré nos propres régles de détection. Aprés avoir implémenté ces regles au niveau de
SURICATA ; nous avons pu visualiser a travers Windows Power Shell que notre systeme IPS a
pu détecter les attaques DDOS en temps réel. Ce qui nous a permis de vérifier le contexte des

alertes afin de déterminer si on a bien affaire a une attaque ou non pour ne pas tomber dans des

fausses alertes.

En fin nous avons pu confirmer la fiabilité de nos regles.
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Conclusion générale

CONCLUSION GENERALE

Dans ce mémoire, nous avons essayé de mieux comprendre et maitriser les attaques

DDOS ainsi que les systemes de détection et de prévention d’intrusions réseau.

Le but principal de ce travail était de mettre en place un systeme de détection et de prévention
d’intrusion réseau open source SURICATA et tester sa fiabilité a la détection des attaques
DDOS en premier lieu et la prévention contre ce type d’attaques. Et de tester sa fiabilité en

termes de détection d’attaque et de prévention.

Pour ce faire nous avons en premier lieu procédé a la simulation d’attaques UDP Flood,
ICMP Flood, Ping of Death, TCP Flood et Http Flood, afin d’extraire leurs signatures lors de
la phase d’analyse du trafic sous Wireshark. Ces mémes signatures nous ont permis d’élaborer
nos propres regles de détection que nous avons implémenter par la suite sur notre systéme de
détection SURICATA afin de lui permettre la détection d’attaques.

Les résultats de nos simulations nous ont confirmé la fiabilité de nos regles. Ce qui veut dire
que notre systéme de détection d’intrusion est capable de compléter la politique de sécurité

dans un réseau informatique.

Ce théme nous a permis d’approfondir nos connaissances sur les réseaux informatiques et les
protocoles. Comprendre comment réellement une attaque DOS peut endommager un systeme

ou un réseau et surtout a voir une idée plus claire sur la conception de signatures d’attaques

et également la compréhension d’un systéme de détection d’intrusion réseau tel que
SURICATA open source.
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