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Résumeé

Le Software-Defined Networking est une technologie émergente qui révolutionne la gestion
des réseaux en offrant une flexibilité accrue aux administrateurs réseau. Une norme populaire
associée au SDN est OpenFlow, qui permet un contréle centralisé et programmable du réseau
en séparant le plan de contréle du plan de données. Toutefois, la sécurité reste une
préoccupation majeure dans le contexte du SDN. Les réseaux programmables nécessitent des
mécanismes de sécurité spécifiques pour garantir une protection efficace contre les intrusions
et les attaques.

Pour répondre a ce défi, notre objectif est de concevoir une solution de sécurité programmable
qui tire parti des principes du SDN et intégre les fonctionnalités d'un pare-feu traditionnel. En
utilisant les capacités de centralisation du contréle et de virtualisation des ressources offertes
par le SDN, nous pourrons créer une architecture de sécurité plus souple et dynamique. En
associant cette architecture & des mécanismes d'automatisation, nous serons en mesure de
contréler et de protéger le trafic réseau de maniere efficace au sein d'un environnement défini
par logiciel.

Mots clefs : SDN, OpenFlow, pare-feu.

Abstract

Software-Defined Networking (SDN) is an emerging technology that is revolutionizing
network management by providing increased flexibility to network administrators. A popular
standard associated with SDN is OpenFlow, which allows centralized and programmable
network control by separating the control plane from the data plane. However, security
remains a major concern in the context of SDN. Programmable networks require specific
security mechanisms to guarantee effective protection against intrusions and attacks.

To meet this challenge, our goal is to design a programmable security solution that takes
advantage of the principles of SDN and integrates the functionalities of a traditional firewall.
By using the centralized control and resource virtualization capabilities offered by SDN, we
can create a more flexible and dynamic security architecture. By combining this architecture
with automation mechanisms, we will be able to effectively control and protect network
traffic within a software-defined environment.

Keywords : SDN, OpenFlow, firewall.
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INTRODUCTION

INTRODUCTION GENERALE :

L'architecture réseau traditionnelle a été le fondement de la connectivité et des communications
pendant de nombreuses années. Cependant, I'évolution d'Internet, I'explosion des services
d'information et I'émergence de nouvelles technologies ont révélé des limites majeures de cette
architecture classique en termes de gestion complexe, de flexibilité limitée et de difficulté a
adapter les politiques de sécurité aux besoins actuels. Face a ces défis, le paradigme émergent
du Software Defined Networking a émergé comme une solution prometteuse pour repenser
l'architecture réseau et renforcer la sécurité.

La problématique majeure de l'architecture réseau traditionnelle réside dans sa complexité de
gestion accrue et sa faible adaptabilité aux nouvelles exigences du monde connecté. La
configuration et la gestion des réseaux traditionnels nécessitent des interventions manuelles sur
chaque équipement, ce qui limite leur évolutivité et leur flexibilité. De plus, la mise en place de
politiques de sécurité cohérentes et efficaces a travers I'ensemble du réseau traditionnel peut
s'averer difficile en raison de la dispersion des controles de securité.

Le SDN, en revanche, propose une approche radicalement différente en séparant le plan de
contr6le du plan de données. Cette séparation permet de centraliser et de programmer la
gestion du reseau, offrant ainsi une flexibilité accrue et une automatisation des taches de
gestion. Avec le SDN, les politiques de sécurité peuvent étre personnalisées plus facilement et
déployées de maniére cohérente sur I'ensemble du réseau. De plus, le SDN offre une meilleure
visibilité du réseau, ce qui facilite la détection des menaces de sécurité et la réponse aux
incidents.

Cependant, la sécurité demeure une preoccupation essentielle dans le contexte du SDN. Les
réseaux bases sur le SDN necessitent des méecanismes de sécurité adaptés pour garantir une
protection efficace contre les attaques et les intrusions. C'est dans ce contexte que les pare-feu
SDN jouent un réle crucial.

En fusionnant les fonctionnalités du SDN et des pare-feu traditionnels, les pare-feu SDN
offrent une approche plus souple et évolutive de la sécurité réseau. Ils permettent de centraliser
et de simplifier la gestion des politiques de sécurité, tout en bénéficiant des avantages du SDN
en termes de flexibilité et de programmabilité. Cette combinaison offre une meilleure
protection contre les attaques et une capacité de réponse plus rapide face aux menaces
émergentes.



INTRODUCTION

OBJECTIF DE L’ORGANISME D’ACCUEIL :

L'entreprise SONATRACH a identifié la nécessité d'améliorer la gestion de son systeme réseau
en adoptant une approche centralisée. Dans cette optique, elle a choisi d'adopter une
architecture SDN, une alternative moderne, économique et plus facile a administrer que
I'architecture traditionnelle. Cette démarche permet 8 SONATRACH de répondre a ses besoins
de maniere plus efficace tout en réduisant les colts opérationnels.

Dans sa démarche d'adoption de l'architecture SDN, SONATRACH accorde une grande
importance a la sécurité de son réseau. A cet égard, l'intégration de pare-feu constitue un
élément clé de cette transition. Les pares-feux sont déployés dans le cadre de l'architecture
SDN afin de renforcer la sécurité globale du réseau de SONATRACH. Ils agissent comme une
couche de défense supplémentaire en contrélant et en filtrant le trafic réseau, ce qui permet de
proteger efficacement les infrastructures contre les attaques potentielles.

Cette combinaison d'une architecture SDN et de pare-feu offre a SONATRACH une solution
globale qui lui permettra de bénéficier d'une gestion centralisée efficace tout en assurant un
niveau de securité plus élevé pour ses infrastructures.

PLAN DU MEMOIRE :

Ce mémoire retrace les différentes étapes qui ont donné lieu a cette solution. Des recherches
bibliographiques ont été menées sur I’approche SDN, Ainsi, Ce travail est structuré en quatre
chapitres suivit d’une conclusion genérale, a savoir :

e Chapitre 1 : Une revue de littérature sur le paradigme du Software Defined Networking.
e Chapitre 2 : Se concentre sur l'intersection entre le paradigme SDN et Firewall

e Chapitre 3 : Une étude comparative entre deux contréleurs SDN populaires : Ryu et
OpenDaylight L'objectif est d'évaluer les performances de ces deux contrbleurs dans le
contexte d'une application Firewall.

e Chapitre 4 : Une vision détaillée de lintégration de I'application firewall dans
l'architecture SDN proposée de SONATRACH, en mettant en évidence les
considérations architecturales, les mécanismes de distribution des fonctionnalités de
pare-feu et les résultats de I'étude de performance.

Dans la conclusion générale, nous allons récapituler les principaux résultats obtenus et
présenter quelques perspectives pour des travaux futures.



Chapitre 1: Limitations des réseaux traditionnels et le paradigme SDN.

Chapitre 1

Limitations des réseaux traditionnels et le paradigme SDN

1.1 Introduction :

Au fil des années, l'architecture réseau traditionnelle a été la norme pour connecter les
ordinateurs et les appareils dans les entreprises et les organisations. Cependant, cette
architecture a des limites qui peuvent affecter les performances et la sécurité du réseau.
Avec l'explosion des donnees et la demande croissante de performances élevées, les
limites de l'architecture traditionnelle deviennent de plus en plus évidentes.

Le paradigme Software-Defined Networking est une nouvelle approche qui vise a
résoudre ces limitations en fournissant une meilleure gestion du réseau. Le SDN permet
aux administrateurs de réseau de controler et de configurer le réseau de maniere
centralisée, ce qui facilite la gestion et I'optimisation des performances.

SDN est une technologie qui a gagné en popularité auprés des entreprises et des
fournisseurs de services réseau, notamment Google, I'un des premiers adoptants du SDN et
a utilisé cette technologie pour gerer son réseau interne [1].

Dans ce chapitre, nous allons introduire brievement les réseaux traditionnels et le besoin
des réseaux programmables. Nous présentons le paradigme SDN, ainsi, nous citons les
principaux avantages et défis a surmonter grace a I’intégration du SDN.

1.2 Les réseaux traditionnels :

Les réseaux traditionnels, également connus sous le nom de réseaux bases sur le matériel,
sont des réseaux informatiques ou la gestion des équipements réseau tels que les routeurs,
les commutateurs, les pare-feu et autres appareils se fait localement sur chaque appareil, a
I'aide de lignes de commande ou d'interfaces graphiques utilisateur (GUI) fournies par le
fabricant.

La principale caractéristique des réseaux traditionnels se compose d’¢éléments de mise en
réseau qui possédent un couplage des deux plans, a savoir : Le plan de contr6le autrement
dit I’intelligence du boitier, il est responsable mécanismes de transmission de couche 2 et
3, notamment la table de voisinage, la table topologique, la table de routage, etc. Le plan
de données, quant a lui, est responsable de la transmission des données a travers le réseau
en fonction des décisions prises par le plan de contréle. Ce qui signifie que la gestion de
réseau est distribuée sur plusieurs équipements de mise en réseau.

Cette architecture réseau peut étre efficace pour les petits réseaux, mais elle peut
devenir difficile a gérer et a maintenir pour les réseaux de grande taille et complexes.
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La figure ci-dessous montre l'architecture des équipements réseau traditionnels et leurs
fonctionnements.

Control Plane

Data plane

Router / Switch Structure d’un équipement

réseau traditionnel

\ S

Data plane

Control Plane

Data plane

Figure 1 : Fonctionnements des équipements réseaux traditionnels [2].

1.3 Limitationsdes réseaux traditionnels et le besoin de les faire évoluer :

Les architectures des réseaux traditionnels ont été concues pour répondre aux besoins de
leur époque. Aujourd’hui, les applications sont souvent hébergées dans le cloud et sont
accessibles de n’importe ou dans le monde. Les données sont plus volumineuses et plus
complexes, ce qui a augmenté la demande de bande passante et de performances de
réseau. La sécurité est devenue une préoccupation majeure avec l’augmentation du
nombre de menaces de sécurité et de cyberattaques.

Les réseaux traditionnels ne sont pas congus pour répondre a ces exigences actuelles,Voici
quelques-unes des limitations des réseaux classiques [3] :

o Complexité de la gestion de réseau : Dans les réseaux traditionnels, la gestion de
réseau est distribuée sur plusieurs équipements de mise en réseau, ce qui rend la
gestion de réseau complexe et difficile. Les administrateurs doivent configurer et
gérer chaque équipement de maniére indépendante, ce qui peut entrainer des
erreurs et une inefficacité dans la gestion de réseau.

o Manque de flexibilité et d’agilité : Les réseaux traditionnels sont souvent rigides et
difficiles a faire évoluer pour répondre aux besoins changeants de I’entreprise. Les
processus manuels de configuration et de mise a jour des équipements de réseau
peuvent prendre beaucoup de temps, ce qui peut retarder les changements
nécessaires pour répondre aux exigences de I’entreprise.

o Faible visibilité du réseau : Les réseaux traditionnels peuvent avoir une visibilité
limitée sur I’état du réseau, ce qui peut rendre la détection et la résolution des
problémes difficiles. Les équipements de mise en réseau peuvent ne pas fournir
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Suffisamment d’informations sur les performances du réseau, ce qui peut rendre
difficile la détection des goulets d’étranglement ou des problémes de sécurité.

o Difficulté de mise en ccuvre de politiques de sécurité : Les réseaux traditionnels
peuvent étre difficiles a sécuriser car la mise en ceuvre des politiques de sécurité
Nécessite une configuration manuelle sur chaque équipement de réseau. Cela peut
rendre la gestion de la sécurité inefficace et difficile a maintenir.

Pour faire face a ces défis, les nouvelles architectures de réseau telles que le SDN proposent
une approche plus centralisée et programmable de la gestion de réseau. Le SDN permet une
gestion de réseau plus flexible et agile, une visibilité améliorée sur 1’état du réseau, et une
mise en ccuvre plus facile des politiques de sécurité.

1.4 LeSDN:

Le SDN est ’acronyme du Software Defined Networking, ou bien réseau définie par logiciel.
Selon [4], Le SDN est un ensemble de techniques visant a faciliter ’architecture, la livraison
et I'opération de services réseaux de maniere déterministe, dynamique et pouvant é&tre
déployé a grande échelle.

Les réseaux définis par logiciels (SDN) ont introduit la séparation du plan de contréle du plan
de données (voire la figure ci-dessous), et unifie les plans de controle de plusieurs
périphériques dans un seul software de contrble externe appelé « Contréleur », qui voit le
réseau dans sa totalité pour gérer l'infrastructure via des interfaces de communications
appelées APIs. Le contrdleur en question fait abstraction de la couche physique pour les
applications qui communiquent en langage développeur, permettant la programmation du
réseau En ce qui concerne le plan de données réside encore sur le commutateur ou le routeur

[5].

Entre ces derniers, SDN utilise une interface de communication ouverte appelée OpenFlow
que nous allons détailler plus tard.

Controleur Plan de contréle

Injection de régles

Table
d’acheminement Plan de données

—

Figure 2 : Architecture bref du SDN [6].
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1.5 Comparaison entre SDN et le réseau traditionnel : Les réseaux traditionnels et les
réseaux SDN différent dans la fagon dont ils gérent le trafic réseau et le contr6le des
commutateurs réseau. Voici un tableau comparatif entre ces derniers :

Aspect de
comparaison

Réseaux traditionnels

Résea
ux SDN

Architecture

Basée sur une architecture en trois couches (acces,
distribution, coeur)

Sépare la couche de
contrdle de lacouche de
transfert

Controle

Décentralisé, chaque dispositif prend des
décisions de traitement de paquets
Indépendamment

Centralisé, un contréleur de réseau
prenddes décisions de traitement
des paquets

Programmabilité

Programmeés via des CLI ou des GUI spécifiques a
chaque dispositif

Programmables via des API
standardisées,

Ce qui permet aux développeurs
de personnaliser le comportement
du réseau

Séparation des
couches

La couche de controle est intégrée avec la couche
de transfert

La couche de controle est
séparée de lacouche de
transfert

Automatisation

Peut étre difficile a automatiser en raison de
['absence de standardisation et du controdle
décentralisé

Facile a automatiser grace a la
programmablité et au controle
centralisé

Flexibilité Peut manquer de flexibilité dans la gestion du Offre une plus grande flexibilité
réseau dans lagestion duréseau

Colit Peut-étre moins colteux pour de petits Peut nécessiter un matériel et
environnements des logiciels spécifiques

Innovation Environnement de Tests suffisants Environnement de Tests Limités

Tableaul : Tableau comparatif entre le SDN et les réseaux traditionnels.

En ce qui concerne la différence architecturelle entre SDN et réseau classique est illustrée

dans la figure

ci-dessous.

= SDN Controlier

Forwarding device w
decoupled control

' Middiebox (e.g. Firewall)

ith Bl Forwarding device with
x embedded control

Software
Control

N

(with distributed control

N :x: vl

Traditional Network

Contréleur

Plan de controle

Software-Defined Network
(with decoupled control)

and middleboxes)

Commutateur Ethemet

()

Commutateur Ethernet

(b)

Figure 3 : Comparaison entre architecture SDN et réseau traditionnel [7].
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1.6 Architecture SDN :

L’architecture SDN est congue pour ouvrir le réseau aux applications en permettant une plus
grande programmabilité, une meilleure intégration avec les applications et une automatisation
plus efficace des taches de gestion réseau.

La structure de SDN se compose de trois parties principales [8]. Le niveau le plus bas, inclut
le Data plane, au plus haut niveau dont I’existence de 1’application plane, et le control plane
se trouve entre les deux.

La communication entre les contr6leurs et le Data plane est gérée via le SBI (South- Bound
Interface). Et la communication entre les applications et le contrbleur est assurée par NBI
(Nourth-Bound Interface) [9].

La figure suivante illustre I’architecture du SDN, et les détaille seront donnés dans les
sections qui suivent :

| S Applications

Application

Tier

______________ Northbound Interfaces

Control Tier }I SDN Controller
|
------------ /Suu(hbound In(crfucc:;\
Infrastructure — * -~

Her &g, x'&a, u.?

Switches

Figure 3 : Architecture bref du SDN [9].

1.6.1 Le plan detransmission (Data plane) :

C’est la couche la plus basse. Elle sert a présenter les dispositifs de commutation comme le
commutateur, le routeur..., dans le plan de donnée. Ces dispositifs ont deux fonctions bien
distinctes. Premiérement, ils sont responsables de la collecte des statuts du réseau, ils vont les
stocker temporairement dans les dispositifs locaux puis ils les envoient au contréleur. Les
statuts du réseau peuvent contenir des informations comme la topologie du réseau, statistique
des trafics, et 1'usage du réseau. Deuxiemement, ils sont responsables du traitement de
paquets basés sur les regles fournis par le contrdleur.

1.6.2 Le plan de contrble (Control plane) :

Il sert en tant que pont entre la couche infrastructure et la couche application via ses deux
interfaces (southbound interface et northbound interface).

Le plan de contrdle est chargé d’indiquer au plan de transmission comment traiter les paquets
du réseau, en traduisant les requétes faites par les applications en langage compréhensible par
les composants d’infrastructure réseau et inversement, il remonte aux applications SDN les
événements détectés par les composants actifs.
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1.6.3 Leplan d’application (Management plane) :

Elle contient les applications SDN qui sont désignées pour accomplir les besoins de
I’utilisateur. A travers la plateforme programmable fournit par la couche de contrdle, vise a
garantir que 1’ensemble du réseau fonctionne de maniére optimale en communiquant avec le
plan de contrdle [10].

Les fonctionnalités du plan de gestion sont généralement initiées sur la base d’une vue globale
du réseau, et sont traditionnellement centrées sur I’homme. Cependant, ces dernierstemps, les
algorithmes remplacent la plupart des interventions humaines. Les fonctionnalités du plan de
gestion comprennent généralement les éléments suivants :

o La gestion de la configuration.

o La gestion des pannes et de la surveillance.

1.6.4 Les Interfaces de communications :

Il existe principalement trois types d’interfaces permettent aux contréleurs de communiquer
avec leur environnement : interface Sud, Nord et Est/Ouest.

o Interface Nord

Les API nord sont utilisées par la couche applicative pour communiquer avec le
controleur. Elles constituent la partie la plus critique de 1’architecture du contrdleur
SDN, servent a programmer les équipements de transmission, en exploitant
I’abstraction du réseau fourni par le plan de controle. L’avantage le plus précieux du
SDN provient de sa capacité a prendre en charge et a permettre des applications
innovantes.

o Interface Sud

Les interfaces Sud ou (South-Bound APIs) représentent les interfaces de
communication, qui permettent au contrleur SDN d’interagir avec les équipements
de la couche d’infrastructure, tel que les switches, et les routeurs.

Le protocole le plus utilisé, et le plus déployé comme interface Sud est le protocole
OpenFlow, qui a été standardisé par ’ONF. Sa derniére version est 1.5, plus de détails
sur ce protocole sera donnée dans la prochaine section. Il existe plusieurs d’autres
alternatives d’interface Sud, tels que Forces, ou OpenVswitch, Data base (OVSDB),
mais le protocole OpenFlow est actuellement le standard de facto, qui est largement
accepté et répandu dans les réseaux SDN.

o Interfaces Est/Ouest

Les interfaces Est/Ouest sont des interfaces de communication qui permettent la
communication entre les contrdleurs dans une architecture multi-contrdleurs, pour
synchroniser 1’état du réseau. Ces architectures sont trés récentes et aucun standard de
communication inter-contréleur n’est actuellement disponible [11].
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La figure 4 ci-dessous, nous permet d’illustrer les interfaces Nord et Sud de ’architecture
SDN, déja expliqué ci-dessus.

-~ O ~N ™ ' O ™~

— s ~ >y — =~ ~— >y — -y

| |
i Northbound API
SDN Controller

: Southbound API E
' " Switch |

Figure 4 : Les interfaces SDN [10].

Pour plus de précision, la figure 5 suivante nous permet de décrire le réseau SDN avec les
couches SDN qui sont déja expliquées précédemment et représentées, dans le centre (b) de la
figure ou il y a les applications réseaux, langage de programmations, virtualisation basé sur
les langages, interface orientée nord, systeme d’exploitation du réseau, hyperviseur de réseau,
interface orientée sud et 1’infrastructure du réseau. A I’extrémité gauche (a) représente une
vue orientée-plan incluant le plan de gestion, le plan de contr6le et le plan des données et (c) a
I’extrémité droite représente I’architecture du design du systéme.

Management plane Network Applications | o Network Applications
Programming Languages } §' g ooe |3 g i
2 3
SLive. buy qwiee 1S Language-based Virtualization | g' = (; $ %%
e ey s g s I e
[ Northbound Interface ] 5 i Dok
L5 \ismokostonsntam I8 | | sree drcs et
Network Hypervisor @ St L e
Bl i e —
[ Southbound Interface ]1 o
m& Network Infrastructure . s f?&’\ 23
(a) (b) (c)
Figure 5 : L’architecture SDN avec (a) les plans, (b) les couches et (c) I’architecture du design du
systeme [12].
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1.7 OpenFlow:

OpenFlow est le protocole de communication le plus avancé entre un plan de contréle
(logiquement centralisé) et le plan de donneées, Il est standardisé par I’Open Networking
Fondation (ONF) et implémenté par de nombreux équipementiers, dont HP, Cisco, IBM, et
Juniper [27].

Il utilisé pour la gestion centralisée et programmable des réseaux de données. Ce dernier, il
permet aux contrdleurs de réseau de transmettre des instructions aux commutateurs de réseau
pour programmer leur plan de données et obtenir des informations sur I'état du réseau.

La figure suivante illustre les éléments principaux d’un réseau OpenFlow, a savoir : les
commutateurs OpenFlow, les contrdleurs et finalement le protocole OpenFlow qui définit les
messages échangés entre les deux types d'équipements et permet de standardiser la
communication.

(" Switch OpenFlow )

pu cotocole Opentlo

PPV

Figure 6 : Le réseau OpenFlow [28].

Contrélenr OpenFlow

Il est important de noter que l'utilisation d'OpenFlow nécessite un commutateur de réseau qui
prend en charge le protocole OpenFlow. De nombreux commutateurs de réseau modernes
sont compatibles avec OpenFlow.

1.7.1 Commutateur OpenFlow :

Par abus de langage, tous les équipements de transmission SDN soient appelés Switch, ils
sont programmés a partir d’'un contréleur SDN et offrent des fonctionnalités plus avancées
qgue les simples switchs traditionnels en termes de flexibilité, de scalabilité et de contréle
Un commutateur OpenFlow est composé de :

o Plusieurstables de flux pour les correspondances des entrées.
o Unetable de groupe pour 'acheminement des paquets.
o Uncanal OpenFlow connecté a un contrdleur externe.
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La figure suivante nous permet d’illustrer ces composants :

Contréleur
OpenFlow

Protocole
OpenFlow

|
Canal I d ;uhle
OpenFlow ! € tsroupe
|
h — — p— p— p— p— I
Port Table | Table — Table Port
o) [ e Fluxo ™ de Flux 1 ™| de Flux n ==

Pipeline OpenFlow

Figure 7 : Architecture d’un commutateur OpenFlow [26].

Switch SDN posséde deux fonctionnalités principales, a savoir :

o Fonction de support du contréle : Cette fonction permet au commutateur de
communiquer avec le contréleur SDN via le protocole OpenFlow. Le commutateur
envoie des informations sur I'état du réseau au controleur, tandis que le controleur
envoie des instructions de transfert de paquets au commutateur. Cette communication
permet au contr6leur de programmer le commutateur pour prendre des décisions en
temps réel en fonction des conditions du réseau.

o Fonction d'acheminement des données : Cette fonction permet au commutateur de
transférer les données entre les équipements du réseau et les systémes de terminaison.
Le commutateur accepte les flux de données entrants et les relaie sur un chemin de
commutation qui a été calculé et établi a partir des régles définies par les applications
SDN. Ces regles sont passées au contrdleur SDN qui les redescend au commutateur
pour une mise en ceuvre précise.

Le fonctionnement d’un switch OpenFlow suit 1’algorithme suivent [14] :

Receive packet;

Check flow table ;

If {

The packet rule is in the flowtable;

Send out the packet following the rule; }
Else

Send packet to the controller; }

11
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La figure suivante illustre le comportement d’un commutateur OpenFlow :

Aprés analyse par
une API, le
controleur envoye
un message packet-
out avec l'action a

effectuer

Figure 8 : Processus de transmissions des paquets au sein des commutateurs OpenFlow [56].

1.7.11 Tablede flux:

Figure 9: Contenu d’entrées de flux [57].

Tel que le démontre la figure 9, la table de flux d'un commutateur OpenFlow est une table de
correspondance qui permet de déterminer comment les paquets de données sont transférés
entre les différents ports du commutateur en fonction de critéres tels que l'adresse source,
I'adresse de destination, le protocole de transport et d'autres criteres. La table de flux est
programmée par le contrbleur de réseau a l'aide du protocole OpenFlow.

La table de flux est organisée en entrées, chacune contenant une régle de flux qui décrit
comment les paquets de données correspondant a cette régle doivent étre transférés.
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Chaque entrée de la table de flux contient les informations suivantes [57] :

o Des champs de correspondance : Ces champs spécifient les critéres que le
commutateur doit utiliser pour identifier les paquets de données correspondant
a cette

o Regle de flux : Les criteres peuvent inclure I'adresse source, l'adresse de
destination, le protocole de transport, le port d'entrée et d'autres critéres.

o Les compteurs de flux : ils permettent de comptabiliser les paquets et les octets
correspondant & une entrée de la table de flux. Ces compteurs peuvent étre
utilisés pour mesurer la charge de trafic sur un port ou pour surveiller la qualité
de service.

o Une action : Cette action spécifie ce que le commutateur doit faire avec les
paquets de données correspondant a cette régle de flux. L'action peut étre de
transférer le paquet vers un port de sortie spécifique, de le laisser tomber, de le
rediriger vers le contrbleur de réseau ou d'appliquer une autre action
specifique.

o Une priorité : Cette priorité indique l'ordre dans lequel les régles de flux
doivent étre appliquées lorsque plusieurs regles correspondent a un méme
paquet de données.

Lorsqu'un paquet de données est recu par le commutateur OpenFlow, il est comparé aux
regles de flux de la table de flux dans l'ordre de priorité decroissante. La premiere regle
correspondante est alors appliquée au paquet de données. Si aucune régle ne correspond au
paquet de données, il est genéralement envoye vers le contréleur de réseau pour traitement.

1.7.1.2 Table de Groupe:

Une table de groupe dans le protocole OpenFlow est une table qui contient des entrees de
groupe qui permettent de définir des actions a appliquer sur des ensembles de flux de paquets.
Chague entrée de groupe décrit une action a appliquer sur un ou plusieurs flux de paquets en
utilisant une combinaison d'actions et de ports de sortie. Par exemple, plutét que d'appliquer
une série d'actions sur chaque flux de paquets individuellement, il est possible de définir des
entrées de groupe qui spécifient un ensemble d'actions a appliquer sur plusieurs flux de
paquets en méme temps [29].

Cela permet d'améliorer l'efficacité du traitement des paquets et de réduire la charge de travail
sur les contrbleurs de réseau, en définissant des regles d'actions qui peuvent étre appliquées
sur plusieurs flux de paquets simultanément.

Group Type | Counters | Action Buckets

' |
| /

Figure 10: Entrée de groupe table [29].

‘ Group Identifier

\

\
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La figure 12 illustre la structure d’une entrée de groupes.

o Un identifiant de groupe (Group ID) : il s'agit d'un identifiant unique associé a chaque
entrée de groupe.

o Untype de groupe (Group Type) : il indique le type d'actions que doit prendre le
switch pour les paquets associés a cette entrée de groupe.

o Counters : Ensemble des compteurs qui vont étre mise a jour une fois qu'un paquet
est traité par le groupe.

o Action Buckets : Contient une liste ordonnée de conteneurs d'actions, ou chaque
conteneur contient une série d'actions a exécuter et les parametres associgs.

1.7.2 Canal OpenFlow :

Le canal OpenFlow est un canal de communication bidirectionnel entre un contrleur SDN et
un switch OpenFlow. Il est utilisé pour échanger des messages entre les deux entités, tels
que des commandes de configuration, des requétes de statistiques et des notifications
d'événements.

Il est établi lors de la phase d'initialisation du protocole, lorsque le switch envoie un message
HELLO au contrdleur pour annoncer sa présence et établir une connexion. Une fois la
connexion établie, le controleur et le switch peuvent échanger des messages OpenFlow pour
configurer le switch, installer des flux de trafic et récupérer des statistiques de trafic.

Les messages échangés sur le canal OpenFlow sont des messages structurés, codés dans un
format binaire défini par le protocole OpenFlow [58]. Ils sont utilisés pour configurer la table
de flux du switch, qui détermine comment le switch traite le trafic réseau, ainsi que pour
installer des régles de filtrage et de redirection de trafic.

1.7.3 Messages OpenFlow :

Les messages OpenFlow échangés entre le contrdleur et le commutateur, détaillés sur la
figure 13, sont responsables de la détection des fonctionnalités, de la configuration, de la
programmation du commutateur et de la récupération d’informations.

0 HELLO : Cest le premier message envoye par le switch pour annoncer sa présence et
établir une connexion avec le controleur.

0 La paire de messages FEATURES REQUEST et FEATURES REPLY utilisés par le
contrbleur pour interroger le commutateur sur les capacités du switch, telles que le
nombre de ports et les fonctionnalités prises en charge.

0 SET_CONFIG et GET_CONFIG : Ce paire de message utilisé par le contr6leur pour
configurer et récupérer les parametres de configuration du switch, tels que le mode de
traitement des paquets et le délai d'expiration des flux.

0 PACKET_IN : Ce message est envoyé par le switch pour signaler au contréleur qu'il a
recu un paquet quine correspond pas a une entrée dans sa table de flux.

0 FLOW_MOD : Ce message est utilisé pour installer, modifier ou supprimer des
entrées de flux dans la table de flux du switch.
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0 STATS REQUEST et STATS REPLY : Ce paire de message utilisé pour recueillir les
statistiques du commutateur par le contréleur

0 BARRIER_REQUEST et BARRIER_REPLY : Ces messages sont utilisés pour
synchroniser les opérations entre le contréleur et le switch, garantissant que toutes les
opérations précédentes ont été effectuées avant de poursuivre.

Contrdleur Commutateur Contrdleur Commutateur

Etstablish TCP Connection OFPT_ECHO_REQUEST

A
Y

OFPT_ECHO_REPLY

Y

Etstablish SSL Tunnel

A

OFPT_FLOW_MOD (MODIFY)

OFPT_HELLO (V1.3) OFPT_FLOW_REMOVED

L OFPT_HELLO (V1.1) OFPT_ECHO_REQUEST _

" OFPT_FEATURES_REQUEST | OFPT_ECHO_REPLY B

2 OFPT_FEATURES_REPLY OFPT_PORT_STATUS
OFPT_FLOW_MOD (ADD) - OFPT_STATS_REQUEST ooy
OFPT_FLOW_MOD (ADD) - OFPT_STATS_REPLY .
OFPT_ECHO_REQUEST s o OFPT_PACKET_IN
OFPT_ECHO_REPLY o OFPT_FLOW_MOD (ADD) e
OFPT_PACKET_IN B OFPT_PACKET_OUT o

A
/

OFPT_FLOW_MOD (ADD)

OFPT_PACKET_OUT

Figure 11 : Echanges des messages OpenFlow entre le contrdleur et le commutateur [59].

1.7.4 Contrbleur SDN :

Le contréleur SDN est la partie la plus intelligente et le composant clé de 1’architecture SDN,
il est essentiel de préter une attention appropriée a toute proposition ou conception d'un
controleur SDN.

Les contrdleurs SDN communiquent avec les commutateurs SDN via un canal de commande
pour mettre en ceuvre des actions réseau telles que la commutation et le routage de paquets.
Les commutateurs SDN sont programmables et peuvent étre contrdlés a distance par le
controleur SDN.

Les applications SDN peuvent interagir avec le contrdleur SDN pour prendre des décisions
relatives au réseau, a travers la vue globale du réseau fournit par le contrbleur aux
applications, qui peuvent ainsi utiliser ces informations pour prendre des décisions telles quela
sélection du chemin de transfert de données, l'optimisation des performances du réseau, la
sécurite et la surveillance du réseau.
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Pour son fonctionnement, le controleur suit 1’algorithme suivent [14] :

Receive packets from the switch
If
Non Ethernet packet // from the switch

Packet dropped;

Else {

Check MAC and IP address;

Send rule to the switch //flow-mod;

(Example:source:10.0.0.1- Destination:10.0.0.3-Port: 1)

Switch can send the packet to the destination.

Quelques contrdleurs SDN : 1l existe plusieurs contr6leurs SDN disponibles sur le marché.
Voici quelques-uns des plus connus :

0 NOX [16]: I’'un des premiers contr6leurs a mettre en ceuvre le protocole OpenFlow
1.0. Ce contrbleur permet le développement en langage C++, ce qui permet un
environnement asynchrone et basé sur les événements. C’est un controleur

Largement utilisé dans le milieu universitaire pour le développement d’applications,

0 POX [17] : 1l s’agit d’une variante de NOX qui a commencé a étre plus largement
utilisée parce qu’elle prend en charge une vue topologique graphique et ore un support
pour la virtualisation. Son langage de programmation est Python, orant également une
plateforme de développement tres rapide.

o0 Floodlight [18] : Ce contrdleur est né dans un environnement plus dédié au domaine
commercial et il est donc I'un des plus utilisés dans ce contexte. En outre, I'une des
principales raisons de son utilisation est qu’il explore la question de 1’évolutivité, étant
signalé comme 1’un des plus évolutifs du marché. Développé en Java, il est compatible
avec les plates-formes multiples et dispose d’un systéme de gestion de la qualité.
Licence open source fournie par Apache.

0 OpenDaylight [15] : Ce controleur a été créé pour diffuser et promouvoir les réseaux
SDN et les fonctions de réseau virtuel. Sous 1’égide de la Fondation Linux, ce
contrbleur permet non seulement de travailler dans un environnement professionnel,
mais aussi dans un environnement académique a des usages multiples. Outre la mise
en ceuvre d’OpenFlow, il permet d’autres types de protocoles, ce qui en fait I'un des
plus utilisés dans ce domaine. Il a été développé en Java afin de couvrir de multiples
plateformes suite a sa philosophie d’ouverture a tous les utilisateurs.
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0 Ryu [19] : Tout comme OpenDayL.ight, Ryu permet également le multiprotocole, a la
différence que sa langue est le Python. Ce controleur permet le controle d’événements,
le contrdle d’applications, le traitement de messages et une série de fonctionnalités
réutilisables pour d’autres protocoles.

0 ONOS [20] : Ce controleur permet de contrdler le cloud an de pouvoir introduire de
nouvelles applications plus rapidement, car il n’est pas nécessaire de modifier le plan
de données. En outre, sa configuration et son contr6le en temps réel rendent inutiles
les protocoles de routage et/ou de commutation. Un autre détail qui fait qu’il est
largement utilisé est le fait qu’il appartient a la Fondation Linux qui dispose de
moyens de diffusion bien développés.

0 IRIS [21] : Ce contrdleur est basé sur les contrdleurs Floodlight et Beacon. Il entend
non seulement améliorer ces deux contréleurs, mais il propose I’horizontalité dans les
réseaux, la haute disponibilité et la transparence en cas de défaillance, ainsi que le
support multi-domaine abstrait basé sur OpenFlow.

0 Beacon [22] : Ce controleur a été proposé par I’Université de Stanford en 2010 et est
basé sur Floodlight. Comme il est basé sur Java, il prend en charge les plates-formes
multiples et offre également des fonctions de multithreading et des opérations basées
sur des événements.

0 OpenMul [23] : Solution qui permet de controler les équipements en utilisant
OpenFlow, OVSDB et NETCONF comme protocole. Développé a partir de zéro en C

Il est trés évolutif par rapport aux autres contrbleurs et se caractérise par ses hautes
performances, grace a de faibles latences et a des vitesses de transfert de données
élevées entre le controleur et I’équipement de réseau.

0 Maestro [24] : Contrairement aux contréleurs mentionnés précédemment, il s’agit
d’un systeme d’exploitation et non d’un simple contrdleur. Cette solution est tres axée
sur la question du parallélisme dans le controle du réseau pour améliorer les
performances du systéme. En outre, ce controleur permet 1’utilisation d’autres types de
protocoles qu’OpenFlow.

1.8 Lesimplémentations Spécifique du SDN :

L’architecture SDN offre de nombreuses implémentations spécifiques qui permettent de
répondre a des besoins variés en matiére de réseau, en offrant une gestion plus flexible,
évolutive, sécurisée et automatisée pour différents types de réseaux et de centres de données.
En voici quelques exemples :
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SD-WAN : (Software-Defined Wide Area Network) est une implémentation spécifique de
SDN qui permet de combiner plusieurs connexions Internet (fibre, ADSL, 4G, etc.) pour créer
un réseau WAN hybride. En utilisant le SD-WAN, les entreprises peuvent ameéliorer la
performance de leurs applications cloud et SaaS, tout en réduisant les colts de connectivité
WAN [32].

SD-DC : (Software-Defined Data Center) est une approche de gestion de centre de données
basée sur SDN. Elle utilise des technologies de virtualisation telles que la virtualisation de
serveur, de stockage et de réseau, ainsi que des technologies de conteneurisation pour
permettre une gestion dynamique et évolutive des ressources du centre de données [31].

SD-Access : (Software-Defined Access) est une solution innovante qui simplifié la gestion
des réseaux de campus, en utilisant des techniques de virtualisation et de segmentation pour
créer des zones logiques isolées, qui permettent de contrbler l'acces des utilisateurs et des
périphériques. 1l offre une gestion centralisée et automatisée des politiques de sécurite,
d'authentification et d'autorisation, permettant aux entreprises de garantir un acces sécuriséaux
ressources du réseau [30].

1.9 Conclusion :

Le SDN est une architecture de réseau révolutionnaire offrant de nombreux avantages par
rapport aux réseaux traditionnels. En permettant une gestion centralisée et programmable du
réseau, le SDN offre une plus grande flexibilité, une évolutivité accrue, une meilleure utilisation
des ressources réseau et une simplification de la gestion du réseau.

Cependant, la sécurité du SDN constitue un défi majeur qui doit étre abordé lors de la mise en
place d'un réseau SDN. Dans ce contexte, le SDN Firewall émerge comme une solution
essentielle pour renforcer la sécurité des réseaux définis par logiciel.

Le prochain chapitre se concentrera en détail sur le SD-FW, en explorant ses fonctionnalités,

ses mécanismes de securité et les avantages qu'il apporte. Cette étude nous permettra de mieux
appréhender l'impact du SD-FW sur la sécurisation des réseaux SDN.
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Chapitre 2

SD-FW : Sécurité Programmable pour les réseaux SDN.

2.1 Introduction :

Avec I'émergence du SDN, la sécurité a d( s'adapter pour répondre aux exigences de cette
nouvelle architecture programmable. Dans ce contexte, le pare-feu SDN se présente comme
une avancée majeure dans le domaine de la sécurité des réseaux définis par logiciel. En
combinant les capacités programmables du SDN avec les fonctionnalités de filtrage et de
contrble du trafic des pare-feu traditionnels, le pare-feu SDN offre une approche plus souple
et adaptative pour garantir la sécurité des réseaux SDN.

Ce chapitre mettra en lumiére le SD-FW en tant que solution de sécurité programmable, en
examinant en détail ses fondements, ses avantages et ses fonctionnalités clés en matiere de
sécurité. De plus, nous étudierons les mécanismes de fonctionnement du pare-feu SDN,
notamment l'utilisation des contr6leurs SDN pour centraliser la gestion de la sécurité.

2.2 Fondements du SD-FW :

SD-FW est un mécanisme de sécurité qui combine les principes du SDN avec les
fonctionnalités d'un pare-feu traditionnel pour contréler et protéger le trafic réseau au sein
d'un environnement de réseau defini par logiciel.

Un pare-feu SDN améliore la sécurité des dispositifs réseau SDN en intégrant une couche
logicielle de seécurité [46]. Il tire parti de la séparation entre le plan de contréle et le plan de
transfert de données pour permettre une gestion centralisée et programmable des politiques de
sécurité.

2.2.1 Avantages SD-FW :

Les pare-feu SDN offrent de nombreux avantages grace a leurs caractéristiques clés : [47]

e Visibilité étendue : Grace a leur architecture centralisée, les pare-feu SDN offrent une
visibilité étendue sur le trafic réseau. Cela permet une surveillance approfondie et une
détection plus efficace des activités malveillantes ou non conformes.

e Gestion centralisée : une gestion centralisée des politiques de sécurité a partir d'un
contréleur logiciel. Cela simplifie la configuration et la gestion des régles de pare-feu
a travers I'ensemble du réseau.

e Flexibilité : Les régles de sécurité peuvent étre rapidement mises a jour et adaptées en
fonction des changements dans le réseau ou des besoins de I'entreprise. Cela permet
une flexibilité accrue pour s'adapter aux nouvelles menaces ou aux exigences de
sécurité changeantes.
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e Programmabilité : Les pare-feux SDN sont programmables, ce qui signifie que les
politiques de sécurité peuvent étre adaptées et ajustées plus facilement en fonction des
besoins spécifiques du réseau. Les modifications de regles peuvent étre appliquées
rapidement et de maniére flexible grace & la nature logicielle du pare-feu SDN.

e Sécurité avancée : Les pare-feu SDN permettent la mise en ceuvre de mécanismes de
sécurité avancés, tels que la détection d'intrusion basée sur le comportement, la
prévention des fuites de données et la segmentation du réseau. Ces fonctionnalités
renforcent la protection contre les menaces potentielles.

e Automatisation et orchestration : Les pare-feu SDN peuvent étre facilement
automatisés et orchestrés a l'aide du contrdleur logiciel. Cela permet une gestion
efficace des politiqgues de sécurité, des déploiements rapides et une réponse
automatisée aux menaces, ce qui réduit le besoin d'interventions manuelles et accéléere
les opérations.

2.2.2 Firewall Traditionnel vs SD-FW :

Un pare-feu traditionnel et un pare-feu SDN différent a plusieurs égards :

Tout d'abord, I'architecture est distincte. Un pare-feu traditionnel est généralement un appareil
dédie, autonome, congu spécifiguement pour la sécurité réseau. Il est souvent situé a un point
central du réseau et agit comme une barriere entre le réseau interne et externe. En revanche,
un pare-feu SDN fait partie d'un environnement de réseau défini par logiciel, ou le contrdle
est centralisé, programmable, virtualisé et exécuté sur des commutateurs réseau compatibles
avec le SDN, comme les montrent les schémas ci-dessous, on peut observer la différence
entre firewall traditionnelle et firewall SDN en termes d’architecture :
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Figure 12 : Pare-feu dans un réseau traditionnel [48].
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Figure 13 : Pare-feu dans unréseau SDN [48].

Une autre différence notable réside dans la gestion des politiques de sécurité. Dans un pare-
feu traditionnel, les politiques de sécurité sont geénéralement configurées localement sur
chaque appareil, ce quipeut entrainer une gestion decentralisee et complexe.

En revanche, un pare-feu SDN bénéficie d'un contréle centralisé via un contréleur logiciel.
Les politiques de sécurité peuvent étre définies et gérées de maniére globale, offrant ainsi une
vue d'ensemble et une gestion simplifiee du réseau.

La programmabilité est également un aspect distinctif du pare-feu SDN. Avec un pare-feu
traditionnel, les fonctionnalités et les politiques de sécurité sont généralement fixes et ne
peuvent pas étre facilement modifiées ou adaptées. En revanche, un pare-feu SDN offre une
programmabilité flexible, ce qui permet d'ajuster les politiques de sécurité en fonction des
besoins du réseau. Cela permet une plus grande agilité et une réponse plus rapide aux
nouvelles menaces ou aux changements de l'environnement réseau.

En termes de visibilité, un pare-feu SDN bénéficie d'une vue plus étendue sur le trafic réseau
grace a la séparation entre le plan de contrdle et le plan de transfert de données. Il peut
examiner de maniére approfondie les paquets et les connexions, facilitant ainsi la détection
des activités malveillantes et I'application de politiques de sécurité plus précises.

Enfin, un pare-feu basé sur logiciel peut étre intégré plus facilement avec d'autres services et
applications réseau. Il peut fonctionner avec des systéemes de gestion des identités, des
systemes de détection d'intrusion, des systemes de prévention des intrusions, etc. Cette
intégration permet une orchestration et une automatisation plus efficaces de la sécurité réseau.
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2.3 Composants SD-FW :
2.3.1 Contréleur SD-FW :

Dans un firewall basé sur SDN, le contrdleur SDN joue un role central dans la gestion et le
contrdle du pare-feu. Il intégre I'application pare-feu au sein de son architecture [48]. Voici
les principaux roles du contr6leur SDN dans ce contexte :

e Gestion de la politique de sécurité : Le contrbleur SDN gere la politique de
sécurité du pare-feu en intégrant les régles de filtrage, d'authentification, de
controle d'acces et autres directives de sécurité. Il fournit une interface centralisée
pour configurer et contrbler ces regles, ce qui facilite leur gestion et leur mise a
jour.

e Programmation des commutateurs : communique avec les commutateurs SDN du
réseau pour programmer les regles de pare-feu au niveau du data plane. Il utilise
des protocoles de communication tels qu'OpenFlow pour définir les actions a
prendre sur les paquets en fonction des regles de securite spécifiées.

e Collecte d'informations sur le réseau : surveille I'état du réseau et collecte des
informations sur les flux de données, les adresses IP, les protocoles utilisés, etc.
Cette connaissance du contexte réseau permet au contrbleur de prendre des
décisions informées lors de I'application des regles de sécurite.

e Détection d'intrusion et gestion des évenements de sécurité : integre des
mécanismes de détection d'intrusion pour identifier les activités suspectes ou
malveillantes. Il peut recevoir des événements de sécurité des commutateurs SDN
et prendre des mesures en temps réel pour répondre aux incidents de securité
détectes.

e Répartition de charge : Le contrdleur peut gérer la répartition de charge des flux de
données en distribuant équitablement les régles de pare-feu entre les commutateurs
SDN. Cela permet de reduire les goulets d'étranglement et daméliorer les
performances du pare-feu.

e Mise a jour dynamique des regles de pare-feu : Le contréleur SDN facilite la mise
a jour dynamique des regles de pare-feu en fonction des besoins du réseau.
L'administrateur peut ajouter, supprimer ou modifier les regles de sécurité via le
contréleur, qui les distribue ensuite aux commutateurs SDN concernés pour une
mise en ceuvre immédiate.

2.3.2 Data Plane :

Le data plane est un composant essentiel d'un pare-feu basé sur SDN, responsable du
traitement des paquets de données et de lI'application des régles de sécurité. Les commutateurs
programmables utilisés dans le data plane jouent unr6le clé dans ce processus.
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Voici une description du plan de données d'un pare-feu SDN et du processus de transfert des

paquets [49] :

e Architecture SD-FW: Le plan de données d'un pare-feu SDN est généralement
composé de commutateurs SDN, qui agissent comme des points de contrdle de trafic.
Ces commutateurs peuvent étre spécifiguement congus pour le pare-feu ou étre des
commutateurs génériques programmables.

e Transfert des paquets : Lorsqu'un paquet de données arrive a un commutateur SDN du
plan de données, plusieurs étapes se produisent :

1.

Classification : Le commutateur examine les en-tétes du paquet (tels que
I'adresse source, l'adresse de destination, le port source/destination, etc.) pour
déterminer les actions a prendre sur le paquet.

Correspondance des regles : Le commutateur compare les en-tétes du paquet
aux tables de flux pour trouver une correspondance. Cela peut inclure des
regles de filtrage, de traduction d'adresses (NAT), de chiffrement, etc. Si
aucune correspondance n'est trouvee dans la table de flux d'un commutateur,
celui-ci envoie une requéte au contréleur pour demander une décision. Le
contrbleur peut alors programmer une nouvelle régle de flux sur le
commutateur pour gérer ce type de paquet a l'avenir.

Action : Une fois qu'une correspondance est trouvée, le commutateur exécute
I'action spécifiee dans la régle correspondante. Cela peut inclure l'acceptation
du paquet, le rejet, la modification des en-tétes, le redirigerent vers un autre
commutateur, etc.

Traitement supplémentaire : Selon les politiques de sécurité définies, le pare-
feu peut effectuer d'autres traitements sur les paquets, tels que la détection
d'intrusion, l'inspection des charges utiles, I'analyse du trafic, etc.

Transmission du paquet : Une fois que le paquet a été traité conformément aux
regles de sécurité, le commutateur SDN transmet le paquet vers sa destination
finale.

e Communication avec le contrdleur SDN : Pendant tout le processus de transfert des
paquets, le commutateur SDN communique avec le contréleur SDN pour obtenir des
instructions, signaler des événements de sécurité et mettre a jour les régles de sécurité
si nécessaire.

2.3.3 OpenFlow :

Le SD-FW et OpenFlow sont deux concepts étroitement liés dans le domaine des réseaux
définis par logiciel, OpenFlow fournit le protocole de communication qui permet au
contréleur SDN d'exercer un contréle direct sur les commutateurs réseau.
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Cela permet au pare-feu SDN de programmer les regles de filtrage et de prendre des décisions
en temps réel sur le traitement du trafic réseau.

Gréace a OpenFlow, le contréleur SDN peut configurer de maniére centralisée les régles de
filtrage et les politiques de sécurité, qui sont ensuite distribuées aux commutateurs via le
protocole OpenFlow. Cela élimine la nécessité de configurer individuellement chaque
commutateur, simplifiant ainsi la gestion et la mise en ccuvre des régles de sécurité.

En outre, OpenFlow permet une réactivité accrue du pare-feu SDN aux événements du réseau.
Lorsqu'une nouvelle connexion est établie ou lorsqu'un comportement suspect est détecté, le
contrleur SDN peut immédiatement ajuster les regles de filtrage pour répondre a ces
événements. Cela permet au pare-feu SDN d'adapter dynamiquement son comportement en
fonction de la situation du réseau, renforcant ainsi la sécurité du réseau.

En combinant le contrdleur SDN, le data plane et OpenFlow, comme illustre la figure 14, le
pare-feu basé sur SDN offre une gestion centralisée, une flexibilité dans la définition des
regles de sécurité, une détection d'intrusion en temps réel et une mise a jour dynamique des
politiques de sécurité. Cela permet d'améliorer la sécurité et les performances du réseau, tout
en offrant une approche plus agile et évolutive pour la protection des systéemes d'information.
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Figure 14 : Structure SD-FW [50].
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2.4 Mise en place et fonctionnalité SD-FW :
2.4.1 Déploiement SD-FW :

L'étape essentielle du déploiement du systéme SD-FW au sein de l'infrastructure consiste a le
configurer en écoutant attentivement les événements du réseau [51], la figure suivante illustre
le processus de cette étape :

Ecoute des [ Collecte des “Identification et
événements du données de reconnaissance des
réseau topologie '1 dispositifs

Deploliement des Configuration des

régles sur les " " "
comergutaleuts SDN ¢ | fogles de securko

Figure 15 : Configuration systeme SD-FW.

Voici une explication du processus représenté :

Etape 1 : Le pare-feu SDN doit écouter les evenements du réseau tels que les connexions
établies, les nouveaux dispositifs connectés, les modifications de la topologie, etc. Cela
peut étre realisé en utilisant les fonctionnalités de contrdle et de surveillance du controleur
SDN. L'ecoute des événements du réseau permet au pare-feu de comprendre la topologie
du réseau.

Etape 2 : En écoutant les événements du réseau, le pare-feu SDN collecte les données de
topologie qui décrivent la structure et les connexions du réseau. Cela inclut les
commutateurs SDN, les ports, les liens entre les commutateurs, les adresses MAC et IP
des dispositifs connectés, etc. Ces données de topologie sont essentielles pour prendre des
décisions de filtrage appropriées.

Etape 3 : En analysant les événements du réseau et les données de topologie collectées, le
pare-feu SDN est en mesure d'identifier et de reconnaitre les dispositifs connectés au
réseau. Il peut s'agir d'ordinateurs, de serveurs, de périphériques 10T, etc. Cette étape est
importante car elle permet de différencier les dispositifs autorisés des dispositifs non
autorisés et d'établir des politiques de sécurité spécifiques pour chague type de dispositif.

Etape 4 : Une fois que le pare-feu SDN a identifié et reconnu les dispositifs connectés, il
peut configurer les régles de sécurité appropriées. Cela peut inclure l'autorisation ou le
blocage de certaines adresses IP ou MAC, l'application de politiques de sécurité
spécifiques en fonction des caractéristiques des dispositifs, la détection d'anomalies ou de
comportements suspects, etc. Les regles de sécurité sont configurées pour protéger le
réseau contre les attaques et les menaces potentielles.
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Etape 5 : Une fois que les regles de sécurité sont configurées, le pare-feu SDN déploie ces
regles sur les commutateurs SDN du réseau. Cela permet aux commutateurs de prendre
des décisions de filtrage en fonction des régles définies par le pare-feu. Les regles sont
généralement distribuées et programmées dans les tables de flux des commutateurs SDN
pour un traitement local, rapide et efficace du trafic.

2.4.2 Phase Opérationnelle SD-FW : (fonctionnalité)

Une fois que les régles de flux ont été programmeés et que les commutateurs SDN ont été mis
a jour, le pare-feu SDN entre dans sa phase opérationnelle [51]. Pendant cette phase, le pare-
feu est actif et exerce ses fonctionnalités, notamment :

A. Filtrage et blocage des paquets, le processus peut étre expliqgué comme suit :

1. Capture des paquets : Les paquets de données transitant a travers le réseau sont capturés par
les appareils du plan de données, tels que les commutateurs SDN.

2. Analyse des paquets : Les paquets capturés sont analysés en fonction des regles de filtrage
définies dans le pare-feu SDN. Ces regles peuvent spécifier des critéres tels que les adresses
IP source/destination, les ports, les protocoles, etc.

3. Correspondance des réegles : Les paquets sont comparés aux régles de filtrage qui sont
traduites en tables de flux dans un ordre spécifié. Si un paquet correspond a une regle
spécifique, une action correspondante est déclenchée.

4. Action de filtrage : Selon les regles de filtrage, différentes actions peuvent étre prises. Par
exemple, le paquet peut étre autorisé a passer, bloqué, redirigé vers une autre destination,
marqué pour une inspection plus approfondie, ou encore soumis a une action spécifique,
comme le blocage de I'adresse IP source.

5. Programmation des regles de traitement : Le contréleur SDN programme les régles de
traitement sur les appareils du plan de données pour appliquer les décisions prises. Ces regles
sont appliquées localement par les commutateurs SDN, ce qui permet un filtrage et un blocage
efficaces des paquets au niveau du réseau.

Le comportement d'un pare-feu SDN peut étre a la fois actif et proactif, cela signifie :

e Comportement actif : Un pare-feu SDN agit de maniére active en détectant et en
réagissant aux événements en temps réel. Lorsqu'un paquet correspond a une regle de
filtrage qui nécessite une action, le pare-feu prend immédiatement des mesures pour
filtrer ou bloquer le paquet en fonction de la politique de sécurité définie. Cela permet
une réponse rapide et efficace aux menaces ou aux tentatives d'intrusion.

e Comportement proactif : Un pare-feu SDN adopte une approche proactive en mettant
en place des mesures de sécurité préventives pour réduire les risques potentiels.
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Cela peut inclure l'utilisation de techniques de détection d'anomalies, d'apprentissage
automatique ou de modéles comportementaux pour identifier les activités suspectes
avant qu'elles ne deviennent des menaces réelles. Le pare-feu peut également mettre a
jour automatiquement les régles de filtrage en fonction des nouvelles menaces connues
pour renforcer la sécurité globale du réseau.

En combinant a la fois un comportement actif et proactif, un pare-feu SDN offre une approche
plus dynamique et adaptable a la sécurité du réseau, en détectant et en bloquant les menaces
en temps réel tout en prévenant activement les risques potentiels. Cela permet de renforcer la
sécurité globale du réseau et de protéger les ressources et les données sensibles.

B. Lasurveillance et l'analyse du trafic :

Sont des fonctionnalités clés des pare-feu SDN, Voici comment ces fonctionnalités
contribuent a la sécurité :

Surveillance du trafic : SD-FW surveille en continu le trafic réseau en analysant les flux de
données qui traversent le réseau. lls collectent des informations sur les adresses source et
destination, les protocoles utilisés, les ports de communication, etc. Cette surveillance permet
de détecter les comportements anormaux, les tentatives d'intrusion ou les activités suspectes.

Analyse du trafic : pare-feu SDN analyse le trafic en appliquant des régles de filtrage et des
mécanismes de détection d'intrusion. Il examine chaque paquet de données pour identifier les
menaces potentielles, les attaques de sécurité, les virus ou les logiciels malveillants. L'analyse
du trafic permet de détecter et de bloquer les activités indésirables afin de prévenir les
violations de sécurite.

Identification des schémas de trafic : Le SD-FW peut analyser les schémas de trafic et les
comportements usuels pour détecter les anomalies. En utilisant des techniques de machine
learning et de modélisation du trafic, il peut identifier les variations suspectes, les pics de
trafic inhabituels ou les modéles de communication atypiques. Cela permet de repérer les
attaques sophistiquées qui peuvent contourner les regles de filtrage traditionnelles.

Réponse proactive : Le pare-feu SDN prend des mesures proactives pour contrer les menaces
détectées. Par exemple, il bloque instantanément le trafic suspect, envoyer des alertes aux
administrateurs réseau, appliquer des politiques de sécurité supplémentaires ou déclencher des
mécanismes de défense automatiques pour contenir une attaque en cours.

2.5 Défis et considérations du SD-FW :

La mise en ccuvre d'un SDN Firewall comporte certains défis et considérations qu'il est
important de prendre en compte. Dans cette section, nous explorerons les principaux défis
auxquels sont confrontés les déploiements de SDN Firewall, ainsi que les considérations
essentielles pour garantir son bon fonctionnement :
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Coordination avec d'autres éléments du réseau : Dans un environnement SDN, le SD-
FW doit étre capable de coopérer et de communiquer avec d'autres éléments du réseau,
tels que les commutateurs SDN et les contréleurs. Une coordination efficace est
essentielle pour garantir une protection cohérente et une réponse appropriée aux
menaces.

Performances et latence : L'introduction d'un SD-FW peut avoir un impact sur les
performances du réseau, notamment en termes de latence. Il est important de réaliser
des tests et des évaluations approfondis pour s‘assurer que le SD-FW n'introduit pas de
goulot d'étranglement et n'affecte pas négativement les performances du réseau.

Sécurité du contréleur SDN : Etant donné que le SD-FW dépend du controleur SDN
pour sa gestion et sa coordination, il est crucial de garantir la sécurité et la fiabilité du
contr6leur. Des mesures de sécurité appropriées doivent étre mises en place pour
proteger le contrbleur contre les attaques potentielles.

Choix d'un contrdleur performant : Etant donné que I’application Firewall doit réagir
en temps réel pour analyser et filtrer le trafic réseau, le contréleur joue un role crucial
dans la prise de décision rapide et efficace. Lors de la sélection d'un contr6leur SDN,
plusieurs facteurs doivent étre pris en compte pour assurer des performances
optimales, notamment : la capacité de traitement, la latence, la scalabilité et Les
fonctionnalités de programmabilité.

2.6 Travaux Connexe :

Le paradigme du SDN a émergé comme une réponse aux limitations des réseaux traditionnels.
Le SDN offre plusieurs avantages qui ont attiré I'attention des chercheurs pour le déploiement

de pare-feu basé sur le concept de SDN (SD-FW).

Les travaux connexes réalisés par plusieurs chercheurs ont exploré les possibilités offertes par
I'utilisation du SDN pour la mise en place de pare-feu, Voici le tableau résumant les travaux
connexes du SD-FW :

Auteur Caractéristiques du pare- Avantages Inconvénients
feu
Tariq [52] Pare-feu de couche 2 Restreint I'accés a des Ne prend pas
centralisé basé sur des segments de réseau en compte
adresses MAC specifiques d'autres champs
d'en-téte tels
que TCP et
UDP
Kaur [53] Pare-feu centralisé avec un Configuration simplifiée Point de
seul commutateur défaillance
configuré en tant que pare- unique,
feu surcharge de
regles possible
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Pena [54] Pare-feu distribué base sur Inspection et filtrage du Ne prend pas
le SDN avec focus sur le trafic ICMP en compte
trafic ICMP d'autres types
de trafic
comme TCP et
UDP
Wang et al Pare-feu SDN base sur Utilise I'apprentissage N/A
[55] I'apprentissage automatique automatique pour des
pour détecter et bloquer les décisions de filtrage
attaques réseau en temps intelligentes
réel

Tableau 2 : Tableau récapitulatif des travaux connexes sur les pares-feux SDN

Ces travaux connexes mettent en évidence différentes approches et techniques dans le
domaine des pare-feu basés sur le concept de SDN. Ils contribuent a I'évolution des pare-feu
SDN en proposant des solutions centrées sur l'analyse des adresses MAC, la centralisation ou
la distribution du pare-feu, la prise en compte specifique du trafic ICMP ou l'utilisation de
I'apprentissage automatique pour la détection d'attaques en temps reel.

Notre travail (exposé et détaillé dans le chapitre 4 de notre mémoire) s'inscrit dans le contexte
des travaux connexes : firewall basé sur le concept de SDN, en intégrant les idees et les
avancées reéalisées par dautres chercheurs dans le domaine. Nous avons développé et
implémenté un pare-feu SDN distribué basé sur le protocole OpenFlow, congu pour prendre
en charge les protocoles TCP, UDP et ICMP, ce qui lui permet d'inspecter et de filtrer
efficacement différents types de trafic. L'un des aspects clés de notre travail est la capacité du
pare-feu a surveiller et a analyser le réseau en temps reel.

2.7 Conclusion :

Ce chapitre a mis en évidence l'importance et la pertinence du pare-feu SDN en tant que
solution de sécurité programmable dans les réeseaux SDN. Nous avons exploré en détail les
fondements, les avantages et les fonctionnalités clés du pare-feu SDN, mettant en évidence sa
capacité a combiner la programmabilité du SDN avec les fonctionnalités de filtrage et de
contréle du trafic des pare-feu traditionnels.

A la lumiére de ces discussions, nous pouvons conclure que le SD-FW offre une solution
prometteuse pour garantir la seécurité des réseaux SDN, en combinant flexibilite,
programmabilité et capacités de contrdle avancées. Cela nous motive a poursuivre nos
recherches et a approfondir notre compréhension de cette technologie.

Le chapitre suivant se concentrera sur une étude comparative des performances des deux
controleurs SDN populaires, Ryu et OpenDaylight, dans le contexte de la mise en ceuvre de
notre application firewall. Cette étude nous permettra de sélectionner le contrdleur le plus
adapté & nos besoins et de passer a la phase de mise en ceuvre de notre pare-feu SDN
distribué.

29



Chapitre 3 : Performance des contréleurs SDN : Analyse comparative entre RYU et ODL.

Chapitre 3

Performance des contrdleurs SDN : Analyse comparative entre
RYU et ODL

3.1 Introduction :

La technologie SDN a révolutionné les outils de gestions et d’exploitations des réseaux, grace
au controleur SDN qui est le cceur de cette innovation, il fournit une interface de gestion et de
programmation centralisée pour ’ensemble de la plateforme réseau (les actifs et les services
associés).

Cependant, la performance des controleurs SDN est un aspect crucial et essentielle pour
garantir un fonctionnement efficace du reseau et offrir des services de qualités aux
utilisateurs.

Dans ce chapitre, nous allons examiner la performance de deux des contrdleurs SDN les plus
populaires, RYU et ODL, entermes de latence et de débit.

Nous discuterons des tests et mesures de performance effectuées pour chacun des contréleurs,
nous analyserons également les résultats des tests et fournirons une comparaison objective
entre les deux contr6leurs RYU et ODL en termes de performance.

3.2 Controleur SDN :
3.21RYU:

RYU est un Framework de contréleur SDN open source développée en Python, qui permet
aux utilisateurs de programmer des applications réseau personnalisées a l'aide d'interfaces de
programmation d'application (API) simples.

Le contrdleur RYU est basée sur un modele d'exécution de programme événementiel, ou
chaque événement est traité par un module séparé en utilisant des taches asynchrones. Le
noyau RYU est congu pour étre léger et extensible, ce qui permet aux développeurs de
personnaliser le comportement du controleur en utilisant des modules de traitement
d'événements supplémentaires [33].

L'architecture du contréleur RYU peut étre divisée en trois couches principales : la couche de
transport, la couche de traitement d'événements et la couche d'interface utilisateur.

La couche de transport est responsable de la communication entre le controleur RYU et les
commutateurs du réseau. Cette couche utilise des protocoles standard tels qu'OpenFlow pour
communiquer avec les commutateurs.

La couche de traitement d'événements du réseau, tels que les paquets entrants et les

changements d'état de la topologie du réseau. Cette couche est constituée de plusieurs
modules, chacun étant responsable d'un type spécifique de traitement d'événements.
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Enfin, la couche d'interface utilisateur fournit une interface de programmation pour les
développeurs d'applications réseau, ce qui leur permet de créer des applications
personnalisées qui peuvent communiquer avec le contréleur RYU.

La figure 16 suivante illustre les composants du contréleur RYU qui facilitent le
développement d'applications réseau et la gestion du réseau.

Ryu SDN framework

OpenFlow OpenFlow
switch switch

Figure 16 : L'architecture du contrdleur RYU [34].

3.2.2 OpenDaylight :

OpenDaylight est un Framework de contréleur SDN open source congu pour faciliter la
migration vers une architecture de réseau SDN. Le contréleur ODL est développé en Java et
fournit une plate-forme modulaire permettant de personnaliser et d'automatiser des réseaux de
toutes tailles et de toutes échelles.

L'architecture OpenDaylight se compose de plusieurs composants de base, notamment le
noyau du controleur, les interfaces de programmation d'applications (API), les services de
gestion du réseau, les bibliotheques de fonctions et les outils de développement. Ces
composants sont organises de maniére modulaire, ce qui permet aux utilisateurs de
personnaliser le contrdleur en fonction de leurs besoins spécifiques [35].

La figure 17 montre la structure et les composants du contr6leur OpenDaylight .

Network
applications, user I 1

network applications, orchestration, and services

orchestration, nterfaces
and services
OpenDaylight APIs (REST)
| OPEN
Cp?::{oo:lre‘r ey *
Southbound Service Abstraction Layer (SAL)

interfaces & other ctandard ven ’
: dot - specific
protocols protocola (ONF, IETF, ..) interfaces J
Data plane

elements (virtual
switches, physical
device interfaces)

Figure 17 : L'architecture du contrdleur ODL [35].
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3.3 Emulateur SDN :

Un émulateur SDN est une plateforme logicielle qui permet de reproduire un environnement
SDN. Il émule les fonctionnalités des commutateurs, des routeurs et du contréleur SDN pour
permettre aux utilisateurs de créer des topologies de réseau virtuelles, configurer les
commutateurs virtuels, gérer les flux de données, et tester des applications et des protocoles
SDN dans un environnement contr6lé. Cela offre aux développeurs et aux ingénieurs réseau la
possibilité de simuler et de valider des configurations, des politiques de gestion, des
algorithmes de routage, et de mesurer les performances du réseau avant de le déployer dans
un environnement réel. L'¢mulateur SDN facilite ainsi le développement, le test et la
validation des solutions SDN, tout en réduisant les risques et en assurant une meilleure
stabilité du reseau.

3.3.1 MININET:

Mininet est un émulateur réseau open source base sur Linux, utilise la virtualisation pour créer
des machines et des commutateurs virtuels (voir figure 18), qui peuvent étre connectés via des
liens de réseau virtuels pour simuler un réseau physique. Il prend également en charge
plusieurs contr6leurs SDN, tels que OpenDaylight et RYU, qui peuvent étre utilisés pour gérer
le réseau virtuel créé. Les utilisateurs peuvent également personnaliser la topologie du réseau
virtuel créé en utilisant des scripts Python pour définir les paramétres de configuration et les
comportements des différents composants du réseau [36]. Il permet également aux utilisateurs
de programmer le comportement de ces commutateurs a l'aide de protocoles tels que
OpenFlow.

@ controllers
* g\ switches
e » hosts
Figure 18 : Mininet [36].

Mininet utilise le commutateur OpenvSwitch qui supporte le protocole OpenFlow pour la
programmation du réseau, permettant ainsi de simuler et de tester des topologies réseaux
complexes.

3.4 OpenvSwitch :

Dans le cadre de notre émulation, OpenVswitch occupe une place centrale en tant que
commutateur virtuel largement utilisé dans le domaine du SDN, En tant que logiciel open
source sous licence Apache 2.0, OVS offre une solution flexible et performante pour
interconnecter les machines virtuelles et créer des réseaux virtuels [37].

Pour fonctionner comme un switch traditionnel, OpenVswitch utilise la notion de ports.

Chaque port est associé a une ou plusieurs interfaces, qui correspondent aux interfaces
logiques ou physiques du systeme héte.
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OpenvSwitch offre un large éventail de fonctionnalités, notamment le support des tags VLAN
(norme 802.1Q), le protocole Spanning Tree, la  gestion de la qualité de service et bien
d'autres [38].

De plus, OpenvSwitch prend également en charge le protocole OpenFlow, qui permet de
programmer le comportement du switch via des régles et des actions définies par I'application
SDN.

Voici quelques commandes fréquemment utilisées pour interagir avec OpenvSwitch : [39]

Afficher la configuration actuelle dOVS :

ovs-vsctl

Ajouter une interface au bridge OVS :

ovs-vsctl add-port <nom-du-bridge> <nom-de-l-intexrface

Afficher les ports d'un bridge OVS :

ovs-vsctl list-ports <nom-du-bridge>

Configurer une regle OpenFlow sur unbridge OVS :
ovs-ofctl add-flow <nom-du-bridge> <régle-OpenFlow>

Redémarrer le service OVS :

sudo systemctl restart openvswitch

3.5 Evaluation des performances RYU et OpenDaylight :

L'évaluation des performances des solutions de contréle de réseau est essentielle pour garantir
des réseaux efficaces et réactifs. Dans cet esprit, nous nous intéressons a deux technologies de
contréle de réseau, RYU et OpenDaylight.

L'objectif de cette évaluation est d'analyser les performances de RYU et ODL en termes de
débit et de latence, deux métriques clés pour mesurer I'efficacité et la réactivité d'un systeme
de controle de réseau. Le débit fait réference a la quantité de données qu'un systeme peut
traiter en un temps donner, tandis que la latence correspond au temps nécessaire pour qu'un
systeme réponde a une demande spécifique. Nous avons utilisé une approche pratique
courante en utilisant un émulateur pour simuler des environnements réseau réalistes.

L'émulateur offre un environnement virtuel ou les performances des systemes peuvent étre
évaluées de maniére contrdlée et reproductible.

Il permet de simuler divers scénarios réseau, en manipulant des paramétres tels que la
topologie du réseau, le trafic et les charges de travail. Ainsi, il est possible d'observer et de
mesurer les performances des systéemes dans des conditions spécifiques [40].
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En évaluant le débit, nous cherchons a déterminer la capacité de chaque systéme a traiter les
flux de données avec efficacité, en mesurant la quantité de données qu'ils peuvent gérer par
unité de temps. Cette évaluation nous permettra de comprendre si RYU et ODL peuvent gérer
des charges de travail réseau importantes et maintenir des performances constantes.

La latence, quant a elle, est un aspect important a prendre en compte pour mesurer la
réactivité d'un systeme de contrle de réseau. Nous mesurerons le temps écoulé entre I'envoi
d'une requéte a chaque systeme et la réception de la réponse correspondante, afin de
déterminer leur capacité a répondre rapidement aux demandes réseau en temps réel.

En comparant les performances de RYU et ODL en termes de débit et de latence, nous
pourrons évaluer leurs capacités respectives dans des situations réelles. Cette évaluation basée
sur I'émulateur nous permettra de mieux comprendre les avantages et les limites de chaque
solution.

3.5.1 CBench émulation :

L'évaluation des performances des contrdleurs dans les réseaux définis par logiciel (SDN) est
cruciale pour garantir des réseaux efficaces et réactifs. Cbench, un outil largement utilisé,
offre une approche pratique pour évaluer les performances des contréleurs SDN [43].

Cbench propose deux principaux modes de travail pour évaluer les performances des
contrbleurs : le mode débit et le mode latence [44]. Dans le mode débit, Chench envoie un
flux important de paquets au contréleur afin de déterminer le nombre maximal de paquets que
celui-ci peut traiter. Cette évaluation permet de mesurer la capacité du contrbleur a gérer
efficacement les charges de travail réseau élevées et a maintenir des performances stables.

D'autre part, dans le mode latence, Cbench envoie un seul paquet au contr6leur et mesure le
temps nécessaire pour que le contrdleur réponde a cette demande en calculant la latence. Ce
mode permet de quantifier la réactivité du contréleur, C'est-a-dire combien de temps il faut au
contréleur pour traiter un seul paquet.

Une latence minimale est essentielle pour garantir des performances réseau optimales, en
particulier dans des environnements ou la rapidité de réaction est cruciale.

L'utilisation de Cbench pour évaluer les performances des contréleurs SDN offre plusieurs
avantages. Tout d'abord, Chench est un outil bien établi et largement utilisé dans la
communauté SDN, ce qui facilite la comparabilité des résultats entre différentes évaluations.
De plus, les modes de débit et de latence de Chench permettent d'évaluer les performances des
contréleurs dans des scénarios réalistes, en tenant compte a la fois de la capacité de traitement
et de la réactivité [42].
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Cbench Tool
N s
Client g R

Client N Virtula Switches

N Hosts (MACs)
‘..-

Figure 19 : Scénario de test [41].

Dans le scenario de test illustré par la figure X, on observe des échanges de messages "Packet-
In" et "Packet-Out™ entre un commutateur virtuel et le contrleur SDN.

Ces échanges de messages sont pertinents pour évaluer la performance des contrdleurs Ryu et
OpenDaylight. Nous mesurerons a la fois le debit et la latence pour obtenir une vision globale
des performances de ces contréleurs dans des conditions réelles.

3.5.2 Configuration du banc d’essai :

Les tests ont été effectués sur une machine dotée d’un processus Intel Core 15, 8Go de RAM
fonctionnant sous Windows, a I’aide d’une machine virtuelle VirtualBox exécutante Ubuntu
version 18.04 en 64 Bits.

Dans l'environnement d'émulation, chaque domaine du réseau utilise deux machines
virtuelles : une pour le contréleur SDN et une autre pour le réseau. La machine virtuelle du
réseau local, utilisant Mininet, est connectée aux contrdleurs, d'abord avec ODL, puis avec
RYU.

Le protocole de communication entre les commutateurs virtuels (OVS) et les contréleurs est
OpenFlow 1.3.

La configuration de nos machines virtuelles (VMs) est la suivante :

o OpenDayLight : Carbon version 0.6.4

(M| eneral [l previsualisation

Mom : OpenDayLight

Systéme d'exploitation :  Ubuntu (64-bit)

ET System

MEmoire vive : 4095 Mo -
Processeurs : 2 - OPEHDaynght
Ordre d'amorgage : Optique, Disque dur

Accélération : Fagination imberiquée,

Paravirtualisation kWM

Figure 20 : Configuration de la VM du contr6leur ODL.
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o RYU : version 4.15

[l Genéral [ME| prévisualisation
Mom : Ryu

Systéme d'exploitation : Ubuntu (64-bit)

i B System

Meémoire vive : 4095 Mo

Processeurs : 2

Ordre d'amorgage : Optique, Disque dur

Accélération : Pagination imbriquée,

Paravirtualisation KMWM

Figure 21 : Configuration de la VM du controleur RYU.

3.5.3 Tests de débit :

Nous avons évalué les performances de débit du contréleur en utilisant la commande
suivante :

hoyem@hoyem-virtualBox:~% cbench -c 192.168.1.33 -p 6633 -m 10000 -1 3 -5 16 -M

100 -t

Voici la signification des différents parameétres :

-c : spécifie l'adresse IP du contréleur auquel nous souhaitons nous connecter

-p : spécifie le numéro de port sur lequel le contréleur SDN écoute les connexions. (Le
port 6633 est couramment utilisé comme port par défaut pour les contrdleurs SDN qui
utilisent le protocole OpenFlow)

-s: indique le nombre de commutateurs dans le réseau SDN.

-1 : spécifie le nombre de tests a effectuer pour mesurer le débit. Chaque test envoie un
certain nombre de paquets pour évaluer les performances.

-t : active le mode "throughput™ (débit) pour mesurer les performances de débit du
réseau SDN.

RYU:

Pour que CBench puisse se connecter a RYU, le contrbleur doit étre en cours d'exécution et
étre accessible a l'adresse IP et au port spécifiés lors de I'exécution de la commande CBench.

cbench: controller benchmarking tool
running in mode 'throughput’

connecting to controller at 192.168.1.33:6633

La sortie ci-dessus indique que CBench est en mode "throughput™ (débit) et connecté au
contréleur a l'adresse IP 192.168.1.33 sur le port 6633.
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Ces lignes de journal correspondent aux paquets recus par les commutateurs lors de
I'exécution de CBench. Chaque ligne indique le numéro du commutateur, lI'adresse MAC de
destination du paquet, I'adresse MAC source du paquet et le nombre de paquets recus.

Les performances mesurées lors de I'exécution des tests de benchmarking avec :

o 8 Commutateurs : 5361.68 responses/s : la moyenne du nombre de réponses par seconde
obtenue lors des tests.

RESULT: 8 switches 2 tests min/maxfavg/stdev = 5338.62/5384.75/5361.68/23.06 re

sponses/s

o 12 Commutateurs : 5400.88 responses/s : la moyenne du nombre de réponses par seconde
obtenue lors des tests.

RESULT: 12 switches 2 tests min/max/favg/stdev = 5380.53/5421.23/5400.88/20.35 r
esponses /s

o 16 Commutateurs : 5431.13 responses/s : la moyenne du nombre de réponses par seconde
obtenue lors des tests.

RESULT: 16 switches 2 tests min/maxfavg/stdev = 5425.29/5436.96/5431.13/5.83 re

sponses/s

Analyse des résultats obtenus pour les tests de performance de debit :

A partir des résultats obtenus, il est constaté une légere augmentation du debit moyen a
mesure gque le nombre de switch augmente, Cela indique que le contréleur RYU peut gérer un
nombre croissant de commutateurs en termes de traitement des requétes et de réponse par
seconde.

OpenDaylight :

Lors de I'exécution de la commande CBench avec différents nombres de switches 8, 12 et 16,
I'interface ODL les reconnait tous comme le montre la figure 22, cela signifie que le
contr6leur OpenDaylight intégré avec I'outil CBench, a établi avec succés une connexion avec
chaque switch du réseau correspondant.

Cette reconnaissance indique que le contrdoleur ODL, via CBench, est capable d'identifier et
de communiquer avec chaque commutateur.
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S Topology

Controls

Reload

Figure 22 : Reconnaissance des switches.
Les performances mesurées lors de l'exécution des tests de benchmarking avec :

o 8 Commutateurs :

06:21:11. B switches: flows/sec: : : : : : : J G total = ©.000080
0 per

00:21:21.456 8 switches: g : : : : : : 9 @ total = ©.00000
8 per ms

RESULT: 8 switches 9 tests | 0.00/0.00/0.00/0.00 responses/s

o 12 Commutateurs :

00:24:44.878 12 switche
al = 0.000000 per ms
00:24:54.980 12 switche
al = 0.000000 per ms
RESULT: 12 switches 92

o 16 Commutateurs :

00:33:37.506 16 switches: flows/sec:
e e total = 0.000000 per ms

RESULT: 16 switches 9 testE min/maxfavg/stdev = 0.00/0.00/0.00/0.00

Les résultats obtenus lors du test de débit avec le contréleur ODL ne sont pas significatifs, ce
qui laisse supposer que le contrdleur peut ne pas étre en mesure de traiter efficacement un
grand nombre de paquets simultanément. Cette situation est conditionnée par deux
parametres :

= Limitations de capacité de traitement du controleur.
= Configuration non appropriée pour le traitement des paquets.
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3.5.4 Testsde latence :

Pour mesurer la latence du contréleur, nous avons utilisé la ligne de commande suivante :

hoyem@hoyem-VirtualBox:~$ cbench -c 192.168.1.33 -p 6633 -m 10000 -1 3 -s 8 -M

100

RYU':

La sortie de lacommande CBench apres I'exécution du benchmark de latence :

cbench: controller benchmarking tool

running in mode 'latency'
connecting to controller at 192.168.1.33:6633

Les résultats obtenus lors de I'exécution des tests de benchmarking en mode latency :

o 8 Commutateurs : 3995.60 responses/s : la moyenne du nombre de réponses par seconde
obtenue lors des tests.

RESULT: 8 switches 2 tests min/maxfavg/stdev = 3509.20,/4482.00,/3995.60,/486.40 r

esponses/s

o 12 Commutateurs : 3626.80 responses/s : la moyenne du nombre de réponses par seconde
obtenue lors des tests.

RESULT: 12 switches 2 tests min/max/favg/fstdev = 3598.60/3655.00/3626.80/28.20 r

esponses /s

o 16 Commutateurs : 3730.70 responses/s : la moyenne du nombre de réponses par seconde
obtenue lors des tests.

RESULT: 16 switches 2 tests min/max/avgfstdev = 3725.40/3736.00/3730.70/5.30 re

Les résultats du test montrent que la latence est relativement stable, la moyenne de latence a
diminué entre 8 et 12 commutateurs, et n’a pas augmenté de manicre significative entre 12 et
16 commutateurs, cela signifie que le systéme est capable de traiter efficacement les requétes
malgré 1’augmentation de la charge.
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OpenDaylight :

Voici les résultats obtenus lors du test de performance en mode latence pour le contrdleur
ODL:

o 8 Commutateurs : 0.40 responses/s : la moyenne du nombre de réponses par seconde obtenue
lors des tests.

switches: flows/sec: total

switches: flows/sec: total

switches: flows/sec: total

switches: flows/sec: total

RESULT: B8 switches 9 tests min/max/av

o 12 Commutateurs : 0.53 responses/s : la moyenne du nombre de réponses par seconde
obtenue lors des tests.

23:07:28.035 12 switches: flows/fsec:
al = ©0.002400 per ms
23:07:38.138 12 switches: flows/fsec:
al = ©0.804799 per ms
23:07:48.238 12 switches: flows/fsec:
al = ©0.000000 per ms

RESULT: 12 switches 9 tests min/max/avg/stdev 0.00/4.80/0.53/1.51 responses/s

o 16 Commutateurs : 4.05 responses/s : la moyenne du nombre de réponses par seconde
obtenue lors des tests.

22:42:31.774 16
(2] total
22:42:32.875 16
2 total
22:42:33.975 16
(2] total
22:42:35.075 16
(5] total
22:42:36.179 16
(2] total
22:42:37F7 .28 16

switches:

e.821919

switches:

9.010000

switches:

9.000000

switches:

9 .000000

switches:

e.028901

switches:

TFlows /sec:

per ms

Fflows /sec:

per ms

TFlows /sec:

per ms

Fflows /sec:

per ms

TFlows /sec:

per ms

Fflows /sec:

RESULT: 16 switches 15 tests min/max/favg/stdev = 0.00/28.920/4.05/8.83 responses
/s

Les résultats du test montrent que le débit de traitement des flux par les commutateurs simulés
est assez faible, avec une moyenne de 0,53/4.05/0.40 réponses par seconde. Cela peut étre
considéré comme relativement lent.

Cette performance insuffisante peut étre préjudiciable aux applications qui nécessitent des
temps de réponse rapides.

Ces retards peuvent entrainer des délais indésirables dans la transmission des données et
affecter la réactivité globale du réseau.
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3.5.5 Discussion :

Comme indiqué dans la représentation graphique de la figure 22, les résultats du test de
latence obtenu pour RYU étaient constants et inférieurs a ceux du test de débit. Ces résultats
suggérent que RYU offre de bonnes performances en termes de latence, car ils sont stables et
relativement bas. Une faible latence est essentielle pour les applications réseau réactives.La
consistance des résultats renforce I'idée que RYU est capable de maintenir une latence réduite
de maniere fiable.

En ce qui concerne le test de débit, les résultats pour RYU ont augmenté avec le nombre de
commutateurs, ce qui indique une évolutivité positive. Cela signifie que RYU est capable de
gérer efficacement un trafic réseau croissant.

Concernant les résultats du test de débit pour ODL (Voir figure 24), ils étaient non
significatifs, affichant un résultat de 0 rps (requétes par seconde). Ces résultats indiquent que
ODL a éprouvé des difficultés a geérer le trafic a des débits éleves. Une absence totale de
réponses suggere un probléme majeur de performance.

Quant a le test de latence pour ODL, les résultats étaient trés faibles, avec une moyenne de 0,5
rps. Cela suggére que les temps de réponse d'ODL étaient significativement lents. Des temps
de réponse éleveés peuvent indiquer des problémes de performance.

Les résultats des tests suggerent que RYU affiche de meilleures performances que ODL, RYU
a montré des performances en termes de latence constantes et inférieures, ce qui est bénefique
pour les applications réactives en temps réel. De plus, RYU a démontré une évolutivité
positive en termes de débit, avec des résultats quiaugmentent avec le nombre de switch.

En revanche, ODL a rencontré des difficultés a geérer le trafic a des débits élevés, avec des
résultats nuls et des temps de réponse lents.

Performance RYU

6000 5338.68 5400.88 5431.13
JIEEEEsss————E——
5000
1000 3995.6 3626.8 37307
3000
2000
1000
0
8 Switch 12 Switch 16 Switch

== DEBIT LATENCE

Figure 23 : Performance RYU.
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Performance ODL

4.5 4.05
4

3.5
3

2.5
2

1.5
1 0.4 0.53

0.5 0 0 0
0 L @ L

8 Switch 12 Switch 16 Switch

=®= DEBIT LATENCE

Figure 24 : Performance ODL.

3.6 Conclusion :

Dans ce chapitre, nous avons examiné les outils essentiels pour le déploiement d'un réseau
SDN, tels que le contrdleur, I'émulateur Mininet et I'OpenVswitch. De plus, nous avons
comparé les performances des controleurs OpenDaylight et RYU en utilisant I'outil CBench
pour évaluer leur débit et leur latence.

Les résultats des tests de performances suggerent que RYU se distingue comme un choix
prometteur pour l'implémentation de I'application Firewall dans le prochain chapitre. Les
performances stables en termes de latence et I'évolutivité positive en termes de débit
observées avec RYU sont des avantages majeurs pour une gestion et un contrdle efficace du
réseau. Ces résultats démontrent la réactivité et I'efficacité de RYU dans le traitement du
trafic réseau.

En utilisant RYU comme contr6leur SDN pour notre application Firewall, nous pourrons tirer
parti de ses performances optimales pour analyser et filtrer le trafic réseau de maniere efficace
et en temps réel. Cela contribuera a renforcer la sécurité du réseau SDN en offrant  une
réponse rapide aux menaces et en appliquant les politiques de sécurité définies.

Dans le prochain chapitre, nous nous concentrerons en détail sur l'application Firewall dans

un environnement SDN, en explorant ses fonctionnalités, son architecture et les mécanismes
de sécurité associes.
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Chapitre 4

Implémentation d’un FIREWALL Distribué basé sur OpenFlow:
Architecture, Intégration et Performance.

4.1 Introduction :

Ce chapitre se concentre sur l'implémentation d'un pare-feu distribué basé sur le protocole
OpenFlow version 1.3, en mettant I'accent sur la conception de l'architecture réseau SDN
spécifique a l'organisme d'accueil, I’intégration de 1’application Firewall dans le controleur
RYU, ainsi que l'analyse des performances.

Nous commencerons par présenter la conception de l'architecture réseau SDN adaptée a
l'organisme d'accueil. Nous détaillerons les différents éléments de cette architecture et les
considérations pratiques nécessaires pour assurer une infrastructure réseau adéquate a
I'implémentation de la solution. Ensuite, nous aborderons la logique et le processus de
fonctionnement de I’application intégré dans le contrdleur.

Dans la partie expérimentale, nous présenterons les resultats des tests effectués et nous
analyserons ces résultats. Nous aborderons notamment les performances en termes de latence.

4.2 Conception de ’architecture SD-FW de I’organisme d’accueil :

Dans le cadre de lI'implémentation d'un pare-feu distribué basé sur OpenFlow, notre approche
s'est inspirée de l'architecture traditionnelle de I'organisme d'accueil (DP Sonatrach) présentée
dans la figure 25. Le passage a une architecture SDN a permis la mise en place d'une solution
SD-FW.

En reprenant les fondements de la topologie existante, nous avons congu une architecture
SDN minimisée qui a permis de simplifier et de rationaliser la structure globale du réseau. La
partie systeme et serveurs a été connectée a la partie networking, ce qui nous a permis de
minimiser I’architecture en regroupant les utilisateurs, les services et les serveurs sur la méme
maquette proposée. (Voir figures 26)

witch 6500 AMT 4568 AMT 45-6A.G DEP-45.0A
—_— —— |

] switen asoo

£73 switch 3750 nn4 anG n P-45-40-0

»‘;:-—? Switeh =
=S¥ 206012950

stvitch 2050

Fibre MM 1G Au__"—‘—:”' =

¥ %. . &
= = _o’ £
Salle Telocom- 2950

AMT 4624

I
|
|
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Figure 25 :architecture du siége DP. [Groupe Sonatrach]
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Figure 26 : architecture SD-FW minimisée du siége DP

Pour la conception de notre topologie SD-FW, nous avons choisi une architecture three-tier.
Ce choix est justifié par plusieurs raisons. Premiérement, cette architecture permet une
séparation claire des différentes fonctionnalités et responsabilités au sein du réseau. La couche
Core est responsable de l'acheminement et du traitement efficace du trafic, la couche
Distribution assure la connectivité entre les différents sous-réseaux, et la couche Access gere
I'accés des utilisateurs au réseau. En déployant notre solution de pare-feu SDN a chaque
niveau de l'architecture, nous bénéficions d'une approche de sécurité multicouche.

421 Zone Serveurs:

La zone serveurs est une partie spécifique du réseau. Dans ce contexte, nous avons mentionné
quatre types de serveurs distincts : WEB, DNS, DHCP et SMB, utilisent principalement les
protocoles TCP et UDP pour communiquer et échanger des données sur le réseau. Le
protocole TCP assure une transmission fiable des données, tandis que le protocole UDP est
souvent utilisé pour des communications en temps réel ou pour des transmissions de données
plus légéres et moins critiques.

4.2.2 Zone Utilisateurs :

Du cdte des utilisateurs, plusieurs directions sont présentes, notamment RH, DMG, DP et DJ
et ADMINEIT, Cependant, seul la machine adminelT dispose d'un accés privilégié et est
responsable de la gestion a distance de I'ensemble des serveurs et équipements de
I'infrastructure.

423 Vlan:

Dans la conception proposée, un VLAN avec I''D 110 a été créé pour regrouper les
départements RH et DP. Ce VLAN permet d'isoler le trafic réseau de ces derniers, offrant
ainsi une segmentation logique et limitation de diffusions des données sensibles et
confidentielles des départements en question. De plus, cela facilite la gestion des politiques de
sécurité, des autorisations d'acces et des paramétres spécifiques a ces départements.
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424 APl Rest:

Dans les réseaux definis par logiciel, les AP1 REST sont souvent utilisées pour permettre la
communication et I'interaction entre les différentes entités du réseau.

Les APl REST fournissent une architecture simple et standard pour I'échange des données
entre le contrdleur SDN et les autres €léments du réseau, tels que les commutateurs, les
routeurs et les applications. Elles utilisent les méthodes HTTP (comme GET, POST, PUT et
DELETE) pour effectuer des opérations sur les ressources exposées par I'API.

Lorsqu'une requéte est effectuée vers le contréleur SDN via une APl REST, celui-ci peut
traiter la demande et renvoyer les résultats au format JSON. Le JSON est particuliérement
adapté pour représenter les données structurées et est facilement interprétable par les
applications clientes.

L'utilisation d'API REST dans un environnement SDN présente plusieurs avantages, permet
une programmabilité et une automatisation accrue du réseau. Les développeurs peuvent
utiliser les AP1 REST pour créer des applications qui interagissent avec le contr6leur SDN, ce
qui facilite la configuration, la gestion et la surveillance du réseau. [45]

& python

Ji=-

API

2. HT TP GET Response:

{JSON }

Northbound
Interface (NBI)

Figure 27 : Scénario APIRest [45].

Mininet présente l'avantage de permettre la personnalisation et la création des topologies
selon les choix de I'utilisateur. Nous avons mis en ceuvre la maquette proposée en utilisant un
script écrit en langage Python : (Voir Figure 28 et 29)

GMU nano 2.9.3 NetworkTopo.p

from mininet. topo import Topo
from mininet.cli import CLI
from mininet.net import Mininet
from mininet.util import dumpNodeConnections
from mininet.log import setLoglLevel, info
from mininet.node import Node, RemoteController, OVSSwitch
from mininet.util import irange
from mininet.link import TCLink
class NetworkTopo(Topo)
build( self ) :
self.addHost({ "h1")
self.addHost("h2")
self.addHost("h3")
self.addHost({ "h4"')
self.addHost( "h5")
self.addHost({ "he"')
self.addHost({ "h7T"')
self.addHost('h8")
self.addHost({"h9"')

self.addSswitch('C1", dpid="0000000000000001")
self.addswitch({"'D1", dpid="0000000000000002")

Figure 28 : Code Source de la topologie SDN partie 1.
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self.addSwitch('D2", 0000000000000003"'

self.addSwitch('Aa1", 00000000
self.addswitch('aA2", 0000000
= self.addswitch('’ A
self.addSwitch('aq4", 0000000000000007"'
.addLink(h1, A1)
.addLink(h2, Al)
.addLink(h3, A2)
.addLink(ha, A2)
.addLink(hs, A3)
.addLink(h6, A3)

.addLink(h6, A3)
.addLink(h7, A3)
.addLink(h8, A4)
.addLink(he, A4)
.addLink(C1, D1)
.addLink(C1, D2)

.addLink(D1, A1)
F.addLink(D1, A2)
.addLink(D2, A3)
.addLink{(D2, A4)
nNetworkTopo() :
= NetworkTopo()
Mininet(topo=topo)

= NetworkTopo()

net = Mininet(topo=topo)

net.start()

CLI( net )

net.stop()

if _ _name__ == '__main__

setLoglLevel( 'info"')

runNetworkTopo()

ppos={ 'networktopo': ( lambda: NetworkTopo() ) )

Figure 29 : Code Source de la topologie SDN partie 2.

Parametre dpid est utilisé pour définir I'ID du périphérique d'un commutateur dans le
contrbleur SDN, il est représenté sous forme de nombre hexadécimal.

4.3 Application Firewall Distribué basé OpenFlow :

Le framework Ryu est une plateforme de développement en Python spécifiguement congue
pour répondre aux besoins des environnements de réseaux définis par logiciel. Il fournit un
ensemble complet d'outils, de bibliotheques et d'API qui simplifient le processus de
développement d'applications SDN.

L'application s'exécute sur le contréleur Ryu, responsable de la gestion du réseau. Grace a son
apprentissage automatique, l'application est capable de reconnaitre et découvrir
dynamiquement les commutateurs actifs présents dans le réseau sans nécessiter une
configuration manuelle préalable. Cela lui permet d'ajouter une couche de sécurité en
appliquant des regles de pare-feu sur chague commutateur détecté. Elle prend en charge la
segmentation du réseau a l'aide des ID vlan ce qui permet une automatisation efficace de
I'application des régles de pare-feu spécifiques a chaque vlan.

La figure suivante illustre processus de démarrage et d'intégration de I'application dans un
environnement SDN :
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Démarrage
Contrdleur RYU

.

Charger l'application
firewallofl py

!

Auto-découverte
dispositifs réseau

. Incompatibilité
Ov figuré . )
R o e switch déconnecté
du réseau

Ovs rejoint le réseau
en lant qu'entité de
traitement des
paquets

Début du processus de négociation et
gestion de paquet = phase <«
Opérationnelle

Figure 30 : Diagramme de démarrage de I’application.

Voiciun extrait du code représentatif de la capacité d'auto-découverte dans le réseau :

La classe FirewallOfsList est utilisée pour gérer une liste de commutateurs, elle hérite de la
classe dict et fournit une méthode appelée get_ofs qui permet de récupérer les commutateurs
en fonction de leur ID. (Voir Figure 31)

FirewallofsList(dict):
init (self
super(FirewallofsList, self). init i)

get ofs(self, dp_id):
if len(self) == ©o:
raise valueterror( firewall

dps — {3}
if dp_id == REST_ALL:
dps = self

try:
dpid = dpid 1ib.str to dpid(dp id)

se vValueError( " Invalid switchID.”

i+ dpid r self:
dps {dpid: self[dpid]}
else:
msg 7 E 11 sw is not
ra i se
return dps

Figure 31 : code représentatif de la capacité d'auto-découverte des commutateurs.

L’application supporte les protocoles a savoirs : TCP, UDP et ICMP. L'administrateur
configure la politique de sécurité souhaitée a travers l'interface RESTful. Lorsqu'une demande
est recue, l'application traite les informations fournies et génere les régles de sécurité
correspondantes. Ces regles sont ensuite programmées automatiquement sur les commutateurs
via le protocole OpenFlow, qui les appliquent au trafic réseau en conséquence. La figure 32
explique le mécanisme de 1’application :
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Décodage ICMP Protocole encapsulé Décodage UDP
header en-téte IP ? header
Décodage TCP
header
Cormrespondance
avec Table de flux ?
comp t O Neo comportement

reactif proactif

Paquet Autorisé Paquet Blocké Paquet Blocké

Journalisation des
éventements bloqués

Figure 32 : Mécanisme application firewallofl.py

Tout au long du processus, I'application surveille en permanence le trafic réseau, détecte les
connexions indésirable, grace a l'automatisation, elle offre un comportement proactif pour
bloguer ces connexions, et génére des journaux (logs) pour enregistrer les événements de
sécurité detectés. Ces journaux sont automatiquement affichés sur le terminal du contrdleur
offrant une visibilité en temps reel et simplifiant la gestion des informations de journalisation.
(Voir figure 33)

packet in handler(msg):
pkt = packet.Packet(msg.data)

dpid lib.dpid to str(msg.d
troller. LOGGER.info( 'dpid=%s:
dpid str,

Figure 33 : code représentatif de la capacité de journalisations des connexions bloqués.

La fonction packet _in_handler est un gestionnaire d'événements qui s'exécute lorsque le
contrbleur Ryu recoit un paquet entrant qui a été bloqué par le pare-feu. Son réle est
d'enregistrer ce paquet dans le journal du contrleur.

Le code python firewall a été enregistré dans le répertoire Ryu sous le nom firewallofl.py, la
figure 34 représente ’enregistrement du code de I’application.

@ Dossier personnel ryu  ryu

Q
Récents - S ‘

Dossier personnel

qui_ ofctl bmpstation cbench.py
Bureau topology .py

Figure 34 : Emplacement code firewallodl.py
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4.4 Expérimentation :

Dans la section des expériences, notre objectif est de mettre en ceuvre et de tester l'application
de pare-feu distribué dans le contexte de notre architecture SDN. Notre principale
préoccupation est d'évaluer le fonctionnement de I'application et de vérifier sa fiabilité.

4.4.1 Connexion de la topologie au contréleur Ryu :

Afin de démarrer l'instance de Mininet (voir figure 35) avec notre topologie personnalisée
provenant du fichier NetworkTopo.py et de la connecté au contréleur Ryu, il est nécessaire
d'exécuter la commande suivante :

huyem@huyem-VirtualBox:~5 sudo mn --controller=remote,ip=192.168.43.37 --custom

mininet/custom/NetworkTopo.py --topo networktopo --mac --switch ovsk -x

On a spécifié que le contrdleur Ryu sera exécuté a l'adresse IP 192.168.43.73 et se connectera
en tant que controleur distant.

Setting remote controller to 192.168.43.37:6653

*** Adding hosts:

hi h2z h3 h4a h5 he h7 hs ho2

*** Adding switches:

Al A2 A3 A4 C1 D1 D2

*** Adding links:

(ci1, D1) (c1, D2) (D1, A1) (D1, A2) (D2, A3) (D2, A4) (h1, A1) (h2, A1) (h3, A2
)} (h4, A2) (h5, A3) (h6, A3) (h7, A3) (h8, A4) (h9, A4)
*** Configuring hosts

hi h2 h3 h4a h5 he h7 hs ho9

*#*%* Qunning terms on :0

*** Starting controller

co

*** Starting 7 switches

Al A2 A3 A4 C1 D1 D2 ...

*#%% Starting CLI:

mininet=

Figure 35 : Topologie sous Mininet.

Le controleur Ryu doit étre en cours d’exécution et chargé de I’application firewallofl.py,
comme le montre la figure 36 :

huyem@huyem-VirtualBox:~5 ryu-manager ryu.app.firewallofl
loading app ryu.app.firewallofl

loeading app ryu.controller.ofp_handler

instantiating app None of DPset

creating context dpset

creating context wsgi

instantiating app ryu.app.firewallofl
instantiating app ryu.controller.OFPHandler
(1698) wsgl starting up on http://0.0.0.0:808

Figure 36 : Ryu en cours d’exécution.

ryu-manager agit comme un gestionnaire de démarrage pour le contréleur Ryu, permettant de
charger et d'exécuter ’applications Ryu en question.
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Apres une connexion réussite entre les 7 commutateurs de la topologie et le controleur, la
sortie suivante apparait :

[FWILIMFO]
[FWILIMFO]
[FWlLIMFO]
[FWI[IMFO] dpid=

[FWI[INFO] dpid=
[FI'I] [ IHFD] |:|Fli|:|=
EF'JJ ] [ IMFO ] I:|F' i

Figure 37 : Connexion réussite entre les commutateurs et le contréleur.

Une fois l'application Firewall est lancée, 1’état des pares-feux sont initialement désactives par
défauts et peuvent étre activés en fonctions des besoins de sécurité de la topologie. (\Voir
figure 38)

Figure 38 : Etat initiale des 7 Firewall.

4.4.2 Expérience 1 : Implémentation du Firewall Distribué au niveau couche Access :

Le tableau suivant présente les régles de pare-feu appliquées au niveau de la couche d'acces,
en prenant compte le commutateur concerné, ainsi que les informations a savoir : la machine
source, la machine destination, les protocoles et les actions de filtrage a effectués. 1l offre une
vue compléte des politiques de sécurité mises en place dans le cadre de lI'implémentation du
Firewall Distribué.

Switch Machine Machine Dst | Protocole Port Vlan ID Actions
Src
A3 RH- GP- ICMP - 110 ALLOW
USER=h5 USER=h6
A4 DMG- AdminlT=h9 ICMP - - DENY
USER=h8

Tableau 3 : Régles Pare-feu Couche Access.

Switch A3 : Intégration des Regles de Pare-feu pour les Vlan
Les commandes suivantes ont été exécutées pour configurer l'interface réseau Vlan des

machines h5 et h6, tel que représenté dans la Figure 39.

"hosk: h&"

ip addr del 1
ip link add 1 0,110 type wlan id

ethi,110

Figure 39 : Configuration Vlan SDN.
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La requéte suivante permet d'activer I'application de pare-feu sur le commutateur spécifie A3.
En cas de succes, elle renvoie les données au format JSON, conformément a l'illustration
présentée dans la figure 40.

"Node: c0" (root) YT

ing, " ++]root@huyen-\i

Figure 40 : Activé pare-feu sur switch A3.

Les requétes illustrées dans la figure 41 sont utilisées pour créer une regle de pare-feu dans le
cadre de la segmentation du réseau Vlan. Ces requétes prennent en compte les identifiants
specifiques du Vlan et du commutateur en question.

"Node: c0" (root)

“wlan_id": 110, ° Fule added, § rul

Figure 41 : Intégration des Regles Firewall pour les Vlan.

Les régles de pare-feu sont traduites en regles de flux par la suite configuré d’une fagon
automatique sur les commutateurs. Ces derniers définissent le comportement du trafic réseau
en fonction des conditions spécifiées.

La commande présentée dans la figure 42 permet de visualiser la sortie des regles de flux
configurées sur le commutateur OpenVswitch A3. Elle récupére et affiche les regles de flux
actuellement en place via le protocole OpenFlow version 1.3. Cela permet d'obtenir une vue
détaillée sur comportement du trafic réseau au niveau du commutateur.

Chague ligne correspond a une regle de flux, indiquant des informations telles que le nombre
de paquets et d'octets correspondants, la priorité de la régle, ainsi que les actions a effectuer
en fonction des conditions spécifiées.

Figure 42 : Output Ovs A3.
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Résultats :

La figure ci-dessus illustre une connectivité réussie entre les machines situées sur le méme
segment du réseau. Les résultats du test effectué a l'aide de la commande "ping" confirment
que les paquets ICMP ont été envoyés et regus avec succes, indiquant une communication
fluide.

=0,044

ime=0,045 ms

Figure 43 : Résultats du test de connectivité entre les machines h5 et h6.
Switch A4 :
L’illustration 44 présente la sortie du commutateur OpenVswitch A4 :

"switch: A4" (rook)
dump A4

Figure 44 : Output Ovs A4,

L'expression actions=CONTROLLER :128 indique que les paquets correspondants a cette
regle seront envoyés au contrbleur avec une priorité de 128. Cela signifie que lorsque des
paquets ICMP provenant de l'adresse IP source 10.0.0.8 et se dirigeant vers l'adresse IP de
destination 10.0.0.9 sont détectés, blogqués et par la suite ils seront transférés au contréleur.
Cette action permettra au contrbleur de générer automatiqguement des journaux (logs) pour
chaque paquet transmis. (Voir figure 46)

Résultats :

Les résultats de perte de paquets entre les machines h8 et h9 :

"hosk: hg"

Figure 45 : Résultats du test de connectivité machine h8 vers h9.
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1 dpid

NFO] dpid

dpid

Figure 46 : Journal des paquets bloqués par le pare-feu 1.

Les logs associés contiennent des informations sur I'événement de blocage, telles que : Dpid
du commutateur, les informations relatives a la couche Ethernet du paquet, cela comprend les
adresses MAC source (src), de destination (dst) du paquet et des informations sur la couche IP
du paquet, cela inclut les adresses IP source (src) et de destination (dst), le type de protocole
(proto), la longueur totale du paquet (total_length), le temps de vie (TTL).

Constat :

L'implémentation d'un pare-feu distribué au niveau de la couche d'accés offre de nombreux
avantages significatifs en appliquant des politiques de sécurité directement sur les switchs
d'acces, elle restreint la propagation des menaces potentielles a travers le réseau. De plus, en
déployant le pare-feu au plus pres des utilisateurs finaux, les décisions de filtrage et de
contréle du trafic sont prises de maniere plus efficace et optimales. Cela réduit la charge sur le
réseau central en permettant le traitement local du trafic indésirable au niveau de la couche
d'acces.

4.4.3 Expérience 2 : Implémentation du Firewall Distribué au niveau couche Distribution :

Le tableau ci-dessous offre un apercu des regles de pare-feu appliquées a la couche de
distribution :

Switch Machine-Src Machine-Dst Protocol Port Action

D2 AdminIT=h9 DJ=h7 ICMP - Allow

Tableau 4 : Régles Pare-feu Couche Distribution.

Résultats :

La figure ci-dessous illustre un ping réussi de la machine h9 vers h7
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"host: ho"

fram ]

Figure 47 : Résultats du test de connectivité h9 vers h7.

Dans cette section, nous allons tester notre application firewallofl pour évaluer son
mécanisme d'automatisation et sa capacité a détecter de maniére proactive le trafic non
autorisé. Lorsqu’une connexion indésirable est détectée, le pare-feu génere automatiquement
une regle correspondante. Cette regle est ensuite traduite en régles de flux et configurée
automatiquement sur le commutateur D2.

Nous effectuerons un ping de la machine h7 vers h9. (Voir figure 48)

"hosk: h7"

Figure 48 : Résultats du test de connectivité machine h7 vers h9.

Parallelement, des logs seront genérés pour enregistrer ces événements. (\Voir figure 49)

Figure 49 : Journal des paquets bloqués par le pare-feu 2.
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La figure 50 suivante présente la sortie du commutateur OpenVswitch D2 :

"switch: D2" (root)

Figure 50 : Output Ovs D2.

Constat :

En déployant le filtrage au niveau de la couche de distribution, on parvient a bloquer le trafic
malveillant avant qu'il ne puisse atteindre les couches plus profondes du réseau (couche
Access). Cette approche réduit la charge de traitement au niveau distribution et prévient la
propagation du trafic nocif a travers I'ensemble de I'infrastructure réseau.

4.4.4 Expérience 3 : Implémentation du Firewall Distribué au niveau couche Core :
Pour cette section expérimentale, nous avons deployé les serveurs suivants :

e Serveur WEB et serveur SMB : Les machines hl et h4 sont dédiées a I'hnébergement
d'un serveur web et dun serveur SMB respectivement. Les serveurs utilisent
SimpleHTTPServer, une solution basée sur Python, et fonctionne sur le port 80.

e Serveur DHCP et DNS : Les machines h2 et h3 jouent le réle de serveurs DHCP et
DNS. Elles utilisent le protocole UDP et sont configurées pour écouter sur le port 53.
L'utilitaire "nc™ (netcat) est utilisé pour la configuration de ces serveurs.

Ces differentes configurations nous permettent de mettre en place des services essentiels au
sein de notre réseau expérimental.

Le tableau suivant présente les régles de pare-feu appliquées au niveau de la couche Core :

Switch Utilisateurs Serveurs Protocole Port Action Rule Id
C1 h9 hl TCP 80 Allow 1-2
C1 h9 h3 UDP 53 Allow 3-4
C1 h7 h2 UDP 53 Deny 5-6
C1 h7 h4 TCP 80 Deny 7-8

Tableau 5: Régles Pare-feu Couche Core.

La sortie ci-dessous donne un apercu détaillé des politiques de filtrage et de contrdle du trafic
appliquées par le pare-feu sur le Switch Core C1 :
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Figure 51 : Confirmation des régles pare-feu C1.

La sortie du commutateur OpenVswitch A4 est représentée dans I'illustration 52 :

"switch: C1" (root)
0 OpenFlowl3

Figure 52 : Output Ovs CL1.
Résultats :

Nous avons effectué un test de trafic UDP en commencant par mettre en place le serveur UDP
sur le port 53 de I'hdte h3 en utilisant I'utilitaire netcat en mode serveur. "nc" et h9 en mode
client. Nous avons envoyé une chaine de caracteres a notre serveur UDP et les résultats du test
ont confirmé que les chaines envoyées ont été correctement recus par le serveur UDP, comme
le montre la figure 53.

"host: h9"

jen=YirtualBox:“# nc -u =<1 <k 53 u 10,0,0,3 53

Figure 53 : Test de Connectivité UDP 1.

En utilisant la commande "wget" sur le client h9, nous avons réalisé un test de trafic web. Les
résultats de ce test indiquent que la machine h9 parvient a accéder au serveur Web.
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"host: h1" ) "host: h9"

+39 (340 MB/s)

Figure 54 : Test de Connectivité TCP 1.

La figure suivante illustre test de connectivité entre client h7 et server SMB h4 :

ration du délai d'at

Figure 55 : Test de Connectivité TCP 2.

En temps réel, des journaux (logs) sont générés et affichés sur le terminal du contréleur,
comme illustré dans la figure 56 :

Figure 56 : Journal des paquets TCP bloqués par le pare-feu.

La figure 57 représente un test de connectivité entre le client h7 et le serveur h2. Cependant,
les résultats du test ont confirmé que les chaines envoyées ne sont pas recues par le serveur
DNS:

"host: h2" "host: h7"

rootBhuyem-Virtual Box:™# nc -u 10,0,0,2 53

HELLO

HI

Figure 57 : Test de Connectivité UDP 2.

En outre, la figure 58 ci-dessous illustre que ces chaines de caractéres sont continuellement
affichées dans le journal des événements bloqués.
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D'apres les tests effectués au niveau core, il a été constaté que notre pare-feu fonctionne
correctement et est capable de gérer les paquets TCP etUDP.

Constat :

En déployant des pare-feux distribués basés sur OpenFlow aux niveaux access et distribution,
on décharge une partie du traitement des regles de pare-feu du switch core, ce qui lui permet
de se concentrer sur la gestion du trafic sensible entre les serveurs et les utilisateurs. Ainsi, les
pare-feux situés aux niveaux access et distribution prennent en charge une partie du traitement
des régles de pare-feu, ce quiallege la charge sur le switch core.

L'architecture three-tier choisie pour implémenter cette solution permet de réduire les risques
d'incohérence entre les regles de pare-feu. En spécifiant des regles spécifiques a chaque
couche, on répartit de maniere appropriée les regles de filtrage, évitant ainsi les répétitions des
regles sur dautres couches. Chaque couche est configurée de maniére indépendante, ce qui
facilite la mise a jour des regles spécifiques a cette couche sans affecter I'ensemble du service
de pare-feu.

Enfin, l'architecture a trois niveaux offre une plus grande flexibilité et évolutivité. Chaque
couche peut étre mise a jour et améliorée de maniére indépendante, sans affecter les autres
couches. Cela facilite I'ajout de nouvelles fonctionnalités ou l'adaptation aux changements
dans I'environnement réseau.

En conclusion, I'adoption d'une architecture a trois niveaux pour l'implémentation des pare-
feux distribués basés sur OpenFlow présente de nombreux avantages, notamment une
répartition efficace de la charge, une réduction des risques d'incohérence et une plus grande
flexibilité. Cela contribue a améliorer les performances et la gestion du pare-feu dans
I'environnement réseau.

4.5 Comparaison des résultats de performance pré et post-implémentation du pare-feu
distribué OpenFlow :

Cette section présente une analyse comparative des performances de I'application en termes
de temps de réponse (latence) avant et aprés I'implémentation du pare-feu distribué. L'objectif
est d'évaluer I'impact de cette mise en place sur la latence du réseau.
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Pour effectuer cette évaluation, la commande ping a été utilisée pour mesurer le temps de
réponse entre deux neeuds du réseau h7 et h9. Les tests ont été réalisés avant I'implémentation
du pare-feu distribué, puis répétés aprées sa mise en place.

La latence moyenne d'établissement des flux est définie comme le temps nécessaire a un
paquet pour aller de la source a une destination et revenir.

Pour chaque test, le temps de réponse moyen en millisecondes (ms) est mesuré en utilisant la
commande ping. Cette commande envoie des paquets ICMP echo=request a une adresse
specifiée, puis attend une réponse ICMP echo-reply.

Les résultats obtenus ont été présentés dans les figures 59 et 60, qui illustrent les données des
tests réalisés avant et aprés l'implémentation du pare-feu distribué au respectivement :

, Lime

Figure 60 : Ping aprés I'implémentation du pare-feu distribué.

Les temps de réponses ont été représentées graphiquement pour les deux scénarios : avant et
aprés l'implémentation du pare-feu OpenFlow sur le commutateur D2. Le graphique permet
de visualiser la variation de la latence entre les deux situations. (\Voir figure 61)
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Temp de réponse

12 1.043

1

0.765

0.8
0.6
0.4 0.394 0.306
0.2

0 0.057 0.071 0.057 0.05

icmp-seq 1 icmp-seq 2 icmp-seq 3 icmp-seq 4 icmp-seq 5
== Avant Apres

Figure 61 : temps de réponse avant et apres I'implémentation du firewallofl sur D2.

Dans le premier cas ou l'application firewall distribuée n'est pas mise en place, le temps de
réponse mesuré lors de la premiere tentative de ping est de 1.043 ms.

En revanche, dans le cas ou le pare-feu distribuée est implémenté au niveau du commutateur de
distribution D2, le temps de réponse est réduit a 0.394 ms. Cette différence s'explique par les
raisons suivantes :

En l'absence du pare-feu distribué, lorsque le commutateur D2 regoit un paquet, il ne
dispose pas d'une entrée de flux correspondante préinstallée pour le traiter localement. Par
conséquent, le commutateur doit envoyer une demande au contrdleur afin d'obtenir les
instructions necessaires pour le traitement du paquet. Cette communication entre le
commutateur et le contrdleur introduit un délai supplémentaire, ce qui se traduit par un temps
de réponse plus long de 1.043 ms.

Lors de la mise en place du pare-feu distribué sur le commutateur D2, les régles de filtrage
sont automatiqguement traduites et configurées sur ce commutateur spécifique. En
conséquence, lorsque les paquets sont recus par D2, ils peuvent étre rapidement traités en
appliquant les regles de filtrage correspondantes localement. Cela permet de réduire le temps
de réponse, car il n'est pas necessaire de transférer les paquets vers le contrdleur pour un
traitement supplémentaire. Cette approche améliore I'efficacité du pare-feu en permettant une
prise de décision locale.

Pour des informations plus prédiseuse sur les performances de réseau en termes de temps de
réponse, ces statistiques de latences mettent en évidence les différentes mesures et facilite la
compréhension des résultats avant et apres l'intégration d'un pare-feu distribué basé open sur
commutateurs de distribution D2, & savoir :

e rtt min : C'est la valeur minimale de la latence mesurée, indiquant le temps le plus
court en millisecondes qu'il a fallu pour que les paquets atteignent la destination et
reviennent.
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o rtt avg : C'est la valeur moyenne de la latence mesurée, représentant la moyenne des
temps de réponse de tous les paquets envoyes.

o rtt max : C'est la valeur maximale de la latence mesurée, indiquant le temps le plus
long en millisecondes qu'il a fallu pour que les paquets atteignent la destination et
reviennent.

o mdev : C'est I'écart moyen (deviation) de la latence mesurée par rapport a la valeur
moyenne. Il donne une indication de la variation de la latence.

En représentant ces résultats, il est possible de visualiser clairement les différents arguments
et comprendre I’impact de I’application sur la latence : Aprés/ Avant (Voir figure 62)

1.2
1.043

1
0.8
0.6

0.4522
0.387 0.394
0.4
0.2 0.127) 6433
0.061 0.057,
0 [ | [ |
Avant Aprés

Bittmin ®rttavg ®rtt max ® mdev

Figure 62 : Variation du temps de réponse (RTT) avant et aprés I'implémentation du pare-feu
distribué

Discussion :

L'utilisation de ces statistiques de latence permet de mesurer et de comparer objectivement les
performances du réseau avant et apres l'intégration du pare-feu distribue.

En analysant les statistiques de latence avant et aprés l'intégration du pare-feu distribué,
plusieurs observations peuvent étre faites. Tout d'abord, une réduction significative du rtt min,
rtt avg et rtt max est constatée apres l'implémentation. Cela indique une amélioration des
performances du réseau, avec des temps de réponse plus courts en général. Par exemple, le rtt
min est passé de 0.061ms a 0.057 ms, le rtt avg est passé de 0.452 ms a 0.127 ms et le rtt max
est passé de 1.043ms a 0.394 ms.

De plus, une diminution de la valeur mdev est également observée. Avant I'implémentation du
pare-feu distribué, la mdev était de 0.397 ms, tandis qu'apres I'implémentation, elle est passée
a 0.133 ms. Cette réduction de la mdev suggere une plus grande stabilité et cohérence dans les
mesures de latence, ce qui est bénéfique pour la performance globale du réseau.
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Ces observations mettent en évidence les ameliorations significatives apportées par
I'intégration du pare-feu distribué en termes de temps de réponse et de stabilité du réseau. Ces
résultats renforcent l'efficacité et I'optimisation des performances obtenues gréce a cette
solution.

Malgré l'ajout d'une couche de sécurité supplémentaire avec le pare-feu, l'impact sur la
latence a été maitrisé.

Le tableau suivent permis de souligner les avantages de l'approche distribuée, tels que la
flexibilité, I'évolutivité, les performances ameéliorées, la réduction de la latence et une
meilleure fiabilité gréace a la répartition de la charge sur plusieurs couches de la topologie. Il a
également mis en évidence certains aspects a prendre en compte, tels que la sécurité de
I'appareil central et les codts potentiels d'investissement en matériel dédié.

Cette comparaison aide a mettre en évidence les bénéfices et les considérations liés a

I'implémentation d'un pare-feu distribué basé sur OpenFlow dans une architecture réseau :

(Voir Tableau 5)

Aspect Pare-feu distribué basé sur Pare-feu traditionnel
OpenFlow
Flexibilité Permet des modifications Requiert des configurations

rapides et flexibles des regles
de filtrage atraversle
controleur SDN

statiques et des mises a jour
manuelles

Controle centralisé

Permet une gestion centralisée
et un controle précis du trafica
partir du contréleur SDN

La gestion et le contréle sont
répartis sur les dispositifs
individuels du pare-feu

Evolutivité

Facilement étendu pour
prendre en charge de nouveaux
services ou applications

Nécessite des modifications et
des mises a jour manuelles sur
chaque appareil

Analyse du traficen temps réel

Offrir des fonctionnalités
d'analyse entemps réel grace a
I'acces aux informations du
plan de données via le
contréleur SDN

Peut avoir des limitations en
termes de capacités d'analyse
en temps réel

Latence Réduit la latence en La latence peut étre plus élevée
appliquant les régles en raison du traitement
localement sur les centralisé
commutateurs

Fiabilité Répartit la charge sur plusieurs | Une défaillance de I'appareil

commutateurs pour une
meilleure résilience

central peut affecter tout le
pare-feu
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Sécurité

Fournitune sécurité renforcée
en appliquant les regles de
filtrage directement sur les
commutateurs

Peut nécessiter des
mécanismes supplémentaires
pour assurer la sécurité de
I'appareil central

Gestion et maintenance

Simplifie la gestion grace a une
interface centralisée pourla
configuration des regles

Nécessite une configuration et
une gestion manuelles sur
chaque appareil

Intégration avec d'autres
services et applications

Peut étre intégré plus
facilement avec d'autres
services et applications basés
sur SDN

Nécessiter des configurations
spécifiques pour l'intégration
avec d'autres services

Analyse intelligente du trafic

Prendre des décisions de
filtrage basées sur des
informations et des politiques
spécifiques au réseau

Peut se baser sur des régles de
filtrage statiques sans tenir
compte du contexte du réseau

Colt

Réduire les colts en évitant
I'achat d'appareils spécifiques
pour le pare-feu

Peut nécessiter des
investissements plus
importants en termes de

matériel dédié

Tableau 6 : Aspects du pare-feu - OpenFlow vs Traditionnel.

En somme, le choix d'une architecture three-tier et le développement d'une application
firewall distribuée basée sur OpenFlow offrent une approche efficace pour améliorer les
performances, optimiser la gestion des régles de pare-feu et garantir la sécurité du réseau.
Cette combinaison permet de bénéficier des avantages de la virtualisation du réseau et de
l'automatisation de la gestion des regles, tout en assurant une adaptabilité et une évolutivité
accrues pour répondre aux besoins changeants des environnements réseau.

4.6 Conclusion :

L’implémentation d'un pare-feu distribué basé sur le protocole OpenFlow 1.3 et Iarchitecture
réseau SDN spécifique a l'organisme d'accueil offre une solution efficace pour renforcer la
sécurité du réseau. L'intégration de l'application Firewall dans le contr6leur RYU permet une
gestion centralisée du pare-feu et offre la flexibilité nécessaire pour appliquer des regles de pare-
feu spécifiques aux flux de données. Les tests et l'analyse des performances ont confirmé
I'efficacité de notre solution, en démontrant une latence minimale ajoutée au trafic réseau.

Cependant, il est important de noter que cette solution présente une limite potentielle en termes
de sécurité. Etant donné que l'application Firewall dépend du contrdleur RYU, la sécurité du
contrbleur devient cruciale. Si le contréleur est compromis, cela pourrait affecter I'ensemble du
systeme de pare-feu distribué.

Afin de garantir la sécurité globale de la solution, des mesures de sécurité supplémentaires
doivent étre mises en place pour protéger le contrdleur contre les attaques potentielles. Cela peut
inclure des mesures telles que l'authentification et l'autorisation rigoureuses, la surveillance
continue du contréleur, l'utilisation de mécanismes de détection d'intrusion et la mise en ceuvre
de politiques de sécurité strictes.
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En conclusion, bien que I'implémentation d'un pare-feu distribué basé sur OpenFlow 1.3 et
l'architecture réseau SDN spécifique a I'organisme d'accueil offre des avantages significatifs en
termes de flexibilité et de gestion centralisée, il est essentiel de mettre en place des mesures de
sécurité solides pour protéger le contrbleur et garantir l'intégrité et la fiabilité de I'ensemble du

systeme de pare-feu distribué.
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Conclusion Générale

La réalisation de notre projet de fin d'études a été motivée par plusieurs facteurs importants
dans le domaine des réseaux et de la sécurité. Tout d'abord, I'essor rapide du SDN a suscité un
grand intérét et a été considéré comme une évolution majeure de l'architecture des réseaux
traditionnels. En comprenant I'importance croissante du SDN, nous étions motivés a explorer
plus en détail cette technologie révolutionnaire et a comprendre son potentiel en matiére de
sécurité.

C'est dans ce contexte que nous avons envisagé d'étudier Il'application du SDN dans le
domaine de la sécurité, plus précisément en développant un pare-feu SDN.

Dans notre propre, nous avons tout d'abord introduit le concept du réseau SDN et I'avons
comparé au réseau traditionnel. Nous avons mis en évidence les avantages du SDN tels que sa
flexibilité, sa programmabilité et sa capacité a centraliser le contrdle du réseau.

Nous avons défini le concept du SD-FW, qui est un pare-feu spécifiquement congu pour tirer
parti des capacités du SDN. Contrairement aux pares-feux traditionnels, le SD-FW utilise un
contr6leur SDN pour gérer et programmer les régles de pare-feu a travers le réseau. Cela
permet une gestion centralisée des politiqgues de sécurité. Nous avons développé une
application intégrée dans le contréleur SDN, reproduisant les fonctionnalités d'un pare-feu
traditionnel. Cette application, que nous avons appelée firewallofl, permet de gérer et de
programmer les régles de pare-feu a travers le réseau SDN.

Pour réaliser cela, nous avons travaillé en étroite collaboration avec les protocoles et les
fonctionnalités du SDN, notamment OpenFlow version 1.3, qui est un protocole largement
utilisé pour la communication entre le controleur SDN et les commutateurs.

L'ensemble des objectifs définis pour ce projet a été pleinement réalisé, comprenant :

e Virtualisation du pare-feu jusqu'aux commutateurs daccés : Nous avons réalisé la
virtualisation du pare-feu, ce qui nous a permis d'étendre sa protection jusqu‘aux
Commutateurs d'acces du réseau, assurant ainsi une sécurité atous les points d'acces.

e Amélioration de [lefficacité opérationnelle grace a la centralisation et a
l'automatisation : Nous avons mis en place des processus de gestion automatisé et
centralisé des régles du pare-feu, ce qui a permis d'améliorer l'efficacité opérationnelle
et de faciliter la configuration.

e Maitrise de l'impact sur la latence : Malgré l'ajout d'une couche de sécurité, le
traitement des paquets réseau reste rapide et efficace.

e Journalisation en temps réel des événements bloqués : Nous avons mis en place un
mécanisme de journalisation en temps réel des événements bloqués par le pare-feu.
Cela permet une analyse et surveillance proactive et une réponse rapide aux menaces.
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Perspectives

Comme perspective, L'application Firewall combinée a une application de détection
d’intrusion (IDS) et une application prévention d’intrusion (IPS) sur un contréleur SDN, peut
offrir une solution de sécurité avancée pour les réseaux SDN. Lorsque ces applications
fonctionnent conjointement, elles peuvent bénéficier des logs générés par le pare-feu SDN
pour renforcer la détection des intrusions et améliorer la réactivité face aux menaces.

Les logs générés par I’application sont précieux pour les applications IDS/IPS, car ils
fournissent des informations détaillées sur les événements bloqués :

Les IDS peuvent utiliser les informations des logs pour identifier de nouvelles signatures ou
régles de détection basées sur les schémas de trafic bloquées. Par exemple, si application
Firewall bloque régulierement des tentatives de connexion provenant d'une adresse IP
spécifique, I'DS peut créer une régle de détection spécifique pour cette adresse IP, renforcant
ainsi la capacité de I''DS a detecter et a alerter sur de futures tentatives d'intrusion provenant
de cette adresse.

Les IPS peuvent utiliser les logs pour corréler les événements bloqués avec d'autres activités
suspectes sur le réseau. Par exemple, si application Firewall blogue une tentative de
connexion sur un port sensible, I'IPS peut analyser les logs des autres systéemes de sécurité
pour vérifier si cette méme adresse IP a été détectée par un systeme d'authentification comme
ayant tenté des acces non autorisés. Cette corrélation d'événements permet a I'lPS de détecter
les attaques plus sophistiquées qui pourraient impliquer plusieurs actions coordonneées.

En outre, l'efficacité des IDS/IPS dépend en grande partie de la qualité et de la mise a jour de
leurs bases de données de cyberattaques. Les logs générés par l'application Firewall peuvent
étre considerés comme une forme de base de données. lls contiennent des informations sur les
événements bloqués et peuvent étre utilisés pour identifier de nouvelles attaques ou schémas
de trafic malveillants qui ne sont pas encore répertoriés dans les bases de données d'IDS/IPS.
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Annexe A

MININET

Prérequis :

o Systeme d'exploitation : machine virtuelle Linux, comme Ubuntu sur VirtualBox.

g3y

¢ Vil Y | W

Paramétres Importer Exporter Nouvelle Ajouter

Bienvenue dans VirtualBox !

La partie gauche de cette fenétre contient les outils globaux et
affiche la liste des machines virtuelles de votre ordinateur. Vous
pouvez importer, ajouter et créer de nouvelles machines
virtuelles en utilisant le bouton correspondant dans la barre
d'outils. Vous pouvez afficher les outils d’'un élément sélectionné
a l'aide du bouton correspondant.

Vous pouvez appuyer sur F1 pour obtenir de I'aide, ou visiter
www.virtualbox.org pour plus d'information et les derniéres
nouvelles (en anglais).

Figure 63 : Ubuntu sur VirtualBox.

e Python: Installer Python 2.7.x ou Python 3.x sur le systéme.

e Outils de développement : Vérifier la présence des outils de développement requis,
tels que make, gcc, make.

Etapes d'installation :

Cette commande permet de télécharger la derniere version de Mininet a partir du dépot
GitHub officiel et de créer une copie locale du code source sur votre machine. Assurer davoir
Git installer sur votre systeme avant d'exécuter cette commande.

hoyem@hoyem-VirtualBox:~5 git clone https://github.com/mininet/mininet.git
Clonage dans 'mininet'...

remote: Enumerating objects: 18339, done.

remote: Counting objects: 100% (185/185), done.

remote: Compressing objects: 100% (122/122), done.
Rleception d'objets: 85% (8789/10339), 2.66 MiB | 122.00 KiB/s

Figure 64 : Clonage dans mininet.

Une fois le clonage terminé, accéder au répertoire "mininet" nouvellement créé pour
poursuivre l'installation et 'utilisation de Mininet.
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Une fois dans le répertoire "mininet”, poursuivre linstallation de Mininet en exécutant le

script d'installation. Utilisez la commande suivante pour exécuter le script en tant
qu'administrateur :

hoyem@hoyem-VirtualBox:~5 mininet/util/install.sh -a

Detected Linux distribution: Ubuntu 18.04 bionic amdé64
sys.version_info(major=2, minor=7, micro=17, releaselevel="final', serial=0)
Detected Python (python) version 2

Installing all packages except for -eix (doxypy, ivs, nox-classic)...

Install Mininet-compatible kernel if necessary

Reception de :1 http://security.ubuntu.com/ubuntu bionic-security InRelease [88
.7 kB]

Atteint :2 http://dz.archive.ubuntu.com/ubuntu bilonic InRelease

Reception de :3 http://dz.archive.ubuntu.comfubuntu bionic-updates InRelease [8
8.7 kB]

Réception de :4 http://dz.archive.ubuntu.comfubuntu bionic-backports InRelease
[83.3 kB]

261 ko réceptionnés en 17s (15.3 ko/s)

Becture des listes de paquets.. 86%

Figure 65 : Installation mininet.

Le processus d'installation de Mininet commencera. Suivez les instructions qui s'affichent a
I'écran et acceptez les termes de la licence.

Une fois l'installation terminée, Mininet sera installé sur votre systéme.

libtool: install: fusr/bin/install -c cbench fusr/local/bin/cbench
: rien a faire pour « install-data-am =.
: on quitte le répertoire « /fhome/hoyem/oflops/cbench »
: on quitte le répertoire « fhome/hoyem/oflops/cbench »
Making install in doc
make[1] : on entre dans le répertoire « fhome/hoyem/oflops/doc »

make[1]: rien a faire pour « install =».

e[1] : on quitte le répertoire « /home/hoyem/oflops/doc »

Figure 66 : Installation terminée mininet.

A ce stade, on peut explorer et créer des topologies Mininet en utilisant les fonctionnalités
fournies par Mininet. Nous avons maintenant la possibilité de créer des réseaux virtuels a
grande échelle en utilisant des hotes simulés, des commutateurs et des contréleurs SDN.
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Annexe B
OpenVswitch

La commande wget http://www.openvswitch.org/releases/openvswitch-2.16.0.tar.gz

est

utilisée pour télécharger I'archive tar.gz d'Open vSwitch version 2.16.0 a partir du site officiel

d'Open vSwitch

hoyem@hoyem-VirtualBox:~5 wget https://www.openvswitch.org/releases/openvswitch|
-2.16.0.tar.gz

--2023-05-06 16:49:40-- https://www.openvswitch.org/releases/openvswitch-2.16.
0.tar.gz

Résolution de www.openvswitch.org (www.openvswitch.org).. 185.199.111.153, 2606:
50c0:8002::153, 2606:50c0:8000::153,

Connexion a www.openvswitch.org (www.openvswitch.org)|185.199.111.153]:443.. con
necté.

requéte HTTP transmise, en attente de la réponse.. 200 0K

Tallle : 7579975 (7.2M) [application/gzip]

Enregistre : «openvswitch-2.16.0.tar.gz»

openvswitch-2.16.0. 100%[==================3] 7.23M 843KB/s ds 7.9s

2023-05-06 16:49:49 (936 KB/s) - wopenvswitch-2.16.0.tar.gz» enregistré [757997
5/7579975]

Figure 67 : Installation OVS.

La commande sudo service ovs-switch status est utilisée pour verifier I'état du service Open
Vswitch. En exécutant cette commande avec les privileges d'administrateur (sudo), on obtient

le statut actuel du service.

Si le service OpenVswitch est en cours d'exécution, un message indiquant que le service est

actif et operationnel est affiché. Sinon, le service n'est pas en cours d'exécution.

Cette commande est utile pour Vérifier si le service OpenVswitch est démarré correctement et

fonctionne comme prévu sur systeme.

o such file or directory)
hoyem@hoyem-VirtualBox:~5 sudo service openvswitch-switch status
@ openvswitch-switch.service - Open vSwitch

Loaded: loaded (/lib/systemd/system/openvswitch-switch.service; enabled; wven

Active: active (exited) since Sat 2023-85-06 15:38:14 CET; 1h 18min ago
Main PID: 3611 (code=exited, status=0/SUCCESS)

Tasks: 0 (limit: 4664)
CGroup: /[system.slice/openvswitch-switch.service

ol s 6 15:38:14 hoyem-VirtualBox systemd[1]: Starting Open vswitch...
ol s @6 15:38:14 hoyem-VirtualBox systemd[1]: Started Open vSwitch.
lines 1-9/9 (END)J}

Figure 68 : Service OVS.
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Annexe C
Contréleur SDN

OpenDayL.ight :
Etape 1:

Créer une machine virtuelle nommée "OpenDaylight" avec Ubuntu comme systéme
d'exploitation. Télécharger la version la plus récente d'OpenDaylight, appelée Carbon, a partir
du site www.opendaylight.org/downloads, qui est compatible avec Ubuntu 18.04.

Etape 2 :

Le contréleur OpenDaylight SDN est un programme écrit sous le langage Java, une
alternative pour installer I'environnement d'exécution pour le controleur SDN serait d'utiliser
les commandes suivantes :

o apt-get install openjdk-8-jdk
o apt-get install openjdk-8-jre

Etape 3 :

Aprés avoir installé I'environnement d'exécution Java, exécuter les commandes suivantes
dans le terminal Ubuntu :

1. Ouvrer le terminal.

2. Accéder au répertoire "ODL/bin" en utilisant la commande suivante :
o cd ODL/bin

3. Lancer le controleur OpenDaylight en utilisant la commande suivante :
o .Jkaraf-o0fl3

Cela exécutera le script "karaf" avec l'option "-0f13" pour lancer le contrdleur OpenDaylight
en utilisant le protocole OpenFlow version 1.3. (Voir figure 69).

Karaf started in 75s. Bundle stats: 332 active, 332 total

Figure 69 : Controleur ODL lancé.
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Etape 4 :
Sur un deuxieme terminal dans Ubuntu, exécuter les commandes suivantes :
e sudo apt-get install nmap

Cela installera l'outil de scanner de sécurité Nmap, qui est utilisé pour découvrir les hotes et
les services sur un réseau informatique et créer une "carte” du réseau.

e nmap localhost
Cela exécutera Nmap sur I'héte local pour analyser les services et les ports ouverts.
Etape 5 :

Dans le premier terminal ou les fonctionnalités Karaf ont été lancées, installer les
fonctionnalités OpenDaylight a l'aide des commandes suivantes :

o feature:install odl-12switch-switch-ui

Cela installera la fonctionnalit¢ ODL L2Switch Switch Ul, qui permet de gerer les
commutateurs réseau virtuels dans OpenDaylight.

o feature:install odl-dlux-all

Cela installera toutes les fonctionnalités DLUX (Data Layer User Experience)
d'OpenDaylight. DLUX est une interface utilisateur basée sur le web pour OpenDaylight, qui
offre des fonctionnalités supplémentaires pour la gestion et la visualisation du réseau

Etape 5 :

Pour accéder a l'interface OpenDaylight (ODL), Dans la barre d'adresse du navigateur, saisire
I'URL suivante : http://<adresse_IP_ODL>:8181/index.html.

Remplacer "<adresse IP_ODL>" par I'adresse IP du serveur OpenDaylight.

| A
< C O 8 192.168.1.42 % N =
|

Cela devrait charger l'interface OpenDaylight dans navigateur, permettant de gérer et de
visualiser le réseau via l'interface utilisateur graphique (GUI) fournie par OpenDaylight.
Assurer que le port 8181 est accessible. (Voir figure 70,71)

71



Annexe

Please Sign In

. OPEN

[CJ Remember Me

Login

Figure 70 : Interface web représentant I’accueil du contréleur OpenDaylight.
Utiliser les informations d'identification par défaut suivantes pour vous connecter :

e Nomd'utilisateur : admin
e Mot de passe : admin

E & Logout (admin)

% Topology
Controls

Reload

Figure 71 : Connexion a l'interface web du contréleur Opendaylight.

72



Annexe

RYU:

Pour créer manuellement I'environnement Ryu-Book :

Installer les dépendances nécessaires en exécutant la commande suivante dans le terminal :
» sudo apt-get install git python-dev python-setuptools python-pip

Cloner le dépdt Ryu en exécutant la commande suivante :
» git clone https://github.com/osrg/ryu.git

Accéder au répertoire Ryu :
> cdryu

Installer Ryu et ses dépendances en exécutant la commande suivante :
» sudo pip install .

Apres avoir installé Ryu, lancer le contréleur en utilisant la commande suivante :

Lecture des listes de paquets... Fait
hoyem@hoyem-VirtualBox:~5 ryu-manager
loading app ryu.controller.ofp_handler

instantiating app ryu.controller.ofp handler of OFPHandler

Figure 71 : RYU en cours d’exécution.

Une fois le contréleur lancé, il sera prét a gérer les commutateurs SDN et a exécuter les
fonctionnalités et les applications correspondantes.
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Annexe D

Présentation de I’organisme d’accueil :

La nouvelle structure organisationnelle de SONATRACH est congue pour répondre aux
changements internes et externes qui nécessitent une adaptation du schéma d'organisation et
du mode de gestion de I'entreprise. Ces changements visent a relever les défis mentionnés
dans le plan a moyen terme de SONATRACH, tels que l'augmentation de la production et des
réserves dans le secteur amont, ainsi que la réalisation de projets de raffinage et de

pétrochimie dans le secteur aval.

L'adaptation de I'organisation et la modernisation du mode de gestion sont des priorités pour
la Direction Générale de SONATRACH. Cela vise a répondre a la demande croissante du
marché national et a soutenir la position de SONATRACH sur les marchés pétroliers et

gaziers.

Comité d’éthique

Président Directeur Général

Direction Audit et Conformité

Comité Exécutif

Service Sureté Inteme
d'Etablissement

Comité d’Examen Et
d’Orientation

Secrétanat Général

Cabinet
[ T I T I ] I | | ]
DCP DCP DCP DC DC DC DC DC DC DC DC
SPE FIN RHU FIP ACT JUR ISI MLG HSE BSD RDT

Exploration-Production

Liquéfaction, Raflinage et
Petrochimic

DCP. DRECTION CORPORATE
DC: DIRECTION CENTRALE

Transport par Canalisations

Commercialisation

Figure 72 : Organigramme de la Sonatrach.
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Présentation de la division production

La division production (SH/DP) de SONATRACH est structurée en un siége situé a Alger,
ainsi que dix (10) régions réparties dans le sud du pays. Son objectif principal est de
développer I'exploitation des gisements d'hydrocarbures et d'optimiser la production en
mettant en ceuvre des méthodes efficaces de récupération et de conservation des réserves.

Au sein de la division production, il y a la responsabilité de gérer I'exploitation de 1925 puits
producteurs d'huile, 400 puits producteurs de gaz naturel, 173 puits injecteurs d'eau et 200
puits injecteurs de gaz.

En 1991, la production brute de SONATRACH, incluant tous les produits, a atteint 160,4
millions de tonnes équivalent pétrole (TEP), dont 54,6 TEP de gaz ont été réinjectés dans les
gisements. Les exportations d'hydrocarbures comprenaient une part significative de gaz
naturel liquéfié (GNL), qui représentait 27,71% du total des exportations. La production de
GNL a atteint 31,9 millions de métres cubes de gaz liquides.

Vice-président Exploration-
Production

Coordonnateur i
e Conseillers
SIE
[ I | | ]
Direction Ressources s o s B Direction Etudes et Direction Santé, Sécurité
; Direction Juridique Direction Finances Gy G
Humaines planification ct Environnement
[ | | I I ]
S S Division Petroleum o Division
Division e Division e Division s S
= : Division Forage : Engineering el 5 Engineering et
Exploration . Production X Associations i
Développement Construction
Diéiacteitient Assistant Siireté
éparteme ; i
JSridi " Intee de Département HSE
e et
q I'Etablissement

Figure 73: Organigramme de l'activité Amont.
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La division production emploi actuellement plus de 16.000 agent répartis entre le
siege et lesrégions et structures de : Sept (07) directions :

- Direction Opérations.

- Direction Réalisation.

- Direction Finance et Comptabilité.

- Direction Gestion du Personnel.

- Direction Approvisionnement et Transport.
- Direction Moyens Généraux.

- Direction Informatique

Division
Production
Assistant SQreté
Département HSE Interne
D’Etablissement
Département
Juridique
Direction Direction Direction Finances Direction
Opérations Réalisation Et Comptabilité Diga: g:?’z::]fn Approvisionnem
ents Et Transport
Direction Moyens Direction Directions
Généraux Informatique Regionales

I
R O (R ISV PO VO ‘A

HRM | | HMD | | HBK GTL RNS TFT INA STH OHT REB

Figure 74 : Organigramme de la Division Production.

Direction Informatique :

La direction informatique de SONATRACH est composée d'une équipe hautement qualifiée,
comprenant des post-gradués, des ingénieurs, des licenciés et des techniciens. Elle dispose
d'un matériel informatique considérable pour répondre aux besoins de I'entreprise. Sa mission
principale est de définir la politique de développement informatique de la division production,
en accord avec la stratégie et la politique de SONATRACH. Elle étudie et évalue les besoins
en systemes d'information, élabore et met en ceuvre les plans de développement des
technologies de l'information, de la communication et de la gestion des connaissances. Elle
administre le réseau informatique, standardise les normes d'acquisition d'équipements
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Informatiques, et élabore le plan informatique de la division. De plus, elle fournit des services
de traitement de l'information aux structures de la division production, et gere une base de
données technique, économique et financiére.

La direction informatique se compose de quatre départements : maintenance, développement,
systeme et exploitation, ainsi que réseau et télécommunication. Ces départements travaillent
en étroite collaboration pour assurer le bon fonctionnement des systemes informatiques et
répondre aux besoins scientifiques et techniques de la division production.

Au cours de notre visite des différents départements de la Direction Informatique, nous avons
eu l'opportunité de nous familiariser avec l'environnement de travail, de comprendre
l'organisation de la Division Production et de nous intégrer au personnel de la Direction
Informatique. 1l est important de souligner le positionnement de la Division Production parmi
les départements de I'entreprise et les responsabilités qui lui sont attribuées.

Le département réseau et télécommunication joue un role clé au sein de la Division
Production et se voit assigner diverses missions, notamment :

- Intervention sur les équipements de télécommunication tels que les appareils
télephoniques, les autocommutateurs et les fibres optiques.

- Administration du réseau etendu (WAN) qui relie les différentes activités de
SONATRACH.

- Mise en place de nouvelles fonctionnalités telles que les réseaux privés virtuels
(VPNS), l'ingénierie de trafic et la gestion de la qualité de service.

- Evaluation de la charge du réseau.

- Protection du réseau local (LAN) et du réseau étendu (WAN).

- Installation et maintenance des réseaux locaux.

- Mise en place et administration de l'inter-réseau reliant les différents sites de la
Division Production.

- Intervention sur tous types de cablages réseau et commutation.

- Intégration des micro-ordinateurs des employeés au réseau local de I'entreprise.

- Mise en place d'un réseau reliant les différents sites de la Division Production.

- Fourniture d'un acces a Internet a tous les utilisateurs de I'outil informatique.

- Etablissement des cahiers des charges pour l'extension et I'amélioration du réseau
existant.
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