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Résumé :

BitTorrent et IPFS sont les réseaux Peer to Peer les plus populaires, largement
utilisés pour le stockage et le partage des fichiers. Cependant, cette popularité a
également ses conséquences, notamment en termes de vulnérabilités en matiere de
sécurité et de saturation de la bande passante. Notre projet vise a détecter et a
bloquer I'utilisation du réseau Peer to Peer au sein d'un réseau d'entreprise. Pour cela,
une analyse approfondie des paquets de trafic réseau a été réalisée a |'aide du logiciel
d'analyse de paquets Wireshark afin d'extraire les empreintes numériques spécifiques
a BitTorrent et IPFS. Ces empreintes sont ensuite implémentées a travers des regles
personnalisées dans un systéeme de détection et de prévention d'intrusion IDS/IPS
Suricata. Les résultats obtenus lors des tests effectués sont encourageants,
confirmant ainsi I'efficacité de notre approche.

Mots clés : Réseau pair a pair; BitTorrent; IPFS; Wireshark; empreintes
numériques; IDS; IPS; suricata.

Abstract :

BitTorrent and IPFS are the most popular peer-to-peer networks widely used
for storing and sharing files. However, this popularity also has its consequences,
especially in terms of security vulnerabilities and bandwidth saturation. Our project
aims to detect and block the use of the peer-to-peer network within a corporate
network. For this, an in-depth analysis of the network traffic packets was carried out
using the packet analysis software Wireshark in order to extract the digital prints
specific to BitTorrent and IPFS. These digital prints are then implemented through
personalized rules in an IDS/IPS Suricata intrusion detection and prevention system.
The results obtained during the tests carried out are encouraging, thus confirming the
effectiveness of our approach.

Keywords : Peer-to-Peer Network; BitTorrent; IPFS; Wireshark; digital prints;
IDS; IPS; Suricata.




Listes des acronymes et abréviations

BT-DHT : BitTorrent Distributed Hash Table.
CID : Content Identifier.

DAG : Directed Acyclic Graph.

DDOS : Distributed Denial of Service.

DHT : Distributed Hash Table.

DNS : Domain Name System.

DOS : Denial of Service.

HIDS : Host Intrusion Detection Systems.
HTTP : Hypertext Transfer Protocol.

ICMP : Internet Control Message Protocol.
ID : Identifier.

IDS : Intrusion Detection System.

IP : Internet Protocol.

IPFS : Interplanetary File System.

IPLD : Interplanetary Linked Data.

IPNS : interplanetary Name System.

MDNS : Multicast Domain Name System.
MSG : Message.

NIDS : Network intrusion detection systems.
P2P : Peer to Peer.

Rev : revision.

RST : Reset.

SEIM : Security Information & Event Management.
Seti@Home : Search for Extra Terrestrial Intelligence.
SHA-256 : Secure Hash Algorithm.

SID : Signature Identifier.

TCP : Transmission Control Protocol.

TTL: Time To Live.

UDP : User Datagram Protocol.

URL : Uniform Resource Locator.

VOIP : Voice Over Internet Protocol.

VoP2P : Voice over Peer-to-Peer.
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Introduction générale

L'avéenement des réseaux Pair-a-Pair (P2P) a eu un impact majeur sur le
développement d'Internet ces dernieres années. Il a révolutionné la facon dont les
utilisateurs interagissent et partagent des informations en proposant une approche
décentralisée. Cette technologie favorise la collaboration, le partage des connaissances
et I'accés a une variété de ressources a I'échelle mondiale. Les flux P2P sont de plus en

plus populaires et représentent environ 80 % des flux de communication numérique.

Ces réseaux ont connu un immense succes dans le partage mondial de fichiers
grace a leur remarquable capacité a s'adapter a des environnements avec un grand
nombre d'utilisateurs. Par exemple, ils permettent de distribuer rapidement et
efficacement des fichiers d'une taille de 1 Go entre 100 000 utilisateurs en une seule
journée. Cette statistique met en évidence les performances exceptionnelles de ces

réseaux et souligne leur potentiel.

BitTorrent et IPFS sont parmi les protocoles Peer-to-Peer (P2P) les plus utilisés
pour le partage et le stockage de fichiers. lls sont accessibles a tous et offrent aux

utilisateurs une méthode conviviale et simple pour le partage de fichiers.

A coté de ces évolutions et progrés incontestables, I'utilisation des réseaux Peer-
to-Peer (P2P) peut engendrer certains problemes, notamment une utilisation intensive
de la bande passante et une facilitation du partage de logiciels piratés. Ces facteurs
peuvent exposer les utilisateurs a des risques potentiels tels que les logiciels malveillants
et le vol de données. De plus, le P2P est souvent associé a des activités illégales telles

que le téléchargement de fichiers protégés par des droits d'auteur.

Un exemple de ce type d’attaque est celui qui s’est produit le 1er juin 2022, dans
lequel un client de Google Cloud Armor a été la cible d’'une série d’attaques DDoS HTTPS,
qui ont culminé a 46 millions de requétes par seconde. Il s’agit de la plus grande DDoS

1
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signalée a ce jour. Environ 22 % (1169) des adresses IP sources correspondaient a des

noeuds de sortie BitTorrent [1].

L'utilisation de ce dernier dans un réseau d'entreprise peut |'exposer a divers
risques de sécurité et a des problémes judiciaires. Donc il est recommandé aux
entreprises et aux administrateurs de détecter voire bloquer la communication qui

pourrait étre établie vers les noeuds P2P.

A cet effet, on a examiné le phénoméne du Peer to Peer d'un point de vue
technique, en se concentrant sur les protocoles BitTorrent et IPFS, ainsi que leurs
principes de fonctionnement et les différents risques qu’ils peuvent causer. Par la suite,
On a mis en ceuvre une solution qui consiste a analyser le trafic d'un réseau local pour
détecter et bloquer |'utilisation du réseau Peer-to-Peer au sein de ce dernier en passant

par les étapes suivantes :

1- Analyse profonde du trafic de réseau a l'aide de l'analyseur de paquets
"Wireshark".

2- Extraction des empreintes P2P (BitTorrent et IPFS).

3- Implémentation des empreintes a travers des régles personnalisées dans le

systéme IDS/IPS Suricata.

Pour mener a bien notre travail, on a structuré notre mémoire en quatre

chapitres répartis comme suit :

+»+ Dans le premier chapitre, on présente de maniére générale les réseaux Peer-to-
Peer (P2P).

+* Dans le deuxieme chapitre, on expose en détail le réseau IPFS et le protocole
BitTorrent.

+* Dans le troisieme chapitre, on effectue une analyse minutieuse a l'aide de
Wireshark afin d'extraire les empreintes numériques spécifiques a BitTorrent et
IPFS.

% Enfin, dans le dernier chapitre, on détecte et bloque I'utilisation de BitTorrent et
IPFS en mettant en ceuvre ces empreintes dans le systéme de détection et de

prévention d'intrusion Suricata.
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Chapitre 1 Les réseaux Peer to Peer

1.1 Introduction

Au cours des dernieres années, les réseaux pairs a pairs (P2P) ont connu une
popularité croissante grace a leurs caractéristiques avantageuses pour les utilisateurs.
Actuellement, l'industrie et la recherche considérent ce modéle comme une alternative
crédible au modele client-serveur traditionnel et travaillent activement dans ce

domaine.

Dans ce chapitre, on va mettre I'accent sur les généralités des réseaux Peer to
Peer en abordant leurs architectures, leur fonctionnement, ainsi que leurs

caractéristiques et applications.
1.2 Réseau client/serveur

Un réseau client/serveur spécifie un mode de communication entre plusieurs
ordinateurs sur un réseau. Chaque entité est considérée comme un client ou un serveur.
Chaque logiciel client peut envoyer des requétes au serveur. Un serveur pouvant étre

dédié aux applications, aux fichiers, aux terminaux ou a la messagerie électronique.

Figure 1.1 : Réseau client/serveur.

4



Chapitre 1 : Les réseaux Peer to Peer

e Leclient
Le client est caractérisé comme suit :

e |l envoie des requétes au serveur.
e |l attend et recoit les réponses du serveur.

e Leserveur
Le serveur est caractérisé comme suit :

e |l attend, il est a I'écoute.
e Prét a répondre aux demandes envoyées par des clients. Une fois que la

requéte lui parvient, il la traite et envoie une réponse.
1.2.1 Les avantages du réseau client/serveur

> Une meilleure sécurité : Toutes les données sont centralisées sur un seul serveur.
» Une administration au niveau serveur : vu que les clients ont moins d’importance

dans ce modéle, leur administration n’est pas une nécessité.
1.2.2 Les inconvénients du réseau client/serveur

> Un colt élevé di a la complexité de la technologie du serveur.

» Le fonctionnement de chaque client sera perturbé si le serveur tombe en panne.
1.3 Réseau Peer to Peer

Le terme « Peer-to-Peer », « poste a poste » ou « pair a pair » en francais (ou
plus couramment P2P), est un mode de communication et de partage de ressource
informatique qui ne nécessite pas un serveur centralisé. Dans un réseau P2P, chaque
nceud sur le réseau joue a la fois le réle de client et de serveur, ce qui permet aux

utilisateurs d'échanger différents types d'information directement entre eux.
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Noeud

Noeud
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Neeud

)

Neceud

Figure 1.2 : Réseau Peer to Peer.

1.4 Comparaison entre Client/serveur et P2P

caractéristique

Role de noeud

Décentralisation

Sécurité

Utilisation

Colt

Peer to Peer

Chaque nceud joue le role
de client et de serveur

Décentralisé, chaque
nceud peut communiquer
directement avec les
autres noeuds

Moins sécurisé, risques de
confidentialité

Partage de fichiers,
échange de données

Les réseaux Peer-to-Peer
sont moins coliteux a
mettre en ceuvre

Client/serveur

Roles different entre les
serveurs et les clients

Centralisé, les clients se
connectent aux serveurs
pour accéder aux ressources

Plus sécurisé, I'acces aux
données est controlé par
des serveurs centralisés

Services en ligne,
applications d'entreprise

L'architecture client-serveur
est coliteuse a mettre en
oc_uvre

Tableau 1.1 : Client/serveur vs P2P.

1.5 L’historique de réseau Peer to Peer

Dans les années 1980, les réseaux P2P ont été utilisés pour la premiére fois apres

I'introduction des ordinateurs personnels. En ao(t 1988, I'Internet Relay Chat a été le

premier réseau P2P construit pour partager du texte et discuter [2].
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En juin 1999, Napster, un logiciel P2P de partage de fichiers, a été mis au point.
Il pouvait également étre utilisé pour partager des fichiers audio. Ce logiciel a été fermé
en raison du partage illégal de fichiers. Mais le concept de partage en réseau, c'est-a-

dire le P2P, est devenu populaire [2].

En juin 2000, Gnutella a été le premier réseau décentralisé de partage de
fichiers P2P. Il permettait aux utilisateurs d'accéder aux fichiers se trouvant sur les

ordinateurs d'autres utilisateurs par l'intermédiaire d'un dossier désigné [2].
1.6 Les caractéristiques du Peer-to-Peer

La notion paire a paire est devenue de plus en plus populaire ces derniéres
années en raison de ses caractéristiques uniques qui la distinguent des autres
architectures de réseau traditionnelles (telles que les réseaux client-serveur). Parmi les

principales caractéristiques du modele Peer-to-Peer, on cite :

Distribution
des
données
Autonomie Tolérance
aux pannes
Caractéristiques
de Peer-to-Peer
namisme Passageé
DY I'échelle

Figure 1.3 : Les caractéristiques Peer to Peer.

e Distribution des données

Les données mises a disposition par les utilisateurs ne sont pas centralisées dans

un serveur : elles sont réparties sur I'ensemble des pairs du systeme [3].
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e Tolérance aux pannes

Le fait qu'un pair soit défaillant ne remet pas en cause le fonctionnement global

du systéeme [3].
e Passage al'échelle

Le nombre de pairs dans le systéme et la quantité d'information qu'ils partagent

n'empéchent pas le systeme de fonctionner [3].
e Dynamisme
Les pairs sont libres de rejoindre ou de quitter le systeme a tout moment [3].
e Autonomie

Les pairs sont libres dans le choix des ressources qu'ils souhaitent partager et de

la maniére dont ils veulent les partager [3].
1.7 Application des réseaux P2P

Les réseaux Peer to Peer sont utilisés dans diverses applications et domaines. On

trouve donc:
= Partage de fichiers

Les réseaux P2P sont souvent utilisés pour le partage de fichiers entre les
utilisateurs. lls peuvent télécharger et partager des fichiers tels que de la musique, des
vidéos, des documents, etc. utiliser principalement des logiciels gratuits pour la plupart

comme BitTorrent, Napster, eDonkey, IPFS...
= Lavoix sur P2P (VoP2P)

Skype [SKYPE] est un client VoP2P lancé en 2003 qui a atteint plus de 10 millions
d'utilisateurs simultanés. Par rapport aux clients VOIP antérieurs, Skype propose a la fois
des appels gratuits de bureau a bureau et des appels a faible colt de bureau a réseau

téléphonique public commuté (RTPC), y compris des appels internationaux.
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Contrairement aux systemes de partage de fichiers, Skype promet une politique sans

logiciel espion [4].
= Le calcul distribué

Le calcul distribué sur les réseaux Peer-to-Peer (P2P) est une méthode de
traitement de données, qui implique la distribution de calculs complexes entre
différents nceuds du réseau. Contrairement aux méthodes de calcul centralisées, ou une
seule machine effectue tous les calculs, il est utilisé dans de nombreux domaines,
notamment pour le traitement de données scientifiques, les simulations et
I'apprentissage automatique. Comme exemple, le projet SETI@home (Search for Extra

Terrestrial Intelligence).
= Les moteurs de recherche

Les moteurs de recherche P2P sont des outils qui permettent de rechercher ou
indexer des fichiers sur les noeuds du réseau sans avoir a passer par un serveur
centralisé. On peut citer « InfraSearch » comme moteur de recherche P2P, le réseau «

Gnutella » et « eDonkey ».
= Les Plateformes de Développement

Les plateformes de développement P2P sont concues pour simplifier et accélérer
le développement d'applications P2P en fournissant des outils préts a I'emploi pour la
gestion des ressources, la communication entre pairs, le partage de fichiers et la sécurité
des données. Telle que la plateforme « Ethereum » développée par Vitalik Buterin en

2015.
= Les bases de données distribuées

Les bases de données distribuées basées sur des réseaux Peer-to-Peer comme
« Cassandra » sont congues pour fournir une grande évolutivité, une disponibilité et une
tolérance aux pannes. Elles permettent de gérer de grandes quantités de données

structurées réparties sur de nombreux serveurs, appelés nceuds.
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1.8 Les architectures des réseaux Peer to Peer

Les architectures des réseaux pair-a-pair sont divisées en deux grandes classes :
les réseaux non structurés et les réseaux structurés. Cependant, dans les modéles non
structurés, on distingue trois architectures : une centralisée, une décentralisée (pur) et

I'autre hybride entre le modéle centralisé et pur.

‘ Réseau Peer to Peer ’

Réseau non structuré Réseau structure

Centralisé Décentralisé | Hybride CAN CHORD | PASTRY

Figure 1.4 : Les architectures des réseaux Peer to Peer.

1.8.1 Réseau Peer to Peer non-structuré

Les réseaux P2P non structurés sont des réseaux ou il n'y a ni répertoire
centralisé ni contréle précis sur la topologie du réseau et sur I'emplacement des fichiers.
Ces systémes sont les plus simples et les plus anciens, ou la recherche se fait de proche
en proche a travers le réseau. lls se divisent en trois architectures : (centralisée,

décentralisée et I'autre hybride) [5].
a Architecture centralisée

Cette architecture est caractérisée par un serveur central qui assure la gestion
des données et des requétes des clients. Ce serveur est chargé de l'indexation des
fichiers et de I'attribution des adresses aux utilisateurs qui possedent les fichiers
recherchés. Les échanges de données entre les clients se font directement, sans passer
par le serveur central. C'est ce qui distingue principalement cette architecture d'une

architecture traditionnelle de type client-serveur.

L'exemple de logiciel le plus courant reposant sur cette architecture est Napster.
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+¢ Principe de Fonctionnement
» Un utilisateur recherche un fichier ressource en envoyant une requéte au

serveur central [6].

Serveur Central

®, Demande
., JJAI BESOIN DE
», FICHIERA

3 08 B

Peer 1 Peer 2 Peer 3

Figure 1.5 : Rechercher un fichier"architecture centralisée".

» Le serveur central répond et transmet la liste (adresse IP, nom d'utilisateur, taille

du fichier) des ordinateurs utilisateurs proposant le fichier demandé [6].

Serveur Central

\ Réponse
| N\ Adresse IP: Peer1
\
Y
Peer 1 Peer 2 Peer 3

Figure 1.6 : Réponse du serveur"architecture centralisée".
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» L'utilisateur télécharge le fichier directement a partir d'un des ordinateurs
renseignés par le serveur. Le serveur n’est plus impliqué dans le transfert de

fichier [6].

Serveur Central

Peer 1 Peer 2 Peer 3
Y A
R e s T s S ) L— —C— il

Connexion direct Peer 1 et Peer 3

Figure 1.7 : Téléchargement du fichier"architecture centralisée”.

Pour optimiser les performances de ce systéme, il est envisageable de créer un
anneau (groupe) de serveurs, cela permet d'améliorer la disponibilité du systeme, vu
gue l'accés aux données partagées dans chaque serveur est transparent pour les autres

clients.

Serveur 3

Serveur 2 / \ Serveur 4
.\ Serveur 1

Peer 10

Peer 11

Peer 1l Peer 2 Peer 3

Figure 1.8 : Technique d’amélioration de I'architecture centralisée.
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En revanche, le réseau centralisé présente une grande vulnérabilité, car la panne
du serveur peut entrainer I'arrét total du réseau. De plus, |'utilisation d'une architecture

centralisée, nécessitant un enregistrement, ne garantit pas I'anonymat des utilisateurs.
b Architecture décentralisée (pur)

Dans cette architecture, tous les nceuds sont égaux et jouent le méme roéle et
communiguent entre eux, sans passer par un serveur, chaque élément du réseau
s'appelant servent (Servent = Serveur + Client) et indexe lui-méme ses propres fichiers.
Ceux qui sont a la recherche d'un fichier interrogent, de proche en proche, tous les

ordinateurs du réseau. L'exemple le plus connu est le réseau Gnutella [7].

e t = Sommus
et — r—— . ——
Servent
e T [ ——
¢ Servent Servent
: 28 .
. t= EC—8 ( il tesr e 4
" Servent "~ Servent
ey e 3 pon— i
e~ I = " ' ——
Servent Servent
& —%!
Servent

Figure 1.9 : Architecture décentralisée(pur).

X/

«* Principe de fonctionnement

Pour comprendre comment fonctionne cette architecture, on va prendre

I'exemple du réseau « Gnutella ». D'ou le client a pour but de :
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Joindre le réseau Gnutella : le client commence par envoyer un message a ses
voisins disponibles (le Ping), qui I'envoient a leur tour a leur voisin et ainsi de
suite. Les nceuds qui ont recu le message de connexion répondent en fournissant

leur adresse IP, le numéro de port ainsi que la liste et la taille des données qu’ils

partagent (le Pong) [8].

Nouveau Peer

Pong I Ping

|

|

| D
m— — —
Peer 2 Pong Peer 3

|
Pong I Ping

Peer 1
Figure 1.10 : Connexion d'un Peer "architecture décentralisée".
Lancer une recherche : le client envoie une requéte (Query) a tous ses voisins
gui vont eux méme la transmettre a leurs voisins et ainsi de suite jusqu'a TTL=0.
Tous les nceuds qui sont concernés par la requéte vont répondre a I'émetteur du
signal (Queryhit). La réponse remonte de proche en proche jusqu'au client initial
qui va par la suite envoyer une requéte (Get) de téléchargement directement au

client qui possede le fichier. Si les données sont derriére un firewall, un message

Push est utilisé [8].
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| ———> QuerydePeer3
- \ Query Hit de Peer 3

Peer1 \\ \ — > Transfert de fichier de Peer 1 vers Peer 3
a \
\ Peer2

|
|

Peer 3 p—

Peer 4
Figure 1.11 : Téléchargement d'un fichier "architecture décentralisée".
Le partage de fichiers partiellement téléchargés n’est possible qu’avec certains

clients du réseau Gnutella, par exemple (Shareazza, Limewire...).

L'architecture décentralisée présente des avantages significatifs tels que la
tolérance aux pannes et la garantie de I'anonymat des nceuds. Cependant, elle est
également caractérisée par un manque de sécurité, ce qui la rend vulnérable aux
attaques externes. De plus, elle est souvent trés consommatrice de bande passante, ce

qui peut engendrer des problémes de performance et de codts.
¢ Architecture Semi-décentralisée (hybride)

L'architecture hybride est une combinaison entre le modele centralisé et le
modele décentralisé, autrement dit ce dernier est organisé d'une maniére hiérarchique.

On distingue deux types de nceuds :

v Les noeuds standards (Peers) : sont caractérisés par une faible bande passante.
v" Les supers nceuds "supers-Peers" : sont caractérisés par une forte capacité du

calcul et une bande passante élevée.

La liaison entre les Peers et les super Peers se fait de maniere centralisée, chaque
super Peer est connecté aux éléments de son groupe, en réalisant l'indexation de leurs
ressources. L'interconnexion entre les supers nosuds est située au haut niveau de la
hiérarchie, selon le modéle décentralisé. Ce type d'architecture est notamment utilisé

dans les réseaux (FastTrack, eDonkey, BitTorrent).
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Super Peer Peer 6

N\,
Super Peer // “\Super Peer

Peer 4 Peer 3 Peer 2 Peer 1
Figure 1.12 : Architecture hybride.

» Principe de fonctionnement

Pour accéder au réseau P2P, un nceud doit se connecter a un « super pair »
aupres duquel il déclare la liste des ressources qu’il veut partager. Une fois connecté, un
pair peut accéder a toutes les ressources du systéme en envoyant, tout simplement, ses

requétes a son « super pair ».

Ce dernier se chargera de déterminer la localisation des ressources demandées,
soit en accédant a ces informations locales (la liste des ressources hébergées par les

postes qu’il gére), soit en diffusant la requéte aux autres « super pair ».

L'avantage de ce modéele est qu’il ne se base pas sur un noeud central et donc il
est plus robuste aux attaques de déni de service. En contrepartie, et que I'anonymat des

utilisateurs ne peut plus étre garanti.

Ce modele est utilisé dans des applications telles que Kazaa.
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1.8.2 Réseau Peer to Peer structuré

Les réseaux P2P structurés ont été proposés pour améliorer les performances
des réseaux P2P non structurés car ils diminuent le temps de recherche et ils permettent
de localiser les fichiers tres rapidement. lls utilisent des tables de hachage distribuées
(DHT) pour gérer les opérations de recherche. Une entrée dans la table contient la paire
(clé, valeur), ol la clé est l'identifiant associé a un objet partagé (en hachant son nom)
et la valeur correspond a l'information de localisation d'objet recherché (en hachant

I’adresse IP).

Parmi les algorithmes structurés, on peut citer : Chord, CAN, Tapestry, Pastry,

Kademlia.
1.9 Les avantages du P2P

Les architectures P2P présentent beaucoup d’avantages parmi eux :

e Faible colit : Exploite les ressources existantes.

e Extensibilité : |l est trés facile de rajouter de nouveaux pairs. Ceux-ci sont gérés
dynamiquement.

e Les communications sont directes : un nceud peut accéder directement a un ou
plusieurs nceuds.

e Disponibilité accrue des ressources : plus le nombre d’utilisateurs augmente,

plus la disponibilité des ressources présentes augmente.
1.10 Les inconvénients du P2P

Les réseaux pair-a-pair rencontrent de nombreux problémes et présentent

guelgues inconvénients, on peut citer essentiellement :

e Le freeloading : les utilisateurs téléchargent des fichiers a partir d'autres pairs
sans jamais contribuer en partageant leurs propres fichiers.

e Topologie instable : les pairs d'un réseau pair-a-pair étant dynamiques, ils
peuvent apparaitre et disparaitre a tout moment, par conséquent les ressources

aussi.
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e Le partage de fichiers illégaux : I'anonymat offert par les réseaux P2P peut
faciliter le partage de fichiers protégés par les droits d'auteur.

e La propagation de virus et de logiciels malveillants : les fichiers partagés
peuvent contenir des virus et des logiciels malveillants, qui peuvent infecter les

ordinateurs des utilisateurs.

1.11 Les risques d'utiliser les réseaux p2p au sein d'un réseau

d'entreprise

Les réseaux p2p sont un outil pratique et utile pour partager et stocker des
données sur Internet. Cependant, il est important de noter que leur utilisation au sein
d'une entreprise peut comporter des risques et des menaces liées a la sécurité et a la

confidentialité du réseau. Parmi ces risques on trouve :

1.11.1  Risque d'infecter le systeme de I'entreprise par des logiciels

malveillants

Les P2P comme BitTorrent sont trées connus comme étant une des sources
permettant la propagation des logiciels malveillants tels que des virus, des chevaux de
Troie, des ransomwares ou des logiciels espions (spyware), lorsque Les employés
téléchargent des fichiers a partir de sources non fiables ou partagent des fichiers
infectés sur leurs ordinateurs, peuvent introduire des virus qui se propageront tres

rapidement sur tous les postes de travail, risquant de paralyser le réseau de la société.
1.11.2 Risque d'exposer l'entreprise a différents types d'attaques

a Attaque DOS/DDOS

Le trafic réseau P2P peut entrainer une consommation élevée de la bande
passante du réseau d'entreprise, ce qui peut causer des problémes de surcharge du
réseau et ralentir I'ensemble des connexions. De plus, ces réseaux peuvent étre
détournés a des fins malveillantes pour mener des attaques de déni de service (DoS) et
de déni de service distribué (DDoS), le but de ces attaques est de rendre votre serveur,

un service ou une infrastructure indisponible.
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Attaque DOS

o —
—_— =

Victim
i
—

q

Figure 1. 13 : Attack Dos/DDOS.

b Attaque Sybil

L'attaque Sybil consiste a créer un grand nombre de pairs malveillants dans le
réseau pour une méme entité (des identités multiples) pour gagner le controle d'une
partie du réseau. Une fois que cela a été accompli, I'attaquant peut brusquer le
protocole de communication de n'importe quelle maniére. Par exemple, il pourrait

gagner la responsabilité de certains fichiers et choisir de les polluer [9].

_N_oe_uc_i ho_nrleie_ o Nceuds Sybi Nceuds victimes

el

Attaquant

Figure 1.14 : Attack Sybil.

¢ Attaque Eclipse

L'attaque Eclipse est plus générale que I'attaque Sybil, elle consiste a controler

une grande partie des voisins d'un bon pair (un pair sain).
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Dans cette situation, I'ensemble des nceuds malicieux travaillent ensemble pour
tromper le nceud sain en écrivant leurs adresses dans sa table et donc modifier
['utilisation normale du routage. L'attaquant cache alors les bons pairs sur le réseau,

d'ol le nom d'attaque Eclipse [9].
1.11.3  Risque de nuire a la réputation de I'organisation

Lorsque les employés utilisent des réseaux P2P tels que BitTorrent et IPFS pour
stocker et partager du contenu illégal, comme des images pornographiques enfantines,
des discours haineux ou du matériel protégé par des droits d'auteur, cela expose
I'entreprise a une responsabilité potentielle. En conséquence, I'entreprise peut faire

face a des poursuites judiciaires, des amendes et des dommages financiers importants.
1.11.4 Risque de confidentialité des données

Les réseaux P2P peuvent faciliter le partage non autorisé de fichiers, ce qui
augmente le risque de fuites de données sensibles de I'entreprise. Si des fichiers
contenant des informations confidentielles ou personnelles sont partagés via un réseau
P2P, ils pourraient étre accessibles a des parties non autorisées, compromettant ainsi la

confidentialité des données.
1.12 Solution proposée

Compte tenu des risques mentionnés ci-dessus, il est recommandé aux
entreprises et aux administrations de détecter et, si nécessaire, de bloquer les

communications qui pourraient étre établies vers des nceuds P2P.

Dans le cadre de notre travail, on propose une solution qui vise a repérer
['utilisation des réseaux P2P, plus spécifiquement les protocoles BitTorrent et IPFS qui

seront décrits dans le prochain chapitre.

Pour ce faire, on va utiliser I'analyseur de paquets Wireshark afin d'extraire les
signatures numériques caractéristiques du trafic P2P. Ensuite, on va implémenter ces
signatures au niveau de I'IDS/IPS Suricata pour permettre la détection des utilisateurs

P2P et l'interception de leurs activités.
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1.13 Conclusion

Au cours de ce premier chapitre, on a présenté généralement les réseaux P2P.
Tout d’abord, on a commencé par le réseau client-serveur, ces avantages et ces
inconvénients, apres, on a vu le réseau Peer to Peer, la comparaison entre le réseau
client-serveur et le réseau P2P, I'historique du réseau P2P, ces caractéristiques, ces

applications, les architectures, ces avantages et ces inconvénients.

On a aussi examiné les risques liés a 'utilisation des réseaux Peer-to-Peer au sein
d'une entreprise et on a proposé une solution pour prévenir toute utilisation abusive de

ces réseaux.

Le prochain chapitre sera consacré aux deux protocoles BitTorrent et IPFS.
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Chapitre 2 BitTorrent vs IPFS

2.1 Introduction

Les réseaux P2P représentent aujourd'hui une partie considérable des échanges
sur Internet, principalement parce qu'ils offrent aux utilisateurs du monde entier un

moyen rapide et efficace pour partager et stocker des ressources.

BitTorrent et IPFS sont les protocoles de partage et de stockage des données pair
a pair les plus utilisés, dans ce chapitre on va étudier ces deux protocoles ainsi que leur

fonctionnement et on finira par une comparaison entre eux.

2.2 Protocole BitTorrent

2.2.1 Définition

BitTorrent est un protocole de partage de fichiers pair a pair, inventé par le
programmeur Bram Cohen en 2001. Il repose sur le principe du téléchargement
multiple, qui permet de récupérer un fichier a partir de plusieurs sources
simultanément. Pour cela, le fichier est divisé en petites parties appelées "blocs" qui

sont téléchargées individuellement a partir de différents pairs [10].

La particularité de BitTorrent réside dans la coopération entre les utilisateurs. En
effet, pour accélérer le téléchargement de nouvelles parties du fichier, il est nécessaire
de partager celles que I'on a déja téléchargées. Ainsi, plus il y a de pairs qui partagent le
fichier, plus la vitesse de téléchargement est élevée. BitTorrent se concentre
principalement sur le téléchargement des fichiers, tandis que l'indexation des fichiers

est gérée par un autre protocole [10].

23



Chapitre 2 : BitTorrent vs IPFS

2.2.2 Les termes essentiels du protocole BitTorrent

X/
L X4

X/
L X4

X/
L X4

X/
L X4

X/
L X4

Client "Peer" : c'est |'utilisateur qui participe au partage de fichiers en installant
un logiciel BitTorrent tel que, UTorrent, BitTorrent ou Deluge...

Seed : c'est |'utilisateur qui posséde une copie compléte du fichier et prét a le
partager.

Leech : c'est I'utilisateur qui télécharge les fichiers sans les partager.

Swarm : I'ensemble des Peers (seeders et leechers) qui participent au partage du
méme torrent.

Tracker : c'est un serveur permettant de mettre en relation les pairs. Il peut étre
considéré comme un annuaire mettant en relation un fichier avec les clients qui
le téléchargent.

Scrape : C'est quand un client envoie une requéte au tracker pour obtenir des
informations sur les statistiques du torrent.

Le fichier MetaData (Torrent) : c'est un fichier avec I'extension ".torrent" qui
permet d'identifier les partages des utilisateurs sur le réseau. Ces partages
peuvent étre des fichiers tels que des films, musique, images, ou des répertoires.
Bloc (Fragment) : Un bloc est un morceau de fichier. Lorsqu'un fichier est
distribué via BitTorrent, il est divisé en plus petits morceaux, ou blocs. En général,
la taille du bloc est de 256 Ko. Mais elle peut varier en fonction de la taille du

fichier distribué.

2.2.3 La recherche d'informations et l'indexation des torrents

Le protocole BitTorrent ne posséde aucune fonction d'indexation, ce qui limite

la possibilité de rechercher directement des fichiers a I'aide des clients BitTorrent. Pour

trouver des fichiers, il est nécessaire d'utiliser des applications externes. Il existe de

nombreux sites web qui offrent des liens vers des torrents, ou l'utilisateur peut

télécharger le fichier (.torrent). Ensuite, il suffit d'importer ce fichier dans le client

BitTorrent pour qu'il se charge du téléchargement.
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2.2.4 Principe de fonctionnement

Pour télécharger un fichier en utilisant le protocole BitTorrent, I'utilisateur doit
d'abord installer au moins un logiciel BitTorrent tel que (qBitTorrent, utTorrent ou Vuze).

Ensuite, il explore le Web pour trouver le lien du fichier MetaData (.torrent) [11].

L'URL inclue dans le fichier (.torrent) est utilisée pour contacter le tracker
responsable du fichier afin d'obtenir la liste des pairs qui partagent actuellement le

fichier [11].

Le tracker renvoie une liste d'adresses IP avec lesquelles le client va interagir
directement pour commencer le téléchargement. Cette liste d'adresses IP est
simplement constituée des personnes qui téléchargent le méme fichier que nous au
méme temps. Notre client télécharge le fichier a partir des autres pairs, tandis que ceux-

ci téléchargent également chez nous [11].

Tracker

Swarm
Peer 2 Leech
Seed
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Handshake \ = £ o1
» Upload K/m,
» Download Client Uo"renﬂ Serveur Web
Peer 3 Site torrent

Figure 2.1 : Principe de fonctionnement "Protocole BitTorrent".

a Le fichier métadonnée

Le fichier (.torrent) est utilisé par les clients BitTorrent pour localiser les pairs
(Peers) et les trackers, ce qui facilite le partage et le téléchargement des fichiers. Il
contient différentes informations (voir table 2.1).
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Contenue Description
Announce L'URL d'annonce du tracker
Info Un dictionnaire qui décrit les fichiers
Name Nom du fichier torrent
Lenght la taille du fichier en octets
Path chemin d’un fichier
Pidces Chaine de taille multiple de20 octect représentant le
code shl de chaque partie
Piecel enght La taille d'un block du fichier

Tableau 2.1 : Le contenue d'un fichier MetaData(.torrent).

b Connexion au tracker

Une fois que le client a téléchargé le fichier de métadonnées (.torrent), il extrait
I'adresse IP du tracker. Ensuite, il établit une connexion a celui-ci en utilisant le protocole

HTTP.
» Larequéte

Tout d'abord, le pair envoie une requéte "Get" au tracker. Cette requéte permet
de fournir au tracker différentes informations sur le client et sur le fichier recherché.

Parmi ces parametres, on trouve :

I'empreinte de 20 octets qui correspond au hash SHA1 du fichier

info_hash . . o N .
- Meta Data, et qui permet de l'identifier de maniére unique.
peer_id identifiant unique du client, d'une taille de 20 octets
le port sur lequel le client écoute, par défaut, BitTorrent réserve
Port

la plage 6881-6889

Adresse IP Adresse IP du client

uploaded le nombre total d'octet envoyés par le client

downloaded le nombre total d'octet téléchargés par le client

Tableau 2.2 : Le contenue de la requéte HTTP tracker.
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» Laréponse

En réponse, le tracker renvoie la liste des Peers partageant actuellement le

fichier demandé (ou un message d’erreur le cas échéant). Cette requéte contient :

Interval le temps qu’il doit attendre le client pour contacter le tracker.
Complete Le nombre de pairs possédant le fichier (seeders)
Incomplete Le nombre de pairs non seeder(leechers )
Peers La Liste des Peers, chaque Peer avec une clé.
Peerid L'ldentifiant de client (Peer)
IP Adresse IP de client (Peer)
Port Port de client (Peer)

Tableau 2.3 : Le contenue de la réponse http.

¢ Connexion aux paires (téléchargement de fichier)

Une fois la liste des pairs obtenue, le client va chercher a se connecter a ceux-ci

par l'intermédiaire des 2 protocoles, TCP et BitTorrent protocole [12].

2

a

.

Cas1l Syn/ACK “Tr--..__| TCP 3-way
ack | Handshakin i
e

Handshake
Handshake
Cas 2
Extended(Have Piece) .
extended(Request Piece) :‘ BitTorrent

Figure 2.2 : Protocole inter-clients (TCP-Protocole BitTorrent).
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X/

** Premier cas : la session TCP

Un programme client BitTorrent tente de se connecter a une session en envoyant

un paquet TCP SYN a des pairs qui existent dans la liste des pairs.

Dans ce cas, il y a deux tentatives de connexion possibles : soit il n'y a pas de
sessions connectées (renvoi d'un paquet TCP RST), soit il n'y a qu'une session TCP

(connectée via une poignée de main TCP a 3 voies).
++» Deuxiéme cas : le protocole BitTorrent

Le paquet BitTorrent « handshake » inclut la valeur « BitTorrent Protocol » qui
représente la signature du protocole BitTorrent, ainsi que l'identifiant du pair « Peer-ID

», I'échange de ce paquet suppose la volonté du pair de partager le fichier.

Le paquet « Extended have piéce », Le message « Avoir piéce » signifie Je peux
envoyer les piéces que vous demandez en examinant la liste des pieces qu'ils ont. Ainsi,
les pairs peuvent demander des piéces a d'autres pairs qui envoient le message « Have,

Piece » a tout moment en envoyant le message « Request, Piece ».
++ Troisiéme cas : L'échange des données

Apreés que toutes les étapes préalables au partage de fichiers ont été accomplies.
Un enquéteur peut enregistrer tous les paquets transmis a chaque pair pour

cartographier I'environnement de partage et échanger les données d'un fichier.
o Les différents messages BitTorrent

Message « choke » : est envoyer Lorsqu’un client refuse d’envoyer des données
a un autre pair, 'opération inverse, consistant a accepter les requétes du pair, est

appelée « unchoke » [12].
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2.2.5 Systéme sans tracker (trackerless)

Le protocole BitTorrent comporte des vulnérabilités, principalement liées au
risque de suppression d'un serveur, étant donné que tous les clients partageant le méme
fichier se connectent au méme serveur. Dans le cas ou le tracker est indisponible, le

téléchargement du fichier devient impossible [13].

Une autre extension importante a été développée pour remédier a cette
faiblesse du protocole, en éliminant les trackers qui centralisent le réseau. Les nouvelles
versions de BitTorrent prennent en charge des connexions sans tracker (trackerless).
Dans ce cas, le client met en ceuvre une table DHT (Distributed Hash Table) pour
identifier et stocker la liste des différents clients partageant le fichier qui I'intéresse.

Cette DHT repose sur le protocole Kademlia [13].

2.3 Protocole IPFS

2.3.1 Définition

IPFS (Interplanetary File System) est un systéeme de stockage et de partage de
fichiers paire a pair, créé en 2015 par Juan Benet. Il s'agit d'une technologie clé du Web

décentralisé (dWeb) [14].

IPFS se repose sur la fragmentation des fichiers en plusieurs parties plus petites,
qui sont ensuite réparties sur un réseau de nceuds, permettant aux utilisateurs
d'accéder aux fichiers depuis n'importe quel endroit sur le réseau, sans dépendre d'un

serveur central [14].
2.3.2 Différence entre HTTP (Web traditionnel) et IPFS (dWeb)

HTTP utilise URL (Uniform Resource Locator) pour référencer le contenu. Les URL
indiquent I'emplacement spécifique du contenu sur Internet, ce qui signifie qu'en cas de

déplacement ou de suppression du contenu, I'URL devient invalide [15].

En revanche, IPFS utilise un adressage basé sur le contenu, ce qui signifie que le
contenu est référencé en fonction de son hachage de contenu plutét que de son

emplacement physique [15].

29



Chapitre 2 : BitTorrent vs IPFS

Cette approche garantit que le contenu IPFS reste immuable et permanent,

méme si le nceud d'origine qui I'a partagé se déconnecte.

Internet —’[ﬁ
\ \ server

uploader ‘

I Systéme centralisé Web traditionnel l - ‘

HTTP

| = g
IPFS Q : Q IPES
i S Q

Systéme décentralisé dweb
Figure 2.3 : Comparaison entre IPFS et HTTP.

233 Les sous-systemes IPFS

Sous-systeme But

C'est une valeur unique pour identifier les fichiers stockées
CID sur le réseau IPFS

Un systeme permettant d'adresse un fichier ou un
IPNS répertoire mutable

Il Est utilisé pour représenter la structure des données en

DAG forme d'arbre
Il fournit un moyen de relier et d'adresser des données a
IPLD travers différent systéme
DHT Routage de contenu, liaison entre CID et adresse
MDNS Découvert rapide, et efficace des nceuds
Libp2p Connectivité Peer-to-Peer

Tableau 2.4 : Les sous-systemes IPFS.
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2.3.4 Principe de fonctionnement

IPFS permet aux utilisateurs de stocker et de récupérer des fichiers en divisant

chaque fichier en blocs de données de taille supérieure a 256 Ko [16].

Ces blocs sont hachés et distribués sur des nceuds IPFS, qui peuvent étre des
ordinateurs ou des serveurs appartenant aux utilisateurs. Lorsqu'un utilisateur souhaite

récupérer un fichier a partir d'IPFS, il interroge les nceuds en utilisant le hash unique du

fichier (CID) [16].

Le nceud qui possede une copie du fichier peut alors le transmettre a l'utilisateur.
Si plusieurs nceuds ont une copie du fichier, l'utilisateur peut le récupérer depuis

n'importe lequel d'entre eux [16].
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-
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N
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® Z
(= NS
= > T
DHT

Figure 2.4 : Principe de fonctionnement "Protocole IPFS".

a Adressage de contenu

IPFS est basé sur un systeme d'adressage pour identifier des fichiers. Chaque
fichier est identifié par une empreinte cryptographique unique, comportant 24
caracteres appelés content identifier (CID). Cette empreinte est calculée a I'aide d'une
fonction de hachage (SHA-256) a partir des données contenues dans le fichier, cela

permet de vérifier l'intégrité d'un fichier [16].
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» OMTN7EDfB3JcRzRfHNhx6sn3UCUGQMLIKWNtmDzbHbkDIm
Content Identifier (CID)

Fichier

Figure 2.5 : Adressage de contenu (CID : Content Identifier).

La modification d’un fichier modifie son hachage, et par conséquent son CID,

pour cela IPFS propose I'idée d’IPNS (Interplanetary Name System).

IPNS permet de créer des adresses permanentes qui pointent vers la derniéere
version d’un fichier stocké sur IPFS en utilisant des noms de domaine plutét que des
adresses de hachage. Il utilise un systéme de clés publiques et privées pour créer un
enregistrement DNS décentralisé qui permet de mapper les noms de domaine aux CID.
Ainsi, méme si le contenu du fichier est modifié, I'adresse IPNS reste la méme, ce qui

permet un acces facile et constant au contenu [17].

— QmTN7EDB3JcRzRfHNhx6sn3UCUGQmLIKwNtmDzbHbkDIm
CiD1

Fichier Version 1

S5fBEt75ql2d)HpS6d3mopazETeix45f
Identifiant IPNS

OmWUIYKmygXWa7QrzUCbyXedCtTNgnFeQ1DVXHOWTFyWab
CiD 2

Fichier Version 2

Figure 2.6 : Adressage de contenu (IPNS: Interplanetary Name system).

b La représentation des contenus

IPFS utilise une structure de données appelée DAG (Directed Acyclic Graph), plus

précisément des arbres de hachage (arbre de Merkle) [18].

Un arbre de Merkle est une structure arborescente qui contient des empreintes

cryptographiques des données.
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Cette structure permet de reconstituer I'ensemble du contenu a partir de la
racine de I'arbre. L'objectif principal est de vérifier l'intégrité d'un ensemble de données

sans avoir a les vérifier individuellement [18].

Toutefois, la structure DAG ne fournit pas de mécanisme pour la récupération de

données. C'est pourquoi IPFS utilise IPLD (Interplanetary Linked Data).

IPLD offre la possibilité de représenter les relations entre les données, telles que
les répertoires de fichiers et d'autres structures hiérarchiques, en utilisant |'adressage
de contenu (CID), il permet également de lier des données entre elles, ce qui simplifie la
recherche et la récupération de données.

Modification d'un fichier
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Figure 2.7 : La représentation de contenu "Arbre de Merkle".

¢ Découverte de naeuds et de contenu

IPFS simplifie la recherche des pairs qui stockent les données recherchées en
utilisant le principe des tables de hachage distribuées (DHT) basé sur Kademlia. La

gestion de ce mécanisme est assurée par la librairie LibP2P [19].

Chaque nceud dans IPFS possede un identifiant unique et une adresse, ainsi
qu'une table de clés/valeurs. Cette table permet d'associer les identifiants de contenu
(CID) aux identifiants des nceuds qui hébergent ces contenus. Lorsqu'un noeud souhaite
accéder a un contenu, il récupére les identifiants des nceuds "l'adresse IP" ou le contenu

est présent et téléchargera les données directement a partir d’eux [19].
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\
Le client Hash du fichier DHT

; File:amflpxjQezydRAswGezKs9qqqM1fFAJEZRgA4VAwWCNUsW
QmflpxjQezydRAswGezK . i :
@ $9qqqM1FFAJEZRGAAVAWWCNUswW Peer: 12D3KooWP3CPpthcUsm8jg3qdfgh8Yrxmhfj8cf3GB2KCEHg4UuUs

Peer : 12D3KooWP3CPpthcUsmgjg3qdfgh8Yrkmhfj8cf3GB2KCEHgAUus

Adresse IP du Peer Multiaddress: /ip4/192.184.97.71/udp/4001/quic/p2p/12D3[...]4Uus
quic://192.184.97.71:4001/QmflpxjQezydRAswGezKs9qqqM1fFAJEZRgA4VdwwCNUsw = I
File A
g Fichier récupéré

File A

Figure 2.8 : Découverte de noeuds et de contenu "DHT".

IPFS utilise aussi le protocole MDNS (Multicast Domain Name System) pour
simplifier la recherche de pairs. Grace a MDNS, les nceuds IPFS peuvent s'identifier
mutuellement et détecter d'autres nceuds IPFS présents sur le réseau sans dépendre

d'un serveur centralisé.
d IPFS et Ethereum

Ethereum, une plateforme décentralisée basée sur la technologie de la
Blockchain, offre une sécurité élevée. Cependant, le stockage direct de fichiers sur

Ethereum peut étre coQteux en raison de la charge de traitement associée [20].

Pour résoudre ce probleme, une solution a été mise en place en intégrant IPFS
(Interplanetary File System) pour héberger les données et fournir des URL immuables
pointant vers ces données sur Ethereum. Cette approche réduit considérablement les
colits en publiant les fichiers sur IPFS et en enregistrant leur adresse basée sur le

contenu dans la Blockchain Ethereum [20].
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Fichier

o® IPFS

1) Téléchargé le fichier dans IPFS
‘. 2) Envoyer le hash de fichier {
Expéditeur
7

Fichier

04) Recevoir le hash de fichier i l

Destinataire

Smart contract
Figure 2.9 : Fonctionnement Ethereum avec IPFS.

2.4 Comparaison entre IPFS et BitTorrent

BitTorrent IPFS
Cas d'utilisation Partage de fichier Stockage de fichier
Modele de données DAG merkle DAG merkle
Pile réseau TCP/IP LibP2P
identificateur Fichier torrent CID(content identifier)

Nom de fichier +

Composition de I'adresse hachage sh1 P

Algorithme de hachage Sha-256 Sha-256
Tableau 2.5 : Comparaison entre IPFS et BitTorrent [21].

» Bande passante

IPFS peut consommer plus de ressources machine en terme d'espace disque et
de bande passante en raison de son systéme de stockage distribué, tandis que BitTorrent
est congu pour utiliser moins de ressources en comparaison avec IPFS grace a la découpe

des fichiers en plusieurs morceaux.
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Cependant la quantité de ressources requises dépendra toujours de la taille des

fichiers, du nombre de pairs impliqués et de la qualité de la connexion internet.
» Temps de latence

Dans IPFS, le temps de latence peut étre plus élevé en raison de la distribution
des fichiers sur plusieurs nceuds du réseau. Lorsqu'un utilisateur souhaite accéder a un
fichier, il doit localiser les nceuds qui détiennent les parties du fichier et les télécharger
a partir de ces noceuds, ce qui peut prendre du temps, surtout si les parties du fichier sont

dispersées sur de nombreux nceuds.

En revanche, dans BitTorrent, le temps de latence peut étre plus court car le
fichier est partagé entre les pairs qui téléchargent et partagent le méme fichier. Les
utilisateurs peuvent se connecter directement aux pairs qui possédent les parties
spécifiques du fichier dont ils ont besoin, ce qui permet des téléchargements plus

rapides.

2.5 Conclusion

Dans ce chapitre, on a examiné en détail les réseaux Peer-to-Peer, en se
concentrant plus particulierement sur les caractéristiques des protocoles BitTorrent et

IPFS ainsi que leurs principes de fonctionnement.

Bien que ces protocoles aient marqué une avancée significative dans le domaine
des réseaux Peer-to-Peer, la sécurité reste un probléme majeur. Malheureusement, de
nombreuses applications P2P sont utilisées a des fins illégales. C'est pourquoi nous
proposons une méthode fiable de détection de ['utilisation de ces protocoles

(BitTorrent, IPFS) afin de prévenir leur utilisation abusive dans les entreprises.
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Chapitre 3 Extraction des empreintes P2P

3.1 Introduction

Les utilisateurs qui souhaitent télécharger et stocker des données sur Internet
peuvent considérer les clients du réseau Peer-to-Peer tels que BitTorrent et IPFS comme
des solutions idéales. Cependant, I'utilisation de ces clients au sein d'une entreprise peut
présenter plusieurs risques en termes de sécurité et de problémes juridiques. Pour cette
raison, les entreprises commencent a préter attention aux risques de |'utilisation du P2P

dans leurs propres réseaux internes.

A cet effet, on propose dans le cadre de notre travail une solution qui vise a
détecter I'utilisation des réseaux Peer-to-Peer. Cette solution repose sur un ensemble

d'étapes qu'on décrit ci-dessous et qui seront détaillées dans ce chapitre.

- La capture des paquets venant du trafic de BitTorrent et IPFS avec un outil
d'analyse approfondie des paquets "deep packet inspection".
- L'analyse détaillée des paquets capturés.

- L'extraction des empreintes numériques des réseaux BitTorrent et IPFS.
3.2 L'Objectif de notre recherche

Notre recherche a pour but de détecter et bloquer I'utilisation des réseaux
BitTorrent et IPFS dans une entreprise, en créant des régles avec un systéme IDS/IPS
suricata a partir des empreintes numériques qu'on a extraites a partir du logiciel

d'analyse des paquets Wireshark.
3.3 Plan de travail

Afin d'atteindre notre objectif, on a mis en ceuvre les démarches suivantes :
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- L'étude théorique : afin de comprendre le fonctionnement en détails des deux
réseaux.

- Capteur : cette phase permet de capturer le trafic BitTorrent et IPFS en utilisant
I'analyseur de paquets Wireshark.

- L'analyse des données : cette partie permet d'analyser les paquets capturés afin
d'extraire les signatures spécifiques a BitTorrent et IPFS.

- La détection : implémentation des signatures extraites dans la phase d'analyse
au niveau de systéme IDS/IPS "Suricata" qui va nous permettre d'observer de

prées I'efficacité de la solution proposée.

3.4 Matériels utilisés

Pour la réalisation de notre travail, on a utilisé le matériel suivant :

Matériaux logiciels
PC serveur Un ordinateur bureau Xpress  -Wireshark version : 3.6.2
avec un processeur Intel® -Suricata version: 6.0.12

Core ™ i3-3220U @3.30GHZ x
4 avec une RAM de 8.0 GO et
2 coeurs, fonctionnant sous le
systeme d'exploitation Linux
Ubuntu 22.04 LTS 64 bit
PC client Un ordinateur portable -BitTorrent version : 7.11.0
LENOVO avec un processeur - IPFS Desktop version : 0.28
Intel ® Core ™ i3-7020U @
2.30 GHZ 2.30 GHZ avec une
RAM 4 GO et 2 coeurs,
fonctionnant sous le systeme
d'exploitation Windows 10
professionnel version 22H2

64 bit

Tableau 3.1 : Equipements et logiciels utilisés.
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3.5 Environnement

3.5.1 Architecture client/serveur

La figure ci-dessous nous montre |'architecture client/serveur réalisée.

PC serveur Interface :
IP:41.111.243.97
Masque : 255.255.255.224 2k
PC client
- F et marsee Internet
ﬁ/ @ Routeur
IPFS BitTorrent
IR
Interface 1: Interface 2 : Interface 1:
IP:10.0.0.3 P:10.0.01 IP:41.111.243.109
Masque : 255.0.0.0 Masque : 255.0.0.0 Masque : 255.255.255.224
Passerelle : 10.0.0.1 Passerelle : 41.111.243.97
Cable Ethernet

Figure 3.1 : Architecture client/serveur.

e Le PCserveur a deux interfaces réseau :

La premiére interface, configurée avec I'adresse publique : 41.111.243.109, a été

connectée a l'internet via un routeur doté d'un cable Ethernet.

La deuxiéme interface, configurée avec l'adresse : 10.0.0.1, a été connectée au

réseau local (10.0.0.0/8) via un adaptateur USB Ethernet branché sur le port USB.

e Le PCclient est connecté au réseau local (10.0.0.0) par I'adresse : 10.0.0.3 et la

passerelle : 10.0.0.1 (adresse du PC serveur).

a Serveur Ubuntu

Pour le serveur, on a choisi le systeme d'exploitation Ubuntu 22.04 LTS Linux.
Ubuntu est un systeme d'exploitation Linux basé sur la distribution Debian. Il est
apprécié dans le monde entier en raison de sa simplicité d'utilisation, de sa gratuité et

de sa nature open source. Une caractéristique importante d'Ubuntu est la disponibilité
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de versions a long terme appelé "LTS" (Long Term Support) qui est maintenue pendant

cing ans [22].
b Logiciel BitTorrent

Le client BitTorrent est principalement concu pour permettre des services de
communication d'égal a égal via le protocole BitTorrent pour le partage, le
téléchargement et I'amorcage de données vers un groupe de pairs connectés a I'échelle
mondiale et alimentés par le méme protocole. Ce client est largement utilisé en raison
de sa légereté et de sa simplicité d'utilisation. La version actuelle de BitTorrent pour

Windows est la « 7.11.0 », mise en ligne le 23/12/2022 [23].

Figure 3.2 : Logo BitTorrent [23].

C Logiciel IPFS Desktop

IPFS Desktop est une application concue pour exécuter un nceud IPFS local et
permettre l'interaction avec le réseau IPFS. Il est basé sur le protocole Peer-to-Peer, il
offre une interface conviviale et des fonctionnalités avancées pour la gestion des

fichiers, la recherche de contenu et le partage de données via IPFS. La version actuelle

de IPFS Desktop pour Windows est la « 0.28.0 », mise en ligne le 10/05/2023 [24].

Figure 3.3 : Logo IPFS Desktop [24].
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3.6 Outil d’analyse & capture « Wireshark »

Wireshark est un outil open source pour profiler le trafic réseau et analyser les

paquets. Un tel outil est souvent appelé analyseur de réseau, analyseur de protocole

réseau ou renifleur, il est utilisé dans l'analyse des réseaux informatiques et le

développement de protocoles [25].

La capture de paquets peut fournir des informations sur des paquets individuels

tels que I'heure de transmission, la source, la destination, le type de protocole et les

données d'en-téte [25].

O

v
v
v
v
v

<+ Parmi ces fonctionnalités les plus intéressantes :

Inspection approfondie de centaines de protocoles.
Capturez des données de paquets en direct (temps réel).
Multiplateforme : Fonctionne sous Windows, Linux, MacOs...
Navigateur de paquets standard a trois volets.

Affichage colorisé des paquets en fonction des filtres.

%* Principe de fonctionnement :

L'analyseur de paquets Wireshark suit les processus suivants :

> Collecter : sélectionnez une interface pour la surveillance du trafic et la capture

des paquets réseau.

» Convertir : une interface graphique est utilisée pour convertir les paquets dans

une forme d'information facilement compréhensible.

> Analyser : |'utilisation de fonctionnalités statistiques et graphiques permettent

d'analyser le trafic réseau en ce qui concerne les paquets, les protocoles, les

données chiffrées et bien d'autres éléments.

Aprés la capture des paquets, l'interface graphique de Wireshark s'affiche

comme suit :
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Amc® *BQ»-:‘T‘;::QQG.L‘Q
i ttsorent 9 ] |+
o Trre Source Destration Profocol Lengt S ~
~ 45,283166155 10.0.0.3 114.60.181.191 BitTorr. 122 Handshake
- 45.309543118 70.81,145.134 10.9.0,3 BitTorr. 173 Port Extended Extendes....
- 45.317501221 10.0.0.3 70.81,145.134 SitTorr.. 176 Mave, Piece (1dx:@x3f)
- 45,324337852 19.9.0.3 45.155.168.46 PitTorr. 122 Mandshake
- 45.509412982 16.0.0.3 B1.243.138.175  BitTorr. 122 Handshake
- 45.632275199 79.81.148.134 10.0.0.3 e BitTorr- 1514 Plece, Idx:@xl@c,Begin:
~ 46.08052510) 45,155.168.46 10.9.0.3 BitTorr. 122 Handshake
- 46.085664289 16.0.0.3 45.155.168.46 BitTorr. 610 Extended Bitfield, Len
- 46,459402193 45.155.168.46 10.9.0.3 BitTorr. 205 Extended Have All
- 46.,924686851 10.9.0.3 45,155.168,48 BitTorr. 147 Port Mave, Piece (Idx:l v
< >
Frome 242%: 122 bytes on wire (S 4c 53 42 58 98 fa 9b 31 65 22 06 0@ 45 o0 LSDX 1e* ' E
Ethernet II, Src: LCFCMefe 313168 © 26 50 40 0@ 50 85 cc 45 @0 90 @0 @3 29 45 ISP! H )
Inkecwet: protocal, Versian 4,:5cdf 39 % £ (030 0 on S st arma 02 e 6k | M R
k¢ ;::::i:::“’ Control Protocel, Sh 5o 72 &f 74 6f 63 6f &c 00 90 00 90 €@ 18 | t protoc ol
5 Sc 42 ©9 73 38 f6 bb d5 15 ee 66 ®b ~2 od N B §
Protecol Neme Length: 19 5 08 ab 9 74 2d 42 54 37 62 30 57 2d dd b6 t-B T7howW-
Protocol Wame: DitTorrent prall 8b 25 ¢3 8d cc e@ 10 46 2 F
Reserved Extension Dytes: oed
SMAL Mash of info dictionary:
Peer ID: 244254376238572dddbs Contenu en Contenu en
hexadécimale @ ASQ
< > < >
@ 7 stemetoth), 14bytels) a Pagquets 1 33419 * Affichés 1 32(0.1%) | Frofl | Defoult

Figure 3.4 : Interface Wireshark.

01- Le menu : Est utilisé pour démarrer les actions.

02- La barre d'outils principale : Fournit un accés rapide aux éléments fréquemment
utilisés a partir du menu.

03- La barre d'outils de filtrage : Permet aux utilisateurs de définir des filtres
d'affichage pour filtrer les paquets affichés.

04- Le volet de la liste des paquets : Affiche la liste des paquets capturés.

05- Le volet des détails des paquets : Affiche les détails sur les paquets sélectionnés
de la liste du haut.

06- Le volet d'octets de paquet : Reproduit le contenu en hexadécimal du méme
paquet.

07- La barre d'état : Affiche des informations sur I'état actuel du programme et les

données capturées.
3.7 Lastructure d'analyse

L'inspection approfondie des paquets a I'aide de logiciel « Wireshark » va nous
permettre de détecter les protocoles BitTorrent et IPFS en étudiant les logiciels

BitTorrent et IPFS Desktop.
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3.7.1 BitTorrent

Pour télécharger un fichier via BitTorrent, vous devez d'abord obtenir le fichier
.torrent correspondant. Ensuite, vous utilisez un client BitTorrent pour ouvrir ce fichier
et démarrer le processus de téléchargement. Donc les états de fonctionnement de ce

client sont représentés ci-dessous :

o Obtention du fichier Metainfo (.torrent)
o Exécution du fichier Metainfo : Connexion au tracker
o Connexion aux pairs

o Mode crypté : Forcé
a Obtention du fichier Metainfo (.torrent)

La premiére étape du téléchargement BitTorrent consiste a récupérer le fichier
Metainfo depuis un site de torrent. Parmi les sites Web populaires qui offrent des

téléchargements de fichiers torrent, on trouve :

» https://cpasbien.com
» https://1337x.com
» https://RARBG.com

Exemple d’un fichier Metainfo obtenu a partir du site « cpasbien ».

‘"’ v g [ cpasbien.sk ] Soolking - Sans Visa 2022(1).torrent
pasoien Y %
Téléchargement de torrent L “" aQ
—

= Afficher tous les téléchargements
~ FILMS SERIES MUSIQUES EBOOKS LOGICIELS JEUXPC JEUX

Accueil > Torrent > Soolking - Sans Visa 2022

ﬂ Soolking - Sans Visa 2022 Cposbisn OfeiclStl sk

--> ctrl + D (Favoris)
Piste 1 : Kurt Cobain

Piste 2 : Balader

Piste 3 : Suavemente

Piste 4: Sel3a L
Piste 5 : Fiesta

s,
Piste 6 : Reste /e
Piste 7 : Parano Yo
Piste 8 : Askim %

--> Télécharger Anonyme

“.5”& Top Film

Piste 9 : Maria l‘e .
Piste 10 : Baila //7,.
Piste 11 : Automatique (o]

Piste 12 : Ya Ibahri

Piste 13 : Sans visa

Piste 14 : Paccino

Piste 15 : Zabouza

Piste 16 : Good Summer

Piste 17 : Monstre magnifique

Piste 18 : Bye Bye =
Piste 19: Lela T A Wiy e
Piste 20 : Fada «

Informations du fichier

Poids du fichier: 51.82 MB | |
Seeds 10 > Télécharger le Torrent
eechs : £

IEIE :

Télécharger !

Figure 3.5 : Téléchargement du fichier Metainfo site « cpasbien ».
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b Exécution du fichier Metainfo : Connexion au tracker

Apreés avoir récupéré le fichier Torrent, I'utilisateur doit I'exécuter pour établir
une connexion avec le tracker en envoyant des requétes HTTP/GET. Cette connexion

permet d'obtenir des informations sur tous les clients qui partagent le fichier.

A cette étape, on peut visualiser les trackers qui gérent le téléchargement,
activer ou désactiver la DHT, limiter la consommation de bande passante et effectuer

d'autres configurations de téléchargement.

@ t 0 a € t [ Torrent311.net ] Soolking — Sans Visa - Torrent Properties X

Saveln General Advanced

‘ D:\my documents\telechargements\ v Trackers (separate tiers with an empty line)

udp://tracker.opentrackr.org:1337/announce

Create Subfolder

udp://open.stealth.si:80/announce {
udp://explodie.org:6969/announce| E
udp://exodus.desync.com:6969/announce]

Name

[ [ Torrent911.net ] Soolking - Sans Visa ‘

Torrent Options

e CTAddtatop ot muete Maximum upload rate (kB/s): [0: default]

Altruistic Mode Maximum download rate (kB/s): [0: default]

Number of upload slots: [0: default]

0L

Seeding Goal

[] Override default settings

Other Settings

[initial Seeding [ Peer Exchange

Enable DHT Local Peer Discovery -

Altruistic Mode

Advanced... [C] Don't show this again [

| 1 0K I Cancel [

Figure 3.6 : Fenétre de configuration du téléchargement torrent.

Files " Info 1 Peers (®) Trackers [ Graphs ¥
Name Status Update In Seeds Peers Download...
[DHT] inactive 0 0 0
[Local Peer Discovery] inactive 0 0 0
[Peer Exchange] inactive 0 0 0
http://1337.abcvg.info/announce scraping updating... 0 0 0
http://tracker.bt4g.com:2095/announce updating... 0 0 0
udp://9.rarbg.com:2970/announce scrape ok updating... 4 1 5
udp://9.rarbg.to:2830/announce scrape ok updating... 4 1 5
udp://exodus.desync.com:6969/announce  scrape ok updating... 5 1 256
udp://explodie.org:6969/announce scrape ok updating... 3 1 0
udp://ipvd.tracker.harry.lu:80/announce scraping updating... 0 0 0
udp://open.stealth.si:80/announce scrape ok updating... 5 1 74
udp://opentor.org:2710/announce updating... 0 0 0
udp://retracker.lanta-net.ru:2710/announce updating... 0 0 0
udp://tracker.internetwarriors.net:1337/an... scrape ok updating... 3 2 5
udp://tracker.opentrackr.org:1337/annou... scrape ok updating... 15 1 106
udp://tracker.torrent.eu.org:451/announce  scraping updating... 0 0 0
udp://www.torrent.eu.org:451/announce updating... 0 0 0
wss://tracker.btorrent.xyz updating... 0 0 0

Figure 3.7 : La Liste des trackers.
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C Connexion aux pairs

Lorsque la connexion aux pairs est établie et que le téléchargement débute, le

logiciel affiche toutes les informations relatives au fichier ainsi que leurs sources

correspondantes.
+ o B = o “TQ ~ smartsearen EN ® W = O &
# Name Size Status Down Speed Up Speed ETA Seeds/Peers
1 [ Torrent911.net ] Soolking — Sans Visa 51.8 MB Downloading 2.9 % 367.4 KB/s 2.8KB/s 4h11m 3.285
Files Info A& Peers Trackers Graphs ¥
P Client Flags % Down Speed Up Speed Regs Uploaded Downloaded Peer dl.
91.86.8.189 [uTP] libtorrent/1.2.2.0 D HFP 100.0 205.8 KB/s 0.7KB/s 21|0 1.01 MB
87.64.164.72 [uTP] libtorrent/1.2.2.0 D HP 100.0 55.0KB/s 0.2KB/s 4|0 304 KB
90.11.78.148 [uTP] pTorrent 3.6 D HFP 100.0 29.4KB/s 0.2KB/s 14|0 160 KB
197.204.44.46 [uTP] pTorrent 3.6 D HFP 100.0 8.8KB/s 0.1KB/s 4|0 64.0KB
185.195.55.174 [uTP] pTorrent 3.6 DHP 100.0 20.5 KB/s 0.2KB/s 5|0 32.0KB
70.81.148.134 [uTP] pTorrent 3.6 D HP 100.0 7.7KB/s 0.1KB/s 4]0 16.0 KB
88.164.120.249 [uTP] pTorrent 3.6 D HP 100.0 143 KB/s 0.2KB/s 2|0 16.0 KB
41.102.207.96 [uTP] BitTorrent 7.11 D HP 100.0 6.0 KB/s 0.2KB/s 5|0
41.213.178.27 [uTP]  pTorrent 3.6 D HP 100.0 0.3 KB/s 0.1KB/s 6|0
66.81.162.76 [uTP] libtorrent/1.2.2.0 d HP 100.0
196.117.38.245 [uTP] BitTorrent 7.11 D HP 100.0 19.1 KB/s 0.2KB/s 5|0
DHT: 706 nodes (Updating) D: 160.0 KB/s T: 56.2 MB U: 6.1 KB/s T: 1.2 MB By &5 O

Figure 3.8 : Interface graphique du logiciel BitTorrent.

d Mode crypté : Forcé

Les clients transmettent généralement des paquets en clair. Il existe des
extensions de chiffrement qui permettent de crypter la communication entre les pairs
afin de protéger la confidentialité de nos messages. De sorte que la communication
cryptée entre les pairs est limitée aux pairs qui sont cryptés uniguement. Les sources de

fichiers disponibles peuvent donc étre restreintes.
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(@ BitTorrent 7.11 (build 46813) [32-bit]
File Options Help

<> Speed - Download Torrents Faster!
4 Trending Videos
= (@ Upgrade to Pro 5
EET—
# ¥ Labels
Feeds (0)

0 Devices (0)

ADVERTISEMENT

=3}

General

- Privacy

Ul Settings
Directories
Connection

- Bandwidth

BitTorrent
BTFS
Transfer Cap
Queueing
Scheduler
Remote
Playback

- Paired Devices

Label
Advanced

DHT: 584 nodes

aovesmsanvEnT

BitTorrent

|

BitTorrent Features

Enable DHT Network

Enable DHT for new torrents
Enable Local Peer Discovery
Enable bandwidth management [uTP]
Enable UDP tracker support

IP/Hostname to report to tracker:

- a X
moiE Do
D Spe
[ Ask tracker for scrape information AR
Enable Peer Exchange
[ Limit local peer bandwidth X
[] Enable Altruistic Mode ¥

Enable protocol enhancements 5  #Pieces Pieces

Protocol Encryp
Outgoing: Forced ~ || 4] Allow incoming legacy connections

oK Cancel Apply

D: 0.0KB/s T: 138.3 KB

U: 0.1KB/s T: 97.7 KB wa&s O

Figure 3.9 : Extensions du protocole BitTorrent sous BitTorrent.

3.7.2

IPFS DESKTOP

La structure d’analyse du trafic pour le client IPFS Desktop est comme suit :

o Etablissement de connexion

o Ajouter un fichier

o Accomplissement d’une recherche d’un fichier

o Consulter le contenu d'un fichier

a Etablissement de connexion

Lorsque I'on exécute I'application IPFS Desktop, on a la possibilité de voir I'état

de connexion de notre noeud IPFS. L'application affiche des informations telles que

I'identifiant de notre noeud (Peer ID), des détails sur les pairs auxquels on est connecté,

la bande passante utilisée, etc. Ces informations nous aident a déterminer si notre nosud

est correctement connecté au réseau IPFS.
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@ statut| IPFS - o X
Connecté a IPFS
844 MiB de données hébergées —{- 171 pairs découverts
[::::::::} 12D3KooWKVUT2b8FKWZpzLy3guTK49kAgSiRo4yKaHEZrcVjC3ZT
kubo v@.20.08 desktop
2fof3e6
» Avance
BANDE PASSANTE EN FONCTION DU TEMPS TRAFIC RESEAU
0.2 MiB/s
0.1 MiB/s
28 KiB/s
0 MiB/s Entrant
-0.1 MiB/s
Entrant Sortant
27 «ieys
Sortant

Figure 3.10 : Statut de connexion "client IPFS Desktop".

b Ajouter un fichier

Une fois que notre nceud IPFS local est connecté, on peut commencer a utiliser
les fonctionnalités de I'application IPFS Desktop. On peut ajouter des fichiers a partir de
notre systeme de fichier local en utilisant I'option « importer ». Chaque fichier ajouté

recoit un hachage unique appelé CID qui identifie ce fichier de maniere précise sur IPFS.

@ /| Fichiers | IPFS — [m] X

[Fichiers) SMiB_ 844MiB

S LES BLOCS

FICHIERS Detection de I'utilisation du réseau Tor dans une entrepise memoir...

6/&,, 1 élément importé v X

Detection de I'utilisation du rése... (]

Figure 3.11 : Téléchargement du fichier via IPFS Desktop.
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¢ Accomplissement d’une recherche d’un fichier

Pour effectuer une recherche d'un fichier sur IPFS, on doit tout d'abord obtenir
le CID du fichier que I'on recherche. Ensuite, on clique sur l'icobne « chercher », ce qui
nous permet de lancer une recherche. Si le fichier est disponible et que des nceuds dans
le réseau le partagent, IPFS Desktop affiche les résultats de la recherche avec des

informations telles que la taille du fichier, son hash et d'autres métadonnées.

¥ Exploration - IPLD - a X
p

QMXFNTSNANmpVneWSAWNXRRQHTRcH7yfBXddCQRA8K8S ‘

. dag-pb UnixFS

Voir sur la passerelle locale Voir sur la passerelle publique

QmXFN1SNANmpVNelWSAwNXRRQHTRCH7y fBXdd...

base58btc - cidvO - dag-pb - sha2-...

QmXFN15SNANmpVNeWSAWNXRRQHTRCH7yfBXddCQRA8K8SUZ -

712 KB
3
1226845E631C1D@54B4DE4O1CEFBCOAL
©DF7BBAE2B41DA78A60C8B38B16(
EXPLORER > Object {type: “file"”, data: undefined, blockSizes: Array[3]}
2 Links/O QmaKs; EoHtrFle
1 Links/1 QmdaDOmhT4ErraPs
2 Links/2 QmaGHC26HHQY Z8XCDT2DNHESPWFTiP ‘ "

Figure 3.12 : Résultats de recherche avec le client IPFS Desktop.

d Consulter le contenu d'un fichier

On peut utiliser I'application IPFS Desktop pour visualiser les fichiers stockés sur
IPFS, que ce soit en les affichant directement dans I'application ou en les ouvrant avec

un navigateur Web.

e Al'aide de I'application IPFS Desktop : une fois qu'on a ajouté le fichier, on peut

le sélectionner dans l'interface de |'application pour afficher son contenu.
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[iel /Peer-to-peer.pdf | Fichiers | IPFS - [m} X
Fich -to- A
ey |/ Peer-to-peer.pdf AEIERG OUS LES BLOCS

Les réseaux Peer-to-...

FICHIERS

Nouvelles Technologies Réseau

Les réseaux peer-to-peer

Figure 3.13 : Acces au contenu d'un fichier via le logiciel IPFS Desktop.

e A l'aide d'un navigateur Web, on peut utiliser une passerelle IPFS pour accéder
au fichier via le navigateur. Les passerelles IPFS sont des serveurs qui permettent
de récupérer les contenus IPFS via une URL standard. L'URL est de la forme

« https://ipfs.io/ipfs/<CID> », ou <CID> est remplacé par le CID du fichier.

@ /| Fichiers | IPFS — O

Partager des fichiers

Copiez le lien ci-dessous et partagez-le avec vos amis.

https://ipfs.io/ipfs/QmWz12CdTHUweYBKSSLQXnTgM

Figure 3.14 : L'URL utilisée pour récupérer le fichier via un navigateur Web.
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3.8 Analyse et capture du trafic réseau

Pour identifier I'utilisation de chaque protocole, une analyse approfondie des
paquets pour chaque état de fonctionnement précédent sera effectuée afin d'extraire

les empreintes numériques correspondantes.
3.8.1 BitTorrent

a Obtention du fichier Metainfo

L'utilisation du site web « cpasbien » permet I'obtention du fichier MetaData, La
figure (3.15) montre clairement la trace du site « cpasbien » lorsque I'utilisateur veut

télécharger le fichier (.torrent).

a8 63 7d a8 45 f1 e8 d@ fc e6 24 29 86 dd 60 @@ '} E $) "
@0 00 00 29 11 40 fe 30 00 00 00 00 00 @0 dd ec - )@ :
6d 6e e2 da 73 d8 fe 80 00 00 00 00 00 00 00 @@ mn- ‘s

00 00 00 00 00 01 8 2f 0@ 35 @0 29 Oc cd b6 71 .
01 00 00 01 00 00 00 00 00 00 ‘SRVFAFFEFEIEE |-
70 61 73 62 69 65 6e 02 73 69 OOR NN N ) pasbien: si-

Figure 3.15 : La trace du site Web cpasbien.

b Exécution du fichier Metainfo : Connexion au tracker

Lors de I'exécution du fichier Metainfo, le client BitTorrent initie la connexion
avec le tracker. Les paquets capturés durant cette étape sont illustrés dans la figure

(3.16).

No. Time Source Destination Protocol  Lengt Info
2127 42.096311943 10.0.0.3 172.67.130.211 HTTP 257 GET /scrape?info_hash=kBeNkh93
2151 42,198226214 172.67.130.211 10.0.0.3 HTTP 59 HTTP/1.1 200 OK (text/plain)
2251 43,084183743 10.0.0.3 172.64.134.19 HTTP 251 GET /scrape?info_hash=A8eNkhog
2267 43,134765655 172.64,134,19 10.0.0.3 HTTP 59 HTTP/1.1 200 OK (text/html)
14990 55.953812646 10.0.0.3 172.64.135.19 HTTP 431 GET /announce?info_hash=8eNH
15051 56.005295466 172.64.135.19 10.0.0.3 HTTP 59 HTTP/1.1 200 OK (text/html)
17150 57.939314570 10.0.0.3 172.67.130.211 HTTP 437 GET /announce?info_hash=ABeNk}
17269 58.045914858 172.67.130.211 10.0.0.3 HTTP 59 HTTP/1.1 200 OK (text/plain)

Figure 3.16 :Les requétes principales Peer-Tracker.
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e Leclient établit une connexion avec le tracker « 172.67.130.211 » en lui envoyant
une requéte GET /SCRAPE contenant I'ID du fichier « info_hash ». Cette requéte
vise a obtenir des informations sur le fichier «.torrent » ainsi que sur tous les
trackers hébergés.

e Lafigure ci-dessous montre le contenu de la requéte HTTP GET SCRAPE.

20do

64 69 6e 67 3a 20 67 7a 69 70 @d ea 43 6T 6e 6Ge
f 65 63 74 69 6T 6e 3a 280 43 6¢c 6T 73 65 @d @a ed ection: Close---
Ba

e@ 4c 53 44 58 98 fa 9b 31 65 22 @8 0@ 45 @0 -LSDX -1e”« «E
f3 c8 f8 40 00 80 06 f7 f2 Ba 0@ @8 @3 ac 43 cosflres seeieesC
d3 ee 02 @8 2f 5a 78 76 e6 56 54 99 85 50 18 ‘ Zx v NT- P
91 1c 71 0@ @0 47 45 54 20 2f 73 63 72 61 70 “+q-|GE T /scraE
3f 69 6e 66 6f 5f 68 61 73 68 3d 25 38 65 4e e?infé_h ash=%8eN |
62 39 73 38 25 66 36 25 62 62 25 64 35 25 31  ¥b9s8%f6 XbbXdS¥1
25 65 65 66 25 3@ 62 25 65 32 25 65 64 25 62  SXeefXob Xe2¥ed¥b
25 62 35 25 30 38 25 61 62 25 65 39 74 20 48 9%b5%@8% ab%e9t H
54 50 2f 31 2e 31 6d ©a 48 6f 73 74 3a 20 74 TTP/1.1: -Host: t
296 72 61 63 6b 65 72 2e 62 74 34 67 2e 63 6f 6d 3a = :
20a0 38 39 35 Ba :
00be
2ece
gAcc ept-Enco

ding: gz ip--Conn

Figure 3.17 : Contenu de la requéte "http GET SCRAPE".
e Le client envoie des requétes HTTP GET ANNOUNCE a tous les trackers
disponibles. Ces requétes contiennent le méme identifiant « info_hash » ainsi
gue d'autres informations nécessaires pour établir la connexion avec eux.

e Lafigure suivante représente le contenu de la requéte HTTP GET ANNOUNCE.

-LSDX- - -le"--E
Y@ bz ‘@
( Ll | PO

- * | GE T /annou
38 23 =
eN¥b9s8% f6XbbXdS
¥15%eefX® @b¥e2¥ed
%boXb5%0@ 8Xab¥eot
-%dd¥b6%

¥e8¥14%3
%ob&port
ploaded=
aded=747
t=115e15
pt=0&key
D&event=

b8%2b%f3
c%fa%d3s
=405148u
8&downlo
1104&1ef
68&corru
=6FF1674
started&
200&comp
_peer_id
1.1 -Hos

numwant=
act=1&no
=1 HTTP/

2150
2160
el7e
else

ng:

tion:

abcvg.in
-Agent:
nt/7110(

t-Encodi
Connec
ose:- - -

gzip
ca

Figure 3.18 : Contenu de la requéte "http GET ANNOUNCE".
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e L'envoi de la réponse HTTP 200 OK par |'un de ces trackers « 172.67.130.211 »

implique I'établissement de la connexion avec le client. Cette réponse permet

ensuite au client d'établir des liens avec les pairs qui partagent le fichier. Voici

le contenu de cette réponse.

2000 6d 70 6c 65 74 65 69 30MEMd10:inco mpleteid
0018 6c 69 31 32 3¢ 30pMes:inter valil2eo
0020 74 65 72 76 61 6cjMe12:min  interva
2030 72 73 32 34 3a 46
0040 bl c1 fd 63 le d@
2050 6f 6d 70 6¢c 65 74
0060

Figure 3.19 : Contenu de la réponse HTTP GET ANOUNCE.
Note : Seul le protocole HTTP est utilisé pour établir la connexion avec le tracker.

¢ Connexion aux pairs

Le protocole BitTorrent permet la connexion avec les Peers. La figure suivante

représente les principales requétes de ce protocole.

No. Time Source Destination Protocol Lengt Info
i 2425 44.287400208 10.0.0.3 41.213.178.27 BitTorre.. 122 Handshake
2487 44.500401931 10.0.8.3 70.81.148.134 BitTorre.. 122 Handshake
2584 44.649313489 70.81.148.134 10.8.0.3 BitTorre.. 162 Handshake
2630 44.800152332 70.81.148.134 10.0.0.3 BitTorre.. 657 Extended Bitfield
< 3
@0 e@ 4c 53 44 58 98 fa 9b 31 65 22 838 00 45 @@ LSDX - le”-
90 6C 62 Se 40 08 380 06 b3 53 ©a 0 60 @3 46 51 1b @ S---+FQ
94 36 ee @f eb d7 95 a5 ©7 54 66 9f 20 88 50 18 =s If
@1 00 16 ec 90 08 13 42 69 74 54 6f 72 72 65 6e -+B itTorren
J 2044 74 20 70 72 6f 74 6f 63 6T 6c 00 00 20 @O 00 10 t |protoc ol- - -
2050 ©0 05 8e 4e b9 73 38 f6 bb d5 15 ee 66 8b e2 ed =3
0966 CENERCERC L 2d 42 54 37 62 30 57 2d dd bé e -B T7QQE---
Yl BcG c6 34 Oa a9 9b 48 c® 8b c@ - o

Figure 3.20 : BitTorrent HANDSHAKE.

e Le BitTorrent Handshake est le premier message envoyé par le client aux pairs.

La figure (3.20) montre clairement la signature de « BitTorrent Protocol » dans

les paquets capturés, suivie de la version de logiciel BitTorrent utilisée sous cette

forme « BT7bOw » (Peer ID).

NOTE : Ce processus sera répété pour chaque Peer envoyé par le tracker.
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e Lorsque le pair destinataire regoit le message handshake, il répond avec le
message Extended BITFIELD qui contient des informations, telles que la taille du
fichier, le mode de fonctionnement (upload ou download), le logiciel utilisé ainsi
que sa version.

e Laréponse Extended BITFIELD est représentée dans la figure (3.21).

98 fa 9b 31 65 22 @0 e@ 4c 53 44 58 03 00 45 00
83 df ©c 48 88 71 06 43 8e 46 51 94 36 Ga 00
0G20 @0 03 eb d7 ee of 66 9f 28 f4 95 a5 07 ef 50 18
2830 93 12 c3 60 @0

2040
2050
2060
2070
20380
209e
80ad
eebe
2eco
2ado
20e0
eofe
2100
g11e
2120
2130
8140

11:uploa
ell:1t d
:ut

Figure 3.21 : Réponse BitTorrent "Extended BITFIELD".

e Le client se connecte ensuite au SWARM de téléchargement et commence a
négocier avec les autres Peers sur les pieces disponibles ou manquantes. Ces

négociations sont cruciales pour le processus de téléchargement du fichier.

Note : le fonctionnement du BitTorrent dépend des deux protocoles « BitTorrent, HTTP ».

® BT-DHT est une extension du protocole BitTorrent qui permet de localiser
rapidement les Peers de maniére décentralisée, sans avoir besoin d'un tracker

centralisé.
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No. Time Source Destination Protocol Lengt Info

1 2381 44.034810099 66.81.162.76 10.0.0.3 BT-DHT 341 BitTorrent DHT Protocol

! 2395 44.108155985 10.0.90.3 66.81.162.76 BT-DHT 145 BitTorrent DHT Protocol
2404 44.216209012 66.81.162.76 10.9.0.3 BT-DHT 146 BitTorrent DHT Protocol
2406 44.2176534381 10.0.0.3 66.81.162.76 BT-DHT 149 BitTorrent DHT Protocol

>

Frame 2484: 146 bytes or
Ethernet II, Src: Realtg
> Internet Protocol Versig

BitTorrent DHT Protocol

0030
0040

93 fa 9b 31 65 22 @0 e@ 4c 53 44 58 @8 00 45 28
20 84 51 9e 6@ 00 6¢c 11 @e @3 42 51 a2 4c @a @@
00 03 48 3 9e 42 @0 70 67 67 64 31 3a 61 64 32

5f 68 61 73 68 32 3@ 3a 28 94 7f 67 5d 4a b4 30
76 56 c2 71 24 1d e6 7b 1b f4 64 90 65 31 3a 71
39 3a 67 65 74 5f 70 65 65 72 73 31 3a 74 32 3a
22 d4 31 3a 76 34 3a 4c 54 01 @2 31 3a 79 31 3a
71 65

vearlDatasranl Protoral EENCNTIEVAE T W28 94 7 09 50 8f 29 5d ac a@
g 2 4e 1f f3 b5 41 39 @3 0d 19 fIEEFEECI- RN - - -AG -« - &

o g

ge

get_pe erslttZ:
" Tiva:L tyl:

Figure 3.22 : DHT Ping Peer.

e Selon la figure (3.22), la chaine « d1 :ad2 :id20 » représente le Ping, tandis que
« info_hash20 » représente les informations sur le torrent et « get_peersl »

représente la demande de pairs.

e Le protocole BT-DHT est utilisé aussi pour effectuer des Ping vers le tracker. La
figure ci-dessous montre que la requéte envoyée contient uniquement un indice

lié au tracker « ANNOUNCE ».

fa
11
75

ed
89
35

4c
a4
9e

53
ca
42

<L
e

58
20

98 9b
cl

63

22 @38 45

e @83 5b
0020

00308
0040
2050
2060
2070
0030

0090

nnounce

Figure 3.23 : DHT Ping tracker.

d Mode crypté : Forcé

Jusqu'a présent, toutes les signatures du protocole BitTorrent ont été observées
en mode clair, ce qui implique que le contenu des échanges est lisible et
compréhensible. Des que le mode crypté est activé, I'analyse du trafic devient comme

le montre la figure (3.24).
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po. Time Source Destination Protocol Lengt Info
25298 80.767824866 10.90.0.3 105.157.11.81 BitTorre.. 149 Continuation data
25899 81.267861649 10.0.0.3 105.157.11.81 BitTorre.. 285 Continuation data
26329 81.642971629 1085.157.11.81 10.0.0.3 BitTorre.. 612 Continuation data
26341 81.652851871 10.0.0.3 185.157.11.81 BitTorre.. 159 Continuation data
26719 81.961354561 10.0.0.3 105.157.11.81 BitTorre.. 10@ Continuation data
<
> ] 44 58 98 fa 9b 31 65 22 98 @0 45 00 ++LSDX- - -le"--E-
49 90 80 @6 22 cO ©a 20 08 83 69 9d ceXaf@rrr Moot
v la el d2 4b of 77 9e 24 db d7 5@ 18 Qi K w3 P
20 08 e4 f5 83 cf 62 50 8b d2 e9 6b reayeess oobPeerk
13 34 21 24 8b 7a f8 @8 21 3a 39 7a = 4% -z--1:92
43 a9 9a 78 d@ 02 98 8e 1b 5c 3c 56 Z=SieGemye <V
ed al b® c5 @6 39 99 6f cf @a 4a de *eUycccr +9:0--3-
67 bd d8 68 4e 18 d7 5a el 36 8f c4 |»A-g h N--Z-6--
a3 c@ 86 e9 74 99 1c f2 75 c6 71 e9 o bt SR < b
7c 5 28 4
Figure 3.24 : BitTorrent HANDSHAKE Mode Crypté.
No. Time Source Destination Protocol Lengt Info
25298 80.767824866 10.0.0.3 105.157.11.81 BitTorre.. 149 Continuation data
25899 81.267861649 10.0.0.3 105.157.11.81 BitTorre.. 285 Continuation data
26329 81.642971629 105.157.11.81 10.0.9.3 BitTorre.. 612 Continuation data
26341 81.652851871 10.0.0.3 105.157.11.81 BitTorre.. 159 Continuation data
26719 81.961354561 10.0.0.3 105.157.11.81 BitTorre.. 108 Continuation data
[
> 43 4e d8
v

«e+:0x: q
. UUI8Nj

Figure 3.25 : Réponse de BitTorrent Extended BITIFIELD Mode Crypté.

e Les échanges basés sur le protocole BitTorrent sont chiffrés, mais les deux
protocoles HTTP et BT-DHT mentionnés précédemment continuent de

fonctionner en clair, méme si le chiffrement BitTorrent est activé.

Solution proposée : On va se concentrer sur le fonctionnement du protocole HTTP

et BT-DHT pour détecter les connexions torrent cryptées.
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3.8.2 IPFS Desktop

a Etablissement de connexion

Voici un extrait des paquets regus lors d’'une connexion a base d’un client IPFS

(voir figure 3.26).

Protocol Lengt Info

HTTP 356 POST /api/v@/id HTTP/1.1

HTTP/ISON 49 HTTP/1.1 28@ OK , JavaScript Object Notation (application/json)
HTTP 444 POST /fapi/ve/stats/bw HTTP/1.1

HTTP/ISON 49 HTTP/1.1 28@ OK , JavaScript Object Notation (application/json)
HTTP 447 POST /api/ve/config/show HTTP/1.1

HTTP/JSON 49 HTTP/1.1 28@ OK , JavaScript Object Notation (application/json)
HTTP 476 POST /api/ve/swarm/peers?verbose=trueitimeout=18000ms HTTP/1.1

HTTP/ISON 49 HTTP/1.1 28@ OK , JavaScript Object Notation (application/json)
HTTP 454 POST /api/ve/files/stat?arg=%2F HTTP/1.1

HTTP/JSON 49 HTTP/1.1 200 OK , JavaScript Object Notation (application/json)
HTTP 489 POST /api/ve/ls?arg=Qulie7gRFzCebV656aCHHMjPMzkSZrHEGNIXDIEPLUVS
HTTP/JSON 49 HTTP/1.1 208 OK , JavaScript Object Notation (application/json)

Figure 3.26 : Paquets IPFS capturés lors d’établissement de connexion.

Lors du lancement de I'application IPFS Desktop, on constate I’envoi de plusieurs
paquets. Ces derniers sont la premiere étape du fonctionnement IPFS, qui nous
permettra ensuite le stockage et le partage des fichiers. Si on veut identifier I'utilisation

du protocole IPFS, il faudra étudier et analyser ces requétes en détail.

e Selon la Figure (3.26), I'établissement de la connexion avec le réseau IPFS
commence par la requéte « POST /api/v0/id ». Cette requéte est utilisée pour

obtenir des détails sur le nceud IPFS, la requéte est représentée dans la figure ci-

dessous :
W Trausfer?roioeol 0020 26 4d de 07 50 18 27 79 b@ 96 00 00 HAGEIEL
v G (R0 2f 61 70 69 2f 76 30 2f 69 64 20 48 54 54 50
q 0040 IEEIRPERINRT 48 6 737432 20313237 2e
) [Expert Info (Chat/Sequence)| POST /apd/vd/id HTTP/L.1\r\n] U0 W 02 33 5 330 0 43 6F e e
Reguest Hethod: POST 06065 63 74 69 6F e 38 20 63 6c 6F 73 65 d 0a 43
Request URI: /api/ve/id %070 6f 6e 74 65 6e 74 2d 4c 65 6e 67 74 65 33 20 30
Request Version: HTTR/1.1 05 0d @ 5573 65 72 2 41 67 65 6e 74 3a 20 65 bc

Figure 3.27 : Capture du paquet "POST /api/v0/id".
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e La réponse a cette requéte contient toutes les informations essentielles
permettant de comprendre I'état du noeud IPFS. Parmi ces informations, on
trouve l'identifiant du nceud IPFS (Peer-ID), la version du logiciel IPFS utilisé

(AgentVersion), la clé publique associée (PublicKey) ...

M JavaScript Object Motation: application/json
Vv Object
Member: ID

[Path with value: /ID:1203KcoWKVUT2bSFKWZpzLy3guTK49kAgSiRo4yKaHEZrcVIC3ZT]
[Member with value: ID:12D3KookKVUT2bBFKWZpzLy3guTK49kAgSiRodyKaHEZrecVIC3ZT]
String value: 1203KooWKVUT2b8FKWZpzLy3guTKa9kAgSiRodyKaHEZrcVICIZT
Key: ID
[Path: /ID)

v [Member: PublicKey|
[Path with value: /PublicKey:CAESII+974E]1S4rR3IbCk/kZbYTjleibFExXShEpSTaQaN106]
[Member with value: PublicKey:CAESII+974£7S4rR3IbCk/kZbYTj10ibFBxShERSfaQaN106]
String value: CAESII4+974EJS4rR3IbCk/kZbYTjleibFBxShEpSTaQsnioe
Key: PublicKey
[Path: /PublicKey

Vv |Member: AgentVersion

Path with value: /AgentVersion:kubo/@.28.8/desktop]

[Member with value: AgentVerszion:kubo/@.20.8/dezktop]
String value: kubo/@©.20.@/desktop
Key: AgentVersion
[Path: fAgentVersion

» |Member: ProtocolVersion

Member: Protocols

Figure 3.28 : La réponse de la requéte "POST /api/v0/id".

% Le client envoie la requéte « POST /api/v0/stats/bw » afin d'avoir des
informations sur la consommation de bande passante de son noeud IPFS. Cette
requéte lui permet de collecter des statistiques sur la quantité de données

téléchargées et téléversées par son noeud.

TP e G Ay O
Hypertext ol
R - o4

[Expert Info (Chat/Sequence):
Request Method: POST
equest Version: .
Connection: keep-alive\r\n
Content-Length: @\r\n
Accept: "/*\r\n
Accept-Encoding: gzip, deflate, br\r\n
Accept-Language: fr\r\n
Sec-Fetch-Dest: empty\ri\n
Sec-Fetch-Mode: cors\r\n

ﬁser-&gent: 1pfs-desktop/0.28.0|(Electron 19.1.9)\r\n

sec-ch-ua: ~ Not A;Brand” ;v="99%, “Chromium";v="102"\r\n
sec-ch-ua-mobile; ?0\r\n

sec-ch-ua-platform: “Windows"\r\n

\r\n

POST Japi/v@/stats/bw MTTP/1.1\r\n

Figure 3.29 : Capture du paquet " POST /api/v0/stats/bw ".
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¢ La figure (3.30) montre la réponse a la requéte « POST /api/v0/stats/bw », qui
inclut les informations suivantes : le nombre total d'octets téléchargés et
téléversés depuis le nceud IPFS (Totalln, TotalOut), ainsi que le taux actuel de

téléchargement et de téléversement en octets par seconde (Rateln, RateOut).

Hypertext Transfer Protocol
Vv JavaScript Object Notation: application/json
v Object
V]Member: TotalInI

[Path with value: /TotalIn:76726]
[Member with value: TotalIn:76726]
Number value: 76726
Key: TotalIn

r--LBa:h-lIﬂtahIn]
Vv Member: TotalOu

[Path with value: /TotalOut:157424]
[Member with value: TotalOut:157424]
Number value: 157424

Key: TotalOut

Path: gtalout]
Vv [Member: Rateln
Path with value: /RateIn:9751.510589079167]

[Member with value: RateIn:9751.518589079167]
Number value: 9751.518589079167
Key: Rateln
[Path: /Rateln]

v [Member: RateOut |
[Path with value: /RateOut:24414.200747732404]
[Member with value: RateOut:24414.280747732404]
Number value: 24414.280747732404
Key: RateOut
[Path: /RateQut]

Figure 3.30 : La réponse de la requéte " POST /api/v0/stats/bw ".

+«* Pour initialiser le fichier de configuration IPFS (IPFS-config), le client envoie la

requéte « POST /api/v0/config/show ».

v Hypertext Transfer Protocol
v POST /fapi/ve/config/show HTTP/1.1
[Expert Info (Chat/Sequence): [POST fapi/v@/config/show HTTP/x.l\r\nl
Request Method: POST
Request URI: Japi/ve@/config/show
Request Version: HTTP/1.1
Connection: keep-alive\r\n
Content-Length: O\r\n
Accept: */*\r\n
Accept-Enceding: gzip, deflate, br\r\n
Accept-Language: frir\n
Sec-Fetch-Dest: empty\ri\n
Sec-Fetch-Mode: cors\ri\n

.-

User-Agent: ipfs-desktop/©.23.2 [Electron 19.1.9)\r\n
sec-ch-ua: " Not A;Brand™;v="99", "Chromium";v="102"\r\n
sec-ch-ua-mobile: 20\r\n

sec-ch-ua-platform: “Windows™\r\n

\r\n

Figure 3.31 : Capture du paquet " POST /api/v0/config/show ".
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Par la suite, le serveur répond avec tous les parameétres concernant le fichier de

v Ob

~

Object

[Path:

' Hypertext Transfer Protocol
v JavaScript Object Notation:

ject
Member: APT

Key: API
LAPT]

application/json

VIMember: Addressesl

Object

v |Member:

Object

Key: Addresses
AutoNAT

Key: AutoNAT

r___LEath;_LAHIQNA1]
v |Member: Bootstrap

Add

esses]

Array
Key:

Object

Bootstrap

Path: /Bootstrap]
Vv |Member: DNS

Key: DNS
[Path: /DNS]

Figure 3.32 : La réponse de la requéte " POST /api/v0/config/show ".

++ Afin de se connecter aux pairs présents sur le réseau IPFS, le client envoie la

requéte « POST /api/v0/swarm/peer?verbose », qui est représentée comme

suit :

—————

Request Method: POST

v POST /api/ve/swarm/peers :
[Expert Info (Chat/Sequence): |POST /api/v@/swarm/peers?verbose=trueltincout=100001

IRequeLt URI: /api/ve/swarm/peers?verboses=trueltimecut=10000ns

Connection: keep-alive\r\
Content-Length: @\r\n
Accept: */*\r\n

Accept-Encoding: gzip, de
Accept-Language: fri\r\n

Sec-Fetch-Dest: empty\r\n
Sec-Fetch-Mode:
Sec-Fetch-Site:

corz\r\n

Request Version: HTTP/1.1

cross-site\r\n

n

flate, br\r\n

User-Agent:

SeC-Ch-Ua:
sec-ch-ua-mobile:

seran
?eo\r\n

\r\n

ipfs-desktop/@.28.

sec-ch-ua-platform: “Windows"\r\n

(Electron 19.1.9)\r\n

Ve s "Chromium™;v="102"\r\n

Figure 3.33 : Capture du paquet " POST /api/v0/swarm/peer?verbose ".
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* La réponse permet au client d’établir des connexions avec tous les Peers

disponibles dans le réseau.

Hypertext Transfer Protocol
v JavaScript Object Notation: application/json
Vv Object
v
v Array
Vv Object
v Member: Addr
[Path with value: /Peers/[]/Addr:/ip4/1©4.131.131.82/udp/48@1/quic]
[Member with value: Addr:/ip4/104.131.131.82/udp/4@01/quic]
String value: /ip4/104.131.131.82/udp/4801/quic
Key: Addr
Path: /Peers/[]/Addr]
v
[Path with value: /Peers/[]/Peer:QmaCpDMGvV2BGHeYERUENRQAwWe3N8SzbUtfs
[Member with value: Peer:QmaCpDMGvV2BGHeYERUENRQAwe3N8SzbUtfsmvsqQLuv
String value: QmaCpDMGVV2BGHeYERUENRQAwe3N8SzbUtfsmvsqQLuvul
Key: Peer
Pes [1/Peer]
v Member: Latency
[Path with value: /Peers/[]/Latency:25@.70849ms]
[Member with value: Latency:25@.7@49ms]
String value: 250.7049ms
Key: Latency
[Path: /Peers/[]/Latency]

Figure 3.34 : La réponse de la requéte " POST /api/v0/swarm/peer?verbose ".

Note : la mise a jour des Peers se fait de maniere périodique.

¢ Le client utilise la requéte « POST /api/v0/files/stat?arg » afin de demander des
informations concernant le répertoire racine qui englobe tous les fichiers stockés

au niveau de I'application IPFS Desktop.

v Hypertext Transfer Protocol
~ POST /api/ve/files/stot?arg=%2F -
[Expert Info (Chat/Sequence):| POST /api/ve/filcs/stat?arg-%21

Methad: POST
IReque:t URI: /api/vﬂ/fi1c:/=tat?af§-$2‘

Request Version: HTTP/1.1

Connection: keep-alive\r\n
Content-Length: e\r\n

Accept: “/"\r\n

Accept-Encoding: gzip, deflate, br\r\n
Accept-Language: Trir\n
Sec-Fetch-Dest: empty\r\n
Sec-Fetch-Mode: cors\r\n

User-Agent:
Tec-Ch-uB: = 3
sec-ch-ua-mobile: ?0\r\n
sec-ch-ua-platform: “Windowsz"\r\n
\r\n

ipfs-desktop/@.28.0 |[(Electron 19.1.9)\r\n
Brand sv= 99 , “"Chrosium";v="182"\r\n

Figure 3.35 : Capture du paquet " POST /api/vO/files/stat?arg ".

61



X/
°

0

Chapitre 3 : Extraction des empreintes P2P

La réponse permet au client de récupérer des détails sur le répertoire principal,

tels que sa taille, le nombre de fichiers stockés, son empreinte de hachage, et

d'autres informations.

v Ob
~

~

Hypertext Transfer Protocol
v JavaScript Object Notation: application/json

ject
Path with value: /Hash:QmiWe7gRFzCebV656aCHHMjPMzk8ZrHEGNdXDIEptUVSLdh]

v Member: Size

[Member with value: Hash:Qmie7gRFzCebV656aCHHMjPMzk8ZrHEGNdXDI9EptUV8Ldh]

String value: QmWe7gRFzCebV656aCHHMjPMzk8ZrHEGNdXD9EptUVS8Ldh

Key: Hash
Rath. Hash]

a value: /Size:@]
[Member with value: Size:@]
Number value: ©

Key: Size

[Path: /Size]

ember: CumulativeSize

b pyulativeSize]
v pember: Blocks

[Path with value: /Ctmuli:ixsﬁiz=i12222212
[Member with value: [CumulativeSize:14998217
Number value: 14990217

Key: CumulativeSize

[Path with value:
[Member with value: Blocks:3]
Number value: 3

Key: Blocks

[Path: /Blocks]

Figure 3.36 : La réponse de la requéte " POST /api/vO/files/stat?arg ".

Avec la requéte « POST /api/v0/Is?arg », le client peut obtenir des informations

spécifiques sur chaque fichier contenu dans le répertoire racine de l'application

IPFS Desktop.

v ﬁybgrfﬁﬁ(f?f.ﬂffﬁf Protocol
v POST /api/ve/1s?arg~Quine7gRFzCebVE! { 9Ep Ldh HTTP/1.1\r\n
[Expert Info (Chat/Sequence): |POST /api/ve/ls?arg=Qmile7gRFzCebV656aCHHMjPMzkEZrH

Request Method: POST

Request URI: /api/ve/ls?arg-Qcﬁe?gRFzcobvss&acr&rqPM:kBZrHEGNdXD9EthVSth|

Request Verzion: HITP/1.1
Connection: keep-alive\r\n
Content-Length: @\r\n
Accept:
Accept-Encoding: gzip, deflate, br\r\n
Accept-Language: frir\n
Sec-Fetch-Dest: empty\ri\n
Sec-Fetch-Mode: cors\ri\n
Sec-Fetch-Site:
User-Agent: ipfs-desktop/©.28.9 [(Electron 19.1.9)\r\n

*/*\r\n

cross-site\r\n

\r\n

Sec-ch-ua: Not A;Brand ,v= , "Chromium™;v="102"\r\n
sec-ch-ua-mobile: ?@0\r\n
sec-ch-ua-platform: "wWindows"\r\n

Figure 3.37 : Capture du paquet " POST /api/v0/Is?arg ".
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+» La réponse a la requéte « POST /api/v0/Is?arg » permet au client de connaitre
en détail les caractéristiques de chaque fichier, tels que le nom du fichier, sa taille

et son hachage (CID).

Hypertext Transfer Protocol
' JavaScript Object Notation: application/jscon
v Object
v Member: Objects
Vv Array
v Object
Member: Hash
v Member: Links
~ Array

~ Obis
~ Biember: namd

[Path with value: /Objects/[]/Links/[]/Name:=-UTF8-B-U80pY3Vy
[Member with v, i iam E Y X i al jdid.
String value: |[=-UTF8-B-USOpY3VyaXNlciBsZXMgc jdid.pdf
Key: Name
[Path: /Objects/[]/Links/[]/Name]

Member: Hash

Member: Size

Member: Type

gmber: Target
-
~ Member: Name
[Path with value: /Objects/[]/Links/[]/Name:Detection de 1'ut
[Member with i H i z ild i =
String value: [Detection de l'utilisation du réseau Teor dans u

Key: Name
[Path: /Objects/[]/Links/[]/Name]

Figure 3.38 : La réponse de la requéte " POST /api/v0/Is?arg ".
b Ajouter un fichier
Le téléversement des fichiers locaux vers le nceud IPFS pour les stocker et les

distribuer dans le réseau IPFS est basé sur le protocole HTTP. La figure (3.39) montre les

requétes échangées.

HTTP 138.. POST /api/ve/add?stream-channels=truelpin=falselwrap-with-directory=falselpr
T " 3 JOvascrip Jec [OtEtion (applications json)
<

I Hypertext Transfer Protocol .
~ POST /api/ve/files/cplarg=%X2FipfsX2FQuaanCpEgchwCrDXjtE229RqTwISkZUSXNTE3taNxqIyYPRarg]
[Expert Info (Chat/Sequence): POST Japi/ve/files/cplarg=X2Fipfs%2FQmaanCpEgchwCrDXjt
Request Method: POST
Request URI: Japi/v@/files/cplarg=%2FipfsX2FQmaanCpEgchwlrDXjtE229RqTwISkZUSXNTB3ItaN
Request Version: HTTP/1.1
Connection: keep-alive\r\n
Content-Length: 8\r\n
Accept: */*\r\n
Accept-Encoding: gzip, deflate, br\r\n
Accept-Language: fr\r\n
Sec-Fetch-Dest: empty\rin
Sec-Fetch-Mode: cors\ri\n

= : ipfs-desktop/8.28.8] (Electron 19.1.9)\r\n
zec-ch-ua: - Not A;Brand” ;v="99", "Chromium™;wv="182"\r\n
sec-ch-ua-mobile: 20\r\n
sec-ch-ua-platforms: "Windows"\r\n

\r\n

Figure 3.39 : Capture du paquet " POST /api/v0/add?stream-channels ".

e Cette demande est envoyée lorsque |'utilisateur souhaite ajouter un fichier.

D’apres la figure (3.40), on constate que la réponse est dédiée pour renseigner
le client sur les parameétres de fichier ajoutés, tels que le nom, la taille du fichier et son

hachage (CID).
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Hypertext Transfer Protocol
v JavaScript Object Notation:

v Objg
Pa value: /Name:Mise-au-point-dune-application-de-telechargement.pdf]

~
[Member with wvalue: Name:Mise-au-point-dune-application-de-telechargement.pdf]

String value: [Mise-au-point-dune-application-de-telechargement.pdr |

application/json

ath =
v |Member: Size

Key: Name

Path: /Name]
v [Member: Hash
Path with value:

[Member with value:
aanCpEgchwCr

String value:

/Hash:QmaanCpEgchwCrDXjtE229RqTwIBKZUSXNTBE3taNxq9yYP]
Hash:QmaanCpEgchwCrDXjtE229RqTwIBkZUSXNTB3taNxq9yYP]
] qiw ELETERM

Key: Hash
= K ash]

[Path with value:

[Member with value® 1Ze: 89000 |
String value: 2389889

Key: Size

[Path: /Size]

Size:238988

Figure 3.40 : La réponse de la requéte " POST /api/v0/add?stream-channels ".

¢ Accomplissement d’une recherche d’un fichier

Le client peut effectuer une recherche au niveau d'IPFS Desktop en utilisant le

hachage du fichier (CID). Les requétes envoyées sont représentées comme suit.

HTTP
HTTP

496 [POST /api/ve/block/get?arg=0mNZ3wmnhZNhQc46RaETXIGHY til YeEeaSubtEgSXdy72zzR HTTP/

49 HTTP/1.1 200 OK

(text/plain)

<

(23

XSGH b Xy R _HTIT
/block/get?arg=QmNZ InmhZNhQc46RAE fxIGHYY

14375

Request Method: POST
Request URI: /api/v@/block/get?arg=QaNZ3wmhZNhQc46RAEfxIGHYtiLYeEcaSubtEgSXdy722R
Request Version: HTTP/1.1

Connection: keep-alive\r\n

Content-Length: e\r\n

Accept: */*\r\n

Accept-Encoding: gzip, deflate, bri\r\n

Accept-Language: frir\n

Sec-Fetch-Dest: empty\r\n

Sec-Fetch-Mode: cors\rin
4 - [=

ipfs-desktop/0.28.0] (Electron 19.1.9)\r\n

" Mot A;Brand”;v="997, "Chrosium™;v="102"\r\n

20\r\n

“Windows™\r\n

User-Agent:
sec-ch-ua:
sec-ch-ua-mobile:
sec~ch-ua-platform:
\r\n

Figure 3.41 : Capture du paquet " POST /api/v0/block/get?arg ".

X/
°e

Le client envoie la requéte « POST /api/v0/block/get?arg » pour récupérer les

blocs de fichier "chunks". La réponse permet au client de recevoir le contenu du

fichier désiré.

d Consulter le contenu d'un fichier

Apreés avoir stocké un fichier ou récupéré le CID d'un fichier sur IPFS Desktop, le

client a la possibilité de visualiser le contenu de ce dernier, soit directement dans

I'application, soit via un navigateur Web.
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X/

¢ Le client utilise la requéte « POST /api/v0/cat?arg » pour afficher le contenu

dans IPFS Desktop.

HTTP 499 [POST /api/v@/cat 2arg=Qmiiz12CdTHUWe Y6KSILOXNTgM3pmTGud IFBnphYTellgoD HTTP/1.1

[Expert Info (Chat/Sequence):|POST /api/v@/cat?arg=Qaiz12CdTHUweYSKSILQXNTEM3
Request Method: POST

> Request URI: /api/ve/cat?arg=Qmiz12CdTHUweYEKSILQXnTgM3pmTGudIFBnphYTelwgoD
Request Version: HTTP/1.1

Connection: keep-alive\r\n

» Content-Length: @\r\n
Accept: */*\r\n
Accept-Encoding: gzip, deflate, br\r\n
Accept-Language: fr\r\n
Sec-Fetch-Dest: empty\rin
Sec-Fetch-Mode: cors\r\n

q goskton/0. 28,8 (Electron 19.1.9)\r\n
* Not A;Brand“;v="99%, "Chromium";v="102"\r\n

sec-ch-ua:
sec-ch-ua-mobile: 20\r\n
sec-ch-ua-platform: “Windows™\r\n
\r\n

Figure 3.42 : Capture du paquet " POST /api/vO/cat?arg".
% Le client utilise la requéte « GET/ipfs » pour afficher le contenu dans un

navigateur Web.

HTTP 7294 GET /ipf=/QuNZ3wnhZNhQc4E6RAEFxOGHY L YeEeaSubtEgSXdy722R HTTP/1. 1

» [Expert Info (Chat/Sequence):|GET /ipfs/QeNZ3wnhZNhQc46RAEFxOGHYtiLYeE|
Request Method: GET
Request URI: /ipfs/QeNZI3wmhZNhQc46RaEfx9GHYtiLYeEeaSubtEgSXdy7zzR
Request Version: HTTP/1.1

Connection: keep-alive\r\n

sec-ch-ua: "Microsoft Edge™;v="1137, "Chrosium™;v«"113", "Not-A.Brand™

sec-ch-ua-mobile: ?@\r\n

sec-ch-ua-platform: "Windows"\r\n

rade-Insecure-Requests: 1\r\n
User-Agent: Mozilla/S.0| (Windows NT 10.0; Win64; x64) AppleWebkKit/537.

Accept? text/htel ,application/xhtel+xml,application/xml;q=9.9, image/we
Sec-Fetch-Site: none\r\n

Sec-Fetch-Mode: navigate\r\n

Sec-Fetch-User: 21\r\n

Sec-Fetch-Dest: document\r\n

Accept-Encoding: gzip, deflate, br\r\n

Accept-Language: ¥r,fr-FR;q=©.9,en;q=9.8,en-GB8;q=2.7,en-US;q=8.6\r\n
\rin

Figure 3.43 : Capture du paquet " GET /ipfs ".
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3.9 Résultat d’analyse : Signatures d’applications

3.9.1 BitTorrent

A travers notre analyse, on déduit le tableau des signatures du protocole

BitTorrent représenté ci-dessous :

N Nom Contenu Transport protocole

Get /scrape?info_hash

1 GET SCRAPE TCP
User-Agent: BitTorrent

Get /announce?info_hash

2 GET ANNOUNCE TCP
User-Agent : BitTorrent

3 HANDSHAKE BitTorrent protocol TCP

ut_metadata

4 EXTENDED BITFIELD TCP
metadata_size

d1:ad2:id20

5 DHT Ping-Peer UDP
info_hash20
get_peersl

6 DHT Ping tracker /announce uUDP

Tableau 3.2 : Empreintes numériques du protocole BitTorrent.

3.9.2 IPFS Desktop

Les résultats d’analyse des signatures du protocole IPFS sont résumés dans le

tableau suivant :
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N Nom Contenu Transport protocole
1 Peer ID Post /api/v0/id TCP

Post /api/v0/stats/bw
2 Bande passante TCP

User-Agent : ipfs-desktop

Post /api/v0/config/show
3 Config_IPFS TCP
User-Agent : ipfs-desktop

Post /api/v0/swarm/peers?verbose
4 Swarm TCP
User-Agent : ipfs-desktop

Post /api/v0/files/stat?arg
5 Répertoire racine TCP
User-Agent : ipfs-desktop

Post /api/v0/Is?arg
6 Fichier stocké TCP
User-Agent : ipfs-desktop

Post /api/v0/add?stream-channels
7  Ajouter un fichier TCP
User-Agent : ipfs-desktop

Récupérer un Post / api/v0O/block/get?arg
8 o TCP
fichier User-Agent : ipfs-desktop
Post /api/v0/cat?arg
9 Consulter le TCP

User-Agent : ipfs-desktop
contenu d'un
Get /ipfs
fichier

Tableau 3.3 : Empreintes numériques du protocole IPFS.

3.10 Conclusion

Au cours de ce chapitre, on a analysé le trafic Peer to Peer provenant des
applications BitTorrent et IPFS. L'étude de cette analyse nous a permis d'extraire des
empreintes numériques qui permettent d'identifier ['utilisation des protocoles
BitTorrent et IPFS, afin de les implémenter dans un systeme de détection et de

prévention d’intrusion "IDS/IPS".

Dans le prochain chapitre, on va mettre en ceuvre ces empreintes dans I'IDS/IPS

"Suricata" et tester leurs validités.
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Chapitre 4 Implémentation des empreintes

4.1 Introduction

Dans ce chapitre on va faire la détection en exploitant I'analyse et I'extraction
des signatures faites dans le chapitre précédent. Tout d'abord, on va commencer par
une étude théorique sur IDS/IPS suricata, ensuite, on va créer des regles en utilisant les
signatures extraites qui vont étre utilisées comme un parameétre de détection de trafic

BitTorrent et IPFS.
4.2 Systeme de détection d'intrusion IDS

Un systeme de détection d'intrusion ou «IDS : intrusion Detection system» est
un équipement matériel ou bien logiciel permettant de surveiller I'activité d'un réseau

ou d'un hote donné, afin de détecter toute activité malveillante [26].
Certains termes sont souvent employés quand on parle d'IDS [26]:

- Faux positif : une alerte provenant d’un IDS, mais qui ne correspond pas a une
attaque réelle.

- Faux négatif : une intrusion réelle qui n’a pas été détectée par I'IDS.
Il existe deux catégories principales d'IDS [26].

> Les NIDS (Network Based Intrusion Detection System) : ce sont des IDS utilisés
pour protéger un réseau. lls comportent généralement une sonde (machine par
exemple) qui écoute et surveille en temps réel tout le trafic réseau, puis analyse
et génere des alertes s’il détecte des intrusions ou des paquets semblent
dangereux.

> Les HIDS (Host Based Intrusion Detection System) : Ces IDS sont implémentés
directement sur les machines du réseau. lls analysent le comportement et le
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4.3

fonctionnement de la machine afin de détecter une activité inhabituelle. En cas
d’intrusion, une alerte est envoyée a l'utilisateur du poste ou a I'administrateur

réseau.
Systeme de prévention d’intrusion

Les systemes de prévention des intrusions contrélent I'accés a un réseau

informatique et le protégent contre les abus et les attaques. Ces systemes sont congus

pour surveiller les données d’intrusion et prendre les mesures nécessaires pour éviter

qgu’une attaque ne se déclenche [27].

Il existe deux approches de prévention [27]:

Approche basée sur les signatures : Cette approche utilise des signatures
prédéfinies de menaces réseau bien connues. Lorsqu’'une attaque
correspondant a l'une de ces signatures ou a I'un de ces modeéles est lancée, le
systeme prend les mesures nécessaires.

Approche basée sur les anomalies : Permet de surveiller tout comportement
anormal ou inattendu sur le réseau. Si une anomalie est détectée, le systeme

bloque immédiatement I'acces a I’hote cible.

Les activités du systéme Trafic entrant/logs
sont observables

Préprocesseur de

données
Données
d'activité
Le modéle de Algorithme de
détection détection
IDS Alert
~, Action/rapport
Cr,ltfel:es de Filtre d'alerte | >
décision e ——

J

Figure 4.1 : Le fonctionnement d'un IDS/IPS.

70



Chapitre 4 : Implémentation des empreintes

4.4 Suricata

Suricata est un systéeme de détection d'intrusion et de prévention d'intrusion

open source congcu pour détecter et prévenir des cybermenaces en temps réel. Il peut

étre configuré pour alerter les administrateurs et prendre des mesures pour atténuer

les menaces identifiées.

+ Format des régles de Suricata

Voici un exemple de régle suricata :

alert icmp any any -> any any (msg:"icmp
packet found"; sid: 10004861; rev:1;)

Figure 4.2 : Exemple de régle suricata.

Les regles Suricata sont divisées en deux sections logiques qui sont [28]:

L’entéte de la régle : elle contient I'action de la regle, le protocole, des adresses

IP, des ports et de la direction de la régle.

L'action de régle : qui détermine ce qui se passe lorsque le paquet correspond

aux criteres de la regle. Il existe 4 types d'actions :

Alerte : Suricata générera une alerte et I'enregistrera pour une analyse
plus approfondie.

Passer : Suricata arrétera d'analyser le paquet et |'autorisera, sans
générer d'alerte.

Rejeter : Lorsque Suricata exécute le mode IPS, Suricata supprimera le
paquet correspondant.

Drop : Lorsque vous travaillez en mode IPS, Suricata arréte

immédiatement de traiter le paquet et génére une alerte.

Le protocole : il y a quatre protocoles utilisés pour la transmission de données :

IP, TCP, UDP et ICMP.

Les adresses IP : Les adresses IP source ou destination et on peut utiliser le mot

clé "ANY" Pour définir n'importe quelle adresse.
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o Les numéros de ports : Les ports source ou destination et on peut utiliser le mot
clé "ANY" Pour définir n'importe quel port.
o L'opérateur de direction : L'opérateur de direction "->" indique I'orientation du
flux de paquet.
2- Les options de la régle : déterminant les spécificités de la régle.
o Msg: affiche un message dans les alertes et journalise les paquets.
o Sid : (signature identifier), il donne a chaque signature son propre ID.

o Rev: il représente la version de la signature.
4.5 Création / implémentation des régles dans Suricata :

Dans cette partie, on va aborder la création des régles spécifiqguement congues
pour détecter le trafic des réseaux P2P, ainsi que leur intégration dans le systéme

Suricata.
4.5.1 Création des regles suricata

En se basant sur les signatures numériques extraites précédemment, on peut
créer des regles permettant de détecter (alerte) et bloquer (drop) l'utilisation des

protocoles IPFS et BitTorrent.
a Les regles de détection

La structure de création des regles de détection de ces deux protocoles repose
entiérement sur le protocole de transport (UDP/TCP). Tel mentionné précédemment,

les deux protocoles sont identifiés par le contenu du paquet.
++ BitTorrent

Regle N° 01 : La premiere regle identifie I'acces au site "cpasbien". Cette regle va lancer

une alerte avec le message "attention utilisation BitTorrent : cpasbien".

alert tcp any any -> any any (msg: "Attention utilisation BitTorrent: cpasbien ";
content:"GET /scrape?info_hash"; content:"User-Agent: BitTorrent"; sid:2; rev:1; )
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e Ladeuxiéme et la troisieme regle détectent les connexions avec les trackers "get

nn

scrape", "get announce".

Regle N° 02 : Cette régle va lancer une alerte avec le message "attention utilisation

BitTorrent : get scrape".

alert tcp any any -> any any (msg: "Attention utilisation BitTorrent: get scrape ";
content:"GET /scrape?info_hash"; content:"User-Agent: BitTorrent"; sid:2; rev:1; )

Regle N° 03 : Cette regle va lancer une alerte avec le message "attention utilisation

BitTorrent : get announce".

alert tcp any any -> any any (msg: "Attention utilisation BitTorrent: get announce";
content:"GET /announce?info_hash"; content:"User-Agent: BitTorrent"; sid:3; rev:1;

Régle N° 04 : La quatrieme régle identifie la requéte handshake. Cette régle va lancer
une alerte avec le message "Attention utilisation BitTorrent : handshake".

alert tcp any any -> any any (msg: "Attention utilisation BitTorrent: handshake ";
content:"BitTorrent protocol"; sid:4; rev:1; )

Regle N° 05 : La cinquieme regle identifie la réponse Extended Bitfield. Cette régle va

lancer une alerte avec le message "Attention utilisation BitTorrent : Extended Bitfield".

alert tcp any any -> any any (msg: "Attention utilisation BitTorrent: Extended
Bitfield "; content:"ut_metadata"; content:"metadata_size"; sid:5; rev:1; )
Regle N° 06 : La sixieme regle identifie la connexion avec les trackers via DHT. Cette regle

va lancer une alerte avec le message "attention utilisation BitTorrent : DHT Ping tracker".

alert udp any any -> any any (msg: "Attention utilisation BitTorrent: DHT Ping tracker";
content:"/announce"; sid:6; rev:1; )

Regle N° 07 : La septieme regle identifie la connexion avec les Peers via DHT. Cette regle

va lancer une alerte avec le message "attention utilisation BitTorrent : DHT Ping Peer".

alert udp any any -> any any (msg: "Attention utilisation BitTorrent: DHT Ping Peer";
content:"d1:ad2:id20"; content:"info_hash20"; content:"get_peersl1"; sid:7; rev:1; )
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+» IPFS Desktop

Regle N° 01 : La premiere regle identifie le Peer ID. Cette régle lancera une alerte en
indiguant le message "Attention utilisation IPFS : Peer ID ".

alert tcp any any -> any any (msg: "Attention utilisation IPFS: Peer_ID";

content:"Post /api/v0/id"; sid:1; rev:2; )

Regle N° 02 : La deuxieme regle identifie la bande passante. Cette regle lancera une

alerte en indiquant le message "Attention utilisation IPFS : Bande passante".

alert tcp any any -> any any (msg: "Attention utilisation IPFS: Bande Passante";

content:"Post /api/v0/stats/bw"; content:"User-Agent: ipfs-desktop"; sid:2; rev:2; )

Regle N° 03 : La troisieme régle détecte le fichier de configuration. Cette regle lancera

une alerte en indiquant le message "Attention utilisation IPFS : config IPFS".

alert tcp any any -> any any (msg: "Attention utilisation IPFS: config_IPFS";

content:"Post /api/v0/config/show"; content:"User-Agent: ipfs-desktop"; sid:3; rev:2; )
Regle N° 04 : La quatrieme régle identifie les connexions avec les Peers. Cette régle
lancera une alerte en indiquant le message "Attention utilisation IPFS : swarm".

alert tcp any any -> any any (msg: "Attention utilisation IPFS: swarm"; content:"Post

/api/v0/swarm/peers?verbose"; content:"User-Agent: ipfs-desktop"; sid:4; rev:2; )

Régle N° 05 : La cinquiéme regle identifie le répertoire racine des fichiers. Cette regle
lancera une alerte en indiquant le message "Attention utilisation IPFS : répertoire

racine".

alert tcp any any -> any any (msg: "Attention utilisation IPFS: repertoire racine";

content:"Post /api/v0/Files/stat?arg"; content:"User-Agent: ipfs-desktop"; sid:5;

Regle N° 06 : La sixieme regle identifie les fichiers stockés dans I'IPFS. Cette regle lancera

une alerte en indiquant le message "Attention utilisation IPFS : fichier stocké".

alert tcp any any -> any any (msg: "Attention utilisation IPFS: fichier stocké";

content:"Post /api/v0/Is?arg"; content:"User-Agent: ipfs-desktop"; sid:6; rev:2; )
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Regle N° 7 : : La septieme regle détecte |'ajout des fichiers dans I'lPFS. Cette regle lancera

une alerte en indiquant le message "Attention utilisation IPFS : ajouter un fichier".

alert tcp any any -> any any (msg: "Attention utilisation IPFS: ajouter un fichier";
content:"Post /api/v0/add?stream-channels"; content:"User-Agent: ipfs-desktop";

sid:10; rev:2;)

Régle N° 08 : La huitieme regle détecte la récupération des fichiers. Cette régle lancera

une alerte en indiquant le message "Attention utilisation IPFS : récupérer un fichier".

alert tcp any any -> any any (msg: "Attention utilisation IPFS: récupérer un
fichier"; content:"Post /api/block/get?arg"; content:"User-Agent: ipfs-desktop";
sid:8; rev:2; )

e La neuvieme et la dixieme regle détectent la visualisation des fichiers via IPFS

Desktop ou via le navigateur.

Régle N° 09 : Cette régle lancera une alerte en indiquant le message "Attention

utilisation IPFS : consulter un fichier".
alert tcp any any -> any any (msg: "Attention utilisation IPFS: consulter un fichier";
content:"Post /api/v0/cat?arg"; content:"User-Agent: ipfs-desktop"; sid:7; rev:2; )
Régle N° 10 : Cette régle lancera une alerte en indiquant le message "Attention
utilisation IPFS : afficher un fichier".
alert tcp any any -> any any (msg: "Attention utilisation IPFS: afficher un

fichier"; content:"GET /ipfs"; sid:9; rev:2; )

b Les régles de blocage

Pour empécher la transmission des paquets associés aux protocoles IPFS et
BitTorrent, on va modifier les regles d'alerte existantes en remplagant I'action « alert »

par « drop ».

e Exemple pour le protocole BitTorrent.

drop tcp any any -> any any (msg: "Attention utilisation BitTorrent: get announce";
content:"GET /announce?info_hash"; content:"User-Agent: BitTorrent"; sid:8; rev:1; )
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e Exemple pour le protocole IPFS.

drop tcp any any -> any any (msg: "Attention utilisation IPFS: Peer_ID";

content:"Post /api/v0/id"; sid:11; rev:2; )

<+ Effet « drop » sur les deux protocoles

Le tableau ci-dessous représente I'effet du "drop" sur le protocole BitTorrent.

Les regles L'effet du drop
Regle N°1 Bloquer le site torrent «Cpasbien»
Régle N°2 et N°3 Bloquer la connexion avec le tracker
Regle N° 4 et N°5 Bloquer la connexion avec les Peers
Regle N°6 et N°7 Bloquer la connexion avec le tracker et les Peers via la DHT

Tableau 4.1 : Effet "drop"sur le protocole BitTorrent.

Le tableau ci-dessous représente I'effet du « drop » sur le protocole IPFS.

Les régles L'effet du drop
Régle N°1 Bloquer l'identifiant du pair (Peer ID)
Regle N°2 Bloquer | utllllsathn d.e la bar.l\de passante (bloquer
I'application entierement)
Regle N°3 Supprimer le fichier de configuration
Régle N°4 Bloguer la connexion avec tous les Peers
Regle N°5 / N°6 Suppression des fichiers stockés dans le client IPFS

Empécher I'ajout et la récupération des fichiers sur le client

Régle N°7 / N°8 IPES

Régle N°9 / N°10 Restreindre I'acces au contenu des fichiers
Tableau 4.2 : Effet "drop" sur le protocole IPFS.

4.5.2 Implémentation des régles dans suricata

On a implémenté les régles BitTorrent dans le fichier « bitt.rules » et les régles

IPFS dans le fichier « ipfs.rules ».
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Svar/lib/suricata/rules

root@p2pserver: /var/lib/suricata/rules

GNU nano bit
alert tcp any . any (m site torrent cpasbien”; content:"www.cpas

alert tcp any any -> any any (msg:"Attention utilisation BitTorrent:get scrape"; content:"GET /scrape?info_hash"; content:“User-Agef]

alert any any -> any (msg:"Attention utilisation BitTorrent:get anounnce”; content:“GET /announce?info_hash"; content:"Userf§

alert any -3 any (m "attention utilisation BitTorren andshake"; conte BitTorrent protocol”; sid:4; rev:i; )
alert any - any (msg:"Attention utilisation BitTorrent:Extended Bitfield”; content:"ut_metadata”; content:"metadata_ﬁi!
alert any - any (msg:"Attention utilisation BitTorrent:DHT Ping announce®; content:"/announce"; sid:6; rev:1; )

Elert any - any (msg:"Attention utilisation BitTorrent:DHT Ping Peer”; content:"d1:ad2:1d20" ; content o_hash26"; !

:"site torrent cpasbien”; content:"www.cpasbien. - :8; rev:l; )

:"Attention utilisation BitTorrent:get scrape :"GET /scrape?info_hash"; content:"U ur~Agcn!
:"Attention utilisation BitTorrent:get anounnce”; content:"GET /announce?info_hash"; content: Uscr-H
:"Attention utilisation BitTorrent:handshake"; content:"BitTorrent protocol”; sid:11; rev:1; )
:"Attention utilisation BitTorrent:Extended Bitfield”; content:"ut_metadata" ; content:'metadata_sif]
"Attention utilisation BitTorrent:DHT Ping announce®; cont +"Jannounce"; sid:13; rev:1; )

:"Attention utilisation BitTorrent:DHT Ping Peer”; content:"d1:ad2:1d20" ; ntent:"info_hash26”; cH

Figure 4.4 : L'implémentation des régles BitTorrent dans le fichier "bitt.rules".

CNU nano 6.2 ipfs.rules *
alert tcp any any -> ) y (msg:"Attention utilisation ipfs:Peer_ID"; content:"POST /[api/vO/id"; sid:1; rev:2; )

alert tcp any any -> y any (r Attention utilisation ipfs:Bande Passante”; conte POST /[api/v@/stats/bw"; conte Uacr»Agcn(H
alert tcp any any -> a msg: "Attention utilisation ipfs:Config_IPFS"; conten POST /[api/ve/config/show"; con(en(:‘user-ﬁgcmtﬂ
alert tcp any any - 3 :"Attention utilisation {pfs:Swarm"; content:"POST /apl/v@/swarm/peers?verbose”; content:" r~Ang
alert tcp any any -> n Attention utilisation ipfs:repertoire racine"; conte "POST /api/ve/Files/stat?arg"; content: IE
alert tcp any any - :"Attention utilisation ipfs:fichier stockés”; content:"POST /api/v@/ls?arg”; conten :'Uﬁer~Aqenr:H
alert tcp any any - y :"Attention utilisation ipfs:ajouter un fichier"; content:"POST /api/v@/add?stream-channels”; coan
alert tcp any - y (msg:"Attention utilisation ipfs:récupérer un fichier"; content:"POST /api/v8/block/get?arg”; content:E
alert tcp any any - y y (msg:"Attention utilisation ipfs:consulter un fichier”; content:"POST /api/ve®/cat?arg”; content:'user-!

alert tcp any - y msg: "Attention utilisation ipfs:afficher le fichier"; content:"GET /ipfs"; sid:10; rev:

:"Attention utilisation :Peer_ID"; content:"POST /[api/ve/id"; sid:11; rev )

Attention utilisation :Bande Passante”; content:"POST /api/ve/stats/bw"; conlunt:'UscrvAgcnl:E

:"Attention utilisation :Config_IPFS"; content:"POST /api/ve/config/show"; (ontent:'Uﬁer»Agent:!

:"Attention utilisation :Swarm”; content:"POST /apl/ve/swarm/peers?verbose”; content: User-AgenH
sg: "Attention utilisation :repertoire racine”; content:"POST /api/ve/Files/stat?arg”; conten
:"Attention utilisation fichier stockés™; content:"POST /api/ve/ls?arg”; content:"User-Agent
Attention utilisation :ajouter un fichier"; content:"POST /api/ve/add?stream-channels”; conte!
:"Attention utilisation :récupérer un fichier”; content:"POST /api/ve/block/get?arg”; conten
"Attention utilisation :consulter un fichier"; content:"POST /api/v@/cat?arg”; content:"User

:"Attention utilisation afficher le fichier"; conte "GET /ipfs"; sid:20; rev:2; )
Figure 4.5 : L'implémentation des régles IPFS dans le fichier "ipfs.rules".
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4.6 Test de fonctionnement

Pour tester le fonctionnement de nos regles, on va d'abord lancer suricata et

vérifier le statut de suricata pour s'assurer que suricata est en marche.
e Mode IDS

Par défaut, suricata est configuré pour fonctionner comme un systéme de
détection d'intrusion « IDS », qui génére uniquement des alertes et enregistre le trafic

suspect.

1§ sudo systemctl status suricata
suricata.service - LSB: NeXT Generation LDS/LPS
Loaded: loaded (/etc/init.d/suricata; generated)
Active: since Tue 2023-86-20 13:14:25 CET; 39s ago
Docs: man:systemd-sysv-generator(8)
Process: 8878 ExecStart=/etc/init.d/suricata start (code=exited, status=0/SUCCESS)
Tasks: 10 (limit: 9320)
Memory: 55.3M
CPU: 278ms
CGroup: [system.slice/suricata.service
L8884 Jusr/bin/suricata -c fetc/suricata/suricata.yaml --pidfile /var/run/suricata.pid --af-packet -D -wwv

13:14:25 20 J ¢> p2pserver systemd[1]: Starting LSB: Next Ceneration IDS/IPS...
13:14:25 20 (J g p2pserver suricata[8 Starting suricata in IDS (af-packet) mode... done.
13:14:25 20 J g> p2pserver systemd[1]: Started LSB: Next Generation IDS/IPS.

1% sudo suricata -c fetc/suricata/suricata.yaml -q @

Figure 4.6 : Statu suricata active "Mode IDS".

Pour consulter le fichier d'alerte de suricata, on va exécuter la commande

suivante « tail —f /var/log/suricata/fast.log ».

$ tall -f /var/log/suricata/fast.log
13:50:39.463435 [**] [1:1:1] site torrent cpasbien [**] [Classification: (null)] [Priority: 3] {TCP} 16.6.6.3:60762 ->

ntion utilisation BitTorrent:get scrape [**] [Classification: (null)] [Priority: 3] (T

(**] [1:3:1] Attention utilisation BitTorrent:get anounnce [**] [Classification: (null)] [Priority: 3] {
- 34.94.213.23:139

4:1] Attention utilisation BitTorrent:handshake [**] [Classification: (null)] [Priority: 3] {TCH

ition utilisation BitTorrent:Extended Bitfield [**] [Classification: (null)] [Priority
on utilisation BitTorrent:DHT Ping announce [**] [Classification: (mull)] [Priority

tention utilisation BitTorrent:DHT Ping Peer [**] [Classification: (null)] [Priority: 3

Figure 4.7 : Le fichier d'alerte de suricata "alert BitTorrent".
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:-§ tall -f /var/log/suricata/fast.log
66/13/2623-13:23:58.086303 [**] [1:1 ntion utilisation ipfs:Peer ID [**] [Classification: (null)] [Priority: 3] {TCP}
06/13/2023-13:23:59.199352 [**] nti sation ipfs:Bande Passante [**] [Classification: (null)] [P'iO'itw: 3] {TCP}
06/13/2623-13:40:58.469003 [**] [1 3 .] Attention utilisation lpfs Config_IPFS ["1 1tlassifica:1cn: (w’.l,‘,j [Pri
Bﬁf‘3'2823 13:40:58.664062 [* ification: (null |] IP'10’*t

[*] {1.5.2] ,i tention utlhsGIwD 1prs:recsrzctr: rac
[**] [1:6:2] Attention utilisation 1pfs:fichier [
[13/2023-13:46:57.698055 [**] [1: {of sation ipfs:ajouter un fichier [**] [Classifica
[13/2023-13:47:50.429424 :8:2] Attention utilisation ipfs:récupérer un fichier [**] [Classificat
06/13/2023-13:47:34.736500 [**] [1:9:2] Attention utilisation ipfs:consulter un fichier [**] [Classification: (null)
2 134,736629 [**] [1:10:2] Attention utilisation ipfs:afficher le fichier [**] [Classification: (null)]

Figure 4.8 : Le fichier d'alerte de suricata "alert IPFS".

e Mode IPS

Lorsqu'on active le mode IPS, Suricata peut bloquer automatiquement le trafic

réseau suspect.

:-$ sudo systemctl restart suricata
[sudo] Mot de passe de pZp-server :
B sudo systemctl status suricata
suricata.service - L Next Generation IDS/IPS
Loaded: loaded (/etc/init.d/suricata; generated)
Active: since Tue 2023-06-13 13:23:03 CET; 21s ago
Docs: man:systemd-sysv-generator(8)
Process: 6808 ExecStart=/etc/init.d/suricata start (code=exited, status=0/SUCCESS)
Tasks: 12 (Llimit: 9328)
Memory: 59.1M
CPU: 167ms
CGroup: fsystem.slice/suricata.service
6814 fusr/bin/suricata -c fetc/suricata/suricata.yaml --pidfile /var/runfsuricata.pid -q @ -D -vvv

13:23:03 13 (J 9> p2pserver systemd[1]: Starting LSB: Next Generation IDS/IPS...
H 03 13 LJB: p2pserver suricata[6808]: Starting suricata in IPS (nfgu mode... done.
13:23:03 13 (J ¢> p2pserver systemd[1]: Started LSB: Next Generation IDS/IPS.
:-5 sudo suricata -c /etc/suricata/suricata.yaml -q 1

Figure 4.9 : Statu suricata active "Mode IPS".

S tall -f fvar/log/surlcata/fast.log
P6/14/2003-14:03:52.346054 [Drop] [**] [1:8:1] site torrent cpashien [**] [Classification: (null)] [Priority: 3] {TCP} 16.0.8.3:566
4 -> 172.67,221.176:
06/14/2023-14:06:03.616588
y: ,] {TC“} 10.0.0.3:56353

ilisation BitTorrent:handshake [**] [Classification: (null)] [Priority:

ntion utilisation BitTorrent:DHT Ping announce [**] [Classification: (null)] [P

riority: :]
6/14/2023-1 1448 [0rop] | _x. ] [Classtfication: (null)] [Prior

Figure 4.10 : Le fichier d'alerte de suricata "drop BitTorrent".
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+§ tail -f Jvar/log/suri fast
06/13/2623-13:23:58.086303 [Drop] [**] [1: ] nttem:“ lisation ipfs:Peer ID [**] [C
)2 9.199352 [Drop] [** ] Attention utilisztion ipfs:Bande Passante 1“_
+58,409603 [Orop] [*
:58.664662 [Drop] [**] [1:14:2] Attention utilisation ipfs:Swarm [**] [Classification: (

r,.1

(lassif 1’3"CH

672633 [Drep] [** ] Attention utilisation ipfs:repertoire racine [**] [Classification: (

y [Drop] [**] [1 ttention utilisation ipfs:fichier stockés [**] [Classification: (

w;13,'u323- 57.698055 [Drop] [**] [1:1 ention utilisation ipfs:ajouter un fichier [**] [Classification
06/13/2023-13:47:50,429424 [Orop] [**] [1:18:2] Attention utilisation {pfs:récupérer un fichier [**] [Classification:

Scfliﬁa OIRINE [D op} ] Atten mm;atwn ps:c:m.te o um" [(’;c<51 ication: (

»

Figure 4.11 : Le fichier d'alerte de suricata "drop IPFS".

Aprés avoir lancé IDS/IPS Suricata, on observe que toutes les régles qu'on a
créées génerent des alertes. Ces alertes affichent la date a laquelle elles ont été

déclenchées ainsi qu'une bréve description de I'alerte.

Afin d'améliorer |'affichage des alertes et faciliter leur lecture, on a décidé

d'intégrer suricata avec une plateforme appelée Wazuh.
4.7 Intégration de suricata avec la plateforme Wazuh

Wazuh est une plateforme gratuite et open source qui offre des fonctionnalités
de gestion des informations et des événements de sécurité (SIEM). Elle est congue pour
la détection de menaces, les tentatives d'intrusion, les anomalies du systéme et les
actions non autorisées des utilisateurs. Wazuh peut étre utilisé pour surveiller les
terminaux, les services Cloud et les conteneurs, ainsi que pour agréger et analyser les

données provenant de sources externes [29].
La plateforme Wazuh est basée sur les composantes suivantes [29]:

- Serveur Wazuh : ce composant central est utilisé pour analyser les données
recues des agents.

- L'agent Wazuh : est installé sur des terminaux tels que des ordinateurs
portables, bureau, des serveurs..., il transmet les données collectées au serveur
Wazuh.

- L'indexeur Wazuh : ce composant central indexe et stocke les alertes générées

par le serveur Wazuh.
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- Le tableau de bord Wazuh « dashboard » : est I'interface utilisateur Web pour

la visualisation et I’analyse des données.

Dans notre cas, on utilise Wazuh pour stocker et analyser les journaux (logs)

provenant du serveur PC.

Afin de mettre en place cette configuration, on a procédé a l'installation du
serveur Wazuh sur un nouveau PC, Par la suite, on a installé I'agent Wazuh sur le PC
serveur ou Suricata est déja installé. L'agent Wazuh a pour réle de collecter et de

transmettre les journaux d'alerte de Suricata au serveur Wazuh.
4.8 Architecture du test final

L'architecture du test final est montrée dans la figure ci-dessous :

Wazuh-server

Interface 1:
IP:10.0.0.10
Masque : 255.0.0.0
Passerelle : 10.0.0.1

Interface : WWW
IP:41.111.243.97
Masque : 255.255.255.224 2‘
PC client
- EEET e Internet
\ﬁ/ Q Routeur
IPFS BitTorrent
_——
Interface 1: Interface 2 : Interface 1:
IP:10.0.0.3 IP:10.0.0.1 1P :41.111.243.109
Masque : 255.0.0.0 Masque : 255.0.0.0 Masque : 255.255.255.224
Passerelle : 10.0.0.1 Passerelle : 41.111.243.97

Cable Ethernet

Figure 4.12 : Architecture du test final.

Dans le pc serveur on a installé Wireshark, suricata IDS/IPS, I'agent Wazuh, tous
le trafic en provenance du pc client passe par le pc serveur pour étre détecter et bloquer

par IDS/IPS suricata, ensuite, affiché les alertes générées par ce dernier dans le serveur

Wazuh.
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4.9 Test de fiabilité

Afin de vérifier I'efficacité de nos regles, on va procéder a une série de tests. Tout
d'abord, on va lancer I'application BitTorrent pour évaluer si Suricata peut détecter et
bloguer son utilisation conformément a nos régles. Ensuite, on va effectuer un test

similaire en langant I'application IPFS Desktop.
On va lancer aussi la plateforme Wazuh pour visualiser les alertes en temps réel.

49.1 BitTorrent

Une fois que le client lance le téléchargement torrent, l'interface Wazuh affiche

les alertes suivantes :

Jun 14, 2023 @ 14:49:37.017 Peer_to_Peer Suricata: Alert - Attention utilisation BitTorrent:D 3 86601

HT Ping announce

> Jun 14, 2023 @ 14:49:37.017 Peer_to_Peer Suricata: Alert - Attention utilisation BitTorrent:D 3 86601
HT Ping Peer

5 Jun 14, 2023 @ 14:49:41.831 Peer_to_Peer Suricata: Alert - Attention utilisation BitTorrent:E 3 86601
xtended Bitfield

b Jun 14, 2023 @ 14:49:41.029 Peer_to_Peer Suricata: Alert - Attention utilisation BitTorrent:h 3 86601
andshake

5 Jun 14, 2023 @ 14:49:37.865 Peer_to_Peer Suricata: Alert - Attention utilisation BitTorrent:g 3 86601
et anounnce

> Jun 14, 2023 @ 14:49:32.998 Peer_to_Peer Suricata: Alert - Attention utilisation BitTorrent:g 3 8660
et scrape
y Jun 14, 2023 © 14:50:43.068 Peer_to_Peer Suricata: Alert - site torrent cpasbien 3 86601

Figure 4.13 : Les alertes lancées par suricata "Client BitTorrent".

e Pour une analyse plus approfondie, on peut cliquer sur l'une des alertes par

exemple « get announce » cela donnera plus de détails (voir Figure 4.14).
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Jun 14, 2023 0 14:49:47.037 Peer_to_Peer Suricata: Alert - Attention utilisation Bit 3 LI
Torrent iget anounnce

5 Expanced document

Table 1=l
t agent.ip 41.111.243.189
t agent.name Peer_to_Peer
t data.alert.action allowed |
t data.alert.signature Attention wtilisation BitTorrent:get anounncel

data.alert.signature_id 3

t data.dest_1p 184.21.3.146
t data.dest_port 2895
t data.event_type alert
t data.http.hostname tracker.bt4g.com
t data.http.http_method GET

data.http.http_user_agent BitTorrentmw{zsaamsn[désssil

data.http.protocol HTTP/1.1

data.http.url Jannounce?info_hash=%e@abeuddudbs1 231 fyV 15835 fbabivdBas27a06dk s @74948peer_1d=-BT7baw
-%dbth5%ackaso4bdrd3Pyosipor t=485148uploaded=88downloaded=081left=301465608cor rupt=0
Bkey=46848AF Bhevent=startedinumwant =200&compact=1&no_peer_id=1

data.src_ip 10.0.0.3
data.src_port 60675

Figure 4.14 : Détail de |'alerte "get announce".

A partir de ces informations, on peut obtenir certains détails comme la signature
d'alerte "Attention utilisation BitTorrent : « get announce », adresse IP « 10.0.0.3» (c'est
I'adresse de notre client BitTorrent) et User-Agent utilisé "BitTorrent7.11". De la on

constate que nos régles sont correspondantes au trafic BitTorrent.

e Dans la figure ci-dessous, on montre la méme alerte « get announce » qui a été

également bloqué.

Jun 14, 2023 © 14:49:47.037 Peer_to_Peer Suricata: Alert - Attention utilisation Bit 3 86691
Torrentiget anounnce

) Expanded document Viaw Surfounding Gocument View single document
Table JSON
t agent.ip 41.111.243.199
t agent.name Peer_to_Peer
[t data.alert.action blocked |
|t data.alert.signature Attention utilisation BitTorrent:get anounnce |

t data.alert.signature_id  1g

t data.dest_ip 104.21.3.146

t data.dest_port 2895

t data.event_type alert

t data.http.hostnase tracker.btdg.con

t data.http.http_sethod OET
|r data.http.http_user_agent BnTorrent/ﬂ18(258861787](46555]'
t data.http.protocol HTTP/1.1

t data.http.url Jannounce?info_hash=1e8%betdddbs12%1fyV11831fbib31d84927496dk%074944peer _1d=-BT7boN
-%dbibSteesffi8cia1nd2aMeat1328port=485144uploaded=08domnloaded-081eft=291962884cor
rupt=0&key=2C0AEA1ESevent=startedénummant=288&compact=1&no_peer_1d=1

t data.src_ip 10.8.8.3
t data.src_port 56289

Figure 4.15 : L 'alerte get announce "drop".
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e Le diagramme de la figure ci-dessous, nous montre le taux d'alerte le plus élevé

(DHT Ping Peer) :

o

Top 5 alerts e Top §

@ Suricata: Alert - Att...

value

Suricata: Alert -

ion
BitTorrent:DHT Ping
Security Alerts Paer

Figure 4.16 : Diagramme d'alerte "BitTorrent".

+» Constatation

¥ On constate que Suricata a réussi a détecter et a bloquer l'utilisation de
I'application BitTorrent.

v" Toutes nos régles générent des alertes qui sont illustrées dans la figure (4.13).

¥v" On remarque aussi que le taux d'alerte généré par la régle « DHT Ping Peer » est
plus élevé (49.26 %) et cela est totalement normal parce que cette régle génere
une alerte sur chaque requéte envoyée vers le Peer.

¥' Le protocole BitTorrent repose initialement sur le protocole HTTP pour établir la

connexion avec le tracker.

Note : Jusqu'a présent, le test a été réalisé en mode non chiffré (en clair).

a BitTorrent (Mode crypté) :

On va répéter le méme processus de téléchargement, mais cette fois-ci en
activant le mode crypté. Les alertes affichées par Suricata sont représentées dans la

figure ci-dessous.
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3 Jun 28, 2023 © 14:01:14.779 Suricata: Alert - Attention utilisation BitTorrent:DHT Ping Peer 3 86681
3 Jun 28, 2023 © 14:01:18.773 Suricata: Alert - Attention utilisation BitTorrent:DHT Ping Peer 3 86681
y Jun 28, 2023 © 14:81:84.765 Suricata: Alert - Attention utilisation BitTorrent:DHT Ping Peer 3 86681
by Jun 28, 2823 © 14:80:58.763 Suricata: Alert - Attention utilisation BitTorrent:DHT Ping Peer 3 86681
y  Jun 28, 2023 © 14:00:56.777 Suricata: Alert - Attention utilisation BitTorrent:DHT Ping announce 3 86601
sy Jun 20, 2023 © 14:00:54.783 Suricata: Alert - Attention utilisation BitTorrent:get scrape 3 86681
y Jun 28, 20823 © 14:80:54.773 Suricata: Alert - Attention utilisation BitTorrent:get anounnce 3 86681
y Jun 28, 2023 @ 13:58:2¢® © Suricata: Alert - site torrent cpasbien 3 86601

Figure 4.17 : Les alertes lancées par suricata "BitTorrent Mode crypté".
e Suricata détecte I'utilisation en mode crypté de I'application BitTorrent et émet
des alertes qui répondent a nos 5 régles.
e On remarque que les deux regles « Handshake » et « Extended bitfield » du

protocole BitTorrent ne déclenchent pas d'alertes en raison du cryptage.
4.9.2 IPFS Desktop

Une fois que le client utilise IPFS Desktop, Suricata lance des alertes qui sont

représentées dans la figure suivante :

5> Jun 13, 2023 @ 15:01:49.511 Suricata: Alert - Attention utilisation ipfs:afficher le fichier 3 86601
N Jun 13, 20823 @ 15:81:49.519 Suricata: Alert - Attention utilisation ipfs:consulter un fichier 3 86601
5> Jun 13, 2023 @ 15:81:49.616 Suricata: Alert - Attention utilisation ipfs:récupérer un fichier 3 86601
5> Jun 13, 2623 @ 15:01:49.272 Suricata: Alert - Attention utilisation ipfs:ajouter un fichier 3 86601
> Jun 13, 2023 @ 14:41:15.913 Suricata: Alert - Attention utilisation ipfs:fichier stockés 3 86601
5 Jun 13, 2023 @ 15:05:51.305 Suricata: Alert - Attention utilisation ipfs:repertoire racine 3 86601
> Jun 13, 2023 @ 14:40:59.925 Suricata: Alert - Attention utilisation ipfs:Swarm 3 86601
5> Jun 13, 2023 @ 14:40:59.904 Suricata: Alert - Attention utilisation ipfs:Config_IPFS 3 86601
> Jun 13, 2023 @ 14:24:00.913 Suricata: Alert - Attention utilisation ipfs:Bande Passante 3 86601
5 Jun 13, 2023 @ 14:23:58.914 Suricata: Alert - Attention utilisation ipfs:Peer_ID 3 86681

Figure 4.18 : Les alertes lancées par suricata "Client IPFS".

85




Chapitre 4 : Implémentation des empreintes

e On peut cliquer sur l'alerte « Bande Passante » pour obtenir des informations

détaillées sur celle-ci.

9 Expanded document

Table JSON
t agent.ip 19.9.0.1

t agent.name Peer_to_Peer
data.alert.action allowedl

t data.alert.signature

Attention utilisation ipfs:Bande Passante

t data.dest_port

t data.alert.signature_id 2

5001

I data.event_type

alert I

t data.http.http_method POST

| data.http.http_user_agent ipfs-desktop/8.28.8](Electron 19.1.9)

t data.http.protocol HTTP/1.1
data.http.url /ap1/ve/stats/bw
t data.src_port 51654

Figure 4.19 : Détail de I'alerte "Bande Passante".

Cette capture nous montre clairement la signature d'alerte « Attention

utilisation IPFS : Bande

Passante », User-Agent utilisé :

IPFS Desktop 0.28, I'action

d’alerte « allowed ». Cela nous permet de dire que ces alertes correspondent au trafic

IPFS.

e Dans la figure ci-dessous, on montre la méme alerte « Bande Passante » qui a

été également bloqué.

= Expanded documen

Table  |SON

t agent.ip

t agent.name

WhewW SUMTOU

18.0.8.1
Peer_to_Peer

t data.alert.action

blocked |

t data.alert.signature

Attention utilisation iofs:Bande Passante

t data.dest_port

t data.event_type

t data.alert.signature.id 12

5681

alert

t data.http.http_method POST

|r data.http.http_user_agent

ipfs-desktop/0.28.8 |Electron 19.1.9)

t data.http.protocel HITP/1.1
[t data.http.url fapi/ve/stats/bw|
t data.src_port 51654

Figure 4.20 : L'alerte Bande passante "drop".
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e Le Diagramme de la figure (4.20), nous montre le taux d'alerte le plus élevé

(afficher le fichier) :

Top S alerts

Suricata: Alert - Att...

field value

rule.description: Suricata: Alert - 1.4

Descending & n utilisation (4

Security Alerts

Figure 4.21 : Diagramme d'alerte "IPFS".

¢ Constatation

¥" On constate que Suricata a réussi a détecter et a bloquer I'utilisation de
I'application IPFS Desktop.

v' Les Alertes sont lancés en temps réel.

v" On remarque aussi que le taux d'alerte généré par la régle « afficher le
ficher » est plus élevé (46.31%) et cela est totalement normal parce que
cette regle génére une alerte sur chaque requéte envoyée lorsque on
veut afficher le contenu d'un fichier.

v" Sion bloque les trois premiéres régles (bande passante, config-ipfs, Peer
ID), on remarque |'absence des autres régles, car celles-ci sont congues
pour bloquer entierement le fonctionnement de I'application IPFS

Desktop.
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4.11

Discussion

L'ensemble des regles élaborées ont été testées dans un environnement de
laboratoire, pour cette raison le nombre de faux positifs est quasiment nul.

Le trafic Peer to Peer (BitTorrent et IPFS) a été détecté et bloqué.

Pour améliorer encore notre solution sur un environnement réel (entreprise ou
campus universitaire) on propose de mettre en place :

» Un serveur annuaire qui bloque complétement les utilisateurs suspects
lorsqu'ils utilisent des applications Peer to Peer. Chaque utilisateur est
associé a un profil spécifique a travers ce serveur afin de pouvoir afficher
et identifier les utilisateurs du réseau P2P par leurs propres comptes.

Conclusion

Ce chapitre nous a permis de mettre en évidence notre approche proposée

basée sur la détection par signatures, on a réussi a détecter et bloquer I'utilisation des

réseaux P2P en temps réel a l'aide des regles présentées précédemment, ce qui

confirme la fiabilité de celle-ci.

L'approche a permis non seulement la détection a travers les alertes lancées

mais aussi blocage des paquets suspects, la mise en place de nos régles dans I'IDS/IPS

suricata avec l'interface graphique Wazuh a considérablement facilité le suivi temps réel

du trafic dans le réseau.
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Conclusion générale

BitTorrent et IPFS sont des protocoles de partage de fichiers populaires et
largement utilisés dans le domaine P2P. IlIs offrent une méthode efficace pour la
distribution de fichiers a un grand nombre d'utilisateurs. Cependant, il est important de
reconnaitre les inconvénients associés a ces applications, tels que les risques des
attaques (Dos/DDos...) et de logiciels malveillants. Par conséquent, ils permettent de
contourner les mesures de sécurité imposées par les réseaux, en particulier les réseaux

d'entreprise, compromettant ainsi la sécurité de leurs systemes d'information.

Notre travail s'est principalement concentré sur la sécurisation d'un réseau
d'entreprise contre |'utilisation des protocoles Peer to Peer "IPFS" et "BitTorrent". Dans
ce contexte, on a proposé une solution visant a détecter et limiter I'utilisation de ces

protocoles au sein d'un réseau local. Cette détection s'est déroulée en plusieurs étapes:

Dans la premiére étape, on a capturé les paquets qui transitaient dans le réseau
d'entreprise en utilisant le logiciel "Wireshark". Cela nous a permis d'extraire les
empreintes numériques spécifiques a ces deux applications P2P, a savoir BitTorrent et

IPFS Desktop.

Ensuite, dans la deuxieme étape, les empreintes ont été implémentées dans le
systéeme de détection et de prévention d'intrusion (IDS/IPS) Suricata avec l'interface

"Wazuh". Cela a permis de générer des alertes qui ont signalé et bloqué les menaces.

Enfin, la derniere phase a consisté a tester la solution réalisée au niveau de notre
laboratoire pour valider le bon fonctionnement de nos réegles. Les tests ont été tres
concluants, car on a pu détecter et bloquer toutes les utilisations des applications

BitTorrent et IPFS Desktop.
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Conclusion générale

En conclusion, on peut affirmer qu'on a atteint notre objectif. Pour améliorer
encore la détection du réseau P2P dans une entreprise, on recommande les points

suivants :

o Mettre en ceuvre un serveur d'annuaire.

o Mise a jour fréquente de la base des signatures de NIDS.

o Imposer des regles strictes et séveres pour l'utilisation de ces
applications.

o Lavigilance a travers la sensibilisation et les formations.
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