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Résumé

Le réseau d’entreprise communément appelé réseau local LAN est la base du réseau étendu
WAN(internet), ce qui fait que sa maitrise est sine qua non pour un administrateur réseau. Pour
assurer son bon fonctionnement il faut s’assurer de sa protection pour faire vouer toute tentative
d’intrusion qui peut causer d’énormes problémes comme la panne des serveurs du réseau local
entrainant un arrét des services offerts par le réseau local.

Le firewall est une des solutions qui peut aider a pallier ce probléme. Ainsi notre solution
proposée est un systéme de firewall appelé OPNsense qui est un firewall open source offrant
des fonctionnalités intéressantes. Nous avons mis en place un réseau local composé d’un
serveur d’authentification qui nous a permis d’authentifier les utilisateurs qui veulent partir sur
internet a travers un portail captif, d’un serveur de messagerie qui garantit 1’échange des
messages au sein du réseau et securiser le tout avec le pare-feu OPNsense en le déployant
comme un systéme de prévention et de détection d’intrusion. Nous avons aussi mis en place
quelques regles de filtrage ainsi que des restrictions pour mieux contréler les utilisateurs. Les
tests effectués dans ce travail, valide la solution proposée.

Mots clés : LAN, WAN, OPNsense, DNS, zenarmor, zimbra, plugins



Abstract

The corporate network, commonly referred to as the LAN (local area network), is the
foundation of the WAN (wide area network), making its mastery a sine qua non for any network
administrator. To ensure its smooth operation, it must be protected against any intrusion
attempts, which can cause huge problems, such as the failure of LAN servers, leading to a
shutdown of LAN services.

The firewall is one of the solutions that can help alleviate this problem. So our proposed
solution is a firewall system called OPNsense, an open source firewall offering some
interesting features. We set up a local area network consisting of an authentication server to
authenticate users wishing to access the Internet via a captive portal, a mail server to guarantee
the exchange of messages within the network, and the OPNsense firewall, deployed as an
intrusion prevention and detection system. We also implemented a number of filtering rules
and restrictions to better control users. The tests carried out in this work validate the proposed
solution.

Keywords: LAN, WAN, OPNsense, zimbra, zenarmor, DNS, plugin.
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Introduction Générale

Avec l'avenement de I'ére numérique, toutes les entreprises sont dépendantes des réseaux
informatiques, spécialement des réseaux locaux. Certains services de 1’entreprise exigent un
acces au reseau WAN(internet) non seulement pour le bon déroulement des activités de
I’entreprise mais aussi dans le but de rester en contact avec les partenaires distants. Ces activités
peuvent constituer un danger pour 1’entreprise car le réseau WAN n’est pas sécurisé raison
pour laquelle les entreprises sont confrontées a une variété de menaces comme les attaques par
déni de service (DoS), les intrusions malveillantes, les fuites de données sensibles etc... Plus
la taille de I’entreprise est grande, plus il est difficile de gérer les trafics entrants et sortants,

plus la configuration du réseau devient complexe et plus le risque d’exposition est élevé.

Cependant la mise en place d’une sécurité robuste est essentielle pour protéger les réseaux
contre ces menaces potentielles. La notion de sécurité est devenue un sujet de recherche trés
important et elle englobe d’une part les appareils de sécurité et d’autre part une architecture
inébranlable face aux menaces. Ainsi, I’un des aspects les plus fondamentaux de la sécurité
réseau est le pare-feu. Le pare-feu joue un réle essentiel en tant que premiére ligne de défense
contre les attaques provenant de l'extérieur et permet de contréler le flux de trafic entre les
réseaux. Il agit comme une barriére de sécurité en analysant le trafic entrant et sortant, en
filtrant les paquets de données et en appliquant des régles de sécurité spéecifiques.

I1 peut limiter ou interdire 1’acces a certains services non agréés par 1’entreprise donnant ainsi
un contrdle sur les activités qui y déroulent dans son enceinte.

C’est dans ce cadre que s’inscrit notre projet de fin d’études qui consiste a mettre en place un
systeme de securité de réseaux basé sur le pare-feu “OPNsense”, réalisé au sein du centre des
systémes, réseaux d’information, de communication, de télé-enseignement au niveau de
I’université de Blida 1.

Notre travail consiste tout d’abord a mettre en place un réseau local composé d’un serveur
d’authentification, d’un serveur DNS et d’un serveur de messagerie et par la suite implémenter
le pare-feu OPNsense au bord de notre réseau. Pour mener a bien ce travail, nous parlerons
dans un premier temps de la généralité sur la sécurité réseau y compris les menaces et les pare-
feu, puis on étudiera le pare-feu OPNsense en évoquant ses fonctionnalités de base et enfin la
derniére partie sera purement pratique car elle sera complétement axée sur la réalisation de

notre projet.
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Chapitre 1 : Sécurité réseau et firewall

1.1 Introduction

Dans le monde interconnecté d'aujourd'hui, la sécurité des réseaux informatiques est devenue
une préoccupation majeure.

L'utilisation croissante d'Internet, qui était a l'origine destiné a connecter les individus, a
malheureusement entrainé une augmentation des dangers et des menaces.

Les pirates informatiques sont constamment a I'aff(t, cherchant a escroquer et a pirater les
utilisateurs mal protéges.

Pour préserver cette communication devenue indispensable a travers le monde, il est impératif
de mettre en place des solutions qui renforcent la sécurité des systéemes informatiques. Parmi
ces solutions, le déploiement de pare-feu (firewall) a la frontiére des réseaux informatiques est

I'une des plus essentielles.

Ce chapitre fera I’objet d’une étude minutieuse sur la Sécurite Réseau et le firewall ainsi que

quelques exemples de firewall.

1.2 Réseau Informatique

Un réseau informatique est un ensemble d'ordinateurs et de dispositifs interconnectés qui
permettent le partage des ressources et la communication entre eux.

Il s'agit d'une infrastructure qui facilite I'échange d'informations, de données et de services entre
les utilisateurs et les systemes connectés.

Les réseaux informatiques peuvent étre de différentes tailles et configurations [11]:

> Reseaux locaux (LAN) : limités a un seul emplacement, tels que des bureaux ou des
campus universitaires.
> Réseaux étendus (WAN) : couvrir de vastes zones géographiques, en reliant plusieurs

sites distants.
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1.3 Protocole

Les protocoles de réseau jouent un réle crucial dans la communication entre les appareils

connectés. Les protocoles de réseau sont des ensembles de regles et de normes qui définissent

comment les données sont transmises, formatées, routées et recues sur le réseau.

« Protocole IP : Le protocole Internet (IP) est I'un des protocoles de réseau les plus utilisés.
Il permet I'adressage des appareils et le routage des paquets de données sur Internet. Le
protocole IP fonctionne en attribuant des adresses IP uniques a chaque appareil connecté

au réseau.

Protocole TCP: Il assure la transmission fiable des données en découpant les

K3
<

informations en petits paquets, en les envoyant et en s'assurant qu'ils sont regus

correctement et dans l'ordre.

« Protocole UDP : un protocole permettant I’envoi sans connexion de datagrammes dans

des réseaux basés sur le protocole IP.

« Protocole FTP : Il s'agit donc d'un protocole utilisé pour transférer des fichiers d'un
ordinateur a un serveur ou d'un serveur a un ordinateur.
Le protocole FTP utilise 2 ports (20, 21).

% Protocole HTTP : est un protocole servant a transmettre des documents hypermédias,

comme HTML. Le protocole HTTP utilise le port 80.

« Protocole ARP : est un protocole effectuant la traduction d'une adresse IPv4 en une
adresse MAC.

« Protocole ICMP :est un protocole de la couche réseau utilisé par les périphériques réseau

pour diagnostiquer les problémes de communication du réseau.

« Protocole SNMP : désigne un protocole standard de communication. Il est

principalement employé pour le transfert du courrier électronique et il utilise le port 25.
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« Protocole IMAP : désigne un protocole permettant l'acces direct a ses courriels sur un

serveur de messagerie et il utilise le port 143.

« Protocole POP 3: est un protocole standard utilisé pour récupérer les courriers
électroniques d'une boite aux lettres distante sur un serveur de messagerie et il utilise le
port 110.

« Protocole LDAP : permet de rechercher, de modifier ou d’authentifier d’importants
volumes de données, d’informations et d’éléments dans des services d’annuaires distribués,
mais aussi de gérer la communication avec les bases de données desdits annuaires. Il utilise
le port 636.

1.4 Serveur

Le terme serveur désigne le réle joué par un appareil matériel destiné a offrir des services a des
clients en réseaux. Les services que peut rendre un serveur sont nombreux, on peut citer parmi
les plus importants :

+ Serveur DNS : un systéme d’application dont le réle est de traduire les noms de domaine

des sites internet en adresses IP qui peuvent étre comprises par I’ordinateur qui 'utilise.

+ Serveur de Messagerie : Il permet de recevoir les mails adressés a un collaborateur et
de les garder en mémoire jusqu’a ce que la personne concernée puisse y avoir acces. Pour
les entreprises, c’est aussi I’opportunité de créer une communauté via les boites mail
individuelles en donnant acces, sous réserve de validation par la personne concernée, aux

calendriers, aux absences et aux groupes de travail d’un méme service.

« Serveur D'Authentification : est un type spécifique de serveur qui gére le processus
d'authentification des utilisateurs et des appareils qui souhaitent accéder a un systeme, a un
réseau ou a des ressources protégées. Il agit comme une passerelle sécurisée entre les

utilisateurs et les ressources auxquelles ils cherchent a acceder.

« Serveur WEB : est un type de serveur informatique qui héberge des sites web et fournit

des pages web aux utilisateurs qui les demandent via un navigateur web. 1l est responsable
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du stockage, du traitement et de la livraison des fichiers et des ressources qui composent

les sites web.

« Serveur de Fichier : Le serveur de fichiers a pour role d’héberger et de donner accés aux

fichiers partagés par les ordinateurs connectés en réseau.

1.5 La sécurité des réseaux

Fait référence a lI'ensemble des mesures et des pratiques mises en place pour protéger les
réseaux informatiques contre les menaces, les attaques et les vulnérabilités.
Elle vise a garantir la confidentialité, I'intégrité et la disponibilité des données, des

ressources et des services du réseau.

1.6 Les Attaques

Une attaque est 1’exploitation d’une faille d’un systéme informatique (systeme d’exploitation,
logiciel ou bien méme de I'utilisateur) a des fins non connues par I’exploitant du systéme et
généralement préjudiciables. Sur Internet des attaques ont lieu en permanence, a raison de
plusieurs attaques par minute sur chaque machine connectée.

Ces attaques sont pour la plupart lancées automatiquement a partir de machines infectées (par
des virus, chevaux de Troie, vers, etc.), a ’'insu de leur propriétaire. Plus rarement il s’agit de
I’action de pirates informatiques. Afin de contrer ces attaques, il est indispensable de connaitre

les principaux types d’attaques afin de mieux s’y préparer [12].

1.6.1 Technique D’attaque

Les hackers utilisent plusieurs techniques d'attaques. Ces attaques peuvent étre regroupées en
trois familles différentes [13] :

> Les Attaque Direct : C'est la plus simple des attaques. L hacker attaque directement sa
victime a partir de son ordinateur (figure 1.1). En effet, les programmes de hack qu'ils
utilisent ne sont que faiblement paramétrables, et un grand nombre de ces logiciels envoie

directement les paquets a la victime.
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Attaque directe

Hacker Victime

Attaque directe

Figure 1. 1 : Attaque direct

Lorsque I'on se fait attaquer de la sorte, il y a de grandes chances pour que I'on puisse remonter

a l'origine de I'attaque, identifiant par la méme occasion l'identité de I'attaquant.

> Les Attaque Indirect Par Rebond : Cette attaque est trés prisée des hackers (figure 1.2) .

En effet, le rebond a deux avantages :

e Masquer l'identité (l'adresse IP) de I’hacker ;

e Eventuellement, utiliser les ressources de I'ordinateur intermédiaire car il est plus puissant
(CPU, bande passante...) pour attaquer. Le principe en lui-méme, est simple : Les paquets
d'attaque sont envoyés a l'ordinateur intermédiaire, qui répercute I'attaque vers la victime

d'ou le terme de rebond.

Ordinateur intermeédiaire

Attaque indirecte par rebond

Figure 1. 2 : Attaque indirecte par rebond(]
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Si vous étes victime de ce genre d'attaque, il n'est pas facile de remonter a la source. Au plus

simple, vous remontrez a I'ordinateur intermédiaire.

> Les Attaque Indirect Par Réponse : Cette attaque est un dérivé de I'attaque par rebond.
Elle offre les mémes avantages, du point de vue de I’hacker. Mais au lieu d'envoyer une
attaque a l'ordinateur intermédiaire pour qu'il la répercute, I'attaquant va lui envoyer une

requéte et c'est cette réeponse a la requéte qui va étre envoyée a I'ordinateur victime.

1.6.2 Type D’Attaque Réseau
1.6.2.1 Attaque passive sur le Réseau :

Activités comme le wiretapping (écoute en ligne) et I'idle scan (méthode de balayage des ports
TCP), congues pour intercepter le trafic passant par le réseau [14].

1.6.2.2 Attaque Active Sur Le Réseau :

Activités telles que les attaques par déni de service (DoS, Denial of Service) et les injections
SQL, ou l'auteur tente d'exécuter des commandes pour perturber le fonctionnement normal du

réseau [14].
1.7 Dispositif de Protection

Un dispositif de protection des attaques réseau est un ensemble de mesures et de technologies
congues pour sécuriser les réseaux informatiques contre les attaques malveillantes. Parmi les

dispositifs de protection les plus couramment utilisés, citons :

Les pare-feu ;

Les systemes d'authentification et de contr6le d'acces ;
Les réseaux privés virtuels (VPN) ;

Antivirus ;

Serveur Mandataire (PROXY) ;

Yy V.V Y YV Y

Systémes de détection d’intrusions.

Chacun de ces dispositifs joue un réle spécifique dans la sécurisation des réseaux et dans la

prévention des attaques, dans ce travaille on va se focaliser sur le pare-feu (firewall).
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1.8 Définition du firewall

Un pare-feu est une forme de protection qui permet a un réseau de se connecter a Internet tout
en maintenant un certain degré de sécurité (figure 1.3). Les firewalls sont des dispositifs ou des
programmes qui contrélent le flux du trafic réseau entre les réseaux ou les hotes qui adoptent
différentes postures de securité.

Il existe plusieurs types de pare-feu, chacun ayant des capacités différentes pour analyser le
trafic réseau et autoriser ou bloquer des instances spécifiques en comparant les caractéristiques
du trafic aux politiques existantes. Comprendre les capacités de chaque type de pare-feu, ainsi
que la conception de politiques de pare-feu et I'acquisition de technologies de pare-feu qui
répondent efficacement aux besoins d'une organisation, sont essentiels pour assurer la

protection des flux du trafic réseau [1].

e rrset Fliresssamll

|l:"'-|‘1"":'3"'“3-l-||._.1 ]

AT |.|:,|_|_I_"‘1 k

Figure 1. 3 : protection du LAN par le firewall[1]

1.9 Concepts de base des zones de sécurité du firewall

Une zone de sécurité est un ensemble d'un ou plusieurs segments de réseau nécessitant la
régulation du trafic entrant et sortant par le biais de politiques. Les zones de sécurité sont des
entités logiques auxquelles une ou plusieurs interfaces sont liées. Vous pouvez définir plusieurs
zones de sécurité, dont vous déterminez le nombre exact en fonction des besoins de votre réseau
(généralement 4). Tous les ordinateurs d'une zone de sécurité configurée sur un pare-feu sont

considérés comme "dignes de confiance™ et la communication entre eux n'est pas affectée par
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le pare-feu. Cependant, la communication entre les réseaux séparés par un pare-feu doit suivre

les politiques configurées sur le pare-feu [2].

1.10 Les différentes zones du firewall

1.10.1 Zone de confiance (Trust Zone)

La zone intérieure ou de confiance est également appelée zone privée. Comme son nom
Iindique, cette zone contient des actifs et des systemes qui ne doivent pas étre accessibles a
quiconque en dehors de I'organisation. Cela inclut les postes de travail des utilisateurs, les
imprimantes, les serveurs non publics et tout ce qui est considéré comme une ressource interne.

Les appareils trouvés ici ont des adresses IP privées attribuées dans le réseau (c’est une zone
fiable).

1.10.2 Zone non fiable (Untrust zone)

La zone extérieure ou non fiable est également connue sous le nom de zone publigue. Cette
zone est considérée comme étant hors du contrdle d'une organisation et peut étre considérée

simplement comme I'Internet public (c¢’est une zone non fiable).

1.10.3 Zone DMZ

La troisieme zone de sécurité de base est appelée DMZ, ou zone démilitarisée (figure 1.4). Les
ressources dans la DMZ nécessitent un acces externe depuis la zone extérieure. Il est courant
de voir des serveurs publics dans la DMZ, tels que des serveurs de messagerie, Web ou
d'applications. Une DMZ permet un acces public a ces ressources sans mettre en danger les

ressources privées de la zone intérieure [2].

Postes clients

DMZ

Firewall

Routeur Internet

Figure 1. 4 : Zone DMZ[2]



Chapitre 1 Sécurité réseau et firewall

1.10.4 Zone de sécurité locale

La zone locale représente le pare-feu lui-méme. Les paquets activement envoyeés par le pare-
feu peuvent étre considérés comme étant envoyés depuis la zone locale. Les paquets qui
nécessitent une réponse et un traitement par le pare-feu (non transmis) peuvent étre considérés
comme provenant de la zone locale. Aucune interface ne peut étre ajoutée a la zone locale,
mais toutes les interfaces de service sur le pare-feu appartiennent a la zone locale. En raison
des caractéristiques particulieres de la zone locale, dans les scénarios ou I'appareil doit
transmettre et recevoir des paquets, vous devez activer la politique de sécurité entre la zone

locale et la zone de sécurité ou reside I'appareil pair [3].

1.11 Communication interzone : politique de sécurité

La fonction de base d'un pare-feu est de contrdler I'acces des données entrant et sortant du
réseau. Il protége un réseau spécifique contre les attaques de réseaux non fiables et permet
également une communication légitime entre deux réseaux. Un pare-feu utilise généralement
une politique de sécurité pour mettre en ceuvre la fonction précédente. La politique de sécurité
consiste en des conditions de correspondance (telles que les 5 tuples, les utilisateurs et les
plages de temps) et les actions. Aprés avoir regu le trafic, le pare-feu identifie les attributs de
trafic (tels que les 5 tuples, les utilisateurs et les plages horaires) et fait correspondre les
attributs de trafic avec les conditions correspondantes de la politique de sécurité. Si toutes les
conditions de la politique de sécurité sont satisfaites, le trafic correspond a la politique de
sécurité. Dans ce cas, I'appareil effectue les actions suivantes :

> Si l'action est "autorisée” et que la détection de la sécurité du contenu n'est pas configurée,

le trafic est autorisé a passer.

> Si l'action est "autorisée” et que la détection de la sécurité du contenu est configurée,
I'appareil détermine s'il autorise le trafic en fonction du résultat de la détection de la sécurité

du contenu.

> Si l'action est définie sur "refuser”, le trafic n'est pas autorisé a passer [3].

1.11.1 Processus de mise en correspondance des politiques de sécurité

Le principe de conception de base d'un pare-feu est de "refuser tout le trafic par défaut, sauf
indication contraire". Cela garantit que le pare-feu peut protéger la cyber sécurité une fois qu'il

10
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est connecté au réseau. Pour autoriser un certain trafic, créez une politique de sécurité.
Généralement, plusieurs politiques de sécurité sont configurées pour différents trafics de

service. Le processus de mise en correspondance des politiques de sécurité est le suivant :

Le fait que le trafic dans la méme zone de sécurité et le trafic entre différentes zones de sécurité

soit controlé par la politique de sécurité par defaut est décrit comme suit [3] :

> Le trafic entre les différentes zones de sécurité (y compris, mais sans s'y limiter, le trafic
envoye par les pare-feu et le trafic regu par les pare-feu) est contrélé par la politique de
sécurité par défaut.

> Par défaut, le trafic dans la méme zone de sécurité n'est pas contr6lé par la politique de
sécurité par défaut, et I'action de transfert par défaut est "autoriser”. Si le trafic dans la
méme zone de sécurité doit étre contrdlé par la politique de sécurité par défaut, vous pouvez
activer cette fonction si nécessaire. Apres son activation, la configuration de la politique de
sécurité par défaut prendra effet sur le trafic dans la méme zone de sécurité, y compris les
actions de la sécurité par défaut et la fonction de journalisation.

> L'action par défaut et la fonction de journalisation (y compris les journaux de
correspondance de politique, les journaux de session, les journaux de trafic) peuvent étre

modifiées dans la politique de sécurité par défaut.

1.12 Politiques de filtrage de zone

Dans le cas des zones de sécurité réseau, un pare-feu applique la politique de contréle d'acces,
en déterminant quel trafic est autorisé a passer entre les zones configurées. Avec cette
implémentation commune a quatre zones, plusieurs stratégies de filtrage de zone

recommandées doivent étre en place :

« De l'intérieur vers I'extérieur et de I'intérieur vers la DMZ : le trafic provenant de
I'intérieur est inspecté lorsqu'il se déplace vers I'extérieur ou vers la DMZ. Les exemples
incluent un employé demandant une page Web a partir d'un serveur Web public ou accédant
a n'importe quelle ressource dans la DMZ. Ce type de trafic est autorisé avec trés peu de

restrictions, voire aucune [2].

« De I'extérieur vers l'intérieur : le trafic provenant de I'extérieur et se dirigeant vers
I'intérieur est complétement bloqué, & moins que le trafic ne réponde a une demande d'une

ressource interne. Par exemple, si un utilisateur interne demande une page Web a partir

11
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d'un serveur Web public, ce trafic de I'extérieur vers lI'intérieur est autorisé. Les connexions

provenant du réseau public qui ne sont pas une réponse a une requéte seront refusées [2].

« DMZ vers l'intérieur : le trafic provenant de la DMZ et se dirigeant vers l'intérieur est
également complétement blogué, a moins que le trafic ne soit une réponse a une demande

Iégitime de I’intérieur [2].

+ De I'extérieur vers la DMZ : le trafic provenant de I'extérieur et se dirigeant vers la
DMZ est inspecté par le pare-feu et sélectivement autorisé ou refusé. Des types de trafic
specifiques peuvent étre transmis, tels que le trafic de courrier électronique, HTTP, HTTPS
ou DNS. Notez également que les réponses de la DMZ vers l'extérieur seront
dynamiquement autorisées. En d'autres termes, le pare-feu ouvrira dynamiquement un port

pour autoriser le trafic requis de la DMZ vers I'extérieur selon les besoins [2].

<« DMZ vers I'extérieur : le trafic provenant de la DMZ et se dirigeant vers I'extérieur est
autorisé de maniére sélective en fonction des exigences de service et des régles de pare-feu.
Par exemple, s'il existe un serveur de messagerie dans la DMZ qui doit se répliquer avec
un serveur de messagerie situé a un autre emplacement, la politique de pare-feu doit

autoriser ce type de trafic [2].

1.13 Principes du filtrage

Les systémes de filtrage de paquets acheminent les paquets entre les hotes internes et externes,
mais ils le font de maniére sélective. 1ls autorisent ou blogquent certains types de paquets d'une
maniere qui refléte la politique de sécurité d'un site.

Le type de routeur utilisé dans un pare-feu a filtrage de paquets est connu sous le nom de
routeur de filtrage. Chaque paquet comporte un ensemble d'en-tétes contenant certaines
informations. Les principales sont les suivantes : 1’adresse IP source, 1’adresse IP de
destination, protocole (si le paquet est un paquet TCP, UDP ou ICMP), port source TCP ou
UDP, port de destination TCP ou UDP, type de message ICMP, taille du paquet. Le routeur
peut également regarder les données situees plus loin dans le paquet, au-dela des en-tétes ; cela
lui permet, par exemple, de filtrer les paquets sur la base d'informations plus détaillées (comme
le nom de la page web demandée) et de Vérifier que les paquets semblent étre formatés comme
prévu pour leur port de destination. Le routeur peut également s'assurer que le paquet est valide

12



Chapitre 1 Sécurité réseau et firewall

(qu'il a bien la taille qu'il prétend avoir et qu'il est de taille Iégale, par exemple), ce qui permet

d'éviter un certain nombre d'attaques par déni de service basées sur des paquets mal formés. En

outre, le routeur sait des choses sur le paquet qui ne sont pas reflétées dans le paquet lui-méme,

telles que : I’interface sur laquelle le paquet arrive, l'interface sur laquelle le paquet sortira

etc...

Enfin, un routeur qui garde la trace des paquets qu'il a vus connait certains faits historiques

utiles, tels que :

> Si ce paquet semble étre une réponse a un autre paquet (c'est-a-dire que sa source était la
destination d'un paquet récent et que sa destination est la méme que celle du paquet
précédent) destination d'un paquet récent et que sa destination est la source de cet autre
paquet)

> Combien d'autres paquets ont été vus récemment en provenance ou a destination du méme
hote ?

> Si ce paquet est identique a un paquet vu récemment

> Si ce paquet fait partie d'un paquet plus important qui a été divisé en plusieurs parties
(fragmenté).

Pour comprendre le fonctionnement du filtrage de paquets, examinons la différence entre un
routeur ordinaire et un routeur de filtrage. Un routeur ordinaire examine simplement I'adresse

de destination de chaque paquet et choisit le meilleur moyen qu'il connait pour envoyer ce

paquet vers cette destination. La décision sur la maniere de traiter le paquet est basée
uniquement sur sa destination. 1l y a deux possibilités : le routeur sait comment envoyer le
paquet vers sa destination, et il le fait ; ou le routeur ne sait pas comment envoyer le paquet
vers sa destination, et il oublie I'existence du paquet et envoie un message ICMP "destination

inaccessible™ a la source du paquet.

Un routeur de filtrage, en revanche, examine les paquets de plus prés. En plus de déterminer
s'il peut ou non s'il peut ou non acheminer un paquet vers sa destination, un routeur de filtrage
détermine également s'il doit ou non le faire. Les mentions "doit" ou "ne doit pas" sont
déterminées en fonction de la nature du paquet ou "ne devrait pas" sont déterminés par la

politique de sécurité du site, que le routeur de filtrage a été configuré pour appliquer.

Une fois qu'il a examiné toutes les informations, un routeur de filtrage de paquets simple peut

faire l'une des choses suivantes :
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> Envoyer le paquet a la destination prévue.

> Laisser tomber le paquet - I'oublier, sans en avertir I'expéditeur.

> Rejeter le paquet - refuser de le transmettre et renvoyer une erreur a I'expéditeur.
> Enregistrer des informations sur le paquet.
>

Déclencher une alarme pour avertir immédiatement quelqu'un de la présence du paquet.

Les routeurs plus sophistiqués peuvent également étre en mesure de faire une ou plusieurs de

ces choses :

> Modifier le paquet (par exemple, pour effectuer une traduction d'adresse réseau).

> Envoyer le paquet vers une destination autre que celle a laquelle il était destiné (par
exemple, pour forcer les transactions a passer par un serveur mandataire ou effectuer un
équilibrage de charge).

> Modifier les régles de filtrage (par exemple, pour accepter les réponses a un paquet UDP
ou pour refuser tout trafic en provenance d'un site qui a envoyeé des paquets hostiles). Le
fait que les serveurs de certains services Internet résident a certains numéros de port permet
au routeur de bloquer ou d'autoriser certains types de connexions simplement en spécifiant
le numéro de port approprié (par exemple, le port TCP 23 pour les connexions Telnet) dans

I'ensemble des régles spécifiées pour le filtrage des paquets.

Les dispositifs qui examinent le contenu des paquets, plutét que leurs en-tétes, sont souvent
appelés filtres de paquets intelligents. En pratique, presque tous les filtres de paquets avec état
sont également capables de regarder le contenu des paquets, et beaucoup sont également
capables de modifier le contenu des paquets, de sorte que vous pouvez voir toutes ces capacités
regroupées sous le titre "filtrage de paquets avec état". Cependant, on peut Iégitimement parler
de "filtre de paquets avec état" sans avoir la capacité de filtrer ou de modifier le contenu de

maniere avancée [4].
1.14 Avantages du filtrage de paquets

Le filtrage de paquets a beaucoup d’avantages :
> Un routeur de dépistage peut contribuer a protéger un réseau entier : Si un seul routeur relie
votre site a l'internet, le filtrage des paquets sur ce routeur vous permet dameliorer

considérablement la sécurité de votre réseau, quelle que soit la taille de votre site.
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>

Le filtrage simple de paquet est trés efficace : Le filtrage simple des paquets ne nécessitant
de préter attention qu'a quelques en-tétes de paquets, il peut étre effectué avec un tres faible
surcodt trés peu de frais généraux. Il faut pour cela configurer le firewall avec des regles
de filtrage genéralement appelées ACL (Access Control List).

Le filtrage de paquet avec état : Ce mécanisme se veut meilleur que le monde précédent en
apportant une capacité de filtrage applicatif tout en restant au niveau de la couche
transport/session. Le filtrage dynamique ajoute la prise en compte de I'historique au simple
filtrage de paquet : I'idée de base étant qu'avec un échange client/serveur si un paquet est
passé dans un sens il en passera un dans l'autre (commutation de la source et destination du
couple IP/port pour les paquets TCP/UDP). Diverses temporisations sont introduites :
poignées de main TCP, fermeture de connexion ou de session. Ce mode permet de genérer
a la volée des regles temporaires de filtrage des paquets. Ces derniéres disparaissent
lorsqu'aucun paquet ne passe pendant un délai configuré ou avec la fermeture de la session
en TCP (RST, FIN). Le filtrage adaptatif recherche, en outre, des signatures dans le segment
de données des paquets afin de déterminer le type et I'état du protocole applicatif transporté
et de procéder ainsi a des vérifications de cohérences. C'est dans cette catégorie que I'on

peut ranger le terme de « stateful inspection » utilisé par divers éditeurs [4].

1.15. Les inconvénients du filtrage des paquets

Bien que le filtrage de paquets offre de nombreux avantages, il présente également certains

inconvénients.

>

>

Les outils de filtrage actuels ne sont pas parfaits ;

Les regles de filtrage des paquets ont tendance a étre difficiles a configurer. Bien qu'il y ait
un certain degré de difficulté, il va de la de I'esprit a I'impossibilité de se creuser les
méninges.

Les capacités de filtrage des paquets de nombreux produits sont incompletes, ce qui rend
difficile, voire impossible, la mise en ceuvre de certains types de filtres trés souhaitables.
Le filtrage des paquets réduit les performances du routeur ;

Certaines politiques ne peuvent pas étre facilement appliquées par des routeurs de filtrage

de paquets normaux [4].
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1.16 Context de ’ASPF (Application Specific Packet Filtering firewall)

Dans le modele TCP/IP, la couche application fournit des services d'application réseau
communs, tels que Telnet, HTTP et FTP. Les protocoles de couche application peuvent étre
classés en protocoles de couche application monocanal et multicanaux en fonction du nombre

de ports occupés.

> Protocole de couche application monocanal : protocole qui n'occupe qu'un seul port lors de
la communication. Par exemple, Telnet n‘occupe que le port 23 et HTTP n'occupe que le
port 80.

> Protocole de couche application multicanal : protocole qui occupe deux ports ou plus
pendant la communication. Par exemple, dans FTP en mode passif, le port 21 et un port

aléatoire sont occupés.

Les pare-feu traditionnels a filtrage de paquets présentent les inconvénients suivants pour le

contréle d'accés multi canal du protocole de couche application :

> Les pare-feu de filtrage de paquets traditionnels ne peuvent mettre en ceuvre qu'un controle
d'accés simple.

> Les pare-feu de filtrage de paquets traditionnels ne peuvent bloquer les données
d'application que pour certains protocoles a canal unique qui utilisent des ports fixes.

Les protocoles multicanaux doivent négocier I'adresse et le port de la connexion de canal de

données suivante en fonction du résultat de la négociation. Les adresses IP et les ports des

canaux de données sont négociés dynamigquement et ne peuvent pas étre connus de

I'administrateur. Par conséquent, des politiques de sécurité précises ne peuvent pas étre

formulées. Pour assurer le bon établissement des canaux de données, tous les ports doivent étre

ouverts. Cela peut provoquer des attaques sur le serveur ou le client [3].

Application de I'ASPF dans les protocoles d'application multicanaux

ASPF est utilisé pour filtrer les paquets dans la couche application.

En détectant les informations d'adresse et de port transportées au niveau de la couche
d'application des paquets de négociation, le pare-feu génere automatiquement une entree de
carte de serveur correspondante. Lorsque le premier paquet d'un canal de données traverse le
pare-feu, le pare-feu génére une session basée sur I'entrée de mappage du serveur pour autoriser
les paquets suivants dans le canal de données, ce qui équivaut a créer automatiquement une

politique de sécurité raffinée. Pour toutes les connexions d'un protocole d'application spécifié,
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ASPF conserve les informations d'état de chaque connexion et détermine dynamiquement s'il

faut autoriser les paquets de données a traverser le pare-feu ou rejeter les paquets de données[3].

1.17 Les types de firewall

1.17.1 Les firewalls bridge

s sont relativement répandus. 1ls agissent comme de véritables cébles réseau avec la fonction
supplémentaire de filtrage, d'ou leur nom de pont. Leurs interfaces n’ont pas d’adresse IP, et
se contentent de transférer les paquets d’une interface a I’autre en appliquant des regles
prédéfinies. Cette absence est particulierement utile, car elle signifie que le pare-feu est
indétectable pour un pirate ordinaire. En effet, lorsqu’une requéte ARP est envoyée sur le cable
réseau, le firewall ne répondra jamais. Ses adresses Mac ne circuleront jamais sur le réseau, et
comme il ne fait que “renvoyer” les paquets, il sera totalement invisible sur le réseau. Il est
donc impossible de diriger une attaque contre le pare-feu, car aucun paquet ne sera traité par le
pare-feu comme sa propre destination. La seule fagcon de le contourner est donc d’outrepasser
ses régles de suppression. Tout attaquant doit donc “suivre” ses régles et essayer de le

contourner [5].

e Les Avantages
> Impossible de I'éviter (les paquets passeront par ses interfaces).

> Peu colteux [6].

Inconvénients

> Possibilité de le contourner (il suffit de passer outre ses regles).
> Configuration souvent contraignante.
>

Les fonctionnalités présentes sont trés basiques (filtrage sur adresse IP, port, le plus souvent
en Stateless) [6].

1.17.2 Les firewalls matériels

On les trouve souvent sur les routeurs achetés sur le marché auprés de grands fabricants tels
que Cisco ou Nortel. lls sont intégrés directement dans la machine, ils agissent donc comme
une “boite noire” et s’intégrent parfaitement au matériel. Leur configuration est souvent

relativement difficile, mais leur avantage est que leur interaction avec les autres fonctionnalités
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du routeur est simplifiée par leur présence sur le méme équipement réseau. Souvent
relativement peu flexibles en termes de configuration, ils sont également vulnérables aux
attaques, car ils sont présents dans la “boite noire” qu’est le routeur. De plus, comme ils sont
souvent étroitement liés au matériel, I’acces a leur code est assez difficile. Son administration

est souvent plus simple que celle des firewalls bridge [5].

e Avantage :

> Intégré au matériel réseau.

> Administration relativement simple.
>

Bon niveau de sécurité.

e Inconvénients :
> Dépendant du constructeur pour les mises a jour.
> Souvent peu flexibles.

1.17.3 Les firewalls logiciels

Le firewall logiciel est installé directement sur un ordinateur ou un serveur et chargé de la
sécurité du réseau, il joue un réle similaire au firewall matériel mais de facon locale.
11 fonctionne avec une grande variété d’autres solutions de sécurité technologique pour fournir

une sécurité plus robuste et cohérente aux entreprises de toutes tailles [5].

1.17.4 Les firewalls personnels

IIs sont assez souvent commerciaux et ont pour but de sécuriser un ordinateur particulier, et
non pas un groupe d'ordinateurs. Souvent payants, ils peuvent étre contraignants et quelquefois
trés peu sécurisés. En effet, ils s'orientent plus vers la simplicité d'utilisation plutdt que vers
I'exhaustivité, afin de rester accessible a l'utilisateur final. Il est installé dans des appareils

informatiques comme n'importe quel autre logiciel qui peut étre personnalisé.

e Avantage :
> Sécurité en bout de chaine (le poste client).

> Personnalisable assez facilement.

e Inconvénients :

> Facilement contournable.
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> Difficiles a départager de par leur nombre énorme.

1.18 Comparaison entre firewall matériel et firewall logiciel

Il est important d’étre aussi éduqué sur les différences entre les deux types pare-feu lorsque
vous faites ce choix important. On cite quelques-unes des plus grandes différences entre les

deux types de firewall [5] :

Paramétres

Firewall logiciel

Firewall matériel

Protection large ou granulaire

Fournit une  protection

granulaire pour tous les
appareils individuels du

réseau

Protege le réseau dans son

ensemble

Complexe contre simplicité

Plus simple a configurer, a

modifier et a entretenir

Nécessite  un  personnel
qualifié et une proximité
physique avec le centre de

données

Codt élevé vs faible colt

Peu colteux a déployer et a

Investissement initial élevé

entretenir en matériel et investissement
continu en personnel qualifié
Inconvénient vs commodité Le firewall logiciel est|Le firewall matériel est

difficile a contourner et a

souvent contourné par les

trés peu d’effet sur [ employés qui recherchent
I'expérience utilisateur une connexion plus rapide et
plus fiable ou un accés a
certains sites restreints
Expertise vs convivialité Le firewall logiciel est | Le firewall matériel nécessite

facile a utiliser et congu
pour étre facilement geré

par n’importe qui

des connaissances
informatiques avancees pour

I’installation et la gestion

Tableau 1. 1 : Comparaison entre firewall matériel et firewall logiciel[5]
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1.19 Interéts et limites du pare-feu

Avantage

> Avec une architecture réseau cohérente, on bénéficie d'une centralisation dans la gestion

des flux réseaux.

> De plus, avec un plan d'adressage correct, la configuration du pare-feu est peu ou pas
sensible au facteur d'échelle (régles identiques pour 10 comme 10000 équipements
protégés).

> L'utilisation de la journalisation offre une capacité d'audit du trafic réseau et peut donc

fournir des traces robustes en cas d'incident, si le pare-feu n'est pas lui-méme une des cibles.

> Enfin le pare-feu permet de relacher les contraintes de mise a jour rapide de I'ensemble
d'un parc en cas de vulnérabilité sur un service réseau : il est possible de maintenir une
certaine protection des eéquipements non vitaux au prix de la dégradation du service avec la

mise en place d'un filtrage [7].

Limites d’un Firewall

Malgré qu’un firewall permet de restreindre I’acces a un point unique, mais il reste incapable
devant certaines situations :
> La protection contre la menace interne :

Les utilisateurs internes ayant acces a une ressource non protégée peuvent voler ou

détruire des données sans jamais approcher le firewall.

> La protection contre des connexions ne passant pas par le firewall :

Un firewall ne peut contréler efficacement que le trafic qui passe par lui : il ne peut
systématiquement rien faire contre les connexions qui lui échappent. Il est fréquent de constater
que des utilisateurs “experts” ou administrateurs mettent en place leur propre “entrée de
service” a I’intérieur du réseau.
> De par sa fonction, le pare-feu est un point névralgique de l'architecture de sécurité avec de

fortes contraintes de disponibilité. 1l existe des solutions permettant la synchronisation de
I'état des pare-feu, comme I'élection du routeur avec VRRP (Virtual Router Redundancy
Protocol).
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> Enfin une bonne gestion d'un pare-feu nécessite la compréhension des protocoles filtrés
surtout lorsque les interactions deviennent complexes comme dans les cas FTP,

H323...avec le transport de parameétres de connexion dans le segment de données.

> La protection contre les nouvelles menaces :
Un firewall est destiné a protéger le réseau de 1’entreprise contre des menaces connues. La mise
en place d’un firewall doit impérativement s’accompagner d’une politique de mise a jour

réguliére.

1.20 Le pare-feu de nouvelle génération

Pour gue le pare-feu redevienne la pierre angulaire de la sécurité des réseaux d'entreprise, les
NGFW "reglent le probléme a la base". Les NGFW classent le trafic réseau d'une organisation
en fonction de I'identité de I'application afin d'accorder I'accés aux utilisateurs et de fournir aux
administrateurs la visibilite et le contrdle de tous les types d'applications, y compris les
applications web, les applications SaaS (Software as a Service) et les applications

patrimoniales. Les exigences fonctionnelles essentielles d'un NGFW efficace sont les suivantes

> |dentifier les applications indépendamment du port, du protocole, des techniques d'évasion
ou du protocole Secure Sockets Layer de cryptage SSL (Secure Sockets Layer) avant de

faire quoi que ce soit d'autre

> Fournir une visibilité granulaire et un contréle basé sur des les applications, y compris les

fonctions des applications individuelles
> |dentifier précisément les utilisateurs et utiliser ensuite les informations comme attribut

pour le contréle des politiques

> Fournir une protection en temps réel contre un large éventail de menaces, y compris celles

qui operent au niveau de la couche application

> |Intégrer les fonctions traditionnelles de pare-feu et de prévention des intrusions dans le

réseau

> Prendre en charge les déeploiements en ligne avec une dégradation de performance.

1.21 Les firewall logiciels

% Zone Alarm Free
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L’un des premiers pare-feu apparus sous Windows pour offrir une meilleure protection aux
machines utilisant cet OS (figure 1.5). Il constitue une ligne de défense solide pour tous les
utilisateurs connectés a des lignes ADSL et a des modems céble.

L’interface graphique de Zone Alarm Free est hautement dynamique. Elle laisse le contrdle
aux utilisateurs sur leurs données. La derniére version du logiciel permet la détection de trafic
suspect, le masquage de ports ouverts et des mises a jour de sécurité. En bonus, les utilisateurs

de Zone Alarm Free bénéficient d’un espace offert de 5 Go de sauvegarde en ligne via 1 Drive

[8].

ZONEALARM

Free Firewall
N . Scan Update Tuneup Tools Help

B3 icosr B roiowus UpgradeNowt

j YOUR COMPUTER IS SECURE

ANTIVIRUS i it . IDENTITY & DATA
e —t s
e Protected Protected

Antivirus is available, but not Traffic to and from your computer Your computer is protected from
installed. is monitored for suspicious K malicious sites attempting to
behavior. steal your identity and data.

Install View Details View Details

Figure 1. 5: Zone Alarm Free

K2

» Comodo firewall

L’une des solutions pare-feu les plus reconnues pour leur efficacité (figure 1.6). Ce logiciel
personnel est sirement le meilleur choix pour les utilisateurs qui désirent des fonctionnalités
pare-feu plus poussées. Comodo Firewall est compatible avec les PC sous systémes
d’exploitation Windows. L’interface du logiciel a une configuration simplifiée et interactive
pour rendre 1’expérience utilisateur agréable et la prise en main facile. Avec ses fonctionnalités
si particulieres, Comodo Firewall est désormais disponible en version gratuite et en version

payante [8].
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COMOD O ciasificacion de Analisis

c:\windows\winsxs\amdé4_microsoft-windows-servicingstack ...

Tiempo Estimado: 00:00:17

Mostrar Todos los Archivos \'

| . -
Nombre de archivo Clasificacion Edad ; Autoarra... | Accion | Ninguna acc

7 autochk exe @ Confiable 29 meses £
) listsve dil &3 confiavle 20 meses
1%, shiwapi.dll ﬁ Confiable 29 meses
& hpzaw72 dl Confiable 52 meses
%) napinsp.dil & confiave 52 meses

[ Aplicar acciones seleccionadas I

[7] Apagar el equipo si no se encuentran amenazas al terminar el andlisis

M Detener Il Pausar

I Enviar a Segundo Plano I

Figure 1. 6 : Comodo Firewall

+ Kerio control

Réservé en partie aux professionnels des entreprises, le logiciel Kerio Control est une
plateforme qui vous permet d’assurer la sécurité totale du systeme de connexion réseau de votre
entreprise (figure 1.7). Gréace a ses différentes fonctionnalités, il gere toutes les menaces
entrantes et sortantes de votre réseau de connexion. Kerio Control dispose de nombreux outils
dont : une solution antivirus qui protége votre réseau de 1’attaque des virus, un dispositif de
filtrage qui blogue des contenus web indésirables, un réseau VPN qui assure le lien entre votre
siege social et vos succursales et enfin un outil de gestion efficace de la bande passante et des
flux. Kerio Control Firewall vous offre aussi des outils efficaces et pratiques qui bloquent toute

tentative d’infiltration en protégeant votre réseau optimisant ainsi son bon fonctionnement [9].
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| % Bandwidth Management and QoS

Sécurité réseau et firewall

The Bandwidth Management allows you to fine-tune your Internet bandwidth utilization. You can reserve as well as limit bandwidth for selected traffic.

Bandwidth Management rules

Traffic
3 Service Kerio VPN

Y Allow popular searc...

/] SIP VoIP L3 SIP VoIP

G QoS DSCP 10
(/| Peter Priority 3 Peter
(/] Restrict Guest Network 3 Guests traffic
7] Throttle large downloa... 4.} Large data transfers
7] Throttle FTP uploads @ FTP
V] Block HD multimedia ) Multimedia
Other traffic S ay

Add | Remove || More Actions ¥ |

VPN tunnels
Ql.lsemtesforVPthnelsbefomenaypﬁng

Internet bandwidth

Figure 1. 7 : Kerio control

< OPNsense

Reserve: 250 Kbit/s

Reserve: 20% of the link

Limit: 1 Mbit/s

Limit: 10% of the link
Limit: 20% of the link
Limit: 100 Kbit/s

No fimit

Upload

Reserve: 250 Kbit/s

Reserve: 20% of the ...
Limit: 1 Mbit/s

Limit: 10% of the link
Limit: 20% of the link-
No limit

Interface

OPNsense dispose d'une interface Web et peut étre utilise sur la plate-forme x86-64 (figure

1.8). En plus d'agir comme un pare-feu, il dispose de capacités de mise en forme du trafic,

d'équilibrage de charge et de réseau privé virtuel, et d'autres peuvent étre ajoutées via des

plugins. OPNsense offre des fonctionnalités de pare-feu de nouvelle génération utilisant

zenarmor [10].
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Figure 1. 8 : Interface d’OPNsense

1.22. Conclusion

Dans ce chapitre, nous avons parlé de la sécurité du réseau d’une maniére générale et des
firewalls de manicre détaillée avec quelques exemples. On remarque également 1’importance
des politiques de sécurité mises en place dans les firewalls qui facilitent beaucoup le filtrage
des paquets, ainsi que I’architecture des firewalls qui dépend de la nécessité c’est a dire le
“comment” ou le “ou” du déploiement du firewall.

L’ensemble de toutes ces connaissances nous aide a mieux choisir et déployer le firewall dans
un réseau mais aussi avec des politiques de sécurité bien réfléchies (bien configurées).
Cependant, certes le firewall est un outil qui permet de sécuriser un réseau informatique mais
il n’est pas certain. Seul, il ne peut pas protéger complétement le réseau, il existe d’autres

appareils de protection.
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Chapitre 2 : Etude du firewall OPNsense

2.1. Introduction

Comme mentionn¢ dans le chapitre précédent, notre choix s’est porté sur le firewall OPNsense,
ce chapitre nous parlera brievement de I’histoire d’OPNsense, son installation et les
configurations de base. Avant d'installer et de configurer votre propre installation OPNsense,
il est essentiel de connaitre certains concepts et de savoir comment le projet OPNsense a été
lancé. Nous découvrirons également FreeBSD, tout en explorant les fonctionnalités
d'OPNsense et les scénarios de déploiement typiques dans lesquels nous pouvons I'utiliser.
Dans ce chapitre, nous allons couvrir les principaux sujets suivants :

> Histoire d'OPNsense

> FreeBSD

> Pourquoi OPNsense ?

> Fonctionnalités et déploiements courants.

2.2. Un peu d’histoire

En 2014, un groupe de développeurs courageux a décidé de se seéparer de PFsense et de
mOnOwall et a lanceé le projet OPNsense. La premiere version officielle a été publiée en janvier
2015, héritant d'une grande partie du code de ses prédécesseurs. Néanmoins, avec un plan trés
ambitieux pour changer la fagcon dont beaucoup de choses étaient faites, OPNsense s'est
rapidement imposé comme une alternative & PFsense et a recu une recommandation importante
du fondateur de mOnOwall, Manuel Kasper, encourageant les utilisateurs de son projet a migrer

vers OPNsense. Ce fut le début de I'un des meilleurs projets de pare-feu open source.

2.3. FreeBSD

FreeBSD est un systéeme d'exploitation libre et gratuit. C'est un systeme de type Unix, mais
différent de Linux, c'est un systeme d'exploitation complet, comprenant le noyau, les pilotes,
et d'autres utilitaires et applications utilisateur. Linux ne comprend que le noyau et les pilotes,
et tout le reste est construit en tant que distribution ou simplement distro. Le projet FreeBSD
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jouit d'une excellente réputation en matiere de sécurité, et une équipe dédiée s'en occupe au
niveau du code. Cela lui a permis d'acquérir la réputation d'un systeme d'exploitation tres sdr.
De nombreuses entreprises I'ont fait - MacOs, iOS et d'autres systemes d'exploitation d'’APPLE
sont basés sur le code FreeBSD, les PlayStation 3 et 4 de Sony I'utilisent, et de nombreux
appareils de réseau I'utilisent également. Si vous avez un iPhone, il utilise également un
systeme d'exploitation basé sur FreeBSD.

Maintenant que nous connaissons le systeme d'exploitation d'OPNsense, examinons les raisons

pour lesquelles nous devons I'envisager pour notre pare-feu réseau.

2.4 Pourquoi OPNsense

A cause de la limitation de ses prédécesseurs tels que mOnOwall, PFsense, etc... OPNsense est
venu avec beaucoup de nouveautés. Parmi les caractéristiques clés pour lesquelles on doit
choisir OPNsense, il y a : une interface web GUI sans accés root direct au systéeme
d'exploitation, IDS et IPS avec support netmap, d'excellents plugins disponibles, des
sauvegardes cloud, etc.... pour n'en citer que quelques-unes. La liste s'allonge avec chaque

nouvelle version.

2.5 Installation et configuration de base d’OPNsense

2.5.1 Architectures matérielles prises en charge

OPNsense est disponible pour les architectures de microprocesseur x86-64 (amd64) bits. Les
installations completes sur des cartes memoire SD, des disques a semi-conducteurs (SSD) ou

des disques durs (HDD) sont destinées a OPNsense.

2.5.2 Exigences mateérielles recommandées

La spécification recommandée pour exécuter toutes les fonctionnalités standard d'OPNsense

signifie que chaque fonctionnalité est fonctionnelle et convient a la plupart des cas d'utilisation.
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Processeur Processeur multicceur 1,5 GHz
RAM 8GHz

Méthode d’installation Console série ou vidéo(vga)

Installer la cible 120 Go de SSD

Tableau 2. 1 : Exigences matérielles recommandees [10]

2.5.3 Préparation du démarrage du systéeme

Le processus de démarrage de l'installation d'OPNsense nous permet d'exécuter plusieurs
étapes de configuration facultatives.

Si tout se passe bien, vous devez avoir une interface comme celle-la. Par défaut, pour se
connecter, il faut mettre 1’utilisateur “root” avec le mot de passe “OPNsense” que nous
pouvons changer quand on le voudra.

La menue console comprend 13 options, voir la figure ci-dessous (figure 2.1).

L
ogout 7) Ping host

Assign interfaces

Set interface IP address
Reset the root password
Reset to factory defaults
Power off systenm

8) Shell

9) pfTop
18) Firewall log
11) Reload all services

12) Update from console

Reb
eboot suystem 13) Restore a backup

Enter an option: &l

Figure 2. 1 : Les menus du pare-feu OPNsense

Parmi ces options, on peut pinger, redémarrer, définir une adresse IP, attribuer des interfaces,
¢teindre le firewall etc... On peut évidemment manipuler notre OPNsense via ’interface
console mais pour faire juste des choses basiques, si on veut une configuration plus complete

et simple, on doit accéder a I’interface graphique.

e Option1:
On choisit la carte réseau pour notre interface LAN et WAN (figure 2.2, figure 2.3).
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Valid interfaces are:

emd ad:4c:c8:45:f6:95 Intel(R) I219-LM SPT(4)
ueld PB:eB:4c:53:44:58 USB Ethernet
iwmB PP:0P:00:00:00:80 WLAN device parent

interfaces will pe assigned as follows:

-> ueb
-> emB

Figure 2. 2 : Attribution des interfaces

e Option 2 : On définit I’adresse IP des interfaces attribuées (figure 2.3).

LAN (emB) ->v4: 172.208.1.11/16

WAN (ueB) -> vd: 41.111.243.111/27

Figure 2. 3 : Définition des adresses IP

e Option 8 : On a également une interface Shell qui nous permet de le configurer avec des
commandes tapées dans le terminal root. On pourrait aussi tester la connectivité entre le

pare-feu et les hotes via I’interface Shell (figure 2.4).
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S r
28.1.1 eceived, 166,92 Packet ]gsg

1) 56 data bytes

icmp_seq=p ttl=1 5
icmp_seq=1 tt1=1§§ :ime-2.372 ms

icmp_seq=2 tt]=10g ¢ e 2’ 442 ns

4 ime=2, 1
lcmp_seq=3 ttl=12g T
> ime=2,
icmp_seq-4 ttl=12g time=12.511558 I:,nss

Figure 2. 4 : Test de connectivité

2.5.5 Interface graphique

Par défaut, I'adresse IP du LAN est 192.168.1.1 que nous avons modifié. A travers cette adresse
(celle que nous avons définies), on pourra accéder a I’interface graphique de notre firewall qui
présente beaucoup plus d’options que I’interface console (figure 2.5).

11 suffit juste de taper sur un navigateur quelconque d’un pc client le I'adresse IP pour accéder

a I’interface graphique.

Lobby: Dashboard

System Information ;- x

AR
Ay
1

M aanaqaaeaqaaqaaq
(]

........

Figure 2. 5 : Interface graphique

Pour le bon fonctionnement d’OPNsense, on doit configurer le “wizard” (1’assistant). Il se

trouve dans “system” (figure 2.6).
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General Infarmation | Wizard | © %+

(e T Ea

Z20PM root@oPNsanse.loc

I B System

System: Wizard: General Information

Access w
configuration 2
5 General Infermation
Firmware m
Gateways - Hostnama: OPNsense
High Availability =
Couaing loealdomain
Routes F akioma
Settings ay -
Language J——
Trust -
| Wizard > Primary DNS Server:

Log Files -
- . Secondary DNS Server:

& Interfaces

» " Override DNS: @@ Allow DNS sarvars to ba ovarriddan by DHCP/PPP on WAN

Firewa

@ VPN Unbound DNS.

& Services Enable Resolver:

% Fower

@ Help nse (c) 2014-2023 Deciza BV.

Figure 2. 6 : Configuration du wizard

Ainsi on remplit les différents champs jusqu’a la fin et juste aprés on aura notre firewall prét a
I'utilisation. Aprés cette étape, on va voir si on a des mises a jours a faire, si ¢’est le cas on le

fait sinon on passe (figure 2.7).

Status Settings Changelog Updates <_* Plugins Packages
strongswan: 5.9.9 1 -> 5.9.18_1 [OPNsense]
sudo: 1.9.12p2 -> 1.9.13p32 [OPNsense]
suricata: 6.8.9_ 1 -> 6.6.11_1 [OPNsense]
syslog-ng: 3.38.1 -> 4.1.1 [OPNsense]
unbound: 1.17.1_1 -> 1.17.1_2 [OPNsense]

Number of packages to be installed: 4
Number of packages to be upgraded: 7@

The process will require 6 MiB more space.
98 MiB to be downloaded.

[1/74] Fetching unbound-1.17.1 2.pkg: .......... done

[2/74] Fetching php81-sglite3-8.1.18.pkg: ... done

[2/74] Fetching filterlog-©.7.pkg: . done

[4/74] Fetching php8il-sockets-8.1.18.pkg: ..... done

[5/74] Fetching dpinger-3.3.pkg: .. done

[6/74] Fetching lighttpd-1.4.69.pkg: .......... done

[7/74] Fetching 1libidn2-2.3.4.pkg: .......... done

[8/74] Fetching opnsense-update-232.1.6.pkg: ..... done

[9/74] Fetching py39-cryptography-3.4.8 1,1.pkg: ....cccco.. done

[1e/74] Fetching openssl-1.1.1t _2,1.pkg:

Figure 2. 7 : Mise a jour d’OPNsense

En plus des interfaces LAN et WAN, on a différents autres types d’interfaces présentes dans

OPNsense (figure 2.8).
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= InNnterfaces
e g AV 4 =g 2N B
[RVAV 7L oX ) -_—
Alssimsnmrmenits —
O verwisewnw E———
=== D ate

Scettinnsess
Wirteazsl 190 s | — |
WWiresless=s B

FPoimt—to-- P oimt = =

Othrer T yvibes= F——1
Ericd ==

L= 8 ==

S RE

LA AAGS
Loopback

LA

WKL _AATS COFPFNSsense

http=s- 192 _ 1621 . 1 /S interfaces bridage=_ph e

Figure 2. 8 : Les interfaces disponibles d’OPNsense

2.6 Gestion d'interface

En tant que solution de pare-feu complete, OPNsense prend en charge de nombreux types

d'interfaces réseau qui sont :

«  Pont : Un pont peut connecter deux interfaces réseau différentes dans le méme segment
de réseau. Par exemple, vous pouvez connecter une interface LAN connectée par cable avec
une interface wifi a I'aide d'un pont (figure 2.9). De cette fagon, I'appareil connecté dans les

deux interfaces s'appuiera sur le méme domaine de diffusion ou un méme segment de

7
réseau[4].
N = Interfaces: Other Types: Bridge
Settings of
— a Bridge configuration full help O
Wireless = © Member interfaces e .
Point-to-Point =
Other Types - © Description
I Bridge LAN
o @ Link local address —
e Show advanced options
LAGG
Loopback Cancel

VLAN

Figure 2. 9 : Interface bridge
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Interface de tunnel générique (GIF)

L'interface de tunnel générique est un type de configuration d'interface qui peut étre utilisé pour
tunneliser ipv6 via ipv4. Un exemple de son utilisation est de le configurer avec le courtier de
tunnel ipv6 de Hurricane Electric, avec lequel vous pouvez acceder a Internet ipv6 en utilisant

une connexion ipv4 existante [4].

Encapsulation de routage générique(GRE)

L'encapsulation de routage générique est une configuration réseau qui permet a deux hotes de
tunneliser le trafic sans chiffrement. Un exemple de son utilisation est lorsque vous devez

traverser certains protocoles qui ne sont pas pris en charge par le systeme intermédiaire [4].

Agrégation de liens(LAGG)
L'agrégation de liens, également connue sous le nom de canal de port, peut fournir, comme son

nom l'indique, une agrégation a l'aide de plusieurs interfaces réseau. Il peut étre utilisé pour

augmenter la bande passante dans les réseaux locaux avec la condition préalable d'un appareil
compatible, comme un commutateur, par exemple. Il peut prendre en charge le basculement
puisqu'au moins une interface est active. Pour exécuter ces fonctions, LAGG devra étre
configuré des deux c6tés de la connexion, avec le méme protocole. Les protocoles actuels pris
en charge par OPNsense sont les suivants (figure 2.10) : LACP, FEC, Failover, Load Balance,
Round Robin [4].

Virtual IPs

Interfaces: Other Types: LAGG

Wireless

B 90

Point-to-Point
LAGG configuration et

Other Types -]
Bridge © Parent interface Nothing selected A
GIF
GRE @ Lag proto LACP .
LAGG o
NONE
© Description
Loopback LACP
VLAN FAILOVER
O Fast timeout E
VXLAN FEC
Diagnostics (+]] O Use flowid LOADBALANCE
ROUNDROBIN
& Firewall
@ veN LYiz=vse Default .-
£ Services
© Use strict

Default =

Figure 2. 10 : Interface LAGG
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Interface de bouclage (Loop back)

Le bouclage est une interface virtuelle couramment utilisée pour tester les communications
locales dans un héte. Vous pouvez facilement le tester en essayant d'envoyer un ping a lI'adresse
127.0.0.1 (ou ::1 pour ipv6)[4].

Interface VLAN (802.1Q)

Lanorme 802.1Q de I'lEEE, également connue sous le nom de Dot1q, est une norme de réseau

permettant de prendre en charge les réseaux locaux virtuels (VLAN). Cette fonction est trés
utile lorsque nous devons definir différents réseaux a l'aide d'une seule interface de réseau
physique, avec laquelle nous pouvons séparer les paquets provenant de différentes sources de
réseau, en utilisant I'étiquetage VLAN (figure 2.11).

O Parent em0 (ad:4c:c8:45:f6:95) [LAN] -

@ VLAN tag T
@ VLAN priority

Best Effort (0, default) -

© Description my vlan

Figure 2. 11 : Interface Vlan

LAN virtuel extensible VXLAN

Le réseau local extensible virtuel a été créé pour surmonter les limitations du vlan a I'ére du
cloud. Il peut adresser jusqu'a 16 millions de réseaux logiques, tandis que vlan ne peut en faire
que 4096. La plupart des technologies de virtualisation modernes le prennent en charge et son

utilisation est plus courante dans les scénarios cloud.
2.7 firewall

2.7.1 Les regles

Dans I’option “firewall” puis “rules” on verra les différentes régles qu’on pourra créer que ce

soit avec notre LAN, WAN ou Loop back ... Voir la figure ci-dessous (figure 2.12)
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- eama wmom

I Fuule=e=s

Flea=atbhmme

L=l
I Lo e b
LE UL B |
0
O »r= I LAN net ' ' '
0

O »= I LAN net ' ! ’

Etude du firewall OPNsense

o

Default allow LAN to any ¢4 01
e

Defaultallow LANIPVER € # O 8
anyrule

Figure 2. 12 : Les régles par défaut d’OPNsense

Ceux-ci sont les regles par défaut qui permettent un acces internet aux hétes du réseau local.

Bien stir on pourra modifier ces régles, tout comme on pourra en ajouter d’autres pour plus de

sécurité. La création de nouvelles régles fera I’objet des prochains chapitres.

2.7.2 Les services

11y a aussi différents services disponibles qu’on pourra configurer (figure 2.13).

I AW Serwices
Captive Porcal
D HC el
D HC Pwes

I Dn=srmasg D=
INntruasicomn Detaectic
P it
MMetweork Tirme
e =S
tmbowumndad NS
W= Py

e PO

(I
7 —
=
= —
-

[ -
L
- |
=»
. —
-

[
.5-

PN sense

Figure 2. 13 : Les différents services d’OPNsense
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2.7.3 Portail captif

Le portail captif vous permet de forcer l'authentification ou la redirection vers une page
cliquable pour I'accés au réseau (figure 2.14). Ceci est couramment utilisé sur les réseaux de
points d'acces, mais est également largement utilisé dans les réseaux d'entreprise pour une

couche de sécurité supplémentaire sur I'acceés sans fil ou Internet [15].

Figure 2. 14 : Le portail captif

2.7.4 Serveur et relais DHCP

Le protocole de configuration dynamique des hotes (DHCP), comme son nom l'indique, est un
protocole permettant de louer des adresses IP a des hétes dans un réseau. OPNsense possede
a la fois des capacités de serveur et de relais ; le plus courant, le serveur DHCP, est utilisé pour
définir un pool d'adresses configuré dynamiquement pour les hotes du réseau. Le second est
utilisé lorsque les hétes ne peuvent pas accéder directement au serveur DHCP, par exemple si
le serveur DHCP repose sur un autre segment de réseau (figure 2.15)[4].

Services: DHCPv4: [LAN]

© Enable & Enable DHCP server on the LAN interface
© Deny unknown clients O
@ ignore Client UIDs (@]
© Subnet 172.20.0.0
© Subnet mask 255.255.0.0
@ Available range 172.20.0.1- 172.20.255.254
© Range from to
172.20.1.10 172.20.1.245

Figure 2. 15 : Le serveur DHCP
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2.7.5 Systéme de prévention des intrusions

C'est I'une des améliorations les plus significatives d'OPNsense par rapport a PFsense (figure

2.16). Le service utilisé pour OPNsense est suricata. Contrairement & Snort qui était utilisé dans
le PFsense, le systeme IPS en ligne d'OPNsense est basé sur Suricata et utilise Netmap pour
améliorer les performances et minimiser l'utilisation du processeur. Ce systéeme d'inspection
approfondie des paquets est trés puissant et peut étre utilisé pour atténuer les menaces de
sécurité a la vitesse du fil [15].

Services: Intrusion Detection: Administration

Settings Download Rules User defined Alerts Schedule

D advanced mode full help @

a

© Enabled

4]

O 1PS mode

© Promiscuous mode

S

© Enable syslog alerts

O

© Enable eve syslog output

Figure 2. 16 : Systéme de détection d’intrusion

2.7.6 Proxy de mise en cache de transfert

Ceci est également connu sous le nom de proxy Web. Ce service est natif d'OPNsense ; il peut

étre utilisé pour mettre en cache des composants de sites Web tels que JavaScript, CSS, images,
polices, etc. Vous pouvez également l'utiliser pour contréler I'accés a Internet a l'aide de
I'authentification, bloquer le site Web avec des listes de blocage, créer des listes de controle
d'accés de base et intercepter le trafic HTTPS/SSL en mode transparent (figure 2.17) [15].

- £1 Administration | Web Praxy |5 3+ ~ - fe] >

] O & o 192.168.1.1 /i o yr-genars s @ o =

Proxy Settings ~ | Forward Proxy = | ProxyAuto-Config « Remote Access Control Lists Support
DHECPvA > advanced made full help €5

© proxy interfaces LAN

© Proxy port

© Enable Transparent HTTP proxy
© Enable S5 inspection

© Log SNI information only

°
+ #604qaéfapr

Soee

@ SSL Proxy port

@ catouse Nothing selected

© SSLno bump sites

hizense (¢) 2014-2023 C

Figure 2. 17 : La fonction proxy
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2.8 Autres fonctionnalités de base

Les fonctionnalités de base d'OPNsense sont toutes fournies avec l'installation par défaut

d'OPNsense, sans aucun plugin. Les principales fonctionnalités sont les suivantes :

2.8.1 Pare-feu a inspection dynamique

Un pare-feu avec état est un pare-feu qui garde une trace de I'état des connexions réseau (telles
que les flux TCP, les communications UDP) qui le traversent. OPNsense propose le
regroupement des regles de pare-feu par catégorie, une fonctionnalité intéressante pour les

configurations réseau plus exigeantes.

2.8.2 Modélisation de trafic

OPNsense utilise un autre composant du pare-feu, ipfw, le filtrage de paquets natif de
FreeBSD, pour classer et prioriser les paquets pour la mise en forme du trafic.Avec la
modélisation de trafic, vous pourrez limiter et réserver la bande passante et prioriser le trafic

de qualité de service (QoS) (figure 2.18, figure 2.19)[4].

Firewall: Shaper

Pipes Queues Rules

Q Search o 7. E.
[J Enabled Bandwidth Metric Mask Description Commands
0O = 5 Mbit/s (none) limit download bandwidht F A=l
O & 1 Mbit/s (none) limit upload bandwidht s 0O &
g

Figure 2. 18 : Définition de la bande passante

Firewall: Shaper

pes Queues Rules

Q | search o I-  iE-
[ Enabled # Interface Protocol Source Destination Target Description Commands
0O & 1 WAN ip any any limit download ba... S 0O m
0 & 2 WAN ip any any limit upload band... S O m

Figure 2. 19 : Modélisation du trafic
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Ici, on a deux regles qui permettent de limiter la bande passante de téléchargement et de télé
versement respectivement.
> La lere regle limite la bande passante de téléchargement a 5Mbits.

> La 2eme regle limite la bande passante de télé versement a 1Mbits.

2.8.3 Redirecteur DNS

Le systeme de noms de domaine (DNS) est la base de notre Internet moderne, sans quoi nous
aurions besoin de connaitre I'adresse IP de chaque site Web pour y accéder. Le serveur DNS et
le redirecteur se chargent de résoudre les domaines en adresses IP. OPNsense a plus d'un
service natif pour faire ce travail, Unbound et Dnsmasq ; les deux sont des résolveurs. Pour

activer un serveur DNS, tel que bind, vous devrez installer le plugin bind.

2.8.4 Réseau privé virtuel(VPN)

Les options VPN disponibles dans le noyau OPNsense sont IPsec et OpenVPN (figure 2.20).
Les deux peuvent étre utilisés comme configurations de site a site et de client a site pour

connecter un utilisateur en toute sécurité sur Internet.

O Lobby
@a Reporting App & Rules DB Version: 1.13.23050415
= System
ssa Interfaces
Cloud Node Status
$» Firewall
@ VPN Node Status ]
IPsec & Europe DOWN (
OpenVPN =}
Servers US-East DOWN «
Clients
Client Specific Overrides
Client Export Network Interfaces
Connection Status
Interfaces Bytes IN Bytes OUT Packets IN 1

O - P

Figure 2. 20 : Les vpn disponibles

2.8.5 Haute disponibilité (CARP)

OPNsense utilise le protocole de redondance d'adresse commune ou CARP pour le
basculement matériel. Deux pare-feu ou plus peuvent étre configurés en tant que groupe de

basculement. Si une interface tombe en panne sur le primaire ou si le primaire se déconnecte

39



Chapitre 2 Etude du firewall OPNsense

entierement, le secondaire devient actif. L'utilisation de cette fonctionnalité puissante
d'OPNsense crée un pare-feu entierement redondant avec un basculement automatique et
transparent. Lors du passage au réseau de secours, les connexions resteront actives avec une

interruption minimale pour les utilisateurs [15].

2.8.6 Sauvegarde sur le cloud

OPNsense prend en charge la sauvegarde cloud cryptée de votre configuration avec la
possibilité de conserver les sauvegardes des fichiers plus anciens (histoire). A cette fin, le

support de Google Drive a été intégré dans l'interface utilisateur [15].

2.8.7 Exportation et analyses Netflow - Insight

Netflow est une fonctionnalité de surveillance, inventée par Cisco, elle est implémentée dans
le noyau FreeBSD avec ng_netflow (Netgraphe). Etant donné que Netgraph est une
implémentation du noyau, il est trés rapide avec peu de surcharge par rapport a softflow ou
pfflowd. Alors que de nombreuses solutions de surveillance telles que Nagios, Cacti et vnstat
ne capturent que les statistiques de trafic, Netflow capture les flux de paquets complets, y
compris la source, I'adresse IP de destination et le numéro de port. OPNsense offre un support
complet pour exporter les données Netflow vers des collecteurs externes ainsi qu'un analyseur
complet appelé Insight pour le sur-boite analyse et suivi en direct. OPNsense est la seule
solution open source avec un analyseur Netflow intégré dans son interface utilisateur graphique
[15].

2.9 Les plugins

OPNsense nous offre la possibilité d’installer plusieurs plugins en fonction de notre besoin,
comme mentionné précédemment, chaque nouvelle mise a jour arrive avec de nouveaux
plugins donc avec de nouvelles fonctionnalités.

Dans ce travail, le plugin qui nous intéresse est le plugin zenarmor.
2.9.1 Installation du plugin Zenarmor

2.9.2 Pare-feu de nouvelle genération avec zenarmor
Zenarmor est un plugin pour le pare-feu OPNsense qui fournit des fonctionnalités de pointe de

nouvelle génération. Si vous recherchez des fonctionnalités telles que le contrdle d’application,
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Analyse du réseau et Contrdle TLS, Zenarmor est le produit que vous recherchez. Zenarmor

renforce votre pare-feu avec les fonctionnalités de nouvelle génération suivantes :
> Contrdle des applications ;

Controle des applications cloud (contréles Web 2.0) ;

Analyse avancée du réseau ;

Filtrage Web et sécurité ;

Renseignements sur les menaces dans le cloud ;

Filtrage et création de rapports basés sur I'utilisateur ;

Intégration Active Directory ;

API RESTful ;

Gestion et rapports centralises basés sur le cloud ;

Mise en forme et hiérarchisation du trafic basé sur les applications / catégories Web ;
Filtrage baseé sur des politiques et QoS ;

Prévention des menaces chiffrées ;

vy Y Y Y VY VY VY YV YV VYV VY

Inspection TLS complete de tous les ports (pour chaque port TCP, pas seulement HTTPS)
[15].

Alors pour I’installation, on se rend dans systeme>Firmware>Plugins, puis on tape ‘os-sensei’
dans la barre de recherche pour avoir les plugins qui permettent d’installer zenarmor (figure
2.21). Les 3 plugins qui permettent d’installer zenarmor sont : 0S-Sensei ; 0s-sensei-agent ; 0s-
sensei-updater.

System: Firmware

Settings Changelog Updates Plugins Packages

osrsense[ Version  Size Repository Comment @
os-sensei 1131 205MiB  SunnyValley Next Generation Firewall Extensions for OPNsense (ZENARMOR) o +
os-sensei-agent 1131 113MiB  SunnyValley ZENARMOR (Sensei) Connectivity Agent for Cloud Central Management o +
os-sensei-updater 113 4.79KiB  SunnyValley = OPNsense ZENARMOR Plugin Updater o +

Figure 2. 21 : Les plugins de zenarmor

2.9.3 Installation des plugins de zenarmor

Ces trois plugins doivent étre installés un & un, voir la figure ci-dessous (figure 2.22).
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N May 21 12:©9:48 UTC 2023

valley repository catalogue. ..
i ry is up to date.

affected (of © checked):

5> be INSTALLED:
sei: 1.13.31 [Sunnyvalley]
sei-updater: 1.13 [Sunnyvalley]
: ©.32 [SunnyValley]

ages to be installed: 2
e 205 MiB more space.

[1/2] Fetching h-©.32.pkg: . done
[2/3] Fetching ei-updater-1.13.pkg: . done

[32/3] Fetching ei-1.13.1.pkg: -

Figure 2. 22 : Installation des plugins de zenarmor

Apres I’installation de ces plugins, on actualise la page pour avoir Zenarmor en bas parmi les

options a gauche (figure 2.23).
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Figure 2. 23 : les menus de zenarmor

Bienvenue dans Zenarmor, qui contient ses propres menus comme on peut le voir dans I’image

ci-dessus (figure 2.23). Une fois installée, zenarmor a besoin d’une configuration minimale

pour fonctionner.
On sautera sur plusieurs de ces étapes et vous montrera que 1’essentiel.
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Elasticsearch Database installing

Installing Database, Please do not close this window!

Tibinotify: 28211618 [SunnyValley] ~
libpthread-stubs: @.4 [SunnyValley]

libxchb: 1.14 1 [SunnyValley]

mkfontscale: 1.2.1 [SunnyValley]

openjdk8: 8.332.89.1 [SunnyValley]

png: 1.6.39 [OPNsense]

xorgproto: 2821.5 [SunnyValley]

Number of packages to be installed: 23

The process will require 298 MiB more space.

153 MiB to be downloaded.

[1/23] Fetching png-1.6.39.pkg: .......... done
[2/23] Fetching javavmwrapper-2.7.9.pkg: ... done

Figure 2. 24 : Début de la configuration minimale de zenarmor

Ci-dessus (figure 2.24) est la configuration de la base de données des rapports. Elle permet

d’afficher des statistiques des différentes activités qui passent par notre firewall.

Aprés cette derniére configuration, on va maintenant choisir le mode de déploiement de notre
firewall, ici vous pouvez voir dans 1’image ci-dessous (figure 2.25) qu’on le déploie comme
routeur sur la couche 3 du modéle OS], puis on choisit I’interface a protéger (dans notre cas on

a choisi LAN(em0) qui est I’interface de notre réseau LAN.

Deployment Mode

(O Passive Mode (Reporting Only)

@® Routed Mode (L3 Mode, Reporting + Blocking) with native netmap driver

O Routed Mode (L3 Mode, Reporting + Blocking) with emulated netmap driver
O Bridge Mode (L2 Mode, Reporting + Blocking) (Experimental) &

O Please see here for more information about deployment modes

Interfaces Selection full help
© Available Interfaces © Protected Interfaces © Do not pin engine packet processors to
LAN (em0) dedicated CPU cores

OPNsense (c) 2014-2023 Deciso BV.

Figure 2. 25 : Mode de déploiement d’OPNsense

Puis maintenant on doit déterminer la taille du déploiement (en d’autres termes la taille de notre

LAN). On a un petit réseau c’est pourquoi on a choisi 25(hotes) mais on pourrait également

choisir 15(hotes) (figure 2.26)
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Deployment Size

© Datab Elasticsearch
atabase:

© Deployment Size: i
Deployment Size Max Concurrent Users

O Home 15
{® Small 25
O smallll 50
O Medium 100
O Medium 1l 250
O Large 500

Figure 2. 26 : La taille du réseau

Enfin la configuration minimale de zenarmor prend fin, et on peut constater qu’il a été bien

configuré a travers 1’image ci-dessous (figure 2.27).

Successful

You have successfully completed installing zenarmor. You need to refresh page.

Figure 2. 27 : Finition de la configuration minimale d’OPNsense

Ci-dessous, une image du plugin aprés installation et configuration (figure 2.28)
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@ | ¥ Dashboard | Zenarmor | OPNse | B (217) Install and Review of Zen: X+ ~ - o

« I} O G hitpsy/192.168.1.1 /ui/sensel/inde o ® 8

zenarmor > Dashboard

<+ Add Filter
(OSUPSYEN  1minute  + LastlHour v Sessions ~  © Addasortchans

App Categories Breakdown Apps Breakdown

]

2 a
s g
g

2
¥4

B
1

hittps://192,168.1.1 fuifsensei/index -

Figure 2. 28 : Le Dashboard de zenarmor

Notre firewall est maintenant prét pour I’emploi.

2.10 Conclusion

Dans ce chapitre, on a parlé d’OPNsense théoriquement aussi bien que pratiquement. On a
décrit brievement les fonctionnalités de base d’OPNsense avec quelques exemples pratiques et
on a installé et configuré le plugin zenarmor qui va beaucoup nous aider dans la suite de notre
travail. C’est un chapitre clé, qui nous a permis d’avoir dans un premier temps des
connaissances générales pratiques sur les firewalls et dans un second temps la maitrise de ce
puissant firewall open source. L’exploitation de ces connaissances fera 1’objet du prochain

chapitre
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Chapitre 3 : Mise en ceuvre

3.1 Introduction

Dans le chapitre précédent, on a vu les principales fonctionnalités de base d’OPNsense, et
différentes étapes pour son utilisation. Dans ce chapitre, nous allons mettre en place nos
différents serveurs, nous assurer de leur liaison avec le pare-feu, ainsi que leur bonne
administration. D’une maniére bréve, ce chapitre est axé sur la création, la configuration et la

sécurité de notre réseau local avec le pare-feu OPNsense tout en établissant des tests.

3.2 Architecture globale

Notre projet consiste a mettre en place un réseau d’entreprise ainsi que d’en assurer la sécurité
par le pare-feu OPNsense. Pour faire ce travail, nous avons utilisé de nombreux outils comme
phpldapadmin, des distributions linux (Ubuntu et CentOS), le pare-feu OPNsense, ainsi que
d’autres logiciels. On va configurer OPNsense puis valider ses fonctionnalités en établissant

une série de test qui dépendent du :

> Controle de notre réseau d’entreprise

> Autorisation et controle a I’accés au WAN
> Limitation des droits des utilisateurs

> Restrictions a I’acces des employé€s aux sites nuisibles.
La figure ci-dessous (Figure 3.1) représente 1’architecture globale de notre réseau local, elle

comprend :

> Un routeur relié au réseau WAN ;

> OPNsense ;

> Un commutateur qui relie les clients ;
>

Deux postes clients.
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Réseau etendu(WAN) I I Reéseau Local (LAN) I

PC1
172.20.1.15/16
OS: Windows 10

OpenlLDAP
172.20.1.221/16
OS: Ubuntu

Routeur FE0PJsense sSwitch

41.111.243.111/27 172.20.1.11/16

Zimbra & DNS
172.20.1.10/16
OS: CentOS

PC2
172.20.1.14/16
OS: Windows 10

iihih

Figure 3. 1 : L’architecture globale

3.3 Description des outils utilisés

3.3.1 Phpldapadmin

Phpldapadmin est une interface écrite en PHP qui permet de modifier facilement et via une
interface conviviale un annuaire OpenLDAP. Elle permet de gérer plusieurs annuaires LDAP

et implémente plusieurs modes d’authentification [16].

3.3.2 CentOS

CentOS (Community enterprise Operating System) est une distribution GNU/Linux destinée
aux serveurs (et aux postes de travail). Tous ses paquets, a I'exception du logo, sont des paquets
compilés a partir des sources de la distribution RHEL (Red Hat Enterprise Linux), éditée par
la société Red Hat. Elle est donc quasiment identique a celle-ci et se veut 100 % compatible

d'un point de vue binaire [17].
3.3.3 Ubuntu

Ubuntu est un systeme d’exploitation GNU/Linux fondé sur Debian. I est développé,

commercialisé et maintenu pour les ordinateurs individuels, les serveurs etc...
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3.4 Réalisation

3.4.1 Installation et configuration de notre serveur d’authentification

Il y a plusieurs moyens d’authentifier les utilisateurs de notre réseau local lorsqu’ils veulent
partir sur internet comme authentification par un serveur radius, active directory ou
OpenLDAP.

Dans ce travail, le serveur d’authentification est OpenLDAP.

e Tout d'abord avant de commencer ce travail, on installe le systéeme d’exploitation Ubuntu
qui est une distribution de Linux. Aprés la bonne installation de celle-ci, on s’assure
également de sa bonne configuration.

e On doit maintenant télécharger les paquets OpenLDAP (figure 3.2), pour faire ¢a, on va sur
terminal puis on met a jour les paquets disponibles sur notre Ubuntu. Apres on introduit la

commande suivante : “apt-get install slapd Idap-utils”

root@server: /home/meda#

root@server: /home/meda# apt-get install slapd ldap-utils
Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances

Lecture des informations d'état... Fait

ldap-utils est déja la version la plus récente (2.4.49+dfsg-2ubuntu1.9).
slapd est déja la version la plus récente (2.4.49+dfsg-2ubuntul.9).

® mis a jour, O nouvellement installés, © a enlever et 11 non mis a jour.
root@server: /home/meda#

Figure 3. 2 : Packet d’installation d’OpenLDAP

Les paquets sont déja installés. Une fois les paquets installés, on s’attaque maintenant a la

configuration. Ci-dessous sont les images de configuration (figure 3.3).

Outil de configuration de=s paquets

{ Configuration de stapd |
Veulllez 1ndiquer la valeur qul sera utlilisde comme nom d’'entite
(= organization ») dans l= nom Jdistinctiil de base de L'annuailre LOAP.

Nom d'entité (« organization «) =
s ] | e e e R o

<Ok =

Figure 3. 3 : Définition du nom de I’entité

On crée un compte administrateur puis on I’attribue un mot de passe comme dans la figure en

bas (figure 3.4).
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Dutil de configuration des paquets

| Configuration de slapd |

Veuillez entrer a nouveau le mot de passe de 1'administrateur de
1'annuaire LDAP afin de vérifier qu'il a été saisi correctement.
Mot de passe de 1'administrateur :

I

<Ok=>

Figure 3. 4 : Définition du compte administrateur

On crée un nom de domaine (figure 3.5) ici le nom de domaine est “Idap.com”.

Dutil de configuration des paquets

Puis aprés

Configuration de slapd
Le nom de domaine DNS est utilisé pour établir le nom distinctif de base
(« base DN » ou « Distinguished Name ») de 1'annuaire LDAP. Par exemple,
si vous indiquez « toto.example.org » ici, le nom distinctif de base
sera « dc=toto, dc=example, dc=org ».

Nom de domaine :

A o]

<0Ok>

Figure 3. 5 : Définition du nom de domaine

la configuration on tape la commande “ldapsearch -x pour voir s’il a été bien

configuré. Voir figure 3.6.

root@server: fhome/meda# ldapsearch -x

RS

=

extended LDIF

LDAPV3

base <dc=ldap,dc=com> (default) with scope subtree
filter: (objectclass=%*)

requesting: ALL

ldap.com

dn: dc=1ldap,dc=com
objectClass: top

objectClass: dcObject
objectClass: organization

o:

master

dc: 1ldap

=

admin, Lldap.com

dn: cn=admin,dc=1ldap,dc=com
objectClass: simpleSecurityObject
objectClass: organizationalRole
cn: admin

description: LDAP administrator

Figure 3. 6 : Validation de la configuration d’OpenLDAP
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On voit qu’il a été bien configuré et on utilise LDAP version 3.

Tout ce qu’on a vu jusqu’a présent se fait avec 1’interface shell, pour une manipulation plus
fluide et simple on va devoir passer a une interface graphique. Pour cela, on a besoin de 1’outil

phpldapadmin.

3.4.2 Installation et configuration de phpldapadmin

Comme la fois précédente, on télécharge les paquets phpldapadmin et on les installe en tapant

la commande (figure 3.7) “apt-get install phpldapadmin”

root@server : fhome/meda# apt-get install phpldapadmin
Lecture des listes de paquets... Falt

Construction de 1l'arbre des dépendances

Lecture des informations d'état... Fait

phpldapadmin est déja la version la plus récente (1.2.2-6.3).
® mis 8 jour, ©® nouvellement installés, @ a enlever et 11 non mis 3

root@server : fhome/medat {

Figure 3. 7 : Installation de phpldapadmin

Les paquets sont déja installés. On doit maintenant modifier le fichier de configuration de
phpldapadmin pour qu’il se connecte au serveur LDAP en tapant la commande “gedit

/etc/phpldapadmin/config.php”. Voir figure 3.8.

284 /* A convenient name that will appear in the tree viewer and throughout

285 phpLDAPadmin to identify this LDAP server to users. */
286 SEEPRBERRIAI <crver’, ‘nane, ,, )

287

288 /* Examples:

289 'ldap.example.com’,

290 'ldaps://ldap.example.com/"',

291 'ldapi://%2fusr¥%local%2fvar%2frun%2fldapi’

292 (Unix socket at /usr/local/var/run/ldap) */

293 Sservers->setValue( 'serve » B 74 20.1:221%)s

294

295 /* The port your LDAP server listens on (no quotes). 389 is standard. */
296 // Sservers->setValue('server', 'port',389); |
297

298 /* Array of base DNs of your LDAP server. Leave this blank to have phpLDAPadmin
299 auto-detect it for you. */

300 Sservers->setValue( ,
301

e',array('dc - = ));

Figure 3. 8 : Configuration du fichier named

On modifie les informations suivantes :
> Le nom du serveur (My LDAP server) ;

> L’adresse du serveur qui va nous permettre d'accéder a [D’interface graphique

(172.20.1.221) :
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> Port de LDAP (389) ;

> Le nom de domaine (ldap.com).

Apres ces modifications, on redémarre le service apache?2.

Maintenant pour accéder a l’interface graphique de notre serveur LDAP, il suffit tout
simplement de taper dans la barre de recherche du navigateur cette url
“https://172.20.1.221/phpldapadmin/”.

Pour se connecter(figure3.9), on utilise la base DN qu’on a configurée depuis le début c’est a
dire “cn=admin,dc=ldap,dc=com” suivi du mot de passe administrateur (on se connecte en tant

qu’administrateur).

Activités €) Navigateur Web Firefox « 28mai 14:11 e

. phpLDAPadmin (1.2.2) - X
L > O ® o~ 172.20.1.221/phpldapadm pokcd @ 5 =
Deprecated: Array and string offset access syntax with curly braces is deprecated in /fusr/share/phpldapadmin
/lib/functions.php on line 1614
=ehap -
= @
=adiin e e od

Accuell | Purger les caches | Montrer le cache

Avertissement: Avertissement : la connexion Web n'est pas chiffrée..

DN de connexion:

2

cn=admin,dc=ldap,dc=com

Mot de passe:

“9
-

®
=1
s

Connexion anonyme []

“S'authentifier |

1.2.2

Données transférées depuis 172.20.1.221

Figure 3. 9 : Interface graphique d’OpenLDAP

Apres 1’authentification, on peut maintenant faire tout ce qu’on veut avec notre serveur ldap y
compris création des groupes des utilisateurs des calendriers etc... Dans ce travail, ce qui nous

intéresse est la création des groupes et d’y ajouter des utilisateurs (figure 3.10).
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€ Navigateur Web Firefox ~ 11juin 10:28 ®
= ] » Nouvel onglet Bl fia phpLDAPadmin (1.2.2) - %
<« c O B8 172.20.1.221/phpldapadmin/cmd.php?server_id=1&redirect=true ok N =
=php
=LDAP @
=admin P 2 # Q@

Accuell | Purger les caches | Montrer le cache

@ s'authentifier auprés du serveur
Connexion au serveur %s effectuée.

M My LDAP Server ©
@ 0 \H @ L |

schéma rechercher rafraichir info importer exporter se déconnecter
Connecté en tant que :: cn=admin
=
=@ dc=ldap, dc=com (3) —
= cn=admin E
=& ou=group (2)
-
& cn=centre_calcul
& cn=grh | I
Créer une nouvelle entrée ici

=& ou=user (2)

@ cn=doudou che

B cn=moussa san Utiliser le menu de gauche pour naviguer

Créer une nouvelle entrée ici
Créer une nouvelle entrée ici Crédits | Documentation | Donation

1.2.2
SourceForge.net Logo

Figure 3. 10 : Les groupes et utilisateurs crées dans OpenLDAP

On a créé deux groupes (centre de calcul et départ Electro) et deux utilisateurs (moussa san et
doudou che).

La derniére étape consiste a lier notre serveur d’authentification a notre pare-feu pour que
chaque utilisateur du réseau local s’authentifie lorsqu’il veut avoir acces a internet. Pour ce
faire, il y a une fonctionnalitt dans OPNsense qu’on va utiliser. On va dans

system>access>servers puis on entre les informations suivantes :
> Nom de ’authentification ;

> Adresse IP du serveur d’authentification ;

> Port;

> Base DN de LDAP (cn=admin, dc=Idap, dc=com) ainsi que le mot de passe ;
> Introduire les groupes et les utilisateurs créés dans notre serveur ldap.

Puis sauvegarder la configuration (figure 3.11).
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System: Access: Servers

full help CD
© Descriptive name Idap
O Type LDAP
@ Hostname or IP address 172.20.1.221
O Portvalue 280
@ Transport TCP - Standard -
© Protocol version 3 -
© Bind credentials User DN:
cn=admin,dc=ldap,dc=com
Password:
@ | IF Servers| Access | System |OPH % | G Goagle x o+ o
€ [«] QO B 1722011145 L phpract= edit&ic w @ g =
i ~
20PN et A a l
O Lobby .
& Reporting
[ svaem .
@ searchscope Entire Subtree .
Access -
Vsers O Base0n dc=ldap,dc=com
Groups
[ s © Authentication containers curgroup demidap dcmcomioumusardemisap decom | | selec
Tester
configuration D © Extended Query
Firmware 5]
ser naming attribute
Gateways - au atribur cn
High Avallabilit =
e Avaliabiity © Read properties [=]
Routes *
e o @ synchronize groups
L - O Limit groups Nothing selected
Wizard L
Log Files - © Automatic user creation
Diagnostics @
A interfaces OPMsense (<) 2014-2023 Daciso B.

Figure 3. 11 : Liaison du pare-feu avec le serveur OpenLDAP

On vient de configurer notre serveur au niveau de notre pare-feu, maintenant on va faire un test

(figure 3.12) pour voir si ¢’est bien configuré.

@ T Tester | Access | System | OPM= + ~ = *®
<« (@ QO & o~ 172.20.1.1/diag_authentication.php w &1 =

root@OPNsense. localdomain Q l

O Lobby

System: Access: Tester
|4 Reporting

| = sSystem

Access = User: admin authenticated successfully.
This user is a member of these groups:
Users
Groups
Attributes received from server:
Servers
dn=>cn=admin,dc=ldap,dc=com
Tester
Configuration 2
Authentication Server -
Firmware = ldap
Gateways T
Username .
High Availability (s
Routes
* Password eesssnsss
Settings o
Wizard rd
LogFiles @
Diagnostics [+]]
& Interfaces OPMsense (c) 2014-2023 Deciso BV,

Figure 3. 12 : Vérification de la liaison
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L’authentification a été un succes, le serveur et le pare-feu sont bien liés.

Maintenant les utilisateurs internes qui veulent partir sur internet sont obligés de s’authentifier

avec notre serveur openldap alors on doit configurer le portail captif (une fonctionnalité

d’OPNsense) qui permet de leur rediriger vers une page d’authentification a chaque fois qu’ils

veulent partir sur internet.

3.4.3 Configuration du portail captif

On va dans service>captive portal>administration (figure 3.13).
> On active le portail captif.
> On choisit I’interface LAN (I’interface qui doit étre authentifiée).

> On choisit le serveur qui va assurer 1’authentification dans notre cas ¢’est openldap.
Edit zone

I advanced mode full help C5
€ Enabled
& Zone number o

& Interfaces
& authenticate using

© Always send accounting |
requests ~” Idap

© Enforce local group Local Database
© i1dle timeout (Minutes)

© Hard timeout (minutes) °

© Concurrent user logins

© SSL certificate

none -~

Figure 3. 13 : Configuration du portail captif

> Mettre en place les régles qui autorisent le portail captif (figure 3.14).

Puis on sauvegarde la configuration et on 1’applique.

=% @ IP4TCP/UDP LANnet * LAN address 53 (DNS} . * ¢« /700
=5 0 Ipd4TCP LANnet * LAN address ~ 8000-10000 * * ¢/s00
-5 0 Ipa LANnet = * - . * Default allow LAN to any rule ¢s 0O

Figure 3. 14 : Les régles du portail captif

3.4.4 Test

On va faire le test pour voir si ¢ga marche (figure 3.15).
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™) IE Administration | Captive Portal X g Erreur de chargement delapac X |+ ~ = x
<« €] G Non sécurisé  htips: .google.com b & =
| @ Ce réseau nécessite que vous vous connectiez 3 un compte pour utiliser Internet. Afficher |a page de connexion du réseau %

Echec de la connexion sécurisée
Une erreur est survenue pendant une connexion 4 www.google.com. SSL a recu un enregistrement qui
dépasse la longueur maximale autorisée.
Code d'erreur : SSL_ERROR_RX_RECORD_TOO_LONG
+ La page que vous essayez de consulter ne peut pas étre affichée car |'authenticité des données regues ne peut
eétre vérifi¢e.
s Veuillez contacter les propriétaires du site web pour les informer de ce probléme.

En savoir plus..

Réessayer

Capture d'écran enregistrée

@D

Figure 3. 15 : Test du portail captif

Dans I'image ci- dessus, le pare-feu a bloqué notre requéte donc on n’a pas acces a google.com
mais est apparu une phrase en bas : “ce réseau nécessite que vous vous connectiez a un compte
utilisateur pour utiliser internet. Afficher la page de connexion du réseau”. On appuie sur la

derniéere phrase puis on verra la page de connexion dans la figure en bas (figure 3.16).

nnnnnnn X + v - X

@ | IE Administration | Captive Portal X £k Erreur delapsg X

[¢] O 8 o 172.20.1.11:8000/indexhtmizrediruri=detectportalfirefox.com/canonical.html w a1 =

| © Ce réseau nécessite que vous vous connectiez 3 un compte pour utiliser Intemet. x

g Dpﬂsense
Please sign in

moussa san

cocesned

Figure 3. 16 : La page du portail captif

On doit se connecter avec les identifiants d’un compte qu’on a créé dans notre serveur

OpenLDAP (dans ce cas on se connecte comme moussa san).
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@ | I Administration | Captive Ports| X G Google x|+ A %

@ O 8 = gaogle.com o & ) =

Figure 3. 17 : Acces internet

Aprés I’authentification, on a maintenant accés a 1’internet (figure 3.17).

On peut contrdler les utilisateurs connectés, vérifier la date, I’heure et la date de la connexion.

3.5 Installation et configuration de notre serveur DNS

Alors pour le DNS, on a utilisé une autre distribution de Linux, il s’agit de CentOS.
On installe et on configure le systéme d’exploitation CentOS puis on le met a jour.
On télécharge (figure 3.18) les paquets bind qui permettent d’installer le DNS en tapant la

commande “yum install bind bind-utils -y”

imane@mail:/homefimane = =] x

Fichier Edition Affichage Rechercher Terminal Aide

[root@mail imane
Modules compleme
Loading mirror speeds from cached hostfile

* base: centos.mirror.ptisp.pt

* extras: centos.mirror.ptisp.pt

+* updates: mirror.plusserver.com

Reésolution des deépendances

--=>= Lancement de 1la transaction de test

---= Le paquet bind.x86 64 32:9.11.4-26.P2.el7 sera mis a jour

--= Traitement de la deéependance : bind(x86-64) = 32:92.11.4-26.P2.el7 pour le paq
uet : 32:bind-chroot-9.11.4-26.P2.el7.x86_64

---> Le paquet bind.x86_64 32:9.11.4-26.P2.el7_9.13 sera utilisé

--= Traitement de la dépendance : bind-libs-lite(x86-64) = 32:9.11.4-26.P2.el7_9
.13 pour le paquet : 32:bind-2.11.4-26.P2.el7_9.13.x86_64

--> Traitement de la dependance : bind-libs({(x86-64) = 32:9.11.4-26.P2.el7_9.13 p
our le paquet : 32:bind-9.11.4-26.P2.el7_9.13.x86_64

---= Le paquet bind-utils.x86 64 32:9.11.4-26.P2.el7 sera mis a jour
---= Le paquet bind-utils.x86_64 32:9.11.4-26.P2.el7_9.13 sera utilise
--> Lancement de la transaction de test

---> Le paquet bind-chroot.x86_ 64 32:9.11.4-26.P2.el7 sera mis a jour
---= Le paquet bind-chroot.x86 64 32:9.11.4-26.P2.el7 9.13 sera utilise

Figure 3. 18 : Installation des paquets bind
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Apres le téléchargement et 1’installation des paquets bind, on va maintenant modifier quelques

fichiers.

> Le fichier hosts : dans le fichier hosts, on met le nom de notre serveur(mail) devant le
localhost ipv4 puis en bas on ajoute une autre ligne dans lequel on met 1’adresse du serveur

DNS suivi du nom de domaine complet (mail.imane.com) suivi du nom mail (figure 3.19).

4% Applications Emplacements gedit

*
Ouvrir - =, hqsts Enregistrer = - o *
1127.2.0.1 mail localhost localhost.localdomain localhost4 localhost4.localdomaing
2::1 localhost localhost.localdomain localhost6 localhost6.localdomainé

3172.20.1.10 mail.imane.com mail
4

Figure 3. 19 : Configuration du fichier host

La commande pour cette modification est “gedit /etc/hosts”.
> Le fichier resolv.conf en tapant “gedit /etc/resolv.conf” : C’est le fichier qui permet de
traduire I’adresse ip en nom de domaine. Dans ce fichier on crée deux lignes avec I’adresse

IP de notre serveur ainsi que le nom de domaine (figure 3.20).

«* Applications  Emplacements  gedit

*
Ouvrir = || @& pesul/sonk Enregistrer = =

1 nameserver 172.20.1.10
2 search imane.com

Figure 3. 20 : Configuration du fichier resolv.conf

> Le fichier named.conf en tapant “gedit /etc/named.conf” : dans ce fichier, on va insérer
I’adresse ip ainsi que I’adresse réseau du serveur DNS, créer deux zones (une zone directe
et une zone inverse) comme vous pouvez le voir dans les lignes 58 et 62 puis on sauvegarde

les modifications(figure 3.21 ;figure 3.22). :
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F

Quvrir + || & *nam.ec.l.conf Enregistrer = - o x
L7/
2 // named.conf
34/

4 // Provided by Red Hat bind package to configure the ISC BIND named(8) DNS
5 // server as a caching only nameserver {(as a localhost DNS resolver only).
6//

7 // See /fusr/share/doc/bind*/sample/ for example named configuration files.
8//

9 // See the BIND Administrator's Reference Manual (ARM) for details about the
10 // configuration located in fusr/share/doc/bind-{version}/Bv9ARM.html

listen-on port 53 { 127.8.0.1; 172.20.1.10; };
listen-on-v6 port 53 { ::1; };

16 dump-file "/var/named/data/cache _dump.db";

17 statistics-file "/var/named/data/named stats.txt";

18 memstatistics-file "/var/named/data/snamed mem stats.txt";
19 recursing-file "/var/named/data/named.recursing";

20 :

21 allow-query { localhost; 172.20.0.0/16; };

22

Figure 3. 21 : Configuration du fichier named.conf

43 pid-file "/run/named/named.pid";
44 session-keyfile "/run/named/session.key";
45 };

46

47 Legging {

48 channel default debug {

49 file "datasnamed.run";
50 severity dynamic;

51 3}

52 F

53

54

55

5

5

5 one "imane.com" IN {

5 type master;

6 file "direct”;

6 H

[ one "1.20.172.in-addr.apra” IN {

6 type master;

6 file "inverse";

()

6

Figure 3. 22 : Définition des zones

3.6 Configuration de la zone directe et inverse

3.6.1 Zone directe

La zone directe DNS est la zone qui permet de résoudre un FQDN (nom de domaine complet)

a une adresse IP, c’est la plus utilisée couramment. Chaque fois qu’on va sur un navigateur et

qu’on tape par exemple google.com, eh bien ¢’est cette zone qui est utilisée (figure 3.23).

imane@ mail:/var/named

Fichier Edition Affichage Rechercher Terminal Aide

[root@mail imanel# cod swarsnamedys

[root@mail named]l# 1s

chroot dynamic named . ca named . Llocalhost slaves
data dyndb-lLdap named . empty named . Loopback
[roct@mail named]#®# cp named. localhost direct

[root@mail namedl# gedit direct
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%% Applications Emplacements gedit
ouvrir ~ || @&, rdirect Enregistrer = - a
1s3TTL 1D
2@ IN s0oA mail.imane.com. root.imane.com (
3 [} : serial
a 1D ; refresh
) 1H i retry
6 iw ; expire
7 3H ) ; minimum
-] InN NS mail.imane.com.
2 mail N A 172.20.1.1@
10 www N CNAME mail.imane.com.

Figure 3. 23 : Configuration de la zone directe

3.6.2 Zone inverse

C’est la zone qui fait I’exact opposé de la zone directe c'est-a-dire fournir un nom de domaine

a une adresse ip donnée (figure 3.24).

«% Applications Emplacements gedit

Ouvrir - & ’|T|\:relrsel Enregistrer = - o x

1$TTL 1D
2@ IN S0A mail.imane.com. root.imane.com {
3 (2] ; serial
4 1D ; refresh
5 1H ; retry
6 iw ; expire
7 3H ) ; minimum
8 IN NS mail.imane.com.
9 mail IN A 172.20.1.10

1ie 10 IN PTR mail.imane.com.

Figure 3. 24 : Configuration de la zone inverse

Maintenant on octroie les privileges DNS, redémarrer le service named, redémarrer le réseau
et n6tre DNS est opérationnel.

Pour veérifier, il suffit de taper dans le terminal la commande suivante “nslookup www”.

Dans I’image ci-dessous (figure 3.25), on voit bien que le DNS est bien configure, notre nom
de domaine complet est le “mail.imane.com avec ’adresse 172.20.1.10” et le port du DNS est
le 53. Par la suite on va mettre en place un serveur de messagerie raison pour laquelle on a mis

en place un serveur DNS. Les deux travaillent de pair.
e

imane@mail:fvarfnamed — o

Fichier Edition Affichage Rechercher Terminal Aide

[root@mail named]# chmod 6480 direct
[root@mail named]# chmod 640 inverse

[root@mail named]l# chown -R named:named direct

[root@mail named]# chown -R named:named inverse

[root@mail named]# systemctl restart named

[root@mail named]# systemctl restart network-online.target
[root@mail named]# nsloockup www

Server: 172.20.1.1@

Address: 172.20.1.10#53

Wiww . imane . com canonical name = mail.imane.com.
Mame : mail.imane.com

Address: 172.20.1.10

[root@mail named]# |:|

Figure 3. 25 : Attribution des droits et test du DNS
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3.7 Installation et configuration du serveur de messagerie

Comme évoqué dans les lignes précédentes, le serveur de messagerie nécessite obligatoirement
les services d’un serveur DNS, dans ce travail, le serveur de messagerie qu’on va mettre en

place est zimbra.

3.7.1 Définition du serveur de messagerie Zimbra

Zimbra est un serveur de messagerie avec des fonctionnalités de travail collaboratif. Elle géere
les e-mails, les contacts et les calendriers, les documents, le partage de fichiers, les taches, les

médias sociaux, plus la synchronisation vers d'autres ordinateurs de bureau et périphériques.

On utilisera le méme pc de DNS pour la mise en place de zimbra donc I’adresse ip restera la

méme le “172.20.1.10”.

3.7.2 Installation

Avant de commencer I’installation, on doit désactiver le pare-feu ainsi que le service postfix
(figure 3.26). Postfix est un serveur de messagerie intégré dans plusieurs distributions Linux et
comme deux serveurs de messagerie ne peuvent pas coexister sur le méme périphérique, raison

pour laquelle on le désactive (figure 3.26).

imane@ mail: home/fimane = =] >

Fichier Edition Affichage Rechercher Terminal Aide

[imane@mail ~-1% su root

Mot de passe :

[root@mail imane]# systemctl stop postfix.service
[root@mail imanel# systemctl disable postfix.service
[root@mail imanel# systemctl stop fTirewalld
[root@mail imanel# systemctl disable firewalld
[root@mail imane]#

Figure 3. 26 : L’arrét des services indésirables

On installe certains paquets pré requis pour I’installation de zimbra (figure 3.27).
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~C

--- google.com ping statistics ---

6 packets transmitted, 6 received, % packet loss, time 5005ms
rtt min/favg/max/mdev = 38.517/39.939/40.804/90.710 ms
[imane@mail ~]1% clear

[imane@mail ~]1% su root

nmap-ncat libstdc++.s50.6 wget -y

Loading mirror speeds from cached hostfile
* base: centos.mirror.ptisp.pt

* extras: centos.mirror.ptisp.pt

* updates: mirror.plusserver.com

Le paquet net-tools-2.0-0.25.20131004git.el7.x86 64 est deja installe dans sa derniere
version

Aucun paquet systat disponible.

Figure 3. 27 : Les paquages prérequis de zimbra

[root@mail imanel]# yum install unzip net-tools systat openssh-clients perl-core libaio

Maintenant on télécharge(figure 3.28) les paquets zimbra avec la commande “wget

https://files.zimbra.com/downloads/8.8.15 GA/zcs-
8.8.15 GA 3869.RHEL7 64.20190918004220.tgz”.

[gedit:15666) : dconf- **: 12:00:48.409: failed to commit changes to dconf: La connex
Lon est fermee

[root@mail zimbral# wget https:s/files.zimbra.com/downloads/8.8.15 GA/ZCS5-8.8.15_GA_3869.RH
L7 _64.20120918004220.tgz

ZL7_64.20190918004220.tgz

¢solution de files.zimbra.com (files.zimbra.com)... 13.33.234.36
lonnexion wvers files.zimbra.com (files.zimbra.com)|13.33.234.36|:443...connecteé.
~equéte HTTP transmise, en attente de la réponse...200 0K

_ongueur: 255802491 (244M) [binary/octet-stream]
sauvegarde en : «zZcs-8.8.15_GA 3869 .RHEL7_64.20190918004220.tgz»

12% [=====> ] 32 709 629 11, 0MB/s DI

Figure 3. 28 : Téléchargement de zimbra

On I’extrait (figure 3.29) avec la commande “tar xvf
8.8.15_ GA 3869.RHEL7 64.20190918004220.tgz”.

imane@mail:/home/imane/zimbra - o x

Fichier Edition Affichage Rechercher Terminal Aide

[root@mail zimbral# tar xvf zcs-8.8.15_GA 3869.RHEL7_64.20190918004220.tgz
Zcs-8.8.15_GA_3869.RHEL7_64.20190918004220/
Zcs-8.8.15_GA_3869.RHEL7_64.20190918004220/bin/
|zcs-8.8.15_GA_3869.RHEL7_64.20190918004220/bin/checkLicense.pl
1zcs-8.8.15 GA 3869.RHEL7 64.20190918004220/bin/checkService.pl

zZcs5-8.8.15 GA 3869.RHEL7 64.28190918004220/bin/get plat tag.sh
zcs-8.8.15_GA_3869.RHEL7_64.20190918004220/bin/zmValidateldap.pl
zcs-8.8.15_GA_3869.RHEL7_64.20190918004220/bin/zmdbintegrityreport
zcs-8.8.15_GA_3869.RHEL7_64.20190918004220/data/
zcs-8.8.15_GA_3B69.RHEL7_64.20190918004220/data/versions-init.sql
Zcs-8.8.15_GA_3869.RHEL7_64.20190918004220/docs/
zcs-8.8.15_GA_3869.RHEL7_64.20190918004220/docs/en_US/

7zcs5-8.8.15 GA 3869.RHEL7 64.28198918004220/docs/en US/admin.pdf

zcs-8.8.15 GA 3869.RHEL7 64.28190918004220/docs/en US/Fedora Server Config.pdf
zcs-8.8.15_GA_3869.RHEL7_64.20190918004220/docs/en_US/Import _Wizard Outlook.pdf
zcs-8.8.15_GA 3869.RHEL7_64.20190918004220/docs/en_US/Migration Exch_Admin.pdf
zcs-8.8.15_GA_3869.RHEL7_64.20190918004220/docs/en_US/MigrationwWizard Domino.pdf
zcs-8.8.15_GA_3869.RHEL7_64.20190918004220/docs/en_US/MigrationWizard.pdf
zZcs-8.8.15_GA_3869.RHEL7_64.20190918004220/docs/en_US/0Smultiserverinstall.pdf
zcs-8.8.15 GA 3869.RHEL7 64.280198918004220/docs/en US/quick start.pdf

zZcs-8.8.15 GA 3869.RHEL7 64.20190918004220/docs/en US/RNZCSO 2005Beta.pdf
zcs-8.8.15_GA_3869.RHEL7_64.20190918004220/docs/en_US/User Instructions for ZCS Import Wiza
rd.pdf

Figure 3. 29 : Extraction des fichiers zimbra
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Installation des packages zimbra (figure 3.30).

imane@mail:/home/imane/zimbra/zcs-8.8.15_GA _3869.RHEL7_64.20190918004220 — =} x

Fichier Edition Affichage Rechercher Terminal Aide

Select the packages to install
Install zimbra-ldap [Y] ¥
Install zimbra-legger [Y] v
Install zimbra-mta [Y] vy
Install zimbra-dnscache [Y] vy
Install zimbra-snmp [Y] ¥
Install zimbra-store [Y] ¥y
Install zimbra-apache [Y] v
Install zimbra-spell [Y] vy
Install zimbra-memcached [Y] ¥

Install zimbra-proxy [Y] vy

Install zimbra-drive [Y] D I

Figure 3. 30 : Installation de zimbra

Ainsi apres ’installation, on voit la liste des menus principaux de zimbra (figure 3.31)

imane@mail:/home/imane/zimbrafzcs-8.8.15_GA_3869. RHEL7_64.20190918004220 — (=] >
Fichier Edition Affichage Rechercher Terminal Aide
Main menu
1) Common Configuration:
2) zimbra-ldap: Enabled
3) zimbra-logger: Enabled
4) zimbra-mta: Enabled
5) zimbra-dnscache: Enabled
6) zimbra-snmp: Enabled
7) zimbra-store: Enabled
+Create Admin User: yes
+Admin user to create: admin@mail.imane . com
skkx* padmin Password UMNSET
+Anti-wvirus gquarantine user: virus-quarantine.pd4xgenyab@mail.i
mane . com
+Enable automated spam training: yes
+Spam training user: spam.asxumukbj@mail.imane.com
+Mon-spam{Ham) training user: ham. yzwoar3z9o@mail.imane.com
+SMTP host: mail.imane.com
+Web serwver HTTP port: 8080
+Web serwer HTTPS port: 8443
+wWeb serwver mode: https |
+IMAP serwver port: 7143
+IMAP serwver SSL port: 7993

Figure 3. 31 : Les menus disponibles dans zimbra

On va maintenant créer le compte administrateur avec son mot de passe(figure 3.32). Les
identifiants du compte administrateur sont “moussa@imane.com” et le mot de passe est
“0123456”
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Select, or 'r' for previous menu [r] 3

Create admin user: [admin@mail.imane.com] moussa@imane.com

Password for moussa@inane.con (min 6 characters): [VPPAoCTa] 012345
I —

Figure 3. 32 : Création du compte administrateur

Apres les configurations basiques, on va Vérifier si tous les services de notre serveur
fonctionnent correctement avec la commande “zmcontrol status”. Le résultat nous montre que

tous les services fonctionnent correctement (figure 3.33).

zimbra@ mail:Yhome/imane = =] >

Fichier Edition Affichage Rechercher Terminal Aide

[zimbra@mail imanel$% zmcontrol status

Connect: Unable to determine enabled serwvices from ldap.

Enabled serwvices read from cache. Service list may be inaccurate.
Host mail.imane.com

amawvis Running
antispam Running
antivirus Running
dnscache Running
ldap Running
logger Running
mailbox Running
memcached Running
mta Running
opendkim Running
proxy Running
service webapp Running
snmp Running
spell Running
stats Running
zimbra webapp Running
zimbraAdmin webapp Running
zimlet webapp Running
zmcontigd Running

[zimbra@mail imanel$ E

Figure 3. 33 : Vérification des services de zimbra

Le serveur de messagerie zimbra est maintenant bien configuré et prét a I’utilisation.
Pour accéder a notre serveur zimbra(figure 3.34, figure 3.35), il suffit de taper 1’url suivante :

https://mail.imane.com:7071 ou https://172.20.1.10:7071
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Usemame moussa@imane.com
2 2 ccccces

Figure 3. 34 : Connection en tant qu’administrateur du serveur zimbra

< S5 C @ Q & o https//mailimane.com:7071/zimbraAdmin/ & =
<« »  Zimbra Administration Q ‘ 3] ‘ moussa@im... ,‘ Help o
A SYNACOR FRODUCT

Home M| Home @ Help "

£} Home ¥ | #Work in P
: IE. rogress

I Monitor N Summary Runtime
E@ Manage 3| Version Zimbra: 8.8.15_GA_4545.FOSS Service: + Running
[l Configure > Servers: 1 Active Sessions: 1
&3 Tools and Migration > Accounts: 1 Queue Length: 48

Search
@ A > Domains: 1
@ Help Center >

Class of Service: 2
¥ [ Running Tasks

1 Get Started —» 2 Set up Domain —» 3 Add Accounts
1. Install Certificates 1. Create Domain... 1. Add Account...
2. Configure Default COS 2. Configure GAL. 2. Manage Accounts

3. Configure Authentication.. 3. Migration and Co-existence

v " Server Status

Server is healthy.

Figure 3. 35 : L’interface graphique de zimbra

3.7.3 Création des comptes utilisateurs

On va créer deux comptes utilisateurs (mehdi et aicha) pour faire le test. La figure ci-dessous
(figure 3.36) représente la création du compte de mehdi.
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New Account

General Information

[

Contact Information — Account Name
Aliases
Account name:* | mehdi |@| imane.com
Member Of
. First name: | mehdi |
Forwarding
Eeatures Middle initial:
Preferences Last name:* | mehrouane|
Themes Display name: | mehdi mehrouane auto
Zimlets [C] Hide in GAL:
Advanced
— Account Setup

’ Cancel ”Previo-s” Next ” Finish ]

Figure 3. 36 : Création du compte utilisateur mehdi

Maintenant on va créer le compte de aicha (figure 3.37).

Firefox jeu. 16:19 3, W O
Administration Zimbra x |+ - o x
|O &h o~ https://mailimane.com:707 1/zimbraAdmin/ {:7| =
‘ [&] ‘ moussa@im... <
Home - ge - - al i com @ Help Save Close (op v 44
i
1D: 9457998 483e-a50f-ccbl o
aicha mohamed Created: 15 Juin 2023 16:03:44 | B4
[5]
Serveur : mail.imane.com
T
Email aicha@imane.com Status: Active 0
Quota: 0 MB of unlimited Last Login:  Mever logged In

¥ Account Name

Account name:* \ aicha | @\ imane.com

Middle initial: l:l
opiay rame scramoremes | @
a

Hide in GAL:

¥ Account Setup
Status: [ ——
Glass of Service T |mawe
a

Global Administrator

¥ Password

Mote: These settings do not affect the passwords set by Users in domains that are configured to use external authentication.

Password ‘----... |
Confirm password ‘ [ |
Must change password O

Figure 3. 37 : Création du compte utilisateur aicha

On peut facilement visionner les 2 comptes dans la figure en bas (figure 3.38).
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jeu. 16:08 3. W O

@ New Tab » [ Administration Zimbra B3 +

<« > C @ O & o https://mail.imane.com:7071/zimbraAdmin/ <7

<« »  Zimbra Administration
opuct

A SYNACOR PR

. Home = Home - Manage

o Manage | Email Adaress Display Name | staws Last Login | Description g’
Accounts & aicha@imane.com aicha mohamed Active Never lagged In
Alases & mehdi@imane.com mehdi mehrouane Active Never logged In L’Uz
moussa@imane.com Active 15 Juin 2023 15:56:55 Administrative Account
Distribution Lists [ 0] L3 “m
o
Resources -

Figure 3. 38 : Gestion des différents comptes

3.7.4 Test

On va tester si notre serveur de messagerie fonctionne bien. Pour cela, les 2 utilisateurs vont
s’envoyer des mails. Bien avant de converser, ils doivent d’abord se connecter en tant que client
de notre serveur avec leurs identifiants.

Voir les figure 3.39 figure 3.40.

Activités ®) Navigateur Web Firefox ~ 16 mai 12:57

> * phpLDAPadmin (1.2.2) - X B3 connexion de client wel x

<~ (e] O & ©+ https://172.20.1.10/?loginOp=logout <7 & By =

Utilisateur:

Mot de passe: E______—J

DORA

M Memoriser mes valeurs d'acces| Connexion
Par défaut [ En savoir pius

N ) \_}

Zimbra, le specialiste des logiciels de messagerie et de collaboration Open Source Blog - Wiki - Forums
Copyright ® 2005-2023 Synacor. Inc. All rights reserved. “Zimbra" is a registered trademark of Synacor, Inc.

Figure 3. 39 : Connection en tant que client zimbra
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Activités

) Navigateur

* phpLDAPadmin (1.2.2) - X

Calendrier

O & https://172.20.1.10/#1

E3 Zimbra: Réception

web Firefox ~ 16 mai

Taches Porte-documents

Aucun résultat n’a été trouvé.

Open Drive

Préférences

Figure 3. 40 : Boite de réception de mehdi

Mise en ceuvre

mehdi merhouane ~

o

Nous pouvons voir que la boite de réception de mehdi est vide pour le moment (figure 3.40).

Activités

©) Navigateur Web Firefox ~

“s Daramabra
5] # phpLDAPadmin (1.2.2) - X

B3 zimbra: Rédiger

16 mai 13:05

O @ o https://172.20.1.10/#2

T

‘ §A8 mehdi merhouane -

Q|
En ligne : 0 Hors ligne ..

Pas de contacts en ligne

Contacts Calendrier  Taches Porte-documents Open Drive

S Envoyer || Annuler Enregistrer le brouillon X Options ~

[ A: ( mehdi@mail.imane.com =
|_:] S ———

| %e
Q Sujet : | PFE

Joindre ~

Sans Serif 12pt Paragraphe B 7 U s Z|la~-H = = =
Allm & © Q — = L) <>
~ || Coucou c est aicha |
n
®
&
() '‘Sournsetpavetactne

E Raccourcis clavier

Figure 3. 41 : Envoi d’un mail a mehdi

Alors dans 1’image ci-dessus (figure 3.41) nous sommes dans la boite d’envoi d'aicha qui

envoie un message a mehdi. Dans la prochaine image ((figure 3.42), nous verrons que le

message a été envoyé.
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Activités ©) Navigateur Web Firefox ~ 16 mai 13:05

phpLDAPadmin (1.2.2) - X B3 zimbra: Envoyé

& ©—~ https://172.20.1.10/#1

Contacts Calendrier Taches Porte-documents Open Drive Préférences
v Dossiers de mails Trié par Date ©
Q - Pour afficher une conversation, cliquez dessus.
- &, Réception ® mehdi X305
~ 2 Envoyé = PFE
[ B2 Brouillons
B2 spam
- I
& Recherches | Q
A Ta-gs (libellés) ‘ En ligne : O Hors ligne ..
> Zimlets | & mehdi merhouane -
g Pas de contacts en ligne
“« 4 Mai 2023 -
il
) 1 2 3 a s 6
o) 7 e ° 10 11 12 13
3 14 15 17 18 19 20
21 22 23 24 25 26 27
&1 28 20 30 31

) 'sourisecpave tactie

E) Raccourcis clavier

Figure 3. 42 : Envoi d’un mail a mehdi

Les prochaines images (figure 3.43, figure 3.44) nous montrent que mehdi a recu le message

d’aicha et il 1’a ouvert.

Activités ©) Navigateur Web Firefox 16 mai 13:06

Préférences O

Contacts Calendrier Taches Porte-documents Open Drive

Trié par Date © 1 discussion
Pour afficher une conversation, cliquez dessus.
® aicha mohamed 13:05

PFE c B

Q
En ligne : O Hors ligne ..

A aicha mohamed

9
=

-
@
B
A

Pas de contacts en ligne

hi 2023 »
ip)
3 - 5 6
@ 10 : § 3 12 13
17 18 19 20
24 25 26 27
&

(O '‘sournserpavetacute

(= Raccourcis clavier

Figure 3. 43 : Réception du mail de aicha
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Activités ©) Navigateur Web Firefox ~ 16 mai 13:06

Daramatrac Dacan

mehdi merhouane ~

O

Répondre Rép. a tous Faire suivre Archiver Supprimer Spam || F~ Actions ~

Calendrier Taches Porte-documents Open Drive Préférences

Trié par Date © 1 discussion =& PFE 1 message

@ aicha mohamed 13:05 e Expediteur : ("aicha 16 Mai 2023 13:05

PFE - Coucou c est aicha. |- @ A: (mehdi@mail.imane.com

Q
En ligne : 0 Hors ligne ..
A aicha mohamed
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5
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17 18 19 20
24 25 26 27

" souns ec pave tactie

E Raccourcis clavier

Figure 3. 44 : Lecture du mail de aicha

Ainsi, notre serveur de messagerie fonctionne bien.

3.8 Déploiements courants

OPNsense est tres puissant et polyvalent et peut étre utilisé de plusieurs fagons comme :

3.8.1 Routeur du réseau

Nous pouvons utiliser OPNsense comme routeur du réseau (figure 3.45). Il a méme une option
pour désactiver complétement le filtrage de paquets, ce qui améliore considérablement le déebit
du réseau, devenant simplement un routeur réseau sans pare-feu ni fonction NAT. Sans plugins
supplémentaires, les capacités de routage sont minimales, simples et conviennent bien aux

petits réseaux [4].
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Figure 3. 45 : Architecture réseau[4]

3.8.2 IDPS

Combiné ou non a la fonction de pare-feu, OPNsense peut étre utilisé comme un excellent IDS
ou IPS, en alertant et en bloquant (lorsque I'IPS est activé) les paquets provenant du réseau
surveillé. L'implémentation de suricata dans OPNsense est tres bien congue, et avec un matériel

approprié, vous pouvez atteindre un débit de quelques gigabits par seconde [4].

3.8.3 Passerelle sans fil pour réseau d'invités (un réseau d'invités)

Avec un portail captif activé, vous avez beaucoup de contrdle sur le réseau des visiteurs. Vous
pouvez combiner un pare-feu, un basculement WAN, un IPS et un proxy web avec le portail

captif pour construire une solution robuste [4].

3.8.4 Pare-feu avec basculement WAN

Il s'agit de lI'un des déploiements les plus courants, OPNsense étant utilis€ comme pare-feu
périmétrique ou interne, voir figure 3.46. VVous pouvez méme l'utiliser comme pare-feu dans le
nuage, en le combinant avec certains plugins tels que le ZeroTier VPN. Dans ce scénario, il
sera probablement utilisé pour bloquer les paquets provenant d'un réseau externe. 1l peut

également étre utilisé pour la redirection de ports (NAT et PAT) et pour bloquer les paquets
sortants qui ne sont pas autorisés a quitter le réseau local. Lorsque plusieurs réseaux étendus
sont disponibles, il est possible d'activer le basculement et I'équilibrage de la charge sortante

pour garantir une bonne disponibilité de I'acces a l'internet [4].
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i -

Figure 3. 46 : Pare-feu avec basculement WAN[4]

3.8.5 Serveur VPN

OPNsense dispose d'un excellent support pour les autorités de certification (CA) et les
certificats, les utilisateurs et la gestion des groupes, localement et en externe. \Vous pouvez, par
exemple, l'utiliser comme une solution robuste de serveur OpenVPN pour des centaines, voire

des milliers d'utilisateurs simultanés, en utilisant le matériel adéquat [4].

3.9 Configuration du pare-feu

Dans cette partie de notre travail, on va configurer des restrictions pour notre réseau local,

I’utiliser aussi comme un systeme de détection et de prévention d’intrusion.

3.9.1 IDPS

Contrairement a PFsense qui nécessite d’installer snort(un systéme de prévention d’intrusion),
le pare-feu OPNsense est natif des services IDPS, il suffit juste de 1’activer.

Voir la figure ci-dessous (figure 3.47).

Services: Intrusion Detection: Administration

Settings Download Rules User defined Alerts Schedule

D advanced mode full help &

© Enabled

<]

© 1PS mode

08

8B 0

© Promiscuous mode

© Enable syslog alerts

B

© Enable eve syslog output

Figure 3. 47 : Configuration d’IDPS dans OPNsense
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3.9.2 Les restrictions

Heureusement encore avec zenarmor, il est tres simple de faire des restrictions avec OPNsense.
On n’a pas besoin de mettre en place des régles pour interdire 1’accés aux sites web dangereux,

voir figure 3.48.

On se rend dans zenarmor>policies>security :
Par défaut, tout est désactivé, on active toutes les options (figure 3.48) de notre choix, dans ce

travail on les a toutes activees. Le pare-feu bloque toutes ces options activeées.

Policy Configuration Security App Controls Web Controls Exclusions

Essential Security full help (D
© Block Bad IP

© Block Non-existent Domain
© Block Malware Activity

© Block Phishing Servers

© Block Spam sites

© Block Hacking Sites

® Block Parked Domains

© Block Potentially Dangerous Sites

Figure 3. 48 : Activation des services de protection offerts par zenarmor

En plus de tout ¢a, on a ajusté le niveau de sécurité a “controle élevé”, ce qui fait une restriction

beaucoup minutieuse (figure 3.49).
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Enforce Safe Search () | Preset profile: (O Permissive (O Moderate Control

Search...

= Web Categories
@ AdTrackers
@ Adult

@ Advertisements
Alcohol and Tobacco
Arts and Culture

Blacklist

0

Blogs

Business Services

@ chats

Clothing and Fashion
Content Delivery Networks
Cult and Occult

v

Mise en ceuvre

User Defined Categories
Auto White List Hosts

Auto Block List Hosts

@ High Control

O Custom

@ Dating
& Forums
& Gambling
& Games
Government and Organization
& Hate/Violence/lllegal

Health

Home and Garden

0

illegal Drugs
Infrastructure Services

Job Search

0

Kids

Malformed Query
Music

News

Online Storage

Online Video

000

Pornography
Real Estate
Reference

Religion

& Social Network

Software Updates

'ERE

Secure Web Browsing

Figure 3. 49 : Mise en place des restrictions

Les utilisateurs de notre réseau local n’ont plus acces aux sites suivants :

> Les sites des réseaux sociaux (Instagram, Facebook, Snapchat, etc...) ;

> Les sites d’achats en ligne ;
> Lessites de jeu ;
>

Les sites de forum ;
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> Les sites pour contenu adulte ;

> Les sites de publicité.

3.9.3 Test

On va essayer de se rendre sur quelques-uns de ces sites pour voir si la configuration est bien

faite.
e Réseaux sociaux

Facebook.com (figure 3.50)

e X &\ Erreur de chargement de la pac X -+ v = e
Ga Non sécurisé  hitps://facebook.com w He =

Echec de la connexion sécurisée

Une erreur est survenue pendant une connexion a facebook.com. PR_LEND_OF_FILE_ERROR
Code d'erreur : PR_LEND_OF_FILE_ERROR
« La page que vous essayez de consulter ne peut pas étre affichée car I'authenticité des données recues ne peut
étre vérifiée.
« Veuillez contacter les propriétaires du site web pour les informer de ce probléme.

En savoir plus...

Réessayer

Figure 3. 50 : Test pour facebook.com

Instagram.com (figure 3.51)

Ga Non sécurisé  https://instagram.com w

Echec de la connexion sécurisée

Une erreur est survenue pendant une connexion a instagram.com. PR_END_OF_FILE_ERROR
Code d’erreur : PR_END_OF_FILE_ERROR
= La page que vous essayez de consulter ne peut pas étre affichée car I'authenticité des données recues ne peut
étre vérifiée.
= Veuillez contacter les propriétaires du site web pour les informer de ce probléme.

En savoir plus...

Figure 3. 51 : Test pour instagram.com

74



Chapitre 3 Mise en ceuvre
On voit bien que ’acceés aux réseaux sociaux est bloqué avec succes.

e Site de jeu (figure 3.52)

e x &\ Erreur de chargement de la pac X Restricted = —+

O & gaming.com

The page you are trying to access is restricted by your organization.

Reason: Games site access
Client IP: 1£2:20:1:15
Remote IP: 124 .156.167.204
Application: Web Browsing
Application Category: Web Browsing
Web Category: Games

Figure 3. 52 : Test pour gaming.com

e Site forum (figure 3.53)

ﬁ; Non sécurisé  https://www.forumfr.com

Echec de la connexion sécurisée

Une erreur est survenue pendant une connexion a www.forumfr.com. PR_END_OF_FILE_ERROR

Code d'erreur : PR_LEND_OF_FILE_ERROR

» La page que vous essayez de consulter ne peut pas étre affichée car I'authenticité des données recues ne peut
étre vérifiée.

« Veuillez contacter les propriétaires du site web pour les informer de ce probléme.

En savoir plus...

Figure 3. 53 : Test pour forumfr.com
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3.10 Mise en place des regles

3.10.1 Création d’un alias
On a créé un alias du nom de serveur qui regroupent les adresses ip de nos différents serveurs.
Ceci permet de facilement créer des régles qui concernent nos serveurs. C’est cet alias qu’on

va utiliser pour toute regle concernant nos serveurs.

Voir figure ci-dessous (figure 3.54).

Edit Alias

full help CD
@ Enabled

© Name servers

O Type Host(s) -

© Categories

© Content 172.20.1.10 172.20.1.221
© clear All B cop
© Statistics

© Description block internet access to servers

Figure 3. 54 : Configuration de 1’alias

Ainsi, aprés la création de I’alias, on a mis en place 2 régles comme vous pouvez les voir dans

la figure suivante (figure 3.55).

Firewall: Rules: LAN Select category ~  ®lnspect
Protocol Source Port  Destination Port Gateway Schedule & Description® €« o = O
i} Automatically generated rules ] 5]
x — (] IPv4 * clienti = = mail_server=  * * * block acces to mail server € &£ 0O 0
€ 2 D
L] € 7 0O
- e 1Pv4 * LAN net = * = * * Default allow LAN to any rule €« # O 0
—-= i ] 1PV * LAN net * = = * * Default allow LAN IPv6 to any rule €« # O 0

Figure 3. 55 : Définition des regles

e La premiére régle consiste a bloquer toute connexion de notre réseau local vers les sites
http. Ainsi le risque d’exposition aux menaces diminue.

e [a seconde régle consiste a interdire I’acces internet aux serveurs du réseau local pour
question de sécurité aussi. Une fois que les serveurs du réseau local sont en pannes, le

réseau devient inopérationnel.
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3.10.2 Test des regles

On tente d’accéder a un site non sécurisé, c¢’est-a-dire les sites commengant par http. Dans la

figure suivante (figure 3.56), le pare-feu a bloqué I’accés au site http://www.baidu.com .

. i+ 4 R - yorre D Ve g et fe g % - ~ - L] ~

SIS - =Eas

Le delai dattente est depassé

Lo werveur 8 Nadewow soww Haido com med trop de Semps 4 reponciee

- Lo =0 ot = s mnd
o S VO D ANTAET B N OON Bar BUCUD EBe, W ITad |3 CONPEOD B R O YOUS SOTIRaNeUr ;
* 3 sobw ordireiet O vabe deseu enl Deotége Der Un Dene-fes D0 W0 0Ny, e el -vous Gue Pesfon eet suo e

===
Figure 3. 56 : Résultat du test des regles sur le LAN

Apres on essaie d’accéder a internet a travers notre serveur d’authentification et 1’accés aussi

a été bloqué (figure 3.57).

Figure 3. 57 : Résultat du test des regles sur les serveurs

Les régles mises en place fonctionnent trés bien.
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3.11 Conclusion

Nous pouvons constater que ce chapitre est purement pratique, car il a été focalisé sur
I’essentiel méme de notre projet. A travers ce chapitre on a non seulement fait des
configurations en quantité et en qualité, mais aussi ¢a nous a permis de toucher le matériel, ce
qui a une importance inestimable dans notre domaine car cela améne de la familiarité dans le
milieu. L’assimilation de toutes ces connaissances nous aidera fortement dans nos prochaines

formations professionnelles.
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Conclusion générale

Le pare-feu est jusqu'a ces dernieres années considéré comme une des pierres angulaires de la
sécurité d'un réseau informatique. 1l permet d'appliquer une politique d'accés aux ressources
réseau. Il a pour principale tache de contréler le trafic entre différentes zones de confiance, en
filtrant les flux de données qui y transitent. Généralement, les zones de confiance incluent
Internet (une zone dont la confiance est nulle) et au moins un réseau interne (une zone dont la
confiance est plus importante). Le but est de fournir une connectivité contrdlée et maitrisée
entre des zones de différents niveaux de confiance, grace a l'application de la politique de
sécurité et d'un modele de connexion basé sur le principe du moindre privilége.

On a vu les différents aspects de la sécurité réseau en mettant I'accent sur l'utilisation du pare-
feu, ainsi que la mise en ceuvre d'autres éléments essentiels tels que le serveur DNS, messagerie

et authentification.

Nous avons utilisé le par feu OPNsense en explorant les principes fondamentaux de la sécurité
d’une structure réseau et des serveurs, et on a survit les étapes suivantes :

e Installation du par feu.

e Mise en place d’un systéme d’authentification.

e Mise en place d’un systéme de messagerie et de DNS derriére le pare-feu.

Cependant, il est essentiel pour les organisations de continuer a se tenir au courant des
derniéres tendances en matiere de sécurité réseau, et investir dans des solutions de sécurité
robustes et de mettre en place des politiques et des procédures appropriées pour prévenir et
atténuer les risques potentiels. Nous espérons que les informations et les recommandations
fournies dans ce mémoire seront utiles aux professionnels de la sécurité réseau et
contribueront a renforcer la sécurité des réseaux des organisations.

Ainsi, le travail que nous avons réalisé pourrait étre complété sous divers aspects tels que :
> La mise en place d’une zone DMZ permettant la mise en place de diverses régles.

> Remplacer 1’ipv4 par I’ipv6(qui est un protocole sécurisé).

> Mettre en place un systeme de surveillance permettant la localisation rapide des

failles.
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