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Résumé : Un HOTSPOT est un endroit qui permet aux utilisateurs de se connecter a Internet
a partir de leurs appareils mobiles via la technologie Wi-Fi. Il offre une connectivité Internet
pratique dans des lieux publics, permettant aux utilisateurs de rester connectés et d'accéder
aux services en ligne. L’objectif principal de notre travail est de fournir une gestion d’acces
Internet centralisée et des fonctionnalités d'administration pour I'entreprise ICOSNET, tel que
la gestion des utilisateurs, le suivi et la surveillance, la facturation et de la personnalisation du
réseau de HOTSPOTS. Gréce a la solution HSNM, nous avons pu mettre en ceuvre toutes les
fonctionnalités mentionnées précédemment. Comme application de ce projet, nous avons
conduit des scénarios de tests au niveau de 1'université de Blida 1 afin de valider la solution
proposee.

Mots clés : HOTSPOT ; HSNM ; Wi-Fi ; ICOSNET ; scénarios de tests ; université de Blida
1

Abstract: A HOTSPOT is a wireless access point that allows users to connect to the Internet
from their mobile devices using Wi-Fi technology. It provides convenient Internet
connectivity in public places, enabling users to stay connected and access online services. The
main objective of our work is to provide centralized Internet access management and
administrative features for the company ICOSNET, such as user management, tracking and
monitoring, billing, and customization of the HOTSPOT network. Thanks to the HSNM
solution, we were able to implement all the aforementioned features. As part of this project,
we conducted test scenarios at Blida 1 University to validate the proposed solution.

Keywords: HOTSPOT; HSNM; Wi-Fi; ICOSNET; scenarios; University of Blida 1
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Introduction géenérale

Dans le cadre des réseaux sans fil, les HOTSPOTS jouent un role important en offrant une
connectivité Internet sans fil, exploitant la technologie des réseaux sans fil pour créer des
points d'acces pratiques ou les utilisateurs peuvent se connecter et profiter d'Internet sans
contraintes filaires.

Les HOTSPOT se sont rapidement développés a 1'échelle mondiale mais ce n’est pas le cas de
I’ Algérie. Ces HOTSPOT permettant ainsi a des utilisateurs mobiles disposant d'équipements
adaptes (ordinateurs ou téléphones portables compatibles, PDA et autres) de se connecter a
Internet de partout avec beaucoup de simplicité. Si ces connexions Internet sont ouvertes au
grand public, cela ne veut pas dire qu'il n'existe aucune protection a l'accés et pour les
utilisateurs. Nous savons bien qu'une fois connectés sur un méme reseau, les utilisateurs
deviennent potentiellement vulnérables. La premiere des protections qui a été mise en place
au sein des HOTSPOT est le portail captif avec une authentification par fichier local ou bien
un serveur a distance.

ICOSNET, un fournisseur d'acces Internet (FAI) spécialisé dans les services aux entreprises,
envisage une stratégie de diversification afin de s'implanter sur le marché grand public. Etant
donné que le cahier des charges pour l'ouverture de la boucle locale nécessaire pour proposer
des offres XxDSL et FTTX n'est pas encore disponible, lI'entreprise explore une alternative
viable : le déploiement de HOTSPOTS Wi-Fi pour répondre aux besoins des différents
clients. Le but de ce projet est de développer une maquette de HOTSPOT Wi-Fi basée sur la
solution HSNM a destination de "université Blida 1.

Ce mémoire est composé d'une introduction, de cing chapitres et d'une conclusion. Les
contenus des chapitres sont donnés comme suit.

Le premier chapitre présente un apercu des concepts clés des réseaux sans fil tel que les
différents types de réseau sans fil, les normes du Wi-Fi, les fréquences utilisées, le mode de
fonctionnement et les avantages ainsi que le probléeme associé a la technologie wifi

Le deuxiéme chapitre porte sur les HOTSPOTS, en étudiant leurs concepts genéraux, les
regles essentielles et les risques associés a leur utilisation. Ensuite, nous analysons en détail le
fonctionnement des HOTSPOTS et le processus d'authentification via un portail captif. Nous
présentons également différentes solutions open source pour la gestion des HOTSPOTS. Par
la suite, nous mettons en avant I'entreprise ICOSNET, qui nous a recommandé spécifiquement
d'adopter la solution HSNM. Enfin, nous détaillons les caractéristiques de cette solution.



Le troisiéme chapitre est divisé en deux parties distinctes. La premiére partie aborde les
notions essentielles de la virtualisation. La deuxieme partie décrit en détail les étapes
necessaires pour installer la machine virtuelle HSNM sur I’hyperviseur VMWARE ESXi

Le quatrieme chapitre est dédié a I'implémentation de la solution HSNM. Cela a impliqué la
configuration de la plateforme HSNM, suivie de la configuration de la Gateway MIKROTIK
et enfin la configuration du point d'acces.

Le cinquieme et dernier chapitre est consacré a la validation du fonctionnement de notre
projet et a la présentation des résultats finaux.



Chapitre I : Introduction aux communications sans

fil

1.1 Introduction

Depuis leur émergence dans les années 1990, les réseaux locaux sans fil ont connu un succeés
mitigé en raison du grand nombre de solutions proprietaires offrant des vitesses de
transmission faibles. Cependant, apreés la standardisation de I'lEEE 802.11 en 1997 et surtout
I'approbation de I'amendement 802.11b en 1999, qui a augmenté la vitesse maximale de
transmission a 11 Mbits/s par rapport aux 2 Mbits/s précédents, ces réseaux ont commenceé a
connaitre un succes durable [1].

Un réseau sans fil est un réseau dans lequel au moins deux appareils peuvent communiquer
sans avoir besoin de cables. Grace a ces réseaux, les utilisateurs peuvent rester connectés tout
en se déplacant dans une zone geographique plus ou moins étendue, d'ou le terme de
"mobilité” souvent utilisé. Les réseaux sans fil utilisent des ondes radioélectriques plutdt que
des cébles traditionnels. Différentes technologies existent, se distinguant par la fréquence
d'émission, le débit et la portée des transmissions [1].

Dans ce chapitre, nous mettons en avant la communication sans fil, en particulier la
technologie Wi-Fi (802.11), ainsi que les diverses bandes de fréquences utilisées dans les
réseaux Wi-Fi. Enfin, nous examinons les problemes spécifiques aux réseaux sans fil basés
sur la norme IEEE 802.11.

1.2 Les réseaux sans fil

1.2.1 Définition d’un réseau sans fil

D’une maniere générale, le terme communications sans fil (réseaux sans fil) fait référence a
des communications mettant en jeu des signaux infrarouges ou radiofréquences permettant le
partage d’informations et de ressources entre les déférentes entités d’un réseau. Ces entités
sont de nos jours de déférents types (PDAs, capteurs sans fil, récepteurs satellitaires,
terminaux mobiles, etc[2].. La figure 1.1 représente la structure d’un réseau sans fil par
rapport a un réseau cablé
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Figure 1.2 : Réseau cablé associé a un reseau sans fil.

1.2.2. Caractéristiques des réseaux sans fil

Du fait de la nature du canal de transmission, les réseaux sans fil se distinguent des réseaux
filaires par les propriétés suivantes|[3].

e Mobilite : Les dispositifs connectés a un réseau sans fil peuvent se déplacer librement
dans la zone de couverture du réseau, sans perdre leur connexion. Cela offre une
flexibilité significative par rapport aux réseaux filaires, qui sont généralement limités
par la longueur des cables.

e Facilité d'installation : Les réseaux sans fil ne nécessitent pas de cablage complexe
pour connecter les périphériques. Cela simplifie I'installation et permet une mise en
place rapide du réseau.

e Extensibilité : Il est relativement facile d'ajouter des nouveaux dispositifs a un réseau
sans fil existant. Il suffit généralement de configurer les nouveaux appareils pour se
connecter au réseau sans fil existant, sans avoir a installer de nouveaux cables
physiques.

1.3 Classification des réseaux sans fils

Une premiére distinction entre les réseaux sans fils dépend de leur champ d'action. Suivant
leur portée, selon le périmetre géographique offrant une connectivité (appelé zone de
couverture) comme le montre la figure 1.3.
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Figure 1.4: Classification des réseaux sans fils selon I’étendue géographique[4].

e Les réseaux personnels sans fil (WPAN)

Appelé aussi réseaux domestique, Ils assurent [’interconnexion entre des terminaux
distants a quelques dizaines de meétres, c’est des résecaux a faible portée. Ils servent
généralement a relier des périphériques (PC, Imprimante...ctc.) ou un assistant personnel
(PDA) a un ordinateur sans liaison filaire[5].

e Les réseaux locaux sans fil (WLAN)

Correspond au périmetre d’un réseau local installé dans une entreprise, un foyer ou encore
dans les espaces publics (HOTSPOT). Tous les terminaux (PC, assistant PDA...etc.) situés
dans la zone de couverture du WLAN peuvent s’y connecter[5].

e Réseaux métropolitains sans fils ( WMAN)

Le réseau métropolitain sans fils (WMAN pour Wireless Métropolitain Area Network) est
Connu sous le nom de Boucle Locale Radio (BLR). Les WMAN sont basés sur la norme
IEEE 802.16. La boucle locale radio offre un débit utile de 1 a 10 Mbit/s pour une portée de
4 a 10 Kkilomeétres, ce qui destine principalement cette technologie aux opérateurs de
télécommunication. Et ce sont des réseaux qui couvrent partiellement ou totalement la
superficie d’une ville[5].

e Réseaux étendus sans fil (WWAN)

Le réseau étendu sans fils (WWAN pour Wireless Wide Area Network) Est également
connu sous le nom de réseau cellulaire mobile, il s’agit des réseaux sans fil les plus répondu,
puisque tous les téléphones mobiles sont connectés a un WWAN]5].



Le tableau 1.2 récapitule les différentes catégories des réseaux sans fil.

Catégorie Description Bande de Débit Portée
Fréquence Maximal
Réseaux de
WPAN (Personal proximité des 2,4GHz, 5 Jusqu’a 3 Mbps Quelques
Area Network) communications GHz metres
entre appareils
personnels.
Réseaux locaux
pour des zones
WLAN (Local telles que 2,4GHz,5 | Jusqu’a 10 Gbps Jusqu’a 100
Area Network) | batiments, campus GHz metres
ou HOTSPOT
public.
WMAN Reseaux
(Métropolitain métropolitains 2 ,4GHz, 5 Jusqu’a
Area Network) pour des zones GHz Jusqu’a 1 Gbps quelques
urbaines plus Kilomeétres
larges
Réseaux étendus a Plusieurs
WWAN (Wide grand échelle Différentes kilomeétres a
Area Network) couvrant des bandes Jusqu’a 10 Gbps | des centaines
régions national kilomeétres
ou mondiale

Tableau 1.3: Les catégories des réseaux sans fil. [5]

1.4 Définition du réseau Wi-Fi

1.4.1 Principe

Le Wi-Fi est une technique de réseau informatique sans fil mise en place pour fonctionner
en réseau interne devenu un moyen d’acces a haut débit a Internet. Il est basé sur la norme
IEEE 802.11 (ISO/CEI 8802.11) correspondant au standard international décrivant les
caractéristiques d’un réseau local sans fil (WLAN)[6].

Le Wi-Fi est utilisé par différent types d’utilisateurs que 1’on peut regrouper ainsi[6] :

Home spot : Réseau pour les particuliers : il permet de partager sa connexion Internet sans
utiliser les cébles.

Work spot : Réseau d’entreprise : s’associe a un réseau filaire Ethernet ou le remplace.

Hot spot : Réseau publique en acces libre accessibles dans les lieus publics fréquentés (gares,
aeroport, hotels ...) par un ordinateur ou PDA...; La figure 1.3 présente le principe de
Fonctionnement d’un réseau Wi-Fi.
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Figure 1.5: Fonctionnement d’un réseau Wi-Fi[6].

1.4.2 Standard

La norme 802.11 s’attache a définir les couches basses du modele OSI (Open System
Interconnexion) pour une liaison sans fil utilisant des ondes électromagnétiques, c'est-a-dire :

e La couche physique (notee parfois couche PHY), proposant des types de codage de
I’information.

e La coche liaison de donneées constituée de deux sous — couches : le controle de la
liaison logique (Radio Ressources Control ou RLC) et le contrdle d’accés au support
(Media Access Control ou MAC) [7]. La figure 1.6 présenté les couches basent du

modele OSI.
Couches hautes
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Ressource Control Connection E
Control Fonction Contral o
Errar C.
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S
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L
e
MAC Vﬁ
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Figure 1.7: Modéle en couches de I'|EEE 802.11 [7].



1.4.3 Les différentes normes Wi-Fi

La norme IEEE 802.11 est en réalité la norme initiale offrant des débits de 1 ou 2Mbps.
Des révisions ont été apporté a la norme originale afin d’optimiser le débit (c’est le cas des
normes 802.11a, 802.11b et 802.11g, appelées normes 802.11 physique) ou bien préciser des
¢léments afin d’assurer une meilleure sécurité ou une meilleure interopérabilite.[7] ; la figure
1.5 présente les révisions des normes 802.11.

802.11 Standard ~ Maximun Speed of a Single Spatial Stream
Wi-Fi 7

802.11be
Wi-Fi 6E ( First Draft )
46 Gbps
Wi-Fi6 802.11ax

9.6 Ghps
Wi-Fi 5 802.11ax
9.6 Gbps
80211ac  B02MMac
Wi-Fi4 wavel wave2

1.73Gbps 6,92 Gops
802.11n

600 Mbps
802119

54 Mbps
802.11b

8021 41 \ips

2 Mbps
Year of
Release

1997 2000 2003 2009 2013 2015 2019 2020 2021

Figure 1.8: La révolution de la norme 802.11[8].

1.4.4 Les bandes de fréquences utilisées dans la norme IEEE 802.11

Le Wi-Fi utilise deux principales fréquences, a savoir 2,4 GHz et 5 GHz. La fréquence de
2,4 GHz offre une portée étendue et une meilleure pénétration des obstacles, ce qui la rend
idéale pour les environnements nécessitant une large couverture. Cependant, elle peut étre
sujette aux interférences en raison de nombreux autres appareils utilisant cette fréquence.
D'un autre c6té, la fréquence de 5 GHz offre une bande passante plus large et des vitesses de
transmission plus élevées. Elle est moins sujette aux interférences car moins d'appareils
l'utilisent, mais sa portée est généralement plus courte et elle peut rencontrer plus de
difficultés a traverser les obstacles physiques.[9] ; La figure 1.6 présente les deux fréquences
Utilisées par le Wi-Fi.
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Figure 1.9: Les bandes de frequences de 2,4 GHz et 5 GHz[9].

1.5. Le mode de fonctionnement

On distingue deux modes de fonctionnement.

1.5.1 Le mode infrastructure

Dans ce mode, une station de base appelée Access Point (point d’acces) gere toutes les
stations terminales a portée radio. Il permet aux stations terminales de communiquer entre
elles et avec des stations d’un réseau filaire existant. L’ensemble constitué par le point
d’acces et les stations sous son controle forme un BSS (Basic Service Set/Ensemble de
services de base) ; la zone ainsi couverte est appelée BSA (Base Set Area)[10].

Figure 1.10:Mode infrastructure[11].



1.5.2 Le mode ad hoc

En mode ad hoc, il n'y a pas de gestion centralisée. Il n'y a pas de point d'acces. Les
stations terminales se connectent directement les unes aux autres via des liaisons point a
point ou point a multipoints. Ces stations constituent une cellule appelée IBSS (Indépendant
Basic Service Set) [10].

Figure 1.11: Mode ad hoc[11].

1.6 Problémes spécifiques aux réseaux sans fils de type IEEE 802.11

1.6.1 Support de transmission

Malgré leurs nombreux avantages, les réseaux sans fil posent d’énormes problémes liés
au Support de transmission. Les ondes radio se propagent dans I’air, en ligne droite, a la
vitesse de la lumiere et peuvent étre déviées par réflexion, réfraction ou diffraction a cause
des obstacles rencontrés sur leur trajectoire. Les ondes radio peuvent méme étre totalement
absorbées.

L’existence d’interférences, principalement dues aux réflexions multiples, des
Conséquences néefastes sur les parametres de la liaison c'est-a-dire sur le taux d’erreur, la
portée ainsi que le débit, qui sont des grandeurs étroitement liées.

Parallelement aux problemes dus au support de propagation, la sécurité, la mobilité ainsi
que la qualité de service (fonction de I’application utilisée) restent les maillons faibles des
réseaux sans fil [12].

1.6.2 Sécurité

Bien que les réseaux sans fil offrent la mobilité ainsi que la rapidité et la facilité de
déploiement, la sécurité demeure un réel probléme. La propagation dans I’espace fait que
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n’importe quel individu ayant des équipements d’écoute appropriés (adaptateur radio,
antenne directive, scanné) peut écouter le trafic sur le réseau (écoute passive).

D’autres attaques menacent I’intégrité d’un réseau comme 1’intrusion ou la dissimulation
d’identité. Avec I’intrusion, un étranger pénétre un systéme de communication puis accede
au systéeme d’information de I’entreprise. Dans la dissimulation d’identité, un destinataire
recoit un message en provenance d’une personne qu’il croit connaitre mais dont I’identité a
été usurpée[12] ; Le tableau 1.2 représente les solutions préconisées pour les types d'attaques
mentionnées précédemment .

Type d’Attaque Solution préconisée
Intrusion Contrdle d’acces
Dissimulation Identification

Tableau 1.4:Types d’attaques et solutions préconisées [12] .

1.7 Conclusion

Dans ce chapitre, nous avons abordé plusieurs sujets lies aux réseaux sans fil. Tout
d'abord, nous avons traité les classifications des réseaux sans fil, en mettant I'accent sur la
technologie Wi-Fi et l'apparition du standard 802.11. Ensuite, nous avons expliqué les
différentes bandes de fréquences utilisées dans les réseaux Wi-Fi. Enfin, nous avons cité les
problemes spécifiques aux réseaux sans fil basés sur la norme IEEE 802.11

Dans le chapitre a venir, nous consacrerons une attention particuliére a la technologie
HOTSPOT et nous examinerons de maniére approfondie son fonctionnement.
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Chapitre Il : Généralités sur la Technologie

HOTSPOT

1.1 Introduction

La dénomination exacte d'un HOTSPOT est Wireless Internet HOTSPOT. Il s'agit d'un
lieu ou la connexion vers un réseau Internet est possible via une connexion sans fil et grace a
un ensemble de technologies et de protocoles mis en ceuvre. On parle également de borne Wi-
Fi ou de point daccés Wi-Fi[13].

Les HOTSPOTS se sont rapidement développes a I'échelle mondiale permettant ainsi a des
utilisateurs nomades disposant d'équipements adaptés (ordinateurs ou téléphones portables
compatibles, PDA et autres) de se connecter a Internet de partout avec beaucoup de
simplicité. Si ces connexions Internet sont ouvertes au grand public, cela ne veut pas dire qu'il
n'existe aucune protection a I'acces et pour les utilisateurs[13].

Dans ce chapitre, nous allons définir les HOTSPOTS en abordant leurs concepts généraux,
les régles essentielles et les risques associés a leur utilisation. Ensuite, nous allons examiner
en détail leur fonctionnement et le processus d'authentification via un portail captif. Puis, nous
allons présenter des solutions open source pour la gestion des HOTSPOTS, en mettant en
avant l'entreprise ICOSNET et sa recommandation de la solution HSNM. Enfin, nous allons
détailler les caractéristiques de cette solution.

11.2 Définition du HOTSPOT Wi-Fi

HOTSPOT est un endroit physique ou les gens peuvent accéder a I'Internet, généralement
en utilisant le Wi-Fi, via un réseau local sans fil (WLAN) avec un routeur connecté a un
fournisseur d'acces Internet. La plupart des gens appellent ces endroits "points d'acces Wi-Fi "
ou "connexions Wi-Fi .

Il s'agit alors d'un lieu public a forte affluence et clairement délimité (par exemple :
café, hotel, gare...) donnant acces a un réseau sans fil qui permet aux utilisateurs de
terminaux mobiles de se connecter facilement a Internet[13].
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11.3 Historique de HOTSPOT Wi-Fi

Les HOTSPOTS Wi-Fi sont un développement relativement récent dans I'histoire de la
technologie sans fil. VVoici un bref apercu de I'histoire des HOTSPOTS.

Les premiers HOTSPOTS Wi-Fi sont apparus dans les années 1990, lorsqu'un groupe de
chercheurs de Lucent Technologies a développé la premiére technologie de réseau local sans
fil (WLAN) basée sur la norme 802.11. Ces chercheurs ont créé des HOTSPOTS Wi-Fi dans
les batiments de Lucent pour permettre aux employés de se connecter a internet sans fil.

Le premier HOTSPOT Wifi public a éte installé & I'aéroport international de Dallas-Fort
Worth en 2000. L'installation a connu un succés immédiat, des milliers de voyageurs se
connectant au HOTSPOT chaque mois.

Au cours des années 2000, les HOTSPOTS Wi-Fi sont devenus de plus en plus populaires,
des HOTSPOTS entreprises comme STARBUCKS, McDonald's et dautres chaines de
restauration rapide offrant des HOTSPOTS Wi-Fi gratuits ou payants a leurs clients.

Au fil du temps, les HOTSPOTS Wi-Fi sont devenus plus fréquents dans les lieux publics
tels que les aéroports, les hotels, les centres commerciaux et les bibliotheques. Les points
d'acces mobiles sont également devenus populaires, les fournisseurs de services mobiles
proposant des HOTSPOTS Wi-Fi portables a utiliser en déplacement.

Aujourd'hui, les HOTSPOTS Wi-Fi sont largement utilises dans le monde entier pour
fournir une connectivité Internet sans fil pratique et facilement accessible. Ils ont transformé
la maniéere dont nous interagissons avec l'internet, en permettant aux utilisateurs de se
connecter a linternet de maniere transparente depuis pratiguement n'importe quel
endroit[13] ;la figure 11.1 représente le déploiement des HOTSPOT Wi-Fi dans le Monde
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Figure 11.1:Les HOTSPOT Wi-Fi dans le Monde [14] .
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11.4 Les types des HOTSPOTS Wi-Fi

Il existe differents types de HOTSPOTS Wi-Fi, chacun ayant ses propres caractéristiques
et utilisations. Voici une liste des principaux types de HOTSPOTS Wi-Fi :

HOTSPOT Wi-Fi mobiles: ce sont des appareils portables qui permettent aux
utilisateurs de se connecter a Internet via un réseau cellulaire. Les HOTSPOTS Wi-Fi
mobiles peuvent étre achetés aupres des fournisseurs de services mobiles et sont
souvent utilisés pour fournir une connectivité Internet lors des déplacements.

HOTSPOT Wi-Fi publics : ce sont des HOTSPOTS disponibles dans des endroits
publics tels que les aéroports, les cafés, les hétels et les bibliotheques. Les
HOTSPOTS Wi-Fi publics permettent aux utilisateurs de se connecter a l'internet
gratuitement ou moyennant des frais, et sont souvent utilisés pour accéder a l'internet
lors de déplacements.

HOTSPOT Wi-Fi prépayé : Ce troisieme type de HOTSPOT est trés similaire aux
HOTSPOTS mobiles, mais limiter la quantit¢ de donnéesque vous pouvez
consommer ou utiliser avec cette connexion. Pour pouvoir utiliser ce type de
connexion, vous devez payer une certaine quantité de données a l'avance et, lorsque
vous la consommez, le paiement pour plus de données est automatiquement renouvele.
C'est donc quelque chose qui va nous codter de I'argent. C'est quelque chose que nous
pouvons trouver dans de nombreux pays, courant dans des endroits tels que les
bateaux, les aéroports ou les gares, méme dans certains hotels[15].

11.5 Avantages et inconvenients d’un HOTSPOT Wi-Fi

11.5.1 Avantages

Un HOTSPOT Wi-Fi offre plusieurs avantages [16] .

Acces a Internet : Un HOTSPOT Wi-Fi permet d'accéder a Internet depuis n'importe
quel endroit ou il y a une connexion sans fil. Cela peut étre utile pour les voyageurs,
les travailleurs a distance, les étudiants et les personnes qui ont besoin d'accéder a
Internet en déplacement.

Mobilité : Avec un HOTSPOT Wi-Fi, vous pouvez vous déplacer librement tout en
étant connecté a Internet. Vous pouvez utiliser un Smartphone, une tablette ou un
ordinateur portable pour vous connecter a Internet via le HOTSPOT Wi-Fi.

Partage de connexion : VVous pouvez partager votre connexion Internet avec plusieurs
appareils simultanément. Cela peut étre utile lorsque vous voyagez avec des amis ou
des collégues et que vous avez besoin de partager une connexion Internet.
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11.5.2

Sécurité : Les HOTSPOTS Wi-Fi sont souvent sécurisés avec des protocoles de
chiffrement tels que WPAZ2. Cela signifie que vos informations sont protégées contre
les pirates informatiques et les cybercriminels.

Economie : Les HOTSPOTS Wi-Fi sont souvent moins chers que les plans de données
cellulaires, ce qui peut étre avantageux si vous avez besoin d'une connexion Internet
temporaire ou si vous voyagez a I'étranger et que vous ne voulez pas payer des frais
d'itinérance élevés.

Inconvénients

Bien qu'il y ait des avantages a utiliser un HOTSPOT Wi-Fi, il y a aussi quelques
inconvénients potentiels a considére [16].

Connexion instable : La qualité de la connexion peut étre affectée par des facteurs
externes tels que la distance entre l'appareil et le HOTSPOT Wi-Fi, la presence
d'obstacles ou d'interférences dans I'environnement, la charge du réseau, etc. Il est
donc possible que la connexion soit instable ou lente dans certaines circonstances.

Limitations de données : Certains HOTSPOTS Wi-Fi ont des limites de données, ce
qui signifie que vous ne pourrez pas transférer autant de données que vous le
souhaitez. Cela peut étre un inconvénient si vous devez télécharger ou transférer des
fichiers volumineux.

Disponibilité : Les HOTSPOTS Wi-Fi ne sont pas toujours disponibles dans toutes les
zones géographiques, en particulier dans les zones rurales ou éloignées. 1l est donc
possible que vous ne puissiez pas accéder a Internet via un HOTSPOT Wi-Fi dans
certaines circonstances.

11.6 Risques concrets d’usage de la connexion internet en acceés Wi-Fi

L’usage d’une connexion internet en accés Wi-Fi provoque des risques d’utilisation qui
peuvent causer des problemes avec les autorités judicieuses. Parmi ces risques il y a[16] .

I.7R

Téléchargements illégaux.

Connexion a des sites d’échanges de fichiers.

Usurpation d’identité sur des forums ou des messageries instantanées....

Diffusion de propos diffamatoires, xénophobe sur internet.

Usage de I’acces internet pour des actions de Spam, de piratage, de diffusion de virus.

egle pour la mise en place d’un HOTSPOT

La mise en place d’'un HOTSPOT conforme a la législation Algérienne implique plusieurs

étapes :
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e Créer un acces (compte) individuel pour chaque utilisateur, établir le lien entre ce
compte et la personne physique, par exemple en demandant une carte d’identité, ou
carte d’étudiant et en relevant le numéro de téléphone de cette derniére.

e Ensuite il est nécessaire d’enregistrer les heures d’acceés de ce visiteur, ceci est fait
directement par le portail captif.

e Finalement I’université¢ enregistre I’activité Internet des utilisateurs, le contenu n’est
ici pas archivé, uniquement les adresses IP visités.

Veuillez-vous référer a I'annexe 1 pour consulter tous les détails de la réglementation
concernant la mise en place du HOTSPOT Wi-Fi.

1.8 Fonctionnement d’un HOTSPOT

Le principe de fonctionnement d'un HOTSPOT repose sur la transmission de signaux radio
a partir d'un routeur ou d'un point d'acces Wi-Fi vers les dispositifs & proximité [17].

Lorsquun HOTSPOT est active, il émet un signal Wi-Fi qui peut étre détecté par les
appareils compatibles a portée. Les utilisateurs peuvent alors sélectionner le HOTSPOT dans
la liste des réseaux Wi-Fi disponibles et se connecter en entrant les informations
d'identification nécessaires, comme un mot de passe si celui-ci est sécurise.

Une fois connectés, les utilisateurs peuvent accéder a Internet via le HOTSPOT, en
utilisant la bande passante et la connectivité du réseau auquel le HOTSPOT est connecté. Les
HOTSPOTS peuvent étre configurés pour offrir un acces Internet gratuit ou payant, en
utilisant des portails captifs pour l'authentification des utilisateurs et la gestion des sessions.

La gestion d'un HOTSPOT Wi-Fi implique des taches telles que la configuration du
réseau, la gestion des utilisateurs, le contr6le de la bande passante, la personnalisation du
portail captif et la surveillance du trafic. Les solutions logicielles de gestion de HOTSPOTS
offrent des fonctionnalités avancées pour simplifier ces taches et garantir une expérience
utilisateur fluide et sécurisée.

11.9 Portail captif

Le portail captif d'un HOTSPOT est une interface web ou une page spécifique qui s'affiche
lorsqu'un utilisateur se connecte a un réseau Wi-Fi public ou a un HOTSPOT. Il agit comme
une passerelle entre I'utilisateur et I'acces a Internet.

Le portail captif du HOTSPOT est congu pour authentifier les utilisateurs, collecter des
informations d'identification telles que des identifiants ou des codes d'acces, et fournir des
informations supplémentaires telles que les conditions d'utilisation, les politiques de
confidentialité ou les offres spéciales. Il peut également offrir des options de paiement pour
les forfaits premium ou les temps d'accés supplémentaires[18] ; La figure 11.2 explique le
fonctionnement de portail captif.
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ordinateur

routeur portail captif + internet
mikrotik firewall

point d'accés en
mode non chifré

-

~

association au

(juste le SSID)
portail captif

J

Figure 11.2: Portail captif WEB

Un portail captif est un systéme qui contrdle l'accés a un réseau sans fil en demandant aux
utilisateurs de s'authentifier ou de s'inscrire avant de pouvoir accéder a Internet.la figure 11.3
explique la fonction d’un portail captif.

Portail :

Redirection vers la page d'authentification

Chent :

SIOK :

— || Login+MdpP

I | Chent : acces al'mtemet ||

Figure 11.3: Fonction type d’un portail captif.
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11.10 Les différentes solutions de gestion des HOTSPOTS

Voici quelques logiciels populaires qui permettent d'installer un portail captif pour la
gestion des HOTSPOTS Wi-Fi :

HSNM (HOTSPOT Network Manager)

HSNM est une solution de gestion de HOTSPOT qui offre des fonctionnalites
avancées de controle d'accés et de gestion des utilisateurs. Il prend en charge
plusieurs méthodes d'authentification telles que le code d'acces, l'authentification
sociale et les tickets prépayés.

HSNM offre également des options de personnalisation du portail captif pour
l'authentification des utilisateurs. Il dispose d'un tableau de bord intuitif pour
surveiller l'utilisation du réseau, gérer les utilisateurs connectés et analyser les
donnees.

HSNM propose une intégration avec des systemes de paiement tiers pour faciliter
la monétisation des HOTSPOTS.[19]

Cloud4Wi

Cloud4Wi est une entreprise spécialisee dans la fourniture de solutions de gestion
et d'analyse de I'expérience client basées sur le Cloud. Leur plateforme permet aux
entreprises de créer et de gérer des HOTSPOTS Wi-Fi personnalisés, offrant ainsi
une connectivité sans fil aux utilisateurs finaux.

Cisco MERAKI

Cisco MERAKI est une plateforme de gestion Cloud qui offre une solution
compléte pour la gestion et le déploiement de réseaux informatiques. Elle permet
aux entreprises de gérer leurs réseaux filaires et sans fil, leurs appareils et leurs
applications, le tout a partir d'une interface centralisée basée sur le Cloud.[20]

UNIFI Controller

UNIFI Controller est une application logicielle développée par Ubiquité
Networks, congue pour gerer et contrdler les dispositifs de réseau UNIFI, tels que
les points daccés sans fil, les commutateurs Ethernet et les caméras de
surveillance.[21]
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Le tableau

1.1 présente une comparaison entre

les différentes

solutions citées

précédemment :
Plate-forme HSNM Cloud4Wi Cisco UNIFI
MERAKI Controller
Portails captifs Portails captifs Gestion Authentification
Caractéristiques | personnalisables, | personnalisables, centralisée, des utilisateurs,

Principales authentification | authentification des | authentification portail captif
des utilisateurs, | utilisateurs, analyse | des utilisateurs,
Gestion de localisation, controles
centralisée, outils marketing d'acces,
analyse de (basique) utilisation
localisation, Analytique
Outils marketing
(avance)
Matériel pris Prend en charge Prend en charge Points d'acces Points d'acces
En charge plusieurs plusieurs sans fil sans fil Ubiquité
fournisseurs de fournisseurs de MERAKI UNIFI
matériel materiel
Options de Sur site, Sur site, base sur
Déploiement Basé sur le Cloud | Basé sur le Cloud Base sur le le Cloud
Cloud
Portail captif, Portail captif, Portail captif, Portail captif,
Méthodes connexion RADIUS, Active RADIUS, RADIUS,
d'authentification sociale, Directory, Active connexion
Envoi/réception | connexion sociale Directory, sociale
de SMS, connexion
CARD VOCHER sociale
Prise en charge Oui (Gestion
multi-locataires oul Oul Oul multi sites)
Prise en charge de
la marque oul Oul OuUl Oul

Tableau I1.1: Comparaison entre les différentes solutions de HOTSPOT.

Nous voulons offrir un acces internet rapide et facile (y a compris minimum de
configuration par l'utilisateur) qui assure la mobilité (y a compris le réseau sans fils) au niveau
de notre département d'électronique de l'université Blida 1.

Aprés avoir analysé les comparatifs précédents et en tenant compte des besoins de notre
projet ainsi que des exigences de I'entreprise ICOSNET, il est clair que la solution HSNM se
distingue en termes de performance et de scalabilité. Elle offre une réponse compléete aux
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criteres de sécurité et d'authentification nécessaires (sécurité de l'authentification et de la
communication). De plus, cette solution répond parfaitement aux criteres suivants :

e Sécurité de l'authentification et de la communication : HSNM offre des mécanismes
robustes pour garantir l'authentification sécurisée des utilisateurs et assurer une
communication fiable et protégée.

e Disponibilité : La solution HSNM est congue pour assurer une disponibilité élevée en
intégrant des fonctionnalités qui permet une répartition équilibrée de la charge entre
les différents composants du systéme.

e Confidentialit¢ : HSNM assure la confidentialité des données en offrant des
fonctionnalités telles que l'utilisation du protocole HTTPS pour linterface Web,
l'authentification HTTPS.

e Simplicité d'administration et d'installation : HSNM est congu pour étre convivial et
facile a administrer, avec une interface intuitive et des processus d'installation
simplifiés, facilitant ainsi la gestion quotidienne du systeme.

Ces critéres font de la solution HSNM un choix attractif pour répondre aux besoins de
sécurité, de performance et de facilité d'administration dans divers contextes d'utilisation.

11.11 La solution proposée par ICOSNET

11.11.1Présentation de I’entreprise ICOSNET

Crée en 1999, ICOSNET se positionne comme un opérateur d'acces internet et de solutions
de télécommunication et s'impose aujourd'hui sur le marché de la convergence voix et
données pour les PME/PMI et les grands comptes multinationaux installés en Algérie.

ICOSNET a su capitaliser une importante expérience et nouer un relationnel conséquent
avec les différents acteurs du secteur des télecommunications en Algérie et a I'étranger.

ICOSNET se différencie par son approche technique et qualitative. La société a ainsi
montré son savoir-faire et sa maitrise, notamment aupreés des entreprises multi sites.

Sur le marché algérien, ICOSNET est un opérateur a part entiére (autorisation ISP, VOIP
et WIMAX). Ce positionnement nous permet de s'adresser a une clientele large, de convaincre
des clients de taille significative et de pouvoir proposer des solutions de connexion et de
communication économiquement plus avantageuse et plus abouties.

Les raisons de sonsuccés sont multiples, elles sont tout d'abord humains,
combinant I'expérience et I'implication de ces collaborateurs et la forte expertise de ces
partenaires, elles sont aussi stratégiques, car a partir de 2009 toute notre connectivité internet
et acheminé depuis Londres, ce qui a largement contribué a la fiabilité du réseau ICOSNET.
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Aujourd’hui plusieurs entreprises algérienne et grand groupes internationaux implanté en
Algérie luis font confiance. ICOSNET ambitionne d'étendre son implantation sur le territoire

national.

Au-dela de ses nouvelles ambitions de croissance, ICOSNET ne perdre pas de vue ses
valeurs : qualité de service, satisfaction client, anticipation, veille technologique et innovation

sont autant d'objectifs qui reste et resteront priorités.

0 0 €

1999 2001 2005 2007 2008
Création Lancement Autorisation Autorisation QObtention du
d'icosnet Services Acces VolP Wimax plan de

numerotation
VolP

2013 2015 2017 2019 200
Installation PoP Installotion PoP Lancement Lancement Autorisation
Madrid Paris Solution Vazii Data Center Cloud
Alger/
Certification
1509001

Figure 11.4: Historique d’ICOSNET.
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11.11.2 La solution HSNM

HSNM HOTSPOT Manager est un logiciel de gestion de HOTSPOT développé par
HSNM, une entreprise spécialisée dans la fourniture de solutions de gestion de réseau pour les
entreprises.

Le logiciel HSNM HOTSPOT Manager permet aux entreprises de gérer efficacement leur
HOTSPOT Wi-Fi, en offrant une plate-forme de gestion centralisée pour les points d'acces,
les utilisateurs, les forfaits, les transactions et les analyses[19].

11.11.2.1 Les principales caractéristiques de HSNM
La solution HSNM propose plusieurs caractéristiques, qui sont énumérées ci-dessous :

e Connexion au systeme a plusieurs niveaux : administrateur, revendeur,
gestionnaire, annonceur.

e Définition des produits avec leurs prix de vente, achetables directement par
I'utilisateur en utilisant différents modes de paiement.

e Enregistrement des utilisateurs selon différentes méthodes d'authentification,
également avec envoi/réception de SMS.

e Comptabilisation de l'utilisateur en associant un produit a volonte, avec toutes les
limitations de temps et de trafic quotidien, mensuel et total.

e Génération automatique d'un script pour la configuration des passerelles
HOTSPOT basées sur MIKROTIK ROUTER OS.

e Affichage/analyse graphique des données de trafic, temps, ventes revendeur,
manager et utilisateur.

e Création d'applications personnalisées qui s'intégrent au portail captif, engageant
les utilisateurs, fournissant des contenus, promouvant des produits, affichant des
promotions, etc.

e Mise a jour automatique du logiciel de lI'appareil grace a une mise a jour en direct.
e Afficher la banniére publicitaire et la vidéo au moment ou les utilisateurs se
connectent au portail[19].

11.11.2.2 Marchés cibles des services HSNM

HSNM est en mesure de satisfaire un large éventail de propositions commerciales ; Le
tableau I1.2 qui donne quelques scénarios dans lesquels HSNM peut offrir ses services.
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TYPE

Hospitalité

DESCRIPTION

Les clients ont besoin de se connecter et de surfer sur le net.
Les hébergements tels que les hbtels, les centres de
villégiature, les campings, les plages, les restaurants, les
bars, etc. peuvent augmenter la valeur de leur offre.

Entreprises privées

Elles doivent permettre aux invités de se connecter a leur
réseau d'entreprise.

Les spectacles, les événements sportifs, les concerts, etc.

Evénements peuvent fournir des informations, des scores et des
résultats.
Placez des points d'acces pour les citoyens et les touristes
Municipalité dans les parcs, les places et les rues

Magasins et centres
commerciaux

Offrent un service supplémentaire aux clients et peuvent
publier des dépliants, des promotions, des publicités, etc.

Education

Ecoles et campus universitaires pour permettre l'accés aux
enseignants, étudiants, invités, etc.

Administration publique

Nécessité de permettre aux invités de se connecter au
réseau municipal

Divertissement

Accés a Internet dans les parcs d'attractions et les parcs a
théme.

Tableau I1.2:Les services qui offrent HSNM[19].

La figure 11.5 qui montre un exemple de déploiement de la solution HSNM dans un Hotel

ACCESS POINT

any type of AP (UNIFI, mikrotik,linksys,ecc) any type of AP (UNIF1, mikrotik,linksys,ecc)

HSMRTHSE

ACCESS POINT

ACCESS POINT
any type of AP (UNIFI, mikrotiklinksys,ecc)

P I\\ e

SWITCH DSL ROUTER

INTERNET

Figure 11.5: Déploiement d’'un HOTSPOT dans un hoétel [22].
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11.11.2.3 Les versions du HSNM
Il existe deux versions de HSNM :

- Hardware
e Hardware (SUBSYSTEM=2.0)

e Hardware (SUBSYSTEM<=1.9)

P

vimware

- Virtual Appliance

Nous allons travailler avec la deuxiéme version de produit HSNM : VMWARE ; Il est
fourni en tant qu'Appliance virtuelle et fonctionne sur VMWARE Player, VMWARE
Workstation Player ou VMWARE VSPHERE ou convertible sur d'autres systemes virtuels.
L'avantage est la possibilité de placer la machine dans une structure de serveur existante avec
une réduction visible de l'investissement du premier produit. La liste suivante décrit les
exigences minimales pour le serveur qui exécute la machine virtuelle :

- Au moins 3 Go de RAM a dédier a HSNM.

- De 35 Go (espace minimum requis pour l'installation) a 250 Go (occupation
maximale atteinte lors de l'augmentation des données) d'espace disque. Il est
recommandé d'installer la machine virtuelle sur un disque avec une disponibilité de
250 Go, car lorsque les données augmentent, s'il n'y a pas assez d'espace, la
machine peut se bloguer.

- Processeur Dual-Core[19].

11.12 Conclusion

La technologie des HOTSPOTS Wi-Fi joue un role essentiel dans la fourniture de
connectivité Internet sans fil dans les lieux publics. Afin d'offrir une expérience utilisateur de
qualité, une gestion efficace de ces HOTSPOTS est primordiale. En optant pour la bonne
solution logicielle, il est possible d'assurer la sécurité du réseau, la personnalisation du portail
captif et la gestion centralisée. Dans ce contexte, l'entreprise ICOSNET, présentée
précédemment, nous recommande [I'utilisation de la solution HSNM en raison de ses
caractéristiques avantageuses.

Il est temps de se pencher sur une étude de planification et d'optimisation afin de faire
fonctionner ce HOTSPOT dans les meilleures conditions possibles.
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Chapitre 111 : Installation de HSNM environnement

hyperviseur

I11.1 Introduction

Le logiciel HSNM HOTSPOT Manager permet aux entreprises de gérer efficacement leur
HOTSPOT Wi-Fi, en offrant une plate-forme de gestion centralisee pour les points d'acces,
les utilisateurs, les forfaits, les transactions et les analyses.

La plateforme HSNM est proposée sous forme d’un appareil physique et peut étre utilisee
avec des logiciels tels que VMWARE Player, VMWARE Workstation Player, VMWARE
VSPHERE ou autres. Cela signifie qu'elle doit étre intégrée a une infrastructure de serveur
existante.

Dans ce chapitre, nous explorerons les concepts fondamentaux de la virtualisation, puis nous
détaillerons les étapes nécessaires pour installer la machine virtuelle HSNM sur I'hyperviseur
VMWARE ESXi.

I11.2 Principe de fonctionnement de la virtualisation
I11.2.1 Deéfinition de la virtualisation

La virtualisation est une technologie qui permet de créer des versions logiques ou
virtuelles de ressources informatiques, telles que des serveurs, des systemes d'exploitation,
des réseaux ou des applications. Elle vise a séparer la couche logicielle de la couche
matérielle, permettant ainsi de maximiser l'utilisation des ressources physiques disponibles.

En utilisant la virtualisation, une seule machine physique peut étre utilisée pour exécuter
plusieurs machines virtuelles indépendantes, chacune d'entre elles fonctionnant avec son
propre environnement logiciel. Ces machines virtuelles peuvent partager les ressources
matérielles, telles que le processeur, la mémoire et le stockage, de maniére efficace, en
permettant I'exécution simultanée de différents systémes d'exploitation et applications sur une
méme machine physique.[23] ; La figure 111.1 montre le fonctionnement de la virtualisation.
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Figure I11.1:Le fonctionnement de la virtualisaion [24].

111.2.2 Présentation de la machine virtuelle

Connu sous I’appellation « machine virtuelle » (Virtual machine ou VM), un systeme
informatique virtuel est un conteneur de logiciels parfaitement isolé intégrant un systéme
d’exploitation et des applications. Chaque VM autonome est entierement indépendante.
L’installation de plusieurs VM sur un ordinateur permet d’exécuter différents systémes
d’exploitation et applications sur un seul et méme serveur physique, ou héte.

Une fine couche logicielle, appelée “hyperviseur”, dissocie les machines virtuelles de
I’héte et alloue dynamiquement des ressources informatiques a chaque machine selon les
besoins[23].

111.2.3 L hyperviseur

L'hyperviseur est une technologie clé pour la virtualisation de systeme, qui permet de créer
des machines virtuelles completes, chacune avec leur propre systéeme d'exploitation,
applications et services. Il existe 2 types d’hyperviseurs [23].

L'hyperviseur de type 1 ou « barre-métal » : Il s'exécute directement sur le matériel
physique, sans nécessiter de systeme d'exploitation hote. Il est également appelé hyperviseur
natif. Les exemples courants d'hyperviseurs de type 1 sont VMWARE ESXI, Microsoft
Hyper-V et XEN.

L'hyperviseur de type 2 ou « Host métal » : C’est un logiciel qui s’exécute a I’intérieur
d’un autre systéme d’exploitation ’OS HOTE un systeme d’exploitation invité, il s’exécute
en troisieme niveau au-dessus du matériel. Les exemples d'hyperviseurs de type 2 incluent
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VMWARE Workstation, Oracle Virtual Box et Microsoft Virtual PC ; La figure I11.2 montre
les types d’hyperviseur.

VMlI[VMz]___ VM n
.
'S ™ . ™)
W 1] [VM 2] [V.\d n Hypervisor
- - . -
s ™) g )
Hypervisor Host OS
. A . o
. ™ " ™y
Hardware Hardware
. _— - e

\ Type 1 Hypervisor Type 2 Hypervisor /

Figure 111.2:Type 1 et type 2 hyperviseur[25].

Le role de I’hyperviseur consiste a :
- Controler le processeur et les ressources de la machine physique.
- Attribuer a chaque machine virtuelle son besoin de ressources.

- S’assurer qu’il n’y aura pas d’interactions entre les machines virtuelles[23].
111.2.4 Avantages et inconvénients des machines virtuelles

111.2.4.1 Avantages

e Options de reprise d’activité et de provisionnement des applications.

e Les machines virtuelles sont simples a gérer et a entretenir et sont disponibles
partout

e Plusieurs environnements de systémes d’exploitation peuvent étre exécutés sur un
méme ordinateur physique [26].

111.2.4.2 Inconvénients

e L’exécution de plusieurs machines virtuelles sur une seule machine physique peut
étre a ’origine de performances instables.

e Les machines virtuelles sont moins efficaces et plus lentes qu’un ordinateur
physique[26].
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111.3 Présentation de VMWARE VSPHERE ESXI

VMWARE VSPHERE est un produit de virtualisation de serveurs de I'entreprise
VMWARE, qui permet de consolider plusieurs machines virtuelles sur un seul serveur

physique.

VSPHERE est une plate-forme de virtualisation de Cloud COMPUTING. Elle ne doit pas
étre considérée comme un produit, mais plutét comme une famille de produits contenant des
logiciels de soutien et des outils de gestion[27].

ESXI est une partie spécifique de la plateforme VSPHERE. ESXI est un hyperviseur de
type 1, également appelé "barre-métal”, concu pour étre installé directement sur un serveur
physique. 1l permet de créer et de gérer des machines virtuelles (VM) sur ce serveur, comme
illustré dans la figure 111.3.

vmware

Figure 111.3:VMWARE VSPHERE ESX [28].

ESXI présente plusieurs avantages [27], il permet, entre autres, de :

- Offrir une expérience conviviale
- Offrir une sécurité renforcée et protege les données importantes
- Réduire I'empreinte informatique

- Offrir des performances fiables et prévisibles.
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111.4 Installation de PESXI

Pour installer I'hyperviseur ESXI (barre-métal) sur notre serveur, nous suivons les étapes
suivantes :

1- Nous préparons une clé USB multiboot en copiant I'image 1SO de I'hyperviseur
ESXI. Ensuite, nous démarrons la machine en utilisant cette clé USB. Une fois la
machine allumée, nous arrivons a I'écran de démarrage de L'ESXI, comme illustré
dans la Figure 111.4

Figure 111.4: L’écran de démarrage de I’ESXI

2- Le systeme ESXI se charge dans la mémoire RAM de la machine, permettant
I'exécution de I'hyperviseur.

3- Apres le chargement du systeme, I'écran affichant le contrat de licence apparait.
Pour continuer I'installation, nous acceptons les termes en cliquant sur F11

4- Une fois que le systeme est installé, nous retirons la clé USB et procédons a un
redémarrage. Ensuite, nous renseignons les informations nécessaires telles que le
nom d'utilisateur, le mot de passe et I'adresse IP.

Nous retournons sur notre navigateur Internet et saisissons l'adresse IP suivante :

192.168.2.170. La page suivante s‘affiche alors, conformément a ce qui est montré
dans la Figure 111.5
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vmware ESXi"

Figure 111.5: Affichage de la page de VMWARE

5- Nous saisissons le nom d'utilisateur et le mot de passe que nous avons définis lors
de l'installation, ce qui nous permet d'accéder a notre logiciel VMWARE ESXI.
6- Les informations de notre serveur sont affichées en haut de l'interface web de
VMWARE ESXI, comme illustré dans la Figure I11.6.

cPU LIBRE : 15,0 GHz
' j O
UTILISE : 00 MHz CAPACITE : 18 GHz
= R = LiEEE - 28 48 &8
UTILISE : 5,53 Go CAPACITE : 33,00 Go
STOCKAGE LIBRE : 175,80 Go
UTILISE - 21,81 Go CAPACITE : 197.5 Go

Figure 111.6 : Les informations de serveur.

7- Pour créer une machine virtuelle, nous cliquons sur l'option "Machine virtuelle".
Ensuite, nous sélectionnons "Déployer une machine virtuelle a partir d'un fichier
OVA" en cliquant sur "Sélectionner un type de création™.

8- Nous avons téléchargé le fichier OVA a partir du site HSNM, qui nous a été
envoyé par courrier électronique, comme indiqué dans la Figure 111.7
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Q_ Rechercher dans les messages

Nouveau message

Download the right virtual machine for you!

Boite de récepti.. 707

Messages suivis No matter your infrastructure, you can deploy your HSNM on various vendors' hypervisors
Ercattente You can choose between the 60GB and 200GB virtual machine. HSNM software inside is the same
only required disk space differs
Messages envi
Brouillons . =)
HSNM 60GB — (VMware / AWS / XCP-NG _ova image)
Plus Subsystem: 3.1 - File: OVA - Size: 3Gb - Disk Space Requirement: 60Gb - Ram: Min 4Gb -
- CPU: Min 2VCpu

Libellés

HSNM 200GB — (VMware / AWS / XCP-NG .ova image)
Subsystem: 3.0 - File: OVA - Size: 3Gb - Disk Space Reguirement: 200Gb - Ram: Min 2Gb -
CPU: Min 2VCpu

Figure I11.7: Les liens des fichiers OVA.

9- Aprés avoir téléchargé le fichier OVA, nous retournons dans le logiciel
VMWARE ESXI. Nous cliquons sur "Sélectionner des fichiers OVA et VMDK"
et glissons le fichier OVA que nous avons téléchargé. Nous attribuons a la
machine virtuelle le nom "HSNM", comme illustré dans la Figure 111.8.
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création Sélectionner les fichiers OVF et VIMDK ou OVA pour la machine virtuele 3 déployer UU ™ 2 s 2
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* @ HSNM-SUBSYSTEM3.2-V9.2.94-60GB.ova & Groupe résidentie Ch 03-02)ekzea) 05/01/2022 21:03
Coursl-CTCO (1) 05/05/2022 22:42
8 Ordinateur Coursl-CTCO 05/05/2022 22:34
& Disquelocel(C) I driver_booster setup 08/10/2022 21.01
s Disque local (D) B1] HSNM est un systeme unique 14/02/202314:57
‘l‘ HSMM-SUBSYSTEM3.2-V9.3.94-60GB 15/02/2023 20:42
———— W R Launch UAS/NRAE
‘ Retour ‘ ‘ Suivant ‘ Pl e T— D

b HSNM-SUBSYSTEM3.2-V8.3.94-60GB Modifié le: 15/02/2023 20:42
w Open Virtualization Format Archive Taille: 3,20 Go

Figure 111.8: Glissement de fichier OVA.
10- Notre machine virtuelle "HSNM" est maintenant installée, comme le montre la
Figure I111.9
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oot@192. 1682170 ~ | Ade ~ | |

¥ Navigateur localhost.localdomain - Machines virtuelles
~ [g Hote
Gérar £ Creer/Enregisirer une machine viruelle m# Console W Aréte Interrompre @ Actualiser | £ Actions Q Recherche
Survelller ]| Machine virtuelle Etat ~ Espace utilise v | 8E invité ~ | Nom dhdte ~ | CPU hite ~  Mémoire hite ~
-l 1) @ Normale 10,52 Go *entOS 7 (64 bite nconnu 3B MHz 167 Go
~ [ centos 5 HSNM @ Normale 1,55 Ko Autre Linux (64 bits) Inconmnu 0 MHz OMo

2 elements

Plus de VM...
~ ] Stockage
~ H datastoret
Surveiller HSNM
Plus de stockage

£3 Mise en réseau

Qo0 ;

Figure 111.9: La machine virtuelle HSNM.

11- Nous pouvons acceder a la plateforme HSNM a partir d'un navigateur web en
utilisant les adresses IPv4 suivantes : 192.168.10.10 et 192.168.0.250, comme
illustré dans la Figure 111.10

I3 Navigateur [ HSNM
HSNM
- u Hote
Gérer

Surveiller

- Machines virtuelles
Surveiller

» ( centos
Plus de VM...
- 3 Stockage
» [J datastore1
Surveiller
Plus de stockage...

£9 Mise en réseau
=

Figure 111.10: Les adresses IP de la plateforme de HSNM.
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111.5 Conclusion

Dans ce troisiéme chapitre, nous avons abordé le fonctionnement de la virtualisation. Aprés la
définition de la machine virtuelle (VM) et le r6le de I'nyperviseur ESXI, nous avons procédé a
I'installation d'ESXI sur un serveur, suivi de la création d'une machine virtuelle a I’aide de
VMWARE ESXI. Enfin, nous avons accédé a la plateforme HSNM HOTSPOT Manager en
utilisant une adresse IP spécifique dans un navigateur web.

Dans le prochain chapitre, nous aborderons les configurations nécessaires pour la création
d’un HOTSPOT Wi-Fi a l'aide de la plateforme HSNM.
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Chapitre IV : Implémentation de la solution

HSNM

1V.1 Introduction

Au cours des trois chapitres précédents, nous avons presenté tout dabord les differents types
de réseaux sans fil. Ensuite, nous avons exploré la technologie Wi-Fi ainsi que les
HOTSPOTS. Enfin, nous avons examiné les outils indispensables pour mettre en ceuvre la
solution HSNM.

Dans ce chapitre, nous allons effectuer la configuration des parameétres systeme. Nous
débuterons par ajuster les paramétres en fonction de nos besoins spécifiques, en déterminant
les produits disponibles (gratuits, partiellement gratuits ou payants), les revendeurs (Reseller),
les gestionnaires (Manager), les domaines, les passerelles (Gateway), les annonceurs et les
campagnes publicitaires.

Ensuite, nous procéderons a la création des « TEMPLATES ». En effet, lorsque les
utilisateurs se connecteront a une passerelle, ils seront redirigés vers un portail d'accueil
personnalisé, éventuellement avec des éléments graphiques, ou ils pourront accéder aux
applications disponibles, s'inscrire ou s'authentifier en utilisant la méthode d'authentification
préalablement définie.

Enfin, nous procéderons a la configuration des passerelles (Gateway) et des points d'accés en
suivant le guide de configuration approprié.

V.2 Identification des composants matériels

IV.2.1 Point d’acces (AP)

Un point d'acces est un périphérique qui crée un réseau sans fil local ou WLAN,
habituellement dans un bureau ou dans un grand batiment. Un point d'acces se connecte a un
routeur cablé, un commutateur ou un concentrateur par cable Ethernet ; il retransmet le signal
Wi-Fi vers une zone désignée.
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Les points d'accés peuvent fonctionner dans différents modes, tels que le mode point
d'acces, le mode répéteur ou le mode pont, et ils peuvent prendre en charge différentes normes
sans fil, en fonction des besoins du réseau [29] ; La figure V.1 montre un modele de point

d’acces.
-
¥ —,
»
- — l
Figure IV.1:Point d’accés [29].
1VV.2.2 Switch

Le Switch est un composant central du réseau local, car il permet aux ordinateurs et autres
appareils de communiquer entre eux en acheminant les paquets de données directement entre
les appareils connectés. Contrairement a un concentrateur qui envoie tous les paquets de
données a tous les appareils connectés, le commutateur ne transmet que les paquets de
données destinés a un appareil spécifique[30].

Un Switch transfere les trames de données en conservant un tableau indiquant quelles
adresses MAC (Media Access Control) ont été observées et sur quel port du commutateur ; La
figure 1V.2 montre la table MAC dans un Switch.

CAM Table

Source MAC Address Port Number

M1 FO

1111111111 2222 2222 2222 3333.3333.3333

Figure 1V.2:Table MAC d’un Switch [31].
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IV.2.3 Routeur

Un routeur est un dispositif utilisé dans les réseaux informatiques pour diriger le trafic des
donneées entre différents réseaux. 1l s'agit essentiellement d'un appareil qui connecte plusieurs
appareils ou réseaux informatiques et permet le transfert de données entre eux.

Dans ce travail, nous avons utilisé un routeur de la marque MIKROTIK. Ce dernier
fonctionne sur un systeme d'exploitation appelé RouterOS. Il sagit dun systéeme
d'exploitation riche en fonctionnalités qui offre des capacités avancées de routage, de pare-feu
et de gestion de réseau[32] ; la figure 1VV.3 montre le routeur MIKROTIK utilisé .

Figure 1V.3: Routeur MIKROTIK]33].

1V.2.4 Modem

Un modem est un dispositif utilise pour établir une connexion entre un réseau informatique
et un réseau de communication externe, tel que le réseau Internet. Le nom "modem™ est en
réalité une contraction des termes "modulateur” et "démodulateur”, qui sont les principales
fonctions du dispositif[34] ; La figure V.4 présente le modem TP Link.

Figure 1V.4: modem TP Link.[35].
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1V.2.5 Le serveur

Le serveur utilisé a les caractéristiques citées dans le tableau IV.1.

Processeur 2.4 GHz

Mémoire vive 2 Go

Carte réseaux 2 cartes réseaux Ethernet
Disque dur 320 Go

Tableau 1V.1: Caractéristique du serveur.

IV.3 Topologie utilisée

Le schéma suivant nous montre comment les différents équipements sont raccordés dans la
topologie utilisée.

/"” \\\\
. .~
: D h
e ~
’ N
’ N
’ N
’ ! Y
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! \
! \
! \
/ @ \
1 \
1 % 1
| 1
1
1
\
\ II
\ . . . . 5 ‘
\ |po|nld.&cces I 950500 point d’Accés J
\
AY ,,
N 4
N e
T wan L
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.

! | Switch
HSNM | ?

|
MODEM

MIKROTIK

ISP

Figure 1V.5: Architecture générale de fonctionnement d’un HOTSPOT
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IVV.4 Configurations de HSNM

IVV.4.1 Configuration de la structure de branches

HNSM est fourni avec une structure de branches existante (Reseller, Manager, Domain,
Gateway).

Reseller

Ils sont les revendeurs des services proposés par HSNM et gérent commercialement les
régisseurs et les annonceurs.

Le revendeur a acces via ses propres informations d'identification et est autorisé a afficher
uniquement ses propres données. Il n'a pas de connexion a la configuration du systéme ni aux
données des autres revendeurs.

Manager

La personne qui héberge physiquement les passerelles dans ses sites, espaces ou zones. Le
gestionnaire a acces au systéme par le biais de ses propres identifiants et ne peut consulter ou
modifier, si cela est autorisé, que ses propres données.

Il n'a pas acces a la configuration du systéeme ni aux données des autres gestionnaires ou
revendeurs.

Le gestionnaire peut également gérer ses propres campagnes publicitaires qui cibleront les
utilisateurs de sa passerelle.

e Domain

Les domaines regroupent plusieurs HOTSPOTS qui partagent les mémes méthodes
d’authentification, noms d'utilisateur et mots de passe. Cela est particulierement  Pratique
dans le cas ou les utilisateurs finaux peuvent utiliser Les mémes identifiants. C’est
également a ce niveau que nous sélectionnons les méthodes de connexion au  Service
HOTSPOT pour les utilisateurs, telles que par SMS, enregistrement manuel, Auto
enregistrement, connexion via les réseaux sociaux, etc. De plus, nous Déterminons les
produits disponibles pour les utilisateurs.

e Gateway

Les passerelles HGW sont des équipements placés entre le réseau du point d’accés et
Internet, elles acheminent les demandes anonymes des Utilisateurs vers le portail d'accueil ou la
page de connexion pour L’enregistrement ou l'authentification.
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La création de cette structure de branches est réalisée en suivant les étapes suivantes :
Etape 1 : Nous avons mis en place le revendeur (Reseller) en effectuant les actions suivantes :

Dans le menu déroulant Systéme, nous avons sélectionné l'option "Ajouter un revendeur
(Reseller)".

Ensuite, nous avons saisi les informations requises et cliqué sur le bouton Enregistrer situé en
haut a droite de la page ; La figure V.6 illustre le processus de création du revendeur

@ Dashboard | &8 Reselier ¥

« a Reseller
Add or edit a reseller: Stages_ HSNM

Search

D 131

Created on 2023-03-26 13:36:07
Company Name Stages_HSNM
‘ O SaaDDahleb-Domain Address canire d'ATfaires EL Qods
4 . Saad-Dahleb-Gateway iy algiers
State algiars
VETeE Country Algeria -
VT2-GP Sales Tax/VAT-Id Number 0012345678
Phone +213982444444
Fax
Web Address www icosnet.com
Email Address contact@icosnet.com

Registered at Register of Companies of  algeria

Figure 1V.6 : Création de revendeur « Reseller ».

Etape 2 : Dans le menu déroulant Revendeur (Reseller), nous avons sélectionné l'option
"Ajouter un gestionnaire (Manager)".

Ensuite, nous avons saisi les informations nécessaires et cliqué sur le bouton enregistrer situer
en haut a droite de la page, tel gu'illustré dans la figure 1V.7.
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€ Dashboard Manager %

E Manager

Add or edit a manager: Saad Dahleb-Manager

Data
- 0 Stages_HSNM a | ID 25
Created on 2023-04-03 10:22:69
- — Category Undefined -
“ O SaabDahleb-Domain Company Name Saad Dahleb-Manager
4 @ Saad-Dahleb-Gateway Address Soumaa

ZIP/Postal Code 09000

VeTeE City Blida

VT2-GP State
Country Algeria -
Sales Tax/VAT-Id Number
Phone 025272447
Fax
Web Address univ-blida.dz
Email Address

Contact's Last Name Saad
3 o 2

Figure IV.7: Création de gestionnaire « Manager ».

Etape 3 : Dans la liste déroulante Gestionnaire (Manager), nous avons sélectionné l'option
"Ajouter un domaine (Domain)".

Ensuite, nous avons saisi les informations nécessaires et cliqué sur le bouton enregistré situé
en haut a droite de la page. Ceci est illustré dans la figure 1V.8.

@ Dasnhboard | §8 Domain 3

« 3e: Domain

Add or edit a domain: SaaDDahleb-Domain

Data Search
P o Stages_HSNM A £| D a7
Created on 2023-04-03 10:37:13
- Saad Dahleb-Manager
Name SaaDDahleb-Domain
User self-service registration -
4 @ Saad-Dahleb-Gateway

VG1-GE Domain Federation Groups

VT2-GP
Welcome Fortal Template (ID:51) - univ - .
Template Color Scheme Use Default -
Users Login Interface ‘Welcome Portal -
Advertising Enable d
Survey, Quiz or Test Enable, one at a time ad

— y e
Figure 1V.8: création de « Domain ».
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Etape 4 : Dans le menu déroulant domaine, nous avons sélectionné l'option "Ajouter une
Gateway ".

Ensuite, nous avons saisi les informations necessaires et cliqué sur le bouton enregistré situé
en haut a droite de la page, Vous pouvez voir cette étape illustrée dans la figure 1V.9.

€ Dashboard | @ Domain X | @ Gateway ¥

« ) Gateway

Add or edit a gateway (hotspot): Saad-Dahleb-Gateway

Data Search
4 O Stages_HSNM A 2| ID 199
Created on 2023-04-03 11:08:20
4 Saad Dahleb-Manager
Gateway Name Saad-Dahleb-Gateway
“ O SaaDDahleb-Domain Gateway MAC Address
- O —

VG1-GE
Authentication Method Title + EN] p

VT2-GP
Address

ZIP/Postal Code

City blida

Country Algeria -
Phone

Mabile Phone

Internet Connection IP Address or
DynDNS Name

5 g 2]l

Figure 1V.9: Creéation de « Gateway ».

IV.4.2 Création de portail Captif
Pour créer le portail captif, nous devons d’abord créer une « TEMPLATE ».
IV.4.2.1 Création de « TEMPLATE »

Dans le menu déroulant " Domaine ", nous avons sélectionné l'option "TEMPLATE". Ensuite,
nous avons cliqué sur "Créer un TEMPLATE" et saisi les détails requis. Cette étape est
illustrée dans la figure 1V.10.
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@ Dashboard | 4 Domain X | @ Gateway X | [T] Templates %

- m Templates
Add or edit a template for the domain: SaaDDahleb-Domain

Data
~ | ID &1
4 0 Stages_HSNM A ok
Created on 2023-04-24 11:16:33
“ @ Saad Dahleb-Manager
Code univ
e @ Saad-Dahleb-Gateway Notes
VG1-GE
VT2-GP

Figure 1V.10: Création de « TEMPLATE ».

Nous allons maintenant configurer les paramétres du portail d'accueil, y compris le titre, le
sous-titre, le logo personnalisé, l'introduction et les couleurs de fond. Ces éléments sont
illustrés dans les figures ci-dessous.

@ Dashboard | 8 Domain ¥ | @ Gateway X | [T] Templates 3%

. m Templates

Add or edit a template for the domain: SaaDDahleb-Domain

Data Search

Y - o D

Main Title

4 @ Saad Dahleb-Manager [ Université SADD Dahleb

Subtitle ¥ - . R

4 @ Saad-Dahleb-Gateway Theme Default -

VGI1-GE Main Image

VT2-GP

Zo

Delete Choisir un fichier | Aucun _..r choisi

Display App Bar

Show the Cookie Policy -

Welcome Portal Customization

Video Display Mode Autoplay and When Possible Unim ™

. 9 n Help for Users EN]

Figure 1V.11 : Les parametres du portail captif.
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Background Type Upload Image from File 2

Background Image

Choisir un fichier | Aucun ...r choisi

Figure 1V.12: Arriere-plan du portail captif.

m Templates

Add or edit a template for the domain: SaaDDahleb-Domain
Default Custom App to Load after Login MNone -

Button Style Circle d

Info App Icon
Celate

[ Choisir un fichier ].A.ucun ...r choisi

Login App lcon
Delate w——

[ Choisir un fichier ].A.ucun ...r choisi

Surf App lcon é%

[ Choisir un fichier ]Aucun ...r choisi

Connection Status App lcon S
-

[ Choisir un fichier ].A.l.lr.:un ...r choisi

Around Me App lcon
-

Figure 1V.13: Les applications qui chargent a I’ouverture de portail captif.
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Université SADD Dahleb
Type Depsteremddocionget o _

i SN I AAd < S

Info Login Weather  Aroundme  Route  Hsnm Web

Figure 1V.14: La modification des couleurs de portail captif.

- Dans « Login APPS » du « TEMPLATE », on clique sur « Custom CSS » et on a saisi le
code CSS pour la transformation en gris :

#AppContentFormsLoginFormTableSurfButton

{
Background : Grey

Wit the user name and passord o enter o recharge. I you ate ol regisered, ok on
"Register* and follow the Instuctions
Have a e web suring)

You can egistr andlor connect yoursedf swil through your soctal account
You have no login? Reglster! Welcome back

Enter your credentials
Username

Regester yoursell

hsam

—
i acy polcy

Figure 1V.15: Modification de la couleur du bouton « START BROWSING »
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Figure 1V.16: L’interface de portail captif.

by

Ensuite, nous devons télécharger ce "TEMPLATE" a la fois au niveau du "Domain™ et au
niveau de la "Gateway" :

1. Nous avons appliqué le "TEMPLATE" dans le domaine, comme illustré dans la figure

V.17.

UJOIT
Add or edit a domain- SaaDDahleb-Domain

D 37 Record ID
Created on 2023-04-0310:37:13 Date of creation
Name SaaDDahleb-Domain Name of the domain

Authentication Mode

Domain Federation Groups

User self-service registration

Defines how to authenticate the users. If you choose PPPoF for users, the login and the
registration are not planned. The administrator must create them manually and enter
the credentials in the configuration of the users' routers. In this case the device acts as a
radius server for PPPoE. This option is not editable if you have chosen PPPoE and there
are users already registered

The domain is federated with the defined domain federation groups. Users are shared
among all the domains that are part of the groups. If a user attempts to log in a domain
on which his credentials do not exist, the system will automatically check if his
credentials exist on one of the other federated domains and if so, allows the login

The template defines the look of the Welcome Portal. If you enable the ‘Use default'

Welcome Portal Template (ID-5T) - univ A . option in the template, the undefined properties will be inherited from the system
template
Template Color Scheme Use Default ¥ Color scheme to use for the selected template
’ Defines the type of user interface to be used for login. The type 'Welcome Portal' is
Users Login nterface Welcome Portal N visible only if you purchased its license
Advertising Enable ¥ Define the type of advertising to display to the domain’s users
v

Survey, Quiz or Test

Enable, one at a time

Enable the Request of Surveys, Quizzes or Tests

Figure 1V.17 : Téléchargement le « TEMPLATE » dans le « Domain ».

2. Nous avons appliqué le "TEMPLATE" a la Gateway, comme illustré dans la figure

IV.18.
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&) Gateway

Add or edit a gateway (hotspot): Saad-Dahleb-Gateway

Postcode Postcode

City blida City where the gateway is installed
Country Algeria ¥ Country where the gateway is installed
Phone Telephone number of person in charge
Mobile Phone Mobile number of a person in charge

Define the IP address or DynDNS name that the appliance has to use to reach th

Internet Connection IP Add DynDNS :
ALEMmeL Lonnection fess oroyn Gateway. Mandatory If: you enable the syslog filter in System Settings, or you want f(

Name allow disconnecting users from the back-end from the ‘Connected Devices' page or |
you allow disconnecting the device from the front-end of the user profile App

URL or IP to Access the Weh Management URL or IP address to access the gateway web management

Hardware Type Mikrotik (RBx, CCR, CHR, hAP, hAP Lite™  Hardware type of the gateway

Gateway RouterQS Version 6.49.7 (stahle) Router0$ version of the gateway

Uptime 01:10:19 , Gateway Uptime
The template defines the look of the Welcome Portal. If you enable the 'Use default

Welcome Portal Termplate (ID:51) - univ v option in the template, the undefined properties will be inherited from the domain an
system template

Template Color Scheme Use domain settings ¥ Color scheme to use for the selected template

Advertising Enable ¥ Define the type of advertising to display to the gateway's users

Survey, Quiz or Test Use domain settings ¥ Enable the Request of Surveys, Quizzes or Tests

Figure 1V.18 : Téléchargement de « TEMPLATE » aux niveaux de « Gateway ».

1V.4.3 Création de produit
Pour créer un produit, nous suivons les étapes suivantes :
Etape 1 : Ajout d'une politique de produit

Nous avons créé la politique de produit au niveau de "Reseller" en cliquant sur "Product
Policies™ et en remplissant les informations nécessaires, comme illustré dans la figure 1V.19.
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@& Dashboard | Wr Product Policies 3¢ | ¥ Product Policies 38

Product Policies

Edit the settings of the selected policy

ID 31
Created on 2023-04-26 14:22:06
Code 2ZH/MAMB/SDAY
Description Zh/AMBMASDay
Session Timeout 120
Timeout for Idle 2
Download Data Rate 4000000
Upload Data Rate 4000000
Interim Update

600

Figure 1V.19: La création de « Product Policies ».
Etape 2 : Ajout de produit

Le produit a été créé en sélectionnant l'option "Reseller" et en cliquant sur "Product”. Ensuite,
nous avons saisi les informations nécessaires, comme illustré dans la figure 1V.20

@® Dashboard | W Product Policies 3 | W Product Policies 3 | 17 Producis %

Products

Edit the settings of the selected product

D 48
Created on 2023-04-26 14:29:39
Code ZhiaMbEDay
Description [ 2n/4Mb/sDay de 16h a 18h
Policy (ID:31) [2H/AMB/SDAY] - 2h/4 ™ -
Cost (DZD) 0
Recover Residual Mo -
Enable the Injection
J Mo
External ERF/FMS Code

Figure 1V.20 : La création de « Product ».
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Etape 3 : Téléchargement de « produit »

Il est nécessaire de télécharger le produit au niveau de "Domain", comme indiqué dans la
figure 1V.21.

Domain
* Add or edit a domain: SaaDDahleb-Domain
P
Usage Mode Specific products only ¥ | Define how users wi
Products (1D:49) - Zh/4AMb/SDay de 16h a 18h - ZH/MAMB/SDAY (Cos
Product Mo product il -
Free product

Selling Price

Display with Standard
Registration

Display with Social
Registration

Display at the Recharge

[=}
£
5]

Printing Group

Enable Printing Card
No

Enable Printing Voucher

Figure 1V.21 : Téléchargement de « Product » aux niveaux du « Domain ».

IV.5 Configuration manuelle de la Gateway MIKROTIK
On peut configurer la Gateway MIKROTIK de deux manieres différentes
1- La configuration manuelle de la Gateway MIKROTIK.

2- La configuration automatigue de la Gateway MIKROTIK.

Dans notre cas, nous avons opté pour la méthode de configuration manuelle. Nous
avons suivi les étapes suivantes

Etape 1 :

Nous avons sélectionné notre Gateway et choisi l'option "Download Gateway
Configuration Files" dans le menu déroulant, comme illustré dans la figure 1V.22.
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@ Dashboard

« » ax Dashboard

Reseller's Dashboard: Stages HSNM

8< Cut
Data Search
@ Delete
. Stages_HSNM a =
o e b 8 Lock/Unlock
“ Saad Dahleb-Manager 7 Show/Hide Setup Wizard Notification
. 0 SaaDDahleb-Domain Adsriin
e —
VG1.GE e Dashboard
/& Tools for Managing Data
VT2-GP
© ‘ & Display All Connected Users
. & Display All Users who Used this Gateway
H I & Download Gateway Config Files

Download Walled Garden
List of Access Points
Map of the Gateways
Sales to Users (Detail)

User Traffic Log

QI!«»OQI'I

WiFi Heatmap (External map only)
Figure 1V.22 : Téléchargement de fichier de configuration.
Etape 2 :

Nous avons décompressé les fichiers et les avons sauvegardés, comme indiqué dans
la figure 1V.23.

Nom Type Taille compressée Protégé pa.. Taille Ratio Modifié le
"~ hotspot Dossier de fichie X

D ConfigScriptHotSpotRouterOS.rsc Fichier RSC 4 % Bxiraire les dossiers compressés

@ SetupGateway Microsoft Edge §
Sélectionner une destination et extraire les fichiers

Les fichiers seront extraits dans ce dossier :

sbax\Mijn pc (LAPTOP-664TQ8BN)\Downloads\Saad-Dahleb-Gateway (1) Parcourir...

B Afficher les dossiers extraits une fois I'opération terminée

Extraire Annuler

Figure 1V.23: Décompression des fichiers de la configuration.
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Ensuite, pour télécharger nos fichiers de configuration sur notre routeur mikrotik, nous
devons suivre les étapes suivantes :

Etape 1 : on Allume notre routeur mikrotik.

Etape 2 : on a Téléchargé WINBOX & partir du site suivant : https://mikrotik.com/download.

Etape 3 : nous avons Sélectionné notre routeur en cliquant sur son adresse MAC (Login=
admin sans mot de passe).

Ensuite, on a cliqué sur le bouton de connexion situé a droite.

Etape 4 : nous avons cliqué sur "Nouveau terminal” et saisi la commande suivante : "system
reset-configuration no-defaults=YES". Cette étape est illustrée dans la figure 1V.24.

Teminal
MMM MMM KEK ITTITIITITIIT KKK -
MMMM MM EEK TTTITITITITIIT KKK
MMM MMMM MMM III KKK KKK RRERRR 000000 TTT IITI KKK KKE
MMM MM MMM III EKEEKK RRE RER 000 000 TIIT III KKKEKK
MMM MMM IIT KEK EEK RRRRRR 000 000 TTT IITI KKK EEK
MMM MMM IIT EKEEK EEK RRR RRER 000000 TTT ITITI KKK EKEE
MikroTik Router(0S 6.45.9 (c) 1999-2020 http://www.mikrotik.com/

[2] Gives the list of available commands

command [?] Gives help on the command and list of arguments

[Tab] Completes the command/word. If the input is ambiguous,

a second [T§C es possible options

f Move up %

fcommand Use command 4

e base level
[admin@MikroTik] » system reset-configuration no-defaults=ves
Dangerous! Reset anyway? [y/N]:
b 4

system configuration will be reset

Figure 1V.24: Réinitialisation du systeme.

Etape 5 : il est nécessaire de faire un glisser-déposer du dossier "HOTSPOT" et du fichier
"RCS" que nous avons préalablement décompresses. Comme illustrée dans la figure 1V.25.
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https://mikrotik.com/download

Y B B Reston  Ubiosd
Fle Nave Type Sie Crestion Tave v
e o I ANN UGN o
flash Config Scapthat Spot Rocte  faopt IKE AN NHR
31 Nash Motepck drectory INRAN NN
T Itsool/ wogn M el e 608 IR WaSR
Rastvhotspot/ o o plie NB  Jn/27200N 0480
B hotspet Cartells dif Rasn/hatspot/ emor ren hei tie B hn222020 a9 2
. flash hatspot /emors 1 1t fle M0 22NN R
3 Cogioiptotipaioneling . 1n 8% 3 fow Mt g srectory AnV2222 UAS2
e — ashhotspot/img/domnz. g fle B%D  hn2/AN WH2
Rashhotspatimg/domnd. o fle 336 W2 R
fathhotspctimo/oong  ong fle MB W00 R
Rashvhotspatimgdoadco.  of te WEKE  Jn222021 14492
Hash haotspatAmg ‘oader of of tle 788 W02 WA R
Rash hotspetimg rehresh ey lle LYY T AR TS B
flashvhotapot img/satus< prg fle 600 A0 22200 W R
fashvhotspatimpAmeded  prg fe B0 22N N2
NashhotsptAmgAmeleh oy fle B 20NN UGN ¢
4 tome TI0ME of 16.0 MB used 18% e

Figure 1V.25: Glissement des fichiers décompressé.

Etape 6 : nous avons cliqué sur "New terminal” et saisi la commande suivante : “import
ConfigScriptHotSpotRouterOS.rsc". Cette étape est illustrée dans la figure 1V.26.

S admin@D4:CA:6D:2D:9E:3D (SubwaySubiaco) - WinBox v5.16 on RB951-2n (mipsbe)

[ ] | safe Mods |

Quick Set

Teminal
Interfaces
Wieless
Bridge
PPP
D KKK TTTTTTTTTTT
Mesh KEK TITTTTITTTITT
P ? IITI KKK EKKK RRRRRR 000000 TIT III
r ; IIT EKKKKK RRR RRR 000 000 TIT III
Routing [ IIT KKK KRK RRRRRR 000 000 TIT III
System { III KKK KKK RRR RRR 000000 TIT III
Queues MikroTik Router0S 5.16 (c) 19%9-2012 htep: //vww.nikrotik. com/
Files
Log
Radius
Tools > [2dnin@MikroTik] > import ConfigScriptHotSpotRouter0S.rsc
New Terminal Opening script file ConfigScriptHotSpotRouter(0S.rsc
MetaROUTER Script file loaded and executed successfully
Make Supout.nf [adunin@SubwaySubiaco] >
Manual
Esat

Figure 1V.26: Importation de la configuration.

Enfin notre routeur mikrotik est bien configuré.
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IV.6 Configuration du point d’accés
Nous avons configuré notre point d'acces en suivant les étapes ci-dessous.

Etape 1 : Pour accéder a notre modem TP-LINK, nous devons ouvrir notre navigateur web et
entrer l'adresse '192.168.0.1".

Etape 2 : Une fois que nous avons saisi le nom d'utilisateur et le mot de passe, nous pouvons
configurer notre modem en tant que point d'acces. Comme illustré dans la figure 1V.27.

TP-Link Wireless N Router WR841N

10 tp-Iink Model No. TL-WRB41N

Status
Quick Setup
Operation Mode Quick Setup - Operation Mode

Network

Wireless Choose Operafion Mode:
Guest Network () Wireless Router
DHCP () Hotspot Router
Forwarding @ Access Point
. Set up Wi-Fi on an existing wired network
Security
() Range Extender
Parental Controls
Access Control
Advanced Routing Back Next
Bandwidth Control
IP & MAC Binding
Dynamic DNS
IPvG
System Tools

Logout

Figure 1V.2712: Paramétrage du mode de point d’accés.

Etape 3 : Notre modem a été configuré en tant que point d'accés. Conformément & ce qui est
illustré dans la Figure 1V.28.
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TP-Link Wireless N Router WR841N

10 tp-link Mode! No. TLWRB4IN

Status
Quick Setup Congratulations! The settings is finish, pleass click finish button to make it work.For detailed settings, please click other
Operation Mode menus if necassary.
Changing work mode should be reboot!
Network
Wireless
Guest Network Confirm the configuration you have set. If anything wrong please go Back to reset
['s recommented to take a note of these settings that you'l need later for reference.
DHCP
Fonvarding Wireless Settings
Securty Operation Mode: ~ Access Point
Farental Controls Wireless Channel  Auto
Arcess Control \Wireless Nefwork Name(SSID)  département délecironigue
Advanced Routing \Wireless Security Mode:  No Security
Bandwidth Control
|P & MAC Binding LAN Sattings
Dynamic DNS
V6 Defaulf Access:  hifp:/ftplinkwifi net
LAN Type:  Smart [R{DHCF)
System Tools
Logout

Bak | Fmsh |

Figure 1V.28: Configuration de point d’acces.

1\V.7 Conclusion

Ce chapitre se concentre principalement sur I'implémentation des différents composants de la
solution, tels que la plate-forme HSNM, la passerelle MIKROTIK, les points d'acces et leur
interconnexion. Dans le chapitre a venir et a l'aide d'une approche méthodique, nous allons
mettre en ceuvre plusieurs scénarios de tests afin d'identifier et de comprendre les
caractéristiques essentielles de la solution HSNM proposée. Cette derniere permettra
d'enrichir le portfolio des services proposés aux clients d'ICOSNET.
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Chapitre V : Tests et validation

V.1 Introduction

Dans ce chapitre, nous aborderons I'étape finale de notre projet, qui consiste a vérifier le bon
fonctionnement de notre HOTSPOT. Pour ce faire, nous utiliserons la plateforme HSNM, qui
permet de geérer les points d'acces. Nous mettrons en place des tests et des scénarios réalistes
afin de mieux comprendre le fonctionnement de notre projet. Cette étape de Vérification est
cruciale pour s'assurer que notre HOTSPOT fonctionne correctement et répond aux attentes
des utilisateurs. En utilisant la plateforme HSNM et en realisant des tests et des scénarios
pertinents, nous pourrons évaluer la performance, la fiabilité et la convivialité de notre
approche.

V.2 Les scenarios

Nous avons la possibilité de restreindre et gérer plusieurs HOTSPOTS grace a la
plateforme HSNM, qui offre plusieurs fonctionnalités (limitation de temps, de jour et de
bande passante, personnalisation du portail captif, choix de mécanisme d’authentification :
SMS, réseaux sociaux, carte voucher...).

Nous avons selectionné quelques scénarios représentés ci-dessous dans le but de tester la
solution proposée.

V.2 .1 Scenario 1

Dans le premier scénario, nous avons mis en place des restrictions de temps, de jours et de
bande passante. Les utilisateurs peuvent se connecter pendant 5 jours de la semaine, du
dimanche au jeudi, de 16h a 18h, avec un débit de 4 MB. En ce qui concerne le mode
d'authentification, nous avons opté pour la connexion par SMS. Plus de détails sur le mode
d'authentification par SMS sont donnés dans I’annexe 2.

54



V.2 .1.1 Etapes de configuration

Etapel : Nous avons créé ce produit dans le domaine avec les spécifications suivantes : durée
de 2 heures, débit de 4 mégabits (MB) et une disponibilité de 5 jours, de 16h a 18h.
Les figures ci-dessous illustrent ces informations.

Usage Mode Specific products only ¥ | Define how users wil

Products (ID:49) - 2h/4AMb/5Day de 16h a 18h - ZHMMB/SDAY (Cost

No product (Sell Free)

Product Mo preduct v .
Free product
Selling Price

Display with Standard
Registration

Display with Social
Registration

Display at the Recharge

Printing Group

- =]
r4 =
o o

Enable Printing Card

Enable Printing Voucher
No

Figure V.1: Création de produit.

ID 31

Created on 2023-04-26 14:22:06

Code ZHMAMEBADAY

Description Zh/4AME/SDay

Session Timeout 120

Timeout for Idle 3

Download Data Rate 4000000

Upload Data Rate 4000000 |
! Interim Update

600

Figure V.2: Limitation de la bande passante.
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Sunday o112 |3(4|5|6
7 8 9 10 11 12 13

v A -

21 22 23
Monday o112 |3(4|5|6
7 8 9 10 11 12 13

v A -

2122 23
Tuesday o112 |3(4|5|6
T8[9 10)11]12]12

v A -

2122 23

Wednesday o112 |3(4|5|6
7 8 9 10 11 12 13

v A -

21 22 23
Thursday o112 |3(4|5|6
7 8 9 10 11 12 13

v EEE -

Figure V.3: Limitation des jours et des heures.

Etape2 : Nous avons choisi de mettre en place un mode d'authentification par SMS, en
conformité avec les conditions d'exploitation des services d'accés a Internet en

Algérie

Demande de confirmation par SMS Non v

Demande d'3utorisation SMS
Non

Mot de passe utilisateur par SMS

Nombre maximal de SMS
] Tota \

Envoyer une notification par S5 Atous v

Figure V.4: Le mode d’authentification.
56



Une fois les étapes de réalisation achevées, nous passons maintenant aux résultats obtenus.
V.2 .1.2 Résultats

Lorsque l'utilisateur souhaite accéder a Internet, il lui est demandé de saisir son
numéro de téléphone afin de recevoir un SMS contenant un mot de passe. Voici les
figures V.5 et V.6 qui illustrent ce processus.

université Saad Dahleb BLIDA
département d'électronique

Enregistrement de I'utilisateur: entrez les données requises

Préfixe:

Algeria - 00213

* Numéro de portable:
0556635068

Annuler

Info Login Profil Météo Prés de mof Route réseaux el téléc

Figure V.5 : Formulaire de mode d’authentification.

< +213663595679 - - -

Ajouler aux contacts Bloguer e numMmerc

mesrcreci 3 mal 2023

Y saad Dahleb-Manager
vous accueille.
Merci pour votre
abonmnement dans le
SaaDDahleb-Domain
hotspot. Vous pouvez=
vous connecter avec
le nom d'utilisateur
00273556635068 et
mot de passe JB4A439.
Sincerement

Figure V.6: SMS contenant un mot de passe.
57



Une fois que nous avons saisi le numéro de téléphone, il nous faut sélectionner le produit que
nous avions préalablement déterminé. Comme montre la figure V.7.

1;.‘!. --4 y :-

Choisissez le prodult

Libre

2h/aMb/SDay de 16h a
18h

Figure V.7: Sélection de produit.

Enfin, nous avons pu accéder a Internet, comme montre la figure V.8.

o - & (-

Figure V.8: Acces a I’internet.
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Si quelqu'un tente d'accéder a Internet en dehors de son créneau autorise, il se verra refuser
I'accés. Comme montre la figure V.9.

b université Saad Dahleb BLIDA

département d'électronique

2 O ©

+
Welcom to the université saad dahleb
Wit the user name and password o enter o recharge.f you ae not registed clch on
0
Login Profil Météo Prés de mol Route réseaux el léléc @
¢ i \ - & , 1318
B Moo LOELBOGDC A Y AalB o QaD svos/zozaa

Figure V.9: Le refus d'acces a internet.

Nous avons effectué un test de bande passante afin de verifier qu'elle ne dépasse pas 4 MB,
conformément a la configuration que nous avions précédemment établie via un speed test
comme montre la figure V.10.

(7 SPEEDTEST Apps Analysis Network Developers

m Speedtest’ Mobile Apps
Try Speedtest for iOS and Android

@© DOWNLOAD UPLOAD

3.88 3.82

Ping ®s6 © 27

Connections

(o]

HOW DOES YOUR DOWNLOAD SPEED COMPARE
WITH YOUR EXPECTATIONS?

Algérie Telecom
1

icosnet

Figure V.10: Test de la bande passante.
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V.2.2 Scenario 2

Nous souhaitons désormais créer deux HOTSPOTS pour deux lieux différents. Chaque
lieu posséde ses propres caractéristiques, donc nous avons mis en place deux passerelles
virtuelles. Chaque passerelle virtuelle est équipée d'un portail captif personnalisé

V.2.2.1 Etapes de configuration

Etape 1 : Nous avons mis en place deux passerelles virtuelles et avons attribué un modele
pour chaque passerelle virtuelle, comme illustré dans les figures V.11 et V.12,

B Virtual Gateway

Add or edit a virtual gateway: VG1-GE

ID

Created on

Gateway Name
Virtual Gateway Type

Gateway MAC Address

Related Domain

Welcome Portal Template

Template Color Scheme
Advertising

Survey, Quiz or Test

201
2023-06-01 13:05:58
VGE1-GE

With additional Hotspot (SSI100) ser ™

SaaDDahleb-Domain -
Use domain settings - .
Use domain settings -
Enable -
Enable, all those provided w

Figure V.11: Création de la premiére « virtuelle Gateway ».
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o Virtual Gateway

Add or edit a virtual gateway: V12-GP

1D 203

Created on 2023-06-01 13:08:39

Gateway Mame VTZ-GP

Virtual Gateway Type With additional Hotspot (SSID) ser ™

Gateway MAC Address

Related Domain SasDDahleb-Domain -

{ID:53) - 52 - -

Welcome FPortal Template

Template Color Scheme Use domain settings -
Advertising Enable d
Survey, Quiz or Test Enable, all those provided -

Figure V.12: Creation de la deuxieme « virtuelle Gateway ».

Etape 2 : Nous avons créé deux VLAN pour chaque passerelle virtuelle, ainsi qu'un réseau
d’utilisateurs distincts pour chaque passerelle virtuelle, comme illustré dans les figures V.13
et V.14.

e Virtual Gateway

Add or edit a virtual gateway: VG1-GE

o Analytics e Marketing

@ Options

o Authentication Options

@ Wireless

e Guest Interfaces
G

Keep-Alive Timeout Undefined ~
IF Address 172.17.0.1

Metwork Mask 255.255.0.0

DNS IP Addresses 888

First IP Address for the DHCF Address
Pool

172.17.0.2

Last IF Address for the DHCP Address 172 17 255 254

Pool
DHCF Lease Time 1
Wirtual gateway VLAN 1D 2

Figure V.13: Réseau d’utilisateur de la premicre « virtuelle Gateway ».
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B Virtual Gateway

Add or edit a virtual gateway: VT2-GP

o Analytics e Marketing

@ Options

o Authentication Options

@ Wireless

e Guest Interfaces
G

Keep-Alive Timeout Undefined v
IF Address 172.18.0.1

Network Mask 285625500

DNS IP Addresses 8888

First IP Address for the DHCP Address 172.18.0.2

Pool

Last IP Address for the DHCP Address 172 18,955 954

Pool

DHCP Lease Time 1

Virtual gateway VLAN ID 4

Figure V.14: Réseau d’utilisateur de la deuxiéme « virtuelle Gateway ».

Etape 3 : Une fois les VLAN créés, Nous avons configuré les deux VLANSs (2 et 4) sur le
Switch. Le Port GO/5 a été assigné au VLAN 2 pour la Virtual Gateway 1, tandis que le port

GO/7 a éte assigné au VLAN 4 pour la Virtual Gateway 2. Ensuite, nous avons Configuré le
port GO/9 en mode TRUNK afin qu'il puisse recevoir le trafic des Deux VLANS.

La configuration des VLANS est la suivante :
Switch #show run int GO/5
Building configuration...
Current configuration:
I
Interface GigaEthernet0/5
Description Virtual GW_1

Switch port pvid 2
62



Switch #show run int GO/7
Building configuration...

Current configuration:

!

Interface GigaEthernet0/7
Description Virtual GW_2
Switch port pvid 4

Switch #show run int GO/9
Building configuration...
Current configuration:

!

Interface GigaEthernet0/9
Description TO_MIKRTOIK_LAN

Switch port mode trunk
V.2 .2.2 Résultats

Aprés avoir acheve les différentes étapes de configuration, nous avons obtenu deux portails
captifs distincts pour chague HOTSPOT. Chacun de ces portails captifs possede ses propres
caractéristiques spécifiques, cependant, ils utilisent tous le méme mode d'authentification ; les
figures V.15 et V.16 représentent les deux portails captifs pour chaqgue HOTSPOT.

@ Université SADD Dahleb
Département d'électronique

Ol gally ald 28 ) Jaaa

A

== el |

:

Hsom Web

00079

Login Weather  Around me

Figure V.15: Portail captif de département d’électronique.
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bienvenue a la bibliotheque centrale de
N'universite de blida 1
Nous somMme ravis de vous accueillir dans
notre espace WIFI dedie concu our vous
affrir une expérience de connexion
pratigue et securisee

Figure 13: Portail captif de la bibliothéque centrale.

V.3 Conclusion

Dans ce dernier chapitre, nous avons abordé les étapes finales de notre projet et présenté les
résultats obtenus. Nous avons examiné deux scénarios destines a 1’université Blida 1 incluant
des tests et visant a Vérifier si le systéme fonctionne conformément aux spécifications et aux
exigences prédéfinies. Les résultats obtenus valident le bon fonctionnement du HOTSPOT
propose baseé sur la solution HSNM.
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Conclusion générale

L'utilisation de la solution HSNM (HOTSPOT Network Manager) pour l'installation d'un
HOTSPOT Wifi peut étre un choix bénéfique pour les entreprises et les organisations
souhaitant offrir un acces Internet fiable et sécurisé a leurs clients ou invités. HSNM propose
un ensemble complet de fonctionnalités qui permettent une gestion et un contréle faciles du
réseau Wi-Fi.

HSNM offre une gamme de fonctionnalités pour gérer la bande passante et le temps de
connexion dans les réseaux Wi-Fi. Il permet un contrdle efficace de la répartition de la bande
passante en définissant des limites de vitesse pour les utilisateurs, donnant ainsi la priorité aux
utilisateurs payants pour des vitesses plus élevées tout en limitant celles des utilisateurs
gratuits. De plus, il est possible de définir des limites de temps de connexion, ce qui permet de
déconnecter automatiqguement les utilisateurs une fois leur temps imparti écoulé. Ces
fonctionnalités contribuent a une utilisation equitable du réseau et évitent la monopolisation
de la connexion Wi-Fi par un seul utilisateur. En utilisant les capacités de gestion de la bande
passante et du temps de connexion d'HSNM, vous pouvez créer des produits Wi-Fi qui
améliorent I'expérience utilisateur, permettent de contrdler I'utilisation du réseau et offrent des
options de tarification flexibles adaptées aux besoins spécifiques de votre entreprise.

En conclusion, nous sommes convaincus que ce projet contribuera a faciliter l'acces et a
approfondir les connaissances des futures promotions d'étudiants sur les HOTSPOTS Wi-Fi.
En respectant les réglementations en vigueur en Algérie et en utilisant une méthode
d'authentification par numéro de téléphone via des SMS, nous garantissons une connexion
sécurisée et un acces facile au réeseau Wi-Fi. De plus, l'utilisation de HSNM offre une gamme
compléte de fonctionnalités pour gérer la bande passante, le temps de connexion et
personnaliser le portail captif, améliorant ainsi I'expérience des utilisateurs. Nous sommes
impatients de continuer notre travail dans ce domaine et nous espérons que cette initiative
inspirera d'autres institutions a adopter des solutions similaires pour offrir une connectivité
Wi-Fi optimale et accessible a I'Université de Blida 1 et au-dela.
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CHAPITRE 3

CONDITIONS D'EXPLOITATION DES SERVICES
D’ACCES A INTERNET

Art. 23. — Identification et protection des usagers

23.1 Identification
Tout client doit faire I'objet d'une identification précise
comportant notamment, les éléments suivants :

— prénom(s) et nom et la copie d'une piece d'identité
officielle pour les personnes physiques ;

— extrait du registre du commerce ou des statuts pour les
personnes morales.

Cette identification doit étre faite avant la fourniture de
tout service, conformément a 'article 161 de la loi.

Le Titulaire est tenu d'établir et de maintenir une base de

données numérique contenant pour l'ensemble de ses
abonnés, les informations suivantes :

— prénom(s) et nom :

— date et licu de naissance :

— numéro d’identification national ou le numéro du

seport |

adresse :

dénomination sociale pour les personnes morales |
date de souscription :

le(s) service(s) fourni(s).

Le Titulaire est tenu de mettre en place les moyens
matériels et logiciels permettant d’identifier techniquement
et authentifier, au moment de la souscription, tous les
utilisateurs qui se connectent via son infrastructure.

Lorsqu’il s'agit de la fourniture de service dacces a
Internet par la technologic W cité a I'article 4 ci-dessus,
la souscription au service s'effectue, soit directement sur le
site web du titulaire soit auprés d’un de ses points de
présence commerciale. Dans tous les cas, le Titulaire doit
garantir l'exactitude des informations fournies par le
souscripteur (nom, prénom, numéro de téléphone).

La souscription au serv s'effectue selon deux (2)

modes :

— soit sur le site web du Titulaire a travers un lien direct
sur la page d’authentification d’un portail captif ot 'usager
doit fournir :

® prénom(s) et nom ;

* son numéro de téléphone mobile lui permettant ainsi de
recevoir les parametres d’identification via le service de
messagerie court (SMS).

— soit aupres d’un point de présence qui lui délivrera les
parametres d’identi ion moyennant le dépot de la copie
de la piece d’identité officielle.

23.2 Confidentialité des communications

Le Titulaire s'engage a prendre les mesures permettant
d'assurer la confidentialité des informations qu'il détient sur
ses abonnés et la confidentialité de leurs communications et
ne pas permettre la mise en place de dispositifs en vue de
I'interception ou du contréle des communi
électroniques

ations, échanges
ou données sans l'autorisation préalable de
a la législation en

l'autorité judiciaire, conformément
vigueur.

Le Titulaire est tenu de porter a la connaissance de ses
agents, les obligations auxquelles ils sont assujettis et les
sanctions qu'ils encourent en cas de non-respect du secret
des communications, des échanges électroniques et des
données.

23.3 Neutralité des services

s

Le Titu
du  contenu
infrastructure.

ire garantit la neutralité de ses services vis a-

des informations (transmises sur son

Il s'oblige, également, a4 prendre toutes les mesures
nécessaires pour garantir la neutralité de son personnel
vis-a-vis du contenu des messages transmis via son
A cet effet, il offre

discrimination, quelle que soit la nature ou la forme des

infrastructure. les services sans
communications €électroniques transmises et la technologie
utilisée et il prend les dispositions utiles pour en assurer
l'intégrité.

Art. 24. — Protection des enfants et des personnes
vulnérables

Le Titulaire est tenu de mettre en place des solutions afin
de proposer a ses abonnés et de promouvoir un service qui
leur permet de protéger les enfants ou les personnes
vulnérables sous leur tutelle par restriction d’acces aux
contenus indésirables.

CHAPITRE 4
RESPONSABILITE ET CONTROLE

Art. 25. — Responsabilité

Le Titulaire est responsable du bon fonctionnement du
service, du respect des obligations contenues dans le présent
cahier des charges, ainsi que du respect des principes et des
dispositions Iégislatives et réglementaires en vigueur.

Le Titulaire est
conformément aux di
service et des dommages éventuels qui peuvent résulter,
notamment, des défaillances du Titulaire ou de son personnel
ou des défaillances du service.

cul responsable vis-a-vis des tiers,
positions de la loi, de fourniture du
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Annexe 2 : Présentation et configuration de la

solution « Now SMS »

A.2.1 Présentation de la solution now SMS

NowSMS est une solution de passerelle de messagerie qui permet l'envoi et la
réception de messages SMS, MMS et autres types de messages via diverses interfaces

de communication.
Cependant, NowSMS utilise des identifiants d'objet pour gérer et suivre les différentes
taches et objets dans son systeme. Ces identifiants d'objet sont généralement attribués

par le systéme lui-méme et sont utilisés pour identifier de maniére unique les objets
tels que les messages, les utilisateurs, les groupes, les connexions, etc.

A.2.2 Authentification via la topologie Now SMS

| I Serial Connection

Cell Phone

HNSM

Network Connection

API (over HTTP)

Windows Machine

internet

Hotel

A.1: Topologie de fonctionnement de la solution Now SMS
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A.2.3 Configuration de Now SMS
Etapel :

Pour définir les modems qui seront utilisés par la passerelle, sélectionnez la boite de dialogue
de configuration "SMSC" dans la boite de dialogue de configuration de la passerelle.

Sélectionnez "Ad", puis "GSM Phone or Modem" pour afficher la liste des pilotes de modem
disponibles sur votre ordinateur.

SMSC Connection ype z 1

SMSC Connection Type:

f* iG5M Phone or Moder
" SMPP aver TCRAP
" HTTP over TCF/P

" UCP/EMI over TCPSIP
" CIMD2 aver TCPAP

Ok | Cancel |

A.2: Type de connexion SMCS

Etape 2 :

Sélectionnez un modem disponible et appuyez sur le bouton "Test and Ad Modem".
La passerelle tente alors d'initialiser le modem et de confirmer qu'il prend en charge
les interfaces nécessaires a I'envoi et a la réception de messages SMS.

Add Modem 1

Select Available Madem:

Sony Ericzzon 'WE00 LUSE 'WHMC Madem

fodern PIN: [if required]

Test and Add Modem ‘

Cancel ‘

A.3: Sélectionnent du modem disponible
Etape 3 : Nous avons configuré la Gateway SMS HSNM au niveau du « Manager »
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SMS Gateway Type
Number
Request Type

URL Address

Gateway usermame
Gateway Password

Type of Country Calling Code in Receiving
Total Number of SMS Purchased

Total Number of SMS Sent

HTTP Ranuest 4

ICOSNET

GET v

nttp://196.41.231.78:8800/7User=%UserName % &Password=%

-------------------

Without 00 nor + (e.g. 39) v
0

34

A.4 : Configuration du SMS Gateway

URL compléte :

http://196.41.231.78:8800/?User=%UserName%&Password=%Password%&PhoneNumber=

%Number%&Text=%Message%
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