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Introduction générale

Chaque organisation a son propre cadre organisationnel dans lequel les roles
et les responsabilités des différents départements tels que les ventes,
I’informatique, la fabrication et ’assurance qualité sont définis pour atteindre

I’objectif commun souhaité.

Les employeurs utilisent les ressources de ’entreprise pour exécuter les

opérations commerciales, ainsi que les compétences et 1’expertise.

Pour utiliser efficacement ces ressources, il est essentiel de mettre en place un

outil de contrdle d’acces.

Active Directory est 'un de ces outils qui gere les utilisateurs, les
applications et les ressources et permet de gérer [’autorisation et
I’authentification des utilisateurs pour ces ressources. I’Active Directory est
un must-have pour toute entreprise qui souhaite centraliser la gestion de ses
ressources informatique et mettre en place une politique de sécurité robuste.
L’entreprise CNAS de Blida ne dispose pas a ce jour un réseau opérationnel, ou
toutes les machines sont isolées et I’échange de I’informations se fait de main a
main

La problématique générale de notre travail est :
Comment gérer tous les comptes des utilisateurs et les ordinateurs de

I’entreprise, et comment garantir la sécurité des accés et des utilisations des
informations enregistrées dans les équipements informatiques en utilisant un
contr6leur de domaine Active Directory sous Windows server 2012 R2 ?

Le but de ce travail est de mettre en place un contréleur de domaine qui sera
en mesure de rependre aux criteres habituellement utilisés par I’administrateur
de réseau de la CNAS Blida tels que :

- L’authentification des utilisateurs sur les postes de travail

- La gestion des droits d’acces
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Chapitre 1 : les réseaux informatiques

1. Introduction :

Un controleur de domaine est un serveur qui répond aux demandes

d’authentification et controle les utilisateurs des réseaux informatiques.

Dans ce chapitre on va voire c’est quoi un réseau informatique, les types des

réseaux informatiques, 1’architecture d’un réseau informatique,

2. Vision générale sur les réseaux :

Un réseau est un moyen de communication qui permet a des individus ou a des

groupes de partager des informations et des services.

La technologie des réseaux informatiques constitue I’ensemble des outils qui

permettent a des ordinateurs de partager des informations et des ressources.

Un réseau est constitu¢ d’équipement appelés nceuds. En fonction de leur

¢tendue et de leur domaine d’application, ces réseaux sont catégorisés.

Pour communiquer entre eux, les nceuds utilisent des protocoles, ou langage

compréhensible par tous.

3. Types des réseaux informatiques :

3.1. Le réseau personnel :
La plus petite étendue du réseau est nommeée en anglais Personnel Area Network
(PAN). Centré sur I'utilisateur, elle désigne un interconnexion d’équipement
informatique dans un espace d’une dizaine de métres autour de celui-Ci, deux
autres appellations de ce type de réseau sont: reseau individuel et réseau

domestique.




3.2. Le réseau local :

Le Local Area Network (LAN) en francais réseau local d’entreprise (RLE), relie
entre eux des ordinateurs, des serveurs... il est couramment utilis¢ pour le
partage de ressources communes, comme les périphériques, des données, ou des

applications.

3.3. Le réseau metropolitain :

Le réseau métropolitain ou Metropolitan Area Network (MAN), est également
nommeé réseau féderateur. Il assure des communications sur de plus longues
distances, interconnectant souvent plusieurs réseaux LAN. Il peut servir a
interconnecter, par une liaison privée ou non, différents batiments, distants de

quelques dizaines de kilometres.

3.4. Le réseau étendu :

Les étendues de réseaux les plus conséquentes sont classés en WAN, acronyme
de Wide Area Network. Constitués de réseaux de type LAN, voire MAN, les
réseaux étendus sont capables de transmettre les informations sur des milliers de
kilometres a travers le monde entier. Le WAN le plus célébre est le réseau

publique internet.

4. Architecture d’un réseau informatique :

4.1. Le modeéle OSI :
Un systeme ouvert est un ordinateur, un terminal, un réseau, n’importe quel
équipement respectant cette norme est donc apte a échanger des informations

avec d’autres équipements hétérogeénes et issus de constructeurs différents.

Le premier objectif de la norme OSI a été de définir un modele de toute
architecture de réseau base sur découpage en sept couche chacun de ces couches

correspond a une fonctionnalité particulieére d’un réseau.




La couche application: La couche application du modele OSI fournit
essentiellement des options de mise en réseau aux programmes exécutés sur un
ordinateur. Il fonctionne presque exclusivement avec des applications, leur
fournissant une interface a utiliser pour transmettre des données. Lorsque les
données sont transmises a la couche application, elles sont transmises a la

couche présentation.

La couche présentation: La couche présentation recoit les données de la
couche application. Ces données ont tendance a étre dans un format que
I'application comprend, mais elles ne sont pas nécessairement dans un format
standardisé qui pourrait étre compris par la couche application de
I’ordinateur récepteur. La couche de présentation traduit les données dans un
format normalisé, ainsi que la gestion de tout chiffrement, compression ou
autres transformations des données. Une fois cette opération terminée, les

données sont transmises a la couche de session.

La couche session : Lorsque la couche session recoit les données correctement
formatées de la couche présentation, elle regarde si elle peut établir une
connexion avec l'autre ordinateur sur le réseau. S'il ne le peut pas, il renvoie une
erreur et le processus ne va pas plus loin. Si une séance peut étre établi, c'est le
travail de la couche session de le maintenir, ainsi que de coopérer avec la couche
session de l'ordinateur distant afin de synchroniser les communications. La
couche session est particulierement importante car la session qu'elle crée est
unique a la communication en question. C'est ce qui vous permet de faire
plusieurs requétes a différents points de terminaison simultanément sans que
toutes les données ne se melangent (pensez a ouvrir deux onglets dans un
navigateur Web en méme temps) ! Lorsque la couche de session a enregistré
avec succes une connexion entre I'hote et I'ordinateur distant, les données sont

transmises a la couche 4 : la couche de transport.




La couche transport : La couche de transport est une couche trés intéressante
qui remplit de nombreuses fonctions importantes. Son premier objectif est de
choisir le protocole sur lequel les données doivent étre transmises. Les deux
protocoles les plus courants dans la couche transport sont TCP (Transmission
Control Protocol) et UDP (User Datagram Protocol) ; avec TCP, la transmission
est basée sur la connexion, ce qui signifie qu'une connexion entre les ordinateurs
est établie et maintenue pendant la durée de la demande. Cela permet une
transmission fiable, car la connexion peut étre utilisée pour s‘assurer que tous les
paquets arriver au bon endroit. Une connexion TCP permet aux deux ordinateurs
de rester en communication constante pour s'assurer que les données sont
envoyées a une vitesse acceptable et que toute donnée perdue est
renvoyée. Avec UDP, c'est le contraire qui est vrai ; des paquets de données sont
essentiellement jetés sur l'ordinateur recepteur - s'il ne peut pas suivre,
c'est son probleme (c'est pourquoi une transmission vidéo sur quelque chose
comme Skype peut étre pixélisée si la connexion est mauvaise). Cela signifie
que TCP serait généralement choisi pour les situations ou la précision est
privilégiée par rapport a la vitesse (par exemple, le transfert de fichiers ou le
chargement d'une page Web), et UDP serait utilisé dans les situations ou la

vitesse est plus importante (par exemple, le streaming vidéo).

Avec un protocole sélectionné, la couche de transport divise ensuite la
transmission en petits morceaux (sur TCP, on les appelle segments, sur UDP, on

les appelle datagrammes), ce qui facilite la transmission réussie du message.

La couche réseau : La couche réseau est chargée de localiser la destination de
votre requéte. Par exemple, Internet est un immense réseau ; lorsque vous
souhaitez demander des informations a partir d'une page Web, c'est la couche
réseau qui prend l'adresse IP de la page et détermine le meilleur itinéraire a

suivre. A ce stade, nous travaillons avec ce que lon appelle
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I'adressage logique (c'est-a-dire les adresses IP) qui sont toujours contrdlées par
logiciel. Les adresses logiques sont utilisées pour ordonner les réseaux, les
catégoriser et nous permettre de les trier correctement. Actuellement, la forme
d'adressage logique la plus courante est le format IPV4, que vous connaissez
probablement déja (par exemple, 192.168.1.1 est une adresse courante pour un

routeur domestique).

La couche liaison: La couche liaison de données se concentre sur
I’adressage physique de la transmission. Il recoit un paquet de la couche réseau
et ajoute l'adresse physique (MAC) du point de terminaison récepteur. A
Iintérieur de chaque ordinateur compatible réseau se  trouve
une carte d’interface réseau (NIC) qui est fournie avec une adresse MAC

(Media Access Control) unigue pour I’identifier.

Les adresses MAC sont définies par le fabricant et littéralement gravées dans la
carte ;ils ne peuvent pas étre modifiés, bien qu’ils puissent étre
usurpés. Lorsque des informations sont envoyees sur un réseau, c'est en fait
I'adresse physique qui est utilisée pour identifier exactement ou envoyer les

informations.

De plus, c'est aussi le travail de la couche liaison de données de présenter les

données dans un format adapté a la transmission.

La couche liaison de données remplit également une fonction importante
lorsqu'elle recoit des données, car elle vérifie les informations regcues pour
s'assurer qu'elles n'ont pas été corrompues lors de la transmission, ce qui pourrait

bien arriver lorsque les données sont transmises par la couche 1 : la couche

physique.

La couche physique: La couche physique va jusqu'au matériel de

I'ordinateur. C'est la que les impulsions électriques qui composent le transfert de

11



données sur un réseau sont envoyees et recues. C'est le travail de la couche
physique de convertir les données binaires de la transmission en signaux et de
les transmettre sur le réseau, ainsi que de recevoir les signaux entrants et de les

reconvertir en données binaires.

L7
Header

Stage 1: Application Layer Header is added Data (Data)

; . L6
Stage 2: Presentation Layer Header is added eHder Data (Data)

L5

Header Data (Data)

Stage 3: Session Layer Header is added

L4

Stage 4: Transport Layer Header is added Hesdet

Data (Segments/Datagrams)

L3
Header

Stage 5: Network Layer Header is added Data (Packets)

L2 L2
Header Pata (Frames) Trailer

Stage 6: Data Link Header and Trailer are added

Stage 7: Encapsulated data is sent across the network Data Stream (Bits)

Figure 1 : les couches du modéle OSI

4.2. Le modele TCP/IP :

Le modele TCP/IP peut en effet étre décrit comme une architecture réseau a 4

couches :

La couche hote réseau : Elle est en fait composée de deux couches : Physique

et Liaison

La couche internet : Son role est I’injection de paquets dans n’importe quel
réseau. Lorsque deux terminaux communiquent entre eux via ce protocole,
aucun chemin pour le transfert des données n'est établi a lI'avance : il est dit que
le protocole est « non orienté connexion ». Ainsi les paquets envoyes peuvent
arriver dans le désordre car ils n’auront pas suivi la méme route. C’est le

protocole transport qui se chargera de remettre les paquets dans le bon ordre.

12



La couche transport : Son réle est similaire a celui de la couche transport du
modeéle OSI. Les protocoles utilisés a ce niveau sont TCP et UDP. TCP est
fiable, acheminant sans erreur les paquets a destination, utilisant des services
d’acquittement, de gestion du temps d’attente... UDP est non fiable mais plus
rapide. Il est utilisé dans les liaisons voix IP, ou I’on préfere perdre quelques

données qu’attendre. Utilisé aussi pour le streaming ou la vidéo conférence.

La couche application : Le Modele TCP/IP est fondé sur le constat que les
logiciels réseaux n’utilisent que trés peu, ou pas, les couches session et
présentation. Cette couche regroupe toute les protocoles de haut niveau (FTP,
SMTP, HTTP, DNS...). Cette couche devra choisir un protocole de transport

adapté au service demandé.
4.3. Ladifférence entre le modele OSI et le modele TCP/IP :

Le modeéle TCP/IP est plus simple qu'OSl, avec seulement quatre couches :
liaison, Internet, transport et application. La différence avec OSI est simplement
que certaines couches ont été fusionnées. La couche liaison de TCP/IP regroupe
notamment les couches physiques et liaison d'OSI. De méme, la couche
application de TCP/IP regroupe les couches session, application et présentation
d'OSl.

oSl TCP/NP
Application
FPresentation Application
Session
Transport Transport
MNetwork Intermet
Data Link

Metwork Interface
Physical

Figure 2 : La différence entre le modéle OSI et le modéle TCP/IP
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5. Sécurité des systemes d’information :

5.1. Introduction :

La Sécurité des systemes d'information (SSI) est un domaine extrémement vaste
puisqu'elle fait appel a de nombreux concepts juridiques, sociaux, et
économiques, a la gestion de personnel, et a des connaissances techniques

extrémement pointues.

5.2. Les principes de la sécurité informatique :
La sécurité informatique vise genéralement des principaux objectifs :
La confidentialité : rendre lI'information inintelligible a d'autres personnes que
les seuls acteurs d’une transaction.
L’intégrité : c’est-a-dire garantir que les données sont bien celles que 1’on croit
étre.
La disponibilité : permettant de maintenir le bon fonctionnement du systéeme
d’information.
L’authentification : consistant a assurer que seules les personnes autorisées

aient acces aux ressources.

La non répudiation : garantir qu'une transaction ne peut étre niée.

6. Les menaces informatiques :

Une menace est une entité ou un eévenement qui perturbe le systeme

d’information.

Elle inclut les erreurs volontaires ou involontaires, les fraudes, les actions
possibles des employés mécontents, les incendies et autres causes naturelles, les

hackers, les programmes néfastes ou virus.

> Les failles de sécurité
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Les failles de sécurité ne sont pas des menaces directes. Ce sont des portes
d’entrée utilisées par les pirates pour pénétrer les systemes informatiques. Ces
vulnérabilités peuvent étre externes, logicielles ou matérielles, provenant de
I’éditeur ou du fabricant. Il peut s’agir par exemple de failles de sécurité sur les
processeurs ou sur les systemes d’exploitation. Il y a également les
vulnérabilités internes liées a une mauvaise ou insuffisante configuration du

systéme informatique, ou de I’un de ses composants.
> Les malwares

C’est une terminologie utilisée pour désigner tous les types de logiciels
malveillants. Elle englobe donc les adware (publicités intempestives), les virus,
spyware et autres chevaux de Troie. Ces derniers sont plus dangereux car ils ont
pour but de provoquer des dégats directement, de prendre le contréle de vos

appareils ou de voler des informations.
» L’hameconnage (ou phishing)

Le phishing est I’escroquerie la plus courante. Elle consiste a envoyer un email
ou un sms frauduleux en se faisant passer pour un tiers de confiance (une
entreprise ou une administration). Les mails notamment sont trompeurs car ils
imitent le logo et I’identité visuelle de ces tiers. L’objectif est de récupérer des
informations de la victime (souvent ses identifiants) ou de lui faire exécuter une

action visant a installer un logiciel malveillant.
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» Les rancongiciels (ou ransomeware)

C’est un malware qui bloque 1’accés au systéme informatique ou a des fichiers
de DPentreprise. Le rétablissement de 1’acces fait 1’objet d’un chantage et

d’une demande de rancon.
7. Conclusion :

Dans ce chapitre on a parlé d’une fagon générale sur les réseaux informatiques,
ces types et ’architecture d’un réseau informatique. Ainsi que la sécurité des

systemes d’information et les menaces informatique.
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Chapitre 11 : étude de service d’annuaire active directory
1. Introduction :

Toute entreprise, quelle que soit sa taille, qui enregistre des données client sur

son réseau a besoin d’un contréleur de domaine pour en améliorer la sécurité.

Dans ce chapitre on va présenter pourquoi on a besoin d’un annuaire ? ¢’est quoi
un service d’annuaire « Active Directory », son role, ces objets, ces

fonctionnalités,
2. Pourquoi un annuaire ?

Active Directory est avant toute chose un annuaire, Avant d’aller plus loin dans

I’étude d’Active Directory, il faut définir ce qu’est exactement un annuaire.

Avec le développement des réseaux, les services offerts se sont multipliés. On
trouve ainsi couramment sur un méme réseau un service de messagerie, un
serveur de fichiers, un agenda partagé, etc.

Avant d’accéder a un quelconque service, il est souvent demandé aux
utilisateurs de s’authentifier, afin de se faire reconnaitre du service en question.
De méme, chaque utilisateur d’un service disposera de ses propres données, de

ses propres paramétres, pour 1’utilisation du service.

3. Contraintes d’un annuaire :
3.1. L’aspect dynamique :

Un annuaire électronique doit avant tout étre dynamique. Il doit pouvoir étre mis
a jour rapidement, et ces modifications doivent étre accessibles immédiatement,
ce dans le but de diminuer le délai de diffusion de I’information sur le réseau.
L’aspect dynamique d’un annuaire permet également de faciliter la délégation

des responsabilités. C’est le propriétaire d’une information qui met celle-Ci a
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jour ; I’information se trouve ainsi rapprochée de sa source afin de la rendre

toujours plus pertinente.

3.2. Laflexibilité :

Un annuaire électronique doit également répondre a une deuxieme contrainte,
celle de la flexibilité. Pour qu’il soit efficace, la structure d’un annuaire doit
pouvoir étre modifiée pour s’adapter aux nouvelles entrées qui doivent y étre
enregistrées. L’ajout d’un attribut, d’une structure de données compléte ou d’une
entrée dans un annuaire électronique doit pouvoir se faire sans altérer les
informations existantes pour le reste de I’annuaire.

De méme, il doit étre possible de modifier 1’organisation des données au sein de
I’annuaire. La fonction principale d’un annuaire est d’organiser les données de
telle fagon qu’elles puissent étre retrouvees le plus rapidement possible. Pour ce
faire, un annuaire met en place un classement qui lui est propre, susceptible

d’évoluer en fonction des informations qui sont ajoutées a I’annuaire.

3.3. Lasécurité:

Un annuaire électronique doit étre en mesure de contrdler les données qu’il
fournit, et ce en fonction de différents criteres, qui peuvent aller de la
localisation géographique de I’utilisateur demandant une information a son
identité compléte. Des mécanismes d’authentification doivent tre présent afin
de permettre, par exemple, d’interdire I’accés a un sous-ensemble de ’annuaire,
ou & certains attributs.

I1 doit également étre possible de restreindre I’accés a certaines informations en
fonction de relations établies ou non dans les données existant dans 1’annuaire.
Par exemple, un administrateur local devra pouvoir accéder aux profils des

utilisateurs locaux, mais pas a ceux des utilisateurs du domaine. De méme, un
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utilisateur local ne pourra pas accéder aux informations concernant
I’administrateur.

Il est également envisageable de filtrer les informations en fonction de 1’endroit
d’ou une personne accéde a I’annuaire. Par exemple, un annuaire peut avoir une
interface privée et une interface publigue. Les informations dites publiques étant
accessibles depuis Internet, et les informations privées seulement depuis un
intranet.

Enfin, recoupant la contrainte de flexibilité, il doit étre possible de controler

précisément la délégation des responsabilités.

4. C’est quoi Active Directory :

Active Directory est un annuaire introduit par Windows 2000 Server et destiné a
étre installé sur les Windows Server. En stockant dans une base de données les
renseignements relatifs aux ressources réseau d'un domaine, Son implémentation
permet de centraliser des informations relatives aux utilisateurs et aux ressources
d’une entreprise en fournissant des mécanismes d’identification et
d’authentification tout en sécurisant I’accés aux données. Ces fonctions
additionnelles permettent aux administrateurs de gérer efficacement une
stratégie de groupe, ainsi que l'installation des logiciels et des mises a jour sur

les stations du réseau.
5. Etude d’Active Directory :

5.1. Role d’Active Directory :

Active Directory est le service d’annuaire de la famille Windows Server 2012
R2. Il étend la fonctionnalité de base d’un service d’annuaire et fournit les

avantages su ivants :
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> Intégration DNS : Active Directory utilise les conventions d’attribution de
noms DNS pour créer une structure hiérarchique qui fournit une vue
familiére, ordonnée et évolutive des connexions réseau. DNS sert également
a faire correspondre les noms d’hoétes, tels que google.com, a des adresses
numériques TCP/IP, telles que 192.168.1.120.

> Evolution : Active Directory est organisé en sections qui permettent de
stocker un trés grand nombre d’objets. Active Directory peut de ce fait
évoluer en fonction des besoins de 1’entreprise. Une organisation qui dispose
d’un seul serveur avec quelques centaines d’objets peut évoluer vers des
milliers de serveurs et des millions d’objets.

» Administration centraliseée : Active Directory permet aux administrateurs
d’administrer les ordinateurs distribués, les services réseau et les applications
a partir d’un emplacement central tout en utilisant une interface
d’administration cohérente. Active Directory fournit également un controle
centralis€ de 1’accés aux ressources réseau en permettant aux utilisateurs
d’ouvrir une fois une session et d’obtenir un accés complet aux ressources
d’Active Directory.

» Administration déléguée : La structure hiérarchique d’Active Directory
permet de déléguer le contréle d’administration sur des parties spécifiques de
la hiérarchie. Un utilisateur autorisé par une autorité administrative plus
¢levée peut effectuer des taches d’administration dans la partie de la structure

qui lui a été affectée.
5.2.  Objets d’Active Directory :

Active Directory est un service d'annuaire utilisé pour stocker des informations

relatives aux ressources réseau sur un domaine.

Une structure Active Directory (AD) est une organisation hiérarchisee d'objets.

Les objets sont classés en trois grandes catégories : les ressources (par exemple
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les imprimantes), les services (par exemple le courrier électronique) et les
utilisateurs (comptes utilisateurs et groupes). L'AD fournit des informations sur

les objets, il les organise et contréle les acces et la securité.

Le nombre de types d'objets disponibles dans un Active Directory n'est pas

limité, en voici quelques exemples :

Ordinateur
Utilisateur
Imprimante

L'Unité d'Organisation : Dans l'arborescence, ce sont des conteneurs qui
permettent de créer une hiérarchie d'objets au sein d'un domaine. Ces OU sont
principalement utilisées pour permettre la délégation de droits et pour
I'application de GPO. Les OU sont parfois confondues avec les groupes, qui sont

des objets et non des conteneurs.

Groupe : il est principalement destiné a établir des listes d'utilisateurs pour leur

attribuer des droits ou des services. On distingue trois types de groupes :

> Le groupe local : il ne peut comprendre que des utilisateurs de son
propre domaine.

> Le groupe global : au sein d'un domaine, il est principalement utilisé pour
affecter des droits a des ressources dans un domaine. Il peut comprendre
des utilisateurs, des groupes globaux ou universels, issus
d'autres domaines.

> Le groupe universel : disponible depuis la version 2000, permet d'inclure

des groupes et utilisateurs d'autres domaines.
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__| Objets d'Active Directory
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Figure 3: objets d'active directory

5.3. Base de données d’active directory :

Active Directory est un annuaire, il lui faut donc enregistrer les informations
qu’il contient dans une base de donnée. Cette base de données est modélisée

sous la forme d’un seul fichier, appelé ntds.dit, et localis¢ dans

%systemroot%\NTDS\ntds.dit.

L’extension de ce fichier, DIT, signifie Directory Information Tree, ou
arborescence d’informations de 1’annuaire. Cette base de données est basée sur
la base ESE (Extensible Storage Engine), créée a l’origine pour Microsoft
Exchange Server. Elle peut stocker plusieurs millions d’objets, et atteindre une

taille maximale théorique de 70To.

Dans le répertoire accueillant la base de données d’Active Directory, se trouvent
également les journaux des transactions (ebd*.log). Ces journaux sont
circulaires, ce qui peut étre assez déroutant pour un administrateur venant du
monde Unix. Afin d’éviter une perte des journaux dans le cas ou le systeme
viendrait a manquer d’espace disque, Windows 2000 créée deux fichiers de

journaux réservés, resl.log et res2.log.
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5.4. Structure d’Active Directory :

5.4.1. Structure logique d’Active Directory :

Active Directory fournit un stockage sécurisé des informations sur les objets

dans sa structure logique hiérarchique.

Les objets Active Directory représentent des utilisateurs et des objets tels que

des ordinateurs et des imprimantes. Certains objets contiennent d'autres objets.

Une fois que vous avez compris les réles et les fonctions de ces objets, vous
pouvez effectuer diverses taches, telles que la configuration, la gestion et le

depannage d'Active Directory.
La structure logique d’Active Directory inclut les composants suivants :

> Les objets : 1l s’agit des composants les plus élémentaires de la structure
logique. Les classes d’objets sont des modeles pour les types d’objets que
vous pouvez créer dans Active Directory. Chaque classe d’objet est
definie par une liste d’attributs, qui définit les valeurs possibles que vous
pouvez associer a un objet. Chaque objet posséde une combinaison unique
de valeurs d’attributs.

> Les unités d’organisations (OU) : Vous utilisez ces objets conteneurs
pour organiser d’autres objets de telle maniere qu’ils prennent en compte
vos objectifs administratifs. La disposition de ces objets par unité
d’organisation simplifie la recherche et la gestion des objets. Vous pouvez
également déléguer I’autorité de gestion d’une unité d’organisation. Les
unités d’organisation peuvent étre imbriquées les unes dans les autres, ce
qui simplifie d’autant la gestion d’objets.

> Les domaines : Unités fonctionnelles centrales dans la structure logique

d’Active Directory, les domaines sont un ensemble d’objets définis
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administrativement qui partagent une base de données d’annuaire
commune, des stratégies de sécurité et des relations d’approbation avec
d’autres domaines. Les domaines disposent des trois fonctions suivantes :

* Une limite d’administration pour objets
* Une méthode de gestion de la sécurité pour les ressources partagées
* Une unité de réplication pour les objets

Les arborescences de domaines : Les domaines regroupés en structures
hiérarchiques sont appelés arborescences de domaines. Lorsque vous
ajoutez un second domaine a une arborescence, il devient enfant du
domaine racine de 1’arborescence. Le domaine auquel un domaine enfant
est attaché et appelé domaine parent. Un domaine enfant peut a son tour
avoir son propre domaine enfant. Le nom d’un domaine enfant est associ¢
a celui de son domaine parent pour former son nom DNS (Domain Name
System) unique, par exemple sdsi.cnas.blida. De cette maniére, une
arborescence a un espace de noms contigu.

Les foréts : Une forét est une instance compléte d’Active Directory. Elle
consiste en une ou plusieurs arborescences. Dans une arborescence unique
a deux niveaux, qui est recommandée pour la plupart des organisations,
tous les domaines enfants sont des enfants du domaine racine de la forét
afin de former une arborescence contigué. Le premier domaine de la forét
est appelé le domaine racine de la forét. Le nom de ce domaine fait
réféerence a la forét, par exemple nwtraders.msft. Par defaut, les
informations dans Active Directory ne sont partagées qu’a I’intérieur de la
forét. Ainsi, la forét est une limite de sécurité pour les informations

contenues dans I’instance d’Active Directory.
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5.4.2. Structure physique d’Active Directory :

Contrairement a la structure logique, qui modélise des exigences
administratives, la structure physique d’Active Directory optimise le trafic
réseau en déterminant ou et quand se produit un trafic de connexions et de
réplications. Pour optimiser 1’utilisation par Active Directory de la bande
passante du réseau, vous devez en comprendre la structure physique. Les

¢léments de la structure physique d’Active Directory sont :

> Les contrbleurs de domaine : Ces ordinateurs exécutent Microsoft
Windows Server. 2003 ou Windows® 2000 Server et Active Directory.
Chaque controleur de domaine exécute des fonctions de stockage et de
réplication. Un controleur de domaine ne peut gérer qu’un seul domaine.
Pour assurer une disponibilité permanente d’Active Directory, chaque
domaine doit disposer de plusieurs contréleurs de domaine.

> Les sites Active Directory : Ces sites sont des groupes d’ordinateurs
connectes par des liaisons rapides. Lorsque vous créez des sites, les
controleurs de domaine au sein d’un méme site communiquent
frequemment. Ces communications réduisent le délai de latence de
réplication a Dl’intérieur du site ; autrement dit, le temps requis pour
qu’une modification effectuée sur un contréleur de domaine soit répliquée
sur d’autres controleurs de domaine. Vous pouvez donc créer des sites
pour optimiser ’utilisation de la bande passante entre des contréleurs de
domaines situés a des emplacements différents.

> Partitions Active Directory : Chaque controleur de domaine contient les
partitions Active Directory suivantes :

e La partition de domaine : contient les réplicas de tous les objets de
ce domaine. La partition de domaine n’est répliquée que dans d’autres

contréleurs appartenant au méme domaine.
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e La partition de configuration : contient la topologie de la forét. La
topologie est un enregistrement de tous les contréleurs de domaine et
des connexions entre eux dans une forét.

e La partition de schéma : contient le schéma étendu au niveau de la
forét. Chaque forét comporte un schéma de sorte que la définition de
chaque classe d’objet est cohérente. Les partitions de configuration et
de schéma sont répliquées dans chaque contréleur de domaine dans la
forét.

e Les partitions d’applications facultatives : contiennent des objets
non liés a la sécurité et utilisés par une ou plusieurs applications. Les
partitions d’applications sont répliquées dans des contréleurs de

domaine spécifiés dans la forét.
5.5. Les composants d’Active Directory :

Il existe différents composants dans Active Directory. A partir de Windows

2008, des termes sont apparus pour les désigner.

» ADDS : Active Directory Domain Services. Il s'agit du composant
principal qui va gérer les utilisateurs, ordinateurs, stratégies de groupe,
etc.

» ADCS : Active Directory Certificate Services. Il s'agit du composant
d'autorité de certification. Il va nous permettre de générer des certificats
de sécurité pour nos utilisateurs et notre réseau.

» ADFS : Active Directory Federation Services. Il s'agit du composant
permettant la fédération de services entre différents environnements
Active Directory. Cela permet a une entreprise d'établir des relations de
confiance avec des partenaires externes (fournisseurs, fabricants, etc.) afin
de leur donner un acces a certains de nos services internes de maniere

controlée et sécurisée.
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5.6.

» ADLDS : Active Directory Lightweight Directory Services
(anciennement ADAM). C'est ADDS mais alléegé : seul I'annuaire est
disponible. Cela est utile dans les cas ou nous avons besoin d'un acces a
des données de I'Active Directory sans avoir une autorisation de lecture
totale dessus. C'est utilisé notamment dans la passerelle d'hygiéne
d'Exchange (Edge). ADLDS contiendra une copie partielle de notre
Active Directory.

» ADRMS : Active Directory Rights Management Services. Ce
composant permet de gerer les droits de maniére pointue dans notre
entreprise. Il ne s'agit pas des droits sur le fichier mais sur le contenu du

fichier.

Fonctionnalité d’active directory :

Active Directory dispose des fonctionnalités suivantes :

>

Acces pour les utilisateurs et les applications aux informations concernant
des objets. Ces informations sont stockées sous forme de valeurs d’attributs.
Vous pouvez rechercher des objets selon leur classe d’objet, leurs attributs,
leurs valeurs d’attributs et leur emplacement au sein de la structure Active

Directory ou selon toute combinaison de ces valeurs.

Transparence des protocoles et de la topologie physique du réseau. Un
utilisateur sur un réseau peut accéder a toute ressource, une imprimante par
exemple, sans savoir ou celle-ci se trouve ou comment elle est connectée

physiquement au réseau.

Possibilit¢ de stockage d’un trés grand nombre d’objets. Comme il est
organise en partitions, Active Directory peut répondre aux besoins issus de

la croissance d’une organisation. Par exemple, un annuaire peut ainsi passer

28



d’un serveur unique contenant quelques centaines d’objets a des milliers de

serveurs contenant des millions d’objets.

Possibilité d’exécution en tant que service indépendant du systeme
d’exploitation. AD/AM (Active Directory in Application Mode) est une
nouvelle fonctionnalité de Microsoft Active Directory permettant de
résoudre certains scénarios de déploiement liés a des applications utilisant
un annuaire. AD/AM s’exécute comme un service indépendant du systeme
d’exploitation qui, en tant que tel, ne nécessite pas de déploiement sur un
controleur de domaine. L’exécution en tant que service indépendant du
systéme d’exploitation signifie que plusieurs instances AD/AM peuvent
s’exécuter simultanément sur un serveur unique, chaque instance étant

configurable de maniere indépendante.
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Chapitre 111 : Présentation de I’entreprise « CNAS »

1. Introduction :

Caisse nationale des assurances sociales (CNAS), La CNAS est un
établissement public national a caractéere administratif jouissant d'une
personnalité juridique et d'une autonomie financiére, en application de l'article
49 de la loi no 88-01 du 12 janvier 1988. La CNAS est administrée par un
Conseil d’Administration, elle est placée sous la tutelle du Ministre du travail,

de I'Emploi et de la Sécurité sociale.

Pilotage stratégique

Figure 4: Schéma de la CNAS

Ce projet a été realise au sein de la sous-direction des systémes d’information
(SDSI) de la CNAS Blida,
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2. La sous-direction des systemes d’information :

Le suivi informatiqgue de la Caisse Nationale de Prévoyance Sociale des

Salariés est I'axe d'activité le  plus important, dans lequel I'amélioration  du

service public a occupé une place dans son agenda, dans le
cadre d'un format complet et intégré et d'une série de
procédures clés pour simplifier les démarches administratives et réduire du

fardeau des documents exigés des citoyens pour obtenir la sortie.
3. Le systéme d’information de la CNAS :

Il traite des données relatives a diverses activités et branches afin de collecter,

organiser et stocker des informations.

Le systéeme assure un service public a part entiere, puisqu'il contient I'ensemble
des applications et plateformes numeriques d'ou émanent les e-services, destines
aux bénéficiaires et contractants du CNAS, y compris les professionnels de santé
et diverses institutions, et met a la disposition des décideurs les donnees et
informations nécessaires pour les processus de planification et de prise de

décision.
4. Les realisations :
» Dans le domaine de I'organisation :

Restructuration de la Direction de la Modernisation et des Systemes
d'Information, et [linstallation de la Sous-Direction de la Seécurité de

I'Information, en application du Décret Présidentiel 20-05 du 20 janvier 2020.
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» Dans le domaine de la formation :

Les ressources humaines regoivent une formation spécialisée dans le domaine

des technologies modernes de numérisation.
» Renforcer la confiance dans la numérisation :

Renforcement de la communication interne sur la transformation numérique et

les nouveaux projets de 1’entreprise.

Diffuser I'esprit d'appartenance, de participation et de créativité.
5. Les services numériques :

5.1. La plateforme numérique « EI-Hanna » :

> Imprimer les relevés de compte pour les performances soumises.

A\

Connaitre l'usage des médicaments.

Y

Le pourcentage de couverture sociale et la date de fin d'éligibilité aux
paiements.

Dépdt de maladie a distance.

Délivrance d'une attestation d'affiliation a la Sécurité Sociale.
Recevez diverses notifications.

Demande de carte Chifaa a distance.

YV V VYV V V

Demande de capital déces a distance.

5.2. Notifications par SMS :

Y

Recevoir des convocations médicales.
» Recevoir le montant du remboursement de I'ordonnance.

> Recevoir une indemnité journaliére.
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> Prise de rendez-vous au niveau des centres régionaux d'imagerie
médicale.

» Une invitation a recevoir la carte Chifa.
5.3. La plateforme numérique « télé-déclaration » :

Paiement des abonnements par paiement électronique

Consultation et extraction des attestations d'affiliation des travailleurs.
Vérifier les déclarations annuelles.

Demander la numérotation et I'affiliation des employés.

Demander une carte de reprise au profit des salariés.

Déclaration des réceptacles de souscription a la sécurité sociale

YV V.V V VYV V V

Visualisation, extraction et appariement du certificat d'exécution des
créances.

» Numeriser les dossiers des employeurs pour examen au niveau national.
5.4. Plateforme mutuel social :

Il s'agit d'un espace électronique orienté vers la gestion électronique de la
relation contractuelle avec les partenaires sociaux contractants et la mise a jour
automatique des droits en matiére de parrainage de 20%, afin que I'assure

bénéficie de 100% des versements dans le cadre du systéme de tiers payant.
5.5. Plateforme contractuel numérique :

Il est orienté vers la gestion électronique des relations contractuelles avec divers
praticiens de santé conventionnés (cliniques cardiaques - cliniques obstétriques,

centres d'hémodialyse et concessionnaires de transport sanitaire).

6. Mesures prises pour protéger et sécuriser les systéemes d'information de
la CNAS :
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» Adoption d'un nouveau systéme interne,

> Adoption d'un réseau d'information avec une ingenierie plus moderne,

> En utilisant du matériel et des logiciels tres avancés pour assurer la
protection,

> Mise en service du centre de réserve des systemes d'information,

» Création d'une direction subsidiaire pour la sécurité de I'information.
7. Les perspectives que la CNAS aspire a atteindre :

» Adoption d'une infrastructure trés avancee et hautement disponible
(SDWAN),

» Adoption de dispositifs modernes d'assurance contre les risques cyber,

» Augmenter la vitesse de circulation a travers les agences régional,

> Achever le processus de généralisation du systéeme de gestion des
processus de collecte,

> Achever le processus de géenéralisation du systéme de gestion des
ressources de planification I'ERP,

> Dedier le travail avec la technologie de conférence a distance,

> Mise a jour et développement du systeme CHIFA.
8. Conclusion :

L'objectif fondamental de la CNAS pour les services numériques est d'améliorer
et de moderniser le service public, de lutter contre la bureaucratie et
d'abandonner progressivement I'émission de documents papier pour permettre

aux citoyens d'obtenir des paiements bases sur les technologies de I'information.
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Chapitre IV

Implémentation

d’Active Directory




Chapitre IV : implémentation d’Active Directory
1. Introduction :

Une fois le plan d’implémentation d’Active Directory en place, on peut
commencer a implémenter Active Directory conformément a notre plan de

conception.

Dans ce chapitre on va montrer les tdches qu’on doit exécuter Pour implémenter

Active Directory.

2. Installation de Windows server 2012 R2 :

On commence I’installation de Windows server 2012 apres la création d’une

machine virtuelle en utilisant le logiciel VMware.

Tout d’abord on a besoin d’un CD Windows server 2012 12 ou bien une image

ISO de ce dernier

New Virtual Machine Wizard e

Guest Operating System Installation

A wirtual machine is like a physical computer; it needs an operating
system. Hows will you install the guest operating system?

Install from:
(@) Installer disc:
el Lecteur DVD RW (D:) IRM_SSS_X64FRE_EN-US_[ ~

j/ Windows Server 2012 R2 detected.
This operating system will use Easy Install. (What's this?)

() Installer disc image file (iso):

C:Afr_windows_server_2012_x64_dvd_915480.is0 Browse

() 1 will install the operating system later.

The virtual machine will be created with a blank hard disk.

Help < Back Cancel

Figure 5: création d'une machine virtuelle
Ensuite on définit les caractéristiques de notre machine virtuelle.
Dans ce cas on a une machine dont les caractéristiques sont les suivants :

- Disque dur : 60GB
- RAM: 4GB
- Systéme d’exploitation : Windows server 2012 R2
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- Emplacement ;. C:\Users\Lenovo\OneDrive\Documents\Virtual
Machines\Windows Server 2012

New Virtual Machine Wizard X

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Windowss
Server 2012 and then VMware Tools.

The wvirtual machine will be created with the following settings:

Mame: Windows Server 2012 (2)
Location: C:\Users\Lenovo\OneDrive\Documents\Virtual Machines...
Wersion: Workstation 10.0

Operating System: Windows Server 2012

Hard Disk: 60 GB, Split

Memory: 4096 MB

Metwork Adapter: MAT

Other Devices: CD/DVD, USB Controller, Printer, Sound Card

Customize Hardware...

Power on this virtual machine after creation

Figure 6 : les caractéristiques de la machine virtuelle

Une fois on clique sur finish I’installation de Windows server 2012 R2
commence.

% Windows Setup

Ins‘tallir{% Windows

Your computer will restart several times, This might take a while.

J Copying Windows files
Getting files ready for installation (7%)
Installing features
Installing updates
Finishing up

.I Collecting information 2 Installing Windows

Figure 7 : installation de Windows server 2012 R2
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@ Administrateur

Mot de pasze

ER Windows Server2012

Figure 8 : session Administrateur
3. Installation d’Active Directory :
Pour installer le role Active Directory il faut suivre les étapes suivantes :

» Ouvrir le gestionnaire de server (server manager)

Server Manager

<« Dashboard

IEE Dashboard WELCOME TO SERVER MANAGER

B Local Server
B& All Servers )
= o Configure this local server
QUICK START

Add roles and features

Add other servers to manage

WHAT'S NEW

Hide
LEARN MORE
ROLES AND SERVER GROUPS
Roles: 0 | Server groups:1 | Servers total: 1
B Local Server 1 BE Al servers 1
(&) Manageability () Manageability o
] £ A - 3:08 PM
‘ | = ‘ e = &) s 4ra7/2002

Figure 9 : gestionnaire de serveur

> Cliquer sur Manage => add roles and features (ajouter des roles et des

fonctionnalités)
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Manage Tools View Help

Add Roles and Featufes

Remove Roles and Features
AGER
Add Servers

Create Server Group

Co nﬁ g ure th|5 | Server Manager Properties

Figure 10 : ajouter des réles et des fonctionnalités
» Jusqu’a la deuxiéme étape on laisse le choix par défaut
» Le type d’installation doit étre basé sur un seul réle. On installe 'ADDS

uniguement sur ce serveur

= Add Roles and Features Wizard — [= [T

DESTINATION SERVER

Select installation type WIN-GKEKMTN1 BHR cras blida
Select the installation type. You can install roles and features on a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).

@ Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

D Services i

Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

[ <Previous | [ Nexx> | Install Cancel

Figure 11 : Type d'installation du Active Directory

» La prochaine étape est de selectionner le serveur, dans notre cas on a un seul

server on le sélectionne et on cligue sur Next

= Add Roles and Features Wizard - = -

Select destination server B e e

Bafore You Beain Select a server or a virtual hard disk on which to install roles and features.

Installation Type @) Select a server from the server pool
Server Selection O Select a virtual hard disk
Server Roles Server Pool
Features
Filter:
Name IP Address Operating System

SERVER-AD 192.168.159.130  Microsoft Windows Server 2012 R2 Datacenter

1 Computer(s) found

This page shows servers that are runnina Windows Server 2012. and that have been added bv usina the

Figure 12 : Sélectionner un serveur
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» La quatriéme étape est de cochet les roles qu’on souhaite installer. On

sélectionne « Active Directory domaine services » et on clique sur Next

Add Roles and Features Wizard l;li-

DESTINATION SERVER

Select server roles SERVER-AD

Refore You Begin Select one or more roles to install on the selected server.

Installation Type Roles Description
S on i i
Active Directory Certificate Services - S Dlrector?' Domalr} SERUEEE
e Directory Domain Services] objects on the network and makes
Features Active Directory Federation Services this information awvailable to users
AD CS Active Directory Lightweight Directory Services ST ) Cr=EnELs e IO T T RS (15 (B2

uses domain controllers to give

Role Services Active Directory Rights Management Services network users access to permitted
AD DS Application Server _ resources anywhere on the network
AD FS DHCP Server - through a single logon process.

DNS Server
AD RMS

| Fax Server

Service
I SRS File and Storage Services (1 of 12 installed)
‘Web Server Role (1IS) Hyper-V
Role Services

AD LDS

Network Policy and Access Services
Print and Document Services

Confirmation Remote Access

[0oobodmonoo

Remote Desktop Services

‘ =< Previous | | Next > | nstal Cancel

Figure 13 : Les réles qu'on souhaite installer
» On passe a 1’étape de confirmation, on Vérifie si tous les données sont juste et

on clique sur installe

E= Add Roles and Features Wizard — |3
) ) : : DESTINATION SERVER
Confirm installation selections SERVER-AD
I #. Do you need to specify an alternate source path? One or more installation selections are missing source files on the destinati... >
~ To install the following roles, role services, or features on selected server, click Install.

Before You Begin

Installation Type [] Restart the destination server automatically if required

Server Selection Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear

Server Roles their check boxes.

Features
AD CS NET Framework 3.5 Features =
.NET Framework 3.5 (includes .NET 2.0 and 3.0) —
Role Services
= NET Framework 4.5 Features
ASP.NET 4.5
WCF Services
AD RMS HTTP Activation
Role Services Active Directory Certificate Services
Web Server Role (lIS) Certification Authority
Role Services Active Directory Domain Services -

AD LDS

Export configuration settings
~ Specify an alternate source path

["< Previous | Next > [ instan | [ Cancel
Figure 14 : vérification des données et installation

» On attend la fin de I’installation et on clique sur close.
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[ Add Roles and Features Wizard — |3 -

DESTINATION SERVER

Installation progress SERVER-AD

View installation progress

o Feature installation
—

Installation started on SERVER-AD

-NET Framework 2.5 Features
.NET Framework 2.5 {includes NET 2.0 and 3.0)
-NET Framework 4.5 Features
ASP.NET 4.5
WCF Services
HTTP Activation

m >

Active Directory Certificate Services
Certification Authority

Active Directory Domain Services
Active Directory Federation Services

Artivin Miractars |inbhtuasinabhe Niractars Cardene ~

You can close this wizard without interrupting running tasks. View task progress or open this
(1] Page again by clicking Notifications in the command bar, and then Task Details.

< Previous MNext = Close Cancel

Figure 15 : progres d'installation

4. Configuration du réle AD DS :

Dés que I’installation d’ Active directory est terminée, on revient au gestionnaire
de serveur et on clique sur le drapeau de notifications en haut de la fenétre

pour commencer la configuration.

Nous allons créer un nouveau domaine « cnas.blida » dans une nouvelle forét.

[ Active Directory Domain Services Configuration Wizard — |2 -
- - TARGET SERVER
Deployment Configuration EERVERYIE

Deployment Configuration

Select the deployment operation
Domain Controller Options

(2 Add a domain controller to an existing domain

Add a new domain to an existing forest
® Add a new forest

Specify the domain information for this operation

Root domain name: cnas.blida

More about deployment configurations

< Previous nstal Cancel

Figure 16 : Création d'un nouveau domaine
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Ensuite, il faut choisir si vous voulez étre compatible avec les anciennes
versions de Windows.

Si on sélectionne une ancienne version, certaines fonctionnalités de "Windows
Server 2012" seront désactivées donc on va pas choisir une version ancienne tant
qu’on a pas de pc avec d'anciennes versions de Windows.

S’il vous demande de choisir, c'est simplement parce que les droits ne
fonctionnent pas de la méme maniere sur les anciennes et les nouvelles versions

de "Windows"

» On doit aussi choisir un mot de passe pour la restauration des services
d’annuaire. Le mot de passe pour le mode de restauration des services

d'annuaire (DSRM) doit étre différent de celui du compte Administrateur.
On clique sur suivant pour continuer.

> Le nom NetBIOS est automatiquement défini suivant le nom de domaine que
nous avons indiqué précédemment. On peut bien sar le modifier
manuellement si nécessaire.

» L’étape suivante est de définir I’emplacement des dossiers contenants la base
de données, les fichiers journaux et le SYSVOL, on va les laisser par défaut

et on clique sur suivant

== Active Directory Domain Services Configuration Wizard — = _
Path TARGET SERVER
a S SERVER-AD
Deployment Configuration B
Specify the location of the AD DS database, log files, and SYSVOL
Domain Controller Options
NS Gpiens Database folder: CAWiIndows\NTDS =]
Additional Options Log files folder: CAWiINndows\NTDS IZl
Review Options
Prereguisites Check
More about Active Directory paths
[ previous | [ mex> ]

Figure 17 : I'emplacement de la base de données, fichiers journaux et SYSVOL
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Et enfin, I'assistant nous affiche un résumé de la configuration de notre Active

Directory.

Lors de la vérification de la configuration de notre serveur, on obtient plusieurs
avertissements. Le seul qui est intéressant dans notre cas est celui concernant les
adresses IP de nos cartes réseau.

Un serveur doit toujours avoir une adresse IP statique pour ne pas que celle-ci ne

change a un moment donné.
Pour définir I’adresse IP du serveur on suit les étapes suivantes :

» Ouvrir le centre de réseau et partage.

» Cliquer sur modifier les parametres de la carte.

» On fait un clic droit sur notre carte réseau et cliquer sur propriétes.

» Cliquez sur ""Protocole Internet version 4 (TCP/IPv4)™ - Propriétes.
> Sélectionnez ""Utiliser I'adresse IP suivante™ et définissez une adresse

IP statique ainsi qu'un Serveur DNS préféré.

Internet Protocol Version 4 (TCP/IPv4) Properties -

General

You can get IP settings assigned automatically it your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(") Obtain an IP address automatically
(®) Use the following IP address:

IP address: | .32 |
Subnet mask: [ 255.255.255. 0 |
Default gateway: | T gy . 254 |

Obtain DNS server address automatically

(®) Use the following DMNS server addresses:

Preferred DNS server: | | |

Alternate DMS server: | . . . |

[]validate settings upon exit

| OK | | Cancel |

Figure 18 : Ajouter une adresse IP et adresse dns

Maintenant on peut installer la configuration qu’on a venez de faire.
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5. Gestion des comptes :

5.1. Création d’une unité d’organisation :

Avant de créer un compte utilisateur on doit tout d’abord créer une unité

d’organisation pour deux raisons :

1. Pour mieux organiser notre travail

2. Pour donner des droits d’acces a ces derniers (on ne peut pas donner
certain pouvoir pour un conteneur comme User)

On commence a créer une unité d’organisation :

» Cliquer sur « tools »

» Cliquer sur « Active Directory users and computers »

Server Manager

IR MAMNAGER

o Configure this local serw

2 Add roles and features

3 Add other servers to manag

4 Create a server group

Figure 19 : chemin vers les utilisateurs et ordinateurs du domaine

Par une cligue a droite sur le nom du domaine dans la fenétre « Active

- @1

Manage Tools
Active Directony Administrative Center
Active Directory Domains and Trusts
Active Directony Module for Windows PowerShell

Active Directory Sites and Services

Active Directory Users and Computersl

ADSIEdit

Component Services

Computer Management
Defragment and Optimize Drives
DNS

Event Viewer

Group Policy Management

iSCSI Initiator

Local Security Policy

Directory users and computers » on choisit New = organizational unit

Active Directory Users and Computers lLIi-
File Action Wiew Help
== ] & B X E @ =] H om R s tshw B2 e
] Active Directorny Users and Com Mame Type Description
B [ Sawved Queries 2, Administrator Built-in account for ad...
M= . . .
=3 Delegate Control... Security Group... MkMembers in this group c...
= Fina Security Group... MMembers of this group ...
T N . Security Group... Rembers of this group t...
b Ehrmnz s EErmETee rity Group... MMembers in this group c...
s Change Domain Controller... Security Group... DRSS Administrators Gro...
> Raise domain functional lewvel... Security Group... DMNS clients who are per...
Operations Masters, Security Group... Designated administrato...
and ser...
Meww - Computer ,
rollers i...
All Tasks - Contact .
Refresh E0EE s
InetOrgPerson inistrato

Properties

Help

2. Guest
2, Lenoveo
SE L T .

mslmaging-PSPs

PASKACE

CQueue Alias

Figure 20 : le chemin pour ajouter un OU

» Une fenétre « Organizational Unit » apparaitre
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» On entre le nom de la nouvel unité d’organisation et on clique sur OK

Meww Object - Organizational Unit -

— Create in:  cnas blidas

MName:
|uti|isa’teurs|

FProtect container from accidental deletion

[ =13 | [ cancel | | Help

Figure 21 : nomination d'une unité d'organisation

5.2. Création d’un compte utilisateur :
Dans la nouvel OU on va créer une autre OU en suivant les mémes étapes et on

la donne le nom SDSI « sous-direction des systémes d’information »
Et dans cette OU on va créer I’utilisateur :

» On cligue a droite sur « SDSI » et on choisit New - User

Tl Users
. (@] wutilisateurs
=11 SDT-
Delegate Control...
PMowve...
Find...
Pl e > Computer
Al Tasks L3 Contact
Wieww > Group
Cut InetOrgPerson
Delete mslmaging-PSPs
PASKC Queue Alias
Rename
- T Refresh Organiza tional Linit
. Printer —
Creates a new iter Export List...
User —
Properties
ed Folder
Help b
RO A rocialic 2DA co

Figure 22 : ajouter un utilisateur

Une fenetre « New object — User » apparaitre

46



& Create in: cnas blida utilisateurs " SDS1

First name: [zousoUl mials: [ |

Last name: | ROFILA |

Full name: |ZOLI.P..OLII ROFILA |

User logon name:
|r,zouaoui| | | &Ecnas . blida " |

User logon name {pre-Windowes 2000):
|CN.P¢.S\. | |r.zouaoui |

[ <Back || mNem= | [ cCancel

Figure 23 : insertion des informations de l'utilisateur

On entre les informations requises et on clique sur Next

& Create in: cnas blida utilisateurs " SD 351

Fassword: |---------

Caordfirm passwornd |---------

[1 User must change password at next logon
[+ User cannot change password

[] Password newver expires

[] Account is disabled

Figure 24 : ajouter un mot de passe a l'utilisateur

On entre le mot de passe et on clique sur Next

& Create in: cnas blida/utilisateurs/SD S|

When you click Finish, the following object will be created:

Full name: A0UACUI ROFILA

User logon name: r.zouaoui@cnas blida

The user cannot change the password.

Figure 25 : création de I'utilisateur réussite
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L’utilisateur ZOUAOUI ROFILA est dans le domaine et peut accéder a son

compte par n’importe quel PC qui est encore dans le domaine en entrent son

« nom d’utilisateur » et « mot de passe »

Dans ce cas on peut accéder a ce compte par deux méthode

1. Par le nom d’utilisateur r.zouaoui@cnas.blida et le mot de passe

2. Par le nom d’utilisateur CNAS\r.zouaoui et le mot de passe

5.3. Ajouter un ordinateur dans le domaine

Pour connecter un ordinateur a un domaine on suit les étapes suivantes :

Dans les propriétés systeme on clique sur modifier

ordinateur sur le réseau.

Description de l'ordinateur ||

Groupe de trawvail : CIC BLIDA

domaine ou un groupe de travail. cliguez sur lderntite
sur le réseau.

Par exemple : "Lordinateur du salon™ ou
"Lordinateur d Antoine™.

Mom complet de

l'ordinateur : TouARI

Pour utiliser un Assistant et vous joindre & un i e e

Propriétés systéme >
Faramétres systéme avances Protection du systéme ILkilisation a distance
Mom de l'ordinateur MatEriel

LG Windows utilise les irformations suivantes pour identifier wotre

Pour remommer cet ordinateur ou changer de I Modifier I
domaine ou de groupe de travail, cliguez sur Modifier.
Ok Annuler a er

Figure 26 : propriétés du systéeme

Une nouvelle fenétre apparaitre « modification du nom ou du domaine de

I’ordinateur » on introduit le nom du domaine et on clique sur OK
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Modification du nom ou du domaine de I'ordinateur >

YWous pouvez modifier le nom et |'appartenance de cet

ordinateur. Ces modifications peuvent influer sur l'accés aux
ressources réseau.

Mom de I'ordinateur :
TOUARI

Mom complet de |'ordinateur :
TOLUARI

Membre d'un
(@) Domaine :
|cnas.b|ida|

() Groupe de trawvail :
CC BLIDA

Aewsder

Figure 27 : changer le domaine de I'ordinateur

Si le nom du domaine est juste, le system demande une authentification avec le

nom de I’utilisateur et le mot de passe de domaine.

Sécurité Windows
Modification du nom ou du domaine de

'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé 3 joindre
le domaine.

MNom d'utilisateur

Mot de passe

OK Annuler

Figure 28 : entrer le nom et mot de passe du domaine

Modification du nom ou du domaine de l'ordinateur 2%

o Bienvenue dans le domaine cnas.blida.

Figure 29 : message de bienvenue en domaine

Si le nom d’utilisateur et le mot de passe sont juste, un message « bienvenue

dans le domaine cnas.blida » apparaitra.
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6. Les stratégies de groupe « GPO » :

Une stratégie de groupe est un ensemble d'outils intégrés a Windows Server qui
permet au service informatique de centraliser la gestion de I'environnement

utilisateur et la configuration des machines grace a lI'application de politiques.

Chagque stratégie dispose de ses propres parametres, définis par
I'administrateur systeme, et qui seront appliqués ensuite a des postes de travail,
des serveurs ou des utilisateurs.

Les GPO abritent de nombreuses options de configuration qui permettent de
centraliser la gestion d’un parc informatique. Cela peut se faire tant au niveau
utilisateur qu’un niveau ordinateur. Au final, bien maitrisés, les GPO vous

garantissent une maitrise de la configuration au sein de votre réseau.
6.1. Créer un groupe de comptes :

On souhaite appliquer une stratégie de groupe sur différents utilisateurs de
différents OU, alors on droit tous d’abord créer un groupe dont les membres sont
les utilisateurs précédents.

Pour créer un groupe il faut suivre les étapes suivantes :

» Cliquer sur tools du « server manager », sélectionner « active directory
users and computers »
> Une clique droite sur le nom du domaine cnas.blida - New - Group

Mew Object - Group -

QJ Create in: cnas. blidafutilisateurs
e )

Group name:

| administrateurs| |

Group name {pre-Windows 20000:

| administrateurs |

Group scope Group type
) Domain local (=) Security
(@) Global ) Distribution

) Universal

| Ok | | Cancel

Figure 30 : création d'un groupe
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» On remplit les champs vides et on clique sur OK.

E Active Directory Users and Computers
File Action View Help

] Active Directory Users and Com|| Mame

Type [
b (] Saved Queries 52 administrateurs Security Group...
b &4 cnas.blida 71 Builtin builtinDemain
| Computers Container [
2| Domain Controllers Organizational... [

Figure 31 : I'emplacement du groupe dans le domaine

Une fois le groupe est créé on doit ajouter des membres dans le groupe.

Pour ajouter un membre on suit les étapes suivantes :

» Une clique droite sur le nom du groupe —> properties

» L’interface suivante apparaitra, on clique sur « membres » ensuite
« Add »

administrateurs Properties _
- Members | Member OF | Managed By

Members:

Name Active Directory Domain Services Folder

Figure 32 : ajouter un membre dans un groupe

» On entre le nom de I'utilisateur qu’on veut ajouter au groupe (juste les

premiers caracteres de son nom et on cligue sur « check names ») et on
clique sur OK
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Select Users, Contacts, Computers, Service Accounts, or Groups -

Select this object type:
|Users, Service Accounts, Groups, or Other objects | | Object Types... |

From this location:

|cnas.blida || Locations... |

Enter the object names to select (Examples):

MERRAKECH YASMINE fy memskech@cnas blida)| Checlk Names
o ] [ ]

Figure 33 : chercher des membres a ajouter

6.2. Une GPO permet d’afficher un message avant la connexion :

On souhaite afficher un message d’avertissement sur les postes du domaine pour
avertir les utilisateurs d’un changement ou d’une nouvelle mise a jour, ce

message apparaitra avant que 1’utilisateur ouvre sa session.

La mise en place de ce message d’avertissement avant la connexion de
’utilisateur implique la modification de deux parametres, 1'un pour définir le
titre de message, et l'autre pour définir le contenu du message. Pour cela, on va

créer une nouvelle GPO qui doit s'appliquer sur des objets "ordinateurs".

Le titre de la GPO sera « message d’information » et elle sera liée a I’OU
« ordinateurs » de I’annuaire. Apres on suit le chemin : computer settings/

Windows settings/ Security settings/ local policies/ Security options
La il Ya deux parametres intéressantes par rapport a 1’objectif :

» Ouverture de session interactive : titre du message pour les utilisateurs
essayant de se connecter.
» Ouverture de session interactive : contenu du message pour les

utilisateurs essayant de se connecter.
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e

H Local Group Policy Editor \;‘i-

File Action View Help

s

5[ Local Computer Policy Policy - Security Setting ~
4 & Computer Configuration | Domain member: Digitally encrypt secure channel data (wh... Enabled
° Software Settings | Domain member: Digitally sign secure channel data (when ... Enabled
4[] Windows Settings | Domain member: Disable machine account password chan...  Disabled

| Mame Resolution Policy
\=| Scripts (Startup/Shutdown)

4 Fh Security Settings
I 4 Account Policies

| Domain member: Maximum machine account password age 30 days
| Domain member: Require strong (Windows 2000 or later) se... Enabled

| Interactive logon: Display user information when the session... Mot Defined

= Local Polici | Interactive logen: Do not display last user name Disabled
“ f’ ?c;‘ ;.tl;lels_ | Interactive logon: Do not require CTRL+ALT+DEL Disabled
udit Polic
g, - Y - | Interactive logon: Machine account lockout threshold Mot Defined
I [ 4 User Rights Assignment . o o .
| Interactive logen: Machine inactivity limit Mot Defined

I | Security Options
| Interactive logon: Message text for users atternpting to log on

B [ Windows Firewall with Advance
“ Network List Manager Policies || Interactive logon: Message title for users attempting to log on
I (] Public Key Policies | Interactive logon: Mumber of previous logons to cache (in c... 10 logons
I [ ] Software Restriction Policies | Interactive logon: Prompt user to change password before e, 5 days
I || Application Control Policies | Interactive logen: Require Domain Contreller authentication... Disabled
[ g IP Security Policies on Local Co | Interactive logon: Require smart card Disabled
[ || Advanced Audit Policy Configy | Interactive logon: Smart card removal behavior Mo Action
I gl Policy-based QoS | Microsoft network client: Digitally sign communications (al... Disabled
I [ Administrative Templates | Microsoft network client: Digitally sign communications (if ... Enabled
b 4% User Configuration | Microsoft network client: Send unencrypted password to thi... Disabled v
< m > [ < m >

Figure 34 : les paramétres qui permettre d'afficher un message au utilisateurs
Commencons par le parametre permettant de definir le titre, on clique sur le
parametre, une boite de dialogue apparaitre, on indique le titre dans la zone de

saisie « message d’avertissement ».

Interactive logon: Message title for users attempti_li-

Local Securty Setting | Explain

j. Interactive logon: Message title for users attempting to log on

|message d'avertissement|

[0k [ Coon ] [ oo ]

Figure 35 : titre du message
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Sur exactement le méme principe, le second parameétre va permettre de définir le

contenu du message.

Interactive logon: Message text for users attempti... _

Local Policy Setting | Explain

j. Interactive logon: Message tesd for users attempting to log on

Une nouwvelle mise a jour est disponible !

[ ok || camncel || Apew

Figure 36 : contenue du message

La GPO est préte ! il ne reste qu’a faire un « gpupdate/force » sur une machine

ciblée par la GPO et a redémarrer

6.3. Créer une GPO pour la configuration du pare-feu :
I1 est possible via les GPO de forcer ’activation/désactivation du pare-feu :

Pour commencer la procédure, on va créer tout d’abord une nouvelle stratégie
qui va étre appliquee sur les ordinateurs, puis on va modifier cette GPO en
suivant le chemin computer configuration/policies/Windows settings/security

settings/Windows Firewall with advanced security

Sur la méme fenétre a droite on clique sur Windows firewall properties.
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4 i Computer Configuration
~ Policies

p [ Software Settings
4 || Windows Settings
b E

A

MName Resclution Policy
Scripts (Startup/Shutdown)
Security Settings

;E] Account Policies

ﬁ Local Policies

& Eventlog

I+ g Restricted Groups

b

w v VL&L'[EE L

I (g System Services

b 4 Registry

I+ g File System

I :_..J' Wired Network (IEEE 802.3) Policies

| Windows Firewall with Advanced Security

4 | @ Windows Firewall with Advanced Security
&3 Inbound Rules
Outbound Rules
Ba Connection Security Rules

A

ﬂ Windows Firewall with Advanced Security provides network security fd

Overview
Domain Profile
'gﬂ' Windows Firewall is off.

Prnivate Profile
@ Windows Firewall state is not configured.

Public Profile
@ Windows Firewall state is not configured.

B) Windows Firewall Properties

Getting Started
Authenticate communications beiween computers

Create connection security rules to specify how and when connections betw
protected by using Intemet Protocol securty (IPsec).

Figure 37 : le chemin pour configurer le pare-feu

Une nouvelle fenétre apparaitre : on va

besoins.
Danscecasona:

» Activer le pare-feu.
» Bloquer la connexion entrante.

> Autoriser la connexion sortante.

configurer les parametres selon nos

Windows Firewall with Advanced Security - LDAP://C... -

Domain Profile | Private Profile | Public Profils | IPsec Settings |

domain.
State

i P Firewall state:

Settings

o—

Logaging

L

Firewall behaviar.

troubleshoating.

Specify behavior for when a computer is connected to its coporate

Inbound connections:

Outbound connections:

Specify settings that control Windows

Specify logging settings for

W

| On {recommended)

Block (default) w

Allow (default)

II

Customize...

oK

Cancel

Apply |

Figure 38 : configuration

des parametres de pare-feu

55

)



» En cas d’une connexion entrante bloquer on doit notifier I’utilisateur :
> Sur le champ settings on clique sur customize, une fenétre apparaitre, on

change le parametre Display a notification a Yes puis on clique sur OK.

Customize Settings for the Domain Profile -

Specify settings that control Windows Firewall with Advanced Security behavior.

Firewall settings

Display notifications to the user when a program is blocked from receiving
inbound connections.

Display a notification: |Yes W

Figure 39 : activer les notifications

6.4. Une GPO qui permet I’installation a distance d’un package .MSI :
Dans cet partie, nous allons voir comment déployer des applications au

format MSI a I’aide de stratégie de groupe (GPO) dans un environnement Active
Directory.

Il existe deux modes de déploiement :

« Attribué : s’applique principalement aux ordinateurs, 1’installation du
programme est forcée.

o Publié : s’applique uniquement aux utilisateurs, ce mode permet
I’installation du logiciel a la demande de 1’utilisateur, celui-ci est publié a
1’aide panneau de configuration.

Avant de commencer la mise en place de la GPO, il faut mettre en place
un partage accessible aux ordinateurs, et copier 1’installable dans ce dossier.
Informations sur le partage :

« Nom du partage : partage

« Droits sur le partage : "Tout le monde" en controdle total

« Droits NTFS sur le dossier du partage : "Ordinateurs du domaine" en

lecture et exécution.
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. Partage accessible via ce chemin : \SERVER-DC\partage
Une fois avoir créé le partage correctement, on peut tenter un acces et déposer le
fichier MSI a déployer.
Dans cette partie on va deployer le logiciel Kaspersky anti-virus en format msi a
tous les ordinateurs du domaine.
Tous d’abord, ouvrir la console « gestion de stratégies de groupe ». On va
créer une nouvelle stratégie « déploiement Kaspersky » qui vas étre appliquer
sur ’unité d’organisation « ordinateurs ».

On va modifier la stratégie et suivre ce chemin : Computer/ configuration/
policies/ software settings/ software installation

[ deploiment kaspersky [SERVER-

4§ Computer Configuration

Mame Versi.. Deploymen

. There are no ib
a Policies

« [7] Software Settings
_ (53] Softwal M S Package...
B L0 Windows <
= [ Administrg Wiew >
I [ Preferences —
a % User Configuratio
- . Refresh
b [ Policies
I [ ] Preferences Export List...

Properties

Help

Figure 40 : ajouter un package .msi

On va indiquer le chemin vers le fichier MSI. On va utiliser pas le chemin

local, mais le chemin réseau vers le partage pour rechercher le fichier MSI.

= Open -
:(—_' - P | 4 <= SERVER-DC » partage ~ (';l | Search partage P |
Organize - Mew folder == - ,_|j (7]
Mame - Date modified Type

- Fawvorites

Bl Desktop = kaspersky-anti-virus_19-0-0-1088ab_fr 43... 10/09/2022 01:13 Windows
& Downloads
=l Recent places

18 This PC

Gi_-l Metwork

< m >

File name: | kaspersky-anti-virus_19-0-0-1088a ~ | |Windows Installer packages (*r |

| Open | | Cancel |

Figure 41 : sélectionner le package .msi a déployer
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On cligue sur open, et une fenétre apparaitre pour choisir la méthode de

déploiement, Cochez "Assigned (Attribué)" et cliquez sur "OK".

Deploy Software -
Select deployment method:

Published
(®) Assigned

() Advanced

Select this option to Assign the application without modifications.

[ ok || cancel |

Figure 42 : mode de déploiement

Le programme d'installation apparait comme ceci :

MName “ Versi... Deploymentst.. Source
Kaspersky anti-virus 2.0 Assigned WSERVER-DC\partaget kaspersky-...

Figure 43 : résultat de déploiement
Sans rien faire de plus, notre GPO est préte a I'emploi.
6.5. Une GPO qui permet I’installation a distance d’un logiciel .exe :

Dans cette partie on souhaite installer a distance Google Chrome sur tous les

ordinateurs du domaine.

On va utiliser le méme dossier partager « partage » pour copier 1’exécutable de

Google Chrome.
L’installation cette fois est différente de ’installation d’un package .msi.

Pour installer un fichier .exe on a besoin d’un script .cmd/ .bat qui contient le

chemin vers 1’exécutable de I’application
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E installer_google.cmd - Notepad
File Edit Format Wiew Help
WWSERVER-DCh\partage\ChromeSetup.exe /5

Figure 44 : contenue du script

IS : pour que I’installation soit silencieuse.

Ensuite, on passe a la création d’une nouvelle GPO appeler « installation
Google » et la modifier et suivre le chemin : computer policies/ Windows

settings/ Scripts(Startup/Shutdown).

\=[ installer Geogle [SERVER-DC.CMAS.ELIDA] Po

= Scripts (Startup/Shutdown
4 e Computer Configuration ps ( o/ !

Select an itern to view its description. Mame

4 [ F'_olicie5 < Startup
[ || Software Settings =
4 [ Windows Settings (5] Shutdown
[ | Mame Resolution Policy

| Scripts (Startup/Shutdown)
[ 5}_:_nI Security Settings
I+ gy Policy-based QoS
B [ Administrative Templates: Policy ¢

Figure 45 : le chemin a suivre pour ajouter un script d'installation
Sur la méme fenétre a droite on clique sur startup (démarrage de session)

Une nouvelle fenétre apparaitre qui permet d’ajouter un Script, on clique sur
Add

Add a Script -
Secript Name:
| | [ Erowee |
Script Parameters:
| |

Figure 46 : fenétre qui permet d'ajouter un script
On écrit directement le chemin vers le script d’installation dans le champ

« script name » ou bien on clique sur browse et chercher le script d’installation

puis cliquer sur Open.
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4+ [ L » Metwork » SERVER-DC » partage ~ & | [ search partage o |

Organize - Mew folder = ~ [ @&
-
i Favorites Mame Date modified Type
B Desktop 15 ChremeSetu 13/09/2022 00: 56 Application
P PP
& Downloads || installer_google.cmd 13/09/,2022 01:32 Text Document
‘5l Recent places 5 kasperskoy-anti-virus_19-0-0-1088ab_fr_43... 10/09,/2022 01:13 Windows Installer

/% This PC

ﬁ Metwork

< | m | >

File name: |in;ta|ler_google.cmd vl |AIIFiIes vl

| Open | | Cancel |

Figure 47 : chercher le script d'installation

On clique sur open puis sur Apply et OK.

Secripts | PowerShell Scripts |

— Startup Scripts for installer Google

Mame Parameters

To wiew the script files stored in this Group Policy Object. press
the button below.

| oK ] | Cancel | Apphy |

Figure 48 : le script est bien ajouté

Conclusion :

Dans ce chapitre nous avons montré les étapes d’installation et configuration de
Windows server 2012 R2. Ainsi que le role AD DS.

On a créé des comptes pour les utilisateurs du domaine et ajouter les ordinateurs
de I’entreprise au domaine. Ensuite on a appliqué des GPO sur ces derniers.
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Conclusion générale :
Dans le cadre de réaliser mon mémoire de fin d'étude, ce projet est le fruit d'une
recherche trés approfondi afin de répondre aux besoins de I'entreprise CNAS,

celle de mettre en place un service d'annuaire Active Directory.

Active Directory (AD) est un composant des environnements logiciels Microsoft
Windows, spécifiguement destine aux réseaux qui nécessitent des services de
gestion de domaine. De plus il facilite la sécurité dans I’ensemble d’une
entreprise. Grace a la délégation, les autorites de gestion de niveau superieur
peuvent définir des autorisations pour les ressources et les applications a

d’autres administrateurs ou utilisateurs.

C’est pour ¢a qu'on a parlé un premier temps sur les généralités des réseaux et

de la sécurite informatique.

Ensuite, on a fait une étude sur Active directory avant de commencé

I'implémentation de ce dernier.

Enfin, pour repondre a la problematique initiale on a installé Windows server
2012 R2 et Active directory qui est I'outil qui gére les utilisateurs, les ressources
et les applications de I'entreprise et autoriser I'authentification des utilisateurs au

ressources de l'entreprise.

La réalisation de ce projet nous a permet d’expérimenter la vie professionnelle et
d’approfondir les connaissances acquises durant les années d’¢tudes a

[’université.
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Résume :

La sécurité des réseaux englobe toutes les activités visant a protéger la
fonctionnalité et I’intégrité d’un réseau et de données. Ce projet nous a permet
de mettre en ceuvre une configuration sécurisée d’un contréleur de domaine pour
une gestion centralisée des utilisateurs et ordinateurs au sein de 1’entreprise «
CNAS » sous Windows Server 2012 R2. Ce dernier représente une plateforme
qui offre plusieurs services, parmi ces services utilisés dans notre projet, un
service qui s’occupe de gérer les comptes utilisateurs et ordinateurs « AD DS »,
Tous les utilisateurs ne doivent pas avoir acces a notre réseau. Pour tenir les
éventuelles attaques a 1’écart, on a besoin de reconnaitre chaque utilisateur et
chaque appareil. Ensuite, on peut mettre en application nos politiques de
sécurite, ces derniers sont les « GPO ». On peut bloquer des dispositifs de points
d’extrémité non conformes ou leur accorder un acces limité seulement. Afin de
sécurisé les postes de travail, les sessions des utilisateurs et pour protéger le

réseau de I’entreprise contre les attaques exterieures.

Pour réaliser ce projet on a utilisé différents logiciels informatiques tels que :
VMware Workstation 10, Windows Server 2012 R2.

Mots clés : réseau informatique, sécurité, Active Directory, CNAS, ADDS,
DNS, GPO.
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Abstract:

Network security encompasses all activities aimed at protecting the functionality
and integrity of a network and data. This project allowed us to implement a
secure configuration of a domain controller for centralized management of users
and computers within the “CNAS” company under Windows Server 2012 R2.
The latter represents a platform that offers several services, among these
services used in our project, a service that takes care of managing “AD DS” user
and computer accounts. Not all users must have access to our network. To keep
possible attacks away, we need to recognize each user and each device. Then,
we can implement our security policies, these are the “GPOs”. Non-compliant
endpoint devices can be blocked or granted limited access only. In order to
secure workstations, user sessions and to protect the company network against
external attacks.

To carry out this project we used different computer software such as: VMware
Workstation 10, Windows Server 2012 R2.

Keywords : computer network, security, Active Directory, CNAS, ADDS,
DNS, GPO.
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