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Résumeé : La sécurisation d'un réseau implique de minimiser tous les risques envisageables. Ce mémoire
examine la détection et la prévention des attaques DDOS a l'aide de Suricata, un systeme de prévention
d'intrusion. Il présente les concepts de sécurité informatique et des attaques DDOS, puis détaille la mise
en place d'un environnement de test, incluant I'installation de Suricata et la simulation d'attaques pour
évaluer ses performances. Les résultats montrent que Suricata détecte et bloque efficacement les attaques
DDOS en temps réel. Enfin, des recommandations sont fournies pour renforcer la sécurité réseau, telles

que la mise a jour des régles de détection.

Mots clés : DDOS, IPS, Suricata, sécurité informatique, simulation d’attaques, protection réseau.

Abstract: Securing a network involves minimizing all conceivable risks. This thesis examines the
detection and prevention of DDOS attacks using Suricata, an intrusion prevention system. It presents the
concepts of cybersecurity and DDOS attacks, then details the setup of a test environment, including the
installation of Suricata and the simulation of attacks to evaluate its performance. The results show that
Suricata effectively detects and blocks DDOS attacks in real-time. Finally, recommendations are provided

to strengthen network security, such as updating detection rules.

Keywords: DDOS, IPS, Suricata, cybersecurity, attack simulation, network protection.




Listes des acronymes et abréviations

ARP : Address Resolution Protocol.

CPU: Central Processing Unit.

DOS: Denial of Service.

DDOS: Distributed Denial of Service.

DNS: Domain Name System.

Gbps: Gigabits per second.

HIPS: Host-based Intrusion Prevention System.
HIDS: Host-based Intrusion Detection System.
HULK: HTTP Unbearable Load King.

HTTP: HyperText Transfer Protocol.

ICMP: Internet Control Message Protocol.

IDS: Intrusion Detection System.

IDPS: Intrusion Detection and Prevention System.
IPS: Intrusion Prevention System.

IP: Internet Protocol.

LAN: Local Area Network.

LOIC: Low Orbit lon Cannon.

NIPS: Network-based Intrusion Prevention System.
NIDS: Network-based Intrusion Detection System.
OISF: Open Information Security Foundation.
PA: Push Acknowledgement.
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PC: Personal Computer.
PCAP: Packet Capture.
PPS: Packet per second.
RJ45: Registered Jack 45.
RPS: Request per second.
SSH: Secure Shell.

SYN: Synchronize.

TCP: Transmission Control Protocol.

TOR: The Onion Router.
UDP: User Datagram Protocol.

VPN: Virtual Private Network.
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Introduction générale

Le développement rapide de la technologie et I'expansion des réseaux ont certes
créé de nouvelles opportunités, mais ont également exposé les systemes informatiques a des
menaces de plus en plus complexes, parmi lesquelles les attaques par déni de service distribué
(DDOS) se révelent particulierement préoccupantes. Ces attaques, en saturant les services en
ligne avec un flux massif de trafic, rendent les ressources indisponibles pour les utilisateurs
légitimes. L'augmentation spectaculaire de ces attaques met en évidence l'urgence de
développer des méthodes efficaces de détection et de réponse. A titre d'exemple, l'attaque
DDOS de septembre 2017, qui a ciblé les services de Google avec un volume de trafic atteignant
2,54 Thls, a réveélé la vulnérabilité des infrastructures critiques face a de telles menaces. Cet
incident a ainsi motiveé I'étude présentée dans ce mémoire [1].

Dans le cadre du projet de fin d’étude, nous allons concevoir un systéme capable
de détecter et de bloquer les attaques DDOS de maniere efficace. Notre travail est structuré
comme suit :

Le premier chapitre offre une vue d'ensemble de I'état de I'art en matiere de sécurité
informatique, ainsi qu'une revue de la littérature sur les attaques DOS/DDOS et les solutions de
détection disponibles, avec un focus sur I'lPS Suricata.

Le deuxiéme chapitre se concentre sur la conception et I'implémentation de
I'environnement de test, en abordant I'architecture, les choix logiciels et la configuration des
outils.

Enfin, le troisiéme chapitre présente les résultats des tests et des expérimentations,
analyse les performances de I'lPS Suricata et propose des recommandations pour I'amélioration

des mécanismes de détection des attaques DOS/DDOS.



Chapitre 1 Etat de I'art

1.1 Introduction

Dans un paysage ou la sécurité informatique revét une importance cruciale pour les
entreprises, les gouvernements et les particuliers, les attaques informatiques sont devenues un
probléme majeur. Parmi ces attaques, certaines se démarquent par leur dangerosité, notamment
les attaques par déni de service (DOS) et les attaques par déni de service distribué (DDOS).

Dans ce chapitre, nous examinons I'état actuel de la sécurité informatique, en mettant
I'accent sur ces deux types d'attaques. Nous examinons également les moyens de protection
contre ces attaques et soulignons I'importance des systemes de détection et de prévention des
intrusions pour la sécurité des réseaux informatiques. Enfin, nous présenterons les logiciels de
détection d'intrusion, open source qui jouent un réle crucial dans la protection contre les

attaques informatiques.
1.2 Securité Informatique

La sécurité informatique est un aspect crucial des technologies numériques
modernes, englobant différentes mesures et techniques pour préserver les systemes
informatiques et les données des attaques internes et externes [2].

1.2.1 Objectifs de la sécurité informatique

Les principes fondamentaux de la sécurité informatique reposent sur la garantie de
la confidentialité, de I'intégrité, de la disponibilité des données, de I'authenticité et de la non-
répudiation [3].

> Confidentialité

La confidentialité des données est fondamentale pour la sécurité, limitant I'acces
aux données sensibles aux seules personnes autorisées. Cela est garantie grace a I'emploi d'un
algorithme de chiffrement spécifique, ce qui rend les données transmises incompréhensibles
pour les personnes non autorisées [3].

> Intégrité

L’intégrité des données est cruciale pour assurer la véracité et la fiabilité des

Informations stockées. Cela signifie que les données ne peuvent étre altérées, supprimées ou

modifiées de Maniére non autorisée [3].



> Authenticité
L'authentification des données est une mesure de sécurité essentielle pour prévenir
I’acces non autorisé aux informations confidentielles.
Il s'agit de vérifier I'identité d'un utilisateur ou d'un systéeme avant de lui offrir
I'acceés aux données [3].
> Disponibilité
La disponibilité des systémes d'information vise a assurer leur fonctionnement
continu et leur accessibilité constante aux utilisateurs autorisés [3].
> Non-répudiation
La non-répudiation assure qu'une fois qu'une transaction a été effectuée, elle Ne
peut étre niée par l'une des parties impliquées. En d'autres termes, chaque partie est tenue

Responsable de ses actions et ne peut pas rejeter sa participation a la transaction [3].
1.3 Attaques par Déni De Service DOS/DDOS

Les attaques par déni de service (DOS) et par déni de service distribué (DDOS)
visent a perturber le fonctionnement normal des systémes informatiques en les submergeant de
demandes. Elles peuvent cibler divers systéemes, comme des sites Web, des services en ligne,
et des infrastructures critiques.

Il existe deux principales facons de mener une attaque par déni de service [4] :

o Inondation de trafic : Il s'agit de I'envoi d'une quantité massive de données a un
réseau, un ordinateur ou une application, a une vitesse que le systeme ne peut pas gérer.

e Paquets malveillants : consiste a envoyer intentionnellement des paquets de données
mal formés a un destinataire, comme un ordinateur ou une application, ce qui le rend incapable

de les traiter correctement.
1.3.1 Déni de Service (DOS)

Une attaque DOS (Denial of Service) consiste en ce qu'un seul attaguant inonde le systéme
cible avec un trafic excessif, comme un flux continu de paquets de données, empéchant ainsi les

utilisateurs légitimes d'accéder aux ressources du systéme [5].

ATTAQUANT

SERVEUR CIBLE

Figure 1.1 : Inondation de requétes DOS.
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1.3.2 Deéni De Service Distribue (DDOS)

Une attaque DDOS (Distributed Denial of Service) est une forme plus complexe et
puissante d'une attaque DOS. L'attaquant utilise un réseau d'ordinateurs compromis, appelé
botnet, pour inonder la cible de trafic. Etant donné que I'attaque provient de multiples sources,
il est beaucoup plus difficile de s'en défendre [5].

BOTNET SERVEUR CIBLE

N
A

Figure 1.2 : Inondation de requétes DDOS.

ATTARUANT

1.4 Principales catégories d'attaques DOS/ DDOS

Les attaques DOS/DDOS peuvent étre classées de différentes manieres, selon
I'aspect de I'attaque considéré. Voici une typologie de quelques classifications courantes :
1.4.1 Attaque volumétrique
Elles visent a submerger la cible en lui envoyant une quantité massive de données,
mesurée en bits ou en gigabits par seconde (Gbps).
Cela inclut des attaques telles que les attaques par inondation UDP et les attaques
par inondation ICMP [5].
1.4.2 Attaque de protocole
Elles exploitent les faiblesses des protocoles réseau pour générer un grand nombre
de demandes de connexion, mesuré en paquets par seconde (PPS).
Cela inclut par exemple les attaques par inondation SYN et les attaques Ping de la
mort [5].
1.4.3 Attaque de la couche application
Elles ciblent des vulnérabilités spécifiques dans des applications ou des sites Web,
mesurées en requétes par seconde (RPS).
Elles peuvent étre plus difficiles a détecter car elles peuvent ressembler a un trafic

Iégitime, comme par exemple saturant les ressources d'un serveur Web via des requétes HTTP

[5].



1.5 Types d’attaques DOS/DDOS

Ces attaques peuvent prendre différentes formes et utilisent diverses techniques

telles que :
Tableau 1.1 : Types d'attaques DDOS et leurs descriptions [6][7].

Nom de ’attaque Explication du principe de I’attaque
Submerge la bande passante du serveur avec

UDP FLOOD des paquets UDP volumineux sans necessité
de préétablissement de connexion.
Exploite le processus de poignée de main

SYN FLOOD o
TCP pour épuiser les ressources du serveur.
Envoie des requétes Ping ICMP

ICMP FLOOD

ininterrompues pour surcharger le systéme.

Exploite les serveurs DNS pour amplifier le
AMPLIFICATION DNS ) )
trafic vers la cible.

Envoie un grand nombre de requétes HTTP
vers la cible pour surcharger le serveur Web.
Les navigateurs envoient des requétes GET
HTTP GET/POST o _
pour récupérer du contenu statique et des
requétes POST pour des interactions

dynamiques avec le serveur.

Envoie des paquets ICMP malformés pour
ATTAQUE PING OF DEATH . _
planter les systemes cibles.

Une attaque ICMP en broadcast consiste a
SMURF usurper l'adresse source pour rediriger les

multiples réponses vers la victime.

LAND Envoie des paquets SYN avec les adresses
source et destination configurées a I'adresse
de la cible, perturbant le serveur et
consommant des ressources.

ATTAQUE ARP SPOOFING Empoisonne le cache ARP des réseaux pour

rediriger le trafic vers un attaquant.




1.6 Outils d’attaque DOS/DDOS

Un outil dattaque par déni de service distribué est un logiciel ou un script
specialement congu pour lancer des attaques DDOS.
Tableau 1.2 : Présente des outils DOS/DDOS, leurs protocoles ciblés et catégories d’attaque.

Logiciel Protocol Catégorie D’ Attack Référence

[7]

1.Attaques volumétriques (UDP).
LOIC (Low Orbit lon | UDP/TCP/ | 2. Attaques de la couche d’application
Cannon) HTTP (HTTP).

3. Attaques de protocole (TCP).

iIcMp/uDp/ | 1-Attaques volumetriques [7]
HPING3 TCP (UDP/ICMP).
2. Attaques de protocole (TCP).

Attaques de la couche d’application | [7]
(HTTP).

SLOWLORIS HTTP

HULK UDP Attaques volumetriques (UDP). [8]

9]

Attaques de la couche d’application

(HTTP).

TORSHAMMER HTTP

Attaques de la couche d’application | [10]
(HTTP).

SLOWHTTPTEST | HTTP

Attaques de la couche d’application | [11]
(HTTP).

GOLDENEYE HTTP

1.7 Méthodes de protection
La variété et la disponibilit¢ des outils d’attaques augmentent le risque des
intrusions. Par conséquent les administrateurs s’appuient sur diverses solutions dans le but de

maintenir la protection du réseau informatique.



1.7.1 Un antivirus
Un logiciel congu et une barriere de protection pour prévenir, détecter et éliminer
les virus informatiques ainsi que d'autres programmes malveillants.
Il surveille les comportements des programmes et analyse les données afin de

repérer tout signe de menace.

1.7.2 Pare-feu

Un pare-feu est un systeme de sécurité, qu'il soit matériel ou logiciel, qui surveille
et controle le flux de données entrant et sortant d'un réseau. Il utilise des régles définies pour

bloquer les acces non autorisés et filtrer le trafic.

1.7.3 Reseau privé virtuel (VPN)
Une technologie de réseau qui crée un tunnel sécurisé et chiffré entre deux réseaux
physigues ou entre un appareil connecté a Internet et un réseau privé, Les données échangeées a

travers le VPN sont cryptées, garantissant ainsi leur confidentialité et leur intégrité [11].

1.7.4 Systéme de détection d’intrusions (IDS)

Un Systeme de Détection d'Intrusion (IDS) est un dispositif ou logiciel passif qui
surveille le trafic réseau pour identifier des activités suspectes ou anormales. 1l analyse le trafic
pour repérer des menaces potentielles et alerte les administrateurs en cas de détection de
comportements non autorisés. Les IDS sont déployés de maniére a observer le trafic sans
I'interférer directement [12].

Il existe plusieurs catégories principales de systemes IDS [13] :

1. NIDS : Analyser le trafic sur I'ensemble du réseau a partir d'un point spécifique pour
détecter les activités suspectes sur tous les terminaux.

2. HIDS : Examiner le trafic en provenance ou a destination de terminaux individuels
dans le réseau, en ignorant les autres terminaux.

1.7.5 Systéme de prévention d'intrusion (IPS)

Un Systeme de Prévention d'Intrusion (IPS) est un dispositif ou logiciel actif qui
détecte et prévient les menaces sur un réseau en temps réel. Contrairement aux IDS, les IPS
sont déployés en ligne avec les flux réseau, permettant d'intervenir directement pour bloquer ou
filtrer le trafic malveillant. Ils utilisent des mécanismes de détection similaires aux IDS mais
peuvent appliquer des mesures correctives pour empécher les attaques de réussir [12].

Il existe principaux types d’IPS [13] :



1. NIPS : surveille et sécurise le trafic au sein de I'ensemble du réseau.

2. HIPS : surveille et analyse les événements se produisant sur un héte spécifique.
1.8 Logiciels IDS/IPS pour la détection des attagues DOS/DDOS

Les logiciels de détection d'attaques jouent un réle crucial dans I'identification et la
neutralisation des menaces avant qu'elles n‘occasionnent des dommages considérables. Parmi
les solutions : Suricata, Snort et Zeek se distinguent par leurs fonctionnalités avancées et leur
flexibilité d'utilisation.

e Suricata : un moteur open source spécialisé dans la détection des menaces, offrant
des fonctionnalités avancées telles que la détection d'intrusions (IDS), la prévention d'intrusions
(IPS) et la surveillance de la sécurité réseau. Gréce a son architecture multithread, il est capable
d'effectuer une analyse parallele efficace. Les capacités de détection de Suricata couvrent a la
fois les signatures spécifiques et les anomalies, prenant en charge une gamme étendue de
protocoles réseau tels que IPv4, IPv6, TCP, UDP et ICMP [14].

e Snort : Est un systeme de détection et de prévention d'intrusions open-source utilisé
pour surveiller et analyser le trafic réseau en temps réel. 1l utilise des techniques de détection
de signatures et d'analyse protocolaire pour identifier les comportements suspects et les attaques
potentielles [14].

e Zeek : Zeek est un logiciel open source congu pour I'analyse passive du trafic réseau.
Il fonctionne comme un "capteur" sur une plateforme matérielle ou logicielle, observant
discrétement le trafic réseau sans l'interrompre. 1l analyse les données qu'il observe pour générer
des journaux de transactions détaillés, des informations sur le contenu des fichiers, et des sorties

personnalisées [14].
1.9 Reégle Suricata

Suricata integre un ensemble de régles simples, 1égéres, flexibles et puissantes
permettant de détecter les violations de politique et les comportements malveillants, Elles sont
divisées en deux sections [15] :

e Entéte de la régle : Elle contient 1’action de la régle, le protocole, les adresses IP, les
ports et la direction du trafic ciblé par la régle.

o Action : C’est la partie qui nous informe quoi faire quand Suricata trouve un
paquet qui correspond aux criteres de la régle. Il existe quatre actions par défaut dans
Suricata : Alerte, Passer, Drop et Rejeter.

o  Protocole : Définit les protocoles auxquels les regles seront appliquées.



o  Adresses IP : Définit les IP ou les plages d'IP pour correspondre a I'h6te source
ou de destination.

o  Ports : Ce sont les interfaces d'entrée/sortie sur lesquelles sont définis les ports
source ou de destination, ou les plages de ports.

o Direction du trafic : Désigne la direction dans laquelle la régle doit étre évaluée.
e Optionsde laregle : qui contient les messages d’alerte et les informations sur la partie

du paquet qui doivent étre inspectées pour déterminer si I’action de la régle doit étre acceptée.

o Msg : Informations textuelles envoyées lorsque l'alerte se déclenche.

o  Sid: Métadonnées de I'ID de la signature.

o Rev : Métadonnées de révision de la signature.

o Flow : Correspond aux connexions établies vers le serveur.

o  Content : Contenu pour que la signature corresponde.

Exemple : nous presentons un modéle basique de régle IDS.

L'entéte

Adresse Adresse

Action Source IP Déstination IP

Option

alert tcp any any -> any any (msg:"Potentially malicious SSH traffic detected"; content:"SSH-"; sid:100001;)

Protocol PORT PORT

Source Déstination

Figure 1.3 : Format d'une régle de détection d'intrusion SSH.

1.10 Conclusion

Dans ce chapitre, nous avons constaté que les attaques par déni de service distribué
peuvent entrainer des dommages considérables, soulignant ainsi I'importance cruciale de la
préparation et de la coopération en matiere de cyber sécurité. En renforcant les défenses contre
de telles attaques et en développant des stratégies de réponse adaptées, les organisations peuvent
mieux se protéger et réduire lI'impact de ces incidents sur leurs activités et leurs utilisateurs. Les

prochains chapitres exploreront en détail chacun de ces aspects.



Chapitre 2 Conception de I'environnement de travail

2.1 Introduction

Les organisations sont de plus en plus préoccupées par la sécurité de leurs systemes
informatiques, en raison de I'augmentation des attaques par déni de service distribué qui peuvent
perturber les infrastructures informatiques. La création d'environnements simulés est essentielle
pour mieux comprendre ces attaques et s'en protéger, ce qui permet de tester les défenses et de
développer des contre-mesures efficaces.

Ce chapitre expliqgue comment mettre en place un tel environnement, en détaillant
chaque étape De la sélection de matériel et de logiciels jusqu'aux scénarios d'attaque. En
adoptant cette approche, les organisations peuvent évaluer leur capacité a résister aux attaques

DDoS et a renforcer leur sécurité.

2.2 Environnement de travail

Dans notre simulation d'attaque DDOS dans un environnement LAN réel, notre
architecture comprend trois PC interconnectés via des cables RJ45 a un routeur. Deux de ces

PC fonctionnent en tant qu'attaquant, tandis que le troisiéme agit soit en tant que victime.

Nom:PC2 Nom:PC1

Adresse:192.168.1.4 Adresse:192,168.1.3
Passerelle:192.168.1.1 Passerelle:192.168.1.1

systeme d'exploitation:Windows 10 systeme d'exploitation:Windows 10 Pro
Pro 64 bits / Kali Linux 64 bits / Kali Linux

S

ATTAQUANT

ATTAQUANT

Nom:PC3
Adresse:192.168.1.2
Passerelle:192.168.1.1
systeme  d'exploitation:Windows
10 Pro 64 bits VICTIME

Figure 2.1 : Architecture du réseau.
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Tableau 2.1: Caracteéristique des équipements de travail.

Attaquant Attaquant Victime

Windows 10 Pro 64 Windows 10 Pro 64 Windows 10 Pro 64
bits bits bits

Kali Linux Kali Linux

8GB 8GB 8GB

256 GB SSD 256 GB SSD 256 GB SSD

I7 6th Gen 13 7th Gen 1511 Gen
192.168.1.3 192.168.1.4 192.168.1.2

2.3 Environnement logiciel

Il est crucial d'installer divers logiciels et outils pour simuler une attaque entre la
victime et I'attaquant, garantissant ainsi le bon déroulement de l'attaque et de sa détection.
Chaque machine, gu'elle soit du c6té de I'attaquant ou la victime, nécessite la mise
en place de logiciels et d'outils spécifiques.
2.3.1 Attaquant
Pour l'attaquant, les outils nécessaires sont :
e OQutils de simulation d'attaque : Nous avons fait le choix de sept programmes

spécifiques : HULK, GOLDENEYE, HPING3, LOIC, SLOWHTTPTEST, SLOW
LORIS et TORSHAMMER.

Figure 2.2 : Outils de Simulation d'Attaques.

e Python : L'attaquant doit installer Python sur ses machines. Il peut télécharger
les versions Python 2 et 3, car certains outils d'attaque utilisent Python 2, par exemple

TorsHammer, tandis que d'autres requierent Python 3.
2.3.2 Victime

Le systeme de la victime requiert divers logiciels et outils pour détecter et
prévenir les attaques.

e Suricata : principal outil de détection des attaques.

e Npcap : fournit la capture de paquets réseau nécessaire.
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e Notepad++ : facilite la configuration des regles de détection d'intrusion et de
Suricata.yaml.

e Wireshark : offre une analyse détaillée du trafic.
2.4 Test la connectivité entre les machines

Avant de procéder aux simulations complétes d'attaques, des verifications initiales

sont effectuées pour garantir la connectivité entre les PC.

e PC1 (Attaquant) :

192.168.1.2
PING 192.168.1.2 (192.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.

.1.2) 56(84) bytes of data.
: icmp_seg=1 ttl=128 time=0.
icmp_seqg=2 ttl=128 time=0.
icmp_seq=3 ttl=128 time=0.
icmp_seq=4 ttl=128 time=0.
icmp_seq=5 ttl=128 time=0.
icmp_seq=6 ttl=128 time=0.
icmp_seq=7 ttl=128 time=0.
icmp_seq=8 ttl=128 time=0.
icmp_seg=9 ttl=128 time=0.

Figure 2.3 : Ping entre PC1 et PC3.

bytes from .168.
bytes from .168.
bytes from

bytes from .168.
bytes from .168.
bytes from .168.

NNNNNNNNNO®

e PC2 (Attaquant) :

192.168.1.2
PING 192.168.1.2 (192.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.

68.1.2) 56(84) bytes of data.
.2: icmp_seg=1 ttl=128 time=0.
.2: icmp_seqg=2 ttl=128 time=0.
.2: icmp_seq=3 ttl=128 time=0.

: icmp_seqg=4 ttl=128 time=0.
icmp_seg=5 ttl=128 time=0.
icmp_seqg=6 ttl=128 time=0.
icmp_seqg=7 ttl=128 time=0.
icmp_seg=8 ttl=128 time=0.
icmp_seqg=9 ttl=128 time=0.

N

L

N

Figure 2.4 : Ping entre PC2 et PC3.

e PC3 (Victime) :

données :
de
de
de

temps<ims

4, perdu
illi
» Moyenne

Figure 2.5 : Ping entre PC3 et PC1,2.

2.5 Simulation des attaques

Nous procédons a une analyse détaillée des difféerents types d'attaques, incluant
TCP, UDP, ICMP et HTTP, ainsi que de leur implémentation a travers les outils sélectionnés.
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Ensuite, nous conduisons une étude approfondie des conséquences de chaque type d'attaque sur

les ressources du systéme et du réseau.
2.5.1 Attaque Inondation TCP

a. HPING3
L'utilisation de HPING3 déclenche une attaque SYN flood ciblant I'adresse IP
192.168.1.2 sur le port 80 a partir de deux ordinateurs attaquants compromis. Les paquets sont
envoyes avec les mémes adresses source et destination vers la machine cible.
La commande: hping3 —syn --flood -p 80 192.168.1.2 -a 192.168.1.2

Shome/kali/
Floot

HPING 192.168.1.2 (eth@ . i t, 4@ headers + @ data bytes
hping in flood mode, no replies will be shown

Figure 2.6 : Attaque Inondation TCP avec HPING3.

o --flood : Envoie les paquets aussi rapidement que possible sans attendre de
réponse.
o -a : Spécifie I'adresse IP source des paguets envoyés.
o --syn : Indique que HPING3 enverra des paquets avec le flag SYN active.
o -p 80 : Spécifie le port de destination des paquets.
> Analyse du trafic
Durant l'attague, nous avons employé l'outil Wireshark sur le PC cible afin
d'observer et d'analyser le trafic réseau engendré.
Au cours de l'analyse de trafic, nous remarquons que la cible regoit multiples

demandes de connexion TCP indiquées par le flag SYN=1.

85490 33.171457 192.168.1.2 192.168.1.2 TCP 60 26194 + 8@ [SYN] Seq=0 Win=512 Len=0
85491 33.171457 192,168.1.2 192.168.1.2 Tcp 60 26195 + 8@ [SYN] Seq=@ Hin=512 Len=@

~ Transmission Control Protocol, Src Port: 25@1, Dst Port: 8@, Seq: @, Len: @
Source Port: 2501
Destination Port: 80
[Stream index: 106]
[Conversation completeness: Incomplete, SYN_SENT (1)]
[TCP Segment Len: @]
Sequence Number: @ (relative sequence number)
Sequence Number (raw): 1535108945
[Next Sequence Number: 1 (relative sequence number)])
Acknowledgment Number: 1922672760
Acknowledgment number (raw): 1922672760

@101 .... = Header Length: 20 bytes (5)
v Flags: @x@@2 (SYN)
2. .... .... = Reserved: Not set

2es@ ciee weaes = MAccuraste ECHN: Hot set
.. = Congestion Window Reduced: Hot set
P R = ECN-Echo: Not set
..... = Urgent: Not set
...... = Acknouledgment: Not set
........ @... = Push: Not set
= Reset: Not set
Syn: Set
= Fin: Not set
[TCP Flags: +=sssnenen 5-]
Window: 512
[calculated window size: 512]
Checksum: ©xc295 [unverified]
[Checksum Status: Unverified]
Urgent Pointer: @
[Timestamps]

Figure 2.7 : Analyse des paquets d’attaque Inondation TCP_HPING3.
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Dans le graphique représentant le nombre de paquets par seconde, nous avons

remarqué que la quantité de paquets TCP s'élevait a environ 57500 par seconde pendant
I'attaque. Par la suite, nous avons constaté une diminution constante jusqu'a la terminaison de

1
I'attaque.
|h|
i / A A
||'/ 7 A "‘..‘_/"I % o~ -7\.7-/7 o |
| N /
| ~ |
40000 - .'I |
II
g \
% 30000 [ {
z |
& |'
20000 - f |
| ||
[ |
10000 | | |
|
[ r———— I I i I
a0 50 60 70
Termps (s)

Figure 2.8 : Nombre de Paquets/s Inondation TCP _HPINGS3.

b. LOIC (Low Orbit lon Cannon)
Pour chaque PC attaquant, exécutez I'outil, entrez I'adresse IP cible (192.168.1.2),

sélectionnez I'attaque TCP et le port 80, puis lancez I'attaque.

1. Select your target 2. Ready?
URL Lock on
’— Stop flooding
Lock on

P 15216812

Selected target

192.168.1.2

80 - 10 Wait for reply
Threads

Port Method

Aftack status
idle Connecting

Figure 2.9 : Attaque Inondation TCP_LOIC.

> Analyse du trafic
Lors de I'analyse du trafic avec Wireshark, nous avons observe que la cible recoit

un maximum de 17 500 paquets TCP par seconde. Ces paquets, identifiés par les indicateurs

PUSH et ACK, contiennent les données spécifiques "desudesudesu".
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§29% 0.573479 192.168.1.4 192.168.1.2 TCP 1514 58894 -+ 80 [PSH, ACK) Seq=1384502 Ack=1 Uin=254 Len=1460 [TCP segment of a reassembled POU)

66683 35,972436  192.168.1.3 192.168.1.2 (] 66 56078 + 80 [PSH MK] Sevav234562 Ack=492 Win=130816 Len=12 [TCP segment of a reassenbled POU]

i= fined

v Flags: 0x@18 (PSH, ACK)
Q0Q. .... .... = Reserved: Not set
= Accurate ECN: Not set

Congestion Window Reduced: Not set
ECN-Echo: Not set
Urgent: Not set
Acknowledgment: Set
Push: Set
Reset: Not set
Syn: Not set
........... @ = Fin: Not set

[TCP Flags: seccoes AP-++]
Window: 511

T o
[

-
wonononomonowm

Figure 2.10 : Analyse des paquets d’attaque Inondation TCP _LOIC.
c. TORSHAMMER
A partir de cet outil, nous langons une attaque TCP en envoyant un grand nombre
de requétes a lI'adresse IP cible 192.168.1.2 sur le port 80.
La commande : python2 torshammer-py -t 192.168.1.2 -p 80 -r 5000000

Jhome/.. f[lesktupfﬂﬂ-ﬂSfTurshamner 1. B,-"Turshamner 1.8

torshammer.py 192.168.1.2

Figure 2.11 : Attaque Inondation TCP _TORSHAMMER.
o Python2 torshammer-py : Utilise le script Python torshammer-py pour lancer
I'attaque

o -r 5000000 : Cette option spécifie le nombre de requétes par thread.

o -t 192.168.1.2 : Cette option spécifie I'adresse IP du serveur cible a attaquer.
o -p 80 : Cette option spécifie le port du serveur cible a attaquer.
> Analyse du trafic

Au cours de notre analyse, nous avons observé que le nombre de paquets TCP
atteignait environ 8 000 par seconde, avec les indicateurs PUSH et ACK. Ces paquets
transportaient des données spécifiques de type "application/x-www-form-urlencoded" et

provenaient des adresses IP des attaquants (192.168.1.3 et 192.168.1.4).
| e LETHY 1914 192,168.1.2

|1 6989 1,957989 192.163.1.3 192,168.1.2
@18l .... = Header Length: 2@ bytes (5)
Vv Flags: @x@18 (PSH, ACK)
280, .... ... = Reserved: Not set
@ e = Accurate ECN: Net set
P < = Cengestion Window Reduced: Not set
= ECH-Echo: Not set
Urgent: Not set
Acknouledgment: Set
Push: sSet
Reset: Not set
syn: Not set
Fin: Not set
[TCP Flags: «cvevv- Ap---]
Window: 582

Figure 2.12 : Analyse des paquets Inondation TCP _TORSHAMMER.
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d. SLOW LORIS
A T'aide de ce logiciel, nous avons utilisé la commande suivante pour cibler I'adresse
192.168.1.2 : python slowloris.py -p 80 -s 10000 --sleeptime 0 192.168.1.2

File Actions Edit View Help
fhnme!kalifﬂesktnprDﬂstlnwlnris-master

slowloris.py 192.168.1.2 -p 80 10808 I .
[26-02-2024 P9:44:96] Attacking 19“ 68.1.2 with 10000 socke

Figure 2.13 : Attaque Inondation TCP _SLOW LORIS.

o -p 80 : Cette option spécifie le port du serveur cible a attaquer.

o -5 10000 : Cette option spécifie le nombre de sockets a utiliser pour I'attaque.

o --sleeptime 0 : Cette option spécifie le temps de sommeil entre chaque envoi de
données.
> Analyse du trafic

Au cours de notre analyse, le nombre de paquets par seconde indiquait environ 9500
paquets TCP avec les indicateurs PA. Ces paquets contenaient des données spécifiques telles
que "GET /?" et "HTTP/1.1", avec des longueurs respectives de 21 et 20 octets. Ils incluaient
également des informations utilisateur telles que "User-Agent. Mozilla/5.0 (Macintosh; Intel
Mac OS X 10 _11 6) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2785.143
Safari/537.36", "Accept-language: en-US,en;q=0", ainsi que la chaine "X-a:". Ces paquets
étaient émis a partir des adresses IP des attaquants, a savoir 192.168.1.3 et 192.168.1.4.

52444 15,660004 19216813 192.168.1.2 e 65 47338 + 80 [FSH, ACK] Seq=187 Ack=1 Hin=32128 Lenc11 [TCP segment of a reassembled POU]
52445 15, 662004 192.168,1.4 192.168,1.2 TP 65 47398 4 80 [PSH, H[ £0=285 Ack=1 Hiine 64256 Len=11 [TCP segnent of 4 reassembled PDU]

«ee[--HT TPf114-1+Y4 E- L6 v cEr
2@ Bad R equest -

@101 .... = Header Length: 20 bytes (S) [ I R 3@ @ AALLLLE
v Flags: @x@18 (PSH, ACK) — FJ Pe iaaan pla ll'---F'-
200, .... .... = Reserved: Not set . ; t)@ a: 3813-
- R = Accurate ECN: Not set 2 ’
[ = Congestion Window Reduced: Not set ;AFI;:;;P; so;:t:TT
.@.. .... = ECN-Echo: Not set sun, 25 Feb 2024
..@. .... = Urgent: Not set 10:46:3 5 GMT--CH
....... 1 .... = Acknowledgment: Set onnectio n: close
........ 1... = Push: Set -+Conten t-Length M
.@.. = Reset: Not set f 311-- ¢ -<lDOCTY RS
..2. = Syn: Not set PE HTML PUBLIC "
........... @ =

Fin: Not set -/ fU3C/ S DTD HTHL [T =

. 4.01//E N""http: BESEE
T sssesas /537 .36--Acc|
. [.TCP li‘]fgs- AP ] ffwww. w3 Lorg/TRS

- -lang uage: en|
htmla/st rict.dtd , ..

"> - -¢HTM L><HEAD>
<TITLE>B ad Reque
st</TITL E>- - <MET

& HTTP-E QUIV="Co

Figure 2.14 : Analyse des paquets Inondation TCP_SLOWLORIS.

> Impact des attaques TCP
En I'absence d'attaque, le systéme fonctionne a un niveau d'activité minimal, avec
une utilisation du CPU de seulement 2% et une bande passante du réseau quasi inexistante,

mesurée a 0,008 Mbps.
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o Attague TORSHAMMER : Présente une légere augmentation de I'utilisation du
CPU a 7%, mais son impact le plus significatif est sur la bande passante du reseau,
atteignant 1 Mbps. Cette attaque vise a épuiser les ressources de la connexion réseau en
envoyant un grand nombre de requétes TCP de maniére répétitive.

o Attague HPING3 Land : A un impact plus important sur la bande passante du
réseau, mesurée a 35,5 Mbps, tandis que l'utilisation du CPU atteint 20%.

o Attaque SLOWLORIS : Epuise les ressources du serveur en maintenant des
connexions HTTP ouvertes le plus longtemps possible, ce qui entraine une utilisation
élevée du CPU a 23% et une augmentation notable de la bande passante du réseau,
atteignant 48 Mbps.

A partir de ces résultats, nous pouvons conclure que l'effet des attaques différe
considérablement en ce qui concerne I'utilisation du CPU et la bande passante du réseau.

L'impact de l'attaque TCP

TORSHAMMER

HPING3LAND

SLOWLORIS

LOICTCP

Sans Attaque

40 60 80

m CPU% Bande passante Mpbs

Figure 2.15 : Impact d'une attaque Inondation TCP sur les performances d'un serveur.

2.5.2 Attaque Inondation UDP
Nous avons exécuté une attaque UDP en utilisant les outils HULK et LOIC.
a. HULK
Lorsque l'outil HULK est en cours d'execution, il suffit d'ajouter I’adresse cible,
192.168.1.2.

Figure 2.16 : Attaque Inondation UDP_HULK.
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> Analyse du trafic
Au cours de I’analyse, une accumulation significative de paquets UDP a été
identifiée, provenant des adresses IP des attaquants 192.168.1.3 et 192.168.1.4. Ces paquets
transportaient des donnees spécifiques, caractérisées par une taille de 1490 octets et un
protocole IP de type 17 (UDP). Un pic a été observé dans le nombre de paquets par seconde,
oscillant entre environ 7500 et 7900 paquets UDP par seconde pendant l'attaque, suivi d'une

diminution constante jusqu'a la terminaison de I'attaque.

1431 39.407738 192.168.1.3 192.168.1.2 LDP 60 38393 + 80 Len=1490
v Internet Protocol Version 4, Src: 192.168.1.3, Dst: 192.168.1.2
2122 .... = VYersion: 4

. @121 = Header Length: 2@ bytes (S)

Differentiated Services Field: ©2x@@ (DSCP: CS@, ECN: Not-ECT)

Total Length: 38

Identification: @x7446 (29766)

22@. .... = Flags: ©Ox@

...2 2002 1211 1201 = Fragment Offset: 148@

Time to Live: &4

Protocol: UDP (17)

Header Checksum: @x8272 [validation disabled]

[Header checksum status: Unverified]

Source Address: 192.168.1.3

Destination Address: 192.168.1.2

[2 IPv4 Fragments (1498 bytes): #143154(148@), #143155(18)]
User Datagram Protocol, Src Port: 38393, Dst Port: 8@
Data (1492 bytes)

Figure 2.17 : Analyse des paquets Inondation UDP_HULK.
b. LOIC

Nous allons suivre la méme procédure que celle utilisée lors de la visualisation des
paquets TCP pour obtenir la signature de I'attaque UDP. Pour ce faire, nous allons sélectionner

le type d'attaque comme UDP.

Lock on
Stop flooding
Lock on

192.168.1.2

TCP /Uy

Acat is fine Desudesudesu~

Atftack status

Figure 2.18 : Attaque Inondation UDP_LOIC.
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> Analyse du trafic
Au cours de l'analyse, une accumulation significative de paquets UDP a été
identifiée, provenant des adresses IP des attaquants 192.168.1.3 et 192.168.1.4. Ces paquets
transportent des données specifiques, contenant la chaine A cat is fine too. Desudesudesu™. En
ce qui concerne le nombre de paquets UDP recus par seconde, un maximum de 12 500 paquets
par seconde a été constaté pendant 1’attaque, suivi d’une stabilisation, puis d’une diminution a

la fin de celle-ci.

1193. 1@2.020152 192.168.1.4 192.168.1.2 UDP 74 54402 + 8@ Len=32
1228. 104, 778864 192,168.1.3 192.168.1.2 upp 74 63708 » 8@ Len=32
Vv User Datagram Protocol, Src Port: 63708, Dst Port: 8@ - IEEEREEE .IE.
Source Port: 63708 b US -« oo
Destination Port: 8@
Length: 40 e P-( }-A cat
Checksum: @x7d8d [unverified) is fine too. Des

[Checksum Status: Unverified)
[stream index: 20]
[Timestamps]
UDP payload (32 bytes)
v Data (32 bytes)
Data: 41206361742069732066696e6520746T612e204465737564657375646573757e
[Length: 32]

udesudes u~

Figure 2.19 : Analyse des paquets Inondation UDP_LOIC.
> Impact des attaques UDP

L'analyse a été réalisée en utilisant des mesures du processeur (CPU) et de la bande
passante du réseau (LAN).

o Absence d'attaque UDP : Lorsgu'il n'y a pas d'attaque UDP en cours, l'utilisation
du processeur (CPU) reste basse, ne dépassant pas 2%, tandis que la bande passante du
réseau (LAN) demeure presque inexistante, mesurée a 0,008 Mbps, indiquant une activité
minimale du systéme.

o Attaque LOIC UDP : Une augmentation significative de I'utilisation du CPU a
9% est observée, accompagnée d'une forte augmentation de la bande passante du réseau
a 76 Mbps. Cette observation suggére que I'attaque LOIC UDP consomme davantage de
ressources réseau gue de ressources CPU.

o Attaque HULK UDP : Présentant des caractéristiques similaires a l'attaque Loic
UDP, avec une utilisation du CPU également a 9%, mais une augmentation encore plus
importante de la bande passante du réseau, atteignant 97 Mbps. Cela indique que l'attaque

HULK UDRP est particulierement gourmande en bande passante réseau.
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L'impact de l'attaque UDP

HULK UDP 9

LOIC UDP 9

2
Sans Attaque 0,008

20 40 60 80

m CPU% Bande passante Mpbs

Figure 2.20 : Impact d'une attaque Inondation UDP sur les performances d'un serveur.

2.5.3 Attaque Inondation HTTP
a. GOLDENEYE
Pour lancer I'outii GOLDENEYE avec différentes techniques d'attaque, il vous
suffit d'utiliser les commandes suivantes :

La commande: python goldeneye.py http://192.168.1.2:80/ -s 5 -m post

/home/kali/Desktop/DD0S/GoldenEye-master
goldeneye.py http://192.168.1.2:80/ 5 -m post

GoldenEye v2.1 by Jan Seidl <jseidlawrocot.org>

Figure 2.21: Attaque HTTP POST_GOLDENEYE.

La commande: Python goldeneye.py http://192.168.1.2:80/ -s 5 -m get

FShome/kali/Desktop/DDOS/GoldenEye-master
goldeneye.py http://192.168.1.2:80/ 5 get

GoldenEye w2.1 by in Sei
Figure 2.22 : Attaque HTTP GET_GOLDENEYE.

La commande: python goldeneye.py http://192.168.1.2:80/ -s 5 -m random

fhome/kali/Desktop/DDOS/GoldenEye-master

goldeneye.py http://192.168.1.2:80/ I random

Figure 2.23 : Attaque HTTP Random_GOLDENEYE.

o -s 5 : Cette option spécifie le nombre de threads a utiliser pour I'attaque.
o -m : Cette option specifie le type de méthode HTTP a utiliser pour l'attaque.
» Analyse du trafic
Durant l'analyse de l'attaque aléatoire (Random), caractérisée par une utilisation

imprévisible et mélangée des méthodes POST et GET, une importante concentration de paquets

20



HTTP a été observée. Ces paquets, provenant des adresses IP des attaquants 192.168.1.3 et
192.168.1.4, vehiculent des données spécifiques, incluant les en-tétes "POST /?" et "GET /?",
accompagnes de "HTTP/1.1". Il a été constaté que le nombre de paquets TCP est supérieur a
celui des paquets HTTP, avec environ 56 000 paquets par seconde pour TCP contre seulement
12 000 paquets par seconde pour HTTP. Cette différence s'explique par le fait que chaque
requéte et réponse HTTP est encapsulée dans des segments TCP pour le transport sur le réseau.

o 30088 3. 76614 190.068,1.3 19.168.1.2 HITP 45105 f2(]sfa=xs ABTORLRERHv=PplhTLydTaaNKEVIShOL-B4Spt obooy=dHbuelCaybrLnDE 3t FAOEQUGVFC=MORude2] HITR/L.1
L 32302 3.766124 192.168.1.4 192.168.1.2 HTTP 489GET /?5RbfI=mtiV1V266Ld8T HTTP/1.1

v Transmission Control Protocol, Src Port: 34614, Dst Port: 88, Seq: 1, Ack: 1, Len: 435 cee-.PO ST F2Cis
Source Port: 34614 LES e TD31REFL|
Destination Port: 8@ &

c.=h..GE T /PSRbf
I=mtivly 266LdsT
IR aTARs T RaNK  HTTP/1.1 - -Conten

[Stresm index: 3687) gvIsbCL= @4Sptqiko t-Type: multipar
[Conversation completeness: Complete, WITH_DATA (31)] Eoy=dhbu elio3ybpg T/Torm-d ata--Kee
[TcP Segrent Len: 435] 1nDB3tbF RoEQuave P A1IvE: tis?,',",ﬁj
Sequence Humber: 1 (relative sequence number) C=NQRude 2i HTTP/S w.google .com/1EE
Sequence Number (raw): 4286671145 1.1--Cen tent-Len 1L1--Hos +: 192.1
[Hext Sequence Humber: 436 (relative sequence number)] gth: @-- User-fge e8.1.2 Cache-Co
Acknowledgment Humber: 1 (relative ack number) nt: Mozi 1la/s.@ ntrol: m ax-age=0@
Acknowledgment number (rau): 3@59586357 (Linux x 86 64; X - -Cookie : tIWOO®
2121 ,... = Header Length: 2@ bytes (5) 11) Geck 0,500828 TfQa=FTh eBv4atiwv
¥ Flags: @x@18 (PSH, ACK) 11 Firef ox/17.@- 6%un86=1 Hmanhkpr
00. .... .... = Reserved: Not set ATRqXox= Em2VZE@R

-Cockie: boR=jal

- . opmDwk2 - -User-&
Y ﬂccur-at? ECN: Not set tctElxGl 20Wol3KE e‘rJ-t: Moz 1-113;5_3
cve .. .... = Congestion Window Reduced: Mot set &MABv=1F 1i58--Co (Macint osh; Int
= ECH-Echo: Not set nnection : keep-a el Mac O S X 18_7

= Urgent: Not set live--Ac cept-Enc _2) Appl ellebkit/
= Acknowledgment: Set oding: i dentity- 535.18 ( KHTML, 1
= Push: Set ike Geck o) Chrom

i:?ten: ;ype:dm e/27.@8.1 739.75 S
ultipar orm-da Ll i3 7.17- -co

ta--Cach e-Contro ection : keep-a
1: no-ca che' ‘Hos 1live--Ac cept-Enc
t: 192.1 68.1.2-- oding: g zip, ide
Keep-Ali ve: 664- ntity -

. = Reset: Not set
vevs «a@0 = Syn: Not set
cive sees 20.@ = Fin: Not set
[TCP Flags: «eeeretdPeee]
Window: 582
ICalculated window size: 642561

Figure 2.24 : Analyse des paquets HTTP _GOLDENEYE.

b. SLOWHTTPTEST
Pour simuler une attaque de type GET et POST en utilisant l'outil Slowhttptest,
vous pouvez utiliser la commande suivante :
La commande : slowhttptest -c 10000 -i 1 -l 240 -r 10 -s 8000 -t get -x 2000 -u
http://192.168.1.2

/home/kali/Desktop/DDOS
c 1e00@ -1 1 -1 240 -r 10 8008 -t GET 2000 http:/

Figure 2.25 : Attaque HTTP GET_SLOWHTTPTEST.

La commande : slowhttptest -c 10000 -i 1 -1 240 -r 10 -s 8000 -t post -x 2000 -u
http://192.168.1.2

/home/kali/Desktop/DDOS

c leeed -1 1 -1 2409 -r 10 8008 -t post 2008 http://192.168.1.2]]

Figure 2.26 : Attaque HTTP POST_SLOWHTTPTEST.
o - 10000 : Cette option spécifie le nombre de connexions a établir avec le serveur
cible pendant l'attaque.
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o -i 1 : Cette option spécifie l'intervalle entre chaque envoi de données de suivi.
o -1 240 : Cette option spécifie la durée totale du test en secondes.
o -r 10 : Cette option spécifie le taux de connexion (connexions par seconde).

o -5 8000 : Cette option spécifie la taille du contenu a envoyer dans la requéte.

o -t : Cette option spécifie le type de requéte HTTP a envoyer.

o -x 2000 : Cette option spécifie la longueur maximale de chaque paire nom/valeur

de données de suivi par tick.
o -u http://192.168.1.2 : Cette option spécifie 'URL cible du serveur a attaquer.
» Analyse du paquet
Au cours de l'analyse, une accumulation significative de paquets HTTP a été

détectée, provenant des adresses IP des attaquants 192.168.1.3 et 192.168.1.4. Ces paquets
contenaient des données spécifiques, notamment une requéte HTTP GET avec un en-téte
"Referer” incluant le texte "TESTING_PURPOSES_ONLY". Une nette supériorité du nombre
de paquets TCP par rapport aux paquets HTTP a été observée, avec environ 750 paquets par
seconde pour TCP, tandis que le nombre de paquets HTTP était beaucoup plus réduit. Cette
disparité s'explique par le fait que chaque tentative de connexion HTTP nécessite I'envoi d'un

segment TCP pour établir et maintenir la connexion avec le serveur cible.

7 EN TR R 192.168.1.2 WP &S0 05T [2CjsfomsDRTORLAGFHv:Ron Ly TRab gy ShCLe0i5gt oboEoys ey bINLADED L OEQVOVF CoIQRadec] TP/ L
| » 32302 3.766124 192.168.1.4 192.168.1.2 HTTP 489 GET /?SRbfI=mtiVlV266Ld8f HTTP/1.1
-----PO ST /2Cis v Transmission Control Protocol, Src Port: 34614, Dst Port: 8@, Seq:' 1, Ack: 1, Len: 435
Q Source Port: 34614

Destination Fort: 8@

evISbCL= @4Sptq&o [5tream index: 3687]
Eoy=dMbu elOZybDQ [Conversation completeness: Complete, WITH_DATA (31)]
1nDB3tbF &cEQWGYWF [TCP Segment Len: 435]
C=NQRude 2i HTTP/ Sequence MNumber: 1 (relative sequence number)
1.1--Con tent-Len Sequence Number (raw): 4086671145
gth: @-- User-Age [Mesct Sequence Number: 436 (relative sequence number)]
nt: Mozi 1la/5.@ Acknowledgment Number: 1 (relative ack number)
{Linux x 86_64; X Acknowledgment number (raw): 3859586957
11) Geck OfEQ@S?S @1@l .... = Header Length: 2@ bytes (5)
11 Firef ox/17.@- ¥ Flags: @x@18 (PSH, ACK)
Cookie: boR=jal @20, ... ..., = Reserved: Mot set
+ctEIxGl 2oliol3KE P - B = Accurate ECN: Not set
AMAQv=1F 1iS58- -Co e Baal e = Congestion Window Reduced: Not set
nnection : keep-a -e.. .@.. .... = ECN-Echo: Mot set

..@. .... = Urgent: Not set

live--Ac cept-Enc

oding: 1 demtity- = Acknowledgment: Set
‘Content -Type: m TEUS:-S:; et
ultipart fform-da B Ses, I\-lat Ei

ta- -Cach e-Contro i Fyi:: Mot ;t

1: no-ca che--Hos [TCP Flags: reerees Weee]

t: 192.1 68.1.2- -

- Window: 5@2
Keep-ali ve: 664 - ndou

[Calculated window size: £42561

Figure 2.27 : Analyse des paquets HTTP _SLOWLORIS.
c. LOIC

Nous utilisons la méme méthode que pour les attaques précédentes TCP et UDP.
Nous sélectionnons le type d'attaque HTTP et spécifions I'adresse cible 192.168.1.2 et le port
d'attaque 80.
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,@ :'EH:"‘“ Stop flooding
192.168.1.2

Figure 2.28 : Attaque Inondation HTTP _LOIC.
» Analyse du paquet

D'apres I'analyse effectuée a I'aide de Wireshark, des paquets HTTP provenant des
adresses IP des attaquants 192.168.1.3 et 192.168.1.4 ont été identifiés. Ces paquets contiennent
une requéte HTTP avec le contenu "GET / HTTP/1.0". Sur le graphique, une nette différence
entre le nombre de paquets TCP et celui de paquets HTTP est observée. Environ 41 000 paquets
par seconde sont attribués a TCP, tandis que le nombre de paquets HTTP est tres limité. Cette
disparité peut étre expliquée par le fait que chaque requéte HT TP nécessite I'envoi d'un segment
TCP pour établir et maintenir la connexion avec le serveur, ce qui entraine un nombre

significatif de pagquets TCP par rapport aux paquets HTTP.

Vv Hypertext Transfer Protocol —
GET / HTTP/1.@\r\n ' L6 .......... EI
Arin
[HTTP request 1/1] o @ ' g """"
[Response in frame: 47]

v Hypertext Transfer Protocol 5 yPT 6rf p
Excess data after a body (not a new request/response), previous Content-Length bogus?

File Data: 2 bytes . ree GE I 1 HTTP

Vv Data (2 bytes)
Data: @doa /1'0

[Length: 2]

21519560  192.168.1.4 19.168.1.2 HITP 74 GET / HTTP/1.0 Continuation
+ 0519560  19.168.1.3 192.168.1.2 HITP 4 fGET { HTTP/1.@ Continuation
Figure 2.29 : Analyse des paquets HTTP _LOIC.

» Impact des attaques HTTP
L'analyse de la situation sans attaque HTTP en cours révele que l'utilisation du

processeur (CPU) est minime, s'élevant seulement a 2%. Cela indique une activité négligeable.
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De plus, la bande passante du réseau local (LAN) est presque inexistante, mesurée a 0,008
Mbps.

o Attaque LOIC HTTP : Cette attaque se caractérise par une utilisation élevée du
CPU, atteignant 51%. Son mode opératoire consiste a inonder le serveur avec un grand
nombre de requétes HTTP, ce qui nécessite un traitement intensif par le CPU pour y
répondre.

o Attaque SLOWHTTPTEST : Bien que cette attaque n'affecte que Iégerement
I'utilisation du CPU, soit environ 8%, elle entraine une diminution notable de la bande
passante du réseau, chutant a 3,7 Mbps. Son objectif est de maintenir les connexions
HTTP ouvertes le plus longtemps possible, saturant ainsi progressivement la capacité du
serveur a répondre a de nouvelles demandes de connexion.

o Attague GOLDENEYE : Cette attaque a un impact éleve a la fois sur I'utilisation
du CPU, atteignant 30%, et sur la bande passante du réseau, montant jusqu'a 14 Mbps.
Elle est probablement concue pour épuiser simultanément les ressources du CPU et de la

bande passante en inondant le serveur avec un grand volume de trafic HTTP.

L'impact de l'attaque HTTP

GOLDENEYE

SLOWHTTPTEST

LOIC HTTP

Sans Attaque

10 20 30

m CPU% Bande passante Mpbs

Figure 2.30 : Impact d'une attaque Inondation HTTP sur les performances d'un serveur.
2.5.4 Attaque Inondation ICMP

a. HPING3
Formule utilisée : hping3 -1 -flood 192.168.1.2 -a 192.168.1.255

File Actions Edit View Help

/home/kali/Desktop/DDOS

192.168.1.2 192.168.1.255

Figure 2.31 : Attaque Inondation ICMP_HPING3.
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o -1 : Indique que HPING3 enverra des paquets ICMP.

o --flood : Envoie les paquets aussi rapidement que possible sans attendre de
réponse.
o --a : Spécifie I'adresse IP source des paquets envoyeés.

» Analyse du paquet

Durant l'incident, I'application de I'outil Wireshark sur I'ndte cible a été déployée
dans le dessein d'observer et d'examiner le flux de données réseau engendré. Cette attaque a été
caractérisée par I'exploitation d'une adresse cible en tant qu'adresse source pour I'émission ou
la diffusion de multiples requétes de ping ICMP. Les spécificités de ces requétes incluaient une
taille de données (dsize) de O, un code (icode) de 0, et un type (itype) de 8. Le nombre de
paquets ICMP a été particulierement notable, atteignant jusqu'a 130 000 paquets par seconde
(pps), suivi d'une fluctuation persistante jusqu'a la cessation de I'attaque. Ce modus operandi,
généralement orchestré par un nombre considérable de dispositifs compromis, consiste en
I'émission simultanée de quantités substantielles de trafic vers le réseau ciblé. Cette activité
induit une dépletion des ressources du réseau, induisant une incapacité a répondre aux requétes

Iégitimes, provoquant ainsi des interruptions de service pour les usagers réguliers.

3930 16.980056  192,168,1.255 192,168.1.2 10 60 Echo (ping) request 1d=0xBafld, seq=64661/383%, ttl=64 (no response found!)
3930- 16.980056  192.168,1.255 192.168.1.2 104 60 Echo (ping) request id=Gx8af@, seq=f4917/38397, ttl=f4 (no response found!)
v Internet Pr;tcccl Version 4, S:c: 192.168.1.255, Dst: 192.1é8.1.2 B ' ‘
21@@ .... = Version: 4

. @121 = Header Length: 20 bytes (S)
Differentiated Services Field: @x@@ (DSCP: C5@, ECN: Not-ECT)
Total Length: 28
Identification: @x8b7a (357@6)

Q0@. .... = Flags: @x@
...0 2000 2002 QROQ = Fragment Offset: @
Time to Live: &4
Protocol: ICMP (1)
Header Checksum: @x6blS [validation disabled]
[Header checksum status: Unverified]
Source Address: 192.168.1.255
Destination Address: 192.168.1.2

v Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: @
Checksum: @x7@79 [correct]
[Checksum Status: Good]
Identifier (BE): 35568 (@x8af@)
Identifier (LE): 61578 {(@xf@sa)
Sequence Number (BE): 64661 (@xfcds)
Sequence Number (LE): 38396 (@x95fc)
[Ne response seen]

Figure 2.32 : Analyse des paquets ICMP _HPING3.

» Impact de Pattaque ICMP
Lors de I'attaque ICMP de HPING3, une augmentation significative de l'utilisation
du CPU est observée, atteignant 25%. Cette augmentation peut étre attribuée a la charge

supplémentaire imposée au systeme pour répondre aux requétes ICMP générees par I'attaque.
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De plus, une augmentation importante de la bande passante du réseau est
remarquée, évaluée a 70 Mbps. Cette hausse peut étre attribuée au trafic ICMP généré par

I'attaque, qui occupe une part importante de la capacité du réseau.

L'impact de l'attaque ICMP

Sans Attaque

20 30 40

CPU% Bande passante Mpbs

Figure 2.33 : Impact d'une attaque Inondation ICMP sur les performances d'un serveur.

2.6 Deétections des signatures

Les signatures jouent un rdle crucial dans la défense contre les attaques DDoS. Elles
permettent de repérer rapidement et avec précision les comportements suspects sur le réseau,
ce qui est essentiel pour protéger les infrastructures et les services en ligne des organisations.
En étant constamment mises a jour, elles peuvent s'adapter aux nouvelles menaces qui
émergent, assurant ainsi une défense efficace contre les attaques malveillantes.

Tableau 2.2 : Signatures d’attaques.

Outil d*Attaque Signature

LOIC UDP Supérieur a 125 000 paquets/s UDP.
Payload=32bytes

content de paquet : Desudesudesu

LOICTCP Supérieur a 15 500 paquets/s TCP. Content de paquet :desudesudesu
FLAGS=(PA) PUSH=1 et ACK=1
LOICHTTP Content de paquet : GET /http/1.0

Supérieur a 10 000 paquets/s HTTP.
Supérieur a 36 000 paquets/s TCP
FLAGS=(PA) PUSH=1 et ACK=1;

SLOWLORIS Supérieur a 70 000 paquets/s TCP.
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Content de Paquet :"HTTP/1.1";"GET /?"""User-Agent|3a|
Mozilla/5.0 (Macintosh™;"Intel Mac OS X 10 11 6)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2785.143
Safari/537.36";"Accept-language: en-US,en,q=0.5";"X-a:";
Payload=20,21bytes;

FLAGS=(PA) PUSH=1 et ACK=1;

TORHOMERS

Supérieur a 8 000 paquets/s TCP.

FLAGS=(PA) PUSH=1 et ACK=1;

Content de Paquet:"Content-Type: application/x-www-form-
urlencoded";"p".

SLOWHTTPTEST
GET

Supérieur a 600 paquets/s TCP.

FLAGS=(PA) PUSH=1 et ACK=1;

Content de paquet : "Referer: TESTING_PURPOSES_ONLY",
content:"GET / HTTP/1.1".

SLOWHTTPTEST
POST

Supérieur a 600 paquets/s TCP.

FLAGS=(PA) PUSH=1 et ACK=1;

Content de Paquet: "Referer:

TESTING_PURPOSES ONLY™;"GET /HTTP/1.1";
Content de Paquet: "Referer:
TESTING_PURPOSES_ONLY";"POST / HTTP/1.1".

HULK

Supérieur a 7 000 paquets/s UDP.
Payload=1490bytes

HPING3 SMURF

Supérieur a 100 000 paquets/s ICMP
payload:0 bytes
code:0 ;

type:8 ;

HPING3 LAND

Supérieur a 35 000 paquets/s SYN
TCP FLAG (S) SYN=1
payload:0 bytes

window:512

GOLDENEYE
GET

Supérieur a 10 000 paquets/s HTTP.
Supérieur a 50 000 paquets/s TCP.
FLAG=(PA) PUSH=1, ACK=1;
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Content de Paquet: "GET /?";"HTTP/1.1";"Connection: keep-alive".

GOLDENEYE Supérieur & 10 000 paquets/s HTTP.

POST Supérieur a 50 000 paquets/s TCP.

FLAG=(PA) PUSH=1, ACK=1;

Content de Paquet: "POST /?";"HTTP/1.1";"Connection: keep-

alive".

2.7 Conclusion

Dans cette section de notre étude, nous avons présenté une analyse détaillée de
diverses attaques DDOS, mettant en lumiére les différentes formes qu'elles peuvent revétir. A
travers une série de simulations, nous avons pu capturer les signatures de ces attaques, utilisant
une gamme variée d'outils pour maximiser notre collecte de données. Cette approche nous
permettra de concevoir nos propres régles de détection, lesquelles seront ensuite soumises a des
tests rigoureux avec I'IPS SURICATA dans le prochain chapitre.
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Chapitre 3  Détection et prévention des attaques DDOS

3.1 Introduction

Dans ce chapitre, nous explorons un exemple concret d'utilisation de systemes
IDS/IPS, en mettant I'accent sur I'application Suricata. Nous analyserons les parametres clés
pour nous assurer de leur efficacité. En développant nos propres regles de détection et de
prévention a partir de signatures préalables, nous évaluerons ensuite les performances de

notre solution en simulant des attaques DDOS.
3.2 Implémentation des Suricata

Nous avons mis en place un schéma de protection utilisant les mécanismes de

sécurité les plus couramment utilisés, tels que Suricata.

Nom:PC2 Nom:PC1

Adresse:192.168.1.4 Adresse:192.168.1.3
Passerelle:192.168.1.1 Passerelle:192.168.1.1

systeme d'exploitation:Windows 10 systeme d'exploitation:Windows 10 Pro
Pro 64 bits / Kali Linux 64 bits / Kali Linux

St Ao N )
ATTAQUANT K ATTAQUANT

Nom:PC3
Adresse:192.168.1.2
Passerelle:192.168.1.1

systeme  d'exploitation:Windows
10 Pro 64 bits VICTIME

Figure 3.1 : Architecture de Protection.

3.3  Configuration Suricata IPS

Aprés avoir installé Suricata, la configuration correcte devient cruciale pour
assurer son efficacité.
1. Sélection de I'Interface Réseau
La définition des interfaces réseau sur lesquelles Suricata va écouter le trafic est

une étape primordiale.
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—|laf-packet:
= interfand: Ethernet
Figure 3.2 : configuration de I’interface.
2. Configuration des Réseaux Internes

Nous avons attribué 8 HOME_NET le réseau 192.168.0.0/16 pour couvrir notre

réseau interne.

[wvars:
¥ more specific iz better for alert accuracy and performance

| address-groups:

HOME WET: "[152.168.1.0/24]"

#HOME WET: "[19%2.168.0.0/16]"

#HOME WET: "[10.0.0.0/8]"

#HOME WET: "[172.16.0.0/12]"

#HOME WET: "any"

Figure 3.3 : Paramétrage des Plages IP Suricata.
3. Chargement des Régles
La définition des regles de détection spécifiques aux besoins de notre réseau.
Suricata dispose d'une large bibliotheque de régles préchargées, mais le développement de

regles sur mesure permet de cibler des menaces propres a notre contexte.

defanlt-rule-path: C:\\Program Files\\Suricata\\rules\\ J goldendose 6/04/2, Fichier RULES

| hulk 6/04/2 Fichier RULES

role-files: ) ) land-smurf-hping /0472 Fichier RULES
- 3lowhttpstest.rules

- lpic-attack.rules | Ioic-attack 6/04/2 Fichier RULES

- land-smurf-hping.rules | slowhttpstest 6/ 04/2 Fichier RULES

- tcp-slowloris.rules | tep-slowloris 6/04/2 Fichier RULES

- goldensye.zules | torshammer 6/04/2 Fichier RULES
- hulk.rules

_| torshammers 6/04/2: Fichier RULES

- torshammers.rules

Figure 3.4 : Path Rule avec documents.

3.4 Implémentation des regles

L'application précise des régles dans les outils de défense tels que Suricata est
essentielle, elles permettent I'analyse et le filtrage des paquets d'attaque, garantissant ainsi la
sécurité du systeme. Cependant, des régles mal définies peuvent entrainer des risques en
générant de fausses alertes ou en identifiant incorrectement les attaques. Pour remédier a cela,
nous avons créé nos propres regles basees sur les signatures de ces attaques, assurant ainsi
une détection plus fiable et une réduction des faux positifs.

3.4.1 Attaque TCP HPING3 LAND
. Régle
drop tcp any any -> any any (msg:"HPING3 LAND TCP Packet with SYN Flag Set"; flags: S;
dsize: 0; window:512; sid:1000002;)
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. Explication
Cette regle intercepte et bloque les paquets TCP ou le drapeau SYN est activé sans
contenu de données. Elle vise a prévenir les attaques LAND, caractérisées par des paquets
envoyes a la méme adresse source et destination.
3.4.2 Attaque TCP LOIC

. Régle
drop tcp any any -> any any (msg:"TCP LOIC ATTACK"; flow:to_server,established,;
content:"desudesudesu™; nocase; threshold: type limit,track by src,seconds 1, count 1000;
sid:1000008;)

. Explication
Cette regle est congue pour bloquer les paquets TCP suspects qui correspondent a
un modele utilisé typiquement par LOIC pour générer un volume élevé de trafic vers un serveur
cible. En filtrant les paquets contenant la chaine spécifique "desudesudesu™ et en appliquant un
seuil de détection (1000 paquets par seconde par source), cette régle vise a empécher les
attaques TCP DDoS qui pourraient saturer et déstabiliser les serveurs.
3.4.3 Attaque TCP TORSHAMMER

. Regle
drop tcp any any -> any any (msg:"TCP TORHAMMER ATTACK";
flow:established,to_server; content:"Content-Type: application/x-www-form-urlencoded”;
http_header; nocase; sid:1000013; threshold:type limit, track by _src, count 100, seconds 1;)

drop tcp any any -> any any (msg:"TCP TORHAMMER ATTACK"; flags: PA; dsize: 1;
content:"p"; sid:10000014; threshold:type limit, track by_src, count 100, seconds 1;)

. Explication

Ces regles visent a détecter et bloquer les attaqgues TORHAMMER, qui cherchent
a surcharger les serveurs web.

Elles filtrent les paquets contenant des requétes HTTP spécifiques "Content-Type :
application/x-www-form-urlencoded" et des paquets TCP particuliers avec le drapeau "Push
Acknowledgement” (PA) et une taille de données de 1 octet contenant le caractére "p" ; Si un
seul hote envoie plus de 100 requétes ou paquets correspondants en une seconde, les régles
déclenchent un blocage, protégeant ainsi les serveurs contre une saturation dommageable.

3.4.4 Attaque SLOWLORIS
. Régles

31



Plusieurs configurations pour identifier et stopper les attaques Slowloris, qui
exploitent les limites des serveurs en maintenant ouvertes des connexions HTTP avec des en-
tétes incomplets.
drop tcp any any -> any any (msg:"SLOWLORIS ATTACK"; flags: PA; content:"GET /?";
content:"HTTP/1.1"; nocase; dsize:21; threshold: type limit, track by src, count 100, seconds 1;
sid:1000003;)

drop tcp any any -> any any (msg:"SLOWLORIS ATTACK"; flags: PA; content:"GET /?";
content:"HTTP/1.1"; nocase; dsize:20; threshold: type limit, track by src, count 100, seconds 1;
sid:1000004;)

drop tcp any any -> any any (msg:"SLOWLORIS ATTACK"; content:"User-Agent|3a] Mozilla/5.0
(Macintosh"; nocase; content:"Intel Mac OS X 10 11 6) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/53.0.2785.143 Safari/537.36"; content:"Accept-language: en-US,en,q=0.5"; threshold: type
limit, track by_src, count 100, seconds 1; sid:1000005;)

drop tcp any any -> any any (msg:"SLOWLORIS ATTACK"; content:"X-a:";nocase; flags: PA,
threshold: type limit, track by _src, , count 100, seconds 1; sid:1000006;)

. Explication

Ces regles sont essentielles pour prévenir cette approche d'attaque qui utilise peu
de ressources de l'attaquant pour avoir un impact significatif sur la disponibilité du serveur
cible. Elles empéchent les connexions TCP qui contient des demandes HTTP GET de 21 octets
ou plus avec le drapeau PA et les demandes de 20 octets ou plus afin de repérer des variantes
de l'attaque, reperent les demandes HTTP avec un User-Agent spécifique souvent lié a
Slowiloris, et recherchent une chaine spécifique "X-a:" dans le flux TCP. Les connexions sont
également limitées a 100 par adresse source en une seconde.

3.4.5 Attaques par inondation UDP
. Reégle par inondation UDP HULK

drop udp any any -> any any (msg:"HULK ATTACK"; dsize:1490; threshold: type threshold,
track by_src, count 100, seconds 1; sid:1000012;)

. Régle par inondation UPD LOIC

drop udp any any -> any any (msg:"Attaqgue UDP_flood LOIC"; content:"Desudesudesu™;
dsize:32; threshold: type threshold, track by _src, count 1000, seconds 1; sid:1000007;)
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. Explication

Ces regles bloquent les grandes quantités de trafic UDP générées par des outils
comme HULK et LOIC, qui sont utilises pour mener des attaques par inondation afin de saturer
les réseaux et serveurs ciblés.

Les regles "HULK" visent les attaques HULK qui inondent les serveurs avec des
paquets UDP de 1490 octets de taille, tandis que les régles "LOIC" reperent les attaques
UDP_flood de LOIC en empéchent les paquets UDP contenant la chaine "Desudesudesu” et de
32 octets de taille. Les deux ensembles de régles sont limités respectivement a 100 et 1000

connexions par adresse source en une seconde.
3.4.6 Attaque GOLDENEYE (HTTP GET et POST)
. Régle GET

drop http any any -> any any (msg:"HTTP GET GOLDENEYE"; content:"GET /?";
content:"HTTP/1.1"; nocase; content:"Connection: keep-alive™; http_header; sid:1000015;)

. Régle POST

drop http any any -> any any (msg:"HTTP POST GOLDENEYE"; content:"POST /?";
content:"HTTP/1.1"; nocase; content:"Connection: keep-alive™; http_header; sid:1000016;)

. Explication

Ces regles sont congues pour détecter les requétes HTTP spécifiques qui pourraient
signaler une attaque par déni de service distribué (DDOS) a l'aide de I'outil GoldenEye, qui
exploite la persistance des connexions HTTP pour épuiser les ressources du serveur ; Elles ont
pour objectif de prévenir de telles attaques en repérant et en bloquant les requétes HTTP
malveillantes.

La regle "GET" cible les requétes HTTP GET contenant "GET /?" et "HTTP/1.1",
avec I'en-téte "Connection: keep-alive" tandis que La régle "POST" cible les requétes HTTP
POST similaires, mais avec "POST /7" .

3.4.7 Attague SLOWLORISHTTPTST(GET/POST)
. Régles GET

drop http any any -> any any (msg:"SLOWHTTPTEST GET request"; content:"GET /
HTTP/1.1"; nocase; content:"Referer: TESTING_PURPOSES_ONLY™"; sid:1000010;)
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drop tcp any any -> any any (msg:"SLOWHTTPTEST GET request"; content:"get/ HTTP/1.1";
nocase; content:"Referer: TESTING_PURPOSES ONLY™; sid:1000033;)

. Reégles POST
drop http any any -> any any (msg:"SLOWHTTPTEST GET request";
content:"GET / HTTP/1.1"; nocase; content:"Referer: TESTING_PURPOSES ONLY";
sid:1000010;)

drop http any any -> any any (msg:"SLOWHTTPHTTP POST request"; content:"POST /
HTTP/1.1"; nocase; content:"Referer: TESTING_PURPOSES ONLY"; sid:1000011;)

. Explication

Ces regles sont congues pour détecter et bloquer les requétes HTTP générées par
des outils de test de HTTP lent (SLOWHTTPTEST), utilisés pour mener des attaques visant a
saturer les serveurs web en épuisant leurs ressources par des connexions HTTP incompletes.
b. Attaqgue HTTP GET LOIC

. Régle

drop tcp any any -> any any (msg:"HTTP GET request LOIC"; content:"GET / HTTP/1.0";
nocase; sid:1000009;)

. Explication

Cette regle vise a bloquer les requétes TCP qui ressemblent a des requétes HTTP
GET générées par I'outil LOIC (Low Orbit lon Cannon), une technique couramment utilisée
dans les attaques DDOS. Elle cible spécifiquement les requétes HTTP GET utilisant le
protocole HTTP/1.0, moins courant dans le trafic web moderne (HTTP/1.1 et HTTP/2 sont plus
fréquents), afin de prévenir les tentatives d'exploitation de cette méthode et de limiter le risque
de surcharge des serveurs causé par ces attagques.
c. Attaqgue SMURF via ICMP (HPING3)
. Régle
drop icmp any any -> any any (msg:"Possible ICMP_hping3 SMURF"; dsize:0; icode:0;
itype:8; threshold: type threshold, track by _src, count 500, seconds 1; sid:1000001;)
. Explication
Cette régle bloque les paquets ICMP de type ‘echo request’ qui n‘ont pas de taille
de données. Elle est utilisée pour prévenir les attaques SMURF, ou l'attaquant inonde le
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réseau victime avec de multiples requétes ICMP pour provoguer une surcharge En mettant
en place cette mesure, on cherche a maintenir la stabilité et la disponibilité du réseau en
prévenant ce type d'attaque.

3.5 Evaluation des Régles

Apres la mise en place et la configuration de Suricata, il est nécessaire de procéder
a des tests de simulation d'attaques réseau. Ces tests cibleront différents protocoles comme UDP,
TCP, ICMP ainsi que les attaques par inondation HTTP. lls permettront d'évaluer la capacité de
Suricata a détecter et bloquer en temps reel les activités malveillantes.

. Validation de la Regle de Blocage pour I'Attaque TCP HPING3 LAND

Suricata a détecté une attaque HPING3 LAND ciblant I'adresse IP 192.168.1.2 sur
le port 80, provenant des adresses IP 192.168.1.3 et 192.168.1.4. Pour contrer cette menace, il
a immédiatement bloqué le trafic malveillant, assurant ainsi la protection et la stabilité du

réseau.

64f28/2024-14:4l;ii.é4i2?6 [Drop] rie] [i:iééouoz:o] HPING3 LAND TCP Packet with SyN Flag set [**] [Classification: (nul1)] [Priority
2:80

: 3] {TCP} 192.168.1.2:25636 -> 192 .2:

04/28/2024-14:41:11.337013 [prop] [**] [1:1000002:0] HPING3 LAND TCP Packet with SYN Flag Set [**] [Classification: (nul1)] [Priority
: 3] {TCP} 192.168.1.2:25029 -> 192.168.1.2:80

04/28/2024-14:41:11.318472 [prop] [**] [1:1000002:0] HPING3 LAND TCP Packet with SYN Flag set [**] [Classification: (nul1)] [Priority
: 3] {TCP} 192.168.1.2:22441 -> 192.168.1.2:80

Figure 3.5 : Suivi des alertes et des drops en temps réel pour I’Attaque TCP HPING3 LAND.

. Validation de la Regle de Blocage pour I'Attaque TCP LOIC
Suricata a détecté une attaque TCP LOIC qui vise I'adresse IP 192.168.1.2 sur le
port 80, en provenance des adresses IP 192.168.1.3 et 192.168.1.4. Afin de faire face a cette
menace, il a immédiatement arrété le trafic malveillant, garantissant ainsi la sécurité et la

stabilité du réseau.

D4/28/2024-15:00:20.916249 [orop] [] [1:1000008:0] TeP LoIc ATTACK [##] [classification: (nulT)] [priority: 3] {Tcp} 192.168.1.3:557
38 -> 102.168.1.2:80
04/28/2024-15:00:21.621211 [orop] [**] [1:1000008:0] TCP LOIC ATTACK [**] [Classification: (n11)] [Priority: 3] {TcP} 192.168.1.4:175

31 -> 192.168.1.2:80
04/28/2024-15:00:21.946439 [brop] [**] [1:1000008:0] TCP LOIC ATTACK [**] [Classification: (nul1)] [Priority: 3] {TCP} 192.168.1.3:557

Figure 3.6 : Suivi des alertes et des drops en temps réel I’Attaque TCP LOIC.

. Validation de la Regle de Blocage pour I'Attague TCP TORSHAMMER
Suricata a détecté une attaqgue TCP TORSHAMMER visant l'adresse IP 192.168.1.2

sur le port 80, provenant des adresses IP 192.168.1.3 et 192.168.1.4. Pour contrer cette menace,
il a immédiatement blogqué le trafic malveillant, assurant ainsi la protection et la stabilité du

réseau.
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04*28,2024 14 13:49, 082685 [orop] [**] [1:1000013:0] TCP TORHAMMER ATTACK [**] [Classification: (nul1)] [Priority: 3] {TCP} 192.168.1.
:43546 -> 192.168.1.2:80

4/28/2024-14:13:49.083285 [Drop] [**] [1:1000013:0] TCP TORHAMMER ATTACK [**] [Classification: (nul1)] [Priority: 3] {Tcp} 192.168.1.
143584 -> 192.168.1.2:80 . .
04/28/2024-14:13:49.084053  [Drop] [**] [1:1000013:0] TCP TORHAMMER ATTACK [**] [Classification: (nu11)] [Priority: 3] {TcP} 192.168.1.

Figure 3.7 : Suivi des alertes et des drops en temps réel I’Attaque TCP TORSHAMMER.

. Validation de la Regle de Blocage pour I'Attaque TCP SLOWLORIS
Suricata a repéré une attaque TCP SLOWLORIS qui vise l'adresse IP 192.168.1.2
sur le port 80, en provenance des adresses IP 192.168.1.3 et 192.168.1.4. Afin de faire face a
cette menace, il a immédiatement arrété le trafic malveillant, garantissant ainsi la sécurité et la

stabilité du réseau.

04/28/2024-14:10:41.920710 [orop] [**] [1:1000005:0] SLONLORTS ATTACK [**] [Classification: (nul1)] [Priority: 3] {TCP} 192.168.1.4:46
676 -> 192.168.1.2:80
04/28/2024-14:10:41.920710 [Drop] [**] [1:1000006:0] SLOWLORIS ATTACK [**] [Classification: (null)] [Priority: 3] {TCP} 192.168.1.4:46

676 -> 192.168.1.2;80
04/28/2024-14:10:45.004006 [rop] [**] [1:1000003:0] SLOWLORTS ATTACK [**] [Classification: (n11)] [Priority: 3] {TcP} 192.168.1.3:60

Figure 3.8 : Suivi des alertes et des drops en temps réel I’Attaque TCP SLOWLORIS.

. Validation de la Régle de Blocage pour I'Attaque UDP HULK
Suricata a detecté une attaque UDP HULK ciblant I'adresse IP 192.168.1.2 sur le
port 80, provenant des adresses IP 192.168.1.3 et 192.168.1.4. Pour contrer cette menace, il a

immédiatement bloqué le trafic malveillant, assurant ainsi la protection et la stabilité du réseau.
04/28/2024-14:07:43.448756 [orop] [+*] [1:1000012:0] HULK ATTACK [##] [Classification: (nul1)] [Priority: 3] {UDP} 192.168.1.3:57328 -
> 192.168.1.2:80

04/28/2024-14:07:43.453617 [Drop] [**] [1:1000012:0] HULK ATTACK [**] [Classification: (nul1)] [Priority: 3] {uDP} 192.168.1.3:57328 -
> 192.168.1.2:80
04/28/2024-14:07:43.462677 [Drop] [**] [1:1000012:0] HULK ATTACK [**] [Classification: (nul1)] [Priority: 3] {uDP} 192.168.1.4:44943 -

Figure 3.9 : Suivi des alertes et des drops en temps réel I'Attaque UDP HULK.

. Validation de la Régle de Blocage pour I'Attaque UDP LOIC
Suricata a détecté une attaque UDP LOIC qui vise I'adresse IP 192.168.1.2 sur le
port 80, en provenance des adresses IP 192.168.1.3 et 192.168.1.4. Afin de faire face a cette
menace, il a immédiatement arrété le trafic malveillant, garantissant ainsi la sécurité et la
stabilité du réseau.

P} 192, 1681454391 > 192.168.1,2:80 N e s
04/28/2024-14:58:02.625242  [Drop] [1:1000007:0] Attague UDP_flood LOIC dABtectA®e [**] [Classification: (nul1)] [Priority: 3] {UD
P} 192.168. :54391 -» 192.168.1.2

04/28/2024-14:58:02.626148 [Drop] [1:1000007:0] Attaque UDP_flood LOIC dA@tectA®e [**] [Classification: (nul1)] [Priority: 3] {uD
P} 192.168.1.4:54391 -> 192.168.1.2:80 N e .
04/28/2024- 14:58: 02.627099  [brop] [**] [1:1000007:0] Attaque UDP_flood LOIC dAGtectAGe [**] [Classification: (nul1)] [Priority: 3] {u

Figure 3.10 : Suivi des alertes et des drops en temps réel I’Attaque TCP UDP LOIC.
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. Validation de la Régle de Blocage pour I'Attaque HTTP GOLDENEYE

GET
Suricata a détecté une attaqgue HTTP GOLDENEYE GET visant l'adresse IP
192.168.1.2 sur le port 80, provenant des adresses IP 192.168.1.3 et 192.168.1.4. Pour contrer
cette menace, il a immédiatement bloqué le trafic malveillant, assurant ainsi la protection et la

stabilité du réseau.

04/28/2024-14:18:50.439907 [Drop] [**] [1:1000015:0] HTTP GET GOLDENEYE [**] [Classification: (nul1)] [Priority: 3] {TCP} 192.168.1.3:
56510 -> 192.168.1.2:80 e .
04/28/2024-14:18:50.440980 [Drop] [**] [1:1000015:0] HTTP GET GOLDENEYE [**] [Classification: (nul1)] [Priority: 3] {TcP} 192.168.1.3

56524 -> 192.168.1.2:80 e .
04/28/2024-14:18:50.763098 [prop] [**] [1:1000015:0] HTTP GET GOLDENEYE [**] [Classification: (nu11)] [Priority: 3] {TCP} 192.168.1.4:

Figure 3.11 : Suivi des alertes et des drops en temps réel I’Attaque GOLDENEYE GET.

. Validation de la Regle de Blocage pour I'Attaque HTTP GOLDENEYE

POST
Suricata a détecté une attaque HTTP GOLDENEYE POST visant l'adresse IP
192.168.1.2 sur le port 80, provenant des adresses IP 192.168.1.3 et 192.168.1.4. Pour contrer
cette menace, il a immédiatement bloqué le trafic malveillant, assurant ainsi la protection et la

stabilité du réseau.

04/28/2024-14:20:52.899218 [Drop] [**] [1:1000016:0] HTTP POST GOLDENEYE [**] [Classification: (nulT)] [Priority: 3] {TCP} 192.168.1.4
:50058 -> 192.168.1.2:80
04/28/2024-14:20:52.901101 [Drop] [**] [1:1000016:0] HTTP POST GOLDENEYE [**] [Classification: (nul1)] [Priority: 3] {TCP} 192.168.1.4

:50082 -> 192.168.1.2:80
04/28/2024-14:20:53.055586  [Drop] [**] [1:1000016:0] HTTP POST GOLDENEYE [**] [Classification: (nu11)] [Priority: 3] {TcP} 192.168.1.3
159824 -> 192.168.1.2:80

Figure 3.12 : Suivi des alertes et des drops en temps réel ’Attaque GGOLDENEYE POST.

. Validation de la Régle de Blocage pour I'Attaque SLOWHTTPTEST GET
Suricata a détecté une attaque HTTP SWLOHTTPTEST GET visant I'adresse IP
192.168.1.2 sur le port 80, provenant des adresses IP 192.168.1.3 et 192.168.1.4. Pour contrer
cette menace, il a immédiatement bloqué le trafic malveillant, assurant ainsi la protection et la

stabilité du réseau.

04/26/2024-14:36:57.941678 [Drop] [**] [1:1000010:0] SLOWHTTPTEST GET request [**] [Classification: (null)] [Priority: 3] {TcP} 192.16
B.1.3:53022 -> 192.168.1.2:80 e N
04/28/2024-14:36:58.024648  [Drop] [**] [1:1000010:0] SLOWHTTPTEST GET request [**] [Classification: (null)] [Priority: 3] {TcP} 192.16

8.1.4:57460 -> 192.168.1.2:80
04/28/2024-14:36:58.047980 [Drop] [**] [1:1000010:0] SLOWHTTPTEST GET request [**] [Classification: (nul1)] [Priority: 3] {TcP} 192.16
8.1.3:33030 -> 192.168.1.2:80

Figure 3.13 : Suivi des alertes et des drops en temps réel ’Attaque SLOWHTTPTEST GET.

. Validation de la Regle de Blocage pour I'Attaque SLOWHTTPTEST

POST
Suricata a détecté une attaque HTTP SWLOHTTPTEST POST visant I'adresse IP
192.168.1.2 sur le port 80, provenant des adresses IP 192.168.1.3 et 192.168.1.4. Pour contrer
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cette menace, il a immédiatement bloqué le trafic malveillant, assurant ainsi la protection et la

stabilité du réseau.

04/28/2024-14:39:01.561310  [Drop] [**] [1:1000011:0] SLOWHTTPHTTP POST request [*¥] [Classification: (nul1)] [Priority: 3] {TcP} 192.1
68.1.3:37562 -» 192.168.1.2:80
04/28/2024-14:39:01.571902 [Drop] [**] [1:1000011:0] SLOWKTTPHTTP POST request [*] [Classification: (null)] [Priority: 3] {TcP} 192.1

68.1.4:33056 -> 192.168.1.2:80 e .
0%#28/202%-14:39:@1.68@880 [prep] [¥] [1:1000011:0] SLOWHTTPHTTP POST request [*¥] [Classification: (nul1)] [Priority: 3] {TcP} 192.1

Figure 3.14 : Suivi des alertes et des drops en temps réel I’Attaque SLOWHTTPTEST POST.

. Validation de la Régle de Blocage pour I'Attaque HTTP LOIC
Suricata a détecté une attaque HTTP LOIC qui vise I'adresse IP 192.168.1.2 sur le
port 80, en provenance des adresses IP 192.168.1.3 et 192.168.1.4. Afin de faire face a cette
menace, il a immédiatement arrété le trafic malveillant, garantissant ainsi la sécurité et la

stabilité du réseau.

04/28/2024-15:04:00.187422 [Drop] [**] [1:1000009:0] HTTP GET request LOIC [**] [Classification: (nul1)] [Priority: 3] {TCP} 192.168.1
.4:17614 -> 192.168.1.2:80
04/28/2024-15:04:00.650570 [Drop] [**] [1:1000009:0] HTTP GET request LOIC [**] [classification: (nu11)] [Priority: 3] {TCP} 192.168.1
.3:55831 -> 192.168.1.2:80

04/28/2024-15:04:00.835795  [Drop] [**] [1:1000009:0] HTTP GET request LOIC [**] [Classification: (nulT)] [Priority: 3] {TcP} 192.168.1

Figure 3.15 : Suivi des alertes et des drops en temps réel I’Attaque HTTP LOIC.

. Validation de la Regle de Blocage pour I'Attague ICMP HPING3 SMURF
Suricata a détecté une attaque HPING3 SMURF ciblant I'adresse IP 192.168.1.2 sur

le port 80, provenant des adresses IP 192.168.1.3 et 192.168.1.4. Pour contrer cette menace,
Suricata a immédiatement bloqué le trafic malveillant, assurant ainsi la protection et la stabilité

du réseau.

04/28/2024-14:46:34.307222 [prop] [**] [1:1000001:0] Possible 1eMP_hping3 SMURF [**] [Classification: (nul1)] [Priority: 3] {rcwe} 192
.168.1.255:8 -> 192.168.1.2:0
04/28/2024-14:46:34.315589 [Drop] [**] [1:1000001:0] Possible ICMP_hping3 SMURF [**] [Classification: (nul1)] [Priority: 3] {Icwp} 192
.168.1.255:8 -> 192.168.1.2:0

04/28/2024-14:46:34.324528 [Drop] [**] [1:1000001:0] Possible 1cMP_hping3 SMURF [**] [Classification: (nul1)] [Priority: 3] {ICMP} 192
.168.1.255:8 -> 192.168.1.2:0

Figure 3.16 : Suivi des alertes et des drops en temps réel I'Attaque ICMP HPING3 SMURF-.

3.6 Analyse des résultats obtenus

D'aprés les données recueillies par les capteurs, Suricata a réussi a contrer les
attaques de maniere exhaustive en interdisant non seulement les actions offensives, mais aussi
en entravant la transmission des paquets vers leur destinataire et toute réponse éventuelle de la
victime a l'agresseur. Parmi les attaques totalement neutralisées, on peut mentionner TCP
LOIC, TCP TORSHAMMER, TCP SLOWLORIS, GOLDENEYE et HTTP LOIC. En
revanche, d'autres formes dattaques telles que Slowhttptest, UDP LOIC, HULK, ICMP
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SMURF, HPING3 en TCP et LAND HPING3 ont simplement vu leurs communications
bloguées.

L'action de Suricata s'est déroulée sans générer d'effets négatifs perceptibles, tels
que des interruptions involontaires lors de la mise en "drop", ce qui confirme son efficacité dans

la protection des serveurs contre les attaques.

3.7 Discussion

La détection et le blocage efficaces des attaques par Suricata reposent en grande
partie sur la création de regles basées sur des signatures d'attaques connues. Ces regles
permettent a Suricata d'identifier et de neutraliser efficacement les menaces, comme le montrent
les résultats obtenus. Toutefois, un probléme subsiste : La détection de nouvelles formes
d'attaques. Les systéemes basés sur des signatures comme Suricata peuvent rencontrer des
difficultés lorsqu'ils sont exposés a de nouvelles attaques ou a des variations de techniques
d'attaque existantes.

Pour surmonter cette limitation, il est nécessaire d'envisager des taches futures,
telles que :

o Intégrer I'apprentissage automatique et I'apprentissage profond : Ces
technologies peuvent analyser les modéles de trafic en temps réel et détecter les
anomalies qui pourraient indiquer des attaques nouvelles ou inconnues. Elles peuvent

créer des modéles adaptatifs capables d'évoluer avec les techniques d'attaque.
3.8 Conclusion

Dans ce chapitre, nous avons exploré l'efficacité de Suricata en tant que systéme de
détection et de prévention des intrusions dans un contexte réseau.

Nous avons réalisé une série de tests et d'analyses pour évaluer sa capacité a
détecter et a contrer différentes attaques informatiques. En élaborant nos propres régles de
détection et en les implémentant dans Suricata, nous avons confirmé sa capacité a détecter en
temps réel des attaques DDOS, tout en évitant les fausses alertes.

La réalisation réussie de cette mise en place met en évidence I'importance des
systemes de prévention d'intrusions dans la sécurité globale d'un reseau, garantissant une

protection cruciale contre les risques cybernétiques.
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Conclusion Générale

Les réseaux informatiques sont particulierement vulnérables aux attaques par déni
de service (DOS) et par déni de service distribué (DDOS), qui peuvent paralyser les services en
ligne en les saturant de trafic malveillant. Ces attaques soulignent I'importance cruciale de la
sécurisation des réseaux pour garantir leur disponibilité et leur intégrite.

Pour faire face a ces menaces, nous avons utilisé le systeme de détection et de
prévention des intrusions (IDPS) de Suricata. Notre étude a consisté a configurer et a
personnaliser Suricata, a développer des régles de détection spécifiques et a évaluer ses
performances en simulant des attaques DDOS.

Les résultats ont montré que Suricata est capable de détecter et de bloquer les
attaques DDOS en temps réel sans générer de fausses alertes importantes, et qu'il gere
efficacement un grand volume de trafic. Des régles personnalisées ont permis de contrer des
attaques du type TCP LOIC, SLOWLORIS et UDP HULK, démontrant ainsi l'efficacité de
notre solution.

Pour améliorer encore la détection, nous recommandons de mettre régulierement a
jour les régles de détection et d'optimiser les configurations réseau. L'intégration de techniques
d'apprentissage profond peut également augmenter la précision et I'efficacité de Suricata.

Les taches futures devraient inclure I'intégration d'autres outils de sécurité, des tests
dans différents environnements de production et le développement de modeles d'apprentissage

en profondeur pour détecter des attaques plus intelligentes.
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