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Résumeé

Le cloud computing, ou informatique en nuage est une technologie qui a connu un
développement rapide aux cours de ces derniéres années. D'un point de vue securité de
I'information, un certain nombre de questions se posent sur les différentes menaces que font
face le Cloud, notamment la confidentialité des utilisateurs et I'intégrité des données stockeées.
L’objectif de ce mémoire est de mettre en place des solutions a ces deux problématiques dans

le cadre de domaine de e-santé.

Pour ce faire, nous avons développé deux méthodes dont chacune fait lI'objet d'une
contribution. La premiére contribution fournit un modéle de contrdle d’accés basé sur la
méthode de chiffrement a base d’attribut CP ABE, qui permet aux propriétaires de données de
garantir la sécurité des données et de fournir aux utilisateurs un accés fin aux données en
utilisant des politiques et des contraintes définies. La seconde contribution fournit une
authentification anonyme qui est I’une des solutions qui peuvent étre utilisées pour préserver
la confidentialit¢ des données personnelles c’est-a-dire qu’elle rend les identités des
utilisateurs anonyme une fois qu’ils s’authentifient au sein du cloud. Les résultats
expérimentaux de notre solution montrent que ces deux méthodes sont efficaces pour gérer en

toute sécurité les données stockées dans le cloud et assure la confidentialité des utilisateurs.

Mots — clés : Sécurité cloud computing, confidentialité, intégrité de données, Chiffrement
CP-ABE, e-santé, Controle d’acces, Authentification anonyme.



Abstract

Cloud computing is a technology that has grown rapidly in recent years. From an
information security perspective, a number of questions arise about the various threats facing
the cloud, including user privacy and the integrity of stored data. The objective of this thesis
is to implement solutions to these two problems within the framework of the e-health domain.

To do this, we have developed two methods, each of which is the subject of a
contribution. The first contribution provides an access control model based on the CP ABE
attribute-based encryption method, which allows data owners to ensure data security and
provide users with fine access to data using defined policies and constraints. The second
contribution provides anonymous authentication, which is one of the solutions that can be
used to preserve the confidentiality of personal data, i.e. it makes users' identities anonymous
once they authenticate in the cloud. The experimental results of our solution show that both
methods are effective in safely managing data stored in the cloud and ensuring user

confidentiality.

Key — words: Cloud computing security, confidentiality, data integrity, CP-ABE
encryption, e-health, access control, anonymous authentication.
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Introduction Générale

Introduction Générale

Les industries des technologies de I'information (Information Technology, IT) font évoluer la
technologie de temps a autre vers une nouvelle arene. L'Internet est I'une des technologies les
plus populaires de nos jours par I'élégance de I'I'T. Aujourd'hui, c'est au bord de la révolution,
ou les ressources sont interconnectées a I'échelle mondiale. Ainsi, les ressources peuvent étre
facilement partagées et gerées de n'importe ou et n'importe quand. Le cloud est I'élément
principal de cette norme, qui fournit un vaste espace de stockage ou les ressources sont
disponibles de n'importe ou et pour tous, sous forme de service plutét que de produit.
Aujourd'hui, plusieurs entreprise considérent le cloud computing comme une force
majeure a modifier de fagon significative I'ensemble de la technologie d'information, la
facon dont les centres de données sont construits, la fagcon dont les logiciels sont déployées, le

traitement des mises a jour, etc..

Cependant, d'un point de vue sécurité de l'information, un certain nombre de questions se
posent sur les différentes menaces que font face le Cloud, notamment la confidentialité des
utilisateurs et l'intégrité des données stockées. Des questions logiques se posent : Suis-je
connu au sein du cloud une fois que j'y accéde ? Comment puis-je m'assurer que mes données
sont bien sécurisées ? Que deviennent mes données si une personne malséante s'est introduite
au cloud ? Comment puis-je étre sir que d'autres utilisateurs ne puissent pas accéder a mes
données? Comment puis-je partager certaines de mes données avec d’autres personnes de
confiances ?..... C’est dans ce contexte que s’inscrit notre problématique.

L’objectif de ce travail est de mettre en place des solutions aux problématiques de la
confidentialité et l'intégrité des données stocké dans le cloud et les partager avec les
utilisateurs autorisées sans dévoilé leur identité, et ce dans le cadre de la e-santé comme
domaine d’application du cloud. Au fait, le domaine de la e-santé est utilisé dans le but
d'améliorer les services médicaux, de rendre l'accés facile aux utilisateurs et de faciliter la
communication et le partage des données médicales entres les utilisateurs.

D’une part, la confidentialité permet d’assurer la protection et la sécurité des informations
personnelles des utilisateurs (patients et médecins). Pour la garantir, de nombreuses
techniques ont éte proposées dans la littérature. Certaines sont basées sur des méthodes et des

algorithmes conventionnels, d'autres sont modernes et utilisées en combinaison pour atteindre
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une sécurité a toute épreuve. L'authentification des utilisateurs est I'une des approches pour y
parvenir & assurer la confidentialité. Toutefois, les utilisateurs authentifiés restent visible au
sein du cloud, donc il est necessaire de combiner ce mécanisme de sécurité avec I'anonymat

afin de garantir non seulement la confidentialité mais aussi la confiance des utilisateurs.

D'autre part, une mauvaise utilisation des données par le cloud ou un accés non autorisé par
des utilisateurs externes pourrait constituer une menace potentielle pour les données stockées
(e.g. dossiers médicaux). Les personnes (patients) souhaitent que leurs données sensibles ou
privées ne soient accessibles qu'aux personnes autorisées avec les identifiants qu'elles ont
specifies (e.g certains médecins). Une solution consiste a employer une approche de controle
d'acces basé sur une technique de chiffrement des données avant de stocker les données dans
le cloud. Le chiffrement CP-ABE (Ciphertext-Policy Attribute-Based Encryption) offre une
solution efficace pour garantir I’intégrité des données et fournir un contréle d'acces des

utilisateurs.

Ce présent mémoire est organisé comme ceci :

% Dans le chapitre 1, nous donnons un apercu sur le cloud et la sécurité dans cloud

% Dans le chapitre 2, nous présentons les méthodes de chiffrement et les modeéles de
contréle d'accés dans le cloud.

% Dans le chapitre 3, nous étudions les modéles danonymat et les méthodes
d'authentification au sein du cloud.

++ Dans le chapitre 4, nous expliquons la conception de notre solution.

% Dans le chapitre 5, nous décrivons I’implémentation de notre solution

En conclusion générale, nous synthétisons les principales parties du mémoire, en faisant

ressortir les apports de notre travail ainsi que les perspectives prévues pour I’améliorer.
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1. Introduction

L’Internet se développe d'une maniere exponentielle depuis sa création. Actuellement, une
nouvelle tendance a fait son apparition dans le monde de I'lIT, il s'agit du Cloud Computing
(Informatique en nuage). De nombreuses organisations transferent leurs services
informatiques vers le cloud, ce qui rend leur traitement informatique disponible beaucoup plus
pour les utilisateurs. En outre, le Cloud est une technologie attrayante et économique car il
offre des options d’accessibilité et de fiabilité pour les utilisateurs. Cependant, il apporte aussi
des menaces et des défis concernant la securité. Cette derniere est devenue une préoccupation
majeure pour le cloud.

Nous allons présenter dans ce chapitre les concepts genéraux sur le cloud afin de mieux le
comprendre puis nous entamerons la sécurité du cloud ou nous détaillerons les attaques et les

mécanismes de sécurités liés au cloud.

2. Informatique en nuage (Cloud Computing)
Nous allons apercevoir dans cette partie les généralités du cloud proposées par le NIST
(National Institute of Standards and Technology) du gouvernement américain; il est

important de les connaitre avant d’entamer la sécurité du cloud.

2.1 Définition

Le Cloud Computing est un modéle permettant d’établir un acces a la demande en réseau
vers un bassin partagé de ressources informatiques configurables. Ces ressources sont par
exemple des réseaux, des serveurs, de 1’espace de stockage, des applications et des services.
Elles peuvent étre approvisionnées rapidement avec un effort de gestion et une interaction
avec le fournisseur de services minimes. Le modele Cloud met en avant la disponibilité, et se
compose de cing caractéristiques essentielles, trois modeles de livraisons et quatre modéles de

déploiement [1]. Toutes ces notions sont développées dans les sections suivantes.

2.2 Caractéristiques du cloud

Les cing caractéristiques suivantes, telles que définies par le NIST, sont considérées

comme inhérentes a des services de cloud [1] :
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a. Libre-service a la demande
Le libre-service a la demande permet a I’utilisateur d’étre en mesure de provisionner, mais
également de libérer des ressources distantes en temps réel en fonction des besoins, et sans

nécessiter d’intervention humaine.

b. Accés réseau large bande
Les fonctionnalités sont disponibles sur le réseau et accessible via des mécanismes
standards qui favorisent I’utilisation de plates-formes client hétérogenes (par exemple,

téléphones mobiles, tablettes, ordinateurs portables et stations de travail).

c. Réservoir de ressources (non localisées)

Des ressources telles que la bande passante réseau, machines virtuelles, mémoire,
puissance de traitement, capacité de stockage, etc... Sont mises en commun pour desservir
plusieurs clients a l'aide d'un modéle multi-locataire. Autrement dit, les ressources virtuelles
et physiques sont affectées dynamiquement et réaffectés en fonction des besoins et des

exigences clients.

d. Redimensionnement rapide (élasticité)
En fonction de la demande, les ressources et les capacités peuvent étre rapidement et

automatiquement déployées et mises a I'échelle a n'importe quelle quantité et a tout moment.

e. Service mesurée
L'utilisation des ressources est automatiquement surveillée, contrdlée et rapportée, offrant

une transparence a la fois au fournisseur et au consommateur du service utilise.

2.3Modeéles de livraisons

Il existe trois modéles de livraison du Cloud Computing (figure 1) :

- Logiciel en tant que service (SaaS, Software as a Service)

- Plate-forme en tant que service (PaaS, platform as a Service)

- Infrastructure en tant que service (laaS, infrastructure as a Service)

Ces trois modeéles de service doivent étre déployés sur des infrastructures qui possedent
les cing caractéristiques essentielles citées dans la section précédente pour étre considérées

comme du Cloud Computing.
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Figure 1 : Modéles de livraisons [1]

a. Logiciel en tant que service (SaaS)

Ce modele de service est caractérisé par [’utilisation d’une application partagée qui
fonctionne sur une infrastructure Cloud. L utilisateur accéde a ’application par le réseau au
travers de divers types de terminaux (souvent via un navigateur web). L’administrateur de
I’application ne gére pas et ne contrdle pas I’infrastructure sous-jacente (réseaux, serveurs,
applications, stockage). Il ne contrdle pas les fonctions de 1’application a 1’exception d’un

paramétrage de quelques fonctions utilisateurs limitées.

b. Plate-forme en tant que service (PaaS)

L’utilisateur a la possibilité de créer et de déployer sur une infrastructure Cloud ses
propres applications en utilisant les langages et les outils du fournisseur. .L’utilisateur ne gere
pas ou ne controle pas I’infrastructure Cloud sous-jacente (réseaux, serveurs, stockage) mais

’utilisateur controle 1’application déployée et sa configuration.

c. Infrastructure en tant que service (1aaS)

L’utilisateur loue des moyens de calcul et de stockage, des capacités réseau et d’autres
ressources indispensables (partage de charge, pare-feu, cache). L utilisateur a la possibilité de
déployer n’importe quel type de logiciel incluant les systémes d’exploitation.
L’utilisateur ne geére pas ou ne contrdle pas I’infrastructure Cloud sous-jacente mais il a le

contréle sur les systémes d’exploitation, le stockage et les applications. Il peut aussi choisir
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les caracteéristiques principales des équipements réseau comme le partage de charge, les pare-

feu, etc.

2.4Modeles de déploiement

Nous distinguons quatre formes de Cloud [1] :

a. Cloud prive
L’infrastructure Cloud est utilisée par une seule organisation. Elle peut étre gérée par
I’organisation ou par une tierce partie. L’infrastructure peut étre placée dans les locaux de

I’organisation ou a I’extérieur.

b. Cloud communautaire

L’infrastructure Cloud est partagée par plusieurs organisations pour les besoins d’une
communauté qui souhaite mettre en commun des moyens (sécurité, conformité, etc..). Elle
peut étre gérée par les organisations ou par une tierce partie et peut étre placée dans les

locaux ou a I’extérieur.

c. Cloud publique
L’infrastructure Cloud est ouverte au public ou a de grands groupes industriels. Cette
infrastructure est possédée par une organisation qui vend des services Cloud. C’est le cas le

plus courant.

d. Cloud hybride

L’infrastructure Cloud est composée d’un ou plusieurs modéles (privée, communautaire
ou publique) qui restent des entités séparées. Ces infrastructures sont liées entre elles par la
méme technologie qui autorise la portabilité des applications et des données.

Le tableau suivant montre les avantages et inconvénients de chaque modeéle :
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Modeéle déploiement

Avantages

Inconvénients

Cloud Priveé [2]

1. Controle complet sur
les données et I’infrastructure

2. Performance
améliorée

3. Sécurité et

confidentialité améliorées

1. Cout

glevé

d’installation

2. Mise a I'échelle de la

plate-forme

Cloud communautaire [3]

1. Multi-locataire
sécurisé, privé et réponds aux
exigences des organisations.

2. Solutions flexibles
aux différents besoins du

marché

1. Problémes de confiance
2. Problémes de sécurité
entre les locataires et les intrus
potentiels susceptibles

d'endommager le systeme.

Cloud public [2]

1. Rapide et peu colteux
a déployer

2. S’adapte
immédiatement a

I’augmentation des besoins

1. Probléme de sécurité:

utilisation des services

2. Le codt est
proportionnel a [’utilisation :
probleme de la

surconsommation

Cloud hybride

On combine le meilleur des deux modeles (public et privé)

prenant en considération les besoins de 1’entreprise

Tableau 1: Avantages et inconvénients des types du cloud

I n’y a pas de bonne ou de mauvaise solution : choisir entre les différents types de cloud

revient a s’interroger sur les besoins de I’entreprise. Il est essentiel de comprendre que les

modeles de service, les modeéles de déploiement et les cing caractéristiques du cloud

computing tels que décrits par le NIST ne fonctionnent pas de maniere indépendante mais ne

sont pas nécessairement liés entre eux et reliés les uns aux autres. La figure ci-dessous affiche

ces interrelations et les connexions nécessaires des caractéristiques du cloud computing et les

modeles. Elle démontre qu'une stratégie basée sur le cloud peut prendre des configurations

différentes en fonction des besoins des institutions.
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Caractéristiques Modéles de Modéles de
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Figure 2 : Interrelation du cloud computing [4]

2.5Composantes du cloud computing

Le Cloud computing ne fait pas référence a une technologie spécifique, mais a une
combinaison de technologies préexistantes et des protocoles qui ont rendu ce paradigme
possible. Dans cette section, nous allons décrire les composantes technologiques et non
technologiques les plus pertinentes.

2.5.1 Composantes technologiques

On distingue quatre composantes technologiques du cloud :

a. Les centres de données et fermes de serveurs

Un centre de données (data center) est un site physique sur lequel se regroupe des
équipements réseaux constituants un systeme d'information de l'entreprise (mainframes,
serveurs, baies de stockage, équipements réseaux, etc.). Il peut étre interne ou externe a
I'entreprise [5].

Nous considérons trois types de serveurs dans I'architecture du cloud [6] :

Cloud honnéte (Trusted Cloud) : fait référence a un serveur entierement sécurisé. Tout en

appliquant le protocole spécifié, le serveur est supposé ne jamais obtenir aucune

information sur les données stockées.
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Cloud honnéte mais curieux (Semi-trusted Cloud): signifie que le serveur fait
exactement ce que dit le protocole, mais il peut également vouloir apprendre des
informations supplémentaires a partir du protocole.
Cloud malhonnéte (Untrusted Cloud) : signifie que le serveur n'est pas approuvé et qu'il
ne dispose pas de techniques de contréle d'accés ni de protection de la confidentialité ; il
ne conviendrait pas de stocker les données en texte brut, par conséquent des méthodes de
cryptage/chiffrement appropriées doivent étre utilisées.
b. La virtualisation
La virtualisation est la principale technologie dans le cloud, c'est une maniére pour
partitionner une ressource physique en plusieurs ressources virtuelles, par exemple : un
serveur, un espace de stockage ou un réseau lors de la création des machines virtuelles. Elle
permet d'intégrer différents serveurs de facons plus flexibles pour faciliter I'utilisation [5].
c. Interfaces de programmation d'applications
Les APIs (Application Programmin Interface) offrent des fonctionnalités aux clients,
comme l'auto-approvisionnement et le contrble des services et des ressources. Elles
permettent également la communication entre les applications étrangeres et le service sur le
cloud. Le type d'API dépend du modele de déploiement [5].
d. Le chiffrement
Le chiffrement (ou cryptage) est le processus de codage des messages ou des informations
d'une maniere que seules les parties autorisées puissent lire cette information, empéchant ainsi
des parties indésirables a les intercepter. Cela se fait habituellement a I'aide d'une clé de
chiffrement qui spécifie la fagcon dont le message est codé. Ensuite, la partie autorisée utilise
une clé de déchiffrement secrete pour déchiffrer le message et le lire. Le chiffrement est la

technique couramment utilisée pour protéger la confidentialité des messages [5].

2.5.2 Composantes non technologiques

Le cloud comporte d’autres composantes qui ne sont pas technologiques :

a. Accords de niveau de service

Le contrat mutuel entre les fournisseurs et les utilisateurs, appelé généralement SLA
(Service Level Agreement), offre des garanties sur la qualité du service en définissant ce qui
est a attendre du service offert, et définit les schémas de compensation dans le cas ou le

fournisseur ne respecte pas ce contrat. Quelques exemples de ces accords pourraient étre de
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99% de la disponibilité, la résolution des incidents dans une période de temps spécifiée, la
sécurité des données, etc... [5].

b. Les politiques de confidentialité

Une politique est une déclaration d'intention, mise en ceuvre grace a des protocoles ou des
procedures, afin de guider les décisions et d'atteindre un but désiré.

Lorsqu'elles sont appliquées sous le theme de la vie privée, ces politiques représentent des
documents juridiques qui expliquent et décrivent la fagcon dont une partie recueille, utilise,
divulgue et gére les données du client (par exemple le nom, l'adresse, les antécédents
médicaux, etc..).

Elles informent également le client & propos des informations recueillies et si elles sont
gardées confidentielles, partagées avec des partenaires ou vendues a d'autres entreprises. Ces
aspects sont genéralement recueillis dans un document écrit qui énonce les regles, fournit les
principes qui guident les actions, définit les roles et les responsabilités, refléte les valeurs et
les croyances et indique un protocole d'actions. Dans ce sens, il existe des différences dans la

fagon dont ces lois sur la protection sont mises en ceuvre et appliquées dans différents pays

[5].

2.6 Utilisation du cloud dans le domaine de la santé

Le Cloud est un terme qui est utilisé presque dans tous les champs liés aux tendances
informatiques [7]. Il est utilisé dans les domaines du divertissement, de la santé, des
opérations militaires, des affaires et de la finance, etc... Dans notre travail, nous nous
intéressons au domaine de la santé.

Dans un hépital ou dans un cabinet médical, les dossiers des patients et leurs antécédents
médicaux sont souvent conservés dans un systeme d'information. Cela est pratique avec
I’augmentation du nombre de patients.

Le cloud peut aider a faciliter I'acces et la distribution d'informations entre les divers
professionnels de la santé pouvant entrer en contact avec chaque patient. Un systéme basé sur
le cloud améliorera le partage d'informations en permettant a tous d'étre hébergé au méme
endroit, permettant ainsi a un médecin de saisir les résultats des tests dans le laboratoire,
mettant a jour instantanément le dossier d'un patient dans une aile complétement séparée. De

méme, les batiments et les installations de traitement tels que les laboratoires, les médecins

10
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effectuant des visites d'urgence a domicile et les ambulances peuvent avoir et mettre a jour
des informations a distance, au lieu d'attendre d'avoir accés a un ordinateur de I'hdpital.

Dans le secteur de la santé, on peut trouver plusieurs acronymes, ce qui rend parfois
difficile de garder les termes simples, en particulier ceux liés au dossier de santé électronique
[8] :

- EMR (electronic medical records)

- EHR (electronic health records)

- PHR (personal health records)

La transition vers les dossiers médicaux électroniques (EHR) a permis aux praticiens et a
leurs clients de connaitre plusieurs acronymes qui sont désormais inscrits de maniere
permanente dans le lexique des soins de santé. Bien que «<EMR», «kEHR» et «PHR» soient

souvent utilisés de maniere interchangeable, ils ont des significations tres différentes :

a. EMR (Electronic Medical Records)

Un dossier médical électronique (EMR) est la forme numérique des cartes papiers que les
établissements de santé utilisaient auparavant pour suivre les traitements, les médicaments, les
modifications de I'état, etc. Un dossier médical électronique représente une mise a niveau par
rapport a la carte papier traditionnelle, car il est plus facile pour les praticiens de suivre les
données au fil du temps et de surveiller la santé du client de maniere plus fiable, ce qui

conduit a de meilleurs soins de longue durée.

b. EHR (Electronic Health Records)

Le «EHR » fournit un enregistrement numérique des informations sur la santé.
Cependant, le « EHR » comprend plus de données que le «EMR ». Il contient les
commentaires de tous les praticiens impliqués dans les soins du client (patient). Ainsi, le
« EHR » offre une vision plus complete de la santé du client et de son historique de
traitement. Ces informations sont entrées dans une base de données commune qui peut étre

partagée entre des utilisateurs autorisés dans plusieurs organisations de soins de santé.

c. PHR (Personal Health Records)

« PHR » fournit un enregistrement électronique des informations relatives a la santé du
client, mais la différence est que, contrairement aux « EMR » et « EHR » sont gérés par les
praticiens, le « PHR » est geré par le client. Le « PHR » permet a chaque client de visualiser
et de contréler les données dans un environnement sécurisé et de les partager avec d’autres

11
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parties si nécessaire. Un « PHR » peut contenir des informations provenant de sources
multiples telles que des médecins, des dispositifs de surveillance a domicile et d'autres
données fournies par le client.

Dans notre travail, nous allons utiliser le systtme PHR. Dans un tel systeme, il existe
plusieurs menaces qui touchent la confidentialité et la préservation de la vie privé des
patients : En effet, les dossiers médicaux des patients contiennent des informations sensibles
telles que des informations détaillées sur la maladie d’un patient, I’usage de drogues etc... La
divulgation inappropriée d’un enregistrement ou I’ajout/modification/suppression d’un
enregistrement peut changer la vie du patient et il n’existe aucun moyen de réparer ces
dommages financiérement ou techniquement. Par conséquent, il faut sécuriser le systéme

PHR dans le cloud. Cela fait I'objet de ce mémoire.

3. Seécurité dans le cloud
La sécurité est I’un des principaux problémes qui freinent la croissance du cloud. De
plus des risques et des menaces inhérents aux technologies de 1’information traditionnelles, le

Cloud présente une organisation avec son propre ensemble de problémes de sécurité.

3.1 Problémes généraux

Les trois principes fondamentaux de la sécurité des informations - Confidentialité,
Intégrité et Disponibilité (CID) - définissent la posture de sécurité d'une organisation. Tous les
contrdles et les sauvegardes de la sécurité des informations, ainsi que toutes les menaces, les

vulnérabilités et les processus de sécurité sont soumis a la norme CID [9]:

a.  Confidentialité

Est la prévention de la divulgation non autorisée, intentionnelle ou non intentionnelle, de
contenus.

b. Intégrité

Est la garantie que le message envoyé est le message recu et que ce dernier n'est pas
modifié intentionnellement ou non.

c.  Disponibilité

Ce concept fait référence aux éléments qui créent la fiabilité et la stabilité dans les réseaux
et les systemes. Il garantit que la connectivité est accessible en cas de besoin, permettant aux

utilisateurs autorisés d'acceder au réseau ou aux systemes.

12
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3.2 Menaces du cloud

Les menaces contre le cloud ont pour principaux objectifs d'obtenir un acces aux donnees
des utilisateurs et d'empécher I'acces aux services de cloud. Ces deux menaces peuvent causer
de graves dommages aux utilisateurs en brisant la confiance en la sécurité du cloud.

Dans le cloud, les pirates informatiques s'immiscent généralement dans les
communications entre les utilisateurs du cloud et les services ou applications en :

a. exploitant les vulnérabilités dans le cloud.

b. volant les identifiants des utilisateurs quelque part en dehors du cloud.

c. utilisant un acceés antérieur légitime au cloud aprés avoir déchiffré les mots de passe

d’un utilisateur.

d. agissant en tant qu'initié malveillant.

Ainsi, il existe de nombreuses menaces qui attaquent les services d’informatique du cloud

[10]:

a. Attaques par déni de service

Les attaques par déni de service sont congues pour surcharger un systeme et rendre les
services inaccessibles a ses utilisateurs. Ces attaques sont particulierement dangereuses pour
les systemes du cloud, car de nombreux utilisateurs peuvent en patir, méme apres I’inondation
d’un seul serveur en nuage. En cas de charge de travail élevée, les systemes en nuage
commencent a fournir plus de puissance de calcul en impliquant davantage de machines
virtuelles et d'instances de service. En essayant d'empécher une cyberattaque, le systéme en
nuage le rend encore plus dévastateur. Enfin, le systeme en nuage ralentit et les utilisateurs
Iégitimes perdent toute disponibilité pour accéder a leurs services en nuage. Dans
I'environnement en nuage, les attaques DDoS* peuvent étre encore plus dangereuses si les
pirates informatiques utilisent davantage de machines zombies pour attaquer un grand nombre

de systemes.

b. Attaques par canal auxiliaire
Une attaque par canal auxiliaire est organisee par les pirates informatiques lorsqu'ils

placent une machine virtuelle illicite sur le méme hote que la machine virtuelle cible. Lors

! Déni de service distribué est un type d'attaque trés évolué visant a faire planter ou a rendre muette une machine
en la submergeant de trafic inutile

13
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d'une attaque par canal auxiliaire, les pirates informatiques ciblent les implémentations des
algorithmes cryptographiques. Cependant, ce type de menace peut étre évité avec une

conception de systéme sécurisée.

C. Attaque ’homme dans le nuage

Au cours de ce type d'attaque, les pirates informatiques interceptent et reconfigurent les
services de cloud en exploitant les vulnérabilités du systéme de jeton de synchronisation afin
que lors de la prochaine synchronisation avec le cloud, le jeton de synchronisation soit
remplacé par un nouveau qui permette l'acces aux attaquants. Les utilisateurs peuvent ne
jamais savoir que leurs comptes ont été piratés, car un attaquant peut remettre les jetons de
synchronisation d'origine a tout moment. De plus, il existe un risque que les comptes

compromis ne soient jamais récupéres.

d. Attaques par injection de logiciels malveillants

Les attaques par injection de logiciels malveillants servent a prendre le contrble des
informations d’un utilisateur dans le cloud. A cette fin, les pirates informatiques ajoutent un
module d'implémentation de service infecté a une solution SaaS ou PaaS ou une instance de
machine virtuelle a une solution laaS. Si le systeme cloud est correctement trompe, il
redirigera les requétes de l'utilisateur du cloud vers le module ou l'instance du pirate
informatique, en initiant 1'exécution de code malveillant. L’attaquant peut alors commencer

son activité malveillante, telle que la manipulation ou le vol de données ou 1’espionnage.

Les formes les plus courantes d'attaques par injection de logiciels malveillants sont les
attaques de script intersite (entre sites) et les attaques d'injection SQL. Lors d'une attaque de
script intersite, les pirates informatiques ajoutent des scripts malveillants (JavaScript, flash,
etc.) a une page Web vulnérable. Dans le cas d'une injection SQL, les attaguants ciblent des

serveurs SQL avec des applications de base de données vulnérables.

e.  Attaques d'initiés (insider attack)
Cette attaque est initiée par un utilisateur légitime qui enfreint délibérément la politique de
sécurité. Dans un environnement cloud, un attaquant peut étre un administrateur de

fournisseur ou un employé d'une société cliente disposant de privileges étendus. Pour
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empécher toute activité malveillante de ce type, les développeurs de cloud devraient

concevoir des architectures sécurisées avec différents niveaux d’acces aux services de cloud.

3.3. Mécanismes de sécurité
La sécurité dans le Cloud est classifiée selon trois mécanismes de sécurité [11] : la

sécurité physique, la sécurité logique et la sécurité des données.

3.3.1 Sécurité physique

Le Cloud Computing, par nature, est associé a une sorte de « dématérialisation » de
I’hébergement (le nuage). En effet, le lieu d’hébergement du Cloud est généralement multiple,
et réparti sur plusieurs centres de données (data centers).

Dans le cas du Cloud public, le client ne connait donc pas avec précision le ou les lieux
d’hébergement du Cloud. Cette caractéristique, gage de disponibilité du Cloud, entraine un
changement important pour le client dans le mode de sélection de 1’hébergeur.

Une visite du centre de données ne suffit plus pour évaluer le niveau d’hébergement
garanti par un fournisseur de Cloud. Ce dernier doit étre en mesure d’apporter des garanties
sur les conditions d’hébergement associées a son offre. Un certain nombre de certifications
et/ou de classifications existent a ce sujet, sont reconnues et adoptées par I’ensemble des
hébergeurs.

a. Controdle et tracabilité des acces

L'accés physique d’une seule personne mal intentionnée qui posséde une excellente
connaissance de I’implémentation physique du Cloud Computing peut suffire & mettre hors
service le Cloud, provoquant une rupture dans la continuité du service et empéchant tout acces
externe au Cloud. Les conséquences d’une telle intrusion peuvent étre désastreuses :

- Isolement complet ou partiel du service dans le cas de coupure des liaisons d’acces.

- Perte des données en production et des données sauvegardées, sans aucune possibilité

de récupération si celles-ci sont détruites ou détériorées.

- Risque d'incendie élevé ou d'inondation, etc.

C’est pourquoi, il est nécessaire de controler I’accés aux centres de données du cloud et
garder trace aux acces permis.

En effet, le contrdle des acces doit étre maitrisé, que 1’on soit dans un contexte de Cloud
privé, public ou privé externalisé (hybride). Dans ces deux derniers cas, c¢’est au client final de

s’assurer que les bonnes pratiques sont mises en ceuvre chez son prestataire de
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service/opérateur de Cloud. Concrétement, les va-et-vient du personnel interne et des
prestataires externes (informatique et télécoms, société de maintenance, de nettoyage, etc.)
sont nombreux dans une salle informatique ou dans les locaux techniques. Ce flux représente
une source potentielle de dysfonctionnements, volontaires ou non. Il convient de bien
délimiter les zones les plus sensibles et de mettre en place des garde-fous suffisamment
efficaces pour retrouver, le cas échéant, I'origine d'un incident (figure 3). L'acces aux zones
sensibles (serveurs, réseau, etc.) sera interdit et le passage dans les zones intermédiaires sera
limité. Le personnel autorisé devra étre informé du caractere sensible des zones dans

lesquelles il est amené a intervenir.
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Figure 3 : sécurisation de [’environnement [11]

b. Redondance matérielle

L'architecture du Cloud Computing doit garantir un accés au service en tres haute
disponibilité avec des performances optimales. La seule défaillance d'un équipement matériel
peut engendrer une dégradation ou une coupure du service voire une perte de données. Pour
limiter les risques d’arrét de service liés a la défaillance d’un équipement, il est nécessaire de
le redonder. Une réplication des configurations entre les équipements peut faciliter la bonne
prise en charge de la redondance et ainsi augmenter la haute disponibilité du service. La mise
en ccuvre d'une redondance différentielle avec une sélection d'équipements de natures
differentes (ex : différents constructeurs, composants d'origines différentes, etc.) permet de se

protéger d’un probléme survenu a un équipement donné.
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De plus, une redondance des moyens de connexion, par la multiplication des liaisons, des
operateurs, et des chemins d'accés permet une accessibilité accrue au service en augmentant la

tolérance aux pannes.

c. Résilience

Une catastrophe d'origine humaine ou naturelle peut avoir des impacts radicaux sur le
fonctionnement du Cloud Computing et amplifier une panne totale ou partielle du service. La
perte totale de l'infrastructure du Cloud Computing pourrait entrainer une interruption de
service d'une durée indéterminée et une perte de données irrémédiable sans possibilité de
remise en service de l'infrastructure. Une architecture de secours doit exister, sur un site
géographigquement éloigné, avec des équipements redondants et permettant de réaliser un
PCA (Plan de Continuité d'Activité) sans interruption de service comme montré dans les

figures suivants :

Opérateur 1 Opérateur 2

Unités de routage

Unités de commutation

- p— N
Cloud Computing '
o8 S
Unité de stockage L]Fﬂté d; stockage
primaire secondaire

Figure 4 : architecture mono-data center [11]
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Datacenter A Datacenter B

Figure 5 : architecture multi-data center [11]

3.3.2 Sécurité logique
Ce mécanisme et ses éléments permettent la protection de 1’accés aux systéemes

informatiques.

a. Sécurité des serveurs virtuels

Le Cloud Computing s’appuie fortement sur les technologies d’abstraction de services.
Dans le cadre d’un modele IaaS, c’est la virtualisation de serveurs qui fournit cette abstraction
; L’élément de base, visible ou non, étant une machine virtuelle (Virtual Machine, VM) sur un
hyperviseur. L hyperviseur héberge également une VM particuliere appelé de manicre général
« partition de gestion ». Elle permet d’administrer I’hyperviseur, de gérer le matériel et les
ressources virtualisées. Généralement, on distingue les bonnes pratiques de sécurité liées a la
virtualisation en deux familles.

En premier lieu, il s’agit de sécuriser les systéemes en assurant une gestion des mises a jour
de sécurité. La mise a jour de I’hyperviseur et de la partition de gestion, a priori a la charge de
I’hébergeur, conduit dans la plupart des cas a un redémarrage du serveur. Pour éviter que les
VM soient indisponibles durant I’opération, un mécanisme de déplacement automatique des
VM vers un autre serveur est possible. La sécurisation des systémes suppose également la
réduction des surfaces d’attaque, en fixant au strict minimum les services de la « partition de

gestion ». On protege également les fichiers des disques virtuels par du contrdle d’acces, de
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I’audit, voire du chiffrement. Idéalement, on agit conformément aux recommandations des
fournisseurs de I’hyperviseur (configuration des disques virtuels, installation de composants
d’intégration dans les VM, etc.) et des OS, en mettant en place un contr6le de conformité
automatise.

La seconde famille de bonnes pratiques concerne la notion d’isolation : isolation des flux
réseaux, isolation des VM par niveau de sécurité, délégation de 1’administration.
L’infrastructure de type cloud doit automatiser la plupart des contraintes évoquées
précédemment, en plus des processus liées a I’administration, la supervision et 1’allocation

automatique de ressources.

b. Colocation sécurisée

La colocation sécurisée consiste en I’hébergement sur le Cloud des applications et
données de multiples clients (sociétés, organisations, entités métier...) au sein d’une seule et
unique infrastructure physique, mutualisée, tout en respectant la sécurité, notamment au sens
de la confidentialité. Les données ainsi que leur traitement fait par des société-clientes du
Cloud doivent étre isolés et protégés des autres environnements hébergés sur I’infrastructure
partagée. C’est souvent une obligation 1égale, exemple : stockage des données personnelles,
médicales...De plus, appliquer rigoureusement les bases de la sécurité d’un systéme
d’information mutualisé tel que la planification rigoureuse des droits d’acces, des priviléges
administrateurs, sécurisation des mots de passe, etc.... Certaines techniques ou architectures

permettent de satisfaire confidentialité des données comme le chiffrement.

C. Sécurité de I’interface de I‘administration

L'accessibilité aux interfaces d'administration via une vulnérabilité applicative expose aux
risques d’une coupure partielle ou totale du service ou a une perte irrémédiable des données.
Par cet accés, l'introduction de virus ou de vers peut egalement détériorer les applications,
faciliter la corruption des données ou nuire a I'image de marque du service. Les solutions
préventives consistent en la mise en place d'équipements de filtrage (pare-feu, proxy, sondes
IPS/IDS...) et de solutions antivirus afin de contrdler la 1égitimité des requétes entrantes et
ainsi garantir I'intégrité des données hébergées. La planification de tests de vulnérabilités et
d'intrusions doit étre réguliére et fréquente. Le développement des applications doit étre
soumis a des audits de codes réguliers, et a I’implémentation de régles et contrdles des

données.
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Par ailleurs, l'accés aux interfaces d'administration du Cloud Computing pourrait
permettre & une personne mal intentionnée de provoquer une coupure de service ou de
corrompre les données hébergées. Si I'accés authentifié n'est pas clairement identifié, alors il
sera impossible de pouvoir tracer la connexion et la modification des données ou du service
qui en résulte. L'authentification doit apporter une preuve de l'identité si on veut pouvoir
enquéter sur d'éventuels acces suspects. Une vulnérabilité provenant d’erreur, de faille «
humaine » ou «d’hameconnage» dans le processus d'authentification peut aussi étre exploitée.
Celle-ci pourrait donner des acces de type «administrateur » a I'architecture Cloud Computing
et entrainer une corruption de la plate-forme. Les bonnes pratiques en la matiere sont :

« La mise en place de mécanismes d'authentification forte (reposant sur deux facteurs ou
plus) : identifiant, mot de passe, acces par jeton, certificat électronique, contréle biométrique

...Elle est utilisé pour renforces le processus de contréle d'acces.

» L'identification de I'authentification afin de disposer d’une tragabilité des acces
* La journalisation des authentifications réussies ou échouées
* La stricte application d’une politique de sécurité : changement des mots de passe tous

les mois, politique de mots de passe complexes, formation du personnel...

3.3.3 Sécurité des données

Plus D’infrastructure est confiée au fournisseur Cloud, plus sa responsabilité vers les la
sécurité des données est importante. Le fournisseur est en charge de la sauvegarde des
données, d’un niveau bien défini de la disponibilit¢ du service et de la confidentialité¢ des

données.

a. Responsabilité juridique de la sécurité et de la confidentialité des données
dans le cloud

Le Client est juridiqguement responsable de ses données et de leur utilisation, notamment
de tout ce qui concerne leur conformité aux obligations juridiques. Le prestataire est soumis a
des obligations techniques et organisationnelles. Il s’engage a préserver I’intégrité et la
confidentialité des données, notamment en empéchant tout acces ou utilisation fraudeuse et en
prévenant toutes pertes, altérations et destructions. Sa responsabilité juridique peut étre
engagée dans le cas ou il aurait transféré les données de son client en dehors de sa zone

géographique sans 1’en prévenir et sans s’assurer que les déclarations nécessaires ont été

faites.
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b. Protection et récupération des donnees

Il existe deux métriques qui permettent de mesurer 1’efficacité d’un processus de
protection des données. Le premier est le « Recovery Time Objective » ou RTO qui mesure le
temps acceptable ou toléré de rétablissement du service lors d’une panne. Le second étant le «
Recovery Point Objective » ou RPO qui mesure la quantité de données que 1’on s’accorde ou

tolere & perdre due a une panne ou au processus de restauration.

c. Chiffrement lié a la donnée
Les défis de la cryptographie dans le Cloud sont complexes, notamment lorsqu’il s’agit de
protéger les données hébergées contre des acces non-autorisés de la part de 1’hébergeur. Nous

allons étudier ce point (cryptographie dans le cloud) dans le chapitre 2.

d. Intégrité des données

Pour un Cloud plus sir il est important aussi de réfléchir au controle d’acces. C’est une
politique qui permet de protéger les accés aux ressources du systeme, elle peut soit les
autoriser ou les interdire. Le contr6le d'acces renforce particulierement I'intégrité des données.

Dans ce mémoire, nous allons nous concentrer sur le chiffrement, I’authentification
et le controle d’accés pour sécuriser le Cloud. Ces mécanismes seront détaillés dans les

prochains chapitres.

4. Conclusion

Le Cloud étant une technologie a croissance rapide qui offre une vaste gamme d'avantages
aux utilisateurs surtout dans les systemes de santé. Cependant, la sécurité, la confidentialité
des données personnelles et la confiance restent les principales préoccupations qui empéchent
I'adoption massive du Cloud.

C’est pour cela, nous avons besoin de plusieurs mécanismes de sécurités a différents
niveaux (physique, logique et données). Dans ce présent mémoire, nous nous concentrons sur
le chiffrement (la sécurité des données), sur 1’authentification et le contrdle d’acces (la
sécurité logique) dans le cloud, appliqué dans le systéme de santé PHR. Ces mécanismes de

sécurité seront détaillés dans les prochains chapitres.
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Chapitre 11 : Chiffrement et Controle d*Acces dans le Cloud

1. Introduction

Dans un systeme Cloud, le stockage et le traitement des données sont effectués par des
organisations ou avec l'aide de fournisseurs tiers. Le fournisseur de services doit s‘assurer que
les données et les applications stockées dans le cloud sont protégeées, ainsi que l'infrastructure
dans un environnement sécurisé. De nombreux problemes compromettent la sécurité des
données dans le processus d’acces et de stockage des données, en particulier dans le cas du
stockage de données avec 1’aide de fournisseurs tiers qui peuvent étre eux-mémes un
attaquant malveillant.

Pour la sécurité dans le cloud, un mécanisme d’autorisation est nécessaire pour securiser
les données et les ressources en raison de son utilisation. L'absence de ce dernier, crée de
nombreux problémes dans I'environnement Cloud, notamment la gestion de la confiance, la
sécurité des données, la confidentialité, la transparence et les fuites de données

Dans ce chapitre, nous allons commencer d'abord par présenter des notions sur le
chiffrement, puis une étude sur le controle d’acces ainsi que ses modeéles existants dans le
Cloud. Par la suite, nous verrons une combinaison de ces deux aspects de sécurité, il s’agit du

chiffrement lié aux modéles de contrdle d’acces.

2. Chiffrement

Dans cette section, nous allons d’abord décrire les notions de base du chiffrement, puis les

algorithmes de chiffrement que nous utiliserons dans notre mémoire.

2.1Concepts généraux
Le chiffrement est un procédé de cryptographie’ grace auquel on souhaite rendre la
compréhension d’un document impossible a toute personne qui n’a pas la clé de
déchiffrement. On distingue deux types de cryptographie [12] :
e Cryptographie symétrique
e Cryptographie asymétrique

2.1.1 Cryptographie symétrique
Dans un systeme de chiffrement symétrique ou chiffrement a clé secréte, un expéditeur et

un destinataire partagent une méme clé secrete. Cette clé est utilisée a la fois pour le

? La cryptographie est une science s’attachant a protéger des messages (assurant confidentialité, authenticité et
intégrité) en s’aidant souvent de secrets ou clés.
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chiffrement et pour le déchiffrement et doit rester secrete de toute autres personnes. Ce

fonctionnement est présenté dans la figure suivante :

- x -

Chiffrement Svmétrique
Cle svimeétrique Cle svinétrique

.

—

hessaps

Clair |_I'v[eﬁsag¢ chiffré| Clair_
Eme_t_t;ur {E} Ré-::pteur (R)

Figure 6 : principe du chiffrement symétrique [13]

Les algorithmes symétriques sont de deux types [14] :
1-  Les algorithmes de chiffrement de flux (ou chiffrement par flot), qui agissent sur le
message en clair un bit a la fois.

2-  Les algorithmes de chiffrement par bloc, qui operent sur le message en clair par

groupes de bits appelés bloc.

i Algorithme de chiffrement de flux
Le principe consiste a génerer un flux pseudo aléatoire et de le combiner avec
I’information bit & bit par I’opération XOR®. A la réception, on applique le méme mécanisme,

et on restitue I’information. [14] Quelques exemples sur les algorithmes de chiffrement : RC4,

EO, ...
|
clef clef
émetteur h 4 récepteur

Algonthme Algonithme

n**bit du flux l l n"bit du flux

— D D -
Texte clair Texte chaffré Texte clair

Figure 7 : Chiffrement par flux[14]

¥ La méthode XOR, appelée plus généralement fonction OU Exclusif est un opérateur logique.
Le principe repose sur 2 opérandes qui peuvent avoir comme valeur VRAI (1) ou FAUX (0), le résultat prendra
lui aussi comme valeur VRAI ou FAUX ; VRAI dans le cas ou seulement 1’un des deux est VRAL
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ii. Algorithme de chiffrement par bloc

Un algorithme de chiffrement par bloc (Block Cipher) transforme des blocs de données
de taille fixe en bloc de données chiffrées de la méme taille. Les blocs font généralement
128 bits, mais ils peuvent aller de 32 a 256 bits selon I’algorithme. La transformation
reste la méme pour chaque bloc. Quelques exemples sur les algorithmes de chiffrement :
DES, AES, ...

Texte cla — Texte chiffré
clef fﬁf}ffgﬂmrn! Dr’cf!ij]‘:j)f.:c’:.freﬂ." —  clef
k
Texte chuffié Texte clair
1—-___‘_3—-—._.__.

Figure 8 : Chiffrement par bloc[14]

2.1.2 Cryptographie asymétrique

Le principe de la cryptographie asymétrique (appelé aussi chiffrement a clé publique) est

une méthode de chiffrement qui s’oppose a la cryptographie symétrique. Elle repose sur
I’utilisation de clés, une clé publique (qui est diffusée) et une clé privée (gardée secréte), la
premiere permettant de coder le message et la deuxiéme de le décoder, comme le montre la

figure ci-dessous. Exemples sur le chiffrement asymétrique : RSA, EIGamel, ECC

| Chiffrement Asvmeétrique |

Clé Publique R Cle Privée R

E[vkssage t:lu'ﬂ&é:

Mlessage
Clair

Clair _ L
Emetteur (E) Recepteur (R)

Figure 9 : principe du chiffrement asymétrique [13]

Le tableau suivant représente les avantages et les inconvénients des deux types de la

cryptographie [15] :
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Cryptographie | Avantage Inconvénient

Symétrique Le chiffrement/déchiffrement est tres | Sécurité faible ; 1’utilisation d’une
rapide. clé unique présente un probleme lors

de I’échange de clé.

Asymétrique Renforce la sécurité, Méme en | Le chiffrement/déchiffrement est lent
interceptant le message, impossible | en raison de ces algorithmes
de le décrypter sans la clé privée complexes

Tableau 2 : Avantages et incovénients de la cryptographie symétrique/asymétrique

2.2Algorithmes de chiffrement

Dans cette section, nous allons énumérer les différents algorithmes de chiffrements cités tout

au long de mémoire comme présenté dans la figure suivante :

1949

Chiffrement symétrique

Algorithmes de
chiffrement
: Clé publique
: Clé secréte
: CIé prive
1976
Chiffrement asymétrique
1984 - 2001
ID (exemple : adresse email)
. comme clépublique
Chiffrement IBE
cléprivédel'lD
2005
politique d'accés
Chiffrement ABE comme clé publique
Uniguement si les attributsde
I'utilisateur satisfait la politique
d'accés
Figure 10 : Algorithmes de chiffrement
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2.2.1 Chiffrement IBE (ldentity Based-Encryption)

Le chiffrement asymétrique a résolu le probléme d’échange de clefs, cependant le
chiffrement par identité ou chiffrement IBE (ldentity Based-Encryption) [16] permet de
résoudre le probléme de certification des clefs publiques. Dans le cadre de ce chiffrement, un
utilisateur peut publiquement dériver une clef de chiffrement pour une identité donnée par
exemple par une adresse de courrier électronique. L’utilisateur possédant 1’adresse e-mail
obtient de la part d’une autorité la clef secréte permettant de déchiffrer pour son identité.

Son principe est de prendre comme clef publique I'identité de I'utilisateur, par exemple son
nom, préenom, date de naissance, ou son numéro social. Puis créer des clefs de chiffrement
secrétes relatives a ces identités de telle sorte que deux individus différents ne puissent avoir
la méme clef secréte, alors il n'est plus utile de certifier les clefs publiques.

La contrainte de cette approche est que le niveau de confiance qui est accordé au
générateur de clefs privées doit étre tres élevé, car il est intrinsequement capable de régénérer
la clef privée de tout utilisateur, et donc de pouvoir réaliser sans autorisation des signatures ou
des déchiffrements.

Un certain nombre de variantes ont été proposées afin d'éviter ce probléme tel que
le chiffrement ABE

2.2.2 Chiffrement ABE (Attribut Based-Encryption)

Un schéma de chiffrement comme RSA et AES fournit une transmission et un stockage de
données sécurisées dans un environnement Cloud mais l'inconvénient de ces schémas est la
difficulté de mettre en place un contrdle d'accés avec une granularité fine pour le partage des
données, en particulier dans le cas ou nous ne connaissons pas l’identité des utilisateurs au
préalable. 1l se pose également le probléme des mécanismes de révocation®. Une solution &
ces problemes est donnée par le chiffrement par attributs ou chiffrement ABE ( Attribute
Based Encryption) [17]

Le chiffrement ABE est un concept du chiffrement IBE, il incorpore un processus de
génération des clés de chiffrement et de déchiffrement et la notion de politique d’acces basée
sur des attributs, offrant des fonctionnalités de chiffrement et de contréle d’acces. Le
chiffrement ABE est un schéma de chiffrement a clé publique du type un-a-plusieurs, ¢’est-a-
dire qu’on chiffre avec une seule clé et on a la possibilité de générer plusieurs clés pour

déchiffrer. Un avantage évident de cette technique est que chaque utilisateur a une clé dédiée,

* Révocation : révoquer un utilisateur ¢’est a dire annuler ces droits pour accéder aux données d’ou I’annulation
de sa clé de déchiffrement
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en cas de révocation d'une clé, il n’est pas nécessaire de refaire le chiffrement des données.
Les données peuvent étre chiffrées a la source et entreposées telles quelles, et a aucun
moment le fournisseur de service n'accéde au clair méme que ce soit pour le processus de
partage ou de révocation de droit. En plus de sécuriser la transmission et le stockage des
données, ABE fournit un contréle d'acceés a forte granularité, une gestion des clés évolutives
et une distribution de données flexible, Il permet de chiffrer les données et d’assurer le
partage sur la base d’attributs descriptifs, sans aucune connaissance préalable de l'identité des
destinataires.

Dans ABE, les données sont chiffrées et déchiffrées en fonction d’attributs et de politique

d’accés. Seules les entités avec des attributs qui satisfont une politique d'acceés aux données
peuvent déchiffrer un texte.
La politique d’accés est représentée sous forme d’un arbre. Chaque nceud non foliaire de
I'arbre représente une porte de seuil, décrite par ses enfants et une valeur de seuil. Chaque
porte de seuil peut prendre soit « OR » qui prend la valeur 10f2 ou « AND » de la valeur 20f2.
[18]

Afin de mieux comprendre, nous allons la donner un exemple ; supposons que l'univers
d'attributs soit défini comme étant {Scanner, Grippe, Cancer, Infermiere} et que le patient 1
recoit une clé pour les attributs {Scanner, Cancer} et que le patient 2 recoit une clé pour
I’attribue {Grippe}.

Si le médecin chiffre un fichier et défini la politique étant : (Scanner A Infermiére) v
Grippe. Le patient 2 pourra alors déchiffrer, tandis que le patient 1 ne pourra pas déchiffrer.

Comme présenter dans la figure 11 :

{Scanner, Cancer}

- P
2 P
| Patient 1
. {Grippe}
\ / G'- Patient 2

Politique d'accés

Figure 11 :Exemple structure d’accés ABE
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I.  Analyse de securité ABE
Un systeme basé sur ABE permet en théorie de fournir globalement les fonctionnalités

suivantes [19] :

a. laconfidentialité des données

Un utilisateur non autorisé ne peut pas connaitre les informations sur les données
chiffrées. Dans ce cas, les utilisateurs non autorisés n’ont pas assez attributs satisfaisant la
politique d'accés. Ainsi, les acces non autorisés a partir du centre de génération des clés

(KGC, Key Generation Center) doit étre évité.

b.  Reésistance a la collusion

Les utilisateurs malhonnétes ne peuvent pas combiner leurs attributs pour déchiffrer les
données chiffrées. La résistance a la collusion est une des propriétés de sécurité importantes
requises dans les systemes ABE.

C. Révocation d'utilisateur / attribut

Les systéemes peuvent révoquer le droit d'accés de la personne qui quitte le systeme.

d. Evolutivité
Le nombre d'utilisateurs autorisés ne peut pas affecter les performances du systeme, c'est-
a-dire que le systeme peut traiter avec le cas ou le nombre d'utilisateurs autorisés augmente de

maniere dynamique.

1. Algorithme ABE
Le systeme ABE est constitué de quatre algorithmes [17] comme présenté dans la figure 12 :
a. Configuration (Setup)
b. Chiffrement (Encryption)
c. Génération des clés (KeyGen)

d. Déchiffrement (Decryption).
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parameétre de sécurité

Configuration

Message
MK : clé principal PK : clé publique —
Ensemble d’attributs / Génération .
politique d’acces des clés Chiffrement Ensemble dattributs /
politique d'accés
SK: clé secréte Message chiffré
n

Vérifie si 'ensemble d’attributs
satisfont la politique

Déchiffrement

Message

Figure 12 : Algorithme ABE

I11.  Approches ABE
Les entrées des algorithmes Génération des clés, Chiffrement et Déchiffrement prennent
soit un ensemble d’attributs ou une politique d’acces selon 1’approche utilisé :
a. Key Policy Attribute Based Encryption (KP-ABE), introduite par Goyal et al. [20].
b. Ciphertext-Policy Attribute Based Encryption (CP-ABE) introduite par Bethencourt et
al. [21]

Dans le chiffrement KP-ABE (figure 13), I’utilisateur "A" chiffre un message a I'aide d'un
ensemble d'attributs « I ». 1l définit une structure d'acces, qui est un arbre de seuil de la
politique que 1'utilisateur "A" veut appliquer. L’utilisateur "B" et 1’utilisateur "C" essaient de
déchiffrer le message. Les attributs que "B" possede, satisfont la structure d'acces et lui
permettent donc d’obtenir la clé et de déchiffrer le document. Les attributs que "C" posséde,
ne satisfont pas la structure d'acces et ne peuvent donc pas dériver la clé pour déchiffrer le
message. L'idée de cette approche est que la clé est associée a la politique en utilisant une

structure d'acces.

29



Chapitre 11 : Chiffrement et Controle d*Acces dans le Cloud

:

Utilisateur A

Fichier chiffré sous un
ensemble d'attributs |

Structure d'accés A

All)=1
Utilisateur B
w Structure d’accés B

Utilisateur C

Figure 13 : Chiffrement KP-ABE [22]

Par ailleurs, le chiffrement CP-ABE (figure 14) inverse le réle du chiffrement et de la

génération de la clé. Le chiffrement est associé a une structure d'acces qui est construite a

I'aide de la politique. Le serveur qui permet la génération des clés KGC émet simplement des

clés privées pour les attributs dont disposent les utilisateurs. Si les attributs des utilisateurs

satisfont la structure d'acces definie par le propriétaire, ils peuvent déchiffrer le message.

Cette deuxieme approche est plus proche du chiffrement que l'on trouve dans les systemes

ouverts car le texte chiffré est associé a la politique.

$

Utilisateur A

Fichier chiffré sous
structure d'accés T

Ensemble d'attributs A
T(A)=1

Utilisateur B

Ensemble d’attributs B
T(B)=0

Utilisateur C

Figure 14 : Chiffrement CP-ABE [22]
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Le chiffrement CP-ABE est plus approprié pour le systeme de partage de données et dans

I’utilisation dans le domaine tel que la santé car il garde les décisions de politique d'acces sous
la main des propriétaires de données. Cela améliore l'inconvénient de KP-ABE, & savoir que
les données chiffrées ne peuvent pas choisir qui peut déchiffrer. Il peut prendre en charge le
controle d'acces dans l'environnement réel. En outre, la clé privée de ’utilisation est dans le
schéma, une combinaison d’un ensemble d’attributs, de sorte qu’un utilisateur utilise cet
ensemble d’attributs uniquement pour satisfaire la structure d’acces dans les données
chiffrées. Cependant, le régime CP-ABE présente encore quelques inconvénients. Les
inconvénients des systémes CP-ABE les plus existants ne répondent toujours pas aux
exigences de contrble d'accés de I'entreprise, qui exigent une flexibilité et une efficacité
considérables. CP-ABE a des limites en termes de spécification de stratégies et de gestion des
attributs d'utilisateur. [22]
Dans un schéma CP-ABE, les clés de déchiffrement ne prennent en charge que les attributs
utilisateur organisés de maniére logique en un seul jeu. Les utilisateurs ne peuvent donc
utiliser que toutes les combinaisons possibles d'attributs d'un seul jeu émis dans leurs clés
pour satisfaire les régles.

Au cours de notre mémoire, nous nous intéressons a I’approche CP-ABE

3. Controle d’accés
Le contrdle d’accés est une technique de sécurité qui contréle qui ou quoi peut visualiser
ou utiliser les ressources dans un environnement informatique. Il s'agit d'un concept
fondamental en matiére de sécurité qui minimise les risques pour I'entreprise. [23]
Il existe deux types de contrdle d'acces :
a. Le contrdle d'accés physique qui limite I'accés aux campus, aux batiments, aux salles
et aux biens mateériels informatiques.
b. Le contrdle d'accés logique qui limite les connexions aux réseaux informatiques, aux
fichiers systeme et aux données.
Le contréle d’acceés est nécessaire au sein du cloud car il augmente ’efficacité et la
sécurité d’une entreprise pour les raisons suivante [24] :
a. Flexibilité
La gestion et la surveillance centralisées des droits d’accés sur tous les sites de bureaux
offrent 1’agilité pour une entreprise en croissance et un avantage réel par rapport a ses

concurrents.
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b.  Conformité
Gréce au controle d'accés basé sur le cloud, il permet a I’utilisateur de se connecter a
n’importe quel service et de télécharger les données. Cela réduit le temps de transfert des

données a partir des systemes sur sites.

c.  Mises a jour automatiques du logiciel

Les systemes de contr6le d'acces Cloud résident dans le fait que les serveurs sont hors site
et a l'abri des regards. Les fournisseurs gerent les serveurs et publient des mises a jour
logicielles réguliéres, y compris de nouvelles fonctionnalités et des mises a jour de sécurité,
dans le but de ne pas perdre du temps I’utilisateur afin de gérer les différents systémes des

sites.

d. Collaboration accrue

L’utilisateur peut offrir des priviléges & un nombre de personne afin qu’il puisse avoir
acces a son méme service Cloud. Cela permet des flux de travail plus efficaces sans perdre le
contrle. Les différents r6les d'administrateur et la visibilité permettent de responsabiliser les

personnes sans perdre aucun controle.

e.  Zone géographie ouverte
Avec le contrble d'acces en nuage, il est possible de gérer et surveiller I'acces aux services

depuis n'importe quel endroit situé.

f.  Sécurité

La perte de données sensibles met en danger la confidentialité, I’intégrité et la
disponibilité du Cloud. La mise a jour du systéeme de contrble d'accés de n'importe ou donne
la possibilité de mettre a jour ou de supprimer les droits d'accés immédiatement. De plus,

I’utilisateur peut synchroniser les droits d'acces d'étage avec une base de données.

3.1 Modéles de controle d'acces
Pour maitriser la sécurité de bout en bout, il faut sécuriser les éléments constituant la
plate-forme Cloud, mais également 1’acces a cette plate-forme, Il existe plusieurs modéles de

controle d’acces [25] :
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3.1.1 Controle d’acces obligatoire (MAC)

Le mécanisme de contrdle d'accés obligatoire (MAC : Mandatory Access Control) est le
mécanisme traditionnel permettant de definir les droits d'acces des utilisateurs. MAC donne
I’autorisation d’acces via le systéme d’exploitation. Il controle la capacité des propriétaires de
données a accorder ou a refuser des droits d'accés aux clients du systeme de fichiers. Tous les
droits de controle d'accés sont définis par le gestionnaire du systéme et imposés par le
systeme d'exploitation. Les clients n‘ont aucun droit de modifier ces droits d'acces. Dans ce
modele, chaque objet du systéeme de fichiers posséde une étiquette de classification telle que
niveau secret, niveau top secret ou confidentiel. Chaque appareil et chaque client se voient
attribuer un niveau de classification et de dégagement similaire. Le systéme d'exploitation
verifie les informations d'identification de chaque personne ou systéeme lors de l'acces a une
ressource particuliére pour déterminer les droits d'accés de cette personne ou de ce
périphérique spécifique. Méme si MAC offre plus de sécurité pour accéder aux ressources, il

dispose d'un environnement moins flexible pour traiter les droits d'accés.

3.1.2 Controle d'acces discrétionnaire (DAC)

Le controle d’accés matriciel ou bien le controle d’acceés discrétionnaire (DAC :
Discretionary Access Control) est un mécanisme de contrdle d’accés de sécurité qui controle
les autorisations d’accés via le propriétaire des données. Les modéles DAC sont
discrétionnaires car le propriétaire détermine les privileges d'accés. Dans ce modeéle, les droits
d'acces de chaque utilisateur sont définis lors de l'authentification en validant le nom
d'utilisateur et le mot de passe. De plus, les fichiers ou les données se trouvent chez le
propriétaire et les politiques d'accés aux données sont contr6lées par le propriétaire des
données [26]. Le DAC offre plus de flexibilité que le MAC, cependant, il fournit moins de

sécurité.

3.1.3 Contrdle d'accés basé sur les roles (RBAC)

Le contrble d'accés basé sur les roles (RBAC : Role-Based Access Control) fournit des
droits d'acces basés sur les réles et privileges des utilisateurs. Les autorisations utilisateur sont
définies par différents parametres de RBAC, tels que les roles d'utilisateur, les permissions de

role et les relations de réle. Les rbles sont classés en deux catégories [25]:
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o Role d’application / technique qui contient la combinaison de différents droits
spécifiques a une application ou autorisations basées sur des taches et son étendue est limitée
a l'application spécifique.

o Role d’organisationnel/professionnel qui est généré en fonction de différentes
fonctions et droits d'acces attribués a un employé.

Un r6le organisationnel/professionnel est une combinaison de différents roles
applicatifs/techniques. RBAC fournit un environnement hautement sécurisé pour l'attribution
d'autorisations d'acces et assure la securité de I'administration dans les organisations avec un
grand nombre d'utilisateurs. Les autorisations d'acces aux données sont fournies aux
utilisateurs en fonction de ces régles.

La principale limitation de RBAC est que les roles attribués peuvent changer de temps en
temps, ce qui nécessite un environnement en temps réel pour Vérifier et valider les

modifications.

3.1.4 Contro6le d'acces basé sur les attributs (ABAC)

Le contrdle d’accés basé sur les attributs (ABAC : Attribute Based Access Control) est un
mécanisme permettant de contrdler les autorisations d’acces. ABAC définit le mécanisme de
contrdle d'acces par l'utilisation de politiques qui déterminent différents ensembles d‘attributs
pour Vérifier les droits d'acces de chaque utilisateur. Les politiques sont générées a l'aide de
différents types d'attributs en fonction de la politique, le systeme détermine les autorisations
d'accés. Les attributs considérés sont les attributs de sujet, les attributs d'objet, les attributs de
ressource et les attributs environnementaux. Dans le modéle ABAC, les réles et les privileges
de chaque utilisateur sont prédéfinis. 1l résout de nombreux problémes d'autorisation, et il

permet d'obtenir un enregistrement efficace.
3.1.5Comparaison entre les modeéles

Dans la figure 15, nous illustrons les différentes architectures des modéles de controles

d’acces.

34



Chapitre 11 : Chiffrement et Controle d*Acces dans le Cloud

MAC | DAC
'
'
1;] Access e ‘\.‘ﬂ : o
Request/Response il = . < M Che
Client = i ~ Actess s
' .
Data Sciver Data Owner XM —
1 —_ =
' Ol <
1 =0 1
< y %Q Data Server
P 1 P— o
L N RS
' e
Sccurity Server User
RBAC ABAC
'
1
1
P B - E
/(“.ram Access ' ‘/rant Access
M | — ' =
L A“E;ji‘,'f?ﬂ!'i‘,‘." | mmm Access Request/ & '_Pl’hc-‘ *
esponse = 1 ey Lmiorcemen e =a
User Service \ E" ! User IepOnse Point Serviee> =
Application —_ S Application
s Access Denied Access Denied
= 1
2 Policy
b= Decision Point
=
é ]
’ Permissions
ve :
Roles : =
Attribute Server

Figure 15 : les architectures des modéles controle d’acces [25]

Dans le tableau suivant, nous comparons les quatre modeles de controle d’acces en termes

de sécurité (points forts et menaces/attaques possibles dans chaque modeéle).

Mécanismes Points forts (sécurité) Points faibles (menaces)
DAC L'application possede les Accés non autorise, sur
autorisations d'acces individuelles classification des données,
difficile a mettre en ceuvre,
MAC Les droits d'accés a une application Sensibilité aux chevaux de
sont détenus et contr6lés par une autre | Troie, Logiciels défectueux,
application. Failles d’information, Attaques
malveillantes
RBAC Les droits et les priviléges d'acces Problémes administratifs,
a plusieurs applications sont regroupés | problemes d'abstraction des
en tant que role organisationnel données, problémes en temps réel
ABAC Les Droits d'acces et les privileges Problémes de délégation,
sur une application sont déterminés en | problemes d'administration,
fonction des attributs de sujet, d'objet, | problemes d'audit et d'évolutivité
de strategie et d'environnement

Tableau 3 : sécurité et menaces des modéles de controle d’acces [25]
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Ces modeles de contréle d'acces dans le cloud posent certain problemes au niveau de la
sécurité comme résumé dans le tableau 3. Il existe plusieurs approches, modéles et
architectures qui ont été proposés pour le contréle d'acces aux données dans le Cloud. La
majorité des approches proposees reposent sur des techniques cryptographiques pour
renforcer le controle d’acces, assurer la confidentialité des données et des privileges des
utilisateurs et sécuriser la distribution de ces derniers. En effet, les politiques d'accés sont
specifies et renforcer d'une fagon cryptographique par l'utilisation des algorithmes de

chiffrement. Dans la section 4, nous allons présenter le controle d’accés par le chiffrement.

4. Contrdle d'acces par chiffrement
Il existe de nombreuse approches proposées qui se reposent sur le chiffrement afin de
renforcer le contréle d'acces et d'assurer la confidentialité des données et des privileges des

utilisateurs et pour securiser la distribution de ces derniers [27] :

4.1 DACC : Contréle d’acces distribué dans le Cloud

Ruj, Nayak et Stojmenovic [28] ont proposé une approche distribuée pour le contréle
d’acces appelé Distributed Access Control in Cloud (DACC).

DACC utilise I'approche cryptographique ABE (Attribute-Based Encryption) et se base
sur l'utilisation d'une architecture décentralisée ou plusieurs centres de distribution des clés
(Key Distribution Centers, KDC) sont utilisés. Cette approche permet le stockage et le partage
des données qui résident dans les serveurs Cloud en une seule copie ou le prioritaire des
données chiffre leur données en utilisant ABE avant de les stocker dans le Cloud. Les
utilisateurs récuperent les données dans leurs formats chiffrés et seuls les utilisateurs autorisés
par lI'acces a ces données sont capables d'avoir les données en claire apres le déchiffrement par
les clés secretes.

Dans l'approche DACC (figure 16), le systéme est composé de quatre éléments : le
propriétaire des données, les utilisateurs, les centres de distribution des clés (KDC) et les

serveurs Cloud ou les données sont stockées.
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Figure 16: Approche DACC

Le propriétaire des données définit un ensemble des attributs et les associe a ses données.
Par la suite, ces données sont stockées dans les serveurs Cloud dans un format chiffré. Les
KDC distribuent les clés aux utilisateurs en se basant sur leurs attributs individuels. Les
utilisateurs sont capables de récupérer les données chiffrées des serveurs Cloud et les attributs
associes qui leur permettent lI'acces aux données si ces données sont signées par les méme
attributs possédés par ces utilisateurs.

DACC utilise le protocole sécurisé Secure SHell (SSH) pour transférer les clés privées a
partir des centres de distribution des clés vers les utilisateurs et pour transférer les données
chiffrées du Cloud aux utilisateurs, ceci augmente la confidentialité dans DACC.

L'approche DACC assure que les données ne sont pas accessibles ni par le Cloud, ni par
les utilisateurs non autorisés, et elle assure que si un ensemble d'utilisateurs non autorisés
tente d'accéder individuellement a une donnée, ces utilisateurs ne seront pas capables de
combiner leurs clés de décryptage pour accéder a cette donnée.

DACC permet aussi une révocation des utilisateurs et les utilisateurs révoqués perdent ces
droits d'acces aux données.

La révocation des utilisateurs se base sur le recalcule et la redistribution d'une partie du
texte chiffré et n'exige aucun besoin pour redistribuer les clés a nouveau pour les utilisateurs

non révoqués.
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4.2 TAAC : Le contréle d’accés basé sur les attributs temporels pour les

systémes de stockage multi-autorités dans le Cloud

Le contrdle d’acces basé sur les attributs temporels pour les systémes de stockage multi-
autorités dans le Cloud (Temporal Attribute-Based Access Control for Multi-Authority Cloud
Storage Systems, TAAC) proposée dans [29] est une approche efficace pour le contrble
d’accés aux données pour les systémes de stockage des données multi-autorités dans le Cloud
ou les attributs des utilisateurs appartiennent a des domaines différents. Les attributs dans
TAAC sont gérés par des autorités indépendantes les unes aux autres et aucune autorité
centrale n’est utilisée pour les faire communiquer. L'utilisateur dans un tel systéme peut avoir
un ou plusieurs attributs qui appartiennent a un ou plusieurs autorités ou chaque attribut
appartient a une et une seule autorité.

TAAC se repose sur l'utilisation de I'approche CP-ABE, mais a l'inverse des approches

CP-ABE de base, il résout le probléme de révocation des attributs pour les utilisateurs.
TAAC permet un contrdle d’acces temporel ou le temps dans le systéme est composé a des
intervalles. Au début de chaque intervalle, chaque autorité et sans avoir besoin d'interagir
avec les autres peut révoquer ou bien associer des attributs appartenant a son domaine de
n'importe quels utilisateurs et a n'importe quels utilisateurs. Lors I'association d'un attribut a
un utilisateur, un nceud feuille de la structure de I'arbre définie pour cet attribut est associé a
I'identité globale de cet utilisateur. La structure de l'arbre est utilisée pour gérer les utilisateurs
assignés avec cet attribut ou chaque autorité définit une telle structure pour chaque attribut
appartient a son domaine.

Pour la révocation des attributs, au début de chaque intervalle toutes les autorités
maintiennent une liste des attributs révoqués qui convient a certains utilisateurs. TAAC utilise
un algorithme efficace pour calculer 1’ensemble minimal des utilisateurs non révoqués et
mettre a jours leurs clés secrétes. En plus, aucune opération de re-chiffrement pour le texte
chiffré n'est exigée lors la révocation. La révocation des attributs n'affecte pas les privileges
de déchiffrement pour les autres attributs possédés par cet utilisateur et n'affecte pas les autres
utilisateurs qui possedent cet attribut révoqué, ceci qui rend TAAC efficace et flexible pour
les applications.

Le systeme dans I'approche TAAC est compose de quatre entités (figure 17) : le prioritaire

des données, l'utilisateur, le serveur Cloud et les autorités des attributs.
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Figure 17 : Approche TAAC [27]

Le prioritaire des données definit la politique d'acces aux données a un intervalle de temps
précis, la structure d'acces et l'intervalle de temps sont associés avec le texte chiffré
sauvegardé dans le Cloud en une seul copie. L'utilisateur peut récupérer le texte chiffré du
Cloud et seulement les utilisateurs qui possédent les attributs et satisfont la politique d'accés a
I'intervalle associé avec le texte chiffré peuvent générer la clé de décryptage et par la suite de
décrypter le message. Cette génération de la clé de décryptage se fait par I'utilisation des clés
secrétes ou bien des clés secrétes modifiees pour ces attributs, les utilisateurs recoivent leurs
clés secrétes des autorités des attributs. En cas de la révocation de certains de ces attributs, les
utilisateurs non révoqués sont capables de récupérer les clés modifiés du Grand Bulletin

publique des autorités de ces attributs révoqueés qui résident dans le Cloud.

4.3 Un mécanisme basé sur les provenances pour le contr6le d’accés aux
données

Les provenances des données sont les historiques des métadonnées qui détaillent l'origine
d'un objet. Ces provenances sont riches en informations contextuelles, ceci permet I'utilisation
de ces derniers dans les applications critiques de la sécurité. L'utilisation des provenances
dans les applications de contrdle d’accés permet une décision expressive indépendamment des
politiques.

Bates et ses collégues ont proposé dans [30] une architecture et des protocoles associés
pour un management sécurisé et distribué des provenances dans I'environnement Cloud. Par la
suite, ces protocoles sont utilisés pour développer un mécanisme de contrdle d’acces qui se

base sur les provenances des données. Dans ce mécanisme, la décision d'acces se base sur les
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attributs provenances. Le contréle d’accés basé sur les attributs (ABAC) offre plus de la
scalabilité, la flexibilité et la capacit¢é pour la modularit¢ des politiques. Lorsqu’un
changement est produit a une politique, un seul attribut doit étre vérifié. Les attributs des
données peuvent étre extraits et utilisés pour créer des labels qui sont utilisés dans la décision
de contrdole d’acces. Les labels qui se basent sur les provenances possedent la capacité de
s'adapter en cas de changement dans les politiques et d'exprimer la décision d'accés en se
basant sur la variété des attributs et des niveaux de granularité. Les provenances sont
détachées des données et ils sont gérés par les différentes autorités des provenances Cloud ou
ces derniéres peuvent coopérer entre eux pour avoir les provenances des données.

L'autorité des provenances Cloud proposée dans [30] collecte et manage les métadonnées
des provenances Cloud. Cette autorité est le responsable sur l'arbitrage du processus de
contrdle d’accés aux données. Les composants principaux de l'autorité des provenances Cloud
sont (figure 18):

e PEP (Policy rEnforcement Point) : qui est le point de renforcement de la politique.
Ce module contréle l'intégrité des requétes des utilisateurs et renforce le controle
d’accés aux données selon les politiques d'organisation.

e PDP (Policy Decision Point) : qui est le point de la décision de la politique. Son
role est d'avoir les politiques d'une organisation et ensuite d'évaluer les requétes
utilisateur selon ces politiques.

e La base de données des politiques : qui contient les politiques de sécurité.

e La base de données des provenances Cloud : qui contient les informations des
provenances Cloud.

Le systeme

Données

provenances

Figure 18 : L'architecture de I'autorité des provenances Cloud [27]
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Ce systeme supporte trois types des opérations : I'écriture des données vers le Cloud, la
lecture des données stockées dans le Cloud et la lecture des provenances stockées dans le
Cloud. Les opérations de lecture et d'écriture d'aprés ou vers les serveurs Cloud sont
similaires. Lors la réception d'une requéte d'écriture qui contient les données et les
provenances de ces données, le PEP recoit la requéte, vérifie lI'intégrité de cette requéte et par
la suite, il envoi cette derniére au PDP. Le PDP évalue la requéte selon I'ensemble de ses
politiques et il envoi ensuite la réponse au PEP. Si la requéte est acceptée, le PEP stockera les
données dans les serveurs de stockage et les provenances dans la base des provenances du
PDP, apreés il informe I'utilisateur.

Dans le cas d'une requéte de lecture, le PDP recoit la requéte, il retrouve les provenances
dans la base des provenances et il évalue la requéte selon ses politiques. Si I'acces est accepté,
le PEP envoi le fichier de données a l'utilisateur. Si un utilisateur demande la lecture des
provenances de données le PEP recoit la requéte et il approuve cette derniere a travers le PDP
qui partage les informations des provenances au PEP pour qu'il les retourne a ’utilisateur.

Dans l'autorité des provenances Cloud, le PEP est semblable & un proxy transparent pour

toutes les opérations de stockage dans Cloud.

4.4 Discussion des travaux

Comme résumé dans le tableau 4, Les approches proposées DACC, TAAC et le
mécanisme basé sur les provenances sont des approches de controle d’acces aux données.
Elles permettent le stockage des données dans les serveurs Cloud et le partage de ces
derniéres entre plusieurs utilisateurs.

Le controle d’acces DACC et TAAC utilisent la technique ABE. Afin de prévenir les
violations causées par les vulnérabilités de sécurité et assurer ainsi la confidentialité des
données et les priviléges des utilisateurs. Par ailleurs, le mécanisme basé sur les provenances
utilise une implémentation PEP/PDP, les attributs provenances sont utilisés dans la décision
d'acces. L'utilisation de ces attributs permet une décision expressive de controle d’acces.

Contrairement a 1’approche [30], les approches DACC et TAAC permettent la révocation
des utilisateurs. Cependant, DACC exige le recalcule d'une partie du texte chiffré et la
redistribution de cette partie & nouveau aux utilisateurs non révoques. Dans cette approche, la
révocation d'un attribut d'un utilisateur exige la révocation de tous les privileges de
déchiffrement pour les autres attributs de cet utilisateur. Dans 1’approche TAAC, la
révocation n'exige aucun recalcule et redistribution du texte chiffré et la révocation d'un

attribut n'affecte pas les autres attributs possedés par cet utilisateur.
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DACC : mécanisme
distribué [28]

TAAC : mécanisme
basé sur les attributs
temporels [29]

Mécanisme basé sur
les provenances [30]

Modéle de contréle | ABAC ABAC ABAC +
d'acces implémentation
PEP/PDP
Gérant des attributs | Propriétaire des | Autorité des attributs | Autorités des
données provenances
Technique de | ABE CP ABE Aucune
chiffrement
Composants du| 1. le propriétaire | 1. le prioritaire des 1. Tutilisateur
systeme des données données 2. le serveur
2. lesutilisateurs | 2. l'utilisateur Cloud
3. les centres de | 3. leserveur Cloud 3. les autorités
distribution des | 4. les autorités des des
clés (KDC) attributs. provenances
4. les serveurs
Cloud.
Architecture Multi KDCs Multi Autorité des | Multi Autorités des
distribuée attributs provenances
Révocation des | Oui avec l'opération | Oui sans opération | non
utilisateurs de calcule de calcule
Autres mécanismes | Protocole SSH pour | Controle d’accés Non spécifié
de sécurité distribuer les clés | temporel : la
privées et les | structure d'acces et
données chiffrées. l'intervalle de temps
sont associés avec le
texte chiffre.
Domaine e-santé (EHR) Non spécifié Non spécifié
d'application

Tableau 4 : résumé de travaux des modeéles de contrdle d'acces

Aprés cette synthése, nous optons pour un modéle de contréle d’accés basé sur les

attributs (ABAC) et sur le chiffrement CP-ABE pour sécuriser notre systéeme de e-santé

dans le cloud. La conception de notre approche sera détaillée dans le chapitre 4
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5. Conclusion

Au niveau de ce deuxiéme chapitre, nous avons étudié certain nombre des travaux du
controle d’accés dans le Cloud par le chiffrement ABE. En effet, le controle d’accés est le
mécanisme fondamental de sécurité dans I’environnement Cloud mais il est insuffisant pour la
sécurisation de cet environnement ou les acces par le réseau rendent les attaques et les
intrusions de plus en plus dommageables. C’est pour cela que les contrdles d’acces par
chiffrement sont apparus afin de renforcer la sécurité. Les fonctionnalités du chiffrement ABE
sont intéressantes pour une solution assurant la protection de la vie privée. Aucune autre
personne ne pourra pas donc avoir acces aux données en clair car les données sont d’abord
chiffrées ensuite stockées dans le cloud.

Cependant, autres informations (comme les informations d’inscription ou de connexion)
sont envoyées en clair au cloud, ce qui risque de dévoiler certaines informations sensibles de
I’utilisateur tel que son nom, numéro social etc... Le mécanisme de contrble d'acces n'est pas
capable de contrdler les activités des clients sur ces objets apres leur allocation. Le chapitre
suivant est consacré a I'étude des approches d’anonymat et d’authentification qui permettent

de rendre le Cloud plus sécurise.
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Chapitre 111 : Anonymat et Authentification au sein du Cloud

1. Introduction

Les données stockées dans le cloud peuvent étre tres sensibles d’ou la nécessité de garantir
la confidentialité et la sécurité de ces derniers en utilisant des techniques et des méthodes
adaptées, tel que le controle d’acces et le chiffrement. D’autre part, dans certaines
circonstances, les utilisateurs souhaitent rester anonymes (i.e. garder leur identité inconnues)
dans le cloud. Par exemple, dans le domaine de la santé, I'anonymisation est nécessaire pour
plusieurs raisons. Il peut étre utilisé pour fournir des statistiques sur les données médicales
sans réveler I'identité des patients. Il permet également de masquer l'identité des patients de
certaines institutions (par exemple, des compagnies d'assurance). En outre, les tiers non

autorisés ne doivent pas apprendre la communication entre le patient et son médecin.

Ce chapitre est divisé en trois parties. Nous allons commencer par présenter les notions de
base I’anonymat ainsi que ses approches et ses modeéles existants. Nous étudions ensuite

I’authentification dans le cloud afin d’achever avec I’authentification anonyme.
2. Anonymat

L’anonymat est 1’'un des éléments pouvant masquer les informations d’identité¢ de
I’utilisateur afin de préserver la confidentialit¢ de I’utilisateur ou de I’organisation. Il peut
protéger les informations de l'utilisateur contre les abus de la part d'un attaquant. Il peut
également protéger contre les attaques malveillantes. Dans cette partie, nous allons décrire les

propriétés, les méthodes et les approches de 1’anonymat.

2.1Propriétés d'anonymat

L’anonymat signifie que l'identité d'un utilisateur est inconnue dans le systeme. I

fournit les propriétés suivantes [31] :

a. L’identifiabilité : est la possibilité de connaitre la véritable identité d’une partie au
systéme par le biais de données réelles échangées dans le systéme.

b. La tracabilité: est la capacité d'obtenir des informations sur les parties en
communication en observant le contexte de communication (par exemple via lI'adresse
IP).
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c. La non-liaison (Unlinkability) : signifie qu'un adversaire qui suit la transaction de

données entre certains expéditeurs et un destinataire ne peut pas établir relation entre
les données et I'expéditeur.

2.2Niveau de sécurité de ’anonymat

La sécurité de I’anonymat peut étre classifiée en plusieurs niveaux selon la portée de la
confiance, comme présenté dans la figure suivante [35] :

i
anonymat inconditionnel 4 +
anonymat perdable 3
anonymatlimité —
anonymat révocable 2
anonymat apparent 1
anonymatvide 0 s

Figure 19 : Niveaux de sécurité de [’anonymat

a. Niveau 0 (anonymat vide)

A un extréme de I'échelle, les personnes sont complétement privées de la possibilité de
dissimuler leur identité et peuvent devenir directement responsables de leurs actes. Certaines
données IPI (Informations Personnellement Identifiables)®> directe sont publiquement
observables. Par conséquent, si un service expose des pseudonymes publics (par exemple, des
clés publiques non chiffrées dans une PKI), il ne peut pas étre reconnu comme anonyme.

L’anonymat de ce niveau assure la liaison (inconditionnelle/linkability).

> Informations Personnellement Identifiables (IP1) : des informations suffisantes pour identifier de maniére
unique, ou pour retrouver une personne spécifique ou, éventuellement, une partie de ces informations. En
conséquence, les informations personnelles sont simplement destinées a assurer 1’identification des individus
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b. Niveau 1 (anonymat apparent)

Un moyen légerement plus avancé de fournir I’anonymat peut étre I’application des IPI
indirectes, ce qui complique quelque peu I’appel des personnes. Supposons que ces données
indirectes relatives aux données personnelles sont observables par des entités méfiantes (par
exemple, par le public). L’identification peut encore étre effectuée, méme si c'est un peu plus
difficile, avec I'aide d'une tierce partie prenante, I'anonymat apparent présume qu'au moins
une de ces entités appartient a I'ensemble des personnes méfiantes - sinon, il faudrait passer a
I'anonymat révocable (niveau 2). L'utilisation de pseudonymes initialement non publics® (par
exemple, des numéros de carte de crédit ordinaires) fournit un exemple évident de ce
scénario, pour autant que les conditions de visibilité ci-dessus soient remplies. Comme
scénario alternatif pour atteindre I’anonymat apparent. L’introduction des donnees IPI
directes, a condition qu’elles soient publiquement non observables, tout en étant observable
pour toutes les entités de confiance et certains participants méfiants. Lorsqu’il n'y a pas
d'entité méfiante, il faut procéder a I'anonymat limité (niveau 2-3).

c. Niveau 2 (anonymat révocable)

Comme mentionné précédemment a propos de I’anonymat apparent, les IPI indirects non
cachés peuvent promouvoir un anonymat révocable, a condition qu’il soit observable par des
entités méfiantes, mais aucune identification ne peut étre effectuée sans impliquer un
responsable de I’identité. Par conséquent, si ces conditions sont remplies, les pseudonymes
initialement non publics peuvent & nouveau illustrer le niveau. Un autre scénario, qui peut étre
affecté au méme périmétre de confiance, consiste a exposer les informations personnelles
confidentielles directes a des participants de confiance de maniére a ce qu'elles ne soient pas

observables par des entités méfiantes.

Le terme "révocable" découle de la considération suivante. Il n’est pas difficile de
concevoir que, pour des raisons valables, un responsable de 1’identité devienne enclin a
révéler son identité a une tierce personne et révoque ainsi I’anonymat de 1’utilisateur. Un tel

processus de révocation peut étre déclenche, par exemple,

® Le lien entre un pseudonyme initialement non public et son titulaire peut étre connu de certaines parties mais
n'est pas public au moins au début. Par exemple, un compte bancaire sur lequel la banque peut rechercher la
liaison peut servir de pseudonyme non public. Pour certains pseudonymes non publics spécifiques, les autorités

de certification pourraient révéler I'identité du titulaire en cas d'abus.
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e dans les cas de fraude lorsque les autorités réclament I'identité d'un adversaire

e par désobéissance, des que certaines regles et / ou politiques prédéfinies ont été violées

e par expiration du droit a I'anonymat.

e i une personne a elle-méme intérét a révoquer son identité.

Assurer la révocabilité est I'impossibilité de reconnaitre ou tracabilité des informations des
personnes. A ce niveau, les identités sont entiérement soumises aux gestionnaires d’identité,

étant ainsi expose a la révocation.

d. Niveau 3 (anonymat perdable)

A ce niveau, les individus restent anonymes aussi longtemps que les politiques, les régles
et, surtout, la loi sont respectées. En cas de violation de l'un d'entre eux, la personne
incriminée perd son anonymat. Le raisonnement derrieére 1’idée de confiscation peut étre étayé
par diverses situations réalistes

La possibilité de confiscation peut étre avantageuse, par exemple
- dans les protocoles de paiement électronique pour éviter les doubles dépenses ou
- dans les systémes de tourniquets pour limiter les déplacements d’une personne a une zone
définie (par exemple, sur le lieu de travail).

Le fait de permettre la confiscation de 1’anonymat peut permettre d’éviter un
comportement inapproprié des utilisateurs en dissuadant les individus de commettre une

fraude ou d’étre désobéissants.

e. Niveau 2-3 (anonymat limité)

La distinction établie entre les anonymats niveau 2 et 3 est que la révocabilité nécessite un
participant (responsable de l'identité) qui est responsable de la révocation; alors que la
confiscation exiger un mécanisme de confiscation induit par des événements qui permet aux
IP1 de l'utilisateur (direct ou indirect) d'étre observables et aux adversaires de devenir connus.

Un anonymat limité peut non seulement empécher les abus, mais aussi assurer aux
personnes bienfaisantes (et méme aux autorités) que les adversaires peuvent potentiellement
étre appelés a rendre des comptes, dans le respect des droits de la personne. Sous tous les
aspects, l'anonymat limité semble étre le meilleur compromis entre les préoccupations de
confidentialité et la responsabilité.

Les deux niveaux doivent étre examinés conjointement. Leur analogie découle

directement de la nature commune et fondée sur la confiance des concepts, a savoir. Dans le
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premier cas, ce sont les utilisateurs qui doivent faire confiance aux TTP (Trusted Third
Parties), tandis que le second repose sur I'nypothése que chaque individu est enclin a obéir
non seulement a la loi, mais également aux régles et / ou politiques correspondantes. En tout
état de cause, les deux niveaux garantissent I'anonymat grace a un cadre de confiance

relativement étroit et limité.

f. Niveau 4 (anonymat inconditionnel)

A l'autre extrémité du spectre de l'anonymat, aprés s'étre assuré qu'aucune des définitions
de classe précédentes n'est satisfaite, on peut reconnaitre un service comme étant
inconditionnellement anonyme. L'anonymat inconditionnel, s'agit d’un moyen plus avancé de
protection de la vie privée, minimise les fuites d'informations, mais n'exclut pas completement
la possibilit¢ dutiliser des informations personnelles. A savoir, les IPl peuvent étre
observables sans permettre la reconnaissance personnelle, par exemple afin que les
interactions des utilisateurs soient personnalisées. En conséquence, nous pouvons appliquer
des pseudonymes initialement non liés (par exemple, des adresses IP hachées) pour maintenir
des relations dans des systemes adaptables a l'utilisateur. L'anonymat inconditionnel implique

également une tracabilité totale.

2.3 Approches d’anonymats

Il existe quatre approches de I’anonymat [6] représenté sur cette figure :

a. Anonymat des données (data anonymity)

b. Anonymat de la communication (communication anonymity)
C. Non-liaison (Unlinkability)

d. Anonymat des utilisateurs (user anonymity)
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Utilisateur 2

Anonymatde la communication

Utilisateur 1 Z8 2 = =&
Anonymat des Anonymatdes données
utilisateurs

Figure 20 : Approches d’anonymat

2.3.1 Anonymat des donneées

Les données anonymes se rapportent pour ne pas étre identifiée, que ce soit par la
sociéte qui les traitent ou par une autre personne. Les données ne peuvent étre considerées
comme anonymes que si la ré-identification est impossible, ce qui signifie que la ré-
identification d'un individu doit étre impossible par toute partie et par tous les moyens
susceptibles d'étre raisonnablement utilisés pour cette tentative.

Par exemple, dans un systéme de santé, au lieu d'utiliser la propre identité d’une
personne, les patients ou les médecins utilisent des pseudonymes pour interagir avec l'un
l'autre. Dans ces systémes, personne ne devrait étre capable d’établir une relation entre les
attributs et I'identité des patients ou des médecins.

Les méthodes Preuves a zéro connaissance (Zero-knowledge proofs) [32] sont utilisées
pour fournir I'anonymat des données. Avec ces méthodes, il est possible de prouver qu'une

affirmation est vraie sans donner aucune information supplémentaire.

2.3.2 Anonymat de la communication

L'anonymat de la communication, assure la confidentialité en masquant le lien entre
l'utilisateur et le systeme. Dans certaines solutions, des pseudonymes résistants aux
collisions sont utilisés pour fournir communication anonyme semblable a I'anonymat de

l'utilisateur. Le routage d’oignon (Onion routing) [33] est I'une des techniques populaires
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qui permet une communication anonyme. Dans ce routage, un message est chiffré a
plusieurs reprises et envoyé sur le réseau.

Les données passent par plusieurs routeurs d'oignon jusqu'a ce qu'elles atteignent la
destination. Chaque routeur oignons décrypte le message, détermine ou envoyer ensuite et
envoie les données au prochain routeur d’oignons jusqu’a ce qu’elles atteignent la

destination.

2.3.3 Non liaison

La non liaison ou le déliement des liaisons (Unlinkability) est 1’'une des propriétés les
plus importantes dans le systéeme d’anonymat.

Il 1l existe des différentes méthodes pour fournir le déliement des liaisons dans les
systemes. Dans [34], les auteurs présentent dans un systeme dans lequel les professionnels
de la santé utilisent différents pseudonymes et différents engagements pour les attributs a
chaque communication. Par conséquent, un attaquant qui observe la communication entre
les professionnels de santé ne peut pas déterminer quel attribut appartient a quelle identité.
Dans certaines études, la fonction de hachage’ est calculée sur la concaténation
d'identificateurs internes tels que identifiant du patient, identifiant du centre de santé et
identifiant du partage. Depuis que les fonctions de hachage sont difficiles a inverti, il est
difficile de trouver I’identité du patient auprés d’un attaquant ou d’un fournisseur de
cloud. Cependant, ces systéemes peuvent étre vulnérables aux attaques du dictionnaire

contre les identificateurs du patient et du prestataire de soins de santé.

2.3.4 Anonymat des utilisateurs

L’anonymat des utilisateurs fournit si le message de l’utilisateur ne révele aucune
information sur son identité. Dans un systéme de santé, 1’identité des patients doit étre
protégée. Par exemple, il peut y avoir des recherches sur les statistiques des patients
atteints de cancer. En rassemblant ces statistiques, 1’identit¢ des patients doit Etre

anonyme. Certaines solutions étaient proposées telles que :

7 C’est une fonction mathématique a sens unique qui permet de chiffrer un message dont son déchiffrement

est impossible.
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I.  Pseudo-anonymat

Dans cette technique, il y a un tiers de confiance TTP (Trusted Third Party) qui
accede aux données du patient et remplace son identifiant par une valeur qu’on ne peut
tracer afin de trouver I’identité du patient. Par exemple, la valeur donnée au patient
peut étre le chiffrement symétrique de I’identifiant du patient. Si la clé est gardée
secret, il est impossible d'inverser le pseudonyme en identifiant du patient. Dans
certaines solutions, le hachage est utilisé sur I’identifiant pour créer des pseudo-

identifiants des patients.

Ii. PIPE (Pseudonymization of Information for Privacy in Ehealth)

Cette méthode masque le lien entre les données de 1’hopital et 1’identité du patient.
Quand les données sont stockées, elles sont divisées en deux parties, qui sont les
données personnelles du patient et les données de I’hopital pseudonymisées. Le patient
controle et a 1’acces complet sur ses données. PIPE comprend trois couches. Aux
niveaux externe et intermédiaire, il existe des paires de clés asymétriques utilisées pour
les utilisateurs authentifiés pour déchiffrer les données. Le troisieme niveau (niveau
caché) comprend les pseudonymes qui sont attribués aux données du patient pour
I’utilisation secondaire afin de masquer le lien entre les informations personnelles et les

données de I’hopital.

2.4 Modéles d’anonymisation
Il existe cing types de mod¢les d’anonymisation [35] : la pseudonymisation, le k-
anonymat, la I-diversité, la t-proximité et la confidentialité différentielle (differential

privacy).

2.4.1 La pseudonymisation
Elle consiste & supprimer les champs directement identifiants des enregistrements, et a

rajouter a chaque enregistrement un nouveau champ, appelé pseudonyme, dont la
caractéristique est qu’il doit rendre impossible tout lien entre cette nouvelle valeur et la
personne. Une fonction de hachage est utilisée pour créer les pseudonymes. Elle est
appliquée a 1’'un des champs identifiants (par exemple le numéro de sécurité sociale), qui
est un type de fonction particulier qui rend impossible le fait de déduire la valeur initiale.
L’avantage de la pseudonymisation est qu’il n’y a aucune limite sur le traitement

subsequent des données.
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figure 21
Pseudonyme Donnée sensible
—_— —_——
ID Age Ccp Sexe Pathologie
1 75 75005 F Cancer
2 40 75012 F Grippe
3 12 78000 M Grippe
Pathologie MOY(age)
Cancer 75
Grippe 26

Figure 21 : Pseudonymisation et exemple de calcul [35]

Toutefois, la pseudonymisation n’est pas reconnue comme un moyen d’anonymisation,
car elle ne donne pas un niveau de protection suffisamment ¢levé : la combinaison d’autres
champs peut permettre de retrouver I’individu concerné. Sweeney 1’a mis en évidence aux
Etats-Unis en 2001 en croisant deux bases de données: une base de données médicale
pseudonymisée et une liste électorale avec des données nominatives. Le croisement a été
effectué sur un triplé de valeurs : code postal, date de naissance et sexe, qui est unique pour
environ 80% de la population des Etats-Unis. Elle a ainsi pu relier des données médicales a

des individus. Ce type d’attaque est appelé record linkage [36].

Date de visite Nom

ZIP
Date de Adresse
naissance Date

Sexe

Diagnostique
Procédure
Médicament d’enregistrement

Charge total date du dernier vote

Donnée medicale Liste des votes

Figure 22 : exemple de recoupement d 'une base anonyme [35]
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2.4.2 k-anonymat
Afin de se protéger contre I’attaque couplage d’enregistrement® (record linkage), Sweeney

[37] a proposé la technique de k-anonymat. Elle empéche de lier un n-uplet anonyme a un n-
uplet non anonyme de la maniére suivante :

1) détermine les ensembles d’attributs (appelés quasiidentifiants) qui peuvent étre utilisés
pour croiser les données anonymes avec des données identifiants.

2) réduit le niveau de détail des données de telle sorte qu’il y a au moins « k » n-uplets
différents qui ont la méme valeur de quasi-identifiant, une fois celui-ci généralisé (ce terme
signifie : enlever un degré de précision a certains champs).

Ainsi, il est impossible d’étre sir a plus d’une chance sur k qu’on a bien lié un individu
donné avec son n-uplet anonyme.

L’avantage du k-anonymat est que I’analyse des données continue de fournir des résultats
exacts, sans dissocier les individus d’un groupe.

La figure 23 représente un exemple de généralisation des champs activité et age d’une
base de données médicale sur des étudiants et enseignants d’une université. Les étudiants sont
identifiés par leur niveau d’étude (L3, M1, etc.), qui se généralise en « étudiant », et les
enseignants par leur position académique (doctorant, maitre de conférences, etc.), qui se
généralise en « enseignant ».

Retirer I'identifiant +
généraliser

Nom Activité Age Diag ﬂ Activité Age Diag
Sue "M2" 22  Grippe V2" [22, 23] Grippe
Pat "MCF" 27 Cancer L "M2" [22, 23] Rhume
Dan "PhD" 26 Cancer L "M2" [22, 23] Rhume
Bob "M1" 21 VH X,
Bill  "L3" 20 Grippe —| "Etudiant” [20, 21] VIH
Sam "PhD" 24 Cancer ""Etudiant” [20, 21]  Grippe
John "MZ2" 22  Rhume 5 y "Etudiant” [20, 21]  Allergie
Jim "M2" 23 Rhume
Tom "L2" 21 Allergie - :"EnS-" [24, 27]  Cancer
"Ens." [24, 27] Cancer
""Ens." [24,27] Cancer

Données brutes
Données 3-anonymes

(par genéralisation)

Figure 23 :anonymisation d’une table sur des données universiaitres [35]

8 Une attaque par couplage d’enregistrement a pour but de tente de ré-identifier des individus dans un ensemble
de données anonymisées en combinant ces données avec un autre ensemble de données.
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Toutefois, une certaine quantité d’information sera déja dévoilée, en particulier de
I’information négative : si le quasi-identifiant d’une personne est connus, tout I’ensemble de
ces valeurs sera dévoilé, sinon avoir plus de grandes chances afin de savoir une certaine
valeur sensible.

Certains cas peuvent aussi apparaitre : si tous les individus d’une classe d’équivalence
possédent les mémes valeurs sur un champ intéressant 1’attaquant, alors ce dernier sera
capable d’identifier cette valeur.

Par exemple, un attaquant peut déduire les informations d’un enseignant sachant qu’il
connait que celui-ci ayant un age entre 24 et 27 ans a forcément le cancer.

Pour la réalisation du k-anonymat il faut étre capable de déterminer les généralisations a
effectuer pour produire les quasi-identifiants, ce qui fait soit par un expert qui connait le

domaine, ou bien par un calcul informatique.

2.4.3 Lal-diversité
Le modéle de la I-diversité répond au probléme du k-anonymat, la solution est en rajoutant

une contrainte supplémentaire sur les classes d’équivalence : non seulement au moins

« k» n-uplets doivent apparaitre dans une classe d’équivalence, mais en plus le champ
sensible associé a la classe d’équivalence doit prendre au moins « | » valeurs distinctes. Dans
I’exemple suivant, pour la constitution de telles classes il faut regrouper I’ensemble des
étudiants et des enseignants. Leur activité est alors désignée de facon encore plus générale («
université ») ou d’autres valeurs possibles, par exemple avoir une modalité « Etudiant ou
Doctorant » (Etu/PhD).

3 valeurs
distinctes

*"Etu/PhD" [21,26] Rhume
»"Etu/PhD"  [21, 26] Allergie

| Nom Activité Age Diag ‘ Activité Age Diag
Sue "M2" 22 Grippe »Univ" [21,27] Grippe 3 valeurs
Pat "MCF" 27  Cancer »'Univ" [21,27] Cancer | (yistinctes
Dan "PhD" 26 Cancer /’ "Univ" [21, 27] VIH
Bob "M1" 21 VIH >‘
Bill  "L3" 20 Grippe "Etu/PhD" [20, 24] Grippe 3 valeurs
Sam "PhD" 24  Cancer \\ "Etu/PhD" [20, 24] = Cancer | .oy oo
John "M2" 22  Rhume "Etu/PhD" [20, 24] Rhume
Jim "M2" 23 Rhume ~
Tom "Lo" 21 Allel"gle \\si "Etu/PhD" [21, 26] Cancer }

Données brutes .
Données 3-anonymes

et 3-diverses

Figure 24 :exemple la I-diversité [35]
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Cependant, en menant une attaque par croisement du méme type que celle de Sweeney;, il
reste possible de déduire des informations. Exemple dans la Figure 24 un attaquant peut
déduire qu’un étudiant de 20 ans aura une probabilité 0.33 (soit 1/K) d’avoir la grippe, 0.33
d’avoir le cancer et 0.33 d’avoir un rhume etc... S'il existe seulement de premiére personne
dans la base de donnée de cas de figure, ceci sera facile pour 1’attaquant de déduire des

informations sensibles a son sujet.

2.4.4 La t-proximité
Le modeéle de la t-proximité permet de réduire encore I’information qui peut étre observée

directement. Toujours a partir d’un regroupement de données en classes d’équivalences selon
le processus du k-anonymat. Ce nouveau modeéle est basé sur une connaissance globale de la
distribution des données sensibles, c¢’est-a-dire en ce cas les pathologies, pour essayer de faire
coller au mieux les valeurs sensibles d’une classe d’équivalence a cette distribution, et ainsi

éviter le probléme de déduction d’informations soulevé par la I-diversité.

Age Sexe Département | Pathologie d}::é?‘g;eus
<45 M 75 Grippe 400
<45 M 75 Rhume 800
>45 M 75 Grippe 500
>45 M 75 Rhume 1000
<35 F 75 Grippe 300
<35 F 75 Rhume 600
>35 F 75 Grippe 600
>35 F 75 Rhume 1200

Figure 25 : t-proximité [35]

Cependant la t-proximité a des inconvénients : I’attaquant peut exploiter des données k-
anonymes ou méme I-diverses pour découvrir des corrélations entre des données appartenant
au quasi-identifiant et des données sensibles. Toutefois, le but de la t-proximité est de réduire
au maximum ces corrélations, puisque toutes les données sensibles de chaque classe

d’équivalence vont se ressembler.
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2.4.5 La confidentialité différentielle (Différential Privacy)
C’est une méthode trés utile dans les milieux de la recherche en informatique car

contrairement aux méthodes précédentes, elle donne des garanties formelles, ¢’est-a-dire des
preuves mathématiques, sur la possibilité de borner les informations des individus.

Cette méthode introduit un échantillonnage des vraies données (avec une probabilité a), et
une genération de données fictives avec une probabilité b >> a.

Les garanties formelles permettent de quantifier le risque de re-identification des n-uplets.
En effet, lors de I’observation des données anonymes, 1’information obtenu sur le fait qu’un
n-uplet soit vrai ou faux est doublement bornée : I’attaquant ne pourra jamais étre stir qu’un n-
uplet soit vrai avec une probabilité supérieure a a, ni qu’il soit faux avec une probabilité

inférieure a b.

Ccp Age Diag.

Echantillonner cp Age Diag.
otp~05
75001 | 22 | Rhbwme | 75001 | 22 | Rhume
73002 129 [ Grippe 75002 | 29 | Grippe
75003 22 Rhume
Données réelles échantillonnées
75010 28 VIH
CP Age Diag.
Jeu de données réel 75001 22 Rhume
Union 75002 29 | Grippe
| 75018 27 Gastro
75009 23 Grippe
75005 26 Rhume
Ccp Age Diag. cP Age Diag.
75020 20 VIH
Toutes les valeurs possibles 75018 27 Gastro
dans le domaine : Echantillonner
55[23}5;]5020] B ~0.005 75009 23 Grippe Jeu de données anonymisé
X {Gastro, Grippe, Rhume, 75005 26 Rhume
VIH}
75020 20 VIH
(soit 20x10x4 = 800 n-uplets)

L Lo Données fausses i injecter
Domaine d’anonymisation

Figure 26 : confidentialité différentielle [35]

La confidentialité différentielle oblige a calculer un estimateur d’un agrégat du domaine

souhaité.
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L’exemple du calcul du nombre moyen de malades de la grippe par département,
I’estimation du nombre total de malades de la grippe par la fonction suivante, dont 1’objectif

est de soustraire le bruit (connu) introduit :

(Nthnme ) ’_ ﬁx Nthumed . )
Nb e~ = —— omaine_— (2= 200% 0.005)/0.5= 2

estimé o

Le probléme principal de la mise en ceuvre de la confidentialité différentielle réside dans
la vraisemblance des données fictives. Ainsi, cette technique s’applique surtout lorsqu’on
cherche a protéger des données de géolocalisation, ou il est facile de générer des données
fausses « plausibles » En revanche, d’aprés 1’exemple cité, il parait plus difficile d’exploiter

cette méthode d’anonymat sur des données médicales.

3. Authentification

L'authentification est le processus de donner l'accés aux objets du systeme
individuellement. Elle peut étre réalisée de différentes maniéres en se basant sur un ou
plusieurs de ces facteurs :

1) les facteurs de connaissance : Quelque chose que I’utilisateur connait (c'est spécifique
et secret) comme un mot de passe, une réponse a une demande d'information qu une question
secréte qui peut-étre d'autres ne connaissent pas.

2) les facteurs de propriété : Quelque chose que 1'utilisateur posséde. C'est un objet qui
appartient a 1’utilisateur, comme une carte a puce ou un appareil similaire. .

3) les facteurs d'inhérence : Quelque chose est un utilisateur. C'est un attribut physique
comme les empreintes digitales ou la voix, qui peuvent étre identifiées. .

La décision la plus cruciale dans la conception de systéemes sécurisés est l'importance de
choisir une méthode d'authentification adaptée a I'environnement. Les différentes méthodes

d’authentification font I’objet de la section suivante.
3.1 Méthodes d’authentification

Les méthodes d'authentification assurent que la communication de Il'entité est celle

revendiquée. Il existe cing méthodes [38] comme illustrées dans la figure suivante :
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Méthode d’authentification dans le Cloud

[ [ , 1 I I
Nom et mot de e Infrastructure a
authentification . . . .
passe unique (SS0) clés publiques multi-facteurs Biométrique
d’utilisateur q (PKI)

Figure 27 : méthodes d authentification dans le cloud [39]

3.1.1 Authentification par nom d'utilisateur et mot de passe

Dans cette technique d'authentification, la confidentialité et la vie privée peuvent étre
maintenues jusqu'a un certain niveau. Pour accéder aux informations du CSP (cloud service
provider), l'utilisateur doit entrer le nom d'utilisateur et le mot de passe dans le systeme. Cette
technique d’authentification ne permet pas d’obtenir une sécurité plus élevée et fiable, car la
plupart des utilisateurs choisissent des mots de passe tres faciles a deviner. Il est possible que
le meilleur mot de passe soit volé par la force brute et par le dictionnaire. Dans un
environnement informatique en nuage, les contraintes de saisie empéchent les utilisateurs
d’utiliser des mots de passe complexes, ce qui entraine 1’utilisation de mots de passe simples
et courts. De plus, les utilisateurs réutilisent leurs mots de passe pour se reconnaitre sur de
nombreux serveurs, ce qui accroit les risques pour la sécurité des informations mises en
commun des utilisateurs. Les mots de passe forts aident a rendre impraticables les attaques par

force brute et a éviter les attaques par dictionnaire.

De plus, une fois I'utilisateur est authentifié, ces informations sont visibles dans le cloud,
et cela peut représenter un risque si I’attaquant peut avoir 1’accés a ce dernier et connaitre les
informations de 1’utilisateur. Cependant, il existe une solution afin de renforcer la sécurite,

c’est en combinant cette méthode avec une 1’approche anonymat.

3.1.2 Authentification unique (SSO)

L'authentification unique ou SSO (Single Sing On) est une méthode permettant d'accéder
a plusieurs systéemes logiciels indépendants de maniére a ce que lorsqu'un utilisateur se
connecte a un systeme, sans étre amené a se reconnecter dans chaque application, obtient

I'accés a tout le systéme. Ce processus aide les utilisateurs a accéder a de nombreux services
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et réduit la menace pour les administrateurs de diriger les utilisateurs de maniére pratique. En
empéchant I’utilisateur de se souvenir de nombreux mots de passe, il contribue a améliorer
I'efficacité de l'utilisateur et a réduire le temps nécessaire a l'utilisateur pour saisir plusieurs

mots de passe.

3.1.3 Infrastructure a clé publique (PKI)

Le schéma dauthentification traditionnel est basé sur la clé secrete et prend
principalement en charge le placement d'algorithmes chiffrement asymétriques traditionnels,
tels que RSA. Pour prouver l'identité de l'utilisateur, une clé privée est utilisée. Dans la
conception de protocoles de sécurité tels que Secure Electronic Transaction (SET) et Secure
Socket Layer (SSL / TLS), une infrastructure a clé publique (Public Key Infrastructure, PKI)
a été utilisée afin d’étre responsable de I’authentification. Le mécanisme PKI doit garantir
I'intégrité, la confidentialité, la non-répudiation, l'authentification forte et l'autorisation des
données. Les caracteristiques de sécurité de I'environnement en nuage ont été proposées et
associent SSO, infrastructure a clé publique, techniques de chiffrement pour garantir
I'intégrité, I'authentification et la confidentialité des données et des communications. Ainsi, ce
modele a présenté les avantages des technologies uniques et de leur combinaison.
L'infrastructure a clé publique joue un role clé dans la sécurité et l'authentification des
utilisateurs dans un environnement distribué comme celui du cloud et du réseau de capteurs

sans fil.

3.1.4 Authentification biométrique

La biométrie est une approche courante pour l'authentification. Beaucoup les industries
utilisent la biométrie comme mécanisme d'authentification pour I'accés aux guichets
automatiques bancaires, au controle d'accés aux portes et a I'information générale. L’acces a
un ordinateur de bureau ainsi que l'enregistrement des présences dans diverses organisations.
Ces systemes reconnaissent en fonction de leurs attributs physiques (empreintes digitales,
visage, iris, voix) ou des attributs comportementaux tels que la signature.

Comme ces caractéristiques sont physiquement associées a un utilisateur particulier, la
reconnaissance biométrique est un mécanisme naturel et plus efficace pour s'assurer que seuls
les utilisateurs autorisés peuvent acceder a un systeme [2]. L'authentification biométrique s'est
également avérée utile en cas de cartes d'identité multiples (passeport, carte d'électeur, etc.)
pour la méme personne. Ceci conduit a une plus grande sécurité dans le systéme. Les piéces

biologiques utilisées dans ce processus donnent des résultats d'authentification différents.

59



Chapitre 111 : Anonymat et Authentification au sein du Cloud

La biométrie présente les avantages suivants :

1) Les mesures biométriques ne contiennent pas de renseignements personnels et sont plus
difficiles a voler.

2) Des mesures biométriques peuvent étre utilisées a la place d'un nom ou d'un numéro

(tel que le numéro de carte bancaire) pour sécuriser les différentes transactions.

3.1.5 Authentification multifactorielle

Pour renforcer la sécurité des informations dans un environnement informatique en nuage,
il est nécessaire d'utiliser une combinaison de techniques d'authentification. Ce schéma est
plus securise car il ne fait pas que valider la paire de nom d'utilisateur / mot de passe, il
nécessite également un autre facteur, par exemple. Authentification biométrique. C'est I'une
des techniques d'authentification les plus puissantes. En réalité, l'attente d'authenticité
augmente de facon exponentielle lorsque des facteurs supplémentaires interviennent dans le

processus de vérification.

Pour I’environnement informatique en nuage, un systéme d’authentification biométrique
multifactorielle incluant empreintes digitales et veines palmaires a été proposé dans [6].
L’objectif est de traiter les données biométriques de manicre protégée en conservant les
données d’empreintes digitales dans la base de données centrale du serveur de sécurité du
cloud et les données biométriques de la veine palmaire dans des cartes a puce multi-

composants.

3.2 Attaques d’authentification

Le processus d'authentification est un élément crucial dans la sécurisation d'une
application logicielle ou d'un systeme. Par conséquent, la sécurisation du processus
d’authentification devient une tiche méme importante et impérative. En effet, les
conséquences d’une pénétration réussie dans un systeme d’authentification peuvent étre
gravement préjudiciables. Un pirate informatique peut accéder a des informations sensibles et
peut supprimer, altérer ou corrompre des données importantes. En outre, le pirate
informatique peut assumer 1’identité d’une personne, entrainant des dommages personnels tels
que le vol d’identité ou monétaire. Si l'identité piratée est celle d'un administrateur de réseau
ou de serveur, les dommages sont inimaginables.

Nous allons présenter quelques types d'attaques d'authentification [40] :
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a. Force brute pour les mots de passe

Dans un systeme logiciel client-serveur, les mots de passe constituent un point de
défaillance en matiere de sécurité. Les attaquants utilisent des scripts et des programmes
logiciels personnalisés qui sont nourris avec des tonnes de combinaisons d’identifiants
utilisateur et de mots de passe. Ces scripts sont exécutés sur le systéme d'authentification pour
étre piratés. Au début, un ensemble de combinaisons de tous les mots anglais est introduit
dans le programme. Cela s'appelle une attaque par dictionnaire. Aprés cela, une pile
d'identifiants d'utilisateur et de mot de passe tres utilises est essayee, ainsi que des valeurs
numériques et des caractéeres spéciaux. Enfin, de grandes bases de données de références déja
utilisées par différentes personnes sont tentées de pénétrer dans le systéme. L'idée est
d'essayer toutes les combinaisons possibles d'informations d'identification, jusqu'a ce qu'une
combinaison fonctionne, car elle est acceptée par le systeme d'authentification. Bien que cela
semble étre et qu’il s’agisse d’un travail trés exhaustif, avec 1’amélioration de la puissance de
calcul et de la bande passante du réseau, il est devenu plus facile de pénétrer les mécanismes
d’authentification. Les attaquants modernes utilisent également des tables de hachage

d'identification, appelées tables arc-en-ciel, pour réduire davantage le temps d’attente.

b. Ecoute de session

Lorsque le processus d’authentification implique une interpellation et une réponse entre
deux systémes, les informations d’identité sont transmises par fil. Un pirate informatique peut
déployer des outils de capture de paquets et attendre que la victime utilise ses informations
d'identification. Pendant que le processus d'authentification est en cours, un pirate

informatique intercepte les sessions et dechiffre les informations d'identification.

c. Attaque par rejeu

Dans ce type, peu différent de la prise de session, le pirate enregistre simplement les
données d’une authentification réussie et lance une nouvelle demande au serveur ou au
vérificateur. Parallelement a cette nouvelle demande, le pirate informatique relit les
informations enregistrées pour authentifier faussement et imiter la victime et obtenir ainsi le

méme ensemble de droits et d'accés que la victime.

Dans le cloud, plusieurs parties, telles que l'utilisateur, le propriétaire des données, le
fournisseur de services, l'auditeur et autres, sont impliquées directement ou indirectement

dans le systeme. Chacune de ces parties a son propre role dans le systéme. La communication
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dans un environnement dynamique, de partage et multipartite exposera les informations
d’identité¢ de 1’utilisateur, en particulier lorsqu’il communiquera sur un canal non sécurisé.
C’est pour cette raison, les méthodes d’authentification sont combinées avec des fonctions
d’anonymats en offrant une authentification anonyme comme nous allons présenter dans la

section suivante.

4. Authentification anonyme

Le schéma d'authentification basé sur un mot de passe a été largement utilisé au fil des
années. C'est devenu une méthode couramment utilisée pour I'authentification en raison de sa
simplicité et de sa facilité d'implémentation. L’anonymat est I’une des meilleures solutions
pouvant étre appliquées dans le processus d’authentification pour sécuriser et préserver la
confidentialité des utilisateurs. Dans cette section, nous allons présenter quelques travaux sur

’authentification anonyme.

4.1 Ticket Anonyme

Cette approche [41] permet d’assurer la confidentialité de I’identité des patients graces a
une authentification anonyme fournissant un accés anonyme dans un cloud e-santé. Elle est
utilisée dans le domaine médical ou la révélation d’identité d’un patient est une violation de sa
vie privée, méme si ses données médicales sont confidentielles (souvent chiffrées). Le but de
I’approche est d’obtenir 1’autorisation d’acces en fournissant des tickets anonymes pour
permettre aux patients de faire des demandes anonymes sur la consommation.

Cette approche comporte trois composants principaux :

a. L’utilisateur est un patient qui utilise les applications e-santé et les services de
stockage.

b. Le gestionnaire d’enregistrement (RTM) qui est responsable de I’enregistrement d’un
nouvel utilisateur, il doit étre en mesure de traiter avec succes I’enregistrement des différents
patients. Aussi, il attribue des tickets d’acces anonyme via la signature aveugle9 basée sur le

systeme RSA.

° Est une forme de signature numérique dans laquelle le contenu d'un message est déguisé (en aveugle) avant sa
signature. La signature aveugle qui en résulte peut étre vérifiée publiquement par rapport au message original
non aveuglé de la méme maniére qu'une signature numérique ordinaire. Les signatures aveugles sont
généralement utilisées dans les protocoles relatifs a la protection de la vie privée ou le signataire et l'auteur du
message sont des parties différentes. Par exemple, les systemes d'élection cryptographiques et les systemes de
paiement en espéces numériques.
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c. Le gestionnaire de services (SM) fournit la consommation de services aprés avoir regu
un ticket d’accés (Access Ticket, AT) du patient, I’AT est vérifiée avec RTM avant de
permettre au patient d’accéder et de démarrer la procédure de consommation de services.

Comme indique dans la figure suivante, les différentes étapes que les utilisateurs de cloud

e-santé (souvent les patients) suivront pour étre authentifiés dans ce systéme sont :

E-Health
Services

7. Acsgss Ticket (AT)\

- 10. Accept / Refect___—"\_

T.l

Figure 28 : aper¢u du schéma d’authentification [41]

e Etape 1 Enregistrement et génération de la politique de confidentialité adaptative du
patient : I’objectif de cette étape est de présenter le cloud e-santé aux utilisateurs potentiels
(souvent les patients), le SLA et la politique de confidentialité a leur disposition. Ceci est fait
pour les familiariser et les motiver a rejoindre ce cloud e-santé pour bénéficier de ses services,
y compris étre anonyme. Le résultat sera d’identifier et d’enregistrer les patients concernés et
de générer la Politique de confidentialité adaptée aux exigences de chacun. A la fin de cette
étape, RTM remet un ticket initial nommé ToT “Ticket of Ticket”, qui représente la preuve
d’inscription.

e Etape 2 Obtention d’un AT (Access Ticket) : Apres I’achévement de ’inscription, le
patient obtiendra un ticket anonyme (nommé Anonymous Access Ticket) via la technique de
la signature aveugle lui permettant de consommer des services de cloud ultérieurement. Ainsi
chaque utilisateur consomme le service anonymement sans révéler son identité auprés du
fournisseur de services cloud(CSP). Ce ticket anonyme est considéré comme I’information
d’identification dans ce systeéme d’authentification.

e Etape 3 Consommation du service e-santé souhaité : dans cette étape, le patient devra
seulement présenter son ticket d’accés obtenu a 1’étape 2 pour demander un service donné

(stockage pour accéder a ses données, applications de santé en ligne, etc.). CSP ne sait pas
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quel patient demande 1’acceés aux services, mais seulement qu’un patient légitime veut
acceder.

L’avantage de cette approche est que méme si les deux gestionnaires (RTM et SM)
communiquent, la divulgation de 1’identité du patient reste difficile a réaliser et cela est atteint
grace a la consommation anonyme de services via des tickets anonymes, ce qui a permis a
cette approche d’étre indépendant de la notion de confiance qui exige un certain niveau de
confiance pour I’assurance de 1’anonymat de I’utilisateur. Cependant, I’inconvénient de cette

approche est que 1’adresse IP de I’utilisateur est visible pour le fournisseur de services.

4.2 Authentification anonyme sans certificat

Le schéma proposé par [42], est basé sur computational Diffie-Hellman problem
(CDPH)®. Vu qu'il n'a pas de centre de certification, ce schéma se compose de deux entités:
les utilisateurs et le serveur cloud et se déroule comme suit:

a. l'utilisateur envoie une demande d'anonymat au serveur cloud; le message contient
les informations d'authentification de l'utilisateur.

b. A la réception d'une demande d'anonymat, le serveur génére un nombre aléatoire
(x), et I'envoie a l'utilisateur.

c. Lorsque l'utilisateur recoit le nombre aléatoire, il démarre le "processus de
résolution CDHP" en envoyant d'abord la clé publique (Public Key, PK) PK = g¥/* au
serveur cloud. Ce dernier selectionne un nombre aléatoire (y) parmi un ensemble donné
d'entier et I’envoie a I’utilisateur qui calcule ensuite la fonction A = g*/ et envoie le
résultat "A" au serveur cloud. Le serveur vérifie si la fonction e(A,PK¥) ™ retourne la

valeur "1"*?

pour autoriser le I’utilisateur a continuer le processus de communication,
sinon (i.e l'utilisateur est une tierce personne qui a volé les informations de I'utilisateur
réel) le serveur cloud arréte le processus de communication.

d.Ensuite, le serveur cloud et l'utilisateur négocient sur la clé de session K (qui est
envoyeée de maniere securisée) pour pouvoir chiffrer les informations d'authentification de
I'utilisateur pendant tout le long de la session.

e. Lorsque l'utilisateur quitte le cloud, il envoie un message de fermeture au serveur

cloud afin cléturer la connexion.

“Computational Diffie-Hellman est une hypothése de dureté de calcul concernant le probléme de Diffie-
Hellman, il se base sur un probléme mathématique proposé dans le contexte de la cryptographie.

L E(A, PKY)=fonction exponentielle calculé avec les valeurs (A et PK ) envoyé par l'utilisateur

12| = valeur d'identité de I'utilisateur que le proxy calcule
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L'avantage de cette approche, elle résout la question de la préservation de la vie privée par

l'authentification tout en cachant l'identifiant de l'utilisateur. Elle n'a pas de centre de

certification et évite les problémes de révocation de clé dans les schémas

d'authentification basés sur un certificat a clé publique [43]. Toutefois, l'approche

proposée a des limites, La plus grande faiblesse est que I'accord de la clé est partage entre

les deux parties, ce qui la rend vulnérable a une attaque de I'homme du milieu.

4.3 Discussion

Dans le tableau suivant, nous comparons entre les

anonyme présentées ci-dessus :

deux approches d'authentification

Ticket Anonyme Authentification Anonyme sans
Certificat
Méthode Non spécifié Non spécifié
d'authentification
Niveaux d'anonymat | 2 2-3

Approche d'anonymat | Utilisateur Anonyme

Utilisateur Anonyme

Modeéle d'anonymat K-anonymat

K-anonymat

Moyens utilisé

-La signature aveugle pour
consommer anonymement un
service.

-Les tickets anonymes

-Calcul mathématique DHP

Avantages

-la divulgation de I’identité¢ du
patient reste difficile a réaliser
grace a la consommation
anonyme de services via des

tickets anonymes.

- préserve de la vie privée par
l'authentification

-ne possede pas de centre de
certification

-évite les problémes de révocation

de clé

Inconvénients

-L’adresse IP de 1’utilisateur est
visible pour le fournisseur de

services.

-La clé (K) qui est partagée entre
l'utilisateur et le serveur est
vulnérable a une attaque de

I'hnomme du milieu.

Tableau 5 : résumeé des approches d'authentification anonyme
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Dans notre travail, nous optons pour une authentification anonyme sans certificat
car elle est simple a mettre en ceuvre; au fait, elle est définie par des formules
mathématiques simples a programmer et difficiles a trouver leur inverse (revenir aux valeurs
initiales), par contre, dans la méthode Ticket anonyme, cette derniére se base sur le principe
du protocole des services ticket et de la signature aveugle. De plus, nous allons utiliser une
méthode d'authentification a base du nom d‘utilisateur et mot de passe. La conception
de notre approche sera détaillée dans le prochain chapitre.

5. Conclusion

Dans ce chapitre, nous avons vu les différents modeles et approches de 1’anonymat. Cette
derniére représente un des éléments pouvant masquer les informations d’identité de
I’utilisateur afin de préserver la confidentialit¢ de 1’utilisateur ou de I’organisation. Il peut
protéger les informations de l'utilisateur contre les abus de la part d'un attaquant. Il peut
également protéger contre les attaques malveillantes. Par la suite, nous avons vu les
différentes méthodes d'authentification et quelques travaux qui utilisent une des méthodes
d'authentification avec I'anonymat afin de renforcer sécurité.

Le chapitre suivant est consacré a la conception de notre solution qui consiste a utiliser
une approche anonymat basé sur une méthode d'authentification et un modéle de contréle

d'accés par chiffrement comme déja vu dans le chapitre précédent.
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1. Introduction

Dans le domaine de la santé, le cloud peut étre considéré comme une plate-forme qui
permet de stocker d’énormes volumes de données sur la santé (dossiers médicaux). Il sert
également pour une gestion structurée des données entre les médecins et les patients. Une
grande partie de données stockées dans le cloud e-santé sont trés sensibles et doit étre
sécurisée afin de protéger la vie privée des patients et parvenir a assurer la confidentialité au
sein du cloud. Dans ce chapitre, nous proposons une solution pour un systeme de cloud e-
sant¢ sécuris€é. Nous commengons par décrire 1’architecture générale de notre systéme.

Ensuite, nous détaillons la conception de notre application.

2. Description de la Solution

Dans le systtme PHR (Personal Health Records), I’accés aux données stockées doit étre
contrdlé pour garantir la confidentialité et 1’intégrit¢ des données. Le modele de controle
d’accées permet de controler les autorisations d’acces, et les techniques de
chiffrement/déchiffrement peuvent aussi renforcer le controle d’acces, assurer la
confidentialité des données et des priviléges des utilisateurs, et sécuriser la distribution de ces
derniers. De plus, les utilisateurs, notamment les patients, doivent garder leur I’identité
anonyme dans le cloud pour se protéger des autres utilisateurs. La meilleure facon de protéger
I’identité du patient dans le serveur cloud est I’authentification anonyme. Notre solution
combine tous ces mécanismes (contréle d’acces + chiffrement/déchiffrement +
authentification anonyme) pour sécuriser un systeme de cloud e-santé.

A partir de notre étude de travaux existants (chapitre 2 sections 4 et chapitre 3 sections 3),
notre solution englobe deux approches : le controle d’acces basé sur les attributs (ABAC) et
sur le chiffrement CP-ABE et I’authentification anonyme sans certificat [42] qui est basé sur
le probleme de Diffie-Hellman (CDPH). L’application de ces deux approches dans notre

systéme est décrite dans les sections suivantes.
2.1 Controle d'Acces basé sur les Attributs et sur le Chiffrement CP ABE

Dans notre systeme, l'utilisateur (patient ou médecin) possede un ou plusieurs attributs qui

sont gérés par une autorité de confiance. Notre univers d'attributs est défini comme étant

67



{Allergies, Diabete, Cancer, hypertension artérielle, Médecin, professeur, Ingénieur, Retraite,
Etudiant, Homme, Femme, Dénutrition, Maigreur, Corpulence normale, Surpoids, Obésité™® }

Notre modele se repose aussi sur l'utilisation de I'approche de chiffrement par attributs CP-
ABE qui incorpore un processus de génération des clés de chiffrement et de dechiffrement et
la notion de politique d’accés basée sur des attributs, offrant ainsi des fonctionnalités de
chiffrement et de controle d’acces. En effet, ’autorité de confiance définit les attributs pour
chaque utilisateur et génére les clés secretes qui sont une combinaison d’un ensemble
d’attributs. Les propriétaires de données (médecins) définissent des politiques d’acces pour le
chiffrement. Seuls les utilisateurs avec des attributs qui satisfont une politique d'accés aux

données chiffrées peuvent déchiffrer ces données. Notre version de 1’algorithme de CP-ABE

est illustrée dans la figure suivante :

parametre de sécurité

i

Autorité de confiance Configuration

MK : clé principal PK : clé publique =

o
o0
o0
politigue d'accés

Ensemble d'attributs Génération

Chiffrement

des clés O
SK: clé secréte J/ Message chiffré Médecin
rt".
Veérifie sil'ensemble d'attributs Déchiffrement
satisfont la politique

l Patient

Message clair

Figure 29 : algorithme CP ABE

Afin de mieux comprendre, nous allons la donner un exemple ; supposons que le patient 1

recoit une clé pour les attributs {Retraité, Diabéte} et que le patient 2 recoit une clé pour les

 Les derniers attributs (Dénutrition jusqu’a Obésité) sont déterminés a partir de I'Indice de Masse Corporelle
(IMC) qui est un indice pondéral calculé en divisant le poids d'une personne par le carré de sa taille.
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attributs {Retraité, Cancer}. Si le médecin chiffre un fichier et définit la politique étant
{Retraité A (Diabéte v hypertensions artérielle)} alors le patient 1 pourra alors déchiffrer,

tandis que le patient 2 ne pourra pas déchiffrer.

Enfin, une comparaison de notre modéle avec les modeles existants est donnée dans le

tableau suivant :
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DACC [28] TAAC [29] Mécanisme basé sur les Notre Modéle
provenances [30]
Modeéle de ABAC ABAC ABAC + implémentation | ABAC

contrble d'acces

PEP/PDP

Gérant des Propriétaire des données Autorité des attributs Autorités des provenances | Propriétaire des données
attributs

Technique de ABE CP-ABE Aucune CP-ABE

chiffrement

Composants du | (1) le propriétaire des données (1) le prioritaire des données | (1) I’utilisateur (2) le (1) le propriétaire des données
systeme (2) les utilisateurs (3) les centres | (2) l'utilisateur (3) le serveur | serveur Cloud (3) les (médecin), (2)

de distribution des clés (KDC)
(4) les serveurs Cloud.

Cloud (4) les autorités des
attributs.

autorités des provenances

les utilisateurs (patients), (3)
le serveur Cloud, (4) ’autorité
de confiance

Architecture Multi KDCs Multi Autorité des attributs Multi Autorités des Non

distribuée provenances

Révocation des | Oui avec l'opération de calcule Oui sans opération de calcule | non Non

utilisateurs

Autres Protocole SSH pour distribuer les | Controle d’acces temporel : la | Non spécifié Protocole SSH pour

mécanismes de | clés privées et les données structure d'acces et l'intervalle distribution des clés

sécurité chiffrées. de temps sont associés avec le (publiques et secrétes)
texte chiffre.

Domaine e-santé Non spécifié Non spécifié e-santé (PHR)

d’application

Tableau 6 : Comparaison de notre modele avec les modeles existants
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2.2 Authentification anonyme sans certificat des utilisateurs
Dans notre systeme, l'utilisateur (médecin ou patient) se connecte par la méthode
d'authentification a base de nom d'utilisateur (pseudo) et de mot de passe. L'anonymat se
produit lors de I'enregistrement des donneées chiffrés dans le cloud par le médecin (i.e: les
autres utilisateurs ne peuvent pas connaitre I'identité du médecin qui a stocké ces données) et
lors de téléchargement des données chiffrés par le patient (i.e: les autres utilisateurs ne
peuvent pas connaitre I'identité du patient qui a téléchargé ces données). Le processus
d'anonymat se déroule entre l'utilisateur et un proxy** dédié (que nous appelle proxy
d'anonymat) en passant par les phases suivantes (figure 30):
1. Phase d'Initialisation: l'utilisateur (patient ou médecin) envoie une demande
d'anonymat au proxy d'anonymat contenant son nom d'utilisateur. A la réception
d'une demande d'anonymat, le serveur génére un nombre aléatoire (x), et I'envoie a

l'utilisateur.

2. Phase de résolution de CDHP: Lorsque l'utilisateur recoit le nombre aléatoire, le
processus de résolution CDHP s'exécute (voir la section 3.2 dans le chapitre 3) dans
le but de vérifier l'authenticité de I'utilisateur et continuer ainsi le processus de
communication.

3. Phase d'anonymisation de pseudo: le serveur proxy et l'utilisateur se met en accord
sur une clé K comme suit :

a. Le proxy choisit un nombre premier "p" et une base "g" et I’envois a I’utilisateur.
b. Le proxy choisit un entier secret "a" puis calcule C = g® mod p.

c. L'utilisateur choisit un entier secret "b" puis calcule B = g° mod p.

d. L'utilisateur et le proxy s'envoient les valeurs calculées C et B

e. Le proxy calcule laclé K = B mod p.

f. L'utilisateur calcule la méme clé K = C° mod p.

4. Phase de transfert de données : L'utilisateur accede au cloud avec son nouveau nom
d'utilisateur (chiffré) afin de stocker ou télécharger les données dans le cloud

5. Phase de terminaison: L'utilisateur envoie un message pour quitter la session.

14 T . N

Un serveur proxy vérifie et transmet les demandes des clients entrants a d'autres serveurs pour une
communication supplémentaire. Un serveur proxy est situé entre un client et un serveur ou il agit comme
intermédiaire entre les deux, comme un navigateur Web et un serveur Web.
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Proxy Anonymat

Utilisateur &

1 : Demande d’anonymat

v

1 : Initialisation 2 : Un nombre aléatoire X

[

3:laclé PK = gl/*

v

2 : Processus de 4 : Un nombre aléatoire Y
résolution CDHP

[y

5: La valeur A = g*/¥

v

6:e(A, PKY) ==

7 : Validation des données

8 :Choix«p/g»

v

9 : Nombre secret

aléatoire « a »
10 : La valeur C = g2 mod

3 : Anonymisation 11 : Nombre secret
’ \ aléatoire « b »

de pseudo 12 : lavaleur B=g° mod p

v

13:K=B? mod p
14:K=CPmodp

15 : Anonymisé le
pseudo

16 : Ouverture session

-
<

=
rd

4: Transfert des données (en utilisant pseudo chiffré)
<

L. 17 : Message de fermeture
5 : Terminaison

L 4

18 : Confirmation

&
<

Figure 30 : Schéma d'authentification anonyme sans certificat
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2.3 Architecture Générale
En résumé, notre systeme se compose de cing éléments (Figure 31) : Cloud, Médecin

(propriétaire de données), Patient (utilisateur), Autorité de confiance et proxy anonymat.

/_ Définir les attributs
IIi" + Générer les clés

Autorité de confiance
Définir politique (
d'accés + Chiffrer les _\ R s /_ Déchiffrer les
données données chiffrées
7 ‘

Patient
Médecin .

3 Proxy Anonymat Proxy Anonymat

Figure 31 :architecture du systeme

Chaque composant de notre systeme posséde un réle précis dans le systéme :

e Cloud : C'est une entité qui fournit un service de stockage de données. Il est chargé de
contréler les acces des utilisateurs extérieurs aux données stockées. Nous supposons que
le Cloud est honnéte mais curieux. C'est-a-dire qu'il exécutera honnétement les taches
assignées dans le systéme ; cependant, il aimerait apprendre le plus d'informations
possible sur les contenus chiffrés.

e Meédecin (propriétaire des données) : 1l s'agit d'un individu qui possede des données et qui
souhaite les stocker dans le cloud externe pour faciliter le partage ou pour réduire les
colts. Le médecin est responsable de définir une politique d'acces (basee sur les attributs)
et de I'appliquer a ses propres données qui souhaitent les chiffrer.
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e Patient: C'est une entité qui veut accéder aux données. Elle peut seulement consulter les
données du cloud. Si un patient possede un ensemble d'attributs satisfaisant a la politique
d'accés des données chiffrées, il pourra déchiffrer les données chiffrées par son médecin et
obtenir les informations.

e Autorité de confiance : C’est une entité qui génére les clés publiques, principales et
secrétes pour 1’algorithme de chiffrement/déchiffrement CP-ABE. Il est chargé de définir
et d’émettre les principaux d'attributs des utilisateurs. En fonction des attributs, il génere
les clés secretes (SK) de déchiffrement.

e Proxy danonymat: c'est une entité qui permet de rendre l'utilisateur anonyme dans le

cloud lors de stockage ou téléchargement des données chiffrées.

3. Etude conceptuelle de notre application

Pour mettre en place notre solution, nous allons développer une application qui doit

satisfaire les besoins fonctionnels suivants :

e Chiffrement/Déchiffrement a base d’attribut (CP-ABE) des données.
e Stockage des données dans le cloud.

e Téléchargement des données du cloud.

e Partage des données entre les utilisateurs

e Authentification anonyme sans certificat des utilisateurs.
3.1 Diagramme de cas d’utilisation

Un diagramme de cas d'utilisation est destiné a représenter les besoins des utilisateurs par

rapport au systéeme. Dans notre solution, nous distinguons trois acteurs :

— médecin : un individu jouant un r6le au sein de I’hdpital et accéde aux dossiers
médicaux de ses patients

— patient : un individu qui accéde a son dossier médical.

— autorité de Confiance (AC) : est responsable de la gestion des attributs des utilisateurs

et des clés
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Ces acteurs peuvent établir plusieurs fonctionnalités comme illustré par les diagrammes de

cas d’utilisations suivants :

—

Patient

%/

Médecin

X

AC

Systéme PHR

s'inscrire

Gerer les fiches de suivis

T «winclude»

.
S'authentifier
«include»
R s
Gerer le comD
«wincludes
il «includes’
L e >

\

Gérer les attributs

Figure 32 : diagramme de cas d utilisation globale

Cas d’utilisation | Acteurs Description
S’inscrire Patient, Le patient et le médecin s’inscrivent au systeme a partir
Médecin d’un formulaire d’inscription.
S’authentifier Patient, L’authentification est obligatoire pour pouvoir accéder a
Médecin, AC | I’espace de I’application
Gérer le compte Patient, Les utilisateurs peuvent consulter et modifier les
Médecin, AC | informations de leur compte et se déconnecter.
Gérer les fiches Patient, Le médecin peut rechercher, ajouter, modifier,
de suivis Médecin supprimer une fiche de suivis.
Le patient peut seulement consulter les fiche de suivis
Gérer les clés AC générer les clés de chiffrement et déchiffrement puis les
envoyer aux utilisateurs.
Gerer les attributs | AC L’administrateur peut consulter le profil des utilisateurs

et définir leurs attributs a partir de 'univers des attributs

Tableau 7 : Descriptions des cas d'utilisation du diagramme globale
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Dans ce qui suit, nous allons detailler les fonctionnalités suivantes : gérer les fiche de suivis

(figure 33 avec tableau 8) et gérer les clés (figure 34 avec tableau 9)

3.1.1 Gérer les fiches de suivis
Elle permet au patient et au médecin de gérer une fiche de suivis, sachant que cette
derniére contient les informations personnelles du patient ainsi que les fiches historiques

de ses maladies

Gerer les fiches de suivi

Definir la politque d'acces A travers Inserer la clé de déchiffrement
; l'authentification

Anonyme

i ﬂcII'ICIUde»
Inserer la clé de chiffrement
klnc\ude» .

ainclu IIJE\J:

Chiffrer et stocker Ia fiche Telecharger et déchiffrer la fiche

wincludes
_.#include»

Y £
Rechercher une fiche
— .
Médecin \ S atient

Créer une fiche ;
«includex

Modifier une fiche

«includes’

Supprmier une fiche

Figure 33 : Diagramme de cas d'utilisation Gerer une fiche de suivis
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Cas d’utilisation | Acteurs Description

Creer une fiche | Médecin Creer une fiche de suivi pour un patient

Chiffrer et Médecin Définir d’abord la politique d’accés en fonction des attributs

stocker la fiche utilisateurs, ensuite insérer la clé publique pour chiffrer la
fiche du suivi et enfin la stocker dans le cloud de fagon
anonyme

Rechercher la Médecin, | Rechercher pour consulter la fiche de suivi

fiche Patient

Modifier une Médecin Modifier les informations contenues dans une fiche

fiche

Supprimer une Médecin Supprimer une fiche

fiche

Télécharger et Patient Insérer la clé secréte, ensuite il déchiffrer la fiche aprés I’avoir

déchiffrer la téléchargé du cloud de maniére anonyme

fiche

Tableau 8 : Descriptions des cas d'utilisation du diagramme Gerer de fiche de suivis

3.1.2 Gérer les clés

Elle permet a 1’administrateur de confiance de définir les clés de chiffrement (PK) et

déchiffrement (SK)

Gérer les clés

Initialiser les clés de chiffrement

AC \
Générer des clés de déchiffrement

0
*s, «includes»
N

Sélectionner les attributs

Figure 34: Diagramme cas d'utilisation Gerer des clés
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Cas d’utilisation Acteurs Description
Initialiser les clés | Autorité Définir les deux clés: PK (clé publique) pour le
de chiffrement confiance chiffrement et MK (clé principale) pour la génération de

clé de déchiffrement

Générer les clés de | Autoriteé Génération de la clé SK (clé secréte) pour le
déchiffrement confiance déchiffrement aprés avoir sélectionné un ensemble
d’attributs de l'univers qui correspondent a I’utilisateur

choisi

Tableau 9: Descriptions des cas d'utilisation du diagramme Gerer les clés

3.2 Diagrammes de séquence
Nous allons décrire le fonctionnement de notre systtme a I’aide du diagramme de
séquence qui expose en détail la fagon dont les opérations sont effectuées. Nous illustrons les
diagrammes de séquence suivants : Inscription (figure 35), Authentification (figure 36),
Génération des clés (figure 37) et Chiffrement et Stockage (figure 38) et Téléchargement et
Déchiffrement (figure 39)

3.2.1 Inscription

Les utilisateurs (médecin, patients) doivent s'inscrire pour pouvoir accéder a notre
application. Pour cela, ils doivent remplir un formulaire qui contient leurs informations du
compte (pseudo, Mot de passe, Email), leurs informations d'identité (Nom de I'utilisateur,
Prénom de l'utilisateur, Date de naissance, Sexe, Profession, Adresse, Numéro de téléphone,

région, poids, taille) et leurs antécédents médicaux (Maladie chronigue).

Le diagramme de séquence suivant illustre les interactions décrites pour I'inscription d'un

utilisateur :
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interaction Inscription )

3 : Remplir informations I

2 : Afficher la page inscription

4 - Valider les informations

/!i Systeme
: Utilisateur
1: Demande d'inscription ’I‘_"I
g e :

< |5 - Veérifier

alt verification des informations )

[Données
incomplete
ou fausse]

[Données
complete et
correcte]

............................................. B
s 7 : Succés

Figure 35 : diagramme de séquence “’Inscription’’

3.2.2 Authentification

Les utilisateurs (médecin, patients et administrateur) doivent s'authentifier avant d'accéder

a l'application en entrant leur pseudo et mot de passe.

Le diagramme de séquence suivant illustre ces étapes :
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interaction Authentification )

j!\ : Systeme

: Médecin

1 : Demande d authentification

2 : Afficher la boite d authentification .[I

loop Authentification)

3 - Inserer informations |

4 : Valider les informations

5 - Wérfication

alt Verification d'insertion )

[Donnees
incompletes

ou fausses o Ry s e o e e P e e P e g e a
] lq 6 : Erreur

[Données ": """"""" 7:Donnerlacces ;

completes
et correcte]

Figure 36 : diagramme de séquence *’Authentification”’

3.2.3 Gestion des clés
L'administrateur établit deux étapes (figure 37):

a. Initialisation des deux clé (publique PK, principale MK), La clé publique sera envoyée

a l'utilisateur (médecin) pour que ce dernier puissent chiffrer.

b. Génération des clés secretes SK, pour cela I'administrateur doit avant tout accéder aux
profiles des utilisateurs afin de déduire leur attributs. Ensuite il génére la clé SK pour chaque
utilisateur (medecin, patient) a l'aide de la clé principal MK et I'ensemble d'attributs de

I'utilisateur. Enfin, il envoie cette derniére a I'utilisateur pour qu'il puisse déchiffrer.
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interaction Gestion des clés )

% : Systeme

: Administrateur
; I 1 : Initiliser les clés
] 2 : Enregistrer PK et MK

4 : Demander la liste des utilisateurs

3 : Stocker dans la BDD

: ----------------------------------------------------------------- o
{ 5 - Afficher la liste '

| I 6 : Selectionner profile utilisateur
i ; I 7 : Générer clé SK

8 : Enregistrer la clé SK

Figure 37 : diagramme de séquence “’Gestion des clés”’

3.2.4 Chiffrement et Stockage

Comme déja décrit précédemment, le médecin définit la politique d’acces. Ensuite, le
systéme exécute 1’algorithme de chiffrement en utilisant la fiche, la politique et la clé PK.
Enfin, Il accede au cloud de maniére anonyme pour stocker la fiche chiffrée. Le diagramme

de séquence suivant illustre ces étapes :
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interaction Chiffrement et stockage )

% Systeme Proxy

: Médecin

)

- Rechercher Fiche

I 1 : Définir la politique

v 2 : Demande de "chiffrer et stocker ™

3 : Recuperer PK

' I 4 - Chiffrement

Cloud

ref
- Authentification anonyme

5 - Stocker la fiche chiffrée

6 Valider

: -------------------------------------- -:
': 7 : Confirmer

1 A Y A A it

---------- o

Figure 38 : diagramme de séquence 'Chiffrerement et stockage "’

3.2.5 Téléchargement et Déchiffrement

L'utilisateur (médecin, patient) recherche une fiche dans le but de la télécharger et

déchiffrer. Le systeme récupére la fiche de suivi désirée en établi une connexion anonyme

avec le cloud. Ensuite, il récupere la clé SK pour déchiffrer la fiche en vérifiant si les attributs

de l'utilisateur correspondent a la politique d'acces. Si oui alors le systéme pourra déchiffrer

la fiche sinon un message d'échec sera affiché a 1’utilisateur. Le diagramme de séquence

suivant illustre ces étapes :
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interaction Telechargement et dechiffrement )

% Systeme Proxy : Cloud

: Utilisateur

ref
- Rechercher fiche

1 demande " telecharger et déchiffrer '

ref

- Authentification Anonyme

2 : Demande la fiche

S —

13 - Envoyer la fiche chiffrée avec |a politique d'accés

! I 4 : Récupérer SK
. IS - Weérifier les attributs de I'utilisateur

alt Vérifier la clé SK )

Attributs
non 6 Echec
conforme

Attributs

conforme a | : 7 - Déchiffrement
la politique |
d accés :

Ll 8 : Afficher la fiche déchiffrer

Figure 39 : diagramme de séquence ‘'Télechargement et Déchiffrement””’

3.3 Schéma relationnelle de la base de données

Les données de notre application sont stockées dans une base de données que nous allons
concevoir son schéma relationnel a partir du diagramme de classe en appliquant des regles

de transformation. Cela fait I’objet de cette section

3.3.1 Diagramme de classe

Notre diagramme de classe présenté dans la figure 40 décrit la structure du systeme en
montrant les classes intervenantes et les relations entre elles : [44]
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Utilisateur

+MNS5: Integer

+MNom : String
+Prénom : String
+DateMNaissance : Date

— - +Sexe : Char
Autorité Confiance +Région : Varchar(20) Comnpte
+cleMK: Key +Profession: Liste Attributs 1 +Posséde p.
+olePK- Key _—_—D- +Maladie: Liste Attributs 2 +Pseudo: String
i +taille: Integer 1 1 [+MotDePasse: String
+InitialisationCléChiffrernent() +poids: Integer
+GéneratonCleSK (attribut]], MK) +Email : Varchar (30)
+Adresse : String
+MNuméro télephone: Integer
+cleSK: Key
+Connecter()

+Déconnecter()

Médecin
+clePK: Key
Patient +GetPK()
+GetSK()
+GetSK() ] N ) - +ChiffrerFiche(FicheDeSuivis, PolitiqueAccés, PK): FicheDeSuivi
+DéchiffreFiche(FicheDeSuivis, SK): FicheDeSuivi +DéchiffreFiche(FicheDeSuivi, SK): FicheDeSuivi
1
1
retablit
+Possede 0.*
FicheDeSuivi
1 +MumeéraFiche: Int
+DateCreation: Date
Dossier médical +TypeMaladie: String
+Observation: String
+ld_DM : Varchar(10) — +CompteRendu: String
+AjouterFicheDeSuivi(): Void +poliique d accés: array Attributs
+Ajouter_fiche()
+Maodifier_fiche()
+Supprimer_fiche()

Figure 40 : diagramme de classe

3.3.2 Passage au modele relationnel

Les regles de passage au modeéle relationnel sont :

» Transformation des classes : chaque classe du diagramme UML devient une relation,
il faut choisir un attribut de la classe pouvant jouer le réle de cle.

» Transformation des associations : Nous distinguons trois familles d'associations

= Association 1..*: il faut ajouter un attribut de type clé étrangére dans la relation
fils de I'association. L'attribut porte le nom de la clé primaire de la relation pére de
I'association.

= Association *..* et n-aire et classes-association : la classe-association devient
une relation. La clé primaire de cette relation est la concaténation des identifiants

des classes connectées a l'association.
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= Association 1..1 : il faut ajouter un attribut de type clé étrangere dans la relation
dérivée de la classe ayant la multiplicité minimale égale & un. L'attribut porte le
nom de la clé primaire de la relation dérivée de la classe connectée a l'association.
Si les deux multiplicités minimales sont a un, il est préférable de fusionner les

deux classes en une seule.

3.3.3 Schéma relationnel
En appliquant ces regles de transformation d'un diagramme de classe vers un modele

relationnel, nous avons abouti au schéma relationnel suivant :

_| utilisateur v
NSS INT
Mom VARCHAR{45)

Prénom VARCHAR(45) _ FicheDeSuivis v
DateMaissance W ARCHAR(45) Mum éroFiche INT

Sexe CHAR(1) DateCreation DATE

Région VARCHAR{45) TypeMaladie v ARCHAR(20)

Profession V ARCHAR(45) Observation TINYTEXT

Maladie Y ARCHAR (45) T A < CompteRendu LONGTEXT

Taille INT | politique d'accés VARCHAR{(ED)

Poids INT T A B R A B B I ¥ Dossier Médical_Id_DM INT

Email VARCH 2R.(45) & Utilisateur_NSS INT

Adresse VARCHAR(45) >

Mum éro tééphone INT
cléSK V ARCHAR(45) )f
clEMK VARCHAR{4S) |
clePK VARCHAR(45) OO T T T 1
Pseudo VARCHAR (45) |

|

MotD ePasse V ARCHAR(45)

> _| Dossier Médical v
Id_DM INT

Figure 41 : schéma relationnelle

4. Conclusion

Dans ce chapitre, nous avons décrit notre approche pour un systéeme du cloud e-santé
sécurisé. L’approche se repose sur le controle d’accés ABAC avec chiffrement CPABE qui
offre une solution efficace pour garantir le contréle des données et sur 1’authentification
anonyme qui permet de garantir non seulement la confidentialité mais aussi la confiance des
utilisateurs et. Pour mettre en place notre solution, nous avons congu une application incluant
toutes les fonctionnalités nécessaires. Dans le chapitre suivant, nous présenterons les étapes

suivies dans I’implémentation et la réalisation de cette application.
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1. Introduction

Nous allons présenter dans ce chapitre la partie réalisation de notre application qui a
pour objectif de mettre en ceuvre la solution décrite dans le chapitre précedent. Pour ce faire,
nous allons commencer tout d'abord par préciser I'environnement matériel et logiciel de
travail. Ensuite, nous décrivons 1I’implémentation des approches proposées (contrdle d’acces
basé sur le chiffrement CP-ABE et authentification anonyme sans certificat). Enfin, nous

présenterons les principales interfaces graphiques de notre application.

2. Environnement de développement

Un environnement de développement se référe a une suite d’applications et d’outils que
nous avons installés sur nos machines pour nous aider a développer notre application. Comme
montré dans la figure 42, nous avons utilisé deux machines virtuelles pour mettre en ceuvre
notre systéme. Les machines virtuelles sont créées en utilisant Oracle VM Virtuel Box™ avec
les caractéristiques décrites dans le tableau 10. Notre systéme est implémenté comme une
application client-serveur en utilisant le langage JAVA® et I’environnement de
développement Netbeans®’ ainsi que ses interfaces graphiques JAVASwing™®. Le serveur
cloud est un serveur uwamp®® qui dispose d'un SGBD (systtme de gestion de base de
données) appelé phpMyAdmin® pour administrer notre base de données MySQL.

—_— e e e e . — — — ———— —— —

i == i
o :
: NetBeans :
¥ Al — ]

-._

L\ W]
‘)mius

Proxy anonymat
Utilisateur ¥ v

Machine virtuelle 1 Machine virtuelle 2

Figure 42 : Environnement de développement

15 https://www.virtualbox.org/

18 https://www.java.com/fr/

7 https://netbeans.org/

'8 https://netbeans.org/features/java-on-client/swing.html
19 https://www.uwamp.com/fr/

20 https://www.phpmyadmin.net/
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Machine virtuelle |1 2

Systeme Windows 8 Ubuntu 18.04

d’exploitation

RAM 8GO 1GO

Processeur Intel® Pentium® CPU N3710 @1.60 | Intel® Pentium® CPU N3710

GHz

@1.60 GHz

Acteurs présentés

Autorité de Confiance, Médecin,

Patient et Proxy anonymat

Serveur cloud

Logiciels

installées

MVJ, Netbeans 8.1 (JAVA,
JAVASwing, DET ABE),

uwWamp (MySQL,
PHPMyAdmin)

3. Implémentation

Tableau 10 : Caractéristiques des machines virtuelles.

Notre application est un ensemble de package (API) JAVA comme illustré dans la figure

suivante :
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=[5 bswabe
[5_‘] Bswabe$IntegerComparator.cass
[8] Bswabe.dass .
[&) Bswabe.java & esante
[] BswabeCph.dass =g Source Packages
[& BswabeCph.java [ ImageApplication
[] BswabeCphkey.dass --[] Serveur_Proxy
&) BswabeCphKey.java [&] AuthentificationAnonyme.java
[g‘] BswabeElementBoolean.dass @ ConnexionSocket.java
|&) BswabeElementBoolean.java I
- +-[5 bswabe
[8] BswabeMsk.dass
@ BswabeMsk.java * _L_' cpabe
[8] BswabePolicy.dass * I:' cpabe.policy
[& BswabePolicy.java =B esante
[8] BswabePolynomial.dass @ Connexion.java
€ BswabePolynomial.java [E} FormulaireFicheDeSuivi.java
(8] BswabePrv.dass [E% 1nscription.java
() P o [g} InterfaceAutorité.java
[g] BswabePrvComp.dass = me, = =
B BswabePrvComp.java . [g; InterfaceMédecin.java
[8] BswabePub.dass - cabe [EY InterfacePatient.java
. [8] AesCoder.dass [ :
€] BswabePub.java B AEscoder.jova A |8 esante.java
[g] SerializeUtils. class B Gosrescrrciace =\ Libraries
|&] SerializeUtils.java @ Common.java + ‘:j jpbc-api-1.2.1.jar
[8] cpabe.dass + a jpbc-plaf-1.2.1.jar
|8 Cpabe.java #)-[5] mysqgl-connector-java-3.1.12.jar
5B cpabe.poicy +- 8 10K 1.7 (Default)

[:] AlangPolicy.y
[8] LangPolicyssortByAlphabetic.dass
@ LangPolicy.dass
|88 LangPolicy.java

Figure 43: API de notre application

Dans ce qui suit, nous décrivons comment nous avons mis en place le chiffrement CP

ABE en utilisant I’API DET ABE et comment nous avons implémenté le proxy anonymat.

3.1 Implémentation du chiffrement CP ABE

Pour la construction du chiffrement CP ABE, nous avons déployé un ensemble pratique
d'outils, appelé I'API DET ABE [45] qui utilise I'APl jPBC (java Pairing Based
Cryptography)[46], fondée sur la bibliotheque de cryptographie PBC. Cette derniére est livrée
avec un support pour les deux chiffrements symétrique et asymétrique et dispose de solides
primitives cryptographique, C'est une APl qui permet de cacher les opérations
cryptographiques de base en offrants aux utilisateurs une souplesse de programmation.

L'API DET-ABE contient plusieurs packages, mais pour notre application, nous avons utilisé

que les suivants :

e Bswabe qui fournit les classes concernant I'implémentation des clés MK, PK, et
SK.
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e Cpabe qui fournit les quatre fonctions de commande :
- cpabe-setup pour générer une clé publigue et une clé master.
- cpabe-keygen pour générer une clé secréte en utilisant une clé master.
- cpabe-enc pour chiffrer avec une clé publique, un fichier sous une
arborescence d'une politique d'accés spécifiée dans une langue de stratégie.
- cpabe-dec pour déchiffrer un fichier avec une clé privée.
e Cpabe.policy qui permet de définir I'arborescence de la politique en utilisant des
regles de seuil qui se décrit comme « au moins attributs parmi », par exemple : au
lieu de représenter un arbre avec des portes "AND" et "OR" en utilise

respectivement 2 of 2 et 1 of 2 portes de seuil.

3.2. Proxy Anonymat

Nous avons créé serveur proxy qui exécute le processus d’authentification anonymat sans
certificat (voir la section 2.2. du chapitre 1V). La figure 44 présente les principales fonctions
de la classe «AuthentificationAnonyme». Ce serveur communique avec 1’utilisateur a I’aide
des sockets Java, les fonctions de communications (envoi et réception) sont illustrées dans la

figure 45.
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public static String PseudoAnomyme(int g, int p) {
int A,B, max = 100,min = 1, range = max - min + 1;
x int a = (int) (Math.random() * range) + min; System.out.println("L
publiciscatic yold: Initialisation() ' int b = (int) (Math.random() * range) + min; System.out.println("La val
try A = (int)Math.pov(g,a)%p; B = (int)Math.pov(g,b)%p:
{envoisUtilisateur(server,portserver, "demande d'anonymat” String Astr = Integer.toString(A);

receptionProxy(portserver, "dem d'anonymat"” envoisUtilisateur(server,portserver,Astr);
double X = Math.random()*15; receptionProxy(portserver,Astr);
String Xstr = Double.toString(X): Sr.xu?q Bstr = Integer.toString(B);
£ T (—. envoisProxy(portserver,Bstr);
envoisUtilisateur(server,portserver,Xstr); receptionUtilisateur(server,portserver,Bstr);
jcatch (Exception e){e.printStackTrace();} double K_A =(int)Math.pov(3,a) tp; double K_B =(int)Math.pov (,b) ¥p;

if (K_A==K _B){System.out.println(

} 2] @ Jelse(System, out.println("inpossible de

0 String myKey = new Double(K_A).toString(
—— try {FileInputStream fis = new FileInputStream(uname);
@ PseudoAnonyme(nt g, int p) : String Data in = new f13);
public static boolean RésolutionCDHP() { v P : double FileOutputStream fos, fosl; CipherInputStream cis, cisl;
WUTE-2") 3

int g = (int)Math.random():; System.out.println("La v v byte[] ki = myKey.getBytes(' 8"):

double PXK; () envoisProxy(nt port, String message) sha = getInstance("

double Y = Math.random()*35; () envoisUtiisateur (InetAddress i, int port, String message) :1 . ;:Mium(ki); ;

Boolean I=false; @ receptionProxy(nt port, String message) L = Arrays. copyof (ki, 1_);“ K, "Ano"):
Initialisation(): | receptionUtiisa tAddr message) o "Rao");
p;x-“ 1:: 1‘:;‘;‘; B o eus (ine €53, It port, Sty ) Cipher encrypt = Cipher.gstInstance("Anc");

Sei p:uq' - D;ubl toString (PK) ; I~ () aUser : InetAddress encrypt. init (Cipher.ENCRYPT MODE, secretey);
tring tr e.toString(PX); ¥ m g:int cis = new CipherInputStream(fis, encrypt);

envoisUtilisateur(server,portserver, PKstr);

System.out.println ("l de PK envoyé du proxy "+PKstr); m prit :“1 . nw:;:z:nnp:tsuea'n(ns, SR
;. L . ’ sint '0os = new Fi. itputStream(unaze);
receptionProxy(portserver, PKstr); i g m SecretKeySpec byte[] ba = new byte[8]; int i = cis.read(ba);
Y = Math.random()*15; A G while (i != -1) {fos.write(ba, 0, i);i = cis.read(ba);}
String Ystr = Double.toString(Y): 1 lll server : String fos.flush(); fos.close();cis.close(); cisl.close(); fis.close(); in.close();
envoisProxy(portserver,¥Ystr); =[] uname : String JoptionPane. shovMessageDialog(null, "U a1 };

receptionUtilisateur(server,portserver,¥str); } catch (Exception e) {JOptionPane.showMassageDialog(null, "E
double A = pov(g,X/Y); return myKey;}

String Astr = Double.toString(R):
envoisUtilisateur(server,portser
receptionProxy(portserver, PKstr)

" + e.getMessage());}

JAstr); A 4
public static void Terminaisan(){

double T= Math.exp(A): envoisUtilisateur(server, portserver, "quitter session”);
double T1= Math.exp(pov(PK,Y)); receptionProxy(portserver, "quitter session"

double T2= Math.exp(T1+T); }

byte[] b;

try {

b = uname.getBytes("UTF-2");} catch (UnsupportedEncodingException e) {
e.printStackTrace():}
b = uname.getBytes (Charset.forName("UTF-8
b = uname.getBytes (StandardCharsets.UTF_§8)
double Ti = CalculeId(b,PK,Y);
if (Ti==T2){
System.out.print("lid
} else {System.out.print(
return I;

Figure 44 : Les fonctions d’Authentification Anonyme
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tzy { Ser 88 = new (poze); QD RésolutionCDHP() : double
Socket sl = ss.accept(); L @ T 0
br = new (new I (sl.get 0 -
e = br.readline();} catch (Exception el) { O envoisProxy(nt port, String message)
System.out.printin(el.getMessage()); } () envosUtiisateur(Inetaddress i, int port, String message)
try { = new (4444); () receptionProxy(int port, String message)
Socket socket = serverSocket.accept(); <)) reception etAddress i, int port, String message)
ey { [l aser : Inetaddress
byte(] receivedData = new byte([8192]; ﬂu g:int
int in; ) M p:int
be bis = new I (socket.get M
bos = new new Fil M; [l portserver :int
while ((in = bis.read(receivedData)) != -1) { &) secretkey : SecretieySpec
bos.write(receivedData, 0, in); [} server: String
} bos.closel(); [} uname : String
I P alog(null, i}catch (Exception e) {
J0p D alog(null, e. ());}} catch (Exception e) {
X P log(null, e. 0)i}} public static void envoisProxy(int port, String message){
tzy { $38 = new (pozxe);
Socket 812 = sss.accept();
br = new dex (new (s12.getl 0));
message = br.readLine();
} catch (Exception e2) { Synumu:.pzintln(oz.q.ﬂh:nql());')
public static veid tionUtili (Sering int port, String message) {

wvhile ((count = bis.read(received)) != -1) {bos.write(received, 0, count);

try{  Sockes cliencsockecenew Socket(destination, port); public static void envoisUtiliMfteur(String destination, int port, String message){
bytel] received = new byte[8152];
int count; try { aUser = InetAddress.getlocalHost();
bis = new get )i System.o rintln(" ‘u
bos = new Ti ) Socket tt = new Socket (destination, port);
or ps = new Pri tt.getO: "

ps.println(message);} catch (Exception el) {

intln(e?

e2) {Systen.

) System.out.println(el.getMessage());}
intv=l; 59
if (v ==1) {JOpticnPane.shovMessageDialog(null, " Socket cli = el SaekE: " ion, port);
} bis.close(); bos.close(); I bis = new I Filel Vi
clientsocket.closel(); bos = new (el
} catch (Exception e) { System.out.println(e.getMessage()); } byte[] byteArzay = new byte(8192];
try{ Socket tt=new Socket| t",9011); int in;
brenew (new (et Wi while ((in = bis.read(byteArray)) != -1) {
nessagesbr. readline(); bos.write (byteArray, 0, in);
zintln( tmessage) ; }

bis.close(); bos.close();
} catch (Exception e) (-.q-mnnqo();l)

Figure 45 : Les fonctions de communication entre le proxy et [ utilisateur
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4. Présentation de I’application

Au lancement de ’application, la fenétre de connexion s’affiche (Figure 46) qui permet a un
nouvel utilisateur de s’inscrire s’il ne posséde pas déja un compte, sinon de se connecter en
introduisant son pseudo et mot de passe.

Connexion Utlisateur

Pseudo | | |

Mot de passe | |

5 ne vous posseder pas un compis, vewller vous insorire !

W Informations du comple | Antécédents médicaux Informations didentité Antécédents médicaux flrlhtmaﬂms mmemm du comple w—

Numéro sécurité social

Pseudo Maladie Maladie B
Nom

Role () Patient () Médecin
Prénom

Email
iﬂe naissance Jours. B Mois B Année de naissance B

- Mot de passe

Sere O Homme Q Femme
Proffession Sélectionner votre proffession 3 —_— R

Confirmation du mot de passe Ajouter Supprimer
Région Région B

Taille et poids Taille B Poids B

Adresse N

‘ ~ ]
L Suant v Validation
» —‘
Numéro telphone  —— Suivant

Figure 46 : Connexion/inscription d 'un utilisateur

v
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4.1 Espace administrateur

Chaque utilisateur possede son propre espace. L’espace de l'administrateur (figure 48)
permet de gérer les clés (figure 47 et figure 48) et les attributs des utilisateurs.

Gestion clé Gestion des attributs  Compte

Gestion des attributs Compte

Initialisation clés
Génération SK

Bienvenue dans votre espace

Initialisation des clés

Nom |Prénom | Profession | cléPK ClEMK
Admin Admin Admin gltypeags.. ?q 779,
Mounari Chakib Médecin gtypeag ..

Figure 48 : Espace de I'administrateur

Figure 47 : Initialisation des clés MK et PK

Gestion des clés Gestion des attributs Compte
Univers des attributs

Allergies Diabéte Cancer ) Homme

Générer SK
Femme Médecin Professeur Retraité

Séléctionner
Supoids () Etudiant Dénutition () Maigreur l—J

Corpulence normale Hypertension artérielle il

5
>
NSS | Nom | Prénom | désK
12389 Mouloudi Amine
67441 Bendjellal Hafsa
&}
Gestion des clés_Gestions des atiibuts Compte
Gestion des clés Gestion des altributs Comple
Univers des attributs Univers des attributs
(] Allergies (] Diabéte  [J Cancer () Homme - Alergies Diabéle Cancer & Homme
[JFemme (] Médecin [ Professewr [J Retatt ~—— Femme Médecin Professeur [ Retraité (azivinsial
[ Supoids [ Etudiant [ Dénutrion (] Maigreur o
[ e Surpoids Etudiant Dénutrition Maigreur Sélectionner
Qe a ion antérielle o
Adualiser
Corpulence normale Hypenension artérielle
NSS | Nom | Prénom | clé SK
[nss | Nom | Prénom | dleSK.
67441 Bendjellal Hafsa 12389 Mouloudi Amine b t&u 10
‘ 67441 Bendjellal Hasfa

Figure 49 : Génération des clés SK
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Chapitre V : Réalisation

4.2. [Espace Médecin

Cet espace (figure 50) permet au médecin de créer une fiche de suivi (figure 51) ensuite de la
chiffrer et la stocker dans le cloud de maniére anonyme (figure 52). Notons ici que dans la
figure 52, I’arborescence de la politique d’acces est créée de feuilles a la racine (bas en haut)

comme suit ;

Sélectionner les attributs « Diabéte » et « Etudiant » et I’opérateur AND « 2 of 2 »

T &

Cliquer sur le bouton insérer

o

Sélections I’attribut « Médecin » et I’opérateur OR « 1 of 2 »

o

Cliquer sur le bouton insérer

Gestion des fiches [edulac)

Créer une fiche

Rechercher une fiche

Modifier une fiche

Supprimer une fiche

Chiffrerment et stockage dune fiche

Téléchargement et déchiffrement dune fiche

Figure 50 : Espace Médecin
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Chapitre V : Réalisation

| ] x
Nom | Prénom | Annéeden.. |Sexe | Maladie | Region | Numero téle..
Bonedjar Ahmed 1994 Homme cancer nord 0124578963
Nidjimi Layla 1983 Femme maigreur sud 0126985743
Terai Nassim 2000 Homme diabéte sud 0128496534
Boukhari cancer est 0129748356
hassina Amina 1975 Femme obésité ouest 0128734965
daoud amine 1980 Homme hypertension nord 0124874965

[ Sélectionner J [ Suivant ]

1 : Sélectionner un patient

Fiche de suivi
Numeéro de fiche 1
Date de création 2019-09-22
Nom médecin mounari
Nom patient Boukhari
Prénom patient mohammed
> Année de naissance 1950
Sexe Homme
Observations "
¥
LN —T |
Compte rendu )
¥
- >
Enregistrement

2 : Remplir le formulaire

Figure 51 : Créer une fiche de suivi
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Fiche de suivi

1

Huméro__ | Date de | Type de _ | Obsenal_| Compte | nom pati_ | prénom _. | Annde d__ | Sexe

1 : Sélectionner la fiche

Anonymat

PrASE ARGy
Ancien pseudo : mounarichakio .
Nouveau pseudo : €4ic™%0ik<x * jO b 8BP oAfi O "“ad ovhéy

Connexion avec le serveur Cloud..
Sotckage réussi

L - T T

Stocker dans 1a BOD

Numéro de ... | Date de cré.. | nom du mé... | Type de mal...| Observation | Compte ren..

1 2019-09-19  mounari Wal |y fib.. F EbHa Uk.. X*& Ui 3V..

‘Numiro de fiche
e e criston 2010.00-19
Nom du médecin mounan
H x
Cancer
Trpe de maladle Gestion des clés Compte
Bournan
Sompatent Univers des attributs
! Diana
I Wohammed [ anergies Diabéte [J cancer [J Homme O D (10f2)
() Femme [ Médecin [ Professeur [ Retraité
Année de naissance 1950 () OR(20f2)
[ surpoids () Etudiant () Dénutiion (] Maigreur
Sere Homme
Corpulence normale Hypertension artérielle ===
Opeeratons un examen ciniqus compiet L cas éopt | > - & Hipodoncion stédele .-
2| Recnrcher | e
.
iabé iant 2012 Mé 1 Insérer Supprimer
— Diabéte Etudiant 2012 Médecin 1012 [ msérer |
une IRM peut également étre pret Supprimer
|
= o o | vt |

Chapitre V : Réalisation

Diabéte

\

Médecin

2 : Définir la politique d’accés

4 : Anonymiser et Stocker dans la BDD

Figure 52 : Chiffrement et Stockage d’une fiche.

Anonymat Chiffrement

] Récupération de la clé PK
Connexion Anonyme... Chiffrement en cours...
Phase Anonymat...
Anc o mounarichakid e
m..fe".”ﬂ?:'.m""?;-}m;,q 0 b 08D oifi 0" “ad bubdy BN 7J ke Fichier chiffré

L]
[F% .

‘Stocker dans la BDD
Chiffrer Stocker dans laBDD
3 : Chiffrer
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Chapitre V : Réalisation

4.3 Espace Patient

Comme I’espace médecin, cette espace (figure 53) permet au patient de télécharger et

déchiffrer une fiche illustré dans la figure 53.

Gestions des fiches folylaC]

Rechercher une fiche
Télécharger et déchiffrer une fiche je a votre espace

Figure 53 : Espace patient
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Geshon des fienes Campe " x [

Rechercher une fiche Anonymat Téléchargement
Connexion Anonyme.... Phase Anonymat... .
Phase Anonymat... Ancien pseudo : hassniamina
Ancien pseuzr:'hassniamina Nouveau pseudo : b CxGIGU RIZA Eus@IO%Be w5 b~ pIalP »A E¥IEs v

Nouveau pseudo:ib CxGIGU RIZA Eus@(0%0e w5 b~ pIEIP »A E¥IZY Téléchargement en cours...

- ¥

L

s J v > T de 1a BOD | Acuaiser | | écnitirer |

Numéro de fiche

Numéro d.. | Date de cr... | Nom du M... | Type de.. | Observali... | Compter...

Télécharger de 1a BOD 1 2019-09-22 mounari O veg Ba'. _"f3Z1es..  $S$ESi

2 : Anonymat

1 : Rechercher et sélectionner Ila fiche 3 : Télécharger
Fiche de suivi
Numéro de fiche 1
Date de création 12019-09-19 Téléchargement
L [ Téléchargement en cours.. A
Nom du médecin mounari ﬁﬂlﬂé'éd‘la’gem b
Récupérer SK
Type de maladie Cancer Déchiffrement en cours....
fiche déchifirer /
v
€ « N j_,rL
Observations n examen clinique complet L 3
ol Déchiffrer
Compte rendu une IRM peut également étre L
b
= = 4 : Déchiffrerla fiche

5 : Afficher la fiche

Figure 54 : Téléchargement de déchiffrement d une fiche
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Chapitre V : Réalisation

5. Conclusion

Dans ce chapitre, nous avons décrit le processus de réalisation de notre application, en
specifiant les outils de développement et les librairies utilisés. Nous avons présenté les
differentes interfaces graphiques qui composent les espaces des utilisateurs de notre systeme
tout en exposant les fonctions qui constituent chaque espace. Nous avons achevé

I'implémentation de notre application tout en respectant la conception élaborée.
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Conclusion Génerale

L'objectif visé a travers ce travail est de s'intéresser a la problématique de la sécurité des
données stockées dans le cloud e-santé afin de pouvoir les partager avec les utilisateurs
autorises tout en préservant la confidentialité et leur vie privée.

Pour atteindre notre objectif, nous avons fait une étude bibliographique que nous avons
répartie sur trois chapitres. Dans le chapitre 1, nous avons présenté de maniére genérale le
cloud computing, notre domaine d’application e-santé, les menaces et les mecanismes de
sécurité. Ensuite, nous avons détaillé les principales approches de sécurité qui nous
intéressent :  Chiffrement et controle d’accés dans le chapitre 2 et Anonymat et
authentification dans le chapitre 3.

Apres, nous avons proposé un systeme du cloud e-santé sécurisé qui combine deux
approches de sécurité. La premiére approche concerne le contréle d'accés basé sur les attributs
(ABAC) et sur le chiffrement CP ABE ou les clés privées de l'utilisateur sont spécifiées par
un ensemble d'attributs et les données chiffrées ne peuvent étre déchiffrés que par les
utilisateurs autorisés par une politique d’accés a base de ces attributs. D’autre part, la
deuxiéme approche consiste a utiliser une méthode d'authentification a nom d’utilisateur et
mot de passe combiné a l'approche d‘anonyme sans certificat. Cette approche permet de
cacher I'identité de I'utilisateur pour préserver leurs vies privées lorsqu'il accéde au cloud pour
stocker ou télécharger les données chiffrées. Elle protege les informations de I'utilisateur
d'étre abusé par un agresseur et d'étre vulnérables aux attaques malveillantes. Cette solution
permet de fournir un niveau de sécurité élevé et de préserver la vie privée de I'utilisateur afin
d'atteindre un niveau €levé de protection de la vie priveée.

Pour mettre en place notre solution, nous avons implémenté nos deux approches en une
application java en utilisant une librairie pour le chiffrement CP ABE (API DET ABE) et en
écrivant en code java I’algorithme de I'authentification anonyme sans certificat. Notre
application permet :

- alutilisateur de s’authentifier par nom d’utilisateur et mot de passe,

- a Dl’autorité de confiance de gérer les attributs des patients et les clés de chiffrement et
de déchiffrement,

- au médecin de créer, rechercher, modifier et supprimer des fiches de suivis. Ces

dernieres sont chiffrées avant d’étre stockées dans le cloud de manie¢re anonyme
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- au patient de rechercher et télécharger ses fiches de suivis de maniére anonyme avant
de les déchiffrer.

Faute du temps, nous avons résumé 1’environnement cloud en un serveur stockage de
BDD. Il aurait judicieux de créer un serveur cloud en utilisant OuwCloud [47] par exemple, et
de faire le stockage de maniere transparente en établissement une connexion par socket entre

notre application java et le serveur OwnCloud.

Par ailleurs, notre solution de sécurité souléve un certain nombre de questions ouvertes

intéressantes telles que :

e Concernant le modele de contréle d’acces par chiffrement CP-ABE :

- Définition des attributs pertinents : qui doit étre faite avec 1’aide des professionnels
du domaine.

- Sécurité de la politique d’acces : la politique d’acces est sauvegardé en clair, elle doit
étre chiffrée elle aussi pour empécher un utilisateur malveillant de 'utiliser et déchiffrer les
fiches de suivis des autres patients.

- Evolution de la gestion des clés : Utilisation des plusieurs autorités de domaine qui
seront gérés par une autorité de confiance ; chaque autorité de domaine gere les clés des
utilisateurs qui appartiennent a son domaine. Elle doit coordonner avec 1’autorité de
confiance.

- Intégration d’autres algorithmes de chiffrement: comme le chiffrement
homomorphe qui permet d'effectuer des types spécifiques de calculs sur du texte crypté et de
générer un résultat crypté qui, une fois décrypté, correspond au résultat des opérations
effectuées sur le texte en clair.

- Révocation (Annulation) des droits d’accés de P’utilisateur : pour accéder aux
données d’ou I’annulation de la clé de déchiffrement. La révocation des attributs utilisées
dans le modéle TAAC [29], semble étre efficace et flexible car elle n'affecte pas les privileges
de déchiffrement pour les autres attributs possédés par cet utilisateur et n'affecte pas les autres

utilisateurs qui possedent cet attribut révoqué.

e Concernant I’authentification anonyme :

- Utilisation d’autres méthodes d’authentification : Pour renforcer la sécurité de la
méthode d’authentification par nom utilisateur et mot de passe, il est nécessaire d'utiliser une
combinaison de techniques d'authentification et ainsi un autre facteur comme la carte a puce

comme la carte Chiffa ou empreinte digitale. Il serait également intéressant d’utiliser le
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Conclusion Générale

protocole SRP (Secure Remote Password) pour réaliser une authentification asymeétrique a
I'aide de mots de passe.

- Amélioration du niveau de sécurité d’anonymat : en utilisant d’autres pseudonymes
(comme adresse IP) combinés a des mécanismes de securité.

- Intégration d’autres approches d’anonymat: comme I'approche communication
anonyme avec le protocole SSH afin d'assurer le transfert sécurisé des données chiffrées d'un
serveur a un autre. De plus, le routage d’oignon permet de chiffrer un message a plusieurs

reprises au cours de son envoi sur le réseau.

Enfin, les problémes de sécurité dans un environnement cloud demeurent toujours des

problémes ouverts en conséquence beaucoup de pistes restent a explorer.
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