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Abstract

This research project aims to enhance computer network security by detecting P2P bot-
nets, which are often used for malicious cyber-attacks like DDoS. Utilizing deep learning
models such as DNN and CNN, we evaluated their performance using the CTU-13 bot-
net dataset (scenario n°12) combined with ground-truth traffic flows from the HIKARI
dataset. Our findings indicate that the CNN model demonstrates high effectiveness in
detecting P2P botnets, achieving an accuracy of 99.94% and a precision of 99.56% with
a false positive rate (FPR) of 0.0465%.

Keywords: Deep Learning (DL), P2P bot, Botnets, DNN, CNN, RNN

Résumé

Ce projet vise a améliorer la sécurité des réseaux informatiques en détectant les botnets
P2P, souvent utilisés pour des cyberattaques malveillantes comme les DDoS. A l'aide de
modéles d’apprentissage profond tels que DNN et CNN, nous avons évalué leurs perfor-
mances a l'aide de 'ensemble de données du botnet CTU-13 (scénario n°12) combiné aux
flux de trafic de ground-truth de I’ensemble de données HIKARI. Nos résultats indiquent
que le modéle CNN démontre une grande efficacité dans la détection des botnets P2P,
atteignant un accuracy (une exactitude) de 99.94% et une précision de 99.56% avec un
taux de faux positifs (FPR) de 0.0465%.

Mots Clée : L’apprentissage profond, Bot P2P, Réseaux de bots, DNN, CNN, RNN
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Introduction Générale

Nous vivons & une époque d’information, ot tout le monde est connecté et ou la
civilisation est a son apogée. Chaque entreprise a une présence en ligne, c’est une époque
ol des volumes inimaginables de données sont transmis en une fraction de seconde. Il
existe désormais un besoin pour un systéme de détection d’intrusion sécurisé et fiable qui

garantira la détection de toute forme d’attaque réseau.

Récemment, les techniques d’apprentissage profond ont regu une attention considérable en
raison de leur capacité a gérer des datasets de grande taille. Trés peu d’articles ont tenté de
détecter les botnets a ’aide de techniques d’apprentissage profond. Dans cette étude, nous
développons une approche de détection de robots P2P utilisant des réseaux de neurones
profonds incorporés a des techniques de sélection de fonctionnalités pour identifier les

connexions informatiques a l'origine de comportements de trafic malveillants.

Nous allons adopter un réseau neuronal profond pour détecter les connexions P2P Bot
qui sont les activités malveillantes insensibles. Ca fait partie des principaux objectifs de
notre méthode de détecter les P2P Bots sans effectuer une inspection approfondie des
paquets dans un court laps de temps, de détecter les P2P Bots sans analyser I’ensemble
du trafic réseau et enfin améliorer les systémes de détection d’intrusion de botnets P2P et
obtenir un taux de détection élevé. La réalisation de ce projet en intelligence artificielle
se fera & l'aide de I'environnement de développement Anaconda, ot le langage Python y
est installé ainsi que les librairies open source, mathématiques, graphiques (matplotlib)
et spécifiques au deep learning (tensorflow). Parmi, ces bibliothéques open source, Keras
exécutée par-dessus des frameworks tels que Theano et TensorFlow, est congue pour étre
modulaire, rapide et simple d’utilisation. Créée par I'ingénieur Francois Chollet de Google,

Keras offre une fagon simple et intuitive de créer des modéles du Deep Learning.



INTRODUCTION GENERALE

Dans ce mémoire de master, nous avons quatre chapitres dans lesquels nous allons
aborder I'apprentissage profond appliqué a la détection de bots P2P. Dans le premier
chapitre, nous allons présenter 'introduction & la sécurité informatique et aux botnets
en général et puis la définition des botnets P2P ainsi que les approches traditionnelles
de détection des botnets P2P. Enfin nous allons introduire les méthodes de deep learning
en sécurité informatique et la détection de botnets P2P utilisant des méthodes de deep

learning qui est le coeur de notre recherche.

Dans le deuxiéme chapitre, nous allons aborder les principes de base du deep learning
ensemble avec ’architecture des réseaux de neurones convolutifs (CNN) et des réseaux de
neurones récurrents (RNN). Ensuite le pré-traitement des données pour la détection de
botnets et les métriques d’évaluation de la performance des modéles de deep learning sera

discuté.

Le troisiéme chapitre est la partie pratique de notre projet de fin d’études. I1 va expliquer
les critéres utilisés pour choisir le dataset et aussi la préparation de ces données. Ensuite
nous aborderons I’architecture du modéle de détection de botnets P2P, la méthodolo-
gie d’entrainement et d’évaluation ainsi que les outils utilisés pour le développement et
I’évaluation du modéle. Nous allons décrire ’environnement de travail Anaconda, et aussi
discuter sur 'implémentation du modéle de détection de botnets P2P. Enfin nous allons
présenter la configuration des expériences et des parameétres et les techniques scientifique

d’évaluation de la performance du modéle en question.

Le quatriéme chapitre sera le dernier chapitre ot nous allons présenter ’analyse des résul-
tats et la discussion des observations. Dans ce chapitre, nous évaluerons la performance
du modéle sur différents ensembles de données et nous comparerons notre modéle avec
d’autres approches de détection de botnets P2P. A la fin, nous allons proposer une solution

future pour implémenter le travail dans un IDS.



Chapitre 1

Etat de ’art

1.1 Introduction

De nos jours, 'informatique joue un role central dans tous les aspects de notre vie,
des communications personnelles aux opérations commerciales mondiales en passant par
des institutions gouvernementales. Cette révolution technologique rapide s’accompagne

toutefois d’un enjeu crucial : la sécurité des données.

Jamais auparavant la protection contre les cyber-menaces n’a été aussi pressante. Avec
les progres constants dans le domaine de la technologie de I'information, les méthodes de
sécurisation des échanges de données évoluent constamment, mais aussi, les techniques
mises au point par les pirates pour contourner les systémes de sécurité. Dans ce contexte,

renforcer la sécurité des données est devenu une priorité absolue.

Parmi les moyens les plus utilisés par les pirates aujourd’hui pour effectuer des attaques
notamment des attaques distribuées de déni de service (DDoS) entrainant une interruption
des services en ligne [25], des pertes financiéres [26] et une altération de la réputation des
entreprises touchées, ont retrouve les botnets et les p2p botnets. Ces réseaux d’ordinateurs
infectés et controlés a distance par des acteurs malveillants sont devenus ces derniéres
années la plus grande menace qui puisse exister pour la sécurités de systéme d’information

et de communication.
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1.2 Introduction a la sécurité informatique et aux bot-

nets

Aujourd’hui les attaquent sont devenues de plus en plus fréquentes & I'ordre de milliard
par jour [27] du fait notamment de développement rapide des technologies de I'information
et des communications, cela permet un partage rapide des connaissances sur des failles ou
des méthodes d’attaques congu par des pirates chevronnés et partager dans des forums en
ligne. Ces outils partagés sont tester par des amateurs curieux pour lancer des attaques

sans pour autant avoir de compétences et ou mesurés les conséquences des leurs actions.

Ces méthodes de plus en plus sophistiquées sont a la base de plusieurs types d’attaques
chacune ayant ses propres objectifs, méthodes et conséquences. 1l existe des attaques trés

varier de par les moyens et les méthodes utiliser dont les plus connues sont :

Denial of
service

Logic 7
bomb e o

-] -

/T Cyber-attacks
types

Abuse
tools

o /&

counting

Trojan

Karic Virus

FIGURE 1.1 — Types des cyber-attaques [1]

1.2.1 Attaques par déni de service (DoS) et déni de service dis-
tribué (DDoS)

Ces attaques visent & rendre un service indisponible en saturant ses ressources avec
un grand volume de trafic. Dans une attaque DoS, un seul point d’origine envoie le tra-
fic, tandis que dans une attaque DDoS, de multiples sources, souvent des botnets , sont

utilisées pour amplifier I'attaque.
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FIGURE 1.2 — Attaque DDoS [2]

1.2.2 Attaques par hamegonnage (phishing)

Les attaques de phishing utilisent des emails, des messages instantanés ou d’autres
moyens de communication pour inciter les utilisateurs & divulguer des informations per-
sonnelles telles que des identifiants de connexion, des informations de carte de crédit ou
des mots de passe. L’attaque par phishing consiste a tromper les utilisateurs pour obtenir
des informations confidentielles. Les attaquants envoient souvent de faux e-mails ou des
messages instantanés qui semblent provenir de sources légitimes afin de convaincre les
utilisateurs de divulguer leurs informations [28].
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FIGURE 1.3 — Attaque par Phishing [3]

1.2.3 Attaques de 'homme du milieu (MITM)

Lors de ces attaques, un attaquant s’insére entre les communications légitimes entre
deux parties et intercepte ou modifie les données échangées. Cela peut permettre a l'at-

taquant d’espionner les communications ou d’injecter du code malveillant.

(\ Envoie de mail H

.l. K "Bonjour , vous allez bien!"

expéditeur

FIGURE 1.4 — Attaques de 'homme du milieu (MITM) [4]



Etat de Dart

1.2.4 Les logiciels Malveillants

Les logiciels malveillants, tels que les virus, les vers, les chevaux de Troie et les ran-
somwares, sont des programmes congus pour causer des dommages aux systémes ou voler
des données. Ils peuvent étre distribués via des emails, des sites web compromis, des pé-
riphériques USB infectés, etc [28]. Dans notre cas nous allons nous focaliser sur le botnet
P2P.

Les botnets appartiennent a un groupe de robots préprogrammés, controlés par une
seule entité botmaster [29]. Les botmasters controlent un ou plusieurs serveurs C&C qui
sont utilisés pour distribuer des commandes & leurs bots (robots), afin d’effectuer a dis-
tance plusieurs attaques distribuées et coordonnées. Les bots (robots) doivent signaler au
botmaster 'état de 'action une fois ces taches exécutées et ce reporting est effectué via
le serveur C&C [30] [31] [32]. Le botnet fonctionne de maniére malveillante en tant que

groupe de machines infectées utilisant une structure de canaux C&C [33].

FIGURE 1.5 — Botnet [5]

Il existe d’autres type de malware dont les plus connues sont :

1. Les Virus : Un virus est un logiciel capable de s’installer sur un ordinateur a 1'insu
de son utilisateur légitime. Le terme virus est réservé aux logiciels qui se com-

portent ainsi avec un but malveillant.
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FIGURE 1.6 — Les Virus [6]

2. Les Vers : Un ver (worm) est une variété de virus qui se propage par le réseau.
Il peut s’agir d’'un bot . En fait aujourd’hui la confusion entre les virus et les
vers est presque totale, du fait qu’avant les virus n’étaient pas des vers (ils ne
se propageaient pas par le réseau) et les vers n’étaient pas des virus (ils ne se
reproduisaient pas), mais de nos jours les virus se comportent comme des vers et

vis-versa.

3. Logiciel Espion : Un logiciel espion (spyware), comme son nom l'indique, collecte &
I'insu de l'utilisateur légitime des informations au sein du systéme ot il est installé,

et les communique & un agent extérieur, par exemple au moyen d’une porte dérobée.

4. Porte Dérobée : Une porte dérobée (backdoor) est un logiciel de communication
caché, installé par exemple par un virus ou par un cheval de Troie, qui donne & un

agresseur extérieur acces a l'ordinateur victime, par le réseau.

5. Cheval de Troie : Un cheval de Troie (Trojan horse) est un logiciel qui se présente
sous un jour honnéte, utile ou agréable, et qui une fois installé sur un ordinateur

y effectue des actions cachées et pernicieuses.
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FIGURE 1.7 — Le Cheval de Troie [7]

1.2.5 Apergu général du botnet

Les botnets peuvent étre classer en deux catégories, les botnets qui nécessite une ar-
chitecture centralisée avec des clients et des serveurs de controle de commande(Command
& control server) et les p2p botnets qui utilisent une architecture décentralisée ce qui les

rendent plus robustes et plus difficile & détecter et & contrer.

Le réseau Botnet se compose de bots (robots), d’un canal de commande et de contrdle
(C&C) et d’'un Botmaster. Une machine peut étre infectée par utilisation des plusieurs
techniques telles que des portes dérobées, des chevaux de Troie, ou des picces jointes aux
mails(spams). Le Botmaster est 'administrateur du réseau Botnet qui utilise C&C pour
exécuter des activités malveillantes, telles que la génération de pages Web de phishing,
le vol de données confidentielles d’utilisateurs, I'envoi d’énormes quantité de spams et
I'exécution d’une attaque DDoS [34] [30] [31] [35] [36].

1.2.6 Historique du botnet

Les vers informatiques qui se propagent entre les machines en réseau est apparu sur
le réseau d’agences de projets de recherche avancée (ARPANET) en 1971. Au début des
années 1990, 'attention médiatique accordée a des vers célébres tels que Father Christmas
Worm et Worms Against Nuclear Killers, le développement d’outils d’accés a distance et
I’essor des machines connectées & Internet ont donné naissance aux premiers réseaux de
zombies. Le premier bot IRC non malveillant, Eggdrop, publié en 1993, a été développé

pour gérer et protéger un canal de discussion.
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Peu aprés la publication, des robots malveillants similaires ont commencé a attaquer
les utilisateurs et les serveurs IRC, les attaques par déni de service suivi par la pre-
miére attaque DDoS a grande échelle survenue en 1999, lorsque le réseau informatique de
I'Université du Minnesota a été désactivé pendant deux jours [37]. En 1998, GTbot est
devenu un Botnet TRC malveillant largement connu et utilisé pour lancer des attaques
DDoS. Agobot de 2002, une collection extrémement robuste de vers capables du reniflage
de paquets, du keylogging, de l'installation de rootkits et des attaques DDoS a été I'un
des premiers botnets a grande échelle a nécessiter peu de capacité de programmation.
L’Agobot est couramment utilisé comme référence pour la montée des botnets en tant

que menace importante [38].

Les années 1990 ont également vu la croissance des réseaux distribués non malveillants
projets informatiques dont Great Internet Mersenne Prime Search (GIMPS), considéré
comme l'un des plus grands projets de recherche en calcul distribué (distributed com-
puting). En 1996, GIMPS a commencé avec une collaboration de bénévoles, et est dis-
tribué gratuitement pour la recherche des nombres premiers de Mersenne qui sont de la
forme [39] :

M"=2"—-1 (1.1)

Dans cette équation, "M" représente le nombre de Mersenne et "n" est un nombre

entier qui détermine le nombre de Mersenne a tester.

En 1999, SETI@home, influencé par GIMPS, devient un autre projet de recherche de
calcul distribué (distributed computing) & grande échelle avec le double objectif de 1'uti-
lisation de méthodes de recherche pour rechercher la vie extraterrestre et faire progresser
la collaboration de bénévoles [40]. En outre, en 1999, Napster connu comme un pionnier
du peer-to-peer partage de fichiers entre pairs dans le but de partager de la musique gra-
tuitement au format MP3 [41].

Les activités malveillantes les plus récentes incluent le Dyn d’octobre 2016 cyber-
attaque, une attaque DDoS massive qui a perturbé le service Internet dans une grande
partie des Etats-Unis et de 'Europe. Initialement considérée comme une attaque terro-
riste, la panne a été attribuée au botnet Mirai. Il convient de noter que Mirai a créé bien
plus de dégats que son auteur ne I’avait prévu lorsqu’il a commencé a infecter les appareils
IoT [42].
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Dans début 2017, Twitter a découvert 350 000 faux comptes qui faisaient partie d’un
botnet. En 2018, Facebook avait découvert plus de 100 000 faux comptes et groupes
qui ont ét¢ utilisés pour influencer le résultat des ¢lections américaines de 2016 [43].
Les préoccupations actuel et dans un avenir proche incluent, 'incroyable augmentation
des appareils [oT, dont la sécurité ne pas une priorité pour les constructeurs. Donc ces
appareils sont plus vulnérable et feront agrandir des réseaux de zombies(botnets) pour

des futures activités malveillants [42].

1.3 Présentation des botnets P2P : caractéristiques,

fonctionnement et impacts

Les botnets p2p sont un ensemble des machines piratées et controlées a distance par
des pirates(botmasters). Ces botnet peuvent comporter des milliers de machines appelées

de zombies qui utilisent le protocole p2p(peer-to-peer) pour communiquer.

Le partage d’information se fait de maniére partiellement ou totalement décentrali-
ser, chaque machine est a la fois un client et un serveur 1.9 ce qui permet au botmas-
ter d’envoyer des commandes de controle de n’importe quelle machine du réseau bot-
net, ce qui rendent les botnets P2P extrémement robustes, contrairement a ’architecture

client /serveur 1.8 qui est centralisée et dont le point faible est le serveur de controle de
commande(C&C).

Le Bot P2P, apres avoir infecté la machine, essaiera de trouver d’autres pairs afin de
rejoindre le réseau Botnet. Il établira donc un grand nombre de connexions afin de trou-
ver n’importe quel pair encore en vie pour recevoir des mises a jour et donner des notes
a lautre peer dans le méme réseau. Les robots P2P aprés la phase d’infection doivent
communiquer avec leurs homologues pour recevoir des mises a jour ou plus d’instructions
de la part des homologues de contournement du Botmaster, le nouveau homologue (hote
infecté) doit régulierement s’appuyer pour mettre a jour I’état et recueillir des informa-

tions sur I'état du réseau [44].

Au cours de la derniére décennie les botnets en générale et le P2P botnets en parti-
culier ont constitué la plus grande menace qui puisse exister pour les grandes organismes
et les gouvernements. les botnets sont utilisés par des pirates ou loués a des personnes

désirant avoir des activités frauduleuses (spamming, proxy, ftp , déni de service distribué
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DDoS) [28|. Aujourd’hui la plus grandes craintes pour toutes entreprise est ces attaques
DDoS qui ne nécessitent pas une compétence accrue et qui peuvent faire des dégats consi-

dérables et de perte financiers énorme.

Les botnets sont divisés en quatre classes, dont les botnets IRC (Internet Relay Chat),
HTTP, P2P et hybrides [31] en termes de leurs environnements de développement. Les
botnets IRC et HT'TP sont des botnets centralisés tandis que les botnets P2P sont dé-
centralisés. Il existe trois types d’architectures de commande et de controle des botnets :
centralisée, décentralisée et hybride, en fonction de la maniére dont la communication est

mise en ceuvre [45].

1. C&C centralisé : Dans une approche de commande et de contrble centralisée,
les zombies ou robots sont connectés & un serveur C&C central pour recevoir des
instructions et des mises & jour. Le serveur C&C peut fournir des services pour
enregistrer les robots disponibles et suivre leurs activités. Pour exercer le controle
sur les bots et leur donner des commandes, un botmaster doit étre connecté au
serveur C&C. [46] [47]. Le mécanisme C&C centralisé est divisé en types IRC et
HTTP en fonction des protocoles de communication qu’ils utilisent pour établir

leur connexion.

e Basé sur IRC : IRC ou Internet Relay Chat est un systéme utilisé par les
utilisateurs d’ordinateurs pour communiquer en ligne ou discuter en temps réel [48].
Chaque bot se connecte au serveur et au canal IRC sélectionnés par un botmaster
et attend les commandes. Dans cette configuration, le botmaster établit une com-
munication en temps réel avec tous les robots connectés et les controle. Les robots
IRC suivent I'approche PUSH ce qui signifie que lorsqu’un robot IRC se connecte

a un canal sélectionné, il reste en mode connexion [47].

e Basé sur HTTP : La commande et le controle HTTP est une nouvelle tech-
nique qui permet aux botmasters de controler leurs robots en utilisant le protocole
HTTP [48]. Dans cette technique, les robots utilisent une URL ou une adresse IP
spécifique définie par le botmaster, pour se connecter & un serveur Web spécifique,
qui joue le role de serveur C&C. Les bots HT'TP adoptent ’approche PULL. Ils ne
restent pas en mode connexion aprés avoir établi pour la premiére fois la connexion
au serveur C&C. Les botmasters publient les commandes sur certains serveurs Web

et les robots visitent périodiquement ces serveurs Web pour se mettre a jour ou
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obtenir de nouvelles commandes. [49] [50].

2. C&C décentralisé : [’architecture de commande et de controle décentralisée est
basée sur le modéle de réseau peer-to-peer (P2P). Dans ce modéle, un ordinateur
infecté agit a la fois comme un bot et comme un serveur C&C [51]. En effet dans
les botnets P2P, au lieu d’avoir un serveur C&C central, chaque bot agit comme
un serveur pour transmettre les commandes a ses bots voisins. Le botmaster envoie
des commandes & un ou plusieurs robots, et les robots qui regoivent les commandes

les transmettent & d’autres robots. [45] [50].

3. C&C hybride : Afin de tirer parti des avantages de chaque modéle C&C, les dif-
férents protocoles et architectures sont utilisés pour former une approche hybride.
Par exemple, les botnets HTTP2P [51] communiquent avec le protocole HTTP
pour échapper aux pare-feu sur une structure P2P afin d’éliminer les inconvénients
traditionnels des serveurs C&C centraux. L’approche hybride ne se limite pas a
I'utilisation de certains services ou architectures; en fait, les botmasters peuvent
utiliser n’importe quel protocole applicable pour mettre en ceuvre ce modele. Par
exemple, 'AHP2P [52] est un botnet P2P hybride avancé qui utilise la technologie

web 2.0 pour cacher ses communications dans des sites Web sociaux.

botmaster

——r

—

serveur C&C \Seweur Ca&C

-
I
L

— —_— bot ——=14 —
bot bot bot bot

FIGURE 1.8 — Architecture botnet centralisé

C’est qui fait la résilience des botnets P2P contrairement au botnet normale c’est

'absence d’un serveur de controle de commandes (C&C), ¢a fait que chaque bot est a la
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fois un serveur C&C et un bot, donc le botmaster a la capacité d’envoyer des commandes

aux autres bots a partir de n’importe quelle machine du réseau.

bot .bi

= > =)
, 4 =
A \ bot \
=)
/ T

] / - [
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[ ——
——— —— bot — —=%
bot bot bot bot

FIGURE 1.9 — Architecture p2p botnet
Les botnets peuvent étre de différentes tailles ou structures mais, en général, ils passent

par les mémes étapes dans leur cycle de vie [53] [54]. La figure 1.10 représente la vue gé-

nérale du cycle de vie d’un botnet.
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Infection et
Propagation

Infecter Différentes Cibles

Rassemblement

Les bots rejoignent e serveur C&C pour la
premiére fois et se mettent a jour avec les
botmasters

Commandes et
Rapports

Ecouter le(s) serveur(s)
C&C

Sécurisation du Botnet

Rapporter les Recevoir des
Résultats Commandes

Executer les
Commandes

Abandonner

Un bot ou un botnet est détecte ou
abandonné par les botmasters

FIGURE 1.10 — Un schéma de cycle de vie de botnet [§]

1. Infection et propagation : Le cycle de vie d’'un botnet commence par le pro-
cessus d’infection au cours duquel les botmasters utilisent différentes méthodes et
techniques pour infecter de nouvelles cibles, par exemple des ordinateurs et des ap-
pareils mobiles, et les convertir en robots [45]. Les codes infectés joints aux spams
ou aux messages instantanés, aux URL malveillantes, aux réseaux de partage de
fichiers P2P et méme a d’autres botnets peuvent étre répertoriés comme exemples
de vecteurs pour propager les robots dans les appareils cibles [54]. Les cibles les
plus courantes des botmasters sont les ordinateurs moins surveillés dotés d’une
connectivité & large bande passante, les serveurs universitaires et les ordinateurs
personnels. En général, les botmasters profitent de ceux qui ont peu de connais-
sances ou de connaissances en matiére de sécurité réseau pour obtenir un acces
non autorisé a leurs appareils et maintenir leurs robots en vie pendant une longue

période sans étre détectés [55].

2. Ralliement : 11 s’agit de la premiére fois que des robots se connectent au serveur
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C&C pour montrer au botmaster qu’il a déja établi avec succes un zombie [46]. De
plus, les robots recoivent des mises a jour avec des informations essentielles telles

que la liste des adresses IP relatives du serveur C&C [56].

3. Commandes et rapports : Durant cette étape, les robots écoutent les serveurs
C&C ou s’y connectent périodiquement pour recevoir de nouvelles commandes du
botmaster. Une nouvelle commande, lorsqu’elle est détectée par les robots, est
traitée comme une commande; ils exécutent la commande et les résultats sont
rapportés au serveur C&C; les robots attendent alors les nouvelles commandes
[53] [45].

4. Abandonner : Lorsqu’un bot n’est plus utilisable, par exemple si sa bande pas-
sante est trop faible ou si le botmaster décide que le bot en question ne convient
plus, il peut étre abandonné par le botmaster. Dans le cas ot un seul bot est désac-
tivé, le botnet est toujours disponible. Un botnet est entiérement détruit lorsque
tous ses bots sont détectés ou abandonnés ou lorsque les serveurs C&C sont détectés
ct bloqués [53] [55].

5. Sécuriser le botnet : L’effort constant pour assurer la sécurité de ’ensemble
du botnet est 'un des problémes importants du cycle de vie d’'un botnet. Les
botnets et les robots sont de nature dynamique et flexible. Ils sont continuellement
mis a jour et leurs codes changent de jour en jour. De plus, les botmasters essaient
toujours différentes techniques pour protéger leurs robots des solutions de détection

existantes [57].

1.4 Approches traditionnelles de détection des botnets
P2P

Les botnets pair a pair (P2P) sont difficiles & détecter et a contre en raison de leur
nature décentralisée et de I'absence d'un point central de controle (C&C). Cependant,
plusicurs approches ont ét¢ utilisées avec plus ou moins d’efficacité pour tenter de les
détecter et de les contrecarrer. Il existe plusieurs méthodes et techniques qui ont été uti-
lisé pour suivre les activités des réseaux de zombies et les détecter, comme 'analyse du
trafic réseau, la détection basée sur les signatures, les pots de miel (honeypots), 'analyse
du trafic DNS, l'exploration de données (data mining) et I’analyse comportementale (par

exemple, active et passive). Voici ces approches en détail :

1. Analyse du trafic réseau : L’analyse du trafic réseau est une approche tradition-
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nelle et efficace pour détecter les botnets P2P. Elle consiste & identifier les modéles
de trafic caractéristiques des botnets P2P en surveillant les ports, les protocoles
et le contenu des paquets réseau. L'un des article le plus cité pour 'utilisation de
cette méthode est [58] Cet article propose une méthode de détection de botnets
P2P basée sur 'analyse du comportement de communication. La méthode utilise
des caractéristiques du comportement de communication des bots pour identifier
les botnets P2P. La méthode est basée sur I'observation que les bots P2P se com-
portement différemment des ordinateurs normaux. Les caractéristiques de commu-
nication des bots P2P incluent, un grand nombre de connexions entre les bots ,des

modeéles de communication spécifiques comme des protocoles et un trafic anormal.

2. La détection basé sur les signatures : La signature fait référence aux modéles
ou caractéristiques connus de menaces d’intrusion dans les systémes informatiques.
En analysant et en comparant ces modéles ou caractéristiques, il est possible pour
distinguer les activités malveillantes des activités normales. Un peu d’études ont
proposé la méthode de détection des botnets basée sur les signatures [59] [60].
Cependant, la détection par signature est rarement utilisé pour la détection des
botnets car cette méthode ne peut pas identifier de nouveaux comportements,
modeles ou caractéristiques. Cette méthode est basé sur une simple comparaison
des informations collectées avec les caractéristiques prédéfinies des bots existants.
Ainsi, cette méthode est bonne pour détecter les robots bien connus, mais moins

significatif pour détecter les robots nouveaux et zero-day [61].

Le systéme de détection de P2P botnet basé sur les signatures repose sur la
capacité d’identifier avec succes le motif de signature du trafic traversant le réseau.
Le principe de fonctionnement de cette approche basée sur les signatures est simi-
laire & celui des programmes antivirus. Plusieurs études se sont focalisées sur cette
méthode comme dans cet article [62] ou les auteurs ont mis en place un systéme
de détection et prévention de botnet et P2P botnet base sur la signature N-EDPS

(Network-based Detection and Prevention systems of botnet).

Lorsque la détection de botnet se produit au niveau du réseau, I’approche ba-
sée sur les signatures peut étre un port ou une adresse IP d’un bot connu. Par
exemple, le trafic provenant d’adresses IP suspectées et ouvrant certains ports,
comme le port 6667 pour le protocole Internet Relay Chat (IRC) [63].
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3. Data mining (’exploration de données) : L’exploration de données est le
processus de découverte de modéles, de tendances et d’informations a partir de
grands ensembles de données. Cela implique I'utilisation de diverses techniques et
algorithmes pour extraire des informations précieuses a partir de données brutes.
Les algorithmes d’exploration de données permettent d’automatiser la détection de
caractéristiques a partir d’'une grande quantité de données, ce que les heuristiques
conventionnelles et les méthodes basées sur les signatures ne pourraient pas appli-

quer.

4. L’analyse comportementale : Afin de fournir une approche efficace pour analy-
ser et détecter les botnets, une analyse comportementale est proposée par certaines
études. Cette méthode recherche les modéles anormaux dans le trafic réseau et non
le contenu des informations transmises [64]. L’un des principal avantage de cette
technique est la capacité de détecter les menaces inconnues des botnets [65]. L’ana-
lyse comportementale se présente sous deux formes : 'analyse du comportement

des attaques (active) et analyse du comportement opérationnel (passive). [45]

1.5 Introduction aux méthodes de deep learning en sé-

curité informatique

L’intelligence artificielle en générale et le deep learning en particulier sont en train de
révolutionner tout les secteurs de la technologie, ces derniéres années grace a la disponi-
bilité des quantités énormes des données et 'augmentation de la puissance de calcul, on
peut entrainer des modeéles des réseaux des neurones artificiels complexes pour apprendre

a partir de données en un temps record.

Le deep learning est utilisé dans le domaine de la sécurité informatique pour princi-
palement la détection des intrusions, analyse des malwares et la protection des données
contre des accés non autorisés. Plusieurs algorithmes de deep learning sont utilisés dans
la sécurité informatique notamment les réseaux de neurones convolutionnels (CNN), les
réseaux de neurones récurrents (RNN), et les perceptions multi-couche (MLPs). Le deep
learning offre plusieurs avantages par rapport aux méthodes traditionnelles de sécurités

informatiques.

— Détection d’anomalies et de menaces inconnues : Les modéles de deep lear-
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ning ont la capacité d’apprendre a partir de données et de détecter des modéles
complexes, ce qui les rend trés efficaces pour identifier des anomalies et des menaces
inconnues qui échapperaient aux méthodes de détection traditionnelles basées sur

des signatures.

— Analyse de grands volumes de données : Avec la quantité massive de données
générées par les systémes et les réseaux informatiques, le deep learning est particu-
lierement utile pour analyser et tirer des informations pertinentes de ces grandes

quantités de données de manicére automatisée.

— Performances accrues : Les algorithmes de deep learning peuvent souvent at-
teindre de meilleures performances en termes de précision et de rappel que les mé-
thodes traditionnelles, en particulier pour des taches complexes comme la détection

de malwares, ’analyse de journaux ou la reconnaissance d’images malveillantes.

— Automatisation et réduction des efforts manuels : Le deep learning peut
automatiser de nombreuses taches de sécurité qui nécessitaient auparavant une
analyse manuelle intensive, comme l'examen de code malveillant ou ’analyse de
journaux, réduisant ainsi la charge de travail et les errcurs humaines tout en ré-

duisant le cotit de la sécurité.

1.6 Revue de la littérature sur la détection de botnets

P2P utilisant des méthodes de deep learning

Les méthodes traditionnelles de détection des botnets P2P, ont été longtemps utilisées
dans la sécurité informatiques malgré leurs limites. Aujourd’hui le deep learning, offre une
approche différente pour comble et surmonter ces limites. C’est pourquoi plusieurs études
ont été réalisés pour la détection de P2P botnet avec des algorithme de deep learning.
Parmi ces études Plusieurs ont exploré 1'utilisation de réseaux de neurones profonds pour
détecter les botnets P2P.

Une approche courante consiste a entrainer des modeéles de deep learning (CNN, RNN,
MLP) sur des données de trafic réscau contenant des trafics normaux et des trafics des
botnets p2p, pour que le modéle apprend a distinguer le trafic 1égitime du trafic lié aux
botnets.
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On distingue plusieurs études utilisant le deep learning pour la détection de p2p bot
parmi lesquels : "P2P BOT DETECTION USING DEEP LEARNING WITH TRAFFIC
REDUCTION SCHEMA" [44] cette étude pariit en 2020 est basée sur l'utilisation de
deep learning pour la détection de P2P botnet en utilisant ISOT et ISCX dataset avec

une précision de 98,2%.

Dans cet article [66] PeerAmbush présente une nouvelle méthode pour identifier les
botnets P2P, en utilisant le deep learning précisément la technique d’apprentissage profond
Multi-Layer Perceptron (MLP), une rupture par rapport aux approches conventionnelles
principalement basées sur des méthodes machine learning. En plus de tirer parti du MLP,
PeerAmbush reléve le défi de la détection des botnets P2P avec un ensemble réduit de
caractéristiques par rapport aux méthodes existantes, grace a la méthode Best First Union

(BFU), ce qui leurs a permis d’avoir une précision de 99,9 %.

1.7 Conclusion

Dans ce chapitre nous avons vue que ’évolution rapide de la technologie de I'informa-
tion a transformé notre facon de vivre et de travailler, mais elle a également amplifié les
risques liés a la sécurité des données. Face & la menace croissante des cyber-attaques, ren-
forcer la sécurité des données est devenu une priorité absolue. Cela nécessite une approche
multi-facette, impliquant I'adoption de technologies avancées comme le deep learning et
la mise en ceuvre de bonnes pratiques de sécurité. Pour travailler & identifier et contrer les
menaces potentielles, ainsi nous pouvons mieux protéger nos informations personnelles,
nos infrastructures critiques et notre société dans son ensemble contre les cyber-menaces

qui ne cessent d’augmenter.
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Chapitre 2

Fondements théoriques

2.1 Introduction

L’augmentation de la puissance de calcul et la disponibilité des quantités énormes de
données de ce derniéres années a permis un développement rapide dans le domaine de
I'intelligence artificielle en générale et du deep learning en particulier. Si les algorithmes
de deep learning ne datent pas hier, leurs utilisation massive dans des domaines divers et
variés est récente. On assiste aujourd’hui a 'utilisation du deep learning dans presque tous
les domaines des sciences modéres, que se soit en science de santé, en science technique

ou en science sociale.

Cet intérét porté au deep learning est dii a sa capacité a ressouder des problémes
complexes avec une meilleur efficacité que les méthodes utilisées auparavant. Dans ce
chapitre nous allons voir les principes de base du deep learning ainsi que les architectures
des réseaux des neurones les plus connues et les plus utilisées de nos jours. Ensuite nous
allons aborder le pré-traitement des données pour la détection de botnets et enfin les

métriques d’évaluation de la performance des modeéles de deep learning.

2.2 Botnets P2P

Les botnets peer-to-peer (P2P) représentent une menace sophistiquée et évolutive en
matiére de cyber-sécurité. Voici un apercu plus approfondi de leur sophistication et de la

maniére dont ’apprentissage profond peut étre exploité pour leur détection :

21



Fondements théoriques

2.2.1 Sophistication des Botnets P2P

1. Décentralisation :

— Structure : Contrairement aux botnets centralisés traditionnels, les botnets
P2P répartissent les fonctionnalités de commande et de controle (C&C) parmi
les neeuds infectés (bots). Cette décentralisation les rendent plus résilients aux
tentatives de démantélement, car il n’y a pas de point de défaillance unique.

— Redondance : Les bots peuvent communiquer avec plusieurs pairs, assurant
ainsi que le réseau reste opérationnel méme si certains bots sont supprimés ou

perturbés.

2. Techniques d’évasion :

— Chiffrement : Les botnets P2P utilisent souvent le chiffrement pour sécuriser
leurs communications, rendant difficile ’analyse de leur trafic par les systémes
de détection traditionnels.

— Comportement dynamique : Ces botnets peuvent changer dynamiquement
leurs modeéles de communication et protocoles, s’adaptant pour échapper aux
outils de détection.

— Fast Flux : Cette technique consiste a changer rapidement les adresses 1P
associées aux noms de domaine du botnet, rendant plus difficiles les efforts de

suivi et de blocage.

3. Propagation avancée :
— Auto-mise a jour : Les bots peuvent recevoir des mises & jour de leurs pairs,
permettant au botnet de s’adapter rapidement et d’améliorer ses capacités.
— Découverte des pairs : Les botnets P2P disposent d’algorithmes sophistiqués
pour découvrir de nouveaux pairs, assurant une croissance et une maintenance

robustes du réseau.

Les botnets P2P sont de plus en plus sophistiqués, utilisant la décentralisation, le chif-
frement, des comportements dynamiques et des techniques de propagation avancées pour
échapper a la détection. L’apprentissage profond offre des outils puissants pour détecter
ces botnets grace a 'extraction automatique de caractéristiques, la détection d’anoma-
lies, la classification et le traitement en temps réel. Cependant, une adaptation continue et
une formation robuste des modéles sont essentielles pour rester en avance sur les tactiques

évolutives des botnets.
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2.3 Principes de base du deep learning

Le deep learning, ou 'apprentissage profond, est une sous branche de Machine learning
qui a connu un essor remarquable ces derniéres années. Il s’agit d’un ensemble des tech-
niques d’apprentissage automatique inspirées du fonctionnement des réseaux de neurones
biologiques comme montre dans 'image 2.2. Le deep learning ou apprentissage profond,
regroupe actuellement les méthodes les plus efficaces et les plus performantes appliquées

dans la communauté de ’apprentissage automatique.

Artificial
intelligence

Machine
learning

Deep
learning

FIGURE 2.1 — L’intelligence Artificielle, ’apprentissage automatique et I’apprentissage profond
9]

Un neurone biologique, ou cellule nerveuse, est une cellule électriquement excitable
qui communique avec d’autres cellules via des connexions spécialisées appelées synapses.
C’est le composant principal du tissu nerveux. Les neurones sont généralement classés en
trois types en fonction de leur fonction. Les neurones sensoriels répondent a des stimuli
tels que le toucher, le son ou la lumiére qui affectent les cellules des organes sensoriels
et envoient des signaux a la moelle épiniére ou au cerveau. Les moto-neurones regoivent,
des signaux du cerveau et de la moelle épiniére pour tout controler, des contractions mus-
culaires a la production glandulaire. Les neurones relais ou inter-neurones connectent les
neurones a d’autres neurones dans la méme région du cerveau ou de la moelle épiniére.

Un groupe de neurones connectés s’appelle un circuit neuronal.
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Corps cellulaire

d'émergence / Synapses

Appareil de Golgi
Réticulum
endoplasmique

Mitochondrie Dendrite

-

Ramifications dendritiques

FIGURE 2.2 — Un neurone biologique [10]

Un neurone artificiel (formel) représente le neurone biologique de fagon mathématique
et informatique. Il s’agit d’une structure en arbre, ot les entrées correspondent aux den-
drites et l'excitation se fait moyennant l’axone. Le neurone artificiel calcule la somme
pondérée des entrées, puis appliques a cette somme une fonction d’activation qui indique
la sortie finale du neurone ou bien la classe. Les entrées qui représentent les caractéris-

tiques de données sont assimilées.

Les entrées x jouent le role des dendrites et apportent un signal qui va étre traité et
ajusté par les poids qui sont des facteurs significatifs dans le schéma du neurone artificiel.
Chaque entrée est multipliée par un poids w remplagant ainsi des synapses de neurone
biologique. La somme de ces entrées multipliée par leurs poids respectifs est injecté dans
la cellule excitatrice qui est la fonction d’activation h. La sortie y permet d’afficher la

classe ou le neurone gagnant. Cette sortie est calculée a partir des entrées via I’équation :

y = h(wg + Z(xl * w;)) (2.1)

Alors le deep learning est un apprentissage qui consiste a construire des modéles pré-
dictifs a partir de réseaux des neurones profondes tels que les réseaux de neurones convo-

lutif (CNN) et les réseaux de neurones récurrents (RNN) etc. Le deep learning permet
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de modéliser des données complexes et d’extraire automatiquement les caractéristiques
pertinentes, contrairement aux approches d’apprentissage machine traditionnelles qui né-

cessitent une extraction manuelle des caractéristiques.

Information fow B
+ H— . { Output )

Sum Transfer function
FIGURE 2.3 — Un neurone artificiel [11]

Le paralléle entre un neurone biologique et un neurone informatique est illustré par la

figure 2.4. Un modéle constitué d'un seul neurone est appelé perceptron.
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FIGURE 2.4 — Un schéma d’un neurone informatique superposé a un schéma d’un neurone
biologique [12]

2.3.1 Fonction d’activation :

Une fonction d’activation est une équation mathématique qui détermine la sortie de
chaque élément (perceptron ou neurone) du réseau neuronal. Il prend l'entrée de chaque
neurone et la transforme en sortie, généralement entre 1 et 0 ou entre -1 et 1. Elle peut étre
définie comme la force ou 'effort supplémentaire appliqué sur I'entrée pour obtenir une
sortie exacte. Dans le réseaux de neurones artificiel - ANN (Artificial Neural Network),
nous pouvons également appliquer des fonctions d’activation sur ’entrée pour obtenir
la sortie exacte [11]. Une fonction d’activation est défini dans 'espace réel permettant

d’activer un neurone selon la formule :

y = f(x) (2.2)

Voici quelques fonctions d’activation :

1. Fonction d’activation a seuil : [’exemple de cette fonction est I’activation d’une
diode ou (y=0, la diode est éteinte) et (y=1, la diode est allumée). Cette fonction
est définie par la figure2.5 :
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Binary Step

0.8
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f(x)=
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FIGURE 2.5 — Fonction d’activation a seuil [13]

2. Fonction ReLu (Rectified Linear Unit) : Il s’agit d’une fonction permettant
une rectification linéaire des valeurs. Bien qu’elle donne 'impression d’une fonc-
tion linéaire, ReLU a une fonction dérivée et permet la rétro-propagation tout en
la rendant simultanément efficace sur le plan informatique. Le principal probléme
ici est que la fonction ReLU n’active pas tous les neurones en méme temps. Les
neurones ne seront désactivés que si le résultat de la transformation linéaire est

inférieur a 0.

FIGURE 2.6 — Fonction d’activation ReLU [14]

3. Fonction sigmoide ou logistique : Cette fonction prend n’importe quelle va-

leur réelle en entrée et génere des valeurs comprises entre 0 et 1. Plus l'entrée x
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est grande (plus positive), plus la valeur de sortie f(x) sera proche de 1, tandis que
plus Pentrée est petite (plus négative), plus la valeur de la sortie sera a 0. Elle est
utilisée spécialement pour la classification binaire. Cette fonction est donnée par

I’équation :

x : est Uentrée

f(x) : est la sortie

Sigmoid Activation Function

1.2
1.0 4
0.8 -

0.6 1

f(X)

0.4 1

0.2 4

0.0 1

~0.2 -
-10.0 =75 =50 =25 00 25 50 7.5 10.0
X

FIGURE 2.7 — Fonction sigmoide [15]

4. Fonction tangente hyperbolique : La fonction Tanh est trés similaire a la fonc-
tion d’activation sigmoide/logistique et a la méme forme en S avec une différence
de plage de sortie de -1 & 1. Dans Tanh, plus I'entrée x est grande (plus positive),
plus la valeur de sortie f(x) sera proche de 1, tandis que plus l'entrée est petite
(plus négative), plus la sortie sera proche de -1. Elle est utilisée pour le cas de

multi-classe. Cette fonction est représentée par I’équation :

f@) = 77— (2.4)

28



Fondements théoriques

e

FIGURE 2.8 — Fonction tanh [16]

5. Fonction Softmax : La fonction softmax (une fonction exponentielle normalisée)
est une fonction d’activation utilisée en derniére couche d’un réseau de neurones,
construit pour effectuer une tache de classification multi-classes. Pour chaque sor-
tie, la fonction softmax donne un résultat entre 0 et 1. Ainsi, cette fonction a la
forme d’une probabilité ou 'activation de la fonction pour chacun de ses para-
meétres, est une probabilité parmi I'ensemble des probabilités. La fonction Softmax

est donnée par ’équation :

ev

> e

flz:) = (2.5)

Softmax Function

1.0 1

0.8

0.6

0.4 1

0.2 1

0.0

T T T T T T T T T
-10.0 7.5 —=5.0 —-2.5 0.0 2.5 5.0 7.5 10.0

FIGURE 2.9 — Fonction Softmax [17]
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Enfin, voici quelques régles pour choisir la fonction d’activation d’une couche de sortie

en fonction du type de probléme de prédiction que 1’on résout :

— Reégression - Fonction d’activation linéaire
— Classification binaire - Fonction d’activation sigmoide/logistique
— Classification multi-classe — Fonction d’activation Tanh et/ou Softmax

— Classification multi-étiquettes — Sigmoide

La fonction d’activation utilisée dans les couches cachées est généralement choi-

sie en fonction du type d’architecture de réseau neuronal.

— Reéseau neuronal convolutif (CNN) - Fonction d’activation ReLU.
— Réseau neuronal récurrent (RNN) - Fonction d’activation Tanh et/ou Sig-

molide.

En résumé, le deep learning permet a la machine de réaliser des corrélations com-
plexes et non-linéaires entre les données. L’entrainement du deep learning est beaucoup
plus long & cause d’importante quantité de données a traiter, et des nombreux parameétres
et formules mathématiques impliquées. Grace aux réseaux de neurones, les voitures sont
capables de déterminer les objets & éviter, de reconnaitre les feux tricolores et les pan-

neaux et de savoir quand accélérer et ralentir.

Les applications du deep learning sont tellement nombreuses et couvrent d’autres do-
maines variés tels que la vision par ordinateur (reconnaissance d’objets, de visages, etc.),
le traitement du langage naturel (traduction automatique, analyse de sentiments, etc...),
la reconnaissance de la parole, la bio-informatique, la cyber-sécurité, et bien d’autres en-
core. Dans ce travail nous allons utiliser ces méthodes du deep learning appliquées a la

sécurité informatiques notamment la détection de p2p botnet.
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2.4 Architecture des réseaux de neurones convolutifs
(CNN) et récurrents (RNN)

2.4.1 Architecture des réseaux de neurones convolutifs (CNN) :

Les réseaux de neurones convolutifs CNN, aussi appelés ConvNets, sont une architec-
ture spécifique du réseau de neurones profonds congue pour le traitement des données en
grille, telles que les images et ces ConvNets sont largement utilisée pour la classification
et la reconnaissance des objets ou des formes. Les CNNs ont été largement utilisés avec
succes. Un réseau de neurones convolutif est constitué de deux parties fondamentales qui
sont 'extraction des caractéristiques et la classification des données selon le schéma pré-

senté par la figure 2.10

Un CNN typique comprend plusieurs couches de convolution, de sous-échantillonnage,
de normalisation, de couches entiérement connectées, et une couche de sortie. Chaque
couche de convolution est suivie d'une fonction d’activation ReLU et chaque paire de
convolution et d’activation est souvent suivie d’une couche de pooling. Ce schéma se ré-
péte plusieurs fois, permettant au réseau de hiérarchiser les caractéristiques apprises. Voici

les différents couches en détail :

1. Couche de convolution : La premiére couche d’'un CNN est généralement une
couche de convolution. Cette couche applique un ensemble de filtres convolutifs
(ou des noyaux de convolution) de taille 3x3, 5x5 ou 7x7, aux images en entrée
pour extraire des caractéristiques de ces images. Chaque filtre détecte des motifs

spécifiques dans I'image, tels que des bords, des textures ou d’autres motifs visuels.

Voici quelques paramétres de la couche convolutifs :

— Nombre de filtres (ou kernels) : C’est le nombre de filtres ou noyaux de convo-
lution appliqués a 'image d’entrée. Chaque filtre extrait des caractéristiques
spécifiques.

— Tuaille du filtre : La taille spatiale du filtre, généralement définie par une matrice,
par exemple 3x3, 5x5 ou 7x7. Cette taille influence la taille de la région locale
analysée a chaque étape de la convolution.

— Stride : Le pas ou I’écart entre les positions successives du filtre.

— Padding (remplissage) : Le remplissage consiste a ajouter des pixels supplé-

mentaires autour de 'image d’entrée afin de bien garder les dimensions. Cela
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est pour éviter que la taille de 'image ne diminue trop, aprés chaque couche de

convolution.

2. Couche de pooling : Aprés la couche de convolution, une couche de pooling
est souvent ajoutée pour réduire la dimensionnalité de I'image résultante tout en
préservant les caractéristiques les plus importantes. La méthode de pooling la plus
courante est le max pooling, ot la valeur maximale dans chaque région de la carte de
caractéristiques est conservée. La couche de pooling réalise un sous-échantillonnage
non-linéaire, ce qui permet de réduire le nombre de paramétres qu'un CNN doit

apprendre.

Voici quelques paramétres de la couche de pooling :

— Max Pooling : Pour chaque région de la carte de caractéristiques, le pooling
max sélectionne la valeur maximale.

— Awverage Pooling : Pour chaque région de la carte de caractéristiques, le pooling
moyen calcule la moyenne des valeurs. Ainsi, il réalise une réduction en prenant
en compte I'ensemble des informations de la région.

— Global Pooling : Dans cette variante du pooling moyen, une seule valeur est
calculée pour chaque carte de caractéristiques en prenant la moyenne de toutes

les valeurs.

3. Couche d’activation : Aprés chaque couche de convolution et de pooling, une
fonction d’activation est généralement appliquée. La fonction d’activation la plus
couramment utilisée est la fonction ReLU (Rectified Linear Unit), qui introduit
une non-linéarité dans le modéle en remplagant les valeurs négatives par zéro. Les

caractéristiques activées sont ainsi, transmises a la couche suivante.

4. Couche flatten : Elle symbolise ’aplatissement des caractéristiques spatiales,
pour les introduire dans une couche entiérement connectée (fully connected). Cette
couche génére un vecteur de K dimensions, ou K est le nombre de classes que le

réseau doit prédire.

5. Couche entiérement connectée : Aprés plusieurs couches de convolution et de
pooling, les caractéristiques extraites sont généralement aplaties et connectées a
une ou plusieurs couches entiérement connectées, souvent utilisées dans les réseaux

de neurones classiques. Ces couches entiérement connectées sont utilisées pour com-
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biner les caractéristiques extraites et effectuer la classification finale.

6. Couche de sortie : La derniére couche du CNN est une couche de sortie, qui uti-
lise une fonction d’activation appropriée en fonction du probléme spécifique. Par
exemple, pour la classification binaire, une fonction d’activation de sigmoide est
souvent utilisée, tandis que pour la classification multi-classe, une fonction d’acti-

vation de softmax est couramment utilisée.

P — 5 By ™ = e - -
Extraction des attributs I Classification

Cartes des

attributs

Cartescdes o =0 -
attributs

FIGURE 2.10 — Architecture réseaux de neurones convolutifs (CNN) [18]

2.4.2 Architecture des réseaux de neurones récurrents (RNN) :

Les RNNs sont idéales pour résoudre des problémes ot la séquence est plus importante
que les éléments individuels eux-mémes. On les utilise généralement pour traiter des don-
nées séquentielles, qui peuvent étre des données chronologiques ou des données textuelles
de n’importe quel format. Les séquences sont des objets dont chaque élément posséde un
ordre, une position, une inscription dans le temps. Par exemple, dans une phrase, chaque
mot vient dans un certain ordre et il est prononcé sur un intervalle de temps distinct de

celui des autres [67].

En bref, le modéle de réseau neuronal compare la différence entre sa sortie et la sortie
désirée et renvoie ces informations au réseau pour ajuster des parameétres tels que les poids
a l'aide d’une valeur appelée gradient. Une plus grande valeur de gradient implique de
plus grands ajustements aux paramétres, et vice versa. Ce processus se poursuit jusqu’a

ce qu’un niveau satisfaisant de précision soit atteint.

Le probléme de disparition de gradient fait que les RNNs doivent avoir une mémoire

a court terme ou les sorties antérieures ont de plus en plus peu ou pas d’effet sur la sortie
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actuelle. Le probléme du gradient de fuite peut étre résolu par différentes variantes des
RNNs [67]. Deux d’entre eux sont :

— LSTM (appelés Long Short-Term Memory) : Ils sont capables de se souvenir des
entrées sur une longue période de temps. C’est parce qu’ils contiennent des infor-
mations dans une mémoire, un peu comme la mémoire d’un ordinateur. Le LSTM
peut lire, écrire et supprimer des informations de sa mémoire. Dans cette mémoire,
on décide & chaque fois de stocker ou de supprimer des informations en fonction de
Iimportance qu’clle accorde a l'information. L’attribution de I'importance se fait

par des poids, qui sont également appris par 1’algorithme.

— GRU (Gated Recurrent Units) : Ce modéle est similaire aux LSTM car il permet
aussi de résoudre le probléme de mémoire a court terme des modéles RNN. Pour
résoudre ce probléme, GRU intégre les deux mécanismes de fonctionnement de
porte appelés Update gate et Reset gate : les portails de ré-initialisation et de mise
a jour sont concrétement des vecteurs qui controlent les informations a conserver

et a négliger.

Les réscaux neuronaux récurrents sont un outil polyvalent qui peut étre utilis¢ dans
une variété de situations. Ils sont employés dans diverses méthodes de modélisation lin-
guistique et de génération de texte. Ils sont aussi employés dans la reconnaissance vocale.
Cependant, ils ont un défaut. Ils sont lents a entrainer et ont de la difficulté a apprendre

les dépendances a long terme [67].
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FIGURE 2.11 — Architecture réseaux de neurones récurrents (RNN) [19]

2.5 Pré-traitement des données pour la détection de

botnets

Aprés avoir collecté de données ou choisi un ensemble de données qu’on utilisera pour
I’entrainement et 1’évaluation du modéle de deep learning en question, c’est essentiel de
passer & l'exploration des données. Cette analyse des données a pour but comprendre la
distribution des caractéristiques, identifier les valeurs manquantes et détecter les éven-
tuels données anormales. Le pré-traitement de ’ensemble des données est effectué avant
d’appliquer le dataset au réseau de neurones convolutifs pour la détection de botnets P2P.
C’est vraiment nécessaire de normaliser ou standardiser les données, de gérer les valeurs

manquantes et de convertir aussi les variables catégorielles en variables numériques.

Normalement toutes les valeurs 'NAN’ (Not A Number) ou 'INF’ (Infinite Value),

peuvent étre considérées comme des valeurs manquantes. Les algorithmes du deep lear-
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ning en général, traitent trés mal ces valeurs qui affectent négativement la performance
du modéle final. Alors, les lignes avec des valeurs NAN ou INF doivent étre supprimés.
Dans cette étude, la colonne d’étiquette sera codée pour une classification binaire, le tra-
fic normal ¢tant affecté d’une valeur de 0 et tout le trafic d’attaque (Botnets P2P) ¢tant
affecté d’une valeur de 1. La colonne des paquets de flux doit étre convertie de chaine en
type de données numériques. Afin d’améliorer les performances du modéle d’apprentissage
profond, plusieurs colonnes non pertinentes doivent étre éliminées de I’ensemble de don-
nées et ces colonnes incluent 'adresse IP source, I'adresse IP de destination, la version,

I'ID de flux, le HTTP similaire, unamed0 et timestamp etc.

2.6 Meétriques d’évaluation de la performance des mo-

déles de deep learning

Les métriques d’évaluation jouent un role énorme et crucial dans 1’évaluation des per-
formances et de 'efficacité des modéles d’apprentissage profond. Ces métriques fournissent,
des mesures quantitatives pour évaluer la capacité du modeéle a classer avec précision le
trafic réseau et a détecter les attaques potentielles de botnet p2p. Il est important de
choisir la métrique d’évaluation appropriée lors de la sélection entre les modéles d’appren-
tissage profond et ’ajustement des hyper-parameétres afin de faire des prédictions précises
qui aideront dans le processus de prise de décision. Chaque métrique mesure quelque chose

de différent sur les performances d’un algorithme.

2.6.1 Matrice de confusion

La matrice de confusion permet la visualisation pour un probléme de classification des
résultats de la maniere synthétique. Elle permet de mesurer la qualité d’un probléme de
classification et cette matrice est indispensable pour déterminer les différentes métriques

de classification telles que I’Accuracy, le F1-score ou encore ’'AUC et la courbe ROC.

1. Vrai négatif (True Negative ou TN) : La prédiction est négative et c’est la
réalité par exemple un médecin prédit que la patiente n’est pas malade et c’est vrai

dans la réalité.

2. Vrai positif (True Positive ou TP) : Ici, la prédiction est positive et c’est la

réalité par exemple la patiente est malade et c’est vrai dans la réalité.
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3. Faux positif (False Positive ou FP) : Dans ce cas, la prédiction est positive
mais ce n’est pas la réalité des choses par exemple le médecin prédit que la patiente

est malade alors qu’elle n’est pas.

4. Faux négatif (False Negative ou FIN) : La prédiction est négative mais ce n’est

pas la réalité par exemple un médecin prédit que la patiente n’est pas malade et

c’est faux dans la réalité.

Matrice de
Confusion

Classes
réelles

Classes Predites
Négatif

Positif

Négatif  Vrai Négatif Faux Positif
(TN) (FP)
Positif | Faux Négatif = Vrai Positif

(FN)

(TP)

2.6.2 Exactitude (accuracy)

C’est une mesure de la proximité des mesures par rapport & une valeur spécifique,
tandis que la précision est la proximité des mesures les unes par rapport aux autres, c¢’est-
a-dire pas nécessairement par rapport a une valeur spécifique. En d’autres termes :
nous disposons d’'un ensemble de points de données provenant de mesures répétées de la
méme quantité, ’ensemble est dit exact (accurate) si leur moyenne est proche de la valeur
réelle de la quantité mesurée. En revanche, on appelle I’ensemble précis si les valeurs sont
proches les unes des autres. Les deux concepts sont indépendants I'un de 'autre, ce qui

signifie que I'ensemble de données peut étre exact (accurate), précis, les deux, ou ni l'un

ni Pautre. [20].

37

FIGURE 2.12 — Matrice de confusion [20]




Fondements théoriques

Exacte et Précis Précis mais pas Exacte

®@

Ni Précis, ni Exacte Exacte mais pas Précis

FIGURE 2.13 — Exactitude et Précision [21]

Accuracy est la proportion de prédictions correctes (vrais positifs et vrais négatifs)

parmi le nombre total de cas examinés. Accuracy est donné par 1’équation :

TP +TN

A —
CUraY = TP Y TN+ FP+ FN

(2.6)

2.6.3 Précision

La précision indique combien du nombre total de prédictions spécifiées comme posi-
tives sont correctement affectées. Cette métrique est également connue sous le nom de

valeur prédictive positive. La Précision est représentée par 1’équation :

TP
Precision = m (27)

2.6.4 Rappel

Le rappel est le nombre total de cas positif réels qui ont été correctement prédits.
Cette métrique est également connue sous le nom de sensibilité. Le rappel est donné par

I’équation :

TP

Rappel = 757§
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2.6.5 F1l-score

F1-mesure combine la précision et le rappel. Le résultat est la moyenne harmonique

des deux valeurs. Elle est représentée par I’équation :

Precision x Rappel

F1 — score =2 x (2.9)

Precision + Rappel

2.6.6 AUC (Area Under Curve) et courbe ROC (Receiver Ope-

rating Characteristic curve)

La courbe ROC (Receiver Operating Characteristic) représente la sensibilité en fonc-
tion de 1 — spécificité pour toutes les valeurs seuils possibles du marqueur étudié. La
sensibilité est la capacité du test a bien détecter les malades et la spécificité est la capa-

cité du test & bien détecter les non-malades [22].

L’AUC correspond a la probabilité pour qu'un événement positif soit classé comme
positif par le test sur ’étendue des valeurs seuil possibles. Pour un modéle idéal, on a
AUC=1 , pour un modele aléatoire, on a AUC=0.5.

ROC CURVE
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F1GURE 2.14 — Courbe ROC [22]

39



Fondements théoriques

2.7 Conclusion :

L’objectif de ce chapitre a été de s’initier aux notions de base de l'apprentissage pro-
fond tels que les neurones biologique et artificiel, la fonction d’activation, les réseaux de
neurones convolutifs et récurrents et le pré-traitement des données surtout pour la détec-
tion de botnets P2P. L’accent a été mis particulierement sur les métriques d’évaluation
de la performance des algorithmes de deep learning pour déterminer leur intervention et

importance dans le processus de prise de décision.
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Chapitre 3

Méthodologie et Implémentation

3.1 Introduction

Notre recherche se focalise sur le développement d’un systéme de détection des botnet
qui utilisent le protocole P2P pour les réseaux en utilisant des techniques d’apprentissage
profond. Les cyberattaques, en particulier les attaques par botnets P2P, représentent des

menaces significatives pour la sécurité des réseaux dans I’environnement numérique actuel.

Notre objectif de recherche est d’exploiter la puissance des algorithmes d’apprentis-
sage profond pour détecter efficacement ces attaques, en mettant un accent particulier
sur la détection des botnets P2P. Pour répondre a cette problématique, des ensembles de
données complets sont indispensables pour entrainer et évaluer les modéles de détection
des botnets P2P. Ce chapitre expose notre méthodologie proposée en décrivant 1’ensemble
de données et en le préparant pour 'entrainement des modeéles d’apprentissage profond,

en mettant en lumiére la détection des botnets P2P.

3.2 Collecte et préparation des données

3.2.1 Construction du dataset

Construire un dataset est trés important car le dataset est la norme cruciale pour éva-
luer lefficacité d’'un modéle d’apprentissage profond proposé. Le probléme dans la plupart
des travaux existants est que les datasets utilisés étaient incomplets ou n’incluaient pas de
véritables fonctionnalités de réseau. Le dataset doit contenir du trafic d’attaque mélangé

a du trafic normal afin que le modéle ou 'approche proposé en sache davantage sur le
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trafic normal et anormal.

Nous avons choisi le dataset CTU-13 combiné avec ground truth - HIKARI. Pour
CTU-13, nous avons choisi le scénario 12 qui posséde des P2P Bots, cependant ce data-
set ne contient pas de trafic normal (trafic non malveillant qui transitera en paralléle du
trafic malveillant). Et le dataset ground truth posséde du trafic normal généré avec des

machines non infectée par des bots.
Nous avons sélectionné le dataset CTU-13 pour trois raisons :

— 11 est fiable et de nombreux chercheurs ont utilisé ce dataset pour évaluer leurs
solutions,

— 1II a été fourni sous forme de fichiers PCAP et non de fichiers CSV, ce qui permet
de mieux comprendre le trafic réseau et le comportement des botnets P2P.

— 11 contient le scénario de botnet P2P.

Cependant, ce dataset manquait de flux de réseau normal. Par conséquent, nous avons
fusionné '’ensemble de données CTU-13 avec un flux normal réseau récent collecté a par-
tir de 'ensemble de données HIKARI [68]. En conséquence, le nouveau dataset construit
contient & la fois le comportement anormal du botnet P2P et le flux normal du réseau

pour permettre au modéle formé de reconnaitre le trafic normal et malveillant.

3.2.2 Contenu du dataset CTU-13

Ce dataset est considéré comme 1'un des datasets le plus fiable de la communauté de
I’apprentissage automatique. CTU-13 capture une grande partie du trafic réel des botnets,
y compris 13 scénarios différents de différents types de botnets. Ce dataset contient de
nombreux protocoles, tels que ICMP, TCP, DNS, etc. L’une de ses fonctionnalités utiles
est qu’il a été fourni sous forme de fichiers PCAP, permettant une compréhension réaliste

et plus approfondie du trafic réseau [69.

La capture du scénario 12 se dérouler le vendredi 19 aott 2011, ainsi une série d’ac-
tions a été entreprise pour capturer et analyser 'activité de logiciels malveillants, en se
concentrant particulierement sur un bot qui scanne les ports UDP. Les événements ont été
menés dans un environnement virtuel contrélé avec des configurations de bande passante

spécifiques.
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Evénements détaillés
— 10 :32 :08 CST (Central European Summer Time) - Début de la Capture Globale.

La configuration initiale pour la capture du trafic réseau a commencé. La bande
passante était fixée & 100 kbps avec une capacité de rafale de 1000 kbps. 10 :41 :22
CST (Central European Summer Time) - Début de la Capture du Bot

Début de la capture des données spécifiquement pour le bot connu pour scanner
les ports UDP.

— 10 :41 :59 CST (Central European Summer Time) - Démarrage de la VM ’saruman’

La machine virtuelle nommée ’saruman’ a été lancée.

— 10 :42 :39 CST (Central European Summer Time) - Infection de la VM ’saruman’

La VM ’saruman’ a été délibérément infectée par le logiciel malveillant.

— 10 :46 :39 CST (Central European Summer Time) - Démarrage de la VM ’saru-
manl’

La machine virtuelle nommée ’sarumanl’ a été lancée.

— 10 :47 :18 CEST (Central European Summer Time) - Infection de la VM ’saru-
manl’

La VM ’sarumanl’ a été délibérément infectée par le logiciel malveillant.

— 10 :49 :09 CEST (Central European Summer Time) - Démarrage de la VM ’saru-
man2’

La machine virtuelle nommeée ’saruman2’ a été lancée.

— 10 :50 :25 CEST (Central European Summer Time) - Infection de la VM ’saru-
man2’

La VM ’saruman2’ a été délibérément infectée par le logiciel malveillant.

— 10 :53 :11 CEST (Central European Summer Time) - Ajustement de la Limite de
Bande Passante

La limite de bande passante a été ajustée a 5000 kbps avec une capacité de rafale
de 1000 kbps. Il y avait une incertitude quant & l'effet des nouveaux paramétres
de bande passante, car aucun changement du volume de flux n’a été observé.

— 11 :44 :17 CEST (Central European Summer Time) - Arrét des VMs

Toutes les machines virtuelles impliquées dans ’expérience ont été arrétées.
— 11 :45 :29 CEST (Central European Summer Time) - Fin de la Chronologie

La journalisation de la chronologie a été complétée. la capture a durée 1 heure

43 minutes.
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3.2.3 Ground Truth - HIKARI Dataset

Ce dataset a été fusionné avec le CTU-13 pour compléter ce qui manquait dans le
premier dataset. Le dataset HIKARI capture complétement le trafic réseau, tel que la
communication entre les hotes, les messages diffusés et les requétes de recherche de do-
maine. Nous avons choisi le dataset "Ground - truth" car il fournit un trafic bénin réaliste
provenant d'un réseau de production réel, et non un trafic synthétique, comme trouvé

dans certains datasets [68].

CTU-13 Datasset p2p botnet + "Ground - truth" dataset traffic normal.

S __
e
=] 1 -

=

FIGURE 3.1 — Construction de Dataset

HIKARI ground truth Saturday 2021-04-10 1628.anonymized comprend 533,848 pa-
quets et CTU-13 Scénario n°12 P2P bhotnet comprend 352,266 paquets. C’est qui fait un
total de 886,114 paquets. Nous allons faire I’étude des différents caractéristiques dans la

partie pré-traitement.
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FIGURE 3.2 — Extrait du dataset avec wireshark

WireShark est un analyseur de paquets open-source qui permet la capture de trafic en
temps réel sur une interface réseau. WireShark est utile pour observer le trafic réseau et

pour une analyse en détail des paquets [70].

Hikari Datasset

—‘ export g
Lo Fichier

— . PCAP —

Prétraitements | s

|
Ctu-13 Datasset

FIGURE 3.3 — Processus de construction de dataset

Pour la construction de notre dataset, nous avons suivi plusieurs étapes clés, comme le
montre la figure 3.3. Tout d’abord, nous avons fusionné deux datasets a ’aide de I'appli-
cation d’analyse de réseau Wireshark. Ensuite, nous avons sélectionné tous les principaux
champs qui constituent un paquet, un segment et une trame. Enfin, nous avons exporté ce
fichier au format "CSV" afin de faciliter sa manipulation avec la bibliotheque "Pandas”

du langage de programmation "Python".
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B3 IPython Console

Console 1/A4 %

<class 'pandas.core.frame.DataFrame’>
RangeIndex: 886114 entries, @ to 886113
Data columns (total 31 columns):

Column

Time

Source

Destination

Version

Header Length

Total Length

Time to Live

Header Checksum

Header checksum status
Source Port

Time since first frame
Transaction ID

Domain Name System
Time since previous frame
Destination Port
Payload

Length

Protocol

Length.1

Frame length on the wire
Frame Number

Type

Time delta from previous captured frame
Time delta from previous displayed frame

Time since reference or first frame
Epoch Time

Frame length stored into the capture file

Encapsulation type
Arrival Time
Info

dtypes: float64(18), int64(5), object(16)
memory usage: 289.6+ MB

Non-Null Count

886114
886114
886114
886114
885385
884950
884950
884958
884950
834950
320046
319765

non-null
non-null
non-null
non-null
non-null
non-null
non-null
non-null
non-null
non-null
non-null
non-null

418 non-null
685 non-null

319765
320046
292189
320046
886114
886114
886114
886114
886114
886114
886114
886114
886114
886114
886114
886114
886066

non-null
non-null
non-null
non-null
non-null
non-null
non-null
non-null
non-null
non-null
non-null
non-null
non-null
non-null
non-null
non-null
non-null

int64
float64
object
object
object
object
object
object
object
object
floate4
floate4
object
object
floate4
floated
object
float64
cbject
int64
int64
inte4
object
floates
floate4
floate4
floates
int64
object
object
object

FIGURE 3.4 — Visualisation des caractéristiques du dataset au niveau de console Python

Pour mieux comprendre notre dataset, nous avons utilisé plusieurs fonctions de la biblio-

theque "Pandas”.

import pandas as pd
data = pd.read_csv(’CTU13 ground truth 01.csv’, encoding="utf-8’)
print(data.isnull().sum())
print(data.info())
isnull() : Cette méthode vérifie pour chaque élément du DataFrame s’il est nul (NaN).

sum() : Ensuite, la méthode sum() additionne ces valeurs par colonne, fournissant le

nombre total de valeurs manquantes pour chaque colonne.

info() : Cette méthode fournit des informations sur le DataFrame, notamment le nombre

de valeurs non nulles dans chaque colonne et les types de données (int, float, string, etc.).
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TABLEAU 3.1 — Nombres total des colonnes avec des données manquantes

NO | Nom de la colonne Total | Manquant
1 No. 886114 0
2 | Time 886114 0
3 Source 886114 0
4 Destination 886114 0
5 Version 885385 729
6 | Header Length 884950 1164
7 | Total Length 884950 1164
8 Header Checksum 884950 1164
9 | Header checksum status 884950 1164
10 | Source Port 320046 566068
11 | Time since first frame 319765 566349
12 | Transaction ID 410 885704
13 | Domain Name System 685 885429
14 | Time since previous frame 319765 566349
15 | Destination Port 320046 566068
16 | Payload 292189 593925
17 | Length 320046 566068
18 | Protocol 886114 0
19 | Length.1 886114 0
20 | Frame length on the wire 886114 0
21 | Frame Number 886114 0
22 | Type 886114 0
23 | Time delta from previous captured frame | 886114 0
24 | Time delta from previous displayed frame | 886114 0
25 | Time since reference or first frame 886114 0
26 | Epoch Time 886114 0
27 | Frame length stored into the capture file | 886114 0
28 | Encapsulation type 886114 0
29 | Arrival Time 886114 0
30 | info 886114 0

Ce tableau montre les nombres et la somme des champs disponible par paquet, comme
on peut le constater parmi les 30 champs ou caractéristiques sont au complet et d’autres
pas, donc on a choisi d’éliminer les caractéristiques qui sont absent dans plus 90% des
paquets c’est notamment le champ Transaction ID qui est présent que parmi 410 paquets

et le champ Domain Name System qui lui est présent dans 685 paquets sur 886114 paquets.
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Proportion du traffic p2p et traffic normal

= Traffic Normal = p2p botnet

FIGURE 3.5 — Proportion entre p2p botnet et trafic normal

Notre nouveau dataset est constitué de 60% des paquets du trafic normal et de 40%
des paquet du trafic P2P botnet c’est-a-dire pour HIKARI ground truth il y a 533,848
paquets et pour CTU-13 Scénario-12 P2P botnet il y a 352,266 paquets.

Nombres de traffic normal et de p2p Botnet

500000 -

400000 A

g:mooo--
200000

100000 -

Catégories
FIGURE 3.6 — Proportion de label p2p botnet et trafic normal
Aprés avoir étiqueté notre dataset grace au langage de programmation python, voila

la proportion de trafic normal qui sont étiquetés en 0 et le trafic P2P botnet étiquetés en

1. On a ainsi un dataset constitué de trafic normal et de trafic P2P botnet.
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# Editor - O X
C:\Users\THINKPAD X260'DesktopYMemoire \archive\pretrete py |

[

epy X onwraipy X  Merge.py X isbelistionhikipy X prettaitement.py X = pretrete.py® X 4 )

1 # -*- coding: utf-8 -*-
Created on Wed May 1 15:36:06 2024
flauthor:
8 import pandas as pd

import matplotlib.pyplot as plt
data = pd.read_csv('CTU_12_13 & groundtruthlabel.csv')
data = data.sample(frac=1).reset_index(drop=True)
35 | print(detn, head(ia)}
1 for index, row in data.iterrows():
18 if row['Source’] in ['147.32.8

19 data.at[index, 'Lz

20 else

‘s '147.32.84.191", '147.32.84.192']:

21 data.at[index, 'Label'] = '@’
22 print(data.head(5))

data = data.to csv('CTUL3_p2p bot & Normal.csv')

6 plt.figure(figsize=(18, 6))

27 data['Label’].value counts().plot(kind="bar', color='skyblue', edgecolor="black")
28 plt.title( Nombres de traffic normal et de p2p Botnet')

29 plt.xlabel( Catégories’)

38 plt.ylabel( Fréquence’)

31 plt.grid(axis="y"') # Activer la grille uniquement sur L'axe y

32 plt.show()

FIGURE 3.7 — Code python pour I’étiquetage et la figure 3.6

On a étiqueté le trafic botnet P2P en fonction de I'adresse IP source, on a donné
I’étiquette "1" aux adresses des machines infectées et du botmaster et I'étiquette "0" aux
adresses I[P des machines non infectées. Le dataset CTU-13 est constitué de trafic P2P
entre les machines infectées (bots) et le botmaster, et ensuite de trafic P2P entre les bots

eux-meémes.
L’adresse IP du botmaster : 147.32.84.165

Les adresses IP des machines infectées : 147.32.84.165, 147.32.84.191, 147.32.84.192

3.3 Architecture du modéle de détection de botnets
P2P

Dans ce travail nous allons développé un modéle de détection de P2P botnet en uti-

lisant deux architectures de réseaux de neurones. Notre modéle sera basé sur les réseaux
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de neurone convolutifs 1 dimension CNN 1D.

# Définir Le modéle CNN
model = tf.keras.models.Sequential([
@ tf.keras.layers.Reshape((x.shape[1], 1), input_shape=(x.shape[i],)),
41 tf.keras.layers.ConvlD(filters=32, kernel_size=3, activation='relu'),
2 tf.keras.layers.MaxPoolinglD(pool_size=2),
tf.keras.layers.Flatten(),
tf.keras.layers.Dense(64, activation="relu’),
45 tf.keras.layers.Dropout(@.4), # Ajout de dropout pour la régularisation
46 tf.keras.layers.Dense(64, activation='relu’),
4 tf.keras.layers.Dense(32, activation='relu’
18 tf.keras.layers.Dense(1, activation="sigmoid’)

FIGURE 3.8 — Notre modéle CNN 1 dimension

3.3.1 Architecture de base de CNN 1D

Couche d’entrée : La couche d’entrée est la premiére couche du réseau qui recoit les

données d’entrée.

Convolution 1D : Une ou plusieurs couches de convolution 1D, chacune suivie d'une
fonction d’activation (comme ReLU). Ces couches sont responsables de 'extraction de

caractéristiques locales des séquences en balayant des filtres sur les données d’entrée.

Pooling 1D : Des couches de pooling 1D, on a utilis¢ MaxPooling car plus adapter
pour la CNN 1D, qui réduisent la dimensionnalité des caractéristiques extraites tout en
préservant les caractéristiques les plus importantes. Le pooling aide également a rendre

le modéle plus robuste aux variations mineures dans les données d’entrée.

Couche de Classification : Une ou plusicurs couches dense (entié¢rement connectées)
pour la classification. Ces couches prennent les caractéristiques extraites par les couches
précédentes et les utilisent pour effectuer la classification des classes soit c¢’est un P2P

botnet soit c¢’est un paquet normal.
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FIGURE 3.9 — Architecture de CNN 1D (dimension) [23]
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FIGURE 3.10 — Processus de détection de p2p botnet
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3.4 Méthodologie d’entrainement et d’évaluation

Aprés avoir effectué le pré-traitement de données nous avons choisi d’utiliser deux mo-
dele de deep learning le DNN (Deep Neural Network) et le CNN (Convolutional Neural

Network). Pour I'entrainement de ces modéles nous avons procédé de comme suit :

Premiérement nous avons divisé notre ensemble de données en ensembles d’entraine-
ment, de validation et de test, ensuite nous avons entrainé nos modéles sur ’ensemble de
données d’entrainement en utilisant un algorithme d’optimisation Adam (Adaptive Mo-
ment Estimation) qui fait ’adaptation du taux d’apprentissage pour chaque paramétre et
ajuste automatiquement le taux d’apprentissage pour chaque paramétre en fonction des

estimations de premier et de deuxiéme ordre des gradients.

La fonction perte binary crossentropy qui est une fonction de perte couramment uti-
lisée dans les problémes de classification binaire comme le notre, lors de ’entrainement de
modeéles de réseaux de neurones. Elle mesure la divergence entre la distribution de pro-
babilité prédite par le modéle et la distribution de probabilité réelle des étiquettes (label
dans notre cas) de classe. Nous avons suivi les performances du modéle sur 1’ensemble de
validation pour éviter le surajustement (overfitting) en ajustant les hyperparamétres et

en utilisant la technique de régularisation dropout.
Une fois 'entrainement terminé, nous avons évalué les performances du modeéle sur
I’ensemble de test. Ainsi nous avons utilisé les métriques d’évaluation suivantes pour éva-

luer les performances de nos modéles :

Exactitude (Accuracy) : Qui mesure le nombre de prédictions correctes parmi

toutes les prédictions.

Précision : Qui mesure la proportion de vrais positifs parmi tous les exemples prédits

comme positifs.

Recall (Rappel) : Qui mesure la proportion de vrais positifs parmi tous les exemples

qui sont réellement positifs.

Matrice de Confusion : Une représentation tabulaire des prédictions du modéle par

rapport aux valeurs réelles, permettant de visualiser les faux positifs, les faux négatifs.
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3.5 Description de ’environnement de développement

L’apprentissage profond est un domaine cofiteux en termes de calcul qui nécessite un
équipement capable de gérer efficacement des calculs complexes et les projets d’apprentis-
sage profond nécessitent le minimum de logiciels et de matériels fondamentaux nécessaires
pour réaliser une expérience. Pour notre projet, nous avons utilisé un ordinateur ASUS
contenant un GPU AMD Radeon HD 8500M Discrete/Hybrid Graphics R5 M420 2Go,
Intel(R) HD Graphics 620 comme GPU, un processeur Intel(R) Core(TM) i7-7500U CPU
a 2,70 GHz - 2,90 GHz 2 Cores et une RAM de 8,00 Go et pour le logiciel, nous avons
commencé par mettre en place un environnement de développement Python local a I'aide

de la plate-forme Anaconda.

Vu que les projets en TA se concrétisent aujourd’hui en usant de 'environnement de
travail "Anaconda", ou le langage "Python" y est installé, nous avons utilisé I’environne-
ment de développement Anaconda pour effectuer la détection des botnets P2P en utilisant

les modéles de I'apprentissage profond.

Anaconda est une distribution open source du langage de programmation Python, elle
a été spécialement congue pour les activités impliquant des projets d’apprentissage auto-
matique et d’apprentissage profond en science des données. Il offre une sélection compléte
de bibliothéques, d’outils et de frameworks pré-installés, ce qui simplifie la gestion et la
configuration de I'environnement logiciel requis pour les applications d’analyse de données
et d’apprentissage automatique. Les bibliothéques populaires telles que "NumPy", "Pan-
das" et "Scikit-learn" sont toutes incluses dans Anaconda, ainsi que Jupyter Notebook,

qui permet une analyse interactive et exploratoire des données [71].
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FIGURE 3.11 — Navigateur anaconda

Avant d’utiliser le langage Python (Spyder - Integrated Development Environment),
nous avons lancé Anaconda Prompt pour créer un environnement Conda avec Python 3.9
et installé les librairies open source, mathématiques, graphiques (matplotlib) et spécifiques
au deep learning. L’environnement "Conda" est principalement utilisé pour la gestion

d’environnements Python et "PIP" est utilisé pour installer des packages Python.

3.5.1 NumPy

Il s’agit d’un package Python essentiel pour le calcul scientifique. Il propose des objets
tableaux multidimensionnels efficaces ainsi qu'une vaste sélection d’opérations mathé-
matiques pouvant étre appliquées a ces tableaux. Dans l'environnement de science des
données Python, NumPy sert de bibliothéque principale sur laquelle s’appuient de nom-
breuses autres bibliothéques et frameworks [72]. NumPy est essentiel pour de nombreuses

taches de calcul scientifique et de manipulation de données.

3.5.2 Pandas

Il s’agit d’'un puissant module d’analyse et de manipulation de données Python. Il
propose des structures de données et des opérations pour gérer et travailler avec succés avec
des données structurées, telles que des données dans un tableau ou une série chronologique.
Dans les projets de science des données, Pandas est fréquemment utilisé pour le nettoyage

des données, opérations de traitement et d’exploration [73].
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3.5.3 Keras

Il s’agit d’une bibliothéque de ’apprentissage profond open source basée sur Python.
Les utilisateurs peuvent concevoir des modeéles complexes avec moins de code car ils offrent
une interface de haut niveau pour la construction et 'entrainement de CNN. Keras est
réputé pour son architecture flexible, ses fonctionnalités conviviales et son inter-opérabilité

avec d’autres frameworks d’apprentissage profond, notamment TensorFlow |74].

3.5.4 TensorFlow

Il s’agit d’un cadre d’apprentissage profond bien connu qui est une bibliothéque de lo-
giciels open source pour 'apprentissage automatique sur une gamme de taches et il a été
créé par ’'équipe Google Brain pour une utilisation interne de Google. Il fournit une large
gamme de supports, de cadres et d’outils pour créer et mettre en ceuvre des modéles d’ap-
prentissage automatique. TensorFlow est une abstraction de graphiques informatiques
flexible qui permet d’exécuter efficacement des réseaux neuronaux sophistiqués sur di-

verses plates-formes matérielles [75].

Tensorflow est une bibliothéque mathématique symbolique, également utilisée comme
systéme pour créer et entrainer des réseaux de neurones afin de détecter et déchiffrer des
modéles et des corrélations, analogues a I’apprentissage et au raisonnement humains. Un

tenseur peut étre représenté comme un tableau multidimensionnel de nombres.

3.5.5 Scikit-learn

Il s’agit d’une bibliotheque d’apprentissage automatique Python flexible. Il offre une
grande variété d’outils et de méthodes pour des taches telles que la réduction de dimen-
sionnalité, le regroupement, la régression et la classification. Dans les projets d’apprentis-
sage automatique, Scikit-learn est fréquemment utilisé pour la préparation des données,

’évaluation et la sélection de modéles [76].

3.5.6 Matplotlib

Il s’agit d’une bibliothéque de tracage Python qui permet de créer des visualisations
statiques, animées et interactives. Il peut produire une variété de graphiques, de dia-
grammes et de tracés pour examiner et présenter efficacement les données, car il dispose

d’une large gamme d’outils de tracage et de possibilités de personnalisation |77].
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3.6 Implémentation du modéle de détection de botnets
P2P

L’implémentation d'un modéle DNN (Deep Neural Network) et CNN (Convolutional
Neural Network) pour la détection des botnets P2P consiste & créer et entrainer des ré-
seaux neuronaux profonds capables de reconnaitre les schémas caractéristiques du trafic

réseau associé aux botnets P2P.

1. Modéle DNN (Deep Neural Network) : Un modéle DNN est un réseau neuro-
nal artificiel (ANN) composé de plusieurs couches cachées entre la couche d’entrée
et la couche de sortie. Chaque couche cachée est entiérement connectée a la couche
précédente, ce qui permet au réseau d’apprendre des représentations hiérarchiques
des données. Pour la détection des botnets P2P, un modéele DNN peut étre congu
pour prendre en entrée des caractéristiques extraites du trafic réseau et prédire si
ces données correspondent a un botnet P2P ou & un trafic légitime. L’implémen-

tation de ce modéle implique les étapes suivantes :

— Collecte et pré-traitement des données : Nous avons acquis des données
de trafic réseau représentatives de botnets P2P et de trafic légitime, et on les a

pré-traité pour les rendre compatibles avec I'entrée du modéle.

— Conception de ’architecture du modéle : Nous avons défini I’architecture
du réseau des neurones profond, y compris le nombre de couches, le nombre de

neurones par couche, les fonctions d’activation, etc.

— Entrainement du modéle : Nous avons utilisé les données d’entrainement
pour ajuster les poids du modéle afin qu’il puisse apprendre & reconnaitre les

schémas caractéristiques des botnets P2P.

— Evaluation du modéle : Nous avons utilisé des ensembles de données de
validation et de test pour évaluer les performances du modéle en termes de
précision, de rappel, de F-score, etc.

— Optimisation et ajustement : Nous avons optimisé les hyper-parameétres du

modéle et ajusté son architecture pour améliorer ses performances.
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— Déploiement et utilisation : Normalement nous étions censés déployer le
modeéle entrainé dans un environnement de production pour la détection en
temps réel du trafic botnet P2P, mais nous avons testé le modeéle avec 20% de

dataset qu’on a utilisé pour cette étude.

Couche cachée

Entrées . ' Sortie

FIGURE 3.12 — Architecture DNN simple [24]

2. Modéle CNN (Convolutional Neural Network) : Un modéle CNN est un
type de réseau neuronal qui utilise des opérations de convolution pour extraire
automatiquement des caractéristiques des données. Les couches de convolution
identifient des motifs locaux dans les données d’entrée en appliquant des filtres
(kernels) a travers les données. Les couches de pooling réduisent la dimensionnalité
des caractéristiques extraites tout en préservant les informations les plus impor-
tantes. Les CNN sont couramment utilisés pour la reconnaissance d’images, mais
peuvent également étre appliqués a des séquences de données, comme les séquences
temporelles de trafic réseau, pour la détection des botnets P2P. L’implémentation

de ce modéle implique les mémes étapes comme le modéle DNN qu’on vient de voir.

Pour notre modéle, il n’existe qu'une seule couche convolutive unidimension-
nelle avec 32 filtres et une taille de noyau de 3, activée a I’aide de la fonction ReLLU.
La couche de pooling qui est implémentée avec MaxPooling 1D, sous-échantillonne
la sortie de la couche convolutive, réduisant la dimensionnalité tout en préservant

les informations les plus pertinentes. Aprés la couche de pooling, la couche flatten
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et la couche dense, une couche dropout est ajoutée pour éviter le sur-ajustement

et rendre le modele plus flexible.

Aprés les couches convolutives et de pooling, la sortie est transformée en un
vecteur unidimensionnel avant d’étre transmise aux couches entiérement connec-
tées. Les couches dense, ou comme on les appelle, les couches entiérement connec-
tées, sont responsables de la classification basée sur les caractéristiques apprises. La
couche dense finale est une unité unique dotée d’une fonction d’activation sigmoide
spécialement destinée a la classification binaire. Le modéle est entrainé avec des
données étiquetées et optimisé avec Adam qui a un taux d’apprentissage de 0,001.
I1 utilise également les fonctions d’activation ReLLU et Sigmoide afin de générer des

prédictions de classification binaire.

3.7 Configuration des expériences et des paramétres

La configuration des expériences et des paramétres pour l'entrainement et 1’évaluation
de modeéles de détection des botnets P2P est une étape cruciale pour obtenir des résultats
fiables et généralisables. L’expérimentation itérative et la compréhension approfondie des
données et des modéles sont indispensables pour obtenir des résultats optimaux. Voici
quelques aspects qu’on a considéré lors de la configuration de nos expériences et para-

meétres :

1. Choix des données d’entrainement, de validation et de test : Nous avons
divisé nos données en ensembles d’entrainement, de validation (80% de dataset
pour les deux) et de test (20% de dataset) de maniére & avoir une représentation
équilibrée du trafic P2P légitime et des botnets P2P.

2. Pré-traitement des données : Nous avons déterminé les techniques de pré-
traitement appropriées pour nos données, telles que la normalisation, la standardi-
sation, I'étiquetage etc. Nous avons assuré aussi que le pré-traitement des données
est cohérent entre les ensembles d’entrainement, de validation et de test pour éviter

tout biais.

3. Architecture du modéle : Nous avons choisi des architectures de modeéles ap-

propriées (DNN et CNN) en fonction de la complexité et de la nature des données.
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C’est a dire qu’on a expérimenté avec différentes architectures de DNN et de CNN,
en ajustant le nombre de couches, la taille des filtres, le nombre de neurones par
couche, etc. Nous avons aussi considéré 1'utilisation de techniques telles que le dro-

pout et la régularisation pour éviter le sur-apprentissage.

4. Hyperparamétres d’entrainement : Nous avons bien choisi les hyperpara-
meétres d’entrainement tels que le taux d’apprentissage, le nombre d’époques, la

taille du lot (batch size), etc pour 'optimisation.

5. Fonction de perte et optimiseur : Nous avons choisi une fonction de perte ap-
propriée pour nos taches de classification, telle que la perte d’entropie croisée pour
la classification binaire (binary cross-entropy loss). On a expérimenté également

avec I'optimiseur tels que Adam.

6. Métriques d’évaluation : Ici, nous avons sélectionné les métriques d’évaluation
appropriées pour mesurer les performances de notre modeéle, telles que la précision,

le rappel, le score F1, 'aire sous la courbe ROC (AUC), etc.

3.8 Meéthodes d’évaluation de la performance du mo-
déle

Les méthodes d’évaluation jouent un role crucial dans I’évaluation des performances et
de lefficacité des modeéles d’apprentissage profond. Ces métriques fournissent des mesures
quantitatives pour évaluer la capacité du modéle a classer avec précision le trafic réseau
et a détecter les botnets P2P potentiels. Dans cette section, nous explorerons plusieurs

méthodes d’évaluation clés que nous avons utilisées pour détecter les botnets P2P.

3.8.1 Matrice de confusion

La matrice de confusion permet la visualisation pour un probléme de classification
des résultats de la maniére synthétique comme dans notre cas de détection des botnets
P2P. Elle permet de mesurer la qualité d’un probléme de classification et cette matrice est
indispensable pour déterminer les différentes métriques de classification telles que 1I’Accu-

racy, le Fl-score ou encore I’AUC et la courbe ROC.
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1. Vrai positif (True Positive ou TP) : Les vrais positifs sont des instances
correctement classées comme positives (intrusions de botnet P2P) par le modéle
d’apprentissage profond utilisé. Ces sont des cas positifs réels prédits comme posi-
tifs.

2. Vrai négatif (True Negative ou TN) : Les vrais négatifs sont des instances
correctement classées comme négatives (trafic réseau légitime) par le modéle CNN.

Il s’agit d’instances négatives réelles prédites comme négatives.

3. Faux positif (False Positive ou FP) : Les faux positifs sont des instances
incorrectement classées comme positives (trafic de botnet P2P malveillant) par le
modele CNN. Il s’agit d’instances négatives réelles (trafic légitime normal) prédites

comme positives.

4. Faux négatif (False Negative ou FN) : Les faux négatifs (FN) sont des ins-
tances classées a tort comme négatives (trafic légitime normal) par le systéme de
détection d’intrusion. Il s’agit d’instances positives réelles (trafic de botnet P2P)

prédites comme négatives.

3.8.2 Exactitude (Accuracy)

L’accuracy mesure ’exactitude globale des prédictions du modele d’apprentissage pro-
fond. Il est calculé en divisant le nombre d’instances correctement classées (vrais positifs

et vrais négatifs) par le nombre total d’instances.

3.8.3 Précision

La précision mesure la proportion d’instances positives correctement identifiées (vrais
positifs) par rapport a toutes les instances prédites comme positives. Il se concentre sur

la minimisation des prédictions faussement positives.

3.8.4 Rappel

Le rappel, également connu sous le nom de sensibilité ou taux de vrais positifs (TPR),

mesure la proportion d’instances positives réelles qui sont correctement identifiées par
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le modéle d’apprentissage profond. Il se concentre sur la minimisation des prédictions

faussement négatives.

3.8.5 F1l-score

Le score F1 est une mesure combinée qui équilibre la précision et le rappel, four-
nissant une valeur unique qui représente les performances du modeéle. C’est la moyenne
harmonieuse de la précision et du rappel, avec une importance égale accordée aux deux

métriques.

3.8.6 False Positive Rate (FPR)

Le taux de faux positifs mesure la proportion d’instances prédites comme positives
(trafic de botnet P2P illégitime malveillant) de maniére incorrecte, parmi toutes les ins-
tances qui sont réellement négatives (trafic légitime normal). Il est calculé comme suit :

FP

PPR = gp v &y

3.9 Conclusion

Durant ce chapitre instructif, nous avons présenté notre méthodologie novatrice axée
sur l'utilisation des algorithmes d’apprentissage profond pour élaborer un modéle robuste
de détection de botnets P2P. Cette approche, spécifiquement élaborée pour contrer les
attaques de botnets P2P, exploite pleinement les capacités intrinséques de ces algorithmes,
assurant ainsi une détection rapide, une identification précise et une minimisation efficace

de ces activités cybernétiques malveillantes, renforcant ainsi la sécurité du réseau.
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Chapitre 4

Résultats et analyses

4.1 Introduction

Dans ce chapitre, nous allons discuter des résultats et analyser nos recherches sur le
développement d’un modeéle de détection des botnets P2P a ’aide de techniques d’appren-
tissage profond. Nous aborderons l'effet et 'impact des hyper-paramétres, ’évaluation de
la performance du modéle sur I’ensemble de données d’entrainement, de validation et de

test. Nous allons proposer une solution future pour implémenter le travail dans un IDS.

4.2 Evaluation de la performance du modéle sur diffé-

rents ensembles de données

Le but de notre travail était d’étudier les performances des modéles d’apprentissage
profond pour reconnaitre correctement les attaques de botnets P2P et les séparer du trafic
réseau régulier et normal. Dans notre recherche, nous avons travaillé avec le modéle CNN
et ce modeéle a été choisi en raison de sa capacité démontrée pour gérer des modéles de

données complexes et des informations séquentielles.

Nous avons entrainé notre modéle CNN sur 'ensemble de données CTU-13 (scénario
n°12) combiné avec des flux de trafic de "Ground-truth" issus de 'ensemble de données
HIKARI en utilisant une taille de lot de 128, un taux d’apprentissage de 0,001 et 10
époques, avec 80% pour l'entrainement et la validation, et puis 20% pour le test. Cet

entrainement a duré 134 secondes sur 10 époques donc 13 secondes par itération.
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FIGURE 4.1 — Accuracy CNN

La figure 4.1 montre 'accuracy d’entrainement, la plus élevée est a ’époque 9, elle est
de 99,8% et I'accuracy la plus faible est a I’époque 0, elle est de 99,4%, pour accuracy de
validation, la plus élevée est a I’époque 9 elle est de 99,95% et la plus faible est a I’époque
0 elle est de 99,84%.
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FIGURE 4.2 — Loss CNN

La figure 4.2 montre la perte d’entrainement et de validation exécutant le modele CNN

sur 10 époques. La perte d’entrainement la plus élevée est a 'époque 0, elle est de 0,018
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et la perte d’entrainement la plus faible est a la 9éme époque, elle est de 0,004. La perte
de validation la plus élevée est de 0,005 et la perte de validation la plus faible est a la

6eéme époque, elle est de 0,002.
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FIGURE 4.3 — Matrice de confusion CNN

La matrice de confusion fournit une information détaillée des prédictions du modéle
CNN par rapport aux étiquettes de vérité réelles ou a la réalité. La matrice de confusion
dans ce scénario présente deux classes, c¢’est-a-dire la classe 0, qui représente le trafic 1é-
gitime normal, et la classe 1, qui représente les attaques de botnets P2P. La matrice de

confusion est composée de quatre parties comme suit :

1. Vrai positif (True Positive ou TP) : Les vrais positifs sont des instances
correctement classées comme positives (intrusions de botnet P2P) par le modéle
d’apprentissage profond CNN. Ces sont des cas positifs réels prédits comme posi-
tifs. Le nombre d’attaques de botnets P2P anticipées avec précision est représenté
dans I'élément en bas & droite. Dans ce scénario, le modéle CNN a correctement

reconnu les tentatives de botnets P2P, produisant un total de 11 902 instances.

2. Vrai négatif (True Negative ou TN) : Les vrais négatifs sont des instances
correctement classées comme négatives (trafic réseau légitime) par le modele CNN.
Il s’agit d’instances négatives réelles prédites comme négatives. Le nombre d’ins-

tances légitimes normaux anticipés avec précision est représenté dans 1’élément
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supérieur gauche. Le modéle CNN a correctement reconnu 100 994 instances de

trafic légitime normal dans ce scénario.

Faux positif (False Positive ou FP) : Les faux positifs sont des instances in-
correctement classées comme positives (trafic de botnet P2P malveillant) par le
modele CNN. 11 s’agit d’instances négatives réelles (trafic légitime normal) pré-
dites comme positives. Le nombre d’instances légitimes normales identifiées par
erreur comme des attaques de botnets P2P est indiqué dans I’élément supérieur
droit. Dans ce cas, la version CNN a identifié a tort 47 instances légitimes normales

comme des attaques de botnets P2P.

Faux négatif (False Negative ou FN) : Les faux négatifs (FN) sont des ins-
tances classées a tort comme négatives (trafic légitime normal) par le modéle CNN
de détection des botnets P2P. Il s’agit d’instances positives réelles (trafic de botnet
P2P) prédites comme négatives. Le nombre d’attaques de botnets P2P authen-
tiques manquées par le modéle CNN est indiqué dans 1'élément en bas & gauche.

La matrice de confusion affiche 32 faux négatifs.

TABLEAU 4.1 — Les métriques d’évaluation pour notre modéle CNN

N° | Métrique Valeur | Pourcentage (%)

Accuracy 0.9994 99.94

Précision 0.9956 99.56

Recall (Rappel) 0.9945 99.45

Fl-score 0.9950 99.50

QY | W DO —

AUC 1.000 100

Ce

tableau 4.1 décrit le rapport de classification du modéle CNN, notamment les va-

leurs de précision des performances du modéle. Une exactitude (un accuracy) du test de

99.94% indique que les vrais positifs et les vrais négatifs ont été correctement prédits

parmi le nombre total d’instances examinées. De méme, une précision de 99.56% suggeére

que presque toutes les prédictions positives ont été correctement classées.

Le

rappel détecte les cas positifs et il est de 99.45%, ce qui suggére que le modeéle

CNN a détecté avec succes 99.45% des cas positifs. Le score F1, c¢’est-a-dire la moyenne

harmonique de la précision et du rappel combinés, est de 99.50%, indiquant une bonne

combinaison de précision et de rappel.
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Receiver Operating Characteristic (ROC) Curve
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FIGURE 4.4 — Courbe ROC du modéle CNN

La figure 4.4 montre une courbe ROC qui forme un angle de prés de 90 degrés au-dessus
de la ligne médiane, indiquant que le modeéle de catégorisation a trés bien fonctionné. Cette
forme désigne un modéle CNN avec un taux de vrais positifs (TPR) élevé et un faible
taux de faux positifs (FPR). L’AUC (la zone taux de vrais positifs) est de 100% qui est

équivalent a 1 pour un modéle idéal (classificateur parfait).

4.3 Proposition d’une solution future pour implémen-

ter le travail dans un IDS

Apreés le développement et évaluation d’un modéle de deep learning, une fois que le
modéle fonction parfaitement, la prochaine étape est son implémentation dans un systéme
de détection d’intrusion ou un systéme de prévention d’intrusion. Ainsi notre modéle peut
étre implémenter dans un IDS/IPS comme Snort ou Suricata, une des meilleur méthode
est de développer une extension (plug in) qui sera connecté a un IDS/IPS, grace a une

interface de programmation d’application API.

Grace a cette API, on peut connecter le modeéle au IDS/IPS sans pour autant modi-
fier le code source de IDS/IPS, ainsi le systéme IDS/IPS sera modifié pour qu’il puisse
envoyer des données de trafic réseau a ’API et recevoir les résultats des prédictions. Une
API peut étre développer a 'aide de framework comme Flask ou Fast API en Python
pour plus de cohérence, vue que notre modeéle est développé avec python. Ensuite cette

API doit étre déployé sur un serveur ou sur le cloud et en fin intégre d’API & un systéme.
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4.4 Conclusion

Dans ce chapitre, nous avons exploré les résultats de nos recherches sur le développe-
ment d’'un modéle de détection de botnets P2P en utilisant des techniques d’apprentissage
profond. Nous avons discuté de 'impact des hyperparameétres sur les performances du mo-
dele, évalué ses performances sur les ensembles de données d’entrainement, de validation
et de test, et comparé notre approche avec d’autres méthodes de détection de botnets
P2P. Enfin, nous avons proposé des solutions futures pour intégrer notre modéle dans un
systéme de détection d’intrusion (IDS) ou de prévention d’intrusion (IPS), permettant une

surveillance pro-active et réactive des réseaux contre les menaces posées par les botnets
P2Pp.
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Conclusion Générale

Dans ce mémoire, nous avons exploré le développement d’un modéle de détection de
botnets P2P en utilisant des techniques d’apprentissage profond. A une époque oi la
connectivité mondiale et les volumes de données atteignent des niveaux sans précédent,
il est impératif de disposer de systémes de détection d’intrusion robustes et fiables pour

protéger les réseaux contre des attaques de plus en plus sophistiquées.

Nous avons démontré comment les réseaux de neurones profonds peuvent étre utilisés
pour identifier des comportements malveillants dans le trafic réseau, en se concentrant
spécifiquement sur les botnets P2P. Notre approche permet de détecter efficacement les
activités suspectes sans nécessiter une inspection exhaustive des paquets ou une analyse

compléte du trafic réseau.

Nos résultats indiquent que le modele CNN démontre une grande efficacité dans la
détection des botnets P2P, atteignant une exactitude (un accuracy) de 99.94% et une
précision de 99.56% avec un taux de faux positifs (FPR) de 0.0465%.

Ces résultats montrent que les techniques d’apprentissage profond offrent une solution
efficace pour la détection des botnets P2P, avec un taux de détection élevé et une capacité
a traiter de grandes quantités de données. Cependant, des défis subsistent, notamment
la vulnérabilité aux attaques. Nous proposons des pistes d’amélioration pour renforcer la

robustesse et l'efficacité de notre modéle.

Il est crucial de reconnaitre les limites de cette étude. L'un des défis majeurs était le
processus fastidieux de nettoyage d'un vaste ensemble de données de haute qualité. De
plus, la formation de modéles d’apprentissage profond nécessite des ressources informa-
tiques considérables, et nos contraintes matérielles limitaient 1’échelle et la complexité des

modéles que nous avons pu utiliser.
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Cette étude souligne I'importance et le potentiel des techniques d’apprentissage pro-
fond pour améliorer la sécurité des réseaux contre les menaces posées par les botnets P2P.
L’intégration future de notre modeéle dans un IDS/IPS pourrait offrir une surveillance

pro-active et réactive, renforgant ainsi la résilience des réseaux face aux cyber-menaces.
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