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Résumé :

Pour assurer la sécurité des systémes d’informations il est nécessaire de mettre en place des

systémes de sécurité et les compléter avec un systeme de détection d’intrusion.

Nous avons choisi de concevoir une plateforme expérimentale pour les étudiants, le but est
d’intercepter les attaques dénis de service (DOS), basé sur les attaques UDP Flood, ICMP Flood, TCP
Flood et http Flood, afin de concevoir des signatures qui vont nous aider a mettre en place des
nouvelles regles de détection implémentées dans le logiciel open source Snort suivant une
approche par scenario qui permet d’analyser le trafic entrant et le comparer avec les signatures
congues. Different simulations d’attaques montrent clairement I'efficacité de cette méthode lors

des tests de detections.

Mots clés : Sécurité ; Détection ; Intrusion ; Attaques ; DOS ; Signatures ; NIDS.

Abstract :

To ensure the security of the information systems, it is necessary to set up a security system and
complete it with an intrusion detection system. We have chosen to create this experimental
platform for students, the goal of this plateform is to intercept the DOS attacks based on UDP
Flood, ICMP Flood, Ping of death, TCP Flood and Http Flood to design signatures that will help us
implement new detection rules implemented in the open source software Snort following a
scenario approach that allows analyzing the incoming traffic and compare it with the designed
signatures. Different simulations of attacks clearly show the effectiveness of this method during

detection tests.

Keywords : Security ; Detection ; Intrusion ; Attacks ; DOS ; Signatures ; NIDS.
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Introduction générale

Actuellement, les réseaux informatiques et internet sont de plus en plus présents dans les
entreprises ainsi que chez les particuliers, ceci a favorisé la communication, le progrés du commerce
et I'acces a l'information. L'interconnexion des ordinateurs permet aux utilisateurs malveillants
d’exploiter I'ouverture des réseaux dans un but malveillant et d'utiliser les ressources a des fins

nuisibles et de lancer des attaques de divers types.

La sécurité des systéemes d’information, repose en premier lieu sur la mise en place d’une
politique de sécurité en mettant en place un pare-feu et des anti-virus, et pour compléter cette

politique de sécurité la mise en ceuvre d’un systeme de détection d’intrusion est nécessaire.

Pendant notre formation en réseaux et télécommunication nous n’avons pas eu I'opportunité de
bien simuler et maitriser les systémes de détection d’intrusion, pour cela nous avons choisi de mettre
en place une plateforme expérimentale destinée aux étudiants pour bénéficier d’'une étude quileur

sera utile dans leur formation.

Donc le projet consiste a mettre en place un ensemble d’outils d’attaques reposant sur plusieurs
faiblesses au sein méme des protocoles TCP, UDP, ICMP et http, ces différents outils font références
a une attaque tres répondue actuellement c’est I'attaque Denis de Services (DOS). A cet effet nous
allons faire des simulations d’attaques a base des logiciels ayant pour but de déduire les signatures
d’intrusion de chaque attaque a savoir (UDP Flood, ICMP Flood, Ping of death, TCP Flood et http
Flood), puis élaborer tout une solution basée autour du systeme de détection d’intrusion avec lequel
des regles de détections d’attaques vont étre congues. Afin de cerner notre problématique et
d’apporter des éléments de réponses a un certain nombre de question posées et surtout aider

I’étudiant lors de sa formation a bien assimiler cette partie.

Afin de bien mener notre travail, notre plateforme a été fragmenté en quatre étapes qui se

caractérisent sous quatre chapitres dans ce mémoire.

Le premier chapitre intitulé « Généralité sur les réseaux informatiques » est consacré a la
présentation de certains concepts fondamentaux relatifs aux protocoles réseau (TCP / IP) dans le

but d'obtenir des pré-acquis.
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Le second chapitre nommé « Attaques et sécurité informatique » définit les différents
techniques et types d’attaques, proposant ainsi une description détaillée des attaques DOS et

certaines méthodes de protection.

Le troisieme chapitre « Conception des signatures d’attaque » est consacré a la réalisation des
attaques DOS avec différents outils, et I'analyse du trafic réseau pour concevoir des signatures afin

d’écrire des régles de détection dans le prochain chapitre.

Dans le dernier chapitre « Tests et simulation », nous allons mettre en ceuvre Snort, et créer des
regles de détection que nous testerons vers la fin pour confirmer leur fiabilité a travers des

simulations d’attaques.

Enfin, nous terminons le mémoire par une conclusion générale ou nous révélerons si notre

objectif a bien était atteint.



Chapitre 1 : Généralités sur les réseaux informatiques

1.1 Introduction

Au cours de cette derniere décennie les réseaux informatiques sont devenus beaucoup plus
important et indispensables vu qu’ils ont facilité la gestion et l'infrastructure des entreprises et
permettent d’échanger les informations de maniéere simple entre machines. Toutes ces innovations
ont permis de faciliter la vie mais ont aussi contribué au développement de nouveaux risques qui sont

les attaques informatiques.

L’objectif principale de ce chapitre est les réseaux informatiques pour cela nous allons définir

quelgues notions de base ainsi que le modele OSI et le protocole TCP/IP.
1.2 Définition d’un réseau informatique

Un réseau informatique est un ensemble d'équipements reliés entre eux grace a des moyens
matériels et logiciels pour échanger des informations, partager des ressources et faire circuler des

données [1].
1.2.1 Les éléments constitutifs d’'un réseau informatique

Un réseau est constitué de périphériques reliés entre eux par un support de transmission.
a Les périphériques finaux

Ces périphériques forment l'interface entre les utilisateurs et le réseau. Un périphérique est
une source ou destination d’un message transmit sur le réseau, chaque périphérique final
présent sur le réseau est identifié a I'aide d’une adresse, il peut étre un ordinateur, un

smartphone ou une tablette . . . etc.
b Les périphériques intermédiaires

En plus des périphériques finaux, les réseaux dépendent de périphériques intermédiaires

pour fournir la connectivité et I'acheminement des données a I'intérieur de réseau.
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Ces périphériques connectent les hotes individuels au réseau et peuvent connecter plusieurs

réseaux individuels afin de former un inter-réseau.

Parmi ces périphériques réseaux intermédiaires y a des périphériques d’accés réseau

(commutateur), des périphériques inter-réseau (routeur) et des périphériques de sécurité.

Ces périphériques utilisent I'adresse d’hote de destination ainsi que les informations

concernant les interconnexions pour déterminer le chemin de la donnée sur le réseau.

e Les supports de transmission

Afin que les informations circulent au sein d’un réseau, il est nécessaire de relier les

différentes unités de communications a I'aide d’un support de transmission.

La transmission de donnée peut s’effectuer via un canal physique (interface filaire) par
exemple des cables coaxiaux, métalliques, par fibre optique, ou a travers des communications

non filaires, en utilisant les ondes radio, I'infrarouge (WIFI) ou le laser.
¢ Logiciel

Le logiciel est un composant numérique qui gére le traitement des données par la machine,
et ordonne son fonctionnement, on distingue deux types de logiciel : les systéemes d'exploitation
et les applications. Les deux sont intimement liés dans le sens qu'une application est
habituellement créée pour fonctionner avec un systéme d'exploitation, qui lui est congu pour

tourner sur une machine en particulier [2].
1.3 Type de réseau informatique

En fonction de la localisation, la distance et le débit, les réseaux sont classés en trois types :

1.3.1 Le réseau LAN (Local Area Network)

Le LAN est un ensemble d’ordinateur connecté les uns proches des autres I'interconnexion sera

dans un batiment ou a un groupe de batiment pas trop éloignés (quelgue centaine de métres).
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1.3.2 Le réseau MAN (Métropolitain Area Network)

Un réseau MAN interconnecte plusieurs LAN géographiquement proches (au maximum quelques

kilometres) a des débits importants.
1.3.3 Le réseau WAN (Wide Area Network)

Un réseau WAN interconnecte des réseaux locaux et métropolitains a I'échelle de la planéte, d'un

pays, d'une région ou d'une ville.

LAN WAN
Local Area Network wide Area Network
1m 10m 100m 1Km 10Km 100Km

W

Figure 1-1. Type de réseaux informatiques.

1.4 L’architecture des réseaux informatiques

1.4.1 Réseau Point a point (Peer to Peer)

Un réseau point a point (réseau d’égale a égale) permet I'échange de fichiers, le partage de flux ou
d'application sans avoir besoin de tout centraliser sur un serveur, toute machine de ce réseau est a la

fois cliente et serveur.

Chaque machine fait partie du réseau point a point est alors considérée comme un noeud qui
participe a I'échange d'information. Ce qui permet de décentraliser les services, ce type de réseau est

utilisé pour le travail collaboratif, les outils de recherche et I'’échange de contenu...etc.
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Figure 1-2. Réseau point a point.
1.4.2 Réseau Client/serveur

Un réseau client-serveur est un réseau qui utilise deux types d’ordinateur communiquent via des
protocoles, un ordinateur central appelé serveur est un fournisseur de service, généralement tres
puissant en termes de capacité d’entrée-sortie, et un ordinateur client est un consommateur de

services.

Requéte

Figure 1-3. Réseau Client/serveur.

1.5 Les topologies utilisées dans un réseau

Pour pouvoir utiliser un réseau, Il faut définir une méthode d'acces entre les ordinateurs, ce qui
permet de connaitre la maniére dont les informations sont échangées. Il existe deux types de

topologies :
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1.5.1 Topologie physique

La topologie physique décrit la maniére dont les périphériques sont reliés, ils peuvent étre

interconnectés selon les topologies physiques suivantes :
a Latopologie en bus

Tous les hotes sont connectés directement a une liaison.

Figure 1-4. Topologie en bus.

b Latopologie en anneau

Les périphériques finaux sont connectés a ses voisins en formant un anneau fermé.

— -
—
. E—

Figure 1-5. Topologie en anneau.
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¢ Latopologie en étoile

Les périphériques finaux sont connectés a un nceud central. Par exemple un commutateur.

—

g

Figure 1-6. Topologie en étoile.

1.5.2 Topologie logique
La topologie logique décrit la maniére dont les données transitent dans les lignes de

communication, les topologies les plus courantes sont Ethernet, Token Ring et FDDI.

1.6 Modele OSI et TCP/IP

1.6.1 Modele OSI

Le modele OSI (Open Systems Interconnection) est une norme établie par I'ISO, afin de permettre
aux systémes ouverts (ordinateur, terminal, réseau, ...) d’échanger des informations avec d’autres
équipements hétérogénes. Cette norme est constituée de 7 couches, dont 4 premieres sont dites
couches basses, elles assurent le transfert d’information par les différents services de transport et les

3 couches supérieures font le traitement de I'information par les différents services applicatifs.
1.6.2 Modele TCP/IP

Le modele TCP/IP (Transmission Control Protocol/Internet Protocol) appelé aussi modéle Internet
par ce qu’il est la source du réseau internet, le modele TCP/IP est fondé sur quatre couches, chaque

couche assure une fonction de maintenance et de service de la communication.

Les services de la couche physique et liaison de donnée du modeéle OSI sont intégrés dans une
seule couche (accés réseau) du modele TCP/IP et celles de la couche session et présentation sont

réalisés par la couche application.
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TCP/IP 0sl

Figure 1-7. Les couche de modeéle OSl et TCP/IP.

1.7 Les couches du modele TCP/IP

1.7.1 Couche Accés réseau

La couche accés réseau du modele TCP/IP spécifie la forme sous laquelle les données doivent étre

acheminées sur le réseau.
1.7.2 Couche internet

La couche internet est celle qui s’occupe d’adresser les interfaces, de déterminer le bon chemin
a travers les inter-réseau et d’encapsuler les paquets de donnés donc elle remplit une fonction

d’adressage logique, du routage et d'encapsulation des données.

a Protocole IPv4
Internet Protocol version 4, est un protocole qui assure la livraison des paquets sans connexion,
et s’occupe a identifier les machines sur le réseau par des adresses IP uniques.
b L’adresse ipv4
Une adresse IPv4 est une identification unique pour un héte sur un réseau IP. Une adresse IP est

un nombre d’une valeur de 32 bits représentée par 4 valeurs décimales pointées ; chacune a un poids

de 8 bits (1 octet) prenant des valeurs décimales de 0 a 255 séparées par des points [3].
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Il'y a deux types d’adresse IP :

e Adresse IP publique : est une adresse attribuée a un seul appareil par les routeurs des FAl
(fournisseur d’acces internet).
e Adresse IP privée : est une adresse non routable par internet, généralement utilisée par les

entreprises pour attribuer les adresses IPv4 aux hotes dans leur réseau interne.

Plage d’adresses privées

10.0.0.0 a 10.255.255.255

172.16.0.0 2 172.13.255.255

192.168.1.0 a 192.168.255.255
Tableau 1-1. Les classes des adresses IP.

¢ Masque de sous-réseau

Un masque de sous réseau est une suite de 32 bits divisée en 4 octets pointés composée
uniguement d’abord d’une suite de 1 et, aprés d’une suite de 0. Un masque va préciser de maniére

certaine dans quel réseau se trouve une adresse IP.

Masque

255.0.0.0 ou /8

255.255.0.0 ou /16

255.255.255.0 ou /24

Tableau 1-2. Masque de sous réseaux.

10



Chapitre 1 : Généralités sur les réseaux informatiques

d En-téte de paquet IPv4

Octet 1 Octet 2 Octet 3 Octet 4

lengeur
d'en-téte
Internet

version DSCP ECN Longeur toltale

Identification indicateur Décalage du fragment
(Flags)

Time To Live (TTL)

Protocoles
durée de vie

Somme «le Contréle d'en-téte 20 Octet

Adresse IP source

Adresse IP de destination

Options

Figure 1-8. En-téte d’IPVA4.

Un en-téte IPv4 dispose d’une taille variable de minimum 20 octets et de maximum 60 octets, la

taille d’un paquet entier peut aller jusque 65536 octets.

e Version : Le champ version indique la version du protocole est égale a 4 pour IPv4.

e Indicateur (Flags) : Ce champ permet d’indiquer si un paquet peut étre fragmenté ou
non.

e Time To Live TTL (duré de vie) : Le champ TTL est utilisé pour limiter la durée de vie d’un
paquet.

e Protocol : Indique le protocole de couche supérieur a utiliser ensuite.

e Longueur d’en-téte internet : Représente la somme de contréle calculée sur I'en-téte du
paquet IPv4. Ce champ permet de controler I'intégrité de I'entéte.

e Options : Permet d’ajouter différentes informations optionnelles et rarement utilisées.

1.7.3 Couche transport

La couche transport du modele TCP/IP effectue le transport des données entre deux
applications, les deux principaux protocoles fonctionnant dans cette couche sont le protocole

TCP (Transmission Control Protocol) et le protocole UDP (User Datagram Protocol).

11
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a Protocole TCP (Transmission Control Protocol)

Le protocole TCP fournit un service de transfert de données fiables, offre des services
d’établissement et de fin de dialogue ainsi que des messages de maintenance de la communication

en mode fiable et connecté avec des accusés de réception et du séquengage des données.

En-téte TCP :

longueur d'en-

téte Reéservé | contrale Fenétre

Somme de Contréle Urgent

Options

Figure 1-9. En-téte TCP.

e Port source et port de destination: c’est le numéro de port logique utilisé par

I'application

e Numéro de séquence:c'est un nombre qui identifie la position des données a

transmettre par rapport au segment original.
e Numéro de regu : c'est un numéro qui identifie les données regues.
o Réservé : Six bits réservés pour le futur usage.

e Somme de controle : utilisé pour controler les erreurs dans I'en-téte et les données du

segment.

e Options : c'est un paramétrage de TCP, sa présence est détectée des lors que I'en-téte est

supérieur as.

12
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Les flags dans I’en-téte TCP :

Les drapeaux TCP(Flags) sont utilisés dans les transferts de paquets TCP pour indiquer un état de
connexion particulier ou fournir des informations supplémentaires. lls peuvent étre utilisés a des fins
de dépannage ou pour contréler le traitement d'une connexion particuliere. Il existe quelques

indicateurs TCP beaucoup plus utilisés que d’autres, tels que « SYN », « ACK » et « FIN » [4].

SYN, ACK, FIN

| PSH,URG,R5T ! .

source Destination

Figure 1-10. TCP flags.

Flag SYN : c’est un indicateur de synchronisation codé sur 1bit, utilisé comme premiére étape

pour établir une connexion a trois voies entre deux machines.

Flag ACK « accusé de réception » : le drapeau ACK est codé sur 1 bit et utilisé pour accuser la

réception du paquet.

Flag FIN : ce champ est codé sur 1 bit, utilisé dans le dernier paquet envoyé par le serveur pour

indiquer la fin de transmission.

Flag URG : le drapeau URG est utilisé pour informer le destinataire du traitement des paquets

urgents avant le traitement de tous les autres paquets [4].

Flag PSH : le champ PSH codé sur 1 bit indique au destinataire de traiter les paquets envoyés et

de ne pas attendre le remplissage de mémoire tampons.

Flag RST : le drapeau RST demande la réinitialisation de la connexion.

13
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e Etablissement d’une connexion :

L'établissement d'une connexion TCP s'effectue en trois temps, comme le montre le schéma de

la figure 1-12.

SYN+ACK seq=Y ACK=x+1
Client SYN Seq=X

Serveur

ACK seq=x+1 ACK=y+l

Figure 1-11. Etablissement d’'une connexion TCP.

Le client envoie un segment comportant le drapeau SYN, avec sa séquence initiale (Seq = x), le
serveur répond avec sa propre séquence (seg=y), mais il doit également acquitter le paquet
précédent, ce qu'il fait avec ACK (seq = x + 1). Enfin Le client doit acquitter le deuxieme segment avec

ACK (seq=y+1).

b Protocole UDP (User Datagram Protocol)

Le protocole UDP permet aux applications d’accéder directement a un service de transmission de
datagramme. |l posséde un mécanisme permettant d’identifier les processus d’application a l'aide de
numéro de port UDP. Il est orienté datagramme (sans connexion), ce qui évite le probléeme lié a

I'ouverture et a la fermeture des connexions [5].

En-téte UDP:

Bit (15) Bit(31)

port Source port de destination

Data

Figure 1-12. En-téte UDP.
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® Les ports:

Les ports sont des portes d’entrée entre les hétes terminaux. Ils sont codés sur 16 bits de 0 a

65535. Les hotes utilisent les ports TCP ou UDP pour identifier les sessions a I'origine (port source) et

a la destination.

Numéro du Type Le protocole

port

21 TCP FTP

22 TCP SSH

25 TCP SMTP
53 UDP DNS

110 TCP POP3
80 TCP Http
546 UDP DHCP

Tableau 1-3. Liste des ports.

1.7.4 Couche Application

Cette couche permet l'accés aux services réseaux et I'exécution des protocoles au niveau
d’utilisateur. Les clients de messageries et les navigateurs web sont des exemples de ces types

d’applications.
Les protocoles de couche application les plus utilisés sont :

a Protocole HTTP (protocole de transfert HyperText): c’est un protocole de transfert des
données sur internet (des pages web écrites en HTML).
b Protocole FTP (protocole de transfert de fichier) : est un protocole de type client/serveur,

utilisé pour transférer des fichiers entre ordinateurs.
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¢ Protocole POP (protocole de bureau de poste) : ce protocole permet de récupérer les E-mail
sur le serveur internet.

d Protocole SMTP (protocole simple de transfert de courrier) : est un protocole de transfert
des courriers sur un réseau, son principal role est de router les emails en utilisant les adresses
du destinataire.

e Protocole DHCP (protocole dynamique de configuration d’héte) : il s’agit d’un protocole qui
permet a un ordinateur connecté a un réseau local d’obtenir dynamiquement et
automatiquement sa configuration IP, le but principal étant la simplification de

I’administration d’un réseau, le DHCP est un distribuant des adresses IP.

1.8 Terminologie de la sécurité informatique

Aujourd’hui, les systéemes informatiques occupent une place importante dans les entreprises,
dans les administrations et dans le quotidien des particuliers grace au développement d’internet. Les
internautes peuvent ainsi bénéficier a moindre co(t de moyens de communication rapides, partager
des ressources de traitement et de stockage de grandes capacités (Cloud Computing), faciliter les
échanges commerciaux et financiers (e-Commerce, e-Banking), fournir et utiliser de nombreux
services en ligne (e-Administration, e-Health, e-Learning, etc.), participer a des communautés
virtuelles et a des réseaux sociaux, se divertir (e-Gaming, e-Television, etc.) et, plus généralement,

partager et accéder a I'information.

Toutes ces innovations ont permis de faciliter la vie a tous mais ont aussi contribué au
développement de nouveaux risques qui sont les attaques informatiques, les méthodes de piratages
sont de plus en plus nombreuses et perfectionnées, elles peuvent se traduire par des vols
d'informations confidentielles, des destructions de données numériques, des coupures de services

voire méme des dégats matériels.
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1.8.1 Objectifs des attaques

Prouver ses compétences techniques.

Empécher 'acceés a une ressource (Bombes logiques, DOS), Timothy Lloyd a créé une des
plus célebres bombes logiques afin de venger la société Omega Engineering, cette
bombe a 6 lignes de codes et a explosé le 31 Juillet 1996 et a causé des dommages qui
coutent plus de 10 millions de dollars [6].

Prendre le contréle d'une ressource (BotNets DDOS), Le 27 Avril 2007 I'Estonie a été
victime d’une violente attaque en DDOS venant de la Russie a cause d’un différend
diplomatique, ce qui a mené au blocage des services bancaires et tous les systéemes des
pays, ce qui a empéché la population d’acheter a manger, cette cyberattaque a bloqué
tout le pays pendant plusieurs semaines [7].

Récupérer de l'information sur un systéme (Espionnage industriel).

Générer des revenus : (Vol, Extorsion, Publicité), la Citibank a été cassé par Vladimir Levin
en 1994 qui a viré plus de 10 millions de dollars vers des d’autres comptes en USA,
Finlande, Pays Bas, Israél et I’Allemagne en s’introduisant dans la base de données de la

banque [8].

1.8.2 Vulnérabilité

La plupart des systéemes logiciels contiennent des vulnérabilités, c’est-a-dire des fautes de

conception ou de configuration. Un attaquant peut alors exploiter ces vulnérabilités comme autant

de vecteurs d’attaque pour effectuer différentes actions malveillantes dans un systéme informatique.

Les vulnérabilités les plus connues sont :

Le débordement de tampon (Buffer Overflow),
Injection SQL,

Cross-site-scripting (XSS).

Oubli de valider les entrées des utilisateurs.

Controle d'acces inefficace.
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e Mauvaise gestion des erreurs.
e Mauvaise utilisation du chiffrement.
e Failles dans I'administration distante.

e Mauvaise configuration du serveur web et des applications.

1.8.3 Menace

La menace désigne I'exploitation d’une faiblesse de sécurité par un attaquant, que ce soit interne

ou externe a I'entreprise, on cite :

e Logiciel malveillant (malware).

e Virus, par exemple Stuxnet, découvert en 2010, a perturbé le programme nucléaire
iranien et il avait comme cible les centrifugeuses de la centrale de Natanz ou il
perturbait son fonctionnement ce qui a mené a la destruction de plusieurs centaines
d’entre elles [9].

e Logiciel espion ou cheval de Troie, comme Skygofree un spyware identifié fin 2017, il cible
les smartphones Android et il est capable de tracer leur localisation, d'enregistrer des
conversations audios et d'intercepter des SMS ainsi que connecter un terminal infecté a
un réseau Wi-Fi malveillant [10].

e Pourriel (spam).

e Hameconnage(phishing).

e Attaque DDOS, un pirate informatique néerlandais a lancé des attaques DDOS contre des
sites trés médiatisés comme la BBC et Yahoo News, en utilisant un botnet DDOS, construit

en utilisant le malware Mirai loT.

1.8.4 Risque

Les menaces engendrent des risques et des couts humains et financiers : perte de confidentialité
des données sensibles, indisponibilité des infrastructures et des données, dommages pour le

patrimoine intellectuel et la notoriété :
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e Yahoo a subi en 2014 une cyberattague qui a affectée 500 millions de comptes
utilisateurs. Cela constituait le plus gros piratage massif de données individuelles dirigé
contre une seule société. Noms, dates de naissance, numéros de téléphone et mots de
passe ont été volés [11].

e En décembre 2013, Target, deuxiéeme chaine de distribution américaine a été victime
d’une cyberattaque. Les données de 110 millions de clients ont été récupérées. Les
données bancaires de 40 millions de clients ont été volées et les données personnelles de
70 autres millions de clients ont été subtilisées (noms, adresses postales, numéros de
téléphones et adresses e-mail) [11].

e En octobre 2013, Adobe annonce le piratage massif de son infrastructure informatique.
Les informations personnelles de 2,9 millions de comptes ont été dérobées (identifiants,
mots de passe, noms, numéros de cartes bancaires et dates d’expiration) [11].

1.8.5 Intrusion

Opération qui consiste a accéder, sans autorisation, aux données d'un systéme informatique ou

d'un réseau, en contournant ou en désamorcant les dispositifs de sécurité mis en place.
Conclusion

Ce chapitre nous a permis de découvrir et de comprendre les notions et les aspects élémentaires
des réseaux informatiques, ou nous avons décrit les modeéles OSI et TCP/IP, ainsi que les terminologies

de la sécurité informatique que nous verrons en détail dans le chapitre qui suit.

La sécurité informatique est un enjeu important et majeur a prendre sérieusement et
prioritairement en considération, pour le réaliser il est nécessaire de connaitre ses notions de base et

les moyens de le protéger.
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2.1 Introduction

Les exigences de la sécurité de l'information au sein des organisations ont conduit a des
changements au cours des derniéres décennies. Avant la sécurité de I'information était assurée par
des moyens physiques ou administratifs, mais avec I'introduction de I'ordinateur, le besoin d’outils

automatisés pour protéger les fichiers et les autres informations stockées est devenu évident.

On donne naissance alors a une collection d’outils congus pour protéger des données et

contrecarrer les pirates qu’on nomme sécurité informatique.

Ce chapitre introduit les notions de base de la sécurité informatique : menace, vulnérabilité ainsi

gue les moyens de se prémunir.
2.2 Lasécurité informatique

La sécurité informatique c’est 'ensemble des moyens mis en place pour diminuer la vulnérabilité
d’un systeme contre les menaces accidentelles ou intentionnelles en identifiant les exigences
fondamentales en sécurité informatique. Elle s’exprime le plus souvent par les objectifs de sécurité

suivants :

a Disponibilité : Demande que l'information sur le systeme soit disponible aux personnes
autorisées.

b Intégrité : Demande que l'information sur le systéme ne puisse étre modifiée que par les
personnes autorisées.
¢ Confidentialité : Demande que l'information sur le systeme ne puisse étre lue que par les

personnes autorisées [12].

Le but de cette recherche est de donner un apercu des intentions des pirates et donner une idée
de leur facon de procéder afin de contrer leurs attaques et il est nécessaire de connaitre les principaux

types d'attaques afin de mettre en place des mesures de précaution.
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2.3 Le pirate

Est une personne qui trouve et exploite les faiblesses des systémes informatiques ou des réseaux
pour y accéder, en utilisant plusieurs techniques parmi eux :
¢ L'envoi de chevaux de Troie
¢ Larecherche de trous de sécurité.
e ['usurpation d'identité.

e Changement des droits utilisateurs d'un ordinateur.

2.4 Les attaques

2.4.1 Définition d’une attaque

C’est un acte malveillant envers un systeme informatique (systeme d’exploitation, logiciel ou

utilisateur) en exploitant sa faille a des fins nuisibles non connues par I'exploitant du systéeme.

2.4.2 Anatomie des attaques

Fréguemment appelés " les 5 P " dans la littérature, ces cing verbes anglophones constituent le

squelette de toute attaque informatique [13] :

a Probe : consiste en la collecte d’informations sur le systeme cible a I'aide de plusieurs outils.

b Penetrate : utilisation des informations récoltées pour pénétrer un réseau a l'aide de
techniques.

c Persist : création d’'un compte avec des droits de super utilisateur pour pouvoir se réinfiltrer
ultérieurement.

d Propagate : cette étape consiste a observer ce qui est accessible et disponible sur le réseau
local.

e Paralyze : cette étape consister a agir et nuire puis effacer les traces.
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2.4.3 Type d’attaque

Les hackers utilisent plusieurs techniques d'attaques. Ils sont regroupés en 3 familles :

a Les attaques directes

L’hacker attaque directement la victime a partir de son ordinateur.

ey B

—
Attaque directe

Ordinateur Attaguant Ordinateur victime

Figure 2-1 : Attaque directe.

b Les attaques indirectes par rebond
L'attaque par rebond consiste a attaquer une machine par l'intermédiaire d'une autre machine,
afin de masquer ses traces (telle que son adresse IP) et dans le but d'utiliser les ressources de la

machine qui sert de rebond.

Ordinateur Attaquant Ordinateur victime

Attaque 1 Attaque par rebond

Ordinateur intermédiaire

Figure 2-2 : Attaque indirecte par rebond.

¢ Les attaques indirectes par réponse
L’attaquant envoie une attaque requéte a I'ordinateur intermédiaire pour qu'il la répercute et la

réponse a la requéte est donc envoyée a I'ordinateur victime.
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sm I

Ordinateur Attaquant Ordinateur victime

4 3
Réponserequéte Réponse
2
1 requéte autorisée
Attaque requéte

Ordinateur intermédiaire

Figure 2-3 : Attaque indirecte par réponse.

2.4.4 Topologie des attaques

a Bombes logiques

Une Bombe logique est une partie d’'un programme malveillant qui reste dormante dans le
systéme hoéte jusqu’a ce gu’un instant survienne, ou que certaines conditions soient réunies, pour

déclencher des effets dévastateurs en son sein [14].
b Cheval de Troie

Un Cheval de Troie est un programme effectuant une fonction illégale en donnant I'apparence
d’effectuer une fonction légale. La fonction illégale peut consister en la révélation ou la modification

d’informations [14].
¢ Porte dérobée

Une porte dérobée est un moyen de contourner les mécanismes de contréle d’acces. C'est donc

une fonctionnalité inconnue de I'utilisateur légitime qui donne un acces secret au logiciel [14].
d Virus

Un virus est un élément de programme qui, lorsqu’il s’exécute, se reproduit en s’adjoignant a un
autre programme (du systéme ou d’une application), Il peut ensuite se propager a d’autres

ordinateurs (via un réseau) a I'aide du programme légitime sur lequel il s’est inséré [14].

23



Chapitre 2 : Attaques et sécurité informatique

e Ver

Un ver est un programme individuel qui se reproduit et se propage a l'insu des utilisateurs.

Contrairement aux virus, un ver n’a pas besoin d’un logiciel héte pour se dupliquer [14].

2.4.5 Quelques attaques connues

a Attaques de mot de passe

C’est le cassage d'un mot de passe en testant tous les mots de passe possibles ou bien essayer

les combinaisons « simplistes », qui sont utilisées par la majorité des utilisateurs [15].

Pour se protéger il faut utiliser un mot de passe difficile a trouver qui comprend au moins 8

caractéres, incluant des lettres (majuscules et minuscules), des chiffres et des symboles.
b Attaque man in the middle

Son objectif est de détourner le trafic entre deux machines pour intercepter, modifier ou détruire
les données transmises au cours de la communication, ou bien écouter une communication entre

deux interlocuteurs et falsifier les échanges afin de se faire passer pour I'une des parties [16].
e ARP Poisoning

Consiste a exploiter une faiblesse du protocole ARP en retrouvant I'adresse IP d'une machine a
partir de I'adresse physique (adresse MAC) de sa carte réseau. Elle consiste a s'interposer entre deux
machines du réseau et de transmettre a chacune un paquet falsifié indiquant que I'adresse MAC de
I'autre machine a changé tout en fournissant celle de I'attaquant. Alors a chaque fois que 'une d’elles
souhaitera communiquer avec 'autre, les paquets seront envoyés a |'attaquant, qui les transmettra

de maniére transparente a la machine destinatrice [17].
e Vol de session TCP (TCP session hijacking)

Est une technique consistant a intercepter une session TCP initiée entre deux machines afin de la
détourner. Dans la mesure ou le contrdle d'authentification s'effectue uniquement a I'ouverture de
la session, un pirate réussissant cette attaque parvient a prendre possession de la connexion pendant

toute la durée de la session [18].
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¢ Phishing

C'est une attaque qui consiste a duper la victime par l'intermédiaire d'un courrier électronique
qui ressemble a celui d'une véritable société (commerce en ligne, banque, etc.) et par le biais d'un
formulaire factice, les pirates obtiennent des informations personnelles telles que numéro de compte
bancaire, numéro client, code confidentiel, mot de passe, pour réaliser des transactions financiéres
frauduleuses et revendent parfois ces informations volées. Pour se protéger il faut vérifier I'adresse
du site qui s’affiche dans le navigateur, et ne pas communiquer des informations sensibles par

messagerie ou téléphone et éviter les formulaires [19].
d Attaque par cheval de Troie

Cette attaque consiste a pénétrer dans une machine et installer un logiciel (cheval de Troie) qui
va permettre a I'attaquant de contréler la victime et avoir des informations sur la machine. La mesure
de protection face a ce type d’attaque est de mettre en service un antivirus et le mettre a jour, un

nettoyeur de troyens peut aussi étre utile.
e Ingénierie sociale

Consiste a exploiter la naiveté des individus pour obtenir des informations. Un pirate peut ainsi
obtenir le mot de passe d'un individu en se faisant passer pour un administrateur du réseau ou bien
a l'inverse en demandant de réinitialiser le mot de passe en prétextant un caractére d'urgence. Seule

une formation du personnel permet de se protéger de cette attaque [16]
f Mail bombing

Consiste a envoyer un grand nombre d'emails (plusieurs milliers par exemple) a un ou plusieurs
destinataires afin de saturer le serveur de mails et la bande passante ainsi que rendre impossible aux
destinataires de continuer a utiliser I'adresse électronique. Pour se protéger de cette attaque il ne

faut pas communiquer 'adresse personnelles sauf au personnes dignes de confiance [20].
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2.5 Les attaques par déni de service (DOS)

Les attaques par déni de services (Denial Of Service en anglais ou DOS) sont des attaques qui ont
pour but rendre une machine ou un réseau indisponible durant une certaine période. Elle peut
paraitre sans danger si elle vise un réseau ou un ordinateur particulier, mais peut s'avérer redoutable
lorsqu'elle vise un serveur ou des ressources matérielles appartenant a une grande société
dépendante de son infrastructure réseau [21].

Ces attaques sont tres répandues sur les réseaux car elles sont assez simples a réaliser mais
malgré ca elles peuvent mener a des conséquences désastreuses. En outre la détection et Ila
prévention de ce genre d’attaques sont trés difficiles car elles peuvent prendre plusieurs formes et
guasiment tous les systemes informatiques sont vulnérables.

Le principe général des attaques DOS, implique I’'envoie des données ou des paquets de taille ou
de contenu inhabituel, ceci a pour but de provoquer des réactions inattendues du réseau ou de la

machine cible, pouvant aller jusqu'a l'interruption du service.
2.6 Attaques par déni de service distribué (DDOS)

Une attaque est dite « déni de service distribué » si elle est effectuée au méme temps par une

multitude de sources, ils trouvent leur origine dans des botnets ou des réseaux vulnérables.

Généralement considérées comme des attaques volumétriques a cause de leur énorme
consommation de bande passante et leur ampleur mondiale, leur objectif est de provoquer la
saturation des routeurs, pare-feu, serveurs et autres périphériques ou comme arme de diversion pour

voler des données ou la propriété intellectuelle [22].
2.6.1 Principe

Son principe consiste a utiliser une grande quantité de postes « Zombies », auparavant infectées
par des « backdoors » ou « troyens », dans le but de paralyser la réponse du serveur attaqué. Les
maitres sont eux-mémes reliés aux postes « daemons ». Le pirate se sert des postes maitres pour
contréler les postes daemons qui effectueront I'attaque, sans cela, le pirate devrait se connecter lui-
méme a chaque daemon ce qui serait plus long a mettre en place, et plus facilement repérable. Pour

utiliser les masters et daemons.
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~.

I! 3 Attaquant

e

2.6.2 Types d’attaques DOS

Figure 2-4 : Attaque DDOS.

On cite cinq grands types d'attaques utilisant différents protocoles et couches réseaux.

a SYN Flood

Cette attaque utilise des paquets TCP contenant le flag SYN qui signifie a la cible que I'on veut

établir une connexion avec elle. Elle consiste a envoyer un grand nombre de demandes de connexions

au serveur cible (SYN) a partir de plusieurs machines et ne pas y répondre. Lors d’'une demande de

connexion, le serveur est en attente et bloque pendant un certain temps une partie de ses ressources

pour cette nouvelle connexion. Le but est d’envoyer plus de demandes qu’il ne peut en traiter dans

un temps donné. Ainsi, le serveur gaspille toutes ses ressources réseau a répondre a des requétes qui

ne meénent nulle part et il ne pourra plus subvenir aux besoins de vrais clients [21].

Figure 2-5 : Attaque SYN Flood.
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b UDP Flood

Cette attaque exploite le mode non connecté du protocole UDP et consiste a saturer le trafic

réseau en envoyant une grande quantité de paquets UDP a une machine.

Cette attaque méne a la congestion du réseau et la saturation des ressources et de la bande

passante de la victime ce qui conduit a I'effondrement de la totalité du réseau [23].

¢ Http Flood

Cette attaque est utilisée par les pirates pour attaquer les serveurs web et les applications, elle
consiste a les inonder de requétes http, Il s'agit d'ensembles de requétes HTTP GET ou POST légitimes,
basés sur des sessions, envoyés a un serveur Web cible. Ces demandes sont spécifiguement concgues
pour consommer une quantité importante des ressources du serveur et peuvent donc entrainer une
condition de déni de service (sans nécessiter nécessairement un taux élevé de trafic réseau). De telles

demandes sont envoyées en masse, augmentant ainsi la puissance globale de I'attaque [24].

d Ping of Death

Les paquets ICMP possedent généralement un champ data de 56 octets. Certains systemes
deviennent vulnérables en envoyant des PING avec un champ de données plus important. Les
systémes en général ne sont pas prévus pour recevoir des paquets ICMP plus gros que les paquets IP
traditionnels (64K), mais les PING peuvent étre fragmentées. Cependant, une fois rassemblée, ces
paquets causeront une saturation de la mémoire tampon. Cette attaque est de nos jours obsoléte car
la majorité des systemes ont été corrigée. Elle touchait tous les systemes d’exploitation et méme les

équipements réseaux tels que les routeurs et les imprimantes [22].

i I
Ping normal i
Ping of death a I

Figure 2-6: Attaque Ping of death.
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e ICMP Flood

Les attaques ICMP Flood exploitent le protocole ICMP qui permet aux utilisateurs d’envoyer un
paquet d’écho a un hoéte distant pour vérifier s’il est toujours actif. Plus précisément, lors d’une
attaque par inondation DOS ICMP, I'attaguant envoie de gros volumes de paquets
ICMP_ECHO_REQUEST a la victime. Ces paquets demandent une réponse de la victime, ce qui
entraine la saturation de la bande passante de la connexion réseau de la victime. Lors d'une attaque
par inondation ICMP, I'adresse IP source peut étre usurpée. L'attaquant utilise I'usurpation d'adresse

IP pour masquer sa véritable identité [25].

2.6.3 Les outils

Il existe de nombreux outils qui servent a réaliser les attaques par dénis de services selon le

systéme, que I'on soit sous Windows, Linux ou autres systémes d’exploitation.
a Hping3

Hping3 est un programme puissant qui permet d’envoyer les paquets TCP, UDP et ICMP et permet
en plus de modifier certains champs des en-tétes de ces paquets. || comporte aussi un trace route et
des capacités a détecter les systemes d’exploitation d'une cible. Cet outil peut s'avérer tres puissant
et peut étre utilisé par exemple pour effectuer une attaque SYN Flood, Ping Flood, UDP Flood et Smurf

[21].
b LOIC

C'est un programme qui permet de réaliser des attaques de déni de service distribué (DDOS)
depuis son ordinateur. Ce qui le différencie de la plupart des outils d’attaque de ce type déja
disponibles, c’est sa facilité d’utilisation. LOIC propose trois types d’attaques : le Flood HTTP, le Flood
TCP et le Flood UDP [26].

¢ Slowloris

Slowloris est un script perl qui met en ceuvre une attaque par dénis de service contre les serveurs
Web et il peut étre exécuté sur n‘importe quel systeme Unix. L’attaque consiste a initier des requétes
HTTP sans les terminer, la connexion étant maintenue active par I'envoi répétitif d’en-tétes. Une fois

I'attaque lancée le serveur cible maintien des connexions ouvertes dans I'état ESTABLISHED.

29



Chapitre 2 : Attaques et sécurité informatique

Apres un temps relativement court le serveur n’est plus accessible. Cet état est maintenu pendant

toute la durée de I'attaque [27].

d Pyloris

Pyloris est un outil de déni de service HTTP qui permet a I'attaquant de créer ses propres en-tétes

de requéte HTTP. Il a une interface graphique facile a utiliser.

Son objectif est de maintenir les connexions TCP ouvertes le plus longtemps possible entre
I'attaquant et les serveurs victimes. Cela entraine I'épuisement des ressources de la table de
connexion du serveur. Une fois que la table de connexion du serveur est épuisée, il ne sera plus en
mesure de gérer les nouvelles connexions d'utilisateurs légitime ce qui entrainera un déni de service

[28].
e SYN-Flood Python

Est un script écrit en Python, utilisé pour réaliser I'attaque SYN Flood en envoyant un nombre
défini de demande de connexions TCP a la victime qui entrainera I'épuisement du serveur ceci

entrainera a un déni de service.

f Xerxes

XerXes est un outil simple utilisé pour attaquer les serveurs web. Lors de son exécution, |'outil
lance une inondation de connexion TCP sur sa cible, provoquant ainsi I'épuisement des ressources de

la table de session, ce qui provoque une panne du serveur [29].

2.7 Les moyens de se prémunir

Il est trés important de se prémunir contre ces attaques faciles a réaliser et pouvant provoquer
de graves dégats Il existe plusieurs moyens, plus ou moins efficace, permettant de détecter et/ou de

bloquer ces attaques.
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2.7.1 Firewall

Les firewalls sont des équipements réseaux qui permettent de filtrer les paquets entrants et
sortants afin de prévenir toutes attaques de I'extérieur. lls se basent sur un fonctionnement
séquentiel et un ensemble de regles pour autoriser seulement les connexions légitimes.

En utilisant un pare-feu puissant, ca peut arréter I'accés réseau indésirable et rester protégé
contre les différents types d’attaques DDOS. Les pares-feux sont la premiere ligne de défense car ils

empéchent tout accés non autorisé.
e Inconvénient:

Dans le cadre des attaques DOS, le probleme majeur est que les attaquants utilisent des
connexions légitimes pour perpétrer leurs attaques. De plus, les firewalls ne peuvent pas

efficacement différencier les connexions légitimes et illégitimes.
2.7.2 Cryptographie

La cryptographie est une science qui permet de convertir des informations claires en informations

codées. Puis a partir de ces derniéres les informations originales sont restituées.

Les mécanismes permettant de la réaliser sont :

a Chiffrement

Pour assurer la sécurité d'un document électronique, on chiffre le document ; et pour cela il
existe deux grandes familles d’algorithmes de chiffrements, ceux a clés symétriques et ceux a clés

asymétriques.

e Algorithme de chiffrement symétrique : Il consiste a utiliser la méme clé (clé privée) pour
le chiffrement ainsi que pour le déchiffrement.

e Algorithme de chiffrement asymétrique : Il consiste a utiliser une paire de clés
asymeétrique (une clé publique et une clé privée) pour le chiffrement et le déchiffrement

[30].
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b Signature électronique

La signature électronique est un mécanisme qui permet d'assurer les fonctions d'authentification,
d'intégrité et de non répudiation, elle possede plusieurs propriétés rendant son utilisation
incontournable :

e Une signature ne peut étre falsifiée.
e Une signature donnée n'est pas réutilisable pour un autre document.
e La modification d'un document signé altéere la signature de ce document.

e Une signature ne peut étre niée [31].
2.7.3 VPN

Un réseau virtuel privé, crée un tunnel crypté pour acheminer tout le trafic internet en masquant
I’adresse IP de toute sorte de surveillance. Un attaquant ne pourra voir que |'adresse IP du serveur

VPN et ne pourra donc pas inonder le réseau.
2.7.4 Mise a jour du systeme

La mise a jour est un moyen trés simple a mettre en ceuvre pour éviter les dénis de services
applicatifs, car elle permet souvent de corriger des failles logicielles, qui peuvent étre utilisées par des

attaquants. Il est donc important de mettre a jour tous les logiciels de son systéme treés régulierement.

2.8 Systeme de détection d’intrusion (IDS)

Un IDS est un ensemble de logiciel et/ou de matériel, qui a pour réle de surveiller tous les paquets
qui transitent sur un systeme, dans le but de détecter toutes tentatives d'intrusions et qui peuvent
déclencher différentes alertes en fonction du trafic et de sa configuration. C'est un systéeme qui
fonctionne en temps réel, et qui requiert beaucoup de ressources, aussi bien en CPU pour traiter
chaque paquet, qu'en bande passante. C'est la raison pour laquelle il est préférable de I'installer sur

un systeme dédié [32].
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2.8.1 Principe de détection des intrusions
Il existe plusieurs méthodes permettant de détecter une intrusion :
a L’Approche par scénario ou par signature

Consiste a détecter des signatures d’attaques (ensemble de caractéristiques permettant
d’identifier une activité intrusive : une chaine alphanumérique, une taille de paquet inhabituelle, une

trame formatée de maniere suspecte, ...) Connues dans les paquets circulant sur le réseau.

Signature

Capture t:::}- —— Alerte

Figure 2-7 : Approche par signature.

b L’Approche comportementale ou par Anomalie

Consiste a détecter une activité suspecte dans le comportement de I'utilisateur en dressant un
profil a partir de ses habitudes et déclencher une alerte lorsque des événements hors profil se

produisent.

2.8.2 Format d’IDS

Les IDS sont disponibles sous deux formats :

a Les logiciels

Peuvent étre installés sur I'OS de n’importe quel administrateur de réseau. lls sont faciles a

installer, configurer et controler.

b Les appliances

Sont des « boites noires » dédiées, connectées au réseau et implémentées d’un OS propriétaire

d’un firewall et des interfaces réseaux requises.
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2.8.3 Différents types d’IDS
Il existe plusieurs types d'IDS mais on peut les classer en deux grandes familles :

a Les NIDS

Un NIDS (Network IDS) est un systéme qui va écouter en temps réel, et de maniere passive, tous
les flux transitant sur un réseau afin de détecter les intrusions. Un NIDS capture donc tout le trafic

réseau, I'analyse, et généere des alertes lorsque des paquets suspects sont détectés.

.| .
N mm e —_—e e

internet firewall N
IDS serveur routeur I _

Figure 2-8 : NIDS.

b Les HIDS

Un HIDS (Host IDS) est dédié a une machine en particulier, il analyse seulement le trafic entrant
et sortant de cette machine, il récupere les informations qui lui sont données par le matériel ou le

systéeme d'exploitation.

ServeuriD s I
~ B I _
-
["-'.'.' .
-
|

R o uteu i reveall

internet

Figure 2-9 : HIDS.
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c IPS

Les IPS (Intrusion Prevention System) sont un ensemble de matériel et de logiciel ayant pour but
d'empécher les intrusions ou autres activités suspectes détectées. Les IPS sont donc des outils actifs

permettant de stopper toutes activités suspectes, contrairement aux IDS qui ne font que les détecter.

2.9 Travail a faire

A travers notre plateforme expérimentale, nous allons essayer de décrire comment le systeme
de détection d’intrusion open source Snort détecte les attaques DOS en comparant le trafic pendant

I’attaque par rapport au trafic normal, ce qui nous oblige donc a décrire aussi le trafic normal.

En raison des différences trouvées dans la comparaison on va obtenir des signatures et proposer
une solution pour la détection. Et cela afin de cerner notre problématique et d’apporter des éléments

de réponses a un certain nombre de question posées au début de ce travail.

Notre travail est divisé en 2 volets :

2.9.1 Volet1
e Simulation des attaques: ICMP Flood, Ping of death, UDP Flood, TCP Flood, http Flood avec
plusieurs outils.
e Analyse des paquets avec Wireshark.
e Comparaison des paquets des attaques avec les paquets normaux.
e Conception des signatures.
2.9.2 Volet 2
e Création des regles de détection en se basant sur les signatures obtenues en utilisant un
IDS open source Snort.

e Tester la fiabilité des regles.
Tout au long de notre recherche on utilise les logiciels suivants :

e Wireshark version 3.0.1 64 bits.
e Snort version 2.9.0.5.

e BASE version 1.4.5.
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2.10 Wireshark

Wireshark est un logiciel d'analyse réseau (sniffer) qui permet de visualiser I'ensemble des
données transitant sur la machine qui I'exécute, et d'obtenir des informations sur les protocoles
applicatifs utilisés. Les octets sont capturés en utilisant la librairie réseau PCAP, puis regroupés en

blocs d'informations et analysés par le logiciel [33].

2.10.1 Présentation de l'interface Wireshark

a Capture des paquets

Quand on clique sur une interface et on commence la capture la fenétre principale s’ouvre et elle
est divisée en trois sections :

(1) Affiche I'ensemble des paquets capturés.

(2) Affiche le détail d'un paquet sélectionné.

(3) Reproduit le contenu I'ensemble du paquet sous forme octale et ASCII.

Ml iFi

Fichier Editer Vue Aller Caplure Analyser Statistiques Telephonie Wireless Outds Aide

dm ® EREqAes@Ta5/Eaaan

r

b Time Source Destraton Protocel  Length Info
18148 134.487826 48.98.1%8.179 192.168.1.7 TLSv1.2 179 Application Data
18149 134.447735 192.168.1.7 40.90.190.179 TCP 54 23776 + 441 [M:K] Seqs=l3@ AcksiT6 Wine254 Lensd 1)
12156 135.3599358 192.168.1.7 157.248,155.17 TL5v1.2 93 Application Data
15151 135.441555 157.2489.195.17 192.168.1.7 TCP 54 443 + 49521 [ALK] Seq=2470 Ack=752 Win=251 Len=8
18152 135.498187 157.248.195.17 192.168.1.7 TLSv1.2 8% Application Data
18153 135.539324 192.168.1.7 157.248.195.17 TCP 54 39821 + 443 [M:K] Seq=752 Ack=2514 Win=253 Len=8
1E154 137.487751 192.168.1.7 172.317.171.138 GQUIC 1333 Payload (Emcrypted), PKM: 18, CID: 13934113081265514583
18155 137.581758 172.217.171.238 192.168.1.7 GQUIC 377 Paylosd (Encrypted), PKM: 21
18156 137.503078 172.217.171.238 192.168.1.7 GQUIC 277 Payload (Enmcrypted), PEM: 22
121ET 3227 m'l 183 128 1 233 233 9131 'r]i Tlr u 1o ad .fiiii Ii.di i'.- i. iiﬂ iiiilliiﬂi iiiiil.'i

Frame 181%4: 1333 bytes on wire (18664 bits), 1333 bytes coptured (108864 bits) on interface @

Ethernet II, Src: IntelCor_dc:79:6d (bd:bE:76:dc:79:6d), Dst: D-LinkIn_fe:84:3e (14:d6:4d:fe:84:3e)

Invernet Protocol Version 4, Sro: 192.168.1.7, Dst: 172.217.171.238 {2)
User Datagram Protocol, Sre Port: 61395, Dst Port: 443

GQUIC (Google Quick UDP Internet Connections)

14 d5 4d fe 84 3e b4 be
85 27 2e 2% 40 00 B0 11
ab ee of d¥ @1 bb @5 13
@7 e8 57 15 9% bY Te od
23 5f «3 8T @2 81 3d Se
2f 25 cc 94 d3 fB 91 3b

el @5 8f 3d d& @3 @3 29 ca of of B9 58 97 47 14 ] P

71 98 @e 11 Bc fe 22 <3 69 ae 32 ea 2l 95 @1 Qe i2

97 58 46 ¢7 16 85 ba 3 ¢l 53 59 c@ 59 1f 42 84 SY¥B
Bz 96 4d Bf Be 88 ff 69 e2 58 ac 71 6c 2d 22 6c i -xql-=1
74 73 &4 71 5a 39 b3 16 1e 6a 7d 76 85 9a 24 3B v 58
65 @3 70 5b ¢4 21 62 61 58 B8 39 e d5 97 A7 3F  e-p[-lba X9, ?
€3 74 b@ B2 bl €2 dB 11 74 dd 54 59 d5 23 b 2 T CK

75 dc 79 6d 92 2@ 45 28
ad 29 c@ a8 91 @7 ac d%
€l 2= @c cl &F £3 @b 23
db d2 14 &f 27 20 22 91
Bb d5 6d 17 26 8F be b
b& 93 25 11 ec 86 aa bl

(3)

Figure 2-10. Capture du paquet.
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b Liste des paquets capturés
L’'ensemble des paquets capturés est divisé en 7 zones :

(1) Numéro du paquet.
(2) Temps.

(3) Adresse IP source.

(4) Adresse IP destination.
(5) Protocole.

(6) Longueur du paquet.

(7) Information sur le paquet.

o ime Source Destination Protocel | Length |nfo

18144 34, 407026 | [4@.98.198.179 192.168.1.7 TLsvi.2| 179 hpplication Data

18149 L34.447735 | [192.168.1.7 49.99.198.179 TCP 54 §OT76 + 443 [ACK] Seq=130 Ack=376 Win=254 Len=d

18159 135.299308 | |192.163.1.7 157.248.195.17 TLSv1.2| 93 hpplication Data

18150 |35.441555 | [157.248.195.17 192.168.1.7 TP 54 43 + 49821 [ACK] Seqe2479 Acks=752 Win=251 Len=@

18153 135.498187 | |157.249.195.17 192.168.1.7 TLsvl.2| 89 ppplication Data

18151 135.530324 | [192.164.1.7 157.248.195.17 e 54 POBI1 + 443 [ACK] Seq=752 Ack=2514 Win=253 Len=@

15154 137407751 | [192.168.1.7 172.217.171. 238 GUIC | 1333 payload (Encrypted), PN: 19, CID: 13934123001265514583
18155 p37.501758 | [172.217.171.238 182.168.1.7 GUIC 377 payload (Encrypted), PN: 21

18154 L37.503878 | [172.217.171.238 192.168.1.7 GUIC 277 payload (Encrypted), PN: 22

18159 p37.5@3752 | [192.164.1.7 172.217.171. 23§, GUIC 70 payload (Encrypted), PiN: 28, CID: 13934123081265514583

(1) @ @6 (4) (5) (6) (7)

Figure 2-11 : Liste des paquets capturés.

2.11 IDS Snort

2.11.1 Présentation de Snort

C’est un systeme de détection d'intrusion réseau (NIDS) Open source, publié sous licence GPL,

fonctionne sur les systemes d’exploitation Windows et linux, a I'origine écrit par Martin Roesch.

Snort est I'un des NIDS les plus performants, il est capable d’effectuer la journalisation des
paquets et I'analyse de paquet afin de faire la correspondance de contenu et détecter les attaques,

nous avons travaillé avec la version 2.9.0.5.
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2.11.2 Fonctionnement de Snort

Snort peut étre configuré pour fonctionner en trois modes :

a Le mode sniffer

Il lit les paquets circulant sur le réseau et les affiche d’une fagon continue sur I’écran.
b Le mode « packet logger »

Il journalise le trafic réseau dans des répertoires sur le disque.

¢ Le mode détecteur d’intrusions réseau (NIDS)

Il analyse le trafic du réseau, compare ce trafic a des regles déja définies par I'utilisateur et établi

des actions a exécuter.
2.11.3 Les regles Snort
Snort permet d’écrire des régles personnelles et utilise un langage de description simple et léger.
Ces regles sont devisées en deux sections logiques, I'entéte et les options de la régle :

a L’entéte de la régle

Contient I'action de la régle, le protocole, les adresses IP source et destination ainsi que les ports

source et destination.

b Option de la réegle

Contient les messages d’alertes et les informations sur les parties du paquet qui doivent étre

inspectées pour déterminer si I’action de la regle doit étre acceptée.

Action Protocol Adresse1 Portl Direction Adresse2  Port2

- Entéte Option

Figure 2-12 : Format de la regle Snort.
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¢ Description de format de signature

e Le champ « action » : contient les actions menées par Snort qui permet de générer ou
ignorer ou faire enter le paquet ainsi qu’activer ou définir les régles dynamiques ; ll y a
cing principales actions : alert, pass, log, activate, dynamic.

e Le champ « protocole » : décrit le protocole utilisé pour la communication, Snort
supporte les protocoles TCP, UDP, ICMP et IP.

e Les champs « Direction » : gerent la direction des échanges réseau (->, <-, <->) sur Snort.

e Les champs « Adress/Port » : décrivent les adresses IP et les ports des machines qui
échangent des données sur le réseau.

e Les options de régle : spécifient entre parenthése contient les principes de détection
d'intrusion, toutes les options de la regle sont séparées les unes des autres par un

caractere point-virgule «; ».

Pour chaque option le format est nom option : valeurl [, valeur2...] ci-dessous les options utilisées

dans la création des regles :

e msg : affiche un message dans les alertes et journalise les paquets.
e dsize : teste la taille de la charge du paquet contre une valeur .
o flags : teste les drapeaux TCP pour certaines valeurs .

e content : recherche un motif dans la charge d'un paquet.

d Exemple d’une régle

Cette regle génere une alerte quand l'adresse 192.168.20.54 recoit un ping de la part de

n’importe quelle adresse en affichant le message « Ping test ».

Alert ICMP any any -= 192 1682054 80

N ~

Entéte option

Figure 2-13 : Exemple d’une regle.
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2.12 La console BASE

Par défaut, les alertes de Snort sont enregistrées dans un simple fichier texte qui son analyse n’est
pas facile, d’ou la nécessité d’une interface graphique, la plus utilisée est la console BASE (Basic
Analysis Security Engine) une application Web écrite en PHP qui interface la base de données dans
laquelle Snort stocke ses alertes. Pour fonctionner, BASE a besoin d'un certain nombre de

dépendances :

e Un SGBD installé : MySQL.
e Un serveur http : Apache.
e Module PHP.

e La bibliotheque ADODB.

Pour cela nous avons travaillé avec Wamp Server version 2.2 (Apache 2.2.22, MySQL 5.5.24, PHP
5.3.4).

Conclusion

Dans ce chapitre nous avons vu l'impact des attaques sur le réseau informatique ainsi que les

mesures qu’il faut prendre pour assurer sa protection.

Aujourd’hui, les attaques envers les systémes informatiques sont devenues nombreuses et
fréquentes, et les outils d’attaques sont de plus en plus disponibles et exploitables d’ou la nécessité
d’un systeme de détection d’intrusion, c’est une technologie qui a le concept de détecter ce type

d’attaques.
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3.1 Introduction

Les attaques DOS sont aujourd’hui fréquentes, notamment du fait de la relative
simplicité de leur mise en ceuvre, I'objectif principal de ce chapitre est de simuler ces

attaques avec plusieurs outils et d’extraire leurs signatures.

Tout d’abord nous discutons de I'environnement utilisé, aprés nous verrons la
simulation des attaques et I'analyse du flux de données pour le comparer a celui des

paquets normaux et extraire les signatures de ces attaques.

3.2 Environnement

3.2.1 Hacker

La majorité des outils d’attaque sont congus pour Linux, alors pour avoir de bons
résultats nous avons préféré de travailler dans un environnement Linux, plus précisément :
Kali linux, car il nous fournit un espace de travail unique et nous assure une fiabilité de

résultats incomparable.

Kali Linux est une distribution gratuite GNU/Linux basée sur Debian sortie le 13 mars
2013 développé, fondé et maintenu par Offensive Security. Son objectif est de fournir
une distribution regroupant I'ensemble des outils nécessaires aux tests de sécurité d'un

systéme d'information.

KB NG

3.2.2 Victime

Nous avons choisi de travailler sous Windows 7, car c’est un systeme d’exploitation
moins sécurisé et vulnérable et peux contenir des failles de sécurité. Microsoft Windows 7

(Microsoft Windows NT 6.1) est commercialisé le 22 Octobre 2009. [34]
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Fiche techmque

Marque de PC

Processeur

Type du

systéme

Systéme

d’exploitation

Carte réseau

local

Hacker

(& ]

HP

Intel ® Core™ i3-

3110M CPU@ 2.40 GHz

2.40 GHz

4,00Go

Systeme

d’exploitation 64 bits

Kali Linux+ Windows

10

Ethernet Controller

Victime

HP

Intel ® Core™ i3-
3217U CPU@ 1.80 GHz
1.80 GHz

4,00Go

Systeme

d’exploitation 64 bits

Windows 7

Realtek PCle FE

Family Controller

Tableau 3-1. Caractéristiques des équipements.

3.3 Simulation

3.3.1 Schéma de travail

Pour faire la simulation nous avons travaillé dans un réseau LAN en utilisant 4 PC

reliés avec des cables RJ45.
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—
o

& &=

EE i ' ﬁ@
" e
Hacker @/
Victime

*  Hping3 \

+ LoIC,

*  Slowloris, E, WIRESHARK
*  Pyloris, | |

* Memes

SYN-Flood | |

Python E |

- -
77 ) W)
Y
PC normal 1 PC normal 2
WIRESHARK

Figure 3-1. Schéma de travail.

e Adresse IP Hacker sous Kali Linux : 192.168.43.78.
e Adresse IP Hacker sous Windows 10: 192.168.43.19.
e Adresse IP victime : 192.168.43.239.

a Ping
On a effectué un ping ( une commande qui permet de tester I'accessibilité d'une
autre machine a travers un réseau IP) a partir du hacker pour vérifier I'existence de la
machine victime sur le réseau.

o Formule utilisée : #ping 192.168.43.239.

BE¥ Invite de commandes

g 192.168.43.

Figure 3-2. Ping
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Apres avoir fait le ping, on va simuler les attaques avec différents outils.

3.4 Attaque UDP Flood

On a réalisé I'attaque UDP en utilisant les outils Hping3 et LOIC.

3.4.1 Hping3
e Adresse IP de I’hacker usurpée : 192.168.43.48
e Formule utilisée : #hping3 -2 -i ul0000 -a 192.168.43.48 192.168.43.239
-2 : définit le protocole UDP.
-i : définit I'intervalle de temps entre chaque attaque, (u) pour microsecondes.
-a : définit I'adresse source (I'adresse usurpée).

e Nombre de paquets envoyés : 3956 paquets.

Applications ¥ Emplaceme... ¥ Terminal ¥ dim.12:06

root@kali: ~

Fichier Edition Affichage Rechercher Terminal Aide
:~# hping3 -2 -i ul000O -a 192.168.43.48 192.168.43.239
HPING 192.168.43.239 (eth® 192.168.43.239): udp mode set, 28 headers + © data by
tes
“E
- 192.168.43.239 hping statistic ---
3956 packets transmitted, © packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms
T~#

Figure 3-3. Attaque UDP Flood Hping3.

Pendant que I'attaque est en cours, on analyse les paquets dans la machine victime, et
on remarque la réception d’'un grand nombre de paquets UDP sans arrét pendant I'attaque

a partir de I'adresse 192.168.43.48 (attaquant).
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U Cme mpemen ey e s .

AW 1@ REQIe=>=F & QQam

[' |Appl'-r' a dizplay filter ... <Ctrl-/>

No. Time Source Destination Protocol  Length Info
158 1.87959@ 192.168.43.48 192.168.43.239 uppP 42 2264 =+ @ Len=8
151 1.892266 192.168.43.48 192.168.43.239 uDp 42 2265 = @ Len=0
152 1.985243 192.168.43.48 192.168.43.239 upp 42 2266 = @ Len=@8
153 1.918991 192.168.43.48 192.168.43.239 uppP 42 2267 =+ @ Len=8
154 1.931177 192.166.43.48 192.168.45.239 upp 42 2268 = @ Len=@
155 1.943612 192.168.43.48 192.168.43.239 upp 42 2269 =+ 8 Len=0
156 1.956295 192.168.43.48 192.168.43.239 uppP 42 2278 = @ Len=8
157 1.971389 192.168.43.48 192.168.45.239 uop 42 2271 = @ Len=@
158 1.984346 192.168.43.48 192.168.43.239 upp 42 2272 - 8@ Len=0
159 1.99988@ 192.168.43.48 192.168.43.239 uppP 42 2273 -+ @ Len=8

Frame 157: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @
Ethernet II, Src: HonHaiPr_c5:51:a3 (lc:3e:84:c5:51:a3), Dst: LiteonTe_@e:76:91 (d@:53:49:@e:76:91)
Internet Protocol Version 4, Src: 192.168.43.48, Dst: 192.168.43.239
¥ User Datagram Protocol, Src Port: 2271, Dst Port: @
Source Port: 2271
Destination Port: @
Length: 8
Checksum: @x1le8f [unverified]
[Checksum Status: Unverified]
[Stream index: 154]

d@ 53 49 Be 76 91 1c 3e 84 c5 51 a3 @3 60 45 @0 SI-we» o-Q - E-
@2 1lc 97 56 @@ @2 48 11 @b éb c@ as 2b 3@ c@ as N e@e 4B
2b ef @3 df @@ ee @@ @3 1le af L R

Figure 3-4. Analyse de paquets Attague UDP Flood Hping3

On trace le graphe qui affiche le nombre de paquets/S pendant 36 secondes, on choisit
de tracer les paquets UDP, et on remarque que sa valeur est trés élevée pendant I'attaque
et la valeur maximale est égale a 9000, elle commence a diminuer apres 6 secondes (la fin

de I'attaque).

Wireshark 10 Graphiques : udp - - flood.pcapng

— Attaque UDP
~
7500 | N
|
| | |
y 6000 [ \
= 1
Fl \
2 a0
g \
1
3000 1 ’
\ .
. Fin de I'attaque
1500 |I /
| |
|
ok ; i i ; i i
0 [ 12 18 24 o0 3%
Temps ()
Cigus peur séisctionnar ie pagust J06T9 (20 = 92271
Enabled Graph Mame Display Filter Color Style ¥ Auds ¥ Field SMA Period -~
O Tous les paguets ] Line Packets Mene
| Ereurs TCP tepanalysis.flags [l Bar Packets Mone
=] udp udp . Line Packets Mone
[ F— F— - Lima aclesie Mama et
+ - m B Sours (®) Glissement () Zoom Intervale | lsec [ Hewre: du jour [ échelle logarithmique Réiritislser
Save As... Copier Copy from ~ Fermer Aide

Figure 3-5. Nombre de paquet/S UDP Flood Hping3.
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3.4.2 LOIC

Cet outil a été utilisé sous Windows 10 car on a eu des difficultés a I'installer sous Kali

Linux.

a Fonctionnement de I'outil

Comme le montre la figure suivante :

8 Low Orbit lon Cannon | When harpoons, air strikes and nukes fails | v. 1.0.8.0 — X |

IMMA CHARGIN MAH LAZER

192.168.43.239

Praetox;con

Figure 3-6. Fonctionnement LOIC.

(1) Adresse IP de la victime. (192.168.43.239) et on clique sur Lock On.
(2) Type d’attaque (UDP).

(3) Le port (80).

(4) Vitesse de I'attaque (maximum).

(5) Lancement de I'attaque.

On analyse les paquets dans la machine victime et on remarque la réception d’une
guantité importante de paquets UDP a partir de I'adresse 192.168.43.19 et de plusieurs

ports vers le port 80, la réception des paquets s’arréte des la fin de I'attaque.
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Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

AEm 20 IRRB Res=F s Eaaan

[. l»\ppé, a display filter <Ctrl-/>

i | Time Source Destination Protocol Length Info
8287 2.445419 192.168.43.19 192.168.43.239 ubP 74 57921 - 80 Len=32
8288 2.445420 192.168.43.19 192.168.43.239 ubP 74 57921 » 8@ Len=32
8289 2.445422 192.168.43.19 192.168.43.239 ubP 74 57921 » 8@ Len=32
829@ 2.445423 192.168.43.19 192.168.43.239 upP 74 57921 > 80 Len=32
8291 2.445424 192.168.43.19 192.168.43.239 uppP 74 57921 > 8@ Len=32
8292 2.448894 192.168.43.19 192.168.43.239 UDP 74 57921 » 80 Len=32
8293 2.448896 192.168.43.19 192.168.43.239 UDP 74 57921 » 80 Len=32
8294 2.448898 192.168.43.19 192.168.43.239 ubP 74 57921 -» 80 Len=32
8295 2.4489060 192.168.43.19 192.168.43.239 ubP 74 57921 » 8@ Len=32
8296 2.443901 192.168.43.19 192.168.43.239 ubP 74 57921 -+ 80 Len=32
8297 2.448963 192.168.43.19 192.168.43.239 upP 74 57921 » 8@ Len=32
82938 2.448904 192.168.43.19 192.168.43.239 ubP 74 57921 » 8@ Len=32
8299 2.448905 192.168.43.19 192.168.43.239 ubpP 74 57921 » 80 Len=32

e e e e e e e e e el
Frame 8293: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @

> Ethernet II, Src: HonHaiPr_c5:51:a3 (1c:3e:84:c5:51:a3), Dst: LiteonTe_@e:76:91 (d@:53:49:0e:76:91)
Internet Protocol Version 4, Src: 192.168.43.19, Dst: 192.168.43.239

> User Datagram Protocol, Src Port: 57921, Dst Port: 8@

Data (32 bytes) |

Figure 3-7. Analyse de paquets UDP Flood LOIC.

On peut tirer du graphe que le nombre de paquets UDP/S pendant 5 est trés élevés et

sa valeur maximale est 3600, elle commence a diminuer vers la fin de I'attaque.

l ‘Wireshark - Graphigues 10 - udp 43.19.pcagng - [m) *
Wireshark I0 Graphigues : udp 43.19.pcapng
3500 - R e "-=-__________
_———'____ -_-\\
hY
3000 !
N
A\
hY
A
2400 | \_\
¥ | N
= | b
: 3600
w00 |- K
a ".‘_
\
1200 | ‘\‘».
3 " '] N,
, Fin de 'attaque -
N
600 [- !
b \-\.
L i " I 1 1 1 .
a 08 L& 24 32 4 4.3
Tesrps (6)
Ty S baoisnis i plgo 5718 (Ly = 35031
Enabled Graph Mame Display Filter Coler Style ¥ Axis ¥ Field SMA Pericd Ll
O Tous bes paguets [ | Line Packets Nane
O Erreurs TCP tep.analbysis.flags . Ear Packets None
B udp udp . Line Pacicets None
(- F— FR—— | Lime. Flmr e Y — .
+| (=] [m| = Sourts (%) Glssement () Zoom ntervale  lsec [ Hewre du jour [ dchele leganshmigue Rérstakosr
Save 5. Coper Copy from = E e |

Figure 3-8. Nombre de paquets/S UDP Flood LOIC.
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3.5 UDP

On analyse les paquets qui circulent entre les 2 PC normaux, et quand on trace le
graphe qui affiche le nombre de paquets UDP/S pendant 1 minute on remarque que la

valeur maximale est 235 et elle est presque stable et égale a 10.

Ml Vireshask - Graphiquas 10 . udp nrmlpeapng = a x

Wireshark 10 Graphiques : udp nrml.pcapng

Packets]] sec
B
T

-
T

45 -

8 1E 24 32 40 L] =

At Abcudd Zaced Stievake (524

Enabled Graph Mame Displsy Filter Cobor Style W Ruig W Field ShAA Period e
O Enrgurs TCP tep.analysisflags . Ear Packets Mane
E4 udp udp . Line Packsts Mane
O iemp iermp | Lime Packets Mare
B4 Tous les paquets  gguic Lime Packets Mane w
+ - |n B Souris (8) Glssement () Zoom Intervale lsec [ Heure du jour ] dchele logarithmicue Reéinitialisar

el [T i ] [

Figure 3-9. Nombre de paquets/S UDP.

Quand on analyse les paquets on les filtre en écrivant UDP, on remarque la réception
d’une grande quantité de paquets du protocole GQUIC, ce protocole permet I'envoi rapide

de paquets simples via le protocole UDP sans connexion.
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2 ludo

Ng me 3 0l eng!
289 25.567007 192.168.1.8 41.110.40.31 GQUIC 7@ Payload (Encrypted), PKN: 61, CID: 11368582413614531707
29@ 25.568551 41.110.40.31 192.168.1.8 GQUIC 1392 Payload (Encrypted), PKN: 99
291 25.569379 41.110.40.31 192.168.1.8 GQUIC 1392 Payload (Encrypted), PKN: 100
292 25.569659 192.168.1.8 41.110.40.31 GQUIC 7@ Payload (Encrypted), PKN: 62, CID: 11368582413614531707
293 25.570188 41.110.40.31 192.168.1.8 GQUIC 873 Payload (Encrypted), PKN: 101
294 25.580987 192.168.1.8 172.217.19.142 uop 490 56701 - 443 Len=448
295 25.588755 41.110.40.31 192.168.1.8 GQUIC 1392 Payload (Encrypted), PKN: 102
296 25.589269 192.168.1.8 41.110.40.31 GQUIC 70 Payload (Encrypted), PKN: 63, CID: 11368582413614531707
297 25.590345 41.110.49.31 192.168.1.8 GQUIC 1392 Payload (Encrypted), PKN: 103
298 25.591907 41.110.40.31 192,168.1.8 GQUIC 1392 Payload (Encrypted), PKN: 104
299 25.592455 192.168.1.8 41.110.40.31 GQUIC 7@ Payload (Encrypted), PKN: 64, CID: 11368582413614531707
300 25.595196 41.110.40.31 192.168.1.8 GQUIC 1392 Payload (Encrypted), PKN: 105
301 25.595727 41.110.40.31 192.168.1.8 GQUIC 1392 Payload (Encrypted), PKN: 106

1) 382 25.59619@ 192.168.1.8 41.110.40.31 GOUIC 70 Payload (Encrypted), PKN: 65, CID: 11368582413614531707 |

g >
» Ethernet II, Src: D-LinkIn_fe:84:3e (14:d6:4d:fe:84:3e), Dst: IntelCor_dc:79:6d (b4:b6:76:dc:79:6d)
» Internet Protocol Version 4, Src: 41.110.40.31, Dst: 192.168.1.8

Vv User Datagram Protocol, Src Port: 443, Dst Port: 59789

Source Port: 443

Destination Port: 59789
Length: 1358

Checksum: @xfa42 [unverified]
[Checksum Status: Unverified]
[Stream index: 6]

H 10

LY rm )
GQUIC (Google Quick UDP Internet Connections)

Packet Number: 184

Payload: d2f88dfa5741edblSe2dfd2c36e46746¢35764879730dad%b..

3.5.1 Signature UDP

Nombre

de paquets/S

Paquet normal

Ne dépasse pas

Figure 3-10. Analyse de paquets UDP.

235 paquets/S.

Attaque UDP

Hping3.

>9000 paquets/s pour

Différence

dépasse le nombre

de paquets normal

>3600 paquets/s pour LOIC.

L’attaque UDP

Tableau 3-2. Signature UDP.

3.6 Attaque ICMP

Nous avons utilisé Hping3 pour I'attaque ICMP Flood, et un ping pour réaliser I'attaque

ping of death.

3.6.1 ICMP Flood :

e Adresse IP de I’hacker usurpée : 192.168.43.48
e Formule utilisée : #hping3 -1 -i ul0000 -a 192.168.43.48 192.168.43.239
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-1 : définit le protocole ICMP.
-i : définit I'intervalle de temps entre chaque attaque, (u) pour microsecondes.
-a : définit I'adresse source (I’adresse usurpée).

e Nombre de paquets envoyés : 3234 paquets.
Applications ¥ Emplaceme.. v [ Terminal v dim.12:03

root@kali: ~

Fichier i Affichage eche R o
:~# hping3 -1 -i uleee® -a 192.168.43.48 192.168.43.239
HPING 192.1658 837239 (€U0 192.100.93.239) : LUiip Woue S€T, Zo nieauers + 0 data b
ytes
ity =
- 192.168.43.239 hping statistic ---
3234 packets transmitted. © packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.6/06.0 ms
i

Figure 3-11. Attaque ICMP Flood.

a Analyse du paquet
Pendant I'attaque on remarque la réception d’un grand nombre de requétes ICMP
request (ping) sans arrét a partir de I'adresse 192.168.43.48 (attaquant) sans aucune

réponse de la victime (reply), la réception de paquets s’arréte vers la fin de I'attaque.
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[l ‘Appl'-.‘ a display filter ... <Ctrl-/>

Mo. Time Source Destination Protocol  Length Info

20.296397 192.168.43.48 192.168.43.239 Echo request id=8x57@87, seq=52232/2252, ttl=64 (no response found!)
[1613 28.386725 192.168.43.48 192.168.43.239 ICMP 42 Echo (ping) request id=8x57@7, seq=52488/2253, ttl=64 (no response found!)
1614 26.324921 192.168.43.48 192.168.43.239 ICMP 42 Echo (ping) request 1d=8x57@7, seq=52744/2254, ttl=64 (no response found!)
1615 2@.331682 192.168.43.48 192.168.43.239 P 42 Echo (ping) request 1d=8x5787, seq=53888/2255, ttl=64 (no respense found!)
1616 28.345639 192.168.43.48 192.168.43.239 P 42 Echo (ping) request 1d=8x5787, seq=53256/2256, ttl=64 (no response found!)
1617 28.371948 192.168.43.48 192.168.43.239 P 42 Echo (ping) request 1id=8x5787, seq=53512/2257, ttl=64 (no respense found!)
1618 28.373858 192.168.43.48 192.168.43.239 cMp 42 Echo (ping) request 1d=8x5787, seq=53768/2258, ttl=64 (no respense found!)
1619 28.384861 192.168.43.48 192.168.43.239 P 42 Echo (ping) request 1d=8x5787, seq=54824/2253, ttl=64 (no response found!)
1628 28.484648 192.168.43.48 192.168.43.239 ItMP 42 Echo (ping) request id=8x57@7, seq=54288/2268, ttl=64 (no response found!)
1621 26.416317 192.168.43.48 192.168.43.239 ICMP 42 Echo (ping) request 1d=8x57@7, seq=54536/2261, ttl=64 (no response found!)
(1622 20.427447 192.168.43.48 192.168.43.239 P 42 Echo (ping) request 1d=8x5787, seq=54792/2262, ttl=64 (no respense found!)

20.439437 192.168.43.48 192.168.43.239 Echo (pi request id=8x5787, seq=55848/2263, ttl (no response found!)

Frame 1617: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @
Ethernet II, Src: HonHaiPr_c5:51:a3 (lc:3e:84:c5:51:a3), Dst: IntelCor dc:79:6d (b4:b6:76:dc:79:6d)
Internet Protocol Version 4, Src: 192.168.43.48, Dst: 192.168.43.239
v Internet Control Message Protocol

Type: 8 (Eche (ping) reguest)

Code: 8

Checksum: @xcfef [correct]

[Checksum Status: Good]

Identifier (BE): 22279 (@x57@7)

Identifier (LE): 1879 (@x8757)

Sequence number (BE): 53512 (@xdl@s)

Sequence number (LE): 2257 (Bx@3dl) Pas de réponse
4mmm———

[No respense seen]

Figure 3-12. Analyse de paquets ICMP Flood.

Quand on trace le nombre de paquets ICMP/S pendant 36 secondes on remarque que

sa valeur est presque stable et est égale a 84paquets/s puis elle diminue et s’annule (fin de

’
I'attaque).
M wireshark - Graphiques 10 - icnp flood sans rep peapng — a *
Wireshark 10 Graphiques : icmp flood sans rep.pcapng |
B4l
80 |
®E |
84 paquets/S '
[ ?2 I |
* |
il |
= 1
&l .
|
[l o |
®r . ’ |
Fin de I'attaque =) |
sz |
1 1 L 'l 1 1
] 6 12 18 24 30 »
Tesmps (5)
Cliguas pour selectionner le paguet 1436 (ifa = &3l
Enabled Graph Name Display Filter Color Style Y Ais Y Field SMA Period g
O Tows les paquets . Line Packets Mone
I Erreurs TCP tcpanalysis.flags . Bar Packets Mone
O udp udp . Line Packets Mone
4 F— F— | Lima. [ I Rlana b
+ = n B Souris (@) Glissement () Zoom Intervale |1sec  + [ Heure du jour ] échelle logarithmigue Rénitisliser
Save As_.. Copear Copy from ~ Aide:

Figure 3-13. Nombre de paquets/S ICMP Flood.
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3.6.2 Attaque Ping of death

Cette attaque est lancée sous Windows 10 en utilisant I'invite de commande on envoie
un Ping d’une taille de 65500 octets en utilisant la commande suivante :
#ping 192.168.43.239 -t -1 65500
e Ping: pour envoyer une requéte Ping.
e -t:pour effectuer un test ping.

e -|:identifie la taille du ping.

Figure 3-14. Attaque Ping of death.

a Analyse du paquet
Pendant que I'attaque est en cours, on analyse les paquets et on remarque la réception
de plusieurs paquets ICMP request a partir de 192.168.43.78 avec une taille de 65500

octets.
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® XE R &=
N liomo
|No. Time Source Destnation Protocol  Length Info
> 127 10.027724 192.168.43.78 192.168.43.239 Pl 422 Echo (ping) request ide0x8001, seqe16/4096, ttl«128 (reply in 172) ‘
- 172 10.028693 "= "FHZNIGET TN R SRS/ N S0 NN T ST T AT A A RN i e B v 2y
217 11.038862 192.168.43.78 192.168.43.239 o 422 Echo (ping) request id=@x0001, seq=17/4352, ttl=128 (reply in 262)

262 11.039572 192.168.43.239 192.168.43.78 1P 422 Echo (ping) reply id=0x0001, seq=17/4352, ttl=64 (request in 217)

L ALD_IE_£30007. 102 _ALG_ A2 20 103 AL0. 42224, X0, AAD Enlnm Lmimmd st b AODOOS ... wom e ANIEEID  #e I AN LmmmTan A ELAN

Vv Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: @

Checksum: @x736c [correct]
[Checksum Status: Good)

Identifier (BE): 1 (exe@eel)
Identifier (LE): 256 (©x2100@)
Sequence number (BE): 16 (0x0010)
Sequence number (LE): 4096 (©x1000)

Ew::: _ Taille du ping of death

30 53 49 @e 76 91 1c 3e 84 c5 51 a3 @8 00 45 0@ SIv E
91 98 1b eb 1f cc 80 @1 25 20 c@ a8 2b 4e @ a8 i N

2b ef 77 61 62 63 64 65 66 67 68 69 63 6b 6¢c 6d + wabcde fghijkle
6e 6f 70 71 72 73 74 75 76 77 61 62 63 64 65 66 nopqrstu vwabcdef
67 68 69 60 6b 6c 6d 6e 6f 70 71 72 73 74 75 76  ghijklmen opqrstuv
77 61 62 63 64 65 66 67 63 69 6a 6b 6¢c 6d 6e 6f wabcdefg hijklmno
7071727374 75 76 77 61 62 63 64 65 66 67 68 pqrstuvw abcdefgh
69 62 6b 6¢c 6d 6e 6f 70 71 72 73 74 75 76 77 61  ijklmnop grstuvwa
62 63 64 65 66 67 68 69 6a 6b 6¢c 6d 6e 6f 70 71  bcdefghi jklmnopg

Figure 3-15. Taille ping of death.

3.7 ICMP

On envoie une requéte ping du PC 1 vers le PC 2 puis on analyse les paquets, on

remarque alors que la taille des paquets ICMP request recus est 32 octets.

LIETS
e Tirne Source Destnaton Protocal  Length Info
18 4.346759 192.168.1.8 192.168.1.7 109 74 Echo (ping) request idsoxeol, seq-snzse tt1=128 (reply in 1)
lml 7 lwl g w - ine id=0 : in 18
23 5.352876 192.168.1.8 192.168.1.7 IMP request
%. 1 v iy L ™ e PINg] TePlY s =
38 6.376365 192.168.1.8 192.168.1.7 10 74 Echo (ping) request ids=PxPool, saq-?n?az ttl-l:’s (regly in 31)
%1? FRL RN 100 § Eche (oing) ceg 2x000 . 5 .o
. 38 7.388673 162.168.1.8 162.168.1.7 ICMP £
o 5 e T o PING) TePly T
56 14.3847029  192.168.1.8 192.168.1.7 P 74 Echo (ping) request id-gxeel, seq= 9;23@4 tta-128 {r‘epl)' in 5?)
w17 . — — oo e s =
15.363743 192.168.1.8 192.168.1.7 ICMP
: Tl pir o : 3
64 16.375456  192.168.1.8 192.168.1.7 9 74 Echo (ping) request id=0xd0o1, s:q-il.-’ZslS tt1=128 (reply in 65)
65 16,383234 192,168.1.7 192,168,1.8 ICHP 74 Echo (ping) reply id=0np0el, seq=11/2816, ttl=64 (request in 64)

Frame 38: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
Ethernet II, Src: IntelCor dc:79:6d (b4:b6:76:dc:79:6d), Dst: SemsungE 6d:36:d3 (dc:44:b6:6d:36:d3)
Internet Protocol Version 4, Src: 192.168.1.8, Dst: 192.168.1.7
¥ Internet Control Message Protocol

Type: & (Eche (ping) request)

Code: @

Checksum: @x4d53 [correct]

[Checksum Status: Good]

Tdentifier (BE): 1 (Bx0001)

Identifier (LE): 256 (x0100)

Sequence nusber (BE): B (@x0008)

Sequence number (LE): 2048 (@x0B0d)

. .
H“w‘iﬂm Bt F Taille du ping
= =TT ITeTe A issess76a670a6bacEdse6 707172737475 76776L..

[Lensth. 32]

Figure 3-16. Taille ping normal.
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Aprés avoir tracé le graphe qui affiche le nombre de paquets ICMP/S pendant 15

secondes dans le cas d’un ping normal on remarque que la valeur maximale est 2.

Ml Wireshark . Graphigues 10 . icmp nrml.peapng

- a Ee
Wireshark 10 Graphiques : icmp nrml.pcapng
e ——
=12 paquets /s/ \ .
Paq u, 2 paquets /s |
/ \ |
/
Lir | b {
| | |
u \ |
3 / II II
= 1050 f b |
3 | | |
3 [ | f
a7k f \ |
| | [
| | |
I|' |
|
0,3sf / | |
|I II |
| | |
Ll i I : I . Il I I
[] 2,5 5 7.5 10 12,5 15
Temps (3)
Clguar pour selecsonner ls pequee 22 (és = 2.
Enabled Graph Name Display Filtes Celor Style Y Mg Y Field SMA Period h
a Tous les paquets . Line Packets MNene
O Erreurs TCP tepanalysis.flags [l Bar Packets None
a udp udp | | Line Packets None
o] o T~ | Lima F - YR ¥
[+ |- ®m|E  souis @ cissement O zZoom Intervale |lsec v [ Heure du jour [ échele logarithmique: Rénibaiser
[ savess.. || coper | |Copyfrom - wide

Figure 3-17. Nombre de paquets/S ICMP.

3.7.1 Signature ICMP

ICMP normal Attaque ICMP

Différence

Ping normal :32

Ping of death : Taille du ping of

Taille du paquet Octets 65500 octets death>ping normal
Nombre de 2 paquets/S ICMP Flood : Nombre de paquets/S
paquets/S Presque 84 dans l'attaque
paquets/S ICMP>paquet ICMP
normal

Tableau 3-3. Signature ICMP.
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3.8 Attaque TCP Flood

On va utiliser les outils suivants : Hping3, SYN-Flood Python, Xerxes, Slowloris,Pyloris

et LOIC.
3.8.1 Hping3

L'avantage de Hping3 dans I'attaque TCP Flood c’est qu’il nous permet d’envoyer a la

victime plusieurs flags, nous allons simuler les flags FIN et PSH.

a PSH
e Adresse IP de I’hacker usurpée : 192.168.43.48
e Formule utilisée : #hping3 -P -i ul0000 -a 192.168.43.48 192.168.43.239
-P : définit le flag Push.

: définit I'intervalle de temps entre chaque attaque, (u) pour microsecondes.
-a : définit I'adresse source (I'adresse usurpée).

e Nombre de paquets envoyés : 3918.

Applications ¥ Emplaceme... ¥ Terminal ¥ dim.12:20

root@kali: ~

Fichier Edition Affichage Rechercher Terminal Aide
:~# hping3 -P -i uleeee -a 192.168.43.48 192.168.43.239
HPING 192.108.43.239 (eThu 192.1b8.43.239): P set, 4b neaders + o data bytes

(e

168+42+220-hping-statistic ---

e ST TeC TPy

3918 packets transmitted, © packets received,
rouna-trip min/avg/max = 0.0/0.0/0.0 ms

100% packet loss

~# i

Figure 3-18. Attaque TCP Flood flag PSH
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e Analyse du paquet :

Pendant que I'attaque est en cours on analyse les paquets et on remarque qu’il y’a un
grand nombre de paquets TCP qui portent le flag PSH (PSH=1) et les autres flags = 0, a partir
de I'adresse 192.168.43.48 (attaquant).

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils  Aide

am @ RE Qe=2EF L4 =EQQan
[t

Mo, Time Source Destinaton Protocol  Length  Info
1 @.200000 192.168.43.48 192.168.43.239 TCP 54 2784 + B [PSH] Seqe=l Win=512 Len=8
3 9.811429 192.168.43.48 192.168.43.239 TCP 54 2785 + @ [PSH] Seqe=l Win=512 Len=8
4 @.824849 192.168.43.48 192.168.43.239 TCP 54 2786 + @ [PSH] Seqe=l Win=512 Len=@
5 @.@36818 152.168.43.48 192.168.43.238 TCP 54 2787 = @ [PSH] Seqe=l Win=512 Len=8
& G.343212___1_92_.138._4i.4_3____:Iizilis._d-i2_39'____T£P____E._z]ﬁs_»_&_[isﬂ_Seq-l Win=512 Len=8
7 8.855823 192.168.43.48 192.168.43.239 TCP 54 2783 = @ [PSH] Seg=l Win=512 Len=8
8 0. 07155 Efn mm e e e 8 o e e e e it e A Tl e e T e s ) e e i o e g (Win=512 Len=@8
9 @.883885 152.168.43.48 192.168.43.238 TCP 54 2791 = @ [PSH] Seqe=l Win=512 Len=8
18 8.896118 152.168.43.48 192.168.43.238 TCP 54 2792 = @ [PSH] Seqe=l Win=512 Len=8
11 8.188328 192.168.43.48 192.168.43.239 TCP 54 2793 + @ [PSH] Seqe=l Win=512 Len=8
13 4 1343 C4 A0 _1£0 A3 AQ AN AL0 AT A0 TN Ed AT0A o i EOCUY Cancd fiinaCld ieumad

el m v, el mm = mpngth: 28 bytes (5)
\l Flags: @x@@s (PSH)
R T T T T Reserved: Not set
Monce: Hot set
Congestion Window Reduced (CWR): Mot set
ECN-Echo: Mot set
Urgent: Mot set
icliw_wlr_edjmint: Hot set
e Spushi s | ¢emssssmm Push =1
........ T@.. = Reset: Hot set
<@ = Syn: Mot set
A = Fin: Not cat
d@ 53 49 @e 76 91 1c 3e B84 c5 51 a3 88 0@ 45 88 SEow-:> -+ Q---E
@@ 28 49 4f 9@ 80 40 @6 59 11 c® a8 2b 38 c@ aB (IO @ ¥ --+@
.__..'\rl'.

80828 2b ef Pa 25 9@ 8@ 55 a7 fb 74 4e 83 d1 ae R  + th- - -l
150 @2 8@ 55 39 98 8 TR

Figure 3-19. Analyse de paquets TCP Flood flag PSH.

b FIN
e Formule utilisée : #hping3 -F -i ul0000 -a 192.168.43.48 192.168.43.239
-F : définit le flag FIN.

e Nombre de paquets envoyés : 4751 paquets.
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Chapitre 3 : Simulation des attaques et conception des signatures

Applications ¥ Emplaceme.. v [(J Terminal v dim.12:27 w Ml O~

root@kali: ~

Fichier Edijti i erminal _Aide
{~# hping3 -F -i uleeee® -a 192.168.43.48 192.168.43.239
HPING 192.1b8.43.239 (€LNU 1YZ.108.43.239): F SEL, 40 neaaers + v data bytes
_F. 192 _1AR 43 239 hnina statistic ---
4751 packets transmitted. © packets received, 100% packet loss
round-trip mii/avg/max = 0.0/0.0/0.0 ms
~#

Figure 3-20. Attaque TCP Flood Flag FIN.
e Analyse du paquet :

Pendant I'analyse des paquets on remarque un grand nombre de paquets TCP avec le

flag FIN (FIN=1) qui demande d’arréter la connexion TCP alors qu’il n’y a pas une.

EN Time Source Destination Protocol  Length Info
3286 41.599914 192.168.43.48 192.168.43.239 TP 54 5874 » @ [FIN] Seg=l Win=512 Len=@
3287 41.613304 192.168.43.48 192.168.43.239 TCP 54 5875 » @ [FIN] Seq=1 Win=512 Len=@
3288 41.625915 192.168.43.48 192.168.43.239 TP 54 5876 - @ [FIN] Seq=1 Win=512 Len=@
3289 41.638847 192.168.43.48 192.168.43.239 e S4 5877 + @ [FIN] Seq=1 Win=512 Len=@
3290 41.652148 192.168.43.48 192.168.43.239 TCP 54 5878 + @ [FIN] Seqg=1 Win=512 Len=@
Rs1anessay 1971634348 19216943239 TP 34 3979 2 0 [FIN] Seql Wine512 Len0
3292 41.678485 | 192.168.43.48  _ _ 192.168.43.230 _ _ _TCP __ _ _ 52 5880 - O [FINI|Seq=1 Win=512 Len=0
3293 41.6910859 192.168.43.48 192.168.43.239 ce 54 5881 + @ F!ﬁi Seq=1 Win=512 Len=0
3294 41.7e4038 192.168.43.48 192.168.43.239 TP 54 5882 + @ [FIN] Seq=1 Win=512 Len=@
3295 41.717319 192.168.43.48 192.168.43.239 TP 54 5883 + @ [FIN] Seq=1 Win=512 Len=@
3296 31.730161 192.168.53.38 192.168.43.239 TP 54 58684 + @ [FIN] Seg=l Win=512 Len=@
3297 41.743092 192.168.43.48 192.168.43.239 Tce 54 5885 « @ [FIN] Seq=1 Win=512 Len=@
3298 41.756359 192.168.43.48 192.168.43.239 TP 54 5886 = O [FIN] Seq=l Win=512 Len=0
3299 41.769773 192.168.43.48 192.168.43.239 Tce 54 5887 + @ [FIN] Sea=1 Win=512 Len=@
[Next sequence number: 1 (relative sequence number)]

Acknowledgment number: 8097887
Al dee e sk B weBgtH: 20 Dytes (S)
thgs: exeo1 (FInN) |
— (et = o = om pumpelorved: Not set
ve® sees ceee = Nonce: Not set
Congestion Window Reduced (CWR): Not set
ECN-Echo: Not set
Urgent: Not set
Acknowledgment: Not set
.o Push: Not set
sees sees +0., = Reset: Not set
e e ol e Pl S8
= —
o o lirnos_ 1 (u— FIN=1
[

CP Flags: srrrrrrrers F]

N
¢+ s @
e P

6 e e
@ »

R I ]

Figure 3-21. Analyse de paquets TCP Flood flag FIN
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3.8.2 SYN-Flood Python

Pour lancer SYN-Flood Python on tape dans le terminal :

#python SYN-Flood

Apres cela on nous demande d’introduire I'adresse IP de la victime, le port et le
nombre de paquets qu’on veut envoyer.

(1) IP victime : 192.168.43.239

(2) Port :80.

(3) Nombre de paquets : 200.

ations ¥ Emplacem.. ¥ [ Terminal v lun.12:11 @
root@kali: ~/Téléchargements/synflood python

Fichier Edition Affichage Rechercher Terminal Aide
BREBRBUBRBBRBRIBBERERIBRBRIRY
B github.com/EmreOvunc #
BREIZBRBRERIZRERBRBERBRHRRERBER
# Welcome to SYN Flood Tool #
BRERRBEHRARERRARHBHBRARGBORER

Target IP : 192.168.43.239

Target Port : 80

How many packets do you want to send : 200
Packets are sending ...

Total packets sent: 200
:~/Téléchargements/syr

Figure 3-22. Attaque TCP Flood SYN-Flood Python.

e Analyse du paquet :
On remarque pendant I'analyse des paquets qu’il y’a plusieurs demandes de connexion
TCP (flag SYN=1) provenant de plusieurs adresses IP, dans ce cas nous avons conclu que cet

outil utilise l'usurpation des adresses IP.
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Mo. Time Source Destination Protocol  Length Info

Adresse IP usurpée

» Frame 3: 54 bytes on wire 1ts), 54 bytes captured (432 bits) on interface @
» Ethernet II, Src: HonHaiPr_c5:51:a3 (lc:3e:84:c5:51:a3), Dst: LiteonTe @e:76:91 (d@:53:49:8e:76:91)
> Internet Protocol Version 4, Src: 228.132.228.5, Dst: 192.168.43.239

>

Figure 3-23. Analyse de paquets TCP Flood SYN-Flood Python.

Dans le graphe qui affiche le nombre de paquets TCP/S pendant 15 secondes on
remarque que la valeur maximale est égale a 6 et que cette valeur alterne, ensuite elle

diminue jusqu’a 2 et augmente a 6.

M Wireshark - Graphiques |0 - Python Syn 200 paquet.pcapng — O it

Wireshark I0 Graphiques : Python Syn 200 paquet.pcapng

Packets/1 sec

1 1 1 1 1 1 1
0 2,5 5 7.5 10 12,5 15
Temps {z)

Oliquez pour sélectionnar e paguet 52 (10 = 3),

Enabled Graph Mame Display Filter Color Style Y Axis ¥ Field SMA Period -
] Tous les paquets . Line Packets Maone
] Erreurs TCP tep.analysis.flags . Bar Packets Maone
] udp udp . Line Packets Maone
(| H H | L | TR R Rl s
El Souris (@) Glissement () Zoom Intervale [ Heure du jour [ échelle logarithmique
| savems.. || coper | copyfrom v [ Fermer || aide |

Figure 3-24. Nombre de paquets/S TCP Flood SYN-Flood Python.
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3.8.3 LOIC
e Adresse IP victime : 192.168.43.239.
e Port: 80

e Protocole : TCP.

55 Low Orbit lon Cannon | When harpoons, air strikes and nukes fails | v. 1.0.8.0 - X |

URL Lock on
IMMA CHARGIN MAH LAZER
1P |[192.168.43.239 Lock on

192.168.43.239

Praetoxicom

Figure 3-25. Attaque TCP Flood LOIC.

e Analyse du paquet :

On remarque pendant I'analyse qu’il y’a beaucoup de paquets TCP qui portent les deux
flags PSH (PSH=1) qui indique a la victime de traiter les paquets envoyés et de ne pas
attendre le remplissage de mémoire tampons et ACK (ACK=1) qui lui indique I'accusés de

réception, ces paquets proviennent de I'adresse IP 192.168.43.19 (attaquant).
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Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils  Aide

Am;@ REewz=TiTEaaan
[to
%, Time Source Destnaton Protocal  Length Info
6 0.002849 192.168.43.19 192.168.43.239 TP 1514 50467 - 8@ - Seq=1461 Ack=1 Win=66 Len=1460 [TCP segment of a reassembled
7 ©.902853 _Eu%&ﬁ--.ﬁ&‘ﬁiﬂﬁ“---ﬂ&_-32&‘-23‘37_‘3;_; SP5L, 5¢q=2921 Ack=1 Win=66 Len=1460 [ segment of a reasseabled
8 ©.002859 I 192.168.43.19 192.168.43.239 TCP 1514 50467 « 8@ [PSM, ACK]lSeq-JSSl Ackel Wine66 Lenw1460 segment of a reassesbled
9 .002863 y FRLOW Y. FYY - P - - AT A [PLA MXT™S5eqe5841 Ackel Wil Len=1460 segment of a resssesbled
10 9.802866 .19 .43.239 Tce 1514 58467 « 8@ ] Seq=7381 Ackel Len=1460 [ segment of a reassesbled
11 e.002870 9 §.43.239 e 1514 50467 - 80 K] Seq=8761 Ack=1 [TCP segment of & reasseabled
12 @.002872 .19 .168.43.239 TP 1037 58467 - 8@ ] Seqe10221 Ackel Wine66 Lens983 [TCP segment of a reassesbled
13 0.002875 .19 68.43.239 Tcp 1514 50453 » 80 [ Seq=1 Ack= Len=1460 [TCP segment of 2 reassembled POU)
14 9.002879 .19 .43.239 TP 1514 50463 - 8@ [ Seq=1461 Ack=1l Wine66 Len=1460 [TCP segment of a reassesbled POU)
15 ©.002832 .19 .43.239 TP 1514 58463 - 8@ [ Seq=2921 Ack=1 n=1460 [TCP segment
r—————“—l-> 10 10316943230 zrn A£14_£ALEI 90 Camad3Da Aakat ik ANaIALO LT mmmmnn -
Flags: Ox018 (PSH, ACK)
by = e ed: dot set
..0 = Nonce: Not set
= Congestion Window Reduced (CHR): Not set
= ECN-Echo: Not set
A S ——
« Acknowledgment: Set | _ ACK=1 et PSH=1
B il
t set
set
. ot set
[ICP _Elags: »s -1
20 2b ef ¢5 23 00 50 16 &f 19 34 b9 bl 5b c7 QURE + 2P+ -+ [
90 42 39 40 00 0@ 2¢ 20 44 657375646573 75 *B9§--. Desudesu
64 65 73 75 Te 41 20 63 61 74 20 69 73 20 66 69 desu~A c at is fi
6e 65 20 74 6f 6f 2¢ 20 44 65 73 75 64 65 73 75 ne too. Desudesu
64 65 73 75 7¢ 41 20 63 61 74 20 69 73 20 66 69 desu~A ¢ at is fi
Ge 65 20 74 6f 6f 2¢ 20 44 65 73 75 64 65 73 75 ne too. Desudesu

Figure 3-26. Analyse de paquets TCP Flood LOIC.

3.8.4 Slowloris

e Formule utilisée : #perl Slowloris.pl -dns 192.168.43.239 -options

< > 2+ Dossier personnel Téléchargements v Q|l= ~|| = - o x

root@kali: ~/Téléchargements/slowloris e 6 Q

Fichier Edition Affichage Rechercher Ter

:~/Téléchargement

to Slowloris - the

options
port 80.
as5s
N faulting to a 100 se
“mllllpefaulting to 1000 con
Multithr

Building

Building

sending data.
Slowlor has now
sleeping for 100

Building

nding
Slowloris has now sent 576 packe
sleeping for 1lww seconas...

Sending ta.

Slowlor has now sent 750 packets s
]
. aslowloris » sélectionné (contenant 2 éléments)

Figure 3-27. Attaque TCP Flood Slowloris.
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Tme

Destnation

[~ 5[

Protocal  Length Info
91 0.046619 192.168.43.178 192.168.43.239 T 297 49468 + 443 [PSH, ACK] Seq=l Ack=1 Win=29312 Len=231 TSval=1202197841 TSecr=418874 [TCP segment of | r
92 0.046619 192.168.43.178 192.168.43.239 TP 74 43250 - 443 [PSH, ACK] Seqel Acksl Wine229 Lens8 TSval=1202197841 TSecr=418518
93 0.046620 192.168.43.178 192.168.43.239 (<] 74 48302 » 443 [PSH, ACK] Seq=l Ack=l Win=229 Len=8 TSval=1202197841 TSecr=418519
94 0.046620 192.168.43.178 192.168.43.239 e 74 48326 = 443 [PSH, ACK] Seqel Ackel Wine229 LensB TSvals=1202197841 TSecr=418521
95 @.046620 192.168.43.178 192.168.43.239 e 74 48342 » 443 [PSH, ACK] Seqel Acksl Wine229 Lens8 TSvale=1202197841 TSecr=418522
96 0.046621 192.168.43.178 192.168.43.2 e 74 48358 » 443 [PSH, ACK] Seqel Ackel Wine229 Len«8 TSvale1202197341 TSecr=418522
° i - Ot oy o} e Hine229 Len<8 TSvale1202197842 TSecr=418524
TP - Pine229 Lenss

Sequence nusber: 1
[Next sequence number: 9
Acknowledgment nusber: 1

(relative sequence number)

(relative sequence number)]
(relative ack number)

74 48392

TSval=1202197842 TSecr=418525

e wsw pEm -ge cET mEm ENe
1 Flags: 0x018 (PSH, ACK)
SO SR, . W R NOT set
) = Nonce: Not set
Congestion Window Reduced (CWR): Not set

4 /c-1PSH=1

2 bytes (8)

Urgent: Not set
Acknowledgment: Set

1... Push: Set
; . .@.. = Reset: Mot set
l.----.h-wuuu____,
@ = Fin: Not set ]
....... apeee] 1

Figure 3-28. Analyse de paquets 1 TCP Flood Slowloris.
e Analyse du paquet :

Pendant I'analyse on remarque la réception d’'une quantité importante de paquets TCP
qui portent les flags ACK(ACK=1) qui signifie une réponse a SYN=1 alors qu’il n’y a pas eu
de connexion avant, et d’autres paquets avec les flags PSK et ACK (ACK=1+PSH=1) a partir
de I'adresse 192.168.43.78 (attaquant), la réception des paquets s’arréte des que I'attaque

est terminée.

M SOWONSTINALPCAPNg ——R
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils  Aide
dnge I2RBRe=ETiEEQQQnD
= B Jowen +
No. Tie Source Destnation Protocol  Lengh Info A
1306 1.432262 192.168.43.78 192.168.43.239 TP 74 37122 + 88 [SYN] Seqe® Wine29200 Lens@ MSS#146@ SACK PERMs1 TSvale839157525 TSecr»@ WS«128
1307 1832590 oy ke e e s e e o . ) e e e ) e ™ S 6 U208, SACK PERIL =
1308 1.433521 192.168.43.78 192.168.43.239 TP 54 37092 » 80 [ACK] Seq=1 Ack=1 Win=29312 Len=0 -|
1309 1,440068 = = HE el s = e’ 89 vt = o oe= =
1310 1.440474 192.168.43.78 192.168.43.239 TP 285 37092 » 8@ [PSH, ACK] Seqel Ackel Wine29312 Len=231 [TCP segment of a reassesbled POU)
1311 1.440475 192.168.43.78 192.168.43.239 TP 74 37124 + 88 [SYN] Seqed Wine29200 Lens@ MSS#146@ SACK PERMel TSvale839157531 TSecr«@ WS«128
1312 1.440810 192.168.43.239 192.168.43.78 TP 66 80 = 37124 [SYN, ACK] Seqe@ Ackel Wine65535 Lenwd MSSw1460 WSw256 SACK PERMe1
1313 1.441272 192,168.43.78 192.168.43.239 T 285 37894 » 80 [PSH, ACK] Seq=l Acksl Wine29312 Lens231 [TCP segment of a reassesbled POU]

1314 1.421283 192.168.43.78 192.168.43.239

74 37126 + 80 [SYN] Seq=@ Win=29200 Len=0 MSS=14560 SACK PERM=1 TSval=839157532 TSecr=0 WS=128
66 80 + 37126 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 M5S=1460 WS=256 SACK_PERM=1
22969 AA33CA 303 120 43 70 341 980 43 930 YAA  C4 29068 o 90 CASK) Camal fckal Uiand0313 Lanad vl

1315 1.441600 192.168.43.239 192.168.43.78 T
ndih m e Moodes keagth: 20 bytes (5) A

l v Flags: @x810 (ACK)

- w00 - S erved: Not set

+oo = Nonce: Mot set

. = Congestion Window Reduced (CWR): Not set
+ = E(N-Echo: Not set
. = Acknowledgment: Set I
T PPN MO - --—

. .0.. = Reset: Mot set

eas eees oa8, ® Syn: Not set

s Fin: Mot cot M

b4 b6 76 dc 79 6d 1c 3e 84 ¢5 51 a3 €3 @0 45 €@ viym> Qo E
00 28e84440004006 79 fd O a8 b de 0 a8 (DFF y 4N

Figure 3-29. Analyse de paquets 2 TCP Flood Slowloris.
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3.8.5 Pyloris

Pour lancer I'outil Pyloris on tape la commande suivante dans le terminal :

#python Pyloris.py

Apres cela la fenétre suivante s’ouvre :

Applications « Emplacements * O Tk~ VEen

.000]| PylLoris |O0s.
Request Body

General
Host: 192.168.43.239 (1}
Port: [aq] |
on (2}
Behavigr——— IR G L TN
Attack Limit (0 = No limit): 500
Connection Limit (0 = No limit): 500
Thread Limit {0 = No limit): 50
Connection speed (bytes/sec): 0.3

Time between thread spawns (seconds): 0.3
Time between connections (seconds): |1

rlnza finishad Frannartinne

Proxy
Proxy type (SOCKS4/SOCKSS/HTTP/NONE) NONE
Proxy Hostname [ IP Address localhost
Proxy Port 9050
Proxy Usermame
Proxy Password

Launch

Figure 3-30. Démarrage Pyloris.

(1) Adresse IP victime : 192.168.43.239

(2) Port : 80.

On introduit I'adresse IP de la victime dans la case 1 et le port dans la case 2 ensuite

on clique sur Launch.

Ensuite pour arréter I'attaque on clique sur « Stop Attack ».

e Nombre d’attaques lancées : 79.
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Applications = Emplaceme.. ¥ O Toplevel ¥ ven.16:52
Pp P P

192.168.43.239:80

Status T
30 finished.
Target: 192.168.43.239:80 32 finished.
Attacks: 79 4 finished.
Threads: 0 34 finished.
Sockets: 79 33 finished.
ttack ad 35 finished.
Stop Attack Attack thread 2 finished.

| Connection Limit (0 = No limit):
Thread Limit (0 = No limit): 50
Connection speed (bytes/sec): 0.3
Time between thread spawns (seconds): 0.3
Time between connections (seconds): |1

Clnea finichad rannartinne

Proxy
Proxy type (SOCKS4/SOCKS5/HTTP/NONE) NONE
Proxy Hostname / IP Address localhost
Proxy Port 9050
Proxy Username
Proxy Password

Launch

Figure 3-31. Attaque TCP Flood Pyloris.

e Analyse du paquet :

Pendant I'attaque on remarque la réception d’une quantité importante de paquets
TCP, il y’a ceux qui portent le flag SYN (SYN=1) pour faire une demande connexion, ces

paquets proviennent de I'adresse 192.168.43.78 (attaquant).
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Destiriation

Source

Time

241 6.958049

Profocol  Length Inf

TCP 74 44568 + 88 |
54 B « 44568
74 44562 + BB
54 38 + 4456
74 44564 - B0
54 58 = 44504

Len=8 MS5=1460 SALK PERM=1 TSval-1387644768 TSecr=8 WS<128

Acks1 Winsd Lensd

68 SACK_PERM=1 TSwal=1367644876 TSecr=8 Ws=128

50 SACK PERMs]l TSwals1567644878 TSecrs@ WS=128
Toval=1567644084 TSecr=8 WE=128
TSval=1367644087 TSecr=8 W5=118
TSwal=1567645692 TSecr=@ Wwl12E

TE45895 TSecr=0 WS=128

Sequence nusber: @

[Mext sequence nusber: @
Acknowledgment nusber: @

F#Wu-ﬁwzawuﬂuwpﬁ
| ¥ Flags: BwBel (SHN)
-

{relative sequence number)
(relative sequence nusber)]

Not set
= (ongestion Window Reduced (CWR): Mot set
= E(N-Echa: Mot set

. = Urgent: Mot set

....... # .... = Acknowledgment: Net set
. Bo.. = Push: Not set
8. < feset: ot et

———

émmmmm SYN=1

Figure 3-32. Analyse de paquets TCP Flood Pyloris.

b

3.8.6 Xerxes

e Commande démarrage : #gcc xerxes.c -0 xerxes.

Formule utilisée : # ./xerxes 192.168.43.239 80

e o0

root@kali: ~/Téléchargements/xerxes

Fichier

Ter
# (CC xerxes.c -0 xerxes
arge t xerxes# | /xerxes 192.168.43.239 80
168.43.239:80])

Affichage Rechercher

1

Edition

[Connected 192
[3: Voly Sent]

[Connected -> 192.
[3: Voly Sent]
[Connected ->
[3: Voly Sent]
[Connected

[3: Voly Sent]
[Connected ->
[3: Voly Sent]
[Connected

[3: Voly Sent]
[Connected -> 192.
[3: Voly Sent]
[Connected ->
[3: Voly Sent]
[3: Voly Sent]
[Connected -> 192.

168. 9:80]

192.168. :80)

192.168.¢ :80]

192.168.4 :80])

192.168. :80]

168. :80]

192.168.

:80])

168.

[4:
[Co
[4:
[Co
[4:
[Co
[4:
[Co
ra-

Voly Sent]
nnected
Voly Sent]
nnected
Voly Sent]
nnected
Voly Sent]
nnected ->
Vnlv Sentl

192.168.
192
192.168

192.168.

168.43.

Figure 3-33. Attaque TCP Flood Xerxes.
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e Analyse du paquet :

Pendant I'attaque on analyse les paquets et on remarque la réception de beaucoup de

paquets TCP qui portent les flags ACK et PSH (ACK=1+PSH=1) a partir de I'adresse

192.168.43.78 pour indique a la victime de traiter les paquets envoyés et de ne pas

attendre le remplissage de mémoire tampons ainsi qu’un accusé de réception d’une

connexion qui n’a pas eu lieu au paravent.

‘ arexes tep push.pcapng

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils  Aide

Am 1 ® RERe=2Z2FL I EQaaan

([t

Mo. Time Source Destination Protocol  Length Info

1773 1.144053 192.168.43.78 192.168.43.239 TCP 67 41332 + 8@ [PSH, ACK] Seq=4 Ack=1 Win=229 Len=1 TSval=2395274995 TSecr=04574

1774 1.145229 192.168.43.78 192.168.43.239 TP 67 41438 + 88 [PSH, ACK] Seq=4 Ack=1 Win=229 Len=1 TSval=2395274995 TSecr=04569

1775 1.145232 192.168.43.78 192.168.43.239 TCP 67 41432 + 88 [PSH, ACK] Seq=4 Ack=1 Win=229 Len=1 TSval=2305274995 TSecr=94569

1776 1.145556 - ) o o DS ) DG S ] P i o S v . o - i -

1777 1-14556@' 192.168.43.78 192.168.43.239 TCP 67 41436 + 88 [PSH, ACK] Seq=4 Ack=1 Win=229 Len=1 TSval=2395274995 TSecr=04569

1778 1.145562 Fum L ] L= ] - — -

1779 1.146089 192.168.43.78 192.168.43.239 TCP 67 41448 + 88 [PSH, ACK] Seq=4 Ack=1 Win=229 Len=1 TSval=2305274995 TSecr=94569

1788 1.146361 192.168.43.78 192.168.43.239 TCP 67 41442 = 88 [PSH, ACK] Seqe=4 Ack=1l Win=229 Len=l TSval=2395274995 TSecr=94569

1781 1.146364 192.168.43.78 192.168.43.239 TCP 67 41444 + 8@ [PSH, ACK] Seq=4 Ack=1 Win=229 Len=1 TSval=2395274995 TSecr=04569

1782 1.146688 192.168.43.78 192.168.43.239 TP 67 41382 + 88 [PSH, ACK] Seq=4 Ack=1 Win=229 Len=1 TSval=2395274995 TSecr=04572
I ——— 1553230 ren £7 41384 . 08 FAEU  AFEY €oned Acled L1Za-330 | an-d FErn] —AIALATAROE TEon HAETA

Flags: @x@18 (PSH, ACK)

l T O, N S R S -

B B ETTT = Nonce: Not set
U - T = Congestion Window Reduced (CWR): Not set
<. = ECH-Echo: Not set

= Urzent: Not set

o o i i o e

-+ = Push:

Set

= Syn: Not set

,,,,,,,,,,, = Fin: Not set

ITCP Flags: soasuss AP

dé 53 49 @e 76 91 1c 3e
8@ 35 20 do 4@ 8@ 48 ec
2b ef al dc @@ 5@ 2d b4
8@ e5 7b 24 @@ 8@ @1 8l
71 &9 @8

3.9 TCP

eal

84 c5 51 a3 @8 28 45 e
41 65 c@ a8 2b de c@ al
54 56 aa @2 54 c@ 88 18
B8 @a Be c4 fe f3 80 81

Figure 3-34. Analyse de paquets TCP Flood Xerxes

On analyse les paquets TCP qui transitent entre le PC1 et le PC2 et on remarque que

ces paquets portent le flag ACK (ACK=1), et les autres flags sont égale a 0, SYN=0, PSH=0,

FIN=0.
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No. Time Source Destination Protocol  Length Info
1 ©.000000 192.168.1.8 157.240.195.17 TLSv1.2 93 Application Data
2 ©.041563 157.240.195.17 192.168.1.8 Tce 54 443 + 58427 [ACK] Seq=1 Ack=4@ Win=151 Len=0
3 2.090933 157.249.195.17 192.168.1.8 Tlsvi.2 89 Application Data
~ 4 0.110956 192.1638.1.8 13.107.21.200 TCP 1494 63256 » 443 [ACK] Seq=1 Ack=1 Win=1020 Len=144@ [TCP segment of a reassesbled PDU]
5 ©.110959 192.168.1.8 13.107.21.200 TLSv1.2 764 Application Data
6 0.111763 192.168.1.8 13.107.21.200 TLSv1.2 724 Application Data
7 ©0.112333 192.168.1.8 13.107.21.200 TLSv1.2 92 Application Data
.138642 192.168.1.8 157.248.195.17 TCP 54 58427 » 443 [ACK] Seq=4@ Ack=36 Win=254 Len=@
.174868 - e - £3 8 TCP 54 443 + 63256 JMKE ieqsl Ack=1441 Win=1026 Len=0
. 186000 TCP 54 443 » 63256 :A(l(] zeq=l Ack=2151 Win=1023 Len=0
.191796 . 107.21.799 92.160.1.0 P 54 443 + 63256 ALk keq=1 Ack=2821 Win=1021 Len=@
.192017 13.107.21.200 192.168.1.8 TLSvi.2 109 Application Data
.192019 13.107.21.200 192.168.1.8 TP 54 443 + 63256 [ACK] Seqe=S56 Ack=2859 Win=1021 Len=@
19216 192.168.1.8  13.1@ 200 TP 5463256

nce number: 1 (relative sequence nusber)
[Next sequence nusber: 1 (relative sequence nusber)]
Acknowledgment number: 2151 (relative ack nusber)
2101 .... = Header Length: 2@ bytes (5)
v Flags: @x81@ (ACK)
090. .... .... = Reserved: Not set
Nonce: Not set
» Congestion Window Reduced (CWR): Not set
.0.. .... = ECN-Echo: Not set
— el . w—UGGARE | bl S Oh— —
...... 1 .... = Acknowledgment: Set _I
=T . W PusirNot Ters  ——
= Reset: Not set
= Syn: Not set
in: Not set
[TCP Flags: sessfdans]
Window size value: 1823

Figure 3-35. Analyse de paquets TCP.

Dans le graphe qui affiche le nombre de paquets TCP/S qui transitent dans le réseau
pendant 1 minute on remarque que la valeur varie de 10 a 60 et peut atteindre les 100

paquets/S.

M Wireshark - Graphigues 10 - Wi-Fi - a b4

Wireshark 10 Graphiques : Wi-Fi

100 paquets/S ‘

" 60 paquets‘s l
L 10 paquets/S
2
z

1 4

0 L L L i h |

[} 10 0 k] 0 L) 50
Temps {s)
Clhgues pour seiecsionnar lo paquet 3708 (415 = £4)
Enabled Graph Name Display Filter Color Style ¥ Ais Y Field SMA Pericd g
O Tous les paguets . Line Packets Mone
O Erreurs TCP tep.analysis.flags . Bar Packets None
] udp udp [ ] Line Packets None
m ; E | L Doelon n hd
+ |- & B Souris (®) Glissement () Zoom Intervale |lsec [ Hewre du jour [[] &chebe logarithmigue Reéinitialiser

saveds. || coper | [Copyfom v [Femer | [ Ade

Figure 3-36. Nombre de paquets/S TCP.
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3.9.1 Signature TCP

Paquet Attaque TCP Différence

normal

L’attaque TCP

peut atteindre une

valeur > 9000
Nombre Ne dépasse >9000 paquets/s pour paquets/S dans une
GENELISEAN  pas 100 paquets/S Hping3. courte durée alors
pendant 1 min. que dans le cas
4000 paquets/s pour
e d’un paquet TCP
normal la valeur
maximale pendant
1 min est 100.
Flag PSH=0 e PSH=1 et ACK=1 pour Les flag Push et
LOIC, Xe.rrxes et ACK sont
- Flag FIN=0 Slowloris.
Les flags e Hping3selon la positionnées
Flag SYN=0 LisliulLSS (PSH=1+CK=1).
e SYN=1 pour SYN-Flood
Python et Pyloris.
Flag ACK=1 y ylorl Le Flag SYN est

positionné (SYN=1).

Tableau 3-4. Signature TCP.

3.10 Attaque http Flood

On va simuler cette attaque avec I'outil LOIC.
e Adresse IP victime : 192.168.43.239.
e Port:80.

e Protocole : http.
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85’ Low Orbit lon Cannon | When harpoons, air strikes and nukes fails | v. 1.0.8.0 - b4

— ‘ IMMA CHARGIN MAH LAZER

192.168.43.239

Desudesudesu~

Praetox:com

Figure 3-37. Attaque http Flood LOIC.

e Analyse du paquet :

‘hnp
No. Tme Source Destination Protocol Length Info
23 0.01529@ r Sl Gt 2 s e e G ] e e e s i D e s e e e 20700 6 .LWW‘IUTI)
- 29 0.016179 192.168.43.19 192.168.43.239 HTTP 74 GET / HTTP/I 0 (ontinuation
T I L e L L T T T L Lo r e
30 ©.016416 192.168.43.19 192.168.43.239 HTTP 74 GET / HITP/1.@ Continuation
31 0.016418 192.168.43.19 192.168.43.239 HTTP 74 GET / HTTP/1.0 Continuation
32 0.016724 192.168.43.19 192.168.43.239 HTTP 74 GET / HTTP/1.@ Continuation
41 0.026626 192.168.43.19 192.168.43.239 HTTP 74 GET / HTTP/1.0 Continuation
42 0.026899 192.168.43.19 192.168.43,239 HTTP 74 GET / HTTP/1.0@ Continuation
43 0.030653 192.168.43.239 192.168.43.19 HTTP 446 HTTP/1.1 403 Forbidden (text/html)
44 9.030910 192,168.43.239 192.168.43.19 HTTP 446 HTTP/1.1 403 Forbidden (text/html)
L 47 ©.031764 192.168.43.239 192.168.43.19 HTTP 446 HTTP/1.1 403 Forbidden (text/html)
EO.Q _N202646 A0 260 A2 A0 A0 ALD A2 D20 MTITO FAGET L MITOIL O Condsnastsan

Frame 29: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
Ethernet II, Src: HonHaiPr_c5:51:a3 (1c:3e:84:c5:51:a3), Dst: LiteonTe_0e:76:91 (d@:53:49:0e:76:91)
Internet Protocol Version 4, Src: 192.168.43.19, Dst: 192.168.43.239
Transmission Control Protocol, Src Port: 5@033, Dst Port: 8@, Seq: 1, Ack: 1, Len: 20
v Hypost asted sansf aa Srekospl
| GET / HTTP/1.@\r\n |
[HTTP request 1/1]
[Response in frame: 47]
Vv Hypertext Transfer Protocol
Data (2@ bytes)

d@ 53 49 Qe 76 91 1c 3e 84 c5 51 a3 08 90 45 00 SI-v-<> --Q --E
9@ 3c 42 3b 40 202 3@ 06 e@ 2d c@ a8 2b 13 c@ a8 <B8;@ -4
2b ef ¢3 71 0@ 50 68 fc  Sc f7 d8 61 c6 bd 50 18 + qPh: \-.a--P

(LRI r A7 45 54 2@ 2f 20 48 54 54 50 D
2f 31 2e 30 @d @a @d @a @d @a

Figure 3-38. Analyse de paquets http Flood LOIC.

Pendant I'attaque on analyse les paquets et on remarque la présence de paquets http
sous la forme GET/http/1.0\r\n, ces paquets proviennent de I'adresse 192.168.43.19

(attaquant).
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3.11Http

Pour capturer les paquets http on visite le site www.google.fr et on capture les paquets

au méme temps.
Pendant I'analyse on remarque que les paquets http sont sous la forme suivante :

http/1.1 200 OK\r\n et proviennent de plusieurs adresses IP.

dm 0 |ERE QRe=>=F LS5 AQaQan

[ bt
No. Time Source Destination Protocol  Length Info
i 669 58.186969 192.168.1.8 95.181.25.12 HTTP 272 GET /singletile/summary/alias/experiencebyn:
i 672 58.1908614 192.168.1.8 72.247.212.196 HTTP 267 GET /fr-FR/livetile/preinstall?region=FR&ap|
~|—0 675 58.194038 192.168.1.8 95.101.25.12 HTTP 271 GET /singletile/summary/alias/experiencebyn;
! 679 58.256252 95.181.25.12 192.168.1.8 HTTP/X... 176 HTTP/1.1 288 OK
E 686 58.262583 e i Tt e e e e e 5 ke a e e e e e e e i i ke b0 e
‘I‘ 698 58.265237 95.101.25.12 192.168.1.8 HTTP/X.. 175 HTTP/1.1 280 OK -l
! 898 76.955083 mmﬂ---_lﬂmr.ﬂ---"--mﬂ*mfr--‘
E 928 87.045848 213.186.33.85 192.168.1.8 HTTP 266 HTTP/1.® 488 Request Time-out (text/html)
E 1134 1@83.844392 192.168.1.8 91.225.166.14 HTTP 616 GET /pico/1/37682.pic HTTP/1.1
i 1137 183.943663 91.228.166.14 192.168.1.8 HTTP 364 HTTP/1.1 484 Not Found (text/html)
i 1147 184.323447 192.168.1.8 213.186.33.85 HTTP 490 GET / HTTP/1.1
E 1194 114.407036 213.186.33.85 192.168.1.8 HTTP 266 HTTP/1.0 408 Request Time-out (text/html)

Frame 698: 175 bytes on wire (148@ bits), 175 bytes captured (1488 bits) on interface @
Ethernet II, Src: D-LinkIn_fe:84:3e (14:d6:4d:fe:84:3e), Dst: IntelCor_dc:79:6d (b4:b6:76:dc:79:6d)
Internet Protocol Version 4, Src: 95.101.25.12, Dst: 192.168.1.8

>

»

>

> Transmission Control Protocol, Src Port: 8@, Dst Port: 63306, Seq: 1453, Ack: 218, Len: 121
> Re e e P_Segme 1573 bytes): #689(1452), #698(121)]

A

Figure 3-39. Analyse de paquets http.

3.11.1Signature http

Paquet http normal Attaque Http Différence

Formule de la Http/1.1 200 OK\r\n GET/http/1.0\r\n Malformation

requéte HTTP

Tableau 3-5. Signature http.
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Conclusion

Dans ce chapitre on a pu terminer le premier volet de notre travail, nous avons simulé
plusieurs attaques DOS ensuite analysé leur trafic et obtenu leurs signatures grace a une
comparaison entre les paquets des attaques et les paquets du cas normal, cette partie nous
a pris beaucoup de temps vu qu’on a eu quelques difficultés parmi eux la disponibilité des
outils d’attaques et leur lancement sous Windows qui a échoué dans nos premiers tests,
ce qui nous a mené a travailler sous Kali Linux.

Cette étude va nous permettre d’écrire nos propres regles de détection sous IDS Snort

et tester leur efficacité dans le prochain chapitre.
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4.1 Introduction

Il est nécessaire de nos jours de protéger les réseaux et les systéemes informatiques et
de détecter les attaques avant qu’elles ne puissent causer des dommages, la meilleure
facon de protéger ces systémes d’information est de mettre en place un systeme de

détection d’intrusion.

Le systeme de détection d’intrusion le plus répandue et qui prend une part importante

dans la sécurité des systemes d’information actuels est Snort.

Au cours de ce chapitre, nous allons découvrir ce systéme de détection d’intrusion

réseau (NIDS), ainsi que les paramétrages nécessaires pour son fonctionnement.

Dans ce qui suit, nous allons créer des nouvelles regles de détection a base de
signature obtenues au chapitre précédent. Enfin, nous testerons la fiabilité de notre

solution en lancant les attaques vues déja dans le but de suivre son comportement.

4.2 Les démarches suivis

Au cours de cette expérience, nous intéressons a :
e Comprendre le role de Snort dans la sécurité des réseaux.
e Effectuer les configurations nécessaires pour le bon fonctionnement de Snort.

e Ecrire de nouvelles regles de détection a base de signatures obtenue dans le

chapitre précédent qui sont résumées dans le tableau ci-dessus.

e Effectuer des tests avec Snort en utilisant un mécanisme (BASE) capable

d’afficher les alertes remontées par Snort.
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ICMP Flood avec Hping3 Nombre de paquets/S<84
TCP Flood avec Hping3 Flags=FIN(FIN=1) et PSH(PSH=1)
TCP Flood avec LOIC Flags=PA (PSH=1 et ACK=1)

TCP Flood avec Pyloris Flags=SYN (SYN=1)
Http Flood avec LOIC Forme http = GET/http/1.0\r\n

Tableau 4-1. Signatures des attaques.
4.2.1 Schéma de travail

Dans notre expérience, nous allons utiliser deux machines, la premiere est utilisée
comme un PC attaquant pour lancer les attaques. La deuxi€me machine (PC Victime) sur

laguelle nous avons mis en place le logiciel Snort et les services nécessaires a son bon

o

Hacker Victime

fonctionnement (Apache, MySQL, PHP, BASE).

192.168.43.78 sous Linux 192.168.43.239

192.168.43.19 sous Windows

Figure 4-1. Schéma utilisé durant I'expérience.
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4.2.2 Description des stations

Systéme
d’exploitation

PC2

Attaquant Logiciel Hping3, LOIC, Pyloris, Linux, LOIC
d’attaque  Python, Xerxés, Slowloris, SYN-  sous Windows 7.

Flood Python.

Victime Snort Apache, MySQL, PHP, BASE Windows 7

Tableau 4-2. Description des stations.

4.3 Configuration de Snort

Pour la configuration de Snort, nous avons édité le fichier snort.conf qui se trouve au

niveau du répertoire C:\snort\etc\snort.conf.

Nous avons uniquement modifié la premiére partie du fichier qui contient les variables

réseaux. Voici les modifications que nous avons apportées dans ce fichier :

var HOME_NET any : indique I'adresse de I'interface réseau qui écoute le trafic,
la valeur par défaut est any.

var EXTERNAL_NET any : indique le réseau externe a « écouter », la valeur par
défaut est any, ce qui signifie que le trafic venant de n’ importe quel réseau est

analysé.

Dans notre cas, on a attribué I’adresse IP de notre machine : 192.168.43.239

AR R EHEEREREERRRERRHERHRRRRRHREREHR R
# Step #1: Set the network variables. For more information, see README.variables
AR R EHEEREREERRRERRHERHRRRRRHREREHR R

# Setup the network addresses you are protecting
var HOME_NET 192.168.43.239/24

# Set up the external network addresses. A good start may be "any”

var EXTERNAL_NET

Figure 4-2. Modification de I'adresse de I'interface réseau .
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Le fichier snort.conf est bien configuré, on peut maintenant entamer la création des regles.

4.4 Création des régles pour la détection des attaques

Dans le fichier local qui se trouve au niveau de c: snortl/etc/snort/rules/local.rules.
On doit créer nos propres régles pour déclencher des alertes dés qu’une intention
malveillante ou un comportement anormal ressemble a une attaque DOS arrive dans le

réseau.

Les signatures élaborées lors de I'analyse des attaques, seront implémentées dans

Snort pour détecter ces attaques.

4.4.1 Attaque UDP Flood

a Regle de détection d’attaque UDP Flood lancé par I'outil Hping3

# LOCAL RUI1ES
# alert udp any any -> any any (msg:“attaque UDP_Hping'; threshold:type threshold , track by_src, count 234 ,seconds 2 ;
5id:100000001; rev:1;)

Figure 4-3. La régle de détection UDP Flood avec Hping3.

La régle suivante va remonter une alerte de message « attaque UDP_ Hping » lorsqu’il
y a une tentative d’accés par un nombre de paquet UDP qui dépasse 235 paquets/s de

n‘importe quelle adresse (any) et n’importe quel port (any).

b Regle de détection de I'attaque UDP Flood lancé par LOIC :

# LOCAL RULES
#alert udp any any -> any any (msg: “attaque udp loic"; threshold:type threshold , track by src, count 300 ,seconds 3 ;

sid:10000002; rev:l;)]

Figure 4-4. Régle de détection d’attaque UDP Flood avec LOIC.

Cette regle de détection de I'attaque UDP Flood, permet au systéme de détection
d’intrusion Snort de mettre en état une alerte de message « attaque udp loic » si cette

machine regoit une quantité importante de paquets (>300 paquets/s) de type UDP.
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4.4.2 Attaque ICMP

a Regle de détection de I’attaque ICMP Flood lancé par I'outil Hping3

# LOCAL RUIES
#alert icmp any any -> any any (msg:" | attaque Ping Flood";| threshold:type threshold , track by src, count 100 , seconds 2

; 51d:100000003 ;rev:1 ;)

Figure4-5. Regle de détection d’attaque ICMP Flood.

D’aprés la signature d’attaque ICMP Flood obtenue dans le chapitre précédent,
nous avons créé une regle de détection qui permet a Snort d’analyser les paquets ICMP de
toutes les adresses IP source et de générer des alertes avec un message « attaque Ping
Flood » si la machine victime recevrait un nombre élevé de paquets ICMP request (dépasse

le 100 paquets/s).
b Reégle de detection de I'attaque Ping of death

# LOCAL_RIITES

#alert icmp any any -> any any (msg:“attaque ping of death';  disize> 10€0; itype:8; icode:0; sid:10000002; rev:1;)

Figure 4-6. Régle de détection d’attaque Ping of death.

Cette regle permet a Snort de détecter tous les pings (requests) vers la cible. Dans

notre cas, les criteres de ces paquets sont :

e Paquets de type ICMP.

e Provenant de n‘importe quelle source, et de n’importe quel port, a
destination de la cible.

e Paquets de taille supérieure a 65 octets.

e Paquets de type 8 et de code 0.

Grace a cette régle, Snort détecte tous les paquets correspondant aux critéres précités

avec le message « ping of death detected ».
4.4.3 Attaque TCP Flood

On va créer les régles de détection d’attaque TCP Flood lancée par les outils : Hping3,

SYN-Flood Python, Xerxeés, Slowloris, Pyloris et LOIC.
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Ces régles se caractérisent par :

e Les messages d’alerte qui doivent étre affichés.

e Les déférents états de flags (SYN, PSH, FIN ou PSH/ACK).

e Le nombre de paquets qu’il ne faut pas dépasser.

e Le temps nécessaire pour générer |'attaque.

e L’identifiant de notre signature dans la base de signature (Sid).

e Le motif dans la charge d'un paquet (content).

a Regle de détection de I’attaque TCP (flag : PSH) lancé par Hping3 :

# LOCAL RUIES

#alert tcp any any -> any any (msg:" attaque tcp hping_p “; flags:p ; threshold:type threshold , track by_src, count 200 ,
seconds 2 ; sid:10000010 ;rev:1 ;H

Figure 4.7. Regle de détection d’attaque TCP Flood avec Hping3 (flag : p).

A I'aide des signatures congues lors de I'analyse, nous avons défini nos régles de
détection de I'attaque TCP Hping3 identifié par le paquet dont le flag PUSH est positionné

(flags :P) et un count de 200 paquets/s.

b Reégle de détection de I'attaque TCP (flag : FIN) lancé par Hping3

# LOCAL RUIES

#alert tcp any any -> any any (msg:" attaque tcp hping_f |'; flags:f ; threshold:type threshold , track by_src, count 200 ,
seconds 2 ; sid:10000009 ;rev:1 ;)|

Figure 4-8. Régle de détection d’attaque TCP Flood avec Hping3 (flag : F).

Cette regle est identifiée par un nombre d’occurrences de 200 paquets provoquant
une alerte, un intervalle de temps de 2s et paquets dont le flag FIN est positionné (flags :

F) avec le message d’affichage « attaque tcp hping _f ».

¢ Reégle de détection de I’attaque SYN-Flood lancé par SYN-Flood Python

# LOCAL RUIES
#alert tcp any any -> any any |(msg:“attaque SynFlood Python"; flags:s ; threshold:type threshold , track by_src, count 50,

seconds 20| ; sid:100000008 ;rev:1 ;) |

Figure 4-9. Régle de détection d’attaque TCP Flood avec Python.
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Comme le montre la Figure 4-9, le systeme de détection d’intrusion Snort, fait
remonter des alertes avec le message « attaque SynFlood_Python » lors d’une réception

d’une quantité de paquets qui dépasse le 50 paquet/s et de flag SYN.

d Régle de détection de I'attaque SYN Flood lancé par LOIC

# LOCAL RUIES

#alert tcp any any -> any any (ms&:" attaque tcp loic '|; |flags:pa |; threshold:type threshold , track by src, count 20 |
seconds 3 ; sid:100000011 ;rev:1 ;)|

Figure 4-10. Regle de détection d’attaque TCP Flood avec LOIC.

Cette regle de détection est définie par:

e Un message d’affichage « attaque tcp loic ».
e Paquet de flags (PSH/ACK).
e Un count de 20 paquets /s.

e Intervalle de temps de temps de 3s.

e Reégle de détection de I'attaque SYN Flood lancé par I'outil Slowloris

:"attaque SynFlood Slowloris®; flags:a ; threshold:type threshold , track by_src, count

vil ;)

Snort va générer une alerte de message « attaque SynFlood Slowloris » si la machine

victime regoit 300 paquets/s de demandes de connexion TCP avec le flag SYN.
f Reégle de détection de I’'attaque SYN Flood lancé par I’outil Pyloris

# LOCAL RUIES

alert tcp any any -> any any (msg:"attaque SynFlood Pyloris™; |flags:s| ; threshold:type threshold , track by_src, count
100, seconds 3 |; sid:l%ﬁ%elb ;rev:l ;)

Figure 4-12. Régle de détection d’attaque SYN Flood avec Pyloris.
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Le systeme de détection d’intrusion Snort remonte une alerte de détection avec le
message « attaque SynFlood_Pyloris » lorsque la machine cible recevrait un nombre de

paquets dépasse le 100paquets/s.

g Reégle de détection de I’attaque SYN Flood lancé par I'outil Xerxes :

# LOCAL RULES

alert tcp any any -> any any (msg:“attaque SynFlood Xerxes|'; flags:ap ; threshold:type threshold , track by src,| count
108, seconds 1 ; sid:100000017 ;rev:1 ;_)J

Figure 4-13. Régle de détection d’attaque SYN Flood avec Xerxes.

D’aprés la signature d’attaque obtenue déja, nous avons créé cette regle avec le
message « attaque SynFlood_Xerxes », qui est caractérisé par un count de 100 paquets/s

et de flags (ASK/PSH).

4.4.4 Attaque HTTP Flood

a Regle de détection de I'attaque Http Flood lancé par LOIC

# LOCAL RUIES
# alert tcp any any -> any any (msg:"attaque HTTP_LOIC"; flags:pa ;| content:"|47 45 54 20 2f 20 48 54 54 50 2f 31 2e 30 od

0a 0d 0a @d Qa|'; sid:l%%@@d ;revil;)
Figure 4-14. Regle de détection d’attaque HTTP Flood avec LOIC.

D’apreés les résultats de la partie précédente, on a utilisé le content [(http/1.0/r/a)] |47

45 54 20 2f 31 2e 30 0d | et les flags : PSH/ACK, avec le message « attaque http_LOIC ».
4.5 Tests et évaluations de performance d’IDS Snort

Apreés avoir installé et configuré les services nécessaires et activé les regles créées,

nous allons tester le fonctionnement de notre systeme.

Pour passer au test, on doit lancer des attaques de type (UDP, ICMP, TCP, HTTP) Flood
a partir du PC attaquant au PC victime qui contient I'IDS Snort, pour voir s’il va détecter les

attaques qui viendront de |'extérieur ensuite alerter I'administrateur.
4.5.1 Lancement de Snort sous Windows

La premiére chose sera de vérifier quelles sont les interfaces actives au niveau de notre

machine, nous allons utiliser la commande : snort —W.
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} Administrateur :

rosoft Windows [version 6.1.76011
[Copyright <c> 2889 Microsoft Corporation. Tous droits réservés.

C:\Windows\system32>cd/snorx»tl/bin

C:\Snorti\bin>snort —-W

—> Snort? <>
Uersion 2.8.6-0DBC—MySQL—-FlexRESP-WIN32 GRE <(Build 38>

By Martin Roesch & The Snort Team:

http://uww.snort . org/snort/snort—t

Copyright <(C> 1998-2018 Sourcefire, Inc., et al.
Using PCRE version: 7.4 28087-09-21
Using ZLIB version: 1.2.3

Description

N\Device\NPF_{S5ECB?86A—-A6A6—-4BE9-8898-B2B335DDB82B> MS LoopBack Driwv

2 NDevice\NPF_<{A6952DA1-4850-48BD-AAA3—-3F296891583A> Realtek PCle FE
Family Controllexr

C:\Snorxti\bin>
| EE—

Figure 4-15. Les interfaces actives au niveau de la machine.

Comme le montre la figure 4-15, nous avons deux interfaces actives, nous allons utiliser

I'interface 2 du réseau local.

On lance Snort avec la commande suivante :

Administrateur : Invite de commandes

Microsoft Windows [version 6.1.76011]
Copyright (c) 2009 Microsoft Corporation. Tous droits réservés.

C:\Windows\system32>cd../

C:\Windows>cd. . ./snorti/bhin

C:\Snorti\bin>Snort —-i2 —c c:\snortiletc\snort.conf -1 c:\snorti\log
Figure 4-16. Mise en marche de Snort sur Windows.

-i2 : l'interface (2) a écouter.
-c:\snortl \etc\snort.conf : le chemin du fichier snort.conf

-l : connexion au répertoire.

La figure ci-dessus montre que Snort marche bien d’aprés le résultat de la commande

précédente.
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B Invite de commandes - snort -il -c c\snortlietc\snort.conf -| chsnortlilog -K ascii -il

== Initialization Complete ==—

—=> Snort? {=—
Uersion 2_.8_.6—0DBC-MySQL-FlexRESP-WIN32 GRE (Build 38>
By Martin Roesch & The Snowrt Team: http /s wwuw.snort.orgssnortssnort—t

Copyright (C»> 1928-2818 Sourcefire, Inc.,. et al.
i 4 2087-89-2

Using PCRE version: 7. —|
Using ZLIB version: 1.2.3

= SF_SNORT_DETECTION_ENGINE VUersion 1.12 <Build 18>
i = 8F_SSLPP VUersion 1.1 <Build 4>
= 8F_S8SH Uer n 1.1 <Build 3>
= SF_SMTF Ue on 1.1 <Build 9>
= SF_FTPTELNET VUersion 1.2 <Build 13>
= §F_DNE Uersion 1.1 <Build 4>
or i = SF_DCERPC Version 1.1 <Build 5>
FOCESSOr ] = SF_DCERPC2 Version 1.8 <Build 3>

Prep:
Not Using PCAP_FRAMES

Figure 4-17. Démarrage de Snort.

Pour tester la fiabilité de nos régles, on va lancer quelques attaques et analyser les

alertes au niveau de l'interface Web (BASE).

4.5.2 Lancement de BASE

BASE sert a fournir une représentation visuelle des données concernant les éventuelles

intrusions. Aprés l'installation de ce dernier, on lance dans le navigateur : 127.0.0.1/base/.

Sur la page d’accueil, nous remarquons que nous pouvons déja tirer quelques

informations comme le pourcentage du trafic suspect pour les protocoles TCP, UDP et ICMP

et le nombre d’alertes.

Basic Analysis and Security Engine (BASE)

- Today's alerts
- Last 24 Hours alerts:
= Last 72 Hours alerts:
- Most recent 15 Alerts:
- Last Source Ports:

- Last Destination Ports

- Most Frequent Source Ports:

- Most Frequent Destination Ports:
- Most frequent 15 Addresses

- Most recent 15 Unique Alerts

- Most frequent 5 Unique Alerts

Queried on : Mon Apri 22, 2019 10
Database: sncri@locahost 3306  (Schema Version:
Time Window: o sierts gé

unique listing Source [P Destination IP
unique listing Source IP Destination IP
unique listing Source IP Destination IP
any protocol TCcP uop ICMp
any protocol Tcp upp
any protocol TcP uop cra :vli:crf‘- Date
raucol IER iy Graph N:’n Datection Time
any protocol TCcP upp
Source Destination

Sensors/Total: 0/ 4
Unigue Alerts: 0

Categories:
Total Number of Alerts:
# Src IP addrs: 0
+ Dest. IP addrs: 0
« Unique IP links 0
* Source Ports: 0
o TCP (0) UDP (0)
+ Dest Ports: 0

s o TCP(0) UDP(0)

Traffic Profile by Protocol
TCP (0%)

UDP (0%)

ICMP (0%)

Portscan Traffic (0%)

Figure 4.18. l'interface BASE.
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4.5.3 Les tests
a Attaque UDP Flood

Apreés avoir effectué les attaques, on va accéder a « BASE » pour visualiser ce qui passe

au niveau de Snort.

Nous voyons en rouge le pourcentage d’alerte ajouté, si on clique sur le protocole UDP,
nous serions redirigés vers une autre page qui nous affichera les informations de ces alertes

d’une maniére plus détaillée sous forme d’un tableau.

2 @ 1 hahost/sase_main.okp = B m m =

sic Analysis and Security Engine (BASE) _

Search
Graph b Dt
israph Aler Dedection |ime

= Destinastion

SensorsTotal: 375 Traflic Profile by Protocol
Umisjus laris: 77 TCP [17%)
Catpgorkes: 1 |
Totul Fumbes of Aleris 13631
LDP [(1%)
= Sm Fadds B
& Dest Faddes: 14 - . :
® Llniqua I lnks 78 1LME (1)

= Sy Puly, 1685

Fariscar Trafic (%)
- o TCR[4512) UOF | 175) I |
# Dest Poita: 43

- = TGP [ 43) UDP [ 2}

Alert Geoap Maimenance | Coche & Swius | Administatics

Figure 4-19. ’accueil base apreés I'attaque UDP.
e Les alertes générées par la régle de détection « UDP-Hping3 »

Snort a détecté des actions qui étaient définies comme une intrusion. Et on

remarquera aussi qu’il y'a beaucoup d'alertes qui sont générées.

201504-28 15:31:02
2015-04-28 15:31:01
20190428 15:31:01
2019-04-28 15:31:00
2013.04.28 15:30:59
2019.04.28 15:30:59
2019:04-28 15:30:58

Figure 4-20. Les alertes de détection d’attaque UDP avec Hping3.

Apres avoir réalisé I'attaque UDP avec I'outil Hping3, on remarque qu’il y’a trop

d’alerte du type UDP qui sont générées a partir de I'adresse « 192.168.43.48 » vers la
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machine victime « 192.168.43.239 » de différent port chaque seconde, en affichant le

message qu’on a déja mis dans la regle « Attaque UDP_Hping ».

e Les alertes générées par la régle de détection « UDP LOIC »

D < Source Address > < Dest. Address >
#480-{4-29674)
#4814-29675)
#482.(4-29676)
#483.{4-29677)
#484.(4:29678)
#485.{4-29679)
#486.(4:29663)

Figure 4-21. Les alertes de détection d’attaque UDP avec LOIC.

Apres avoir lancé I'attaque UDP Flood avec I'outil LOIC, Snort a déclenché plusieurs

alertes de type UDP affichant le message attribué déja dans la régle « attaque udp loic ».

Ces alertes sont générées chaque seconde, pour alerter I'administrateur qu’une
attaque UDP a eu lieu a partir de I'adresse <source Adress>192.168.43.19 vers la machine

cible <Dest.Adress> 192.168.43.239 de différents ports.

b Attaques ICMP
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e Les alertes générées par la regle de détection « ICMP Flood »

nd Sec En

unique listing Source IP

(BASE)

Destination IP
Destination IP
unique: listing Source IP Destination IP
any protocol TCP uDP ICMP
any protocol TCcP upp
any protocol TCP uppP
any protocol TCP uDP
s any protacol TP upP
- Mosf 5 Source Destination
- Most recent 15 Unique Alerts

unique listing Source IP

Graph Alert Data
Graph Alert Detection Time

- Most frequent 5 Unique Alerts

Sensors/Total: 2/ 5 Traffic Profile by Protocol
Unique Alerts: 5 TCP (0%)

Categories: 1 I

Total Number of Alerts: 12313

UDP (1%)
+ Src IP addrs: 3 I I
# Dest IP addrs- 2
» Unique IP links 3 ICMP (98%)

« Source Ports: 110

Portscan Traffic (0%)

o TCP (0) UDP { 110) I ]
« Dest Ports: 1

o TCP (0) UDP (1)

Figure 4-22. |'interface BASE apres I'attaque ICMP Flood.

Apreés avoir lancé une attaque de type ICMP Flood avec I'outil Hping3, on remarque

dans Snort un pourcentage d’alerte ICMP tres élevé (85%).

ID
#04430130)
#144.30129)
#24430128)
#34430127)
#444:30126)
#5.44.30125)
#6(4-30124)

< Signature > < Timestamp > < Source Address >
[snort] attague ping flood 2019-04-28 13:51:04 192.168.43.48
[snort} attaque ping flood 2019-04-28 13:51.04 192.168.43.48

[snort] attaque ping flood
[snort] attague ping flood
[snort] attaque ping flood
[snort] attague ping flood
[snort] attaque ping flood

2019-04-28 13:51:.04
2019-04-28 13:51:04
2019-04-28 13:51:04
2019-04-23 13:51:04
2019-04-28 13:51:04

192.168.43.48
192.168.43.48

192.168.43.48
192.168.43.48
192.168.43.48

192.168.43.239

192.168.43.239
192.168.43.239
192.168.43.239
192.168.43.239

Figure 4-23. Les alertes de détection d’attaque ICMP Flood.

La figure 4.23, affiche les alertes de détection d’attaque ICMP Flood lancé par |'outil
Hping3. Ces alertes ont été généré chaque seconde, pour nous informer qu’une attaque
ICMP provient de 'adresse 192.168.43.48 vers 192.168.43.239 en affichant le message

« attaque Ping Flood ».

e Les alertes générées par la régle de détection « Ping of death »

Aprés la réalisation de I'attaque Ping of death, on remarque la présence des alertes

de type ICMP sont générées avec le message « attaque Ping of death ».
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D
#{433083)
#1433082)
#2{433081)
#1{433080)
#4{433079)
#.433078)
#.433077)

c

< Signature =

< Timestamp >
2019-04-28 15:41:47
2019-04-28 15:41:42
2019-04-28 15:41:37
2019-04-28 15:41:32
2019-04-28 15:41:27
2019-04-28 15:41:22
2019-04-28 15:41:21

< Source Address »
192.168.43.19
192.168.43.19
192.168.43.19
192.168.43.19
192.168.43.19
192.168.43.19
192.168.43.19

< Des, Address >
192.168.43.239
192.168.43.239
192.168.43.239
192.168.43.239
192.168.43.239
192.168.43.239
192.168.43.239

Figure 4.24. Les alertes de détection d’attaque Ping of death.

Attaque TCP Flood

e Les alertes générées par la régle de détection « TCPHping3 PSH »

< Layer 4 Proto >
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP

Apres avoir effectué I'attaque « TCP Flood » par I'outil Hping3 avec des flag (PSH),

Snort détecte les paquets malveillants et affiche les alertes qui définissent ce type

d’attaque.
D < Signature > < Timestamp > < Source Address >
#04-32755)  [snort][attaque tcp hping_p 2019-04-28 15:23:28
#14-32754)  [snort]lattaque tcp hping_p 2019-04-26 15:23:25
#244-32753)  [snort]fattaque tcp hping_p 2019-04-28 15:23:24
#344-32152) [snort]jattague tcp hping_p 2019-04-28 15:23:23
#4{4-32131)  [snort]{attague tcp hping_p 2019-04-28 15:23:20
#5{4-32750)  [snort]fattague tcp hping_p 2019-04-28 15:23:19
#-4-32749)  [snort]fattague tcp hping_p 2019-04-28 15:23.18

Figure 4.25. Les alertes de détection d’attaque TCP Flood Hping3 (PSH).

On remarque un grand nombre d’alerte de type TCP qui ont été affiché avec le

message « attaque tcp hping_p » chaque seconde, ces attaques ont été lancé par la

machine 192.168.43.48 vers la machine 192.168.43.239.

Avec le méme outil Hping3, on lance une seconde attaque avec le flag (FIN).

e Les alertes générées par la régle de détection « TCP Hping3 FIN »

D
#0{4.32839)
#14.32838)
#2{432831)
#3.(4-32836)
#4(1:32835)
#5(4.32824)
#6.(4.32833)

< Signature >

< Timestamp >
2019-04-28(15:26:47
2019-04-28{15:26:47
2019-04-28{15:26:46
2019-04-28|15:26-45
2019-04-28|15:26:44
2019-04-28{15:26:44
2019-04-28{15:26. 44

< Source Address >
192.168.43.48:5460
192.168.43.48:5410
192.168.43.48:5360

192.168.43.48:5310
192.168.43.48:5260
192.168.43.48:5210
192.168.43.48:5160

Figure 4-26. Les alertes de détection d’attaque TCP Flood Hping3 (FIN).

< Dest. Address =

< Layer 4 Proto =
TCP
TCP
TCP
TCP
TCP
TCP
TCP

D’aprés ces alertes, On remarque que ces attaques sont du type TCP et avec un flag

(FIN) comme nous avons déclaré au niveau des régles. Ces attaques ont été lancées par la
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machine 192.168.43.48 vers la machine victime 192.168.43.239 chaque 1s avec le message

« attaque tcp Hping_f ».

Les alertes générées par la regle de détection « SYN Flood_Python »

La figure 4-27, affiche les alertes de détection de I'attaque SYN Flood lancée par I'outil

Python. Ces alertes sont générées chaque seconde, de l'adresse 192.168.43.78 vers

192.168.43.239 avec le message « attaque SYN Flood_Python » et utilisant différents ports.

1D < Signature » < Timestamp > < Source Address > < Dest, Address > < Layer 4 Proto »
#044-34907)  [snortfzliaque SynFlood_Python 2019-04-28[16.0743 192.168.43.78:34162 192.168.43.239.33713 TCP
#1.(4.31906)  [snort}{attaque SynFlood_Python 2019-04-28[16:07:43 192.168.43.78:34162 192.168.43.239:19739 TCP
#24.31905)  [snort)attagus SynFlood_Python 2019-04-2816:07:43 192.168.43.78:34162 192.168.43.239:39952 TCP
#3{434904)  [snortztiaque SynFlood_Pythan 2019-04-28]16:07:43 192.168.43.78:34162 192.168.43.239:45053 TCP
#44434903)  [snori)attaque SynFlood_Python 2019-04-2816:0743 192.168.43.78:34162 192.168.43.239:47686 TCP
#.4.31902)  [snort)attaque SynFlood_Python 2019-04-28}15.07-43 192.168.43.78:34162 192.168.43.239:27721 TCP
#6.(4-34901)  [snortjattaque SynFlood Python 2019-04-2816:07-43 192.168.43.78:34162 192.168.43.239:25023 TCP
Figure 4-27. Les alertes de détection d’attaque SYN Flood Python.
e Les alertes générées par la régle de détection « TCP LOIC »

D < Signature > < Source Address > < Dest. Address > < Layer 4 Proto >
#04.28597) | que tcp loic 192.168.43.19:50927 192.168.43.239.80 P
#1-(4-28596) [snort]attaque tcp loic 192.168.43.19:50925 192.168.43.239:80
#2-(4-28595) [snort} attaque tcp loic 192.168.43.19:50922 192.168.43.239:80
#3-(4-28594) [snort]attague tcp loic 192.168.43.19:50926 192.168.43.239:80
#4(4-28593) [snort]attaque tcp loic 192.168.43.19:50922 192.168.43.239:80
#5(4-28592) [snort}attague tcp loic 192.168.43.19:50928 192.168.43.239:80
#6-(4-28591) [snort}attaque tcp loic 192.168.43.19:50928 192.168.43.239:80

Figure4-28. Les alertes de détection d’attaque TCP Flood LOIC.

Apreés avoir effectué I'attaque SYN Flood avec 'outil LOIC, Snort affiche les alertes

de détection du protocole TCP avec le message « attaque tcp loic » déclaré déja au niveau

de la regle, ces attaques sont lancées par la machine 192.168.43.19 vers cette machine a

travers différents ports.

Les alertes générées par la régle de détection « SYN Flood avec Slowloris »

D
#0{4.34115)
#14.34114)
#2{434113)
#3.04.34112)
#4.{4.34111)
#5.4-34110)
#6.(4-34109)

[snort] attaque SynFlood_Slowloris
[snort] attaque SynFlood_Slowloris
[snort] attaque SynFlood_Slowloris
[snort] attaque SynFlood_Slowloris
[snort] attaque SynFlood_Slowloris
[snort] attaque SynFlood_Slowloris
[snort] attaque SynFlood_Slowloris

Figure 4-29. Les alertes de détection d’attaque SYN Flood avec Slowloris.

< Signature >

< Source Address >

192.168.43.239:80

192.168.42.239:80
192.168.43.239:80
192.168.43.239-80
192.168.42.239:80
192.168.43.239:80
192.168.43.239:30

< Dest. Address >

192.168.43.78:48390
192.168.43.78:48362
192.168.43.78:48376
192.168.43.78:48366
192.168.43.78:48360
192.168.43.78:48354
192.168.43.78:43340
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Apres avoir réalisé I'attaque SYN Flood avec I'outil Slowloris, on remarque beaucoup
d’alertes du protocole TCP qui ont été généré, I'outil Slowloris a falsifié I'adresse de

I'attaquant par celle de la machine victime comme une adresse source.

e Les alertes générées par la régle de détection « SYN Flood avec Pyloris »

ID < Signature > < Timestamp > < Source Address > < Dest, Address >
#0(4.34630)  [snort[attaque SynFlood_Pyloris 2019-04-28 16:00:31 192.168.43.239:80 192.168.43.78:51044
#1{4-34629)  [snort] attaque SynFlood_Pyloris 2019-04-26 16:00:31 192.168.43.239:80 192.168.43.76:51032
#2{4-34628)  [snort] attaque SynFlood_Pyloris 2019-04-28 16:00:31 192.168.43.239:80 192.168.43.78:50992
#3/4.34627)  [snort)attaque SynFlood_Pyloris 2019-04-28 16:00:31 192.168.43.239:80 192.168.43.78:50952
#4{4.34626)  [snort] attaque SynFlood_Pyloris 2019-04-28 16:00:31 192.168.43.239:80 192.168.43.78:50912
#5{4.34625)  [snort] attaque SynFlood_Pyloris 2019-04-28 16:00:31 192.168.43.239:80 192.163.43.78:50872
#6(4.34624)  [snort] attaque SynFlood_Pyloris 2019-04-28 16:00:31 192.168.43.239:80 192.168.43.78:50550

Figure 4-30. Les alertes de détection d’attaque SYN Flood avec Pyloris.

Apres avoir réalisé I'attaqgue SYN Flood avec I'outil Pyloris, on remarque que plusieurs
alertes de type TCP sont générées, avec le message « attaque SynFlood_Pyloris », I’outil
Pyloris falsifie I'adresse IP de I'attaquant en prenant celle de la machine victime

(192.168.43.239) et le port 80 comme port source.

e Les alertes générées par la régle de détection « SYN Flood Xerxes »

D L] < Timestamp > < Source Address > < Dest. Address > = Laye
#044.33119)  [snort] attaque SynFlood_Xences 2019-04-28 15:48:03 192.168.43.78:48032 192.168.43.239:80
#144-33718)  [snort attaque SynFlood Xerxes 2019-04-28 15:46:03 192.168.43.78:48124 192.168.43.239:80
#244.33117) [snor] attaque SynFlood_Xerxes 2019-04-28 15:48:03 192.168.43.78:48066 192.168.43.239:80
#344.33716) [snort] attaque SynFlood_Xerxes 2019-04-28 154803 192.168.43.78:48088 192.168.43.239:80
#444.337115)  [snort| attaque SynFlood_Xenes 2019-04-28 15:48:03 192.168.43.78:47938 192.168.43.239:80
#544-33114)  [snort] attaque SynFlood_Xerxes 2019-04-28 15:48:02 192.168.43.76:47908 192.168.43.239:80
#644-33713)  [snor] attaque SynFlood_Xerxes 2019-04-28 15:48:02 192.168.43.78:48054 192.168.43.239:80

Figure 4-31. Les alertes de détection d’attaque SYN Flood avec Xerxes.

D’aprés ces alertes, On remarque que ces attaques sont de protocole TCP et sont
lancées par la machine 192.168.43.78 vers la machine victime 192.168.43.239 par

différents ports avec le message « attaque SynFlood_Xerxes ».

d Attaque http

e Les alertes générées par la régle de détection « http Flood »

Apreés avoir réalisé I'attaque http Flood avec I'outil LOIC, on remarque la présence de
beaucoup d’alertes de protocole TCP qui sont générées, en affichant le message

« attaque http_LOIC » par la machine 192.168.43.19 utilisant plusieurs ports.
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1] =
#0-(4-38604) 'snort] attaque HTTP loic
#1-(4-38603) snort] attaque HTTP loic
#2-{4-38602) snort] attaque HTTP loic
#3-{4-38601) snorl] attaque HTTP loic
#4-(4.38600) snort] attaque HTTP loic
#5-{4-38599) snort] attaque HTTP loic
#6-(4-38598) snort] attaque HTTP loic

Figure 4-32. Les alertes de détection d’attaque http Flood avec LOIC.

< Timestamp >
2019-04-28 16:15:58
2019-04-28 16:15:68
2019-04-28 16:15.58
2013-04-28 16:15 58
2019-04-28 16:15:58
2019-04-28 16:15:58
2019-04-28 16:15:58

e Note:

Les outils Xerxes et Slowloris réalisent I'attaque http avec I'envoi massif de paquets

TCP, ce qui méne a un blocage du serveur web deés le début de I'attaque.

4.6 Constatation

Apreés I'analyse de toutes les alertes générées par Snort, on remarque que les adresses
sources sont ceux de |'attaquant 192.168.43.78 sous Kali Linux et 192.168.43.19 sous

Windows 10, cela veut dire que les régles n’ont pas provoqué des fausses alertes.

On remarque aussi que le nombre des alertes générées par les regles est tres grand

car les attaques se font dans un petit intervalle de temps.

Snort 2.9.2 a pu détecter les attaques DOS en temps réel, dans ce cas-la on peut

confirmer la fiabilité de nos regles.

Conclusion

Les systemes de détection d’intrusion sont utilisés dans la sécurité informatique carils
viennent compléter les autres systemes de sécurité en détectant le maximum d’intrusions

possible.

Dans ce chapitre nous avons vu comment mettre en place un systéme de détection
d’intrusion réseau (NIDS) et I'exécuter sous Windows. Dans un premier temps Snort a pu
détecter les attaques DOS en temps réel a I'aide de nos regles de détection et I'interface
BASE nous a facilité I'accés au alertes générés par Snort et nous a permis de vérifier le
contexte des alertes afin de déterminer si on a bien affaire a une attague ou non pour ne

pas tomber dans des fausses alertes.

Apres les résultats expérimentaux, nous avons pu confirmer la fiabilité de nos regles.
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Conclusion générale

Nous avons essayé a travers ce mémoire d’aider les étudiants du domaine des réseaux
et télécommunication de mieux comprendre et maitriser les attaques DOS ainsi que les
systemes de détection d’intrusion réseau NIDS en concevant une plateforme
expérimentale pour améliorer leurs connaissances dans la sécurité informatique ce qui leur

sera utile dans le futur.

Le but principal de ce travail était de mettre en place un systeme de détection
d’intrusion réseau NIDS open source Snort et tester sa fiabilité a la détection des attaques
DOS. En premier lieu on a simulé les attaques UDP Flood, ICMP Flood, Ping of death, TCP
Flood et Http Flood, que nous avons pu extraire leurs signatures lors de la phase d’analyse
du trafic. Ces mémes signatures nous ont permis d’élaborer des régles de détection dans

le logiciel Snort open source.

Les résultats expérimentaux de notre recherche ont confirmé la fiabilité de nos regles
ce qui veut dire que notre systeme de détection d’intrusion réseau NIDS est capable de

compléter la politique de sécurité d’un réseau informatique.

Ce théeme nous a permis d’approfondir nos connaissances dans les réseaux
informatiques et les protocoles, comprendre comment réellement une attaque DOS peut
endommager un systéme ou un réseau et surtout avoir une idée plus claire sur la
conception de signatures d’attaques et également la compréhension d’un systéme de

détection d’intrusion réseau tel que Snort open source.
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