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Abstract

Guaranteeing the confidentiality of sensitive data against unauthorized access is a crucial
priority in which cryptography plays a key role in the face of vulnerabilities of old en-
cryption methods, this project aims to assess and experiment with different conventional
and modern cryptography algorithms by implementing them on a graphical interface on
Python, and using different tools and libraries. The results of the tests carried out on
the interface highlighted its educational efficiency, allowing users to discern the different

encryption techniques and to achieve the targeted objective.

Keywords: confidentiality, cryptography, vulnerabilities, classic algorithms, modern al-

gorithms, graphical interface, python.

Résumé

Garantir la confidentialité des données sensibles contre les accés non autorisés est une
priorité cruciale dans laquelle la cryptographie joue un role clé face aux vulnérabilités
des anciennes méthodes de cryptage, ce projet vise a évaluer et expérimenter les différents
algorithmes de cryptographic classiques et modernes en les implémentant sur une interface
graphique sur Python, en utilisant différents outils et bibliothéques. Les résultats des tests
effectués sur l'interface ont mis en évidence son efficacité pédagogique, permettant aux

utilisateurs de discerner les différentes techniques de cryptage et d’atteindre I'objectif visé.

Mots Clée : cryptographie, sécurité des données, algorithmes classiques, algorithmes

modernes, interface graphique, Python.
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Introduction Générale

Imaginez-vous un monde ot chaque mot tapé, chaque message envoyé, chaque transac-
tion effectuée, c’est-a-dire chaque instant de votre vie numérique soit a la merci des regards
indiscrets 7 Un monde ou la notion de vie privée s’évanouit, la confidentialité n’est quun
mirage, ol le vol d’identité et la fraude régnent en maitres. Cette vision cauchemardesque
pourrait devenir réalité sans la cryptographie, la forteresse virtuelle qui sécurise nos don-
nées a l’ére numérique. A 'heure ou Internet tisse sa toile invisible a travers le monde,
la cryptographie se révéle étre une sentinelle incontournable. Elle chiffre nos messages,
obscurcit nos transactions et enveloppe nos identités numériques d’un voile de sécurité,
nous permettant traverser I'univers numérique en toute sérénité, sachant que nos données
ne seront pas exposées aux enchéres.

Néanmoins, la lutte pour la préservation des données est loin d’étre gagnée. Dans les
coulisses du cyberespace, une guerre acharnée se joue entre cryptographes et cryptana-
lystes. Les premiers élaborent des codes de plus en plus complexes, tandis que les seconds
tentent les déchiffrer. Cette rivalité tenace stimule I'innovation et propulse cette discipline
vers de nouveaux sommets & un rythme effréné.

Dans ce projet, nous vous invitons & plonger dans les méandres de la cryptographie
qui est bien plus qu'une simple technique de codage car comprendre cette discipline, ¢’est
comprendre les enjeux de la sécurité dans un monde oul la protection des données est
devenue une question de survie. C’est pour cela que nous avons développer une appli-
cation graphique intuitive et convivial en utilisant le langage de programmation Python
et diverses bibliothéques telles que Tkinter, Ttk, Messagebox, Crypto (PyCryptodome),
Pillow (PIL), ainsi que les modules string, math et os intégrés & Python. Ces bibliothéques
constituent le squelette du développement de notres interface.

L’objectif de notre application s’inscrit dans le cadres educatif permettant aux utili-
sateurs de découvrir et d’expérimenter de maniére interactive les differents algorithmes
de cryptage allant du classiques comme César et Vigenére en passant par la machine
historique Enigma jusqu’a la cryptographie moderne tel que le DES, 'AES et le RSA et

modernes, tout en offrant une expérience d’apprentissage immersive et sécurisée.



INTRODUCTION GENERALE

Le premier chapitre présente les généralités sur le cryptage, retracant son histoire, ses
principes fondamentaux, ses objectifs et ses types, ainsi que les méthodes de chiffrement
classiques et modernes.

Le deuxiéme chapitre se concentre sur les mécanismes de chiffrement et de déchiffre-
ment, analysant en détail le fonctionnement des algorithmes symétriques et asymétriques,
leurs caractéristiques ainsi que leurs faiblesses et le processus de génération des clés pour
certain.

Enfin, le troisiéme chapitre décrit la mise en pratique de ces concepts théoriques a
travers le développement d’une interface graphique permettant aux utilisateurs d’explorer

et de tester diverses méthodes de cryptage de maniére interactive et conviviale



Chapitre 1

(Généralités sur le cryptage

1.1 Introduction

Ce chapitre introductif explorera en profondeur les concepts fondamentaux du cryp-
tage, discipline cruciale pour la protection des données confidentielles a 1’ére numérique.
Nous définirons le cryptage et retracerons son riche historique, des origines de la cryptogra-
phie classique a I’avénement de la cryptographie moderne et de ses algorithmes robustes.
Les principes de base du cryptage seront abordés, notamment ses objectifs clés, les dif-
férents types de chiffrement existants ainsi que les principales techniques utilisées. Une
attention particuliére sera accordée aux faiblesses des anciennes méthodes ayant mené au
développement des normes actuelles. Enfin, ce chapitre couvrira les protocoles de sécurité

modernes essentiels, garants de la confidentialité des communications numériques.

1.2 Definition du cryptage

Le cryptage est une technique cruciale pour garantir la sécurité des données. Il implique
I'utilisation d’algorithmes complexes pour convertir le texte brut en code illisible grace
a des clés de chiffrement, ce qui rend difficile I'accés des personnes non autorisées aux

informations sensibles. [26].

1.2.1 L’importance du cryptage dans la Sécurité des Données

Le cryptage est vital pour la sécurité des donnée, car il ajoute une couche de protection
supplémentaire aux informations sensibles. Sans cryptage, les données sont vulnérables a

I'interception, au vol et a la modification par des personnes non autorisées, ce qui garan-
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tit que seules les personnes autorisées peuvent accéder et lire les informations. De plus, il
contribue également & protéger contre la falsification des données, qui peut compromettre
leur intégrité. Le cryptage est donc un outil essentiel pour protéger les informations sen-
sibles.

Un exemple illustrant cette importance est En 2015, Anthem Inc, I'un des plus grands
assureurs maladie aux Etats-Unis, a été victime d’une violation de données au cours de
laquelle les dossiers personnels de prés de 78,8 millions de personnes ont été compromis.
La violation aurait pu étre évitée ou atténuée si les données avaient été cryptées, rendant
ainsi beaucoup plus difficile pour les pirates informatiques d’accéder et d’exploiter les

informations volées. [27]

1.2.2 Histoire du chiffrement

Le cryptage ne date pas d’aujourd’hui puisqu’il faut remonter a la civilisation baby-
lonienne, environ 3 000 ans avant notre ére, pour en trouver les premiéres traces. Quant
a son application, elle s’est peu a peu étendue des seuls champs militaire et politique
pour investir la sphére civile, notamment sous 'impulsion d’Internet et de ’explosion des
volumes de données qui révolutionnent notre quotidien sous bien des aspects.

Au Ier siécle avant J.C., on assista a ’émergence du chiffrement de César. Cette mé-
thode de cryptage figure parmi les plus célébres de I'histoire. Ensuite au XVe siécle, Leon
Battista Alberti développa un prototype de chiffrement par substitution polyalphabétique.
La plus marquante fut celle du Francais Blaise de Vigenére, aussi connue sous le nom de
« chiffre de Vigenére ».

Formulé manuellement jusqu’a la fin du XIXe siécle, le décryptage des chiffrements se
compliqua davantage avec I’avénement des machines de chiffrement mécanique, au début
du XXe siecle. La plus célebre d’entre elles fut sans aucun doute Enigma, une machine
portable et puissante mise au point par 'ingénieur allemand Arthur Scherbius en 1918. Le
décryptage d’Enigma ne fut rendu public qu’en 1974, soit plus de 30 ans aprés les faits.

Depuis la Seconde Guerre mondiale, le cryptage et le décryptage sont passés du mé-
canique au numérique avec l'algorithme DES (Data Encryption Standard) approuvé par
le NBS, qui devint la méthode de chiffrement standard dans le monde entier. Toutefois,
ce dernier fut finalement cassé en 1994.

En 1977, la méthode de cryptographie RSA a été inventée par Ron Rivest, Adi Shamir
et Len Adleman, a la suite de la découverte de la cryptographie a clé publique par Diffie
et Hellman, qui est devenue un systéme universel.

En 2000, le NIST a accepté lalgorithme Rijndael et I’a baptisé AES (Advanced En-

cryption Standard). Aujourd’hui, PAES est une norme largement acceptée et utilisée pour
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le chiffrement symétrique.
Comme cette chronologie nous le rappelle, I’histoire de la cryptographie est un éternel
recommencement d’inventions d’algorithmes, de cassage de ces codes, puis d’apparition

de nouveaux algorithmes renforcés. [20]

1.3 Les principes fondamentaux du cryptage

1.3.1 L’Objectifs du cryptage

Le cryptage résout quatre problémes majeurs :

— La confidentialité : garantir que le message chiffré ne peut étre lu que par les
destinataires légitimes empéchant ainsi tout accés non autorisé.

— L’authentification : certifier I'origine du message auprés du destinataire. Afin d’évi-
ter toute usurpation d’identité.

— L’intégrité des données : permettre au destinataire de vérifier que le message n’a
pas été modifier en cours de route cela évite & un intrus d’échanger un faux message
en faisant croire qu’il est authentique.

— La non-répudiation : empécher toute personnes ou entité de nier ses actes que ce

soit écriture, envoie ou réception du message plus tard. [28|

1.3.2 Les types du cryptage

Les différents types de cryptographie incluent la cryptographie symétrique, asymé-

trique et les fonctions de hachage .

1.3.2.1 Le cryptage symétrique

Le cryptage symétrique utilise la méme clé secréte pour le cryptage et le décryptage
des données. On trouve le DES et ’TAES Parmi les exemples de ce type.
Ce dernier est souvent utilisé pour des opérations de cryptage simples, telles que la

sécurisation des communications par courrier électronique entre deux personnes. [16,27]
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A

ehiffrage déchiffrage
texte aen clair exte chiffre texte en clair

FIGURE 1.1 — Cryptographie symétrique [5]

La figure ci-dessus illustre le principe du cryptage symétrique fonctionnant avec une

clé secréte pour le chiffrement et le déchiffrement du texte clair.

1.3.2.2 Le cryptage asymetrique

Le cryptage asymétrique utilise deux clés distinctes & la fois une combinaison d’une
clé publique et d’une clé privée. La clé publique, comme son nom l'indique, est mise a la
disposition de tous afin de convertir, 'information originale en un format codé. Tandis que
la clé privée est gardée secréte par le propriétaire pour décoder I'information. Un exemple
courant de cette méthode de cryptage est la sécurisation des transactions en ligne. [21,27].
La figure 1.2 représente le principe du cryptage asymétrique avec une clé publique pour

le chiffrement et une clé privé pour le déchiffrement.

clé publiq‘.:a clé privée

chiffrage déchiffrage
texte en clair texte chiffré texte en clair

FI1GURE 1.2 — Chiffrement asymétrique [4]

1.3.2.3 Les fonctions de hachage

Les fonctions de hachage transforment les données en une chaine alphanumérique
de taille fixe, dites valeur de hachage. Contrairement a la cryptographie symétrique et
asymétrique, c¢’est des fonctions irréversibles qui ne peuvent pas étre déchiffrées vu qu’elles

n’utilisent pas de clé cryptographique.
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Ces derniéres sont principalement utilisés pour vérifier l'intégrité des données. [15,27,
28]
la figure ci-dessous représente le principe du fonctionnement de hachage avec un texte

clair en entré et une empreinte numérique en sortie.

fonction de empreinte
hachage numeérigque

texte en clair

F1GURE 1.3 — Fonction de hachage [29]

1.3.3 Les méthodes de chiffrement
1.3.3.1 Le Chiffrement par substitution

C’est une méthode de chiffrement dans laquelle chaque lettre du message clair est
substitu¢ par une autre lettre différente dans le texte chiffré comme le montre la figure

1.4 qui représente un exemple du chiffrement par substitution ou la lettre [4]

FIGURE 1.4 — Exemple de chiffrement par substitution [2]

1.3.3.2 Le chiffrement par transposition

Ce chiffrement consiste a réorganiser les lettres du message clair suivant des régles
déterminées par la clé de chiffrement. On peut prendre pour exemple le réarrangement

géomeétrique des données représenter dans la figurel.5. [18,21]
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FIGURE 1.5 — Exemple de chiffrement par transposition [3]

1.3.3.3 Le chiffrement par blocs

Dans un systéme par blocs, chaque texte clair est découpé en blocs de données de
taille fixe, généralement de 64 ou 128 bits, ensuite il est chiffré bloc par bloc comme le

montre la figure 1.6 qui représente un exemple de chiffrement par bloc. [18,25]

texte en clair

thisisaplaintexttobeencryptedbya......... blockcipher
Y Y A 4 Y
¥ octets de
Bloc 1 Bloc 2 Blocn : remplissage
thisisaplaintext tobeencryptedbya o blockcipher (0505050505
AL
cle _— chiffrer

4 4
! octets de
Bloc 1 Bloc 2 Bloc n :remplissage
pr i £V) erEAS ! Rd i@ RM={ 4vOED dvagF lEStg, yuawn
]
texte chiffré
3pr#ufv) erEA@ !Rd6eRM=f ;0 4vOZDS6.........4vegF |E$tqbti s

FIGURE 1.6 — Exemple de chiffrement par blocs [1]
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1.3.3.4 Le chiffrement par flux

Autrement dit chiffrement par flot, c’est une méthode de cryptage qui chiffre les don-
nées du texte clair bit par bit au fur et & mesure qu’il se présente, en utilisant un flux
de clés, qui est un jeu de caractéres aléatoires pour remplacer ceux du texte ordinaire,
et peut inclure des caractéres alphabétiques, numériques, et des symboles ou caractéres
spéciaux. Le processus de chiffrement et de déchiffrement se fait en XOR le texte brut et
le flux de clés. [18,26]

La figure ci-dessous illustre le processus du chiffrement par flot

texte en clair

thisisaplaintexttobeancryptedbya.........streamcipher
clé
1 A J
Flux de clés —_ chiffrer

Y
texte chiffré

Jpr8ufV)erEAR RdseRM=F ;0" 4wOEDs56. . :: .. .. .4wegF" !E%tg

F1GURE 1.7 — Exemple de chiffrement par flux [1]

1.4 Cryptographie classique

1.4.1 Origine de la cryptographie classique

La cryptographie classique, trouve ses origines en Rome antique, avec le tout premier
code de chiffrement connu, le code de César. Elle décrit la période avant les ordinateurs
et a persisté jusqu’a la fin des années 1970, durant cette période un grand nombre de
systémes de chiffrement ont été inventés tel que le chiffre de Vigeneére et la machine a
rotors Enigma. Toutefois la cryptographie classique céda sa place avec I'avénement de la
cryptographie moderne, qui utilise des algorithmes mathématiques complexes pour assurer

la sécurité des communications. 18, 20]
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1.4.2 Principes de la cryptographie classique

Les cryptographies classiques consistaient a faire subir & un texte clair une transfor-
mation plus ou moins complexe pour en déduire un texte inintelligible, dit chiffré. En
traitant des systémes basés sur les lettres ou caractére d'une langue naturelle (allemand,
anglais, francais, etc.). Les différents algorithmes cryptographiques substituaient,les carac-
téres par d’autres ou les transposaient dans des ordres différents. La figure 1.8 représente
une classification des méthodes de cryptographie classique en deux types substitution et

transposition. [25]

cryptographie
classique
(traditionnelle)

chiffrement par chiffrement par
substitution transposition

mono- poly-
alphabetique alphabetique

FI1GURE 1.8 — Cryptographie classique

Le chiffrement de César et le chiffrement de Vigeneére illustrent des exemples de chif-

frement par substitution largement employés dans le passé .

1.4.2.1 Le chiffrement de César

Le chiffrement attribué a Jules César est une méthode de chiffrement par substitution
ol les lettres sont décalées d'un certain nombre de positions dans ’alphabet afin de chiffrer
un message, tandis que le déchiffrement revient & décaler dans le sens inverse. En prend
pour exemple le ROT13 un exemple particulier du chiffrement de César, en utilisant un
décalage de 13 lettres, comme le montre la figurel.9 qui représente le chiffrement du mot
"HELLO" avec un décalage de 13 position. [11,14, 1§]

10
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13

[ |
|AIBICID E F[G|H|1|J|K|L|M|
AAAANAAANAANADARDDNAARN
ROT13 |, v 1)

VYVVVVVVVVYV
[N[ofrleRs[Tuv|wlx]¥]z]

[HlefLfL]o]
N A A A A
/ VOV VvV
Lulriv[¥]e

/
ROT13 \

FIGURE 1.9 — Exemple du chiffrement de César 7]

1.4.2.2 Le chiffrement de Vigenére

Le chiffrement de Vigenére est un chiffrement symétrique utilisant une substitution
poly-alphabétique, c’est-a-dire que la lettre d’origine peut étre remplacée par plusieurs
lettres (cela dépendra de sa place dans le message, mais aussi de la clé utilisée).

La clé de chiffrement est une chaine de caractéres, que I'on répété autant de fois que
nécessaire afin d’avoir la méme longueur que le message a crypté tel que l'illustre la figure
1.10 qui représente un exemple du chiffrement en utilisant la clé "code" .

Ce chiffrement est une amélioration décisive du chiffre de César, sa force réside dans

l'utilisation non pas d’un, mais de 26 alphabets décalés pour chiffrer un message. [?,11,15]

M E|S|S|A|G|E|S|E|C|R|E|T
+ [+ |+ F |+ [+ | F [+ [+ [+ +]+
C/IOID|E|C/OID|IE|C|O|D|E|C
=El=l=slElslslslE == l==]=
O|S|VIW|C|UHW(GIQ|U|I|V

F1GURE 1.10 — Exemple du chiffrement de vigenére [12]

1.4.2.3 La machine Enigma

La machine Enigma est une machine électromécanique, reposant sur un systéme de
rotors et de contact électrique qui comme le montre la figure 1.11 se présente comme une

machine & écrire n’ont pas de message ordinaire mais de message codé. [20]

11
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e 200
C!Ij"gjij‘.
AL ITTTYY

FIGURE 1.11 — La machine Enigma [8|

Le fonctionnement d’Enigma repose sur les éléments suivants :
— Des rotors : le rotor tourne aprés chaque frappe donc Une lettre se répéte apreés 26
tours effectué par ce dernier c’est la raison pour laquelle la machine Enigma utilise
3 rotors a chaque fois, qu’un rotor compléte son tour le suivant bouge d’un cran ce
qui rend 'attaque par analyse de fréquence difficile.
— Un tableau de connexion qui agit comme brouilleur du cryptage en utilisant des
fiches de connexion de deux lettres.
— Un réflecteur qui permet de renvoyer le courant a nouveau dans les rotors ,ce qui
permet de faciliter le déchiffrement.
— Un tableau lumineux pour illuminé la lettre chiffre.
Lorsque l'opérateur tape une lettre le courant passe par ses éléments pour afficher la
lettre chiffrée. La figure ci-dessous expose le fonctionnement de la machine historique
Enigma. [5,20,25]

12
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ROTOR
REFLECTEUR ROTOR | ROTOR I ROTOR M STATIQUE

UKW

ETW

BROUILLEUR
o

ABICDIE G H -] KLMNOPQRSTUVWXYZ

P

ABCDI;I?GH | JKLMNOPQR$TUVWXYZ
ﬁ/j TABLEAU DE FICHES STECKERERETT
g
L ER LY R ER X Xo
LS o) XX LK) 0O0PROAOOD
P OV s INIvE L IR PR Y XN CRV RN vENY L)

CLAVIER LAMPES

FIGURE 1.12 — Fonctionnement de la machine Enigma

1.4.3 Les faiblesses de la cryptographie classique

La cryptographie traditionnelle a été confrontée a plusieurs limitations, parmi ces
faiblesses, on peut citer :

— Insuffisante sécurité : les algorithmes étaient relativement simples et peu strs, expo-
sant ainsi les messages a des attaques de cryptanalyse tel que I'analyse fréquentielle.

— Gestion des clés complexe : I'échange de clé sécurisé entre les parties, était complexe
a réaliser.

— Limitation des longueurs de clé : les chiffrements classiques étaient limités en termes
de longueur de clé, les rendant ainsi moins robustes face aux attaques modernes.

— Absence de confidentialité : la sécurité des messages chiffrés reposait sur la confi-
dentialité des clés utilisées, Une seule clé compromise peut nuire a tous les messages

chiffrés par celle-ci. 9]

1.5 Cryptographie moderne

1.5.1 Développement de la cryptographie moderne

Les faiblesses de la cryptographie classique combiné & I'invention de I'ordinateur ont
propulsé I'essor de I'avénement de la cryptographie modernes. Cette transition a souli-

gné le passage des simples algorithmes de substitution aux algorithmes de cryptographie

13
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modernes tels que le DES, 'AES et le RSA qui reposent sur des principes et des pro-
blémes mathématiques sophistiqués difficiles & résoudre sans les clés cryptographiques
appropriées. [9]

1.5.2 Les algorithmes de cryptographie moderne

cryptographie
moderne
b

cryptage cryptage

symetrique asymetrigue
.
|
AES (Advanced DES (Data RSA (rivest
Encryption Encryption shamir
Standard) Standard) adleman)

LY

FIGURE 1.13 — La cryptographie moderne

La figure ci-dessus expose les deux principaux types de cryptographie moderne soit

symétriques et asymétriques ainsi que leur algorithmes.

1.5.2.1 Data Encryptions Standard (DES)

Le DES est I'ancien standard de chiffrement des données sensibles non secrétes, il s’agit
d’un algorithme de chiffrement par blocs qui convertit le texte clair en blocs de 64 bits
et les transforment en texte chiffré en utilisant une clé secréte. Celle-ci est généralement
représentée sous la forme d’un nombre de 64 bits, mais seuls 56 bits servent réellement a
la définir car un bit par octet est utilisé pour le controle de parité. Comme le montre la
figure 1.14 qui illustre le principe de fonctionnement du DES. [18,21,24]

14
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Texte brut Texte brut Texte brut
de 64 bits de 64 bits de 64 bits

Texte chiffré Texte chiffré
sur 64-bits sur 64-bits

BLOCK 1 BLOCK 2 BLOCK n

FI1GURE 1.14 — Fonctionnement du DES [6]

1.5.2.2 Advanced Encryptions Standard (AES)

L’AES est la norme standard recommandé pour le chiffrement a clé secréte qui repose
sur le chiffrement par bloc utilisant des clés de 128, 192 et 256 bits, offrant ainsi différents
niveaux de sécurité selon la longueur de la clé ce qui le réveéle plus performant par rapport
au DES. Les clés de 128 bits conviennent a la plupart des applications. Tandis que celles
de 192 et 256 bits sont utilisées pour le chiffrement a haut rendement. 3,18, 23]

La figure ci-dessous refléte un exemple de chiffrement en utilisant ’AES.

saisie du texte brut texte chiffré sortie en texte brut

“Le agile chat blanc "akjshffdkg,najf! @%&d "Le agile chat blanc
saute par-dessus le Ifa fapuw 5;lkssdHfjsd% saute par-dessus le

chien endormi.” figznxvsjdfiFD chien endormi.”

Len - Lem?

T méme clé 1
I / (secret partagé) - I

FIGURE 1.15 — Principe de chiffrement de 'AES [11]

15
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1.5.2.3 Rivest Shamir Adleman (RSA)

Le RSA est un algorithme largement utilisé pour le chiffrement des données avec une clé
publique et leur déchiffrement avec une clé privée dans le but de sécuriser la transmission
des données comme le montre la figure 1.16 qui explore le principe de fonctionnement du

RSA ou seule la clé privée du destinataire peut décrypter le message crypté. [18,29]

Algorithme de chiffrement Algorithme de déchiffrement
& 2
EZ — L3 =& L 4
Alice crypte le message Bob décrypte le
Message en utilisant la clé Message Mmessage en utilisant Message Bob
en clair publique de Bob chiffré sa clé privée (ssulzla  en clair =

clé privée de Bob peut
décrypter le message)

FIGURE 1.16 — Principe du chiffrement RSA
[10]

Il est également utilisé pour la signature des messages contrairement au chiffrement,
le message est signé avec la clé privé et cette signature est vérifié avec la clé publique

comme 'indique la figure ci dessous qui refléte le principe de signature du RSA [22,24]

! ' o Privee de Jocquetine >
Signe la transoction
Juc:pd'ine O
< — - *
Vérifie lo transaction y .
CRYPTOAST Robert

FIGURE 1.17 — Signature du RSA

La sécurité du RSA repose sur la difficulté de factoriser des grands nombres premiers.
[24]

16
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1.5.3 Les protocoles de securité

Un protocole de sécurité est un ensemble de régles mise en place pour assurer certains
objectifs de sécurité. Principalement la confidentialité, l'intégrité et l'authenticité des
données transmises sur Internet. Les protocoles les plus utilisés sont SSL/TLS, IPSec et
SSH. [13]

1.5.3.1 SSL/TLS

Secure Socket Layer (SSL) et Transport Layer Security (TLS) sont des protocoles de
sécurité les plus utilisés sur internet pour une connexion réseau sécurisé, ils permettent
d’établir des liens cryptographiques entre un serveur web et un navigateur. Pour assurer
I'intégrité et la confidentialité des données échangées. Ce protocole est essentiel pour

sécuriser les transactions en ligne et les connexions bancaires. [13]

1.5.3.2 IPsec

IPSEC Dans le terme "IPsec," "IP" signifie "Internet Protocol" et "sec" pour "sé-
cure". C’est un protocole de sécurité qui assure la sécurisation de la communication & la
couche réseau du modele OSI. Il exploite different types d’algorithmes de chiffrement et
de service d’authentification. IPSec est souvent utilisé pour sécuriser les réseaux privés

virtuels (VPN) et les connexions d’accés & distance. [13]

1.5.3.3 SSH

Le protocole SSH (Secure Shell) est un protocole qui permet d’établir une connexion
sécurisée entre un client et un serveur.,et qui fournit un acceés a distance sécurisé aux
périphériques réseau. Il repose sur 'utilisation de mot de passe de clés publiques et d’au-
thentification a deux facteurs pour authentifier les utilisateurs et chiffrer les données. [13]

Ces protocoles de sécurité jouent un réle crucial dans la cryptographie en fournissant
des mécanismes de sécurité pour garantir la confidentialité, I'intégrité et I’authenticité des

informations échangées sur les réseaux informatiques. [13]

1.6 Description du projet

Notre projet vise & concrétiser les concepts théoriques de la cryptographie en implé-
mentant une interface graphique sur Python. permettant a l'utilisateur d’explorer et de
tester les différent algorithmes de chiffrement, allant des méthodes classiques comme Cé-

sar, Vigenére et la substitution jusqu’aux approches modernes tel que le DES, 'AES et le

17
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RSA et en passant aussi par la machine historique Enigma. cette interface comprendra des
champs de saisie pour le texte en clair, la clé de chiffrement et pour d’autre parameétres
spécifiés a certains algorithmes. De plus elle seras munis de boutons dédiés au opéra-
tions de chiffrement et de déchiffrement mais aussi de boites de dialogues concernant les
messages d’erreur des clés relatives au algorithmes exigeant.les résultat des opérations de
cryptage seront affiché dans des champs dédiés. Grace a cette application, nous souhaitons
rendre la cryptographie plus accessible et compréhensible pour tous en expérimentant les

divers algorithmes présent et en observant leur fonctionnement en temps réel.

1.7 Conclusion

Ce chapitre offre une vue d’ensemble compléte du domaine de la cryptographie, nous
avons exploré les fondements du cryptage en soulignant son importance dans la sécurité
des données et en détaillant son histoire et ses objectifs. Nous avons examinés en détail,
les types de cryptage symétrique et asymétrique ainsi que les méthodes de chiffrement
classiques et modernes que nous allons voir dans le chapitre 2 consacré au mécanismes

techniques et mathématiques des différents algorithmes de chiffrements.

18



Chapitre 2

Mécanismes de chiffrement et de

déchiffrement

2.1 Introduction

Le chapitre précédent été consacré aux généralités et aux principes de base du cryptage
et des types de ce dernier, tandis que ce chapitre explore le fonctionnement technique et
mathématique des processus de chiffrement et de déchiffrement des algorithmes crypto-
graphiques, ainsi que la génération de clés pour certains allant des systémes symétriques,
comme le chiffrement de César et Vigenére aux avancées historiques comme la machine
Enigma, en passant par des algorithmes modernes tels que le DES et ’AES, jusqu’a la
cryptographie asymétrique avec ’algorithme RSA.

Nous détaillerons aussi les caractéristiques et les faiblesses de ces derniers, qui ont

mené a I’évolution et au développement des méthodes cryptographique.

2.2 Les algorithmes de cryptographie symétrique

2.2.1 Chiffrement par substitution
2.2.1.1 Concept de substitution mono-alphabétique

La substitution mono-alphabétique, aussi connu sous le nom d’alphabets désordonnés,
est I'une des méthodes les plus simples a réaliser, il s’agit de remplacer chaque lettre du
message clair par une autre, Il existe ainsi un seul alphabet appelé alphabet clé. Ce qui

fait que toutes les occurrences d’une méme lettre sont codées de la méme maniére. [17]
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2.2.1.2 Technique de chiffrement

La figure 2.1 illustre le processus de chiffrement par substitution mono-alphabétique.
On commence par lire le texte clair que 'on souhaite chiffrer ensuite une clé de substi-
tution est généré aléatoirement pour effectuer le chiffrement. Cette clé est utilisée pour
substituer chaque lettre du texte clair par son équivalent dans celle-ci. Par exemple, si
la clé de substitution est “BDFHJLNPRTVXZACEGIKMOQSUWY”, alors la lettre “A”
sera remplacée par “B”, “B” par “D”, et ainsi de suite pour afficher a la fin le message

chiffré composé des lettres substituées.

Début

!

Lire le texte clair

Générer une clé de
substitution aléatoire

Clé + texte clair

!

Chiffrer le texte Clair en
remplagant chaque lettre par

son équivalent dans la clé de
substitution

!

Affichage du message chiffré

!

Fin

FIGURE 2.1 — Organigramme du chiffrement par substitution mono-alphabetique

2.2.1.3 Technique de déchiffrement

La figure 2.2 représente le processus de déchiffrement par substitution mono-alphabétique
il s’agit du processus inverse du chiffrement. On commence par lire le texte chiffré au quel

nous allons soustraire la clé de substitution utilisée lors du chiffrement initial pour rem-
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placé chaque lettre du texte chiffré par son équivalent dans celle-ci pour afficher ensuite

Le message clair.

‘ Debut ‘

!

Lire le texte chiffre

l Ajouter la clé de substitution

Clé + texte chiffré ‘

!

déchiffrer le texte chiffré en

remplagant chaque lettre par

son équivalent dans la clé de
substitution

!

Affichage du message clair

!

Fin

FIGURE 2.2 — Organigramme du déchiffrement par substitution mono-alphabetique

2.2.1.4 Faiblesses et contre-mesures

Le chiffrement par substitution mono-alphabétique est sujet a plusieurs attaques de

cryptanalyse telles que :

— L’analyse de fréquence : les langues naturelle tel que le francais ont une fréquence
d’apparition des lettres non uniforme pouvant ainsi identifier les lettres les plus
fréquente ainsi que leur distribution dans le texte chiffré.

— Motifs répétitifs : la récurrence de mot dans le texte clair se traduit par des motifs
répétitifs dans le texte chiffré facilitant ainsi le cassage du code.

— L’ttaques par force brute : une méme lettre est toujours chiffré de la méme fagon

vu qu’on utilise un alphabet de substitution unique et fixe, donc il n’y a que 26
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combinaison de clés possible.
— L’attaque par dictionnaire : utilisation des mots courant contenu dans un diction-
naire pour essayer de deviner le texte originale.
Pour contrer les faiblesses et les attaques du chiffrement mono-alphabétique il est recom-
mandé d’utiliser des méthodes de chiffrement plus modernes et plus robustes tels que le

chiffrement par blocs comme I’AES, par flux ou a clé publique RSA [19,25].

2.2.2 Chiffrement de César
2.2.2.1 Meécanisme de chiffrement

La figure 2.3 représente 'organigramme du chiffrement de César. On commence par
lire le texte clair pour le convertir en nombres (ex : A = 1, B = 2) puis on choisis le
décalage qui représente la clé pour 'appliquer par la suite au texte clair convertit en
nombres selon cette équation : soit (n) le décalage choisi, alors pour chaque lettre (L)
dans le texte original " lettres chiffrés = (L 4+ n)mod26 ".

Alors chaque lettres est décalé d’'un nombre de positions fixe produisant ainsi un texte

chiffré en nombre que 1’'on reconverti en lettres pour obtenir le texte chiffré final.
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Début

|

Lire le texte clair

4

Conversion des lettres en

nombres
Choix de la clé de
chiffrement
Clé + texte converti
Appliquer le décalage au
nombre du texte converti
Texte chiffré en nombre
Conversion des nombres
l en lettre
Texte chiffré
Fin

FIGURE 2.3 — Organigramme du chiffrement de César

2.2.2.2 Meécanisme de déchiffrement

La figure 2.4 expose 'organigramme de récupération du message original. On lit le
texte chiffré que I'on convertit en nombres selon la valeur numérique de chaque lettres
(ex : D = 4) ensuite on applique le décalage inverse en utilisant la méme clé que celle du
chiffrement selon ’équation suivante : "lettres déchiffrés = (L' — n)mod26 ".

Ou L' représente chaque lettre chiffrée et n est le décalage utilisé pour chiffrer. On
soustrait ainsi la clé du nombre représentant chaque lettre chiffrée. Ensuite Les nouveaux

nombres sont convertis en lettres pour former le texte clair déchiffré.
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Début

|

Lire le texte chiffré

|

Conversion des lettres en

l Soustraire la clé de chiffrement ‘

Appliguer le décalage inverse
au nombre du texte converti
Texte clair en nombre
Conversion des nombres en
lettre
Texte clair
Fin

FIGURE 2.4 — Organigramme du déchiffrement de César

2.2.2.3 Limitation et vulnérabilités technique

Malgré son utilité historique le chiffre de césar manque de fiabilité en terme de sécurité
pour deux raison d’une part, le nombre limités de clés, pour 26 lettres d’alphabet il existe
25 décalage possible et d’autre part la lettre est toujours chiffré de la méme fagon. Ce qui

le rend vulnérable aux attaques par force brute et a 'analyse de fréquence. [11,14, 26|
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2.2.3 Chiffrement de vigenere
2.2.3.1 Fonctionnement technique du chiffrement poly-alphabetique

Le principe du chiffrement poly-alphabétique implique 1'utilisation d’une série de sub-
stitutions mono-alphabétiques réutilisées périodiquement. Chaque lettre du texte clair est
substituée par une autre pouvant correspondre a plusieurs lettres différentes choisi parmi

un ensemble d’alphabets aléatoires associés en fonction de sa position dans le message. [26]

2.2.3.2 Processus de chiffrement

La figure 2.5 illustre 1'organigramme du chiffrement de Vigenére, une méthode plus
complexe que César. Le processus de chiffrement de Vigenére se fait selon les étapes
suivantes : On commence par lire le message en clair et la clé secréte, que ’on convertit en
nombres ensuite on ajuste la clé en la répétant pour couvrir tout le message pour chiffré
chaque lettre du message en fonction de la lettre correspondante de la clé répétée. A la

fin on convertit le texte obtenue en nombres pour afficher le texte chiffré

25



*CHAPITRE 2. MECANISMES DE CHIFFREMENT ET DE DECHIFFREMENT

FIGURE 2.5 — Organigramme du chiffrement de vigenére

2.2.3.3 Processus de déchiffrement

Concernant le déchiffrement il se fait en appliquant le processus inverse tel que le
montre la figure 2.6 qui représente 'organigramme de déchiffrement de Vigenére. On
utilise le processus inverse soit le méme processus mais avec un message chiffré en entré
et une substitution poly-alphabétique inverse, chaque lettre chiffrée est remplacée par sa
lettre correspondante du bloc de clé correspondant, pour retrouver la lettre du message

en clair.
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FIGURE 2.6 — Organigramme de déchiffrement de Vigenére

2.2.3.4 Attaques et méthodes de cryptanalyse

Bien que le chiffre de Vigenére fut considéré comme inviolable pendant trois siécle, il
est désormais facile d’en venir a bout dés lors que le texte chiffré est assez long. Deux
grandes approches se démarquent dans cette discipline la méthode historique et la méthode
moderne.

L’approche historique est fondée sur des techniques ancestrale tel que les méthodes de
Kasiski et Babbage qui utilisent la répétition d'une séquence de 3 lettres au sein du texte
chiffré pour calculer la longueur de la clé de chiffrement puis la déterminent avec I'analyse

de fréquence.
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Tandis que la méthode moderne repose sur des techniques plus récentes telles que
L’indice de coincidence dont le concept est assez simple, il s’agit de calculer la probabilité
d’obtenir des lettres identiques en tirant aléatoirement deux lettres d’'un texte ce qui
permet d’identifier & la fois la méthode de substitution utilisé mono ou poly-alphabétique

pour chiffré le message ainsi que la longueur probable de la clé utilisée. [11,15,26]

2.2.4 Machine de chiffrement historique Enigma
2.2.4.1 Fonctionnement et configuration

La figure 2.7 représente l'organigramme de chiffrement avec la machine Enigma illus-
trant ainsi le fonctionnement et la configuration de cette machine.

On commence par configuré les rotors qui déterminent la substitution des lettres ainsi
que le tableau de connexion qui permute les paires de lettres, pour ensuite saisir la lettre
du message qui passe en premier lieu par le tableau de connexion pour vérifier les permu-
tations possibles.

La sortie de cette lettre passe a travers les rotors pour une substitution poly-alphabétique
et par le réflecteur pour un brouillage supplémentaire.

La lettre sortie repasse a travers les rotors dans l'ordre inverse pour passer ensuite
par le tableau de connexion pour afficher par la suite la lettre résultante sur le tableau
lumineux.

Le processus est répété pour chaque lettre du message, aboutissant au message chiffré
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FIGURE 2.7 — Organigramme du chiffrement de la machine Enigma

2.2.4.2 Contributions a la cryptanalyse moderne et son impact sur la guerre

La machine de chiffrement allemande Enigma a eu un impact innovant sur la cryp-
tanalyse moderne durant la Seconde Guerre mondiale. Grace aux efforts des Polonais en
premier puis des Britanniques, & Bletchley Park, notamment des figures telles que Ma-
rian Rejewski et Alan Turing, que I’Enigma a été déchiffrer. Ces progrés incluent aussi
I'utilisation des "Bombes", des machines électromécaniques, et I'invention du premier cal-
culateur électronique "Colossus", ces efforts ont eu un effet décisif sur les communications

contribuant ainsi a la victoire des alli¢s durant la guerre. [25]
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2.2.5 DES(Data Encryption Standard)
2.2.5.1 Norme de chiffrement des années 70 et 80

Le DES (Data Encryption Standard), émergeant en 1970, est 'un des algorithmes
de chiffrement moderne les plus répandus de son époque, proposé par 'IBM au nom
de « Lucifer » puis nomée par la suite DES. Il fut standardisé par I’American National
Standard Institute-USA (ANSI ). C’est une norme de chiffrement américaine et méme
internationale, du Gouvernement américain approuvé aussi par I’armée américaine pour

le chiffrement des informations de nature sensible mais non secréte. [25]

2.2.5.2 Fonctionnement global du DES

La figure ci-dessous représente le fonctionnement global du DES elle englobe le proces-
sus de chiffrement et le processus de génération des clés en paralléle indiquant que pour

chaque tour correspond une sous clé

[ TEXTE CLAIR |

I

¥ ¥
BLOC1 BLOC2 BLOC n
TEXTE CLAIR (64 bit)

TEXTE CLAIR (64 bit) | | TEXTE CLAIR (64 bit)

56 hit

 Rotation gauche F‘“"".{
| destns

|mdﬁﬁr¢{um| | exre ehitres (6a bit) |-~ [ TextE chiffre (64 bit) |
| I I

|
| TEXTE chiffré |

FIGURE 2.8 — Schéma du fonctionnement du DES

2.2.5.3 Processus de génération des clés du DES

La figure 2.9 représente un organigramme qui illustre les différentes étapes du processus
de géncération des clés dans l'algorithme de chiffrement DES (Data Encryption Standard).

Il commence par la génération des sous-clés a partir de la clé principale de 64 bits.
Ensuite, la clé est convertie en binaire (64 bits) et subit une permutation PC-1 (Permuted
Choice 1) selon une table prédéfinie, réduisant la clé & 56 bits.

La clé permutée est ensuite divisée en deux parties égales, RO et L0, de 28 bits chacune.

Chaque moiti¢ (RO et LO) subit alors unec rotation gauche selon un tableau de shifts

30



*CHAPITRE 2. MECANISMES DE CHIFFREMENT ET DE DECHIFFREMENT

prédéterminé.

Aprés la rotation, les deux moitiés sont concaténées pour former une nouvelle clé K1
de 56 bits. Cette clé subit une deuxiéme permutation PC-2 (Permuted Choice 2) selon
une autre table prédéfinie pour obtenir la sous-clé finale K1 de 48 bits.

Ce processus est répété 16 fois pour générer les 16 sous-clés nécessaires pour ’algo-
rithme DES. Les tables PC-1, PC-2 et le tableau des shifts sont fournis pour référence.

Génération des sous-clés
Conversion de la clé en
binaire (64 bits)
‘ 57 49 41 33 25 17 @
1 58 S0 42 34 26 18
10 2 S9% 51 43 35 27
Permutation PC-1 de la clé 19 11 3 60 52 44 36
principale (64 bits -> 56 bits) 2 e o e et
seidn’s e ot 21 13 S 20 20 21 4
l Table PC-1
Division en deux parties
RO et LO (28 bits chacunel
' 57 89 1011 12 13 1415 16
Rotation gauche de chaque Tours 1/23/45 67 8 1415
Bits 112(222221/2(22 2 2|21
moitié (RO et LO) selon le R 22 2]2
tlhleuuiu shiles Tableau des shifts
Concaténation de R1 et L1
pour former la clé K1 (56
l 14 1711 24 1 5 3 28
15 6 21 10 23 19 12 4
Permuta 26 B 16 7 27 20 13 2
A e 41 52 31 37 47 55 30 40
(56 bits -> 48 bits) selon la 51 45 33 48 44 49 39 56
table PC-2 34 53 46 42 50 36 29 32
1 Table PC-2
Répéter le processus pour
obtenir R16 et L16, puis
concaténer pour former K16

FIGURE 2.9 — Organigramme de génération des clés du DES
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2.2.5.4 Structure et processus de chiffrement

L’organigramme représenté dans la figure 2.10 détaille la structure et le processus
complet du chiffrement de I'algorithme DES (Data Encryption Standard).

Il débute par la génération des sous-clés a partir de la clé principale de 64 bits, comme
illustré dans la figure précédente. Ensuite, le texte en clair est converti en binaire, séparé
en blocs de 64 bits, et passe par une permutation initiale. Pour chacun des 16 tours de
chiffrement, les opérations suivantes sont effectuées :

— Le bloc de 64 bits est divisé en deux moitiés, L0 (32 bits de gauche) et R0 (32 bits

de droite).
— RO est étendu a 48 bits a l'aide de la table d’expansion E.
— La sous-clé correspondante au tour (48 bits) est combinée avec le résultat de I’étape
2 par une opération OU exclusif.

— Le résultat de ’étape 3 est divisé en 8 blocs de 6 bits.

— Chaque bloc de 6 bits est substitué par 4 bits en utilisant les boites de substitution
S (S-boxes).

— Les 8 blocs de 4 bits résultants sont combinés en un seul bloc de 32 bits.

— Ce bloc de 32 bits subit une permutation a ’aide de la table P.

— Le résultat de I’étape 7 est combiné avec LO par une opération OU exclusif pour

former la nouvelle moitié droite R1.

— L1 = RO (la moitié gauche du tour précédent devient la nouvelle moitié droite).
Ce processus est répété 16 fois, en utilisant une sous-clé différente a chaque tour. Aprés le
16e tour, les moitiés finales L16 et R16 sont concaténées, puis subissent une permutation

inverse pour produire le texte chiffré final.
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Début
Gensration des sous-cles &
partir de la de K
; Comversion du texte =n binaire
Initialization de Petat initinle I-
" Seperation en blocs de 64 bits
Boucle de chiffrement pour
chiaque blac 5§ %0 &3 34 328 1® 1% 3
40 52 44 34 29 29 17 &
’ 52 T4 46 38 30 3T 14 W
£4 SE 4R 40 32 24 1E @
ST 4F 41 33 33 17 9 L
Permutation initials 5§ 31 43 35 27 18 11 3
1 E¥ 45 17 39 31 13§
&3 S5 47 ¥ 3% 33 157
-‘ Table-PI
Division en moities [RO, LD} T 4 -x 8 & B
N - | [+ T ™ a3
oW N EE 1T R
| P2 s 1 % f#s 17
| 1 Bf BT 1M W 2020
e e e o e L PR L
LI3Z bits] R [32 bits) 33 35 3s 37 33 0
% T Je - Rl R AT i
* E-Table
Enpansion E-Table (48 bits)
{} Saws —cles K1 (45 bits]
L
Subestiturtion S-bax bits) LR 1 4 3 & T 0 BI0ITIS LD GHEY
L UL 41F 5 TIS0R AW A1 4 %o
g) JUM T AWM IO 1N I
h | 104 kan 133 & FEEhak 0 Y kb 0
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P
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FIGURE 2.10 — Structure et processus de chiffrement du DES




*CHAPITRE 2. MECANISMES DE CHIFFREMENT ET DE DECHIFFREMENT

2.2.5.5 Remplacement par PAES

Le DES a été soumis a de nombreuse attaques en raison de sa longueur de clé relati-
vement restreinte, mais c’est 1’essor de la technologie et des ordinateurs qui 'ont rendu
obsoléte. Ce qui a mené a son remplacement par ’AES pour garantir une meilleure sé-
curité et une plus grande efficacité avec des clés de tailles plus grande et une vitesse de

chiffrement accrue.

2.2.6 AES (Advanced Encryption Standard )
2.2.6.1 Evolution depuis le DES

L’évolution de la cryptographie a été marquée par ’émergence de ’AES comme suc-
cesseur du DES. Voici un survol des différences clés et des améliorations apportées qui

ont conduit & I'adoption de I’AES en tant que norme de chiffrement.
1. Taille de la clé :
— DES : Limitée a une clé de 56bits.
— AES : Utilise des clés de 128, 192 et 256 bits.
2. Structure et complexité :
— DES : Fonctionne sur le réseaux Feistel sur des blocs de 64 bits.
— AES : opte pour une structure de réseau de substitution-permutation (SPN)
simplifié et performante sur des blocs de 128 bits,il est plus rapide.
3. Sécurité :
— DES : vulnérable aux attaques par force brute, a la cryptanalyse linéaire et
différentielle.
— AES : Robuste et résistant aux attaques connues.
4. Algorithmes :

— DES : fonctionne en effectuant 16 tours de traitement, ou le bloc de données
est divisé en deux moitiés et traité individuellement.

— AES : utilise différents nombre de tours 10 pour les clés de 128 bits, 12 pour
celles de 192 bits et 14 pour celle de 256 bits.

Cette évolution marque un progrés significatif dans la sécurisation des systémes d’in-
formation grace a sa fiabilité et a sa puissance dans la protection des informations cri-
tiques. [21]

34



*CHAPITRE 2. MECANISMES DE CHIFFREMENT ET DE DECHIFFREMENT

2.2.6.2 Processus d’expansion de clés

L’algorithme AES utilise une clé initiale (généralement de 128, 192 ou 256 bits) pour
chiffrer et déchiffrer les données. Le processus d’expansion de clés, tel qu’organisé dans
lorganigramme de la figure 2.11, se déroule en plusieurs étapes.

D’abord, la clé de chiffrement est divisée en mots de 4 octets. Ensuite, des mots de clé
supplémentaires sont générés a partir de la clé de départ pour chaque tour de chiffrement.
Ces mots de clé subissent une rotation et une substitution pour générer a la fin des sous

clé pour chaque tour.

Expansion de la clé de chiffrement

1l

Séparation de la clé de chiffrement en
mots de 4 octets

4

Génération des mots de clé
supplémentaires en fonction de la clé
de départ

{

Application de la fonction de rotation
de mots de clé (Rotation de mots)

U

Application de la fonction de
substitution de mots de clé
(Substitution de mots)

i

Génération des sous-clés pour chaque
tour

FIGURE 2.11 — Organigramme du systéme d’expansion de clé

2.2.6.3 Meécanisme de chiffrement symétrique avancé

— fonctionnement globale du processus de chiffrement de ’AES
La figure ci-dessous représente de maniére simplifiée le fonctionnement de 1'algorithme
de chiffrement avancé AES (Advanced Encryption Standard). Elle illustre les principales
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étapes du processus de chiffrement des données en utilisant une clé et des permutations

de bits sur une matrice d’état.

MATRICE
STATIQUE

Texte clair 16 octet Clé de chiffrement

TOUR
INITIAL

9
Clé du tour 0 PRINCIPAUX
® TOUR

Clé du 10eme tour TOUR
o FINAL

FIGURE 2.12 — Schéma de fonctionnement de ’AES

— Tour unique du fonctionnement de I’AES
La figure ci-dessous représente un tour unique du fonctionnement de I’AES en détaillant

les principaux opérations que subis la matrice du texte clair.

TOUR UNIQUE DU FONCTIONNEMENT DE L'AES

|
8 hlts]ﬂ-rg% Texte clair convertit en matrice de 16 octet

{ SubBytes ] Remplacement de chaque octet par |'octet
correspondant de la S-box

— Décalage des octets dans chaque ligne vers la
[ ShiftRows ] gauche

S-box
f 5 )
@ u‘_\
5 i i Mélange des octets dans chaque colonne
22 e |—i MixColumns ] g q
a

Ajout de la clé de tour a la
[ AddRoundKey ]‘—@ matrice d'état par XOR

~ -
Matrice d'état a la fin du tour

2 28R

o

Matrice MixColumns

FIGURE 2.13 — Tour unique du fonctionnement de I’AES

L’organigramme de la figure 2.18 illustre le processus de chiffrement AES, expliquant
les étapes de transformation d’un message en clair en un message chiffré sécurisé.
Le processus commence par I'expansion de la clé, ou la clé secréte est transformée en

plusieurs sous-clés pour le chiffrement. Ensuite, lors du tour initial, le message est divisé

en blocs et le premier bloc est préparé pour le chiffrement.
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Le processus se poursuit par plusieurs tours, au cours desquels des opérations mathé-
matiques complexes sont appliquées au bloc, le mélangeant avec des sous-clés, le nombre
de tours dépendant de la longueur de la clé. Chaque tour inclut plusieurs opérations :

— La substitution des octets (SubBytes), ou les octets du bloc sont remplacés sclon

une table définie. Comme le montre la figure ci-dessous qui représente 1’étape de

substitution SubBytes.

TR TEElE "
O LI LI A T 1
1 GO ACICIL] winla
0 % u Bl 515
slnlotnlalulmwlelm BRI
0m B o W oE e Sa M n'u
FICICICICICACIC taler x
Voo imimlalel Wl Ca
N ARG DEIFICG nle
v {eoloc uletowlalw =l
DI on
A CIEIEVOICIE I CIE
o et et vl oot -l
aaln (s lm s mlole Toalm
BT N M MmN W
S IR CAEICIE) ta Tor
0 A1 W 0 W 4 = - s-Box
) ' 4 ' '
S-BOX So.0 |ﬁu So2 | Sos Soo0 |Sh: (Saz2 |So3
~ ¥
’
]
S10 g, |[S12 (S13 s'w0 s'11 8’z |8'1s
’ r r
S20 |S21 [S22 |[S23 §'20 | 820 |8%22 [872s
' » »
Si0 [Sa1 [S:z |S3a §'50 |8'51 |8%52 [5ss

FIGURE 2.14 — L’étape SubBytes

— La permutation des lignes (ShiftRows), les lignes du bloc sont permutées selon un
schéma défini, on les décalée vers la gauche par un nombre différent de positions

comme le montre la figure 77 qui illustre I'étape shiftRows.

PAS DE CHANGEMENT | @00 | @01 300 |a01
1DECALAGE | 310 |3 a0 S
— 4‘__’}1
2 DECALAGE | 320 |21 az2 |azs
#
3 DECALAGE | 230 | as1 a1 |as2
g

FIGURE 2.15 — L’Etape ShiftRows
— Le mélange des colonnes (MixColumns), ot les colonnes du bloc sont mélangées a

I’aide d'une opération mathématique une matrice de transformation spécifique. la

figure ci dessus représente I'étape MixColumns.
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— L’ajout de la clé de tour (AddRoundKey), une sous-clé est ajoutée au bloc, ou
chaque octet de la matrice d’état est combiné avec un octet de celle-ci par un XOR

bit & bit, tel que I'expose la figure qui représente clairement cette étape.

Mix Columns
s0.0 s0.1 s0.2 s0.3
s1.0 s1.1 s1.2 s1.3
52.0 s2.1 s2.2 s52.3
s3.0 s3.1 s3.2 s3.3
2314) (1
1231 s1.1 =
1123 s2.1
3112) |s31

]_

' s'3.1 |

FIGURE 2.16 — L’Etape MixColumns

do.o

do.1

do.2

do.3

bo.o

aio

ai1

di.2

dis3

Addroundkey

d2.0

azi

a2

d2.3

as.o

as.i

as.2

ko.o
ko
kzo
kso

Un tour final optionnel peut simplifier le processus en variant légérement le dernier tour.

Enfin, le bloc de données chiffré résultant est produit, complétant ainsi le processus de

chiffrement AES.

ksa

Koz
kiz
ka2

ks

kS.J

b 10
bz.o

s’0.0 | s°0.1 | s'0.2 | s'0.3
s’1.0 | s'1.1 | s'1.2 | s'1.3
5’20 | 5’21 | 5’22 | s'2.3
s'3.0 | s'3.1 | s'3.2 | s'33
| s’0.1 |
s'1.1
s'2.1

b-I bﬂ.! bﬂ.!

FIGURE 2.17 — L’étape AddRoundKey
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Début

4

Elpnr_lslnn de la clé de
e ‘ Conversion du texte clair en

une matrice d'état

Initialisation de I'état initiale

nempnssag:de la matrice

; d'état avec les octets du texte
clair

Ajouter Ia clé du tour 0

AblBEZNLERLIG A

-

‘ L L : L] - . - L L] Ll - -

B A% = Fr W Yz M & s W W -

1 Lo © =3 - . " AT M AD DN Al o

@ O NF O B BE B W O FT CC M AR E8 M

B BE A0 #8 p W W Ok R BF AF W W

Tours de chiffrement Besxuawmnsnsne.

L A D) oD T B M N N AA TH ar W

& Do B AR M8 4 40 N W - * ay w

- E ] = ah s L1 - = E PR = [ n

B o o R R W W A oAar e

¥ am d@r @ T gy @A Wa NF = L WA TS

2 B T 3G F = N K OO0 & &

= 7 o Ir & D U9 W AF & W S AA

- A 7B M N i Ad B T4 m TD Ta W

- e - -t s - e B ak L) &7 -y

. EE T E TR RN
Substitution des octets dans Ve oimo e s waes o=

rza

sEmExEL
FEERtIsRiIn

5l

5 FEE

EESARRAA

&

Permutation des lignes dans la
matrice d'état (ShiftRows)

1

Mélange des colonnes dans
la matrice d'état 02 03 m ol

(MixColumns) 01 02 03 o1
‘ 01 (1] ] 0z o3
03 01 01 02

Dernier tour sans mélange MixColumns

i

FIGURE 2.18 — Organigramme du chiffrement AES
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2.2.6.4 Applications dans la sécurité des données et des réseaux

L’Advanced Encryption Standard s’impose comme un élément essentiel dans le do-
maine de la sécurité informatique. en vertu de ses performance et de sa sécurité élevé.
voici quelques utilisations clés de I’AES dans ce domaine :

— Stockage sécurisé des données des disques durs, des serveur et des périphériques

portables.

— Chiffrement des communications électroniques, telles que les e-mails, les messages
instantanés et les transactions en ligne, les protocoles de sécurités (https ssl )
s’appuie sur 'AES.

— Authentification des utilisateurs par des mots de passe et des informations d’au-
thentification dans les systémes informatiques et les réseaux.

— Sécurisation des infrastructures importante telles que les réseaux électriques, les
systémes de transport et les installations médicales contre les cybermenaces.

— Chiffrement des données et controle d’accés au niveaux granulaires, limitant ainsi
I’acces aux utilisateurs et aux applications autorisés.

— Protection des clés privées et sécurisation des transactions numériques des porte-

feuilles de cryptomonnaies. [17]

2.3 Les algorithmes de cryptographie asymétrique

2.3.1 Processus de génération des clés et d’encodage

La figure 2.19 représente 'organigramme de génération des clés et d’encodage du RSA.
La génération des clés RSA commence par le choix de deux nombres premiers aléatoires,
notés p et q.

Ensuite, on calcule le module de chiffrement n n = p % ¢ et la fonction d’Euler de n
(=(@-1)=(g-1).

Un exposant de chiffrement e est sélectionné de sorte qu’il soit positif, et premier a la
fonction d’Euler de n. On calcule ensuite I'exposant de déchiffrement d comme 'inverse
multiplicatif de e modulo la fonction d’Euler de(n).

Les clés résultantes sont : la clé publique (e,n) et la clé privée (d,n). Grace a cette
paire de clés, les messages peuvent étre chiffrés avec la clé publique et déchiffrés avec la

clé privée.
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Génération des clés (publique
et privee) du RSA

§

Choix de deux nombres
premiers aléatoires (p, q)

|

Calcul du module de
chiffrement n

(n=p*q)

1

Calcul de la fonction d'Euler de n
@(n) = (p-1)*(g-1)

I

Selection d'un exposant de
chiffrement e
- e premier avec ¢{n)
- 1<e<gn)

It

Calcul de I'exposant de
déchiffrement d
d= e*-1{modg(n))

-

Clé publique (e, n)

Clé privée (d, n)

FIGURE 2.19 — Processus de génération des clés du RSA

41



*CHAPITRE 2. MECANISMES DE CHIFFREMENT ET DE DECHIFFREMENT

2.3.2 Fondement mathématique de la cryptographie a clé pu-

blique

L’organigramme présenté dans la figure 2.21 démontre le processus de chiffrement ct
de déchiffrement des données a ’aide de l'algorithme RSA, qui se décompose en trois
étapes principales.

La premiére étape est la génération des clés cryptographiques nécessaires au chiffre-
ment et au déchiffrement des messages, ot les clés publique et privée sont respectivement
(e,n) et (d,n).

La deuxiéme étape concerne le chiffrement du message : le message clair M est d’abord
converti en un entier m, puis le chiffrement est réalisé en calculant m®(mod(n)),produisant
ainsi le message chiffré C, prét a étre transmis au destinataire, comme le montre la figure
ci-dessous qui représente le principe mathématique du chiffrement et du déchiffrement en
utilisant le RSA

x=m" (mod n) l

Bruno Alice

Clés d’Alice :
+ publique : n, ¢

« privée : d
FIGURE 2.20 — Principe mathématique du RSA
La troisiéme étape est le déchiffrement du message : le destinataire recoit le message
chiffré C et le déchiffre en calculant C4(mod(n)) pour obtenir le nombre m, qui est ensuite

reconverti en message original M, reconstituant ainsi le contenu initial tel qu’illustré dans

la figure précédente.
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Début

¢

Lire le message clair M

|

Génération des clés
Privée « d,n » publique « e,n »

I

Conversion du message en
nombre entier

il

Chiffrement du message avec la
clé publique
{C = M*e mod n)

| |

Affichage du message chiffre C

|

Dechiffrement du message
avec la clé publigue
i = C*rd mod n)

{

Conversion des nombre en
message originale

L

Fin

FIGURE 2.21 — Organigramme du processus de chiffrement et de déchiffrement du RSA
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2.3.3 Sécurité et utilisation dans les communication modernes

le RSA fait partie des algorithmes les plus performants en matiére de cryptographie,
Malgré les défis important de la cryptanalyse, le RSA a prouvé sa résistance au fil du
temps. Sa sécurité repose sur la difficulté de factoriser de grands nombres premiers, il n’y
a aucune solution efficace pour ce résoudre ce probléme mathématique complexe pour les
clés de taille courante. Néanmoins, il faut augmenter la taille des nombres utilisés dans
la mesure ou les ordinateurs deviennent plus puissants et les algorithmes de factorisation
plus efficaces afin garantir cette sécurité a long terme.

C’est un systeme universel utilisé dans de nombreuses application telles que :

— L’authentification et la sécurité des sites Web.

— Les échanges bancaires et financiéeres.

— Les réseaux priveés virtuels (VPN).

— La messagerie instantanée et vocale.

— La vérification d’identité numérique.

— La signature de code et I'authentification de logicielle. |7, 24|

2.4 Conclusion

Ce chapitre a offert une exploration approfondie des mécanismes de chiffrement et
de déchiffrement, allant des algorithmes symétriques classiques aux méthodes modernes
et aux machines historiques. En détaillant le fonctionnement, les caractéristiques et les
faiblesses des méthodes comme celles de César, Vigenére, Enigma, DES, AES, et RSA,
nous avons mis en lumiére I'évolution de la cryptographie en réponse aux progrés tech-
nologiques et aux nouvelles menaces. Dans le chapitre suivant, on mettra en ceuvre une
interface graphique en implémentant les divers algorithmes mentionnés, offrant ainsi une

application pratique de ces techniques.
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Chapitre 3

Implémentations des Algorithmes de

Chiffrement dans 'interface Graphique

3.1 Introduction

Dans ce chapitre, nous opérons la transition de I’abstrait au concret en implémentant
les différents algorithmes de chiffrement, explorés dans le chapitre précédent au sein d’une
interface graphique conviviale dont le but est de fournir a 1'utilisateur un outil interac-
tif, permettant de chiffrer et de déchiffrer des messages en expérimentant les différentes
méthodes cryptographiques, sans avoir a plonger dans les détails techniques complexes.

Nous explorerons en détail la conception, I'implémentation et les fonctionnalités de
cette interface en testant chaque algorithme, du classique comme César et Vigeneére, jus-
qu’aux plus modernes tels que AES, DES et RSA, sans oublier la machine historique

Enigma et la substitution.

3.2 Conception de l’'interface

3.2.1 Environnement matériel

L’implémentation de notre application a été réalisée sur un micro-portable HP per-
sonnel, fonctionnant sur le systéme d’exploitation Windows 10 Professionnel de 64 bits.
Les caractéristiques techniques de l'ordinateur utilisé sont les suivantes :

— Un processeur Intel(R) Core(TM) i5-6300U CPU @ 2.40GHz, avec une fréquence

maximale de 2.50 GHz, appartenant a la sixiéme génération de processeurs Intel.

— Une mémoire RAM de 8,00 Go, pour le développement et ’exécution de I'applica-

tion.
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— Un disque dur de 237,58 Go NTFS, suffisamment grand pour stocker le systéme
d’exploitation, les outils de développement, les bibliothéques nécessaires, et les
données de projet.

— Une carte graphique Intel(R) HD Graphics 520, adaptée pour l'affichage de l'in-
terface utilisateur de 'application. Malgré sa modestie elle est suffisante pour sup-

porter les besoins graphiques de notre projet.

3.2.2 Environnement logiciel

Notre projet a été développé en utilisant la version Python 3.11.7 et Spyder 5 Comme
environnement de développement intégré, offrant des fonctionnalités avancées telles que
la gestion de projet, I'éditeur de code avec une coloration syntaxique et des outils de

profilage et de débogage, facilitant ainsi la réalisation de celui-ci.

3.2.3 Outils et bibliothéque

Pour la mise en ceuvre de notre interface graphique, et pour la gestion des opérations
de chiffrement et de déchiffrement nous avons utilisé les outils et bibliothéques représentait

dans la figure 3.1 .

“t tkinter as tk
n tkinter import ttk, messagebox
n Crypto.Cipher import DES, AES
m Crypto.Util.Padding import pad, unpad
ort string

I t math
n PIL import Image, ImageTk
t os

FIGURE 3.1 — Script des bibliothéque importé

— Tkinter : cette bibliothéque standard permet de développer des applications GUI
(Graphical User Interface), en utilisant les outils spécifié a la créations des fenétres,
des labels, des menus, des boutons et d’autres composants.

— Ttk :une extension de la bibliothéque Tkinter, qui permet d’ajouter des widgets
pour amélioré I'esthétique des interfaces créés avec celle-ci.

— Messagebox :un module de Tkinter Utilisé pour I'affichage des boites de dialogue
dans Tkinter tel que les messages d’information, d’avertissement ou d’erreurs a

['utilisateur.
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— Crypto (PyCryptodome) : une bibliothéque de cryptographie Utilisé pour les opé-
rations de chiffrement robuste, tel que le DES et I’AES, ainsi que pour les fonctions
de padding et unpadding.

— Les modules string et math intégrés a python, sont utilisés pour la manipulation
des chaines de caractéres et pour les opérations mathématiques, tel que les calculs
logarithmiques, trigonométriques et de puissance.

— Pillow (PIL) : une version améliorée de la bibliotheque PIL (Python Imaging Li-
brary) utilisé pour la manipulation, I'ouverture et ’affichage des images dans divers
formats.

— Os : cette bibliotheque est utilisée pour la gestion des fichiers et des répertoires,
en interagissant avec le systéme d’exploitation.

Ces bibliothéques forment le squelette du développement de notre application GUI.

3.2.4 Vue d’ensemble et architecture de ’interface

L’application offre une interface graphique simple et intuitive, permettant a 1'utili-
sateur de choisir et d’exploiter les différents algorithmes de chiffrement présent dans la
fenétre principale. On y trouve la Substitution, César, Vigenére, Enigma, DES, AES et
RSA, le tout représenté en une liste dont Le choix se fait via des boutons radio. Comme
le montre la figure 3.2. Elle comprend aussi un bouton « ouvrir » pour accéder a la fe-
nétre dédiée & I'algorithme choisi afin de saisir le texte en clair, d’ajuster les paramétres

spécifiques et d’effectuer les opérations de chiffrement et de déchiffrement.
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. '} Algorithmes de chiffrement = O X

Choisissez un type de chiffrement :
" Substitution

| € César

" Vigenére

|
& Enigma
" DES

" AES

" RSA

Quvrir |

FIGURE 3.2 — Ecran principale de 1"interface graphique

La figure ci-dessus représente la fenétre principale de notre interface graphique.

L’architecture est modulaire, séparant 'interface utilisateur du mécanisme algorith-
mique du cryptage, donc chaque algorithme a une fenétre spécifique qui contient des
champs de saisie pour les paramétres requis par ce dernier, ainsi que des boutons pour
lancer les opérations de chiffrement et de déchiffrement. Facilitant ainsi I’extension et la

maintenance de ’application. On prend pour exemple la figure 3.3.
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f Chiffrement César — ] X
Texte en clair: ‘
Décalage: ‘

Chiffrer

Texte chiffré :

Déchiffrer

Texte en clair:

FIGURE 3.3 — Fenétre du chiffrement de césar

La figure ci dessus représente la fenétre du chiffrement de César avec un champs de
saisie pour le texte clair et un autre pour le décalage, ainsi que des boutons pour le
chiffrement et le déchiffrement. Chaque algorithmes a des paramétres spécifié du plus

simple au plus complexe.

3.3 Implémentation et test des Algorithmes de Chiffre-

ment

Dans cette partie nous allons testé le fonctionnement de notre interface en chiffrant
le méme message avec les différents algorithmes symétriques et asymétriques présent sur

celle-ci.

3.3.1 Algorithme de chiffrement symétrique
3.3.1.1 Le chiffrement par substitution

Le chiffrement par substitution est assez simple, en sélectionnant le bouton radio de
la substitution puis en cliquant sur ouvrir, apparait une nouvelle fenétre sur laquelle on
trouve des champs de saisie pour le texte clair et pour la clé, qui doit étre un alphabet de
26 lettres ordonnées aléatoirement, puis en appuyant sur les boutons chiffré et déchiffré
s’effectue les opérations correspondante pour afficher ensuite le texte chiffré ainsi que le

texte clair.
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La figure 3.4 illustre 'exemple du chiffrement et du déchiffrement du mot "bonjour",

avec le chiffrement par substitution mono-alphabétique.

¢

Choisissez un type de chiffrement :

% Substitution

" César
’ Chiffrement par Substitution — O b4

OMu Texte en clair:
" Enigma Clé de-substitution : [qwenyu|qpasdfghjkfzxcvbnm I
(-' DES Chi‘ffrer
€ AES Texte chiffré :
€ RsA | Déchiffrer |

M Texte en clair :

FIGURE 3.4 — Exemple de chiffrement et de déchiffrement par substitution

Pour le chiffrement chaque lettre du mot "bonjour" est substitué par une autre prédéfi-
nit par la clé de substitution "qwertyuiopasdfghjklzxcvbnm", on obtient le mot "wgfpgxk".
Tandis que pour le déchiffrement, on utilise 'inversion de la clé pour restaurer le texte
original.

Parmi les faiblesses de ce type de chiffrement est qu'une méme lettre est toujours
chiffré de la méme fagon, ce qui le rend vulnérable aux attaques par analyse de fréquence
et par force brute comme le montre la figure 3.5, qui représente un exemple de chiffrement

d’un long message en utilisant la substitution.
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/

Choisissez un type de chiffrement :

' Substitution
 César
 Vigenire
" Enigma
 DES

C AES

 RSA

QOuvnir I

# Chiffrement par Substitution . b4
Texte en clair: REEAUXET TELECOMMUNICATIONS

Clé de substitution : | QWERTYUIOPASDFGHIKLZXCVENM

Chiffrer
Texte chiffré : |KIUI8 2 ZBSE GDDXFOEQZOGFL
| Déchitfrer |
Texte en clair: RESEAUX ET TELECOMMUNICATIONS

FIGURE 3.5 — Exemple de chiffrement illustrant une des Vulnérabilité de la substitution

En chiffrant un long texte avec cette méthode, on remarque que la lettre E qui se

répeéte 5 fois dans le message clair et toujours chiffré par un T selon la clé de substitution

3.3.1.2 Le chiffrement de César

Le chiffrement de césar est un chiffrement par substitution, qui repose sur le décalage

de chaque lettre du texte clair d’'un nombre fixe de positions dans I'alphabet selon la clé

choisi.

La figure 3.6 représente 1'utilisation de I'algorithme de césar implémenté dans 'inter-

face graphique pour chiffré le mot "bonjour".

i

™ Substitution
T Vigenére
™ Enigma

C DES

™ AES

C RSA

Quvrir |

Choisissez un type de chiffrement :

§ Chiffrement César o= O X
Texte en clair: _
Décalage : [:l_l
Chiffrer
Texte chiffré: Jfsrnsyv
Texte en clair: lbOI‘\JTI

FIGURE 3.6 — Chiffrement et déchiffrement en utilisant ’algorithme de césar
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On a utilisé un décalage de 4 positions, ce qui fait que le "b" se décale de 4 position
dans 'alphabet et devient f et de méme pour les autres lettres, pour le déchiffrement le

décalage inverse est appliqué.

3.3.1.3 Le chiffrement de vigenere

Contrairement a César, le chiffrement de vigenere utilise la substitution poly-alphabétique
avec une clé qui se répéte pour correspondre a la longueur du message et pour accomplir
cela. Nous avons utilisé la fonction "extended key" comme le montre la figure ci-dessous,
qui représente un script du code d’implémentation qui concerne 'extension de la clé.

extend_key(se/f, key, length):
extended_key = “*

1dx = ©

for 1 1n range(length):

1f 1dx = len(key):

1dx = @
extended key += key[1dx]
dx += 1

extended_key

FIGURE 3.7 — Extrait du code concernant 1’extension de la clé

La méthode "extended key" définit dans ce script, prend deux argument (key, length)
afin de créer une nouvelle chaine de caractére en répétant la chaine "key" pour la longueur
du message, en utilisant une boucle donc pour le mot "bonjour" la clé devient "keykeyk".

La figure ci-dessous illustre le chiffrement du mot "bonjour" avec la clé "key", en

utilisant le chiffrement de vigenére présent sur l'interface.
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Choisissez un type de chiffrement :
" Substitution
" César
’ Chiffrement Vigenére = i X

© Viguntis Texte en clair: Ibonjour I
€ Enigma Clé: KEY
€ DES Chiffrer
" AES Texte chiffré : Ilsitssb I
€ RsA I

Quvrir Texte en clair: Ibanjour I

FI1GURE 3.8 — Exemple d’application du chiffrement de Vigenére

En appuyant sur le bouton chiffré; une fois la clé et le texte en clair entré on obtient
le texte chiffré "lsltssb", et le bouton déchiffrer sert a récupérer le message original .

Le principe de la substitution poly-alphabetique est qu'une lettre n’est pas toujours
chiffré de la méme maniére, mais on remarque que la lettre "o" est chiffré deux fois par
un "S" due a la répétitions de la clé qui est relativement petite par rapport au message
clair, ce qui peut conduire a la cryptanalyse du message, en devinant la longueur de la
clé suite a la répétition d’'une séquence de 3 lettres dans le texte chiffré, comme pour
I’exemple illustré dans la figure 3.9 qui représente le chiffrement du mot "RESEAUXET-
TELECOMMUNICATIONS" avec la clé "KEY" en utilisant le chiffrement de vigenere
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| ¢ Alg
Choisissez un type de chiffrement :
" Substitution (i

Texte en clair: | RESEAUXETTELECOMMUNICATIONS |

" César

Clé: [KEY |

Chiffrer |

Texte chiffré: | BIQOESHIRODOGMWQSXMAKXGYRQ |

" AES Déchiffrer

" RSA Texte en clair: '.RESEAUXETI'ELECOMMUNICATIONS |

FIGURE 3.9 — Analyse des failles du chiffrement de Vigeneére

La lettre "E" dans le texte "RESEAUXETTELECOMMUNICATIONS" est chiffré 3
fois par la lettre "I", le ler "I" indique que c’est la 2 éme lettre de la clé qui correspond
a ces 3 lettre, tandis que le 2éme et le 3éme "I" on 2 lettres entre eux, alors la clé est

composé de 3 lettres.

3.3.1.4 La machine Enigma

Le fonctionnement de la machine Enigma repose sur les rotors et le tableau de connexion,
pour chiffrer un message avec cette derniére il faut configurer la position des 3 rotors entre
0 et 25, ainsi que le tableau de connexions des lettres. La figure 3.10 représente un script

du code d'implementation concernant la machine Enigma

set_rotor_positions | ., positions):
= f.position = positions

f set plugbe ( . ections):
{pair(e] .uppe : pair[1] .upper() f pair connections}

FIGURE 3.10 — Script du code concernant les configurations de la machine Enigma

La commande "set rotor positions" permet de définir la positions des rotors, tandis
que la commande "set plugboard" permet de configurer les connexions du plugbord fonc-
tionnant en majuscules seulement, si le message en clair est en minuscule, il sera convertit
et affich¢ en majuscule comme le montre la figure 3.11 qui représente la fenétre dédiée a

la machine Enigma, sur laquelle on essaie de chiffrer le mot "bonjour".
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Choisissez un type de chiffrement :

" Substitution

" César

l? Chiffrement Enigma s O x
€ Vigenére Texte en clair: Ibnnjour I ‘
@ Enigma Position des rotors (ex: 012): 123 | [
" DES Tableau de connexion (ex: AB CD): IAB CDOH I ‘
" AES
O Texte chiffré: [xrubaqu | |

M Déchiffrer

Texte déchiffré : |sorwour |

FIGURE 3.11 — Exemple de chiffrement avec la machine Enigma

Nous avons configuré la position des 3 rotors "0 1 2" ainsi que le plugbord avec "A"
relié a "B", "C" reli¢ a "D" et "O" relié a "H", pour obtenir le message chiffré en majuscule
"AYRYLI". Et pour le déchiffrement on appuie sur le bouton "déchiffrer" et on obtient

le message original mais celui-ci est en majuscule, car Enigma fonctionne sur ce principe.

3.3.1.5 Data Encryption Standard DES

Pour faire une démonstration sur 1'utilisation du chiffrement DES implémenté dans
notre application, on chiffre le mot "bonjour" avec la clé "mykey123", qui doit étre de 8
caractére comme le montre la figure.3.12 qui représente cette exemple sur la fenétre de

I’algorithme data encryption standard.
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¢

Choisissez un type de chiffrement :

" Substitution

C César
C Vigenére ¢ cChiffrement DES - O %
T ir:
€ Enigma exte en clair _
@ DES
Chiffrer
C AES
Texte chiffré:  |£377a2908914a1e0 |
" RSA

Ouvnr|
Texte en clair:

FIGURE 3.12 — Exemple de chiffrement en utilisant le DES

Le texte chiffré obtenue "f377a2908914ale0", est une chaine composé de 16 caractére
hexadécimale qui représente le texte codé en binaire.

Le DES ne fonctionne pas si la clé n’est pas composé de 8 caractére exactement, c’est
pour cela que nous avons introduit cette condition dans le code d’implémentation. La

figure ci dessous représente un script de I’algorithme DES.

encrypt(self): _
plaintext = se/f.plaintext_entry.get()
key = self.key entry.get()

len(key) i= 8:
messagebox.showerror( “Erreur”, “La cle doit cor

FIGURE 3.13 — Script concernant la vérification des clés du DES
Dans le cas ou il ¥’ a une erreur concernant la clé, s’ouvre une boite de dialogue sur

laquelle s’affiche le message représenté dans la figure 3.14 qui illustre la condition du script

précédent.
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# Algorithmes de chiffrement — 0
Choisissez un type de chiffrement :

" Substitution

t? Chiffrement DES — O s
" César

Texte en clair: |bnnjcur |
" Vigenere

Clé (8 caracteres) : Imykey I |
& Enigma
" DES

Texte chiffré: | |
" AES

Déchiffrer
o
= Texte en clair: | |

H

Quwvrir

§ i

8 La clé doit contenir 8 caractéres.

0K

FIGURE 3.14 — Message d’erreur pour la clé invalide du DES

Le message indique que "la clé doit contenir 8 caractére" pour une utilisation facile

est correcte de l'interface.

3.3.1.6 Advanced Encryption Standard AES

A Pinverse du DES, I’AES fonctionne avec des clés de taille différentes (128,192 et 256
bits) selon le niveaux de sécurité que I'on requiert. Nous avons implémenter les 3 clés dans
notre application que nous allons tester en choisissant ’AES parmi les types d’algorithme
présent sur la fenétre principale, s’ouvre une fenétre sur laquelle on doit entré le texte
en clair, ainsi que la clé spécifié a la taille choisis comme le montre les figures ci-dessous.
La figure 3.15 démontre un exemple de chiffrement avec I'algorithme AES présent sur

I'interface en utilisant la clé de 128 bits.
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Choisissez un type de chiffrement :

" Substitution

© César # Chiffrement AES = O X

" Vigenére Texte en clair: Ibnnjour I |

" Enigma Clé (WBJ24,32 caractéres) : Imysecretkey12345 I I

 DES Taille de la clé: [y 2

& AES Chiffrer

& i Texte chiffré: |0554609613111584ba8be909bb58bat8 | |
Texte en clair: Ibonjour I |

FIGURE 3.15 — Exemple de chiffrement en utilisant la clé de 128 bits de ’AES

Pour le chiffrement du mot "bonjour" avec une clé de 128 bits, il faut qu’elle soit de
16 caractéres, dans cette exemple c’est 'mysecretkey12345", pour obtenir le texte chiffré
représenté en une chaine de 32 caractéres hexadécimales. Tandis que pour le déchiffrement
il suffit de cliquer sur le bouton "déchiffrer" afin d’obtenir le texte original.

La figure ci-dessous représente un exemple de chiffrement en utilisant la clé de 192
bits.

i Algorithmes de chittrement = x

Choisissez un type de chiffrement :

" Substitution
€ César f Chillrernent AES i L x
" Vigenére Texte en clair: Ibon'our I |
€ Enigma Clé (16332 caractéres) : | mysecretkey1234567830123 | |
 DES Taille de la clé: 192 -
& AES Chiffrer
pr—. Texte chiffré: |obaddbasei733e0273807820158e563F | |
Ouwrir
Texte en clair: Ibonjcur I |

FIGURE 3.16 — Exemple de chiffrement avec la clé de 192 bits
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La clé de 192 bits doit contenir 24 caractéres. On a utilisé "mysecretkey1234567890123"
comme clé pour chiffrer le mot "bonjour", et on obtient une chaine de 32 caractéres
hexadécimales différente de celle de 128 bits, pour chiffrer le mot. La figure 3.17 illustre

'utilisation de la clé de 256 bits pour chiffrer le mot "bonjour" avec I’Advanced Encryption
Standard.

f \
Choisissez un type de chiffrement :
" Substitution
" César
" Vigenére d
Texte en clair: Ibonjour I
" Enigma
Clé (16,24 BRERRNRNRNES) : | mysecretkey123456789012345672901 |
O bes Taille dela clé: 1256 -
€ AES Chiffrer
" RSA Texte chiffré: 3002c006d42f657d96a273ce24578a13
M Déchiffrer
Texte en clair: Ibonjour I

FIGURE 3.17 — Exemple de chiffrement en utilisant la clé de 256 bits

On a utilisé la clé "mysecretkey123456789012345678901" de 32 caractéres pour chiffrer
le mot "bonjour", et on obtient toujours une chaine de 32 caractéres hexadécimal qui
correspond au texte clair chiffré avec les différentes clés, si le message est plus long le
texte chiffré le seras aussi d’ou vient sa sécurité.

Pour chaque clé, le nombre de caractére défini doit étre respecté, c’est pour cela qu’on
a défini une condition qui comme le montre la figure ci dessous, est affiché en une boite
de dialogue tel que lillustre la figure 3.18 qui représente le message d’erreur défini pour

la clé.
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§ Algorithimes de chiffrement E

Choisissez un type de chiffrement:

€ Substitution
e Chilliermenl AES = O e

" César Texte en clair: bonjour |
€ Vigenere Clé (1618832 caracteres) : IMYSECRETKEY1E3 | |
¢ Enigma Taille de la clé: R
€ DES __ Chiffrer
& AES Texte chiffré : |
™ RSA Déchiffrer

ﬂl Texte en clair : |

9 La cle doit contenir 24 caractéres.

OK

FIGURE 3.18 — Message d’erreur concernant la clé de I’'AES

Le message indique que la clé doit étre de 24 caractéres pour celle de 192 bits, et de
méme pour les autres. marquant ainsi I'importance de la longueur de la clé de 'AES qui
tant qu’elle ne respecte pas le nombre de caractéres spécifiés, tant que le processus de

chiffrement ne se produit pas.

3.3.2 Algorithme de chiffrement asymétrique

Nous avons implémenté le RSA comme chiffrement asymétrique dans notre applica-
tion fonctionnant en générant des clés publiques pour le chiffrement et privés pour le
déchiffrement. La figure 3.19 illustre un extrait du code Python concernant le processus

de génération des clés.
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FIGURE 3.19 — Extrait du code relatif a la Génération des Clés RSA

Cet extrait démontre les calculs nécessaires pour la générations des clés public et privé,
a partir des nombres premiers p, g et de I'exposant public e qui doivent répondre a leur
condition, dans le cas contraire un message d’erreur est affiché, on prend pour exemple
le cas ou p et q ne sont pas relativement premier ou distincts comme le montre la figure

3.20 qui refléte le message d’erreur concernant les nombres premier p et q.

# a
Choisissez un type de chiffrement : ‘?
€ Substitution p (nombre premier): |
¢ e q (nombre premier): |19 i |
esar
| & (exposant public): E |
= Vigenere s =
> o | Générer Clé
 Enigma ;
{ 14 Message a chiffrer: |
" DES | 00l
\ 1 Chiffrer
C AES X !
| Message chiffré:
e | Déchiffrer

7

M déchiffré:

g
I e p et g doivent étre des nombres premiers distincts

oK

FIGURE 3.20 — Message d’erreur concernant la génération des clés du RSA

La boite de dialogue affiche un message, indiquant que p et q doivent étre premiers
et distincts pour que 'utilisateur corrige 'erreur. En entrant des nombres validés ct en
appuyant sur le bouton "générer les clés ". S’affiche une boite de dialogue qui comprend
les clés générés tel que l'illustre la figure ci dessous.

La figure 3.21représente les clés générés dans une boite de dialogue.
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Chaisissez un type de chiffrement :

© Substitution § chitfrement RSA = 0 ;<
" César p (nombre premier): |‘|? |
r Vigendre q (nombre premier): I'I‘J |

e {exposant public): [5 |

2 Enigma
C DES
Message & chiffrer: | |
" AES
Chiffrer
@ RsA
Quvrir | Message chiffré :
’ AR Déchiffrer
Clé publique (e, nj: (5, 323} —
o Clé privée (d, n}: (173, 323) Message déchiffré :
oK

FIGURE 3.21 — Génération des clés du RSA

La boite de dialogue affiche la clé public qui sert a chiffré le message, ainsi que la clé
privé permettant de déchiffrer le message selon les nombres premiers entrés, on pourras
ainsi chiffré le mot "bonjour" en entrant le texte clair, puis en appuyant sur le bouton
chiffrer, s’affiche le texte chiffré comme lillustre la figure 3.22 qui refléte un exemple de

chiffrement en utilisant ’algorithme RSA.

¢ A gorithmes de chiffrement — O X

Choisissez un type de chiffrement:

" Substitution

? Chiffrement RSA e O X
€ César p (nombre premier): I‘I? I |
" Vigenére q (nombre premier): 19 | |
" Enigma e (exposant public): Is | |
¢ DES Générer Clé
" AES Message 3 chiffrer: Ibonjnur I |
& RSA Chiffrer

319 42 230 140 42 53 190
S Message chiffré :
| Dechiffrer
bonjour
Message déchiffré :

FIGURE 3.22 — Exemple de chiffrement et de Déchiffrement en utilisant le RSA
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On obtient une série de nombres qui représente le texte chiffrer et pour récupérer le

message original, il suffit d’appuyer sur le bouton déchiffrer.

3.4 Analyse comparative des résultat d’implémentation

L’expérimentation des divers algorithmes de chiffrement présent sur I'interface en chif-
frant le méme texte clair, a mis en évidence les caractéristiques et les performances de
chaque algorithme allant des classiques tel que la substitution, César et Vigenére qui
ont produit des textes chiffrés relativement simples et des motifs de répétition, jusqu’aux
moderne comme I’Enigma, le DES, 'AES et le RSA qui ont présenter des résultat plus
complexes. Ces variations significatives exposent 1'évolution de la complexité et de la

sécurité, A mesure que l'on évolue des méthodes traditionnelle vers celles plus moderne.

3.5 Conclusion

Dans ce chapitre nous avons abordé la conception, I'implémentation et ’analyse des
algorithmes de chiffrement symetriques et aymetriques, prenant en compte les outils maté-
riel et logiciel, ainsi que les bibliothéques utilisées pour le développement de ’application.
Nous avons explorer l'environnement d’implémentation en expérimentant les différents
algorithmes, mettant ainsi leurs caractéristiques et leur limites en évidence, pour ensuite
effectuer une analyse comparative des résultat d’application en soulignant 1’évolution des
méthodes cryptographiques, tant pour la sécurité et tant pour la complexité. En conclu-
sion, ce chapitre a permis une exploration approfondie de notre application qui s’avére étre
particuliérement enrichissante, permettant a I'utilisateur une compréhension détaillées du

fonctionnement et des caractéristiques des techniques de chiffrement mis en oeuvre.
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Conclusion Générale

Ce mémoire a exploré en profondeur I'univers fascinant de la cryptographie, retracant
son riche passé historique, décortiquant ses principes fondateurs et analysant en détail
les techniques de chiffrement symétriques et asymétriques, anciennes et modernes. L’im-
plémentation d’une interface graphique interactive en Python a permis de concrétiser ces
concepts théoriques, offrant aux utilisateurs une expérience d’apprentissage immersive et
ludique.

Au fil des chapitres, nous avons acquis une compréhension approfondie des enjeux
cruciaux liés a la sécurité des données dans notre eére numérique interconnectée. L’'impor-
tance de choisir judicieusement les algorithmes de cryptage les plus robustes et de rester
vigilant face aux menaces émergentes a été soulignée.

L’un des objectifs principaux de notre application est de fournir un outil interactif
et pédagogique qui facilite la compréhension et la comparaison des différentes méthodes
de cryptographie, tout en offrant une expérience pratique aux utilisateurs. Dans le cadre
éducatif, cet outil permet aux étudiants d’apprendre et d’utiliser ces algorithmes sans
entrer dans les détails techniques complexes. En simplifiant ’accés a ces concepts, notre
application vise a rendre ’apprentissage de la cryptographie plus accessible et engageant,
aidant ainsi les utilisateurs & développer une solide compréhension des principes de sécurité
des données.

Bien que ce projet ait atteint ses objectifs, il convient de garder & D'esprit que le
domaine de la cryptanalyse est en constante évolution. L’avenir de la cryptanalyse est
passionnant et stimulant. A mesure que la technologie progresse, les outils et techniques
utilisés pour briser les algorithmes de chiffrement évoluent également. La bataille constante
pour la sécurité des informations se poursuivra, et les cryptographes devront garder une
longueur d’avance sur les pirates. L’informatique quantique, l'intelligence artificielle, la
blockchain, la cryptographie post-quantique et la cryptographie hybride sont autant de
technologies qui joueront un role important dans ’avenir de la cryptanalyse. Il appartient
aux cryptographes de développer de nouveaux algorithmes de chiffrement capables de

résister aux attaques de ces technologies et de garantir la sécurité des données.
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CONCLUSION GENERALE

En ce qui concerne les perspectives futures, notre application évoluera pour prendre
en compte les menaces émergentes et les avancées technologiques. Nous envisageons d’in-
tégrer des modules sur la cryptographie post-quantique et les techniques de cryptanalyse
assistées par l'intelligence artificielle. De plus, 'application pourra inclure des scénarios
de simulation pour illustrer les attaques potentielles et les méthodes de défense correspon-
dantes. En restant a la pointe des développements en cryptographie, notre outil continuera
d’offrir une plateforme éducative pertinente et a jour, préparant les étudiants a relever les

défis de la sécurité des données dans un monde en constante évolution.
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