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Résumé :
Le but de notre projet de fin d’études est de créer une plateforme web pour la gestion des alarmes

d’une partie d’'un réseau local appartient au réseau d’Algérie Télécom.

La création de la plateforme et basée sur le langage PHP et Mysql, et pour le c6té pratique on a
utilisé le logiciel GNS3 pour la simulation de notre architecture réseau, on a utilisé aussi le
protocole SNMP pour le transfert des données et le logiciel MIB Browser comme base de données

Open source d’enregistrement.

Mots clés : plateforme ; gestion des alarmes réseaux ; base de données.

Abstract :

The aim of our graduation project is to create a web platform for faults management of a part of

local network in Algeria Telecom.

The creation of the platform is based on the PHP and MySQL languages and for the practical side
we used the GNS3 software for the simulation of our network architecture. We also used the
SNMP protocol for the data transfer and the MIB Browser as an open source database where all

data is saved.

Keywords: web platform; alarm management; database.
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Introduction générale

Les réseaux informatiques sont I'élément essentiel du composant technologique
systeme d'information des organisations. lls doivent permettre aux utilisateurs de
pouvoir accéder aux informations locales (réseau local) ou externes (réseau étendu)
dont il a besoin pour effectuer leur travail.

La surveillance et le controle de ces réseaux reposent sur la gestion technique de
réseau. L'organisation I1SO s'est penché sur la question et a segmenté ce probléme en
cing points : La gestion des pannes, La comptabilisation de l'usage des ressources, La
gestion des configurations, L'audit des performances et La gestion de la sécurité.

Ce qui va nous intéresser par la suite c’est les deux derniers points : autrement dits, la
gestion des pannes et la gestion de la sécurité.

Mais le probléme qui se pose c’est comment un administrateur réseau peut gérer la
sécurité de son réseau et consulté les pannes qui surgissent au niveau de ses
équipements de maniére automatique et sans avoir besoin a se déplacer sur le site de la
machine concernée ?

Pour cela, on a pensé a créer une plateforme (ou une application web) qui répond a ces

besoins.



Chapitre 1 Généralités

1.1 Introduction

Dans ce chapitre on va parler des notions d’un réseau informatique et la gestion d’un
projet web, d’'une maniere générale. On va présenter quelques définitions préliminaires

relatives a la problématique qui sera traitée dans notre travail.
1.2 Présentation de lI'organisme d’accueil

Algérie Télécom qui est le leader sur le marché algérien des télécommunications et qui
connait une forte croissance offrant une gamme compléte de service de transmissions
de voix et de données, aux clients résidentiels et professionnels.
Algérie Télécom, est une société par actions a capitaux publics opérant sur le marché
des réseaux et services de communications électroniques.
Sa naissance a été consacrée par la loi 2000/03 du 5 aout 2000, relative a la
restructuration du secteur des postes et télécommunications, séparant notamment les
activités postales de celle de télécommunications.
Algérie Télécom est donc régie par cette loi qui lui confere le statut d’'une entreprise
publique économique sous la forme juridique d’une société par actions SPA.
1.2.1 Activités et Objectifs Algérie Télécom

Entrée officiellement en activité a partir du 1 janvier 2003, elle s’engage dans le monde
des technologies de I'information et de la communication avec trois objectifs :

e Rentabilité

e Efficacité

e Qualité de service

Son ambition est d’avoir un niveau élevé de performance technique, économique, et
sociale pour se maintenir durablement leader dans son domaine, dans un

environnement devenu concurrentiel. Son souci consiste, aussi, a préserver et



développer sa dimension internationale et participer a la promotion de la société de
I'information en Algérie.
a Les activités d’Algérie Télécom
e Fournir des services de télécommunication permettant le transport et I’échange
de la voix, de messages écrits, de données numériques, d’informations
audiovisuelles....
e Développer, exploiter et gérer des réseaux publics et privés de
télécommunications
e Etablir, exploiter et gérer les interconnexions avec tous les opérateurs des

réseaux

b Les objectifs d’Algérie Télécom
e Accroitre l'offre de services téléphoniques et faciliter I'accés aux services de
télécommunications au plus grand nombre d’usagers, en particulier en zones
rurales
e Accroitre la qualité de services offerts et la gamme de présentation rendue et
rendre plus compétitifs les services de télécommunications
e Développer un réseau national de télécommunication fiable et connecté aux

autoroutes de I'information [1]

1.2.2 Organisation Algérie Télécom
Algérie Télécom est organisée en divisions, directions centrales, et régionales a cette
structure s’ajoutent deux filiales :
e Mobile (Mobilis)

e Télécommunications Spatiales (RevSat)

Algérie Télécom s’implique dans le développement socio-économique du pays a travers
la fourniture des services de télécommunications.

En outre, Algérie Télécom met en ceuvre des moyens importants pour rattacher les
localités isolées et les établissements scolaires.

Le marketing et I'action commerciale pour réhabiliter I'image de marque d’Algérie
Télécom et fidéliser sa clientele, notamment par la mise en place du systeme

informatique « GAIA » qui permet :



e Le client aura un guichet unique au niveau de I’ACTEL, qui saisit la demande du
client, ses coordonnées, I'adresse, etc.

e La suppression de I’'échange de papier entre les services techniques du CECLI et
I’ACTEL « gestion zéro papier »

e Permettre aux clients de consulter leurs facteurs a travers I'internet

1.2.3 Histoire et Réalisations d’Algérie Télécom

a Rappel du conteste d’avant 2002
Avant la promulgation de la 10i2000/03, le marché de télécommunication souffrait d’un
retard en termes de pénétration téléphonique qui ne dépassait pas 6% contre 8% dans
les autres pays du Maghreb et 40% pour les pays développés. Ajouté a cela plus de la
moitié des localités n’étaient pas encore connectées au réseau des télécommunications.
Les réseaux d’information d’entreprises étaient presque inexistants.
Le nombre d’internautes était tres faible malgré I'existence de 61 providers agréés et de
milliers de cybercafés.
La boucle d’abonnés était le maillon faible du réseau et ralentissait sérieusement
I"utilisation de I'internet.
Le point fort restait I'ossature du réseau solide et bien maillé, avec une capacité de
2.5Gbps, le réseau d’Algérie Télécom était parmi les plus importants au niveau de pays
émergeants.

b Algérie Télécom : Grand défis a relever dés sa création
Algérie Télécom, a été créée sous la forme juridique d’une société par actions (SPA)
opérant sur le marché des réseaux et services de communications électroniques.
Algérie Télécom, est désormais I'acteur principal de la mise en ceuvre d’une stratégie
d’introduction de nouvelles technologies de I'information et de la communication en
Algérie affirmant ainsi sa pleine contribution a I'édification de la société algérienne de
I'information a travers la plus large connectivité possible du public.

¢ Bilan des réalisations
La fibre a été introduite en Algérie en 1987. C’'est la technologie principale qui avait
constitué des réseaux de longues distances nationaux et internationaux.
Avant 2000, le réseau terrestre de FO totalisait 7244km pour passer a 15000km en 2003
et a 47000km a mi 2003.



De 2.5Gbps de I'année 2000, la capacité du réseau de transport a atteint aujourd’hui
350Gbps au nord et 120Gbps au sud du pays.
Le plan d’action d’Algérie Télécom a I’"horizon 2014 vise la modernisation du réseau.
Cette modernisation n’est possible qu’a travers la densification de la fibre optique afin
de permettre de fédérer les réseaux voix et data au niveau national ainsi que la
généralisation du support en fibre optique au niveau urbain, et cela par le
remplacement des cables de cuivre vétustes, tres couteux et source principale de la
dégradation de la qualité de service.
Aussi, dans le cadre du plan de développement a I’"horizon 2014, prés de 2200 localités a
plus 1000 habitants sont programmeées pour étre raccordées a la fibre optique. La
distance est estimée a 23935km.

d Réseau international
Pour véhiculer les services voix et data, le réseau international d’Algérie Télécom
composé de liens sous-marins, terrestres et satellitaires :

D.1LISIONS SOUS-MARINS
Vu la demande pressante de capacité IP édictée par le déploiement rapide de I'internet

et 'internet haut débit, la liaison sous-marine Alpal2 qui relie Alger a Palma a connu en
2007, une extension de 2.5Gbps a 10Gbps.

La 2eme liaison sous-marine «SMW4» reliant Annaba, Marseille et Singapour offre des
opportunités plus diversifiées en matiere de capacités et des points d’atterrissements
éventuels multiples qui permettant la mise en place d’offres diversifiés en matiere voix
et internet.

D.2LIAISONS TERRESTRES ET SATELLITAIRES
En plus des liaisons sous-marines, Algérie télécom utilise les liaisons terrestres et

satellitaires pour entretenir les quinze relations directes et atteindre a travers elles, le
reste du monde.

D.3LIAISON EN FIBRE OPTIQUE
Pour développer son réseau de télécommunication a l'international, Algérie télécom a

lancé le Projet de la troisieme liaison en fibre optique entre Oran et Valence (Espagne).
Par ailleurs et en vue d’optimiser les charges de locations des liens a I'international et
canaliser Les appels internationaux destinés a I'Algérie, Algérie télécom envisage de

créer des points de présence en Europe.



Le premier a été créé en2011 a Marseille en collaboration avec la partenaire ISLALINK

qui a créé la filiale Oran Link dédiée a I'exploitation de ce point de présence (POP).

e Réseau d’acces
Le parc d’équipement d’acces était a 2637234 en 2003. A fin 2012, ce parc a atteint
5014122 équipements d’acces dont 4030122 en équipement filaires et 984000 en
équipement WLL.
L’activité dans le segment du réseau d’acces a connu un saut durant I'année 2012,
notamment par le déploiement 600000 accés de nouvelle technologie de type MSAN
répartis sur 22 wilayas. Ce programme de déploiement est étendu aux 48 wilayas pour

la modernisation de 3 million d’acces dont 1 million programmés pour 2013.

f Internet
La capacité d’acces ADSL est passée de 56000 en 2005 a 1309454 d’acces a fin mars
2013. En outre, avec le déploiement de nouvelle technologie de type MSAN, 682540
sont aujourd’hui en service dont 50% supportant I’ADSL+2. En 2003, le débit des
connexions sur le réseau téléphonique offraient un débit maximum de 64kbps.
Aujourd’hui, avec ’ADSL+2, le débit peut atteindre 20Mbps. Les entreprises peuvent
opter pour l'extension de leur réseau avec des possibilités de connexion par fibre
optique qui peuvent aller jusqu’a 10Gps.

g Les ressources humaines
En 2003, Algérie télécom comptait 20845 agents avec un taux d’encadrement tres
faible. Aprés plus de dix ans, on compte 5879 cadres et cadres supérieurs sur 'ensemble
des 21357 employés. L’'effort de formation est passé de 1400 employés formés en 2003
a 5029 en 2012 et plus de 8000 employés a former a fin 2013 selon les objectifs fixés
dans le cadre du plan d’actions.
Depuis sa création, Algérie télécom a recruté 11447 employés toutes catégories
confondues dont 3121 dans le cadre du dispositif d’aide a l'insertion professionnelle
(DAIP).

h Le projet de 100% fibre optique
Le passage de 100% fibre optique est une nécessite dans I'évolution de l'internet en

Algérie. Il faut savoir que l'opérateur historique propose a ses abonnés internet la



technologie ADSL ou bien ADSL2+, qui ne permettent pas de dépasser les 20MO/S en
téléchargement et 1IMO/S en transfert. Aujourd'hui, la fibre optique assure un débit
(transmission de données par internet) allant jusqu'a 1 Gb/s (1000 Mbit/s), et multiplie

ainsi par 100 les performances d'un réseau ADSL classique.

1.2.4 Le Réseau téléphonique commuté

a Les commutateurs
Il'y a plusieurs types de commutateurs, chacun ayant une fonction spécifique :

e Le commutateur a Autonomie d’Acheminement (CAA) ou commutateur local qui
permet de mettre en relation des clients d’'une méme zone géographique

e Un appel régional passe par le commutateur local qui envoie un signal au
commutateur régional appelé Centre de Transit, qui permet d’écouler les
communications téléphoniques d’'un CAA a un autre

e Sile numéro est destiné a l'international, c’est un des trois Centre de transit

internationaux qui traite I'appel (Paris, Bagnolet ou Reims)

Figure 1.1 : Les commutateurs




b Le principe du RTC

Chaque poste téléphonique est rattaché a une seule armoire de répartition connectée a
un commutateur local dont la distance peut aller de quelque centaines de metres
jusqu’a quelques kilometres réduisant d’autant la bande passante des signaux transmis
du fait de l'augmentation de [I'atténuation. Les supports de transmission pour
I’'acheminement du signal entre commutateurs peuvent étre faits par :

e Des conducteurs métalliques (paires torsadées, cables coaxiaux)

e Des faisceaux hertziens (via des antennes et des satellites)

e Par des fibres optiques

La topologie de réseau est arborescente et congue autour de nceuds de commutation
contenant l'intelligence du réseau. Les signaux sont aiguillés dans ces nceuds, puis par la
suite transmis par le multiplexage fréquentiel (analogique) ou chaque conversation se
trouve transposée autour d’une fréquence et par multiplexage temporel (numérique) ou
les échantillons de plusieurs conversations sont transmis les uns a la suite des autres, de
fagcon répétitive.
En ce qui concerne les fibres optiques, une nouvelle technique de multiplexage dite en
«longueur d’ondes» a été développée.
¢ Laboucle locale

La boucle locale est la partie comprise entre le client et le centre local du rattachement
du réseau d’Algérie Télécom. On distingue 3 zones essentielles :

e La partie « branchement »

e La partie « distribution »

e La partie « transport »

C.1 LA PARTIE BRANCHEMENT

C’est la partie reliant les clients aux points de raccordement. Ces liaisons sont réalisées
avec des cables en cuivre. Une ligne est composée d’une paire de fils transmettant la
voix et les données sous forme de signaux électriques.
La partie branchement développe le cablage en fagcade. Généralement, les logements
particuliers et les petits immeubles accueillent une paire de fils de cuivre par ligne posée

directement sur leur fagade, tandis que la plupart des immeubles disposent d’une gaine



technique chargée de recevoir les cables de chaque résident et d’'une armoire technique
regroupant les connexions.

La connexion n’est pas toujours disponible par cable. Par exemple en zone
montagneuse, on utilise la transmission radio. Des équipements émettant et recoivent
les communications par faisceaux hertziens : c’est « la boucle locale radio ».

C.2 LA PARTIE DISTRIBUTION
C’est la partie des cables de moyenne capacité, qui reliant les points de raccordement a

un sous-répartiteur.

C.3 LA PARTIE TRANSPORT
C’est la partie qui connecte chaque sous-répartiteur a un répartiteur via un cable de

forte capacité.

Chaque paire de cuivre correspondant a un client est reliée au répartiteur (jusqu’a une
distance de quelques kilometres). Le répartiteur recoit I'ensemble des lignes d’usager et
les répartit sur les équipements d’usager du central de transmission grace a une
« jarretiére», terme consacré du fait que la paire de fils est tendue entre deux points,
I'un est associé a I'adresse géographique, et I'autre a une équipement.

d Liaison entre le téléphone et le central téléphonique

Chaque téléphone grand public est généralement connecté a un central RTC par une
simple paire de fils de cuivre, mais les nouveaux systemes utilisent des cables coaxiaux

ou fibres optiques pour accéder a une bande passante accrue.

Figure 1.2 : le central RTC




e Leréseau de transmission
Le réseau de transmission fournit les capacités de transport des flux voix, vidéo,
données générés par les réseaux de commutation : IP, ATM, Frame Relay, RTC, GSM,
etc. Trois technologies sont considérées pour la transmission : PDH (Plesiochronous
Digital Hierarchy), SDH (Synchronous Digital Hierarchy) et D-WDM (Dense Wavelength

Division Multiplexing).

E.1LE PDH
Le transfert de données est basé sur un flux a 2 048 kbit/s. Pour la transmission de la
voix, ce flux est séparé en 30 canaux de 64 kbit/s et 2 canaux de 64 kbit/s utilisés pour la
signalisation et la synchronisation. On peut également utiliser I'intégralité du flux pour
de la transmission de donnée dont le protocole s'occupera du controle. Afin d'amener
plusieurs flux de 2 Mbit/s d'un point a un autre, ils sont combinés par multiplexage en
groupes de quatre. Cette opération consiste a prendre 1 bit du flux #1 suivi d'un bit du
#2, puis le #3 et enfin le #4. L'équipement émetteur ajoute également des informations
permettant de décoder le flux multiplexé. La combinaison du multiplexage décrit
permet un débit de 8 Mbit/s. Des techniques similaires permettent d'agréger quatre de
ces flux pour former des conduits de 34 Mbit/s puis 140 Mbit/s et enfin 565 Mbit/s.
L'utilisation du PDH se limite le plus souvent a 140 Mbit/s aprés quoi on lui préfere la

SDH.

Figure 1.3 : Modéle d’un équipement PDH
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E.2 LE SDH

Les réseaux SDH les plus déployés sont aujourd'hui des réseaux combinant les niveaux
STM 1 (155 Mbit/s), STM 4 (622 Mbit/s) et STM 16 (2,5 Gbit/s). La technologie SDH
utilise un multiplexage temporel a travers des multiplexeurs appelés ADM (Add/Drop
Multiplexeur) ou MIE (Multiplexeur a Insertion/Extraction) Le multiplexeur terminal
(TM, Terminal Multiplexer) permet le multiplexage de signaux affluents (PDH) dans un
signal de ligne STM-1 résultant. Les répéteurs-régénérateurs sont des équipements qui
permettent, dans une transmission longue distance, d’amplifier et de remettre en forme
le signal optique. La technologie SDH se retrouve aussi bien en topologie point a point,
bus et surtout anneau.

Il faut préciser que le principal support est la fibre optique sur laquelle il est possible
d’utiliser un multiplexage WDM (multiplexage en longueur d’onde). La technologie SDH
est donc, souvent, couplée a une technique WDM quand elle relie deux ADMs (Add and

Drop Multiplexer) distants.

Figure 1.4 : Modeéle d’un équipement SDH

E.3 LE D-WDM
La capacité de transport de la fibre optique continue d’augmenter régulierement grace
au multiplexage en longueur d’onde. Dans le méme temps, le débit de chaque longueur
d’onde ne cesse de progresser. On a atteint pres de 1 000 longueurs d’onde. Comme,
sur une méme longueur d’onde, la capacité est passée pour la méme période de 2,5 a
40 Gbit/s et bientét 160 Gbit/s, des capacités de plusieurs dizaines de térabits par
seconde (Tbit/s, ou 1012 bit/s) sont aujourd’hui atteintes sur la fibre optique. Le
multiplexage en longueur d’onde, ou WDM (Wavelength Division Multiplexing), consiste

a émettre simultanément plusieurs longueurs d’onde, c’est-a-dire plusieurs lumiéres,
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sur un méme cceur de verre. Cette technique est fortement utilisée dans les coeurs de

réseau. On l'appelle DWDM (Dense WDM) lorsque le nombre de longueur d’onde

devient trés grand. Les principaux avantages de la fibre optique sont les suivants :

Tres large bande passante, de I'ordre de 1 GHz pour 1 km
Faible encombrement

Grande légereté

Trés faible atténuation

Tres bonne qualité de transmission

Bonne résistance a la chaleur et au froid

Matiere premiere bon marché (silice)

Absence de rayonnement

Figure 1.5 : Modéle d’un équipement D-WDM

f L'utilisation de 'OTDR

L'OTDR est un instrument optique utilisé pour caractériser une fibre optique. L'OTDR est

utilisé en réseaux locaux internet et Ethernet. Il présente graphiquement la puissance

réfléchie le long de la fibre testée et fournit un tableau répertoriant les caractéristiques

des événements optiques. Il peut donc déterminer les cassures, les pincements, les
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raccords dans la fibre optique en analysant les pertes de la lumiére a partir d’une seule
extrémité. Cette perte de lumiére doit étre controlée car elle implique des pertes de
données dans les transmissions optiques. Ainsi, 'OTDR peut servir d’appareil de
dépannage. Dans ce cas, il sert de mesurer d’atténuation optique de la fibre.
g Mode de fonctionnement

L'OTDR est un appareil de mesure permettant de scanner les cdbles en connectant les
cables optiques avec I'OTDR pour analyser les points de réflexion intense ou
d’atténuation. La puissance de la restitution des impulsions est mesurée en fonction du
temps. llIs sont ensuite analysés pour déterminer la nature, I'endroit et I'importance du
défaut.

Pour se faire 'OTDR émet un rayonnement de forte puissance dans la fibre optique. Il
récupere les données du rayonnement qui a rebondi dans la fibre optique. On obtient

un graphe sous la forme suivante :
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Figure 1.6 : L’OTDR

En prenant en compte I'affaiblissement « normal » des fibres optiques, on peut cibler les

points de défauts pour la réparation.
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1.3 Qu’est-ce que un réseau informatique ?

1.3.1 Un réseau

Avant de comprendre le réseau informatique, il faut d’abord comprendre le mot réseau,
un réseau est un groupe d'entités en communication, mais qu’est-ce que désigne une
entité ?

Une entité peut désigner une "chose" parmi d'autres. Par exemple, une personne dans
un groupe de personnes est une entité de ce groupe. Pour rester dans cet exemple, on
parle de réseau quand deux ou plusieurs personnes parlent ensemble c’est a dire quand
t'ils s'échangent des informations. [2]

1.3.2 Unréseau informatique

Un réseau informatique est un ensemble d'équipements reliés entre eux pour échanger
des informations. On appelle nceud I'extrémité d'une connexion, qui peut étre une
intersection de plusieurs connexions ou équipements (un ordinateur, un routeur, un
concentrateur, un commutateur).

Donc un réseau informatique peut étre décrit comme un systeme de périphériques
interconnectés pouvant communiquer en utilisant certaines normes communes
(appelées protocoles). Ces appareils communiquent pour échanger des ressources

(fichiers et imprimantes, par exemple) et des services.

=

|8

reseau de deux ordinateurs seulement

Figure 1.7 : Réseau Informatique
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1.3.3 La construction d’un réseau informatique

Pour construire un réseau, il faut du matériel qu’il soit convenable au besoin de
I'architecture du réseau.

1.3.4 Les moyens utilisés (médias d'acces)

En informatique, les médias d'acces sont les moyens utilisés pour rendre possible la
communication (I'échange des informations) entre les ordinateurs. Voyons divers
moyens de connecter des ordinateurs entre eux soit avec des cables (Cable Ethernet,
Cable téléphonique..) ou avec le sans fil (Le Bluetooth, L'infrarouge, Le Wifi...etc.)

Aussi il est important de choisir les différents composants que I'on peut utiliser en
réseau, et de comprendre leur fonctionnement pour pouvoir choisir ce qui sera utilisé

dans différents cas.

Matériel Utilité

Carte réseau La carte réseau est le matériel de base indispensable, qui traite tout au
sujet de la communication dans le monde du réseau.

Concentrateur | Le concentrateur permet de relier plusieurs ordinateurs entre eux, mais on
(hub) lui reproche le manque de confidentialité.

Commutateur Le commutateur fonctionne comme le concentrateur, sauf qu'il transmet

(switch) des données aux destinataires en se basant sur leurs adresses MAC
(adresses physiques). Chaque machine regoit seulement ce qui lui est
adressé

Routeur Le routeur permet d'assurer la communication entre différents réseaux

pouvant étre fondamentalement différents (réseau local et Internet).

Répéteur Le répéteur recoit des données par une interface de réception et les
renvoie plus fort par l'interface d'émission. On parle aussi de relais en
téléphonie et radiophonie.

Tableau 1.1 : Bilan des matériels
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1.4 Le World Wide Web

Le World Wide Web, littéralement la « toile (d’araignée) mondiale », communément
appelé le Web, le web parfois la Toile ou le WWW, est un systéme hypertexte public
fonctionnant sur Internet qui permet de consulter, avec un navigateur, des pages

accessibles sur des sites. [3]

1.5 Le site web

Un site Web (ou site) est un ensemble de pages Web et d’éventuelles autres ressources, liées
dans une structure cohérente, publiées par un propriétaire (une entreprise, une administration,

une association, un particulier, etc.) et hébergées sur un ou plusieurs serveurs Web. [3]

1.6 la différence entre une page Web et un site Web

Une page Web est un fichier, comme celui-ci qui contient du texte, des images et des
liens a d'autres pages. Un site Web est un regroupement de pages sur un sujet, un
théme, un commerce, une organisation. Un site Web a aussi une page principale. C'est
une page Web qui aide les lecteurs a naviguer sur le site pour trouver l'information

voulue.

Un site Web doit aussi étre structuré. Comment une page Web est-elle reliée a une
autre ? Y a-t-il un ou plusieurs chemins ou parcours que les lecteurs peuvent utiliser
pour naviguer a travers le site ? Par exemple. Au début et a la fin de chaque page, il y a

plusieurs boutons de navigation pour passer a la page précédente ou suivante.

1.7 Les types des sites web

1.7.1 Site statique
Les pages du site ne sont pas modifiables par des utilisateurs. Le site est donc rempli et
mis a jour par I'administrateur qui le fait depuis son poste de travail. Une fois le site mis
a jour sur l'ordinateur de I'administrateur, celui-ci devra étre envoyé sur le site via FTP.
Le site est dit statique car les pages HTML qui le compose sont toujours identiques entre

deux visites sans mise a jour. Le serveur donc n'a pas besoin de éléments de Scripting.

1.7.2 Site dynamique
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Les pages du site qui le compose peuvent étre modifiables par les visiteurs. De plus,
entre deux visites sur un méme site, le contenu de la page peut étre différent sans
action de I'administrateur du site Internet. Les grandes applications de ce type de site
sont : les forums, les Wiki (Wikipédia étant le plus grand représentant du genre) et tous
les sites communautaires (Facebook, Twitter, hi5, etc.). Le serveur qui fait fonctionner le
site utilise une technologie de Scripting (comme PHP, Ruby, Python ou Perl) ainsi qu'une

base de données comme MySQL. [4]

Ordinateur | Serveur
Web

Serveur Web

| Génération de la

=> page Web

dynamigque lors

de sa demande
: . z -i WY
N =5 N T ‘
__TEXTE | TEXTE |

Page Web stockée Page Web affichée Données surle Page Web génénée Page Web affichée
sur le Serveur Serveur Web par le Serveur Web
Page Web statique Page Web dynamique

Figure 1.8 : Différence entre une page Internet statigue et une page Internet
dynamique

1.8 Quel type de site pour quelle utilisation ?

On utilisera un site web statique pour une utilisation bien particuliere. On utilisera ce
fonctionnement pour un site web nécessitant peu de maintenance, peu de mise a jour

et contenant peu de pages.

En effet, comme la mise a jour d'un site Internet statique peut étre fastidieuse, on
utilisera ce type de site uniquement si les mises a jour sont exceptionnelles. Car, a
chaque mise a jour il faudra modifier la page HTML du site et la mettre en ligne en

effectuant une copie par FTP.
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On utilisera plutot un site dynamique si on souhaite créer une interaction avec ses
lecteurs. Le site dynamique permet de se connecter en ligne sur son site pour réaliser sa
mise a jour en direct. Une fois la mise a jour du site dynamique effectuée, le résultat
apparait directement aux lecteurs. On privilégiera donc les sites web dynamiques pour
les sites permettant aux visiteurs de laisser des commentaires (blogs) ou de converser
avec d'autres lecteurs (forums). De méme si le site doit étre mis a jour trés
fréquemment (plusieurs fois par semaine) on pourra choisir de créer un site dynamique

méme si aucune interaction n'est prévue avec les visiteurs.

Par exemple pour réaliser un site vitrine présentant les 10 produits vendus par une

entreprise on pourra choisir :

e Un site statique si les produits ne sont modifiés qu'une ou deux fois par mois et
gu'un ou deux nouveaux produits sont ajoutés au catalogue chaque année.

e Un site dynamique si on souhaite que les visiteurs ajoutent des commentaires
sur les fiches produits et/ou qu'il faut modifier trés souvent (ajout, suppression,

modification) les fiches produits. [4]

1.9 La gestion réseau

L’évolution des réseaux dont nous venons de parler pose un probleme majeur: la
maniere dont ceux-ci sont gérés pratiquement. En effet, le nombre de nceuds ne cessant
de s’étendre, il est important de pouvoir gérer tous ceux-ci le plus facilement possible,
mais en conservant certaines contraintes techniques.

Le matériel est de plus en plus sophistiqué et permet d’étre contrélé a distance : c'est la
un des points fondamentaux de la gestion réseau, il est aujourd'hui nécessaire, étant
donnée I'étendue des réseaux, de pouvoir le gérer a distance depuis son poste de travail
et n'avoir a se déplacer qu'en dernier recours, lorsqu'une opération physique est
nécessaire. Cela peut sembler exagéré, voire étre pergu comme un luxe pour un
administrateur réseau, toutefois lorsque I'on a ne serait-ce qu’une centaine de noeuds a
sa charge, il est important de pouvoir agir a distance dessus.

La centralisation de la gestion réseau permet également d’effectuer simultanément une

méme opération sur plusieurs matériels si I'on souhaite appliquer une modification a un
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ensemble de matériels données. Il suffit d’utiliser la liste de ce matériel dans notre
programme et de I'exécuter depuis la machine de gestion. En I'absence de central, il
aurait fallu se déplacer sur chaque matériel afin d’y appliquer ladite modification: la
centralisation offre un gain de temps considérable.

L’évolution des réseaux entraine une contrainte intéressante aux protocoles de
gestion : ceux-ci doivent étre évolutifs et prendre en compte uniformément les
évolutions des différents matériels. Dans un souci d'efficacité, il est important que ses
évolutions completent les capacités précédentes du matériel, afin d’éviter tout
alourdissement de sa gestion, et pour éviter les surcolts de recherche ou
d'apprentissage pour les administrateurs et les programmeurs.

Une autre contrainte pour I'administrateur réseau est la fiabilité des transactions : il est
essentiel que lorsqu’'une commande est envoyée a un matériel. Celui-ci approuve cette
modification afin que I'administrateur soit certain que la commande ait été exécutée
correctement. Dans le cas contraire, la commande doit étre réexpédiée jusqu’a ce
gu’elle ait été acceptée par le matériel. Un état incohérent (le matériel n’a pas recu la
commande par exemple) pourrait conduire a des problémes de fonctionnement du
réseau. Par ailleurs, par le terme de fiabilité.

Nous considérons également le fait que le matériel géré doit pouvoir répondre
immédiatement a toutes nos requétes et étre constamment disponible.

La diversité du matériel présent dans les réseaux a imposé une nouvelle contrainte pour
la gestion : I’homogénéisation des moyens d’administration. Il est impératif que les
matériels se parameétrent de maniere similaire afin d’éviter 'apprentissage de toutes les
interfaces spécifiques a chaque constructeur et parfois a chaque modele. Cette
contrainte est malheureusement peu respectée et la solution a celle-ci consiste a
acheter du matériel de méme marque et/ou de méme modele suivant les besoins.

Enfin, la derniére contrainte de I'administrateur réseau est la sécurité : le matériel
d’infrastructure réseau est généralement protégé au maximum car perdre l'acces a
celui-ci implique généralement une interruption prolongée du service, ce qui, dans les
réseaux courants, n'est pas tolérable. Ainsi, les transactions entre I'administrateur et le
matériel doivent étre sécurisées au maximum afin d’éviter toute tentative de

détournement des droits d’acces au matériel. [3]
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Comment garantir le bon fonctionnement du systeme informatique ?

Tout administrateur souhaiterait étre averti lorsqu’un événement anormal se produit : pannes
du serveur, valeurs atteignant un seuil critique... mais aussi étre informé des anomalies
concernant par exemple la surcharge de composants, la température de serveurs, les
redémarrages intempestifs de serveurs Windows pendant la nuit ; de méme lorsque la
mémoire est manquante ou en cas de mise a jour de la connexion Internet lors d’'un usage
accru de la bande passante. En recevant ces données d’analyse détaillées sur 'ensemble des
composants réseau, il est désormais possible pour I'administrateur de réagir avant que la
situation n’empire mais également de savoir précisément lorsqu’il convient d’investir dans de

nouvelles ressources matérielles. [4]

1.10 Gestion d’un projet web

1.10.1 Qu’est-ce qu’un projet web ?
On nomme projet web un projet informatique dont les livrables (résultats concrets
attendus) ont pour destination finale, le réseau internet. Comme un projet informatique
de type applicatif (dont finalité peut étre une application ou un logiciel), le projet web
doit répondre a un besoin fonctionnel précis, mobiliser les ressources nécessaires
(humaines, techniques, technologiques...) pour sa réalisation s’inscrire dans la limite de
I’enveloppe budgétaire allouée et respecter un calendrier précis. La similitude entre ces
deux types de projets s’arréte ici.

1.10.2 Les objectifs d’un projet web
Etre présent sur internet n’est donc plus un objectif en soi. Lorsque I'on démarre un
projet web, il est impératif de définir clairement ce I'on attend de son projet web.
Puisque la mise en place de ce projet web aura des impacts sur le budget financier et
I'organisation de I'entreprise, il est nécessaire de l'inscrire dans une ligne stratégique de
I’entreprise.
Les objectifs et les résultats attendus sont les premiers éléments qui permettront de
définir I'ampleur du projet web, le budget qui devra étre alloué ainsi que son délai de

réalisation.
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1.10.3 La simplicité d’un projet web
Une des clés de succes d'un site internet est sa simplicité. Google

(http://www.google.com), par exemple, s’est imposé rapidement avec uniquement une

page blanche affichant un logo et un champ de recherche. C’est un bon exemple qui
illustre que simplicité est réussite sont compatibles. Il est important d’étudier en amont
les habitudes et les comportements des internautes, de s’imprégner de la culture
internet ou de s’entourer d’'une compétence spécialisée. C’'est en amont du projet que
cette imprégnation est intéressante puisque elle influera sur le choix des solutions, du
graphisme et des fonctionnalités du site internet. Les choix qui seront faits pour le site
internet doivent garder en trame de fond la simplicité d’utilisation, de compréhension,
de mise en ceuvre. |l faut prolonger ce principe de simplicité lors de la mise en ceuvre de
la partie back-office. Un site internet pour lequel la publication de contenu ou la gestion

des e-mails sont un travail fastidieux pour les utilisateurs est voué a I'échec rapidement.

1.10.4 La gestion d’un projet web

Il est fréquent de constater, notamment dans les grandes entreprises, que la gestion de
projet web est souvent centralisée dans les directions des systemes d’informations,
dans le service des études plus précisément. Le chef de projets web utilise alors les
mémes outils et les mémes méthodes de travail que ces collegues qui font de la gestion
de projet informatique applicatif. Il est préférable de donner de I'autonomie a la cellule
web, en la positionnant a mi-chemin entre les services métier (commercial, marketing,
communication...) et les services informatiques.

Gérer un projet web comme un projet informatique classique aboutirait a produire un
site web qui mettrait en avant les besoins et les ressources informatiques de I'entreprise
en négligeant les attentes réelles des utilisateurs. Ce type de conduite de projet web
aboutit souvent a une gestion qualifiée de « courte vue et petits pas », qui n’exploite
pas tout le potentiel du média internet et qui finalement ne fait que reproduire ce que

I'on a déja fait par le passé.

1.10.5 Les moyennes et ressources d’un projet web
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Comme tout projet un projet web doit étre doté de moyens techniques, financiers et
humains pour aboutir. La quantité de moyens variera au cours du projet mais aussi en
fonction du livrable attendu. Chaque livrable peut mobiliser des ressources dédiées dont
les équipements ne peuvent pas étre partagés avec les autres équipes. Si on applique le
principe d’indépendance des éléments, les livrables graphiques, les livrables de
développement et les livrables de contenu nécessiteront des moyennes et des

ressources différentes.

1.10.6 Les moyens techniques
Les moyens techniques regroupent l'intégralité des outils informatiques qui seront
essentiels pour la réalisation du projet. Les ordinateurs, les logiciels et les serveurs font
partie de ces moyens techniques. Plusieurs configurations peuvent étre nécessaires

pour combler les besoins de I’ensemble des intervenants hétéroclites du projet web.

1.10.7 Les contraintes d’un projet web

Il existe aujourd’hui plusieurs applications capables de générer des pages web ou des
sites web, sans que l'utilisateur ait besoin de connaitre la moindre ligne de code
informatique. Les professionnels issus du monde de lI'informatique applicatif génerent
également des sites web. Méme si tous ces sites issus de mondes différents rentrent
dans la grande famille des sites web. Seuls quelques-uns respectent I'état de I'art pour
la création d’un site web.

Il faut d’abord lever les contraintes d’un projet web (compatibilité, accessibilité, reprise
de l'existant...) avant d’afficher la moindre page sur la toile. Le web en général y

gagnerait en qualité.

1.10.8 Le cadre d’un projet web
Le chef de projet a la responsabilité du cadre, ou périmetre du projet. Celui-ci
correspond a l'interprétation des besoins du client. Cette étape est donc importante et
constitue le point de départ du projet web. C’'est sur la détermination de ce cadre que
toute la suite du projet va s’étayer, que les analyses, les estimations de charges vont

pouvoir s’organiser.
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La note de cadrage est le premier document du projet web. Elle permet de décrire les
enjeux du projet, le périmetre de l'application, son intégration dans le systéme
d’information existant et le plan de développement du projet.

La note de cadrage décrit le contexte du projet. D’ou part le client et ce qu’il souhaite au
final. Elle décrit ensuite le role et les livrables attendus par le client. Validée par les deux
parties, la note de cadrage définit le périmetre du projet et constitue un document de
référence. Toute demande d’évolution non comprise dans ce périmetre remettra en
cause les estimations de charges, les délais et les co(ts du projet. |l conviendra alors de
recadrer le projet ou de traiter ces demandes d’évolution dans un second temps, lors

des maintenances évolutives par exemple.

1.10.9 La conduite d’un projet web

La conduite de projet web couvre le projet web dans son intégralité. Elle dure pendant
toute la durée de vie du projet. L'objectif de la conduite de projet web est d’assurer la
conformité du projet internet avec les fonctionnalités demandées mais c’est aussi la
maitrise de tous les moyens mobilisés et un respect des délais et des budgets alloués.
Cet exercice qui demande beaucoup de professionnalisme, d’analyse, de réactivité et de
mobilisation apporte de I'excellence a celui qui le pratique.

La conduite de projet web est avant tout une aventure humaine. A chaque étape du
projet, des ressources humaines sont mobilisées, des décisions sont prises, des choix
sont faits. Certains conflits peuvent survenir et menacer le bon déroulement du projet. Il
est important de veiller a I'entretenir un bon relationnel entre les acteurs et de
capitaliser sur la notion d’équipe projet. Une conduite de projet web dénuée de tout
management d’équipe est vouée a I'échec.

Le chef de projet web, hormis ses compétences professionnelles, doit avant tout
présenter des qualités d’orateur, d’animateur, de fédérateur, de rassembleur, de chef
d’équipe, de manager. Il est comme le capitaine d’'une équipe de football, il est le porte-
parole de I’équipe son représentant, c’est le référent de I’équipe et qui plus est, il joue
dans I'équipe. L'une des priorités du chef de projet est d’entretenir I'esprit d’équipe et

le bien-étre de son équipe, c’est le secret de la réussite. [5]
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1.10.10

Le cycle de vie d’un projet web

Une conduite de projet web suit une méthodologie bien rodée et un schéma bien précis,

découpé en six bhases successives :

CONDUITE
DE
PROJET
WEB

Planification
Suivi

Pilotage
Controle
Communication

PHASE DE
DEFINITION

PHASE DE
LANCEMENT

PHASE DE
CONCEPTION

PHASE DE
REALISATION

PHASE DE
PRODUCTION

24

Définition du projet

Les acteurs du projet
Diagnostique de rentabilité
Etude de faisabilité

Réunion de lancement
Etude préalable
Cahier des charges

Appel d’offre
Conception fonctionnelle
Conception technique
Conception graphique

Réalisation fonctionnelle
Réalisation technique
Réalisation graphique
Tests et recettes

Mise en ligne
Lancement et promotion
Formations

Gestion du changement



Exploitation du site

PHASE Maintenance
D’EXPLOITATION Bilan de projet

Capitalisation
1.11  Conceptiond’
Internet joue un réle majeur dans iuu e suuicie, cuies sies web en sont la clé de vodte.
Accessibles a tous, ils constituent un outil essentiel pour les professionnels et un
agrément pour les particuliers. Mais comment fait un néophyte qui épreuve le besoin
d’avoir une présence sur le web ? Concevoir un site web répond a cette question a
travers les notions indispensables a la conception d’un site (les théemes du langage

HTML, de la mise en page, des images et de la topographie, ...). [6]

1.12 Conclusion

Dans ce chapitre, nous avons fait une présentation sur la société d’Algérie télécom et
ces composantes ainsi que la présentation d’'un apergu général sur les réseaux
informatiques et comment nous pouvons gérés ces réseaux a travers des outils web (site
web, plateforme web...etc.)

Dans le chapitre suivant, nous allons spécifier tous ces outils, technologies, équipements
et protocoles utilisés pour la gestion d’un réseau LAN ainsi que les langages utilisés dans

la création d’un site web.
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Chapitre 2 Outils utilisés

2.1 Introduction

Ce chapitre sera consacré a la définition des concepts de base sur les outils et les

technologies de développements utilisés.

2.2 Systeme de gestion de réseau ou NMS

Un systéme de gestion de réseau (Network Management System) est une collection
d'outils pour la surveillance et le controle afin de permettre a un opérateur d'effectuer
la plupart des opérations de gestion d’une maniere la plus simple et ergonomique

possible.

C'est un ensemble de logiciels (Network Management Entity) associés éventuellement a
des matériels spécifiques, qui sont déployés sur tous les composants du systéeme

d'information.

Un NMS est donc congu pour donner une image unifiée du réseau, quelle que soit son
étendue et son hétérogénéité. Le logiciel utilisé pour visualiser I'image du réseau est un

NMA (Network Management Application).

Un NME :

. Collecte des données sur |'activité réseau

. Conserve ces données dans une base

. Répond aux requétes du NMA, notamment sur les points suivants :
1. Transmission des données collectées
2 Changement d'un parametre de configuration
3. Fourniture de statut de composants logiciels ou matériels
4 Génération de tests
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. Envoi des messages d'alerte (trap) en cas de détection d'événements

exceptionnels.

Au moins un noeud du réseau est désigné comme étant le manager, et supportant le
NMA. Cette architecture n'est pas nécessairement centralisée, la supervision du réseau

peut s'effectuer par secteurs.

2.2.1 Les éléments des NMS

International Organization for Standardization (ISO) a divisé la gestion technique de

réseau en 5 parties majeures :

o La gestion des pannes

. La gestion de configuration

. La gestion de la Sécurité

° La gestion de la performance

° La gestion de la comptabilité Réseau

2.2.2 Systeme de gestion des pannes

C’est le processus de localisation des problémes ou pannes dans le réseau

La gestion de pannes comprend les étapes :

° Détection de la panne
° Isolation de la panne.
° Résolution ou réparation de la panne (si possible)

2.2.3 Systeme de gestion des configurations
La configuration de certains équipements réseau agit directement sur le comportement
de celui-ci.
La gestion de configuration est le processus de découverte et de configuration de ces
équipements critiques.

2.2.4 Systeme de gestion de La Sécurité
C’est le processus de contrdle d’accés aux informations sur le réseau.
Constitue un moyen de monitoring des points d’acces et enregistre périodiquement les
informations d’acces.

Produit des rapports d’audit et des alertes en cas de failles de sécurité.
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2.2.5 Systeme de gestion de La Comptabilité
Implique la mesure de la performance des équipements hardware, software et media du
réseau.

Exemples d’activités mesurées :

° La bande passante

. Le pourcentage d’utilisation
o Le taux d’erreurs

o Le temps de réponse

2.2.6 Systeme de gestion des performances

Il s'agit d'avoir une approche quantitative sur le fonctionnement du réseau afin de

pouvoir répondre a des questions aussi basiques que :

Quel est le niveau actuel d'utilisation ?
Il'y a-t-il un (des) trafic(s) excessif(s) ?
Le débit nominal est-il réduit a une valeur inacceptable ?

Ou sont les goulots d'étranglement ?

A

Quelle est I'évolution du temps de réponse ?

2.2.7 Plateforme de gestion de réseau

Une plate-forme de Gestion de réseau déployée a l'entreprise gere une infrastructure
qui se compose des éléments de réseau multifournisseur. La plate-forme recoit et les
événements de processus des éléments de réseau dans le réseau. Des événements des
serveurs et d'autres ressources essentielles peuvent également étre expédiés a une
plate-forme d'administration. Les fonctions généralement disponibles suivantes sont

incluses dans une plate-forme d'administration standard :
. Détection de réseau
. Mappage de topologie des éléments de réseau
. Gestionnaire d'événement
. Collecteur et grapheur de données de performance

. Navigateur de données de gestion
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Des Plateformes de Gestion de réseau peuvent étre visualisées comme console
principale pour des exploitations réseau en détectant des défauts dans l'infrastructure.
La capacité de détecter des problemes rapidement dans n'importe quel réseau est
essentielle. Le personnel d'exploitations réseau peut compter sur une carte graphique
du réseau pour afficher les états opérationnels d'éléments de réseau essentiels tels que

des Routeurs et des Commutateurs. [7]

2.3 Le protocole SNMP

2.3.1 Historique du protocole SNMP

SNMP (Simple Network Management Protocol) a été adopté comme norme pour les

réseaux TCP/IP en 1989. Ce protocole désigne un ensemble de normes d'administration,

notamment :
° Un protocole de communication
o Une spécification de structure de base de données
° Un ensemble d'objets de données

Tres populaire et présent dans la plupart des réseaux d’entreprise, SNMP connu une
mise a niveau (SNMPv2c) en 1993, améliorant entre autre la structure des informations
d’administration, I'authentification ainsi que le protocole lui-méme. SNMP évolue pour
en arriver a la version 3 (SNMPv3) qui prend en charge |'authentification et le cryptage

des communications tout en restant rétro compatible. [8]

2.3.2 Définition du protocole SNMP

SNMP

MANAGER AGENT

Figure 2.1 : protocole SNMP
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Le protocole SNMP (Simple Network Management Protocol) a été développé en 1988
pour permettre aux administrateurs de gérer des noeuds tels que des serveurs, des
stations de travail, des routeurs, des commutateurs et des dispositifs de sécurité sur un
réseau IP. Il permet aux administrateurs réseau de surveiller et de gérer les
performances du réseau, de rechercher et de résoudre les problemes réseau et de

planifier la croissance du réseau.

SNMP est un protocole de couche application qui fournit un format de message pour la
communication entre les gestionnaires et les agents. Le systéme SNMP comprend trois

éléments :

o Gestionnaire SNMP
o Agents SNMP (nceud géré)

o Base d'informations de gestion (MIB)

Pour configurer SNMP sur un périphérigue réseau, vous devez d’abord définir la relation

entre le gestionnaire et I'agent.

Le gestionnaire SNMP fait partie d’un systéme de gestion de réseau (NMS). Le
gestionnaire SNMP exécute le logiciel de gestion SNMP. Le gestionnaire SNMP peut
collecter des informations aupres d'un agent SNMP a l'aide de I'action "get" et peut
modifier les configurations sur un agent a l'aide de l'action "set". De plus, les agents
SNMP peuvent transmettre des informations directement a un gestionnaire de réseau a

I'aide de «traps».

L'agent SNMP et la MIB résident sur des périphériques clients SNMP. Les périphériques
réseau devant étre gérés, tels que les commutateurs, les routeurs, les serveurs, les pare-
feu et les stations de travail, sont équipés d'un module logiciel agent SMNP. Les MIB
stockent des données sur le périphérique et les statistiques opérationnelles et sont
censées étre disponibles pour les utilisateurs distants authentifiés. L'agent SNMP est

chargé de fournir I'acces a la base MIB locale.

SNMP définit la maniére dont les informations de gestion sont échangées entre les

applications de gestion de réseau et les agents de gestion.
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Le gestionnaire SNMP interroge les agents et interroge la base MIB pour les agents
SNMP sur le port UDP 161. Les agents SNMP envoient toute interruption SNMP au
gestionnaire SNMP sur le port UDP 162.

2.3.3 L'architecture d'un réseau géré avec le SNMP

L'architecture d'un réseau géré avec SNMP comporte essentiellement deux entités : le
client et le serveur. Le client interroge le serveur pour récolter de l'information ou
configurer une valeur, le serveur est capable de prévenir le client en cas d'évenements

exceptionnels (traps).

En quelques mots, SNMP permet :

. De cartographier le réseau

o De fournir un panel trés complet de résultats de mesures pour chaque héte

. De mesurer en temps réel la consommation de ressources d'une
application

. De signaler les dysfonctionnements

. De changer certains parametres réseaux de fonctionnement

a Un agent sur chaque équipement
Chaque équipement que I'on voudra « manager » a distance devra disposer d’un agent
SNMP. Cet agent est un serveur, c’est-a-dire qu’il reste a I’écoute d’un port particulier :
le port UDP 161.
La principale fonction de cet agent est de rester a I’écoute des éventuelles requétes que
I’administrateur lui enverra. Lorsqu’il recevra une requéte, il y répondra, s’il y est
autorisé. Plus exactement, il répondra si la requéte est émise par une entité autorisée.
Autrement dit, cet agent est la pour écouter des requétes et y répondre.
L’agent devra éventuellement pouvoir agir sur I'environnement local, si I'administrateur
souhaite modifier un parametre.
Par ailleurs, 'agent SNMP pourra éventuellement émettre des alertes de sa propre
initiative, s’il a été configuré pour cette besogne. Par exemple, il pourra émettre une

alerte si le débit sur une interface réseau atteint une valeur considérée par
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I’administrateur comme critique. Il peut y avoir une multitude d’alertes possibles,
suivant la complexité de I'agent. La température du processeur, le taux d’occupation des
disques durs, le taux d’occupation CPU...

On pourra trouver des agents SNMP sur des hotes (ordinateurs) mais aussi sur des

routeurs, des ponts, des switches...

b les manageérent sur la station d’administration
L'administrateur, sur sa machine d'administration, dispose d'un outil dit « manager ».
C'est avant tout un client, dans la mesure ou c'est lui qui envoie les requétes aux divers
agents SNMP du réseau. Il devra aussi disposer d'une fonction serveur, car il doit rester
a |'écoute des alertes que les divers équipements sont susceptibles d'émettre a tout
moment.
Dans un tel cas, I'administrateur peut, en théorie, observer le comportement de la
totalité de son réseau depuis sa station d'administration. C'est vrai pour un LAN, c'est
aussi vrai pour un WAN (entendez par la que I'équipement a administrer peut se trouver
géographiquement trées loin).
Les « boites noires » (routeurs, switches...) sont équipées éventuellement d'un agent
SNMP (c'est une question de prix).
Pour les serveurs et les stations il existe probablement un logiciel a installer, quel que
soit le systeme. Pour GNU/Linux: « NET-SNMP » ou « UCD-SNMP », Windows XP
Professionnel et suivants (versions serveur a fortiori) permettent d'installer un agent
SNMP.
Le Manager dispose d'un serveur qui reste a I'écoute, sur le port UDP 162, des éventuels
signaux d'alarme (traps). Certains logiciels de supervision utilisant SNMP sont célebres
dans le monde du logiciel propriétaire (commercial, privateur etc.), qui n'ont pas

d'équivalent dans le monde du logiciel libre.
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Station de gestion (application man

ger et un agent s'effectue

Figure 2.2 : station de gestion NMS

2.3.4 Les commandes SNMP

NMS
SnmpGet SnmpSet
(L'agent renvoie la valeur d'un objet (La NMS affecte une valeur a I'un
de la M:sémy \dssomstsdsra MIB)
@ @R
ROLUTELR
SnmpTrap
(L'agent envoie linfarmation « Lien Wan
HS 24 la NMS)

ROUTELUR

Figure 2.3 : les types de messages SNMP
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Les agents SNMP résidant sur des périphériques gérés collectent et stockent des
Informations sur le périphérique et son fonctionnement.
Ces informations sont stockées par l'agent localement dans la MIB. Le gestionnaire
SNMP utilise ensuite I'agent SNMP pour accéder aux informations contenues dans la
base MIB.
Il existe deux demandes principales de gestionnaire SNMP, get et set.
Le systéme NMS utilise une demande d’obtention pour interroger le périphérique afin
d’obtenir des données.
Le systeme NMS utilise une demande de définition pour modifier les variables de
configuration dans le dispositif de I'agent. Une demande d'ensemble peut également
initier des actions au sein d'un périphérique. Par exemple, un ensemble peut provoquer
le redémarrage d'un routeur, I'envoi d'un fichier de configuration ou la réception d'un
fichier de configuration.
L'agent SNMP répond aux demandes du gestionnaire SNMP comme suit :

a Obtenir une variable MIB
L'agent SNMP exécute cette fonction en réponse a une PDU GetRequest du gestionnaire
de réseau. L'agent récupére la valeur de la variable MIB demandée et répond au
gestionnaire de réseau avec cette valeur.

b Définir une variable MIB
L'agent SNMP exécute cette fonction en réponse a une PDU SetRequest du gestionnaire
de réseau. L'agent SNMP remplace la valeur de la variable MIB par la valeur spécifiée
par le gestionnaire de réseau. Une réponse de I'agent SNMP a une demande d'ensemble
inclut les nouveaux parametres du périphérique.
La figure 11 montre un opérateur envoyant un paquet SNMP GET pour vérifier la

variable MIB sur l'interface GO / O du routeur R1.
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SNMP Get Request

1 want to check the MIB variable 1o
nd out if GOJO is upfup.

- The MIS

E SMNMP GET

Figure 2.4 : SNMP Request

Le tableau suivant présente des opérations SNMP et leurs descriptions.

Commandes

Descriptions

Get-request

récupere une valeur d'une variable spécifique.

Get-next-request

récupere une valeur d'une variable dans une table; le gestionnaire
SNMP n'a pas besoin de connaitre le nom exact de la variable. une
recherche séquentielle est effectuée pour trouver le nécessaire dans
une table.

Get-bulk-request

récupere de gros blocs de données, tels que plusieurs lignes d'une
table, qui nécessiteraient sinon la transmission de nombreux petits
blocs de données (ne fonctionne qu'avec SNMPv2 ou version
ultérieure).

Get-response

réponses a un get-request, get-next-request et set-request envoyé par
un NMS.

set-request

stocke une valeur dans une variable spécifique.

Trap

Utilisé par Il'agent afin de signaler des informations jugées
«importantes» a la NMS.

Tableau 2.1 : les opérations SNMP

2.3.5 Les versions SNMP

Il existe plusieurs versions de SNMP :

1. SNMPv1l: Le protocole de gestion de réseau simple, une norme Internet

compléte, définie dans le RFC 1157.

2. SNMPv2c: Défini dans les RFC 1901 a 1908 utilise un cadre administratif basé

sur des chaines de communauté.
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3. SNMPv3 : Protocole interopérable normalisé défini a I'origine dans les RFC 2273
a 2275 ; fournit un acces sécurisé aux périphériques en authentifiant et en
chiffrant les paquets sur le réseau. Il inclut les fonctions de sécurité suivantes :
intégrité des messages pour garantir qu’un paquet n’a pas été falsifié en transit

pécher la lecture du contenu d'un message par une source non autorisée.

Toutes les versions utilisent des gestionnaires, des agents et des bases de données
SNMP. Le logiciel Cisco I0S prend en charge les trois versions ci-dessus. SNMPv1 et
SNMPv2c utilisent tous deux une forme de sécurité basée sur la communauté. La
communauté de gestionnaires pouvant accéder a la base MIB de |'agent est définie par
une liste de controle d'accés et un mot de passe.

Contrairement a SNMPv1, SNMPv2c comprend un mécanisme de récupération en bloc
et des messages d'erreur plus détaillés pour la signalisation aux stations de gestion. Le
mécanisme de récupération en bloc récupere des tables et de grandes quantités
d'informations, minimisant ainsi le nombre d'aller-retour requis. La gestion améliorée
des erreurs SNMPv2c comprend des codes d'erreur étendus qui distinguent différents
types de conditions d'erreur. Ces conditions sont signalées par un code d'erreur unique
dans SNMPv1. Les codes de retour d'erreur dans SNMPv2c incluent le type d'erreur.
Remarque : SNMPv1 et SNMPv2c offrent des fonctionnalités de sécurité minimales. Plus
précisément, SNMPv1 et SNMPv2c ne peuvent ni authentifier la source d'un message de
gestion, ni fournir un chiffrement. SNMPv3 est décrit le plus souvent dans les
documents RFC 3410 a 3415. |l ajoute des méthodes pour assurer la transmission
sécurisée des données critiques entre des périphériques gérés.

SNMPv3 fournit a la fois des modéles de sécurité et des niveaux de sécurité. Un modele
de sécurité est une stratégie d'authentification définie pour un utilisateur et le groupe
dans lequel I'utilisateur réside. Un niveau de sécurité est le niveau de sécurité autorisé
dans un modele de sécurité. Une combinaison du niveau de sécurité et du modele de
sécurité détermine le mécanisme de sécurité utilisé lors de la gestion d'un paquet
SNMP. Les modeles de sécurité disponibles sont SNMPv1, SNMPv2c et SNMPv3.

Le tableau 3 identifie les caractéristiques des différentes combinaisons de modéles et de

niveaux de sécurité. [9]
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Version SNMPv1 SNMPv2 SNMPv3
Authentification Non Oui Oui
Confidentialité Non Oui Oui
Cryptage Non Oui Oui

Fonctionnement

Identification
assurée par
I’appartenance a la
communauté
SNMP.

Authentification
par chiffrement
symétrique
Probléme de rétro
compatibilité.

Authentification
par chiffrement
symétrique Rétro
compatible.

Tableau 2.2 : Différences entre SNMPv1SNMPv2c, SNMPv3

2.3.6 Les Communautés SNMP

Pour que SNMP soit fonctionnel, le systeme NMS doit avoir acces a la base MIB. Pour

garantir la validité des demandes d'acces, une forme d'authentification doit étre en

place.

SNMPv1 et SNMPv2c utilisent des chaines de communauté qui contrélent l'acces a la

MIB. Les chaines de communauté sont des mots de passe en clair. Les chaines de

communauté SNMP authentifient I'acces aux objets MIB.

Il existe deux types de chaines de communauté :

a Read-only (ro)

Fournit un acces aux variables MIB, mais ne permet pas que ces variables soient

modifiées, mais uniguement lues. La sécurité étant minimale dans la version 2c, de

nombreuses organisations utilisent SNMPv2c en mode lecture seule.

b Read and Write (rw)

Fournit un acces en lecture et en écriture a tous les objets de la MIB.
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Pour afficher ou définir des variables MIB, I'utilisateur doit spécifier la chaine de

communauté appropriée pour |'accés en lecture ou en écriture.

2.3.7 avantages du protocole SNMP
e Protocole est simple et facile d'utilisation
e Permet une gestion centralisée d'un parc
e Dispose d'un modele extensible

e Estindépendant de l'architecture matérielle

2.4 Qu’est-ce que un SMI

La SMI (Structure of Management Information) définit comment chacun des éléments
d'information, qui concernent les équipements gérés, est représenté dans une base
d'information d'administration, la MIB (Management Information Base). Les objets
gérés sont accessibles grace a la MIB. Les objets contenus par la MIB sont définis en
utilisant le langage ASN.1 (Abstract Syntax Notation One). Chaque type d'objet a son

nom, sa syntaxe et son encodage.
2.5 La MIB (Management Information Base)

Les MIB (Management Information Base) sont les fichiers descriptifs des objets utilisés

par le protocole SNMP et implémenté dans les agents SNMP.

Le terme MIB, pour base de données des informations de gestion réseau, est utilisé car

la structure de ces fichiers est tres similaire a une structure de base de données.

Un fichier de MIB est un fichier au format texte, contenant des définitions utilisant le
langage ASN1. Le document RFC 1156 définit les regles d’écriture en SMI V1 d’un fichier
de MIB et le document RFC 1213 contient la définition des objets devant étre
implémentés dans un agent. Les objets de MIBs sont organisés hiérarchiquement dans
une structure d’arbre et selon un ordre défini dans des documents de standardisation
appelés des RFC (Request For Comments). Il existe actuellement deux versions possibles

pour I'écriture des MIBs, la version SMI V1 et la version SMI V2. [10]
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2.5.1 MIB Version 1

Contient les variables globales telles que le nom de |"équipement, sa position

géographique, le nombre de paquets transmis, etc... [11]

MIB | RFC 1156

Préfixe 1.3.6.1.2.1 | Chaine : Iso.org.dod. internet.management.mib

o || ome | Doo | wmemer | Senegemert | wim ] Syatem fed— A

- .3 .6 1 > 1 [ [merince ] .2 -
— At 1.3 Sysuptme | .3

- ¢ 1.4

o I

H__<r 1.6

— wer 1.7

—{ === 1.8

Fiqure 2.5 : MIB1 RFC 1156

2.5.2 MIB version 2

Contient les informations de la MIB 1 et toutes les variables relatives a SNMP.

MIB Il RFC 1213

Preéfixe 1.3.6.1.2.1 , Chaine : Iso.org.dod.internef. management.mib

[ (w0 ] ere H coo  H wemer H sansgemens s |-r| Systam
.1 3 6 K = 1 L

—,1— SysDesc

L

SysObjectD

SysUpTme

I

T
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. Er—
S 1.6
e

i

TCP

uoe
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I

Figure 2.6 : MIB2 RFC 1213
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2.5.3 OID

Un OID est une information constituée de valeurs décimales pointées. (Exemple :

1.3.6.1.2.1.4.3). Chaque valeur décimale de I’OID identifie I'une des branches de la MIB.

=3 iso
=[] ong
-] dod
=L intemet
] directary
—=J-{_] g
= mib-2

+ |;| spstem

+-[_] interfaces

+-_] at

=@
@y ipForwarding
- pDefaukTTL
& pinReceives
'&- plnHdrEfroes
& iplnAddiE nors
£ pForwDatagrams
@5 iplnUnknownProtos
@y iplnDiscards
- pinDelivers
& pOutRequests

Figure 2.7 : Représentation logiciel d’une MIB

a Les Avantages des OID
o Chaque information d’administration est identifiée de facon unique et globale
(c’est-a-dire au sein d’'une méme espace de nommage).
o Fournit une facon de déléguer les autorités administratives.

o Fournit un nommage flexible (homme/machine) alliant nombre et nom.

2.6 Sublime Text

Propose aux développeurs un éditeur de texte qui se démarque des autres par son
interface et ses fonctionnalités. L'application supporte la coloration syntaxique selon les
langages de programmation utilisés.

Sublime Text dispose d’une interface pratique qui comprend un panel avec

I’arborescence des dossiers des différentes sources éditées. [12]
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File Edil Selection Fed Vew Goto Tools Project  Frefeences Help

T =] CAlsers\Sarahl,Deskropman site\test? htmi « (man site, www) - Sublime Text (INREGISTERED) - o IER

FOLDERS
ron site
# 55
= rewscss

/o stylesncss

Tab Sied HTRIL

Figure 2.8 : Sublime Text interface

Ensuite, on retrouve la gestion d’onglets pour un acces rapide aux fichiers en cours

d’édition.

ndeLhp

Figure 2.9 : l'accés rapide aux fichiers en cours d’édition

Enfin, Sublime Text offre des fonctionnalités d’édition avancées telles que la
modification de variable instantanées ou encore I'affichage en miniature du code sur un

volet a droite du texte édité.

sat="utf-§"
» login Page</
rel="stylesheet" type="text/css" href="style.css"»

Figure 2.10 : les fonctionnalités du sublime Text
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2.7 Les langages de programmation

En informatique il existe plusieurs langages de programmation (JavaScript, PHP, SQL, C++...etc.)

Dans notre projet on va utiliser les langages suivants :

2.7.1 Le langage HTML

HTML : c'est le langage a la base des sites web. Simple a apprendre, il fonctionne a partir

de balises. Voici un exemple de code HTML :

Figure 2.11 : Le code HTML

2.7.2 Langage CSS

Les feuilles de style en cascade généralement appelées CSS en anglais Cascading Style
Sheets, c'est le langage de mise en forme des sites web. Alors que le HTML permet
d'écrire le contenu de vos pages web et de les structurer, le langage CSS s'occupe de la
mise en forme et de la mise en page. C'est en CSS que I'on choisit notamment la couleur,
la taille des menus et bien d'autres choses encore

Ps : les langages HTML et CSS ne sont pas des langages de programmation, mais des

langages de simple affichage statique.

2.7.3 Le langage PHP

PHP est un langage de programmation trés utilisé pour produire des pages Web
dynamique. Il peut étre intégré facilement au HTML, donc c’est un langage tres

abordable qui permet de créer des sites web dynamiques. [13]
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>Ma page d'accueil </

»Bienvenue sur mon site </hl»
>Commencez-donc par vous inscrire :¢/h2>»
name nscription™ "post” action="saisie.php”> Entrez votre pseudo :
= " do"/>» <br/» Entrez votre ville :
rille” fa<hrf» < type="submit” name="valider" value="0K"/> </

(isset($_POST[ "valider'])){ $pseudo-$ POST['pseudo’];
$ville=$ POST[ 'ville'];

echo 'Salut *. $pseudo.’'de *. $ville.’<br/>Bienvenue sur mon site !°;

B

Figure 2.12 : Le code PHP avec HTML

2.7.4 Le langage SQL

Le SQL (Structured Query Language) est un langage permettant de communiquer avec
une base de données. Ce langage est utilisé par les développeurs web pour
communiquer avec les données d’un site web. Il contient des principales commandes

pour lire, insérer, modifier et supprimer des données dans une base. [14]

test.php

<7php /
$simle variable-"static text $variable static

$queries|] -
$queries[] =
SELECT foo FROM # bar WHERE foo=@

$queries $query) {

$query=str replace('# ', 'prefix ', $query);

Figure 2.13 : Le code SQL
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2.8 Conclusion

Dans ce chapitre nous avons défini le systéme de gestion de réseau (NMS) et ses trois
composants (le gestionnaire SNMP, les agents SNMP (nceud géré) et la base
d'informations de gestion ‘MIB’). Ensuite, nous avons parlé du protocole de gestion
SNMP qui joue un role tres important pour la récupération des informations de chaque
équipement du réseau ainsi que de la base MIB qui stocke ces informations se forme
d’une arbre des OID.

Nous avons parlé aussi des différents programmes que nous allons utiliser dans la
réalisation de notre plateforme.

Dans le chapitre suivant nous allons faire une simulation de notre projet et définir les
différents logiciels utilisés dedans ainsi que les étapes de la création de notre

plateforme.
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Chapitre 3 Mise en ceuvre et simulation

3.1 Introduction

Ce chapitre présente les différentes étapes pour la simulation de notre projet ainsi que

les outils utilisés durant ce travail.

3.2 Organigramme de la simulation

La figure suivante représente I'organigramme de la simulation :

__— installation et configuration VMware
Manager —> installation et configuration SNMPb

h‘ installation et configuration putty

Agents = installation et configuration GNS3
— [nstallation des 10S routers

Test de » CMD : commands ping
. — o
connexion SNMPb : commands Get, Set...

» PUTTY : user, password ....

Figure 3.1 : Etapes de la création du réseau expérimental
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3.3 C’est quoi GNS3 (Graphical Network Simulator)

GNS3 (Graphical Network Simulator) est un simulateur de réseau graphique qui permet
I’émulation des réseaux complexes. |l nous permet d’exécuter un [0S Cisco
(Internetwork Operating Systéme) dans un environnement virtuel sur notre ordinateur.
Ce programme GNS3 nous permettra de simuler nos équipement Cisco,Juniper et
huawei avec une grande facilité et maitrise.

Alors avec GNS3, on peut méme préparer nos maquettes de POC ou se préparer a des
projets de fin d’études sans devoir débloquer un budget lourd pour s’acheter les
équipements réseaux.

Ce projet est évidement Open Source et multiplateformes. Il est possible de le trouver

pour Mac OS X, Windows et méme pour Linux. [15]

3.4 Installation et configuration de GNS3

L'installation se fait sur le site officiel http://www.gns3.com . [16]

Etape 01 : création d’un compte GNS3

A l'aide d'un navigateur Web, on accéde a https://gns3.comet on cliquant sur
le lien Free Download.
Dans un premier temps il faut crée un compte en remplir le formulaire suivant puis en

cliguant sur Create Account & Continue.

Login to the GNS3
Community

GMNS3

GNS3

sarraBDoS@gmail.com

1 use GNS3 Software for:

Figure 3.2 : création d’un compte GNS3
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Une fois le gns3 est installé on passe a la configuration :

Un assistant d'installation apparaitra a I'écran maintenant. On choisir un type de serveur

puis o

it !le
f=

n cligue sur Next.

GNS3 =
Setup Wizard » HIEN |

Server
Please choose a server type to rum your GNS3 network simulations. The GNS3 WM is strongly recommended on Windows and Mac OS X, i

® Run modern 105 (I05v or 10U), ASA and appliances from non Cisco manufacturers.
This will require an additional VM (the GNS3 VM is available for free) .
Run only legacy 105 on my computer
Requires I0S images <= C7200
Run everything on a remote server (advanced usage)
The server will be on & remote computer and can be shaned with multiple users.

W' | Don't show this again

| Next > Cancet

Figure 3.3 : configuration initiale de GNS3

On configure le serveur pour établir une connexion et on clique sur Next :

it x:é
= |

GMNS3E
Setup Wizard ?
Local server configuration
Flease configure the folowing GNS3 local server settings
Server path: |C:'Program Files {GNS 3\gnsdser ver EXE Browse. ..
Host binding: | 127.0.0-1 -
Portz 2080 TCP -
< Back Meact > Cancel

Figure 3.4 : configuration de local server
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Apreés l'installation et la configuration de GNS3, on le connecte avec local host :

L

Local server status
Wakdation of the conmfiguration of the local server

Conmnection o ocal server succoessful

Figure 3.5 : connexion au local server

Etape2 : la définition des fichiers Cisco 10S

Les fichiers Cisco 10S sont tres importants et malheureusement ne sont pas installés

automatiquement avec le GNS3.

Donc pour utiliser les routeurs et les Switchs on doit

tout d’abord les installer :

\'_H®

GO H Qv

OEEREOEREOEEEE

"
m
o
=
H

V.

T - =

Routers
Instalied & Available applances

=f=tiew sppbance templats

Tools Help

Topology Summary (5 (3

Mede Consale

Please create a project
Servers summany

@ GNS3 WM (GNS3 VM)
9 lenove CPU 1.0%, RAM 56.6%

Figure 3.6 : interface de GNS3
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Apreés l'installation des fichiers Cisco 10S on les enregistre dans I'lOS de GNS3 comme

suit :

T M v Sarah » GNS3 ilﬁﬂwﬂ|ﬂ5 v & Rechercher dans: 105 j =)

Organicer v Nouveau dossier = [ @

L]

]
* Favoris Mom Modifié le Type

Bl Bureau | ] £1700-adventerprisekd-mz.124-8,bin 28/02/2019 20:37 Fichier BIN
"l Emplacements ré |1 e1700-aclventerprisekd-mz. 124-Bimage 06/03/2019 09:38 Fichier IMAGE
|8 Téléchargements | ] e2600-i-rz,123-9.bin 28/02/2019 2:03 Fichier BIN
|| ¢2600-i-mz.123-9,image 13/03/2019 13:48 Fichier IMAGE
#d Groupe résidentiel | | c2651-entserviceskd-mz.124-13b,bin 28/02/2019 21:03 Fichier BIN
| | c2691-entserviceskd-mz124-13b.image 21/03/2019 1011 Fichier IMAGE
/= CepC [ ] £3640-ik903e-mz124-13.bin 2R/02/2019 21:03 Fichier BIN
b Bureau || €3860-jk003s-mz2.124-25d. bin 287072019 21:03 Fichier BN
|l Decuments | | €3660-jkG03s-mz.124-25d.image O5/03/2019 11:35 Fichier IMAGE
(B Images | | e3725-adventerprisek-mz124-15.bin 280272019 21:03 Fichier BIN
| Musique | | e3725-adventerprisek®-mz124-15image  13/03/2019 11:5] Fichier IMAGE
| Téléchargements €3745-advipserviceskd-mz.124-25d, bin 2R/0F/2019 21:03 Fichier BIN
B Vidéos LA

Novn d fickias v 108 image (“bin *image)

Figure 3.7 : les fichiers 10S Cisco

Et on les ajoute un par un au niveau de GNS3 comme suit :

ontrol Mode  Snnolate Toolk  Help
Select CtrieA oo
kmz:m Ctrl= Shift+ A r - c B = [.-] O A @. Q @
-~ Topology Summary LL
' Node Console

[k uit s

&P ticatel 750
D & 7o Cloud Febric

Figure 3.8 : I'accer au paramétre du GNS3
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On cligue sur I0S routers apres « NEW » :

é Preferences

General IOS router templates

Server

o - Genera

Packet capture C YA Template name: <1700
- Built-in Default name format: R0}

Ethernet hubs
Ethernet switches

Cloud nodes c1700- adventerprisek@-mz.124-8 bin

ios_base_statup-config.b

VELE = Memories and disks
VPCS nodes RAM: 160 MIB
[~ mips MNVRAM: 128 KiB
1O memony: 5%
POMCLA disk0: o miE
= 105 on UNIX PCMCLA diskT: 0 MiB
10U Devices Auto delete: True
~ Adapters
QEMU Slor O C1700-MB-1FE

Qemu VMs
~ VirtualBox
VirtualBox VMs
- VMware
VMware ViVis
= Docker
Docker Containers

. * New Decompress Edit

Figure 3.9 : I'ajout d’un nouveau IOS router

Ensuite on choisit quel type de serveur I'lOS ajouté travaille avec :

[TOS router templates

- Genera
Template name: 1700

! Drefault name format: BI0E
-t MNew IOS router template

Server
Please choose a server type to run your mew IOS router.

Server type

Run this IOS router on the GNS3 VM

. Run this 1OS router on my local computer

| Bt >

Figure 90 : le choix du type de serveur sur lequel le routeur fonction

Etape03 : la topologie
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Dans notre projet on prend un PC (le cloud) comme le manager de réseau et un PC, un

switch, un routeur comme des agents. La figure suivante montre notre architecture

compléte :

- @ s | =
o [ e Conled Mot deddilc Joedi s
i el | g — .
A Oi@Bp BT ~o@e : %8
=7 Tapebngy by
Hheln
1 AFE e T * I-I |
a comb - ) b ot
— - i et swch- 1 -
= =14 ' submare Bstweark delaptrr Viinetd i oo
| }
- =

W - PLCPU AR RALBRTN,

&

1 b LAY T by TELELN

LEEE Serea ey

Figure 3.11 : Architecture du travail

Remargque : on peut changer le symbole du cloud par un symbole d’un PC pour montrer

bien le manager a partir d’un clic droit puis change symbol.

€ test30 - B3 - ] *®
Bile Edil Meew Control Mode Annolste Toots  Help
(R = = . L] =
e QLS p|||EC ~a2le : 5@
*| Teaslogy Summary aE
e Hade Consciz
v 0 Etheretswitch-1 telnet 1270075002

nms —
virtuel PC'windows_xp' g @ e telmat 127 D500
K1 a2 ¥ v @R tednet 177.0.0.9:5001

= [ . 192.168.6.2 g et ' @

irtusl_PC windows ap’ nane

" hwiare network Adapter VMnetL

! 192.168.6.128
4

el

v @ seny-PC CPU 21.5%, RAM T3.7%

.,ﬂ m Senvess Summany EiE

pe-1ip 10L0L0.3/ 24 getway 10.0.0.1

¥ Tongole  Servers Summary

Figure 3.12 : changement de symbole
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Etape04 : Configuration des équipements

Router R1:
La configuration du routeur se fait a partir de sa console Putty (qui est inclus dans le

logiciel GNS3).
R1l#conf t
R1(config)#int fa 0/0
R1(config-if)#ip address 192.168.6.2 255.255.255.0
R1(config-if)#no sh
R1(config-if)#exit
R1(config)#nt fa 0/1
R1(config-if)#p address 10.0.0.1
R1(config-if)#no sh
R1(config-if)#exit
R1(config)#enable secret ibtisseme
R1(config)#username souna password 1995
ip domain-name red.com
R1(config)#crypto key generate rsa (1024)
R1(config)#ine vty 0 4
R1(config)# password 123
R1(config-line)#transport input ssh
R1(config-line)#ogin local
R1(config-line)#exit
R1(config-line)#snmp-server community 1111 ro
R1(config-line)#snmp-server community 123 rw
R1(config-line)#snmp-server enable traps
Figure 3.13 : configuration sur le router R1
Vpcsl :

Pour I'adresse, on configure I’@IP du PC client VPCS1 a partir de sa console. L'@IP de ce
client sera: 10.0.0.3/24 et celle de la passerelle sera:10.0.0.1 (c’est la méme @que

I'interface f0/1 du R1).
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File Edit

ME OrEp | BT CoEe

Yiew Contral Mode Anncats Tock Help

=y ﬁ

Topalogy Surmemary

Mode
HMS b 8 Ethemetswitch-1
virtuel_PC'windows_xp' /o -
Rl Ethernelswitch-1 P @
‘ 192460820 e — b el PCwinduws_ep' none

\;Mwate Retwork Adapter VMnetl

[t et ] - o %

PC-1> ip 1e. .3/24 10.0.0.1
Checking for duplicate address...
PC1 : 1@.e.0.3 255.255.255.0 gateway 12.0.€

PC MY

Figure 3.14 : configuration du PC client
a Configuration du NMS

A partir du virtuel box on configure sa carte réseau en tant que custom(VMnet1) :

| Virtual Machine Settings x|
| Hardware Options
. Device status

Device Summary

] C ted
I Memory 2GB Lonnec
[d Processors 1 Connect at power on
(=i Hard Disk (5CSI) 40 GB )

) CD/DVD (IDE) Auto detect MNetwark connection
Network Adapter Custom (VMnet1) (O Bridged: Connected directly to the physical network

USB Controller Present Replicate physical network connection state
'.t' ' Sound Card Auto detect
m Serial Port Using named pipe \\. \pipe'gns3... () MAT: Used to share the host's TP address
!Disp\ay Auto detect (O Host-only: A private network shared with the host

(® Custom: Spedific virtual network

VMnet1 (Host-only) ~
O LAN segment:
LAM Segments... | | Advanced...
Add... Remove
Cancel Help

Figure 3.15 : confiquration de carte réseau du VMware (VMnet1)
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b Vérification des résultats
Puis en allant sur panneau de configuration=>réseau et internet=>connexion réseau,
on remarque que notre carte réseau virtuel a était bien ajoutée et elle est a '@

192.168.6.1 comme une @IP.

A B > Panneaude configurstion > Réseau et Internet > Connexions réseau vo
Organiser +  Désactiver ce périphérique réseau Diagnostiquer cette connexion  Renommer cette connexion  Afficher le statut de cette connexion  Modifier les paramétres de cette connexion
‘:h Connexion au réseau local [_‘ Connexion d'accés & l: Connexion haut débit [ Eiot de Uhware Ne er Vit gt
o~ Cible réseau non connecté = distance Déconnecte | nen identifi
% @ Realtek PCle GBE Family C... £ Déconnecte =A% WAN Miniport (PPPOE) Général le bouclage Mic
BCL  Mobils intemet = | VUMware Network Adapter = | VMware Network Adapter ——
Déconnecté VMnet1 VMnet8
&P ZTE Proprietary USE Modem Activé Activé Connectivité Pv4 : Pas daccés réseau
. = anectivité 1PV : Pas d'accés réseau
Détails de connexion réseau X fedu média s At
Détals de connexion réseau : E apnE0
ssse 100,0 Mbits/s
Propriété Valeur cAfll
Suffixe DNS propre & la Détaik..,
Description Viware Virtual Ethemet Adapterfor V
Adresse physique 00-50-56.C0-00-01
DHCP activé Oui &
Adresse IPvd 192.168.6.1
Masque de souséseau ... 255.255.255.0 Envoyés Requs
Bail obtenu samedi 27 avil 2019 21:08.05
Bail expirant samedi 27 avil 2019 23:37:21 E.. & —
Passerelle par défaut [Pv4
Serveur DHCP IPv4 192168.6.254 i
Serveur DNS IPv4 ropriétés | | MPDésactiver | | Diagnostiquer
Serveur WINS [Pvd i
NetBIOS sur TCP/IP act... Oui
Adresse IPvBlocale de ... feB0:2026 abdabd16.94e%25 Fermer
Passerelle par défaut IPvE F
Serveurs DNS IPv6 FecD0:0f::1 v
< - ) >

Figure 3.16 : vérification de résultat de configuration de carte réseauVMnet1

EtapeO05 : Test de connectivité

On fait les tests de connectivité entre le NMS et le router R1 :
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Windows XP Professional x64 Edition - VMware Workstation — a %
File Edit View WM Tabs Help | [l v | & | (0 O 0O |‘E| = |‘ﬁ|
Library x [~ .

Q, Type heretosearch -

= ™ My Computer
(1 GNS3 VM
() Windows XP Profession

£ Shared VMs

ms TTL=255
ms TTL=255
ins TTL=255
ms TTL=255

Lost = @ (Bxz loss),
round trip times in milli-seconds:
ns. Maximum = 30ms. Auerage = 21ms

ts and Settings\Administratordping 192.168.6.2

192.168.6.2 with 32 bytes of data:

192168
rom 192.168

for 192.168.6
t

Windows

Professional x64 Edition

< > C ot &) 113pM

To direct input to this VM, move the mouse painter inside or press Crl

O Taper ici pour rechercher

Figure 3.17 : résultat de Ping entre R1 et le NMS

3.5 Connexion au router R1 avec PuTTY

Les clients dédiés ont la possibilité de se connecter aux équipements du réseau avec le
nom d'utilisateur et le mot de passe WHM (WebHost manager).

Ces clients doivent entrer I'adresse IP de I'équipement et le numéro du port approprié
(généralement le port 22 pour une connexion ssh).

On lance le logiciel PUTTY, on indique I'@IP du router et port approprié puis on clique

sur open :
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ﬁ PuTTY Configuration

Categary:
=- Session
. '~ Logging
- Teminal
- Keyboard
- Bell
- Features
= Window
- Appearance
- Behawiour

- Translation
+- Selection

- Colours
—|- Connection
- Data

- Promy
- Telnet
- Rlogin
- 55H

About Help

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame {or IP address) Port
[192.168.6.2 |[22
Connection type:

(O Raw () Telnet (O Flogin @) 55H () Senal

Load, save or delete a stored session

Saved Sessions

Default Settings Load

Save

Delete

Close window on exit:
(O Mways (O Newer (8 Only on clean exit

Figure 3.18 :

interface du logiciel puTTY

La connexion a partir du puTTY est bien réussit :

i 192.16B.6.7 - PuTTY

Figure 3.19 : connexion au R1 a partir du puTTY

3.6 VMware workstation

VMware Workstation est une machine virtuelle permettant aux utilisateurs de créer de

nombreuses machines virtuelles x86 ou x64 et héberger simultanément différents types

de systemes d'exploitation sur chague machine virtuelle.
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VMware Workstation est utilisé pour créer et utiliser diverses machines virtuelles. Outre
la variété de systemes d’exploitation invités pris en charge par VMware, il est également
parfaitement capable de prendre en charge différents systémes d'exploitation hotes.

VMware n'est pas une virtualisation personnelle programme, mais est congu a une telle
échelle qu’il peut étre utilisé comme solution aux problémes concernant entreprises.

VMware Workstation est le top programme de virtualisation de classement disponible.
C’est est un programme de virtualisation payant, mais il offre également un produit

gratuit appelé VMware Player a exécuter.

B VMware Warkstation e m} X

File Edit View VM Tabs Help Bl e 1

Libra =
Lieiny, 1o Home
Q, Type hereto search i

= [5] My Computer

(51 GNS3 VM
@ Windows XP Profession; WOR KSTATION ]4
Shared VMs
Create a New Open a Virtual Connectto a
Virtual Machine Machine Remote Server

Figure 3.20 : VMware Workstation GUI

Quelles sont les raisons a I'origine des fréquents blocages de la machine virtuelle ?

Plusieurs raisons peuvent étre la cause de blocages survenant avec les machines virtuelles. Un
controle des différentes valeurs mesurées peut aider a prévenir et résoudre bon nombre de
problemes. Pour controler une machine virtuelle VMware il convient de surveiller 'UC et
I'utilisation de la mémoire des machines virtuelles via SOAP, ainsi que la vitesse du réseau

d’une seule machine virtuelle.

Si toutefois la vitesse est trop lente ou si la mémoire est surchargée sur une MV, il est utile de

pouvoir surveiller également le matériel hote. Cela permet de comprendre si |’origine des
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problémes survenant sur les machines virtuelles est une panne du matériel hote. Si le statut
général du VMware hote est autre que « normal », alors le probleme sera signalé dans le

message du capteur. [4]

3.7 SNMPB

SnmpB est un navigateur SNMP MIB supporte SNMPv1, SNMPv2c et SNMPv3.

SnmpB peut parcourir / éditer / charger / ajouter des fichiers MIB et interroger des
agents SNMP. Il prend également en charge la découverte d'agents, les événements
d'interruption et le tragage de graphiques.

Les points forts de SNMPb sont nombreux. Tout d’abord c’est un logiciel Libre. Il est
aussi gratuit. L'équipe de SNMPb fournit des versions précompilées pour Windows et
des versions RPM et Debian pour Linux. Il permet de réaliser des requétes SNMP
GET/WALK/SET/TABLE. Il affiche la description des OIDs, peut importer des MIBs

efficacement et effectuer des recherches dans des OIDs. [17]

3.8 SNMPB GUI (graphical user interface)

) SnmpB
File Tools Options Help

Tree Madules Editor Discover: y  Traps Graphs Log

Remate SNMP Agent Query Results
R1 MIEHICE 3t SNMPy3

ree
v & iso
v & org
v & dod
v &) internet

(5 directory
(5 mgmt
(5 experimental
(5 private
(5 securr ity
5 snmpv2

Figure 3.21 : SNMPB GUI
3.8.1 Configuration de logiciel SNMPb
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On lance le SNMPb puis on configure un nouvel agent comme suit : Outils=> Options=>

Agent=> Ajouter=> Ajouter l'adresse IP du périphérique géré et la chaine de

communauté.

Le nom d’agent : R1

L'@ IP de I'agent : 192.168.6.2

Le port utilisé : 161

(get, set, ...)

La version SNMP : version 1

Windows XP Profe

File Edit View VM Tabs Hep | Il v | & | (5 O O \‘E‘ (o e | ||ﬁ|

Library x
Q, Type hereto search -
= 58 My Computer

151 6NS3 VM

(51 Windows XP Profession;
£ Shared VMs

* | (51 Windows XP Professional ... *

i) oo

Remate S
Rt
MIB Tree

General Properties

Profile

Tame: ‘Rl

Target SNMP &gent

Agent Address/Hames 'l192.1sa.5‘2

Agent Port 161

Timeout and Retries

_—
< 3l «s start

Mode Info

ase Type
tatus:
Access:

Retries

Timeout (sec)

Supported SNV Yersion

SHMPYL

I

[ shirpy2 ] shrpPya

Size m

Module: SNMP2-MIE

Description: i administratively-assigned name For this managed
node. By convention, this is the node's fully-qualified [
domain name, I the name is unknown, the value is

¥
[ J
Vs
x64 Edition

B SnmpE ] & files Q)6 14l

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

O Taper-ici pour rechercher 0

Figure 3.22 : profile d'agent

On clique sur le signe + pour mettre les informations du la communauté ou mot de

passe utilisé :
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Windows XP Professional x64 Edition - VMware Workstation = X
File Edit View VM Tabs Help | [ » | & | (O

Library x

Q here to search

= ™ My Computer
(1 GNS3 VM
() Windows XP Profession

£ Shared VMs i E-RL
2 Em— SNMPV1 / v2¢ Properties

IE Tree

PUTTY

Commnitizs

Read communty 123 |

ke commurity | 123

node | I
= v
ompose VS
Base Typ -
Status: x64 Edition
Access:
Kind:
SMI Type:

Size m
Module: hwvz—wa
Description:  An administratively-assigned name for this managed
ode. By canvention, this is the node's fully-qualfizd
domain name, IF the name is unknovn, the valus is

e
< il 7 start

To direct input to this VM, move the mouse painter inside or press Ctrl+G.

O Taper ici pour rechercher 0

Figure 3.23 : insertion de mot de passe ou communauté snmp

3.8.2 Visualisation des résultats sous snmpB

a SNMP Commands [GetRequest]
On effectuant une clique droite sur la feuille systeme de I'arbre MIB et on choisit

I'option get le logiciel va nous donner le nom actuel de I'agent (R1) :

6 ion - VMware Worl or —
File Edit View VM Tebs Hep | Il = | & | O O O I‘El = H D I@I

Library x| .

Q, Type heretosearch -

& [B] My Computer .
(1 GNS3 VM : : _— e .
() Windows XP Profession

£ Shared VMs

File Taols  Options  Help

Remate SHIMP Agent Query Results

[r1 @) SNMPyL SHMPYZE ShMPY3 SHMP query started-----
syshlame.0 R 1 red.com
. = | SNMP query finished—
& @ g 2 | 1atal # of Requests
& & mbe Total # of Objscts = 1
= ) system

&) sysDesar
& sysObjectD
& sysUpTime
&) sysContact

r3

& syslocation

&) sysservices
. & sysORLastChange
- @ [ sysORTable
@ B interfaces

Node Info l
ame: kyshame '
id: 15612115 .

Composed Type: 3

Base Type: CTET STRING o

Status: urent x64 Edition

Access: ead-write

Kind: Scalar

SMI Type: BIECT-TYPE

Size .. 255

Module: ESNMPv2-MIB

Description:  [an admiristratively-assigned name for this managed

ode., By convention, this is the node's fully-qualfizd
domain name. IF the name is unknovn, the value is

e
< il 7 start

To direct input to this VM, move the mouse painter inside or press Cirl+ G

O Taper ici pour rechercher 0

Figure 3.24 : le résultat GetRequest sysName.0

NMS envoie 1 Get PDU pour chaque instance, ce qui correspond a une chaine OID

unique.
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5 Snmpk

= (=} )

file Tools Cptiens Help

e Moddes  tdtor Dwoovsy | Treps | Graphs Log

Aenate SV Agent Query 2emits

L =D A @ oswevze wee | ——SHMP query saned—

M3 Trae 1: plelaukTTLO

v 5] MIB Tres ~

w5y ise
v oy
v ded

B plaRecaves
& pinbdiErors
& pinddeeErors
& pForwlatsgrams

v
Hode Inf
Mame: feDetault TTL L
{oid: LiE 12142
[Compased Type:roge32
Eau Type  DNTLGER
e Fiareatoy
hocess: prad-mnie
Kind: o
SMT Types AT
Module: L1213 MIE
Descrigtion: [T defoudt vele inserted Into the Tive To Le
field of the IF headsr of dacagrams onigrated at
Fis enlily, wehermever 2 TTL vaboe & nal suppher)
v Fe ransportlaver prosoacl. v

H O Taper ici pour rechercher

Figure 3.25 : résultatt GetRequest ipDefault TTL.0

b SNMP Commands [SetRequest]

Cette commande émise par une application NMS pour modifier une instance MIB en

variable dans la PDU définie.

Par exemple, on peut introduire une valeur octet string sur le sysName pour changer la

valeur de ce dernier:

Tree Modules

Remote SMMP Agent

Editar Discovery Traps Graphs

[Ra ~ || | ® sumpv1 SHMPY 2C

MIE Tree [1361.2115

dod

]

) internet
5 directary
~ & mgmt
~ &5 mib-2
~ 5 system
sysDescr
sysObjectlD
sysUpTime
sysContact
sysMame

cwel nratinn

iode Info

sysiame

1.3.6.1.2.1.1.5

~ i MIB Tree
v & iso
v % erg
v &5 dod
~ &) internet
5 directory
~ ¥ mgmt
~ & mib-2
~ i) system

sysDescr
sysObjectiD
sysUpTime
sysContact
sysMame

Type:Displaystring

Base Type:

OCTET STRING

tatus:

current

ead-write

Kind:

Scalar
IOBJECT-TYPE

Octet String

Value:

[blica]

MI Type:

ize

0..255

Module:

SNMPw 215

Description:

lAn administratively-assigned name for this managed
hode. By convention, this is the node's fully-qualified
domain name. If the name is unknown, the value is
lthe zerolenqth string.

Range: 0 .. 255

Client

Transfer Client

O Taper ici pour rechercher

Figure 3.26 : le résultat SetRequest sysName
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Puis on émet un GetRequest sur le serveur pour demander la valeur sysName.0

modifiable et on peut obtenir "blida" comme réponse.

b .

E2 SnmpB

File Tools Options Help

Tree Modules Editor Discovery Traps Graphs
Remote SMNMP Agent Query Results
Ir1 ~ || % | @ smmPvi MPy 2 rMPy3 | | —SNMP set started—
= o 1: sysMame.0 blida
MIE Tr
== —-SMMP set finished—
~ &5 dod

~ 55 internet

@ directory

sysDescr
sysObjectiD
sysUpTime
§ sysContact
sysMName

suwel nratinn

MNode Info

Name: syshlame

Oz 1.3.6.1.2.1.1.5

‘Composed Type:DisplayString

Base Type: OCTET STRING

Status: current

read-write

Kind: Scalar

'SMI Type: OBJIECT-TYPE

Size D .. 255

Module: SMMPw Z-MIB

Description: lan administratively-assigned name for this managed
node, By convention, this is the node's fully-qualified

domain name. If the name is unknown, the value is
the zero-ength string.

O Taper ici pour rechercher

Figure 3.27 : vérification de la commande setRequest

c SNMP Commands [Trap]

Les agents SNMP peuvent étre programmés pour envoyer un trap lorsqu'un certain
ensemble de circonstances se présente.

Les circonstances peuvent étre considérées comme des seuils, c'est-a-dire qu'un trap
peut étre envoyé lorsque la température du noyau dépasse un niveau prédéfini, ou

lorsqu’une interface tombe ...etc.
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B2 Snmp8

File Tools Options Help

X
Niveau inf.
Tree  Modies  Edtor  Discovery  Traps  Graphs  Log
Traplog
Ho Date Time Timestamp Notification Type Message Type  Version AgentAddress  Agent port
0001 2019-04-28 134813 1:56:43.20 enterprises 9943201 Traplvl) SNMPvT 192.168.6.2 56338
0002 2019-04-28 13:50:10 1:58:40.25 authenticationFailure  Traplyl) SNMPvT 192.168.6.2 56338
Trap content Traginfo
Bindings (3) Name: [authenticationFailure
Community: 255.255.255.0 id: 136.163.L155
Units:
Module: SNMPV2-MIB

Reference:

tonFailure trap signifies that the SNMP

fentty has recsived 2 protocol message thet & not

roperly suthenticated plamencztons
SNMP entides MAY of genersting this

v2p, the snmpEnsbleAuthenTraps object indicates

[whether this trap will be generated.

H O Taper ici pour rechercher

Figure 3.28 : SNMP Traps receiver

~ I d9) g FRA

Le récepteur de traps SNMP SNMPB surveille les traps SNMP générées par les

périphériques réseau. Lorsqu’'un événement se produit, les détails de trap sont

consignés dans le journal avec I'heure, I'adresse IP, le nom d’héte et le type de trap, et

peuvent étre utilisés pour analyse et corrélation.

E SnmpB w
File Tack Cptions  Help
Tee  Moddes  Edtor  Cisovery  Tees Geps  Log
Trap log
[ Date Hetification Type Message Type  Versian Agent Addeess Agent part
oo 013-02-21 linkLlp Traplvl) SHMP 216800 59002
L 013-03-21 enteprises 8 9A.. Traplvl) SR 182.160.1.1 55002
Trap content Trap info
» Bindings (4] Hame: nkUp
#) Ande.l: 1 ek SRR
#1 #Dascr.: Fastlthernssd/0 Units:

1 Link up
Community: 255.2

Maodube: JF-MIR

n O Taper ici pour rechercher

Figure 3.29 : snmp traps receiver détailles
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Apres la simulation on passe maintenant a la pratique, on va faire la méme
configuration qu’on a faite au niveau de GNS3 mais cette fois-ci sur un réseau local réel.
Dans un premier temps on travaille avec deux logiciels trés important :

o Le MIB Browser

o LeZoc7 Terminal

3.9 Organigramme de la réalisation

La figure suivante représente I'organigramme de la réalisation :

=P |nstallation et configuration iReasoning
Manager . . . .
/—> Installation et configuration zoc terminal

» Configuration du routeur

Agents i ) i )
= Configuration du service SNMP sur le PC client
» CMD : commands ping
Test de . .
. =P jReasoning : commands Get, Set...
connexion
- _— » Zoc : user, password ....

Figure 3.30 : Etapes de la création du réseau réel

3.10 C’est quoi un MIB browser

Un navigateur MIB est un outil qui vous permet d'extraire des données de périphériques
compatibles SNMP tels que des routeurs, des commutateurs et des serveurs. En plus
d'extraire des données, un navigateur MIB peut également exécuter les fonctions

suivantes.

e Récupérer et afficher les données MIB sous une forme lisible par 'homme

e Vous permettent de le rendre plus intelligent en compilant plus de définitions
MIB

o Définir des variables MIB, créer, modifier ou supprimer des lignes de table
conceptuelles

e Gestion de base des alarmes (traps)
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o Afficher le fichier texte de maniere graphique avec généralement une
arborescence MIB

e Prend en charge toutes les versions de SNMP, y compris la sécurité SNMPv3

-7 iReasoning MIB Browser = =
File Edit Operations Tools Bookmarks Help

Address: ~ Advanced. .. OID: |.1.3 w | Operations: | Get Mext ~ &P Go
SMMP MIBS Result Table |

&8 MIB Tree

[ | iso.org.dod.internet.mgmt.mib-2 i e RN e L= LEEREAE
Mame ~

OID

MIB

Syntax

Access

Status

Defval ~

Figure 3.31 : 'interface MIB Browser

3.11 C’est quoi un Zoc7 Terminal

Zoc Terminal permet de se connecter aux serveurs (dans notre cas MIB Browser) via une
émulation terminale. Le logiciel est compatible Telnet et gére les protocoles SSh/SSh2.

Le logiciel offre une interface claire avec diverses émulations.
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Chaque session s’ouvre dans un onglet et le programme peut mémoriser les connexions

précédentes, pour une reconnexion automatique. [18]

(= ZOC7 (Standard.zoc) [evaluation mode]
File Edit View Logging Transfer Seript Options  Help
- e X B FNe g SIDRCR - N - teldl PN TR=00TR 0 )
-EI (untitled) -|
= About these Buttons [ Unix Comman ds = Run Sample Script = Call Host from Host Directory @ Purchase License
’QEDDVSNW Kterm Zmodem [] ZOC1906_01.log 160%36

Figure 10.32 : interface de ZOC7 Terminal
Tout d’abord on a branchée le PC administrateur avec le routeur par un cable console et

le PC1 avec l'interface 0/0 par un cable Rj45.

- tion ma
File Edit View Logging Transfer Script  Options.  Heln

3 3 ‘ . &
- g X |

[Connectontyze
3 funtitled) | Terminal
| Gayoutproe Connection Type Serial/Direct
u About these Buttons Unix Commands i e . — .
Hamed Pipe Com-Port | COMS3 Scan...
| Emulations Rlogin | —_—
In | A senimg Serial Ports x =
Legging
| Window Parts il
Bl pors :
Keyboard COMS (Prolific USB-to-Serlal Comm Port) ancel N
| Auto-Action
| Auto-Highlight
File Transfer
| File Handling sar
| Trace/Retug
| Advanced

[ Release device if
ZOC is minimized

o 9500-8M1 Xterm  ¥modem [ ZOC1%05.0llog

H O Taper ici pour rechercher a

Figure 3.33 : connexion avec le port R$232

Et on commence la configuration de SNMP au niveau de routeur :
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(@ COMS3 (Stendard.zn [evalustion mode]
File Edit Veew Logging  Tiaester  Seript  Options  Help

e e T E e SO ERE W0 B

| B coms
= About these Buttons [ Unix Commands = Run Ssmple Script & Cail Host from Host Directory @ Purchese License
~
[SERTIAL/DIRECT] CONMECTED TO PORT COHE {968@-EH1)
addahleb{confi;
addahleb{confi
=zaaddahleb{ config
saaddahleb{config-1ine M pass
seaddahleb{config-1inej#login local
saaddahleb{config-line}#exit
zaaddahleb{config)¥snmp-server community 1559 ri
s3addahleb{confi 158 ro
saaddahleb{canfi £ 5
% Cannot ensble both sham-link e interface traps,
% Mew sham link interface trap not enabled.
szaddahleb{config)#

o SE00-8M1 Mteom Nmodem  [] ZDCIS0S COMEtlag

n O Taper ici pour rechercher )

Figure 3.34 : Configuration de Snmp

(@ COMS3 (Stendard.zn [evalustion mode]
File Edit Veew Logging  Tiaester  Seript  Options  Help

e e T S e Sin

BEAE NG e B

| B coms

= Aboutthee Buttors  [Unk Commands = RunSsmpleS<ript 8 Call Hostfom Hest Directory. @ Purchise Licsnse

ip cef

i

1

1

username RT password @ 123
]

1
Anterface FastEthernet@/s
no ip address
duplex suto
speed auto
interface FastEthernets/1
ip address 102.168.6.2 255.255.255.0
duplex sute
speed auto
1

intertace Seriald/a/a
ddress

< m

no -gqueve
clock rate 2800088
!

Bu

interface Serial@fesfl
no ip address
shutdown

clock rate 2888008

1

ip class
3

ip http server

! v

16833

o SE00-BMT Mteom Xmodem  [] ZOC1805 COMZO1lag

n O Taper ici pour rechercher fin}

Figure 3.35 : Confiquration au niveau de routeur

En méme temps, on accede a MIB Browser et on configure I’@IP de routeur et I'OID

comme suit :
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= - o KN
File Edil Operstions  Tocks  Bookmarks Help
adeeas: | v  Advanced. o | L3612 LLE0 | Operations: Getlex: v @

I
% 8 Tr
e Name O Vaue Type

so.org.dodntemst memt mb-L

9 COoOMe

'_[w:ysm {DCTET STRING) (S17E §
peest e
mandatery

Figure 3.36 : Configuration au niveau MIB Browser

Apres cette configuration, on recoit en temps réel tout un changement qui se déroule
dans mon réseau (I'ajout d’une interface, le redémarrage de systeme, déconnexion...

etc.):

B oMY (Srandard.zee) [evatustion mode]
Bile Edt View Logging Trgnafer Script  Optiors . Hep

e

W COMS

4 e

» Abgck these Bultons 7 Ui Cormands = Pon Semiple Scrpt m Coll Head froen Mot Dinechory & Purchase License

- mE NG

sasddahlebiconfig)e
casddahlebl config)m
tasddaniebl config)e
sasddahlebiconfig)e
sasddahleb| config)e
saaddahieh(config)e
seaddahieb{config)s
seaddahleb{config)e

saaddahleb{config)#

saaddahleb{configis

saaddahiseb{conflig)s

saaddahleb(config)aint Fafl

saaddahleblconfig-ifjs

saaddahleb(config-if)s

saaddahleb{config-if}eno shut

saaddahleb(config-ifis

saaddshleb({config-if)s

saaddahleb{config-1F)8

saaddahleb(canfig-1ifis

*rmay 02 24045 .10.623 1 BLIMNK-3-UPDOWN: Interface FastEtheraete/1l, changed state TS up
saaddahleblconFig-1if s

Saaodahieb(config-1fidenit

saagdahleb{config)s

sasddahleblconfig)e

sasddahleblconfigi®int FaJja

sasddahleb(config-ifsshutdans

saaddahleb(config-1ifiu

casddahleblconflig-ifja

zasddapleblcanfig-1F e

Penay 0F 14 8623 503 XLIME-S-CHRANGED: Interface FastEtherndt@sa, changed crate to adninfistratively down
saaadanliab(contig-1riy

saoddahleb|config-ifmexit

saaddahleb{config)s®

i seco-ann Hogemn Kenoders [ ZOCTES COMSDTEog

Figure 3.37 : L’activation de l'interface FO/1 et la désactivation de FO/0
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A
File Edit Operations Tools Bookmarks Help
Advanced...

Address: 192.168.6.2 v Om: |.1.3.6.1.2.1.1.50

| S M

18 i Tres
- |} iso.0rg.dod.internet mgmt,mib>-2
= system
[ pen—
W sysObjectlD

sysUpTime
[ sysContact

IName | syshame

iReasoning MIB Browser

v | Operations: |Get Next v s
ResultTable | ]’rnpll.ta:im;g‘
Opesstions  Tools
cona«
Time: Severity

] [[13612.1.15

I8 \RFC1213ME
[Syntax |DisplayString (OCTET STRING) (SIZE 0..255))
\Access read-urite

Status. mandatory

Description Source

[Specific: 1;.1.3.6.1.4.1.9.9.43.2 |192.168.6.2

|1u1913501 14:17:02 |

|152.168.6.2
|192.168.6.2

[spedfic: 1;.1,3.6.1.4.1.9.9,41.2
[speafic: 1;.1,3.6,1.4,1.9.9,43.2

20150502 14:16:26 |
|2019-05-02 14:15:57 |

av

Specific: 1:.1.3.6.1.4.1.9.943.2

Figure 3.38 : Le résultat au niveau de MIB Browser

Comment réagir si un service ou un serveur est en panne ?

En cas d’erreur du serveur, I'une des méthodes de récupération les plus courantes, consiste a

le faire redémarrer. En cas d’interruption de service pendant la surveillance, une notification

par SMS ou courrier électronique est envoyée. Dans certains cas, le redémarrage automatique

peut s'avérer utile. Un systeme de notification permet d'effectuer aisément un redémarrage

automatique : il suffit de créer un script qui redémarre les services ou le systeme global et de

recourir a une notification « exécuter programme ». Le script est alors exécuté et le

redémarrage s’effectue sans aucune intervention. La surveillance de services Windows

spécifiques permet méme de choisir une option de redémarrage automatique lorsqu’ un

service est en panne. [4]
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Bile  Edit Vew Logging  Tizesfer  Sept  Options  Help

T P dlok

urchase License

AEFAE N e B

Coup d'osl sur les activités

~
o administratively down
up
¥
- S 3 i) B
. . s \
Figure 3.39 : Le redémarrage de systéme
. s . , .
On recoit cet événement au niveau de serveur en temps réel :
& iReasoning MIB Browser - o IEEl
File Edit Operstions Took Bookmarks Help
Address; | 192,168.6.2 w|  advanced... OID: |.1.3.6.1.2.1,1.5.0 v | Operatons: Gethiext v| @Pce
| SNVP MIBs Result Table: Trap Receiver |
& somplnNoSuchiames ~
) snmplndadvaluss Operations  Tools
W somplnReadonlys -
& somplnGenErs CoOMEa 4
A smplnTotsRequars Desaripton Source Time Seventy
W smplnTotaetvars f - = | I 15
@ rincerant ey s sivaiy fozemes. (s ,
@ somplnGethiexts |soedfic: 1;.1.36.1.2.1.47.2 192.163.6.2 |019-05-02 1:47:23
i = ““P:";E"l@ﬂm“ kLD |192.188.6.2 [2019-05-02 14:47:23
snmplnGetResporses
- mghﬁu coldstart 5191 158.6.2 Ezc 190502 14:47:23
G SmpOutTookigs Specific: 1; . 1.3.6,1.4,18.8.43.2 |192.188.6.2 20190502 19:47:23
= :’ggg::{‘;ﬁ"‘“ coidtart |192.188.6.2 20130502 14:47:23
- prp—— lspedfic: 1 192.168.6.2 [2019-0502 14:22:21
W sompOutGetReguests —— 192.158.6.2 |2019-05-02 14:19:28
= f:x:: - Specifi 192,168.6.2 [2019-05-02 14: 18:04
W) srmpOutGeResponses specif |192.188.6.2 [019-05-02 14:17:02
}hﬂ lspeafic: 1; . 1,36.1.4.19.9.41.2 |192.168.6.2 |013-0502 14:16:26
gt o - . t 1
host X
hrSystem
hrStorage
& ). hiDevice
@ . hrSWRun
d L hisWRureer
& |, hrSWinstaled
& hrMIBAdmininfo v
na | srmpOutiraps -
foln +136.1.21.1129
e [RFCI2I3ME
[Syntax | COUNTER
e read-only
5’_5;,“:_ oy Specific: 1;.1,3.6.1.2.147.2
fincenes v |

| 50.07g.dod.ntermet mgmt.mib-2.system syshiame.0

Figure 3.40 : Les notifications recues au niveau de MIB Browser

Ps : Dans une configuration de basculement simple, un noeud peut assurer le role d’un autre

noeud si ce dernier subit une panne. Ainsi les temps morts de surveillance sont évités. Il

devient alors possible de garantir une surveillance sans interruption et une alerte

indépendante depuis un site unique, un centre de données ou une connexion réseau.
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3.12 L’enregistrement des données recues au niveau de

serveur

Cette partie c’est la plus compliquée parce ce n’est pas n‘importe quel serveur qui peut

enregistrer les données recgues. C'est pour cela qu’on n’a pas travaillé avec le SnmpB

gu’on a utilisé dans la partie de simulation.

Désormais, I'enregistrement des données passe par les étapes suivantes :

>
>
>

>

Enregistrer la table de données sous format Excel

Exporter cette table de données vers PHPmyAdmin

Faire appel a cette table de données par des scripts SQL au niveau de I'éditeur de
texte (Sublime Text)

Afficher cette table de données au niveau de la plateforme

3.13  Organigramme de la plateforme

La figure suivante représente I'organigramme de la plateforme :

=———p L'hébergement local du site
Wampserver

PHPmyAdmin ~— > Enregistrement de la base de donnée

Le navigateur » Affichage du site
web

~ e

Figure 3.41 : Etapes de création de la plateforme

3.14 Le serveur web utilisé

WampServer est une plateforme de développement Web sous Windows pour des

applications Web dynamiques a I'aide du serveur Apache2, du langage de scripts PHP et

d’une base de données MYSQL. [19]
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o
W

WampServer

Server Configuration

Apache Version :
PHP Version :

249 - Documentation
5.5.12 - Documentation

eSO 2 S Tatin e

Server Software: Apache/2.4.9 (Win32) PHP/5.5.12
Loaded Extensions : g apacheZhandler & bcmath & b2 & calendar % com_dotnet
% Core & ctype & curl % date & dom
& =reg & exif & filzinfo o filter % ftp
& ad #* oettext & gmp # hash & iconv
& imap & json & libxeml & mbstring & marypt
# mhash & mysal & mysdli & mysalnd & odbc
& openss| & po= #& DO %% pdo_mysal % pdo_sqlits
&% Phar % Reflection & session & shmop & SimplexmML
& so=p & sockats & SPL & sqlite3 # standard
¥ tokenizer & wddx & xdebug & xml & xmireader
& xmirpc & xmilwriter o sl & zip & zlib
MySQL Version: 5617 - Documentation
Tools Your Projects Your Aliases
2 phpinfo() mediawiki-1.25.2 = phpmyadmin
2 phpmyadmin « phpsysinfo
& sqlbuddy
= webgrind

WampServer Donate Altar Way

Figure 11.42 : La page d’accueil WampServer

Il possede également PHPmyAdmin pour gérer plus facilement des bases de données.

a PHPmyAdmin

PHPmyAdmin est une interface web en PHP pour administrer a distance les SGDB
MYSQL et MariaDB. Il permet d’administrer les éléments suivants :

e Les bases de données

e Les tables et leurs champs (ajout, suppression, définition du type)

e Les utilisateurs de la base et leurs permissions

e Importer ou exporter les données dans divers formats (CSV, XML, PDF,

OpenDocument, Word, Excel)

Pour accéder a PHPmyAdmin on fait un clique sur I'icbne de WampServer aprés on

clique sur PHPmyAdmin :
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Wk ‘ocalhas: / MySOLS ohphbpidm: X +

& = O @ loclhost/ohp n/server privile: plviewing. miode=sener + &

phpMyAdmin
oo 8l @ v g Bases de donmées || SOL G Fat =2 Comples tilsatenrs | &b Exporter | %l Impoter o Pasmétes | || Réplicstion. = Plus
o 8 b 1
Sarvaur courant

i * | Apergu des comptes utilisateurs

Racantes Prefemes
an
Tl — 4 Nouvalls bass de donnses Mom d'utilisateur. Nom d'hite Mot de passe. Privileges globaux o« Grant & ;\ctiun .
ol information_schema | | mysql session localhost Oui SuPER Non &5 Edlter les prividges & Exporier
il login 1 mysql sys locathest i vsERE Non 2 Editerles proviges o Exporer

O raal localhost B L MRS i £ Editer les priviages =)} Exporter

T 3 Tout cochar

sechon . 2} Exporter
|

|| Wouvel udlisateur

3 Wes VirtualHests
1 Repertoire www
"3 Agache

| | & Ajouter un compte @ublizatear

| & Retirer les comptes utilisateurs sélectionnés

(Bivoduar o lis priviéges aclils

e cas ulilisalears, puis efincer les wlilisateurs )

SR s ! Bupprimer les bases de données portant le méme nom qua fss wtilisataurs

WAMPSERVER 3.1.4

Aréter les senices.

Redtmarer los services Ccciier

%, MB - phpMyAdmin obfient Ia fsts das priviléges dirsctement 3 partir des tables MySQL Le contenu da ces tables peut &tra différent des priviléges effectifs, si dos
changements manusls ont &t apportés. Dans ce ces, |l faudrait recharoes les privilénas avant de continuer.

| m Gonsole da requétes SOL

Figure 123 : L’interface PHPmyAdmin

3.15 Principe de fonctionnement

Tout d’abord on lance « WampServer » et on accede a « PHPmyAdmin » pour créer une
nouvelle base de données (dans notre cas on a besoin de trois bases de données : une
pour la gestion de login systeme, la deuxieme pour la table des événements qu’on a
enregistré sur le Mib Browser et la derniére pour la classification des pannes regues).
Apres, on lance I'éditeur de texte « Sublime Text » et on commence la programmation
de notre site web avec des scripts « PHP/SQL ». [20]

Ensuite on lance le navigateur web pour la visualisation de notre site web.

Navigateur Serveur web Base de données
MySQL, Oracle

Reguéte (HTML) Interrogation (PHP, ASF...}

—
“ Réponse (HTML) Donnéas
e — B ———

Figure 3.44 : Principe de fonctionnement des sites web

73



3.16 Présentation de Site

Notre site web est une plate-forme pour I'affichage des événements qui se passent dans

notre réseau local.

La page de login systéme

Par mesure de sécurité il faut passer par un login systéme avec un pseudo et un mot de

passe pour pouvoir accéder a la plate-forme :

il locaihast £ MySOL Hlogin fclazst X @ login Fage x [ - EN
€« = C @ lalhost/ma%iiplateforma/index.php &+ @ e :

login suocess !

WELCOME TO MY PLATEFORME

Figure 3.45 : page de login systéme

Bien-s{r si quelgu'un oublie le mot de passe il ne pourra jamais accéder a la plateforme :

WELCOME TO MY PLATEFORME ) luﬂ.mt{hlﬁﬂlilugh}uur X ) locahost/ma pateforme/ndey ;. X
€ 5 0 () locahost/mak2plateforme/indexphpt

le mot de pass est ncomrect !

Figure 3.46 : accés interdit
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Et si on tape le bon mot de passe on va étre orienté directement vers la page d’accueil

el locaihast | MySOL flegin/dless % @ RésaaunDI x [ - n IEN

€ = C @ kcalhost/ma%2iplateforma/loginohp & | 8

@ reseavnz

1 July 23, 2019, 10:52 am

Voila votre table d'alarme : I -

(OI0 [Source Jl:hmc leescn"pnun
136121477  |[152.168.6.2][02052012 1437 [merface F0/0 actives
136121472 [[152 168 6 20210572018 1447 interface F0 T desactivee
[Fisteup 182 168 6 2[[02/052019 14 47 [rdermarmage de systeme
Coldstan 192.168.6.2[[02/05:2019 14:47][red de systeme
13614199412 192.158.6.'4@2-\]5-‘2019 14:47||lredemarrage de systeme
Coldstar 152,168 6. 2[[02/05.2018 14:47 [redemarrage de systeme
1361418 192,168 6. 2[[02/052018 14:47 [redemarrage de systeme

13614190943 2(192 168 6 202052019 1315 |[Taterface FOO activee

1361410043 2182 168 6 2021052019 14:18llinterface BT actives

Figure 3.47 : La page d’accueil

Le contenu de la page contient 'affichage de notre table d’alarme enregistrées dans la

base de données mysq|l :

£ 3 C @ locahostiphpmyadmin/sglphp? ginfitable=classificati o T 8§ B8
phpMuyAdrmin -
OEe S8 £ Parcourit | 4 Structure | [f SOL 4 Rechercher | 3£ Insérar | &b Exporter | 5 Importer | 85 Privileges | 4% Opérations 3% Déclenchaurs
Servaur courant :
| MysaL . | i La sélection couranle ne contient pag de colonne unique. Les grilles o ddilion, les cases & cocher ainai qua les ligns Editer, Copier &1 Supprimes ne sonl pas dispondles g
Récsntas Preféraes
w || Afichags des lignes 0 -10 frotal ge 11, raement &n 0.0000 dajs}.) [Description: DE SYSTEME... . CABLE CONSOLE DEBRANCHE...] |
& Mouyslls basa da donnsas SELBEY 4 PR classification’ oROM BY ‘Description’ 0pSc

ninmabon " )
|| Profilage [Eder en ligns] [ Edter] [ Expliques S0 ][ Créar le cote spurse PHP ]| Actusliser]

narnafion

l—q_.j Mauvalla tabla
[ Feuill LI Tout efficher | Mombre de lignes: |25 = Filtrer teg lignes : | Charchar dans cette table
[ informasion_schema
4 login + Optinas.

°g Noivede lable oin Source, Time Deserption = 4
linkup 192 166.6.2 D2M52013 1447 rademaraga da sysleme
Coldstart 192.166.6:2 D2052013 14:47 rademarrage da systeme
1.36.14.1.9941.2 13216862 02052019 1447 rademarrage da systeme
Caoldatart 102 168 6.2 02052015 1447 rademarrage ds ysieme
13614189 192 168 62 DADE2013 1447 rmedemarrage d 3

o mysgl 136419 19216562 D20SENHI 117 Tnteriacs SUMD desactves
R SR 135121472 19216B.6.2 DZ0S2013 1447 interface FU/1 desactives
it - 13504199432 192.168.6.2 02052019 14:18 interfce FO/T actves

; 13E121472 162 1BBA2 D2052009 1447 Interface FUI aciives
1361479 543 & 12ARRR D D?.'D.‘x’?_"l.ilg A4 15 Inlorfacs FOVD acives
136.14199432 192 168.6.2 DZ0KZ013 1496 cabla console debranche

| Tout sficher | Nembre de lignes: (25 ¥ Filtrar fs lignas : ans cetts table

| Opirations sur les résultats de b requéte |
| Imprimer 32 opier dans Je presse-paplers =i Exporter gl Afficher k= graphiqua L5 Créer una yue
‘= Eonsola da requiles SO 5

Figure 3.48 : La table d’alarmes sur PHPmyAdmin
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<« C @ localhost/ma%20plateforme/login.ghp i 86

Voila voire table d'alarme :

[5]is] [Source Time Description
136121472 192.168.6.2([02/052019 14:47|[Inrerface FOVD activee
1.3.6.1.2.147.2 192.168.6.2(|02/052019 14:47 linterface F0'1 dezactives
[limiup 152.168.6.2[[02/05,2019 14:47 [redemarrage de systeme
Coldstars 192.168.6.2[[02/052018 14:47 [redemarrage de systeme
13.614199412(152 168 6 202052019 14:37fred ge de systeme
Coldstat 167 168 6 202052019 14.47 |redemarrage de systeme

1361419 192.158.5.2"02. 5/2019 14:47||redemarrage de systeme
1361419943 192.168.6.@@2.03.‘2019 14:19||Interface FO/D actives
1.3.6.1.4.1.0.9.43.2[[152.168.6.2][02/05/2019 14:16]funterface FO'1 acuvee
1.3.6.1.4.1.0.0.41.2][152.168.6.2][02/05/2012 14:17][[nterface S0/0/0 desactives]
1361419543152 168 6 2][02/052012 14.16][cable console debranche

Figure 3.49 : La table d’alarmes sur la plate-forme

En bas de la page on trouve :

“= 2 D wcahost/m

Voila voire table d'alarme :

(s} Source Tirme Description
13.6.1.2.1472 192.168.6.2||02/05/2019 14:47|(Interface FO/D activee
13.6.1.2.1.472 162.168.6.2|02:05 2019 14:47|interface F'1 desactivee

[limiup 192.168.6.2[[02/052018 14:47 [redemarrage de systeme
Coldstars 192,168 6 2[[02/052018 14:47 [redemarrage de systeme
1361410841192 168 6 [02/052019 14:37|[redemarrage de systeme
(Caldstart 192 168 6 2([02052019 14:47 |[redemarrage de systeme
1361419 192.168.6.2((02/05/2019 14:47|[redemarrage de systeme

1.3.6.12.1.9.9.43 2|[152.168.6.2][02/05.2019 13:19[laterface FOI0 activee
1.3.6.1.4.1.0..43.2[[152.168.6.2][02/05/2019 14:16]funterface FO/1 activee
1.3.6.1.4.1.0.0.41.2)[182.168.6.2][02/05/2012 14:17][Interface S0/010 desactives]
1361419943 2[192 168 6 2][02/052019 14.16][cable console debranche

Copyright © 2018-2019 Reseau DZ|AN Rights Reserved

Figure 3.50 : Le pied de la page

Méme si la page est réduite ou bien consultée par un téléphone ou tablette elle gardera

toujours sa structure (entéte, contenu, pied de la page) :

76



£ e -
i locathost/ MySOL /login / class X | @ RéseauDZ ® S

& —- C @ localhost/ma%20plateforme/login.php @ 8

@ Reseau.DZ

July 23,2019, 10:18 am

Voila votre table d'alarme :

0ID Source ||Time Description
136121472 [[192.168.6.2(02/05/2019 14:47 [Interface FO/0 activee
136121472 [[192.168.6.2(02/05/2019 14:47 [interface FO/1 desactivee
linkup 192.168.6.2/[02/05/2019 14:47redemarrage de systeme
Coldstart 192.168.6.2”02;'05 /2019 14:47 [redemarrage de systeme
13.6.14.199412[192.168.6.2[[02/05/2019 14:47[redemarrage de systeme

Figure 3.51 : Page d’accueil réduite

La page d’infos

Elle contient la date et I'heure, I'adresse map (localisation) et le menu de navigation en

haut a droite :
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@ Infos x [ - 5 I E8

& 2 C @ localhost/ma%20plateforme/infos.php * 0O

@ Rescaunz

June 23_2019, 5:42 pm

&  RéseauDz

nom
Réseau.DZ

Figure 13.52 : L’entéte de la page d’infos

Au milieu de la page on trouve une petite description avec deux figures : une pour la

topologie de notre réseau et I'autre pour les pannes au niveau de serveur.

@ Infos x |+ E

& =2 C @ localhost/ma%20plateforme/infos.php @ @
a

Description

Cette plateforme affiche les différents pannes qui se passe dans mon résean local (les deux figures au dessou qui se trouve 2 Algérie Télécom ( voir la carte au dessu) et qui contien un routeur (@1P:
192.168.6.2) et un pc administrateur et un autre pc agent.

€ .o

He Gt Yew Comrel Node Amowte Jook Help . o w=
S QAP | /BT e i ASe
= - = y
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Figure 3.53 : le contenu de la page d’infos
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En bas de la page on trouve la classification des pannes :

S Infos
&«
phpMyAdmin
fRElel$e
Serveur courant
MySQL v
Récentes  Préférées
e

- & Nouvelle base de données
information

_ information
[ - Nouvelle table

{11 feuilt

| information_schema
\-};LJ login

[#4 mysql

(#L | performance_schema
L sys

x

C @ localhost/phpmyadmin/sql.php?server=18&db=information&table=feuil 1 &p:

4k localnost/ MySOL / information % |

& Opérations

[F Parcourir | ¥ Structure | [J SQL 4 Rechercher ¥ Insérer Exporter [& Importer =7 Privileges ~ Plus

/i, La sélection courante ne contient pas de colonne unique. Les grilles d'édition, les cases & cocher ainsi que les liens Editer, Copier et Supprimer ne sont pas disponibles.
@

« Affichage des lignes 0 - 10 (total de 11, traitement en 0,0000 secondel(s).)
SELECT * FROM ~feuill®

L1 Profilage [Editer en ligne] [ Editer ] [ Expliquer SQL ][ Créer le coda source PHP ] [ Actualiser]

[ Tout afficher | Nombre de lignes 25 v Filtrer les lignes - rcher dans catte table ‘
+ Options
0OID Source Time Severity  Description
136121472 192,168,6,2 02/05/2019 14:47 0 Interface FO/0 activee
136121472 192168,6.2 02/05/2019 14:47 1 interface FO/1 desactivee
linkUp 192,168,6,2 02/05/2019 14:47 0 redemarrage de systeme
Coldstart 192.166.6.2 02/05/2019 14:47 0 redemarrage de systeme
13614199432 192168562 02/05/2019 14:47 0 redemarrage de systeme
Coldstart 192,168.6,2 02/05/2019 14:47 0 redemarrage ds systeme
1361419 192,168,6,2 02/05/2019 14:47 0 redemarrage de systeme
13614199412 192168.62 02/05/2019 14:19 0 Interface FO/0 activee
13614199412 19216862 02/05/2019 14:18 0 interface F0/1 actiee
13614199432 19216862 02/05/2019 14:17 1 Interface Serial0/0f) desactivee
13614199412 19216862 02/05/2019 14.16 1 cable console debranche

25 v

[ Tout afficher | Nombre de lignes Filtrer les fignes. rcher dans cette table

[ e . e |
| Opérations sur les résultats de la requéte |

|
| (& Imprimer 3 Copier dans |e presse-papiers =] Exporter g}, Afficher le graphique [3] Créer une vue

Console de requétes SQL |

Figure 3.54 : classification des pannes au niveau PHPmyAdmin
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Classification des pannes

Le tableau suivant classe les différentes pannes avec leur degré de severité tel que

causer un probléme

le "1" signifie que la panne est trés dangereuse et le "0 signifie que la panne est moins dangereuse mais elle peut

OID Source [Time [Severity|[Description

136121472 192.168.6.2(|02/05/2019 14:47|[0 [Interface FO/0 activee

136121472 192.168.6.2(|02/05/2019 14:47|[1 interface FO/1 desactivee

linkUp 192.168.6.2/[02/05/2019 14:47||0 redemarrage de systeme

Coldstart 192,168.6,2/02/05/2019 14:47||0 redemarrage de systeme
192.168.6,2/(02/05/2019 14:47||0 redemarrage de systeme
192.168.6.2(|02/05/2019 14:47|[0 redemarrage de systeme
192.168.6.2(|02/05/2019 14:47|[0 redemarrage de systeme
192.168.6.2(|02/05/2019 14:19|[0 [Interface FO/0 activee
192,168,6.2(|02/05/2019 14:18|[0 interface FO/1 actiee

5 192,168.6.2(|02/05/2019 14:17|[1 [Interface Serial0/0/0 desactivee
1.3.6.1.4.1.9.9.41.2192.168.6.2(|02/05/2019 14:16|[1 cable console debranche
Copyright © 2018-2019Reseau. DZ|All Rights Reserved =

Figure 3.55 : Classification des pannes au niveau de la plate-forme
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3.17 Conclusion

Dans la premiere partie de ce chapitre nous avons défini les outils technologiques et les
logiciels utilisées dans la simulation avec le GNS3 et la réalisation de notre projet. Aussi
nous avons présenté les différents résultats obtenus.

Dans la deuxieme partie de ce chapitre nous avons passé en revue la configuration de
SNMP et les tests de connectivité entre le serveur et le routeur sur un réseau réel.

A la fin de ce chapitre nous avons fait une visualisation sur le site web réalisé (la plate-

forme).
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Conclusion générale

La gestion de réseaux est I'un des domaines les plus complexes auxquels I'on puisse se
confronter. Elle cumule la distribution, le modeéle objet, le temps réel, le transactionnel,
la gestion d’équipements complexes. C'est en conséquence, une source de co(t
importante pour I'opérateur, qui se voit contraint d’investir des sommes significatives et
des compétences critiques dans une fonction qui semble non immédiatement rentable.

Le systeme NMS propose des solutions pour une bonne performance de cette gestion,
ce systeme NMS repose sur le protocole SNMP gu’il joue un réle trés important pour la
récupération des informations de tous les agents qui appartient a un méme réseau LAN.
Le logiciel MIB browser est un serveur qui utilise ce protocole pour la supervision et la
gestion des pannes du réseau. Une fois ces pannes sont affichées au niveau de ce
serveur, elles seront récupérées par notre plateforme développée a base des deux

principaux langages PHP/SQL.
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Annexes A

La configuration SNMP

Voici les commandes de configuration nécessaires a la communication entre les
équipements réseaux et la NMS :
e snmp-server community {communauté} ro

o Mode de configuration globale.

o Autorise 'accés en lecture seule a la communauté spécifiée.

e snmp-server community {communauté} rw
o Mode de configuration globale.

o Autorise 'accés en lecture et écriture a la communauté spécifiée.

e snmp-server location {emplacement}
o Mode de configuration globale.

o Configure la description de I'emplacement du routeur.

* snmp-server contact {chaine de caractére}
o Mode de configuration globale.

o Configure les informations relatives aux personnes a contacter si besoin est.

e Snmp-server host {IP de la NMS} {communauté}
o Mode de configuration globale.

o Spécifie une NMS qui recevra les Traps SNMP.

e Snmp-server enable traps snmp [authentication][linkup][linkdown][coldstart]
[warmstart]
o Mode de configuration globale.

o Spécifie le(s) événement(s) qui déclencheront I’'envoie des traps.



Quelques documents de standardisation RFC

RFC

Description

STD16, RFC 1155

Définit la structure des informations
d’administration (syntaxe SMiv1)

STD16, RFC 1212

Décrit de facon plus concise la
structure des informations
d’administration (syntaxe SMivl) et
les traps

STD15, RFC 1157

Définit le protocole SNMP

STD17, RFC 1213

Décrit la structure d’une MIB-II

RFC 1215

Décrit les traps

STDS58, RFC2578

Définit les types fondamentaux,
model d’objet MIB SMiv2

STD 58, RFC 2579

Conventions textuelles de SMiv2

RFC 1905

SNMPv2

RFC 2570

Introduction a SNMPv3

RFC 2571, 2572, 2573

Architecture SNMP (emphase sur la
sécurité)

RFC 2574

Modele de sécurité de SNMPv3

RFC 2575

Controle d’acces

Tableau A.A.1 : Quelques RFC




Numéro de traps génériques :

Numeéro génériques de trap

Description

coldStart (0)

indigue un reset complet de I'agent
(et probablement de I'équipement
dans son entier)

warmStart (1)

indique une réinitialisation

linkDown (2) indigue le passage a I’état down
d’une interface
linkUp (3) indique le passage a I’état up d’'une

interface

authentificationFailure(4)

une interrogation SNMP sur I'agent a
donné lieu a une mauvaise
authentification

egpNeigborLoss(5)

indique la perte d’un voisin EGP,
qguand le protocole de routage est
supporté par I'équipement

Tableau A.A.2 : traps nhumbers indicator




Annexes B

Le schéma ci-dessus présente les différents groupes de la MIB ainsi que leurs OID :

[_mgmt 2) experimental (3) [ private (4) |
mib-2 (1) ]
| system(1) || | A!t(3) [1 icmL(S)I [ udp(@) ||| snmp(11) |
[interfaces 2)] [ ip(4) | [tep(8) | [ transmission (10) | [dotidBridge (17) ]

| dot3(7) | | fddi(15) | [ ds1(18) | [ ds3(30) | [sonetMIB(39) |

Figure A.B.1 : Représentation des groupes de la MIB et de leur OID
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