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INTRODUCTION GENERALE:

L'importance croissante des réseaux (LAN & WAN) pour les entreprises, ainsi
que la diversité des équipements utilisés entrainent une augmentation de Ila
complexité de leurs gestions. En effet, le nombre important et croissant des
machines et d'utifisateurs nécessite une administration de plus en plus difficile a
mettre en place.

La gestion des réseaux peut étre comparée a la gestion d'une entreprise. Si
un service dune entreprise, quil soit de petite ou de grande importance, ne
fonctionne pas A sa pleine capacité ou ne fonctionne plus, il peut désorganiser
lensemble de l'entreprise et créer de lourdes pertes. Il en est de méme pour un
réseau composé d'éléments divers et complexes. Ll'informatique ayant une
importance de plus en plus grande pour le traitement des données, les entreprises
ne peuvent plus se permettre d'ignorer la gestion de leurs réseaux.

La gestion des réseaux est un facteur déterminant du bon
fonctionnement du parc informatique d'une entreprise. Le nombre d'éléments
qui composent le réseau et leurs éloignements potentiels peuvent rendre
Fadministration trés difficile & assurer. En effet, pour gérer un réseau, il faut
tenir compte de plusieurs parameétres, comme la gestion des performances,
des pannes, ete.... Pour réaliser ces différentes taches, plusieurs protocoles ont
été implémentés. On peut distinguer ies protocoles SNMP (Simple Network
Management Protocol) et CMIP/CMIS {Common Management Information
Protocol/Services).

Dans ce présent mémoire nous allons présenter notre travail, qui consiste
a faire la conception et la réalisation d’un superviseur réseau qui .assure une des
fonctions de la gestion des réseaux, la surveillance de I'état du réseau et la gestion
des anomalies.

Un superviseur est un outil de gestion trés utilisé dans les entreprises. i
permet aux administrateurs de contrdler P'état de leurs réseaux et de détecter et
localiser rapidement les anomalies, il offre aux administrateurs une présentation
de leurs réseaux sous forme d'une cartographie, il permet également de
déterminer les éléments responsables des problémes.



Il existe différents outils proposés par des sociétés commerciales, comme
Tivoli de IBM, Open view de HP, Unicentre TNG Computer Associates, open
Master de Bull,

Et ciscoWorks de cisco.

Dans notre {ravail, nous sommes limités a travailler sur des réseaux locaux
Ethernet TCP/IP, qui sont aujourd’hui les réseaux les plus répandus dans les
entreprises. Le protocoie de gestion que nous alions présenter dans ce
meémoire et Putiliser dans la réalisation du superviseur, est le _protocole
SNMP (Simple Network Management Protocol).

Ce mémoire se subdivise en deux parties; La premiére est consacrée a la
présentation théorique. On commence par une description des différents aspects
de la gestion des réseaux en général, puis on speécifie la gestion des réseaux
via le protocole SNMP. Dans cette demiére phase, nous présentons un briefe
historique sur le protocole, rarchitecture de gestion utilisée, les différents éléments
manipulés par le protocole de gestion et spécialement la base d'information de
gestion MIB (Management Information Base). A la fin de cette phase nous
détaillons le protocole SNMP proprement dit avec ses différentes versions et nous
terminons par une conclusion.

La deuxiéme partie de ce mémoire comprend trois chapitres. Le premier
conceme la conception du superviseur, dans laquelle on présente larchitecture
logicielle et matérielle du superviseur, puis la conception en utilisant le langage
UML (Unified Modeling Language). Le second chapitre traite la réalisation du
superviseur, dans lequel on aborde Penvironnement matériel et logiciel de
développement et les différents algorithmes utilisés. Quant a la présentation
de Vinterface du superviseur, ainsi que les résultats obtenus lors des tests du
superviseur sur le réseau de la CNAS sont illustrés dans le dernier chapitre.




Présentation de l'organisme d'accueil

_D'entreprendre des actions de prévention, d'éducation et d'informations
sanitaires.

_De faire procéder a rimmatriculation des  assurés sociaux, et aux
employeurs.

_D'assurer en ce qui conceme linformation des bénéficiaires et des
employeurs.

—De rembourser les dépenses occasionnées par e fonctionnement de

diverses commissions et juridictions.

4- Les structures de la CNAS :
La C NA S est définie comme suit :

DG DI
| cC cC cC
Al 7% S AS7
ce1 || cp2 - CPIO CPI CP2 [———1 CP8

DG : direction générale
DI : direction informatique
CC : centre de calcul

A : agence

CP: centre payeur

4.1. Direction générale :

Elle se suite ben aknoun , son role est de gérer toutes les informations
provenant des directions centrales a travers les wilaya d’Alger.

La direction générale est représentée par des agences locales au
qu'elles sont rattachées plusieurs structures (centre payeur et antenne).

4




Présentation de 'organisme d'accueil

4.2. Direction informatique :

Il se trouve une seul direction informatique qui est rattachée a la
direction générale comme il a montré l'organigramme 1 son role est
d'établir les différents programmes utilise dans les structures de la CNAS
ainsi que la maintenance.

4.3. Centre paveur :
Cestla ou les assure se dirige pour le remboursement voir organigramme1

4.4. Agence :

4.4.1. Définition :

Son role est de coordonner et de contrler les activités des
centres payeurs et des antennes d'entreprise ¢! le cas écheant
antennes d'administration, on trouve dans chaque wilaya une agence
en exception la wilaya d'Alger.Les agences sont subdivisées en
plusieurs comme le montre I'organigramme 2 sous direction dont les
plus important sont :

Elle contient 3 services :

v’ service de rentes.
v service des allocations familiales.
v Service des assu'ées.

e SOUS DIRECTION DE RECOUVREMENT :
File contient 3 services :

v service immatriculation employeur.
v service immatriculation assurée.
¥ service cotisation.
4.4.2. Les types d'agence :
Les agences de wilaya sont classées en trois catégories:
lére catégorie:

Agences gérant au moins 200.000 assurés sociaux, elle
comprend cing sous structures chargées, respectivement:
- Des prestations, dont les taches sont réparties entre deux a quatre
responsables de gestion.

i
|
1
1
i
i
i
i
i
i
i . SOUS DIRECTION DE PRESTATION :
i
i
i
i
i
1
i
1
i
1




Présentation de l'organisme d'accueil

_ De recouvrement et du contentieux, dont les taches sont réparties
entre trois responsables de gestion.

- Des opérations financiéres, dont les taches sont réparties entre
deux responsables de gestion.

- De l'administration des moyens et des réalisations"a caractére
sanitaire et social, dont les taches sont réparties entre deux ou trois
responsables de gestion.

- Du contrdle médical dirigé par un médecin.

2éme catégorie:

Agences gérant moins de 200.000 et au moins 100.000
assurés sociaux, elle comprend quatre sous structures chargées,
respectivement:

- des prestations dont les laches sont réparties entre deux ou

trois responsables de gestion.

- des opérations financiéres du recouvrement et du contentieux

dont les taches dont réparties entre trois ou quatre responsables

de gestion.

- de l'administration des moyens et des réalisations a caractere

sanitaire et social, dont les taches sont réparties entre deux

responsables de gestion'.

- du contréle médical dirigé par un médecin
3éme catégorie:

Agence gérant moins de 100.000 assurés sociaux, elle comprend
quatre sous structures chargées, respectivement:
- des prestations.
- des opérations financieres, du recouvrement et du contentieux.
_ de ladministration des moyens et des réalisations a caractére
sanitaire et social.
- du contrdle médical dirigé par un médecin.
4.5. Centre de calcul :

Il est chargé de 'exploitation et la saisie des données ainsi I'édition de:
- L'immatriculation
- Allocation familiale.

- Comptabilité ...etc.




Présentation de l'organisme d'accueil

Le centre de calcul fait partie de I'agence et chaque agence aun
centre de calcul sauf les wilayas dont le taux de population est trés
petite, leur travail se fait par d'autres centres de calcul.

EXEMPLE :
- Agence de ANNABA : centre de calcul de ANNABA.
—Agence de TAREF : centre de calcul de ANNABA.
5-Intrannet de la CNAS ; L'intranet de la CNAS est composé de:
o Deux serveurs Web.
e Un serveur FTP.
o Un serveur de messagerie (Mail) /DNS.
e Un serveur de routage et accés distant /DHCP.
« Deux serveurs Proxy pour la navigation Internet.
Le tableau sut vaut détail les spécifications technique de chaque serveur :

Serveur : Spécification Matérielle : | Spécification logicielle :

WWwW Serveur P3 Windows NT 4.0 scrver.

Serveur web RESIN 2.0 +java
2.0+ MySql

e Serveur web Apache+MySql

Routage +HDCP Siemens P3 e Windows N'T 4.0 serveur
Acc2s distant

Mail +DNS Siemens P3 e Linux Mandrak Coporate Edition
1.0

e Send Mail

FTP Siemens P3 e Linux Mandrak Coporate Edition
1.0

o WU-FTP

Serveur Proxy Unisys AQUANTA e Windows NT 4.0 serveur
Siemens P3 e Proxy 2.0

L'intranet de la CNAS est relié a Internet par une ligne spécialisée (128ko).

l Web CNAS IBM p3 s Windows 2000 serveur
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Organigramme1 au niveau centre payeur et antenne :

Chef de centre

Secrétariat Adjoint chef de
centre
Caissier Service Service Service Médecin Comptable
caisse collectivité Grés risque conseil

Orqganigramme 2 de l'agence 1°' catégorie:
ABREVIATION Désignation
C Cellule
A.S.S.F Actions sanitaires Sociales et Familiales
S.D.A.G Sous Direction d'Administration Générale
S.D.C.M Sous Direction de Contréle Médicale
S.DP Sous Direction des Prestations
S.D.F.R Sous Direction des Finances et de Recouvrement
A.F Allocation Familiales
AT Accidente de Travail
C.R.P Commission de Recours préalables
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Direction

c. patrimoine

c. archive et

Secrétaniat

documentions

¢. sécunte

ASSF SDAG

S.D.CM S.DP

S.D.FR

Service A.F

Centres payeurs
et antenncs

Servicerente A.T

Service affiliation

Service établissements

conventionnés

Service officines

pharmaceutique

Service capitaux déces

CRF

Statistique S.D.P
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6-Adressage CNAS:

6-1-introduction:
La CNAS a décidé d'utiliser un format d'adressage significatif assurant

sa sécurité. Ainsi a partir de l'adresse, on peut retrouver plusieurs informations,
comme le code Wilaya ainsi que dautre informations détaillées dans les

paragraphes suivants.

6-2-structure (format) :

00001010.000 WWWWW.W/SSSSSSS. ppPPPPPP

6-3-sinification de chaque cham

6-3-1-Le champ"000";

Cet trois bits sont réservés pour désigner es différents organismes
de la Sécurité sociale.

Et pour que notre formule reste utile dans le cas oi les diffirents
réseaux privés des organismes seront fusionnée, réservé ce champ.
La codification des organismes est la suivant :

Code | Valeur en décimale Organisme ;}
001 1 CNAS
o1 | 2 CNAC
011 CASNOS
100 | 4 CNR T
101 5 CACOBATBH L}
110 | 6 MTSS
111 7 Réservée pour i
000 0 utilisation ultérieure .

6-32-Le champ "WWWWWW":

I est réservé pour le code Wilaya dont les valeurs varient de 1 a
62 utilisé la codification actuelle comme 1 pour la wilaya Adrar et 16
pour la wilaya d'Alger.

Cependant pour la wilaya d'Alger qui constitue une exception, on
a rajouté des Wilaya pour désigner les grandes structures de la CNAS.
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—
Code Nom

56 Direction informatique

57 Gens de met

58 Capas

59 Direction Générale

60 Mohamed V

61 Touileb

6-3-3-Le champ "SSSSSS™:
Il est sur 7 bits ces valeurs varient de, 0 4 127 et on les a réservés pour
désigner les différentes structures de chaque wilaya comme le montre e
tableau suivent

{ Code Désignation
1 Agence

2 Centre de caleul 1
3470 CP 1 au CP67 J
71490 Antennel a antenne20
914127 Autres structures J

6-3-4-Le champ "PPPPPPPP" :
Il désigne les postes du réseau ; les valeurs varieront de 1 4 254. On a
éliminé la valeur (adresse réseau) et la valeur 255(adresse de diffusion).

6-3-4-Le champ "00001010" :

C'est un champ réservé aux réseaux privés de classe A par I'internic

11
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6-4-le masque associé 2
Représentation binaire:
11111111.11111111 . 11111111 00000000
Représentation décimale:

255.255.255.0

7-CONCLUSION:

Dans ce chapitre nous avons présenté 'organisme d'accueil et ses missions

ainsi que les poste de travail qui nous concernent afin de faciliter la

recherche de l'information.
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CHAPITRE 1 LA GESTION DES RESEAUX

I-1-Introduction: .
La gestion des réseaux se définit comme fensemble des activités liées au

contrdie, & la coordination et a la surveillance des ressources qui participent
4 Vétablissement de communications. Gérer un réseau revient a observer son
activité tel que la collecte des statistiques sur le débit réel ou le caicul des taux
d’erreurs, a controler les opérations en cours (Contrfle des accés, statut des
connexions) et & agir sur 'ensemble de ses ressources de communication
(Activer, initialiser une station ou un routeur). [Cha S9]

Différents protocoles permettent la remontée d'information des équipements
vers le manager. Cela permet d'identifier les éléments raccordés au réseau et de
connaitre leur état. Une bonne gestion doit réaliser les objectifs suivants :

« Offrir aux utilisateurs un service de qualite.

« Permetire I'évolution du systéme en incluant de nouvelles fonctionnalités.

- Optimiser les performances des services pour les utilisateurs.

- Permettre une utilisation maximale des ressources pour un colt minimal.

Pour répondre au mieux a ces besoins, Padministrateur du réseau doit
disposer de trois types d'actions pour suivre I'état du réseau et pouvoir réagir :

« Des actions en temps réel pour connaitre I'état de fonctionnement de
son

réseau (surveillance et diagnostic des incidents, mesure de la charge
réelle, maintenance, contrdle, informations aux utilisateurs... etc.) et agir sur
celui-ci (réparation, ajout/retrait de nouveaux abonnés) ainsi que d'en

assurer la sécurité (contrdler les acces, donner/retirer des droits

d’'acces... etc.).

- Des actions differées pour planifier, optimiser, quantifier et gerer les

évolutions du réseau (statistiques, comptabilité, facturation, prévention,

évaluation de charges... etc.)

- Des actions prévisionnelles qui lui permettent d'aveir une vision a

moyen et long terme, d'évaluer des solutions alternatives, de choisir les

nouvelles générations de produit, de vérifier la pertinence de la solution

réseau pour un probléme donné. [Cha 99]
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1-2.Les deux facettes de |'administration :

{'administration des réseaux et des systémes est batie 4 partir de briques
du marché : les administrateurs techniques, les agents inclus dans les
équipements, les produits de gestion administrative. L'ensemble de ces
éléments compose deux domaines complémentaires :

« La gestion administrative : lie a l'organisation de l'entreprise.

« La gestion technique : relative au fonctionnement du réseau.

1-3.Les besoins fonctionnels de la gestion des réseaux :
Les besoins fonctionnels sont regroupés autour de 5 grandes fonctionnalités :

la gestion de la configuration, des performances, des anomalies, des informations
comptables et de la sécurité.

I-3-1-La gestion de la configuration :

Rendre un réseau opérationnel, c'est tout d'abord le configurer. It s’agit de
donner une description formelie et non ambigué de tous les éléments constitutifs,
de son architecture et de son mode de fonctionnement (notion de paramétrage
du réseau). On obtient une image du réseau, en considérant chacun de ses
composants physiques (éléments du réseau) et logiques (protocoles de
communication), comme un objet élémentaire. Un objet peut étre caractérisé par
un type, des attributs, un état, des relations entre objets. La description
successive de toutes les ressources du réseau autorise une vue des nceuds, des
voies logiques et physiques de celui-ci, c'est 4 dire de sa topologie. Cette carte du
réseau est en réalité obtenue en utilisant des langages de configuration propres a
chaque architecture de reseau.

Le réseau prend alors connaissance de son architecture, de limplantation
de chaque entité, de leur localisation et des moyens d'y accéder. La cohérence
de la configuration du réseau est vérifiée, lors de la phase de génération.
Les phases de configuration et de génération constituent linitialisation du
réseau aprés lesquelles il devient opérationnel et capable de répondre a une
demande de service réseau. Un réseau peut voir son architecture évoluer au
cours de son utilisation {ajout, suppression, modification logique et/ou matérielle),
nécessitant une reconfiguration. Cette phase doit pouvoir se faire en
dynamique, sans entrainer un arrét, méme partiel, du service du réseau. [Cha 99]
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1-3-2-La gestion des performances :

Les réseaux de communication sont généralement soumis a un trafic
aléatoire résuitant de I'utilisation imprévisible des ressources mises a la disposition
des utilisateurs. Ceci a pour conséquence de rendre variable la qualité de
service quils ressentent. L'évaluation des performances des réseaux a pour
objectifs :

« De prévoir et de quantifier la qualité de service.

- D'identifier et de paramétrer les outils du réseau nécessaires pour

satisfaire la qualité de service.

Les évaluations de performances s'effectuent lors des différentes phases
de La vie du réseau : a sa conception (dimensionnement du réseau), lors de
Changements d’équipement (prise en compte des expériences passées), durant
Le suivi du réseau (vérification et analyse fine des temps de réponse, de
tfraversée, évaluation du débit efficace et maximum, test et controle du
comportement du réseau, réglage des parametres du systéme).

On dispose d'indicateurs de qualité de service definis pour ces réseaux
portant sur leur temps de traversée, leur débit efficace, le taux de perte
d'informations, le taux de refus d'établissement de communication, le temps
de réponse (délai de transmission), le taux d'utilisation, le taux de pannes. En
effet, lorsqu’un paquet arrive & un équipement, il est utilisé immédiatement  si
léquipement est libre, sinon i est mis en file dattente. Ainsi, les
ressources du réseau ne sont pas réservées pour la durée d'une communication
mais partagées entre les différents flux traversant un équipement. Le temps de
traversée d'un paquet dépend alors du trafic qu'il rencontre le long de son
chemin dans le réseau. Le débit efficace est le flux maximum d'informations des
utilisateurs que le réseau peut effectivement acheminer. Afin d'obtenir un
meilleur rendement, il faut assurer le partage des ressources, la régulation des
flux du trafic et I'intégrité des informations transférées. [Cha 99]
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1-3-3-La gestion des anomalies :

La détection des pannes (localisation et signalisation) est indispensable pour
que les mécanismes de réparation et de reconfiguration puissent se realiser et
laisser un systéme dans un état opérationnel. Les pannes peuvent provenir aussi
bien des logiciels que du matériel. La détection des pannes peut se réaliser a
partir de périphériques spécialisés ou par logiciel. L'origine d'une défaillance
peut se détecter par logiciel, soit par des mécanismes de “ senseur” ou de “
chiens de gardes " internes ou encore par la surveillance d’'une unité par une autre.
Cela est réalisé par les fonctions de :

« Surveillance et de prise en compte des événements non sollicités (alarmes).
« Localisation des pannes par des tests.

. Détermination et identification des pannes par analyse ou via des systémes

experts de correction.

Des tests périodiques et systématiques autorisent la signalisation de
défaillances des équipements. De plus, la plupart des équipements intégrent des
mécanismes de contrble et de surveiliance divers (détection d'erreur de parite en
mémoire ou sur bus). Toutes ces détections donnent lieu a des transferts
d'informations & des fins de gestion aux points de controle du réseau dont
dépendent les équipements. Les points de contréle peuvent agir a distance sur des
systdémes en déclenchant des procédures de tests; par exemple ils autorisent des

actions de télémaintenance et de télésurveillance en temps réel ou en différé.
[Cha 99]

1-3-4-La gestion des informations comptables :

La gestion des informations comptables consiste a assurer toutes les fonctions
relatives a la comptabilisation de Futilisation des ressources du reéseau par les
utilisateurs. Elle vise en générale la facturation en fonction de la tarification ainsi
que la gestion et la surveillance des quotas d'utilisation des ressources.
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1-3-5-La gestion de la sécurité :

La sécurité des réseaux revient & mettre a disposition des systémes des
procédures et des outils qui assurent :

« A lémetteur d'un message : que ce dernier parvient bien au bon
destinataire et qu'il ne pourra é&re compromis que par celui-ci, que le
destinataire ne pourra nier avoir regu le message et prétendre avoir regu un
message non expédié.

. Au destinataire de message : l'authentification de [I'émetteur, lintégrité
du message, que I'émetteur ne peut nier avoir envoyé le message et que
seuls les émetteurs autorisés pourront lui envoient des messages.

La gestion des services de sécurité doit permettre le contrdle d’acces,
I'authentification des correspondants, la confidentialité et Pintégrité des données. Le
service d’authentification peut &tre rendu en mettant en ceuvre des services d’annuaire
électronique. Ces demiers gérent des références d'usagers comme des attributs et
délivient des jetons d’authentification. I s’agit d'une procédure asynchrone.
’authentification peut étre simple (identification et mot de passe) ou forte en utilisant un

mot de passe protégé par crypto—systéme a clé publique Data Encryption Standard
(DES), Data Encryption Algorithm 1 (DEA 1). [Cha 99]

I-4. Architecture des protocoles TCP/IP :

Le modéle TCP/IP est structuré en quatre couches principales qui s'appuient sur
une couche matériélle. (Voir figure 1.1)

Les quatre couches sont:

- La couche liens (couche dacces) : cest linterface physique avec le
média de transmission. Elle est constituée d'une carle d'interface et son
pilote du systéme d’exploitation.

- La couche réseau ou couche IP ( Internet Protocol): elle gére la circulation
des paquets a travers le réseau en assurant leur routage, elle comprend
également les protocles ICMP (Internet Control Message Protocol) et IGMP
(Internet  Group Management Protocol ).

-la couche transport : elle assure en premier lieu la communication de bout en bout
en faisant abstraction des machine intermédiaires entre I'émetteur et le
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Destinataire .en second lieu, elle régule le flux de données et assure un transport
fiable (données transmise sans erreurs et regues dans I'ordre de leurs émission)
dans le cas de TCP (Transmission control Protocol) ou non fiable dans ie cas UDP
(User Datagram Protocol ). Dans le cas du protocole UDP, il n'est pas garanti qu'un
datagramme arrive & bon port, c'est la couche supérieure de s'en assurer.

La figure -1 illustre I'interaction entre les différents protocoles du modele TCPANP.

Programme Progranime Programme Programme .
Couche utilisateur utilisateur utilisateur utilisateur Logiciels
application | EXe¢:ping Exe : SNMP Exe: Http Exe :FTP Hors SE
~_ 1
TCP UDP | Logiciel
Couche 4 transports gicie
p ~\ f dans SE
Couche 3 (IP) résean -
ICMP - 1P | IGMP Adressage
ARP Interface RARP
; o . e
Couche 1, 2 liens matériel Adressage

physique
Couche OSI C Meédia de transmission D
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INTRODUCTION GENERALE:-

L'importance croissante des réseaux (LAN & WAN) pour les entreprises, ainsi
que la diversité des équipements utilisés entrainent une augmentation de Is
complexité de leurs gestions. En effet, le nombre important et croissant des
machines et d'utifisateurs nécessite une administration de plus en plus difficile a
mettre en place.

La gestion des réseaux peut étre comparée a fa gestion d'une entreprise. Si
un service d'une entreprise, quil soit de petite ou de grande importance, ne
fonctionne pas a sa pleine capacité ou ne fonctionne Plus, il peut désorganiser
l'ensemble de I'entreprise et créer de lourdes pertes. Il en est de meme pour un
réseau composé d'éléments divers et compiexes. L'informatique ayant une
importance de plus en plus grande pour le traitement des données, les entreprises
ne peuvent plus se permettre d’ignorer la gestion de leurs réseaux.

La gestion des réseaux est un facteur déterminant du bon
fonctionnement du parc informatique d'une entreprise. Le nombre d'éléments
qui composent le réseay et leurs éloignements potentiels peuvent rendre
Fadministration trés difficile @ assurer. En effet, pour gérer un réseau, il faut
tenir compte de plusieurs parametres, comme la gestion des performances,
des pannes, etc.... Pour réaliser ces différentes taches, plusieurs protocoles ont
été implémentés. On peut distinguer fes protocoles SNMP (Simple Network
Management Protocol) et CMIP/CMIS (Common Management Information
ProtocollServices).

Dans ce présent mémoire nous allons présenter notre travail, qui consiste
a faire Ia conception et la réalisation d'un superviseur réseau qui assure une des
fonctions de la gestion des réseaux, la surveillance de I'état du réseau et la gestion
des anomalies.

Un superviseur est un outit de gestion trés utilise dans les entreprises. i
permet aux administrateurs de contréler I'état de leurs réseaux et de détecter et
localiser rapidement les anomalies, il offre aux administrateurs une présentation
de leurs réseaux sous. forme d’une cartographie, il permet également de
déterminer les éléments responsables des problémes.




!-----------

Il existe différents outils proposés par des sociétés commerciales, comme
Tivoli de IBM, Open view de HP, Unicentre TNG Computer Associates, open
Master de Buill,

Et ciscoWorks de cisco.

Dans notre travail, nous sommes limités 3 travailler sur des réseaux locaux
Ethernet TCP/P, qui sont aujourd’hui les réseaux les plus répandus dans les
entreprises. Le protocole de gestion que nous allons présenter dans ce
mémoire et l'utiiser dans Ia réalisation du superviseur, est le protocole
SNMP (Simple Network Management Protocol).

Ce mémoire se subdivise en deux parties; La premiére est consacrée a la

- présentation théorique. On commence par une description des différents aspects

de la gestion des réseaux en général, puis on spécifie la gestion des réseaux
via le protocole SNMP. Dans cette demiére phase, nous présentons un briefe
historique sur le protocole, Parchitecture de gestion utilisée, les différents dléments
manipulés par ie protocole de gestion et spécialement la base d'information de
gestion MIB (Management Information Base). A la fin de cette phase nous
détaillons Je protocole SNMP proprement dit avec ses différentes versions et nous
terminons par une conciusion.

La deuxiéme partie de ce mémoire comprend trois chapitres. Le premier
concerne la conception du superviseur, dans laquelle on présente Parchitecture
logicielle et matérielle du superviseur, puis la conception en utilisant le langage
UML (Unified Modeling Language). Le second chapitre traite la réalisation du
superviseur, dans lequel on aborde Fenvironnement matériel et logiciel de
développement et les différents algorithmes utilisés. Quant A la présentation
de finterface du superviseur, ainsi que les résultats obtenus lors des tests du
superviseur sur le réseau de la CNAS sont iltustrés dans le dernier chapitre.
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il-lntroc:luction:

Nous présentons dans ce chapitre notre organisme d'accueil on définissant
ses missions et ces différents structures avec une bréve etude sur lintranet
existant.

2-Présentation de la CNAS :

La Caisse Nationale des Assurances Sociales des Travailleurs Salariés, par
abréviation « C.N.A.S » est un établissement public & caractére administratif,
doté de la personnalité morale et de I'autonomie financiére, régis par les lois et
les réglements en vigueur.

La C N A S . est placée sous la tutelle du Ministre chargé de la Sécurité
Sociale, le Siége de la Caisse est fixé a Alger.

Dans chaque wilaya, la C.N.A'S dispose d'une _structure dénommée
"agence de wilaya" fonctionnant comme annexe de la caisse nationale
concernée.

D'autres annexes peuvent étre créées, par arrété conjoint du ministre de
tutelle et du ministre chargé des finances, sous la dénomination de centre de
commue, ou d'antenne d'entreprise ou d'administration.

3-Mission de la CNAS :

- De gérer les prestations en nature et en espéce des assurances sociales,
des accidents de travail et des maladies professionnelles.

—De gérer les prestations familiales.

—D'assurer le recouvrement, le contréle et le contentieux des
recouvrements des cotisations au financement des prestations.

- De contribuer & promouvoir la politique de prévention des accidents de
travail et des maladies professionnelles.

—-De gérer les prestations dues aux personnes bénéficiaires des
conventions et accords internationaux de sécurité sociale.

- D'entreprendre (les actions sous forme de réalisations a caractére sanitaire
et social.

— D'exercer le contréle médical des bénéficiaires.
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—D'entreprendre des actions de prévention, d'éducation et d'informations
sanitaires.

—De faire procéder a limmatriculation des assurés sociaux, et aux
employeurs.

—D'assurer en ce qui concerne Iinformation des bénéficiaires et des
employeurs.

—De rembourser les dépenses occasionnées par le fonctionnement de
diverses commissions et juridictions.

4- Les structures de la CNAS :
La C NA S est définie comme suit :

DG DI
cC ce cc
Al A2 e AS7
CPI CP2 F-----1 CP10 CPI cP2 —-~1 cps

DG : direction générale
Dt : direction informatique
CC : centre de calcul

A : agence

CP: centre payeur

4.1. Direction générale :

Elle se suite ben aknoun . 8on rdle est de gérer toutes les informations
provenant des directions centrales a travers les wilaya d'Alger.

La direction générale est représentée par des agences locales au
qu'elles sont rattachées plusieurs structures (centre payeur et antenne).

4
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4.2. Direction informatique :
l se trouve une seul direction informatique qui est rattachée a la
direction générale comme il a montré I'organigramme 1 son rdle est

d'établir les différents programmes utilise dans les structures de la CNAS
ainsi que la maintenance.

4.3. Centre paveur :

Clestla ou les assure se dirige pour ie remboursement voir organigramme1

4.4. Agence :
4.4.1. Définition :

Son rdle est de coordonner et de contréler les activités des
centres payeurs et des antennes d'entreprise cl le cas échéant
antennes d'administration, on trouve dans chaque wilaya une agence
en exception la wilaya d'Alger.Les agences sont subdivisées en
plusieurs comme le montre I'organigramme 2 sous direction dont les
plus important sont :

« SOUS DIRECTION DE PRESTATION :
Elle contient 3 services :

v service de rentes.
v service des allocations familiales.
v Service des assu'ées.

* SOUS DIRECTION DE RECOUVREMENT -
File contient 3 services -

¥' service immatriculation employeur.
v’ service immatriculation assureée.
¥ service cotisation.

4.4.2. Les types d'agence :

Les agences de wilaya sont classées en trois catégories:
1ére catéporie:

Agences gérant au moins 200.000 assurés sociaux, elle
comprend cinq sous structures chargées, respectivement:
- Des prestations, dont les taches sont réparties entre deux a quatre
responsables de gestion.
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- De recouvrement et du contentieux, dont les tiches sont réparties
entre trois responsables de gestion.

- Des opérations financiéres, dont les taches sont réparties entre
deux responsables de gestion.

- De l'administration des moyens et des réalisations"a caractére
sanitaire et social, dont les taches sont réparties entre deux ou trois
responsables de gestion.

- Du contréle médical dirigé par un médecin.

2éme catégorie:

Agences gérant moins de 200.000 et au moins 100.000
assurés sociaux, elle comprend quatre sous structures chargées,
respectivement:

- des prestations dont les laches sont réparties entre deux ou

trois responsables de gestion.

- des opérations financiéres du recouvrement et du contentieux

dont les taches dont réparties entre trois ou quatre responsables

de gestion.

- de I'administration des moyens et des réalisations a caractére

sanitaire et social, dont les taches sont réparties entre deux

responsables de gestion'.

- du contrdle médical dirigé par un médecin

m a rie;
Agence gérant moins de 100.000 assurés sociaux, elle comprend
quatre sous structures chargées, respectivement:
- des prestations.
- des opérations financiéres, du recouvrement et du contentieux.
- de l'administration des moyens et des réalisations a caractére
sanitaire et social.

- du contrdle médical dirigé par un médecin.

4.5. Centre de calcul :

Il est chargé de I'exploitation et Ia saisie des données ainsi I'édition de:
- L'immatriculation

- Allocation familiale.

- Comptabilité .. etc.
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Le centre de calcul fait partie de I'agence et chaque agence a un
centre de calcul sauf les wilayas dont le taux de population est trés
petite, leur travail se fait par d'autres centres de calcul.

EXEMPLE :
—Agence de ANNABA : centre de calcul de ANNABA.
—Agence de TAREF : centre de calcul de ANNABA.

S-Intrannet de la CNAS ; | 'intranet de la CNAS est composé de:

* Deux serveurs Web.

* Un serveur FTP.

* Un serveur de messagerie (Mail) /IDNS.

* Un serveur de routage et acces distant /DHCP.
* Deux serveurs Proxy pour la navigation Internet.

Le tableau sut vaut détail les spécifications technique de chaque serveur :

Serveur : Spécification Matérielle : | Spécification logiciclle :

www Serveur P3 Wimndows NT 4.0 scrver.
Serveur web RESIN 2.0 +java
2.0+ MySql

Web CNAS IBM p3 * Windows 2000 serveur

®* Serveur web Apache+MySql

Routage +tHDCP Siemens P3 * Windows NT 4.0 serveur
Acc2s distant

Mail +DNS Siemens P3 ® Linux Mandrak Coporate Edition
1.0
®  Send Mail
FTP Siemens P3 ® Linux Mandrak Coporate Edition
1.0
- * WU-FTP
Serveur Proxy Uanisys AQUANTA ® Windows NT 4.0 serveur
Siemens P3 * Proxy 2.0
L'intranet de la CNAS est relié a Internet par une ligne spécialisée {128ko).
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brganigramme‘l au niveau centre payeur et antenne :

Chef de centre

Secrétariat Adjoint chef de
centre
Caissier Service Service
caisse collectivité

Organigramme 2 de I'agence 1* caté orie:

ABREVIATION Désignation

c Cellule

A.S.SF Actions sanitaires Sociales et Familiales

S.D.AG Sous Direction d'Administration Générale
S$.D.C.M Sous Direction de Controie Médicale

S.D.P Sous Direction des Prestations

S$.D.F.R Sous Direction des Finances et de Recouvrement
AF Allocation Familiales

AT Accidente de Travail

C.R.P Commission de Recours préalables
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Direction

C. patrimoine Secrétariat

. archive et . sécurité

documentions

ASSF SSDAG SDCM SDP SDFR
Service A F Centres payeurs
et antennes

Service rente AT
Service affiliation

Service établissements

conventionnés

Service officines

pharmaceutique

Service capitaux déces

CRF

Statistique S.D.P




6-Adressage CNAS:

6-1-Introduction:
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La CNAS a décidé d'utiliser un format d'adressage significatif assurant

sa sécurité. Ainsi a partir de I'adresse, on peut retrouver plusieurs informations,

comme le code Wilaya ainsi que d'autre informations détaillées dans les

paragraphes suivants.

6-2-structure {format) :

00001010.000 WWWWW.WSSSSSSS. PPPPPPPP

6-3-sinification de chaque champ :

6-3-1-Le champ"000";

Cet trois bits sont réservés pour désigner es différents organismes

de la Sécurité sociale.

Et pour que notre formule reste utile dans le cas ol les diffirents

réseaux privés des organismes seront fusionnée, réservé ce champ.
La codification des organismes est la suivant :

Code | Valeur en décimale Organisme ﬁw‘
001 1 CNAS
01¢ |2 CNAC }
011 CASNOS
100 |4 CNR 1
101 5 CACOBATBH w
110 |6 MTSS ﬁ
111 7 Réservée pour ‘
000 0 utilisation ultérieure ‘

6-3-2-Le champ "WWWWWW":

Il est réservé pour le code Wilaya dont les valeurs varient de 1 3
62. utilisé la codification actuelle comme 1 pour ia wilaya Adrar et 16

pour Ja wilaya d'Alger.

Cependant pour la wilaya d'Alger qui constitue une exception, on
a rajouté des Wilaya pour désigner les grandes structures de la CNAS.

10
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Code Nom

56 Direction informatique
57 Gens de mer

58 Capas

59 Direction Générale

60 Mohamed V

61 Touileb

6-3-3-L.e champ "SSSSSS":

It est sur 7 bits ces valeurs varient de, 0 4 127 et on les a réservés pour

désigner les différentes structures de chaque wilaya comme le montre le

tableau suivent

| Code Désignation
i Agence
2 Centre de calcul
3470 CP 1 au CP67
71390 Antennel i antenne2Q
914127

Autres structures

6-3-4 Lechamp "PPPPPPPP" :
Il désigne les postes du réseau ; les valeurs vaneront de 1 4 254. On a
éliminé la valeur (adresse réseau) et la valeur 255(adresse de diffusion).

6-3-4-Le champ "00001010" :

C'est un champ réservé aux réseaux privés de classe A par l'internic

11
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6-4-le masque associé -

Représentation binaire:
FIININIL 1111111, 11111111, 00000000
Représentation décimale:

255.255.255.0

7-CONCLUSION:

Dans ce chapitre nous avons présenté I'organisme d"

accueil et ses missions

ainsi que les poste de travail qui nous concernent afin de faciliter Ia

recherche de finformation.
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CHAPITRE | LA GESTION DES RESEAUX
—2 Ly 2V DES RESEAUX

I-1-Introduction:

contréle, a la coordination et a la surveillance des ressources qui participent
a l'établissement de communications. Gérer un réseau revient a observer son
activité tel que la collecte des statistiques sur le débit réel ou le calcul des taux
d'erreurs, a contraler les opérations en cours (Controle des acces, statut des
connexions) et a agir sur I'ensemble de Ses ressources de communication
(Activer, initialiser une station ou un routeur). [Cha 99)

Différents protocoles permettent la remontée d'information des équipements
vers le manager. Cela permet d'identifier ies éléments raccordes au réseau et de
connaitre leur état. Une bonne gestion doit réaliser les objectifs Suivants :

* Offrir aux utilisateurs un service de qualité.

* Permettre I'évolution du systéme en incluant de nouvelles fonctionnaiités.

* Optimiser les performances des services pour les utilisateurs.

* Permettre une utilisation maximale des ressources pour un codt minimal.

Pour répondre au mieux a ces besoins, l'administrateur duy réseau doit
disposer de trois types d'actions pour suivre I'état du réseay et pouvoir réagir :

* Des actions en temps réei pour connattre I'état de fonctionnement de
son

réseau (surveillance et diagnostic des incidents, mesure de la charge
réelle, maintenance, contrdle, informations ayy utilisateurs. .. efc.) et agir sur
celuj-ci (réparation, ajout/retrait de nouveaux abonnés) ainsi que d'en
assurer la sécurité (contrdler les acces, donnerfretirer des droits
d’accés... etc.).

* Des actions différées pour planifier, optimiser, quantifier et gérer les

évolutions dy réseau (statistiques, comptabilite, facturation, prévention,

evaluation de charges... etc.)

* Des actions prévisionnelles qui lui permettent d'avoir une vision 3

moyen et long terme, d'évaluer des solutions alternatives, de choisir les

nouvelles générations de produit, de vérifier Ia pertinence de la solution

réseau pour un probléme donné. [Cha 99]
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I-2.Les deux facettes de I'administration :

L'administration des réseaux et des systemes est batie & partir de briques
du marché : les administrateurs techniques, les agents inclus dans les
équipements, les produits de gestion administrative. L'ensemble de ces
éléments compose deux domaines complémentaires :

* La gestion administrative : liée 3 l'organisation de I'entreprise.
* La gestion technique : relative au fonctionnement du réseau.

I-3.Les besoins fonctionnels de Ia gestion des réseaux :
l.es besoins fonctionnels sont regroupés autour de 5 grandes fonctionnalités

la gestion de Ia configuration, des performances, des anomalies, des informations
comptables et de la sécurité.

1-3-1-La gestion de la configuration :

Rendre un réseau opérationnel, c'est tout d'abord le configurer. Il s’agit de
donner une description formelle et non ambigué de tous les éléments constitutifs,
de son architecture et de son mode de fonctionnement (notion de paramétrage
du réseau). On obtient une image du réseau, en considérant chacun de ses
composants physiques (éléments du réseau) et logiques (protocoles de
communication), comme un objet élémentaire. Un objet peut étre caractérisé par
un type, des attributs, un état, des relations entre objets. La description
successive de toutes les ressources dy réseau autorise une vue des nceuds, des
voies logiques et physiques de celui-ci, c'est A dire de sa topologie. Cette carte du
réseau est en réalité obtenue en utilisant des langages de configuration propres a
chaque architecture de réseau.

Le réseau prend alors connaissance de son architecture, de I'implantation
de chaque entité, de leur localisation et des moyens d'y accéder. La cohérence
de la configuration du réseau est vérifiée, lors de la phase de génération.
Les phases de configuration et de génération constituent linitialisation du
réseau aprés lesquelles il devient opérationne! et capable de répondre a une
demande de service réseau. Un réseau peut voir son architecture évoluer au
cours de son utilisation (ajout, suppression, modification logique et/ou matérieile),
nécessitant une reconfiguration. Cette phase doit pouvoir se faire en
dynamique, sans entrainer un arrét, méme partiel, du service du réseau. [Cha 99]
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I-3-2-La gestion des performances :

Les réseaux de communication sont généralement soumis 3 un ftrafic
aléatoire résultant de Putilisation imprévisible des ressources mises 3 Ia disposition
des utilisateurs. Cegj @ pour conséquence de rendre variable la qualité de
service qu'ils ressentent. L'évaluation des performances des réseaux a pour
objectifs :

* De prévoir et de quantifier la qualité de service.

* Didentifier et de parametrer les outils dy reseau nécessaires pour

satisfaire la qualité de service.

Les évaluations de performances s'effectuent lors des différentes phases
de La vie du réseay ! 4 sa conception {dimensionnement du réseau), lors de

traversée, eévaluation dy débit efficace et maximum, test et contrdle du
comportement du réseay, réglage des parametres du systéme).

On dispose d'indicateurs de qualité de service définis pour ces réseaux
portant sur leur temps de traversée, leur debit efficace, le taux de perte
d'informations, Je taux de refus d'établissement de communication, le temps
de réponse (délai de transmission), le taux d'utilisation, le taux de pannes. En
effet, lorsqu'un Paquet arrive a un équipement, il est utilisé immédiatement s;
Féquipement est libre, sinon il est mis en file dattente. Ainsi, les

traversée d'un Paquet dépend alors dy trafic qu'il rencontre le long de son
chemin dans Je réseau. Le débit efficace est ie flux maximum d'informations des
utilisateurs que |e réseau peut effectivement acheminer. Afin d'obtenir un
meilleur rendement, il faut assurer le partage des ressources, la régulation des
flux du trafic et Fintégrité des informations transférées. [Cha 99]
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1-3-3-La gestion des anomalies :

La détection des pannes (localisation et signalisation) est indispensable pour
que les mécanismes de réparation et de reconfiguration puissent se réaliser et
laisser un systéme dans un état opérationnel. Les pannes peuvent provenir aussi
bien des Iogiciels que du matériel. La détection des pannes peut se réaliser a
partir de périphériques spécialisés ou par logiciel. L'origine d’une défaillance
Peut se détecter par logiciel, soit par des mecanismes de “ senseur " oy de “

chiens de gardes " internes ou encore par la surveillance d'une unité par une autre.
Cela est réalisé par les fonctions de :

* Surveiliance et de prise en compte des evénements non sollicités (alarmes).

* Localisation des pannes par des tests.

* Détermination et identification des pannes Par analyse ou via des systémes

experts de correction.

Des tests peériodiques et systematiques autorisent |a signalisation de
défaillances des équipements. De plus, la plupart des équipements intégrent des
mécanismes de contréle et de surveillance divers (détection d'erreur de parité en
meémoire ou sur bus). Toutes ces détections donnent lieu A des transferts
d'informations a des fins de gestion aux points de contrdle du réseau dont
dépendent les équipements. Les points de contréle peuvent agir a distance sur des
systémes en déclenchant des procedures de tests; par exemple ils autorisent des

actions de télémaintenance et de télésurveillance en temps réel ou en différe.
[Cha 99]

1-3-4-La gestion des informations comptables :

La gestion des informations Comptables consiste 4 assurer toutes les fonctions
relatives a Ia comptabilisation de ['utilisation des ressources du réseay par les
utilisateurs. Elle vise en générale la facturation en fonction de la tarification ainsi
que la gestion et Ia surveillance des guotas d'utilisation des ressources.
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1-3-5-La gestion de la sécurité

La sécurité des réseaux revient & mettre a disposition des systémes des
procédures et des outils qui assurent :

* A lémetteur d'un message : que ce demier parvient bien ay bon
destinataire et qu'il ne pourra étre compromis que par celui-ci, que le
destinataire ne pourra nier avoir regu le message et prétendre avoir regu un
message non expédié.

* Au destinataire de message : l'authentification de Il'émetteur, lintégrité
du message, que I'émetteur ne peut nier avoir envoyé le message et que
seuls les émetteurs autorisés pourront lui envoient des messages.

La gestion des services de sécurité doit permettre le contréle d'acces,
l'authentification des correspondants, la confidentialité et lintégrité des données. Le
service d’authentification peut étre rendu en mettant en ceuvre des services d'annuaire
électronique. Ces derniers gérent des références d'usagers comme des attributs et
délivrent des jetons  d’authentification. || s'agit d'une procédure asynchrone.
L'authentification peut étre simple (identification et mot de passe) ou forte en utilisant un

mot de passe protégé par crypto-systéme a clé publique Data Encryption Standard
(DES), Data Encryption Algorithm 1 (DEA 1). [Cha 99]

I-4. Architecture des protocoles TCP/IP :

Le modéle TCP/IP est structuré en quatre couches principales qui s'appuient sur
une couche matériélle. (Voir figure 1.1)

Les quatre couches sont :

* La couche liens (couche d'acces) : cest linterface physique avec le
média de transmission. Elje est constituée d'une carte d'interface et son
pilote du systéme d’exploitation.

* La couche réseau ou couche IP ( Internet Protocol) : elle gere la circulation
des paquets & travers le réseau en assurant leur routage, elle comprend
€galement les protocles ICMP (Internet Control Message Protocol) et IGMP
(Internet Group Management Protocol ).

-la couche transport : elle assure en premier lieu la communication de bout en bout
en faisant abstraction des machine intermédiaires entre I'émetteur et le
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Destinataire .en second lieu, elle regule le flux de données et assure un transport
fiable (données transmise sans erreurs et recues dans l'ordre de leurs émission)
dans le cas de TCP (Transmission control Protocol) ou non fiable dans je cas UDP
(User Datagram Protocol ). Dans le cas du protocole UDP, il n'est pas garanti qu'un
datagramme arrive a bon port, c'est la couche Superieure de s'en assurer.

La figure I-1 illustre Finteraction entre les différents protocoles duy modeéie TCP/IP.

Programme rrogramme Programme Frogramme ..
Couche utilisatt?ur utilisateur utilisateur utilisateur Logiciels
application | E£X€: ping Exe : SNMpP Exe: Http Exe :FTP Hors SE
- I f
TCP UDP it
Couche 4 transports , E‘:E;cé;!
Couche 3 (IP) réseau :
ICMP |® IP l' ' IGMP Adressage
I | P
ARP o Interface RARP
i . o
Couche 1, 2 ljeng matériel Adressage

physique
Couche OSI Q Meédia de transmission D
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- La couche application : c'est les programmes utilisateurs comme par exemple
SNMP (Simple Network Management Protocol ) . SMTP (Simple Mail Transfert

Protocol),HTTP( Hyper Text Transport Protocol ).FTP(File Transport Protocol) ...etc.
[Doug2000)

I-5.Les Protocoles de gestion:

Avant 1988, chaque fournisseur employait son propre protocole. Le
responsable du réseauy se trouvait donc confronte a des centaines d’équipements et
applications difficilement administrables en raison de leurs protocoles propriétaires.
Dans l'attente de Ia mise en place généralisée d'un protocole standard (SNMP par
exemple), des outils traducteurs simposaient  Pouyr convertir le protocole

propriétaires en protocole connus dy gestionnaire de réseauy. Ces outils se répandent
aujourd'hui sur le marche. [Biz 97)

Plusieurs protocoles ont été implémentés pour réaliser les différentes
taches précédemment décrites. On peut distinguer ies protocoles SNMP et
CMIP/ICMIS.

L'administration des réseaux se subdivise en plusieurs fonctionnalités. La
gestion des configurations qui regroupe les fonctions d'installation, de contréle,
de surveillance et de gestion des identifiants. Lors de pannes, il fayt déterminer,
le plus rapidement possible, I'emplacement et le type du probleme 3 résoudre.
Les besoins en ressource des applications sont de plus en plus importants et
nécessitent une gestion des performances du réseau afin d'y répondre. La

repartir les coots lies au réseau. L'interconnexion de l'ensemble des stations

accrolt la possibilits d'intrusions illicites syr le réseau. Il est donc nécessaire de
définir une politique de sécurisation. [Rich2001)

Le protocole SNMP est un standard car il est actuellement devenu le plus
utilisé pour la gestion des réseaux. Son principe de fonctionnement repose sur le
principe du polling, c'est A dire que la station de gestion interroge réguliérement tous
les éléments gérés. Chaque point du réseau dispose d'une base d'information

regroupant les données liées, par exemple : nombre de trames recues par point
du réseau.
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Le  protocole  CMIP/CMIS (Common  Management  Information
Protocol/Services) est beaucoup moins utilise que le SNMP du fait de la complexité
de son implémentation. C'est un protocole normalisé OS| s'appuyant sur trois types
d'activités qui sont la gestion systéme, la gestion de couches et la gestion
d'opérations de couche. Cette derniére s'appuie sur les différentes couches de
transport en mode IP ainsi elle permet une gestion trés détaillee et plus sécurisée du
réseau.

Nous avons utilisé dans notre travail le protocole SNMP qui se décline en
plusieurs versions incluant des fonctionnalités securitaires, d'authentification, que
nous allons décrire dans le chapitre suivant.

I-6.Le modale de gestion par SNMP :

L'architecture SNMP a &té initialement développée pour étre supportée par le
systéme d'exploitation UNJX dans un environnement TCP/IP, et pour
fonctionner en mode datagramme (non connecté) avec I'utilisation d'UDP.
L'architecture SNMP est composée d'un ensemble de noeuds gerés (MN:
Managed Nodes), une station de gestion centralisée NMS (Network Management
Station) et d'une base d'information MIB (Management Information Base) qui
contient tous les objets gérés et un protocole de gestion qui permet

I'échange d'information entre la station de gestion et les différentes machines
gerées .SNMP est donc conforme a ia normalisation de SO en matiére

d'administration des réseay (OSI Management Framework 1990) puisque SNMP

définit : [Del 97]

Des stations d’administration appelées « Managers ».

Des stations administrées appelées « Agents ».

Un protocole d’échange entre entits gérante et entité gérée.

Une base d'information « MIB » .
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Station d’administration

SNMP

_
——

Switch

Pol
Fig I-2 :Le modéle centralisé de la gestion par SNMP

De I'administration est organisée de maniére a ce que la complexité du
systéme soit centralisée sur la station d'administration et que l'installation des agents
sur les élément s du réseau reste simple et d'un faible coat -peu de ressource sont
nécessaire pour faire fonction ces agents qui peuvent étre implémentés dans les
équipements sans modification de structure, tel qu'il est illustré par la figure |-2.
[Del197]

Dans cette section, nous allons vois la NMS et les différente types d'agent
existant dans le modéle de gestion par SNMP ,la base d'information et le protocole
SNMP seront détaillés dans le chapitre suivent.

1-6-1)la station d'administration :(NMS network management station ).

Une station d'administration est définie comme la station qui surveille I'état du
réseau, c'est la composante centrale de I'architecture elle demande périodiquement
des information et centralise les alertes provenant de chacun des nceuds gérés a fin
de permettre 3 I'administrateur de surveiller individuellement chacun de ces nceuds.
Elle maintient sa propre base d'information de gestion a laquelle d'autres station
d'administration du réseau peuvent accéder.

Une station d’administration peut gérer plusieurs noeuds et plusieurs
stations d'administration peuvent gérer des noeuds identiques.
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Les commandes pour linterrogation des agents sont lancées a partir de Ia
station d’administration, soit par l'opérateur, soit par des scripts automatiques. |i
existe deux grands types d'administrateurs SNMP - les systémes propriétaires,
developpés par Ia plupart des constructeurs équipements, et Jes plates-formes
ouvertes accueillant des applications élaborées par ces mémes constructeurs et
développeurs extérieurs. Le Mmanager comporte un noyau SNMP dont |e role est
d’interpréter la MIB et d'associer des icones aux objets gérés.

I-6-2) Les noeuds gérés :

Les nceuds & gérer peuvent étre soient des agents simples ou spéciaux :

a) Les agents :

Les agents SNMP sont implémentés dans les équipements compatibles
SNMP et fournissent des informations a la MIB. Chaque agent posséde une vue
partielle sur la MIB, cette Vué concerne la partie de la MIB oy ses objets
représentent I'équipement 3 administrer par l'agent. La nature des informations peut
étre, par exemple, la consultation des capteurs et de variables d'état dans la
memoire d'un routeur.

Un noeud géré peut étre n'importe quel élément du réseau, tels qu'une
station de travail, un Serveur ou une imprimante. Ga peut étre également des
éléments réseaux logiques ou physiques, une passerelle, un pont, un modem,
un multiplexeur... ete. Chaque noeud Supporte un agent « serveur » qQui s’exécute
sur la machine gérée.

On doit dans certains cas faire appel 3 des agents spéciaux pour pouvoir
gérer des équipements distants a travers un WAN (Wide Aria Network) ou des
eéquipements qui possédent des protocoles propriétaires. [Del96]

b) Les agents spéciaux :
b-1) Les agents RMON :

L'agent RMON (Remote network MONintoring) est situé dans une sonde, il
surveille les paramétres de fonctionnement d'un réseau local (taux d'erreur,
coliisions... efc.). Il peut déclencher des alertes de performances et se comporter
comme un analyseur de protocole local. Il remonte les informations soit vers un
gestionnaire SNMP Supportant la RMON MIB, soit vers un outil de gestion
proprietaire tel qu'illustré dans |a figure I-3. [Del 96]
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i .

%J
= [~ ——
ation A

Lien WAN -——

! ,-.‘ o Station D
___'—-—-__
—r __ ¥ Miseajour

ation B i des —
P informations

NMS Agent RMON

FigI-3 : L agent intelligent RMON

b-2) Les agents Proxy :

Certaines machines peuvent avoir des protocoles propriétaires qui n’utilisent
pas le protocole UDP. Dans ce cas, on peut utiliser des agents par procuration
appelés PROXY AGENT. Ces agents utilisent des mécanismes de translation de
protocoles. La traduction peut se faire au niveau de Ia couche transport ou de Ia
couche application (adaptation du protocole SNMP). Cet agent Proxy gére un
ensemble de noeuds propriétaires par scrutation de ces composants. L'agent
Proxy se comporte comme le représentant d'un ensemble de noeuds gérés

Pouvant dialoguer avec la station d’administration. La figurel-4 montre e
fonctionnement d'un agent proxy. [Del 96]

= e
Agent 1 SNMP / -
Jr—— Agent 1 XYZ
PROXY AGENT —r
;. ] 4/ \ Agent 2 XYZ
—_,
Agent 2 SNMP . ] .
Station de Agent3 XYZ
gestion SNMP

Fig I-4 :L’agent proxy

23




CHAPITRE I LA GESTION DES RESEAUX

I-7. CONCLUSION:

La gestion des réseaux est devenue aujourdhui une nécessité pour
assurer une utilisation rationnelle des ressources du réseau : elle se compose en
Plusieurs fonctionnalités. La premiere est la gestion des configurations qui permet
de rendre le réseau operationnel avec une configuration optimale. La deuxieme
est la gestion de controle et de sécurité, elle est obligatoire car linterconnexion
de l'ensemble des stations accroit la possibilité d'intrusions illicites sur le réseau.

La gestion des pannes permet de déterminer le plus rapidement possible
lendroit et le type des anomalies. La gestion des performances assure de
répondre aux besoins en ressource des applications aux utilisateurs du réseau. La
gestion de comptabilité permet de répartir les cots liés au réseay.

Il est donc nécessaire de définir une politique de gestion du réseau compléte,

Il'y a deux protocoles de gestion, CMIP pour les réseaux OS! et SNMP
pour les réseaux TCP/IP, ce dernier est devenu aujourd’hui un standard.

De la méme fagon quil nexiste pas deux architectures des réseaux
identiques, il mexiste pas deux gestions des réseaux simitaires. Il est de la
responsabilité du gestionnaire des réseaux de trouver un compromis judicieux
entre la nature des services offerts aux utilisateurs, la qualité de ces services
et les moyens a mettre en Gauvre pour assurer le succés de cette politique.

Dans notre travail, nous aflons réaliser un outil de gestion des réseaux dont
lequel nous allons utiliser le protocole SNMP. II vise la gestion des
performances, la gestion de et des anomalies en réalisant un superviseur du
réseau avec une cartographie de Ia topologie.
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CHAPITRE I LA GESTION PAR SNMP

II-1.GENERALITE SUR SNMP :
II-1-1.Historique :

La conscience d'un manque dans le domaine de la gestion des réseaux
Apparait en mars 1987, avec Bob Braden qui était responsable de la NSF
(National Science Foundation) et exprime & ses collaborateurs la nécessité de
disposer d'outils d'administration pour le réseau national de Ia recherche,
NSFnet.[Del 96]

Gréce au professeur Jeffrey Case de l'université du Tennesse, un nouveau
protocole SGMP (Simple Gateway Monitoring Protocol) est mis au point moins
dun an plus tard. SGMP est un protocole pour la gestion des routeurs. Les
fonctions de SGMP étaient limitées 3 celle d'une interface pour visualiser I'état des
routeurs. 1l était clair par conséquent que SGMP était une solution de courte durée.

L'internet Team qui était responsable de I'implémentation du protocole
SGMP, fut choisie par la communauté Internet pour developper un successeur &
SGMP offrant des fonctions de gestion plus étendues. En 1988, L'architecture de
SNMP fut définie par I'ETF (Internet Engineering Task Force) dans le RFC
1067(Request For Comment) et ratifiée comme standard Internet dans le RFC
1098. Aujourd'hui la derniére spécification de SNMP est le RFC 1157.[Del 96]

Les chercheurs pensaient, a I'époque, que le développement de SNMP
serait trés rapidement Surpassé par un phénomeéne de migration vers les
standards OSI, mais Je phénoméne inverse se produisit grace a sa simplicité, a sa
souplesse d'utilisation et a sa rapide disponibilité comme un standard accepté
par la plupart des intervenants du marché des communications. SNMP était
prévu pour un environnement TCP/IP, mais il est rapidement sorti de ce cadre
afin de gérer d'autres types de réseaux, et des equipements régis par d'autre
modéle.

Bien que SNMP soit intégré par la plupart des fabricants, amenant
une large distribution, Quelques problémes rencontrés dans le domaine de la
securité ont restreint L'utilisation de SNMP dans ies réseaux WAN. Les
mécanismes de sécurité définig dans la spécification d'origine de SNMP furent
les principales réclamations demandées dans le changement de version.
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En effet dans ia premiére spécification de 1988 [Del 96], il n’était pas possible

d'inclure des considérations de sécurité pour les raisons suivantes :

* Les groupes individuels de standardisation ne pouvaient pas étre d'accord sur
une stratégie commune.

* Al'époque, il n'y avait pas assez d’expériences pratiques dans ce domaine.

* Les utilisateurs sont restés silencieux sur le sujet et aucune pression ne ft
exercee sur les groupes de standardisation.

Une proposition « Secure SNMP », publiee dans le RFC 1352 en juillet
1992[Del 96], présenta un nouveau mécanisme d'authentification et de codage
indépendant pour améliorer la sécurité. I fut fortement critiqué car ce
mecanisme manquait de compatibilité avec Ila version 1. En effet tous les
produits installés devaient &tre remplacés ou mis a jour.

Le groupe de travail sur la sécurité SNMP et le groupe de travail du SNMP,
réussirent a pubiier la spécification du protocole SNMP v2 dans le RFC 1446 en
utilisant ou en incluant les travaux précédemment réalisés notamment « Secure
SNMP » et les travaux sur RMON. La MIB utilisée par la version 2 de SNMP fut
publié dans la RFC 1447. En 1993 le travail sur le standard SNMP v2 fut terminé
par ies groupes de travail Internet (Internet Working Groups) et ratifié par IETF
(Internet Engineering Task Force). Ces standards furent pubiiés dans les RFC
1441 & 1452.[Del 96]
1-2.Définition de SNMP :

Le protocole SNMP (Simple Network Management Protocol) est un
protocole d'administration de réseau issu du monde TCP/IP. C’est un protocole de
couche applicative, il utilise 'UDP qui est un protocole de transport en mode non
connecte. Le choix de UDP contre TCP est justifié par la simplicité et la faible
taille du code. Il existe par ailleurs des solutions SNMP non routables, cest a
dire sans les couches intermédiaires 3 et 4. Ces solutions permettent de
réduire l'encombrement des agents SNMP dans les équipements. Elles sont
adoptées par certains constructeurs pour la gestion des cartes
adaptateurs.[Rich2001]
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1-3.Les avantages de SNMP :

Le protocole SNMP est le plus répandu & ce jour. Presque tous les
nouveaux équipements télécoms sont munis d'un agent SNMP. Prés de 20% des
équipements en service supportent le protocole SNMP et certains désormais ne
sont plus administrables qu'a travers ce protocole. De plus, l'offre SNMP en
matiére de gestionnaire de réseau est excessive. De nombreux systémes sont
aujourd'hui opérationnels. Dans la pratique, seuls quelques équipements
télecoms haut de gamme, et destinés a priori aux opérateurs, sont munis d'agents
CMIP. Toutefois, si les besoins des opérateurs de télécommunication ne
peuvent pas étre satisfaits par le protocole SNMP, trés peu de systéemes
d'administration basés sur CMIP sont opérationnels dans le monde. [Rich2001]

SNMP occupe cette position grace aux avantages suivants :
* Protocole trés simple et facile a utiliser.
* Permet une télé-administration des différentes machines.
* Le modéle fonctionnel de surveillance et de gestion est extensible.
* Indépendant de I'architecture des machines administrées.

1-4. Les fonctionnalités de SNMP :

D'un point de vue fonctionnel SNMP offre aux managers des réseaux un

point de contréle central a partir duquel ils peuvent essentiellement effectuer trois
types de taches :
* Superviser les performances d'un réseau est un point essentiel. Quand un
probléme se produit, avant de tenter n'importe quelle action, le manager a besoin
dinformations sur I'état du réseau et Ia fagon dont il fonctionne. Ces
différentes informations sont encore plus probantes lorsqu'il s'agit de statistiques
effectuées en temps réel sur le réseau.

= Contréler/commander le réseau signifie la possibilit¢ de changer des variables
de n'importe quel équipement. Généralement ces changements interviennent, soit
au moment de la mise en configuration des équipements, soit a partir des données
collectées lors de la phase de supervision.

* Administrer le réseau signifie collecter des informations qui seront placées
dans l'historique du réseau.

C'est la combinaison de ces trois aspects qui permet de gérer les réseaux de
fagon relativement efficace.
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1-5. Les versions du SNMP :
Actuellement il y a trois versions du protocole SNMP qui sont :

SNMP Version 1 (SNMPv1): Défini dans la RFC 1157 avec un meécanisme de

sécurité basé sur la notion de communauté (mot de passe en clair dans les requétes
et réponses)

SNMP Version 2 (SNMPv2): Défini dans les RFC 1905, 1906 et 1907.

introduit deux nouveaux types de paquets get-bulk-request et inform-request
(communication entre plate- formes).

SNMP Version 3 (SNMPv3): Défini dans les RFC 2570, 2571, 2572, 2573, 2574 et

2575. H introduit de nouveaux mecanismes de sécurité (forte authentification
et confidentialité). [01i2001]
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1-6.L’ASN-1 :

ASN-1  ( Abstract Syntax Notation One ) est un langage forme! qui
présente  deux caractéristiques principales : Une notation utilisée dans les
documents manipulés par script et une représentation codée de la méme
information, utilisée dans les protocoles de communication. Dans les deux
cas la notation formelle precise, élimine toutes les ambiguités possibles, tant du
point de vue de la représentation que de la signification. Au lieu de dire, par
exemple, qu'une variable contient une valeur entiére, un concepteur qui utilise
ASN-1 doit définir la forme exacte et le domaine des valeurs prises par cet entier.
Une telle précision est nécessaire dans le cas de mises en oeuvre qui impliquent
des machines hétérogénes n'utilisant pas toutes la méme représentation des
éléments de données.[Cha 99]

Paralldlement au fait de rendre les documents non ambigus, ASN-1
contribue également a simpiifier ia conception des protocoles d'administration des
réseaux et a garantir leur interopérabilité. Il définit avec précision comment coder le
nom et la valeur d'un élément de donnés dans un message. Donc, une foig que la
description d'une MIB a été exprimée en ASN-1, la forme lisible par 'homme peut
étre directement et automatiquement traduite dans la forme codee utilisée dans les
messages.

Les protocoles d'administration des réseaux utilisent la notation formeile ASN-
1 pour définir le nom et le type des variables de la base de données d'informations
d'administration des réseaux. Lg précision de la notation élimine toute ambiguité
de forme ou de contenu ay niveau des variables. [Cha 99]

On distingue deux types d'utilisations principales pour SNMP -
- Description des messages de communication.
- Description des objets SNMP.
Ce langage définit différents types de données gérées sous SNMP d’aprés trois
Catégories :
* Données simples :
- integer

- octet string
- Object identifier

29




CHAPITRE II LA GESTION PAR SNMP

* Données dites simplement construites :
-  Sequence
- Sequence of
* Données applicatives:
- IpAddress
- NetworkAddress
Counter
Gauge
TimeTicks

Les définitions de ces types de données en annexe [B]
I-7.Comparaison OSI - SNMP :

Le protocole SNMP est composé de plusieurs parties dont chacune d’elle
correspond & une couche du modele O8I, comme il est illustré dans Ia figure fl-1.
Il utilise le protocole IP pour la couche réseau et le protocole UDP pour le
transport des informations entre les différentes entités du modéle de gestion
par SNMP. L'ouverture d'une session SNMP est réalisée par la partie
authentification de ce dernier; les informations gérées par SNMP sont présentées
via la notation ASN-1 et structure via la structure SMI (Structure Management
Information) qui sera détailiée 3 la suite de ce chapitre.

Dans la couche application, on trouve les applications qui utilisent e
protocole de gestion qu'elies soient un systéme de gestion de réseau complexe 3
base du protocole SNMP oy une simple application d'interrogation des agents.

Application Application de  gestion
Présentation ——- SMI-ASN-1

Session <Gl Authentification protocole SNMP
Transport <. UDP

Rése - IP

Liaison LAN ou WAN -Interface
Physique

Fig II-1 : comparaison entre SNMP et le modele OSI
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11-2. LA BASE D'INFORMATION DE GESTION (MiIB)
2-1 Définition de la MIB :

La Base d'Information de Gestion (MIB) est une base de données faisant
référence a des objets clairement définis, mais ne se trouvant pas stockés dans
une base de données réelle gérée par SNMP. La MIB peut étre considéré comme
une base de données virtuelle. La valeur des objets est stockée quelque part et
cest au programme serveur (daemon SNMP) de les retrouver lorsqu'ils sont
réclamés par e gestionnaire. Une MIB est une collection de tous les objets que
maintient un agent donné.[Biz 97]

La MIB est une base de donnée dinformation maintenue par un agent
interrogeable ou paramétrable par un manager. Elle spécifie en détails les
données associées aux différents éléments qui composent un réseau géré avec
le protocole SNMP. Par exemple, la MIB spécifie d’'une part qu'un logiciel IP doit
disposer d'un compteur d’octets comptabilisant tous les octets qui arrivent sur une
interface réseau et d'autre part que le logiciel d’administration peut uniguement lire
Ceés compteurs. La structure de cette base de données fait référence a l'arbre
MIT (Management Information Tree). Cet arbre est composé a la fois des objets
que l'on peut retrouver dans un réseau mais également des propriétés lices 3
chaque objet (ex : un routeur Cisco et le nombre de paquets IP transmis).

1.3.6.1 (Internet)

Durectery (1) Management (2) Expenimental (3) Private (4)
MIBI(1) MIBII ()
4—_.
Systéme (1) Transmissicn (10)
Interfaces (2) SNMP (11)
Traduction d adresses (3) RMON (16)
P ‘ Y
ICMP (5) —» Statistiques (1)

— Histonique (2)

{%I; (i) — Gestion des hotes (4)
Eop ((8)) = Gestion de n hotes (H)
NOT9) Matrice de trafic (6)

— Filtres (7)
[ Capture de Paquets (8)
— Evénements (9)

Fig II-2 : ’arbre de définition de la MIB-I et Ia MIB-II
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Actuellement, ia base Ia plus utilisée est la MIB-Il car elle est plus riche que
la premiére version et contient des éléments propres a la gestion SNMP. Une MIB
est composée des informations élémentaires a laquelle les constructeurs peuvent
ajouter a la MIB leurs propres définitions. En fonction de ses besoins

et des fonctionnalités offertes par une MIB propriétaire, cela peut déterminer le
choix d’'un équipement.[Rich 2001]

Nous allons décrire Ia MIB-Il, dont les spécifications sont dans la RFC 1213,
Elle décompose les informations d’administration des réseaux en 11 catégories
standard illustrés dans le Tableay li-1. Elle ajoute des nouveaux groupes par
rapport a la MIB-| (Le groupe SNMP et CMOT). [Biz 97)

Catégorie MIB Permet d’avoir les informations sur : Nb objetﬂ
System Le systéme d’exploitation de Ia machine ou du
routeur 7
interfaces Chaque interface réseau 23
AT(translation La traduction d’adresse (ex. correspondance ARP) 3
Ip Statistique sur le logiciel IP 38
Icmp Statistique sur le logiciel ICMP 26
Tep Statistique sur ie logiciel TCP 19
Udp Statistique sur le logiciel UDP 7
Egp Statistique sur le logiciel EGP 18
Transmission Ce groupe est prévu pour « raccrocher » d’autres 0
modules de MIB qui concernent des medias
de transmission  plus speécifiques  qui
viennent compléter les informations contenues
dans le groupe interface.
Cmot Compteurs pour CMOT (protocole OSI équivalent 0
a SNMP)
SNMP Statistique sur le logiciel SNMP 30

Tab II-1 :Catégories d’information MIB-II
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L'indépendance de la définition de la MIB par rapport au protocole
d’'administration a deux avantages. D'abord, cela permet & un constructeur de
mettre dans les équipements, comme un routeur, un logiciel agent SNMP avec la
certitude qu'il fonctionnera correctement lorsque les éléments de la MIB auront été
définis. Le deuxiéme avantage, est qu'un utilisateur peut se servir du méme client
d’administration (le manager) pour géerer des équipements identiques (routeurs)
mais ayant des MIB différentes.

2.2 Structure des informations d’administration (SMI) :
a)Définition :

En plus du standard MIB, qui définit les informations spécifiques
d'administration et leur signification, Il faut aussi un autre standard qui spécifie
Fensemble des régles utilisées pour définir et identifier les variables MIB. Ce sont
les regles de gestion des informations d’administration, SMI (Structure of
Management Information).

Une SMI est un ensembie de regles établies afin de définir et d’identifier des
variables. On peut la considérer comme une couche au-dessus de ASN-1 dans
la représentation des données. Cette structure correspond & une syntaxe utilisée
pour |a description d’un objet pour lequel elle détermine 3 attributs :[Cha 99]

- Identifiant
- Syntaxe du type
- Codage
b)Descriptions des éléments SMI :
b.1)Syntaxe du type :
Cette syntaxe comporte 3 éléments -
* L'utilisation des différents types spécifiés par ASN-1.
* Une mise en place d'informations administratives : c’est a dire la définition de
mode d'accés (read only, read/write, write only, not accessibie) et le statut
(obsoléte, optionnel, obligatoire).

* Un modéle de macro * Object Type " qui instaure une delimitation par les
Termes ‘begin’ et ‘end’, et une liste de valeurs particuliéres pour symboliser les

différents acceés et statuts.
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b.2)ldentifiant de 'objet :

Un identificateur d'objet est un type de donnée spécifiant un objet désigné
"d'autorité", c'est- a-dire que ces identificateurs ne sont pas assignés au hasard, mais
alloués par une organisation qui a la responsabilité d'un groupe d'identificateurs. 1|
consiste en une séquence d'entiers séparés par des points décimaux. Ces entiers
recouvrent une structure d'arbre. Il y a une racine non nommee au sommet de l'arbre, &
partir de laquelle commencent les identificateurs d'objets.

Toutes les variables de la MIB debutent avec l'identificateur d'objet 1.3.6.1.2.1.
Chaque noeud de I'arbre recoit un nom en clair. Le nom correspondant &
lidentificateur d'objet « 1.3.6.1.2.1 » est « iso.org.dod.intemet.mgmt.mib
».Ces libellés sont bien sdir plus compréhensibles pour nous. Les
noms des variables MIB contenues dans les paquets echangés entre le
manager et I'agent sont des identificateur d'objet numériques qui commencent tous
par 1.3.6.1.2.1,comme illustré dans la figure H-3.[Rich 2001)

ro/ot \
Iso(1) Joint-iso-
] ccti(2)
Org(3)

Cett(0)

Imtemet (1) 134,

e
Derectory(1) / \\

Mgmt(2)  Experimental(3)  Private(4)

|

Mib(1l) «—— 1.36.1.2.1

— /XX

System(1) Interface(2) At(3) Ip(4)

Enterprises(1)
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2-3.Type de variable de la MIB :
Les variables de la MIB sont soit de type simple soit de type Table. Par

exemple le groupe UDP contient quatre variables simples et une table a deux
entrées comme qu'illustré dans la figure II-4

Mib(1)

Udp(7)

UdpInDatagrams(1) UdpNoPorte(2) UdpinErrores(3) UdpOutDatagrames(4) UdpTable(5)

UdpEntry(1)

/

UdpLocaliAddresse(1) UdbLocalPort(2)

Fig I1-4 : Le groupe UDP de ia MIB-II
a} Variables simples :

Les variables simples sont référencées en ajoutant " .0 " 3 lidentificateur
d'objet de ia variable. Par exemple le compteur udpinDatagrams qu'illustré
dans la figure 1-3, dont Iidentificateur d'objet est 1.3.6.1.2.1.7.1 est référencé
1.3.6.1.2.1.7.1.0. Le label de celte  référence  est
iso.org.dod.internet.mgmt.mib.udp.udplnDatagrams.O.

Bien que les références a cette variable soient normalement abrégées en
udpln Datagrams.0, le nom de Ia variable qui apparait dans le message SNMP
est lidentificateur d'objet 1.3.6.1.2.1.7.1.0.

b)Tables

Un ou plusieurs index sont specifiés dans MIB pour chacune des tables. Pour
la table de scrutations UDP montrée dans la figure -4, la MIB définit les
index comme une combinaison des deux variables locales udpLocalAddress,
qui est une adresse IP, et udpLocalPort qui est un entier.
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Prenons par exemple une table de scrutation UDP de trois lignes : la premiére
ligne est pour I'adresse IP 0.0.0.0 et le port 67, la seconde pour 0.0.0.0 et le port
161, et la troisiéme pour 0.0.0.0 et le port 520 comme le montre la Figure I1-5.

udpLocalAddress UdplLocalPort T
0.0.0.0 67

0.0.0.0 161

0.0.0.0 520

2-4.0rdonnancement lexicographique :

L'ordre dans la MIB est basé sur les identificateurs d'objet. Toutes les
entrées des tables MIB sont ordonnées de fagon lexicographique par leur
identificateur d'objet. Deux points clés resultent de cet ordonnancement
lexicographique [Rich2001). Pour illustrer I'ordonnancement lexicographique de
la MIB nous avons Ia table de scrutation UDP (figure 1I-5) comme exemple :

1. Puisque les instances d'une variable donnée (udpLocalAddress) apparaissent
avant toutes les instances de Ia variable suivante dans la table (udpLocalPort),
ceci implique que les tables sont accédées selon l'ordre colonne ligne. Ceci
repose bien sur I'ordonnancement lexicographique des identificateurs d'objet, non

sur celui des noms en clair.
2. L'ordre des lignes d'une table dépend des valeurs dans lindex de la
table. Dans la Figure 1.5, « 67 » est inférieur & «161», qui est inférieur & «520»

(au niveau Lexicographique). Par exemple les six variables de Ia Figure II-6 sont
ordonnées

qigne Identificateur d’objet Nom abrégé Valeur—!
1 13.6.12.1.7.51.1.00.0.067 UdpLocalAdress.0.0.0.0.67 0.0.0.0
13612175, 1.2.0.0.0.0.67 UdpLocalPort.0.0.0.0.67 67
2 13.6.1.2.1.7.5.1.1.0.0.0.0.161 UdpLocalAdress.0.0.0.0.161 0.0.0.0
13.6.1.2.1.7.5.1.2.0.0.0.0.161 UdpLocalPort.0.0.0.0.161 161
3 136121751 1.0.0.0.0.520 UdpLocalAdress.0.0.0.0.520 0.0.0.0
1.3.6.1.2.1.7.5.1.2.0.0.0.0.520 UdpLocalPort.0.0.0.0.520 520

Fig. 11-6 : Identification d'instance pour les lignes de 1a table de
scrutation UDP.

36




CHAPITRE I LA GESTION PAR SNMP
[Ligne Identificateur  ’objetOrdonné de | Nom abrégé Valeur

facon lexicographique

136.1.2.1.7.5.1.1.0.00.0.67 UdpLocalAdress.0.0.0.0.67 0.0.0.0
1.3.6.1.2.1.7.5.1.1.0.0.0.0.161 UdpLocalAdress.0.0.0.0.161 0.0.0.0
1 1.3.6.1.2.1.7.5.1.1.0.0.0.0.520 UdpLocalAdress.0.0.0.0.520 0.0.0.0
1.361.21751200.0067 UdpLocalPort.0.0.0.0.67 67
2 1.3.6.1.2.1.7.5.1.2.0.0.0.0.161 UdpLocalPort.0.0.0.0.161 161
13.6.1.2.1.7.5.1.2.0.0.0.0.520 UdpLocalPort.0.0.0.0.520 520

Fig. 1I-7 : L’ordonnancement lexicographique de la table de scrutation UDP
2-5. Description des groupes de la MIB :

La MIB-il. Définit dans la RFC 1213 contient 12 groupes : le groupe System,le
groupe Interface, le groupe Traduction d'adresse,le groupe IP,ICMP, TCP,
UDP, EGP, CMOT, Transmission, SNMP et e groupe RMON:[Rich 2001]
2-5-1.Groupe system : (1.3.6.1.2.1.1)

Le groupe system est simple; il consiste en sept variables simples (C'est-a-
dire sans tables). [voir figure 1 de I'annexe Al
2-5-2.Groupe interface : (1.3.6.1.2.1.2)

Une seule variable simple est définie pour ce groupe : le nombre
d'interfaces sur le systeme.[voir figure 2 de 'annexe A ]
Ce groupe définit aussi une table de 22 lignes. Chaque ligne définit les

caractéristiques de chaque interface. [Voir figure 3 de 'annexe A]
2-5-3.Groupe AT : (1.3.6.1.2.1.3)

Le groupe de conversion d'adresse est indispensable pour tous les
systemes, mais son rdle a été diminué dans MIB-I. A partir de MIB-II, chaque
groupe de protocole réseau (par exemple IP) contient ses propres tables de
translation d'adresse. Pour IP, il s'agit de ipNetToMediaTable.

Une seule table de 3 colonnes est définie dans le groupe AT. [voir figure 4 I'annexe A ]
2-5-4.Groupe IP : (1.3.6.1.2.1.4)

Le groupe IP définit de nombreuses variables et troig tables[voir figure 5 de
Fannexe A ] La premiére table du groupe IP est la table d'adresse IP, elle contient
une rangée pour chaque adresse IP sur le systéme. Chaque ligne contient 5
variables {voir figure 6 de Fannexe A ], la deuxiéme table du groupe IP est la table de
routage (iprouteDesc){voir figure 7 de l'annexe A ] et la table finale dans le groupe |P
est ia table de conversion d'adresse (fig 8 de 'annexe A ]
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2-5-5.Groupe iecmp : (1.3.6.1.2.1.5)

Le groupe icmp consiste en Quatre compteurs généraux (nombre total de
Messages ICMP en entrée et en sortie, et le nombre de messages ICMP avec
Emeurs en entrée et sortie) ainsi que 22 compteurs pour les différents types de
Messages ICMP : 11 compteurs d'entrée et 11 compteurs de sortie.

[Voir figure 8 de lannexe A]
2-5-6.Groupe tep: (1.3.6.1.2.1.6)

Le group tcp définit des variables simples et une table unique, la table de
connexion TCP (tcpConnTable). La figure 10 de rannexe A décrit les variables
simples dont beaucoup d'entre elles font référence aux états du protocole TCP.

Le groupe tcp a une table unique, la table de connexion TCP, montrée en Figure
11 de lannexe A, elle contient une ligne par connexion. Chaque ligne contient 5
variables : |'état de I connexion, l'adresse locale IP, le numéro de port local,
l'adresse IP distante et le numéro de port distant .

2-5-7.Groupe udp : (1 3.6.1.2.1.7)

Le groupe udp définit 4 variables simples décrites dans Ia Figure 12 de
l'annexe A et une table de scrutation udp qui contient deux lignes updl.ocalAdress et
udplLocalPort. Le groupe UDP décrit aussi une table appelée udpTable qui a
deux variables simples, la figure 13 de Fannexe A donne Ia description de cette
table.
2-5-8.Groupe egp : (1.3.6.1.2.1.8)

il gére le protocole EGP ( External Gateway Protocol ) ou (routage des
Paquets entre routeurs).Ce groupe contient 5 variables simples (egpinMsgs,
egpinErrors, egpOutMsgs, egpOutErrours, €gpAs) et une tabie egpNeighTable.
L'implémentation ge Cé groupe est obligatoire pour tous les systémes qui
implémentent e protocole EGP. [Voir figure 14 de 'annexe A]

2-5-9. Groupe transmission (1.3.6.1.2.1.10)
Ce groupe ne contient que le type Objet Identifier (transmission number) qui
permet d'identifier le type de media utilisé pour la transmission.
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2-5-10.Groupe snmp : (1.3.6.1.2.1.11)
Ce groupe est requis pour chaque entité mettant en oeuvre le protocole

SNMP. |I contient le nombre de message SNMP entrants et sortants, le nombre
de mauvaises versions recues ou de nom de communauté invalide et la
répartition du type de requétes regues et envoyées (get, get next, set et
trap).Ce groupe ne contient que des variables simples (30 variables), ils sont
regroupes en quatre catégories : variables d'information générale sur le
protocole, variable conceme les codes de retour, les objets statiques en
entrée et objets statiques en sortie. [Voir figure 15, 16,17 et 18 de Fannexe A]
2-6.La MIB RMON :

Cest une MIB spéciale qui contient les objets nécessaires a la télé
administration via SNMP d'un équipement de mesure. Cette MIB est tout d'abord un
standard qui émerge dans le monde SNMP. Elie doit fournir l'interopérabilité
entre les équipements de mesure et les stations d'administration (les managers),
permettant ainsi aux utilisateurs |g coopeération de différents constructeurs. Elle
gere pour linstant le niveau 2 (liaison) de 'OSI. La RMON MIB est constituée de
neuf groupes :[Del 96]

* STATISTICS : statistiques du trafique (octets, paquets, erreurs...)
* HISTORY : accumulation des statistiques en fonction du temps.

* HOST : statistiques par station découverte par l'agent.

* HOSTTOPN : permet le filtrage des ordinateurs qui  contiennent une
source de statistiques.

* MATRIX : matrice de statistique sur le trafic entre couple de stations.
* ALARM : positionnement d'alarmes selon les seuils,

* EVENT : génération d'événements selon les alarmes regues.

= FILTER : positionnement des filtres de données,

* CAPTURE : capture de paquets des filtres de données.
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1I-3. LE PROTOCOLE SNMP :

3-1 Les fonctionnalités SNMP :

SNMP a choisi une approche originale de F'administration des réseaux car au lieu
de définir un grand nombre de commande, il congoit toutes ses opérations
conformément au principe « aller cherche et enregistre ».[Rich 2001]

SNMP ne définit que 5 types de messages entre manager et agent. Les trois
premiers messages sont expédiés du manager vers l'agent et les deux
derniers de l'agent vers le manager, comme le montre la figure [I-8.

Manager SNMP SNMP agent

Get-reguest -

- dp161

Get-response | Port udpl
Get-next-request

. Get-response | Port udpl161
| Set-request -

. Get-response Port udpi6i
Port udp162 -t —trap

Fig II-8 :Les types de messages SNMP

get-request : permet 3 Ia station d’administration d'interroger un agent afin
d’'obtenir la valeur d'une oy plusieurs variables,

get_next-request : permet la lecture d'une valeur suivant une ou piusieurs
autres variables d'un agent sans en connaitre le nom. Elle est utilisée pour
récupérer des valeurs d'instances dont on ne connait pas lindex & priori. C'est
par exemple le cas des valeurs d'objets contenus dans les tableaux. Une
commande GetNext sur un objet de la MIB permet d'obtenir la valeur de linstance
Suivante qui le suit dang I'ordre lexicographique des OID - Cela permet de faire
Un parcours récursif des objets instances dans la MIB (opération appelée«
walk »).

set-request : permet de modifier la valeur d'une ou plusieurs variables d'un agent.
get-response : Renvoyer la valeur d'une ou plusieurs variables ; ii s'agit d'un
message retourné par I'agent au manager en réponse aux opérateurs get-request,
get-next-request et set- request.
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Trap : il est aussi possible pour l'agent d'envoyer un trap au manager, pour {ui
indiquer que quelque chose vient de se produire sur 'agent, qui doit étre porté a
sa connaissance. Les traps sont envoyés au port UDP 162 sur le manager.

3-2. Transport :
Puisque quatre des cing messages SNMP sont de type demande/réponse (le

manager envoie une demande, I'agent renvoie une réponse), SNMP se contente
d'utiliser UDP, ceci implique qu'une requéte du manager peut ne pas aboutir a
l'agent, et quune réponse de l'agent peut ne pas revenir au manager. Le
manager est chargé dimplémenter un time out et la retransmission en cas
d’absence de réponse. Le manager envoie ses demandes aux agents sur le port
161 et l'agent envoie les alertes (trap ) sur le port 162. Gréce a I'utilisation de ports
distincts, un méme systéme peut facilement étre simultanément agent et manager.

Le choix d'un protocole non connecté est di au fait qu'en cas de problémes
réseau (ce qui est un des cas d'utilisation d’'un outil d’administration réseau), une
connexion TCP a de bonnes chances d’étre interrompue, alors que des
datagrammes UDP parviendront a remonter des informations, méme partielles.

3-3 La spécification d'un message SNMP v1 et v2 :
Le message SNMP se compose de deux parties distinctes comme e montre la
figure suivante : « Les messages SNMPv1 et v2 ont le méme format »

Version Communauté PDU

En-téte

Fig I1-9: format du message snmp vl et v2

3-3-a) En-téte commune SNMP :

Elie est composée de :

* Version : Le champ version correspond au numéro de version SNMP, il vaut «
0 » pour SNMP-v1 et « 1 » pour SNMP-v2. Le manager et les agents doivent
utiliser la méme version.
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* Communauté : SNMP définit une communauté comme étant une relation
entre un agent SNMP et une ou plusieurs stations d’administration SNMP. Une
communauté SNMP est caractérisée par son nom qui est une simple chaine de
caractéres. Cette chaine de caractéres est appelée le « nom de la communauté
SNMP », il désigne le mot de passe (en clair sous forme de chaine de caractéres)
entre le manager et l'agent. La valeur standard est Ia chaine de 6 caractéres «
public ».

3-3-b)PDU (protocol Data Unit):
Il'y a cing types de PDUs résumés dans le tableau suivant ;

Type PDU Nom
0 get-request

1 get-next-request
2 set-request

3 get-response

4 trap

Tab 1i-2 Type de PDU pour les messages SNMP

b-1) Format de PDU des requétes de type GET et SET :
Un premier format est utilisé pour les PDU du genre GET, ou SET :

Type de PDU ID de requéte Statut d’erreur Index d’erreur Obj 1, val 1

Fig I-10: La forme de PDU de genre GET ou SET

* Lidentificateur de requéte(ID) :Nl est défini par le manager et retourné par
l'agent dans le message get-response. Ceci permet au client ( le manager) de faire
le rapprochement entre la réponse du serveur ( l'agent) et sa propre requéte. Ceci
permet en outre au manager d'émettre plusieurs requétes vers un ou plusieurs
agents, puis de trier les réponses.
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* Statut d'erreur: Le code de statut d'erreur est retourné par l'agent qui
Identifie l'erreur. Le tableau suivant résume les différentes valeurs possibles de ce

champ et sa description

statut d'erreuF Nom Description

0 NoError tout est OK

1 TooBig I'agent ne peut pas récupérer la réponse en un seul messagg

2 NosuchNam¢  I'opération spécifie une variable non existante

3 Badvalue une operation d'écriture spécifie une valeur ou une syntaxe]
invali

4 Readonly le manager a essayé de modifier une variable en lecture
seule

5 GenErr une autre erreur

Tab I1I-3 : Valeurs de statut d'erreur de SNMP

* Index erreur : Si une erreur se produit, l'index d'erreur et I'offset entier
Spécifient quelle variable est en erreur. [l est défini par I'agent uniquement dans
le cas des erreurs noSuchName, badvalue et readonly.

* Obj/Val :Une liste des noms de variabies et leur valeur suit les requétes get et set.

b-2)Format de PDU des requétes TRAP :
Un second format est utilisé pour le cinquiéme type PDU TRAP illustre dans la
figure suivante:

e ——————— |

Type de PDU Entreprise Adresse Type Type Timestamp Obj 1, val 1
Agent Générique Spécifique

Fig ll-11 : Format de PDU Trap

* Type de PDU : dans ce cas toujours égale a 4.
= Entreprise : identifie I'entreprise de management qui a défini la Trap.
* Adresse Agent : adresse IP de Fagent.
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* Type Générique : décrit quel type de probiéme est survenu. (7 valeurs sont
possibles). Six traps spécifiques sont définis, et la septieme permet a un
constructeur d'implémenter un trap spécifique de l'entreprise. Le tableau ll-4 décrit
ces valeurs :

* Type Spécifique : est utilisé afin d'identifier une trap spécifique a une entreprise.

* Timestamp : contient la valeur de l'objet sysUptime représentant le temps
ecoulé depuis la derniére initialisation. Il donne le temps qui s'est écoulé depuis
le démarrage de I'agent (en nombre de TimeTicks - 1/100 de secondes)

* Obj/Val : association du nom de la variable 3 transmettre avec sa valeur.

Six traps spécifiques sont définis, avec un septiéme permettant a un
constructeur d'implémenter un trap spécifique de I'entreprise. Le tableau suivant
décrit les valeurs pour le champ type de traps. Ces six traps sont illustrées dans le
tableau suivant. [Rich 2001)

Typ Nom Description

0 ColdStart L agent est lui-méme initialisé

1 WarmStart L’agent est lui-méme réinitialisé

2 linkDown Une interface est passé de ’état haut 4 1’état bas, La

premiere variable de message identifier I’interface

3 LinkUp Une interface est passée de I’état bas a I’ état haut, La
premicre variable de message identifier I’interface

4 authentificationFailurd Le manager SNMP a émis un message de communauté invalide

5 egpNeighborLoss Un homologue EGP est passé 4 I’état bas, La premiére
variable des messages contient 1’adresse IP de ’homologue

6 entrepriseSpecific Avoir une information sur le trap

Tab I1-4 Types de traps

3-4.L’encapsulation du message SNMP ;

Dans ce schéma ci-dessous, on décrie la forme d’'un message SNMP avec un en-téte
UDP et IP. On ne précise pas la taille en octets que pour les en-tétes IP et UDP, car le
codage utilisé pour les messages SNMP (ASN-1) varie en fonction du type de la variable
et de sa valeur.
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je— datagramme IP —]
— datagramme UDP —
j— message SNMP —|
en-téte commun SNMP en-téte  récupéreripositionner . variabies 3 récupérer/positionner
. : DU T igemin. | status | .
en-tele jen-téte version communauté] type | ‘cew |d'erreur] NdEX nom {valeur] nom lvaleur| ..
X octets 8 octets
PDU type .
ion |2tiresse code  festampille vee
tﬁ})e entreprise agent d‘eb t;a;p spécifique] horaire | MO [Valeur

e en-1éte de trap | '_\{ariable§ ]

FigI1-12 : La forme des messages snmp

Les primitives sont codées en ASN-I avec le code BER (Basic Encoding Rules).
Le format des PDUg (Protocol Data Unit) SNMP suit globalement un méme

donné dans Fannexe B.

3-5.La sécurité dans SNMP v1 :
La sécurité dang le protocole SNMPv1 est basé sur deux mécanismes,
l'authentification et les autorisations en utilisant le nom de communauté [[Biz 97]

3-5-a)Authentification :

communauté définie ay niveau de l'agent, lentité SNMP émise est considérée
comme étant authentifiée comme un membre de ia communauté.

3-5-b) Autorisation :

Une fois que I'entité SNMP émise est authentifiée comme un membre de la
communaute, ie client (noeud sur lequel se trouve I'agent) doit déterminer a quel
niveau d'accas peut se placer la requéte SNMP.
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Acceés de 'objet selon 1a MIB

Mode d'accés lecture seule] lecture/écriture écriture seule | non accessible
lecture seule 3 3 [| 1
Lecture/écritur 3 2 4 1
Classe : : -__Opérations autorisées

1 ) . aucune ‘

2 get-request, get-next-request, set-request, trap

3 __get-request, get-next-request, trap

4 get-request, get-next-request, set-request, trap

Tab II-5 : Les modes d’accés sur les objets MIB

Pour chaque objet, Ia communauté définit un mode d'acces qui peut étre I'un
des suivants:

* Lecture seulement,

* Lecture/écriture.

En faisant des intersections entre la vue des différentes communautés vis
a vis des modes daccés, on définit pour chaque objet le profil de communauté
{comunity profile). Ainsi, pour chaque objet, le profil de communauté définit les

opérations qui sont autorisées sur cet objet.

3-6.SNMP version 2(v2) :

3-6-1. Les limitations de SNMP vl:

Il'y a quatre grandes faiblesses dans le protocole SNMP v1 : tout d’abord, c'est
un protocole trop gourmand, il utilise uniquement le protocole UDP/IP, il a une
securité faible et il ne permet pas la communication de gestionnaire a gestionnaire.

a)Protocole gourmand :

SNMP est basé sur le principe de pooling pour obtenir des informations
sur le fonctionnement du réseau, ce qui fait de SNMP est un protocole “
bavard ", grand consommateur de bande passante. Pour diminuer la charge, il
a était rajouté & SNMP V2 de nouveaux verbes GetBulk et de nouveaux critéres
d'erreurs dans les messages afin d'éviter une surcharge du réseau di a la
communication trop importante entre agents et gestionnaire.[Biz 97]
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b)Protocole unique (TCP/IP) :

La gestion de réseay S'adresse a des organisations qui utilisent plus d'un
protocole, de ce fait, SNMP est trop restreint dans son mode de
fonctionnement d'un protocole unique TCP/IP. Clest pourquoi les RFCs prenant
en compte d'autre mode de transport que IP tel que RFC1418 (0OSI), RFC1419
(AppleTalk Datagramm Delivery Protocol DDP) et RFC1420 (Novell's Internetwork
Packet eXchange) ont été intégré dans la logique de SNMPv2.[Biz 97]

C) sécurité -

la sécurité au moment de la description de SNMP N'avait pas été prise en
considération car I gestion des éléments de fonctionnement d'un réseay ne
sembilait pas étre un élément crucial de sécurité .donc SNMP 3 été bati sur logique
de mot de passe (commutity name Jinséré dans chague message
(malheureusement en clair). SNMP V2 remédie a cette logique et crée un concept de
partie pouvant étre utilisé a d'autres fins qu'uniquement sécuritaire.[Biz 97]

d) Absence de Communication de type Manager a Manager : Le protocole
SNMP doit son succes a sa simplicité, et celle-ci vient en partie du dialogue qui
s'établit entre un manager et son agent avec un petit nombre de verbes. SNMP
v2 doit dépasser cette simplicité et montrer sa possibilité d'établir des liaisons de
manager e & manager, afin de montrer qu'il peut gérer des réseaux importants ne se
réduisant pas a un sey| et unique manager. (Biz 97]

3-6-2.Les nouveautés apportées par SNMPv2

La 2™ yarsion de SNMP est apparue en 1993, elle apporte surtout une
amélioration pour Ia securité des messages par rapport 3 SNMPv1. Les différences
majeures entre les deux versions sont : [Del 96]
* De nouveaux types de PDUs sont ajoutés pour rendre ig communication

entre le manager et les agents plus efficaces et permettre ia communication entre

managers.
* Deux nouvelles MIB sont définies: la MIB SNMPv2 et la MIB SNMPv2-

M2M (Manager To Manager).

* Avec SNMPVv2 le domaine de transport ne se limite pas au modéle TCP/IP mais
sur d'autres modeéles comme OSI| et IPX/SPX de Novell (Internet work Paquet
eXchange).
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* SNMPv2 fournit des améliorations pour la sécurité par rapport a
SNMPv1.Avec SNMPv1, le nom de communauté passé du manager a l'agent est
un mot de passe en clair. SNMPv2 gére lauthentification et Ig confidentialité.

* SNMPv2 a définit un Nouveau mode d'administration autre que la communauté,
3-6-2-1.Les types de PDUs de SNMPv2 ;

SNMPv2 garde leg PDUs définit dans SNMPv1 sauf le PDU trap de
SNMPv1 qui est remplacé par un nouveau PDU SNMPv2-TRAP. Donc entous, ily
a sept types de PDU dans le  protocole SNMPv2,GETRequest ,GETNEXT-
Request,Response ,SetRequest et les trois nouveaux PDUs Suivants :

1. Un nouveau type de paquet Get-Bqu-Request Permet au manager de lire un

réseau.
2. Un autre type de paquet inform-request permet au manager

d'envoyer de Iinformation & un autre manager. Avec ce Nouveau type de
Paquet SNMPv2 efface I'une des limitations de SNMPv1 en intégrant a
Iintérieur de SNMPv2 une Communication manager manager avec la MiB

Manager to manager.

3. Un nouveay type d'alerte est définit dans SNMPv2 « SNMPv2-Trap ». Ce
type d'alerte remplace ia requéte Trap de Pancienne version, mais il garde le
méme format des autres PDUs ce qui simplifie linterprétation des messages.
3-6-2-2.Les nouvelles branches ajoutées a I'arbre « Internet OID » :

'y a eu un rajout de deux grandes branches dans l'arbre "OID"
consistant en une branche specifique & la sécurité 1.3.6.1.5 et en une autre
SNMPv2 1.36.1.6, Sous cette demnigre | Y a trois sous-groupes qui s’occupent du
mode de transports (Transport Domain) snmpDomain, de la gestion des proxies
ShmpProxys et des moduies de la MIB de SNMPV2 eux-mémes snmpModules. Il y
& aussi une branche pour SNMPv2 et une autre pour la gestion de Manager i
Manager (M2M) et celle des parties (partyMib).
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3-6-2-3.Multi domaines de transports :

L’évolution du SNMP Supportant des modeéles différents (O8I, IPX/SPX) que celui
du TCP/IP. SNMPv2 définit formellement Fimplémentation du protocole sur ces
couches de transports. Ainsi SNMPv?2 a différents domaines de transports :

a)Sur UDP dans TCPAP : Il utilise snmpUDPdomain, cest le transport le
plus classique, il permet une certaine forme de compatibilité avec SNMPv1. La
deuxiéme version continuera a écouter sur Je port UDP 161 (Get, GetNext,
Response) et a annoncer sur le port UDP 162 (SNMPv2 Trap ). [Biz 96]

b) Sur OSI : Les requétes SNMPv2 utilisent un TSDU (Transport Service Data
Unit) pour les Connexion Less mode Transport Service (CLTS). Mais les modes
avec ou sans connexions sont possibles sur une logique OSI (CLNS
Connexion Less mode Network Service) ou CONS {Connexion Oriented Network
Service). [Biz 96]

€) Sur Apple Talk : )i utilise SnmpDDP domain, les messages sont envoyés a
travers un Datagram Delivery Protocol (DDP) qui est utilisé avec le type 8, et
Fentité SNMPv2 agit dans son réle d'agent avec le numeéro 8 de socket DDP,
alors que cest le numero 9 qui est utilisé pour exécuter ies notifications (traps).
(Biz 96]

d) Sur IPX/SPX de Novell : Il utilise SnmplPXDomain : le SNMPV2 est sérialisé
dans des IPX Datagrammes, il utilise les paquets de type 4. Son réle d'agent est 3
l'écoute sur les sockets IPX de numMéro36869 (900FH) et envoie les notifications

Sur le numéro de socket IPX36880 (9010H). [Biz 96]
3-6-2-4.Sécurité -

plusieurs solutions contre les menaces qui sont ;

Mascarade : Une entité prend lidentité d’'une entité autorisée, la solution
est . l'algorithme d'authentification (MDS :Digest Authentification Protocol)
qui permet d'identifier lémetteur et d’assurer lintégrité des messages et jeur
origine.

Modifications Des Informations : Une entité modifie un message en cours de
route (y compris g falsification d’une valeur d'un objet ) la soiution
est : l'algorithme d’authentification.

Modification De L'ordre Des Messages - Ga concerne le rendement, le retard
TRl L0 Lordre Des Messages

Ou la retransmission des messages, la solution est Ia synchronisation des horloges.
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Divulgation Des Informations : Une entité peut observer un dialogue entre

un superviseur et un agent (exemple : découverte des mots de passe suite 3
SetRequest sur user Password), Ia solution est de faire un cryptage (DES : Data
Encryption Standard - il s'occupe du chiffrage du message pour le protéger contre la
divulgation).
3-6-2-5 Le Modéle d'administration de SNMPv2:

Le modéle administratif de SNMPv2 remplace les communautés, ce qui
permet d'établir les relations entre |es différentes entités SNMPv2. Le coeur
du modéle est le "SNMPv2 Party". C'est un concept d'environnement d'exécution

Description

Propriétés
une identification unique
Protocole de transport exemple - snmpUDPDomain N\
L'adresse a utiliser pour envoyer un message exem
la longueur maximum
Le
clé publique

artyPrivProtocol le protocole de confidentialité
PartyPrivPrivate clé privée

partyPrivPublic clé publigue

3-6-3.Cohabitation SNMP et SNMPv?2 :
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La fonction de PROXY au niveau du gestionnaire permet de passer d'un
protocole (SNMP) a un autre (SNMPv2). Le Proxy fait Ia traduction d'un monde

vers l'autre et le gestionnaire peut ainsi réagir en gestionnaire SNMP ou SNMPv2.
De plus, la MIB-)| continue a étre utilisé par l'ancien protocole SNMP. Elle est
aussi prise en compte par SNMPy2 qui l'a enrichie de toute une nouvelle
partie de 'arbre de linternet OID. (1.3.6.1.6).
3-7. SNMP version 3(v3):

La troisiéme version de SNMP (définie dans les RFC2570 et 2574) est
apparue juste pour améliorer la deuxiéme version de SNMP de fagon a sécuriser de
bout en bout Ie systéme. Pour cela,il faliait redéfinir l'authentification et Je Cryptage,

ces fonctions 3 distance_[Del 96]

La troisiéme version de SNMP se révele compléte et sécurisée, elie recourt a
un systéme de chiffrement a clé privée USM (User-based Security Model ) pour
sécuriser g transmission des messages sur le réseau. Le S0us systéme de

coemmandes. En plus eile interagit avec jes anciennes versions du protocole.

Le standard SNMPv3  donne un cadre précis d'administration et
suffisamment d'ouvertures pour permettre d'intégrer les extensions nécessaires,
comme par exemple de nouveaux modeéles de sécurité.

3-7-1.Format des messages SNMPv3 :

msg
msg msgMax | msg Security- | Parametr context | context
Size Flags | model Y d: sérgurjteés EnginelD | Name | "PV
(opt)

Fig I-13 spécification d’un message SNMPv3

les différents pParamétres du message sont les suivants -
* Le numéro de version . Comme en SNMPv1 et V2, permet au dispatcher de
savoir a quel! Sous-systéme dy message processing envoyer le message,

* MsgiD : Cest lidentifiant du message SNMP qui permet de corréler commandes
et réponses.
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* MsgMaxSize - || indique Ia taille maximale des messages supportée par I'entité
SNMP.

* MsgFlags : || définit la maniere dont sont supportés les messages
Reports et l'authentification.

* msgSecurityModel/ - || définit le modele de sécurité utilisé, ce qui déterminera
la signification dy bloc suivant (paramétres de sécurité) et déterminera aussi si la
Suite du message sera cryptée.

* contextEnginelD et contextName : |Is permettent de déterminer le contexte
de la requéte : En SNMPv3, a roip de la MIB qui identifie un objet se rajoute Ia
notion de contexte qui permet d’avoir Plusieurs instances de MIB sur une entité

SNMP et qui seront identifices par un « contexte ». Par exemple, pour un
équipement implémentant deux ponts.

* ContextName ' || permet d'identifier la MIB dy pont d’oli on désire interroger.

3-7-2. Architecture du SNMPv3
3-7-2-1.SNMP entité -

Dans SNMPv3, |5 différenciation agent/manager s'efface au profit de la
notion plus générale d’entité SNMP « Snmp entity ». Cette derniére peut jouer
le réle de Mmanager, d’agent ou les deux a la fois, en employant Ia terminologie
SNMPv1. Ce modéle est un modele de type peer to peer. Une entité SNMP est
constituée d'un moteyr (engine) et d'applications (figure 11-14). [Oli 2001]

SNMP entity
["SNMP
Dispatcher Message Security Access control I
, processing
Applications
Command Notification Proxy
Generator Receiver Forwarder
Command Notification Other
Responder Originator

Fig 11-14 Architecture genérale d’une entité SNMP
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i ~ Applications

| | MIB instrumentation

Y

Comimant B Access U Notification| | Proxy &
| Responder |  Control | Originator Forward+"‘ :
Security
SNMPv]
PDU Di h : L
ispatcher
Message Dispatcher g A
Transport Mapping E
(RFC 1906) SNMPv3 !
Autres

UDP IPX autres

FigII-15 : L’agent SNMP de Ia version 3

3-7-2-2.SNMP Engine (moteur SNMP) :

Le moteur assure la technique du travail .il est composé de plusieurs
Modules :
a)Le dispatcher ( Transporteur ) :
Il pointe les messages qui arrivent du réseay vers le bloc de traitement des
messages qui sera capable de les traiter (par exemple le sous-systeme SNMPv1
ou SNMPv3 du module message processing). Inversement, il redirige les
messages en provenance de ce module vers le réseau, encapsulé dans le
protocole adéquat (par exemple, UDP/IP ou IPX).

Le message « processing » s'occupe du décodage et de l'assemblage des

Messages. Des Sous-systemes gérent les différents types de messages utilisables
par I'entité (SNMPV1, SNMPV2, SNMPV3,))
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b)Le module « security » :

Il traite de la sécurité des echanges, si elle est nécessaire : c'est lui qui est
chargé de traiter |a confidentialité des communications et l'authentification du
correspondant. Plusieurs protocoles sont définis et utilisables et l'architecture
SNMPv3 est extensible de maniére a permettre I'utilisation d’autres modéles de
sécurité que ceux prévus a lorigine USM (User- based Security Model) est le
modéle de sécurité de SNMPv3 qui répond de Mmaniére compléte aux problémes,
alors que le Community-based Security Model utilisé par SNMPv1 et v2 est plus
qu'élémentaire).

c)Le module contréle d’accés « Access control» :

Il traite le contréle d'accés aux ressources par I'entité SNMP en fonction des
prérogatives accordées, Un modéle est défini dans SNMPv3 : VACM (View-based
Access Control Model) qui permet de définir des vues sur Ia MIB, vues sur
lesquelles les Opérations SNMP pourront étre limitées. Par exemple, il sera
Possible d’accéder a des tables de configuration en lecture mais pas en écriture,
Ou encore il ne sera pas possible du tout d'accéder, méme en lecture, a certaines
parties de la MIB. Le module de MIB VACM permet de configurer ce contréle de
maniére fine mais compiexe.

3-7-3. Sécurité dans SNMP v3 :

Cest le principale progrés de SNMPv3 : SNMPv1 et SNMPv2 offrent un
modéle de sécurité réseau a base des noms de communauté, qui n'assure
que l'authentification, Par ailleurs, il est tres facile de le détourner puisque les

dans SNMPv3.

Un modéle complet est proposé avec USM (User-based Security Model).
Ce dernier s'appuie sur jes protocoles HMAC-MD5-96 (basé sur MD5) et
HMAC-SHA-96 (basé sur SHA) pour l'authentification et CBC-DBS (cryptage
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11-4- CONCLUSION:

SNMP est le standard incontournable dans le domaine de Fadministration
des réseaux d'entreprise, son utilisation s’est étendue au-dela du réseau, dans le
monde du systéme et des applications.

La version 2 de SNMP apporte de trés nettes améliorations par rapport a
la premiére version tout en essayant de rester « simple ». Cette version permet
une plus grande sécurisation des données et augmente la facilité et la rapidité
d'accés a la MIB. La version 2 etant compatible avec SNMP v1, lessor de
SNMP risque de s'accroitre de fagon plus importante. Les limitations des
versions 1 et 2 sont comblées avec la version 3. Ce dernier standard demande
toutefois plus de travail d'implémentation et de mise en ceuvre.

Dans tous les cas, La mise en ceuvre d’une administration de réseay efficace
demande un travail non négligeable en terme de choix de mise en place
d’outils, d'organisation, de formation et d'implication du personnel.
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III-1.Introduction :

pour assurer le bon fonctionnement dy réseau dans une entreprise, surtout avec
leur taille qui ne cesse d'augmenter. Pour cela NOous avons realisé un superviseur

de réseau appliqué sur le réseau de Iz CNAS. Ce dernier est un réseau commuté
de taille assez importante.

deplacement ou d'ajout de machine. | devient alors trés difficile de connaitre
l'organisation des machines. C'est pour cela que Fadministrateur réseay est
amené a déterminer Ponctueliement sur quel nceud du réseau est branché un
ordinateur, ce qui luj permettra de :

* Veérifier qu'une machine est effectivement attachée ay bon VLAN. (Virtual Locai
Area Network).
* Localiser rapidement Fintrus lorsqu'un utilisateyr connecte au réseau une

machine non autorisée détectable par son adresse MAC (Media Access
Control).

* Detecter rapidement s; un utilisateur change rendroit de branchement d'une
machine et alerter Fadministrateur.

Avertir 'administrateyr du réseau si un équipement a un comportement

Défectueux

Déterminer les machines responsables dy trafic excessif quand Certaines
branches du réseay sont saturées.

Le besoin fonctionnel essentiel est donc I'établissement de Ia topologie qui
constitue la base dy logiciel. Elle doit étre mise a jours réguliérement selon un
intervalle de temps spécifié et mettre en évidence les correspondances entre les
équipements dy réseau et les ports du branchement.
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On compléte Ia topologie par des informations caractéristiques du réseay -
* La récupération dy mode de fonctionnement des différentes interfaces
réseau car ces renseignements permettront aux administrateurs

d’identifier les causes des performances bien inférieures a celleg
attendues.

* La récupération des statistiques sur le trafic d’'une interface donnée; le
débit, le nombre de paquets regus oy envoyes, ...etc.
* L'administrateyr peut expiorer la MIB d'un équipement.

Dans notre travail Nous avons choisi de faire une conception et une
implémentation objet vue que la programmation orientée objet permet une bonne

représentation dy monde réel et surtoyt quelle facilite Ja réutilisation des

codes. Nous avons utitisé le langage de modélisation UML (Unified modeling

language) qui permet la modélisation objet.

II-2.Architecture :
2-1-Architecture logicielle :

Notre systéme de supervision est Composé de trois Paquages comme Je
montre {a figure ci-dessous:

Un manager qui interroge les agents du superviseur.
* Les agents SNMP.

= Une persistance qui permet |a Sauvegarde sur disque l'état dy
Superviseur et du réseay.

]

’ Manager Persistance

I

Agent SNMP1 | | Agent SNMPy

Fig ITI-1 Architecture logicielle du superviseur
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2-2-Architecture matérielle :
Le systéme de supervision doit étre déployé comme suit -
1. La station NMS (Network Management Station) contient Je manager,
elle est connectée ay réseau local & un port qui appartient a tous les VLANS.
2. Agent SNMP : L'agent SNMP est installé sur chaque équipement du réseau
par les constructeurs sinon c'est a I'administrateur de l'activer et le configurer.

{Routeur, Switch, Hub, PC, Imprimante. .. }
Fig Ill-2 Déploiement de superviseur réseay
II-3.Quelques notions sur UML.:

3-1.Définition du UML :

UM.L est un langage unifié de la modélisation objet. Il est le résultat
d’'un long processus initialisé par trois grands méthodistes Grady Booch, Ivar
Jacobson et Jim Rumbaugh. Sa notation est un formalisme issu de la fusion de la
notation de Booch, d'OMT (Object Modeling Technique) et OOSE (Object
Oriented Software Enginneering) et les concepteurs de I'UML I'ont congue pour
étre lisible sur des Supports trés variés et simples.

UML s’est tras rapidement imposée a la fois auprés des utilisateurs et sur le
terrain de normalisation. [Pie97]

Le langage UML Se concentre sur |a description du développement de
logiciel plutét que sur la formation dy processus de développement lui-méme. ||
peut ainsi étre utilisé pour décrire |es éléments du logiciel obtenu par
I'application de différents processus de développement. UML n'est pas une
notation fermée, i est générique, extensible et configurable par I'utilisateur.
UML ne recherche pas la spécification & outrance; il n’y a Pas une représentation
graphique pour tous les concepts imaginables : en cas de besoin particuliers

des précisions peuvent étre apportés au moyen de mécanismes d'extension et de
Commentaires textuels.
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Une grande iiberté est donnée aux outiis pour le filtrage et Ig
visualisation d'information. L'usage de Couleurs, de dessins et dattributs
graphiques particuliers sont faissés a la discrétion de l'utilisateur. [(Pies7]

3-2.Les diagrammes d’'UML

Un diagramme donne & [utilisateur un moyen de visualiser et de
manipuler des eléments de modélisation. UML définit neuf sortes de diagrammes
POUr représenter les points de vues de modélisation. L'ordre de présentation de ces
différents diagrammes ne reflete pas un ordre de mise en oeuvre dans un projet
mais simplement une démarche pédagogique.

diagramme donné. [Pie97] Voici les différents diagrammes d'UML ;

1. Les diagrammes d’activités qui représentent le comportement d'une
opération en termes d’actions.

systéme du point de vue de I'utilisateur.

3. Les diagrammes de classes qui représentent |a structure statique en termes
de classes et de relations.

4. Les diagrammes de collaboration qui sont une représentation spatiale des
objets, des liens et des interactions.

5. Les diagrammes de Composants qui représentent les composants
physiques d’une application.

6. Les diagrammes de déploiement qui représentent le déploiement des
Composants sur les dispositifs matériels.

7. Les diagrammes d’états transitions qui représentent le comportement
d'une classe en termes d'états.

8. Les diagrammes d’objets qui représentent |les objets et leurs
relations et qui correspondent & des diagrammes de collaboration
simplifiés, sans représentation des envois de messages.

9. Les diagrammes de séquence qui sont une représentation temporelle des
objets et de leurs interactions. {pie97]
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Dans notre conception, nous n’avons utilisé que le diagramme de cas
d'utilisation, le diagramme de collaboration et fe diagramme des classes. Nous

pensons que ces trois diagrammes sont suffisants pour établir une description
et une conception détaillée du superviseur réseau

1114 Le diagramme des cas d’utilisation:

4-1.Détermination des cas d’utilisation :
Avant de déterminer les cas d'utilisation, il faut tout d'abord déterminer les
acteurs qui interviennent dans le systéme.
Un acteur représente un réle Joué par une personne ou une chose qui
interagit avec le systeme. [pie97]
Dans le systéme de supervision de réseay il Y a deux acteurs :
* Administrateur : c'est un acteur manipulant le Superviseur en effectuant des
opeérations sur les agents existant dans le réseay
* Agent : tout équipement existant dans le réseau local (LAN) supportant Ia pile
TCP/IP et intégre Fagent SNMP. | peut étre soit un serveur, une station
de travail une imprimante, un switch, hub ou un routeyr.

Aprés la définition des différents acteurs de Superviseur, on détermine
leurs cas d'utilisation.

Suivant -
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Cas d'utilisation j

Administrateur | o Configuration du superviseur,

* Configuration du protocole SNMP.

* Configuration de I3 plage d'adresses.
Détection des machines du réseau.
Détecter Ia topologie.

Expiorer une MIB d’un équipement.
Modifier les propriétés d'un agent.
Enregistrer les nouveaux agents.
Supprimer un agent.

Compiéter 1a topologie manuellement.
Lancer un PING sur une plage adresse IP,
Faire des statistiques.

Répondre aux requétes envoyées par le manager

0000000000

Tab -1 Les cas d'utilisations

La figure 11-3 montre le diagramme des cas d'utilisation du superviseur réseau.

% ] —%des @
Administrateyr
Détecter Ia topologie >
Explorer 1a MIB >

Enregistrer agent

Répondre aux requétes
du manager

Agent

Modifier les propriétés
d’un agent

‘

Fig I11-3 Diagramme des cas d’utilisation du superviseur
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4-2.Descriptions des cas d’utilisation :
4-2-1.configuration dy Superviseur :
a)configuration dy protocole SNMP :
Dans ce cas d'utilisation s’executent les actions Suivantes :
L.'administrateur lance I'operation de configuration de SNMP.
Le systeme lit le fichier de configuration du Supervisedur.
Le systéme Iuij repond par une interface de saisie avec les paramétres par
defaut de Ia configuration.
L'administrateur valide ies paramétres par défaut ou les modifis
Le sytéme enregistre les paramétres validés par I'administrateur.

% Systéme :
.: Démarrer I’apération configuration SNMP E Lecture de fichier de c onfiguration
Administrateur : — —»__

Choisir les paramétres

Ce cas d'utilisation comporte les actions suivantes -

|

1

.

1

: Formulaire de saisie
'

r

f

ey

——— Valider les paramétres

~—  Enregistrer les parameétres

|

1
1
]
r
]
1
1
1
]
T
1
1

l*_____.

Fig I1I-4 Cas d’utilisation « configuration SNMP »

b) configuration de ia plage d’adresses:

L'administrateur lance I'opération de modification de Ia plage d’adresses.
Le systéme lit le fichier de configuration du Superviseur.

Le systéme Iui répond par un formuiaire de saisie dans lequel il Y a la plage
d’'adresses utilisée.

L'administrateur saisig la plage d’adresses,

Le systéme contréie les adresses saisies et enregistre la nouvelle plage d'adresses.
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Le déroulement de ce cas d'utilisation est représenté dans la figure suivante -

Administrateur - Lancer I'opération modification d’adresse

Formulaire de saisie

T

i
1
'
r
1
i
t
]
1
'
1

%

—
Saisie plage d’adresses

Saisie validée

> Contrdle et enregistrement

L]
]
]
1
¥
i
]
]
1

U

Fig ITI-5 Cas d’utilisation « configuration plage »

4-2-2) Détection des machines du réseay :
Ce cas d'utilisation Comporte les actions suivantes -

* Le systéme repond par une interface qui indique I'état d'avancement de I'opération.
* L’'administrateur peut a n'importe quel moment interrompre cette opération.

* Le systéme envoie des requétes Ping (ICMP)a chaque adresse de I3 plage
d'adresses IP et | attend la réponse. Sl Y @ une réponse alors i
Sauvegarde l'adresse IP et quelques informations syr Fagent.

* Le systéme affiche une interface qui repreésente le résultat de la détection. La
figure ci-dessous iustre le deroulement de ce cas d'utilisation.

R

Systéme
Administra teur - 5 Lancer I’opération de détection :'
* Interface indique I"état d’avancement .:
— —
f ': L’envoie deg ping sur chacune
' Arréter la détection — adresse
— e
.: ' Recueil d’informations sur les stations
:' E"_“_‘ détectées.
: —
, \  Sauvegarder les résultats et les
.': Fin de I'opération ; ' présentés
— —

Fig I11-6 Cas dutilisation « Détection des machines »

63




CHAPITRE Il LA CONCEPTION

4-2-3) Exploration de la MIB d’un agent :
Dans ce cas d'utilisation, il se déroule les actions suivantes :
* L'administrateur lance Fexplorateur de la MIB.
* Le systéme Iuj répond par une interface de saisie.
* L'administrateur sélectionne I'adresse IP ou le nom de I'agent qu’il veut interroger.
* Le systéme |ui répond en activant les zones de saisie pour sélectionner le
groupe et la table qu'il veut Finterroger.
* L'administrateur envoie sa requéte.
* Le systéme analyse la requéte et l'envoyer a I'agent.
* L'agent regoit Ia requéte s'il n'y a pas d'erreur.
* L'agent traite et vérifie |a requéte.
* L'agent renvoie i réponse au systéme.
* Le systéme recoit ia réponse et I'affiche.
La figure ci-dessous illustre ie déroulement de ce cas d'utilisation.

L . Systéme : Agent:
Administrateur: &: Lancer "explorateur de la MIB .' '
— —> :'
H Formulaire de saisie ! :
i — :
— : ;
Sélectionner I'objet de la MIB 1 '
— o !
: L’envoie de la requéte ;  Verification "
r —P i
: | !
: i Envoyer la requéte .: Réception
E .-' —
i 1 T
; -
:' ,: Traitement de la requéte
i ! Llenvoie de la réponse -4____
:' Afficher le résultat a'!; o
' ' H
: f"————- ‘

Fig III-7 Cas d’utilisation « Exploration de 1a MIB »
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4-2-4) 'enregistrement des nouveaux agents :
Ce cas d'utilisation comporte les actions suivantes
o L'administrateur lance I'opération de sauvegarde des nouveaux agents.
O Le systéme vérifie s'il Y a des nouveaux agents, si oui alors ie systeme
met & jour ces données en Sauvegardant les nouveaux agents, sinon il
envoie un message d'information & ladministrateur.

% :Systéme
: Administrateur Lancer I’opération de sauvegarde

— P

Vérification s’il y a un nouvel
agent

—

Enregistrer les nouveaux
agents

‘-—__

Fig I11-8 Cas d’utilisation «enregistrement de Pagent avec succes

% Systéme

:Administrateqr Lancer I’opération de sauvegarde

1
Ll
1

y

\  Veérification, pas de nouvel agent
e

T

Message pas de nouvel agent [
. ]

i
'
1
]
1
]
i
]
1
)
1

]
]
]
L]

)
1
1

Fig I11-9 Cas d’utilisation « enregistrement de ’agent non réalisé

4-2-5) Suppression d’agent :
Dans ce cas d'utilisation, ii s'exécute les actions Suivantes :
* L’administrateyr sélectionne Fagent a supprimer.
* L'administrateur lance l'opération de |a Suppression de I'agent sélectionné.
* Le systéme iui répond par un message de confirmation.
¢ L’administrateur confirme ou annule la suppression.
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Administrateur:

* Si l'administrateur confirme l'opération, le systéme supprime 'agent de

¢ labase et meta jour la cartographie.

R

steme :
Sélectionner I’agent Systéme

' Lancer 1a suppression

Message de confirmation

f

Confirmation

vl

Suppression de I'agent !
[

Mise & jours de

la cartographie :,.

Fig I1I-10 Cas d’utilisation « suppression d’un agent avec succésy

Administrateutjs Syt
, Sélectionner I’agent i,mg
! Lancer la suppression ,:
' . ’ '
: Message de confirmation '
- —
! Annuler I"opération '
? —»

Fig IIi-11 Cas d’utilisation « suppression annulée »
4-2-6) Détection de la topologie du réseay :

Il s'agit de la découverte du réseau :
Dans ce cas d'utilisation, il se déroule les actions Suivantes :

o]

0
o

L'administrateur iance ia détection de la topologie.

Le systéme Iui repond Par une interface de I'état d’avancement.

Le systéme recherche les Switchs dans la liste des agents et il va les
Sauvegarder dans une liste de Switch.

Le systéme lance des requétes a chaque Switch pour obtenir la liste
des hosts connectés a ce Switch .
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O Le Switch traite Ia requéte et envoie la réponse au systéme .

O Le systéme regoit Ia réponse du switch, traite les informations et il les
Sauvegarde.

0 Le systéme envoie une fenétre dont laquelle il demande 2
Fadministrateur de choisir un switch comme étant une racine de la topologie.

o L'administrateur choisi la racine de Ig topologie.

0 Le systéme Sauvegarde le choix de l'administrateur.

O Le systéme envoie une fenétre dans laqueile ! dessine la topologie
détectée. La figure suivante décrit ce cas d'utilisation -

£ Systéme Switch

: Démarrer la détection de la topologie

1
1
L
i T
1 1
] ]
1 [}

Administrateur qaterface d°état d’avancement i
Recherche des switch
——

L ;
Recherche des hosts '

—»

Traitement de 1a requéte

]
L}
]
]
)
1
¥
]
]
1
]
.
]
T
]

: Renvoie de la réponse <
:' Traitement de la réponse ! E
' pour chaque switch :'4————— :
' ———— '
: La sauvegarde dans la b'ﬁe .:
:  Formulaire de choix de la racine ' :I
' Choix de 1a racine 5 :
e ! ;
f Choix terminé .: ;'
— — .
.: La sauvegarde de la raciné :
: : :'
: Affichage de la topologie i H
- ! -'

¥
1

Fig ITI-12 Cas d’utilisation « détection de topologie »
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4-2-7) modification de Ia topologie manuellement :

Ce cas d'utilisation se déroule lorsque I'administrateur veut ajouter un éiément
dans la topologie manuellement sans faire une détection automatique ou

lorsqu'eile n’est Pas complete. Dans ce cas d'utilisation ji s'exécute les opérations

suivantes -

1.
2.

L’administrateur lance Fajout manuel de I'élément dans la topologie.

Le systéme recherche Ia liste des agents non connectés et des nceuds
qui ont des ports libres.

Le systéme répond par un formulaire de saisie qui conceme I'élément
ajouté au nosud et 3 quel numéro de port.

L’administrateur choisi le noeud, lagent 3 connecter au neceud
sélectionné et le numéro de port.

Le systéme vérifie les informations saisies.
Le systéme met a jour la topologie du réseau. La figure suivante illustre ce

cas d'utilisation -

:Administrateyr

Sélectionner le neeud, I'agent

% :Systéme

Lancer I'ajout d’élément dans la topologie :

'

——————

des nceuds et d’agent libre :

T

:l Etablissement de 15 liste
E Formulaire de saisie

¥
J

et le numéro de port "' :'
] t

Saisie terminée

—»

Vérification des
informations 3 saisie

IT

Enregistrement du résultat ::q__._
Fig I11-13 Cas d’utilisation « ajout manuel dans la topologie »

4-2-8) Ping du réseay :

Dans ce cas, il se déroule les opérations suivantes -

o
O

L'administrateur lance le ping.
Le systéme Iy répond par une interface de saisie.
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o L'administrateur saisi les adresses IP sur lesquelles il va lancer les

requétes Ping.
O Le systéme vérifie les informations saisies.
o Le systéme envoie des requétes PING (ICMP) pour chaque adresse.

0 Le systéme affiche le résultat.
La figure suivante illustre ce cas d'utilisation

% Systéme

Lancer le ping

Administrateur .‘
) [
1 [
X Formulaire de saisie i
— !
Saisie les adresses IP E f
Saisie terminée ,
—>
—

Envoie des requétes Pingi

1
Affiche le résultat '

I

S CROREEREEOP

Fig.Il1-14 Cas d’utilisation « le Ping »

4-2-9) Répondre aux requétes envoyées par le manager :
Ce cas dutiisation est réalisé par l'agent SNMP lorsqu'il regoit une
requéte du manager. Il contient les opérations suivantes :

O Le systéme ouvre une session SNMP.

0 Le systéme construit I'entéte de la requéte en mettant la version du
protocole, ie nom de communauté et adresse de destination.

0 Le systéme crée le PDU (Protocol Data Unit} et I'envoyé a I'agent.

o L'agent regoit la requéte.

O L'agent vérifie la version et le nom de communauté de la requéte.
o L'agent vérifie le nom ou I'adresse IP source s'il est autorisé a accepter
des requétes de cette adresse.

O L'agent traite la requéte regue et crée un PDU de réponse.
* L'agent envoie la réponse au manager.

La figure HI-15 - illustre ce cas d'utilisation :
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Systéme Agent

Ouverture d’une session ¢ :'
. — :
Formation de 1’entéte :' E
+— i
C ] ‘
Création du PDU Envoie de la requéte ;
— :

; —»
E Réception de la requéte :'

‘ -
f Vérification de la requéte ;

: 1 '

‘ T
! Traitement de la requéte !

: i —
:' Création de PDU de réponse E

5 -
E Envoie de réponse 4 I’agent E
h e '

Fig INI-15 Cas d’utilisation «répondre 4 une requéte du manager»

4-2-10) Visualisation des propriétés d’un agent :

Ce cas d'utilisation s'exécute lorsque Futili

agent, il comporte ies actions Suivantes ;

* L'administrateur sélectionne un agent.

sateur veut voir les propriétés d'un

* LUadministrateur demande les propriétés de l'agent sélectionné.

* Le systéme recherche F'agent sélectionné dang la liste des agents.

* Le systéme répond par une fenétre de représentation des propriétés de Fagent.

La figure 111-16 illustre ce cas d'utilisation :
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& Systéme
Administrateur

— |

;' Sélection de I'agent :

- :

! Demande de propriétés !

' —»

L) 'l——-_._‘

,: Fenétre de propriétés ! Recherche de I’agent
' e

Fig.ll-16 Cas d'utilisation « Visualisation des propriétés d'un agent »
4-2-11) Faire des statistiques :
Ce cas dutilisation se déroule lorsque I'administrateur veut avoir les
statistiques sur I'état du réseauy | contient les opérations suivantes
1. L’administrateur demande des statistiques.
2. Le systéme |ui répond par une interface de sélection pour
sélectionner la machine sur laquelle il veut faire des statistiques.
3. L'administrateur sélectionne la machine et lance la capture des données.

4, Lﬁ systeme fait la capture des données et les affiche sous forme de
graphe.

i Systéme

Demande des statistiques

t
3
i

Administrateur : —»
i Interface de sélection .:
b !
— ;
Sélectionner 12 machine ' '
— .
'I Saisie terminée '
E -
: —
E Capture des données !
; Afficher le résultat :'
4— B

Fig I1I-17 Cas d’utilisation « Faire des statistiques »
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I11-5. Description des collaborations:

Les différents cas d'utilisation sont réalisés par la collaboration des objets du
domaine, la réalisation des cas dutilisation fait intervenir aussi des objets
supplémentaires qui n‘appartiennent pas au domaine d'application mais
quils sont nécessaires a son fonctionnement. Ces objets ajoutés assurent en
générale linterface entre le systéme et ses acteurs. [Pie97]

Les interfaces utilisateur peuvent étre décrites au moyen des classes qui
représentent les différentes fenétres.

5-1. Modification de configuration de SNMP :

Ce cas d'utilisation est déclanché lorsque [administrateur veut modifier la
configuration du protocole SNMP, il se réalise par la collaboration des objets
instance des classes suivants : Document-configuration, Modifie-configuration. Ce
cas d'utilisation commence par la lecture de fichier de configuration et se termine par
la mise a jours de ce fichier.

La figure 1l-18 montre la collaboration des objets pour la réalisation de ce

cas d'utilisation.

1.démarer
» | Modification-configuration

3. Mise & jours 2. lire

Document configuration

Fig Ill-18 Collaboration des objets « modification de la configuration SNMP »

5-2. Modification de la plage d’adresses :
Ce cas dutilisation se réalise via la coliaboration des objets instances
des deux classes, Modification-d’adresse et Document_configuration. Le

résuitat de ce cas d'utilisation se termine par la mise a jours du fichier de
configuration.
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1.démarer
» Modification-d’adresse

3. Met a jour 2. lire

Document_configuration

Fig tl-19 Collaboration des objets « modification de la plage d'adresse »

La figure WI-20 représente un diagramme de classe préliminaire selon
les deux collaborations des objets précédentes.

lire lire
Modification d’adresse [ Document-configuration [€——— Modification configuration
l gu : gu
Met 4 jour Met 2 jour

Fig 111-20 : diagramme de classe : Modification plage d'adresse et configuration SNMP

5-3. Détection des machines du réseau :

Ce cas d'utilisation permet a l'administrateur de détecter ies machines qui
existent dans le réseau et d'extraire les informations nécessaires. [| commence par la
création des threads de ping pour chaque adresse et il se termine par une
création de la liste des agents. Ce cas d'utilisation se réalise par la collaboration
des objets instances des classes suivantes : Thread- scan, Lancer_Détection, Agent,
Liste-agent, Fenétre-liste-agent et Requete_SNMP.

% Lancer Lancer-Détection
1 Creer \ 2.Créer

RequéteSNMP 1——— Thread Scan 4.Ajout-agent > Liste-agent
Envoi t
3.Créer Get-information 5.Affiche
Agent :IFenétre-liste-agent

Fig lll-21 Collaboration des objets « Détection des machines du réseau »
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Le comportement de la procedure Get-Information est expliqué dans la figure 111-22 :

.———P Envoie du ping

Ping envoie l

FEchec du ping
Réponse du ping

Ping avec succés l

——®| Envoie requéte SNMP

Echec de la réception l Requéte envoie

Réception de la réponse

J Réception de la réponse
Recherche de type de I’agent

l Type d’agent détermingé

Obtenir le nom, adresse

Mac de la machine

Fig 1ll-22 comportement de la procédure get-information

La figure I11-23 illustre le diagramme de classe issu de la collaboration
d’'objets précédente .

crée I'n  Créer
Requéte SNMP || Thread_Scan Lancer Détection
nvoie
Créer Ajout-age Créer
1
Agent Liste-agent
Affiche

Fenétre-liste-agent.

Fig 11-23 Ebauche de diagramme de classe « Détection des machines »
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5-4.La détection de la topologie :

Ce cas d'utilisation permet la detection de la topologie du réseau, ce cas est
realisé par !a collaboration des objets instances des classes Liste-agent,
Topologie, Thread-Recherche- connection, Selection-racine Fenétre-topologie et
Requéte_ SNMP.II commance par la recherche des noeuds dans la liste des agents
et se termine par I'affichage de Ia topologie dans une fenétre .

La figure I11-24 illustre la collaboration des objets :

Déclanche

Liste-agent

1.ajoute-racine

— : 1.lire
———» | I .détection-topologie
2 Céel 3.Céer
4.Ajout-noeud -
Neeud Topologie
5. Lancer
9.met 4 jour
crée

Requéte SNMP  |¢—

Thread-recherche-connection

Envoie

Figlll-24 Collaboration d'objets « détection topologie »

selection-racine

7. Affiche

Fenétre-topologie

Cette collaboration d'objets nous donne le diagramme de classe qu'illusté dans la figurelll-5:

Liste-agent

Lire

Selection-racine

Détection-topologie

Cre'e/ Créer
Ajout-racine - Ajout_noeud
Topologie Noeuds
Affiche Lancer
Fenétre-topologie Thread-recherche-connection
Créer Envoie
Requéte SNMP

Figlll-25 :Ebauche diagramme de classe de détection de topologie
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5-5. Exploration de la MIB d’un équipement :

Ce cas d'utilisation s'exécute lorsque I'administrateur veut explorer la MIB d'un

agent en selectionnant son adresse IP. La réalisation de ce cas s'effectue par la

collaboration des objets instances des classes | Exploration MIB, Thread, Requéte
SNMP et Liste-agent.

La figure 11-26 illustre cette collaboration des objets :

2.selection Agent, groupe, table

décl [ TExploration MIB 1 lire ~»{ Liste-agent
> |
4.crée 7.Affiche e
Thread >-Envoie »| Requéte SNMP

il

6.Réception de la réponse

Fig I-26 : Collaboration des objets « exploration de ia MIB »

La figure Figlll-27 montre le diagramme de classe préliminaire issue
de cette collaboration d’objets.

lire
Liste-agent Explorer MIB
crée
crée Affiche
Envoi e
Requéte SNMP Thread

Fig I11-27 Ebauche diagramme de classe : Exploration de la MIB

5-6. Enregistrer un nouvel agent :
Ce cas d'utilisation se declanche lorsque l'administrateur veut enregistrer un
nouvel agent detecté: ce cas d'utilisation se réalise par la collaboration des
objets instances des classes ‘liste-agent ; base-agent quiillustré dans la figure 111-28.
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déclanche , ,
) :I nouveau-agent Liste-agent
2.ajoute
Base-agent

Fig 111-28 collaboration des objets « Enregistré un nouvel agent »

5-7.Suppression d’un agent :
Ce cas d'utilisation se réalise lorsque I'administrateur selectionne un agent et
qui veut le supprimer. |l se réalise par la collaboration des objets instances des
classes list-agent ; Isuppression ; base-agent.

déclanche : 1.selection :
—_ I suppression Liste-agent

2.suppression

Base-agent

Fig 1l1-29 : Collaboration des objets « suppression d’un agent »

5-8.Visualiser les propriétés :
Ce cas d'utilisation se réalise lorsque !utilisateur sélectionne un agent pour
visualiser sur les propriétés, il est exécuté par la collaboration des objets instances
des classes : Ipropriété; Liste-agent ; Requéte SNMP.

La figure suivante illustre cette collaboration d’objet.

1.selection l recherche
Lancer Ipropriété —————p|  Liste-agent
— 2 lire
4 envoie 3 .crée 5 lire-resultat

Requéte SNMP

FigllI-30 :Collaboration des objets «Visualiser les propriétés d’un agent »
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La figure III-31 illustre le diagramme de classe issue de cette collaboration d’objet

Sélection() -
I Propriéte Tie0 Liste-agent
Crée()
Envoie()
Affiche()

Requéte-SNMP

Fig 1lI-31 Ebauche diagramme de classe « propriété d'un agent »

5-9.Lancer un ping :
Ce cas d'utilisation se réalise lorsque 'administrateur veut lancer les requétes
ping sur chaque adresse IP de la plage d’adresses, ce cas est réalisé par la
collaboration des objets instances des classes : | Fenétre-ping ; Thread.

La figure 111-32 illustre cette collaboration :

Lancer - 1.crée 2.envoie > L
———p | :IFenétre-ping < Thread
3 affiche-resultat

Fig I11-32 : Collaboration d'objets « Lancer-ping »

5-10.Faire des statistiques :

Ce cas d'utilisation permet & I'utilisateur d’avoir des statistiques sur I'état du
réseau ou I'état d'une machine spécifique. Il est réalisé par la collaboration des
objets instances des classes : Thread-satistique, Liste-agent, Fenétre-statistique et
requéte-SNMP La figure III-33 représente la collaboration d’objets :

Lancer

5. Affiche ()] 2. Cree ()

— 3.Crée ()
Thread-satistique

Requéte-SNMP

4. Envoi ()

Fig III-33 : Collaboration d’objets : faire des statistiques
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Le diagramme de classe préliminaire issu de cette collaboration d'objet est illustré
dans la figure ci-dessous.

Lire
Liste-agents < Fenétre Statistique
Affiche
Crée
Crée o
Requete SNMP  |[4— Thread Statistique
Envoie

Fig 111.34 : Ebauche de diagramme de classe « faire des statistiques »

5-11. Ajout manuel dans la cartographie :

Ce cas d'utilisation se déroule lorsque I'administrateur veut ajouter ou
modifier des hubs ou des équipements branchés sur des hubs a Ia topologie du
réseau. Afin d'enrichir sa cartographie par des équipements que l'application n’'a
pas pu trouver sur quelle machine sont connectés. Il est réalise par la
collaboration d'objet instance des classes suivante : Toplogie, Neeud
Ajout_topologie, Liste_agent

La figure suivante montre cette collaboration d’objet :

1.démare Fenétre-statistique 3.Lire() Topologie
E——— o
5. mis a jour
4.Crée()
Noued 2.Lire() Liste_agent

Fig II1-35 : Collaboration d’objets : Ajout manuel dans la topologie

Le diagramme de classe ébauche de cette collaboration d'objet est illustré dans la figure ci-dessous

Liste_agent Lire() o Lire() Topologie
I Fenétre-s.tatlsthue I I
I mis a jour
1 *
Noued

Fig I11-36 : Ebauche de diagramme de classe Ajout manuel dans la topologie
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HI-6. Diagramme final des classes:

LA CONCEPTION

1 lire 1
S . Doc-config
uperviseur
¢ I
Composé de .
{ Met & jour
Lire . F-configuration
F-liste-agent Détection-machines Detection-topologie
: e | hread
Affiche crée Threa crée
1 l.n
| ] l.n
: 1 l.n )
1] Liste-agent Thread-scan Thread-topologie cree Noeud
Met & jour 1 1
! 1 1 ili ! 1 Composé de é
Composé de Aulise P
' cree Topologie
Agent 1 Met 4 jour I )
affiche
Utilise 1
Fen-topologie
Explorateur-MIB | _]
Utilise Utilise :
Thread-ping Fen-Ping
. l.n 1
Utilise 1.n 1
.n
Requéte-SNMP
1.n
- 1] -
Utilise 1 | Thread-Statistique Utlise : Fen-Statistique
l.n

1

Lire

Fig II1.37 : Diagramme de classe finale
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I-7. La Persistence:

7-1-Introduction :

Afin d'assurer la persistance des données du superviseur, nous avons
opté pour I'utilisation d'une base de données, cette derniére doit contenir
toutes les informations obtenues par le superviseur sur I'état du réseau et elle doit
étre mise a jours réguliérement par 'administrateur.

La base doit respecter ies régles suivantes :
* Un équipement du réseau est défini par son adresse Mac, adresse IP, le
nom de la machine et la iocalisation, la date la premiére détection et sa
description.

* Chaque équipement & un seul type qui peut étre soit un PC, serveur,
imprimante, switch, Hub ou un routeur.
* Un nceud de la topologie doit étre soit un switch, un Hub ou un routeur.
* Chaque équipement du réseau est connecte au moins & un neceud.
= Chaque équipement du réseau a un seul pére sauf la racine.
7-2-L’intérét de Putilisation de la base :
Avoir une base de données nous permet de :
1- Détecter les nouveaux équipements connectés au réseau lorsqu’un
équipement est détecté par le superviseur et qui n'existe pas dans la base, cela
permet aussi de le localiser rapidement.

2- Connaitre I'état d'un équipement existant c’est a dire actif ou éteint.
3-Deétecter les changements des branchements dans le réseau lorsqu’une

machine change de nceud de connexion (switch) ou méme change le port dans le
méme switch.

7-3-Le modéle logique de données de la base utilisée :
La base de données que nous avons utilisée contient les tables suivantes
* La table Agent : Elle contient les informations sur les équipements
du réseau (adresse Mac, Adresse IP, nom de la machine,
localisation, date de Ia premiére détection, description de la machine).
La clé primaire de cette table est I'adresse Mac puisqu'elle est unique
au monde pour tous les constructeurs.
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* La table Type : contient les différents types d'équipement qui
peuvent exister dans le réseau.

La table Topologie : cette table représente ia topologie détectée
duréseau, elle contient trois colonnes : I'adresse Mac du peére,

Fadresse Mac du fils, le numéro de port du fils et numéro de port du pére.

La clé primaire de cette table est |a concaténation de I'adresse Mac du pére
avec ladresse Mac du fils.

La figure suivante représente le modéle logique de données de cette base.

code fype nom
desc_type adr _ip
description
locaksation Port_flls

date_detection
\nombre_interface
type

FigIIL 38 : Le modéle logique de données de la base de données
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CHAPITRE IV LA REALISATION

IV-1. Introduction

Notre travail consiste a réaliser un systéme de supervision réseau local
TCP/IP via le protocole de geston SNMP, la fonctionnalité la plus
importante du superviseur est I'établissement d'une cartographie d'un réseau
Ethernet TCP/IP avec un rafraichissement régulier des informations présentées.
Pour réaliser cet objectif nous avons décomposé le probléme en quatre phases
principales :

*La premiére phase est la détection des équipements existants dans le
reseau en envoyant des requétes ping (ICMP) sur la plage d’adresses utilisée dans
le réseau.

*La deuxiéme phase consiste & récupérer les informations nécessaires de
chaque machine du réseau et déterminer le type de chacune d'elles.

*La troisieme phase consiste & découvrir la topologie du réseau en
recupérant les listes des adresses Mac des machines connectées sur un nceud (
Switch), cette liste est appelée « Forwarding list ».

*La quatriéme phase est la représentation de la topologie sous forme
d’'une cartographie.

La figure suivante illustre Ia fonction générale du superviseur.

Détection des machines » Reqﬁéte ping ICMP.DII

v

Récupérer les informations nécessaim/'I Requéte SNMP

v

Détection de la topologie

v

Représenter la topologie

Fig IV-1 : Fonctionnement générat du superviseur

Les deux bibliothéques utilisées ICMP.DIl et WSNMP.DIl seront décrites a Ia

suite de ce chapitre.
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Nous complétons ie superviseur par d'autres fonctionnalités qui sont :

* Un MIB explorateur :Afin de permettre 'exploration de ia MIB d'un équipement.

* Une interface de ping : Pour faire des pings sur une plage d'adresses
définie par I'administrateur.

* Faire des Statistiques : Afin de donner a Il'administrateur une idée
genérale sur le fonctionnement de son réseau.

IV-2. Environnement matériel de développement:

Au cours du développement de notre systéme de supervision, nous avons
utilisé un poste de travail connecté a un réseau local. Le réseau doit
contenir des équipements informatiques comme des Switch (posséde une
adresse |P ), Hub, routeur, imprimantes réseaux...etc. Tout équipement de notre
réseau local doit avoir un agent SNMP implémenté par le constructeur sinon
I'administrateur doit I'installer et le configurer correctement.

Si la politique de gestion d’'un réseau local utilise les VLANs (Virtual Local
Area Network) pour sécuriser le réseau, il faut que le PC de développement
appartienne au VLAN qui contient les SWITCHs du réseau.

IV-3.Environnement logiciel de développement:

3-a) Langage de programmation :

Nous avons utilisé le Builder C++ 6.0 comme langage de programmation
orienté objet. Nous avons choisi I'orienté objet pour la facilité de développement,
de maintient et de la réutilisation des différents modules de Papplication.

Nous avons utilisé I'Interbase pour créer une base de données pour la
persistance des données (sauvegarder P'état du réseau), c'est le systéme de
gestion des bases de données (SGBDR) intégré dans le Builder.

3-b) Les bibliothéques utilisées :

Nous avons utilisé deux bibliothéques qui sont :

e ICMP.dIl : Cette bibliothéque contient des fonctions du protocole ICMP,
elle est utilisée pour la réalisation des requétes PING afin de détecter toutes les
machines qui existent dans le réseau. Cette bibliothéque est chargée en mode
dynamique,c'est & dire que les fonctions sollicitées de cette bibliothéque sont
chargées dans la mémoire seulement a la demande de l'application et a la fin
de leurs utilisation I'application les décharge de la mémoire .
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* WSNMP32.dll : Cette bibliotheque regroupe toutes les fonctions
necessaires pour l'utilisation du protocole SNMP (creation des PDUs, envoie des
requétes, réception des réponses). Elle est utilisée en mode statique, c'est a dire
que Fapplication charge toutes ies fonctions de Cette bibliothéque en mémoire au
demarrage et elles restent résidantes dans Ia mémoire. Cette bibliothéque
constitue le noyau de notre application, donc il faut quelle soit présente tout le
temps dans la mémoire.

3-c) L'installation de I'agent SNMP :
Pour instailer le service Microsoft SNMP sur toutes ies versions de Windows
2000. il faut suivre les étapes suivantes

1-Aller au panneau de configuration et choisir « ajout/suppression des
programmes ».

2-Selectionner « ajout/suppression des composant Windows ».

3-Choisir « outils de gestion et d'analyse » puis cliquer sur « détail ».

4-Choisir le service SNMP.

Apres linstallation du service, il est cependant possible de configurer cet
Agent SNMP. Il est méme trés fortement conseillé d'effectuer ce paramétrage
pour des raisons de sécurité. A partir de [outil gestion de [lordinateur qui
se trouve dans (panneau de configuration\outils d’administration\.. ).

1-Dans « service d'application » sélectionner « service ».

g 2-Dans la liste des services sélection « service SNMP » et ouvrir sa fenétre
es

Propriétés. (pour plus de détails voir 'annexe C)

Remarque : les postes de travail qui ont le systéme d‘exploitation
WindowsNT  ( Win2000, Windows XP,...), l'activation et configuration de I'agent
SNMP est possible, donc ces équipements peuvent étre manager par notre
superviseur. Par contre, pour les postes de travail qui ont des anciens systémes
d’'exploitation comme WINS8, Milinieum. Ces machines sont seulement détectées
par le superviseur et décrites comme des machines qui n'ont pas I'agent SNMP
installe.
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IV-4.Les principales fonctionnalités du superviseur:

4-1. La détection des machines dans le réseau :

C'est la phase initiale de [futilisation du superviseur, elle prend la plage
d’adresses utilisée dans le réseau et envoie les requétes ping (ICMP) sur
chacune delle afin de déterminer les machines existantes dans le réseau. Le
résultat est sauvegardé dans une liste. L’envoie et la reception des réponses des
requétes ICMP sont réalisés par des threads et a chaque adresse on associe un
Thread qui envoie un ping et attend Ia réponse.

Les fonctions utilisées pour envoyer des requétes Ping de la bibliothéque
ICMP.DIl qu'est disponible dans tous les systémes d'exploitation sont :

(WINAPI*pfnHV) plcmpCreateFile : Ouverture de service.

(WINAPI*pfnDHDPWPIpPDD) picmpSendEcho : Envoie des requétes.

(WINAPI*pfnBH) plcmpCloseHandle : Fermeture de service.

4-2.Le recueil d’information sur les machines détectées:

Le recueil d'information (nom de la machines, adresse MAC, localisation,
description, nombre d'interface réseau) sur les machines du réseau détectées
s'effectue par l'envoie d'une requéte GET et GET-NEXT de SNMP sur le
groupe systéme de la MIB, on obtient la description, le nom et [a localisation, si
Fagent SNMP est installé sur la machine. Si lagent n'est pas installé sur la
machine, alors on utilise le NETBIOS pour avoir 'adresse Mac et le nom de la
machine.
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L'organigramme suivant illustre le déroulement de cette phase :

Envoie requéte

GET (SysGroup,adr-IP)
NON Agent instal[&
Oul

Obtenir le nom, localisation
Obtenir le nom et le nombre d’interfaces et la
I’adresse Mac par le description
NETBIOS

Recherche Type
Switch
NOR "  out
Obtenir I’adresse
Get-Mac-host() Mac du Switch

FigIV-2 : Organigramme de recueil d’information

*Get (Sys Group,adr-IP) est une requéte SNMP de type GET avec
Videntificateur d'objet (1.3.6.1.2.1.1.1.04& 1.3.6.1.2.1.1.6.0). Cette requéte
permet d'avoir les variables de groupe systéme de la MiB.

*Le nombre d'interfaces est obtenu en utilisant la requéte Get 1.3.6.1.2.2.1.0
*L’adresse Mac du Switch est obtenue par i'envoie de la requéte
SNMP Get 1.3.6.1.2.1/.1.1.1

*L’adresse Mac des hosts est obtenue par la requéte SNMP

Get1.3.6.1.2.1.2.2.6.1
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*La détermination du type de la machine détectée se base sur sa
description obtenue par SNMP, si 'agent SNMP n'est pas installé alors on utilise le

nom de la machine.
Le recueil d'information sur les machines en utilisant le protocole SNMP
suit trois étapes :

4-2-1 : L’envoie de requéte SNMP :
Le systéme de gestion SNMP envoie une demande & un agent en utilisant

le nom de I'agent (ou son adresse IP). La demande est routée par I'application au
port 161 (port UDP). Le nom d'héte est résolu en adresse |P a l'aide d'une des
méthodes de résolution.

L'envoi d'une requéte SNMP suit les étapes suivents:

1) Initialisation du service SNMP et création d’une session : SnmpStartup();
hSession =SnmpCreateSession 0;

2) L'ajout d'un nom de communauté, adresse source, adresse destination,
numero de version,

SnmpStrToEntity (hSession, "172.167.0.1 ");

SnmpStrToContext (hSession, &dCtx);

3) La construction de la PDU via ASN-1

,SnmpCreateVbl (hSession, NULL, NULL);

SnmpCreatePdu (hSession, SNMP_PDU_GET, 100, 0, 0, hvbl);

4) L'envoi de datagramme contenant l'objet ASN. 1 spécifié

SnmpSendMsg (hSession, 0, hDst, hCtx, hPdu);

5) La fermeture de service :SnmpCieanup();

Les rtequétes SNMP sont envoyées par le protocole UDP sur le port 161 des
agents.
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4-2-2. Le traitement de la requéte de manager par 'agent SNMP :
Il suit lalgorithme suivant :
1) réception du message dans la mémoire tampon
2) analyse du message
- message ASN-1 correct ?=> non => fin
- version OK ? => non => fin
-Examen de la communauté et des données contenues dans le message
-l'agent vérifie le nom d'héte ou I'adresse IP de la source. Il doit étre autorisé
& accepter des paquets du systeme de gestion, sinon le paquet sera
supprimé
- examen de la PDU regue (analyse syntaxique)
Si message correct

- construction d'une nouvelle PDU correspondant a la requéte regue.
- construction du message et envoi
si non :Signale I'erreur : envoie la réponse avec le numéro d'erreur et
Iindex : Archive l'erreur et trap éventue!
fsi

4-2-3. La réception de la réponse de I'agent SNMP :

La réception des réponses de l'agent par le manager suit l'algorithme
suivant : Réception du message . SnmpRecvMsg (hSession, NULL, NULL,
NULL, &hPdu); Analyse du message : SnmpGetPduData (hPduy, &iType,
&IReqld, &IErr, &lidx, &hVbl); Si Err <> 0 alors < erreur dans la requéte envoie
de manager vers l'agent >

Sinon:
lire les valeurs retournées par 'agent dans la liste varbindlist (Vbl)

oo <SnmpGetVb (hVbl, i+1, &dName, &dValue);>
insi
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4-3. La découverte de la topologie :

La complexit¢ de fa découverte de la topologie d'un réseau Ethernet

Vient de la transparence intrinséque aux commutateurs: les différentes
machines branchées au réseau ignorent que celui-ci comporte des commutateurs
(hubs ou switchs).

Le comportement des hub et des switchs est différent. Un hub n'est
qu'un  boitier comportant un certain nombre de ports: tout ce qui est recu sur un
port est retransmis sur tous les autres. Comme cette méthode n'est pas trés
efficace, la piupart du temps on utilise des switchs: ceux-ci differents des hubs
parce quils tentent d'envover les paquets que sur le bon port Pour cela, ils
flennent a jour une table du type {adresse physique, port}. Lorsquil doit
transmettre un paquet dont l'adresse est dans sa table, il I'envoie uniquement
sur le port associé; sinon il se comporte comme un hub, c'est-a-dire au'it l'envoie
sur tous les ports.

La table est mise 3 jour & chaque paquet transitant par l'équipement qui en
extrait les adresse. Cefte tabie est un cache: toutes les informations sont datées et
Supprimeées au bout d'un certain temps. La liste des adresses physiques
correspondant & un port dans cette table est appelée forwarding list,

Grace au protocole SNMP nous ROUVONS récupérer ces forwarding lists
d'une maniére standard dans la BRIDGE-MIB. A partir de fa, on sait sur quel port
chaque équipement réseau “voit” une machine. Mais étant donné que cette liste
Mexiste pas dans les hubs ef si le réseair contient des hubs alors le résultat
obtenu conceme que tes switchs et les machines directement branchees sur des
switchs sans passer par des hub.

La détection de Ia topelogie  est  rdalisée eon  trois étapes, elle
commence par fa récuperation des « forwading list » de chaque Switch du réseau,
puis elle traite ces listes afin de déterminer les liaisons entre les équipements
de type (Nceud i filg j. N°port_pére N°port_fils) Et 3 Ia fin Je systéme insert
les résultats dans la table topologie de ta base de donnees. Cette découverte ne
concerne pas les hubs et les machines connectées aux hubs 3 cause de
Vabsence de 12 table de correspondance de 'adresse Mac et Numéro de port dans
les hubs.

On note ici que lorsqu'un port P1 du Swtich (S1) est connecté au port P2 du
Switch (82) alors Iz liste obtenue du port P1 du Switch {S1) contient le Switch (S2)

el toutes ies machines connectées directement et indirectement au Switch (52) et
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inversement pour ta tiste obtenue du port P2 du Switch (S2).

4-3-1. La récupéraiion des « forwading list » des swiichs :

Le déroulement de cette étape est illustré dans 'organigramme suivant :

Fig IV-3 : Récupération de « Forwading list »

Recherche des switchs
dans Ia liste des agents

T
]

Pour chaque switch créer le
thread de récupération de
« forwading list »

)
+
4

oul

T
ﬁs fes threads
~. -
\\ //

b

Lancer le thread d’un
wiich

l

Envoie ia requete
getNext 1.3.6,1.2.117.1.1

1 Pour obtenir la 1 ligne de la table

: \ 4
Obtenir la premiére li gjlne

de la table

b

'

Seélechion de la racine

Aller vers le trattemen: de |
tous les forwading hist

R p——

\ 7

Envotie requéte get-Next
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NON
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4.3-2.le traitement de « Forwading list » :

L’organigramme suivant illustre comment en tire les liens entre les machines a
partir des « forwading list » obtenues dans I'étape précedente.

Initialisation : tous les nceuds a I'état
non-traité et les fils & 1’état libre

\ 4

Rechercher le nceud a traité : celui qui a le plus
petit nombre de fils switch et il et traité=faux

Tous les switchs
traités 7

Insérer les liens dans la
table Topologie

Pour chaque ligne de forwading
list Lire adresse Mac

Mettre &at du nceud A traiter

Chercher le type de fils

Oul
NON .

Switch

Insérer le switch comme un fils sur
Lire le numéro de port correspondant le numéro de port correspondant

Insérer la machine
comme fils et mettre
son état libre = faux

OuUI

Port occupé
par un swi

La machine est conneqté%
La machine est connectée au port via un autre switc

sur un hub

Fig IV-4 : Organigramme de traitement de « Forwading list »
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4-3-3. La sauvegarde de la topologie :

La derniére étape de la découverte de topologie est la sauvegarde des
résultats trouvés dans la table topologie. Les Hubs et les machines connectées
aux Hubs sont considérés comme des machines libres et cest a
Fadministrateur de les ajoutés dans la topologie manuellement car les Hubs ne
permettent pas d’avoir les liens entre 'adresse Mac et numéro de port.

4-4. La présentation de la topologie :

Notre algorithme de construction de cartographie suppose que le réseau
dont on veut déterminer sa topologie ne comporte pas de boucle, c'est pour cela
que la topologie va étre présentée sous forme d’arbre. Dont la racine est le
switch qui a le plus grand nombre de switchs fils. La construction de I'arbre qui
représente le réseau se fait en deux parties, la premiére est la construction des
nceuds internes de larbre (c'est-a-dire le placement des switchs et des hubs)
puis vient le placement des autres équipements qui sont les feuilles de 'arbre.

Le placement des feuilles est plus facile et nettement moins critique que le
placement des nceuds internes de Farbre, en effet une erreur dans le placement
d'une feuille n'affecte que cette derniére, mais une erreur dans le placement d'un
noeud interne affecte tout I'arbre.

4-4-1. Le placement des nceuds internes dans I'arbre :

Tous les équipements manipulés ici sont des noeuds internes de I'arbre
(Switch ou hub).On va employer le terme « nceud »pour les désigner.

L'algorithme de construction de larbre commence par la lecture de la table
topologie, puis it commence a appeler la procédure construction_arbre() avec
comme argument la racine. Cette derniére est choisie par I'administrateur
parmi  une liste de noeuds proposés par l'application. La procédure
construction_arbre(Neoud *N , int coord x ,int coord_y) est une procédure
récursive, elle dessine le nceud N et calcule les coordonnées des noeuds fils , puis
la procédure s'appelie elle-méme mais avec argument le fils le plus & gauche du
nceud N puis ses fils droits. Ainsi La construction de I'arbre est réalisée par un
parcours prefixe ( pére, fils gauche, fils droit) de la topologie.
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IV-5.Conclusion :

Dans notre réalisation nous pensons avoir concrétisé tous les cas
d'utilisation décrits dans la conception et que nous avons réalisé I'essentiel des
besoins fonctionnels demandés notamment 'élaboration de la cartographie du
réseau.

Nous allons passer maintenant au test du superviseur sur le réseau de Ia CNAS.
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CHAPITRE V TEST DU SUPERVISEUR SUR LE RESEAU CNAS

V-1. introduction:

Le superviseur réseau que nous avons congu est un outi de
surveillance des équipements réseau connectés a un réseau local TCP/IP. Notre
superviseur utilise le protocole de gestion SNMP, donc il est nécessaire que
nimporte guelle machine appartenant au réseau local doit avoir un agent SNMP
intégré en elle.

On a testé notre superviseur sur le réseau local de la CNAS qui contient
environ 100 machines (serveurs, imprimantes réseau, switch, Hub et des postes de
travail).

Notre systéme est implémenté sur une station de gestion (NMS) qui est
connectée & un port spécifique qui appartient a tous les VLANSs du réseau.

Notre application est de type MDI (Multi Dynamique Interface) c'est a dire
qu'elle est composée d’'une fenétre mére et des fenétrer filles « MDI Child » -

1- La fenétre principale : c'est la fenétre de démarrage toujours visible,
elle permet d’accéder aux différentes fonctionnalités du superviseur et de gérer les
fenétres filles.

2- Les fenétres de type « MDI Child » : Elles permettent de présenter les
différents résultats trouvés par le superviseur.

V-2. Présentation du Superviseur :

Nous allons présenter le déroulement de Iutilisation des fonctionnalités du
superviseur qui sont :

. Le démarrage du superviseur.

. La configuration du superviseur.

. La détection des machines du réseau.

. La détection de la topologie.

. La présentation de la topologie

- L'ajout d’'une machine dans la cartographie.
. La visualisation des propriétés d’un agent.
. L'exploration de la MIB d'un agent.

. L'utilisation de Ping.

. L’acquisition des statistiques sur I'état du réseau.
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——RYOLUR SUR LE RESEAU CNAS

2-l. Fenétre principale :

C'est la fenétre principale de I'application qui permet d'accéder aux autres

fenétres. Elle est composée d’'un menu principal, d’une barre d’outil et d'une zone
d'affichage des fenétres MDI Child : (F igV-1)

‘,1‘,: Cartographie Réseaux: CNAS

mﬁmmm&hmsm%

lnle) aleinmelolgs] 0 X e

42 Agent(s) trouvés: 2 allumé(s) ]22

Fig V-1: La fenétre principale du superviseur

1-Le Menu Principal : 1l permet 1’acces aux différentes fenétres du superviseur.

2-La barre d’outils : Permet d’effectuer les fonctionnalités importantes dy superviseur.
3-La zone d’affichage des fenétres MDI Child

les différentes fenétres de I"application (Listes des a

: Dans cette zone nous allons afficher

gents, L arborescence, Topologie).
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2. Configuration du superviseur :

L’administrateur a deux fenétres pour configurer son superviseur et qui sont :

2-a) Fenétre « saisie plage d’adresses IP » :

Tout d’'abord I'administrateur doit deéfinir au superviseur la plage d'adresses IP
utilisée dans son réseau local, puis il peut valider la plage saisie ou I'annuler. (FigVv-
2)

Pour accéder a cette fenétre, il faut aller au menu principal, cliquer sur
configuration puis sélectionner plage d'adresses.

plage d'adresse

Adtesse de début  |10.40.60.0 1.25% |
Adresse de fin: [10.40.60.100] :

_ b | _ Papluer |

FigV-2 : Fenétre saisie plage d’adresses IP

2-b) Fenétre « Configuration SNMP » :

Cette fenétre permet une modification de Ia configuration par défaut du
SNMP. Pour afficher cette fenétre, il faut aller au menu principal, cliquer sur «
configuration » puis sélectionner « configuration SNMP».( FigV-3)

:,(g Configuration snmp . ;.LE_“ZJ

Port destination: [161

——

delai d'attente |9 '_T"J

Communaute publid
Entreprise CNAS
OID initial 1.36.1.2.1

Annuler Appliquer
_bmder | ol |

FigV-3 : Fenétre « configuration SNMP »
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2-3. La détection des machines du réseau:
Cette opération permet de détecter les machines existantes dans le
réseau, elle commence par le lancement du scan via la fenétre « Détection

des machines » et se termine par l'affichage du résultat dans la fenétre « liste
des agents » dela figure V-5

a) Fenétre « Détection des machines » :

L'administrateur peut lancer Ia détection des machines en cliquant sur le
bouton « lancer le scan » ou aller au menu principal, cliquer sur fonction puis
sélectionner
« Lancer scanne », la fenétre de la figure ci-dessous s'affiche. Pour lancer
I'opération on utilise e bouton « Lancer », pendant le déroulement on peut
€galement l'arréter en cliquant sur le bouton « Arréter ». (Figv-4)

Dans cette fenétre en affiche I'état d’avancement de Ia détection des
machines sur la une plage d'adresses, I'adresse IP en cours et la plage
d'adresses sur laquelle la détection des machines s'effectue.

:l‘f: Détection des machines

Plage de: [IOMOBOOINIINN  jusqu'a TR

Envoie de requette Ping a : 10.40.60.89
~ Etat d'avencement

17T —

|i, ___________
S

FigV-4 : Fenétre « Détection des machinesy

b) Fenétre « Afficher Ia liste des agents détectés » :
Cette fenétre permet d'afficher le résultat de la détection des machines,
elle présente la liste des agents sous forme d'icones. Chaque type d’agent est
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présenté par une icéne selon son état (actif, éteint Ou nouveau).Ou dessous de
licbne on affiche le nom de la machine pour les switchs, hubs et imprimantes.
Les machines de type serveur ou station de travail on affiche le nom

d'utilisateur, 'l Ny a pas dutilisateur on affiche le nom de Ia machine
comme le montre la figure V-5.

Pour afficher cette fenétre, il faut cliquer sur le bouton « afficher les agents
» ou aller au menu principal cliquer sur « fenétre » puis sélectionner « liste des
agents ». L’administrateur peut supprimer un agent, enregistrer les nouveaux

agents, voir les propriétés d'un agent ou explorer la MIB d'un €quipement en
utilisant le «pop-menusy.

Le tableau suivant donne les différentes icones utilisées et leurs significations,

Signification Icone | Signification
Station de travail éteinte | | o i | Hub allumé
il
Switch étemnr Hub étent
Switch allumé Nouvelle Station de
travail
Serveur étent Station de travail allumeée
Serveur allumé ) | Imprimante

TabV-1 :Lesicc‘mesutilisésdanslesupervi se
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=18] x|
=18 x|

|

FigV-5 : Fenétre dliste des agentsy

2-4. Lancement de détection de Ia topologie :
Cette opération est lancée via la fenétre de la figure V-6. Elle permet de

détecter Ia topologie utilisée dans le réseau. Elle se termine par la fenétre qu choix
de la racine de I'arbre de topologie de Ia figure V-7.

4-a)Etat d’avancement de Ia détection :

Via cette fenétre, [utilisateur Peut lancer l'opération de détection de
topologie en cliquant sur le bouton « Lancer ».

Pour accéder 3 Cette fenétre, aller ay menu principal, cliquer sur
« Fonction » ensuite sélectionner « Détecter Ia topologie ». (Fig Vv-6)
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73 Détection de la topologie :

Cette opération de détection de topologie peut prendre

plusieurs miniutes selon la taille de votre réseau

Etat d'avencement globale:
[k
Scrutation des tables de switch: _ switch2

e BRI R R

Fig V-6 : Etat d’avancement de détection de topologie

4-b) Fenétre « Sélection de la racine» :

Cette fenétre permet & I'administrateur de choisir la racine de l'arborescence
parmi une liste des switchs, aprés Ia phase de détection de la topologie. Cette
fenétre (FigV-7) se déclanche automatiquement aprés la fin de détection de
topologie. Les switchs proposés par cette fenétre sont ceux qui ont le plus grand
nombre de switchs fils direct.

Dans cette fenétre on affiche I'adresse IP, la localisation et la description du
switch sélectionné pour aider I'administrateur a faire un choix juste.

¥ Selection de la racine:

= 10| x|

Veuillez choisir un noeud qui sera la racine de la topologie

de volre réseau parmis la liste suivante:

Les noeuds détectés |swilc:h1 :J
Adr_ip |_Localisation j
10.0.0.21 workgroup

Description du noeud:

Softwar IUS{trm) C2950x . softwar(2950XL H25 M) ~]
vertion 12.0(5.1 [<XP Maintenance intrim softwar copyrighl.
{(c] 1986- 2001 by CISCO system INC .

=
__ onder_ | __ Appliquer_|

FigV-7 : Fenétre « Sélection de la racine»
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2-5. Présentation de la topologie :

I'y a deux fenétres qui présentent la topologie du réseau ; la permiére
donne la cartographie détaillée du réseau et la deuxieme présente la
topologie sous forme d’arborescence.

a) Fenétre « Cartographie du réseau » :

Cette fenétre donne une vue détaillée de I'arborescence du réseau, car elle
affiche notamment les Switchs et Hubs ainsi que tous les autres équipements
connectés aux noeuds, elle donne la connectivité entre les hdtes (poste de
travail, serveur, imprimante) et les équipements d'interconnexion (Switch,Hub) avec
le numéro du port auquel une machine est connectée .Pour accéder a cette fenétre,
il faut cliquer sur le bouton « Présenter I'arborescence ». (FigV-8)

V5 Cartographie Réseaux: [La topologie du réseau...]
4R Fichier Editon Fonction Configuration Fendtre Statistique Aide

RS =18 x|

=18] x|
i |"-"|l"_'-| QIEIEDI.F’I'EDIQHHI
CISCO intmetwark operating system software [0S {tm) c295000L =] -
softwar [c2950 XL-H25-M). Version 12 0[5 1¢P. Maintenance
Aller &: ﬁ_ El 'switcm zi mitrim software Copynghl (c] 1986-2001 by CISCO System INC
ot
_IS‘TI :R.I'#
5 b
postel3 postell oy
5 3 o
1
poste14 poste12
:c:fl ’-‘"“I
~ =)
posted poste? —
5 3 ehd
|1
noetall =
|attente | |86
<] | 2|

FigV-8 : Fenétre «Cartographie du réseau»
L'administrateur peut parcourir la cartographie en utilisant la fonction
« Aller a ». Lorsqu'il sélectionne un équipement parmi la liste des machines les deux

barres de défilement changent afin de visualiser I'équipement sélectionné et afficher
sa description.
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b) Fenétre « Arborescence du réseau »

Cette fenétre affiche la topologie générale du réseau, c'est a dire seulement les
noueds (switchs et hubs). Pour afficher cette fenétre, il faut aller au menu
principal, cliquer sur « Fenétre » puis sélectionner « arborescence du réseau ».
Elle est composée de deux parties comme le montre la figure V-9:

* La partie (1) de la figure V-9 : Dans cette partie on affiche I'arboréssance du
réseau avec les numéros des ports. Dans la racine de l'arboréssance on mit les
machines qui ne sont pas encore ajoutées a la cartographie pour permettre a
l'administrateur de les ajoutées manuellement.

* La partie (2) de la figure V-9: Dans cette zone on affiche la cartographie du

réseau, mais on ne présente que les noeuds, c'est a dire les switchs et les hubs
avec les numéro du ports.

* Dans La zone (3) de la figure V-9 : On affiche Ia déscription du noeud
sélectionné. Cette zone est invisible lorsqu’il N’y a pas un noeud sélectionné.

,(,-?, Cartographie Réseaux: - [L'arboressance du réseau...]
-ﬁgmsduo_nchum Configuration Fenétre Statstiue Ade
=linl] RN

- Iasco intinetwoik operaling system software 10S(tm) c2960L softwar = |
=1 @ Switch switch3.10.40.60.° (c2950 XL-H25-M). Version 12.0{5.1)XP. Maintenance intrim software

- @9 Port 1:Switch swilch2 Copyrighl [c] 1986-2001 by CISCO System,INC .

= €8 Pon 1:Switch swit

& Pon1:PC_ZA —
_D—;J Port 22 AEZ 1 3

& Port 3poste:
B Port 4:posted:

Ir

3 Port 5.posteS:
= @ Port 7Hubchy
a%,‘ Poit 2:po:
2 Pot 3PC
2 Pot 4:po
,ga Port 2 poste?10.«
2! Poi 3posteB 10.¢
5 Port 4:poste9:10.«
2 Port Sposte10:10
= 8 Port 7:Sw'lchswit_j
A1 Port 2 servew
iz Port Iposte2
2 Port 4 posteZ
B Port 5:poste2:
2 Pont 6.poste2
ﬂ‘:! Poit 7:poste2!
& Poit Zposte11:10.40.
2! Pot 3poste1210.40.
S Port 4:poste1310.40
2! Port Sposte14:10.40_*.

Aftente S — — f —_— — D P e

4] ' |

el

=

FigV-9 : Fenétre « Arborescence du réseau »
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6- L’ajout des éléments dans la topologie :

L'administrateur peut ajouter des éléments a la cartographie manuellement soit :

* Parce que l'opération de détection de topologie n'a pas introduit toutes les
machines du réseau dans la cartographie, cela est dii & la présence des hubs qui
n'ont pas la table de correspondance (adresse MAC, numéro de port).

* Parce qu'il y a un nouvel équipement dans le réseau et I'administrateur ne
veut pas lancer I'opération de détection de topologie a nouveau.

* L'administrateur a fait une erreur lors de l'ajout d’une machine dans la
cartographie et veut la corriger.

6-a) Fenétre « ajouter un Hub a la cartographie » :

Cette fenétre permet d'ajouter un Hub a la cartographie en donnant 3a
I'administrateur les noms des Hubs libres (non associer & un noeud dans la
cartographie) et la liste des nceuds de la cartographie qui n‘ont pas des ports

vides. L'administrateur sélectionne le Hub, et le numéro du port puis il sélectionne
le pére du Hub et a quel numéro de port le connecter.

Pour accéder a cette fenétre, il faut utiliser le pop menu de la fenétre cartographie

(figure V-8) ou la fenétre d’arborescence (figure V-9), puis cliquer sur « Ajouter un
Hub».

Ajouter de connexion dans la topologie de volie réseau:

[ HUB: i
; Sclcctionné le HUB: |hub2 =] Numéro Port: I5 o - ﬂ '
D osoription: [
' Fuslc HUB 400 seiiex Dual-speed j Adnesse IF [ Localication f i
[mininoent Hilk 10406012 cmas
; [
| |
| X |

_S“"" — SE— ——— - s ——— - S S — —

Selectionné le switch: - Numéro Port: |1 vl
| Description:

[sottware 1USIm) c2U5UXL sottwar o <] T e |

‘ 2950 XL H2S M). Version 12.0(5.1%P. 10.40.G0.1 CNAS ‘

| [Maintenance intrim softwarc Copynighl.[c) AS 1

|{1906G-2001 by CISCO System,INC . |
vy _I il AI ol

FigV-10 : Fenétre « L ajout d’un Hub »
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Pour valider ses choix I'administrateur clique sur le bouton « Appliquer », alors Ia
l fenétre (Fig V-11) s'affiche pour inviter 'administrateur 2 donner les machines qui
sont branchées sur ce hub.
l 6-b) Fenétre « associer les machines au Hub ajouté » ;
75 fils_hub =10] x|
l Donner les machines connectés & ce HUB
Nom | Adresse ip | Localisation )
hubb 10.0.0.26 workgroup
L _tovtan |
' Pot Nl [aez6100086 - ] PotN°2 |ae23.10.0.0.3 - =] PotN°3 | =]
PotN'd [meds10.00.13 ~] PatN's =] PotN's | ]
med3.10.0.0.12 -
l medd:10.0.0.13 ==
med51000.14
med8:10.0.0.15 _J ‘
med7:10.0.0.16 k
l med8:10.0.0.17
med3:10.0.0.18
HUB:hub7100027  w
l Fig V-11 : Associer les machines au hub ajouté
Cette fenétre est composée de plusieurs listes déroulantes ou chacune d'elle
l correspond & un  port du hub. Ces listes contiennent les machines non associes a
aucun nceud dans Ia cartographie. La liste qQui correspond au port sur le quelle le hub
l est branche avec un noeud est désactivée comme le montre le numéro (1) de
La figure V-11.
' 6-c) Fenétre « ajouter une machine libre a un noeud » :
Cette fenétre permet a [I'administrateur d'ajouter une machine dans son
I réseau, en sélectionnant la machine parmi la liste des équipements libres, puis il
sélectionne a quel switch ou Hub veut associer cette machine. (Fig V-12)
l 5 Ajout des machines dans la topologie
Alouter de polc :j
' La machine
Selectionné la machine: {l}sgﬂrsé-fi ) 7;:__]
Description:
,l‘_aget_u SNMP n'cst pas instailé... E Y L e
' 172.16.0.57
‘ sg::::;ﬁnnné le switch: [_c'ﬁWu‘*_:] Numéro Port: [37 ~]|
el i e = [Locsiest 1
SC‘:;E:-::!II;:B::::0:’“"‘"“9 —— N ‘IA;.;!O:;BD-‘O Annexe Mecanique
10S (tm) C290 oftware
‘ AT ENANCE i) e s YTARE

| - Fig V-12 : Fenétre T(}S’ajout d’une machine »
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Pour accéder a la fenétre V-12, il faut utiliser le pop menu de la fenétre
cartographie(figure V-8) ou la fenétre d'arborescence (figure V-9), puis cliquer
sur «Ajouter une machine.

2-7. L’exploration de la MIB d’un agent :

Cette fenétre permet a I'administrateur d'interroger les MIB des différents
équipements qui existent dans le réseau, sachant que l'agent SNMP doit &tre
intégré dans n'importe quel équipement.

Pour accéder a I'explorateur de la MIB, on clique sur 'agent concerné par le
bouton droit de la sourie, ensuite cliquer sur « Explorer la MIB », ou aller au menu
principal, on clique sur « Fonction » ensuite sélectionner « Explorer la MIB ».(FigV-13)

whe Cartographie Réseaux: (NAS - [Explorateur de MIB ]

AV AEG R =18 x|
7 Fiher Editon Foncton Configuration Fenétre  Statistique  Aide =18 %]
|8 md kd FAED
_ Host: [10002-A2 2l tieeowlP 3
=] MiB2 -
I"S‘.__]EM G'm ,Sysleme vl , 3 N,w | utle 15 tahls v'
© sysDescr
£ WD Get I Crel T.abis ' Elfacer I Fermer '
- syslpTime Resultat:
3 el 1.36.1.21.1.1.0. Hardware. x86 Family 15 Model 1 Stepping 3 AT/AT COMPATIBLE - 4]
~ wshame Soltware: Windows 2000 Version 5.1 (Buid 2600 Uniprocessor Free
%, pelocation 1361.211201361.41.311.1.1.311
- J 1.36.1.21.1.30 0jowrs et 3 heurs 37 minute: 23 26
= _J Inet 136121140
T s wmoe 1_3.5.1,%1.1.55.0, AEZ
1 136121160
# ] iTable 136121170 7
#_] AT
=20p
= ipForwarding
*  ipDefault TTL
~: ipinRecsives
& iplnxdrEnors
~ ipinAddEnors
©  ipForwDatagrams n:
< iplnUnknownProtos abwMquaﬂbswvbeslmﬂspubmeudﬂestlamedesmhesd;md&%tmmtépa: -
Z  iplnDiscards le noeud. Les valewrs suivantes sont justaposées, en fonction des services foumis : 0x01 (physique], 0x02 [
¥ pinDelivers liers de données), (k04 (Intemet).,
I eoRecuess -
‘| i rl"J
[Attente : 42 Agents) trouves: 2 alumé(s) 35
Rl | 2

FigV-13 : Fenétre « Exploration de la MIB»

2-8-L’utilisation du Ping :

Cette fenétre permet d'envoyer des requétes ping sur une plage
d'adresses IP et d'afficher la liste des machines actives sur cette plage, en
donnant le nom de la machine active, le nom de la session ouverte sur la machine
et le nom du groupe, | le temps de réponse et le TTL (Time To live).

Pour accéder a cette fenétre il faut aller au menu principal, cliquer sur «
fonction » , ensuite sélectionner « Ping ». (FigV-14)
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Lancer des ping : ;jg[zj
L’adrese de debut: l 10.0.00
L'adresse de fin: |1_ 0004
Adresse | Nom | Utilisatevr | Groupe f Temps | TTL 7
10.0.01 PC_zaToOuT PC_ZATOUT MSHOME 1 128
10002 AEZ AEZ MSHOME 0 128

i'envoie dephgm_:lo.o.ol‘?
4l sl

FigV-14 : Fenétre « Le ping »
2-9. Statistiques :
Ce volet comporte deux fenétres qui sont :
a) Fenétre « Etats des machines » :

Cette fenétre permet de donner une idée générale sur I'état du réseau. Elle

machines connectées. Cette fenétre permet aussi de donner le nombre des
différents types de machines existantes dans le réseau. (Figv-15)

Pour accéder a cette fenétre, il faut aller ay menu principal, cliquer sur «
Statistique », ensuite sélectionner « Etats des machines ».

vix Slalisligue=ELal des traclines

Erats des machines du réseau

Il 1 Machines Actives
Wl 0 Nouvelles Machines
Hl 21 Machines Etientes

l Nouvellcs Machincs |

I Machines Etientes [ .

Type des machines existantes dans le réscau:

B 25 Statons de travan
B | serveurs

B8 0 morémantes

W s Swilchs

) S Hubs

Z& -y

FigV-15 : Fenétre « Etats des machines »
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b) Fenétre « statistique sur les connexions » :

Cette fenétre permet de donner le nombre des connexions TCP des
differents ports d’'une machine. Pour accéder a cette fenétre, il faut aller au
menu principal, cliquer sur « Statistique », ensuite sélectionner « Statistique sur les
machines ». (FigV-16) L’administrateur sélectionne la machine concernée et les

protocoles sur lesquelles il veut avoir des statistiques. Cette fenétre comprend deux
graphes.

5 Statistique BRIt v BIE
Elat des machines et S

Selection de la machine

e oo S

Les piotocoles

v | ||l';|.

Arreter Modifier Les protocoles

—az Nombre de connexion tcp

g 2 [ ____________ ;m - R B W M 5 T =

o 1 2 3 4 5 5 Ed 8 ] 10 11 12

2
. i
_ i

0 1 2 3 4 5§86 7 8 9 1BtkIng2 13 14 15 16 17 18 19 20 21 22

FigV-16 : Fenétre « statistique sur les connexions »

* Le graphe (1) de la figure V.16 : Ce graphe donne la variation de

nombre de connexion TCP en fonction du temps de la machine sélectionnée.
* Le graphe (2) de la figure V.16 : Ce graphe est composé de plusieurs

courbes de couleurs différentes. Chaque courbe correspond a la variation de
nombre de connexion TCP sur un des protocoles sélectionnés.

* Le bouton (3) de la figure V-16 : || permet d'afficher la fenétre V-17 pour
ajouter un protocole, modifier ou de suppression des protocoles sur lesquels
I'administrateur veut effectuer des captures.

Lo -
s Modifier les proetocoles

- [B]E]
Modifier les ports sur lesquels vous voulez faire des statistiques:

T T e [ N duprottep | "

1 Fip 21 __ Moditier |
2 Pop3 110

3 Smip 25 Ajouter

a Hitp 80 — I
5 Ldap 389

13 Domaie 53 Supprimes |
7 Netbios 139 =o — ..
a Saql servewr 156

Eetmner ]

Fig V-17 : Liste des protocoles prisent en charge
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* Le bouton « Modifier » permet de modifier le nom, le numéro ou la
couleur de présentation d'un protocole sélectionné parmi la liste des protocoles.
* Le bouton « Ajouter » permet d'ajouter un protocole dans la liste ;

I'administrateur donne le nom, le numéro de port et la couleur de présentation du
graphe de variation de nombre de connexion sur ce port en fonction de temps.

2-10. Visualisation des propriétés d’un agent :

Cette fenétre permet de visualiser les propriétés d’'un agent sélectionné, elle
donne des propriétés spécifiques a chaque équipement intégrant I'agent SNMP.

Pour accéder a cette fenétre, il faut cliquer sur I'agent concerné par le bouton
droit de la souris, ensuite cliquer sur « Propriétés ».(FigV-18)

=101%]

LU e Ladresse IP.  [040.60.33
Utilisateur lmEd
| nealisation  |CNAS I 'abassa MA:  [U0-U/951952-Ua

Contact | Tme e [Ojows otdheursT mintes0

I Physiquel ¥ Application ¥ Bout en bout

WV Intemnet I Liaison de données et sous- réseaux

A | Ok | Aoolouer |

FigV-18 : Fenétre «Propriétés d’un agenty
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——=—=0 I DRYOELR OUR LE RESEAU CNAS

V-3. Conclusion:

L'utilisation du superviseur doit étre sur une station de travail lige au réseau via
un port qui appartient a tous les VLANs.

Nous avons testé notre Superviseur sur les systémes d'exploitation Windows
2000 et XP, Il marche aussi sur Millinieum et Windows 98 mais il faut ajouter
dans le méme répertoire du superviseur ou dans le répertoire « system32 » la
bibliothéque WSNMP32 DLL. Lors du test de notre superviseur dans la station de
travail de I'administrateur réseau de Ia CNAS, nous avons obtenu dans Ia
cartographie que les switchs et les machines connectées directement aux Switchs.
Les hubs et les machines connectées aux hubs ont été ajoutées manuellement
dans la cartographie. Pour cela, il se peut qu'il y ait des erreurs dans les liens entre

les hubs et les stations de travails car nous n'avons pas toute la topologie du réseau
de la CNAS.
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RESUME :

Avoir une bonne gestion des réseaux est devenue aujourd’hui une nécessité pour
assurer une bonne exploitation des ressources. La gestion concerne le domaine de la
configuration, de performances, d’anomalies, de comptabilité et de sécurit¢, Le protocole
SNMP est devenu un standard dans ce domaine.

Ce que nous avons présenté rentre dans le cadre d’offrir 4 I’administrateur un outil de
gestion de performances et d’anomalies d’un réseau Ethernet TCP/IP en utilisant le protocole

SNMP. Cet outil présente la topologie du réseau sous forme d’une cartographie.
Mots clés :
Gestion des réseaux, SNMP, Découverte de la topologie, Cartographie, MIB, Agent SNMP.

ABSTRACT:
To acquire a good management of networks today became a necessity to assure a good
exploitation of resources. The management regards the domain of the profile, of

performances, of anomalies, accounting and security, the SNMP protocol became a
switchboard in this field.

This Work includes in the setting to offer to the administrator a management tool of
performances and anomalies of a network Ethemet TCP/IP with the use the SNMP protocol.
This tool presents the topology of the network under shape of cartography.

Key words:
Network management, SNMP, Discovery Topology, Cartography, MIB, Agent SNMP.,
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Annexe A

ANNEXE A : DESCRIPTION DE LA MIB-II :

1.Groupe system :
Type de R/ e
Nom données w Description
sysDescr Displaystring [Description textuelle de Fentité.
IsysobjectID ObjectID dentificateur du vendeur dans le sous-arbre 1.3.6.1.4.1
i is le redém ¢
sUpTime TimeTicks emps en centi¢mes de seconde depuis le r arrag
du management de réseau.
IsysCeuiact DisplayString | + [Nom de ia personne et comment la contacter.
sysName Displaystring | . [Nceud du nom de domaine (FQDN).
sLocation DisplayString | - iLocalisation physique du neend.
aleur indiguant les services fournis par le nocud.
‘est 1a somme des couches du modéle 081
- upporté par le nceud. Les valeurs suivantes sont
pysservices [0..127] juxtaposées, en fonction des services fournis : 0x01
physique), 0x02 (liens de données), 0x04
{Internet), Ox08 (application).

Figure 1 :Variables simples dans le groupe system

2.Groupe interface :
Type de _
Nom données R/W Description
tfNumber INTEGER Nombre d'interfaces réseau sur le systéme

Figure 2 Variable simple groupe iffnterface

Table d'interface, index = <Jflndex>
No Type de R/W Description

ifirndex GER Fndex de l'interface, entre 0 et if Number.
r‘ﬂ)escr IDisp!aystxing ll)@suipﬁon textuelle de I'interface.

i ype, par exemple : 6=Ethemet, 7=802_3 Ethernet,

fType hNTEGER 8025 token ring, 23=PPP, 28=SLIP, et

coup d'autres valeurs.
ifity EGER U de l'interface.
Efspeed auge itesse en bits/sec.
. dresse physi 0 Ies interfaces sans
fPhysAddr lpn SA paysique, O pour
¥ css ysAddress dresse physique (ex : Haisons séries.
A dini k1-3] . [Etat désiré de Linterface : 1=up, 2=clown,
=testing.

i foperstatus k1-3] [Etat courant de Vinterface - 1=up, 2=clown,
Lfl astchange  |TimeTicks :{;ﬁ:u.gé:i; Zy:.ts:;)g{[ime quand I'interface est entrée
. ombre total d'octets regus, v compris les
iflnoctets counter Emctéres de trame.
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LﬂnUcasthts counter

ombre de paquets unicasts délivrés aux couches

upérienres,

1 finNUcastPkts counter

[Nombre de paquets non unicasts (ex - broadcast oul
.hwiticast) déliviés aux couches supérieures.

iflnDiscards  [counter

ombre de paquets requs rejetés méme s'il n'y
vait pas d'erreurs dans le paquet (ex : out of
uffers.

i finErrors counter lNombrc de paquets regus rejetés a canse d'erreurs.
iflnUnknownPr kounter ombre de paquets regus reietés 3 cause dun
oS ' otocole inconne.

ifoutoctcts Fou.nter

ombre total d'octets transmis, y compris les
araciéres de trame.

ifoutUcastPkts counter

ombre de paquets unicasis regus des couches
upérieures.

i foutNUcastPlisjcounter

t:ombre de paguets non unicasts {ex : broadcast ou
ulticast) recus des couches supérieures.

hfoutDiscards  fcounter

ombre de paquets sortants rejetés méme s'it o'y
vait pas d'erreurs dans le paquet (ex : out of
buffers.

i foutErrors counter

ombre de paquets sortants rejetés i cause
d'erreurs.

ifoutQLen [Gauge

Nombre de paquets dans 1a file d'attente de sortie.

ESpeciﬁc GbjectiD

ne référence 4 la définition de la MIB spécifique
ce type de média.

Figure 3 Tabie d'interface

3.Groupe AT :
Table de wranslation d'adresse, index = <atiflndex>. 1. <atNetAddress>
Nom ype de données { R/W Description
atiflndex INTEGER Numéro d'interface:ifindex
atPhysAddress PhysAddress . Adresse physique. (entrée est invalidée
atNetAddress Network Address . si la longueur de la chaine est 0_Adresse IR
Figure 4 Table de translation d'adresses : at Table
4.Groupe ip :
Type de v e

Nom d : :: Ses R/'W Description

. . 1 signifie que Je systéme retransmet les datagrammes
F .

ipForwarding [ 2] WP, et 2 quiil ne le fait pas.
ipDefaultTTL INTEGER | - ;:]nc;gu ‘11;1 '{"Il}‘:spm défaut quand 1a couche de transport
iplnReceives couter o;nrfl;rgotal de datagrammes {P recus de toutes les

1




Aniexe A
ombre de datagrammes 1P rejetés & cause d'erreurs
iplnxdrErrors counter ‘en-téte (ex : erreur de somme de contrdle, mauvais
iro de version, TTL. dépassé, efc..
ombre de datagrammes IP rejetés a cause d'ume erreur
ipinAddrErrors counter radresse. .
ipForwDatagrams counter INombre de datagrammes IP avec essai de transmission
. ombre de datagrammes [P adressés localement avec
iplaUnknownProtos | counter champ protocole invalide.
. ombre de datagrammes 1P regus rejetés a canse d'un
IpinDiscards counter anque d'espace buffer.
IoInDelivers coumter ombre de datagrammes IP déftvrés & un module de
P ocole appropnié.
ombre total de datagrammes IP passés a IP pour
IpoutRequests coutiter smission. N'inclue pas ceux qui sont comptés par
ipForwDatagram.
. E:ombrededatagmnmeslPsortantsrejetésﬁcmsed
IpoutDiscards counter que d'espace buffer. '“"H
ombre de datagrammes 1P rejetés parce qu'aucune
IpowtNoRoutes counter te 1'a &6 trouvée.
ibR Timeout INTEGER ombre de secondes maxi pendant lesquelles les
P ents recus sont maintenus avani ré assembiage.
IpReasmRegdq counter Eombrelde fragments IP regus qui ont besoin d'étre
és.
IpReasmoxs counter [Nombre de datagrammes IP rassemblés avec sucods.
IpReasmFails counter lenbre d'échec de P'algorithme de ré assemblage 1P
I ombre de datagrammes IP qui ont ét¢ fragmentés
pFragsORs counter oc .
ombre de datagrammes 1P qui avaient besoin d'ére
IpFragFails counter pmentés, mais qui n'ont pas pu I'éire 4 cause du flag
«dont fragment».
IpFragereates counter INombre de datagramimes IP générés par fragmentation.
. oo ombre d'entrées de routage rejetées méme si elles
ipRoutingDiscards counter staient valides.
Figure 5 Variables simples dans le groupe ip
Table findex = <ipAdEntAdidr>
Nom Type de Description
IpAdEmAddr IpAddress Adresse IP pour cette ligne.
ipAdEntifindex INTEGER Numéro d'interface correspondante : ifindex.
ipAdEntNetMask IpAddress Masque de sous-réseau pour cette adresse IP
- Beast A Valeur du bit le moins sipnificatif de 'adresse}
IpAdE ddr ] 10.1] de broadcast. Normalement 1.
ipAdEntReasmMax [0..655351 Taille du datagramme IP le plus grand qui
Size ” peut tre rassemblé sur cefie interface

Figure 6 Table d'adresses IP : ipAddrTable
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Table de routage IP, index = <ipRouteDest

Nom /”T R}J Description

Type de données

o Add Adresse IP de destmation. Une valeur de 0.0.0.0 indique
ipRoicticat » e * 1 une entrée par défaut.

ipRoutelfindex INTEGER | Numéro d'interface : ifindex.

Métrique de routage primaire. La signiﬂca_tion de cette
ipRouteMetricl INTEGER | métrique dépend du protocole de routage (_:pl-‘(rome?roto).
Une valeur de -1 signifie quil n'est pas utilise.

ipRouteMetric2 INTEGER « | Métrique de routage alternatif.
ipRouteMetric3 | INTEGER | Métrique de routage alternatif. 4‘
ipRouteMetric4 INTEGER « | Métrique de routage alternatif.

ipRouteNextHop ipAddress « | Adresse IP du routeur de saut suivant.

Type de route : 1 = autre, 2 =route invalide, 3 = direcle,
4 = indirecte.

Protocole de routage : 1 = aulre, 4 = redirection ICMP,
g = RIP, 13 = OSPF, 14 = BGP, et autres.

Nombre de secondes depuis que la route a été mise &
jour ou délerminée correcle.

ipRouteType INTEGER .

ipRouteProto INTEGER

ipRouteAge INTEGER .

Le ET logique de ce masque €t de l'adresse IP de
destination est comparée & ipRouteDest.

ipRouleMelric5 INTEGER e | Métrique de roulage allernatil.

ipRouteMask ipAddress ®

protocole de routage.

Figure 7 Table de routage IP :ipRouteTable

Table de translation d'adresse IP, index = <ipNetToMediaifindex> < ipNetToMediaNetAddress>

Type de R/
Nom doy:;écs W Description

ipNetToMedialfIndex INTEGER | + | Interface correspondante : ifindex.

ipNetToMediaPhysAddress PhysAddress | + | Adresse physique.
ipNetToMediaNetAddress | IpAddress « | Adresse IP.

ipNetToMediaType [1_4] . '-.l’ype‘-dertransiatiou : 1 =autre, 2=
. = invalidée,3 = dynamique, 4 = statique.
Figure 8 Table de translation d'adresses IP : ipNetToMediaTable.

IV

l ipRoutelnfo objectID , |Référence aux définitions de la MIB spécifique a ce
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Annexe A
5. Groupe icmp
Nom Type de données Description
ﬁcmpInMsgs counter MNombre fotal de messages ICMP recus.
A Nombre de messages ICMP regus avec des erreurs {ex ©
femplnEmors Counter pomme de conixfle ICMP invalide).
scpinDestUnreachs counter P‘Jbre de messapes recus ICMP destination non accessible
fcmpInTimeExcds counter homhre de messages regus ICMP temps dépasseé.
Iicmpln?arm?mbs counter hombm de messages regus JCMP probléme de paramétre,
hcmplnstuenchs counter ;‘Jombre de messages recus 1CMP extinction de source.
jcmpinRedirects Counter hlmnbre de messages regus [CMP redirection.
chp!n Echos countier b\lombre de messages regus FCMP regquiie echo,
ﬁcmphlEdmqu)s counter homb:e de messages recus ICMP réponse echo.
chpln‘fimes!amps Counter Fombre de messapes regus ICMP requéte destampille
igmpm'rm;ampneps Counter Fombre de messages recus ICMP réponse d'estampiile
jemplnAddiMasks counter [Nombre de messages regus ICMP requéte.de masque
iicmp!nAddrMask Reps counter h!omhre de messages recus ICMP réponze de masque
Empouunsgs Counter f\lombre lotal de messages ICMP envoyés.
ombre de messages ICMP non émis A cause d'in
*cmpo wiErrors counter robléme dTCMP {(ex : mangue de buffers).
EmpoulDesmnreachs counler ombre de messages dmis ICMP destination non
chpoulTimExcds counter hombre de messages émis ICMP temps dépassé.
kcmpoummebs commer P{omhre de messages émis ICMP probiéme de paramétre.
sernponisrcQuenchs counter lM)mbre de messages dos [ICMP extinction de source.
kcmpouiRedirects counter hombre de messages émis TCMP redirection.
icmpouwtEchos counter ?qombre de messages dmas ICMP requéte echo.
cmpouiEchosReps counter WNombre de messages émis ICMP réponse echo.
cinpoutTimestamps counter Nombre de messages émis -iCMP requéte d'estampille
crapout TimestampR eps counter PNombre de messages émis [CMP réponse d'estampille
icmpoutA ddrMasks counter Nombre de messapes im‘is ICMP requéte de masque
Figure 9. Variables simples du groupe icmp.
6.Groupe tcp :
Nem Type de données | /W Description
Etat de ia connexion : 1 = CLOSED, 2 = LISTEN,
3 =SYN SENT, 4=SYN RCVD, 5 = ESTABLISHED, ¢ =
integer [1..12] FIN WAIT |, 7=FIN _WAIT 2, 8 =CLOSE WAIT,
tcpConnstate eger .- 9=LAST ACK, 10= CLOSING, 11 = TIME_WAIT,
12 = efface TCB. La sesle valeur 4 laquelle le manager peutj
posifionner cefte variable est 12 (c'est-d-dire la terminaison
immédiate de la connexion).
Adresse JP Jocale. .0.0.0 indique que }e scrumteur est
%cpCanocalAddress ipAddress daccord pour accepies les connexions sur ules les
interfaces.
tepConnLocal POt [0..65535) Nurnéro de port local.
tcpConnRemAddres IpAddress Adresse IP distante.
icpConnRemPort 10..65535) Numéro de port distant.

Figure 10 Table de connexion TCP : tcpConnTable.
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Type de Descript
Nom donnécs
Alpgonithme utilisé pous calculer fa valenr du time out de
. retransmission : 1 = ancun des suivants, 2 =um RTO
wcpRiOAlgorithm | INTEGER constant, 3 = MIL-STD-1778 Appendice B, 4 = algorithme
de Van Jacob son.
tepRtoMin INTEGER Valeur mini du timeout & retransmisgion, en mellisecondes.
cpRioMax INTEGER Valeur maxi du timeout de retransmission, en millisecondes.
TepMaxConn INTEGER Nombre maxi de comexions TCP.
. Valewr -1 si dynamigue Nombre de transitions des états
tcpAciiveopens Counter CLOSED & SYN SENT.
tcpPassiveopens Counter Nombre de transitions des états LISTEN 4 SYN RCVD.

Nombre de transitions des éiats SYN SENT ou SYN RCVD
cpAttemptFarls Counter A CLOSED, plus le nombre de transitions de SYN RCVD a

LISTEN.

Nombre de transitions des états ESTABLISHED ou
tepEstabRasets Counter CLOSE WATT & CLOSED,

Nombre de connexions en cours dans fes étals
tepCurtEstab Gavge ESTABLISHED ou CLOSE WAIT.
tcpinsegs Counter Nombre maxi de sepments 1egus.

Nombre maxi de segments émis, en excluant ceux qui
tepoutsegs Counter contiennent seulement des octets retransmis.
tcpRetranssegs Counter Nombre total de segments refransmis.

Nombre total de segmeni re¢us avec une erreur (conme
teptnEs Counter wme somme de contrfle invalide).
tcpoutRsts Counter Nombre total de sepments émis avec le flag RSTA L.

Figure 11. Variables simples dans le groupe tcp
1.Groupe udp :
Nom Type de donnédes | R/W Desecription
UdplinDatagrams compteur N?r_nbre de datagrammes UDP délivrés aux processus
ufilisateur,
Nombre de datagrammes UTDP regus pour lesquels
udpNoPorts compteur aucun processus applicable ne correspond an port de
destination.
Nombre de daiagrammes UDP non livrables pow une
udpinErrors compteur raison autre que pas d’application sur le port de
destination {par exemple emreur checksum UDP).
udpoutDatagrams compteur Nombre de datagranmumnes UDP &mis.

Figure 12 : les variables simples de groupe udp
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Nom Type de données | R'W Description
udpLocal Address TpAddress Adresse Ip locaie de scrutareur. .0.0.0.0 mdique que je
scrutateur voudrail recevoir des datagrammes sur
n“importe quella interface.
wdpLocalPort [0..65535] Numéro de port local de ce scnuiatenr,

Figure 13 : udpTable

8 Le groupe EGP 1.3.6.1.2.1.8

It contient les informations propres aux protocoles EGP

NOM Typede |R/W Description

Egpin counter Le nombre total des messages EGP requs sans
SITEUT.

EgpErrors coutter Le nombre total des messages EGP regus prouvés
en erreur.

 EgpOutMsgs counter Le total de messages EGP localement produits.

EgpErrors counter Le nombre de messages EGP générés localement
non envoy€s i cause des limitations de ressources 4
Yintérieur d une entité EGP.

Figurel4 groupe EGP

9-groupe SNMP : 1.3.6.1.2.1.11

NOM Type de |R/W |Description

SomplinPkts counter Nombre total de PDU regues de 1a couche
infénieure.

SompOutPkis counter Nombre total de PDU envoyées a la couche
inférieure.

SampBadVersions counter Nombre total de PDU regues ayant un numnéro de

version difiérent du numéro local.

SnmpBadCommumityNames | counter

Nombre total de PDU ayant un nom de

communauté inconmuy,
SompBadCommunityUses | counter Nombre total de PDU ne pouvant éire traités dans
e cadre de cette communanté.
SompinASNParseErrs Nombre total d’erveurs au moment de
I’interprétation d’un objet ASN.1
SnmpinBadTypes counter Nombre total de PDU avec un type inconnu
Figurel$ le groupe SNMP
Code de retour
NOM Typede [R/W Descrniption
SoumpinBigs counter Nombre de PDU regues avec comme
ErrorStatus’too bigs’(la réponse ne tient pas dans
un message UDP).
SompinNoSuchNames cournter Nombre de PDU regues avec comme
ErrorStatus’noSuchNames’ (nom inconnuy).
SompinBadValues counter Nombre de PDU reques avec comme
ErrorStatus’bad Value’.
SnmpinReadOnlys counter Nombre de PDU regues avec comme
ErrorStatus’readOnly’ .
SnmplInGenErrs counter Nombre de PDU regues avec comme
ErrorStatus’ genErr’.

Figurel6 le variable de code de retour SNMP
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Obijets Statiques en Entrée
NOM Typede |R/W Description

SnmpinTotalReqVars Nombre d objets de la MIB qui ont fait T objet
d’une requéte Get-Request ou get-Next .

SampInTotalSetVars Nombre d’objets de la MIB gui ont fait I'objet
&’ une requéle set-Request .

SnmpinGetRequests counter Nombre total de PDU Get-request traitées par le
protocole SNMP.

SnmplnGetNexts counter Nombre total de PDU Get-Next traitées par le
protocole SNMP.

SnmpinSetRequests counter Noinbre total de PDU Set-request traitdes par le
protocole SNMP.

SnmplnGetRsponses counter Nombre total de PDU Get-Rsponse traitées par le
protocole SNMP.

SnmpinTraps counter Nombre total de PDU Trap fraitées par le protocole
SNMP.

SnmpOutTooBigs coumter Nombre total de PDU SNMP qui ont &€ générés
par I’enlité de protocole ei pour lesquelies la valeur
du champ ‘ErrorStatus’ est “tooBig’

SnmpOutNoSuchNames countcr Nombre total dc PDU SNMP qui ont &t¢ générés
par I’entité de protocole SNMP et pour lesquelies la
valeur du champ *ErrorStatus’ est ‘noSuchName’

SumpOutBad Values counter Nombre tofal de PDU SNMP qui ont &€ générés
par Pentité de protocole SNMP et pour lesquelles la
valeur du champ ‘EmrorStatus’ est ‘BadValue’

SnmpOutGenErrs counter Nombre total de PDU SNMP qui ont &t¢ générés
par Uentité de protocole SNMP et pour lesquelles la
valeur duo champ *ErrorStatus’ est ‘genEnr’

Figurel7 les objets statiques en enfrée du gronpe SNMP

Objets Statique En Sortie :

NOM Typede [R/W Description

SnmpOutGetRequests. counter Nombre total de PDU de type Get-Request qui ont
é1é générés par entité de protocole SNMP

SampOutGetNexts. counter Nombre total de PDU de type Get-Next qui ont 8¢
générés par Uentité de protocole SNMP

SnmpOutSetRequests. counter Nombre total de PDU de type Set-Request qui ont
&t¢ générés par I entité de protocole SNMP

SnmpOutGetResponses. counter Nombre total de PDU de type Get-Response qui ont
£1¢ péndrés par I'entité de protocole SNMP

SnmpOutTraps. counter Nombre total de PDU de type Trap qui ont éé
générés par Ventité de protocole SNMP

SmmpEnabieAuthTraps Integer Indication sur la configuration de I"agent SNMP

concernant la génération du Trap
d’ Authenfification

Figure18 les objets statiques en sortiée du groupe SNMP
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ANNEXE B : La notation abstraite de syntaxe (ASN-I)
I)Type des variables de Ia MIB :figure 14

Nom type Octets Signification

Integer Numérique 4 Entter (32 bits en pénéral)

Counter32 Numérigue 4 Comptenr 32 bits entiers non signé

Gaupe32 Numenque 4 Valeur non signé

integer32 Numérique 4 32 bits méme sur une UL de 64 its

Uinteger32 Numérique 4 Comme Integer32 mais non 5igné

Counterb6d Numérigue 8 Compieur de 64 biis

TimeTicks Numérique 4 En centiéme de secondes depuis un instart donné

Bit String Chaine 4 Suite de 1 4 32 bits

OcteiSiring Chaine »=0 | Chalne de caracitres de longueur vanabie

DisplayStriag Une chainc de mots de 8 bits

Objet [dentifier Chaine >0 [Liste d’entier

IpAddress Chaine 4 C'est une chaine de 4 octets reprenant I'adresse IP

PhysAddress Chalne 6 C'est une chaine d'octets spécifiant une adresse physique
{par exemple une adresse Ethemet sur 6 octels).

SEQUENCE comparable & une structure en langage C Liste ordonnée d"autres
types ASN. 1

SEQUENCE OF vecteur, dont tous les éiéments ont le méme type de
donnée

udpLocalAddress IpAddress contient Uadresse P locale

wipLocalPori Integer Comprise enire 0 € 65535, (i précise le nunéro de port local.

IL. La notatien abstraite de syntaxe {ASN.1):

A.S.N.1 est un langage foracl qui permet de définire le nom et le type des variables de
la base de données d’informations d’administration MIB. La précision de cette notation
élimine toute ambiguité de forme ou de contenu au mveau des vanables. Elle présente deux
caracténristiques principales ;. Une notation utilisée dans ies documents manipulés par les

humains et une représentation codée de la méme information, utilisée dans les protocoles de

communication. Les notions suivantes concernant ASN.1 sont nécessaires & connaitre pour

comprendre la MIB.

a)Maodule

Un module ASN.1 décrit une collection d’objets. La syntaxe de déclaration d'un

module A.S.N.1 est la suivante :

NomModule Definition ::—

BEGIN

Relation avec les autres modules {clauses IMPORT et EXPORTE )
Définition des objets

END
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b)Objets
Les objets définis avec ASN.1 peuvent étre :

» Des types, avec des types simpies comme INTEGER ou BOOLEAN.et des types
construits permettant de définir des listes (SEQUENCE) et des tableaux (SEQUENCE OF) ;

e Des valeurs, ¢’ est-a-dire des objets ayant un type précédemment défini ;

» Des macros, qui permettent d”étendre les définitions et définir de nonveaux fypes.

Par convention, Ies types commencent par une majuscule, les valeurs par une minuscule
et les macros sont tout entidres en majuscules. Les commentaires sont précédés de deux firets.
Les types de base des objets A.S.N.1 sont données dans le tableay suivant : (tananboum)

Type Description Code
INTEGER Entrer 32 bits 2
OCTET STRING Chaine d’octets 4
BIT STRING Chaine de bits 3
OBJECT IDENTIFIER | Séquence d’entiers identifiant un objet 4 I’ mde de 5

son positionnement 4 partir de la racine de la MIB
ENUMERATION OF | Permet de représenter une énumération de valaurs 5
INTEGER par des entiers non nuls {ex. © on{l).off 20

Les types de base des données ASN.1 autorisé dans SNMP

b)}Objets tabulaires ;
Iis sont décrits au moyen des types construits ASN. 1. Le tablean suivant donne les types
des objets tabulaires supportés par SNMP est utilisée dans les MIB.

Type Description
SEQUENCE Liste ordonnée d’autres types ASN.1
SEQUENCE OF TYPE Liste ordonnée d’éléments du méme type

Les types tabuiaires de données ASN.1 autorise dans SNMP

HIL.Format des messages SNMP en notation ASN.1 :

Contrairement & la plupart des protocoles TCP/IP, les messages SNMP n’ont pas une
structure fixe mais utilisent 1a notation ASN.1.Un message SNMP contient, comme nous
Pavant vy, trois parties principales: une version de protocole, un identificatewr de
communauté et une zone de domnées.

RFEC1157-SNMP DEFINITIONS ::= BEGIN

IMPORTS

ObjectName, ObjectSyntax, NetworkAddress, ipAddress, TimeTicks
FROM RFC I 155-SMT;

Message :-= SEQUENCE ¢

version INUEGER {version-1 ()}, Version 1 for this REC
community OCTET STRING, -- Community name

i



PDUs ::= CHOICE {
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data ANY — e.g. PDUs
H

La zone de données se décompose en unités de données de protocole (PDU).Chague
PDUJ est constituée d’une demande émise par le client (le manager) ou d’une réponse émise
par le serveur {I"agent).

-- Protocol data units
ger-request GefRequest-PDU,
get-next-request  GetNextRequest-PDU,

ges-response GeitResponse-PDU,

set-request SetRequest-Pt,

trap Trap-PDU

}
GetRequest-PDU ::= f0] IMPLICH PDU
GetNextRequest-PDU: : =f1] IMPLICIT PDU
GetResponse-PDU ::= [2] IMPLICIT PDU
SetRequest-PDU ::= 3] IMPLICIT PDU

PDU ::= SEQUENCE {

request-id INTEGER, - Request identifier
error-status INTEGER { — Sumetimes ignored
noError (0),toobig (1).noSuchName (2).badValue (3}.readOnly (4).genError (3)],
error-index INTEGER, - Sometimes ignored
variable-binding VarBindList } -- Values are sometimes ignored
Trap-PDU ::= [4] IMPLICIT SEQUENCE {
enterprise QOBJECT IDENTIFIER, ,--Type of ohject generating trap
agent-addr NetworkAddress s-- Only one type of network adresses
- I adress of object generating irap
generic-trap INTEGER { — Generic trap type
coldStart (0}, warmStart { 1),linkDown ( 2} linkUp (3},autheniicationk ailure
(1)
egpNeighborLoss { 5),enterpriseSpecific (6
¥
specific-trap INTEGER, - Specific code
time-stamp 1imelicks, -- Iilapse time since the last reinitialization of the emtity
variable-binding VarBindList — "Interesting” information
;
-- Variable binding
VarBind ;.= SEQUENCE
{rame ObjectName,
value ObjectSyntax)

VarBindList ::= SEQUENCE OF VarBind
END
Pour compléter la définition d'un message SNMP, il est nécessaire de préciser Ia

syntaxe de chacun des cing types de PDU, nous avons indiqué a titre d’exemple la structure
de PDU GetRequest et trap.

111



Annexe C

ANNEXE C : Installation et configuration de SNMP sous Windows 2000 :
Le protocole SNMP (Simple Network Managemeni Frofocol) est impiémenté en
standard dans toutes les moutures de Windows 200¢). Sa mise en place est trés aisée : il suffit
de suivre les étapes décrites ci-dessous.

o Dans le Pannean de Configuration, double-chiquez sur Ajout/Suppression de
Programmes .
S ajoutiSuppression de matériel
S Clavier

o Cliquer ensuite sur ajout/suppression des composants Windows

L’ Assistant Composants de Windews s’ouvre alors. Celui-ci vous permet d’installer
ou de désinstaller des composants additionnels pour Windows (tels gue les services DHCP,
DNS ou WINS sous Windows 2000 Server).

o Pointez sur Outils de gestion et d’analyse, puis cliquez sur le bouton Détails,

Dhitils de gestion et o anatyse

=i

Descrption :  Inchit des agents g analysent (activits mwmmu
wmm‘:shmm@m

l.a boite d’Qutils de gestion et d’analyse s’ouvre alors, vous permettant de choisir
quels composants vous désirez installer. Dans le cas d'une station Windows 2000
Professionnel, scul lc protocolc SNMP (Protocole simplifié de gestion de réseam) cst
disponible ; ¢’ aufres opiions soni cependani disponibles sous Windows 2000 Server.

o Sélectionnez le protocole SNMP puis cliguez sur OK. Cliguez ensuite sur Suivant :
Windows enregistre les nouveaux composants installés (le CD-Rom d’installation de
Windows 2000 vous sera éventuellement demandé). Chguez sur Terminer: Le

protocole SNMP est maintenant installé sur votre ordinateur.

Windows 2000 ne propose en standard qu'un Agent SNMP : celui-ci ne fait qu'envoyer des
informations vers un Systéme de Gestion SNMP, c’est-a-dire un logiciel externe au systéme
d’exploitation.
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ii est cependant possible de configurer cet Agent SNMP : il est méme trés fortement
conseillé 4’ effectuer ce paramétrage pour des raisons de séourité.

o Pour accéder 4 la configuration de SNMP, cliquez avec le bouton droit sur I’icone dn

Paste de Travail puis cliquez sur Gérer.

La console de Gestion de I'ordinateur 5" ouvre alors. Ouvrez Services ef applications
puis pointez sur Services. La liste de tous les services présents sur voire systéme apparait.

Deux nouveaux services ont fait leur apparition : Service SNMP et Service de pidge
SNMP. Ce demier ne disposant pas d’option de configuration directe, nous nous intéresserons
donc uniquement au Service SNMP.

o Double-cliquez sur Service SNMP. Ses propriéiés apparaissent. Les guatre premiers
onglets (Général, Connexion, Récupération et Dépendances) servent & configurer les
options classiques de tout service (le type de démarrage, ia réponse de I"ordinatenr en
cas de défaillance du service).

o Cochez la case Physique st votre ordinateur gére les périphériques physigues, tels
qu’une partition de disque dur.

o Cochez la case Applications si votre ordinateur utilise des applications qui envoient
des données avec le protocole TCP/IP.

o Cochez la case Liaison de données el sous-réseau si votre ordinateur gére un pont.

o Cochez la case Internet si votre ordinateur est un routeur {passerelle IP).

o Cochez la case Bout en Bout si votre ordinateur est un hose IP.

rvice SNMEP {Ordisabeur Tadaly

e A e
i
: :
| Destpations des temuptions
¥
¥
1
Apuster.. | VA CEGA

il
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L’onglet Interruptions sert 2 gérer les interruptions SNMP que votre ordinatenr va
envoyer. En effet, lorsqu'un événement particulier survient sur la machine Agent SNMP,
celle-ci va envoyer une interruption SNMP ay Systéme de Gestion SNMP pour lui indiquer
fa nature de "événement. Ces interruptions se gérent au travers de communautes, ¢’est-a-dire
un ensembie de machines auxquelles I’ Agent va envaoyer ses interruptions.

L ontiguration dis service shmp S 3 .,M

{GESTIONNAIRE_SNMHA SR

Dans le champ Nom de Ia communauté, entrez (en respectant la casse} le nom de la
communauté vers laquelle I"Agent va envoyer ses interruptions.

2 de Service SNMP {Ordinates oty e g

X

-mamm == 3
‘ v R O e
| ol Lechae sevie

T - ]

Systéme de Gestion SNMP). Vous pouvez entrer aulant de destinations que nécessaire.

1




Annexe C

L’onglet Sécurité permet de sécuriser le service SNMP. En effet, par défaut, tous les
Systémes de Gestion SNMP peuvent effectuer des requétes sur I’Agent SNMP de votre
ordinateur. 11 convient donc de limiter cet acces, en définissant par exemple les noms de
commumautés acceptés. Par défaut, le nom de communauté est Public, ¢’est-a-dire tout le
monde. Pour sécuriser votre Agent, supprimez la communauté Public, et ajoutez-en une
nouvelle, en cliquant sur le bouton Ajouter  Vous pouvez définir le nom de la nouvelle
communauté, mais également les droits de cetie communauté parmi Aucun, Notifier, Lecture
Seule, Lecture/Ecriture et Lire/Créer. Choisissez les paramétres appropriés et cliquez sur
Ajouter.

11 est également possible de sécuriser votre Agent SNMP en définissant un 4 un les hotes
dont votre ordinateur va accepter les requétes. Pour ce faire, cochez la case Accepter les
paquets SNMP provenant de ces hétes, cliquez sur Ajouter et entrez le nom ou I’adresse
de la machine acceptée. Vous pouvez également entrer autant de machines que nécessaire.

v
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