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INTRODUCTION GENERALE

De nos jours, toutes les entreprises sont équipées au minimum d’un réseau local, et
pour les plus importantes d’entre elles de réseaux Wide Area Network. L admuinistration des
réseaux est devenue un point critique dans toutes ces entreprises de par I’hétérogénéité des
€léments composant le réseau. Du fait de cette hétérogenéité, il devient donc indispensable de
surveiller en permanence les éléments clefs du réseau, afin que les utilisateurs ne soient pas
affectés par des incidents de fonctionnement et que la perte d’exploitation soit la plus faible
possible en cas d’incidents. Pour cela, les entreprises investissent dans des outils
d’administration de réseau trés cotiteux et qui ne sont pas forcément adaptés 4 chacune d’entre
elles. Le systtme d’administration de réseau fournit des mécanismes de surveillance, de
gestion et de contrdle du réseau par la collecte des informations sur le fonctionnement du
réseau, il joue un réle prépondérant permettant aux administrateurs de visualiser en temps réel
le comportement des éléments du réseau, les changements de configuration et les pannes mais
permet aussi de superviser les problémes liés 4 la securité. Un systéme d’administration de
réseau est composé d’une ou plusieurs stations de supervision qui communiquent entre elles et
avec les éléments du réseau par un protocole d’administration de réseau, les plus connus étant
SNMP (Simple Network Management Protocol) ou CMIP (Common Management
Information Protocol).

Les systemes d’administrations actuels sont orientés propriétaires, ¢’est-a-dire que les
stations d’administration sont lides & une machine et un environnement systéme particulier.
De tels systémes sont basés sur une station d’administration centralisée qui contrdle le
fonctionnement de 1’ensemble dy réseau et archive les alertes regues sous forme de tickets. De
ce fait, la station d’administration devient rapidement un goulot d’étranglement au vu du
trafic réseau d’administration qui lui arrive et des informations pertinentes qu’elle se doit
d’offrir 4 I"administrateur du réseay. Elle devient donc un élément critique du réseau ce qui a
motivé de nombreux travaux pour élaborer des systémes d’administration réseaux a base
d’agents mobiles.

Notre étude sur cette thématique d’agents intelligents dotés d’une capacité de mobilité,
a pris la forme d’un développement d’une console d’administration de réseau basée sur la
plateforme ProActive. Cette plate-forme offre les capacités nécessaires au support d’objets
actifs et migrants. L’objectif essentiel de cette étude est de démontrer la faisabilité et les
mntéréts pratiques d'un systéme d’administration 3 base d’agents mobiles au-dessus de la

plate-forme ProActive. En effet, avec cette technologie on veut minimiser la bande passante




utilisée par le trafic de gestion et réduire la durée de ia connexion. Autrement dit, on ne veut
pas encombrer le réseau par le trafic lié & I’administration.

Le présent mémoire est subdivisé en trois parties :
D’abord, une premiére partie présente I’état de Iart ou nous évoquons les différents

aspects de la gestion des réseaux en général, puis on spécifie la gestion classique des réseaux
via les protocoles SNMP et CMIP.

En suite, une deuxiéme partie consacrée aux différents systémes d’administration des
réseaux 4 savoir le systéme centralisé, hiérarchique, le systéme basé sur la technologie du web
et nous développerons par la suite I’avénement des agents mobiles et leur opportunité dans les
systemes d’administration de réseau, ainsi que I’évaluation des plates-formes objet offrant des
outiis de migration.

La troisiéme partie de ce mémoire comprend deux chapitres. Le premier concerne la
conception d’un itinéraire d’administration swivi par celle de la console d’administration en
utilisant le langage UMI, (Unified Modeling Language). Nous terminerons notre travail par
un chapitre dont lequel nous évoquons les contributions apportées et les prolongements futurs

de notre solution.
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I’administration des réseaux
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Gans ce chapitre : \

o L’administration des réseaux

a Les modéles d’administration

o La matiére premiére utilisée dans les outils

K d’administration /
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CHAPITRE I : INTRODUCTION AU ADMINISTRATION DES
RESEAUX

INTRODUCTION

Les télécommunications ont connu ces derniéres années un essor formidable. Cela
s’est traduit par une augmentation de la complexité de I’opération des réseaux. Cette
complexité peut étre analysée selon deux directions: 1’évolution de la taille des réseaux et la
complexité des équipements et protocoles mis en oeuvre.

L’utilisation des réseaux s’est généralisée. Dans les entreprises, on peut observer un
abandon de I’informatique centralisée au profit d’une informatique distribuée au travers d’un
réseau. Bien que des serveurs existent toujours (jouant ainsi le role des mainframes), les
termiaux sont devenus plus intelligents et plus puissants.

Le passage de I’informatique centralisée au paradigme distribué a non seulement
amené une croissance de la taille de réseaux, mais également une augmentation de la
complexité des équipements utilisés. En effet, motivés par des besoins de performance,
sécurité et versatilité, des équipements souvent complexes tels que routeur, switch et firewall
ont fait leur apparition sur la scéne de I'informatique d’entreprise.

La multiplication des réseaux et outils de communication que nous connaissons depuis
quelques années entraine un nouveau besoin - celui d'une gestion globale et distante d'un
systéme et de chacun de ses sous-ensembles, Clest ce qu'on appelle I'administration d'un
réseau. Cette terminologie recouvre I'ensemble des fonctions nécessaires pour l'exploitation,
la sécurité, le suivi et l'entretien du réseau. L'administrateur doit pouvoir suivre en temps réel
I'état de fonctionnement de son réseau (surveillance et diagnostic des incidents, mesure de la
charge réelle, maintenance, controle, information des utitisateurs, ..} afin de pouvoir
intervenir (réparation, ajouts ou retraits d'abonnés, contréle des accés ...). Ses outils doivent
lui permettre de suivre les performances de chaque élément afin d'identifier les points faibles.

L'objectif étant de planifier, d'optimiser et de quantifier pour gérer les évolutions du réseau.

L L’ADMINISTRATION DES RESEAUX
1.1. Définition

Administrer, c’est savoir gérer, cela devient indispensable pour les systémes
informatiques d’aujourd’hui. L’administration de ces systemes est stratégique pour un bon
fonctionnement global de Ientreprise, et cela reste ardu car il se matérialise par un ensemble
d’éléments humains et matériels (équipement). Gérer un réseau revient a contrdler,

coordonner et surveiller les différentes TESSOUrces mises en ceuvre.

3
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La mise en ceuvre de la gestion se réalise au travers -
< D’activités: maintenance, exploitation, planification, surveillance et sécurité.
% De modéles: modéle informationnel, modeéle architectural, modéle de communication,
modele fonctionnel ¢t modéle organisationnel.
< De normes et de standards : CMIS, CMIP, MIB, SNMP, etc.
* D’outils : plates-formes et méthodes.
Dans les paragraphes qui vont suivre, on évoque les activités et les modeles

d’administration, les normes et les standards seront traités implicitement plus loin.
L2. Les activités d’administration

L.2.1. La maintenance
C’est I’ensemble des actions permettant de maintenir ou de rétablir un équipement ou

une installatton dans un état spécifié en mesure d’assurer un service bien déterminé. On
distingue plus particuliérement:
a} La maintenance préventive : A pour objectifs:

» Diminuer les pannes et les imprévus de fagon a réduire les coiits de la maintenance
curative.
Améliorer la qualité des produits.

Prolonger la durée de vie du matériel.

A2 A 4

Améeliorer la sécurité (pour le matériel comme pour le personnel).

» Améliorer la fiabilité et la maintenabilité du matériel.
b) La maintenance curative: Dans ce genre de maintenance, il faut traduire la faute
constatée par 1’utilisateur en terme appropri€ a la technologie réseau, ainsi il faut associer ia

panne a une catégorie aussi précise que possible: le composant ou la couche logicielle concemde.

L2.2. L’exploitation

Elle recouvre les actions prises en vue de fournir, modifier et supprimer la mise a
disposition d’équipements de services. Elle représente la phase opérationnelle pendant
laquelle les décisions doivent &tre prises en temps réel. Elle comprend également la fourniture

d’information des ressources consommees a des fins de facturation

L.2.3. La supervision
Elle se décline a travers les fonctions suivantes:
» Collecter les informations traduisant le comportement des différentes ressources
# Analyser les informations pour envisager et définir des actions.
» Stocker et archiver les informations.

» Réagir soit en émettant des commandes (pilotage) soit en informant | administrateur.




L.2.4. La planification

Elle consiste & définir la topologie du systéme et a dimensionner chaque ressource du
systéme de sorte que chaque usager puisse obtenir une communication dans des conditions
optimales de qualité et de prix; il faut accomplir un certain nombre de tiches:

» Mesurer et prévoir la demande du trafic giobal entrant et sortant.
» Choisir pour chaque ressource une architecture adaptée.
» Optimiser les investissements en tenant compte des évolutions.

» Optimiser I’ utilisation du systéme.

L.2.5. La sécurité

Elle constitue un domaine a part entiére, cing groupes de propriétés peuvent étre
distingués, a savoir: la disponibilité, 1’intégrité, 1a confidentialité, I’auditabilité, et I’existence
de preuve (non répudiation). Il existe plusieurs mesures pour éviter les sinistres: le contrdle
d’accés (authentification et gestion des autorisations), le chiffrement, le scellement et la

signature, etc.
L.3. Les modéles d’administration

Les buts de la gestion des réseaux sont:
» La gestion de tous les équipements du réseau quelque soit sa taille.
» La permission des opérations de gestion a distance.
» L’automatisation des taches complexes de la gestion des réseaux.

Le cube d’administration de la figure (Fig 1.1) montre les 3 domaines qu’il faut
prendre en compte pour une bonne administration des réseaux. Le domaine technique touche
tous les objets a administrer tels que les éléments physiques et logiciels. Le domaine
fonctionnel inclut les fonctions a gérer. Le domaine décisionnel montre les objectifs de cette
administration.

Dans ce présent travail, nous allons  intéresser par le domaine fonctionnel et

particuliérement par la gestion de la configuration, performances, erreurs et coiit.
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Fig.1.1: Les dimensions de gestion de réseaux (cube d’administration)

1.3.1. Le modéle informationnel

Ce modele fournit une vue 2 la fois unifiée et précise des ressources a gérer. Il structure
I'information de gestion et présente un certain degré d’abstraction. Pour ce modéle 1’1SO (ISO
10165) définit un modéle orients objet par contre I'TETF (qui se limite  la gestion de réseaux
TCP/IP) pergoit les objets a travers des variables stockées dans une base de données virtuelle

(la base d’information de gestion (MIB)).
1.3.2. Le modéle organisationnel

Il décrit la nature distribuée de la gestion (norme ISO 10040) et comment le
gestionnaire et ’agent échangent des informations de gestion a travers un protocole:
> Soit par une demande du gestionnaire et réponse de 1’agent.

» Soit par un compte-rendu spontané de I’agent lors d’un événement.
1.3.3. Le modéle de communication

Il définit les protocoles qui permettent de recueillir les informations élémentaires et les
statistiques auprés des agents représentant les ressources:
-A I'ISO, norme CMIP [Commeon Management Information Protocol].

-A I'lETF, norme SNMP [Simple Network Management Protocol].




1.3.4. Le modéle architectural

Il décrit la structure générale des entités réalisant les activités de gestion ainsi que leurs

interfaces. La figure (Fig 1.2) montre les relations entre les différents modéles.

Modéle Utilise Iarchitecture pour interopérer avec d’autre
Réalise les fonctions organisationnel organisations ou entité¢ de gestion :
mise en ceuvre dans le ' N\ Mod-ele
modéle fonctionnel Appliquer le modéle de archl.tecturai
Prise de décision]  comm. pour I’échange Moyens de
en fonction desf  d’information comm. fournis
A valeurs des infos. par Pinterface
Modéle Appliguer|le modéle de Modéle de
fonctionnel communigation communication |
Transborte Instancie de modéle
Agrége les données ’information inform. aux niveaux
.du‘modé_le de ges[ion de visibilité de
informationnel .| Modéle 1’architecture
mformationnel

Fig.L2 : Les relations entre les différents modéles

L3.5. Le modéle fonctionnel
Il définit les opérations qui sont appliquées aux données du modéle informationnel. Ces
opérations concernent les aires fonctionnelles de gestion (SMFA [Specific Management

Functionnal Areas)):

a) La gestion des erreurs

Il s’agit de fournir des fonctions permettant de détecter puis d’isoler et enfin de résoudre
des erreurs qui surviennent sur le réseau. Les anomalies empéchent Ie fonctionnement normal
du systéme ou elles se produisent de fagon temporaire mais aussi de fagon persistante, Les
pannes sont détectées par un meécanisme de détection d’erreurs utilisant souvent les
recherches dichotomiques ou des outils de tests. L administrateur réseau est prévenu trés
rapidement par des alarmes.

Trois grandes caractéristiques de la gestion des erreurs :

» Fonction de surveillance : qui consiste & « monitorer » les pannes, c’est a dire prendre
en compte les événements inhabituels, a créer et 4 examiner des journaux pour valider
et confirmer les fautes.

» Fonction de localisation des pannes qui va déterminer le ou les éléments causant ces

troubles, ceci en tenant compte des effets de bords pouvant survenir.




» Fonction de détermination des pannes : qui s’effectue par I’analyse des journaux et par

un choix d’actions curatives.

b) La gestion de la configuration

Elle manipule des données qui vont permettre de préparer I’initialisation et le lancement
du fonctionnement des services d’interconnexion. Elle établit les paramétres qui contrélent le
comportement normal d’un systéme ouvert, elle diffuse les informations concernant I’ état des
systemes, avertit d’éventuel changement d’état, etc. Elle permet de contrdler la configuration
sur le plan fonctionnel et opérationnel. Elle permet 4 tout moment de dresser une topologie du
réseau en établissant un inventaire des différents éléments qui le constitue.

Trois facettes peuvent étre constatée:

» Une fonction d’installation : qui consiste A paramétrer un élément, 4 Iinitialiser et a le
mettre en service, ou 2 le supprimer. Cette fonction permet le contréle et la mise & jour
des différents paramétres, et tient a Jour les différentes versions implémentées.

» Une fonction de contrdle et de surveillance : qui consiste & rester & I"affiit de tout
changement d’état.

» Une fonction de gestion des noms - qui est nécessaire pour permettre une localisation

sans ambiguité de tout élément du réseau.

¢) La gestion de la sécurité
L’administration réseau consiste 4 assurer la confidentialité de I'accés aux données
critiques de [’entreprise qui peut traiter des informations hautement sensibles comme des
données bancaires ou militaires. Un encryptage des données est parfois nécessaire pour les
vehiculer de fagon plus sécurisée sur le reseau, I’administrateur devra contréler ces codages.
Trois grandes fonctionnalités sont énoncées par I’OSI -

» Une gestion de la confidentialité, par Dutilisation de clé d’encryptage et de
mécanismes d’authentification.

» L’audit pour surveiller les tentatives de connexion intempestives, ceci par la mise en
place d’examens réguliers de Journaux. Concemant les utilisateurs, il faut enrcgistrer et
gerer aisément les droits de connexion de chacun.

» La gestion de sécurité offre auss des fonctions qui permettent de créer, contrbler et
supprimer des mécanismes et des services de sécurité, de rendre compte d’événements

et de diffuser des informations pertinentes pour la sécurits.

d) La gestion des coiits
La part du budget dédiée au matériel informatique est importante dans une entreprise, or

les dirigeants attendent un retour sur investissement. Comme certains éléments constituant un




réseau sont encore assez onéreux, le responsable informatique doit pouvoir justifier du
montant des budgets qui lui sont alloués, pour cela il a besoin d’une gestion d’informations
comptables.

D’autre part, il faut pouvoir évaluer ie prix a facturer pour la prestation de services lors
de la connexion au réseau. Une gestion des comptes est nécessaire pour connaitre le montant
fiduciaire a associer a chacun des utilisateurs. Une bonne gestion permet de déterminer qui
utilise les ressources du réseau et dans quelle mesure afin d’imputer les coiits en conséquence.

Chaque machine d’un réseau étant clairement identifiée par une adresse, il est du role de
I’administrateur de fournir a ia direction des statistiques sur I"exploitation du réseau. Lors de
I"utilisation d’une prestation, il faut déterminer les charges comptables et les limites de son
utilisation pour envisager les mesures adéquates.

La gestion de la comptabilité passe donc par quatre fonctions qui sont -

» La charge des ressources, afin de fixer et surveiller la charge admissible des
ressources.

» Le codt des ressources, pour fixer le prix d’utilisation des ressources.

» La facturation, pour récupérer les informations sur le coiit imputable & un utilisateur
donné.

» La gestion des limites des utilisateurs, dont le réle est de déterminer et surveiller que

les quotas d’utilisation des ressources des utilisateurs sont respectés.

e) La gestion des performances

I est vital pour un responsabie de réseay de connaitre I’état de fonctionnement de celui-
ci, ¢’est a dire de pouvoilr, a tout moment, analyser et identifier les éléments causant une
dégradation des performances. Car il faut pouvoir maintenir des temps de réponse sur le
réseau i un niveau constant et acceptable pour ["utilisateur. Un segment de cable surchargg,
un routeur mal configuré, sont des problémes qu’un administrateur doit détecter avant
I"apparition d’anomalies lors de " utilisation du réseau.

La gestion des performances permet d’évaluer le comportement des ressources et
Iefficacité des communications des données sur le réseau. Ainsi des informations statistiques,
des journaux de divers états sont réguliérement mises a jour pour informer I’administrateur,
elle permet donc de prévoir I’évolution du réseau et par conséquent de planifier les
investissements nécessaires.

Pour cela il faut -

» Des fonctions de surveillance pour collecter des informations diverses sur les fautes et
pour élaborer des statistiques sur le trafic. La gestion du trafic permet de réguler les

données transitant sur le réseau de fagon uniforme et optimisée.
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» Une fonction d’observation de la qualité de service évaluera les paramétres de
configuration, et leur incidence sur le fonctionnement du systéme. On pourra constater
de cette maniére si le temps de réponse est satisfaisant, ou la qualité d’une connexion a

un serveur etc.

II. LA MATIERE PREMIERE UTILISEE DANS LES OUTILS
D’ADMINISTRATION

On peut distinguer trois familles d'outils d'administration de réseaux
Les commandes, les programmes de service et les logiciels d'administration de réseaux et
systémes.

Nous allons étudier quelques commandes utilisées dans I'administration de réseaux de
tout type, notamment ping, netsiar, traceroute. Ces commandes sont présentes sur de
nombreux systémes informatiques, y compris les postes de travail (le nom peut varier selon la

plate-forme).
IL.1. Description du protocole ICMP

ICMP [Internet Control Message Protocole] fait partie de la couche IP. Ce n'est pas un
protocole d'administration 4 proprement parler mais certains outils d'administration ['utilisent.
1l communique les messages d'erreurs et les autres événements qui réclament de I'attention. Le

format des messages [CMP est le suivant :

En-téte IP Message ICMP
20 octets I oct. (type) l 1 oct. (code) ] 2 oct. (CRC)

11.2. Applications du protocole ICMP

IL2.1. Le programme PING

Ping s'emploie dans le monde UNIX, monde Microsoft, MacOS, Netware, 08/400,
08/390, etc. C’est le premier outil pour déterminer si une machine est accessible par le
réseau. Ce programme donne ¢galement le temps d'aller-retour entre le systeme source et le
systeme destination. Il envoie un message de requéte ICMP echo en direction de la machine
spécifiée (echo-request type=8, code=0) et si la machine destination est connectée sur le
réseau, il retourne un message ICMP réponse echo (echo-reply : type=0, code=0). Le
pourcentage de paquets perdus et le temps d'aller-retour permettent aux administrateurs
réseaux une analyse rapide des performances du réseau i un instant donné. Il permet
eégalement de connaitre la route utilisée par les paquets IP. L'inconvénient est que la liste

maximum de routeurs traversés ne peut excéder 9 (aller-retour) car I'en-téte IP a une taille
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maximum de 60 octets. Un routeur étant multi-interface, il enregistre I'adresse IP de son
interface de sortie (rfc 791). Les adresses IP indiquées permettent aux administrateurs de

vérifier que les paquets utilisent une route cohérente.

11.2.2. Le programme Traceroute

Traceroute s'emploie dans le monde UNIX, 08/400, 08/390, etc. Elle existe aussi dans
le monde Microsoft sous le nom de rracert. Cette commande affiche le chemin par lequel
passe un appel au host distant spécifié. Traceroute n'est pas limité en nombre de routeurs
traverses. Il utilise le protocole ICMP et le champ TTL de I'en-téte IP. Elle aide 4 localiser un
probléme logiciel ou matériel sur le réseau, par exemple a déterminer si un systéme

intermédiaire ne transmet pas les messages correctement.

IL.2.3. Netstat

Netstat s'emploie dans le monde UNIX, monde Microsoft, 08/400, 0S/390, etc. Cette
commande affiche diverses informations lides ay routing. La syntaxe de cette commande
varie d'une plate-forme 4 l'autre. La commande netstat permet d'obtenir des informations sur
la connexion TCP-IP dy localhost, ses tables de routage (gateway tables), ainsi que les

sockets et les liaisons qu'il utilise.

I1.2.4. Le programme telnet

TELNET n'utilise pas le protocole ICMP (il utilise TCP) mais c'est l'outi] le plus utilisé
pour déterminer les parameétres sur une machine via le réseau. Il permet de se connecter a
distance et de simuler un écran de terminal. Datant de 1969, il est "impléments" avec TCP/IP
sur la plupart des systémes et utilise une négociation d'options entre le client et le serveur pour
déterminer les fonctionnalités fournies a chaque extrémité. Une fois connecté, 1l est possible
de taper des commandes et de visualiser le résultat comme sur un écran terminal. Une
connexion par telnet permet aux administrateurs de configurer et vérifier les paramétres d'un

équipement. Sur un routeur, un hub, un commutateur, il aide au diagnostique d'un probléme.

Telnet sécurisé (ssh): est un outil qui templace telnet, sécurisé par une procédure
d'authentification basée sur des algonthmes de cryptage 4 la connexion, puis un cryptage
durant la session. L'intérét de telle procédure est de lutter contre I'écoute pirate des mots de
passe circulant en clair sur nos réseaux actuels. Par souci de sécurité, des sites interdisent de

plus en plus les connexions par telnet et n'autorisent que les connexions par ssh.
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CHAPITRE II : LES PROTOCOLES DE GESTION DES
RESEAUX

L. LE PROTOCOLE SNMP
I.1. Historique

Issu des milieux de la recherche et de la défense américaine (DOD). L’activité de
recherche et de standardisation au niveau de SNMP est menée sous la égide de I’IETF
(Internet Engineering Task Force). La premiére version de SNMP a vu le jour en 1989. La
seconde version, appelée SNMP v2 a été standardisée en 1992. Cette version apporte
essentiellement des changements au niveau de la sécurité et de la confidentialité des
opérations de gestion. Suite a des problémes apparus lors de la mise en opération de la
seconde version du protocole, ces aspects ont ét¢ classés obsolétes en 1996 lors d’un des
meeting tri-annuel de I'IETF. Ce dernier rebondissement a eu pour effet, d’'une part de
renvoyer SNMP 4 son état de 1989 et d’autre part, de déclencher les recherches sur SNMP
v3. Les travaux se poursuivent actuellement et petit & petit les différents éléments de
Parchitecture SNMP v3 sont proposés 4 la communautg scientifique. SNMP v3 (dans les
aspects qui sont actuellement définis) est en passe de devenir un standard car il est accepté par

le working group SNMP v3 en tant que standard proposé.
L.2. Définition

Le protocole SNMP (Simple Network Management Protocol) est un protocole
d’administration de réseau issu du monde TCP/IP. C’est un protocole de couche applicative, il
utilise I'UDP (User Datagramm Protocol) pour transporter les données entre les agents et le
manager en mode non connecté, ce qui peut poser des problémes de sécurité des échanges
(aucune garantie que les Paquets arrtvent a bon port). Le choix de UDP contre TCP est justifié
par la simplicité et la faible taille du code. Il existe par ailleurs des solutions SNMP non
routables, c'est a dire sans les couches intermédiaires 3 et 4. Ces solutions permettent de
réduire 1'encombrement des agents SNMP dans les équipements. Elles sont adoptées par

certains constructeurs pour la gestion des cartes adaptateurs,

L.3. Services offerts

SNMP permet de superviser les performances d'un résean. Il permet de localiser &
distance toute anomalie de fonctionnement. Il offre Ia possibilité de contrdler et de
commander n'importe quel équipement, c'est a dire de changer des variables, modifier des

configurations, initialiser ou interrompre le fonctionnement d'un élément . Tous ces services
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permettent de collecter des informations pour établir des statistiques et de consigner chaque

action dans I'historique du réseau.
1.4. L architecture de SNMP

I.4.1. Les entités SNMP

L’architecture SNMP est composée de stations gérantes et gérées (architecture
client/serveur) ainsi que d'une base d'information (MIB : Management Information Base). Le
noeud central d'un réseau est la NMS (Network Management Station). Elle donne au manager
une vue d'ensemble de tous les équipements du réseau. Elle permet de centraliser les alertes et
d'interroger chaque agent. Son interface graphique lui permet de visualiser chaque équipement
sous la forme d'une icone specifique dont la couleur représente I'état. Elle permet une
représentation plus ou moins en profondeur de chaque équipement. Le manager contient un
noyau SNMP dont le role est d'interpréter la MIB et d'associer des icones aux objets gérés.

La MIB est une base de données 'virtuelle' contenant les caractéristiques de tous les
équipements reliés au réseau. SNMP ne définit pas ses caractéristiques physiques mais son
organisation logique (RFC 1066). Celle-ci est conforme 4 la structure d'information de gestion
(SMI : Structure Management Information). Elle défini, grice a un ensemble de régles, les
caracteristiques des objets du réseau, la fagon pour le protocole de gestion d'obtenir des
informations sur ces objets, ainsi que la maniére d'ajouter de nouveaux objets a la MIB. (Voir
Fig IL1)

1.4.2, Principes de base

Le client étant le manager et le serveur I"agent. Contrairement aux architectures
client/serveur habituelles ou un serveur interagit avec plusieurs clients, SNMP est I’exemple
d’un schéma inverse: un client, souvent unique, communique avec plusieurs serveurs. 1l ya
un agent par équipement a gérer. L agent conserve une série de variables qui modélisent
I’équipement. Le manager, au travers de |’agent, consulte et/ou modifie les valeurs des
vanables a I’aide d’opérations de management.

Des changements d’état internes i I’équipement modifient eux aussi les valeurs des
variables. La maniére dont ["agent doit étre informé de ces changements n’est pas spécifiée
dans SNMP. Le manager interagit avec |’agent via un protocole de communication qui
specifie la dynamique de la communication (mécanismes de question/réponse), ainsi que la
structure des messages échangés. En standardisant le protocole, ie comportement de ’agent

pour les opérations de management et la maniére de décrire 1a MIB, on aboutit 8 SNMP.
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Fig.IL1 : Différentes entités de I’architecture SNMP

1.4.3. La base d’information de gestion (MIB)

La base d’information de gestion contient les variables qui forment le modéle
informationnel de I’équipement. Une MIB (Management Information Base) est une collection
de tous les objets que maintient un agent donné. Le langage de description ASN1 (Abstract
Syntax Notation One), normalisé au niveau 6 du modéle OSI, est utilisé pour décrire les
formats de données des objets. Chaque objet est décrit par des attributs pouvant prendre
certaines valeurs.

La MIB est une structure arborescente trés ramifiée, dont chaque sous arbre représente
une organisation, depuis I'ISO et le CCITT jusqu'au plus petit constructeur souhaitant disposer
d'informations propres aux équipements qu'il fabrique (MIB privées). La branche
MANAGEMENT (sous arbre de INTERNET) contient les objets 'standards’ dans deux sous-
branches : MIB! pour les objets nécessaires a la gestion d'un réseau TCP/IP et MIB2 pour des
objets de description plus fine des fonctionnalités d'un équipement. La notation uttlisée est
préfixée. Par exemple pour accéder au groupe [P de la MIB1 on écrira -

IS0.0RG.DOD.INTERNET.MANAGEMENT.MIBl.IP qui est identifié par: 1.3.6.1.2.1.4
(voir Fig I1.2).

Le compilateur de MIB permet a partir de la description textuelle d'un équipement,
d'obtenir une table interne interprétable par le manager. Le browser de MIB fournit une aide
par menu pour interroger la MIB sur des requétes ponctuelles.

Actuellement, la base la plus utilisée est la MIB-1I car elle est plus riche que la

premiére version et contient des éléments propres a la gestion SNMP.
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Internet (1)
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—® Evénements (9)

La structure arborescente de MIB (Management Information Tree)

ons décrire la MIB-II, dont les spécifications sont dans la RFC 1213. Elle

décompose les informations d’administration des réseaux en 11 (onze) catégories standard

illustrées dans le tableau IL1. Elle ajoute de nouveaux groupes par rapport a la MIB-1 (Le
groupe SNMP et CMOT). [Biz_97]

Catégorie MIB Permet d’avoir les informations sur : Nb objets
System Le systéme d’exploitation de la machine ou du routeur 7
Interfaces Chaque interface résean 23
AT (translation) La traduction d’adresse (ex. correspondance ARP) 3
Ip Statistique sur le protocole IP 38
Temp Statistique sur le protocole ICMP 26
Tep Statistique sur le protocole TCP 19
Udp Statistique sur le protocole UDP 7
Egp Statistique sur e protocole EGP I8
Ce groupe est prévu pour « racerocher » d’autres modules de MIR qui
Transmission concemnent des médias de transmission plus spécifiques qui viennent 0
compléter les informations contenues dans le groupe interface
Cmot Compteurs pour CMOT (protocole OSI équivalent 4 SNMP) 0
SNMP Statistique sur le protocole SNMP 30

Tab I1.1 : Catégories d’information MIB-II
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L4.4. Structure des informations &’administration (SMI)

En plus du standard MIB, qui définit les informations spécifiques d’administration et
leur signification, I faut aussi un autre standard qui specifie I’ensemble des regles utilisées
pour définir et identifier les variables MIB. Ce sont les régles de gestion des informations
d’administration, SMI (Structure of Management Information).

Une SMI est un ensemble de régles établies afin de définir et d’identifier des variables.
On peut la considérer comme une couche au-dessus de ASN-1 dans la représentation des
données. Cette structure correspond a une syntaxe utilisée pour la description d’un objet. Pour

lequel elle détermine 3 attributs [Cha_99] : Identifiant, Syntaxe du type et Codage.

L4.5. L’ASN-1 (Abstract Syntax Notation One)

ASN-1 est un langage formel qui présente deux caractéristiques principales : Une
notation utilisée dans les documents manipulés par script et une représentation codée de la
méme information, utilisée dans les protocoles de communication. Dans les deux cas la
notation formelle précise, élimine toutes les ambiguités possibles, tant du point de vue de la
représentation que de la signification. Au lieu de dire, par exemple, qu'une variable contient
une valeur entiére, un concepteur qui utilise ASN-1 doit définir la forme exacte et le domaine
des valeurs prises par cet entier. Une telle précision est nécessaire dans le cas de mises en
oeuvre qui impliquent des machines hétérogénes n'utilisant pas toutes la méme representation

des éléments de données. [Cha 99]

L4.6. La MIB RMON

C’est une MIB spéciale qui contient les objets nécessaires a la télé administration via
SNMP d'un équipement de mesure. Cette MIB est tout d'abord un standard qui émerge dans le
monde SNMP. Elle doit fournir l'interopérabilité entre les équipements de mesure et les
stations d'administration (les managers), permettant ainsi aux utilisateurs la coopération de
différents constructeurs. Elle gere pour I'instant le niveau 2 (liaison) de I'OSI [Del_96]. Elle
est largement adoptée pour la collecte de statistiques sur le comportement de réseaux distants.
RMON est un sous-ensemble de SNMP qui est desting a gérer les équipements d’extrémités et
les connexions. Etant contenu dans SNMP, RMON a bénéficié d’un statut privilégié par
rapport a tout autre mécanisme de supervision et a ét¢ immédiatement reconnu comme une
norme internationale.

RMON comprend deux €léments ; un agent, qui est une sonde distante, attachée a

chaque segment 4 contréler et un client qui foumit I'interface de supervision.
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14.7. Le Protecole SNMP
SNMP est un protocole bati au-dessus de UDP/IP la figure suivante montre le

positionnement de I’SNMP dans la pile du protocole IP :

SNMP
upp
IP
LIAISON

Fig.IL3 : SNMP et la pile de protocole IP

Les fonctionnalités SNMP

SNMP a choisi une approche originale de I’administration des réseaux car au lieu de
définir un grand nombre de commande, SNMP ne définit que 5 types de messages entre
manager et agent. Les trois premiers messages sont expediés du manager vers I'agent et les

deux derniers de 'agent vers le manager, comme le montre la figure ci-dessous.

Manager SNMP Agent SNMP
Get-request
feques Port udp 161
Get-response
Get-next-response N
Get-next-response Port udp 161

il

Set-request

Set-response Port udp 161
Trap

Port udp 162

Fig.IL4 : Les messages SNMP

Get-request : permet a la station d’administration d'interroger un agent afin d’obtenir la

valeur d'une ou plusieurs variables.

Get_next-request : permet la lecture d’une valeur suivant une ou plusieurs autres
variables d'un agent sans en connaitre le nom. Elle est utilisse pour récupérer des valeurs
d’instances dont on ne connait pas I'index a priori. C’est par exemple le cas des valeurs
d’objets contenus dans les tableaux. Une commande GetNext sur un objet de la MIB permet
d’obtenir la valeur de I’instance suivante qui le suit dans ’ordre lexicographique des OID :
Cela permet de faire un parcours récursif des objets instances dans la MIB (opération

appelée« walk »).
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Set-request : permet de modifier la valeur d'une ou plusieurs variables d'un agent.
Get-response : Renvoie la valeur d'une ou plusieurs variables; il s'agit d'un message retourné

par l'agent au manager en réponse aux opérations get-request, get-next-request et set-request.

Trap : il est aussi possible pour l'agent d'envoyer un trap au manager, pour lut indiquer que
quelque chose vient de se produire sur I'agent, qui doit étre porté a sa connaissance. Les traps

sont envoyés au port UDP 162 sur le manager.

Format d'un message SNMP
Le message SNMP se compose de deux parties distinctes comme le montre la figure

sulvante : « Les messages SNMPv1 et v2 ont le méme format »

Version Communauté PDU

S e
—

Entéte
Fig.ILS : Format du message SNMP v1 et v2

¢ Un identificateur de version : nom de version SNMP vaut « 0 » pour SNMPv] et « 1 »
pour SNMPv2. Le manager et les agents doivent utiliser la méme version.
¢+ Un nom de communauté : désigne le mot de passe (en clair sous forme de chaine de
caractéres) entre le manager et I'agent. La valeur standard est la chaine de 6 caractéres «
public ».
¢+ Une PDU (Protocol Data Unit) : 1l existe 5 types de PDUs

0: Get-request, 1: Get-next-request, 2: Set-request, 3: Get-response, 4: Trap

Et voici un premier format qui est utilisé pour les PDU du genre GET, ou SET

Type PDU ID de requéte | Statut d’erreur | Index d’erreur Objl .vall

Fig.IL6 : Format du PDU du genre GET, ou SET

L’identificateur de requéte (ID) : 11 est défini par le manager et retourné par 'agent
dans le message get-response. Ceci permet au client (le manager) de faire le rapprochement
entre la réponse du serveur (I'agent) et sa propre requéte. Ceci permet en outre au manager
d'émettre plusieurs requétes vers un ou plusieurs agents, puis de trier les réponses.

Statut d’erreur : Le code de statut d'erreur est retourné par I'agent qui identifie 'erreur.
Index erreur : Si une erreur se produit, I'index d'erreur et I’offset entier spécifient quelle
vaniable est en erreur. Il est défini par l'agent uniquement dans le cas des erreurs

noSuchName, badvalue et readonly.

18




Obj/Val : Une liste des noms de vaniables et leur valeur suit les requétes get et set.

L’encapsulation du message SNMP
Dans ce schéma ci-dessous, on décrit la forme d’un message SNMP avec une en-téte
UDP et IP. On ne précise pas la taille en octets que pour les en-tétes 1P et UDP, car le codage

utilisé pour les messages SNMP (ASN-I) varie en fonction du type de la variable et de sa

valeur
fe— datagramme UDP -]
3]
j datagramme UDP >|
e N|
e message SNMP |
en-téte commun SNMPI, en-téte 4 récupérer/positionner Sl variable a récupérer/positionner N
l\ Bl ) [t I j
ent-lete | ent-tete | version | commun PDU [ identificd identific statuts index nom | valeur | nomj valeur
P UDp ) auté type teur de ateur de d’erreur | d’erreur
(0-3) requete requete (0-5)
20 8
octets  ©ctets PDU entreprise | adresse | type code estampile] nom | valewr | ..._.
type agent de trape| spéciale | horzire
4 (0-73
e en-téte de trap 1. variables N
‘ - rl‘\ ‘ﬂ

Fig.1L7 : Encapsulation des messages SNMP

Les primitives sont codées en ASN-I avec le code BER (Basic Encoding Rules). Le
format des PDUs (Protocol Data Unit) SNMP suit globalement un méme schéma, sauf pour
les Traps SNMP.

1.4.8. Les agents SNMP

Les agents SNMP sont placés dans les équipements compatibles SNMP. lls
fournissent des informations 2 la partie de la MIB og se trouve l'objet qu'ils représentent.
Deux cas particuliers existent -
L'agent Rmon : qui est situé dans une sonde et se comporte comme un analyseur de

protocole local et peut déclencher des alertes de performances.

Le Proxy-agent : qui sert d'intermédiaire entre un ou plusieurs autres agents et le manager. 11
est utilisé soit pour une conversion de protocole (SNMP <=>protocole propriétaire), soit pour
regrouper les informations provenant d'un réseau local distant. 1] ne fait remonter vers le
manager que les conditions anormales et permet ainsi de limiter le trafic dy réseau

d’interconnexion, souvent 3 bas débit.
LS. Les limitations de SNMP v1

Il y a quatre grandes faiblesses dans le protocole SNMP v1 -

19




» Tout d’abord, ¢’est un protocole trop gourmand.

# 1l utilise uniquement le protocole UDP/IP.

» 1l a une sécurité faible.

» Etfinalement, il ne permet pas la communication de gestionnaire a gestionnaire.
Pour cela, deux autres versions ont vu le jour, et qui donnent des solutions a quelques

problemes de la premiére version.
L.6. Les évolutions

La sécurité dans le protocole SNMPv] est basée sur deux mécanismes,
I"authentification et les autorisations en utilisant le nom de communauté - [Biz_97]

a) Authentification : Se fait de fagon trés simple. Le nom de la communauté est placé en
clair dans le message SNMP. Si le nom de la communauté correspond a une communauté
définie au niveau de F'agent, I'entité SNMP émise est considérée comme étant authentifiée
comme un membre de la communautsé.

b) Autorisation : Une fois que I'entit¢ SNMP émise est authentifiée comme un membre
de la communauté, le client (noeud sur lequel se trouve I'agent) doit déterminer a quel niveau
d'acces peut se placer la requéte SNMP. A une communauté est associé des droits d’accés sur
un sous-ensemble des variables de I’agent - “Read-Only” ou “Read-Write”

Chaque variable de I’agent a Pun des caracténistiques :  “Read-Only” , “Read-

Write” ,  “Write-Only” , “Not-accessible”

L.6.1. SMP ou SNMPv2

SNMP deuxiéme version a été proposée en juillet 1992 comme une mise a Jour de
SNMP. 11 reste simple et conserve la petite taille et I'implémentation rapide de SNMP, mais
corrige ses principaux défauts. Il est prévu pour fonctionner aussi bien avec l'architecture
TCP/IP, qu'avec I'architecture OSI. 11 incorpore toutes les procédures de sécurité qui avaient
eté développées pour une version intermédiaire nommée SNMP Secure. I utilise notamment
le chiffrement (algorithme DES), l'authentification par vérification du délai de transfert
(procédé MDS) et la vérification du contrble d’accés. Il posséde de plus un “pseudo’ transfert
de masse (‘bulk-transfert') qui augmente I’efficacité de transfert de données de la MIB. SNMP
v2 différait de SNMP v1 selon deux critéres:

. Le support pour sécuriser (authentification et confidentialité) les opérations a été
renforcé. SNMP v2 offre la notion de groupe (party) défini comme étant un contexte
d’exécution des opérations de gestion. Ce contexte définit, entre autres, I’ensemble des
objets qui peuvent étre gérés, le protocole de transport utilisé (ex: UDP) et la méthode

d’authentification utilisée pour reconnaitre la Iégitimité d’une requéte.
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2. L’ajout d’une opération GET-BULK qui permet de rapatrier vers le manager des
grandes quantités de données en les répartissant sur plusieurs messages de réponse.

¢ Autres nouveautés apportées par SNMPv2

€me

La 2 version de SNMP apporte surtout une amélioration pour la sécurité des
messages par rapport a SNMPvl. Les différences majeures entre les deux versions sont
[Del_96] :

1. De nouveaux types de PDUs sont ajoutés pour rendre la communication entre le
manager et les agents plus efficaces et permetire la communication entre managers.

2. Deux nouvelles MIB sont définies: la MIB SNMPv2 et la MIB SNMPv2-M2M
(Manager To Manager).

3. Avec SNMPv2 le domaine de transport ne se limite pas au modéle TCP/IP mais sur
d’autres modéles comme OSI et IPX/SPX de Novell (Internet work Paquet eXchange).

4. SNMPv2 foumnit des améliorations pour la sécurité par rapport 4 SNMPv]. Avec
SNMPv1, le nom de communauté passé du manager 4 1’agent est un mot de passe en clair.
SNMPv2 gére |’ authentification et la confidentialité.

5. SNMPv2 a définit un nouveau mode d’administration autre que la communauté.

¢ Cohabitation SNMP et SNMPv2

L’une des fonctions les plus importantes est la coexistence entre I'ancien SNMP et
SNMPv2. Les différents éléments du réseau qui répondent aujourd’hui & SNMP, ne sont pas
obligés de migrer d'un seul coup vers le nouveau protocole SNMPv2. Alors que dans les
€quipements qui ont SNMPv?2 implémenté par le constructeur, le fonctionnement en paralléle
des deux protocoles a été prévu et une technique de Proxy Agent a été élaborée pour cette
cohabitation.

La fonction de PROXY au niveau du gestionnaire permet de passer d'un protocole
(SNMP) a un autre (SNMPv2). Le Proxy fait la traduction d'un monde vers l'autre et le
gestionnaire peut ainsi réagir en gestionnaire SNMP ou SNMPv?2. De plus, la MIB-1I continue
a étre utilisée par l'ancien protocole SNMP. Elle est aussi prise en compte par SNMPv?2 qui l'a
enrichie de toute une nouvelle partie de I'arbre de I'Internet : OID (1.3.6.1.6).

1.6. 2. SNMP Version 3 (SNMPv3)

La troisiéme version de SNMP {(définie dans les RFC2570 et 2574), introduit de
nouveaux mécanismes de sécurité (forte authentification et confidentialité). Cette version est
actueliement en chantier et consiste en une refonte compléte de Iarchitecture existante. Tous
les aspects n’ont pas encore été définis. Par contre, on connait déja le schéma général de

I"architecture. Par rapport 4 SNMP v1 et v2, on trouvera des communications entre managers.
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Par ailleurs, des agents intermédiaires (des Proxy) permettront de faire apparattre un ensemble
d’agents comme un seul agent. Le Proxy pourra faire dy filtrage sur les informations qui vont
vers le manager afin d’alléger la tiche de ce demnier Finalement, il sera possible de créer pour
chaque manager un profil comprenant I’ensemble des objets gérés et les opérations possibles
(on retrouve le principe de party présent dans SNMP v2).

La troisiéme version de SNMP se révele compléte et sécurisée, elle recourt 3 un
systéme de chiffrement a clé privée USM (User-based Security Model) pour sécuriser la
transmission des messages sur le réseau. Le sou systéme de sécurite met plusieurs modéles a
disposition. Les requétes sont reparties vers les générateurs et receveurs de notification et
d’applications et le générateur de commandes. En plus elle interagit avec les anciennes
versions du protocole.

Le standard SNMPv3 donne un cadre précis d’administration et suffisamment
d’ouvertures pour permettre d’intégrer les extensions nécessaires, comme par exemple de

nouveaux modéles de sécurité.

II. LE PROTOCOLE CMIp

De la méme manigre que SNMP, CMIP permet de réaliser I'administration d'un réseay
€n se basant sur une communication entre agents et manager. Ils utilisent tous les deux le
concept de la MIB programmée en ASNI1. Cependant, CMIP ne se base pas sur le modéle
TCP/IP mais sur le modéle OSI. Il fonctionne en mode connecté, ce qui permet de sécuriser
les échanges : chaque transmission demande un accuseé de réception, correspondant i une
garantte de délivrance.

Cependant, en cas de problémes dans le réseau, CMIP peut étre pénalisant, car le
maintien d'une connexion peut représenter une surcharge supplémentaire de 13 bande passante
et alourdir le trafic, déja sujet a des difficultés. CMIP présente donc une grande fiabilité mais
celle-ci entraine une diminution de la rapidité du protocole, Il est peu utilisé, seuls certaing

opérateurs de grands réseaux (ex: les opérateurs telecom) I’ont adopté.

I1. COMPARAISON ENTRE SNMP ET CMIpP

On résume cette comparaison dans les points suivants ;
> Alors que SNMP travaillait principalement par polling, c'est a dire par interrogations
réguliéres de chaque agent, CMIP utilise le "Reporting' : les stations gérées remontent vers la
station gérante uniquement les alarmes et événements graves. 11 n'y a pas d'interrogation par

la station gérante, d'oti un allégement du trafic, Le Reporting est particulierement adapté aux
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réseaux distants. Il nécessite cependant plus d'intelligence dans les stations gerées (la taille
du noyau CMIP dans ies stations est de 240ko contre 7 ou 8ko pour un noyau SNMP).

» Contrairement 3 SNMP qui est plutét orienté vers une extraction individuelle de champs
d'information, CMIP est orienté vers I'extraction collective d'attributs. Une seule requéte
permet alors la remontée d'une table entiere d'attributs.

» CMIP offre une trés grande sécurisation (droits d’acces -..), alors que le mécanisme de
sécurité était une des faiblesses de la premiére version de SNMP. CMIP est donc un outil
plus complet que SNMP mais aussi beaucoup plus lourd 3 installer et & utiliser.

» La grande faiblesse de SNMP est e manque de service, car il n'y en a que cing
disponible, alors que pour CMIP/CMIS il y en a dix. Mais cet avantage implique aussi que
CMIP/CMIS est nettement plus complexe que SNMP.

IV. LE PROTOCOLE CMOT

Ce protocole de gestion est 4 ’ongine une migration de SNMP vers la standardisation
de 'OSI. CMOT vient de CMIS over TCP/IP. T existe un groupe de travail 1’OSI Internet
Management (OIM) qui essaye de produire des spécifications pour que les services de CMIS
et le protocole CMIP soient implémentables sur TCP/IP. Comme SNMP était un protocole de
Secoure pour permettre d’attendre la version de I’OSI, Ia solution itialement envisagée, pour
permetire une transition plus facile, était d’utiliser la méme base d’objets par SNMP et
CMOT. 1I est rapidement apparu que cette contrainte était non réaliste car en SNMP on
manipule essentiellement des variables et en CMIP on manipule des objets dans le sens de la
technologie orientée objet.

L’architecture CMOT consiste & ajouter au-dessus des protocoles TCP ou UDP, une
couche présentation simplifiée (LPP Lightweight Presentation Protocol), les services
d’application ACSE (Assoctiation Control Service Entity), ROSE (Remote Operation Service
Entity) et bien sur CMIP/CMIS. On voit bien I'incompatibilité avec SNMP, car ACSE utilise
un mode connectg.

Les constructeurs souhaitent que tous les protocoles (CMIP ou SNMP) puissent
émerger d'une station 4 une autre, c'est a dire d'une architecture a une autre (de OSI a TCP/[P
et de TCP/IP 3 OS8I). Ce qui fait quil y a eu une tentative de regroupement des deux
protocoles avec le protocole CMOT (CMIP Over TCP/IP), de maniére 3 regrouper les deux

approches. Mais aujourd'hui, le protocole CMOT n'a pas un grand succes.
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CONCLUSION

Le succes de SNMP de part sa simplicité d’intégration, de mise en place et
d’utilisation, le consacre comme un standard dans le domaine de I’administration des réseaux
d’entreprise, d’autant plus que la solution de I’OSI (CMIP) est lourde & mettre en place.

L’utilisation de SNMP s’est étendue au-dela du réseau, dans le monde du systéme et
des applications. La version 2 de SNMP apporte de trés nettes améliorations par rapport a la
premiére version tout en essayant de rester « simple ». Cette version permet une plus grande
sécurisation des données et augmente la facilité et la rapidité d’accés 4 la MIB. La version 2
€tant compatible avec SNMP vl, l'essor de SNMP risque de s’accroitre de fagon plus
importante. Les limitations des versions 1 et 2 sont comblées avec la version 3. Ce dernier
standard demande toutefois plus de travail d’implémentation et de mise en ceuvre.

Apres cette présentation des protocoles d’administration, Nous allons aborder, dans le

chapitre suivant, les différents systémes d’administration.
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CHAPITRE 1II : LES SYSTEMES D’ADMINISTRATION

INTRODUCTION

Dans ce chapitre nous allons présenter les systémes d’administration des réseaux en
spécifiant la définition, les avantages et les inconvénients de chaque systéme. Un systéme
d’administration de réseaux est constitué d’un ensemble d’outils qui permettent aux
administrateurs de gérer le réseau. L’administrateur accomplit son travail en utilisant les
applications d’administration qui sont dédiées aux tiches d’administration citées
précédemment et qui offrent une interface graphique conviviale. §’exécutant sur les ¢léments
du réseau, les agents d’administration qui sont pilotées par les applications d’administration &
travers des protocoles d’administration de réseaux, ont pour role d’une part de collecter et
transmettre les informations d’administration et d’autre part de contrdler (initialiser, modifier)
les paramétres de configuration de I’élément de réseau considére.

Dans les paragraphes qui vont suivre nous présentons les systémes d’administration de
réseaux constituant 1’architecture traditionnelie d’un systéme d’administration de réseaux
ainsi les systémes d’administration hiérarchiques, puis nous décrivons les systémes
d’administration reposant sur les technologies du Web. Dans le quatriéme chapitre nous

évoquons les approches fondées sur I"utilisation du code mobile,

L. SYSTEMES D’ADMINISTRATION DES RESEAUX CENTRALISES

L.1. Définition

La figure (Fig III.1) présente Iarchitecture d’un systéme d’administration de réseaux
organisé autour d’une plateforme d’administration centralisée. Dans un tel systéme, toutes les
applications d’administration s’exécutent sur une machine unique, appelée station
d’administration de réseaux (SAR). Outre les applications d’administration, un noyau
d’administration s’exécute sur Ia SAR et offre a ces derniéres des services de base communs
pour le stockage des informations, 1’administration dans une base de données et pour la
communication avec les agents d’administration situés sur les éléments du réseau. La station
d’administration de réseaux communique avec les agents d’administration par I'intermédiaire
d’un protocole d’administration (SNMP, CMIP etc.) pour échanger les informations
d’administration définies par les MIBs.
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Station d’administration centrale
1

Application &’ administration |

Novau

— <
Protocole d’admjnistm/tian Stockage de I'information W

Agent d’administration Agent d*administration Agent d’administration

= || = || &

Fig IIL1 : Un systéme d’administration centralisé de réseaux

L.2. Avantages et inconvénijents des systémes d’administration des réseaux

centralisés

Un des principaux avantages des systémes d’administration de réseaux centralisés est
que I’administrateur peut visualiser et agir sur les éléments du réseau depuis un site unique.
En contrepartie, il doit toujours se trouver a proximité du systeme pour effectuer ses taches
d’administration.

La centralisation des informations d’administration rend aisés les traitements
nécessitant la corrélation de plusieurs données. Cependant, le systéme d’administration
constitue un point unique de défaillance

Des mécanismes doivent &tre offerts afin de ne pas perdre les informations
d’administration d’une part et d’assurer la continuité de service de la station d’administration
d’autre part. La sauvegarde des informations d’administration est du ressort du systeme de
gestion de base de données utilisé dans le systéme d’administration.

La continuité de service ne peut étre assurée qu’au prix de redondance matérielle ou
logicielle. [Akh_99].

Un autre inconvénient d’une architecture d’administration centralisée est qu’elle
constitue un goulot d’étranglement pour les réseaux de grande taille. Le systéme concentre en
effet toutes les informations et tous les traitements sur ces informations, Sa charge peut alors

étre trés importante ainsi que celle de ses liens de communication, ce qui peut avoir des
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répercussions sur la fréquence des requétes envoyées aux agents d’administration. Par
ailleurs, les systémes d’administration de réseaux sont le plus souvent liés & une architecture
materielle et un systéme d’exploitation.

Enfin, les mises a jour d’un systeme d’administration de réseaux nécessitent de passer
par le cycle de compilation et réinstallation Pour faire face 4 ces inconvénients, des systémes

d’administration de réseaux distribués ont €té congus. Nous les décrivons c1-apreés.

II. SYSTEMES D’ADMINISTRATION HIERARCHIQUES

Les systémes d’administration hiérarchiques sont une extension des systéemes fondés
sur une plateforme d’administration (centralisée). Dans le cas de réseaux de grande
dimension, ces systémes permettent de répartir la collecte des informations d’administration
sur plusieurs machines afin de décharger la plateforme d’administration. Un systéme
d’administration hiérarchique est composé de plusieurs stations d’administration (Fig I1.2)
une station d’administration centrale et des stations d’administration subordonnées pilotées
par la station d”administration centrale.

> La station d’administration centrale dispose de la base de données des informations
d’administration et exécute les applications d’administration.

» Les stations d’administration subordonnées placées sous le contrdle de la station
centrale ont pour réle de communiquer avec les agents d’administration et de répondre
aux requétes de la station centrale [Akh_99].

Les systémes d’administration de réseaux hiérarchiques ne constituent pas une
solution au probléme de tolérance aux fautes des plateformes d’administration puisque la
station d’administration centrale reste un point unique de défaillance. De méme la défaillance
d’une station subordonnée peut entrainer la perte d’alarmes concernant les ¢léments des sous
réseaux qu’elle gére.

La mise en place d’un systéme d’administration hiérarchique est complexe. Les
stations  d’administration subordonnées doivent é&tre configurées ou reconfigurées
manuellement dans le cas d’une évolution du réseau. Cette configuration doit étre effectude
soigneusement de maniére a éviter qu'un élément du réseau soit surveilié par plusieurs

stations subordonnées, ce qut introduirait une consommation de bande passante inutile.
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Station d’administration centrale
| L,J
Application d’administration
— Ir
Noyau
Protocole d’administration Stockage de I'infortnation -.W
Novau de traitement Novau de traitement
Protocole d’administration Protocole d’administration
Agent Agent Agent Agent
d’administration d’administration d’administration d’administration

Fig.II1.2 : Architecture d’un systéme d’administration hiérarchique

111. SYSTEMES D’ADMINISTRATION FONDES SUR LES TECHNOLOGIES
DU WEB

Le World Wide Web se présente comme un nouveau paradigme d’accés et de
présentation de !’information. Récemment les technologies du Web comme le langage HTML
[Htm_98], le protocole HTTP (Htt_98] ou le langage Java ont été utilisées pour fournir aux
applications d’administration une interface uniforme et indépendante du systéme. Les
applications d’administration ont une interface utilisateur sur le Web et Interagissent soit
directement avec les agents d’administration (agents SNMP) sur les éléments du réseau soit &
travers un serveur qui lui méme interagit avec les agents d’administration. La premiére

approche d’accés direct et la seconde d’acceés indirect.

Acceés direct: Des piles SNMP permettant un accés direct aux agents SNMP ont eté
développées dans le langage Java. Elles offrent une interface Java aux requétes SNMP get,
get_next et set. Le langage Java permet de disposer d’une interface uniforme indépendante du
systeme. Cependant, ces piles communiquent directement avec les agents SNMP situés a

distance sur des éléments du réseau. Les contraintes imposées aux navigateurs Web pour des
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raisons de sécurité doivent alors étre relichées pour permettre ces communications. Une autre
possibilité est d’utiliser ces piles SNMP au sein d’une application Java (sans faire appel au
Web). Un inconvénient de ce type d’approche, lié a I’absence de serveur d’administration, est

la duplication de requétes qui peut mener a un important trafic sur le réseay.

L’accés indirect : L’architecture WebNMS [AAN_98] est représentative des approches a
acces indirect. Elle est présentée dans la figure (Fig IV.2) Le systéme WebNMS se compose
d’un serveur mis en ouvre dans le langage Java et de clients qui s’exécutent dans des
navigateurs Web intégrant une machine virtuelle Java [Bou 01]. Le serveur est constitué d’un
serveur Web qui permet la communication avec les clients Web. Les clients chargent des
pages HIML depuis le serveur. Le serveur comprend également des serviets qui sont des
petits programmes Java qut sont lancés par des requétes des clients. Le serveur comprend en
outre une base de données et un serveur d’applets SNMP. Ce dernier agit en tant que relais
pour la transmission des données SNMP, ce qui permet aux navigateurs Web de

communiquer & I’aide du protocole SNMP avec les éléments du réseau.

PC/station de travail Agent
Serveur 4 SNMP
Client | % . MIB
Web Serveur Web
Agent
\J}\ . SNMP
Application Servelets E— <
1 ) ¥y 4

Serveur d’applets

] Agent
Ciient SNMP
= = )

Fig.IIL3 : L’architecture du systéme WebNMS

Les approches fondées sur le Web fournissent une interface uniforme. Elles permettent
également d’ accéder aux applications d’administration depuis plusieurs endroits du réseau (un
site équipé d’un navigateur Web et d’une machine virtuelle Java suffit). Cependant les
architectures proposées S’appuient sur un serveur centralisé et souffrent donc des
inconvénients inhérents aux approches centralisées : faible extensibilité, goulot

d’étranglement du serveur, sensibilité aux défaillances du serveur ainsi que toutes les requétes
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émises a destination des agents d’administration sur les éléments du réseau transitent via un
serveur centralisé. Il en résulte un ralentissement de ia surveillance en temps réel des éléments
du réseau. Il n’y a aucune décentralisation des fonctions d’administration sur les éléments du

réseau.

IV. CONCLUSION

Pour obtenir de plus amples informations sur Ie réseau, un administrateur peut utiliser
le protocole SNMP (ou HTT P) pour communiquer avec des équipements actifs qui composent
le réseau qu’il gére, afin de prendre des décistons efficaces quant a la mise en ceuvre de
services du réseau. Des outils plus ou moins intégrés dans des plates-formes existent pour
I"aider dans son métier, que ceux-ci soient ltbres de droits ou commerciaux.

Cependant la difficulté voire I"impossibilité d’étendre les fonctionnalités offertes par
les plates-formes d’administration et notamment celles qui sont commerciales, Justifie
d’envisager d’autres solutions : Les plates-formes a agents mobiles présentent en général la
propriété de permettre 4 1’administrateur de programmer de nouvelles fonctions. Par ailleurs
ces plates-formes offrant le concept d’agents mobiles permettent d’introduire plus
d’autonomie dans la réalisation des fonctions d’administration et donc de décharger d’autant
le travail de I’administrateur. Donc la solution envisagée est le passage a une autre
technologie basée sur le paradigme d’agent mobile intelligent.

Les motivations qui nous ont conduit a Tecourir a cette approche (Agent Mobile) sont
muitiples :
¢ Les connexions réseau peuvent étre gérées au mieux, on transfére du code exécutable sur
le site de stockage de données et les actions sur ces données donnent des résultats moins
volumineux que les données elles-mémes.
¢ De plus, on peut traiter les résultats avant la transmission selon leur type.
¢ On peut aussi grouper les transmissions pour augmenter I'utilisation d'une liaison pendant
toute la durée d'une connexion.
¢ Un autre aspect concemne le travail en mode asynchrone qui améliore les performances
percues par l'utilisateur. En effet, I'utilisateur peut activer des actions dans le réseau et accéder
aux résultats plus tard quand ces demiers sont déja stockés localement sur la station nomade.
L'acces local peut étre beaucoup plus rapide qu'a travers le réseau et les temps de réponse
pergus par l'utilisateur peuvent &tre plus satisfaisants.
+ Les systémes basés sur des agents et en particulier, sur des agents mobiles, offrent le fort
potentiel pour effectuer des tiches d’administration: autonomie et possibilité de gain en bande

passante, etc.
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¢ Le poste de travail sur lequel s’exécute le gestionnaire mobile de réseaux peut étre
déconnecté pendant I'utilisation des agents mobiles. Les résultats de leur exécution sont
obtenus lors de la reconnexion. L’utilisation du réseau peut étre ainsi minimisée.

¢ En outre le réseau n’a pas a €tre disponible pendant toute la durée d’exécution des agents
mobiles puisqu’il n’est utilisé qu’au moment de |’envoi et de la réception d’agent.

De maniére récurrente 1'utilisation des agents mobiles pour I’administration réseau
donne les performances comme critére de préférence des agents mobiles face au modéle
Client/Serveur SNMP.

Dans le chapitre suivant nous allons détailler la notion d’agent mobile ot son

utilisation dans le domaine de I’administration des réseaux.
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Chapitre [V
L’administration par les

agents mobiles

\

Dans ce chapitre :

o Introduction aux agents

a Les plates formes d’administration réseaux fondées sur

les agents mobiles

)




CHAPITRE V : ADMINISTRATION PAR LES AGENTS
MOBILES

L INTRODUCTION AUX AGENTS

Depuis 1993 et Je démarrage du World Wide Web, a la fois, les techniciens, les
hommes d’affaires, les banquiers et les hommes politiques s’y précipitent. Et depuis cette
période, ie nombre de sites, ie nombre de pages, le nombre d’utilisateurs augmente sans arrét.
Mais quelques problémes sont apparus, qu’il faudra régler afin de ne pas effrayer les
investisseurs : les temps de réponse catastrophiques, les recherches difficiles dans cette
montagne d’information, la sécurité des sites, la confidentialité des informations, la
criminalité naissante, la protection de I'ensemble du réseau et son administration. La
technologie des Agents arrive point nommé pour aider 3 gérer cette « gigantesque

pagalle ». [Irs_05],
L1. Définition

Le domaine des agents est trs récent. Les premiéres tentatives remontent tout au plus
a quelques années et le terme d'agent logiciel est encore mal défini. Si on se réfere 4 la
définition du dictionnaire du latin - « agens » : celui qui agit. « Un Agent est une personne
chargée des affaires et des intéréts d'un individu, d'un groupe ou d’un pays, pour le compte
desquels elle agit ». On peut retirer deux aspects fondamentaux -

> Un Agent accomplit quelque chose.
» Un Agent agita la demande de quelqu’un (Agent ou utilisateur).

Comme dans le cas de toute technologie nouvelle il n’y a pas de définition universelle,
mais de multiples, Citons, par exemple, la définition donnge par Caglayan et Harrison:
« Agent logiciel - entité informatique qui réalise de maniére autonome des téiches pour un
utilisateur » [Emm_04].

Une deuxiéme définition : « Un agent logiciel est une entité autonome dotée de
connaissances (données) et d'un comportement (code) privés ainsi que dune capacité

d'exécution propre. » [Mos 01]
L2. Les caractéristiques des agents

L.2.1. Caractéristiques fondamentales
Un agent se caractérise fondamentalement par :
L’autonomie : I agent travaille sans intervention directe, jusqu'a un point défini par

Iutilisateur,
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L’interactivité : L’agent doit pouvoir exercer des actions sur son environnement et
reciproquement.
La réactivité : Un agent percoit |’ environnement dans lequel il se trouve et peut répondre aux

changements qui s’y produisent.

1.2.2. L’inteHligence

L intelligence est basée sur un agregat de caractéristiques (la capacité d’apprendre, la
capacité sociale et une haute autonomie) chacun pouvant avoir des degrés divers.
La capacité d’apprendre : Un agent aura la capacité d’apprendre s'il sait acquérir de la
connaissance, de ’information ou des habitudes.
La capacité sociale : Les agents interagissent avec les autres agents (et éventuellement des
¢tres humains) grace a des langages de communication entre agents. Cette capacité sera la
base pour la coopération entre les agents.
Haut degré d’autonomie : L’agent fonctionne sans intervention directe humaine ou autre
(autonomie) et en plus il a une forme de contrdle sur ses actions et sur leur état interne (haut

degré).

L.2.3. Mobilité

Afin d’éclaircir la définition de mobilité et d’éviter la confusion, nous devons prendre
en compte deux types de mobilités :
Mobilité relative, ou par requétes : Dans ce casiln’y a pas un reel déplacement de I’agent.
Celui-ci lance une succession de requétes a destination de différents serveurs. C "est le cas des
agents de recherche qui interrogent différents moteurs de recherche afin de fournir a son
utilisateur une synthése des résultats.
Mobilité réelle de Pagent : Le processus agent se déplace d’un serveur a un autre, sur le
réseau. Le code de I’objet est transporté et ses donndes ausst. Ensuite, il continue son
exécution sur la nouvelle machine. Quand nous parlerons d’Agent mobile, c’est ce dernier cas

qui sera pris en compte.

L2.4. D’autres caractéristiques

Les caracténistiques suivantes peuvent étre ajoutées aux caractéristiques de base pour
permettre & I'agent d’exécuter sa tiche. II s’agit ici d’une liste non exhaustive, d’autres
caractéristiques peuvent s’ajouter et se combiner.
Coordinativité : L agent est capable de coordonner ses actions par rapport & un utilisateur ou

un autre agent.

33




Compétitivité : L’agent est capable d’agir dans un environnement oy d’autres agents
interviennent. Le but est le méme pour tous les agents présents, mais un seul I’atteindra. Les
autres échoueront et, forcément, tous les €Ooups sont permis.

Exemple : Un agent commercial peut chercher les meilleurs prix et les meilleurs services
pour un produit donné. En négociant avec les fournisseurs, d’une maniére plus rapide et plus
optimale qu’'un autre agent ou utilisateur. Un agent trés compétitif pourra induire ses

« adversaires » sur de fausses pistes.
L3. Les types d’agents

La technologie agent est bouillonnante. De trés nombreux acteurs interviennent sur le
sujet : universités, centres de recherche et sociétés privées. Leur classification des agents
dépend de leur utilisation. L’importance de cette classification est qu’elle permet de donner
des attributs aux agents. La classification de I’'OMG (Object Management Group) qui date de
1999 est :

> Les agents d’information.
Les agents intelligents.
Les agents d’interface utilisateur.

Les agents commissionnaires

¥V V v vy

Les agents mobiles

Et, pour compliquer un peu plus, chaque type d’agent peut se diviser en plusieurs
sous-types [Omg_05].

Tout le long de notre travail nous allons étudier les agents mobiles et particuliérement

dans le domaine d’administration réseay
L4. Les agents mobiles

L.4.1. Définition

Les agents mobiles se déplacent d’une machine a I"autre. Pour migrer, un agent mobile
transfére son code et ses données sur le nouveau site puis continue son exécution sur ce site
1a. A ’issue de Ia migration, le processus de la machine initiale est détruit par une commande
du nouveau processus. I.’intérat de ces agents concerne les recherches dans beaucoup de
données sur des sites eloignés. Ces agents peuvent servir & nous assister dans nos tiches
d’administration quotidiennes, [Is filtrent par exemple les Emails, partent a la recherche de
virus, détectent les intrusions dans les réseaux, en bref effectuent les opérations
d’administration de base sans plus d’intervention humaine. Jls peuvent communiquer entre
eux, analyser I’information qu'ils recueillent et avertir le cas échéant 1’administrateur du

réseau. Par ailleyrs ils permettent d’éviter d’avoir une station d’administration centralisée et
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statique, car au contraire ils peuvent tre interrogés et lancés 4 distance de n’importe ou.
Toutes ces facettes des agents mobiles permettent aux administrateurs de systémes de rentrer

pleinement dans I’aire de la mobilité.

L.4.2. Types d'agents mobiles
Plusieurs types d’agents mobiles peuvent exister. Ils sont a regrouper en fonction des
tiches génériques qu’ils sont en mesure d’exécuter. Nous détaillons ci-dessous les principaux

types d’agents mobiles que nous avons rencontrés dans la littérature.

Statique : Un agent statique est un agent mobile qui n’exécute en général qu'une seule
migration. Cette migration s’ effectue depuis la station de départ vers un nceud bien défini au
lancement. A I’arrivée sur le nceud, 1’agent mobile ne migre plus mais exécute une tiche

prédéfinie.

Visiteur : Un agent visiteur est un agent mobile qui visite successivement les différents
nceuds de la plate-forme afin d’y appliquer la méme fonction d’administration du réseau, par
exemple, en récupérant les versions des systemes d’exploitation installées sur les éléments du

réseau.

Collecteur de données : Un agent collectant les données est un agent mobile qui nécessite yn
point de rendez-vous avec un ou plusieurs autres agents mobiles pour les décharger des
données que ces derniers ont collectées. Cet agent de collecte peut toutefois récupérer des
données qui ont été laissées a sa disposition sur les différents systemes par d’autres agents
mobiles. Aprés la collecte, cet agent transporte les données jusqu’a un systéme défini a

I’avance.

Transporteur : Un agent transporteur est un agent qui transporte des agents mobiles d’un
réseau 4 un autre, ou qui transporte les agents mobiles dans un sous-réseau. II permet d’éviter
la multiplication des procédures d’identification des agents mobiles lors du passage d’un

réseau a un autre (par exemple si les contraintes de sécurité imposées aux agents mobiles
différent).

Agent de suivi d’incident : Un agent de suivi d’incident est un agent qui est programmé pour
réagir aux données qu’il analyse.
LS. Qualités de service dans les environnements d’exécution d’agents mobiles

Comme dans tout environnement distribué, des problemes de sécurité ou des
défaillances peuvent survenir et avoir un impact sur I’exécution des agents mobiles. Il est par
conséquent important que les environnements d’exécution d’agents mobiles garantissent des

propriétés de qualité de service comme la sécurité ou la tolérance aux fautes.
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L.5.1. Sécurité

Garantir la propriété de sécurité dans les environnements d’agents mobiles est
important du fait de la nature méme du modale d’exécution des agents mobiles et du fait des
interactions des agents mobiles avec plusieurs systémes et ressources. Quatre types de
problemes de sécurité ont été identifiés pour les environnements d’exécution d’agents mobiles
(voir Fig.IV.1)

** sécurité site agent : un agent doit étre protégé d’un site malveillant et vice versa.

** sécurité inter-agent : un agent doit étre protégé d’autres agents malveillants.

% sécurité intersite : un site malveillant peut essayer de modifier un autre site.

% sécurité entre les sites et les parties tierces non autorisées : les parties tierces peuvent
essayer de modifier les sites.

Les techniques de cryptologie traditionnelles peuvent é&tre appliquées pour apporter
une solution aux trois derniers types de probléme de sécurité. Seul le premier probléme est
particulier aux systémes d’agent mobile. Le probleme de sécurité site agent est double. D’une
part, les sites doivent &tre protégés des agents malveillants qu’ils sont susceptibles
d’accueillir. Les agents mobiles, lorsqu’ils ont accés aux ressources locales d’un site sont en
effet susceptibles de les manipuler de fagon malveillante.

D’autre partie les agents eux mémes doivent &tre protégés des actions malveillantes
pouvant étre effectuées a leur rencontre par un site sur lequel ils s’exécutent. Du fait de
I'exécution d’un agent par une place sur un site, le site peut avoir acces au code source de

I’agent et le modifier de fagon malveiliante.
Agent Agent

Q )

piace

Site

&

Parties tierces non autorisées

Fig IV.1. Mlustration des probiémes de sécurité dans les environnements d’agent mobile
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< Protection des sites contre les agents malveillants au cours de leur exécution
Un agent mobile peut avoir accés aux ressources du site sur lequel il est situé. 1l peut
donc profiter des accés aux ressources locales pour propager des virus, des vers ou des
chevaux de troie. I! peut masquer sa véritable identité en usurpant I'identité d'un autre et
mettre en place des attaques de dénis de service. Une approche classique pour protéger les
sites des agents malveillants est de contréler les acces des agents aux ressources locales du
site,
%+ Protection des agents contre les sites malveillants
La protection des agents mobiles conire des sites hostiles est spécifique au domaine.

Plusieurs approches ont été proposées :

L’approche organisationnelle : permet seulement aux sites dignes de confiance de gérer des

systemes d’agents mobiles.

L’approche de confiance réputation : permet aux agents de migrer uniquement vers des

sites dignes de confiance ou qui ont une bonne réputation.

approche de protection par boite noire - L’objet de cette approche est de faire en sorte que
I’agent apparaisse comme une boite noire de fagon & ce que son code et ses données ne
puissent pas étre lus ou modifiés. La cryptographie mobile [Akh 99] est une étape vers
I’approche protection par boite noire. La specification de 1’agent est convertie en code
exécutable et en un ensemble de données encryptées. Le cryptage de données empéche un

eventuel attaquant de lire ou modifier les données.

Quasiment tous les environnements d’agents mobiles existants utilisent I’approche

organisationnelle.

L5.2. Tolérance aux fautes
L’agent de par son modeéle d”exécution qui implique une interaction avec plusieurs sites

est enclin a disparaitre a cause de la défaillance d’un site ou de la déconnexion soudaine et
imprévue d’un site sur lequel il s’exécute. Pour certains types d’applications il est essentiel
que les environnements d’exécution d’agents mobiles offrent des mécanismes de tolérance
aux fautes. Les problémes impliqués sont les suivants -

* Un agent peut disparaitre aprés avoir visité plusieurs sites. Si aucune précaution n’est

prise, les résultats de son exécution sur ces sites peuvent étre perdus.

11 est important de détecter la disparition d’un agent pour en informer la place qui I’a

lancé.

» 1II se pose un probléme d’atomicité pour |’exécution globale d’un agent qui se déroule

successivement sur plusieurs sites.
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Peu d’environnements d’exécution d’agents mobiles existants fournissent des
mecanismes de tolérance aux fautes. Certains environnements offrent des mécanismes visant
a faire face a la défaillance d’un site, et donc de la place qui 5’y exécuté. Plus précisément, il
s’agit d’assurer la reprise des agents mobiles qui s’exécutaient sur la place défaillante, pour ce
faire un meécanisme de point de reprise permettant la sauvegarde est utilisé par certains
environnements.

Les points de reprise sont conservés sur disque, ce support étant supposé fiable. Ils
peuvent ainsi étre utilisés ultérieurement pour restaurer I’agent en cas de défaillance.
Cependant, les points de reprise et la restauration doivent étre utilisés avec soin, par exemple,
Testaurer un agent qui est toujours actif sur un systéme distant pourrait produire plusieurs

coptes du méme agent, ce qui requiert un traitement explicite.

II. LES PLATES FORMES D’ADMINISTRATION RESEAUX FONDEES SUR
LES AGENTS MOBILES

Une plate-forme d’agents mobiles c’est I’environnement qui fournit une interface de
programmation et d’exécution en offrant des primitives pour créer, lancer et obtenir les
résultats des calculs effectués par les agents. Cet environnement est constitué d’un ensemble
de programmes statiques appelés places (ou noeuds) s’exécutant sur les sites du systéme
susceptibles d’accueillir des agents. Les places sont des programmes qui fournissent aux
agents I’infrastructure de base pour leur exécution et leur permet de se déplacer.

Les plates formes d’administration réseau basées sur les agents mobiles existent
depuis le début des années 1990, c’est-a-dire depuis les premiers travaux du MbD
(Management by Delegation) [Emm_04] qui ouvraient la voie des plates-formes dans le cadre
de I'administration réseau. Nous allons décrire les principes de P'administration par

délégation, puis nous présenterons les plates-formes a base d’agents mobiles tournées vers

I"administration réseay.
IL.1. Principe de PPadministration par délégation (MbD)

L’approche introduite par MbD [Emm_04] présente les concepts de la délégation des
taches d’administration de la station centralisée vers des éléments intermédiaires, qui a leur
tour deviennent des stations d’administration agissant comme des proxies.

L’architecture de MbD, repose sur des possibilités de déporter les fonctions
d’administration de la station centralisée VIS ces proxy, appelés MbD agent. Le composant
central de I’architecture proposée par MbD est le MbD agent (voir figure IV.2). C’est une

combinaison entre le modéle hiérarchique de supervision et d’un agent proxy (le MbD Agent)
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Scripte délégué

\‘IL MbD agent

Manager

Equipement géré

Fig IV.2: Architecture de MbD

Le MbD Agent fournit un ensemble de services qui peuvent étre invoqués depuis la
station d’administration, ou depuis autre MbD Agent. Le processus de délégation est engendré
par la station d’administration sur laquelle ont été décrites les fonctions d’administration qut
seront transmises a un MbD Agent. Ce processus permet de charger a la volée de nouvelles
fonctions d’administration dans le proxy intermédiaire, ou de supprimer une fonction devenue
inutile, tout cela pendant la durée de vie du MbD Agent. Dans Iarchitecture distribuée de
MbD, un MbD Agent peut devenir & son tour le gestionnaire d’autres MbD Agents, et la
station maitre d’administration devient un agent proxy. Tout cela grace aux possibilités de
I"architecture qui permet de rajouter ou de supprimer des fonctions dans ses nceuds.

Dans cette architecture, il existe trois types de fonctions possibles : la fonction
autonome (ui a son processus (thread) d’exécution et ses données privées, la fonction
exécutée a la volée et qui retourne son résultat et la fonction qui est un objet a I’écoute des

demandes de services, accessible par tous les composants de 1’ architecture.
IL.2. Quelques Plates-formes 2 agents mobiles tournées vers I’administration

Suite aux travaux menés sur I’'MbD, un certain nombre de plates-formes & agents
mobiles pour I"administration des réseaux, qui se révélent étre incontournables a vu le jour et
nous allons lister quelques unes :

Grasshopper : est la premiére plate-forme a agents mobiles qui est compatible avec

les standards industriels supportant des agents mobiles et leur gestion.

MIAMI : projet européen basé au dessus de Grasshopper, regroupe plusieurs entités
différentes, comme des entreprises, afin de pouvoir administrer des noeuds situés & différents
endroits en appliquant, par exemple, la méme politique de sécurité i tous ces noeuds
[Mia_04].
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MAP: (Université de Catania, Italie) MAP sécurise en deux niveaux I’acces des agents
mobiles sur les nazuds. Dans un premier temps lorsque les agents mobiles entrent dans un
nouveau domaine (collection de nceuds Tregroupes sous la méme autorité d’administration) ils
obtiennent des droits d’accés sur les neuds qu composent le domaine. De plus, une
Testriction peut étre appliquée sur chaque nceud du domaine en fonction des exigences de

sécurité mises en place par I’administrateur [Map 02].

MAGENTA: (IRISA, Campus Universitaire de Beaulieu, France). La particularité¢ de
MAGENTA est de prendre en compte la déconnexion de la station d’administration
{Akh_99].

SOMA: (Université de Bologna, Italie.) Le point fort de SOMA est la supervision des agents
mobiles et des nceuds d’accueil, en plus de la supervision des systémes d’exploitation sous-

Jacents [Som_01].

James (Université de Coimbra, Portugal.) : Ce travail introduit 1a possibilité de superviser la

plate-forme d’administration elle-méme [Akh_99].

MobileSpaces: Cette plate-forme fournit des agents mobiles transporteurs d’agents mobiles.
Ces agents mobiles transporteurs assurent les opérations de migration des agents qu’ils

transportent dans un sous-réseau donné [Mos_01].

Aglets d’TBM: un Aglet est un objet représentant un agent mobile, les Aglets utilisent la
notion de contexte qui correspond au neeud de ProActive ainsi le protocole ATP (Aglet

Transfer Protocol) basé sur le protocole HTTP [Agl 05].

Voyager : Cette plate-forme foumnit des agents mobiles qui communique entre eux en
utilisant un mecanisme de « forwarders » [Voy_05].

ProActive de I'INRIA : est une plate-forme utilisée pour écrire des applications réparties,
paralléles, distribuées et concurrentielles (objets actifs, communication asynchrone,
distribution, migration) [Emm_04].

ProActive est la plate-forme retenue pour metire en oeuvre les fonctions de gestion de
réseaux qui est le but de notre travail Nous allons étudier en plus de détails cette plate forme
dans les paragraphes qui suivent.

Cette liste n’est pas exhaustive, et d’autres exemples peuvent &tre trouvés, mais elle
contient les plates-formes les plus connues. Toutes ces plates-formes sont baties au dessus du
langage Java. Mais il existe d’autres types de plates-formes ou les taches a réaliser sont

definies par d’autres langages.
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IL.3. Installation des plates-formes

Dans ce paragraphe nous aborderons le probléme du déploiement des plates-formes a
agents mobiles, qui se base sur la mise en route des nceuds et sur des techniques pour
'enregistrement de ces nceuds. Lorsqu’ll s’agit de travailler avec une plate-forme a agents
mobiles, on introduit le concept de nceud. « Un neeud dans une plate-forme a agents mobiles
est une entité logicielle qui permet la réception, le départ et I’exécution d’un agent mobiley.

Ce neeud est une partie intégrante de la plate-forme. Pour cela le neeud fonctionne
comme un daemon ou un service. Le nceud peut étre mis en route systématiquement pendant
la phase de démarrage du systéme (au boot). Le nceud peut étre aussi démarré mais aussi
ultérieurement arrété 3 la demande de utilisateur, soit par des scripts automatiques de
connexion, en utilisant des commandes 3 distance, ou encore en utilisant le planificateur de
taches fourni dans le systéme d’exploitation. Plutét que d’utiliser des commandes systémes
pour démarrer ou arréter les JVMs (Java virtual machines) hébergeant les nceuds de la plate-
forme, une solution intégrée a la plateforme peut étre plus adaptée. En effet, le probléme de
I"arrét des nceuds a distance peut se révéler fastidieux s’il est fait manuellement et parfois
problématique, car il faut en particulier identifier tous les processus systeme faisant toumer
les JVMs.

I1.4. Services offerts par les plateformes

H.4.1. Migration d’agent
Cette fonctionnalité est implémentée de diverses maniéres dans les plates-formes par :
> Tutilisation des Sockets Tcp/IP,
> les appels de méthode via RMI (comme dans ProActive),
# un protocole propriétaire basé au-dessus de Http comme le Aglet Transfer Protocol
(ATP : Aglets)

I1.4.2. Modification du code existant

Contrairement aux autres et notamment 4 la plate-forme Voyager [Voy_05]. ProActive
stipule dans son API qu’une modification tres minime doit étre faite dans le code Java afin
qu'il puisse devenir un code mobile. Agent MonAgent = ProActive.newActive(«
mon_agent.class »,null, null). Dans cet exemple, le code « mon_agent » a pu étre écrit sans se

soucier qu’il soit actif et éventuellement mobile.

11.4.3. Communication inter-agents
Tous les systémes offrent un mécanisme de Proxy pour supporter les échanges de

message entre agents. Tous les systémes implémentent un mécanisme de localisation de
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I'agent afin de retrouver les agents pendant leurs différentes phases de migration. Ces
meécanismes consistent soit en un serveur de noms (Aglets, Odyssey) centralisé ou réparti sur
chaque site, ou en la mise en place de « forwarders » (Voyager, ProActive). Un forwarder
permet de faire suivre le message de proche en proche selon I'itinéraire, afin d’atteindre
'agent. Un systéme de raccourci de la chaine de forwarders est méme implanté dans
ProActive, permettant de limiter le temps de transmission du message a ’agent mobile.
ProActive offre de plus la possibilité 4 un agent d’enregistrer sa référence sur un site donné
(URL) : ProActive.Register(«//URLfMonAgent »).

Ainsi si un autre agent désire communiquer avec lui alors qu’il n’a pas de référence
vers lw, il lui suffira de la récupérer :

MonAgent2 = ProActive.lookupActive(« /[URL/MonAgent »).

Une fois la référence récupérée, on peut demander 4 un agent de récupérer une méthode,

c’est-a-dire de communiquer avec lui. MonAgent2. foo().

I1.4.4. Accés aux données de 1a MIB SNMP

Afin de pouvoir accéder aux informations de la MIB SNMP, il est utile que les agents
mobiles puissent converser avec les agents SNMP. Certaines plates-formes ont intégré dans
leur distribution des classes permettant de converser en SNMP. Cela implique que lorsqu’un
agent mobile arrive sur un nceud sur lequel il doit exdcuter une fonction d’administration
requérant le protocole SNMP, il n’a pas besoin de télécharger les classes. Ces classes mettent
en ceuvre une API qui, pour masquer la complexité de I’utilisation du protocole SNMP,
predéfinit un ensemble de fonctions d’administration (par exemple, 1’obtention de statistiques
sur des interfaces réseaux). L’inconvénient évident est que certaines requétes SNMP ne
pourront pas étre réalisées. Cette solution est mise en ceuvre, par exemple par SOMA
[Som_01], qui intégre une interface (nommée Monitoring Application Programming
Interface), permettant de fournir une agrégation des résultats des indicateurs de surveillance.
Alnsi ’agent mobile arrive et collecte directement la ou les valeurs des indicateurs. Une autre
méthode est celle qui consiste a associer le code de I’agent mobile avec une API indépendante
de Ia plate-forme qui donne acces a toute la pile du protocole SNMP (méthodes, fonctions,
encodages, décodages, etc..), comme par exemple AdventNet [Adv_05]. En utilisant cette
technique, I’agent mobile est libre d’accéder & n’importe quelle information contenue dans la
MIB de I’agent SNMP. L’agent mobile va devoir télécharger les classes utiles pour réaliser sa
fonction d’administration SNMP, ce qui peut étre pénalisant en terme de performance si le

lien réseau entre ’héte de départ et I’héte d’arrivée est de faible débit
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ILS. Les itinéraires

Les plates-formes présentées ci-dessus offrent toutes un systéme quasi-similaire
d’ttinéraire. Le systéme des itinéraires utilisé par ProActive et les méthodes fournies
permettent a chaque agent de modifier son itinéraire, ¢’est-a-dire le rendre capable de détecter
I’échec d’une migration vers un nceud, de décider de partir en visiter un autre, et cela sans étre
obligé d’en avertir la communauté d’administration. Cette possibilité est particuliérement
intéressante en environnement hétérogéne (ot cohabitent des nceuds capables d’héberger une

JVM, donc des nceuds et des agents ProActive, et des équipements réseaux).
I1.6. Agents Mobiles d’administration

11.6.1. Administration décentralisée

Le code mobile offre la technologie nécessaire pour permettre I’administration de
réseau avec un degré de flexibilité plus grand que les moyens traditionnels. Le code d’un
agent mobile et les fonctions d’administration peuvent étre téléchargés dynamiquement sur les
équipements du réseau équipés de nceuds ProActive ou de fagon réactive par les équipements
réseaux (nouvelles tiches a effectuer). Par ce biais, les primitives d’administration ne sont
transférées que lors de la migration des agents, évitant ainsi de consommer des ressources
matérielles inutilement. Ainsi la capacit¢ d’encapsulation du code mobile dans un agent ouvre

un large éventail sur les possibilités offertes aux administrateurs de réseaux.

11.6.2. Souplesse de déploiement

Bien que développé sur un serveur central, le déploiement des agents mobiles et de
leur code est largement facilité par ’adéquation des nceuds ProActive et des serveurs Hitp. En
effet, toute la base d’un systéeme a deploiement rapide et a évolution simplifiée peut se baser
sur le déploiement d’un serveur Hittp pour la transmission des classes Java et par les
possibilités offertes par ProActive pour le téléchargement dynamique des méthodes. Cette
fonctionnalité est utilisée pendant la phase de migration des agents mobiles.

Chaque nceud ProActive décrit dans Iitinéraire récupérera a la demande de I’agent les
classes Java nécessaires a son fonctionnement. Avant d’effectuer la premiére migration, il
convient toutefois d’installer sur chacun des postes devrant recevoir la « visite » d’un agent
mobile, le Jdk fourni par Sun Microsystem (Java.sun.com) et les classes ProActive.

On associe au lancement des nceuds ProActive un parametre définissant I’acces au
serveur Hitp (URL). Pour offrir une solution plus compléte, il convient, de prendre le temps
de configurer les agents SNMP pour qu’tls puissent étre interrogés lors du passage de I’agent

mobile dédié i cette tiche. En effet, un agent mobile particulier pourra utiliser les fonctions
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SNMP pour interroger les hotes visités afin de connaitre la valeur de certaines variables

SNMP. On pourra donc entrevoir des agents multi-fonctions.
IL.7. Les agents mobiles dans ProActive

Les modéles a objets actifs proviennent de Iunification des notions d’objet et
d’activité, de la méme maniére que le concept d’objet lui-méme provient de 1’unification des
notions de structure de données et de procédure.

Un objet actif se conforme donc a la regle des trois unités : unité de données (objets),
unité de code (classes) et unité d’activite (threads). Le concept d’agent mobile résulte de la
rencontre entre les techniques de programmation distribuge a objets et les techniques de code
mobile. Dans son acception la plus courante, la notion d’agent mobile désigne une entité
logicielle autonome qui se déplace de machine en machine afin de remplir une tiche. Méme si
diverses plates-formes d’agents mobiles ont été proposées (dans le cadre du langage Java,
Aglets [Agl_05] et Voyager [Voy_05] pour les plus célébres), aucune n’mtégre de fagon
réellement transparente les aspects objets actifs communicants d’une part, mobilité d’autre

part, comme réussit 4 le faire ProActive.

IL.7.1. ProActive : objets actifs asynchrones communicants

Dans un souci de portabilité, la bibliothéque ProActive s’interdit toute modification du
langage Java et de sa machine virtuelle. Nous sommes donc en présence d’une simple
bibliothéque, qui utilise les outils standard (javac et JVM), ProActive s’interdit également la
modification du code source écrit par lutilisateur (pas de pré-traitement).

De plus, la bibliotheque est elle-méme écrite entiérement en Java, ce qui autorise
I"utilisation de n’importe quelle plate-forme Java et des outils associés, en particulier le
fonctionnement dans un environnement ouvert et dynamique avec teléchargement dynamique
de code ; ProActive utilise le mini-serveur http de la plate-forme Java pour transférer

dynamiquement le bytecode nécessaire.

1L.7.2. Modéle de base
ProActive offre un modele de programmation paralléle et répartie que 'on peut

qualifier de “objets actifs”, et de “hétérogéne” dans le sens ou tous les objets ne sont pas
actifs. En bref, le modéle de ProActive présente les caractéristiques suivantes -

» des objets actifs et accessibles 4 distance,

» laséquentialité des activités (processus purement séquentiels),

» une communication par appel de méthode standard,

» des appels systématiquement asynchrones vers les objets actifs,

> les continuations automatiques (un mécanisme transparent de délégation),
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» I’absence d’objets partagés,
» une programmation des activités qui est centralisée et explicite par défaut,

» du polymorphisme entre objets standard et objets actifs distants.

IL.7.3. Création des objets actifs dans ProActive

La bibliotheque a pour objectif de permettre la création d’un objet actif distant le plus
simplement possible, 4 partir de code (donc d’une classe) initialement local et séquentiel. Un
objet Java standard, créé par une instruction : A a = new A ("pfe", 7); peut étre transformé en
un objet actif distant de deux maniéres différentes comme le montre I’exemple suivant

a) Instanciation-based :
A a=(A)ProActive. newActive (“’A’’, params, Node);

b) Object-based :
a = (A) ProActive.turnActive (a, node);

Instanciation-based

Passe par la création d’une nouvelle classe ou d’une interface qui sera instanciée avec
activité¢ FIFO par défaut. Si cette classe ou interface implémente Iinterface-marqueur
RunActive [Pro_05], I’activité propre de I'objet actif sera définie par la méthode RunActivity,
en place de I'activité FIFO réalisée par défaut. Le second paramétre de cet appel statique
(params) correspond aux parametres effectifs 4 passer au constructeur lors de la création
distante. Dans notre exemple, il peut étre défini par :

Object [] params = {"pfe", new Integer (7)};

Il est possible de redéfinir la politique de service sans que I"objet actif implémente

Iinterface-marqueur RunActive en appelant une des méthodes newActive de la bibliothéque,
qui prend en paramétre une activite.
A a = (4) ProActive. newActive("4" null "emp.edu.dz/VM1", RunActive, null}

Le demnier paramétre (node) spécifie la machine virtuelle ou doit étre placé I’objet
actif (c’est habituellement une URL, par exemple, de la forme //Pfe/VM1). Dans le cas d’un
neeud null, la création se fait dans Ja JVM en cours. Un autre objet actif passé en parametre 4
la place du paramétre neeud (newActive est surchargée) permet la co-allocation (méme

machine virtuelle) avec un objet actif déja existant. Enfin, le dernier type de création.
Object-based

Est encore plus dynamique puisqu’il prend un objet déja créé, et en fait un objet actif
accessible a distance. La sémantique est la suivante. Tout d’abord, si le code nécessaire i un

acces distant sur ce type d’objet n’existe pas encore, il est généré dynamiquement. Si node est
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la JVM en cours, les éléments nécessaires i la création d’un objet actif sont ajoutés a I’objet
en question (une activité propre, une file d’attente, etc.). Si nceud n’est pas la TVM en cours,
une copie de I'objet en question est transmise a la JVM nceud, et les éléments mentionnés ci-
dessus sont ajoutés dans la JVM de cette copie. Dans tous les cas, Iobjet original passif reste
en place. Cette technique permet entre autre la répartition de code pour lequel on ne dispose

pas de la source.
IL.8. Migration

11.8.1. Migration forte

Pour une migration forte, le contexte d’exécution d’un agent est déplacé en méme
temps que son code et ses données, vers la place de destination. Ainsi, les environnements
d’agents mobiles fournissant Ia mugration forte définissent un modéle global d’agent et des
méthodes pour Iinternalisation et 1’externalisation de I’8tat d’agent. Seulement quelques
langages permettent d’externaliser |”état d’un agent a un niveau d’abstraction aussi élevé. Ces
difficultés ont poussée la plupart des environnements d’agents mobiles & fournir un

mécanisme de migration faible.

IL1.6.2. Migration Faible

La migration faible d’un agent, consiste a faire migrer uniquement son code et ses
données. Il est difficile d’implémenter de fagon complétement portable de la migration forte
en Java de par ’absence de trois fonctionnalités : interruption préemptive, lecture et
sénalisation du thread, écriture (reconstruction) du thread sur la JVM cible. Par souci de
portabilité ProActive s’est interdit toute modification de la machine virtuelle, toute utilisation
d’outils tels qu'un pré processeur de code source (ProActive agit donc uniquement i
I’exécution) et finalement, en raison des problémes de sécurité, toute modification des classes
(le bytecode) au chargement.

11 existe en fait une seule primitive implémentée dans la bibliothéque ProActive pour
fournir la migration des objets actifs communicants - migrateTo(). Cette primitive est

surchargée en deux versions décrites dans le tableau IV.1.

Permet la migration vers

static void migrateTo(URL) Un site référencé par une URL

static void migrateTo(Objet) Un site supposé d’un autre objet actif

Tab IV.1: Primitives de migration (méthodes statiques)
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Un objet voulant migrer, appelle lui-méme la méthode statique migrateTo() qui se
charge de toutes les opérations nécessaires a la migration, notamment la sérialisation de tout
le sous-systéme (un objet actif et tous ses objets passifs) et sa reconstruction a I’arrivée sur le
site distant. Il est possible soit de migrer vers un nceud distant que |’on désigne explicitement,
soit de migrer pour rejoindre un autre agent, sans que ["on sache explicitement sur quel nceud

il se troyve.

I1.8.2. Localisation d’objets mobiles dans ProAcive

Afin de pouvoir assurer la communication en présence de migration, il est nécessaire
de pouvoir localiser aprés un nombre quelconque de migrations un objet actif. Pour &tre
indépendant du systéme d’exploitation sous-jacent, la bibliothéque ProActive implémente le
systéme de localisation dans sa couche applicative [Pro_05].

L approche définie dans ProActive est une approche par répéteur. Plus précisément, la
source d’un message n’a pas besoin de connaitre la localisation exacte de I’agent mobile, il lui
suffit de savoir que tout message qu’elle envoie sera correctement acheminé a destination.
Pour réaliser cela, I’agent mobile qui quitte un nceud laisse derriére lui un objet répéteur qui
sera chargé de faire suivre les messages vers son nouveau site d’exécution présumé (Fig

1V.3).
SiteA Répéteur

4 -Mise a jour
Source O

1 —Envoie de la requéte

Site B Site C
Fig IV.3 ; Localisation avec répéteur

I1.8.3, Exécution automatique de méthodes sur départ et arrivée

Une fonctionnalité intéressante 3 exploiter dans un systéme d’administration & agents
mobiles est I’ association d’un comportement a I’agent : il est possible de programmer 1’agent
pour qu’i] effectue des méthodes, soit a son arrivée sur I’héte distant, sott au moment de son
départ. Donc la migration d’un objet actif mobile comporte deux phases principales
correspondant au déroulement nominal de la migration, ce sont le départ d’un site et / ‘arrivée

sur le site de destination. Une troisiéme phase existe en présence d’une levée d’exception.
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ProActive permet de construire une abstraction qui va associer & chacune de ces phases une

méthode a exécuter.

Meéthode 3 exécuter

static void onDeparture(String s) au départ
static void onArrival(String s) al'arrivée
static void onException(String s) lors d’une exception

Tab IV.2 : API d’exécution automatique des méthodes, notamment sur départ et arrivée

Des contraintes ont été imposées sur les méthodes susceptibles d’étre exécutées
automatiquement. Elles ne doivent prendre aucun paramétre et ne doivent retourner aucun
résultat. Cependant il est possible d’avoir des fonctions complexes en utilisant les attributs de
"objet. Une utilisation typique de ces méthodes est Ja suppression et la reconstruction
automatique d’éléments non sérialisables qui ne peuvent donc pas étre déplacés avec |’objet,

tels qu’une interface graphique.
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CHAPITRE V : CONCEPTION DE LA CONSOLE
D’ADMINISTRATION

INTRODUCTION

It'y a de plus en plus d’éléments dans les réseaux des entreprises qu’un administrateur
doit surveiller. Pour cela il dispose, normalement, d’outils pour analyser son réseau, surveiller
son systeme, mais une console a agents mobiles peut apporter une aide substantielle 4 un
administrateur. En effet, certaines tiches routinieres peuvent étre directement effectudes par
des agents mobiles et relativement autonomes. Le mécanisme de migration fourni dans les
plates-formes a agents mobiles permet de faire déplacer sans souci les agents mobiles et de
faire exécuter automatiquement une tache préprogrammée adaptée i une opération
d’administration localement sur chaque élément. 11 est 4 présent admis que les agents mobiles
dans un cadre d’administration réseau permettent la réduction du temps de traitement des
messages €changés entre des éléments dy réseau, permettent de limiter la bande passante
nécessaire aux opérations d’administration distantes, et enfin le traitement local des
informations permet de reagir plus rapidement aux changements dans le réseau.

En restant dans ce cadre, notre objectif dans ce travail est de réaliser une console
d’administration, fondée sur la technologie des agents mobiles, cette console permet &
I’administrateur du réseau de suivre Iétat de fonctionnement de celui-ci a tout moment en
assurant les fonctions suivantes
» L’inventaire des équipements du réseau avec la topologie,

» La configuration des équipements du réseau.

» L’analyse des performances. (statistiques et comptes rendus graphiques).

» La console d'administration permet la réception des traps quit peuvent aider
I’administrateur dans les cas des défailiances.

> Laconsole d’administration permet la gestion manuelle des Agents mobiles
d’admintistration.

» Maintenir une base de données permettant I’extraction d’informations pour simplifier une

analyse de I’historique des événements.




L. NOTATION UML
1.1. Définition

UML (Unified Modeling Language) est un langage standard congu pour ’écriture de
plans d’élaboration de logiciel. Il peut &tre utilise pour visualiser, spécifier, construire et
documenter les artefacts d’un systeme a forte composante logicielle [Gra 98]. UML est
devenu la référence en terme de modélisation objet. Elle se veut étre utilisée avec toutes les
méthodes de modélisation objet. Ainsi, I’approche objet est un réflexe quasi-automatique dés
lorsqu’on cherche a concevoir des logiciels complexes qui doivent "résister” a des évolutions
incessantes. Cette approche objet consiste & penser 4 un probléme, 4 un systéme en termes des
concepts orientés objets, a savoir objet et encapsulation, héritage et polymorphisme, message
et interaction entre les objets. 11 faut penser a I’objet non seulement lors de la programmation
mais également lors de I’analyse et de la conception des systémes informatiques. Ceci
nécessite une notation unifige afin de -

» teprésenter des concepts abstraits (graphiquement par exemple},
> limiter les ambiguités (parler un langage commun, ou vocabulaire précis),

» faciliter I'analyse (simplifier la comparaison et I’évaluation de solutions).
1.2. Diagrammes d’UML,

Un diagramme est Ia représentation graphique d’un ensemble d’éléments qui
constituent un systéme [Gra_98]. 1l donne & I'utilisateur un moyen de visualiser et de
manipuler des éléments de modélisation. Les différents types de diagrammes d’UML sont

représentés dans I’extrait du méta modéle suivant :

Diagramme
Composants Classes Séquence Activité Objets
Déploiement Cas d’utilisation Etats - Transition Collaboration

Fig VL1 : Différents types de diagrammes définis par UML

> Les digrammes de cas d’utilisation qui représentent les fonctions du systéme du point de

vue de I’ utilisateur.
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» Les diagrammes de composants qui représentent les composants physiques d’une
application.
» Les diagrammes de classes qui représentent la structure statique en termes de classes et de

relations.

‘7

Les diagrammes de séquences qui sont une représentation temporelle des objets et de leurs

interactions.

» Les diagrammes d’états-transitions qui représentent le comportement d’une application en
terme d’états.

» Les diagrammes d’activités qui représentent le comportement d’une operation en termes
d’actions.

» Les diagrammes objets qui représentent les objets et leurs relations.

» Les diagrammes de collaboration qui sont une représentation spatiale des objets, des liens
et des interactions.

» Les diagrammes de déploiements qui représentent le déploiement des composants sur les

dispositifs matériels.

Dans notre travail nous allons décrire quelques diagrammes que nous estimons nécessaires.

I1. ARCHITECTURE
IL.1. Architecture logicielle

Dans I'objectif de concevoir une console d’administration fondée sur la technologie
des agents mobiles, nous avons cherché a distinguer les différents modules (ou services) qui
composent cette console. Nous avons localisé quatre modules a savoir : un module de collecte
et de description du réseau, un module pour la gestion des agents, un module pour la

supervision et en fin celui de la persistance (Fig V1.2.).

a) Service de collecte et de description du réseau : Ce moduie permet de connaitre les
€léments constituant le réseany pour fournir des informations utiles 4 un administrateur pour
qu’il puisse effectuer son travail Pour connaitre ce réseau, il faut collecter et analyser les
informations disponibles sur les éléments qui y sont connectés. Ces ¢léments sont de type
PCs, serveurs, routeurs, commutateurs, concentrateurs intelligents, Imprimante réseau, etc,
tout ce qui est en activité sur le réseau Ce service est contrélé par deux objets actifs de
ProActive : I’AgentDecouvert qui est I’agent de découverte des éléments du réseau et de la
topologie ; et I’agent ChercheurNouds qui sert a localiser les nceuds ProActive qui sont en
cours d’exécution. La mise en ceuvre de ces deux agents distincts est faite afin d’obtenir un

delai d’exécution plus rapide.
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b) Service gestionnaire des agents : permet de piloter les agents mobiles d’administration,

c’est-a~dire de les créer, de les interroger, de les déplacer, et de les arréter.

Module de supervision Module de Persistance
(Console)
Module gestionnaire Module de collecte et
des agents mobiles description
A
Agent Agent Noeud
SNMP1 SHNMP2 ‘ee ProActive .ee

Fig VL2 : Paquetages de domaine de la console d’administration

¢) Service de supervision du cycle de vie des objets: permet a I’administrateur la
visualisation des données collectées du réseau, ces informations permettront aux agents
mobiles de se mouvoir sur le réseau administrer. Autrement dit ce service permet la
visualisation, I’ utilisation et la supervision des objets composant I"application. Nous trouvons
le service de pilotage, pour I’ensemble du réseau, des objets de I"application, objets mettant en
ceuvre les deux grandes familles de services que nous venons de décrire ci-dessus. Ce service
de supervision pourra collecter les informations décrivant le réseau, d’une part & des fins de
sauvegarde sur la station d’admuinistration, et d’autre part pour avoir une vue en temps réel des
éléments découverts automatiquement et de leur interconnexion La supervision des agents
mobiles est effectuée par un service de pilotage permettant de localiser automatiquement les
agents mobiles pendant leur tache d’administration par le biais d’un outil tel IC2D [Pro_05]

(livré en standard avec ProActive).

d) Service de persistance : représente le récipient des données ol on sauvegarde les données
pertinentes et statistiques si la memoire est saturée, pour une exploitation ultérieure. On

détaillera les fonctionnalités de ce service plus loin.
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11.2. Déploiement

Les diagrammes de déploiement représentent un ensemble de nceuds ainsi que leurs
relations (lien physique), o chaque nceud englobe généralement un ou plusieurs composants.
[Gra_98].

Compesant : est un élément qui participe 4 I’exécution d’un systeme, et qui est exécuté par
les noeuds.

Neeud : est un élément physique qui existe au moment d’exécution. Généralement, il
représente une ressource de calcul ou un processeur.

Equipements actifs : Le terme équipements actifs, sous entend dans ce document, les
¢léments qui sont connectés sur un réseau, qui participent a son fonctionnement et qui sont
admintstrables, ¢’est-a-dire équipés d’un agent SNMP.

L.a console d’administration doit &tre déployé comme suit

6. La SAR (Station d’administration du Réseau) contient le manager, elie est connectée

au réseau a gérer.

7. Les Agents SNMP (équipements actifs) : L agent SNMP est installé sur chaque
équipement du réseau par les constructeurs sinon c’est a I’administrateur de I’activer
et le configurer. Pour plus de détail sur la configuration de SNMP dans les

€quipements du réseau (PCs, switchs et routeurs) voir I’annexe B ci-joint.

8. Les nceuds ProActive : Ce sont des neeuds du réseau dont lesquels 1’agent SNMP est
installé, ainsi ils sont capables d’héberger les agents mobiles, autrement dit, avant
d’effectuer la premiére migration, il convient toutefois d’installer sur chacun des postes
devant recevoir la « visite » d’un agent mobile, le Jdk (Java developer kit) fourni par Sun
Microsystem (java.sun.com) et les classes ProActive. En effet, ces classes permettent de
gérer la migration d’agents et sont donc nécessaires pour le développement des agents

mobiles,
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PC ——
%onsole d’administration

"

<Plate-forme>> SGBD
ProActive Relationnel
:Equipement actif :PC(neud ProActive)

<<Plate-forme>>-
%Agent SNMP %Agent SNMP % ProActive

Fig VL3 : Diagramme de déploiement de la console d’administration

Notre application sera déployée sur le réseau, une station d’administration qui gére les
différents équipements du réseau (PCs et équipements d’interconnexion), elle requit la plate-
forme ProActive pour la migration des agents, et un SGBD relationnel pour le stockage. La
station d’administration (ot la console est installée) communique avec Jes €quipements actifs
(switchs, routeurs, imprimantes, hubs...) via les requétes SNMP (si ces éléments sont liés
directement a ia SAR), et avec les neeuds ProActive (PCs) via les agents mobiles. (Fig V1.3).

Avant d’entamer la conception de la console d’administration, nous avons Jugeé qu’il
est nécessaire de concevoir un itinéraire pour I’administration, ce demier sera utilisé a chaque

fois par les agents mobiles d’administration afin de mouvoir sur le réseau.

1. CONCEPTION D’UN ITIN ERAIRE POUR L’ADMINISTRATION

Un itinéraire d’administration est un itinéraire qui permet a un agent mobile
d’effectuer des taches 3 la place d’un administrateur. Nous regroupons dans le concept
d’itinéraire d’administration les opérations d’administration réseay qui sont effectuées selon
la technologie Client/Serveur.

Tout en restant fidéle au modéle de ProActive, nous avons étendy la définition de ce
qu’est une Destination pour que cela inclut les équipements actifs dy réseau pour lesquels une
opération d’administration doit étre effectuée. Cette operation est une opération qui doit étre
réalisée en utilisant le protocole SNMP afin d’accéder aux informations de la MIB de chaque
agent SNMP.

35




111.1. Destination

IIL1.1, Les types d’intervention d’un agent mobile d’administration
Nous découpons les types d’intervention d’un agent mobile en quatre catégories,

identifiables par feur mode de fonctionnement -

1. L’agent mobile effectue une mi gration sur un nceud afin d’y effectuer une tache (ler cas sur
fa figure V1.4).

2. L’agent mobile doit se comporter comme un client d’un agent SNMP pour collecter des
données de la MIB SNMP (2éme cas sur la figure VI.4).

3. L’agent mobile se rapproche au plus pres de I’agent SNMP en effectuant au préalable une
migration sur le site qui héberge I’agent SNMP. La communication Client/Serveur utilise

Iinterface de bouclage (lfoopback) de la couche [P (3¢éme cas sur la figure V14).

4. L’agent mobile se rapproche des agents SNMP en effectuant une migration sur un nceud
appartenant au méme réseau que ces agents. Toutes les requétes Client/Serveur sont faites en
utilisant le réseau local, plutbt que les liens inter-réseaux. Ainsi les requétes peuvent se faire a

la vitesse des liens locaux (4éme cas sur la figure VI1.4).

Ces différents types d’intervention seront entiérement définis dans I’itinéraire
d’administration qui sera foumni i I"agent mobile. On trouve donc dans les itinéraires

d’administration des mécanismes permettant la migration pour les agents.
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(e

1 : Migration.

2 : Client /serveur.

"\L Noeud J

v
Agent SNM

3 : Migration et client /serveur en local

/_\L Noeud |
LAgent SNMP j
\@raﬁom en client /serveur déporté

Migration
et Interrogation SNTV[P
Client/Serveur
AM : Agent Mobile

Fig VL4 : Types d’intervention d’un agent mobile d’administration

I1.1.2. Extension de la notion de Destination

Pour prendre en compte dans nos itinéraires les éléments compatibles SNMP, nous
avons défini  une destination particuliére  dénommée DestinationSNMP.  Une
DestinationSNMP contient I'ensemble des informations nécessaires pour effectuer une
administration a distance (Client/Serveur) entre le nceud sur lequel est situé 1’agent mobile et
I’agent SNMP cible. On y mémorise le nom logique de I"agent SNMP cible (par exemple
pfe_Blida ou & défaut son adresse IP), le nom de la communauté en lecture, le nom de la
communauté en lecture/écriture et le port UDP de I’agent SNMP. Une DestinationSNMP
contient donc toutes les informations nécessaires pour dialoguer avec un équipement actif
Toutefois, une DestinationSNMP ne permet pas a un agent mobile de migrer vers 1’élément du

réseau concerné puisque, les équipements actifs n’intégrent pas de nceuds Java pour accueillir
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des agents mobiles. L hiérarchie de la classe DestinationSNMP sera évoquée plus loin, (Voir
dragramme de classe finale de la figure (V1.28).

Par héritage de la classe Destination, on pourrait facilement décrire un nouveau type de
Destination, comme par exemple la destination DestinationSNMPV3 pour supporter le
protocole SNMP V3 ou une destination pour le protocole CMIP etc.

Pour effectuer des tiches en paralléle sur des éléments constituant le réseau, la
création d’agents mobiles effectuant la méme fonction peut s avérer nécessaire. Un agent
mobile pére créerait des agents mobiles fils, et attendrait la synchronisation de ses fils pour
collecter le compte rendu de I’exécution de la fonction. Ce type d’itinéraire peut étre mis en
Quvre par un nouveau type de destination (par exemple DestinationClone) qui clonerait un
agent mobile et qui permettrait la synchronisation de tous les agents mobiles fils aprés la
collecte de I'information (par exemple Destination Rendez-Vous pour la synchronisation 4 la
fin des tiches).

La figure (FigV1.5) montre un itinéraire d’administration générique réalisé avec notre
extension de ProActive. Il fonctionne comme suit
— Contacter un serveur d’information - le module de supervision (On peut Imaginer un serveur
LDAP pour fournir aux agents les informations nécessaires concemant Pitinéraire.), afin de
récupérer un itinéraire contenant la liste des éléments 3 visiter.

— Pour chaque élément de Iitinéraire faire
—Cas de :

— DestinationProActive alors migrer et exécuter I’action ondrrival en tant que fonction

d’administration.

— DestinationSNMP alors contacter I"agent SNMP en rapprochant vers luj et effectuer

I"opération d’administration résean (en mode Client/Serveur distant)
- Fin de Cas
— Fin Pour

En utilisant ces nouvelles définitions, les itinéraires d’administration pourront étre

constitués d’éléments de type DestinationProActive, de type DestinationSNMP, selon le type

d’administration que I’on veut faire exécuter a un agent mobile d’administration.
Ii1.2. Technique proposée pour ’obtention des éléments d’un itinéraire

Nous rappelons que nous sommes supposés effectuer de I’administration réseau sur
plusieurs éléments, tous ces éléments ne sont pas forcément dans le méme sous-réseau, ce qui

va nécessiter des techniques appropriées pour mettre 1’information concernant les éléments du
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réseau & administrer a disposition. Nous présentons ci-aprés la technique que I’on a utilisée

pour la mise i disposition des listes d’éléments permettant de construire des itinéraires.

l Source d'information j

A
i
v

4 )

Agent
Mohile

Noeud

¥Agent SNMP

J J

—> Migration ;’wfﬁ
c
T > Interrogation roActive )

=T33 Client/Serveur SNMP ~

N

Fig VL5 : Un itinéraire construit selon le modéle des destinations

Nous faisons transporter I"agent mobile toutes les données qui lui sont nécessaires.
L’objet actif, qui fournit 1a liste des éléments, est consulté une fois avant que I’agent mobile
démarre son itinéraire. L’objet actif a la charge de fournir des informations les plus & jour
possible aux agents mobiles, en collectant les donnges obtenues par un algorithme de
découverte de la topologie (consulte le service de supervision).

En donnant des listes d’éléments complétes aux agents mobiles un gain de temps
appréciable est réalisé pour le déroulement du suivi de I’itinéraire. Cependant, si un des
nceuds devient défaillant, ["agent mobile progressera sur le sujvi de son itinéraire en ne tenant
pas compte du nceud défaillant. Une possibilité peut étre offerte aux agents mobiles afin de
prévenir le service d’itinéraire d’un ou plusieurs nceuds défaillants (utilisation de la méthode
onException, de la plateforme ProActive). 11 faut noter que, lorsque la destination cible de
I"agent mobile est une DestinationSNMP (switchs, routeurs...), et qu’il y a plusieurs nceuds
ProActive de méme segment, on choisi le neeud le moins chargé pour recevoir I’agent, et 4

partir de ce neeud I’ agent interroge la Mib de I’équipement cible.
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IV. LA CONSOLE D’ADMINISTRATION
IV.1. Détermination des cas d’utilisation

Un cas d'utilisation décrit un ensemble de séquences d’actions, y compris des
variantes, qu’un systéme exécute pour produire un résultat tangible pour un acteur. [Gra 98]

Avant de déterminer les cas d’utilisation, il faut tout d’abord déterminer les acteurs qui
interviennent dans le systéme.

Un acteur représente un réle Joué par une personne ou une chose qui interagit avec le
systeme. [pie_97].

Dans notre systéme de gestion de réseau par des agents mobiles, cinq acteurs peuvent
étre constatés a savoir : I’administrateur, I’agent mobile, I’agent SNMP, I’agent RMON et le

serveur d’agent mobile (Nceud ProActive).

% L’administrateur : Ia personne qui contrble et surveille e fonctionnement de la
console d’administration, en configurant les options de la console, en faisant des

statistiques et en prenant des décisions, etc,

< L’agent mobile d’administration : entité logicielle (programme) encapsule des
méthodes d’administration de fagon statique ou dynamique en fonction des besoins et se

déplace d’un héte vers un autre.

< L’agent SNMP ; entits logicielle placée dans les équipements compatibles SNMP. 1|

fournit des informations a partir de Ia MIB ou se trouve I'objet qu'il représente.

< L'agent RMON : entité logicielie située dans une sonde et se comporte comme un
analyseur de protocole local et peut deéclencher des alertes de performances. Un agent
Remote Monitoring a besoin d’atre configuré pour un type de donné particulier qui est

dicté par la MIB RMON.

()

% Le serveur d’agent mobile (Neeud ProActive): Un noeud est une entité logicielle qui
permet la réception, le départ et ’exécution d’un agent mobile. Ce nceud est une partie
intégrante de la plate-forme ProActive. Pour cela le nceud fonctionne comme un daemon
Ou un service.

Apres avoir défini les acteurs qui interagissent avec la console d’administration, on va
déterminer pour chacun ses cas d’utilisation. Le résultat de cette étape est le diagramme de

cas d’utilisation représenté dans la figure (Fig VL6).
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Acteur

Cas d’utilisation

Administrateur

a Configurer la console d’administration

* Spécification de la plage d’adresses du réseau & gerer.

* Configuration du protocole SNMP.

= Configuration des traps SNMP.

* Configuration du temps de rafraichissement des données.

0 Récupérer I'inventaire et la configuration des équipements avec la
topologie du réseau.

Q Créer un itinéraire manuellement.

@ Créer un agent mobile d’administration manuellement en spécifiant
sa tiche d’administration.

@ Lancer un agent d’administration suivant un itinéraire existant.

0 Geérer les Agents sur les différents hétes et nceuds manuellement.
0 Faire des statistiques sur le réseay.

» Statistiques concernant le matériel

* Statistiques concernant les performances du réseau.

o Explorer la MIB d'un équipement.

@ Modifier les propriétés (la configuration) d’un équipement du
réseau.

0 Mettre 4 jour la topologie.

Agent Mobile

Q Effectuer une migration sur un nceud afin d’y effectuer une tache
d’administration (la collecte des statistiques, la configuration, etc.)

= L’agent revient a la station d’administration.

* L’agent s’auto détruit aprés qu’il termine ses tiches

d’administration.

0 Se comporter comme un client d’un agent SNMP pour collecter des
données de la MIB SNMP.
a Se rapprocher au plus pres de I’agent SNMP/RMON en effectuant
au préalable une migration sur le site qui héberge I’agent mobile.

@ Localiser les nceuds ProActive qui sont en cour d’exécution.

Agent SNMP

Q Répond aux requétes envoyées par les Agents mobiles
d’administration.

Q Envoie des traps vers le manager.
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Agent RMON

0 Répond aux requétes envoyées par les Agents mobiles
d’administration concernant les performances du réseau.

O Remonte des alertes au SAR (Station d’Administration Réseau),

Serveur d’agent
mobile

0 Recevoir I’agent mobile et lui permetire d’exécuter ses tiches
d’administration, ce serveur réside dans tous les nouds qui sont

capable d’héberger ’agent.

(Neeud ProActive)  ja Lancer de nouveau I’ Agent mobile pour qu’il termine son

itinéraire.

Tab VL1 :

Les cas d’utilisations de la console d’administration
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Administrateur §

Agent mobile

d’administration

/

/

onfigurer la console
Détecter les équipements.
Détecter la topologie

@mi]s d’un équipement
@rerm}e MIB d’un équipement.
Supprimer équipement

Compiéter la topologie

\J

J

y

l

R

Répondre aux requétes

Modifier la configuration

Envoie des traps
Geérer les agents
Faire des statistiques
Créer un itinéraire

Créer un agent mobile

@agfmt suivant u@
Obtenir la configuration d’un éq@
Consulter les fichiers logs
Recevoir et lancer I"Agent
\Qﬂr les neeuds qui s’exécutent. >

Répondre aux requétes

%

Agent SNMP

X

Agent RMON

%

Serveur d’agent
mobile

(Neeud
ProActive
Interroger ’agent SNNIP@ )
Migrer et collecter les informations%
Modifier la configuration d*un équi@
Fig V1.6 : Diagramme de cas d’utilisation de la console d’administration
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IV.2. Descriptions des cas d’utilisation

Dans ce paragraphe, et pour chaque cas d’utilisation, nous allons décrire son

déroulement et concevoir un diagramme de séquence pour les principaux cas. Un diagramme

de séquence est un diagramme qui met ’accent sur |’ordre chronologique des actions d’une

procédure et d’apporter une meilleure compréehension de I’enchainement des événements et

des messages dans le systéme.

IV.2.1. Configuration de la console d’administration

Spécification de la plage d’adresses du réseau géré

Ce cas d’utilisation comporte les actions suivantes :

»
>
»>

L administrateur lance 1"opération de modification de la plage d’adresses.

Le systéme lit le fichier de configuration de la console.

Le systéme lui répond par un formulaire de saisie dans lequel il y ala plage d’adresses
utilisée.

L’administrateur saisit la plage d’adresses.

Le systéme contrdle les adresses saisies et enregistre la nouvelle plage d’adresses.

i: Administrateur : Systéme
Déclanche la configuration & adresses ; Lecture des valeurs par
Affiche un formulaire de saisie défaut 4 partir du fichier de
configuration

Saisit la plage d’adresse

Saisie validée

:l Contréler et enregistrer les
paramétres

Fig VL.7: Diagramme de séquence «Spécification de Ia plage d’adresses du réseau»

Configuration du protocole SNMP

>
»

Dans ce cas d'utilisation s’exécutent les actions suivantes -

L’administrateur lance I’opération de configuration du protocole SNMP.

Le systéme lit le fichier de configuration de la console d’administration.

Le systéme lui répond par une interface de saisie avec les paramétres utilisés par
defaut de la configuration.

L’admunistrateur valide les parameétres par défaut ou les modifie.

Le systéme enregistre les paramétres validés par I’administrateur.

64




; : Administrateur : Systéme

Deéclanche ia configuration du protocole SNMP

Lecture des valeurs par défaut a
Affiche un formulaire de saisie <« partir du fichier de
Choisir les paramétres adéquats configuration

Choix validé

:I Contrdler et enregistrer les
paramétres

Fig V1.8: Diagramme de séquence «Configuration du protocole SNMP»

Configuration du temps de rafraichissement des données

v

»
>

Ce cas d’utilisation est caractérisé par les actions suivantes :

L administrateur lance |’opération de modification de temps de rafraichissement.

Le systéme lit le fichier de configuration de Ia console.

Le systéme lui répond par un formulaire de saisie dans lequel il y a le temps de
rafraichissement par défaut.

L’administrateur saisit le temps.

Le systéme contrdle les temps et enregistre les nouvelles valeurs.

Configuration des traps SNMP

Ce cas d’utilisation comporte les actions suivantes :

»
>
>

z: Admginisﬁ'g_l@:r : Systéme

L’administrateur lance ’opération de configuration des traps SNMP.

Le systeme lit le fichier de configuration de la console.

Le systeme lui répond par un formulaire de saisie dans lequel il v a le port 4 recevoir
les traps.

L’administrateur saisit le numéro de port et active la réception des traps.

Le systéme contrdle le numéro de port et enregistre la nouvelle valeur, et crée un

AgentTrap qui reste en écoute des messages SNMP.

Déclanche la configuration des traps

- — Lecture des valeurs par défaut a
Affiche un formulaire de saisie partir du fichier de configuration

Introduire les parametres

Choix validé Contrdler et enregistrer les
parametres

le_1 Crée I' AgentTrap

Fig TVI.9 : Diagramme de séquence «Conﬁguraiion des traps SNMP»
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IV.2.2. Découverte du réseau

; : Administrateur : Systéme :AgentDecouvert
OIAstrateur I oystem Ag € 1!
Déclanche la découverte du résean — r—
’_,— > Crée 'agent de découverte . hreads qui
Affiche I'état d’avancement ] Cl'ee_ des threads qui
b nvoient des requétes
Ping

Interrompre I'opération

Interrompre 1’agent : R i d
ecuell des

informations sur les
équipements actifs

La liste destination

i:‘ Sauvegarde des

Affiche la liste des équipements résultats

Fig VL.10 : Diagramme de séquence «Découverte du réseau »

Dans ce cas d’utilisation s’exécutent les actions suivantes -

\d

L’administrateur déclanche "opération de découverte du réseay,
Le systéme répond par une interface qui indique I’état d’avancement de ’opération.

L’administrateur peut a n’tmporte quel moment interrompre cette opération.

A 2

Le systéme crée L’ AgentDecouvert qui s’occupe de la tache de découverte du réseau,
et ce demier 4 son tour crée des threads qui envoient des requétes Ping (ICMP) a
chaque adresse de Ia plage, cette opération permet de construire une liste de
destination

» Le systéme affiche dans |a méme interface la liste des équipements détectés, cette liste
sera séparée en trois listes : la premiére conceme les nceuds qui peuvent hébergés

I"agent mobile (DestinationProActive), la deuxiéme pour les équipements actifs

(DestinationSNMP) et une troisiéme liste conceme les autres équipements détectés
(NoDestination).
Ce cas d’utilisation est illustré dans la figure (Fig VI.10).

IV.2.3. Création d’un itinéraire manuellement
Ce cas d’utilisation contient les actions suivantes :
» L’administrateur déclanche I"opération de création d’un itinéraire pour ["agent mobile
d’administration.
» Le systéme répond par une interface qui permet d’introduire les parameétres

nécessaires.
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# L’administrateur introduit les paramétres, puis valide les données.
» Le systéme contrdle les données introduites, crée et enregistre ’itinéraire

d’administration.

i: Administrateur : Systéme

Déclanche I’opération de création d’itinéraire

Affiche un formulaire permet de paramétrer
I'ttinéraire

Introduit les paramétres

Valide les données .

:I Contrdle les paramétres
: Crée et enregistre |'itinéraire

Fig VL11 : Diagramme de séquence «Création d’un itinéraire manuellement »

1V.2.4. Création d’un agent mobile d’administration manuellement
Dans ce cas d’utilisation, on regroupe deux cas : la création et le lancement de I’agent.
Ces deux cas peuvent atre décrites par les actions sujvantes :

» L’administrateur lance Popération de création d’agent.

» Le systéme affiche une fenétre qui permet 3 I’administrateur d’attribuer une tiche
d’administration bien précise (spécifier le constructeur de I’agent) et de spécifier
I"itinéraire de 1’agent (les hétes vers lesquels la migration aura lieu),

» Le systéme contréle les parametres introduits, s’ils sont valables il va créer I’agent
mobile et I’envoie,

» Suivant itinéraire qu’il a, I’agent migre vers la premiére destination en effectuant la
tiche d’administration puis vers la deuxiéme destination, etc.

La figure (Fig VI.12) illustre le déroulement de ce cas d’utilisation,
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i : Administrateur : Systéme : Agent Mobile
: Lance I'opération de création d’agent mobile r—

Affiche un formulaire

-«

:Spéciﬁe Iitinéraire de I’ Agent

; | Specifie la tache de L’ Agent

Valide les paramétres introduits

> [Contrdle les
paramétres

Crée I’ Agent mobile

.

—> :l Migre vers la

destination

tiche
__J ——J Migre vers la 2eme
| destination .,

Fig V1.12 ; Diagramme de séquence «Création et lancement d’un agent mobile»

IV.2.5. Détection de la topologie

>
»
»
»
>
>
>
>
>
»
»

»

Ce cas d’utilisation comporte les actions suivantes -
L’administrateyr déclanche I’opération de détection de la topologie du réseau.
Le Systéme consulte la liste des équipements d’interconnexion.
Le Systéme localise chacun de ces équipements.
Le Systéme crée un agent (AgentDecouvert) en spécifiant son itinéraire.
L’AgentDecouvert e rapproche vers chaque switch.
L’Agent interroge I’ Agent SNMP dy switch {mode Client/Serveur).
Le switch traite leg requétes recues et envoie des réponses vers I’ AgentDecouvert
L’ AgentDecouvert traite les réponses de chaque switch.
L’ AgentDecouvert envoie les résultats au Systéme,
Le Systéme sauvegarde les résultats dans la base.
Le Systéme repére le switch le plus sollicité (relié avec le maximum des switchs) qui
va étre la racine de Iarbre topologique.

Le systéme affiche Ia topologie.

La figure suivante montre Ienchainement de ces actions.
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: Administrateur r sttémj V:Agent])ecouvert l : SwitchJ

Lance !'opération de¢

d&tection de la fopologie
Affiche une interface Consulte la liste
Jéiat ¢ avancerent : des switchs

Crée |’ Agent
En speciliant ) Rgpprocher du
son itinéraire switch

Recherche des postes
connectes

Renvoie la réponse :l Traite les
requétes regues

: Traite la réponse
_ _Communigue pour chaque switch

les résultats

Sauvegarde

les résultats

dans la base.
Recherche le
witch racine

Affiche la topologie du qui est le plus

rSscaul sature.

Fig V1.13 ;: Diagramme de séquence «Détection de la topologie »

IV.2.6. Elaboration des statistiques sur le réseau

Ce cas d’utilisation se déroule lorsque I’administrateur veut avoir des statishques suf
’état et les performances du réseau. Dans ce cas d’utilisation, ’administrateur lance
I"opération, le systéme lui affiche une fenétre qui lui permettre de spécifier la nature des
statistiques et sélectionne la machine sur laguelle il veut faire des statistiques. Dans le cas des
statistiques sur I’état du réseau, le systéme consulte la base et récupére toutes les informations
nécessaires. Mais dans le cas des statistiques de performances le systeme crée un Agent de

collecte d’information pour faire ce travail,

IV.2.7. Exploration de la MIB d’un équipement
L’équipement est un Agent SNMP (ne peut pas héberger I’agent mobile)
Ce cas d’utilisation comporte les actions suivantes :
% L’administrateur lance I’opération d’exploration de la MiIB.
» Le systtme lui affiche une interface dans laquelle 1’administrateur choisit
I équipement actif en question.
» Le systéme crée un agent ExplorateurMib qui va migrer vers le noeud ProActive le

plus proche de I’équipement en question et le moin chargé.
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» A partir de ce noeud proche, I’agent mobile interroge | Agent SNMP en mode client
serveur (requétes SNMP).

» L’Agent SNMP traite les requétes et envoie des réponses.

L’équipement est un nceud ProActive (il peut héberger I'agent mobile)
Dans ce cas d’utilisation, le systéme crée I’ Agent mobile qui va migrer vers le noeud
ProActive, une fois I’agent est arrive, i1 commence a interroger I”AgentSNMP en mode

Client/serveur localement en utilisant I’interface de bouclage (loopback).

IV.2.8. Modification des propriétés {(configuration) d’un équipement du réseau
Ce cas d utilisation intervient lorsque I’administrateur veut modifier la configuration

d’un équipement actif du réseau, elle comporte les actions suivantes :

% L administrateur lance 1’opération de modification de la configuration d’un équipement.

» Le systeme lu affiche une interface dans laquelle I’administrateur choisi I’équipement
en question et introduit la communauté de lecture /écriture.
Le systéme crée un agent de modification {AgentModification) qui va migrer vers uf
nceud le plus proche de I’équipement en question, ou bien vers I’équipement cible si ce
demier est un nceud ProActive.
% L’ agent effectue la tiche de modification en envoyant des requétes « Set-request » vers

I’agent SNMP en mode Client/Serveur localement ou distant.

i

Une fois I’ Agent termine sa tache de modification, il s’auto détruira apres qu’il envoie
un message a I” AgentGestionaire (ce dernier se trouve dans la SAR) indiquant la fin de

la mission.
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E: Administrateur

: Systéme

:AgentModification : AgentSNMP

Lance ["opération de

modification de la
configuration

Affiche une interface

d’état d’avancement

Affiche un message

Crée I’ Agent en

Localiser 'agent
SNMP cible

spécifiant son
itinéraire

_ Communique

Rapprocher de
I’ Agent SNMP

Envoie des requétes

Set-request

:] Traite les

Renvoie la réponse

A

les résultats

- requétes regus
Traite la réponse

Termune la tAche
:] de modification

:I S auto détrunt

Fig VI1.14 : Diagramme de séquence «Medification de la configuration d’un équipement»

IV.2.9. Enregistrement des nouveaux équipements dans la topologie

Ce cas d’utilisation apparait lors de 1’ajout d’un équipement qui ne sera pas détecté par

I’agentDecouvert, tels que les concentrateurs (hubs...).Un tel cas comporte les actions

sulvantes :

»

v vV ¥V V¥

>

L’administrateur lance I’ajout manuel de I’élément dans la topologie.

Le systéme recherche la liste des agents non connectés

Le systéme répond par un formulaire de saisie.

L’administrateur choisit I’agent & connecter au nceud sélectionné et le numéro de port.

Le systéme vénfie les informations introduites.

Le systéme met a jour la topologie du réseau.

La figure suivante illustre ce cas d"utilisation :
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; : Administrateur : Systéme
r— Lance I'ajout de I’élément dans la topologie —— Etablissement de la liste des noeuds

i ] ctdes équipements libres
Affiche un formulaire de saisie et des cquipe

o«

:| Introduire les paramétres

Valide les données Conitr6ler les informations

< introduites

:I Metire a jour la topologie

Fig VL.15 : Diagramme de séquence «Enregistrement des nouveaux équipements »

IV.2.10. Suppression d’un équipement de la topologie
Ce cas d’utilisatton aura lieu lorsque I’administrateur veut modifier la topologie en
supprimant un équipement. Elle commence par le lancement de la suppression par

I"administrateur et se termine par |’ enregistrement du nouvel état.

IV.2.11. La migration de ’agent vers un nceud ProActive

Deux cas peuvent étre envisagés

L’agent revient a la station d’administration aprés ’achévement de la tiche

La figure VI.16 résume les différentes actions :

: Agent mobile d’administration : Serveur Agent mobile

& -

Migre vers le noud destination

En écoute

Détecte I'arrivée de
I"agent mobile

Lance un thread qui prend en
charge le code de 1’agent

t Ut

L.’agent peut commencer I’exécution

:l Exécute la tiche d’administration
:I Termner I'exécution
Migre vers la SAR

En écoute
[Mais dans le cote du SAR]

Détecte 1'arrivée de
Iagent mobile

Lance un thread qui prend en
charge le code de I’agent

Uy

Fig VL.16 : Diagramme de séquence «Migration avec retour de I’agent»
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L’agent s’auto détruit aprés qu’il termine sa tiche

La seule différence entre ce cas et le précédent est que lorsque I’ agent termine sa tache,

il s’auto détruira.

IV.2.12. L’Agent se comporte comme un client d’un agent SNMP/RMON
Ce cas d’utilisation intervient pour collecter des données de 1la MIB SNMP/RMON d’un

équipement qui ne peut pas héberger 1’agen, il se compose des actions suivantes -

» L’Agent mobile d’administration se rapproche vers I’agent SNMP/RMON en migrant

vers un noud (ProActive) qui se trouve le plus proche possible (simple liaison) de

I’agent SNMP/RMON a interroger.

» L’ Agent mobile ouvre une session SNMP.

» L’Agent mobile construit I’entéte de la requéte en mettant la version du protocole, le

nom de communauté et I’adresse de I"agent a interroger (destination).

» L’Agent mobile d’administration
I’agent SNMP/RMON.

Y

et I’adresse source)

Y v

» L’Agent mobile d’administration transmet les informations récupérées a la SAR.

La figure ci-dessous illustre le déroulement de ce cas d’utilisation

: Agent mobile d’administration

Se rapproche ver 'agent
. SNMP/RMON

:I Ouverture d’une session
: Formation de I’entéte
: Création du PDU

Envoie de la requéte

L’agent SNMP/RMON envoie la réponse vers 1’ Agent mobile d”administration.

crée le PDU (Protocol Data Unit) et ’envoie &

L’agent SNMP/RMON recoit la requéte et la vérifie (la version, nom de communauté,

L’agent SNMP/RMON analyse la requéte regue puis il crée un PDU de réponse.

: agent SNMP/RMON

Envoie de la réponse a I’ Agent mobile

:l Réception de la requéte

‘ :I Vérification de la requéte
(___l Traiterent de la requéte
:l Création du PDU de réponse

<

| vers la SAR.

Fig V.17 : Diagramme de séquence «L’interrogation d’un agent SNMP par Pagent

: Prend les informations récupérées

—r—

mobile »

73




IV.2.13. Envoie des traps vers le manager

Dans ce cas, il se déroule les opérations suivantes :

» L’agent SNMP envoie des traps vers le manager.
# Le Systéme (plus exactement AgentTrap) interpréte le trafic capturé (les traps).
» Le Systéme enregistre ces traps dans des fichiers.
» Le Systéme remonte des alarmes vers |"administrateur.
» L’administrateur consulte ces fichiers et prend des décisions.
: AgentSNMP/RMON : Systéme :Administrateur ;
[—* Ecoule sur le
. ort 162
Envoie des traps R (P}Zr défaut)
:I Réception et
Interprétation des traps
:l Enregistre les traps
dans des fichiers
Remonte des alarmes Consuite les
:] fichiers
Prend des
|| ‘ décisions
Fig VL.18 : Diagramme de séquence «Envoie des traps vers le manager»
IV.3. Diagrammes de collaboration

Un diagramme de collaboration entre objets vise a représenter du point de vue statique

et dynamique les objets impliqués dans la mise en place d’une fonction de "application.
[Nat 97]

Nous avons choisi de représenter les diagrammes de collaboration des principales

fonctions de notre systeme de gestion de réseau.

L
2.
3.

Configuration du temps de rafraichissement des données

Détection des équipements du réseau.

Création d’un itinéraire manuellement

Création d’un agent mobile d’administration manuellement en spécifiant sa tiche
d’administration et son itinéraire.

Elaboration des statistiques sur le réseau,
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IV.3.1. Configuration du temps de rafraichissement des données

Ce cas d’utilisation est déclanché lorsque I’administrateur veut modifier la configuration
du temps de rafraichissement, il se réalise par la collaboration des objets instance des classes
suivantes : Config-temps, Doc-config et JF-Config-temps. Ce cas d’utilisation commence par
la lecture du fichier de configuration et se termine par la mise a jours de ce fichier. Il faut

noter ici, que JF_Config_temps est un objet d’interface.

; 1. déclanche I’opération o :Config-temps
Administrateur

2. Lire le temps par défaut
6. Enregistrer (temps)

3. Afficher(}
3. Lire(temps)

4. Modifier
(temps de
rafraichissement)

iDoc-config

J F-Config-temgs

Fig VL.19 : Collaboration des objets « modification du temps de rafraichissement »

Un diagramme de classes preliminaire, compatible avec la collaboration précédente et
mclus les autres configurations tel que la configuration de la plage d’adresse, la configuration

du protocole SNMP et celle des traps SNMP est représenté par la fi gure (Fig V1.20).

Config-protSNMpP

Lirg |Enregistrer

Yy v

Lire Li
Config-temps | ' ) Doc-config « e Config-adresse
. Enregistrer Enregistrer

Lire| |Enregistrer

Config-trapSNMP

VL.20: Ebauche de diagramme de classes : Configuration de la console
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IV.3.2. Découverte des équipements du réseau ;

Cette fonction est contrélée principalement par un Agent dit AgentDecouvert, qui est un
objet actif sur Ia plate forme ProActive. Dans la figure (Fig V1.21), nous allons identifier les
objets qui participent 4 la réalisation de la fonction de découverte des équipements du réseau &
Savoir :

AgentDecouvert : objet actif, permet la création des threads de ping (Decouvthread) et
affiche une interface a I’administrateur (JF-DecouvR) montrant 1’état d’avancement de
I’opération,

Decouvthread : chaque objet, permet I’envoie des requétes ping 4 une adresse IP afin
de vérifier I’existence de cette entité IP sur le réseau.

JF-DecouvR: Objet d’interface instancier de la classe javax.swing. JFrame.

AgentDestination : c’est un objet actif qui s’occupe de I’insertion des équipements
détectés dans la base pour une utilisation ultérieur.

DestinationListe : un objet qui va récupérer Péquipement détecté et le classer dans
I’une des trois listes -

» DestinationSNMP : Contient les équipements dotés par I’ Agent SNMP mais pas par
la plateforme ProActive (comme les switchs. .. ),

# DestinationProActive : Contient les neeuds qui possédent I’ Agent SNMP et capable
d’héberger I’ Agent Mobile.

» NoDestination : regroupe la liste des équipements qui ne posséde ni I’agent SNMP ni

la plateforme ProActive.
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z 1. Déclanche ! 'opération
de découverte (créer)

Administrateur

:AgentDecouvert :AgentDestination

3. Afficherv)
4. Terminer

:JF-DecouvR

10. A ﬁ?cher

:Decouvthread

/:. Creer

Obtenir information()

8. Ajout destination 6. Crée
7. Envoie

9 .classer et

:DestinationListe

sauvegarder
dans ! 'une

:NoDestination

&

des listes

:DestinationSNMP

*tDestinati onProActive

:SNMPRequete

Fig VI.21 : Collaboration des objets « Détection des équipements du réseau»

La figure VI.21 montre

la collaboration de ces objets pour la réalisation de la fonction

de découverte du réseau. Le comportement de la procédure Obtenir _informations() est

expliqué dans la figure VI.22.
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. l Envoie du Pingj

Ping envoyé

l Réponse du Ping
Ping avec succeés

> Envoie requéte SNMP

—

Fichec de la réception . ,
Requéte envoyee

Reception de Ia réponse I

Réception de la réponse

chec du Ping

S

Recherche de type de I"agent ]

Type d'agent obtenu |

E)btenir des informations sur Iagent

®

Fig VL.22: Comportement de la procédure obtenir_informationo

IV.3.3. Création d’un itinéraire manuellement

Ce cas d'utilisation s’exécute lorsque I’administrateur veut créer un 1tinéraire

d’administration qui se compose de plusieurs nceuds ProActive, sachant que chaque neeud
appartient & une JVM, et plusieurs JVMs peuvent étre trouvées dans le méme poste. La

réalisation de ce cas s’effectue par la collaboration des objets instances des classes : interface,

Itinéraire, JF-Itiniraire et DestinationProActive.

La figure VI.23 illustre cette collaboration des objets :

; 1. déclanche la création | :Interface

d’un itinéraire

Administrateur
2, A[}‘icher‘()/

3. introduir les

3. Créer()

: Itinéraire

neeuds de itinéraire ...
:JF-Itinéraire
= Jd

i4. Vérifier()

:DestinationProAcctive

Fig VL.23 : Collaboration des objets « Creéation d’un itinéraire d’administration»
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Le comportement de la procédure verifier() est expliqué dans la figure V1.24

=N
Lecture du noeud de
I’1tinéraire )

Lecture terminée

r

Recherche le nom du hate Hote mex:w'tarlr
dans 1a liste destination

Nom trouvé
y

Recherche du neend le"d non trouve
dans le JVM du héte J

Noeud trouvé

I'itinéraire

. i outé
L Ajouter le Noeud a }Nazud ajou. €;®

Fig V1.24: Comportement de Popération Verifier()

IV.3.4. Création d’un Agent d’administration
Ce cas d’utilisation intervient lorsque I'administrateur veut créer un Agent mobile

d’administration en specifiant sa tiche d’administration et I'ttinéraire qu’il doit I’emprunter.

i 1. déclanche 'opération de création ..
d’agent d administration : Interface :1tmeraire
3 paramétN % Affiche () TS. suivre ()
4. créer ()
TE . —_>
:JF-CreeAgentAdmin -Asent

Fig V1.25 ; Collaboration des objets « création d’un agent mobile manuellement »
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IV.3.5. Elaboration des statistiques sur le réseau
La figure (V1.26) monitre la collaboration des objets qui réalisent ce cas d’utilisation.

L’administrateur déclanche 1’objet « -Interface » qui & son tour crée un objet « ‘statistique ».
Ce dernier envoie un objet actif ProActive « :AgentCollecteur » pour la récolte d’information,

puis les afficher é I"aide de I’objet «:JF_Statistiques ».

1. déclanche !'opération sInterface
Administrateur d elaboration des stati stigues

2. Afficher() Xf‘réer()
3. .select:on
! 'équipement

7 Aﬁcher() o
JF—Stanstl JF-Statistique : Statistique
5 Créer()l
. .. 6. utilise
:Itiniraire SR em— :AgentCollectenr

Fig V1.26 : Collaboration des objets «Elaboration des statistiques »

La figure suivante représente une ébauche de diagramme de classe de ce cas :

Créerp» Statistique

Interface 4
Créery
Itinéraire o utilise Agent

Fig V1.27 Ebauche de diagramme de classes «Elaboration des statistiques »

IV.4. Diagramme de classe

Apres la description des grandes fonctions de notre systéme et I’identification des
principales classes qui permettent leurs réalisations, nous allons maintenant élaborer un
diagramme de classes global (voir figure VL28). Ce diagramme n’est réellement que la
synthése des diagrammes de collaboration précédemment expliqués et d’autres. II permet de

definir les associations entre les différentes classes. Ces associations peuvent nous éclairer sur
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le réle d’un objet (instanciation de la classe) au sein du systéme ainsi que ses relations avec

les autres objets.

Lire
Console > Doc_Config
i |
Compose de
] ] l I ] i
Interface Agent ListDestination Itinéraire Gestionnaire Statistique
o 1  mooce e LT i 1
; ; ompose de
Compose de Fcrire | | Lire 7 Utilige Litifise
u| 1 11 . | v v
Bureau AgentDecouvert DestinationSNMP
=11 Q. * Constitue
. — v
Metire 4 jour
AgentChercheur DestnationProActive
0 *
1| Localisepw 1. % 1% h
0 * Meitre A jour
JFrame 1 AgentModification NoDestination ~ f
1.* 1 L
Envoie I . *
Envoie 1 * -
= AgentCollecteur I SNMPRequete
LEmvoie b [ *
A = y
Affiche
AgentGestionaire 1
Block
! v
— AgentTraps
Thread
Crég
Cée Z v
v ~
* —
A Affiche L. l
DecouvrThread TrapsThread
1.*
1 1.*
Envoie
1.* v Sauvkegarde 11111
PingRequete | C_Stockage
|
A Affiche 1 Joumnal

Fig V128 : Diagramme de classes final de la console d’administration
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IV.5. La persistance

Les cinq principales raisons qui nous ont conduit 4 recourir au support de stockage de
masse {disque dur) sont :
1. Restituer et afficher la topologie a chaque demande sans utiliser le réseau.
2. Connaitre I’état d’un équipement existant ¢’est 4 dire actif ou eteint.
3

Détecter les nouveaux équipements connectés au réseau.

~

Détecter les changements des branchements dans le réseau lorsqu’une machine change
de nceud de connexion (switch) ou méme change le port dans le méme switch.
5. Permettre une analyse de Ihistorique des événements.

Pour cela nous pouvons utiliser soit des simples fichiers, soit une base de données. Nous
avons opté pour la deuxiéme solution afin de profiter des avantages qu’offrent les SGBDs
(Systémes de Gestion de Base de Données) tels que :

** Facilité de la recherche - ¢’est la cause principale, les simples requétes SQL nous
permettent d’extraire des données précises, dissimulées dans une énorme quantité de
données.

% Gestion des transactions les SGBDs offrent une meilleure gestion d’accés
concurrentiel des utilisateurs pour la lecture et I’écriture (dans notre cas, chaque Agent est
un utilisateur).

** Gestion d’intégrité des données - c’est le SGBD qui s’occupe de la gestion des liens de
dépendance entre données, contrdle des valeurs autorisées des champs, etc,

< Facilité de la mantpulation : les données sont bien structurées sous forme de champs et
de tables, ce qui rend leurs utilisations plus faciles et efficaces.

Puisque le langage UML prend en compte la modélisation des données statiques, nous
I"avons utilisé pour la modélisation de la base de données - (Fig VL1.29)

Concernant I'implémentation, nous allons utiliser un SGBD relationnel. Cela nous ne
Pose pas un probiéeme parce que le Passage d’un diagramme de classes UML (classes

comportant uniquernent des attributs) vers un modéle logique de données (MLD) est possible.
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Equipement

Réseau
Comporte
Mac_pere 1 > 0.*
Mac_fils
Port_pere
Port_fils

Pour Ia mise en ouvre de la base nous avons chotsi le SGBD MySQL. Ce choix vient du
fait que MySQL est un SGBDR muitiutilisateurs, muititraitement, ce qui permet d’effectuer
des connexions rapides et paralléles. MySQL est aussi portable ce qui lui permet de
fonctionner sous différentes plates formes de systémes d’exploitation. Avec des fonctions
fortement optimisées et sa capacité d’'utiliser des tables de différentes Bases de Données,
MySQL prend en charge des Bases de Données de trés grandes tailles. Avec la simplicité
d’établir une connexion avec le langage Java en utilisant le JDBC (Java DataBase

Connectivity), et en fin MySQL prend de la place dans les sttes actuels

SGBDR.

Remarques :

* Nous avons, lors de I"implémentation des tables, supprimé les clés étrangeres car le

SGBD MySQL ne prend pas en compte I'intégrité référentielle et nous avons inclus ces

Fig V1.29 : Schéma conceptuel de 1a base de donnée

clés dans les clés primaires.

» La technologie JDBC (Java DataBase Connectivity) est un ensemble de classes

permettant de développer des
bases de données (SGBD).

MAC

adress_ip

nom

description
localisation

date detection
nombre_interface
nature

Posséde
0.*

Nature
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applications capables de se connecter a des serveurs de

parmi les grands
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ImElémentation et tests

@ns ce chapitre :

a Environnement de développement
oProActive
oLangage de programation
oEnvironnement Java

aMachine virtuelle Java

a Code d’administration
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CHAPITRE VI: IMPLEMENTATION ET TESTS
INTRODUCTION

Dans ce chapitre nous allons mettre en cuvre I’objectif de notre conception, qui
consiste a la mise en place d’une console d’administration réseau basée sur la technologie des
agents mobiles. Pour cela nous allons commencer par une bréve présentation de
’environnement de développement, en suite nous décrivons le code d’administration en
spécifiant les squelettes de quelques agents et en fin nous terminons par une présentation de

notre console.

L ENVIRONNEMENT DE DEVELOPPEMENT
I.1. La plate forme ProActive

Comme nous avons déja montré dans le chapitre IV, ProActive est une simple
bibliothéque, qui utilise les outils standards (javac et JVM), la bibliothéque est elle-méme
ecrite entiérement en Java, ce qui autorise " utilisation de n’importe quelle plate-forme Java et
des outils associés, en particulier le fonctionnement dans un environnement ouvert et
dynamique avec télé-chargement dynamique de code ; ProActive utilise le mini-serveur http

de la plate-forme Java pour transférer dynamiquement le bytecode nécessaire.

Installation de la plate forme ProActive
Proactive est disponible pour le téléchargement sous la licence de LGPL (Lesser
General Public License), elle nécessite le JDK 1.5 ou plus (la version du JDK est importante)
pour quelle puisse étre installée sur votre poste.
Pour développer avec ProActive voici les étapes a suivre
» Télécharger et décompresser le fichier ProActive [Pro_05]. Le tableau (Tab VIIL.1)
résume des descriptions sur les répertoires et les fichiers contenant dans le répertoire
principal.
» Inclure dans votre CLASSPATH les fichiers jar suivants - ProActive\ProActive jar,
ProActive\lib\asm jar, ProActive\lib\i 0g4).jar, ProActive\lib\xercesi mpl jar,
ProActive\lib\fractal jar, ProActive\lib\bouncycastle. jar.
» N’oublier pas de lancer le JVM avec un fichier de sécurité (-policy). vous pouvez aussi
specifier  un  fichier de configuration  logdj avec la propriété
Dlog4j.configuration=file ‘pathToFile, st vous n’avez pas le spécifié un logger sera crée

par défaut. Dans chaque poste, et pour le rendre un noued ProActive, il faut créer une
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vanable d’environnement JAVA_HOME pointe vers le jdk contenant les classes
ProActive.
Exemple valable sous Windows: SET JAVA_HOME =C:\java\JDK1 5.

Repertoire ou L.
Description
Fichier
Le byte code de ProActive pour U'inclure dans le CLASSPATH afin d utiliser
ProActive.jar ,
ProActive

. . le byte code et les ressources de tous les
ProActive_examples.jar ) )
exemples inclus avec ProActive

. Le byte code et les ressources de IC2D la classe qui sera utilisée pour réaliser le
te2d.jar gestionnaire des agents
Lib La bibliothé¢que exteme (external) utilisée par ProActive
Docs La documentation de ProActive
scripts/unix Unix s# les scripts pour exécuter les exemples sous Unix
scripts/windows - | Windows ba/ fichiers batch pour exécuter les exemples sous windows

Src Le code source de ProActive pour la version source seulement

. Le script pour compiler ProActive en utilisant Ant pour la version source
Compile
seulement

Tab VIL.1: Le contenu du répertoire principal ProActive

L2. Langage de programmation

Aprés une présentation de 1’architecture d’administration des réseaux basée sur le
paradigme d’agent mobile, et le choix de la piate forme ProActive qui est écrit entiérement en
Java, on a choisi le langage de programmation Java, comme on a jugé qu’il est nécessaire de

décnre Java en tant que machine virtuelle et support pour la mobilité.
L3. Environnement Java

Java est un langage de programmation, |’abstraction d’un environnement homogéne
portée sur des plates-formes varides et des API riches et utiles pour la programmation
> Java est un langage qui intégre plusieurs concepts : I’approche objet, le typage fort, la
sécunté, les threads et |eg excepttons.
» Java est un environnement d’exécution qui s’appuie sur les progres faits en matiére de
machine virtuelle depuis vingt-cing ans pour congilier la portabilité du code avec le souci

de performance.
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» Java est un langage qui intégre des API utiles pour programmer les systémes

d’information (bases de données, texte, son, image, réseau, architectures distribuées).
L.3.1. Abstraction d’un environnement homogéne

L’environnement Java fournit I’abstraction d’un environnement homogéne grace a :
» la spécification d’une machine unique, la machine virtuelle Java {JVM)
» et un format unique de fichier de code executable Java, le format de fichier .class.

La spécification d’une machine virtuelle Java unique et son implantation sur diverses
plates-formes permettent de voir les diverses plates-formes comme une seule et méme plate-
forme. Ainsi, quels que soient les systémes d’exploitation et les architectures de machines
sous-jacentes, toutes les plates-formes auront I’apparence d’une méme plateforme. D’autre
part, le format de fichier de code executable Java, le fichier .class, est un format unique,
portable et exécutable sur toute machine virtuelle Java. Ainsi, un code Java s’exécutant sur
une plate-forme n’a pas besoin d’étre porté ou recompilé pour étre exécuté sur une autre plate-

forme.
1.3.2. APl de Penvironnement Java

Un des aspects importants de I"environnement Java est la richesse de ses librairies de
classes Java, accessibles via I'interface de programmation d’applications (API: Application
Programming Interface). Cette AP, illustrée par la figure (Fig V.1), propose divers outils
pour faciliter la programmation de systémes d’information variés et manipuler des bases de
données, du texte, du son, des images, le réseau ou les architectures distribuées. Les librairies
de classes Java sont organisées en plusieurs packages, dont le package Java.net qui contient
des outils concemant le réseau, le package java.io qui propose des outils de manipuiation
d’entrées/sorties, le package java.applet qui fournit une nterface d’accés aux navi gateurs web

ot le package java. lang qui contient les classes et interfaces les plus usuelles

M (applet ] [ tang |

[ Machine virtuelle Java 7

Fig V.1 : API de I’environnement Java

L.3.3. Java comme support pour la mobilité

Java a été concu initialement pour les environnements et applications mobiles, qui se

déplacent d’un site 4 un autre, a travers le réseau. C’est pour cette raison que I’API de Java
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