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Reésumé

On parle d’agents mobiles depuis des années, mais la technologie des agents reste plutdt pénible
a mettre en ceuvre. La sécurité reste le probléme le plus difficile a résoudre pour 'utilisation des agents
mobiles. C’est aussi la raison qui empéche leur diffusion.
Comme tout systéme distribué, les agents mobiles sont sujets aux menaces du réseau comme : la
corruption de données, le masquerading, le déni de service, les écoutes, la répudiation. .. etc.
Les solutions a ces problémes existent : chiffrement, autorisation, authentification, non-répudiation,
etc. Mais ces solutions sont adaptées aux systémes répartis classiques (par exemple : client-serveur).
Les recherches actuelles n’offrent pas de méthode générale pour protéger les agents, mais seulement
pour protéger les hotes visités. Les développeurs d’applications a agents mobiles doivent concevoir
leurs propres mécanismes de protection selon leurs besoins.
Nous nous proposons d'utiliser ua environnement pour développer un systéme de e-commerce a base
d'agents mobiles sécurisés.

Mots clés: Agents mobiles, applications réparties, sécurité, cryptage, e-commerce, Java.

Abstract

We speak for years of mobile agents, but the technology of the agents remained rather laborious

to use. The security remains the most difficult problem to solve for the use of the mobile agents. It is
also the reason that prevents their diffusion.

As all distributed system, the mobile agents are subject to the threats of the network as: the corruption
of data, the masquerading, the denial of service, monitoring, the répudiation.etc,.

The solutions to these problems exist: ciphering, authorization, authentification, non repudiation, etc.
But these solutions are adapted to the classic distributed systems (for example: client-server).

The present researches don’t offer a general method to protect the agents, but only to protect the visited
hosts. The developers of applications to mobile agents must conceive their own protective mechanisms
according to their needs.

We intend to use an environment to develop an e-commerce system to basis of secured mobile agents.
Keywords

Mobile agents, distributed applications, security, encryption, e-commerce, Java,
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Introduction générale

Avec le paradigme client-serveur, I'espace de l'informatique décisionnel s’est créé
et grace a la technologie de 'Internet, 'ére de l'informatique pour la communication

s'ouvre.

Nombreuse services et applications sur Internet fonctionnent selon le paradigme client-
serveur, dont nous trouvons les applications de commerce électronique qui occupent
aujourd’hui une place plus prépondérante dans 'univers des télécommunications.

Toutefois, ces applications possédent de gros inconvénients, parmi lesquels nous
trouvons ;

o La difficulté a gerer la sécurité sur Internet.
* Le probléme du temps de réponse.

L'autonomie, I'asynchronisme, lintelligence et la mobilité d'un agent permettent de
diminuer le temps de réponse, de plus ces caractéristiques permettent aux utilisateurs
de trouver un meilleur produit au meilleur prix en moindre co(it.

Les notions de sécurité des agents que nous considérons sont la confidentialité et
I'intégrité. La confidentialité porte sur la non-divulgation des informations alors que
I'intégrnité porte sur leur non-modification.

Notre travail consiste & créer un site web de commerce électronique, en utilisant la
technologie d'agent mobile et les notions de sécurité.

A fin de présenter le but de notre travail, nous avons organisé notre mémoire comme
suit

¢ Chapitre I se compose de deux parties :

v 1¥® Partie : nous présentons !a technologie des agents et les agents

intelligents, aussi nous présentons les systémes multi-agents.
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Introduction générale

v 2°™ Partie : nous présentons la technologie d’agent mobile, en la
comparant avec le systéme client-serveur. Nous passons ensuite aux

principaux systémes a base d’agents mobiles.
» Chapitre Il se compose aussi de deux parties :

v'1*® Partie : nous présentons le commerce électronique et ensuite les
problémes de sécurité, les modes de paiement et leurs modes de
seécurisation.

v2*™ Partie: nous présentons comment et pourquoi le commerce
électronique utilise les agents, nous présentons ensuite quelques
systémes de commerce électronique a base d’agents mobiles.

e Chapitre II1: nous posons une problématique liée au commerce électronique,
ensuite nous proposons une architecture comme une solution au commerce
électronique sur internet avec les détails de tous ses aspects.

»Chapitre IV : avec l'utilisation du langage de modélisation UML, nous faisons une
conception du systéme en détaillant les différentes fonctionnalités que le
systéme doit offrir aux usagés.

e Chapitre V : nous faisons une implémentation de la solution retenue au niveau de
la conception.

Nous achevons notre mémoire par une conciusion et perspectives
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Chapitre 1 La technologie des agents

A- Agent et systéme multi-agents

1. INTRODUCTION

Depuis 1993 et le démarrage du World Wide Web, le nombre de sites, le
nombre de pages, le nombre d'utilisateurs augmentent sans arrét. Mais queiques
problémes sont apparus, les temps de réponse catastrophiques, les recherches
difficiles dans cette montagne d'information, la sécurité des sites, la confidentialité
des informations, la criminalité naissante, la protection de I'ensemble du réseau et
son administration. Pour diminuer ces problémes la technologie des Agents arrive.

2. DEFINITION DE L’AGENT

Le domaine des Agents est trés récent. Et comme dans le cas de toute
technologie nouvelle il n'y a pas de définition universelle. Nous citons, par exemple,

les définitions suivantes :
o Définition « KidSim »
Un agent est une entité logicieile persistante dédiée a une tache spécifique.
o Définition « IBM »
Entité logicielle assistant les utilisateurs et agissant pour leur compte.

o Autre définition
Un agent est une entité physique ou virtuelle qui est capable d'agir dans son
environnement, communiquer avec d'autres agents, doué d'autonomie, posséde des
ressources propres, capable de percevoir son environnement et de s'adapter a ses
modifications, et peut éventuellement se reproduire. [1,2]
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Chapitre 1 La technologie des agents

3. TYPES D’AGENT
3.1. Les agents réactifs

Ces agents ne possédent pas une représentation compiéte de son
environnement et ne sont pas capable de tenir compte de ses actions passées. lIs ont
un comportement du type « stimulus — réponse ». [3,4]

3.2. Les agents cognitifs

Ces agents sont plus évolués. lis ont une représentation giobale de leur
environnement et des autres agents avec lesquels ils communiguent. lis savent tenir

compte de leur passé et s'organisent autour d’'un mode social d’organisation. [3,4]
3.3 Comparaison entre les deux types d’agents

La différence entre les deux types d'agents est représentée dans le tableau ci-
dessous :

Tableau 1.1 : Comparaison entre les agents réactifs et les agents cognitifs [5].

Agents cognitifs Agents réactifs
-Représentation explicite de I'environnement -Pas de représentation explicite
-Peut tenir compte de son passé -Pas de mémoire de son histoire
-Agent complexe -Fonctionnement stimulus/ action
-Petit nombre d’agents -Grand nombre d’agents

4. CARACTERISTIQUE DES AGENTS
On peut identifier [6, 7, NIES 02] les caractéristiques suivantes d’un agent:

> Situé : l'agent est capable d'agir sur son environnement & partir des entrées
sensorielles qu'il regoit de ce méme environnement.

» Autonome: |'agent est capable d'agir sans lintervention d'un tiers (humain ou
agent) et contrle ses propres actions ainsi que son état inteme.
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Chapitre I La technologie des agents

> Proactif: I'agent doit exhiber un comportement proactif et opportuniste, tout en
étant capable de prendre l'initiative au bon moment.

> Capable de répondre a temps : l'agent doit étre capable de percevoir son
environnement et d'élaborer une réponse dans le temps requis.

> Social : 'agent doit étre capable d'interagir avec des autres agents (logiciels ou
humains) afin d'accomplir des taches ou aider ces agents a accomplir les leurs.

5. LES AGENTS INTELLIGENTS
5.1. Définition

Un agent intelligent est un programme qui assiste et exécute des travaux qui fui
ont été délegués au nom de l'utilisateur. Il est autonome, mobile, social, animé par un
objectif, réactif et s’adapte a son environnement. Et en plus il posséde la capacité de
raisonner et d'apprendre, ainsi un certain degré d'intelligence. [9,10]

L'intelligence était basée sur un agrégat de caractéristiques (la capacité
d'apprendre, 1a capacité sociale et une haute autonomie) chacun pouvant avoir des
degrés divers.

Vs

[f’/ Apprendre \

/

Coopérer Autonomie

Intelligence

Figure 1.1: Représentation de I'intelligence d’un Agent [9,10].
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La technologie des agents

5.2. Composants de I'agent intelligent

Un agent intelligent [8, 11,12] contient un ou plusieurs éléments suivants :

>

Le moteur «le cerveau de lagent»: Iui permet de tenir des
raisonnements plus ou moins complexes.

Une base de connaissance prédéfinie : ce que l'agent sait, croit et

pense. La connaissance peut étre basée sur des applications existantes.

L'interface avec les autres applications: C'est {interface qui
détermine le champ d'application d'un agent.

L'interface avec l'utilisateur : permet la communication entre I'agent et
l'utilisateur. L'utilisateur donne ses instructions a l'agent et ce dernier

renvoie les résultats ou donne des informations.

Un mécanisme d’apprentissage.

~

\

Interface Connaissance
Avec Librairies
Moteur
L utilisateur
Interfaces

\-

l l 4 &
Objets d’applicaticn /

Figure 1.2 : Composants de I'agent intelligent [8,12].

5.3. Domaines d’application de I'agent intelligent

Les domaines d'application [17] des agents intelligents sont loin d'étre limités. Il
est cependant possible de distinguer :
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Chapitre | La technologie des agents

5.3.1. Agent d'interface

L'agent d'interface observe les actions de !'utilisateur, lui suggére des astuces, lui

apprend des raccourcis.
5.3.2. Agent de recherche d'information

Un agent de recherche d'information est un agent qui a accés a une ou plusieurs
sources d'information et qui est capable de récolter et manipuler cette information pour
répondre a des demandes d'utilisateurs ou d'autres agents.

5.3.3. Agent commercial

Son role est de faciliter aux consommateurs la sélection de boutiques, de
marques ou de produits en se basant sur leurs gofits et permettre aux vendeurs de

mieux connaitre la demande.
6. LANGAGES DE PROGRAMATION DES AGENTS

Les différents langages de programmation utitisés dans la conception des
Agents :

6.1. Java

Un agent a besoin d'une machine virtuel pour fonctionner et Java en posséde
une. De plus le langage Java est sécurisé car c'est la JVM qui vérifie au moment de
I'exécution la fiabilité du code ; et aussi Java est orienté objet et tout ceci confére a
Java une bonne place pour la construction d’'agents. [SAGG 01]

6.2. LISP

C'est un langage [13] fonctionnel trés puissant et flexible, il est utilisé en
intelligence artificielle. Il sera utile pour implémenter les mécanismes de déduction de
l'agent.
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6.3. CI/C++

Sont des langages [SAGG 01,13] qui ont une trés grande puissance et une
vitesse d’exécution inégalée. Mais ils ne sont pas sécurisés, ce qui peut entrainer un
« plantage » des machines qui exécuteraient un processus agent basé sur ces

langages.
6.4. Python

Python [SAGG 01] offre de nombreux avantages tels que la possibilité d’étre
compilé ou interprété et d'étre orienté objet. De plus, il a toutes les caractéristiques et
la puissance d’'un langage pouvant créer des Agents.

6.5. PHP
Est un langage [SAGG 01] script s’exécutant sur le serveur, comparable dans
ces grandes lignes au JavaScript serveur. Il permet notamment d'interagir entre des
SGBDR situés sur un serveur et un poste client équipé d'un navigateur. Cela lui donne
de grandes capacités pour la création d'agents.

7. LES SYSTEMES MULTI-AGENTS

7.1. Définition

Un SMA [3,14] est un ensemble d'agents situés dans un certain environnement,

interagissant selon une certaine organisation.
7.2. Architecture d’un systéme multi-agents

> Dans un SMA a contréle centralisé ou & base de tableau noir,
Finteraction entre agents se fait via le partage d'un méme espace de travail avec
absence de communication directe entre eux [5]. Autrement dit, un agent connait tous
les autres agents. L'avantage de cette méthode est sa simplicité de mise en ceuvre.
Cependant, un seul objet gérant toutes les adresses, il peut devenir un goulet
d'étranglement et grever de fagon significative les performances du systéme. De
méme, si l'objet gérant le systéme d'adressage plante, le systéme plante avec [OLIV
02l.
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Chapitre I La technologie des agents

Un SMA a controle centralisé est composé de: [5]
e Les connaissances.
¢ Un tableau noir.

e Un mécanisme de contréle.

4 —)
Tableau
noir
Qo D

, oo
\ Contréle /

Figure 1.3 Architecture d’un SMA A contrdle centralisé. [5]

> Dans un SMA & contrble distribué la communication entre agents se
fait par envoi de message, ainsi il a une distribution totale des connaissances et du
contrdle. [05) Donc personne n'a, a priori, de vision globale. En cas de défaillance
d'une partie du systéme, le reste peut continuer a fonctionner. [OLIV 02]

Figure L4 Architecture d’un SMA & contrdle distribué. [5]

7.3. Communication entre les agents
7.3.1. Communication asynchrone

La réponse non donnée immédiatement. On demande et on n'attend pas la
réponse, on fait autre chose en attendant [OLIV 02].
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7.3.2. Communication synchrone

Dans la communication synchrone un objet demande quelque chose a un autre
objet et attend ta réponse avant de poursuivre son exécution [OLIV 02].

Dans les deux types de communications nous distinguons :
¢La coopération

La coopération s'effectue quand les agents ont un but en commun, et leurs
actions tendent a réaliser ce but.

eLa négociation

La négociation correspond [15] & la coordination entre agents. Dans les
systémes multiagents, l'objectif est de construire des agents négociants avec
intervention humaine la plus réduite possible. Par exemple dans le commerce
électronique, l'agent acheteur et I'agent vendeur négocient le prix d'un bien ou d'un
service

+L’optimisation de ressources

L'optimisation de ressources [15] concerne le développement de stratégies de
négociation optimales. Par exemple, dans le e-commerce un agent acheteur peut
perdre une utilité avec le temps comme résultat de ne pas avoir le service. D'autre
part, un agent vendeur peut gagner plus d'utilité en offrant le service le plus
tardivement possible. Ainsi, le temps est minimisé par le premier et maximisé par le
deuxiéme ce qui implique des attitudes différente des agents.

eLangages de communication entre agents

L'intérét des langages d'interaction entre agents est de réduire les
communications, parmi ces langages nous citons :
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- KIF ( Knowledge Interchange Format)

Dans le langage KIF [16] la syntaxe est inspirée de Lisp. Un message KIF peut
étre vu comme une s-expression, (soit un atome, soit une liste de s-expressions

entourée de parenthéses).
- KQML (Knowledge Query and Manipulation Language)

Est un fangage [16] de communication et un protocole de haut niveau pour I'échange

de linformation, orienté messages et indépendant du mécanisme de transport
(TCP/IP, SMTP, lIOP ou autre), aussi indépendant des langages KIF, SQL, Prolog ou
autre.

- FIPA-ACL (Foundation for Intelligent Physicat Agents):

Il se compose [16] d'un ensembie de types de message et des spécifications
décrivent chaque acte communicatif avec une forme narrative et une sémantique
formelle basée sur la logique modale.

8. Conclusion

Dans cette partie nous avons essayé de définir les concepts d'agents, agents
intelligents, et leurs caractéristiques, outre de ces définitions nous avons définit les
SMA et comment les agents communiquent entre eux.
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B- Les agents mobiles

1. INTRODUCTION

Les agents mobiles sont aujourd’hui proposés comme un mécanisme intéressant
pour implanter des applications sur Internet telles que Ia recherche d'informations ou le
commerce électronique. Cette partie a pour objectif de donner une vision générale du
paradigme agent mobile, en le comparant avec le paradigme client-serveur, nous
présentons ensuite les travaux touchant a la notion d’agents mobiles.

2. DEFINITION D’UN CODE MOBILE

Ensemble des programmes capables de se déplacer pendant leurs exécutions.
Un code mobile est exécuté de maniére séquentielle ou paralléle sur une trés grande
diversité d'hotes [NISE 02].

3. DEFINITION D’UN AGENT MOBILE

Un agent mobile est bien un code mobile capable de se déplacer de maniére
autonome d'une machine a une autre ou d'un site a un autre, il transfére son code,
ses données, et son état d'exécution pour accéder a des données ou a des
ressources, ou bien pour faire exécuter des taches. Il est réactif, proactif et peut
s'adapter a son environnement. [2]

4. LE CYCLE DE VIE D’'UN AGENT MOBILE

Le cycle de vie d'un agent mobile se caractérise par sa création dans un
contexte bien donné. Puis, lui attribuer un agent proxy' a des fins de communication.
Ensuite, cet agent est préparé et expédié a une destination qui est le lieu de
I'exécution de la tiche assignée. Ainsi dans le contexte du lieu d'arriver, dans les
limites de sécurité imposées, 'agent rempli sa tache puis avise (retourner & la case
départ ou poursuivre ailleurs). Néanmoins, certains événements peuvent interrompre

»

momentanément l'agent et déclencher une désactivation quitte & entamer une

' Un proxy dans un systéme d’agents mobiles est un agent intermédiaire qui sert 4 assurer la transparence de la
mobilité, faciliter 4 la fois le dépistage (localisation), réaliser la communication inter-agent et garantir la protection
de certains éléments du code de I'agent.
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réactivation quand certaines conditions seront remplies plus tard. Quand I'agent mobile
a accompli la tache qui lui a été déléguée, il retourne a la case départ pour rendre
compte des résultats a celui qui 'a mandaté. Finalement, I'agent est soit retiré du
contexte courant, soit détruit définitivement.

5. CARECTERISTIQUE D'UN AGENT MOBILE
5.1. La mobilité

Est ta migration d’'un programme avec restauration de son état initial, elle sert a
augmenter la fiabilité et le bon fonctionnement des systémes distribué.

5.2. Réduction de la charge dans le réseau

Les systémes distribués [DANN 98] dans le paradigme client/serveur générent de
nombreux messages pour exécuter leurs taches (Figure 1.6), mais avec des agents
mobiles on les envois sur le site ol les tdches se font, ies messages échangés
deviennent locaux et libérent d’autant la charge de réseau (Figure 1.7) ce qui permet :

v de s’affranchir le temps de réponse.
v la réduction des délais de communication.

A B

| D ZIIIZZZZIZZZIZIZZIIZZZZZZZZZZZZZZZZIZZIZ%
{ Application --j ........................................ Service

Tramsactions RPC ou RMI

Figure 1.5 Le paradigme client/serveur [DANN 98].

Figure 1.6 : Le paradigme des agents mobilles [DANN 98].
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5.3. Exécution asynchrone et autonome :

Le fonctionnement de paradigme client/serveur est synchrone du type Requéte-
Réponse, lorsque une machine cliente établit une connexion avec une machine
serveur, lui envoi une requéte et se met en attente de la repense (Figure 1.8),
contrairement avec le paradigme agent mobile, un agent peut étre envoyer sur le
terminal mobile au moment de la connexion et travailler sur ce dernier aprés avoir
interrompu la connexion. Le méme agent peut attendre la prochaine connexion pour
envoyer des informations sur le réseau signifiant par exemple qu'une tache a été

terminée (Figure 1.9).

( client . \

Serveur

k client 3 )

Figure 1.7 Architecture Client/Serveur. [NICE 02]

-~

e} -
————— / Expéditiond’agent
&
[Applic. ——— - —_—— -
\~————__ | Rupture de la connexion I-
]

: X =
\ Iﬁpphﬂ‘ Retour de l'agent _l Service /

Figure 1.8 L’asynchronisme des agents mobiles [DANN 98].

5.4. Adaptation dynamique a 'environnement

Les agents mobiles savent détecter les changements dans leur environnement, y
réagir de maniére autonome et s’adapter en conséquence. lls ont la propriété de se
répartir uniformément entre les machines d'un réseau pour résoudre un probléme
complexe de maniére optimale.
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5.5. Robustesse et tolérance aux fautes

La propriété des agents mobiles a réagir de maniére dynamique aux situations et
événements peu favorables, permet la conception des systémes répartis robustes et
tolérants aux fautes. Lorsqu’'une machine hoéte est en difficulté (rupture de
communication, crash), les agents mobiles visiteurs prévenus ont la possibilité de se
dispatcher ailleurs dans le réseau. Par contre dans le modeéle client/serveur, si le
serveur tombe en panne, la session de travail collaboratif ne peut plus continuer.

5.6. Communication

Dans le modéle client/serveur, lorsqu’un message passe d'un client a un autre,
deux transmissions sont ainsi nécessaires, du premier client au serveur, puis du
serveur au second client [EFBF 04]. Mais les systémes basés sur les agents mobiles,
leurs agents peuvent interagir avec d'autres agents pour atteindre leurs buts locaux ou
globaux. Donc la communication permet la coopération et la coordination entre eux.

Tableau 1.2 comparaison entre les modéles client/serveur et agents mobile.

Client/serveur Agents mobiles
Communication Transmission indirecte des messages, | Transmission directe des
ils passent tous par le serveur. messages.

Deux clients ne peuvent par dialoguer
entre eux directement [NIES 02]
Gestion du groupe | Gestion centralisée du groupe [NIES  {La gestion des groupes

02]. peut étre centralisée ou
distribué
Tolérance aux La session [NIES 02] de travail La panne d’une machine
pannes collaboratif se termine si le serveur ne pénalise pas la
tombe en panne. session collaborative
Sécurité Les machines des participants ne sont |Les agents offrent plus
que des clientes [NIES 02]. de sécurité
Gestion des Le serveur peut faciliter la gestion des | Gestion distribuée des
messages messages [NIES 02]. messages

6. LA MIGRATION

La migration {DTHA 02] permet le transfert d'un agent d'un site & un autre a
travers le réseau.
If existe deux types de migrations dans les plates formes agents existantes:
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6.1. La migration forte
Permet & un agent de se déplacer quelque soit 'état d'exécution dans lequel il se
trouve et de reprendre son exécution aprés la migration exactement la ou elle en était
avant.
6.2. La migration faible

Fait transférer avec l'agent son code et ses données mais avec perte des

traitements en cours.
7. Fonctionnement

Un agent part dun [FRAN 02] site initiateur a travers un support de
communication comme un message puis visite un ensemble d’hétes pour y effectuer
un traitement donné. Finalement I'agent revient sur le site de départ pour rapporter ces
résultats.

8. LA SECURITE DANS LES SYSTEMES D'AGENTS MOBILES

Un agent mobile peut étre cible a plusieurs types d'attaques du fait de son
déplacement a travers des milliers de sites qui peuvent ne pas étre de confiance et a
travers un réseau qui n'est pas toujours sécurisé. Au cours de son déplacement,
l'agent interagit avec d’autres agents qui peuvent analyser ou aitérer son contenu.
Aussi le site visité et sur lequel Fagent s'exécute a la possibilité de manipuler 'agent
ou méme de le détruire. Les aspects de sécurité concernant un agent mobile peuvent
étre résumés dans les points suivants [HOFR 97,18]:

» La sécurité de l'agent visiteur: |l s'agit de protéger I'agent contre les
manipulations d’un hote malicieux.

» La sécurité de I'hbte visité : il est essentiel d'assurer la sécurité des
données d'une machine hdte contre un programme visiteur étranger dont ni
les intentions réelles, ni la crédibilité ne sont encore établies.

» Llinfrastructure de communication : le transfert des données précieuses
par un agent dans une infrastructure de communication hétérogéne requiert
un minimum de garantie contre les attaques, modifications et les ruptures
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brutales de liaison. Dans ce cas il s’agit de la sécurité des agents pendant
leur déplacement.
> Sécurité entre deux agents: |l s’'agit de sécuriser un agent contre les
attaques qu'il peut subir de la part d'un autre agent. On distingue les attaques
passives qui ne modifient pas le code de I'agent ainsi que les données qu'il
transporte tel que, I'espionnage des données transportées ; et les attaques
actives qui consistent a V'altération du code ou des données de I'agent. par
exemple la modification des valeurs des variables, ou toute modification du
code. (Nous reviendrons en détailles a la sécurité dans le chapitre III).

9. QUELQUE SYSTEMES D’'AGENTS MOBILES EXISTANTS
9.1. Le systéme Telescript

Est un systéme d’agents mobiles [JAME 95] pour le commerce électronique,
proche de langage LISP intégrant {a notion d'objets. Il propose un environnement
utilisant différents concepts (Figure 1.11). Les places sont constituées par les zones de
services et les stations clientes du réseau.

Les agents sont des entités capables de migrer pendant leur exécution de place en
place par linstruction go, de rencontrer d'autres agents sur la méme place par
Finstruction meet, et de communiquer avec d'autres agents sur d’autres places par des
connections permettant I'envoi de messages.

e N

Client

L _ _ >

Figure 1.9: Le systéme Telescript [JAME 95].
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9.2. Le systéme Aglets®

Propose [LANG 96, DLMO 98] un environnement de programmation (plate-

forme) d’agents mobiles dans le langage Java y comprit un ensemble d’abstractions et
de comportements pour le développement sur Internet. Ainsi la migration est réalisée
sans transfert implicite de I'état d'exécution (code et données seuls).
Le contexte® de systéme aglets fournit des mécanismes de sécurité par lintermédiaire
d’'un gérant reposent sur trois niveaux : la sécurité de Java, la sécurité des Aglets
avec la notion de contexte, et la sécurité applicative grace aux mécanismes
d'événement inclut dans les Agiets.

9.3. Agent-Tcl
Est un systeme d’agents {[GRAY 96] mobiles composé de deux programmes: un
serveur qui s'exécute sur chaque site du réseau et un interpréteur.

v Le serveur regoit puis authentifie et démarre les agents se présentant sur le site
avec Llinterpréteur, stocke les messages, fournit un service de désignation local et
maintient une table d’information sur les agents présents sur le site.

v LUinterpréteur fournit un mécanisme de sauvegarde et de restauration de ['état
d'une exécution d'un script Tcl. |l propose des commandes pour la migration, la
communication et la création d'agent.

Le cycle de vie d'un agent AgentTCL est illustré par la figure suivante :

. ~

ServerA /
agent_swm@ ] agem_junp
[
agent_begin agent_disic
@ Mémoire
secondaire

\. J

Figure L.10 Le cycle de vie d’un agent Agent-Tcl [GRAY 96].

2Un aglet est un objet Java comportant un flot d’exécution et disposant de méthodes pour le déplacement, le
clonage, le rapatriement, fa désactivation sur support persistant, I'activation depuis un support persistant et la
destruction,

3 Un context est un espace d’adressage sur une machine pouvant abriter une ensemble d’aglets, il fournit un
environnement sécurisé pour 'exécution des aglets, il peut y avoir plusieurs contextes par machine,
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v La commande agent_begin permet d'enregistrer I'agent auprés du serveur, et lui

associer un identificateur unique.

v La commande agent_submit permet d'instancier un agent fils avec un script Tcl
sur une machine du systéme, puis le systéme envoi le script de I'agent au serveur de

la machine cible qui démarre un nouvel agent avec l'interpréteur.

v La commande agent_jump permet de migrer I'agent sur une autre machine du

o

réseau. L'agent migré, est crypté et signé digitalement.

v" Les commandes agent_send et agent_receive permettent la communication
asynchrone avec des messages.

v Les commandes agent_meet et agent_accept permettent I'établissement de
rendez-vous synchrone entre deux agents, puis réaliser des communications directes
sur une connexion identifiée (TCP) plutdt que d’'attendre des messages dans un buffer
maintenu par le serveur.

9.4.TACOMA

I Fournit [JVRS 95] un support dans les systémes d’exploitation pour la
programmation d’agents mobiles. Il ne fait pas de distinction entre un client, un serveur
et un agent. C'est au niveau applicatif que l'on peut instancier un agent avec un
comportement de client mobile, de serveur statique ou réaliser un monde d'agents
intelligents.

Un agent est un processus exécutant un script Tcl capable de se déplacer
volontairement sur une autre machine, ainsi peut manipuler les données locales et
transporter des données lors de ses déplacements. TACOMA introduit pour cela la
notion de Folder qui correspond & une unité de donnée manipulable par un agent.

Chaque Folder est identifi€ par un nom et contient une valeur. Localement un agent
manipule des Folders par lintermédiaire d’'un File Cabinet qui est un espace de
stockage persistant. Lorsqu’il se déplace, il transporte des Folders par I'intermédiaire
d’'un Briefcase mobile. La figure ci-dessous illustre ces concepts :
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~ ™

Folders ’ \
i fmn} - Fel \LE'
= = é ==
(] — ‘ (=] | ]
\ Briefcase / { =)
) J\ File Czitbinets/L Stte 2 ’ J

\ Site | y

Figure 1.11: Les Folders de TACOMA [STEP 97].

La communication avec un agent distant(Figurel.16) est fondé sur le concept du
rendez-vous par la commande meet a lintermédiaire d'un agent mobile nommé
rexec, en utilisant Briefcase contenant des Folders HOST pour désigner le site cible,
et CONTACT pour spécifier 'agent distant.

Sur le site distant un agent systéme nommeé tac_firewall réceptionne le Briefcase qu'il
conserve sur disque et instancie un agent systéme nommé tac_exec qui va jouer le
réle de représentant pour le rendez-vous distant [STEP 97].

Figure 1.12: Rendez-vous distant de TACOMA [STEP 97].

9.5. CONCORDIA

Est [CONC 00} un environnement de développement d’exécution et de gestion
d’agents mobiles. Il est composé d'un ensemble de classes Java permettant
l'exécution de serveurs, le développement d'agents et leur activation.

L’architecture d'un serveur Concordia est composée de :
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v Security Manager: c’est le responsable de la sécurité du systéeme Concordia.

v Agent Manager: Fournit le support de base pour la mobilité des agents, un
support d’administration, un contexte d'exécution ainsi que des moyens 2 {'agent pour

qu'il puisse contrdler son propre itinéraire.

v Inter-Agent Communications Manager : d’'une part, ce composant veille ala
collaboration des agents pour qu'ils puissent se partager les données d’'une maniére
synchrone et cohérente; d’autres part, il assure I'envoi des événements distribués
(interactions, modifications de I'état des agents).

v Administrator: il est responsable du lancement ou de I'arrét des composants
du serveur Concordia. Il permet également de gérer les modifications concernant les
profiles de sécurité des agents et des serveurs tout en permettant I'envoie de requétes
au Security Manager pour le compte d’'un agent ou d’'un serveur.

v Service Bridge: Permet au développeur d’'applications agents d'ajouter des
services a un serveur Concordia.

v Directory Manager : les agents ont recours & ce composant pour localiser les
serveurs avec lesquels ils souhaitent interagir. Les serveurs d’applications exportent
leurs services & destination des agents mobiles en s’enregistrant auprés du Directory
Manager.

v Queue Manager : ce composant est responsable de la mise en place des files
d'attente d'agents entre Agents Managers résidents sur des réseaux différents.

v Persistence Manager : Permet de sauvegarder ['état des agents et des
serveurs sur disque.

9.6.Voyager

Est [OBSP 97} un ORB (Object Request Broker) doté d'un SMA, il permet aux
programmeurs Java de créer rapidement et facilement des applications réseau
sophistiquées en utilisant & la fois les techniques traditionnelle, et les techniques
avanceés d'objets distribués grace aux agents.

Page 22



Chapitre 1 . La technologie des agents

10. JAVA : LANGAGE DE PROGRAMMATION DES AGENTS MOBILES

La notion d’agent mobile pose un probléme d'intégration dans les langages. Le
systéme doit gérer I'isolement de I'agent de maniére a ce qu'il devienne autonome
pour sa mission. Les systémes utilisant Java sont confrontés d'une part au probléme
d'isolation du code et des données de l'agent et d'autre part au probléme de la
migration des threads. [ls résolvent le premier par la sérialisation : 'agent emméne
avec lui une copie de tous les objets qu'il référence. Et iis contournent le deuxieme en
redémarrant I'agent avec un seul flot d’'exécution sur une procédure d'entrée unique.

C’est a dire que 'état d’'exécution n'est pas compietement restauré [21].

11. AVANTAGES ET INCONVENIENTS DES AGENTS MOBILES
> La performance

Les premiéres améliorations apportées par les agents mobiles portent sur le gain
de performances dues a une meilleure utilisation des ressources physiques mises a
disposition, dont nous distinguons :

o La diminution de l'utilisation du réseau

Le déplacement des agents mobiles permet de réduire les communications
distantes entre les clients et les serveurs. En privilegiant les interactions locales,
l'utilisation du réseau va se limiter principalement au transfert des agents. Cette
situation permet :

¥ La diminution des temps de latence [DIOH98, IXHX 02, KRSG99).Dans le contexte
des réseaux a large échelle, la mise en place d’applications reparties, nécessitant de
fréquentes interactions entre client et serveur, Il arrive fréquemment que le temps
d’attente de la réponse d'une requéte soit plus long que le temps de traitement
necessaire a la réalisation du service. En rapprochant client et serveur dans un méme
sous-réseau, voire sur un méme site, on les place dans un environnement ol les
temps de réponse des interactions sont limités, ce qui permet de réduire d’autant les
temps de latence.
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v De réduire le plus possible les communications distantes aux seuls transferts
d’agents mobiles, on diminue considérablement les périodes de connexion entre deux
sites.

o Des calculs indépendants

Dans le modéle classique d'évaluation a distance [GCKR 01], le client et le
serveur doivent rester connectés tant que le service est en cours d'exécution. En plus
des problemes liés aux fluctuations des performances réseaux, certains services,
nécessitant de longues phases de traitement, ne supportent pas facilement une
rupture de connexion avec le client. Dans ce cas, ils doivent souvent redémarrer
entierement leurs calculs. Mais, le maintien du lien de communication peut s’avérer
difficile dans des réseaux a large échelle ou sans fil. Avec fes agents mobiles, un client
peut deléguer les interactions avec le service sans maintenir une connexion de bout en
bout [GCKR 01]. Avec cette possibilité d'un calcul indépendant, le client peut demander
un service, se déplacer (ou simplement terminer une session) puis venir récupérer les
résultats plus tard.

o Optimisation du traitement
L'optimisation des phases de traitement [LIDH 99] se produit & deux niveaux :

v Suppression des phases de dialogue entre le client et le serveur qui sont
perturbées par des temps de latence dus aux communications réseaux.

v Le déplacement des agents va permettre de déléguer les calculs sur des
machines serveurs, qui sont généralement plus puissantes qu'une machine cliente.

o Tolérance aux fautes physiques

En se déplagant avec leur code et données propres {SIRO 02], les agents
mobiles peuvent s’adapter facilement aux erreurs systémes. Si on prend le cas d'un
site perdant une partie de ses fonctionnalités, un service tombant en panne, I'agent
pourra alors choisir de se déplacer vers un autre site contenant la fonctionnalité
desirée. Ceci permet une meilleure tolérance aux fautes que ie modéle statique
classigue.
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» La conception

Du point de vue de la conception [MDWH 99], avec la méthode classique, il va
étre trés contraignant de décrire des algorithmes d'exploration (de réseau) ou bien
encore de caractériser les déplacements des utilisateurs nomades.

Avec les agents mobiles, les concepteurs disposent d'une méthode qui permet de
décrire naturellement ce genre de comportement. Ainsi, nous pouvons facilement
mettre en place un déploiement et/ou une maintenance d'application sur un réseau ou
encore suivre les utilisateurs dans leurs déplacements. Ensuite, les agents possédent
une capacité de traitement spécifique leur permettant de s'adapter a leur
environnement. Généralement, dans le modéle client/serveur, le service est
caractérisé préalablement par une interface stricte avec un protocole d'utilisation bien
défini. Ainsi, si le client n’a pas connaissance de la description du service, il ne pourra
pas f'utiliser. Par contre, les agents pourront eux s’adapter aux caractéristiques des
services afin d'exprimer leur requéte. Par exemple, si un service demande une
communication sécurisée, 'agent pourra récupérer un module de sécurité, mettre a
jour sa pile de communication et dialoguer avec le service. Nous pouvons aussi tout a
fait imaginer que l'agent pourra s’adapter aux conditions du réseau en se séparant
d'une partie de ses fonctionnalités pour s’adapter aux terminaux pauvres en
ressources. La capacité de raisonnement va permettre de concevoir des agents qui
seront autonomes, adaptant leurs deépfacements en fonction de I'environnement et
pouvant moduler leurs fonctionnalités en cours d’exécution. Cependant ces propriétés
s'accompagnent d'une conception bien plus difficile que celle du classique
client/serveur.

> Le développement

Le domaine des agents mobiles étant encore relativement jeune [DJOH 04}, il se
heurte a de fortes contraintes lors des phases de développement.

v La premiére est qu'it existe a I'heure actuelle un trop grand nombre de plates-
formes pour agents mobiles qui possédent chacun leurs propres défauts et qualités, il
est difficile de parler de standardisation et aucune ne semble encore s'imposer.
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En sachant que les agents doivent s’adapter aux conditions de I'environnement, les
développeurs sont confrontés a un éventail de possibilités bien trop farge. Le manque
de standardisation se retrouve aussi dans les interactions entre agents, ainsi il n'existe
pas de langage partagé par toutes les plates-formes. Ceci représente un handicap
sérieux, car les agents ont besoin d'exprimer les caractéristiques des services qu'ils
recherchent et surtout d’obtenir des réponses précises sur leur localisations ainsi que
sur la maniére de les utiliser. De plus, avec tous les langages existants, les
développeurs sont, encore une fois, face a un trop large éventail de possibilités.

v Le second probléme important lors des phases de développement est la
complexité de mise au point des programmes qui constitue une partie critique du
processus de développement. La plupart des environnements de programmation
possédent des outils permettant de suivre les différents éléments d'une application
durant son exécution afin d’en trouver les erreurs. Cependant, ce genre d’outil s'utilise
parfaitement avec des éléments statiques mais est difficiiement applicable dés le
moment ou les éléments se déplacent. Ainsi, il peut s’avérer impossible de récupérer
fétat d'erreur d'un élément se trouvant sur un site déconnecté. Sans outil de
débogage, il devient trés difficile de différencier erreurs de conception et de
développement.

v Le troisiéme probléme important, en relation avec le débogage, est la difficuité
de mettre en place une vérification des applications & base d'agents mobiles. La
technique la plus utilisée encore de nos jours est le Test*. Cette méthode est déja loin
d'étre simple dans le cas d’'une application répartie statique, alors cela est encore plus
compliqué si les points d'entrées (les agents) deviennent mobiles. Donc pour vérifier
les applications construites sur des agents mobiles, it faut utiliser une méthode
permettant de garantir le comportement et les interactions des agents avant leur
déploiement. L'analyse statique® de programme a fait ses preuves dans le cadre de la
programmation classique mais elle constitue toujours un domaine de recherche pour
les applications réparties.

* Test : méthode sers 4 mettre 1'épreuve d’une application en lui injectant des données dans ses différents points

d’entrée dans le but de simuler le comportement utilisateur et de recouvrir une plage de situations la plus large
ssible.

gmmlalyse statique : méthode permet de déterminer statiquement, sans exécuter un programme, des propriétés qui

seront satisfaites lors de I’exécution en garantissant un certain niveau de correction.
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» La sécurité

D’un point de vue logiciel [DRGC 91], la sécurité consiste & empécher des acces,
ou des modifications, non-autorisés aux éléments d'un systéme informatique.
Lorsque nous souhaitons avoir un systéme a base d’agents sdr, nous devons mettre
en place une politique de sécurité qui doit garantir la confidentialité®, et lintégrité’.

12. Conclusion

Nous avons présenté dans cette partie 'approche d’agent mobile qui peut nous
donner des résultats meilleurs que les autres technologies. Nous pouvons dire que le
probléme le plus important empéchant 'adoption actuelle des agents mobiles est sans
nul doute la sécurité. En effet, méme si la protection des sites est quasiment assurée,
celle des agents qui n’a pas de solution définitive (voir chapitre 1II).

® La confidentialité : les données des éléments ne sont pas divulguées aux demandeurs non autorisés.
7 L'intégrité : les éléments ne sont pas modifiés par des demandeurs non autorisés.
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Chapitre II L’e-commerce et les agents

A- Le commerce électronique

1. INTRODUCTION
Le commerce électronique aujourd’hui occupe une place de plus en plus
prépondérante dans l'univers des télécommunications, car les activités telle que la
collecte des données, la négociation, la prise de décision en groupe, Fétablissement
des plannings, la pubticité, le financement des projets, le marketing, 'achat et le vante,
etc....sont de plus en plus tributaires a finternet.

2. A QUOI SERT LE COMMERCE ELECTRONIQUE ?

Le commerce électronique influe la maniére dont les utilisateurs finaux négocient,
passent des commandes, paient pour des biens et services, et il souléve des
questions au niveau juridique [22, LILL 06]. Du point de vue du consommateur, rien
n'est plus simple qu'acheter depuis chez soi, n'importe quand et n'importe ou dans le
monde. Du point de vue du vendeur, les intéréts sont multiples. On peut citer la
nécessité de e-commerce dans les points suivants : [PRES 99]

La possibilité de comparer les offres facilement et efficacement.

Le gain du temps et des frais.

Plus pratique et pius agréable.

On peut consommer quand on veut.

suppression éventuelle des intermédiaires entre producteur et consommateur.
vaste clientéle potentielle non limitée géographiquement

Il nous offre d’avantage de choix.

Des horaires d'ouverture 24 h sur 24,

Des produits livrés directement a domicile.

AN N VR N N N R NI

3. DEBUT DE COMMERCE EN LIGNE

Pendant les derniéres années, le nombre de sites congus pour vendre des
marchandises sur Internet n'a pas cessé de croitre. Au début, il s'agissait de sites web
simples qui montraient quels produits étaient disponibles, sans vraiment supporter de
transactions en ligne, et les communications avec les clients étaient faites & travers les
E-mails. Le probléme principal avec ces E-mails publicitaires est qu'ils n'étaient pas
ciblés, ainsi la plupart du temps, les personnes les recevant ne se sont pas
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intéressées. Pire, elles se sentent dérangées par ces méthodes brutales et protestent,

a juste titre [33].
4. DEFINITIONS DE L’'E-COMMERCE

Il n'y a pas de définition universelle du commerce électronique en raison du grand
nombre de marchés et d'acteurs sur Internet et de I'évolution rapide de ieurs rapports
complexes. [23] citons les définitions suivantes :

o Définition 1

On appelle « Commerce électronique » (ou E-commerce) ['utilisation d'un média
électronique pour la réalisation de transactions commerciales. La plupart du temps il
s'agit de la vente des produits a travers le réseau Internet. [24]

o Définition 2
L'E-commerce désigne l'ensemble des échanges commerciaux dans lesqueis

I'achat s'effectue sur un réseau de télécommunication. {25}
o Définition 3

LU'E-commerce permet sous une forme électronique et grace a une
communication a distance interactive, la conclusion en ligne d'un contrat de vente ou
de prestation de services, et leur livraison (ou téléchargement) aprés le paiement du
prix convenu [MICH 98].

o Définition 4

L'E-commerce est avant tout du commerce et Internet n'est qu'un moyen ou
support de communication, comme entre autres, I'EDI (échanges des données
informatisées), le Minite!, etc. If recouvre toute opération de vente de biens et de
services via un canal électronique. [25]

5. TYPOLOGIES DU COMMERCE ELECTRONIQUE

Les applications de e-Commerce tombent dans une des deux principales
catégories bien connues :
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5.1.Business to Business (B2B):ou le client est une autre organisation,
autrement dit il s'agit du commerce inter entreprise, et la nature des relations est
caractérisée par une stabilité a longue terme [PRES 99].

5.2.Business to Customer (B2C) : I'entreprise vend ses produits et services aux

consommateurs finaux via un site intermeédiaire. [25]

A coté des deux grands ensembles commerciaux cités ci-dessus, on peut identifier

d'autres types de relations moins important car ne générant pas des revenus élevés:

5.3.Consumer to Business (CtoB): Son principe est de regrouper les
consommateurs pour acheter en gros a moindre prix, via un site d'achat [25].

5.4.Consumer to Consumer (CtoC) : s'applique [25] aux échanges commerciaux
entre des personnes privées dans lesquels un site spécialisé joue le role
d'intermédiaire.

5.5.Business to Government (BtoG): relation concernant les transactions
électroniques entre une entreprise et une administration gouvernementale, par
exemple la transmission d'une déclaration fiscale [25].

5.6.Government to Consumer (GtoC): relation touchant les transactions
électroniques entre une personne privée et une administration gouvernementale, par
exemple la mise en ligne de formulaires administratifs ou la possibilité de payer ses
impbts par Internet {25).

5.7.Employe to Employe (EtoE) : relation touchant les échanges électroniques
entre au moins deux employés d'une méme organisation ou d'organisations
différentes au travers d'un intranet ou d’'Internet {25].

6. LES DIFFERENTES TACHES DE L’ E-COMMERCE

Le commerce électronique [LILL 06} peut étre considéré comme un large
domaine décomposable en un grand nombre de taches plus ou moins atomiques. Les
trois phases principales dans le processus d'interaction entre un client et une
organisation dans le cadre du e-Commerce :

v L'avant vente.
v' La vente.
v' L'aprés vente.
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Le Tableau I1.1 montre les activités utilisateurs qui pourront étre effectuées dans les

trois phases:

Tableau IL.1Les différentes phases en e-commerce [LILL 06]

Phases Activités Utilisateurs Accés
- Voir promotion -Télévision
- Accepter promotion - Appel téléphonique
- Rechercher produtt - e-Catalogue
- Comparer Produit - Forum
Avant vente - Evaluer Produit - Formulaire €lectronique
- etc. - efc.
- Accepter vente - Appel téléphonique
- Commander produits - Formulaire
- Négocier le prix - Boite de dialogue
La vente - Choisir et informer le moyen de paiement | - Systéme d’authentification
- Choisir et informer le mode de livraison | - Annuaire
- Confirmer 1’achat - e-Mail/SMS notification
- Conserver une trace - efc.
- Constituer un dossier
- efc.
- Accepter la livraison
- Renvoyer le produit
- Mettre en ceuvre le produit
- Développer des usages Document riche média
Aprés vente - Réclamer
- Faire dépanner
- Revendre le produit
- Acheter des compléments au produit, etc.

7. COMPARAISON ENTRE LE COMMERCE ELECTRONIQUE ET LE COMMERCE
TRADITIONNEL

Le cycle de vente d'une transaction traditionnelle est similaire a celui d'une
transaction électronique, toutefois, les méthodes d’obtention et de transmission de
Vinformation varient.

Dans une transaction traditionnelle, de multiples vecteurs de communication sont
indispensables. Cette diversité a pour conséquence de compliquer la coordination des
opérations et d'alionger considérablement le temps de traitement d’'une commande. En
revanche, dans le cas d'une transaction électronique, I'information est numérisée de
bout et il n’existe qu'un seul vecteur de communication : le Web.
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Avant, I'acheteur faisait une demande mais il passe a la commande gu'aprés avoir
obtenu l'accord, choisi le fournisseur chez qui le produit est disponible en se basant
sur des formulaires imprimés ou des lettres ; tandis que le commerce électronique
permet & 'acheteur de choisir le produit & partir d'un site Web, exploiter les techniques
électroniques pour effectuer sa demande et la suivre, en utilisant un unique moyen de

communication (Web) [33].

L'achat sur Internet présente de grandes differences avec un achat dans un
supermarché ou une boutique. 1l se distingue également d'une commande dans un

catalogue.

8. L’ACHAT EN LIGNE

Certains sites commerciaux sont avant tout des vitrines d'information. D'autres
permettent de placer des commandes tout en payant hors-ligne. Aujourd'hui, les sites
sont plus évolués et permettent de payer en ligne; il s'agit d'une fonction utile pour les
produits dont on désire la livraison immédiate. [27]

Il existe cependant quelques freins de 'achat en ligne [YAKL 02] tel que :

La réticence & payer en ligne.

La crainte de ne pas étre conseillé.

La crainte que la commande ne soit pas livrée a temps.
Le besoin de toucher les produits.

Le manque d'attractivité des prix.

A N N N N

La crainte d’'une violation de données personnelle.
9. PLACE DE MARCHE (MARKET PLACE)

Il s’agit d'un espace (plate-forme) de rencontre virtuel, sur Internet ot vendeurs et
acheteurs se rencontre a fin d'arriver des ententes, signer des contrats, et effectuer
des transactions. La place de marché est régie par des régles publiques définissent ce
qui est permis et non sur elle, aussi, ce que les uns et les autres doivent ou ne doivent
pas faire [CHS! 98]. Les places de marché facilitent les transactions, particuliérement
pour les produits dont le prix varie beaucoup ou est incertain, ou les produits qui
nécessitent plusieurs offres.
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10. LES CARECTERISTIQUES DU COMMERCE ELECTRONIQUE

L'intérét [MICH 98] croissant des entreprises pour le commerce électronigue a
obligé les grands concepteurs de logiciels & concevoir des outils pour faciliter la tache
des entreprises. Les magasins virtuels étaient constitués de pages HTML statiques qui
référengaient les produits ce qui oblige le client de noter les références des produits
qui rintéressent avant de remplir un formulaire ou d’envoyer la commande par E-mail ;
le paiement était fait en communiquant son numéro de carte de crédit bancaire.

Cette méthode comportait de nombreux inconvénients, le principal est le manque de
sécurité dans la transaction. Pour pallier a tous ces probiémes, consiste a fournir a
I'entreprise un package complet qui va lui permetire de gérer son serveur de
commerce électronique. Ce type de solution permet de concevoir le magasin virtuel,
de gérer les accés, de contrbler et d'assurer le paiement.

Une autre caractéristique est la possibilité d'utiliser une large gamme de bases de
données. En effet, toutes les entreprises possédent une base de données décrivant

leurs stocks, leurs fournisseurs, leur client, ...
11. LES PROBLEMES DE SECURITE DES TRANSACTIONS SUR INTERNET

Certains obstacles ont freiné le développement du commerce électronique. Dans
un monde ou le contact n'est établit qu'a distance, les systémes de paiement doivent
offrir un haut niveau de sécurité et créer un climat de confiance.

Les probiémes liés & la sécurité des transactions sur Internet sont ies suivants [28,29]:

11.4. La confidentialité

Les renseignements personnels transmis par Internet doivent demeurent
confidentiels, et seul le destinataire puisse les lire. Dans ce cas |'utilisation d'un outil de
chiffrement® est un moyen efficace d'assurer la confidentialité des données

® Le chiffrement est un outil simple qui consiste & transformer des mots et des nombres significatifs en langage
codé
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11.2. L’Authenticité

Pour éviter les fraudes, il nous faut vérifier l'identité de chacun des participants a
une transaction sur Internet & 'aide de mots de passe, de certificats numériques® de
signatures numén'ques’o ou de secrets partagés (renseignements connus juste par les

deux participants communs a une transaction).

11.3. Non-répudiation

Grace aux signatures numériques, les participants ne peuvent pas faire une
transaction sur Internet, puis nier ensuite l'avoir faite.

11.4.L’intégrité

L'information transmise ou accessible sur Internet ne peut pas étre modifiée.
Dans le cas d'un message envoyé par Intemet, son contenu doit étre le méme au
moment de la réception qu'au moment de l'envoi. Les signatures numeériques peuvent
servir & confirmer l'intégrité des données, car elles détectent tout changement dans
celles-ci.

11.5.Contrble de I'accés

Seul le personnel autorisé peut accéder aux données, pour ce la Les pare-feu,
les droits d'accés, les mots de passe et les certificats d'autorisation sont des outils
utilisés pour le contrdle de l'accés.

11.6. Disponibilité

L'information transmise sur Internet doit I'étre au moyen de canaux sirs et
d'équipements de stockage fiables, qui sont opérationnels lorsqu'on en a besoin. La
sauvegarde des données, la surveillance ainsi que !'utilisation de logiciels antivirus et
de ressources informatiques adéquates sont des mesures de sécurité qui assurent la
disponibilité des données et des services.

12. MODES DE PAIEMENTS

Un paiement [30] par Internet peut s'effectuer via différents modes, dans

lesquelles nous trouvons:

® Le certificat électronique (autorité) : est un document d'identité électronique attestant du lien entre une identité et
une clef publique.
1 |2 signature numérique : est le cryptage d'un document électronique réalisé par une clef asymétrique privée.
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12.4. Crédit

Le crédit est offert soit par le commergant (le paiement par chéque dont le
commercant fait crédit jusqu'a présentation du chéque), soit par fa banque de
I'acheteur (les cartes de crédit et les chéques de voyage)

12.5. Porte-monnaie électronique

Le porte-monnaie est une mémoire portative, implantée sur une carte a puce,
une carte PCMCIA, une disquette, ou tout ce qu'on pourra inventer. Cette mémoire,
réputée inviolable, conserve le compte d'un argent fictif.

On remplit le porte-monnaie par une opération de retrait bancaire ou bien il se rempilit
tout seul par un crédit toumant. Le porte-monnaie électronique peut donc fonctionner,
comme les cartes en mode crédit. L'argent électronique peut également passer d'un
porte-monnaie a un autre.

13. MODES DE SECURISATION DE PAIEMENT

La sécurisation des paiements par carte bancaire sur Internet est I'un des
problémes majeur de la nouvelle économie. Afin d'apporter des solutions a tous ces
probléemes de sécurité, authentification et confidentialité, des techniques ont été mises
en place [30] :

13.1. SSL (Secure Socket Layer)

Ce protocole de communication & pour but de crypter les données qui transitent
sur Internet et une authentification des postes clients et serveurs, il n'assure aucune
gestion de la transaction; donc il nécessite d’aveir un terminal de paiement pour
pouvoir encaisser les paiements par carte.

13.2. SET (Secure Electronic Transaction)

S'appuie sur le cryptage des données. If offre cependant I'intérét de protéger a la
fois les données transmises par le client lors de la transaction et d'empécher I'envoi
des données bancaires confidentielles au logiciel marchand du commergant. Les
données bancaires sont directement envoyées a l'organisme bancaire chargé
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d'encaisser les paiements et aprés vérification, le commergant regoit uniquement le

détail des commandes qu'il doit traiter.
13.3. C-SET (Chip Secure Electronic Transaction)

Il s'appuie sur SET et gére la carte & puce des cartes bancaires. Dans ce protocole,
l'utilisateur de la carte est identifié par un code secret.

14. DEFINITION DE LA NEGOCIATION

La négociation est l'ensemble des démarches et des processus de
communication ayant pour but de confronter les positions, a fin de parvenir & un
accord entre les parties concemées. Autrement dit la négociation illustre l'art de

commercer.
15. AVANTAGES DU COMMERCE ELECTRONIQUE

L'e-commerce ne se limite pas & la seule vente en ligne, mais peut servir
également a [YAKL 02]:

v Communiquer : on peut utiliser te courrier et accéder a internet.

v Promouvoir : les entreprises se servent de pages Web pour donner a des
clients actuels et éventuels des renseignements sur la nature et la valeur de
leurs activités. Les pages Web tiennent les clients au courant des produits, des
services et des nouveautés des entreprises, et permettent & celles-ci de
répondre aux questions de la clientéle. Les entreprises peuvent aussi utiliser
leurs sites Web pour faire des études de marché en obtenant des
renseignements auprés de clients ou de visiteurs qui se présentent sur leurs
sites.

v Vendre : les ventes de produits peuvent avoir lieu sept jours sur sept, et 24
heures par jour, dans le monde entier.

v Sensibiliser : grace au marketing et a la publicité en direct.

v Assurer la prestation de services & la clientéle comme le service aprés vente
et la communication avec le client.

v Economiser : en éliminant une partie des frais associés aux transactions
effectuées sur papier et au courrier.
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v Accroitre I'efficacité en profitant de la rapidité des communications.

v Livrer concurrence & l'échelle planétaire sans devoir ouvrir des bureaux
dans d’'autres pays.

v Soutenir la concurrence d'entreprises beaucoup plus grosses, parce que
personne ne peut devenir, d'aprés votre présence sur Intemet, de la taille ou
de la jeunesse de votre entreprise.

v Repérer de 'information ou des renseignements sur les compétiteurs.

16. AVENIR DE COMMERCE ELECTRONIQUE

L'éclatement de la bulle financiére des nouvelles technologies, selon de nombreux
experts, sonnerait le glas du commerce électronique. Aprés des années d'euphorie, ou
f'on attendait tout des nouvelles possibilités du commerce électronique, celui-ci serait
devenu "un mirage sans lendemain”. Dans sa conférence inaugurale.

Les difficultés rencontrées par les entreprises fanion de la nouvelle économie aménent
de l'eau au moulin des détracteurs du commerce électronique. "Mais qu'en est-il

vraiment?

17. CONCLUSION

Aprés avoir consacré le premier chapitre & la présentation des agents mobiles et
a la mise en comparaison des agents mobiles avec les systémes classiques
(Client/serveur) ; nous avons étudié, dans cette partie, le domaine de commerce
electronique.
En ce qui concerne le commerce électronique, nous nous sommes attachés a
présenter I'E-commerce en lui faisant une petite comparaison avec le commerce
traditionnel, ainsi nous avons étudié les différentes taches de processus commercial
en ligne.
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B- L’utilisation des agents dans le commerce électronique

1. INTRODUCTION

Dans le commerce électronique, les agents intelligents commencent a prendre
une place importante en vue d’automatiser un certain nombre de taches. ll s’agit de
rendre la comparaison des prix, la fonction d'achat, la fonction de vente, la négociation
de plus en plus automatisée. Cette tendance permettra a I'entreprise d’améliorer la
connaissance qu'elle a de ses clients pour mieux adapter son offre aux besoins de
marchés.

2. POURQUOI LE COMMERCE ELECTRONIQUE UTILISE LES AGENTS

La technologie Internet se développe et devient un canal principal pour la vente
et l'achat des biens, ce qui est besoin d’'un systéme qui cherche les produits aux
quelles nous nous intéressons (une classification selon certains critéres), et qui
négocie avec les différents marchands d'une maniére automatique. Pour cela le
commerce électronique utilise une nouvelle activité pour faciliter les échanges entre le
vendeur et 'acheteur, cette activité joue le role d'intermédiaire qui est capable d’'aider
le vendeur ou l'acheteur a faire des recherches, des commandes, et la livraison des
produits ; aussi I'e-commerce nécessite un environnement qui assure la sécurité et la
confiance. Un agent inteliigent peut assister ces activitts a cause de leurs
caractéristiques (voir chapitre I). [DGJP 99}

3. LES BENEFICES D'UTILISATION DES AGENTS DANS L’E-COMMERCE

> Bénéfices pour le consommateur: gain de temps, analyse d'une offre
commerciale plus étendue, transparence des marchés, soutien d'un agent qui
connait mieux en mieux ses golts [YAKL 02].
»> Béncfices pour le distributeur: localisation plus facile des boutiques,
augmentation des ventes pour celles qui parviennent a analyser la demande [YAKL
02].
4. TYPES D’AGENTS DANS LE COMMERCE ELECTRONIQUE

Nous distinguons deux types d’agents dans le commerce électronique :
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4.1. Les agents acheteurs

Sont des agents intelligents controlés par les clients interviennent pour faciliter le
processus d’achat. fls peuvent nous renseigner [31]:
v Sur la disponibilité d'un produit en menant une recherche par marque ou par
catégorie.
v Sur lidentification des distributeurs : localisation d'un distributeur précis.
clées, par exemple grice a des tableaux
comparatifs des offres présentées sur divers critéres (prix, services, avis
d'autres consommateurs).
v En établissant une présélection automatique d'articles en fonction des
preférences du consommateur (priorité au rapport qualité - prix, au service, aux

avis des autres consommateurs,...).
4.2. Les agents vendeurs

Contrairement aux agents acheteurs, les agents vendeurs interviennent
pour aider le vendeur dans ses taches qui consistent a connaitre mieux le client
et ses besoins particuliers. Ainsi les agents vendeurs demandent au consommateur
de décrire son profii qui permet d'obtenir une offre réellement personnalisée et
adaptée aux besoins de chaque client. Un agent vendeur ayant un produit a
commercialiser va traverser le réseau a la recherche des clients intéressés par ce
produit. Lorsque I'agent vendeur rencontre un agent client intéressé par ce type de
produits, une transaction est alors négociée entre les deux agents.

Les différentes fonctions assurées par les agents vendeurs sont [32] :
v Enregistrement du profil et des préférences de I'acheteur.
v Enregistrement des demandes successives de I'acheteur sur son profil.
v calculer des recommandations sur I'évolution de I'offre commerciale grace a des
statistiques sur la demande globale des consommateurs.

5. LA NEGOCIATION ENTRE AGENTS

La place de marché ou Market place est un lieu de rencontre entre agents
négociateurs ol les vendeurs proposent des produits aux acheteurs qui contrélent si la
description correspond a leurs buts. Le processus de négociation en général est
comme suit [YAKL 02]:
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1- Initialement, tous les utilisateurs doivent étre inscrits dans la place de marché afin
de créer leurs agents pour acheter ou pour vendre un produit dans le serveur.

2- Un agent créé communique avec l'agent médiateur centrale (manipule des
communications des agents) pour entrer son profil, et les détailles du job qu'il cherche
a la base de donnée du marché électronique.

3- Aprés avoir eu les offres des agents acheteurs et ceux de vendeurs, le médiateur
assigne ces agents dans un lieu de rencontre de négociation si leurs profils sont
similaires ol seuls les agents avec les préférences similaires peuvent négocier entre
eux.

4- Aprés avoir négocié assez suffisamment pour prendre une décision finale, la
négociation se termine . dans un cas idéal, I'agent acheteur et celui de vendeur ont
une convention, et 'agent médiateur va étre informé pour gu'il puisse mis a jour la
base de données. Chaque agent contacte avec son créateur et l'informer avec qui il se
met en accord, et 'envoie les termes sur lesquels on est d'accord.

6. Le comportement d’achat

Il y a différentes étapes du processus commercial représentant le comportement
d’achat du consommateur. Parmi eux citons six étapes fondamentales [NICO 66] :

6.1.1dentification des besoins

Cette étape caractérise la détermination des besoins commerciaux ou de
consommation non satisfaits ou non rencontrés en consultant le produit.

6.2. Courtage de produit (product brokering)

Concerne la recherche de l'information sur qu'il faut acheter pour satisfaire les
besoins du consommateur. Cela englobe 'évaluation d’alternatives de produit en se
basant sur des critéres foumis par ce dernier. Le résultat de cette étape est un
ensemble de considérations de produit.

6.3.Courtage de marchands (merchant brokering)

Cette étape combine I'ensemble de considération de I'étape précédente avec
évaluation de l'information concernant les marchands, afin de déterminer & qui les
produits nécessaires seront achetés. Cela inclut I'évaluation d'alternatives marchands
basées sur des critéeres fournis par les consommateurs (prix, garantie, disponibilité,
délai de livraison,...).
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6.4. Négociation

Cette étape applique un protocole de négociation afin de fixer les conditions
d’achat ou de vente des produits. Dans les marchés de détail, le prix et d'autres
aspects de la transaction sont souvent fixés. Et dans dautres (les marchés
d'automobiles, les marchés focaux,...}, la négociation de prix ou d'autre aspects de ia
transaction sont intégrés au courtage du produit et du marchand.

6.5. Achat et livraison

Cette étape signale la terminaison de 'étape de négociation. Dans quelques cas,
le paiement et les options de livraison peuvent influencés sur le produit et par
marchand.

6.6. Service aprés vente et évaluation

Cette étape détermine ie niveau pergu de la qualité du service des produits
achetés.
On utilisera les agents intelligents dans ces différentes phases a fin d’éliminer un
grand nombre d'activités qui prennent beaucoup de temps, ce qui permettra de réduire
les frais de chaque transaction.

7. APPLICATIONS RECENTES D’AGENTS INTELLIGENTS EN COMMERCE
ELECTRONIQUE

Des projets de développement ont été réalisés au profit de la technologie des

agents visant spécifiquement a promouvoir ie commerce électronique.
7.1. Les agents du courtage de produits

Ce sont des agents contrblés par les clients pour faciliter leur processus d’'achat, en
sélectionnant une liste de produits correspondants a une requéte. Nous citons par
exemple :

* Pesonalogic: est un outil qui aide les consommateurs a déterminer quoi
acheter en les guidant dans un vaste espace de caractéristiques de produits. L'agent
permet aux consommateurs de spécifier les contraintes applicables aux
caractéristiques du produit recherché. Un moteur de recherche congu pour satisfaire
ces contraintes affiche ensuite une liste ordonnée des produits qui satisfont toutes les
préférences du consommateur [PERS 01].
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+ Firefly : est un agent qui aide les consommateurs a trouver des produits. Mais
au lieu de baser le filtrage sue les caractéristiques d’un produit. Le systéme est utilisé
pour recommander des produits de consommation {FIRE 00].

7.2. Les agents du courtage des marchands

Ce sont des agents contrbles par les clients qui comparent les prix offerts par plusieurs
vendeurs pour un produit donné a fin de trouver l'offre la plus avantageuse. Ces
agents de magasinage ne comparent pas des produits, mais des marchands.

+ Bargain Finder: développé [KRUL 95] par Andersen Consulting, quand un
utilisateur lui fournit le nom d'un produit particulier, Bargain Finder peur interroger
plusieurs sites Web de marchands pour déterminer et comparer les diverses
différences de prix.

e Jango : est [DOEW 97] un agent de négociation plus récent. Il a été développé
pour corriger certaines limites des premiéres versions d'agents de courtage de
marchands. Cet agent dépasse les blocages que rencontre Bargain Finder.

Au lieu de lancer les requétes d'un site central comme Bargain Finder, Jango utilise
les moteurs de recherche du client et les requétes apparaissent comme celles d'un
simple utilisateur {JANG 01, RICH 98] .

7.3. Les agents de négociation

Ce sont des agents capables de négocier des prix, des conditions de vente pour un
produit déterminé par le client et avec une stratégie de négociation déterminée par le
client.

» Auction Bot: de luniversité du Michigan permet aux acheteurs et aux
vendeurs de se réunir dans le méme espace virtuel et de participer a des enchéres
personnalisées, créées par les vendeurs qui sont autorisés a spécifier des paramétres
tels que les délais de soumission, les méthodes de résolution en cas d’égalité des
offres, etc. L'une des caractéristiques censées distinguer Auction Bot de plusieurs
autres sites de ventes aux enchéres est son interface programmable, qui permet aux
utilisateurs de créer leurs propres agents logiciels capables de participer de fagon
autonome aux enchéres Auction Bot [RICH 98).
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» Tete-a-Tete(T@T) : est 'une des innovations récentes de la technologie des
agents pour le commerce électronique. La caractéristique qui distingue cette
technologie de ses prédécesseurs est que T@T négocie de fagon coopérative et non
compétitive. T@T peut aussi négocier les diverses conditions d'une transaction, y
compris les garanties, les délais de livraison, les contrats de service, les services de
cadeau et autres services. 1l enregistre les caractéristiques des produits pour faire un
filtrage de 'offre sur Internet. [RGPM 98]

8. QUELQUES ARCHITECTURES DES SYSTEMES DE COMMERCE
ELECTRONIQUE EXISTANTES A BASE D'AGENTS MOBILES

8.1. L’infrastructure Kasbah
» Définition

Kasbah est un site web du MIT Media Lab, ou l'utilisateur achéte et vend des
biens, ainsi est un systéme muitiagents proactifs dont les agents sont crées par
l'utilisateur qui spécifie une certaines contraintes [ACPM 98].

> Fonctionnement de Kasbah

-Agent vendeur : quand un utilisateur crée un agent vendeur, il lui donne une
description de l'articie qu'il veut vendre, des parameétres pour le guider comme le prix
désiré, le plus bas prix acceptable, et la date a laquelle la transaction doit étre
effectuée ; ces paramétres peuvent changés a n'importe quel moment aprés la
création de l'agent, ils définissent le but de l'agent qui est la vente de Particle en
question pour le prix le plus élevé que possible. Idéalement, c'est le prix désiré, mais le
prix le plus bas accepté, c’est ce qui attire f'acheteur intéressé dans le cadre de temps
donné [ACPM 98].

L'agent vendeur est autonome en lui-méme. Une fois qu'il se trouve dans l'espace
marchand, it négocie et prend des décisions seul sans l'intervention de 'utilisateur.

-Agent acheteur : quand un agent acheteur est crée, I'utilisateur décrit I'article
qui l'intéresse en mettant des parameétres par exemple la date d'achat, le prix qu'il veut
payer, et le pius haut prix qu'il peut accepter [ACPM 98].
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-La négociation: est [35] basée sur un protocole demande-réponse et se fait
strictement entre agents. Une fois les agents acheteurs et les agents vendeurs sont
appariés, les agents acheteurs peuvent proposer une offre aux agents vendeurs, sans
restriction de délai ou de prix, et ces derniers agents répondent par « oui » ou par
« non». Ainsi quand un agent exécute une transaction, un avis est envoyé a
Futilisateur qui a crée I'agent, lorsqu’un agent a conclu une affaire, il cesse de négocier
avec les autres agents et demande automatiquement au marché de le retirer de ia liste
des agents actifs (i.e. les autres agents ne pouvant pas lui envoyer des messages).

Les méthodes suivantes permettent la communication directe entre les agents :

v What-is-item? : demander a un agent de spécifier l'article qu'il veut vendre ou
acheter.

v What-is-price ? demander a un agent le prix de l'article. si 'agent vendeur qui
demande le prix alors c'est le prix pour lequel il est prét a vendre ; sinon la
somme a payer.

v Accept-offer ? retourne accepte ou refuse

8.2. MAGMA (Minnesota Agent Market Place Architecture)

Est [TGMW 97] un systeme du place marché virtuel, il est créé pour faire
transféré des marchandises sur internet. 1l est basé sur plusieurs agents commergants,
le serveur de publicité, serveur de communication, et la banque.

e Agents commergants : ils ménent leurs affaires dans ce systéme, ils sont
responsables pour acheter et vendre des marchandises. L’agent
commercant est composé de :

» Le portefeuille (The wallet) : facilite le paiement pendant I'opération
d’achat, il contient tous les comptes bancaire, les chéques, les bons
d'achat, ..., et les opérations a exécute sur eux.

> Llinventaire (The inventory): contient tous les informations des
marchandises et leurs adresse URL, ces informations sont sauvegardées
dans des bases de données; ainsi les marchandises peuvent étre
ajoutés manuellement dans la base de donnée.
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> Ad-Manager : permet a l'utilisateur de mettre des annonces pour vendre
des marchandises de l'inventaire ; comme il autorise I'utilisateur d’enlever

des annonces.

> Le négociateur (The negociator): facilte ia recherche des
marchandises. tLa négociation soit s'effectue par la recherche
automatique de produit, ou par agent manuellement commandés.

PR T - 3
' Banque | Serveur de N
b |

1

1

1

]
1
--------- . . publicite
Serveur de S
communication

Agent
Commercant

Agent Agent
K Commercant Commercant

Figure 1.1 L'architecture de MAGMA [TGMW 97].

sLe serveur de publicité (Advertising srever): fournit un service qui inciut la
recherche d’annonce par catégorie, en utilisant des bases de données indexées
avec un moteur de recherche ; cette base de donnée contient des mots clés, une
description courte du produit, et les liens URL avec des informations
supplémentaires d'acheteur.

oLa banque : Le systéme bancaire est implémenté par le systéme d’argent
électronique développé par Bigicash. Elle fournit des services comme les comptes, ies
cheéques, les lignes de crédit..., qui sont sécurisés par la signature numérique de
l'agent. De plus la banque garde les traces de contrdle qui contiennent tous les
informations de transaction produisent dans une période de temps.

8.3. L’infrastructure de MarketSpace

Est [EFSJ 97] un projet réalisé par « Telia research » et « Swedish Instute of
Computer Science », il s’agit une infrastructure de commerce électronique basé sur la
notion Agent et Interaction. La communication entre les agents est asynchrone et se
fait par I'envoi de message en utilisant le protocole TCP-IP.
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On distingue plusieurs types de messages exprimé par EQI'' :
‘ask’ ,'tell,'negociate’,'accept’, refuse’.

v ask : pour savoir quels sont les agents intéressants.
tell : pour répondre quel agent est intéressé.
negociate : permet la négociation entre agents.
accept : est utilisé quand un agent accepte une offre.

R N NN

refuse : est utilisé quand un agent refuse I'offre.

Déroulement :
1-Un agent A a besoin de savoir quel agent B est intéressé, pour cela il lui envoi un
message ask(A,B,article) .
2-’agent B qui regoit le message répond avec la description de l'article par tell (B,A.id
article).
3-L'agent A envoi un message negociate (A,B,id article, prix).
4-En fin 'agent B répond par accept ou par refuse.

9. CONCLUSION

Le commerce électronique devient de plus en plus une réalité. Or, & chaque fois
qu'un marchand ou un client souhaite d'échanger des produits via I'internet, il épuise
plusieurs heures pour trouver une bonne solution car linformation est décentralisée et
elles varient indépendamment entre eux.

D’autres part, le commerce électronique est quasiment fait par nos interactions: c'est
nous qui decide quand nous allons acheter des produits cu combien nous souhaitons
de payer pour chaque produit, etc. Donc, la négociation joue un rdle important pendant
les échanges des produits ou des services.

En résumé, il nous faut un systéme qui cherche les produits auxquelles nous nous
intéressons (une classification selon certains critéres), et qui négocie avec les
différents marchands d'une maniére automatique. Aujourd’hui, seules les applications
agents correspondent a ce besoin.

"1 EOI(Expression Of Interest) est composée de :description de vendeur ou acheteur, description des articles, et les
information sur les transaction.
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1. INTRODUCTION

A fin de consacrer les chapitres de I'état de I'art, nous allons poser les problémes
liés a I'architecture classique client/serveur et aux agents mobiles. Ensuite nous allons
exposer l'architecture que nous allons tenter a suivre.

2. PROBLEMATIQUE

L'architecture client/serveur est trés répandue sur Internet, mais ce type de
fonctionnement impose a la machine client d’étre connectée en permanence durant
l'interaction, et a la machine serveur des temps de services dépendant de I'état du
réseau. L'approche que I'on se propose de suivre tente a réduire le probléme du temps
de réponse par l'intermédiaire d'agents mobiles.

Toutefois, il nous reste que le probléme de sécurité. Quant un agent, cette derniére est
résolue en supprimant les deux points faibles suivants :

1- La protection d'un site héte contre un agent mobile.
2- La protection d'un agent contre un site héte.

2.1. Protection d'un site héte contre un agent

Un agent qui a un accés libre a un site hote peut violer sa confidentialité, par la
simple lecture, et violer son intégrité par I'écriture. La protection des sites contre des
attaques menées par des agents malveillants est un probléme qui est aujourd’hui bien
maitrisé. En effet, plusieurs solutions permettent maintenant de se prémunir
d'éventuelles attaques et voici les méthodes les plus connues :

> Bac & Sable (sandbox)

La technique du bac a sable [CHCC 05] consiste & exécuter un agent a l'intérieur
d'un environnement restreint, en interdisant 'accés au systéme de fichiers. Autrement
dit cette technique restreint 'accés éventuel d’'un code non fiable aux ressources
sensibles.

Par ailleurs, il convient de distinguer deux types de classes : celles en qui on a
confiance (trusted) et celles en qui on n'en a pas {untrusted).
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Ainsi, un site peut exécuter un agent douteux dans le bac a sable sans trop se soucier

des problémes de sécurité.

> Signature de code : elle intervient lors de la création d’'un agent, son créateur
le signant numériquement afin qu'il puisse s'identifier durant ses déplacements. Cette
technique permet d'obtenir une authentification de haut niveau pour les sites. Les
applets Java adoptent désormais ce mode de fonctionnement. Ainsi si une applet est

®
[}
o}

3
o

signée, elle est considérée comme un code d nce. Elle sera placée dans un

bac & sable dans le cas contraire [CHCC 05].

> Contréle d'accés : il permet de mixer les deux premiéres techniques en offrant
aux agents signés plus de fonctionnalité qu'un simple bac a sable sans pour autant

accéder a toutes les fonctionnalités [CHCC 05].

> Vérification du code : elle permet d'obtenir une garantie sur la sémantique
d’'un code a travers I'analyse de sa structure, ou de son comportement pour un agent,
en fonction d'une politique de sécurité donnée. Les bacs a sable font déja des
vérifications rudimentaires en cours d'exécution, principalement pour garantir le
typage des opérandes des instructions, mais cela est fotement colteux. Une autre
approche est de vérifier automatiquement le code, avant son lancement, en s’appuyant
sur une preuve de conformité [LOUR 01].

2.2. Protection d’'un agent contre un site héte

A Popposé de fa protection des sites, la protection des agents contre des sites
malveillants ne dispose pas de solution éprouvée et reste encore aujourd’hui un
champ de recherche ouvert. Un agent, lors de son exécution sur un site malveillant,
transporte des éléments pouvant étre cible d’attaque [LOUR 01]:

v Le Code : ensemble des instructions composant ia tiche de 'agent.

v Les données statiques : données ne changeant pas durant les déplacements
(la signature par exemple).

v Les données collectées ; ensemble des résultats obtenus au cours des
déplacements réalisés par 'agent depuis son lancement.

v' L'état courant : ensemble de données servant a l'exécution courante de
l'agent.
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La sécurité des agents mobiles consiste alors a garantir les critéres de confidentialité
et dintégrité de 'ensemble de ces éléments. Du point de vue des données, il est
évident qu’'un agent ne souhaite pas divulguer des informations critiques a n'importe
quel site. Par exemple, un site malveillant pourrait récupérer la signature d’'un code et
I'utiliser pour créer un nouvel agent afin de s’introduire dans des environnements
auxquels il n’a normalement pas accés. Pour le code, un agent transporte un savoir-

faire propre a son concepteur qui pourrait tomber aux mains de ses concurrents.

Nous pouvons classifier trois grandes catégories d'attaques que les sites sont
capables de réaliser :

> L'inspection consiste & examiner le contenu de l'agent, ou le flot
d’exécution afin de récupérer des informations critiques transportées par 'agent.

> La modification se réalise en remplagant certains éléments de I'agent
dans le but de conduire une attaque. En remplagant le code, l'agent effectuera des
opérations malveillantes sur les futurs sites a visiter.

> Le rejeu s'obtient en clonant I'agent puis en exécutant le clone dans
plusieurs configurations pour retrouver le savoir de I'agent.

3. PROPOSITION

La solution de sécurité que nous tentant a suivre par la suite est «d'interdire & un
agent de migrer directement ou compléfement vers un héte», et « a un héte d’accueillir
des agents » .Toutefois, une interaction agent-hote doit s'effectuer, la solution est
d’intervenic un site intermédiaire entre le site client et le (s) site (s)destination ; ce site
accueillera les agents mobiles qui migrent et les mettra en relation avec les sites
destination. C’est bien un proxy ou site de proximité permettant aux clients d'accéder
a un site externe en exécutant leurs requétes en son nom.

En effet, il s’agit d'une migration partielle (ou indirecte) des agents mobiles et le site
proxy exécute les requétes des agents mobiles en utilisant des invocations distantes
avec les sites destination (voir figure II1.1).
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® Agent mobile

Q: Migration 2 ! Interaction tocal 3 : Invocation distante /

Figure 1111 Interaction des agents mobiles A travers un proxy [MNCR 04]

-L’'avantage de cette approche est la réduction de probléme de la sécuriteé multiple, il
suffit donc que le site proxy soit de haute confiance.

D’autre part, pour que le service proxy qui est en fin chargé d'exécuter les requétes
des agents mobiles selon un schéma classique de client-serveur ne fait pas réduire les
points forts des agents mobiles les services destinations seront implémentés par la
suite comme des agents mobiles serveurs(ou vendeurs de service) .

En fin, les sites proxies seront des lieux de rencontre (dans notre cas place de

marché) des agents mobiles (voire figure II1.2) ou ils pourront interagir localement dont
nous distinguons :

¥ Les agents qui représentent les clients ou agents acheteurs de services.
v Les agents qui représentent les services ou agents vendeurs de services.

cient @)

Place de marché

@ Agent acheteur @ Agent vendeur

1 : Migration 2 : Interaction local

Figure I11.2 Interaction des agents mobiles a travers une place de marché [MNCR 04]
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En effet, la terminologie de commerce électronique sera compiéte en supprimant les
deux probiémes posés par les agents mobiles.

Différentes maniéres d’appliquer le modéle Acheteur-Vendeur

| existe trois schémas possibles d'implémentation Acheteur-Vendeur:
-SBO (Seller-Buyer0) : I'acheteur et le vendeur sont statiques.
-SB2 (Seller-Buyer2) : I'acheteur est mobile et ie vendeur est statique.

-SB3 (Seller-Buyer3) : I'acheteur et ie vendeur sont mobiles, le lieu de rencontre est
une place de marché.

Nous présentons ci-dessus les différents schémas :

T N T ST T T ST E Ty E e T I
! SBO !
L]
] 1
' Agent acheteur statique P S Agent vendeur statique :
]
L — o :
ettt et e e o e e B e e A
: 8B2 :
' fm————— - Agent Agent [
' 1 Agent ! 2 achetaur : vendeur :
! : acheteur [--------- - -~ mobile statique i
| 1 mobile ] i
I mernermwn o a4 t
B om am wm mm mm o mm m am mm mm mm WE W W S m Ak e WE SR MR SN W mm m e e e A N NN SN SN EE SN S S NN SN EE W WS W Am S TR SR Wm o e wm O &
el e ettt b b thaleier
! SB3 '
: ------- - e a :
: : Agent I Agent Agent 1 Aeg::;ur : '
11 acheteur L-——p| acheteur «— 3 —»| vendeur 4. 1 v “bile u
1} mobile ' mobile mobile _mee n
jlemmmnes . :
' '
L e e e e e e e e e e e et EEa A~ ————————————————— 1
1: Interaction distante. 3 : Interaction locale
2 : Migration directe. 4 : Migration indirecte

Figure I11.3 Différentes implémentations du schéma SB [MNCR 04]

4. ARCHITECTURE PROPOSEE

L’'architecture schématisée en page suivante que nous tentons a suivre est celle basée
sur le schéma SB3
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Site acheteure_ 1 ( 5 e A i @ Site vendeur
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Site place de

marché(MP)
1 : Migration indirecte. @ Agent acheteur
2: Interaction locale.
3 : Migration vers un autre site MP. ® Agent vendeur

4 : Interaction distante.

5 : Migration retour vers le site d'origine

Figure II1.4 Architecture proposée [MNCR 04]
4.1. Type de sites

H existe trois types de sites :
v Les sites acheteurs de services.
v Les sites vendeurs de services.
v' Les sites de rencontre des agents (places de marché).
4.2. Type d’agent
Il existe trois types d’agents :
v" Les agents mobiles acheteurs (MBA).
v Les agents mobiles vendeurs (MSA).

Page52 —



Chapitre 111 Proposition d’une solution au commerce électronique sur Internet

v Les agents statiques facilitateurs(SFA), qui stimulent {a rencontre entre les

agents acheteurs et vendeurs sur le site MP.
4.3. Composants de I'architecture

L'architecture que nous allons suivi dans notre travail est basée sur les

composants suivants :

» Acheteurs de services CBS (Client Buyer of services).

> Vendeurs de services PSS (Provider Seller of Services).

» Place marché virtuelle MP qui sera détaillée par la suite.

» Autorité de sécurité TSA (Trust & Authority Services): gére et génére des
certificats pour les MP, e-shops et les ASP, en utilisant la technologie PKI (Public Key
Infrastructure) qui est basée sur le cryptage, pour cela nous avons utilisé |'algorithme
RSA. Le TSA sert a garantir la sécurité des agents {acheteurs et vendeurs) et des
ptaces marchés visités.

> Fournisseurs de services agent ASP (Agent Service Provider): est un
environnement d’exécution pour les agents mobiles ou se créent les agents (acheteurs
ou vendeurs) pour les clients abonnés a rASP.

> Services de nommage MPNS (MP Naming Services) : offrent des informations
sur les MP et leurs e-shops a la maniére de DNS.

Le schéma ci-dessus représente un environnement d'Intemnet pour notre architecture :

Figure IIL5 Environnement Internet pour notre architecture [MNCR 04]
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5. REPRESENTATION PHYSIQUE D’UNE MP
Une place de marché (MP) est un Intranet' ol nous trouvons :

> MPM (MP Manager) : gére la place marché et contrble la base de donnée
d’annuaire(MPDS), qui regroupe ies adresses iPs, les e-shops.

> MPSM (MP Security Manager) : gére la sécurité de la place marché, regoit des
certificats de visiteurs. Il agit comme un Pare-feu{ Firewall) du réseau Intranet,

» MP server: est un serveur ot MPSM et MPM sont exécutés, ainsi est un
environnement recueillit les agents mobiles.

> Les e-shops : est un serveur ou les e-shops sont situés, il utilise un service
agent (ou agent facilitateur). Le réle d’'un agent facilitateur est :

v Sauvegarde les informations dans les bases de données de I'e-shops.
v Faire la mise a jour des bases de données.

v"  La communication avec I'agent consommateur.

v La protection des ressources locales en e-shop.

v' Sauvegarde les e-shops en MPM.

v L'utilisation du certificat de I'e-shop par TSA et 'envoi au MPM.

MP Server MPSM

==

g

Annuaire MPDS Firewall

Base de données]|
locale

Figure II1.6 Schéma physique d’une place de marché [MNCR 04]

! Intranet est réseau local de plusieurs hdtes
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6. LES SERVICES S'EXECUTEANT DANS UNE PLACE DE MARCHE

Les services dans une place marchée peuvent étre implémentés sous forme
d'agents statiques, nous avons :

» Le service MP : est un agent d’accueil des agents, qui utilise le service MPDS.
» Le Firewall ou MPSM est un service classique qui filtre les agents incidents.

» Un agent facilitateur principal sur chaque MP qui permet de diriger les agents
incidents sur la MP vers les bons e-shops.

> Un agent facilitateur local sur chaque e-shop qui permet de faciliter fa
rencontre des agents acheteurs et vendeurs.

> Les agents vendeurs.

» Les agents acheteurs

MP Agent facilitateur MP

=

0| =0 | =0
e-shop = e-shop = e-shop

Agent faciltateur e-shop Agent facilitateur e-shop Agent facilitateur e-shop

g eZ

Figure IT1.7 schéma logique d’une place de marché. [MNCR 04)
7. BASES DE CONNAISSANCES

Notre architecture définit trois niveaux de base de connaissances qui facilitent la
localisation des services et ressources nécessaires pour les agents.

7.1.La base MPNS: stockée sur les serveurs MPNS, cette base stocke les
informations suivantes :

e Les ID des places de marchés (par exemple un numéro de sous réseau
IP)
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» Les catalogues résumés des services de chaque MP, actualisée
réguliérement par les agents MPM sur les serveurs MPNS.
+ La charge, la spécialisation, la promesse de chaque MP.
7.2.La base d’annuaire (MPDS) stockée sur chaque serveur MP, elle regroupe les
informations de sécurité sur toutes les ressources contenues dans cet serveur, gérée
et contrdlée par Fagent MPM, elle contient les informations suivantes :

o |Ds &t adresses IP des e-shops de la MP.
e (e catalogue de domaine contient les informations sur les services et
ressources disponibles sur tous les e-shops.
7.3. La base d’'e-shop: contient toutes les informations détaillées sur tous les
services et ressources disponibles au niveau de F'e-shop.

7.4. Flux de données entre les différentes bases de connaissances

Les mises des trois bases précédentes sont effectuées dans un ordre
chronologique du plus détaillé vers le moins détaillé.

1. Les agents vendeurs et acheteurs réalisent des transactions dans un e-shop et
mettent & jour /a base locale sous le contrble de I'agent facilitateur focal.

2. L'agent facilitateur d’'un e-shop émet des mises a jour la base d’annuaire de la
MP sous le contréle de I'agent facilitateur principal.

3. L'agent facilitateur principal de chaque MP émet des mises a jour vers les
serveurs MPNS, qui tiennent des bases de données globales sur le systéme

entier.
Y MAI
Annuaire LC transaction
MPDS . DB .
MPNS MP Agent e- shop Agent
MAJ MPNS MA] MP

Figure II1.8 Différentes bases de connaissances et flux correspondants. [MNCR 04]
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8. LES ENVIRONNEMENTS ASP (Agent Services Provider)

Les ASP sont des sites qui offrent un environnement de création, de gestion et
d'exécution pour les agents mobiles requis par les clients.

L'ASP est structuré par quatre modules principaux :

o Un module serveur pour les clients, auquel les utilisateurs se connectent via
Internet.

o Un module de création des agents mobiles, qui crée un agent mobile pour
réaliser la requéte du client.

o Un module de gestionnaire des agents, qui permet d'inscrire les agents
mobiles, leurs taches, suivre leur migration. Ce module utilise une base de
données pour stocker les informations sur les agents.

o Un module serveur d’agent, qui offre un environnement d’exécution des agents
mobiles et facilitateurs.

9. LA SECURITE DU SYSTEME
9.1. Les problémes posés

L'utilisation des agents mobiles dans un réseau pose des problémes de sécurité ;
dans notre systéme, la sécurité porte les problémes suivants:

* Intégrité des requétes : la requéte transportée par un agent mobile ne doit pas
étre modifiée.

* Intégrité des résultats : les résultats ramenés par un agent doivent refléter la
réalité.

» Confidentialité : I'information collectée par un agent au cours de son itinéraire
ne doit pas étre révélée a un autre agent ou un héte.

¢ Authenticité : I'agent mobile doit suivre l'itinéraire qui lui a été communiqué par
un serveur MPNS.

9.2. Les solutions possibles

L'approche que nous allons développer utilise les techniques de cryptographie. De
plus nous trouvons les solutions suivantes pour éviter les problémes précédents de
sécurité :
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> Un réseau fermé constitué par les places de marché, les serveurs MPNS, les
sites ASP. Ce réseau est ouvert a tous les sites a condition qu'ils s'inscrivent auprés
d’'un ASP, et respectent un certain nombre de régles. Pour que ces sites puissent
s'inscrire, nous avons ajouté un élément clé TSA ou autorité de sécurité et de
confiance, qui fournit des certificats pour les agents mobiles et les hétes. Cette
certificat contient lidentité du site ou l'utilisateur, sa clé privée, sa clé public. Ces clés
sont utilisées pour crypter les données entre un émetteur et un récepteur selon
falgorithme RSA.

> La prévention de la falsification des agents

Pour protéger l'intégrité de la requéte transportée par un agent mobile, ce dernier
peut signer sa requéte avec sa clé privée de I'agent. Lorsqu'un agent visite un hobte,
celui-ci peut controler la requéte en obtenant la clé publique de I'agent aupres du TSA.
De plus, 'agent qui répond a la requéte peut crypter les résultats avec la clé publique
de premier agent.

> La détection de la falsification des agents

Les hdtes visités ou d’autres agents peuvent modifier litinéraire d'un agent
mobite, pour protéger Fitinéraire, une solution consiste a laisser I'itinéraire en claire, i.e.
un hote H1 peut alors le lire puis le crypter avec sa clé privée, en formant la chaine
suivante :

-10—11 =I0+EH1 ol 10 est l'itinéraire d'origine non crypté, et i1 l'itinéraire 10 crypté par
le hote H1, et + la concaténation des deux chaines.

-L’'hdte suivant exécute le méme processus, ainsi de suite. A l'amivée, 'ASP va
décrypter les itinéraires en utilisant les clés publiques des hdtes visités. Si un héte
malicieux a falsifié I'itinéraire, ce sera détecté.

» Protection des MP

Chaque MP dispose d'un pare-feu MPSM qui filtre les agents incidents en
contréiant les certificats présentés par ces derniers. Les MP se comportent comme
des réseaux privés, il recoit les informations de sécurité des agents qui se préparent 2
y migrer. Ces informations sont émises par les ASP ou la TSA, selon litinéraire de
l'agent.
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Le schéma suivant résume notre modéle d’architecture

Sites acheteurs de services (ou client)

1

i

[nscription, requétes, propositions,

de services et réponses

ASP
Création d’agents
mobiles

I

MPNS
BD
actualisée

Sur les MPs

Retour des agent}
Avec les résultats

b

Acquisitione
Certificats

Sites vendeurs de services (ou fournisseurs)

Recherche de MP a visiter

MPNS
BD actualisée
Sur les MPs

TSA
Gestion de certificats
Analyse de sécurité

figration partiel

298

Création d’agents

mobiles

Acquisition de
certificats

r

MP

Authentification des agents

Routage vers les e-shops

e-shop : interaction locales des agents

O OO =39

Migration

imncrémentale

/

MP

Authentification des agents
Routage vers les e-shops

e-shop : interaction locales des agents

N s e I s

\

Magration 4

b incrémentale

-

MP

Authentification des agents
Routage vers les e-shops

e-shop : interaction locales des agents
\_ 5 S W,

\

' 3

Retour (éventuel) des
ents avec les résultats

ofification des |cgrtificats

\

Migan on partielle

Figure 1ll.9 vue générale de notre architecture proposée [MNCR 04]
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10. CONCLUSION

Dans ce chapitre, nous avons montré les différents problémes coincidant les
pouvoirs des agents dans le cadre d'amender les places de marché virtuelles. Par
conséquent, nous avons détaillé I'architecture & suivre pour les échapper.
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Chapitre IV Conceptior du systéme

1. INTRODUCTION

Dans ce chapitre, nous allons utiliser le langage UML pour étudier un modéle
basé sur les notions du commerce électronique, concernant la recherche et vente
des formations sur Internet, en utilisant une place de marché a base d’agents
mobiles sécurisés (MPSMAY).

2. DESCRIPTION DU MODELE DE COMMERCE ELECTRONIQUE

Le commerce électronique posséde plusieurs applications, y compris
l'application de la recherche et vente des formations sur Internet qui est une
application répartie. Cette application a pour objectifs :

v Rechercher une formation
v La Négociation des formations
v Commander des formations.
v Offrir des formations.
Cette application du commerce électronique se compose de :
* Unou plusieurs sites d’utilisateurs (clients ou fournisseurs).

¢ Un ou plusieurs sites de commerce électronique.

Pour mieux comprendre notre modéle de commerce électronique, nous allons le
modéliser sous une forme de cas d'utilisations, ce qui permet de suivre un critére de
décomposition fonctionnel, dont les besoins peuvent étre exprimés.

Un acteur représente un rdle joué par une personne externe, ou un processus qui

interagit avec un systéme, dans notre systéme nous distinguons deux types d’acteurs :

v' Acteur Principal regroupe les personnes qui utilisent les fonctions ’principales
du systéme. Dans notre cas, il s'agit des clients et des fournisseurs

Client
Acteur principal <
Fournisseur

v Autres systéme regroupe les systémes avec lesquels le systéme doit interagir.
Dans notre cas, il s’agit une banque pour effectuer les transactions financiéres.

! MPSMA: Market Place with Security Mobile Agent.

Page 61.



Chapitre [V Conception du systéme

Donc nous pouvons distinguer les cas suivant :

Q /@ercher une formaD

/k < —p @iaﬁon des form@
\@mander une fom@

Utilisateur Offir une fomatD

Figure IV.1 diagramme de cas d'utilisation générale

de Papplication de commerce électronique.

2.1 Rechercher une formation
-Une fois qu'un client se connecte sur notre site, il trouve un formutaire pour identifier
ses besoins. Les informations saisies sont:
L'intitulé de formation, type, domaine, Date début, date fin, durée, le lieu, prix min, prix
max
- Le client doit recevoir une réponse qui satisfait ses besoins.
Pour que ces deux taches soient réalisées, nous devrons découper la fonction
Recherche une formation en deux sous fonctions :
1- Identification des besoins.
2- vérification de I'existence d’'une formation.

Rechercher une formaIiD

« inclut » *« inclut » « utilige »

-~

v s
Identification des besoins ':-‘5(-‘591.15{:' »
Vérifier I’ existence de

formation
Points d’extension

s Aprés le choix de

formation

4

' ¢ 0 <Zutlhse>
i oo
1 utilise » s« utflise A« hghse »

« utlhsc )3-

Utilisateur] « Etend'» : « eteqd » ,- « ptilise » N4
J « étend » «Utilise » J Date N .
@ @)
. utilise » : ,'-:‘.-"’ Date
qutlisey T e o st

Figure IV.2 diagramme de cas d’utilisation de recherche une formation
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2.2, Négociation
Aprés la recherche d’'une formation, Le processus de négociation est définit selon trois
aspects :

1-La négociation de prix tel que prix min<=prix final<=prix max.

2-La négociation de date.

3-La négociation de lieu tel que lieu=lieu de formation ou un lieu plus proche.

La négociation
e  Poimnt d extension
Apreés le résultat de recherche

«étend» « étend »4 R étend »
] A
) , Lieu= lieu de formation

A [
1
i )
' [y
1 A
[

\

’
Prix min<=prix final<=prix max

N 1

» Durée=date ﬁn date début ‘

Négome lieu
;

« utlhse »' « utlilse »
« utlhs’e » «utilise » % Jutilise » « uhhse »

80 Q@O S

Figure IV.3 diagramme de cas d’utilisation de la Négociation

2.3. Commander une formation

Aprés une négociation, une réponse est envoyée contenant les résultats. Si le client
est d'accord avec ses résultats, il identifie ses informations bancaires (nom, prénom,
numeéro de carte de crédit, numéro de compte bancaire, date expiration), et valider la
commande par 'envoie un bon de commande au vendeur.

Enfin le client effectue un paiement pour valider la transaction.

Si le client n'est pas d’accord, annule la transaction.
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Commander une
formation

Valider une commande

) ’

« mclut » « inclut »
] S 4

’

I F
r

: Paiement
N /’—-\ Points d’extension
! Envoyer un bon ) s  Lavérificatton aprés
! commande I"identification
¥
' “Ytilise 0

\"( « étend »
» Montant>=piix final
Indentification des :
informations

bancaires

Vérification de solde
bancaire

i
1 .

) N .l . - |
[

utili*ff uhI@ uullse A

¥
; Num_comp
te_bancaire expnahon

utiii'Qe

utilis?'

Figure IV.4 diagramme de cas d’utilisation de commander une formation

2.4, Offrir une formation

Un fournisseur peut offrir des formations comme suit

- Une fois qu'un fournisseur se connecte sur notre site, il propose ses différentes
formations a vendre.

- Le foumisseur saisit ses informations nécessaires dans un formulaire. Nous
distinguons les informations appropriées & la formation proposée (intitulé de
formation, type, domaine, Date début, date fin, durée, le liey, prix min, prix max) ; et
les informations appropriées au fournisseur (identifiant de foumisseur, Adresse e-
mail, Numéro Tel, Numéro de fax, Adresse).

- Le foumisseur regoit un message indiquant que son inscription est réussie.

Banqu
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Offrir une forma‘tiD
« inclut» «winclut» “&
@dm une formation
@os&r une forsz i
]
1
\ utilise
\
«Yinclut »
Utilisateur i 3 Banque
T vy ‘\ U~ ~
\ ; | T T Y T R N ~ ~.
\ ‘. YA \ YN unhser
i i i ! Y LI (Y
:‘ \ L Y \ A )
Utlhsc utlhse unhse N utlhsc qul'i,se‘ Ogilise
H ‘\ ‘ ‘ A S
. Utilke  utilise \mllse upli‘se
~ Y
! i PR bl Domaine
) ] v LT
: \\ \ \‘ M ———
Utthse Adresse \ ' wtilise
Mail ' v
' RN Date
] \ -
fournisseur
Prix *
DOEC
fin

Figure V.5 d

2.5. Diagramme

iagramme de cas d’utilisation offrir une formation

de cas d'utilisation détaillé du modéle de commerce

électronique « Ia recherche et vente des formations sur Internet»
Nous allons détailler maintenant notre modéle de commerce électronique
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A
/

Identification des besoins

Vérifier Pexistence de

]
J
_formation V=-—enf Veifie K
\.\\‘ Z Points d'extension pix  fTTTTT=S A A
L s . S 1
-_— La négociation o Aprés le choix de Moo I
- Point d’extension MOE”B.OH u - hd .~ I
. ~ - J
Aprés le résultat de recherche !./ .o Vérifie "
~ . Date TN

* ,l Ill II fth.l.....rl s, '
~ ~ v o€ 1

1 ~ -~ - \.\
~ ~ I\I’:\ -~ J
- \I\ ~ 1
. . B P S I
C_ Négocier Prix U Négocie date Négocie lieu .- Iilll..-._....l!...\\\\ N '
~ Il.l.l I 1
III If l..l.l.l \\ \\ 4

- -~ - L4 P -

-~ - - , ’ -
- ~o S~ - R
e ~ l.....r\\ .
~ ~ 4
S S dSemmmmmmeea . f e m e ——————— z
~ -

~ - - Iy
Paiement J'e

Points d’extension

Commander une formation

e  La vérification aprés
I'identification

Indentification des
informations bencaires

Vérification de solde
bancaire

Figure [V.6 diagramme de cas d'utilisation détaillé du modéle de commerce électronique
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3.DESCRIPTION DU SYSTEME MPSMA

Maintenant nous allons appliquer le modéle du commerce électronique (la recherche et
vente des formations sur Internet) a I'architecture proposée en chapitre II1.

Notre modéle est basé sur des places de marché ou s'effectuent les transactions
commerciales relatif a recherche et vente des formations sur Internet, ot nous utilisons des
agenis mobiles sécurisés (BMA? et SMA®), et des agents facilitateurs (ASP_IFA, MP_IFA,
e-shop_IFA).

Chaque place de marché contenant MPSMA est un site web du commerce électronique qui
représente un éditeur (Microsoft, Oracle, etc.) ol :

¢ Les fournisseurs peuvent proposer leurs formations.
e Les clients peuvent trouver leurs besoins.
Le Tableau en bas représente un exemple des MPs de MPSMA :

Tableau IV.1 Exemple des places de marché dans MPSMA.

MP1 Microsoft.com
MP2 Hp.com

MP3 Oracle.com
MP4 CISCO.com

Dans notre systéme, les transactions financiéres s'effectuent par un VBA*, ce dernier
génére un VAN® pour chaque utilisateur inscrit sur 'ASP. Ce VAN est initialisé avec un
certain montant.

En effet, une application de commerce électronique est une application répartie qui se
compose de :

* Un ou plusieurs sites d'utilisateurs (clients ou fournisseurs).
* Unou plusieurs sites de place de marché (MP).

2 BMA: Buyer Mobile Agent.

3 SMA: Seller Mobile Agent.

* VBA: Virtual Banking Authority.
* VAN : Virtual Account Number
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3.1. Diagramme de cas d'utilisation

Comme nous avons décrit auparavant qu'il y a deux acteurs, I'un est principal et autre
systéme, dans notre modéle, le premier acteur est I'utilisateur (client ou fournisseur), et le
deuxiéme est VBA (Virtuel Banc Authority).

3.1.1. Commander une formation: le schéma suivant montre les différentes sous

fonctions de Commander 1ine formation
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formation

tiltsateur

Commander une

Rechercher une
formation

« inclut »

ldentification Etablir la

cinchut » .. -t el des besoins requéte
. \ ~ Inscription UL
V. du client - .
bV @inclut » iso «winclut » o
) ! R Identification des
' e
b \ RS N I informations bancaire
'« __._.:.,._cfv .. Création d'un oo W inchy
' . compte VAN -
]
| . .
1 ~

b Y : 1
« Idclut » Demandsr namm:u_:», d'un
1 - ade e
| . . e un itineraire
! Migration de BMA vers <inclut »
1 MP Al
1 AR
v .« inclut » o
Routage de BMA ™\ ..... Demander "\ "~ Qmaa une migration
vers e-shop «inclut »,_ un routage « tirclut »
N iQ&E& la aaqm_,O
« inclut’

La sécurité de
transaction

Crypier les
données

Décrypter les
données
Paiement

L)
N Y
] ~
i a
«‘inclut » e
"

Valider la . «utili mu
transaction .m

+

La mise a jour des bases de
connaissances

Vérifier le

Supprimer de solde

BMA

« inclut »

Figure IV.7 Décomposition de fonction commander une formation en sous fonctions.
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Chapitre IV Conception du systéme

3.2. SCENARIOS ET DIAGRAMMES DE SEQUENCES
3.2.1. Commander une formation

Scénario1 : Identification des besoins

1- Un client entre le browser de site MP, et connecte a ASP.

2- ASP lui envoie une applet (formulaire).

3- Le client remplit cette applet (formulaire) en spécifiant ses besoins
(identifiant de formation, intitulé, type, domaine, date début, date fin, durée,
prix min, prix max).

4- Le client envoie cette applet (formulaire) a 'ASP.

CBS ASP

Connecte
. Envoie_applet

:_] Remplir_applet

Envoie applet

YTemps

Figure IV.9 diagramme de séquence de I'inscription d’un client.

Scénario2 : création d’un compte VAN

ASP demande au client d'envoyer ses informations bancaires.

Le client crypte ses informations bancaires et les envoie a ASP.

ASP envoie a VBA le nom complet du client et la ¢cié publique de VBA(Pv).

VBA envoie a 'ASP un numéro de référence (num_ref) avec clé secréte du
VBA(Sv) et la clé publique du client (Pu).

ASP envoie a VBA le numéro de référence du client (num_ref) avec son
numeéro de carte de crédit (compte_cc) et son compte bancaire (CB) et cle
publique du client (Pu) et du VBA (Pv).
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6- VBA envoie a ASP un numéro de compte virtuel VAN et la cié publique du client
(Pu).

CBS ASP VBA

wemande_info_bancairé
:J Cryptage_données

. Envoie_information

Envoie (nom_complet+Pv)

Envole (num_ref+Su+Pu)

<

Envoie (num_ref+numero_cc+§
CB+Su+Pv

Envoie_ VAN+Pu
¢

w Temps :

Figure V.10 diagramme de séquence de création d’'un compte VAN

Scénario3 : création d’un BMA
1- Le client qui déja identifié ses besoins et qui a un compte VAN, demande a 'ASP de
créer un agent mobile acheteur (BMA).
2- L'ASP crée le BMA en utilisant un identifiant, la requéte et ie compte VAN.
3- L'ASP notifié le client de la création de BMA.
4- Dans ce cas le client est inscrit et il peut se déconnecter.

Demande_créer_agentg

E CBS ASP BMA

Créer ()

Notifier_création()
<

[Se déconnecter()

Temps
h J

Figure IV.11 diagramme de séquence de création d’'un BMA
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Scénario 4 : Certification de BMA

1- BMA demande a 'ASP_IFA de lui affecter un itinéraire initial.
2- ASP_IFA envoie une requéte de demande d'itinéraire au MPNS.

3- MPNS propose un itinéraire, et il 'envoie & 'ASP_IFA.

4- ASP_JIFA affecte litinéraire au BMA.

5- BMA demande a 'ASP_IFA d’affecter un certificat.

6- ASP_IFA envoie au TSA la requéte et litinéraire, et lui demande de certifier

Fagent (il crypte les données précédentes avec une clé publique et une clé

privée).

7- TSA créer un certificat pour le BMA.

8- TSA envoie ce certificat a TASP_IFA.

9- ASP affecte ce certificat au BMA.

10-TSA sauvegarde ce certificat dans sa base de connaissances.

BMA

: Demande_affectation_itinéraire

ASP_IFA MPNS  TSA

ol

Affectation_itinéraire

-
»

Envoie_requeté
»

| Proposition_itinéraird

ol

-

Demande_affectation_certificat

Affectation_certificat

)

Bl
™

:l Création_certificat

Envoie requete

Envoie_certiﬂcatg

i‘I
i
i
H
1
H
H

v Temps

i
H
[
i

Sauvegarde_certificat

t 1

1
¥
L]
1

Figure V.12 diagramme de séquence de certification de BMA.
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Scénario5: migration de BMA vers les MPs

1- BMA demande une autorisation de migration 4 MP_iFA1 de site MP1 de son
itinéraire.

2- MP_IFA1 acquiesce la demande de BMA.

3- BMA notifié sa migration a ASP_IFA.

4- Au niveau de site MPi, BMA demande d'étre authentifié et contrté par le
service MPSM1.

5- Le service MPSM1 demande un jeton au MPDS1 du site MP1.

6- MPDS1 envoie ce jeton au MPSM1, ce jeton permet d'accepter ou refuser le
BMA.

7- MPSM1 affecte ce jeton au BMA.

8- BMA authentifié demande & MP_IFA1 de le router vers les hétes d'e-shops.

9- MP_IFA1 consulte sa base (annuaire) MPDS1 pour vérifier I'existence de
formation commandée.

10- Si la formation est existe, I'annuaire MPDS1 envoie & MP_IFA1 un
message «formation existante».

11- Sinon MPDS1 envoie & MP_IFA1 un message «formation non existante »
BMA va migre vers un autre site MP2.

12- Tant que la formation commandée ne soit pas encore trouvée, le processus

de migration sera répété sur le reste des sites MP présents dans [l'itinéraire,
fun aprés l'autre.
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BMA MP_IFA1 ASP_IFA1 MPSM1 MPD51  MP_IFA2 MPSM2 MPDS2
éDemande_migration
;\cqulsltion_migration ’_'
Notjﬁmuon_,migrationi
Demande_authentifi¢ation o
X | Demande_jetong
Envole_jet.on'
— :
Affecte_jdton
Demande_routage R X
jCcnsuIte_?base
: ; —
Forni:atlon_e:d;smnte
‘[-‘ormacilon,non_eixistan ;
Envoie_réponse .
Démande_értigraﬁon
Acqui;iltlon_mig;ration
Notiﬁa%ation_mi ;ation ' >
Demande_aulhentiﬁuiuon |
Demande_jetog _
Envoie_jeton
I—I‘ Affecte_feton
) Demande_routage ><
Consulte_base - ’
P Formation_existante
Formauon_non_ea?stante ®_"
V'I'emps X

Figure V.13 diagramme de séquence de migration de BMA vers les MPs
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Scénariob : migration de BMA vers les e-shops

BMA demande une autorisation de migration & e-shop_IFA1 de I'e-shop de
son itinéraire.

E-shop_IFA1 demande a4 BMA d’envoyer son jeton.

BMA envoie son jeton a lI'e-shop_IFA1.

e-shop_IFA1 vérifie le jeton, et accepte la demande de BMA.

BMA migre sur I'e-shop, et demande a I'e-shop_IFA de le mettre en
contacte avec un ou plusieurs agents vendeurs(SMA).

L'e-shop_IFA consulte son catalogue local (LC).

Si SMA est présent sur I'e-shop, e-shop_IFA1 met BMA en contacte avec
SMA.

sinon BMA va migre vers un autre site e-shop (la migration se fait dans le
cas ou BMA et SMA ne serions pas arrivés & un accord ou pour rechercher
leur besoins dans un autre e-shop).

Tant que BMA n’a pas encore trouvé ses besoins, le processus sera répété
sur tous les hétes e-shop présents dans le site MP.
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BMA e-shop_IFA1 LC_Il ejshop_IFAZ LE2
| Demande_migration _; E : |

_1 Demande_jeton
| Envoie_jeton ‘
:,vérificau'on
fgcquisition_migration
gDemande_mettre_contactje
i _Avec_SMA R
" Consulte base .
?SLMA_non_ présen@
) Envoie_réponse " X
X Demande__migratiollg
: | Demande_jeton |
Envoie jeton .
:‘ vérification
— Acqulsition_lﬁnigration
| Demaélde_mettre,contacte _A%vec_SMAj
5 Consulte_base .
<« MAprésent
SMA_non_ présen@ﬂE
— Envoie_réponse —— X
v Ter;1ps

Figure IV.14 diagramme de séquence de migration de BMA vers les e-shops.
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Scénario 7 : Négociation

1- BMA migre vers un e-shop de son itinéraire.

2- BMA demande a I'e-shop_IFA de le mettre en contacte avec tous les SMA présents
sur le I'e-shop.

3- e-shop_IFA vérifie sa base de connaissances si les SMA sont présents dans I'e-shop.
4-Si les SMA sont présents, BMA négocie avec eux selon des critéres bien définit (prix,

date, iieu). Jusqu'a trouver un meilleur résultat

BMA

s

1
i Demande _mettre_contact()

]

]
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1
i
1
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1
1
1
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-
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Proposer_prix()

Z
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¢!
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>
i
o

g
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ATTITTREL T[S

Négocier_date()
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Négocier_lieu()
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Figure IV.15 diagramme de séquence de négociation
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Scénario8 : La sécurité de transaction

1- Au niveau d’'ASP, le BMA est certifié par TSA.
2- Au niveau du MP, IFA_MP demande au TSA la clé publique de BMA.
3- TSA envoie la clé publique au MP_IFA.
4- MP_IFA peut décrypter les données de BMA (itinéraire, requéte, signature i.e. la
clé privee de BMA).
5- Au niveau d’e-shop, e-shop_IFA crypte les résultats par la clé publique du BMA.
6- Au niveau d'ASP, ASP_IFA décrypte les résultats et contréle si la signature et
litinéraire ont été modifiés en cours de la route.
7- ASP_IFA supprime le BMA.
8- ASP_|FA notifier la suppression de BMA au TSA.
9- TSA supprime le certificat de cet agent de sa base de connaissances.
BMA ASP_IFA TSA MP_IFA e -shop_IFA
Certiﬁcatiffon
) | Demande_clé_publiquesf :
‘Envoie_clé_publiqug
rj)ecrypte_donnéeé
é‘.__ll:rypte_résultat
zDécrypte_résulléat
:Supprime
Notifie_suppréssion R
':I Suppréssion_certificat
viemps

Figure IV.16 diagramme de séquence de la sécurité de transaction
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Scénario 9 ;: Paiement

1- SMA demande & BMA le VAN d’acheteur.

2- BMA envoie ce VAN au SMA.

3- SMA demande a VBA de vérifier la validité de ce VAN

4- Si le VAN est invalide le VBA envoie au SMA un
message « VAN_INVALIDE ».

5- Sinon le VBA envoie au SMA un message « VAN_VALIDE »

6- Si la réponse est VAN_VALIDE, SMA demande au VBA de vérifier le solde

bancaire.

7- Si prix final>solde, SMA annule la transaction.

8- Sinon SMA valide la transaction.

SMA BMA

Demande VAN

Envoie_VAN -‘]

Demande_verifier_VAN

VBA

VAN_VALIDE

i

P

f 3

VAN_INVALIDE |

<<>_..

Demande_vérifier_solde

Prix>solde

» Prix<=solde

Annuler_transaction

-@ Valider_transaf:tion

Yemps

&

Vérifier_ VAN

Figure IV.17 diagramme de séquence de paiement

Scénario 10: Les mises a jour de bases de connaissances

1- BMA effectue un achat et notifie leur validation d’achat a 'e-shop_IFA.

2- e-shop_IFA met & jour sa base de connaissance(LC).

3- e-shop_|FA demande de mettre a jour MPDS & MP_IFA.
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4- MP_IFA met a jour leur base d’annuaire (MPDS).
5- MP_IFA actualise la base de MPNS ou base globale.

BMA e-shop_IFA LC MP_IFA MPDS MPNS

El'qotiﬁe_validatiorjl_achat
. Mettre_a_jour

. Demande_mettre._a_jour

Metlre_a_jour

Actualise -

v Temé)s

Figure IV.18 diagramme de séquence de Les mises 2 jour de bases de
connaissances

Scénario 11: retour de BMA

1- Au niveau d'e-shop, BMA trouve leur besoins et demande a 'e-shop_IFA de
crypter les résultats finaux.

2- E-shop_IFA crypte les résultats finaux par la clé publique, et I'affecte 2 BMA.

3- BMA fait un retour a 'ASP avec les résultats finaux cryptés.

4- ASP décrypte et contréle ces résultats, et envoie une réponse au client.

CBS ASP BMA e-shop_IFA

Crypta_résultat

Affectation l -I
«€
Retour
(—__-

:I Decryte_resultat

Envoie_reponse

L 4
Temps

Figure IV.19 Diagramme de séquence de retour de BMA
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3.2.2. Offrir une formation
Scénario1 : Identification des propositions

1- Un fournisseur entre le browser de site MP, et se connecte a ASP.

2
3

ASP lui envoie une applet (formulaire).
Le fournisseur remplit cette applet (formulaire) en spécifiant ses propositions
(identifiant de formation, intitulé, type, domaine, date début, date fin, durée,

prix min, prix max).
Le fournisseur envoie cette applet (formulaire) a 'ASP, dans ce cas le

B
'

fournisseur est inscrit.

PSS ASP SMA

Connecte

f >
Envole_applet

( b

('__l Remplir_applet

Envoie_applet

Créer

Se déconnecter

yemps

Figure IV. 20 Diagramme de séquence de I'inscription du
Foumnisseur

Scénario2 : création d’un SMA

1- Le fournisseur qui déja spécifié ses propositions, demande a 'ASP de créer un agent
mobile vendeur (SMA).

2- L'ASP crée le SMA en utilisant un identifiant et la requéte.

3- L'ASP notifié le client de la création de SMA.

4- Dans ce cas le fournisseur est inscrit et il peut se déconnecter.
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PPS ASP SMA
Demande_créer_agentg

Créer ()

Notifier_création()

—_—

Se déconnecter()

L

'rI‘emps

Figure IV.21 diagramme de séquence de création d’'un SMA

Scénariod : Certification de SMA

1- SMA demande & I'ASP_IFA de lui affecter un itinéraire initial.

2- ASP_IFA envoie une requéte de demande d'itinéraire au MPNS.

3- MPNS propose un itinéraire, et il 'envoie a IASP_IFA.

4- ASP_{FA affecte l'itinéraire au SMA.

5- SMA demande a FASP_IFA d'affecter un certificat.

6- ASP_IFA envoie au TSA la requéte et litinéraire, et lui demande de certifier
l'agent (il crypte les données précédentes avec une clé publique et une clé
privée).

7- TSA crée un certificat pour le SMA.

8- TSA envoie ce certificat a 'ASP_IFA.

9- ASP affecte ce certificat au SMA.

10-TSA sauvegarde ce certificat dans sa base de connaissances.
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SMA ASP_IFA MPNS  THA
r : :
Demande_affectation_itinéraire : .
Envoie_requete ,
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{ Proposition_itinéraire '
L= Affectation_itinéraire i
] i :
Demande_affectation_certificat 5
v —> | :
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Figure IV.22 diagramme de séquence de certification de SMA.
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Scénario4 : migration de SMA vers les MPs
1- SMA demande une autorisation de migration & MP_IFA1 du site MP1 de son
itinéraire.
2- MP_IFA1 acquiesce la demande de SMA.
3- SMA notifieé sa migration & ASP_IFA.
4- ASP_IFA initialise la durée de vie de SMA TTL (Time To Live) et le seuil de
satisfiabiiiié.
5- Au niveau du site MP1, SMA demande d'étre authentifié et contrdlé par le
service MPSM1.
8- Le service MPSM1 demande un jeton au MPDS1 du site MP1.
7- MPDS1 envoie ce jeton au MPSM1, ce jeton permet d'accepter ou refuser e
SMA.
8- MPSM1 affecte ce jeton au SMA.
9- SMA authentifié demande a MP_IFA1 de le router vers les hdtes d'e-shops.
10- MP_IFA1 consulte sa base (annuaire) MPDS1 pour diriger SMA vers les e-
shop ou se trouve BMA potentiels.
11- SMA effectue une vente, sinon le SMA peut migrer vers un autre site MP2
de son itinéraire, si les formations sont tous demandées ou les e-shops visités
sont peu rentable i.e. e nombre de client<< le nombre de formation.

12- Le processus de migration est répété sur tous sites MP présents dans
litinéraire.
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SMA MP_IFA1 ASP_IFAL MPSM1 MPDS1  MP_IFA2 MPSM2 MPDS2
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Figure V.23 Diagramme de séquence de migration de SMA vers les MPs
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Scénario5: migration de SMA vers les e-shops

SMA demande une autorisation de migration a e-shop_IFA1 de I'e-shop de
son itinéraire.

E-shop_IFA1 demande a SMA d’envoyer son jeton.

SMA envoie son jeton a I'e-shop_IFA1.

e-shop_IFA1 vérifie le jeton, et accepte la demande de SMA.

SMA migre sur I'e-shop, et demande a 'e-shop_IFA1 de le mettre en
contacte avec un ou plusieurs agents acheteurs(BMA).

L'e-shop_IFA1 consulte son catalogue local (LC1).

Si BMA est présent sur 'e-shop, e-shop_IFA1 met SMA en contacte avec
BMA.

sinon SMA va migre vers un autre site'- e-shop (la migration se fait dans le
cas ou I'absence de BMA ou pour rechercher leur services dans un autre e-
shop si TTL=0 ou nombre de formation <<nombre de clients).

Le processus est répété sur tous les hotes e-shop présents dans le site MP.
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SMA e-shop_l.FAl LCl e-shop_IFA2 L(;Z
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: Demande_jeton
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Figure IV.24 diagramme de séquence de migration de SMA vers les e-shops.
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. Scénario 6 : Négociation

1- SMA migre vers un e-shop de son itinéraire.

2- SMA demande 4 'e-shop_IFA de le mettre en contacte avec tous les BMA présents
sur le I'e-shop.

3- e-shop_IFA vérifie sa base de connaissances si les BMA sont présents dans I'e-shop.
4-Si les BMA sont présents, SMA négocie avec eux selon des critéres bien définit (prix,

date, iieu). Jusqu'a trouver un meilleur résultat
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Figure IV.25 diagramme de séquence'de négociation
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Scénario? : La sécurité de transaction

1-

8-
O-

Au niveau d’'ASP, le SMA est certifié par TSA.

Au niveau du MP, IFA_MP demande au TSA la clé publique de SMA.

TSA envoie la cié publique au MP_IFA.

MP_IFA peut décrypter les données de SMA (itinéraire, requéte, signature i.e. la
clé privée de SMA).

AU niveau d'e-shop, e-shop_irA ciypte les résultats par la clé publique du SMA.
Au niveau d’ASP, ASP_IFA décrypte les résultats et contrdle si la signature et
I'tinéraire ont été modifiés en cours de la route.

Si SMA demande a I'ASP de renouveler son cycle de vie, dans ce cas SMA
demande un nouveau certificat (TLL sera réinitialisé).

L'ASP demande au TSA de renouveler le certificat de SMA.

Sinon le SMA demande & 'ASP de supprimer son certificat.

10-ASP_IFA notifier la suppression de SMA au TSA.

11-

TSA supprime le certificat de cet agent de sa base de connaissances ou
sauvegarde le nouvel certificat de I'agent renouvelé.

SMA  ASP_IFA TSA MP_IFA  e-shop_IFA

-@de_suppresslon

Certification

-
-

{ Demande_clé_publique

ik
had

: Envoie_clé_publique

>

]Decrypte_donnée

:l Crypte_résultat
] Décrypte_résultat

Demande;renouvellement

Demande_renouyellement/suppression

:l Renouvéle/supprime_certificat

 Envoie_nouveau_certificat/notifie_suppression

:l Supprlmelréinit;ialise TTL

Notiﬁe_suppl'essionlrenowellemient

v Temps

Figure IV.26 Diagramme de séquence de la sécurité d’interaction
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Scénario 8: Les mises a jour de bases de connaissances
1- SMA effectue un achat et notifie leur validation de vente a I'e-shop_IFA.
2- e-shop_|FA met & jour sa base de connaissance(LC).
3- e-shop_IFA demande de mettre a jour MPDS a MP_IFA.
4- MP_IFA met a jour leur base d’annuaire (MPDS).

5- MP_IFA actualise la base de MPNS ou base globale.
SMA e-chop_IFA 1 MP_IFA MPDS  MPNS

gNoti fie_validatioﬁ“_vente
: . Mettre_a_jour

>

Demande_mettret_a_jour

-
-

Mettre_a_jour

Actualise

v Tembs

Figure IV.27 Diagramme de séquence de Les mises 3 jour de bases de connaissances

Scénario 10: Retour de I’agent
1. Au niveau d'e-shop, SMA effectue une vente, et demande & l'e-shop_IFA de
crypter ses informations.

2. E-shop_IFA crypte ces informations par la clé publique de SMA, et l'affecte a
SMA.

3. SMA fait un retour & 'ASP avec les informations cryptés.
4. ASP décrypte et contréle ces résultats, et envoie une réponse au

Fournisseur
PSS ASP SMA e-shop_IFA
bemande_Crypte_information
o ’
:l Crypte_information
Affecte_information
Retour
¢
:I Decryte_resultat
Envoie_reponseg
vle S :

Figure IV.28 Diagramme de séquence de retour de SMA
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Chapitre IV conception du systéme

4, CONCLUSION

Dans ce chapitre nous avons essayé d'expliquer la démarche de notre systeme, en
utilisant quelques diagrammes d'UML pour détailler les étapes du modéle de
commerce électronique pour la recherche et vente des formations sur Internet.
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Chapitre V Implémentation et Tests

1. INTRODUCTION

Dans ce chapitre nous allons présenter la mise en ceuvre de notre systéme
MPSMA décrit précédemment.

MPSMA est une place de marché virtuelle a base d’un systéme multiagents contenant
un mélange d’agents statiques et mobiles :

v Les agents statiques sont principalement I'agent facilitateur de MP (MP-IFA) et un
ensemble d’agents facilitateurs des e-shop (e-shop-IFA).

v Les agents mobiles sont les agents délégués par les utilisateurs: agents vendeurs
et acheteurs créés selon les besoins.

2. CHOIX DU LANGAGE DE PROGRAMATION

Plusieurs langages destinés & la programmation d’agents, mais beaucoup de ces
langages sont surtout destinés & mettre en évidence certains principes et contraintes.
Java est considéré comme étant le langage le plus approprié pour la création des
agents par ce qu'il dispose d'une machine virtuelle qui procure l'indépendance du
systéme d’'exploitation [MARC 03]. Nous utilisons le langage java dans cette mise en
ceuvre.

i s'agit d'un langage de programmation trés performant qui a été adopté par la majorité
des fournisseurs. Ses caractéristiques intégrées de sécurité offrent un sentiment de
confiance aux programmeurs comme aux utilisateurs des applications. De plus, Java
incorpore des fonctionnalités qui facilitent grandement certaines taches de
programmation avancées comme la gestion des réseaux, la connectivité des bases de
données ou le développement d'applications multitiches.

La réputation de Java en tant que langage infformatique garantit que: Java est
assurément un bon langage de programmation, sans doute, méme I'un des meilleurs.
Les caractéristiques fondamentales de Java comprennent [MARC 03] :

> La distributivité : Java posséde une importante bibliothéque permettant de
gérer les protocoles TCP/IP tels que HTTP et FTP. Les applications Java peuvent
charger et accéder a des données sur Intemet via des URL avec la méme facilité
qu'elles accédent a un fichier local sur le systéme.
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Les fonctionnalités réseau de Java sont a la fois fiables et d'utilisation aisée lorsqu'il
s'agit de mettre en ceuvre des taches lourdes, comme l'ouverture d'une connexion
avec un socket. De plus, Java rend plus facile ['€laboration des scripts CG! (Common
Gateway Interface), et un mécanisme élégant, nommé serviet, augmente
considérablement l'efficacité du traitement coté serveur, assuré par Java. De
nombreux serveurs Web, parmi les plus courants, supportent les servlets. Aussi Le
meécanisme d'invocation de méthode & distance (RMI) autorise ia communication
entre objets distribués.

> La sécurité : Java a été congu pour étre exploité dans des environnements
serveur et distribués. Dans ce but, Java permet la construction de systémes
inaltérables.

> La portabilité : A la différence du C/C++, on ne trouve pas les aspects de
dépendance de la mise en ceuvre dans la spécification : il est possible d'utiliser le
méme code pour Windows 95/98/NT, UNIX, Macintosh, etc. Cette propriété est
indispensable pour une programmation sur Internet.

> Interprété : L'interpréteur Java peut exécuter les bytecode directement sur
n'importe quelle machine sur laquelle il a été porté. Dans la mesure ol la liaison est
un processus plus incrémentiel et léger, le processus de développement peut se
révéler plus rapide et exploratoire.

» Multithread : Les avantages du muitithread sont une meilleure interactivité
et un meilleur comportement en temps réel.

> Serialisation: Java fourni un mécanisme de sérialisation d'objets
permettant d'échanger les instances entre JVM différentes. Ce mécanisme permet
de traduire un graphe d’'objet Java en un flot d’octets qui peut étre redirigé vers un
fichier ou vers une autre machine a travers le réseau. Pour qu'une instance soit
serialisable, il faut que sa classe implémente I'interface Sérialisable. La sérialisation
d'une instance revient & écrire tous ses champs dans un flot d'octets. Lorsque I'un
de ces champs est une référence a un autre objet, I'objet référencé est aussi
seérialisé. Afin de spécialiser le processus de sérialisation, Java permet de définir
dans une classe la méthode writeobjet() qui surcharge le mécanisme de sérialisation
pour les instances de cette classe. La dé-sérialisation est le processus inverse, de la
sérialisation. Le graphe d’objet peut étre reconstruit a partir du flot d'octets obtenu
par la sérialisation. La méthode permettant la surcharge est readObjel().
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3. REALISATION DU SYSTEME MPSMA

3.1. Implémentation
En termes d'architecture, MPSMA comprend :

. Une ou plusieurs place de marché virtuelie MP.
. Un environnement d’exécution ASP.

»  Une autorité de sécurité TSA.

. Une autorité bancaire virtuelle VBA.

Pour assurer le bon fonctionnement de notre systéme MPSMA, nous I'avons associé a
un environnement d’'exécution d’agents destiné a supporter les codes des agents
statiques et mobiles contenant MPSMA, en ies permettant :

1-  Leurs créations.

2-  Leurs mobilités.

3- Leurs communications.
4-  Leur sécurité.

5- leurs exécutions.

Nous allons détailler maintenant ces cing points :
3.1.1. Implémentation de [a création des agents

La classe agent est une class java, & partir de laquelle tous les autres agents serons
hérités par la suite. La figure ci-dessous illustre la forme de notre classe agent :
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public class agent implements Runnable |
public String adriP:

pPublic Requet reguet;

private Code code;

public agent({) {...}

veoid initialise(){...}

void set_code(Code cd){...1}

Requet get code(Code cd){...}

public void run(){...};

public void stop(){...};

Figure V.1 La forme de la class agent.

Chaque agent est représenté par un identifiant (classe Code). Cet identifiant contient
toutes les informations permettant de retrouver un agent. C'est a dire I'adresse de la
machine qui fait tourner l'infrastructure et la clé de celle-ci. Il contient aussi le nom de
lagent. Ce nom lui est donné par 'ASP lors de ['enregistrement. Llidentifiant est
susceptible d'étre utilisé comme clé dans une table de hachage et d'étre comparé
souvent. Pour accroitre la performance des comparaisons, nous avons surchargé la
méthode hashcode() et equals(). En java, la fonction hashcode() renvoie fa clé de hachage
de l'objet sur un entier.

3.1.2. Impiémentation de la mobilité des agents

Le mécanisme de sérialisation de java, nous permet de transformer I'ensemble
des objets gérés par I'agent (un graphe d’objet) en un flot d’octets, de déplacer ces
données vers le site destination comme étant un message, puis reconstruire le
contexte. Le déplacement d'un agent suit les étapes suivantes :

1. Sérialisation du contexte de I'agent et production d’'un message incluant le
contexte sérialisé de 'agent et son code.
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Envoie du contexte et du code de 'agent vers le site destination.

Destruction de I'agent sur le site origine.

Réception du message sur le site destination.

Création d'un chargeur pour cet agent (le mécanisme de chargeur de classe de

o K~ wwN

java nous permet de transformer le code de l'agent recu dans le message en
une classe java sur le site destination).

6. Dé-sérialisation du contexte de I'agent.

7. Démarrage de lI'agent sur le nouveau site.

La classe agentmobile.java, implémente [linterface java.io.serializable pour
autoriser la migration de son code.

L'identificateur d’'un agent mobile est un objet id de type Code. C'est la référence de
l'agent ou la correspondance entre un serveur visité et I'id de I'agent sur ce serveur.
Les méthodes getLocallD et getAllServers de la classe Code renvoient
respectivement I'id de I'agent sur le serveur courant et 'ensemble des serveurs visités
par fagent.

Pour assurer la tolérance de panne, il est nécessaire de ne pas faire correspondre via
le champ id un id loca! a un objet de type agentmobile. En effet, la référence a un
agent mobile n'est valide que durant la vie de cet agent. S'il est détruit, et qu'un
nouveau agent est crée la référence est invalide.

Aussi, nous utilisons comme référence a un serveur, son adresse au sens RMI. C'est
une chaine de caractére de type URL : http:/machine:port/nom.

Voici la représentation simplifiée de la forme de la classe agent mobile :
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public class agentmobile extends agent implements java.io.Serializable{
private String criginalServerAddress;
private String fromServerAddress;
private String currentServerAddress;
agentmobile () {super(};
.}
public FileQutputStream seriealise(){
.}
public agentmobile deserealise(FileQutputStream Al}{
-}

void mouve (String machine,int port) throws UnknownHostException,
IOException{...}

Figure V.2 La forme de la class agent mobile.

3.1.3. Implémentation de la communication inter-agents

La communication inter-agents que nous avons adoptés est basée sur le langage
KQML. Pour cela notre interface java message définit un message avec les éiéments
KQML :

v Sender : Fexpéditeur du message.

v Reciver : le destinateur du message.

v ContentType : le type du contenu. i peut étre :
* QueryMessage : lorsque le message est une requéte.
e ReponseMessage : lorsque le message est une réponse.
* InformativeMessage : pour les messages d'informations.

La figure ci-dessous illustre les interfaces de communications inter-agents :
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package packageMP:

public interface message |

publie interface messageacheteur extends message{...}

public interface messagevendeur extends message{...}

public interface InformativeMessage extends message{...}

Figure V.3 forme de l'interface message.

Les agents qui veulent communiquer entre eux doivent implémenter !interface
message. Quand un agent implémente cette interface, il est capable de recevoir des
messages en provenance d'un canal de communication.

3.1.4. Implémentation de la sécurité des agents
La sécurisation est garantie par ie systéme MPSMA

Tout utilisateur inscrit dans MPSMA sera certifié & I'aide d’'une autorité de sécurité
TSA. Aussi, ses données seront cryptées en se basant sur l'algorithme RSA. Pour
cette raison nous avons construit une classe java MyRSA.java et la classe
certificat java.

3.2. Implémentation de Pexécution des agents

3.2.1 Implémentation de I'agent acheteur

Un agent acheteur est une instance java étant la class agentmobile.java illustré
précédemment, il représente un acheteur réel intéressé par une formation en ligne, qui
peut exister probablement sur le marché électronique. L’agent acheteur est controlé
par l'utilisateur qui le dote d'un ensemble d'informations concemant le type de
formation, la date, et le prix d’achat. Un agent acheteur dans MPSMA est capable de
communiquer avec l'agent facilitateur du MP afin de ramener les informations et les
descriptions de prix de toutes les formations d'un type bien déterminé.
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Pour bien accomplir sa tache, chaque agent acheteur doit disposer 'ensemble des
informations suivantes :

v lidentifiant de I'acheteur associé.

v la description de fa formation recherchée.
La classe agentacheteur.java hérite la class agentmobile.java. La forme de notre
classe agent acheteur est représentée dans la figure suivante :

public class agentacheteur extends agentmobile implements
messageacheteur

msg msg;

Client client=null;
Formation formation=null;
Certificat certificat=null;

public agentacheteur(} {......... }

public void close() {....1}

public Formation getformation{) {.... }

public void setformation (Formation formation) {e...}
public Client getclient() {.... }

public void setclient (Client client) {....}

public msg getmsg() {...}

public void receive{agentvendeur V,msg msgj{....}
public void receive{agentfacilitateur F,msqg msg){...}
public void setmsg(msg msg) {... }

public msg getmsg (msg msqg) {.... }

public Client getselerdetails(String id) {.... }
boolean compare (Formation f1,Formation f2){...}
publi¢ String négotiate (agentacheteur A, agentvendeur V){...}
public void afternegociate (String result){}

public void setSellerSender (agentacheteur A) {...}
public¢ void setByerReciver (agentvendeur V) {...]}
public void initalise(){...}

public void sendMessage (agentacheteur A, agentvendeur B, message
msg J{...};

public void sendMessage{agentacheteur A,agentfacilitateur F,
message msqg }{...};

aee}

Figure V.4 forme de la class agent acheteur.

3.2.2. Implémentation de I'agent vendeur

Un agent vendeur, représente un vendeur réel désire la vente de ses formations
aux acheteurs qui se trouvent probablement connectés sur MPSMA. L'agent vendeur
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expose ses formations aux clients qui sont des agents acheteurs, peut négocier et

effectuer des transactions.

Un agent vendeur publie, dés son inscription, ses offres de vente. Les informations de

'agent vendeur comprennent :

v lidentifiant du vendeur.
v l'adresse du vendeur.
v la liste des formations a vendre.
La classe agentvendeur.java hérite de la class agentmobile.java. La forme de notre

classe agent vendeur est illustrée dans la figure suivante :
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package packageMF;

public class agentvendeur extends agentmobile implements
messagevendeur|

msg msg;}

Client client=null;

Formation formation=null;
Certificat certificat=null;
long ttl= 365;

public void setTimeToLive(long ttl J {.....vn.. }
Public long getTimeToLive{] {......... }

public agentvendeur({) {......... }

public void close() {....}

public Formation getformation(} (.... }

public void setformation(Formation formation) {eee}
public Client getclient(} {.... }

public void setclient (Client client) {-...1}

public msg getmsg{) {...}
public void receive(agentacheteur A,msg msg){....}
public void receive(agentfacilitateur F,msg msg){...}

public void setmsg{msg msg) {... 1}
public msg getmsg(msg msg) {.... }
public Client getbyerdetails(String id) {....}

boclean compare (Formation fl,Formation £2){...}
public String négotiate(agentacheteur A, agentvendeur V) {...}
public void afternegociate(String result) {}

public void setByerSender {agentvendeur A} { vasl
public void setSellerReciver (agentacheteur V) {...}
public void initalise{){...} :

public wvoid runf(){...};
public void stop()}{...}:

public void sendMessage (agentvendeur V,agentachteur B,
message msg J{...}:

public veoid sendMessage{agentvendeur V,agentfacilitateur F,
message msg }{...};

...}

Figure V.5 forme de la class agent vendeur.
3.2.3. Impiémentation de I’agent facilitateur du MP

La médiation est le processus d’'association des acheteurs a des vendeurs dans
le but d'aboutir & une entente. Cette étape peut étre automatisée a l'aide des agents
facilitateurs. Ces agents sont capables de trouver les offres les plus intéressantes en
consultant leurs bases d’informations et les communiguant aux agents acheteurs.

Page

104



Chapitre V Implémentation et Tests

L’'agent facilitateur du MP gére une MPDS contenant des identifications sur tous les
vendeurs inscrits auprés de la MP. Pour cet effet, 'MP_IFA peut :

- répondre a l'acheteur qui demande des informations sur les différentes
formations existantes.
- Trouver les vendeurs qui correspondent a la demande de I'acheteur.
- Informer les acheteurs de I'existence de nouvelles formations.
- Gere lss interactions et les négociations entre les différents agents
acheteurs et vendeurs.
En tout moment, 'agent facilitateur peut étre associé & plusieurs transactions entre
différents acheteurs et vendeurs. Il doit garder la trace des transactions en mémorisant
les informations nécessaires afin de pouvoir suivre leurs évolutions dans le temps et
gérer les interactions jusqu’a leur achévement.

Les informations concernant I'agent facilitateur sont :

- laliste de tous les agents acheteurs inscrits auprés de ia MP gérée par cet
agent facilitateur.

- laliste de tous les vendeurs inscrits dans fa MP gérée par ce facilitateur.

- Laliste de toutes les formations disponibles actuellement dans sa MP.

Un agent facilitateur est un agent statique hérité de la classe agent.java. La figure
suivante illustre la forme de la classe agentfacilitateur.java :
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public class agentfacilitateur extends agent implements
messagefacilitateur {

MyRSA RSA;

msg mMsg;

private agentvendeur vendeur;
private agentacheteur acheteur ;

private java.sql.Connection connection:

ResultSet resultat;

agentfacilitateur () throws Exception({

1
public void sendMessage (agentacheteur A, msg msg ){...}:
public void sendMessage (agentvendeur V, msg msg }{...};
void addAgentvendeur {agentvendeur vendeur){...}:
void addAgentacheteur {(agentacheteur acheteur){...};
public void finishSendingRequest{) {...}
public void initializeMessage() {...}
public wveid achat(agentacheteur A, agentvendeur V) {...}
public msg getmsg() {...}
public void receive(agentacheteur A,msg msg){...}
public void receive(agentvendeur V,msg msg) {...}
public void setmsg{msg msg) {...}
public msg getmsg{msg msg) {...}
boolean iscomptible (Formation f1, Formation £2) {...}
public void verifiercertificat(String publickey){... }
public void ConnectBD{){... };
public void initalise() (...}:
public void actualiseMPDS() {...};
}

Figure V.6 La forme de la class agent facilitateur.
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4. REALISATION DE L'APPLICATION

Notre application contient deux sites :

1- Un site utilisateur : permet l'inscription des clients ainsi la spécification des
leurs besoins qui peuvent étre des formations informatiques a commander ou a vendre
en ligne. L'inscription d’'un client lui permet de déléguer un agent mobile acheteur (ou
vendeur) afin d'effectuer les transactions commerciales a sa place.

2-un site MP (ou Marquet Place) virtuel : géré par un ensemble d'agents
statiques, les agents facilitateurs de la place marché. La MP assure :

- La commande des formations informatiques en ligne.
- L'offre des formations informatiques en ligne.

4.1. Réalisation de la commande d’une formation en ligne

Dés qu'un client démarre notre systéme, il rencontra un catalogue en ligne sous forme
d’'une page web publicitaire sur des formations informatiques (figure V.1) chacune joue
le réle d’une racine ou bien représente une famille de méme type, indexée & une autre
page mieux détaillée sur la formation elle-méme (exemple : figure V.2) afin de conduire
le client a bien définir ses exigences : c'est La spécification des besoins.
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Figure V.8 Exemple de description d’une formation sélectionnée.
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Aprés cette étape, le client trouvera une fenétre gérée par 'ASP contenant un
formulaire d’inscription (figure V.3), en remplissant ce formulaire, le client sera invité
pour la validation de son choix dans la page suivante.

B T L 2 £ 7 —

Fichier Edtion Affichage Favoris Outls ? 4
Qricstmss - © + [a] (B € Premoe Srro @ (3% & - LJE B
Adresse | ] hitp:flocalhost:B080/MP{WebRootfuser. jsp S _ BB x uens ™
Google G»  |Goog® B v ¥ Bookmaise hoblocked ‘M Check v 4 Autolrk v () settings~
=
M P/ About US » Contact * Site Map
aj QC/ef ace. corm Lok | Lnk? | L3
. : Veuillez saisir vos coordonnées | l
| ci-dessous: L4
Inscription:
Identifiant |
H'hésitez pas.. )
Nom . |
Préoom | | i
Achetez des I -
formations Adresse | P S |
informatique
certifiées en r : ———
ligne! E-mal | — |
At [ ]
(Emwoyer]

Figure V.9: formulaire d’inscription
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La figure ci-dessous (figure V.4) représente la validation des besoins du client ainsi la
création de son agent délégué. En terminant ces deux taches, ce client soit bien inscrit
dans une base de données que seul I'agent facilitateur peut y accéder, un agent
mobile lui représente dans la place de marché.

2 My JSP 'FormulaireClient. jsp’ starting page - Microsofi Internet Explorer - | B X
Fichier ~Edition Affichage Favoris Outils 7 ?

ePrécédurte - & ﬂ @’_] ,\ )"Rechacher \:‘/‘:‘{'Fwnﬂs @ resa £ :,ﬁj-.:é = | . ﬁ

Adresse El 2Client. jspPidentifiant=mypassénom=nserzriprenom=nserzrtadr=Gamai=atel=Bactivite=statu=tok=Envoyer ¥ | [ OK  Lens » & ~

Xt 2  |search ~ [~ ImMal @My Yahoo! Signln
1l'agent délégué: 2
Identifiant | -
Type  |Agentacheteur ¥
Formation a acheter :
Domaine } - .
Description . b
Date désiré |
Prix min N
Prix max| -
ope [ &
Envoyer
&) Terminé &J Intranet local .

Figure V.10 : spécification des besoins d’un client

Dés l'enregistrement du client et son choix, son agent acheteur va suivre le
processus commercial a sa place en toute sécurité en migrant vers I'agent facilitateur
du MP suivant l'tinéraire affecté par le MPNS. L'agent facilitateur va traiter sa requéte
et lui diriger ver I'e-shop adéquate en consultant sa base de connaissance locale
MPDS (communication inter-agents utilisant KQML).
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Chapitre V Implémentation et Tests

A la fin, 'agent mobile acheteur reviendra a son client lui ramenant un rapport
commercial sur toutes les formations trouvées aprés la négociation du prix, de la date
et de lieu. Le client choisit une et affirmera son OK et passera a I'étape de paiement.
Dans cette étape nous avons construit un bon de commande contient les informations
de client (Nom, Adresse, etc.), les informations de formation commandée (prix d’achat,
lieu, domaine, intitulé, date début, date fin, durée) et les informations concernant le

fournisseur ('adresse, le nom, etc.).

Le bon de commande sera remplit automatiquement selon le résultat de la transaction
commerciale et envoyé sous forme d'un e-mail du client ou fournisseur.

A hitp://127.0.0.1:R0B0/mar quet/WebRoot/boncomande. jsp - Yista Code Mame: Invincible

Eichier Edtion  Affichage  Favoris Qutls 2 I 3
Oprécidents = ) (5] &) T SRechecer P @ (- L B UEMN - Re3

Advesce | (@] hitp:]127.0.0.1:8080marquetiWebRoot/b ande. isp } gi ) viEox s ™ By & -
& ¥ PRechercherswieweb - E @ -

Google G- v Envoyer o 65 [ v €0« fF Mesfovorisw 36 bloquée(s) "% Orthographe = | 2] Tradure « | (@ Emvoyerdw () Paramitres~

EPSON Web-ToPoge » | (@ imprimer  =/)Apercu avant impression

A
De:

Bon de commande

Objet:

Bon de commande ]|
1e -

Client:

nom:

prenom:

adresse:

Fournisseur:
nom:
telephone:
adresse:

Achat d'une formation:

domaine : |
pour jours
entre
et
prix de a

Pour confirmer votre commade, cliquez sur le bouton
Confirmer et emnvoyer.

*

€] Le Dxctiomare Google est tééchargs n aibre-plan — ® intomat

Figure V.11 : Bon de commande
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Chapitre V Implémentation et Tests

Les deux figures ci-bas montrent la phase de spécification des besoins du client en
question :

A My,

JShiinscription jspistarting page c Microsoft i et XPIOTRT i i e

Fichier Edtion Affichage Favoris Outls 7 >

QO pricicente - ©) - |x] (2] D ) rechercher 57 Favos €2 R E-LJE B

Adesse ] https/flocaihost :8080/MP{WebRootfuser jsp 7 - BJok  Lens *

Google G~ oo B~ ¥ Bookmarksy Bhoblocked ‘S Check v 4 Autolink v () settingsw
=

MarguetPlace.com i

Veuillez saisir vos coordonnées

ci-dessous: L4
Inscription:
Identifiant idKader
N'hésitez pas.. S i
Nom  Rshmani '
Prénom [Kader
Achetez des =y e e
formations Adresse |Blida |
informat ique
certifiées en g vy : ]
ligne! E-mail R_Kader@hotmail com|
Tel (026455523
Activité  Etudiant
e e | AT
& glrhmlncd [~

Figure V.12 Exemple d’identification d’un client
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Chapitre V Implémentation et Tests

] My JSP 'FarmulaireClient. jsp’ starting page - Microsoft Internet Explorer [ |[EF
Fichier ~Edition Affichage Favoris Outils ? ?

O rrcsdence - () - (%] &) O - Rechercher 5.7 Favoris @wae @ -2 JE
Adresse -DJ m.ww—mw@m-wumm« v o« Liens * &~
YT @ seach ~ [ amal @MyYahoo! Sgnin

l'agent délégué:
Identifiant |/

Type :"Agent ad'lat_ex_:r v
Formation a acheter :
Domanne | Base de données
Description w Sql serveur 2000 v |
Date désiré 11/11/2007

Prixmn  |1000

Prx max| 2000

tpe  [cours v
Envoyer

&) Terminé Y &4 Intranet local

Figure V.13 Exemple d’identification des besoins d’un client

Aprés ces deux étapes, le client est bien inscrit au MPSMA et posséde un agent
mobile acheteur certifié de 'ASP. Aprés avoir cliqué sur le bouton Envoyer, L'agent
acheteur délégué par ce client a lui ramené le résultat représenté par la figure
suivante :
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2 My JSP ‘resultat. jsp’ starting page - Microsoft Internet Explorer X
Fichier Edkion Affichage Favoris Outis 7 L 4

Opiciaens ~ ) - [¥] (2] €D O rechercher Jrravons @mede @ (2- 5 (5|l
Adresse il‘j h&p:mxm:mmawebgmmm;.gp?wwﬂuhamwwamﬁviox vens ® @~
X1 ¢ |search ~ 3+ amal @My Yahoo! Signin

Résultat de la recherche:

je suis votre Agent acheteur

vous avez demmandez une formation de : sql server
pour le 2007-11-11

je vous ai trouvé une formation : cours

de : 2007-11-11

a2007-12-12

en: centre de formations Alger

pour le prix de 2000

£] Terminé &4 Intranet local

Figure V.14 Exemple d’un résultat apporté a un client

Si ce client soit satisfait par le résultat obtenu il affirmera son achat en cliquant sur le
bouton achat ;

Remarque : dans le cas ou son agent lui en a trouvé plusieurs selon ses critéres de
négociation (meilleur prix, date, et endroit), le choit de la formation sera une
présélection ;

Apres lavoir fait, la forme de bon de commande illustrée en bas, sera remplit
automatiquement, et lui apparait pour la validation de la commande.
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3 hittp://127.0.0,1:BOBO/marquetiWebRoot/boncomande. jsp - Vista Code Name:Invincihle ¢
fhier fdton  Affichage Fayors Quiks 2 &

Oprécidente ~ ) (5] @) T PRechercher SrPavos @ (- 0w W CREH S840 3

Adresse aJhtm:er.n.n.x:mwwaM.sp ] v Box ™ By & -
e ' v| Recherchersrlewss + @ @ -

Google G+ v Envoyer o @0 B v @ v ¥ Mesfavorisw 536 bloqués(s) ‘S Orthographe = g;'r@{urngﬁmé- 0 () Paramitres

EPSON Wweb-ToPoge ~ (D imprimer | 3]]Apercu avant impression

~

A: logitel@logitel. com dz
De: R_kgzde@hoimail.eum
. Bon de commande

Objet:

Bon de commande o - |
le 08-10-2007 |

Client:

nom: Rahmani

prenom: Kder

adresse:BLIDA ‘

Fournisseur:

nom: Logitel

telephone:021 54 97 10

adresse:Lotissement Zergoug villa n°2 Hydra,

Achat d'une formation: sql server
cours
domaine : base de données
pour 30 jours
entre 2007-11-11
et 2007-12-12
prix de 2000 & Alger

Pour confirmer votre commade, cliquez sur le bouton
Confirmer et envoyer.

ﬁhmﬁwmm ) ] -.h';';

Figure V.15 Exemple d’un bon de commande

En cliquant sur ok I'achat sera bien effectué, et Kader va recevoir une accusé d'achat
par son agent délégué.

Si le résultat de la transaction commerciale amené par I'agent acheteur de Kader est
abouti, I'agent facilitateur du site MP vas mis en ceuvre sa base MPDS, et I'actualiser
de nouveau, et I'agent acheteur va étre détruit.

Faisant la remarque, que dans une application similaire dans le cas de vendre une
formation, I'agent vendeur qui la posséde ne sera pas détruit, que, dans le cas de fin
de son ttl ou bien si toutes ses offres sont vendus. A chaque fin d’'une transaction
commerciale quand I'ASP actualise son MPDS il revoit toute les ttl des agents vendeur
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présenté dans la place de marché, et effectue les taches correspondantes a chaque
cas. Un agent est détruit en libérant son code.

Apres avoir terminé la transaction effectué par Kader 'ASP sauvegarde la trace dans
sa base locale comme suit :

Tableau V.2 Exemple sur I'enregistrement de
la trace d’une opération d’achat

numero 23

id_agent idkader
typ_agent acheteur
dat_creation 08/10/2007
certifié 1

dat_transaction 08/10/2007
result_transaction réussite
dat_suppression 08/10/2007
Dat_fin_ttl nll
existe_actuellment ENON

6. CONCLUSION

Dans ce chapitre, nous avons présenté limplémentation et la réalisation de notre
systéme MPSMA.
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Conclusion générale

Le but principal du présent travail consiste lintégration du paradigme des
agents et SMA (systémes multi-agents) dans le commerce électronique. La motivation
qui sous-tend ce travail réside principalement dans le fait que les agents offrent des
tdches plus fiables, complexes et fastidieuses aux processus commerciaux: La
spécification des besoins, La recherche (ou loffre) des produits, La négociation,
paiement en toute sécurité. Ce qui permet de rendre les places de marché (MP) plus
efficaces avec une meilleure distribution des produits par rapport au besoins et gain
du temps considérable.

Dans ce mémoire, nous avons présenté ce que sont les agents et les systémes
multiagents afin de mieux comprendre la dynamique de chacun d’entre eux. Nous y
avons présenté les différentes architectures, et quelques plates-formes existantes,
dans le but de mieux saisir le mode de fonctionnement d'un agent. Aussi, nous avons
présenté différentes raisons qui justifient I'utilisation des systémes multi-agents.

Nous avons également abordé un point essentiel caractérisant les SMA. Ce point
conceme les interactions que les agents doivent effectuer a l'intérieur d’un systéme
multiagents pour arriver & accomplir des taches pour lesquelles iis sont destinés.

En revenant au cadre du commerce électronique, nous nous sommes intéressé aux
trois architectures suivantes :

v Kasbah : un systéme multiagents ou les utilisateurs qui veulent acheter
ou vendre quelque chose, créent un agent, lui donnent des directions stratégiques de
négociation, ils I'envoient ensuite sur un marché centralisé oU cet agent va chercher un
acheteur ou un vendeur potentiel (suivant le type de 'agent) avec qui il négociera.

v" MarcketSpace : Une infrastructure basée sur un paradigme agent. Le
but de cette architecture est que le marché soit ouvert tout a fait comme le web.

v MAGMA : un prototype d’'un systéme de marché virtuel. Il se compose
d’'un serveur de relais écrit en lisp et un ensemble d’agents écrits en Java. La version
actuelle de Magma est congue pour travailier avec les biens électroniques.
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Finalement, et afin d’évaluer notre travail, nous I'avons mis en ceuvre dans un systeme
MPSMA basé sur Java et les outils Internet (APACHE, les pages JSP).

MPSMA est un systéme de commerce éiectronique sur Internet, congu pour la
commande et l'offre en ligne des formations informatique.

Objectifs
Nous allons maintenant revoir I'essentiel de ce que nous avons accompli comme
travail, a la lumiére des objectifs que nous nous sommes fixés.

Objectif 1 : Etudier les mécanismes et le fonctionnement des agents intelligents

Nous avons présenté les notions d’'agent, agent intelligent et les systémes multi-
agents, les divers architectures et applications qu'ils les concernent.

Objectif 2 : Etudier les avantages des systémes & agents mobiles en les
Comparant avec le systéme classique Client/serveur

Nous avons étudié les inconvénients des applications distribuées basées sur le
systéme classique client/serveur tout en présentons les solutions amené par ies
agents mobiles pour les éviter.

Objectif 3 : Présenter le commerce électronique et I'application des gents a ce
domaine

Nous avons présentsé les différents types de commerce électronique, 'application des
agents dans fe commerce électronique et des travaux réalisés dans ce cadre. Nous
avons, par ailleurs, montré I'utilité des agents sur une place de marché électronique et
discuté le choix des agents comme mécanisme adéquat pour les places de marchés.

Objectifs 4 : Etudier les architectures du commerce électronique

Nous avons présenté trois architectures Kasbah, MarketSpace, Magma. Ces derniéres
utilisent le paradigme agent dans leur conception.
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Objectif 5 : la conception et la mise en ceuvre du modéle suivi.

Nous avons décrit le modéle choisi en détail avec le iangage UML, ensuite nous
l'avons mis en ceuvre avec JAVA et les outils Internet (APACHE, les pages JSP).

Perspective
Il nous reste comme perspective :

v' Développer le processus de négociation entre les agents.
v Introduire le paiement bancaire dans la réalisation.

v" Doter les agents mobiles de toutes les taches d’achat et vente ( les agents
décident de mener la transaction du début 2 la fin)
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ANNEXE A. KOML

A. HISTORIQUE

KQML a été développé durant les années 90 au sein du projet Knowledge Sharing
Effort de la DARPA'. Les travaux étaient dirigés par Tom Finin et Jay Weber et ses
spécifications furent fournies en 1996.
A lorigine il fut congu pour permettre linterfacage entre systémes & base de
connaissances. |l a rapidement été repensé pour devenir un langage de communication
entre agent cognitifs. [35]

B. LES NIVEAUX DE KQML
KQML [PHPA 01] est structuré selon trois niveaux :

v’ La couche de communication : renseigne la communication (identité du récepteur,
de I'émetteur et nature de la communication). Elle est minimale car KQML ne prend pas
en charge le transport lui-méme (TCP/IP, SMTP, IIOP ou autres).

v' La couche message : donne des indications sur le contenu du message. C'est la
couche centrale de KQML qui définit le type d'interaction que des agents-KQML
pourront avoir.

v' La couche de contenue : comporte la teneur réelle du message utilisant un langage

de représentation propre au systéme. KQML peut supporter n'importe quel langage de
représentation.

C. PRINCIPE DE KQML

Un message [36] KQML est caractérisé par sa performative?, la classe du

message, et un nombre variable d’attributs. La forme de base du protocole est :

(KQML-performative: sender <word>:receiver <word>:language <word> :ontology <word> : content
<expression> ...)

- language (langage d'expression du message), ontology (le vocabulaire du
domaine), content (le message). Les autres arguments d'un message sont
:sender, :receiver, : reply-with, :in-reply-to.

Example: tell : sender Agt1 :receiver Agt2 :language KIF -ontology BlockWord
:content (And (Block A) (Block B) (On A B)))

' DARPA', une agence américaine pour la recherche militaire
? Le terme performatif est utilisé pour identifier la force illocutoire d’une phrase.
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D. Qualités de KQML :

Un tel modéle de [MARC 04] LCA présente certains avantages, ce qui faisait de lui, un

Langage fort utilisé.

» KQML étant, de fait, le premier standard des LCAs, cela lui confére certains
avantages. Par exemple, plusieurs plate-formes multiagents n'ont eu d’autres choix
que de Il'utiliser et de nombreux analyseurs syntaxiques ont alors été développés pour
répondre aux exigences.

» Indépendance :

-KQML est indépendant du protocole de transport (ex. : TCP/IP, SMTP, IHOP).
-KQML est indépendant du langage utilisé pour décrire le contenu (ex. : KIF,
Prolog).

-KQML est indépendant des ontologies que le contenu du message emploie.

» Extensibilité :

-KQML permet I'ajout de performatifs.
-KQML permet la création de nouvelles ontologies.
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ANNEXE B. RSA

A. INTRODUCTION

Le premier algorithme de cryptage a clef publique a été développé par R. Merckle
et M. Hellman en 1977. Il fut vite obsoléte grace aux travaux de Shamir, Zippel et

Herlestman, de célébres cryptanalyseurs.

En 1978, l'algorihme a clé publique de Rivest, Shamir et Adelman (R.S.A)
apparait. || sert encore au début du XXI*™ siécle a protéger les codes nuciéaires des
armées americaines et soviétiques.

Les procédés asymétriques sont, appelés « a clef publique » car its sont congu
pour que l'une des deux clefs (la clef « publiqgue ») puisse étre révélée sans
compromettre l'autre (la clef « secréte »). La clef secréte n'a jamais besoin d'étre
communiquée par son détenteur. La méme clef peut par conséquent étre employée
pendant longtemps. [37]

RSA est [38] le plus célébre et le plus répandu des algorithmes asymétriques

B. METHODE

Etant donnés p et g deux nombres premiers, n=p*q.

On choisit les entiers d et e tels que : e est premier avec (p-1)*(g-1), e < n et (d*e-1) est
multiple de (p-1)*(q-1).

Le cryptage d'un nombre m inférieur & n est le nombre c=m“e mod n. On retrouve m
par la formule sceur : m=c*d mod n.

Les couples (n, e) et (n, d) sont respectivement la clef publique et la clef privée.

C. FIABILITE

La donnée de n donne théoriquement accés & p et q qui sont simplement les facteurs
premiers de n. i se trouve cependant que la factorisation est réputée irréalisable, quand
n est un trés grand nombre (par exemple 2°512). Précisons toutefois que la difficulté de
la factorisation n'est pas démontrée a ce jour. La complexité de cette opération n'est
qu'un fait empirique. Quand on parle de la taille de la clef de RSA, il s'agit de la taille de
n. On voit que c'est elle qui conditionne la fiabilité du cryptage.

En pratique, on utilise une clef publique (d) courte et une clef privée (e) longue, ce qui
rend le décryptage plus rapide que le cryptage.
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ANNEXE C. UML

A. HISTORIQUE

UML3 est [MULL 01] un formalisme de modélisation orienté objet, résultat de
Funification des travaux de James RUMBAUGH, Grady BOOCH et Ivar JACOBSON
auteurs respectivement, des méthodes OMT, HOOD et OOSE.

B. LES NOTIONS DE BASE

Le modéle conceptuel [MULL 01] d'UML est une abstraction d’'un systéme
développé en fonction de besoins ou d'objectifs. Il définit quelques notions de bases

suivantes :

v Les stéréotypes sont des mécanismes d’extensibilités, ils sont utilisés pour
définir une utilisation particuliere d'éléments de modélisation existants ou pour modifier
la signification d’'un élément.

v" Les valeurs marquées sont des paires (nom, valeur) qui ajoutent une nouvelie
propriété a un élément de modélisation.

v Les contraintes sont des relations sémantiques entre les éléments de
modélisation qui définissent des propositions devant étre maintenues & vraies pour
garantir {a validité du systeme modélisé.

v Les relations de dépendances définissent des relations d'utilisations
unidirectionnelles entre deux éléments de modélisation (source, cible) qui indiquent une
situation dans laquelle un changement au niveau de la cible implique un changement au
niveau de la source.

v Les types primitifs (Booléen, Entier, Expression, Nom, Chaine, Temps) sont
utilisés pour la modélisation d’'UML dans le métamodéle.

v Les paquetages regroupent les éléments de modélisation : cas d'utilisation,
classes, objets, modules ou composant. L'importation permet aux éléments d'un

*UML : Unified Modeling Language
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package d'accéder aux éléments d'un autre package. Cette relation est a sens unique et
est représentée par une relation de dépendance associée a un stéreotype « import ».

C. LES DIAGRAMMES D’UML

Un diagramme d’UML [MULL 01] donne a ['utilisateur un moyen de visualiser et
de manipuler des éléments de modélisation. UML définit des diagrammes structurels et
comportementaux pour représenter respectivement des vues statiques et dynamiques
d’'un systéme.

C.1. Diagramme de classes

Les diagrammes de classes [MULL 01] expriment de maniére générale la
structure statique d'un systéme, en termes de classes et de relations entre ces classes.

C.2. Diagramme d’objets

Un diagramme d’objet [MULL 01] est une instance d’'un diagramme de classes qui
montre I'état du systéme modélisé a un instant donné.

C.3. Diagramme de composants

Les diagrammes de composants [MULL 01] décrivent les composants et leurs

dépendances dans I'environnement de réalisation.

C.4. Diagramme de déploiement

Un diagramme de déploiement [MULL 01] décrit la disposition physique des
ressources matérielles qui composent le systéeme et montre la répartition des
composants sur ces matériels. Chaque ressource étant matérialisée par un nceud, le
diagramme de déploiement précise comment les composants sont répartis sur les
nceuds et quelles sont les connexions entre les composants ou les nceuds.

C.5. Diagramme de cas d’utilisation

Les diagrammes de cas d'utilisation [MULL 01] décrivent le comportement d’'un
systéme au point de vue de l'utilisateur et fixe les limites du systéme et les relations

entre le systéeme et 'environnement.
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C.6. Diagramme d’état-transition

Les diagrammes d'état-transition [MULL 01] décrivent le comportement interne
d’'un objet & 'aide d’'un automate & états finis. lls présentent les séquences possibles
d'états et d’actions qu’'une instance de classe peut traiter au cours de son cycle de vie
en réaction a des événements discrets.

C.6. Diagramme d’activité

Un diagramme d'activité [MULL 01] est relativement proches des diagrammes
d’états-transitions dans leur présentation, mais il est adaptés a la modélisation du
cheminement de flots de contrdle et de flots de données. |l permette ainsi de
représenter graphiquement le comportement d’'une méthode ou le déroulement d’'un cas
d'utilisation.

C.7. Diagramme de collaboration

Un diagramme de collaboration [MULL 01] présente un ensemble de réles joués
par des objets et les liens entre ces objets. Ces liens montrent les interactions entre les
objets a travers I'envoie de messages.

C.9. Diagramme de séquence

Un diagramme de séquence [MULL 01] montre les interactions entre les objets
comme les diagrammes de collaboration. Toutefois il permet de modéliser la séquence
des interactions et les scénarios selon un point de vue temporel.
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