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Introduction générale :

L information a toujours eu un réle primordial dans I’histoire. Son contrdle est synonyme de

pouvoir et de puissance. Elle peut étre des données secretes pendant une guerre, des schémas
d’un produit industriel civil ou militaire ou tout simplement les dernieres actualités d’un

journal télévise.

Par le passé, les données étaient transmises par manuscrit ou tout simplement par voix, elles
sont actuellement transmises par des cables ou des ondes. Elles peuvent parcourir des milliers
de kilométres en quelques secondes. Elles sont devenues volatiles et peuvent étre interceptées
et /ou reproduites.

Les documents numeériques multimédia sont soumis au probleme de piratage lors de leur
transmission d’un point a un autre (interception) ou méme quand ces derniers arrivent a leur
destination (duplication) et ceci peut causer des problémes économiques non négligeables aux

distributeurs des produits multi média .

Le marquage des documents, appelé en anglais Watermarking (traduction en francais :
filigrane ou tatouage numérique), permet d’insérer dans un document numérique une
signature non perceptible qui permet de résoudre les problemes des droits d’auteurs. Dans le

contexte du copyright la signature doit étre inaltérable et contient une information.

Nous nous intéressons dans le cadre de ce travail au filigrane des images numériques fixes,
nous établissons un classement des différents type de marquage suivant les domaines
d’insertion de la marque, les méthodes d’insertion de la marque (additives ou substitutives) ou
autres critéres. Nous effectuons une étude détaillée d’au moins un algorithme connu de
chaque type. Cette étude, contient les procédures de dissimulation de la marque, les
procédures de détection et d’extraction de la marque et la robustesse de ces algorithmes contre
les différents types d’attaques. En fin, nous terminerons ce travail par une comparaison entre
ces algorithmes.

Dans le premier chapitre nous allons donner le cadre juridique dans le quel le marquage
des produits multimédia intervient. Nous citerons ensuite les différents domaines
d’utilisation du filigrane en précisant son utilité dans chaque domaine.

Dans le deuxieme chapitre nous allons citer les différents critéres utilisés dans les
classifications des méthodes (algorithmes) de marquage des produits multimédia. Nous

continuerons par donner une classification basée sur la méthode d’insertion de la marque
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(I’opération utilisée lors de I’insertion) qui peut étre additive ou substitutive. Nous donnerons
des exemples d’algorithmes de chaque classe.

Dans le troisieme chapitre, nous allons détailler un algorithme au moins, des
différentes classes citées dans le chapitre Il de ce travail. Dans cette étude, I’algorithme
d’insertion de la marque et [I’algorithme de détection et d’extraction du message sont
détaillés. Nous allons réaliser des expériences montrant la robustesse de ces algorithmes vis-a-
vis des différentes attaques contres ces derniers.

Nous allons terminer ce travail par une conclusion générale qui contient une

comparaison entre les différents algorithmes.
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CHAPITRE N°1

Introduction Au
Marquage Des Images
Fixes
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1.1-utilité du marquage :

1.1.1-Introduction :

Pour assurer 1a protection contre la copie illégale et la protection des droits de publication

des signaux audio et vidéo numériques, deux techniques complémentaires sont en
développement: cryptographie et tatouage. Des techniques de cryptographie peuvent étre
employees pour protéger des données numeriques pendant la transmission d’un expéditeur a
un récepteur. Cependant, aprés que le récepteur ait recu et ait déchiffré les données, ces
derniéres ne seront plus protégées. Les techniques de tatouage peuvent compléter la
cryptographie en incluant une marque imperceptible et secréte (un filigrane) directement dans
les données originales. Ce signal de filigrane est inclus de telle maniere qu'il ne puisse pas
étre enlevé sans affecter la qualité des signaux audio ou vidéo. Le signal de filigrane peut, par
exemple, étre utilisé pour la protection de droits de publication puisqu'il peut cacher des
informations sur l'auteur dans les données. Le filigrane peut aussi étre utilisé pour prouver la
propriété devant un tribunal. Une autre application intéressante pour laquelle le filigrane peut
étre utilisé, il permet de déterminer la source des copies illégales au moyen de la technique

d'empreinte digitale.

Dans ce cas-ci, le fournisseur des médias dissimule des filigranes dans les copies des données
avec un numéro de série qui est lié a I'identité du client. Si des copies illégales sont trouvées,
par exemple sur Internet, le propriétaire des droits intellectuels peut facilement identifier les
clients qui ont brisés leurs accords de licence en fournissant les données aux tiers. Le signal
de filigrane peut également étre employé pour commander des dispositifs d'enregistrement
numeérique puisqu'il peut indiquer si certaines données peuvent étre enregistrées ou pas. Dans

un tel cas, les dispositifs d'enregistrement doivent étre équipés de détecteurs de filigrane.
D'autres applications du filigrane sont a inclure:

Il peut étre utilisé par un Systéme de surveillance automatisé pour la radio et la radiodiffusion
de TV, ou pour l'authentification des données et la transmission des messages secrets.
Chaque application du filigrane a ses propres conditions spécifiques. Néanmoins, les
conditions les plus importantes, qui doivent étre réunies par la plupart des techniques de

filigrane, sont :
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v Que le filigrane soit imperceptible sur les données dans lesquelles il est caché.
v' Qu’il puisse contenir une quantité d’information raisonnable.

v' Qu’il ne puisse pas étre enlevé facilement sans affecter la qualité des données dans

lesquelles il est dissimulé.

1.1.2-L utilité du marquage :
Dans les dernigres années il y a eu une explosion dans [l'utilisation et la distribution des

données numériques des multimédias. Les ordinateurs individuels avec des connexions
d'Internet ont pris les habitations par I’assaut, et ils ont fait de la distribution des données et
des applications multimédia beaucoup plus faciles et plus rapides. Des applications de
commerce électroniques et les services rapides en ligne sont développés. Méme les
équipements audio et vidéo analogiques dans les habitations sont en cours d'étre changés par
leurs successeurs numériques. En conséquence, nous pouvons voir les dispositifs de masse
d'enregistrement numériques pour des données multimédia, accéder au marché des

consommateurs d'aujourd‘hui.

Bien que les données numériques aient beaucoup d'avantages par rapport aux données
analogiques, les fournisseurs de service sont peu disposés a offrir leurs services en forme
numérique parce qu'ils craignent la duplication et la diffusion sans restriction de leurs
produits. A cause des violes possibles des droits de publication, la propriété intellectuelle du
produit numériqguement enregistré doit étre protégée. Le manque d’un tel systeme de

protection était la raison de l'introduction retardée du (DVD) (digital versatile disc).

Plusieurs compagnies des médias ont au commencement refusé de fournir leurs produits
sous forme de DVD jusqu'a ce que le probleme de la protection contre les copies illégales ait

été adressé.

L’organisation mondiale de la protection intellectuelle, regroupant 171 états membres au jour
du 17 avril 2000, a défini un cadre particulier de protection juridique des documents
numériques. Un traité sur le droit d’auteur a été signé le 20 décembre 1996, entrant dans le

cadre de la convention de berne révisée le 2 mars 1997.

Ce traité comporte un article sur les « informations relatives au régime des droits d’auteur de

documents sous forme électronique »
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ARTICLE 12 : OBLIGATION RELATIVES A L ’INFORMATION SUR LE

REGIME DES DROITS

1. les parties contractantes doivent prévoir des sanctions juridiques

appropriées et efficaces contre toute personne qui accomplit I’un des actes
suivants en sachant, ou, pour ce qui reléve des sanctions civiles, en ayant
des raisons valables de penser que cet acte va entrainer, permettre, faciliter
ou dissimuler une atteinte a un droit prévu par le présent traité ou la
convention de berne :

D supprimer ou modifier, sans y étre habilité, toute information
relative au régime des droits se présentant sous forme
électronique ;

1) distribuer, importer aux fin de distribution, radiodiffuser ou
communiquer au public, sans y étre habilité, des oeuvres ou des
exemplaires d’ceuvres en sachant que des informations relatives
au régime des droits se présentant sous forme électronique ont
été supprimées ou modifier sans autorisation .

2. dans le présent article, « ’expression sur le régime des droits »s’étend des
informations permettant d’identifier I’ceuvre, ’auteur de ’ceuvre, le
titulaire de tout droit sur ’ceuvre ou des informations sur les conditions et
modalités d’utilisation de I’ceuvre, et de tout numéro ou code représentant
ces informations, lorsque I’un quelconque de ces éléments d’information est
joint a ’exemplaire d’une ceuvre ou apparait en relation avec la
communication d’une ceuvre au public.

Les représentants de l'industrie d'électronique grand public et de l'industrie des films
cinématographiques ont accepté de chercher la législation au sujet des dispositifs numériques
d'enregistrement visuel. Recommandations décrivant les manieres qui protégeraient la
propriété intellectuelle et les droits des consommateurs ont été soumises au congres des USA
et eurent comme conséquence la Loi des droits de publication des donnees Numériques,

Millénium , qui a été signée par le Président Clinton le 28 octobre 1998.
Un filigrane peut étre utilisée dans :

Protection des droits de publication: Pour la protection de la propriété intellectuelle, le
propriétaire des données peut dissimuler un filigrane représentant I'information sur les droits
de publication dans ses données. Ce filigrane peut permettre au propriétaire de prouver sa

propriété devant un tribunal quand quelqu'un viole ses droits de publication.

Empreinte digitale: Pour déterminer la source des copies illégales, le propriétaire peut
employer la technique d'empreinte digitale. Dans ce cas-ci, le propriétaire peut cacher
différents filigranes dans les copies des données qui sont fournies a différents clients.
L'empreinte digitale peut &tre comparée a inclure un numéro de serie, qui est lié a I'identité du
client, dans les données. Elle permet au propriétaire intellectuel d'identifier les clients qui ont

brisé leur accord de licence en fournissant les données aux tiers.
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Protection contre la copie illégale: L'information stockée dans un filigrane peut commander
directement les dispositifs d'enregistrement numérique pour la protection contre la copie
illégale. Dans ce cas-ci, le filigrane représente I’interdiction de copier et les détecteurs de

filigrane dans I'enregistreur déterminent si les données peuvent étre enregistrés ou pas.

Surveillance d'émission: En dissimulant des filigranes dans des spots publicitaires un
systeme de surveillance automatisé peut vérifier si les spots sont diffuses en tant que
contracté. Non seulement des films publicitaires mais également tous les produits TV
peuvent étre protégés par la surveillance des émissions. Les nouvelles peuvent avoir une
valeur de plus de 100,000USD par heure, ce qui les rend tres vulnérables a la violation des
droits de propriété intellectuelle. Un systéeme de surveillance d'émission peut verifier tous les

canaux d'émission et informe les stations de TV selon les résultats.

Authentification de données: Les filigranes fragiles peuvent étre employés pour Vérifier
l'authenticité des données. Un filigrane fragile indique si les données ont été changées et il

fournit I'information sur les localisations des endroits ou les données ont été changées.

Les techniques de tatouage ne sont pas seulement employées pour la protection des données.
D'autres applications sont a inclure:

Indexation: Indexation du courrier visuel ou des commentaires peuvent étre inclus dans le
contenu visuel. Indexation des films et des nouvelles ou on peut insérer des marqueurs et des
commentaires qui peuvent étre employes par des moteurs de recherche.

Siireté médicale: Inclure la date et le nom du patient dans les images meédicales pourrait étre
une mesure de sécurité utile [1].

Dissimulation de données secrétes: Des techniques de tatouage peuvent étre employées pour
la transmission des messages privés et secrets. Puisque les divers gouvernements limitent
l'utilisation des services de chiffrage, les gens peuvent cacher leurs messages dans d'autres

données.

Marquage Des Images Fixes



1.2- Les Conditions du marquage :

Chaque application du marquage a ses propres conditions spécifiques. Par conséquent, il n'y a
aucun ensemble de conditions qui peut étre réuni par toutes les techniques de marquage.
Néanmoins, quelques directions générales peuvent étre données pour la plupart des
applications mentionnées ci-dessus:

Transparence : Dans la plupart des applications Il'algorithme de marquage doit insérer la
marque tels que ceci n'affecte pas la qualité des données originales. Une marque est vraiment
imperceptible si les humains ne peuvent pas distinguer les données originales des données
avec la marque insérée [2]. Cependant, méme la plus petite modification dans les données
originales peut étre détectable quand celles-ci sont comparées directement aux données
marquees. Puisque les utilisateurs des données marquées normalement n'ont pas acceés aux
données originales, ils ne peuvent pas effectuer cette comparaison. Par conséquent, il peut
étre suffisant que les modifications dans les données marquées soient inapergues tant qu’ils
ne seront pas comparés aux données originales.

La capacité du marquage : La quantité de [I'information qui peut étre stockée dans une
marque dépend de l'application du marquage. Pour la protection des copies, une capacité
d'un bit est habituellement suffisante. Selon une proposition récente pour la technologie du
marquage des produits audio de la fédération internationale de I'industrie Phonographique,
(IFPI), la capacité minimale pour un marquage audio devrait étre 20 bits par seconde,
indépendamment du type du niveau du signal . Cependant, ce minimum est tres ambitieux et
devrait étre abaissé seulement a quelques bits par seconde. Et pour la protection des droits
de propriété intellectuelle, il semble raisonnable que la marque doit étre d’une taille de 60 bits
(approximativement 10 chiffres) suivant I''SBN, la numérotation standard internationale du
livre, ou I’ISRC, code standard international d'enregistrement, (approximativement 12 lettres
alphanumériques).

Robustesse: Un marquage fragile qui peut servir a prouver l'authenticité des données
originales ne doit pas étre robuste contre les techniques de traitement ou des changements
intentionnels des données originales, puisque la disparition de la marque montre que ces
données originales ont été modifiées et ne sont plus authentiques. Cependant, si un marquage
est employe pour une autre application, il est souhaitable que ce marquage reste toujours dans
les données originales, méme si la qualitt des données marquées est dégradée,

intentionnellement ou involontairement. Les exemples des dégradations involontaires sont
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des applications impliquant le stockage ou la transmission des données, ou des techniques de
compression sont appliquées aux données pour réduire leurs tailles et pour augmenter
I'efficacité. Le marquage doit étre robuste contre d’autres traitements innocents tels que : le
filtrage, la conversion (analogique / numérique) et (numérique / analogique), le recadrage
d’image, le changement d’échelles et autres.

D’autres traitements destinées a enlever la marque sont développeés tel que la comparaison
entre plusieurs copies avec différentes marques comme dans le cas de la technique
d’empreinte digitale.

Dans tous les cas. |l ne devrait y avoir aucune maniere dont la marque peut étre enlevée ou
changé sans dégradation suffisante de la qualité perceptuelle des données originales afin de
les rendre inutilisables.

Sécurité: La sécurité des techniques de marquage peut étre interprétée comme la sécurité des
techniques de chiffrage [1], on devrait supposer que la méthode employée pour chiffrer les
données est connue a une partie non autorisée, et que la sécurité doit se situer dans le choix
d'une clef. Par conséquent une technique de marquage est vraiment sécurisée si la marque est
indétectable méme en sachant exactement les algorithmes de dissimulation et d’extraction de

cette marque.
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CHAPITRE N°2

Classification Des
Algorithmes De
Marquage
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2.1-introduction :

Dans cette partie, nous essayons de donner les différents parameétres permettant d’effectuer

un classement des algorithmes de marquages ensuite nous citerons quelques algorithmes
appartenant aux classes les plus importantes.

On rencontre dans la littérature scientifique plusieurs algorithmes de marquage qui peuvent
apparaitre a premiere vue tres différents, le domaine d’insertion de la marque, les méthodes
utilisées pour détecter les messages ou encore la catégorie d’attaques visées sont autant de

parameétres qui permettent de distinguer les différents algorithmes.

2.2-Parametres de classification :

La majorité des algorithmes existants peuvent étre classés suivant les criteres suivants :

v Les localités ot la marque est inséré : L’utilisation du HVS (Human visual system)
model visuel humain est adressé.

v' Le domaine ou I’algorithme opeére: Par exemple, un algorithme peut modifier
directement I’image dans le domaine spatial pour dissimuler un message, ou il peut
faire une transformation vers d’autres domaines (Par exemple, DFT (Discrete Fourier
Transform), DCT (Discrete Cosine Transform) ou Ondelettes), insérer la marque et
appliquer la transformée inverse correspondante.

v Codage de la marque.

v La formation du signal composite : comment la marque est dissimulée a I’intérieur de
I’image originale .la marque peut étre ajoutée tout simplement a I’image ou I’image
doit subir des transformations pour dissimuler ou détecter la présence de la marque.

v/ Comment la marque est détectée et extraite de I’image marquée : étant donnée que la
marque possede une faible puissance comparée a celle du signal héte le détecteur
travaille dans un environnement de faible rapport signal sur bruit .il existe plusieurs
méthodes ou la performance du décodeur peut étre améliorée. méme pour les cas ou
I’image marquée a été modifiée par une personne malveillante.

On peut résumer ces criteres dans la figure (figure 2.1) :
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b
Les technigues de marquage

% -
Choix des localités
v' Aléatoire
v’ Signification
perceptuelle
v" Quelconque

Domaine d’insertion
Spatiale
DFT

DCT
Ondelettes
Fractal ou
autres

AN N N NN

Type de données
multimédia
v' Images fixes

— v Vidéo
v' Graphiques
v' Autres types

S

Décodage de 1a marque
v' Aveugle
v' Semi aveugle
v/ Non aveugle

Opération du marquage
v Additives

v" Fusion d’images
v' Substitutifs
(Quantification)

Codage des données

v/ Etalement de spectre
v" Code correcteur d’erreurs

Figure 2.1 : critéres pour la classification des schémas

On remarque que ces algorithmes sont partagés essentiellement en deux grandes classes.

1- classe des algorithmes additifs : ou la signature est ajoutée a une composante de I’image

pour étre ensuite détectée par corrélation (ou marquage basée sur la corrélation).

2- classe des algorithmes substitutifs : pour lesquels la signature prend la place d’une

composante de I’image (ou marquage non basée sur la corrélation)

2.3-Les algorithmes additifs:

Ces algorithmes sont appelés aussi «les techniques de marquage basées sur la

corrélation ». Dans ces algorithmes la marque, qui représente le signal, est

ajoutée

directement au bruit représenté par une composante de I’image.

La difficulté majeur, dans ce contexte Ia, est qu’il faut mettre en forme le signal d’une

maniere nous permettant la détection de la marque (signal) malgré la présence de I’image

(bruit).
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2.3.1

- Insertion de la marque :

Dans ces cas I’insertion de la marque suit plusieurs étapes.

1-

(@]
1

des composantes sont extraites de I’image originale |1 .par composantes nous
entendons I’image elle-méme (I’intensité ou une des composantes de la couleur
généralement le bleu) ou bien le produit d’une transformation fréquentielle (DCT,
DFT) ou multi résolution (Ondelettes).ces composantes peuvent étre réordonnées en

utilisant une clef secrete K cette opération ayant pour but de brouiller le domaine

d’insertion. Les composantes extraites forme alors le vecteur Cy (1)

une marque de base que nous nommerons W, (K), est ensuite générée. cette
séquence est construite a I’aide d’un générateur aléatoire et dépend egalement de la

clef secréte K.

un message binaire M= {by,..., b,}, b; {0 ; 1} peut éventuellement étre modulé par
la séquence aléatoire W, c’est le principe de I’étalement de spectre. on obtient alors
le vecteur W (K).

la marque W (K) est ajoutée aux composantes de I’image Ck (I) pour obtenir les

composantes Cy (ly) de I’image marquée :
Ck (lw) =Cx (1) + W (K) (2.3.1)
Afin d’alléger les notations, nous posons par la suite

Y=Cx (lw), W=W (K) et Cgx()=I donc Y=W+I

I’image marquée est reconstruite a partir des composantes Cy (lw).

2.3.2- Détection de la marque :

Deux h

marque.

ypothéses seulement sont utilisées pour décider si I’image contient ou non une

1- Hy : Traduit la présence du bruit seulement (I’image) sans le signal (la marque).

2- Hj : Traduit la présence du bruit (I’image) et du signal (la marque).
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H;:Y=I+W (2.3.2) et Hp: Y=l (2.3.3)

Le bruit est souvent considéré comme étant Gaussien avec une moyenne nulle et qui

représente dans ce cas I’image [2].

En appliquant la corrélation entre Y et W on peut obtenir une information révélatrice sur la

présence ou I’absence de la marque.

r=< Wj3;Y >= ZWi,jYi,' (2.3.4)

-~ j
i)
Si la marque est présente (Hy) :
r(H) =<W; I+W>=<W; I>+<W ; W> = <W ; W> (2.3.5)
Si la marque n’est pas présente (Hy) :

r(Ho) =<W; I> << r (Hy) (2.3.6)

La procédure de détection de la marque peut alors étre représentée par les étapes suivantes :

1
2

3
4

Extraction des composantes marquées.

Génération de la séquence aléatoire de base W), a partir de la clef secréete K.

Calcul de la corrélation entre les composantes marquées et la séquence de base.

Décodage du message.

Durant le processus de détection, un seuil S est habituellement utilisé pour décider si la
marque est détectée ou non. Si la corrélation dépasse un certain seuil, le détecteur annonce

que I’image Y contient la marque W sinon I’image ne contient aucune marque.

r>S, W estdétectée et r <S, W n’est pas détectée.

Afin d’augmenter la performance de la corrélation un pré filtrage peut étre appliquée a
I’image, I'utilisation d’un filtre passe haut rend possible I’élimination d’une partie des
composantes propres a I’image et diminue sa contribution dans le calcul de la corrélation et
ainsi I’augmentation de la valeur de cette derniere [3] [4] [5]. Par exemple I’utilisation d’un

simple filtre (FIR) Fegge, OU Feqge €St COMMe suite :
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-1 -1 -1
Fedge: —1 10 —1 /2
(2.3.7)
-1 -1 -1

2.3.3- Algorithmes additifs dans le domaine spatial :

Dans cette partie nous présentons quelques algorithmes de marquage additifs dans le

domaine spatial.

2.3.3.1-La premiére catégorie d’algorithmes

La figure 2.2 représente le schéma des algorithmes de marquage de la premiére catégorie.
Les procédures de marquage consistent a générer une marque, faire une mise en forme de la

marque et ajouter ensuite le résultat a I’image pour avoir I’image marquée.

Image
Originale

La marque Atténuateur

Image
Marquée

Figure 2.2 : schéma des algorithmes de la premiere
catégorie
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A- Techniques de marquages basés sur I’étalement de spectre
dans le domaine spatial :

Les premiers auteurs qui ont utilisé la technique d’étalement de spectre dans le marquage
des images sont Tirkel et al [6] [4].

Leur technique consiste a ajouter des M- séquences sur les bits de poids faibles de I’image
Jla detection de la marque est effectuee en calculant la corrélation entre I’image marquée et
les M -séquences.

Les différents pics de la corrélation traduisent la présence de la marque et la position de ces
pics indique les lettres du message transmis.

Hartung et Girod ont développé un algorithme similaire qui permet d’insérer un message de
plusieurs bits au sein d’une image ou d’une séquence d’images [7].

Chaque bit a insérer est associé a une valeur (-1) s’il est égal a (0) et (+1) s’il est égal a (1) ,
et est étalé sur une fenétre .le signal résultant & la méme taille que I’image . 1l est ensuite
modulé par une séquence aléatoire et pondéré par un masque qui représente I’activité de
I’image : la pondération est ainsi plus faible sur les zones homogénes que sur les zones
texturées. La séquence obtenue est ensuite ajoutée a I’image.

Pour effectuer la détection du message il faut calculer la corrélation entre la séquence
aléatoire et chaque fenétre de I’image marquée ce qui donne tous les bits du message, le bit
est (1) si la corrélation est positive et il est (0) si elle est négative. Un filtrage de I’image
marque améliore nettement les performance de la corrélation (estimation de la marque par
un filtre passe haut).

Langelaar et al ont développé un autre algorithme similaire mais plus robuste contre la
compression JPEG .1l consiste a dissimuler un message de quelques centaines de bits a
I’intérieur d’une image de dimensions (X, Y) devisée en blocs de 8x8 pixels.

Chaque bit du message est dissimulé a I’intérieur d’un bloc des valeurs de la luminance de
I’image .La largeur et la hauteur des blocs doivent étre des multiples de « 8 » ainsi que les
cordonnees de leurs coins supérieur gauche pour étre compatible a la compression JPEG et
ainsi robuste contre cette derniere.

La détection de la marque est réalisée par le calcul de la corrélation de chaque bloc avec la
séquence aléatoire utilisée lors de la dissimulation. Les régles utilisées dans la dissimulation
et la détection du message sont les mémes que celles qui sont utilisées par la technique

précedente.
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P séguence
aléatotre

Figure 2.3 Algorithme de Hartung et Girod

Pour rendre cette technique plus robuste contre la compression JPEG les auteurs ont
applique une distorsion aux blocs en réalisant leurs transformations DCT (Discrete Cosine
Transform), et en faisant une quantification des coefficients avec un certain facteur de

qualité Q et a la fin en calculant I’inverse de la DCT [8] .

La Clef k > b=0 | | :-1

b=1 01

Séquence aléatoire {-1, 0,1}

by b, bs by

bs

D24

Le message a insérer b; 1
0.0y

Figure 2.4 Procédure de marquage par I’algorithme de langelaar
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B- Technique du « patchwork » :

Bender et al [9]. Proposent une technique similaire & I’insertion de la marque par étalement
de spectre. Cette technique consiste a générer un ensemble bidimensionnel de bits de mémes
dimension que I’image ou le nombre des « uns » (ensemble A;) est égal au nombre des
« zéros » (ensemble A), ensuite affecter a chaque pixel de I’image le bit correspondant
.Chaque pixel de I’image est ensuite modifié de la fagcon suivante :
- SipijeA:pii=pii.
- SipijeA:pliji=pii+a.

La détection se fait en calculant la différence entre la moyenne des pixels appartenant a
I’ensemble A, et la moyenne des pixels appartenant a I’ensemble A;. La marque est détectée
si cette différence dépasse un certain seuil. Cette technique a été étudiée en détail par Pitas
et kaskalis [10] [2] [11] [12].

2.3.3.2-La deuxieme catégorie d’algorithmes :

Le schéma de la deuxieme catégorie d’algorithmes est illustré dans la figure 2.5,
I’amélioration principale par rapport a la premiére catégorie est que dans ce cas I’image
originale est utilisée pour générer un masque perceptuel. Le message est généré selon ce
masque, il est intense dans les régions ou il va étre invisible et moins intense dans les autres

régions.

originale

La marque Atténuateur

marquée

Figure 2.5 : Schéma des algorithmes de la deuxiéme catégorie
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L’un des algorithmes appartenant a cette catégorie et celui qui est développé par Goffin
[13]. La marque est filtré par un filtre passe bas, modulée en fréguence, masquee et ensuite
ajoutée a I’image originale. Le processus de masquage utilise le phénomene de grillage.

La détection est accomplie par la démodulation. Un calcul de corrélation est comparé a un
seuil.

Une différente méthode est proposée par Kutter [14], I'auteur propose de marquer la
composante bleue de la luminance. Il a été démontré que le HVS (Human visual system)
est moins sensible aux changements de la composante bleue de I’image qu’aux changements
des composantes vert et rouge. Kutter a dissimulé un nombre binaire a travers une
modulation d’amplitude dans le domaine spatial .un seul bit est dissimulé dans une position
(i, ) choisie aléatoirement en ajoutant ou retranchant, selon la valeur du bit, une valeur
proportionnelle & celle de la composante bleue, donc modification de la composante bleue

de I’image.
2.3.3.3-La troisieme catégorie d’algorithmes :

Le schéma de la troisieme catégorie d’algorithmes est illustré dans la figure 2.6.
L’amélioration par rapport a la deuxiéeme categorie d’algorithme se réside dans le fait que
toutes les caractéristiques de I’image sont utilisées afin de générer une marque avec un
maximum de robustesse. Bien qu’elle soit schématiquement simple, elle comporte des
avantages importants par rapport aux autres techniques de marquage. La principale
distinction et que cette fois I’image n’est pas considérée comme un bruit additif. Etant
donné que cette idée est trés récente il n’y a pas beaucoup d’algorithmes qui sont classés
dans cette catégorie.

Cox a présenté un algorithme de la catégorie Il qui fonctionne comme suit. L'image et la
marque toutes les deux sont traitées comme des vecteurs. Le codeur emploie la
connaissance du vecteur image « r0 » pour calculer une région S (r0) dans laquelle des
contraintes de visibilité sur I'image sont satisfaites. L algorithme de marquage consiste a

choisir une région.
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Image originale

Augmentation de
Marque la détectabilité et
codée de la fidélité

Image
marquée

Figure 2.6 : schémas de la troisiéme catégorie d’algorithmes

2.3.4- Algorithmes additifs dans le domaine fréequentiel :

2.3.4.1-Insertion dans le domaine TCD :

A ce point, seulement des méthodes dans le domaine spatial ont été étudiées. Le marquage
additif peut également étre effectué dans le domaine des fréquences. Les plus populaires
transformées sont la DCT (Discrete Cosine Transform), DFT (Discrete Fourier Transform),
et les ondelettes. Il y a plusieurs motivations pour le marquage dans un domaine de
transformation. Premierement certaines transformées sont intrinsequement robustes a
certaines transformations. Par exemple il est facile de réaliser des marquages dans le
domaine de la DFT (Discrete Fourier Transform) qui sont robustes contre le recadrage
(cropping).

Deuxiemement, les algorithmes de compression les plus populaires fonctionnent dans les
domaines des transformées, par exemple JPEG dans le domaine de la DCT (Discrete
Cosine Transform) et EZW dans le domaine des ondelettes. En assortissant le domaine du
marquage avec le domaine de la compression il est possible d’optimiser un algorithme de
dissimulation de sorte qu'il soit optimal en ce qui concerne une technique donnée de
compression. En conclusion, la fonction de marquage doit étre spécifiée pour chaque
domaine de transformation.
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1- Dans [15] Cox insére une marque se composant d'une séquence de nombres
aléatoires x = x1,..., x2 d'une distribution normale. La marque est inserée dans le domaine

de la DCT (Discrete Cosine Transform) de I'image par I'une de trois méthodes:

Vi = Vi + axi . (239
v'i = v;(1 + ax;) (2.3.10)
\ ax;
V. = v.e . (2.3.11)

Ou a représente la force du marquage les V; sont les coefficients DCT (Discrete Cosine
Transform) de I’image originale. La plus intéressante approche est la deuxiéme.

L’image originale est nécessaire pour détecter la marque. En utilisant les coefficients de la
corrélation normalisée, on mesure la similitude entre la marque détectée obtenue en

calculant la différence entre les coefficients DCT (Discrete Cosine Transform) de I’image

marquée et I’image originaleXﬂ, et les coefficients de I’image originale X cet algorithme

sera étudié en détail ultérieurement au chapitre 3.

XX~

-“;'E-'Htli.x= XHJ = ﬁ

(2.3.12)
2- dans piva et al. [16] les auteurs utilisent la méme technique d’insertion que celle de
cox mais sans I’utilisation de I’image originale pour la détection de la marque.

La marque est inserée selon la formule suivante :

yi=X+ 04Xi‘V\ﬁ (2.3.13)
La détection de la marque s’effectue en évaluant la corrélation :
z = % (2.3.14) , Ou M est le nombre de coefficients marqués.

2.3.4.2- Algorithmes additifs dans le domaine multi
résolution:

Barni et al. Ont présenté un algorithme de marquage dans le domaine de la transformée
par ondelette. La détection de la marque dans cet algorithme se fait sans I’utilisation de

I’image originale contrairement a d’autres algorithmes ou I’image originale est nécessaire
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pour la détection de la marque [17] [18] [19].La marque est dissimulée, sous la forme
d’une séquence pseudo aléatoire, dans les trois, sous bandes de détails du premier niveau

de la décomposition. Cet algorithme sera étudié en détail au chapitre 3.

2.4- Les algorithms substitutifs:

Dans cette classe la marque n’est pas ajoutée a I’image mais substituée a des

composantes de I’image.
2.4.1 Insertion de la marque :

Les algorithmes substitutifs peuvent se décomposer en quatre étapes.
1- Une clef secréte K associée a un générateur aléatoire permet de sélectionner les

différentes composantes Ck (I) de I’image.

2- Lasignature insérée est obtenue en appliquant Une contrainte f sur Cxk (Men
fonction du message a insérer W (K).
3- Substitution Ck(lw) = f(Ck(1),W (K)).2.4.1)
4- Reconstruction de I’image a partir des Ck (I).
Image Image
Originale Tatouée

Signature
Message

F(C(1),W(K))

Figure 2.7 : schéma substitutif d’insertion de la marque

2.4.2 Détection de la marque :

Un préambule composé d’une séquence pré définie peut étre inséré dans I’image pour étre

utilisé lors de la détection.
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La détection de la marque ce décompose en trois étapes :
1- Extraction des composantes marquées de I’image a I’aide de la clef K.

2- Comparaison du degré de similitude entre le préambule retrouve et le préambule
utilisé lors de I’insertion.

3- Décodage du message.

Image
Tatouée

Examen de la
répartition

Extraction des
composantss

Figure 2.8 décodeurs d’un substitutif

Decodage du
Signawm Message

présente

Signature
non présenta

2.4.3- Algorithmes substitutifs dans le domaine spatial :

2.4.3.1- Changement du bit le moins significatif :

L'exemple le plus simple d'une technique de marquage substitutif dans le domaine spatial
est la modification du bit le moins significatif. Chaque pixel dans une image, en niveaux de
gris, est représenté par un nombre a 8 bits. Puisque les bits les moins significatifs ne
contiennent pas des informations visuellement significatives, ils peuvent facilement étre
remplacés par une énorme quantité de bits de marquage. Donc il suffit de remplacer ces bits
par le message a dissimuler.

Des algorithmes plus sophistiqués de marquage qui se servent des modifications du LSB
peuvent étre trouves dans [4], [20], [21], [22] et [23]. Ces techniques de marquage ne sont
pas tres sécurisées et pas tres robustes aux techniques de traitement d'image parce que les
bits les moins significatifs sont facilement remplagables par des bits aléatoires, retirant ainsi

les bits de la marque.

Marquage Des Images Fixes



26

2.4.4-Algorithmes substitutifs dans le domaine frequentiel :

2.4.4.1- Modification des coefficients DCT :

Dans [24], [25], [26] et [27] les auteurs ont proposé des méthodes de marquage qui
ajoutent une marque sous forme de chaine binaire dans le domaine des blocs DCT (Discrete
Cosine Transform) de taille 8x8. Pour marquer une image, I'image est divisée en blocs 8x8.
Les coefficients DCT des blocs sont calculés ensuite, deux ou trois sont choisis dans chaque
blocs sur la bande des frequences moyennes. Les coefficients choisis sont quantifiés en
utilisant la table de quantification JPEG par défaut [28] et un facteur de qualité JPEG
relativement bas. Les coefficients choisis sont alors adaptés de telle maniére que leurs
grandeurs forment un certain rapport. Les rapports entre les coefficients choisis composent
8 ensembles (combinaisons), qui sont divisés en 3 groupes. Deux groupes sont utilisés
pour représenter les bits ' 1 ' ou ' 0 ' de la marque, et le troisiéme groupe représente les
ensembles inadmissibles. Si les modifications qui sont nécessaires pour maintenir un
ensemble désiré deviennent trop grandes, le bloc est marqué comme inadmissible. Par
exemple, si un bit de la marque a la valeur ' 1 ' doit étre inclus dans un bloc, le troisiéme

coefficient devrait avoir une valeur plus inférieure que les deux autres coefficients.

Dissimulation d’un bit dans trois coefficients DCT

Si

@
[u—y
a
(]
@
98]

1
1
1
0
0
0

ignorer ce bloc

ignorer ce bloc

2 0 @m0~ 2 T 2 =
=T < T A - - B« - B
- - o o o

ignorer ce bloc
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Un bit est inséré dans un bloc en modifiant I’ordonnancement d’un triplet de TCD {C1, C2,

C3}

Un bit égal a ‘1’ est inséré en modifiant les valeurs C1, C2, C3 pour obtenir :
Cl1>C3+Cte
{CZ >C3+Cte

(2.4.2)

Un bit égal a ‘0’ est inséré en modifiant les valeurs C1, C2, C3 pour obtenir :

{C1+ Cte<C3

C2+Cte<C3 (2.4.3)

2.4.4.2- Quantification des coefficients DCT

Cette méthode est développée par Bors et Pitas [29] , [30] et [31] ou la marque est introduite
dans les coefficients DCT (Discrete Cosine Transform) de la bande des moyennes
fréquences et qui n’est pas un message mais un ensemble de parameétres utilisé dans un
réseaux gaussien classificateur et de contraintes.

L’image originale n’est pas utilisee lors de la détection de la marque.

Les auteurs envisagent deux types de contraintes :

1- La premiére correspond en une quantification scalaire, le pas de la quantification dépend

de la marque.
FxW = Cte (2.4.4)

e F est le vecteur des coefficients DCT .et W est un vecteur qui dépend de la signature

e calcul de F s’effectue par minimisation des moindres carres.

2- La deuxiéme contrainte correspond a une quantification vectorielle appliquée sur certains

coefficients TCD des blocs sélectionnés. Cela revient a choisir le vecteur F tell que :
2 H 2
[F =W " = min[F -w[" @45

Wi étant un ensemble de vecteur provenant de la signature.
La détection se fait en étudiant la répartition des blocs sélectionnés satisfaisant la

contrainte utilisée lors de I’insertion.
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Figure 2.9 Les coefficients de moyennes fréquence utilisée
2.4.4.3-Seuillage des coefficients DCT :

Langelaar et al. [32] et [33] Ont développé un algorithme qui consiste a insérer une série
de bits. Chaque bit est insére dans n8x8 blocs DCT (Discrete Cosine Transform). Diviser
ces n8x8 blocs DCT de I’image originale en deux ensembles A et B en utilisant une
fonction aléatoire qui dépend d’une clef.

Pour les blocs de I’ensemble A on calcule la somme de I’énergie des coefficients (a partir

d’un nombre k) EA(k) :
64
EA(K) = zzcéj (2.4.6)
b j=k

Faire le méme calcul pour I’ensemble B EB(k) .L’énergie dans un sous espace est donc

enlevée.

E,=0 si §=1
E,=0 Si § =0
Si étant le bit a insérer. Ainsi on change la différence d’énergie.

D=E,-E,=E,-0=+E, Si § =1
D=E,-E,=0-E,=-E, Si =0

L’énergie est enlevée par I’élimination des coefficients de k jusqu’a zéro.

La valeur de Kk est calculée de telle sorte que pour un maximum de konaEg, (k) > D

etEz(k) > D.

Marquage Des Images Fixes



29

Pour la détection deux fréquences de coupure sont calculées :

64
2, .
K = valeur maximale pour laquelle Z Z Cj>D
b j=k

Faire le méme calcul pour Kg, ainsi le bit dissimulé peut étre lue :

Si Ka<Ksp Si=1.
Si Ki=Kjg et EA(kA) <EB(kB) Si=1.
Si Ko=Kg et Ea(ka) >Es&(ks) Si=0.
Si K >Kp Si=0.

Le message détecter peut étre comparé au message dissimuler au départ.

2.4.5-Algorithmes substitutifs dans le domaine multi
resolution :

2.4.5.1- Quantification des coefficients ondelettes :

Kundur et Hatzinakoz ont proposé un algorithme de marquage basé sur la quantification
des coefficients d’ondelettes ou I’image originale n’est pas nécessaire pour la détection de
la marque.

L algorithme commence par faire la transformation en ondelette de I’image originale
jusqu’au niveau de détail k. un triplet de coefficients {CE 'C\.:’CE} est sélectionné
aléatoirement pour dissimuler un bit du message .les éléments de ce triplet sont ensuite
ordonnés par ordre croissant CE‘ < C,?2 < CES la différence entre les valeurs minimales

et maximales des coefficients permet de calculer le pas de quantificationA.

A= et =
20 -1

(2.4.7)

Q est une constante permettant de régler le degré de visibilité de la marque.
Le coefficient est modifié suivant la régle illustrée dans la figure suivante.
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Figure 2.10 : échelle de quantification des coefficients d’ondelette
Les valeurs min et max sont respectivement la plus grande et la plus petite valeur du
triplet

- pour insérer un bit ‘1’ la valeur de CEZ est quantifiée en prenant la valeur du trait gras le
plus proche.

- pour insérer un bit ‘0’ la valeur de CEZ est quantifiée en prenant la valeur du trait
pointillé le plus proche.

L’extraction de la marque se fait en utilisant la séquence aléatoire pour localiser les

coefficients marqués.

2.5- Conclusion:

Les classes des algorithmes de marquage sont tres variées. La recherche dans ce domaine ne
fait que commencer, les chercheurs essayent de trouver de nouvelles techniques de marquage
en variant les domaines d’insertion de la marque, ou les méthodes utilisées pour le marquage.
Cette évolution est réalisée en essayant d’utiliser toutes les techniques existantes dans les
domaines de la cryptographie, de la communication, de la sécurité informatique ou autres
domaines tel que le domaine des mathématiques (les statistiques). Il s’agit d’essayer les
techniques anciennes ou les toutes nouvelles techniques. Le but essentiel est de trouver un
algorithme qui soit robuste contre toutes les attaques possibles, existantes ou qui peuvent étre
développées. Un algorithme de marquage, ou la marque doit étre invisible et indétectable. Un
algorithme de marquage ou la taille, de la marque, soit suffisamment grande pour porter les
informations nécessaires pour réaliser les buts du marquage.

Dans le chapitre suivant nous allons détailler quelques algorithmes et montrer I’évolution des
techniques citer dans ce chapitre .Des résultats seront présentés montrant la robustesse des

algorithmes.
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Algorithmes Et

Resultats
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3.1-Introduction :

Dans ce chapitre nous allons détailler quelques algorithmes des différents types de marquage

et déterminer leur robustesse contre les différentes attaques.

3.2-Algorithmes dans le domaine spatial:

Les algorithmes suivants travaillent dans le domaine spatial ce qui veut dire qu’il n’y a pas

de temps supplémentaire pour le calcul d’une transformée. Les valeurs des luminances des
pixels ou les valeurs des trois composantes rouge, verte ou bleue sont directement manipulées.
Nous allons commencer par le cas les plus général et le plus commun pour montrer les
procédures suivies pour la dissimulation et I’extraction d’un message a I’intérieur d’une
image numérique et montrer ensuite les paramétres influants sur la robustesse de ces

algorithmes en effectuant plusieurs expériences.

3.2.1- Algorithme de base :

Les auteurs : les méthodes basées sur cette techniques sont développées par plusieurs

auteurs. Schyndel [4] ,Bender [9] ,Pitas [10] , Bruyndonckx [34],Caroni [35] , Hartung [36] ,
Langelaar [5] ,Pitas [2], Smith [37] , wolfgang [38] , Langelaar [8] ,Wolfgang [39] ,Zeng
[40] , [41] ,Wolfgang [42] ,Wolfgang [43] , kalker [44] .

Détecteurs : dans ces algorithmes les détecteurs n’ont pas besoin de I’image originale pour

détecter la présence de la marque, c'est-a-dire ces algorithmes sont du type aveugle , par

conséquent I’image originale n’est pas utilisée pour I’extraction du message.
La marque : la marque est une séquence pseudo aléatoire formée des éléments {— 1,0,1} ou
seulement {~1.1}, les nombres réels (fractionnaires) peuvent étre utilisés.

Les sites : tous les pixels de I’image sont utilisés pour dissimuler un bit. Pour augmenter la
capacité de dissimulation, I’image est divisée en plusieurs blocs.

Le marquage : le marquage (figure 3.1) est basé sur I’équation suivante

IW(X1 y) = I(X’ y) + KW(X1 Y) 3.2.1)

Ou Iw(x,y)est un pixel de I’image marquée, 1(x, y)est un pixel de I’image originale,

Marquage Des Images Fixes



33

W (x, y) Elément de la séquence aléatoire et K coefficient de visibilité de la marque.

1- Générer une sequence pseudo aléatoire avec une clef =10 figure 3.3 de longueur
égale au nombre de pixels de I’image originale figure 3.2.

2- Multiplier cette sequence « sous forme d’une matrice de dimensions égales aux
dimensions de I’image originale « Lena » par un facteur k.

3- Ajouter la matrice résultante a I’image originale « Lena » pour obtenir I’image

marquée figure 3.4.

Multip lication

k par un facteur £

Facteur d’invisibilité

La Clef

W(x.v): Séquence Pseudo aléatoire {-1.0,1!

Figure 3.1 : algorithme de base dans le domaine spatiale.
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image originale

Figure 3.2 Image originale (hote).

Sequence aléataire

Figure 3.3 Séquence pseudo aléatoire (La marque).
Générée avec un seed=10.
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Image de lenna marguée

Figure 3.4 image marquée par une séquence aléatoire de seed=10.

Détection : la détection se fait par un calcul de la corrélation entre I’image marquée et une
séquence pseudo aléatoire identique a celle qui est utilisée lors de la dissimulation. Si
W (X, y)est constitué de deux nombres {— 1,1}, et si le nombre des « 1 » est égal « -1 » on peut

estimer la corrélation comme suite :

Z/2

1 &, 1 1
R=—>) I'wi(X,y)Wi(x,y)=—> I'wW " + — i
7 2 PG YW, y) 7 & t7 4

= —Auli ool wli oonl

OU Z=NxM le nombre de pixels de I'image marquée. Et ™ indiquent les ensembles des pixels
ou les éléments correspondants de la sequence aléatoire sont respectivement positifs (+1) ou
négatifs (-1). I,,, (X, y) Valeur de la luminance au point i et Wi(x, y) élément de la séquence
aléatoire correspondant.

Cette corrélation est maximale si la séquence aléatoire utilisée est la méme que celle qui est
utilisée lors de la dissimulation du message on peut facilement montrer ce fait par
I’expérience suivante.

Experiencel : figure(3.5)
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Remarques :

v

la valeur de la correlation

On réalise une dissimulation suivant I’algorithme de marquage décrit
précedemment avec une clef égale a 10.

On calcule les coefficients de corrélation en utilisant une clef qui varie entre 15
et 0.

On trace le diagramme en bars représentant le coefficient de corrélation en

fonction de la valeur de la clef de la séquence aléatoire.

11 est claire que le coefficient de corrélation calculé en utilisant la clef 10 (la
méme utilisé lors du marquage) est nettement plus grand que les autres
coefficients.

Les autres coefficients ne sont pas forcement nuls. Ce qui nécessite, pour

une meilleure détection, I’établissement d’un seuil de détection.

2.5 B
1.5+ B

0.5 i

LN | I
0.5~ I 7

Figure 3.5 variation de la valeur du coefficient de corrélation en fonction de la clef de

la séquence pseudo aléatoire

Le seuil de détection : si la corrélation R, dépasse un certain seuil T le détecteur

détermine que I’image Iw(x, y) contient une marqueW (X, Y).

Ry>T — W (X, y) est détectée.
Ry<T — pas de W (X, y) détectée. (3.2.3)
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Filtrage : étant donné que le contenu de I’image peut étre interféré avec la marque,
spécialement dans les composantes basses fréquences, la fiabilité du détecteur peut étre
augmenté en appliquant un filtrage a I’image marquée avant la corrélation [3], [4], [S5] .cela
diminue la contribution de I’image dans le calcul de la corrélation .par exemple, I’utilisation

d’un simple filtre détecteur de contour FIR Feqge est suffisant.

-1 -1 -1
Feqge=|—-1 —-10 -1{/2 (3.2.4)
-1 -1 -1

Les résultats expérimentaux que nous allons présenter ultérieurement dans ce chapitre
montrent que I’application de ce filtre avant le calcul de la corrélation diminue d’une fagon
significative la probabilité d’erreurs méme si la qualité visuelle de I’image est sérieusement
affectée[5] , [8] .

Dissimulation d’un message :

Jusqu’a présent nous avons vu comment marquer une image par un signal pseudo aléatoire
c'est-a-dire utiliser toute I’image pour dissimuler un message d’un bit ou on peut considérer
que la présence de ce signal indique que le message est « 1 », et son absence indique que le
message est « 0 ».

Une image est vue comme un bruit gaussien qui perturbe le signal W .en plus, I’image
marquee peut étre considéree comme un canal de transmission perturbé par un bruit Gaussien
sur lequel un message est transmis. Dans ce cas-ci, la transmission fiable du message est
théoriquement possible si son taux de I'information n'excede pas la capacité du canal, qui est
donnée par [45] :

_ oy
Cen =W, log z[“VZJ ., bit/pixel (3.2.5)

o

Ici, I'unité de C, est le nombre de bits du message par le nombre des pixels de I’'image et la
bande passante W, est égale a un cycle par pixel .Toutefois, pour un systéme pratique [37] :

2

Ceh = Wb lOg ) [1+ Tw J , bit/pixel 3.2.6)

a.o}

Ici, a est un petit facteur qui est inférieur a 3 et supérieur a 1.Puisque le rapport signal sur

bruit est nettement inférieur a 1, I’équation 3.2.6 peut étre approximée a :

Ch ~ L a i
¢ In2lac?) bit/pixel 3.2.7)
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Selon cette équation, il devrait étre possible de stocker beaucoup plus d'information dans une
image qu'un seul bit en utilisant la technique de base décrite dans la section précédente. Par
exemple, un signal comprenant les nombres entiers {-k, k} ajoutés a I'image de 512x512 de

Lena (le schéma 3.2.1) peut comporter approximativement 50, 200 ou 500 bits de données

pour k = 1.2 ou 3 respectivement et pour a = 3.

Il'y a plusieurs manieres d'augmenter la capacité de la technique de base. La maniere la plus

simple de dissimuler une série de bitsb,,b, ,...,b, , dans une image : est de diviser I'image I
en n images secondaires I,,1,,..., I, , et de marquer chaque image secondaire suivant la

technique de base. La ou chaque marque représente un bit du message [37], [5] et [8]. Ce

procédé est représenté sur la figure 3.6.

La Clef k

Séquence aléatoire {-1, 0,1}

b=1

bo

by

b,

bs

by

bs

bs

Le message a insérer b,

1

0201

Figure 3.6 dissimulation d’un message formé de 25 bits

En utilisant I'équation 3. 2.7 nous pouvons calculer le nombre de Pixel P requis ,par image

secondaire, pour la détection fiable d'un simple bit dissimulé dans cette image secondaire:

;In2
P =27 12 pixels
Ow

(3.2.8).
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Un bit du message peut étre représenté de plusieurs manieres. Une séquence pseudo aléatoire
RP peut étre ajoutée si le bit du message est égal a un, et on laisse I’image inchangée si le bit
du message égal zéro. Dans ce cas-ci, le détecteur calcule la corrélation entre I'image
secondaire et le modéle pseudo aléatoire et assigne la valeur « 1 » au message détecté si la
corrélation excede un certain seuil T autrement on assume que le bit du message est « 0 ».
L'utilisation d'un seuil peut étre évitée en ajoutant deux séquences pseudo aléatoires
différentes RP o et RP ; pour la dissimulation des deux bits du message 0 et 1. Le détecteur
calcule maintenant la corrélation entre l'image secondaire et les deux séquences. La valeur du
bit correspondant a la séquence qui donne la corrélation la plus élevée est assignée au bit du
message. Dans [37] les deux modeles sont choisis de telle maniére qu'ils different seulement
dans le signe, RP o = - RP ; Dans ce cas-ci, le détecteur doit calculer seulement la
corrélation entre I'image secondaire et I'une des deux séquences; le signe de la corrélation
détermine la valeur du bit du message.
Pour étudier I'effet du pré filtrage dans le détecteur, le facteur k de visibilité et le nombre de
Pixel P par bit du message sur la robustesse du marquage, nous réalisons les expériences
suivantes. Nous ajoutons d'abord une marque a une image avec la méthode de [37]. Apres,
nous compressons I'image marquée a I’aide de I'algorithme de compression JPEG [28], ou Q
est le facteur de qualité de l'algorithme de compression est rendu variable. En conclusion, le
message est extrait a partir de I'image compressée et comparée avec le message original
dissimulé dans l'image.
Expérience 2 :
La premiére de ces trois expériences montre I'effet de I’application d'un pré filtrage (donné
par Equation 3.2.4) avant la détection du message qui est dissimulé avec un facteur
d'invisibilité k =2, et un nombre P = 32x32 pixels par bit de message( taille des blocs). Sur la
(figure 3.7) les pourcentages d'erreurs provoquées par la compression JPEG sont tracés :

v’ pour un détecteur qui utilise ce pré filtrage

v' et pour un détecteur sans pré filtrage.
On peut clairement voir que le pré filtrage augmente la robustesse du marquage d'une

maniere significative.

Marquage Des Images Fixes



40

I I
—--— sans 4
— avec

prefiltrage

hits erreurs en %

|:| | | | | | 1
a 10 20 30 40 a0 B0 70 Gl a0 100

1 gualitee de comprassion

Figure 3.7 variation du pourcentage des erreurs de détection en fonction de la qualité
de compression de deux détecteurs I’un avec un pré filtrage et I’autre sans pré filtrage

Expérience 3 :

La deuxieme expérience montre l'effet de I’augmentation du coefficient d'invisibilité k sur la
détection pour un message dissimulé avec le nombre P = 32x32 pixels par bit du message
(taille des blocs), et détecté a l'aide d'un pré filtrage. De la figure 3.8 il découle que la
robustesse du filigrane peut étre améliorée sensiblement en augmentant le coefficient
d'invisibilité k.

Expérience 4 :

La troisieme expérience montre que I'influence du nombre de Pixels P par bit du message sur
la robustesse d'un marquage effectué avec un coefficient d'invisibilité k = 2 est détecté en
utilisant un pré filtrage. De la figure 3.9 il découle que si on diminue la capacité du
marquage (augmenter la taille des blocs) la robustesse du marquage augmente.

Une autre maniére d'augmenter la capacité de la technique de base c’est I'utilisation de la
technique d'étalement de spectre™ Direct Séquence Code Division Multiple Access (DS-

CDMA)" [46], [47], [7], cette technique sera détaillée dans la partie suivante.
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45 T T T T T T
P=32x32 Application du prefiltrage Fedge

40

T
LI b —

34

30

25

20

hits erreurs en %

15

10

|
a 10 20 30 40 a0 B0 70 80 a0 100
(1 qualitee de compression

Figure 3.8 D’effet de la variation du coefficient d’invisibilité k sur la robustesse du

marquage

B0 T T T T T T - , :
k=2, et application d'un préfiltrage — P=0x8
" P | P=16x15
0 — p=3232 |-
— P=E4xB54
— P=128x1288

40

30

hits erreurs en %

20

10F

B0 70 80 80 100

a 10 20 30 40 &0
(21 qualitee de compression

Figure 3.9 variation de I’erreur de la détection en fonction de la taille des blocs
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3.2.2- Algorithme CDMA :

Les auteurs : cet algorithme est développé par F. Hartung et B. Girod [7] et amélioré par
langelaar (TDMA) (Time Division Multiple Access) ensuite par Patrick Bas (CDMA) (Code
Division Multiple Access).

Détecteur : le détecteur n’a pas besoin de I’image originale pour détecter le message.

La marque : est un ensemble de séquences aléatoires formés des éléments{~1,0,1} ou
seulement {~121}, les nombres réels (fractionnaires) peuvent étre utilisés.

Les sites : tous les pixels de I’image sont utilisés pour dissimuler un bit. Pour augmenter la
capacité de dissimulation I’image est divisée en plusieurs blocs, et plusieurs couches.

Le marquage :

Cet algorithme appartient a la classe des algorithmes additifs et permet d’insérer et de détecter

un message constitué de plusieurs bits. Le schéma de dissimulation du message est illustré

dans la figure 3.10.

Image originagle

P séguence
aléatoire

Figure 3.10 schéma de marquage suivant I’algorithme de Hartung et Girot
La technigue CDMA (Code Division Multiple Access) est utilisée en communication
numérique pour acheminer, dans un méme canal et de maniéres simultanées, des signaux
appartenant a des utilisateurs différents. Les signaux occupent tous la méme bande de
fréquence. Chaque utilisateur est identifié par une séquence aléatoire appartenant a la
catégorie des M- séquences le message convoyés par I’utilisateur est modulée par la séquence
aléatoire. Le signal transmis dans le canal est composé de la somme des signaux de chaque

utilisateur. Le system CDMA permet d’augmenter ou de réduire le nombre d’utilisateur sans
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configurer le systéme de transmission. Cette technique se différencie de la technique TDMA
(Temporelle Division Multiple Access), utilisée par la technologie GSM, qui utilise une

division temporelle pour différencier les utilisateurs figure 3.11.

LA P

ull =l =l

CDMA: (AR #HFMWAWJM““M
¥ i
=
omA:  if WWWM%MWMMWMWMWWMM

s L1 T

AL
T T

Figure 3.11 Le schéma de comparaison entre les deux techniques CDMA et TDMA
Cette technique et appliquée au marquage d’images numeériques, et qui permettent de
dissimuler un message de plusieurs bits au sein d’une seule image (un seul bloc) on allouant
une partie du message a chaque séquence (utilisation de plusieurs séquences).l’idée est de
géneéraliser I’algorithme apporté par Hartung et Girot en insérant une marque constituer de
plusieurs séguences aléatoire (appelées couches).l’utilisation d’une telle stratégie dégage
deux avantages :

1. la superposition des sequences permet d’augmenter la surface des blocs B (le nombre
de pixels par blocs augmente) représentant chaque bit d’information.
2. lavisibilité de la marque par pixel est définie comme étant le rapport entre I’écart type

de la marque et la surface des blocs, décroit lorsque le nombre des couches augmente.

Variance | Ecart-Type | Surface | Visibilité / pixel
1 couche 1 1 N* /64 64 /_-V?
2 couches 2 V2 N?/32 32\/2/N?
4 couches 4 2 N2/16 32/N?
& couches 8 22 N?/8 16v/2/N?

Tableaux 3.1 la visibilité par pixel décroit en fonction du nombre de couches
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L utilisation d’un algorithme multicouche entraine une augmentation des valeurs maximales
de la séquence résultante. Si la séquence aléatoire d’un algorithme monocouche n’est
composée que de -1 et +1 une séquence constituée par superposition de 8 séquences (8

couches) peut avoir des valeurs appartenant a I’ensemble {i 8,i6,4_r4,J_rz,0} . Par contre les

valeurs crétes apparaissent avec des probabilités plus faibles que celles proches de 0.

Coefficient ajouté [ +/-8 | +/-6 | +/-4 | +/-2 0
Probabilité | 1/256 | 8/256 | 28,256 | 56,256 | 70,256

Tableaux 3.2 probabilité d’apparition des différents éléments d’une séquence a 8
couches

Exemple :
Ici, a chaque bit b; du message, on associe une séquence pseudo aléatoire indépendante RPi,
de méme taille que I'image. Cette séquence dépend de la valeur du bit, Ici nous employons la
séquence +RPi si bi représente un 0 et — RPi si bi représente un 1. L'addition de toutes les
séquences forme la marque a dissimuler. Avant d'ajouter la marque a une image, nous
pouvons amplifier la marque par un facteur de gain ou la limiter a un certain rang. L’exemple

suivant emploie 7 séquences pseudo aléatoires différentes pour inclure les 7 bits 0011010 du

message.
rRP:-111-1-11-1-111-1 b:0 —-» +RP:-111-1-1 1-1-11 1-1
kRp:11-1-11-1-111-11 b:0 —-» +RP: 1 1-1-11-1-11 1-11
rRP,: 1-1-1 1-1-111-11-1 b,:1 —-» -RP:-111-111-1-11-11
rpP,:-1-11-1-11 1-1 1-1-1 b,:1 —» =-RP,: 1 1-111-1-11-111
rRP,:-1 1-1-17 1 1-1 1-1-1 1 b,:0 —» +RP,:-11-1-11 1-1 1-1-11
kRP: 1-1-111-11-1-111 b:1 —-» -RP:-111-1-1 1-11 1-1-1
RpPp:-1-111-11-1-1 111 b:0 — +RP:-1-11 1-1 1-1-11 1 1 +
W :-351-313-71 3-13

Figure 3.12 Exemple de marquage base sur la technologie CDMA pour un message de
7 bits

On peut extraire chaque bit du message en calculant la corrélation entre la séquence aléatoire

et le bloc marqué. Si la corrélation est positive la valeur 0 est affectée au bit b; du message et

si elle est négative une valeur 1 est affectée au message.
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W : -3 5 1-3 1 3-7 1 3 -1 3

T 98 98 97 98 97 96 97 96 95 94 94 +

1, : 95 103 98 95 98 99 90 97 98 93 97
E[(RP,-E[RP,])-(I,-E[T,])] = +15.6 —» b,=0
E[(RP,-E[RP,])-(I,-E[L,])] = +16.4 — b=0
E[(RP,-E[RP,])-(I,-E[I,])] = -26.4 — b-1
E[(RP,-E[RP,])-(L-E[L,])] = - 3.1 — b-=1
E[(RP,-E[RP,])«(I,-E[I,])] = +21.6 — b=0
E[(RP.-E[RP,])-(L,-E[I,])] = -23.6 — b=1
E[(RP.-E[RP,])-(I,-E[T,])] = + 0.4 — b.=0

Figure 3.13 Exemple d’extraction de la marque (CDMA)
L algorithme :
L algorithme de dissimulation se décompose des étapes suivantes :

1. génération de la séquence multicouche. le nombre des couches peut varier de 1(une
seule couche, qui est le cas classique) a 8 couches .au dela de 8 couches les valeurs
maximales deviennent plus importantes et la signature devient visible figure 3.14.
dans notre exemple on a réalisé un marquage a 8 couches et 64 bits par couche figures
3.15 et 3.16.

Image marquee en utilisant 2 couches Image marquéeen utilisant 20 couches

Figure 3.14. A gauche ’image de Lena marquée en utilisant 2 couches et celle de droite

en utilisant 20 couches (détérioration de la qualité d’image).

2. la séquence aléatoire W est pondérée par un masque psycho visuel calculé en fonction
de la variance de I’image originale pour obtenir la séquence Wp .Le masque peut étre

obtenu en calculant les variances locales de I’image considérées au voisinage 5x5 .
WP(I,])=W(I,])M(I,]) (3.2.9)
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Image marquée en utilisant 8 couches

Figure 3.15 images de Lena marquée en utilisant 8 couches (en remarque que la

marque commence a étre visible)

La séquence a G couches

Figure 3.16 une séquence aléatoire a 8 couches ,64 bits par couche
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3. la séquence obtenu est alors multipliée par un coefficient de visibilité K qui permet de
régler la puissance de la marque .il conditionne la robustesse du marquage mais aussi
la visibilité de la signature.

Wc(ia J) = k°WP(ia J) (3.2.10).
4. laséquence Wc est ajoutée a I’image originale pour former I’image marquée.

Iw =1 +W, (3.2.11).
Toutes ces étapes sont illustrées dans le schéma de la figure 3.17.

Image
originale

[ [ [ [ [ [ ] ] 7
[ ] [ /7

Génération de la
sequence
multi—-couche

Image
marguse

Figure 3.17 principe de dissimulation d’un message suivant 1’algorithme CDMA

La detection :
Puisque cet algorithme est additif la détection se fait par le calcul de la corrélation entre

I’image marquée et la séquence aléatoire. Cette détection ce divise en plusieurs étapes figure 3.18.

[ T T T 7 777
[ 7777777 %
/A
; [7
Image Filtrage de
test | Wiener /
[ T T T 777 @ PR
[ 777777 7% Decision globale

Generation de la
séquence [—w/FHS

multi—couche @

Comelation

Decodage du messaga

Figure 3.18 Principes de détection de la marque et extraction du message pour
I’Algorithme CDMA.

1. La séquence aléatoire multicouche est genérée comme lors de I’étape de la
dissimulation du message.

2. On applique un pré filtrage a I’image marquée pour améliorer la détection.

3. On applique une détection globale qui permet de confirmer la présence de la
signature.

4. Si la détection est positive, on procede a la lecture du message.
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il HT R
0 e i

i

Figure 3.19.a les 8 couches d’un message dissimulé

R e

b

Figure 3.19.b. les 8 couches du message détecté

Sur les deux images de la figure 3.19, les 8 couches d’un message formé de 8x8x8 bits sont
représentées dans la figure 3.19.a chaque couche contient 8x8 bit du message . Ce message
est pris aléatoirement et le nombre total des bits est 512bits qui peut étre un message (texte),
logo ou une autre image. Un message d’une telle taille est impossible a étre dissimulé sans

I’utilisation de la technique CDMA (Code Division Multiple Access).
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Dans la deuxieme partie de la figure 3.19 (partie b) le message détecté est représenté de la
méme maniére que le message d’origine. On remarque, par comparaison, qu’il y a des erreurs

de détection sur quelques bits.

Influance de la compression JPEG sur la détection du message [COMA)
EI:I T T T T T T

&0

kR
[

Fourcentage des hits erronés
(W]
=

10

a 20 40 21l 80 100
(3 gualité JPEG

Figure 3.20 pourcentages des bits erronés en fonction de la qualité Q de la compression
JPEG
La figure 3.20, montre que pour une compression d’un facteur de qualité supérieur a 50%
I’erreur sur la détection est tres petite et permet aisément de déchiffrer le message aprés la
détection, si le message est une autre image ou logo cella nous donne une trés bonne qualité
d’image a la réception. Notons que pour une compression de I’image marquée d’un facteur de
qualité inférieur a 50%, commence déja a donner une tres mauvaise qualité d’image qui ne
nécessite pas une protection, étant donné quelle ne sera plus utilisable.
Pour montrer I’amélioration que peut apporter la technique CDMA, par rapport a la technique
de base, nous avons realisé une expérience ou on a dissimulé le méme message en utilisant
les deux techniques. Une détection du message ensuite est réalisée en comptabilisant le

nombre de bits erronés figure 3.21.
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Comparaison entre la technique de base et COMA
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Figure 3.21 Comparaison entre la technique de base et la technique CDMA.

Image marguée et compressée [ 0=30%) Image marquée et compressée (0=50%)
Technigue COMA Technigque de base

Figure 3.22 a gauche I’image de Lena marquée par la technique CDMA et compresser
(Q=30%), et a droite la méme image marquée par la technique de base et compressée
(Q=50%), les deux images donnent aprés extraction du message le méme taux d’erreurs.

Le message, dissimulé, a une taille de 512 bits. Dans le premier cas tout le message se trouve
sur une seule couche dans des blocs de 8x8 pixels. Dans le deuxiéme cas la technique utilise
deux couches chaque bits est dissimulé dans un bloc de 32x32 pixels.

On remarque de la figure 3.21 que la robustesse de la technique CDMA est plus grande que

celle de la technique de base pour toutes les valeurs de Q (qualité de la compression JPEG).
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3.2.3- Algorithme de KUTTER :

Les auteurs : cet algorithme a été développé par Martin Kutter, Frédéric Jordan et Frank
Bossen [14].

Détecteur : I’image originale n’est pas nécessaire pour la détection de la marque et
I’extraction du message.

La marque : est un message constitué de plusieurs bits rendus redondant en les répétons
plusieurs fois .deux bits sont ajoutés au début du message (zéro et un) .ces deux bits sont
utilises dans la phase d’extraction du message.

Les sites : cet algorithme manipule la composante bleue des pixels constituants I’image .et
cela donnes N x M positions possibles pour dissimuler un bit du message .ces positions sont
visitées en effectuant un scanning en zigzag de toute I’image figure 3.23. Ce scanning est
adopté pour rendre le marquage indépendant des dimensions de I’image. Le choix des sites

est effectué aléatoirement mais pas qualitativement.

Figure 3.23 .Scanning des positions possibles pour la dissimulation des bits dans

I’algorithme de kutter

Le marquage :
Pour dissimuler un bit S; d’un message dans une image 1={R, G, B} suivant I’algorithme de

kutter, on modifie la valeur de la composante bleue d’un pixel p (i, j) d’une fraction de la
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valeur de sa luminance 3.2.12. Ce pixel est choisi aléatoirement et dépend d’une clef secrete

K (utilisée comme une valeur initiale d’un générateur des sequences pseudo aléatoire).

L=0.299R + 0.587G + 0.114B . 3.2.12.
Suivant la formule suivante :
B, « B, +(2s-1)L;q. 3.2.13.

q est le coefficient d’invisibilité de la marque.
Ce qui signifie que si le bit du message est égal a « 1 » on effectue une modification sur la
composante bleue de I’image sinon le pixel est laissé intact d’une part, et d’autre part avant
d’effectuer cette opération un nombre aléatoire a est généré et comparé a un seuil &, qui
représente la probabilité de présence de la marque, et le pixel est marqué suivant les regles
suivantes :
v Si a<8 on procéde au marquage de la position (i, j).
v Si >0 on ne marque pas la position (i, j) et on passe a la position
suivante.
v" Chaque bit est dissimulé Cr fois pour rendre le marquage plus
redondant.

Ou 0<a <1 et & estun réel choisit entre 0 et 1.

Expériencel :
Dans cette expérience nous avons procéde a la dissimulation d’un message, constituée de 100
bits dont le premier bit est « 0 » et le deuxieme est un « 1 », dans I’image de Lena figure
3.24. En utilisant les paramétres suivants :
v Mess=[0101110010101000111011010001111100010
1110010101000111011010001111100010111001010
10001110110100011111],le message dissimulé.
v q=0.1, coefficient d’invisibilité.
v' 8= 0.55 probabilité de dissimulation.
v" Cr =1000, répétition du marquage de chaque bit du message.
v Image héte = Lena (512x512) soit N=512 et M=512.
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Irmage original

Figure 3.24 Image originale (Lena 512x512 pixels)

Irmage marquée avec repetition 1000 fois

Figure 3.25 Image marquée en utilisant I’algorithme de kutter.
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Irmage difference amplifieé 10000

Figure 3.26. La différence entre I’image originale et I’image marquée.

De la figure 3.26 on remarque que le marquage d’une image commence par le coin

supérieur gauche suivant le scanning décrit précédemment, et que les zones marquées sont
celles qui correspondent aux bits « 1 » du message. En plus la silhouette de Lena montre que
le marquage est proportionnel a la luminance de I’image et la couleur bleue des pixels de cette

image signifie que seulement la composante bleue de I’image originale est modifiée.

Détection :
Le détecteur essaye d’extraire une marque reconstituée S” a partir d’une image probablement

marquée 1" .
Pour extraire un bit Sg , d’un message dissimulé, de la position (X, y)on compare la valeur

actuelle de la composante bleue de ce pixel b”(x, y)avec une prédiction de cette valeur

b"(x,y). Les valeurs de la composante bleue du voisinage sont utilisées pour le calcul de la

prédiction. Dans cet algorithme on utilise un voisinage en forme de croix de dimension trois
c=3.
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ac fe=— b=

+- -+
W (z,y) = L (—2!}"’{5;! 1) E V' (x + i) + E ERTES A:))
3.2.14.

Figure 3.27. Forme de voisinage utilisée pour le calcule
de prédiction

pour chaque bit on calcule la prédiction Cr fois étant donnée qu’on a marqué ce bit Cr fois au
paravent. C’est la moyenne de la différence entre les valeurs prédites et les valeurs locales qui

est considérée.
.J: = 1.-/IE Z['!?J{Il'!'yl') - UJ{EI'-. yl')]
=1

Sachant que les deux premiers bits sont respectivement S, =0,S, =1.on peut calculer le

14 "

0

. . . o, +0 . e . . . .
seuil de détection o = Tl qui sera utilisé pour la détection de tous les autres bits suivant

la formule 3.2.15.

K=

, |0sioy<o
3.2.15.

1sio, >0
Ainsi tout le message est détecté.

Sur la figure 3.28 les valeurs des prédictions o, sont représentees .il est claire que les

”

valeurs correspondantes aux bits « 1 » du message sont au dessus de la droite o, =o et
celles qui correspondent aux bits « 0 » du message sont au dessous de cette droite .

Expérience 2 : afin de montrer la robustesse de cet algorithme contre la compression JPEG
on procede au marquage de I’image originale de Lena. Une détection du message est réalisee
aprés chaque compression en variant le coefficient de qualité de compression Q de 0 a 100
avec un pas de 10.Une comparaison est effectuée, entre le message original et le message
détecté pour chaque valeur de Q, afin de déterminer le nombre de bits erronés. On trace la

courbe de I’erreur de détection en fonction de la qualité de compression figure 3.29.
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Figure 3.28. Représentation des
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Mumeros des bits
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Figure 3.29. Influence de la compression JPEG sur la détection du message.

Marquage Des Images Fixes

o, valeurs des prédiction en de tous les bits du



57

erreurs en% sur 100bits

EI:I 1 1 1 1 1 1 1 1 1

a 10 20 30 40 &0 B0 70 80 80 100
gualitée de compression G

Figure 3.30.influence du coefficient d’invisibilité q sur la robustesse contre la
compression JPEG

q=0.05 La difference % 10000 , g = 0.05

La difference x 10000, g = 0.5

Figure 3.3L.influence de q sur la qualité de ’'image marquée
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On remarque que la détection du message se fait avec une faible erreur (<20%) tant que la
qualité de compression est (>30%) qui est un trés bon résultat. car, au dessous de cette valeur
I’image commence a étre inutilisable et par conséquent les raisons du marquage disparaissent.
Expérience 3 : pour déterminer I’influence du coefficient d’invisibilité de la marque g on
effectue plusieurs marquage en variant ce dernier .sur la figure 3.30 trois valeurs de g sont
utilisées 0.05, 0.1 et 0.5 pour tracer les courbes (nombre de bits erronées en fonction de la
qualité de compression Q).cette figure montre que si on augmente ce coefficient la robustesse
de I’algorithme contre la compression JPEG augmente mais de la figure 3.31 ce coefficient
influe aussi sur la visibilitt de la marque (augmentation de la visibilité).Ce qui est
contradictoire au criteres du marquage . Pour cela: il faut faire un compromis entre la
robustesse de I’algorithme et la visibilité de la marque. La valeur g = 0.1 est plus ou moins
acceptable.

Expeérience 4 : sur la figure 3.32 sont tracées les courbes des erreurs des détections en
fonction du coefficient de qualité de compression Q correspondantes aux différentes valeurs
de Cr (le nombre de répetition de marquage Cr =1, 10, 100, 400, 600,1000 et 1400).on
remarque que pour de faibles valeurs de Cr I’algorithme de kutter est moins robuste contre
I’attaque par compression JPEG .par contre, cet algorithme devient plus robuste pour de
fortes valeurs de Cr ce qui montre I’utilité de la répétition du marquage de chaque bit.

Ce nombre est aussi lié aux dimensions de I’image et a la valeur de § (la probabilité de
dissimulation qui diminue les positions possibles de la dissimulation si elle est faible).
Expérience 5 : I’algorithme de kutter pressente une robustesse contre I’attaque par rotation.
L’utilisation des deux bits « 0 » et « 1 » au début de chaque message dissimulé est utilisée

pour déterminer I’angle de la rotation qu’a subie I’image marquée, en calculant la difference

entre les deux valeurss, et &, qui doit étre maximale si on effectue une rotation de méme

. . . , n n ,
angle vers le sens inverse. Dans la figure 3.33 la différence &, - &, est calculee en

balayant toutes les valeurs possibles de rotation (de -180° a +180°) d’une image marquée et
pivotée d’un angle égal a 10° figure 3.34 .on remarque que cette différence est maximale
pour un angle égal a -10° ce qui signifie que cette image est marquée et pivotée de 10°. Apres

la détection de cet angle il est facile ensuite de détecter le message dissimulé.
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Figure 3.32. Influence du nombre de répétition du marquage de chaque bit
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Figure 3.33. Détection de I’angle de rotation utilisée comme attaque contre
I’algorithme de kutter
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Figure 3.34. Image de Lena marquée et pivotée de 10°

3.2.4- Algorithme LSB :

Les auteurs : Des algorithmes de marquage plus sophistiqués qui se servent de la
modification du LSB (les bits les moins significatifs) peuvent étre trouvés dans [4], [19], [20],
[21] et [23].

Détecteur : I’image originale est nécessaire pour la détection de I’image (ou message)
dissimulé, ou bien la connaissance du nombre et des positions des bits utilisés pour le
marquage.

La marque : le message dissimulé peut étre une image ou un texte sous la forme d’une série
de bits (binaires).

Les sites : cet algorithme utilise un ou plusieurs bits de la valeur de la luminance de chaque
pixel de I’image originale (en niveaux de gris) comme des sites de marquage.

Le marquage : Le marquage se fait en suivant les étapes suivantes :

1. Lecture de la valeur de la luminance du pixel (x, y) de I’image originale.
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2. Annuler les NB bits les moins significatifs de cette valeur.
3. Lecture de la valeur de la luminance du pixel (X, y) correspondant de I’image a
dissimuler.
4. Faire un décalage a droite de cette valeur de 8-NB bits.
5. Faire la somme des deux valeurs résultantes.
En résumé, il s’agit de remplacer les NB bits moins significatifs de I’image originale par les

NB bits les plus significatifs de I’image a dissimulée figure 3.34b

Valeur de la luminance de la

1 |o 1 1o lo |1 lo |1 pixel (x, y) de ’image
originale

|\ J
g Valeur de la luminance de la
pixel (x, y) de ’image a
1 1 1 0 0 0 0 1 dissimuler

i fc i Gt ot

Valeur de la luminance de la
pixel (x, y) de ’'image
marquée

Figure 3.34b Algorithme LSB

Ces techniques de dissimulation ne sont pas trés sécurisées et pas trés robustes contre les
techniques de traitement parce que les bits les moins significatifs peuvent étre facilement

remplaces par une séquence aléatoire, enlevant ainsi les bits dissimules.

Détection :
La détection du message se fait en effectuant un décalage a gauche de 8-NB bits. Plus NB est

grand, plus la qualité de I’image extraite est meilleure, plus le message dissimulé est visible
sur I’image marquée. Il faut faire donc un compromis entre la visibilité de la marque et la

qualité de I’image extraite en choisissons la bonne valeurs de NB figure 3.35.
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a - Image marque NB=1

b - Image marquée NB=2 b - Image marque NB=2

¢ - Image marquée avec NB=6 ¢ - Image margue NB=6

d - Image marquée avec NB=7 d - Image marque NB=7

Figure 3.35.Images marquées a gauche et les images extraites a droite
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3.3- Algorithmes dans le domaine fréquentiel :

Les techniques décrites dans la section précédente peuvent également étre appliquées dans

d'autres domaines non spatiaux. Chaque domaine posséde des avantages et des
inconvénients. Dans [48] la phase de la transformée de Fourier discréte (DFT) est utilisée
pour dissimuler une marque, car les phases des coefficients de la DFT sont plus importantes
que les amplitudes pour [l'intelligibilité d'une image. La dissimulation d'une marque dans les
composantes les plus importantes d'une image améliore la robustesse du marquage, la
présence de la marque dans ces composantes importantes de I'image signifie une dégradation
sévere de la qualité de I'image pour retirer la marque. La deuxieme raison d'utiliser les phases
des valeurs de la DFT est qu'elle est bien connue de la théorie de communication, et que
souvent la modulation de phase posséde I'immunité contre le bruit supérieur en comparaison
avec la modulation d'amplitude [48].

Beaucoup de techniques de marquage utilisent la modulation d'amplitude de DFT en raison
de sa propriété de translation invariable [49], [50], [51], [52], [53], [46] et [47]. Puisque les
translations cycliques de I'image dans le domaine spatial n'affectent pas L'amplitude de la
DFT, la marque dissimulée dans ce domaine sera une translation invariable et, au cas ou une
techniqgue CDMA (Code Division Multiple Access) serait utilisée, elle est méme légerement
résistante au recadrage. En outre, la marque peut directement étre dissimulée dans la bande
des moyennes fréquences les plus importantes.

Enfin le filigrane peut facilement étre dépendant du contenu de I'image en modulant les

coefficients d'amplification en fonction des amplitudes de laDFT | I (u v) |.

3.3.1- Algorithme de base (DFT) :

Les auteurs : cette technique a été utilisée par plusieurs algorithmes Alexander Herrigel
[49] et [50], Shelby Pereira [51], J.J.K. O Ruanaidh [52], [53], [46] et [47], 1.J. Cox [54].
Détecteur : I'image originale est nécessaire pour la détection du message. La détection se
fait par calcul de la similitude.

La marque : dans sa version la plus simple cet algorithme utilise une série de nombres
réels. En pratique, on génére une marque avec des éléments qui suivent une distribution

N(0,1)(ou N(u,0*) représente une distribution normale avec une moyenne u et une

varianceo?).
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Les sites : toutes les valeurs des modules de la DFT sont des sites possibles .de préférence et
pour les raisons évoquées précédemment les modules de la DFT représentant les Moyennes
fréquences sont souvent utilisées figure 2.9.
Le marquage : le marquage se fait de la maniere suivante figure 3.36:

v' Calculer les coefficients DFT de I’image.

v Insérer la marque suivant la formule suivante :

| 1, uv) [=] 1u,v) [(1+aW (u,v)) 3.3.1
De préference on choisit les plus grands coefficients.
v" Calculer la transformée de Fourrier inverse IDFT.

I, (u,Vv) : Les coefficients DFT (modules) de I’image originale.

Iy, (u,v) : Les coefficients DFT (modules) marquées.

Insertion

Transformation dela
DFT Marque

Transformation
DFT inverse

L’image originale

Image marquée

Figure 3.36 marquage dans le domaine fréquentiel.

Ici, W (u, v) est une séquence pseudo aléatoire a 2-dimension.et a représente le facteur
d’amplification de la marque. Maintenant, la modification d'un coefficient de la DFT
(Discrete Fourier Transform) n'est pas fixe mais proportionnelle & I'amplitude du coefficient
de la DFT. Les plus petits coefficients de la DFT sont a peine affectés, tandis que les plus
grands coefficients de DFT sont affectés plus séverement grace a la formule de marquage
3.3.1.

Puisque la marque est principalement dissimulée dans les plus grands coefficients de la DFT,
les composantes les plus significatives de I'image, la robustesse du filigrane est grande.
Notez que la symetrie des coefficients de Fourier doit étre préservée pour s'assurer que les

données de I'image seront trés bien évaluées apres la transformation inverse et le retour au
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domaine spatial. Si le coefficient | I (u, v) | dans une image de N x M pixels est modifié selon

I'équation 3.3.1. Sa contre- partie | I (N - u, M - V) | doit étre modifié de la méme maniere.

(b)

Figure 3.37 a- image de Lena fortement marquée et b- la différence 1-1,,

La détection : la détection et I’extraction de la marque se fait de la maniéré suivante.

v" Calcul des coefficients de la DFT (modules) de I’image marquée.

v Calcul de la différence entre les modules des coefficients de la DFT de I’image
marquée et les modules des coefficients de I’image originale correspondants pour
avoir le message dissimulé X .

v" Mais par raison de la transformation de Fourier, de Fourier inverse et des attaques
possibles le message détecté ne peut étre égal au message dissimulé
(algébriquement).pour cela un calcul de similitude est obligatoire pour faire une
comparaison entre les deux messages 3.3.2.

sim(x,x*)=& 3.3.2.

VXXT

Sur la figure 3.38 est représenté la réponse du détecteur pour 1000 signaux genérés par une

clef variante de 1 a 1000.les valeurs des similitudes sont toutes faibles sauf pour la valeur 100
avec laquelle est généré le signal dissimulée dans I’image. Dans cet exemple tous les modules
des coefficients de la DFT de I’image sont utilisés, @ =0.1 et le message dissimulé est un

signal pseudo aléatoire d’une distribution normale N (0,1) et généré avec une clef (100).
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Figure 3.38. Réponse du détecteur a2 une image marquée avec une clef =100.

3.3.2- Algorithme de COX (DCT) :

Les auteurs : Cet algorithme a été développé par Ingemar J. Cox, Joe Kilian, Tom Leighton
et Talal Shamoon. [17] [55].

Détecteur : I’image originale est nécessaire pour la détection du message. La détection se
fait par calcul de la similitude.

La marque : cet algorithme utilise une série de nombres réels. En pratique, en génére une
marque dont les éléments suivent une distribution N(0,1)(ou N(u,o?) représente une
distribution normale avec une moyenne gz et une variances”).une distribution alternative
peut étre utilisée tel que, choisir uniformément les éléments de la marque entre,
{1,-1}{0,1}ouf0,1].

Les sites : toutes les valeurs des modules de la DCT sont des sites possibles .de préférence
les n plus grands modules des coefficients DCT sont utilisés.

Le marquage : le marquage se fait en réalisant I’extraction des n plus grands coefficients

DCT de valeurs V =v,,..,v, de I'image D, dans lesquels on insert la marque
X = X, ..., X, pOUr obtenir une nouvelle séquence de coefficients marquee V'=v,",...,v,'.on

remet en place ensuite V'dans I’image a la place de V pour obtenir I’image marquée figure
3.39.
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L’insertion de X dans V pour obtenir V'se fait par I’'une des trois formules suivantes 3.3.3
1- Vv, =V, +a.X
2- v, =v,(1+a.X,) 333
3- v =v, (e*)
a est le coefficient d’amplification de la marque, on remarque que la force du marquage est

proportionnelle aux valeurs des coefficients de la DCT dans les deux dernieres équation 2 et

3. L’équation ne peut pas étre approprié dans le cas ou les valeurs de V varient entre 10°
(Additionner 100 dans ce cas n’est pas suffisant pour constituer une marque) et 10
(Additionner 100 dans ce cas provoque une distorsion de cette valeur), pour cela la marque
doit étre ajouter d’une maniére proportionnelle a la valeur du coefficient DCT.

L’insertion basée sur les deux derniéres formules est plus robuste contre une telle différence

d’échelle.
D
; D——
Extraction #
* D* —w  Extraction
f J-
X—m= Insertion -— ¢
* V —=  Difference -
v Y
* Traitements
Reconstitution =+ *

b :

Figure 3.39 Insertion et extraction d’une marque suivant I’algorithme de COX.

La détection : I'image marquée D’ peut subir une attaque volontaire ou involontaire et
devient une image modifiée D”. Sachant D et D", une marque altérée X = X, + ...+ X, peut

étre extraite, en calculant la différence des modules des coefficients DCT (originaux et

altérés), et comparée ensuite a la marque originale X par des méthodes statistiques.
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On extrait X en commengant par I’extraction de V" =v; +...+V_ la série des modules des

coefficients DCT de D correspondant aux plus grand modules des coefficients DCT de D en

utilisant les informations connues sur D.

(b)

Figure 3.40. L’image de Lena marquée « = 0.1 et la différence entre I’'image marquée

et ’image originale.
Il est peu probable que la série extraite X" soit identique & la série X. pour cela on mesure la
similitude entre les deux séries X" et X :
X.X"
IXTXT

sim(X, X ") ne peut pas dépasser la valeur 6 si X" n’est pas similaire a X. donc, si I’image ne

sim(X,X") =

comporte qu’une seule marque avec une seule clef cette valeur ne dépasse 6 qu’une seule fois.
Sur la figure 3.41 sont representés les valeurs des similitudes en fonction de 1000 valeurs
différentes de la clef utilisées pour générer 1000 marques différentes.

L’image utilisée est celle de Lena, marquée par une série X généré en utilisant une clef égale
a 100.il est claire que pour toutes les autres séquences la valeur de la similitude ne dépasse

pas 6 et est égale a 86, 48 pour la clef 100.
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Figure 3.41 la réponse du détecteur est unique pour un marquage unique

Expérience 1 : pour déterminer la robustesse de I’algorithme contre la compression JPEG,

apres avoir marquer une image, on réalise des versions compressées de cette image avec

différents facteurs de qualité Q. on observe ensuite la réaction du détecteur pour chaque

version Tab 3.3.3.

Qualité 5%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

Similitude | 15.61

29.95

54.92

70.53

77.46

80.76

83.04

84.16

85.76

87.07

86.70

Le détecteur donne de trés bons résultats figure 3.43. méme pour de faibles valeurs de Q

figure 3.42.

Expérience 2 : I’algorithme de Cox est robuste contre I’attaque par filtrage .on applique un

filtre passe bas B a I’image marquée figure 3.44.

Le détecteur donne une trés grande valeur de similitude (33.68) figure 3.46.
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Figure 3.44 Image de Lena filtrée figure 3.45 redimensionner a 50%
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Figure 3.46 réponse du détecteur a I’image de Lena marquée et filtrée
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Figure 3.47 .réponse du détecteur a I’image de Lena marquée et filtrée redimensionnée
a 50% puis a 200%
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Expérience 3 : en effectuant un changement d’échelle de 50% de I’image marquée avec un
filtrage passe bas, et un deuxiéme changement d’échelle de 200% pour restituer les
dimensions initiales de I’image, I’image marquée perd de ces détails fins, et la marque devient
de plus en plus altérée .

L’ algorithme de COX présente une robustesse contre ce type d’attaque. La figure 3.45
représente I’image de Lena redimensionnée a 50% et filtrée par un filtre passe bas. La réponse
du détecteur est représentée sur la figure 3.47 ou la similitude, pour la clef égale a 100, est
égale a (15.00).

Expérience 4 : cette expérience montre la robustesse de I’algorithme de COX contre
I’attaque par découpage de parties de I’image marquée (recadrage). On découpe I’image
marquée en ne laissant que le quart central figure .les parties découpées sont remplacées

ensuite par les parties correspondantes de I’image originale pour avoir des meilleurs résultats .

@ 3 )
Figure 3.48 (a)- quart central de I’image de Lena marquée (b)-I’image découpée
complétée par I’image originale

Cette expérience montre que méme dans le cas d’une perte de 75% de I’image marquée la
détection de la marque reste possible. La réponse du détecteur dans ce cas donne une
similitude égale a (28.41) figure 3.50.

Expérience 5 : la robustesse de I’algorithme de COX contre le (dithering) ( tramage a
diffusion d’erreur d’image) est démontrée dans la figure 3.52 .on réalise une version tramee
avec diffusion d’erreur de I’image de Lena marquée 3.51. La réponse du détecteur donne la
valeur (43.74).
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Figure 3.50 la réponse du détecteur a un quart d’une image marquée.

(2) (b)
Figure 3.51 (a) version originale de Lena (b) version tramée avec diffusion d’erreur et
marquée.

3.4-Algorithmes dans le domaine multi résolution:

Si les techniques de marquage peuvent exploiter les caractéristiques du model visuel humain

(HVS), il est possible de dissimuler une marque, avec plus d’énergie, dans une image, qui
rend le marquage plus robuste. De ce point de vue, la transformation discrete par ondelettes
(DWT) est un outil tres attirant, parce qu'il peut étre employé comme une version de calcul

efficace pour les modeles fréquentiels du systeme HVS [56]. Par exemple, il s'avére que I'oeil
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humaine est moins sensible au bruit dans les bandes de haute résolution et dans les bandes de
DWT (Discrete Wavelet Transform) ayant sur I'orientation de 45 ° (c.-a-d. des bandes HH).
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Figure 3.52. Réponse du détecteur a une version marquée et tramée avec diffusion
d’erreur de Lena.

En outre, le codage DWT (Discrete Wavelet Transform) des images, tel que (EZW), sont
inclus dans les normes de compression d'image et de vidéo, telles que JPEG2000 [18]. En
dissimulant une marque dans le méme domaine que la compression nous pouvons augmenter
la robustesse des techniques de marquage. Beaucoup d'approches appliquent les techniques
de base décrites au début de cette section aux coefficients DWT des bandes de haute
résolution LH., HH: et HL: (figure 3.53) [56], [29], [17], [57] et [19].

Figure 3.53. Décomposition DWT d’une image
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3.4.1- Algorithme de KUNDUR (DWT) :

Les auteurs : cet algorithme est développé par Deepa Kundur et Dimitrios Hatikanos [19].

Détecteur : I’image originale est nécessaire pour la détection du message. La détection se
fait par le calcul de la corrélation normalisée entre la marque détectée et la marque originale.

La marque : la marque est une série de bits{—1,1} et couvre tous les sites possibles. Cette
série forme une matrice a deux dimensions 2 X x2Y ou 2 X et 2Y sont plus petites que
X et Y d’au moins d’un facteur de2™ (M >1).

Les sites : la marque est dissimulée dans tous les coefficients des bandes de détail du
niveau L ou ils sont groupés en rectangles de méme dimension que la marque : une
marque Rli(,I est dissimulée dans chaque rectangle.
Le marquage :

v Le premier niveau de la DWT de la marque est calculée (seulement les détails de

I’image sont utilisée nom pas les approximations).

v Les bandes du L eme niveau de la DWT de I’image sont ensuite calculées et segmentées
en rectangles R;,, figure (3.54)
Ry, = {rki,l(x, V)= fo i Xipr + %Y, + y)} 3.4.1.
Ou
xe{0,.,2X} Et yefo,..,2Y,}

Ou (X ,15Yix, ) et le coin supérieur gauche du rectangle dans le domaine DWT.

L riveaux de la DWT _|_

@ irwerss DT
—_—
1 niveau de la CWT /

Figure 3.54. Le marquage suivant ’algorithme de kundur
v Pour chaque rectangle I’importance Sli,l (la mesure de I’importance perceptuelle) est

calculée suivant la formule 3.4.2.

=
o
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S4= 2 CWWIF, V) 3.4.2.

v (u,v)
Ou C est la matrice de la sensitivité du contraste calculée a I’aide de la formule3.4.3

C(u,Vv) = 5.05¢ 178+ (M1 ) 3.4.3.
Et F.,(u,v)est la transformée de Fourier discréte des composante de I’image

rki,l (%) .
v" Ladissimulation se fait a I’aide de la formule 3.4.4.

Gis (X ¥) =1, (X, Y) + Sy Sy Wiy (X, ) 3.4.4.

Les parametres de I’utilisateur &, pour |=1,...,Lsont des reels positifs qui

déterminent la relation entre la visibilité de I’image et la robustesse de la marque contre la
distorsion du signal a chaque niveau de résolution, et il est calculé a I’aide de la formule

suivante 4.1.5.

S, = 3.4.5

Figure 3.55. (a) image marquée (b) la matrice marque (c) la différence entre I’image
originale et I’image marquée a I’aide de I’algorithme de KUNDUR x100

La détection : les auteurs n’ont pas détaillé les procédures de détection et I’extraction de la
marque mais en suivant les démarches suivis lors de la dissimulation (car cette algorithme
utilise I’image originale pour I’extraction de la marque) on peut extraire une marque altérée
de I’image marquée.

Une corrélation normalisée 3.4.6 est utilisée pour comparer la marque originale avec la
marque détectée (estimée) et ainsi on peut confirmer la détection de la marque figure 3.56.
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Figure 3.56. Réponse du détecteur pour une image marquée a ’aide de ’algorithme de
kundur

Expérience 1 : on a effectué cette premiére expérience pour déterminer la robustesse de cet
algorithme contre la compression JPEG.

L’expérience consiste & marquer une image suivant I’algorithme de Kundur et de compresser
I’image marquée avec différents coefficients de qualité de compression Q.

Les versions compressees de I’image sont soumises au detecteur pour calculer les coefficients

de correélations des estimations de la marque avec la marque originale figure 3.57.

Coeficients de comelation

coefficients de correlation pour la clef 500
—-=—- max de 1000 autres coefficients de correlation

1 1 1 1 1
[u] 10 20 30 A0 =1n] =] 7o =1n] j=1n] 100
Coeficient de gualité de compression Q

Figure 3.57. Coefficient de corrélation en fonction de la qualité de compression Q et le
maximum de 1000 coefficients de coefficient autre que celui de la détection.
Sur cette figure est représentée, aussi, le maximum des valeurs de 1000 coefficients de

corrélations (autres que celui de la détection) en fonction de la qualité de compression.
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Cette figure montre que pour de tres faibles coefficients de qualité de compression la marque

reste détectable.

o.s
Clualité de compressiaon O=10%:
o.s | —
Max = 0.0505
= 0.4 -
=
=
s
= 03 .
=
a
=
i)
S 021 -
=
=
=
= g1} .
D
01 1 1 1 1 1 1 1 1 1
u] 100 200 300 A00 s00 s00 Foa 800 Q00 1000
la clef de generation de la margque
.12
a1k Clualite de compression C=0% |
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0.03 | -
=
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=
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=
[
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-0.04 | -

-0.06
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Figure 3.58. Réponse du détecteur pour une version marquée et compressée
Q=10% et Q=0%
Sur la figure 3.58 sont représentées les réponses du détecteur a 1000 séquences aléatoires, y
compris la réponse a la sequence aléatoire qui représente la marque originale (clef = 500)
pour les deux coefficients de qualités de compression Q = 10% et 0%.

Le détecteur donne :

Qualité de compression 0% 10%
Coefficients de corrélation 0.1112 0.4534
Maximum obtenu pour 1000 0.0511 0.0508
autres séquences aléatoires

Marquage Des Images Fixes




79

(a) | (b)

Figure 3.59 (a) image originale (b) version filtrée de I’image marquée

Coeficients de comelation

L L L L L L L
o 100 200 300 A00 s00 &00 Fao S00 S00 1000
la clef de generation de la margque

Figure 3.60. Réponse du détecteur a une image marquée et filtrée.

Expeérience 2 : I’algorithme de kundur est robuste contre I’attaque par filtrage .on applique

une filtre passe bas B a I’image maquée figure 3.59.

B - 0.25 0.25
1025 025
Le détecteur donne une valeur du coefficient de corrélation (0.4457) figure 3.60.le maximum
des coefficients de corrélation pour 1000 autres séquences est 0.0542. La marque reste

toujours détectable car la valeur du coefficient de corrélation est nettement supérieure des

autres coefficients de corrélation.
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Coeficients de comelation

L L L L L
a 100 200 300 400 500 s00 FOo s00 900 1000
la clef de generation de la margque

Figure 3.62. Réponse du détecteur a une version redimensionnée de I’image marquée

Expérience 3 : en effectuant un changement d’échelle de 50% de I’image marquée , et en
effectuant un deuxiéme un changement d’échelle de 200% pour restituer les dimensions
initiales de I’image, I’image marquée perd de ces détails fins, et la marque devient de plus en
plus altéré .

L’ algorithme de kundur présente une robustesse contre ce type d’attaque. La figure 3.61
présente I’image de Lena redimensionnée a 50%. La réponse du détecteur est représentée sur
la figure 3.62 ou le coefficient de corrélation, pour la clef égale a 500, est égal a (0.4427),
trés supérieur du maximum des coefficients de corrélation de 1000 autres séquences (0.060).
Cela signifie que la marque reste détectable apres ce type d’attaques.

Expérience 4 : cette expérience montre la robustesse de I’algorithme de kundur contre

I’attaque par découpage des parties de I’image marquée (recadrage). On découpe I’image
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marquée en ne laissant que le quart central figure 3.63.les parties découpées sont remplacées

ensuite par les parties correspondantes de I’image originale pour avoir des meilleurs résultats .

(a) (b)
Figure 3.63 (a)- quart central de ’image de Lena marquée (b)-I’image découpée
complétée par I’image originale

Coeficients de correlation

L L L L L
a 100 200 200 400 s00 E00 Foo 200 =lnln] 1000
la clef de generation de la margque

Figure 3.64 la réponse du détecteur a un quart d’une image marquée.

Cette expérience montre que méme dans le cas d’une perte de 75% de I’image marquée la
détection de la marque reste possible. La réponse du détecteur dans ce cas donne un
coefficient de corrélation égale a (0.4415), tres supérieur du maximum des coefficients de
correlation de 1000 autres sequences (0.0581) figure (3.64).

Expérience 5 : la robustesse de I’algorithme de kundur contre (dithering) le tramage a
diffusion d’erreur d’image est tres faible ,figure 3.66.0n réalise une version tramée avec
diffusion d’erreur de I’image de Lena marquée 3.65. La réponse du détecteur donne la

valeur (0.0815), tres proche du maximum des coefficients de corrélation de 1000 autres
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séquences (0.0567) cela montre que cet algorithme n’est pas tres robuste contre ce type

d’attaque.

Figure 3.65. Versions tramée avec diffusion d’erreur de Lena marquée.

0.1 T T T T T T T T T

.0z | -

0.05 -
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0.0z I

Coeficients de comelation
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la clef de generation de la margque

Figure 3.66. La marque est a peine détectable.
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3.5-Conclusion :

Les résultats présentés dans ce chapitre montrent I’influence du domaine d’insertion sur la
robustesse des algorithmes ainsi que les techniques utilisées pour synchroniser les
algorithmes. Les algorithme du domaine spatial sont trés utilisées dans le marquage des
séquences vidéo car leur temps de marquage est court grace I’économie du nombre
d’opérations de calcul .L’algorithme de cox est plus robuste contre la compression JPEG car
il utilise la DCT comme domaine d’insertion qui est utilisé aussi par la compression JPEG.

Chague algorithme a ces propres avantages et ces propres inconvenients.
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Conclusion
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Nous avons présenté dans ce travail les domaines d’utilisation du filigrane, et

I’importance de cette technologie dans le domaine de la production et la distribution des
données multimédia, car sans un moyen de protection contre le piratage et contre les
violations des droits d’auteur les producteurs de ces produits ont refusé de mettre leurs
produits sous forme numerique et les distribuer électroniquement (via Internet par exemple).
Nous avons vue aussi que cette technologie n’entre pas seulement dans le domaine de la
protection mais aussi dans le domaine de la confidentialité tel que leur utilisation dans
I’imagerie médicale pour conserver la confidentialité des malades, leur utilisation dans la
transmission des messages secrets.

Le domaine de I’indexation des données multimédia est aussi inclu et qui permet de diminuer
le temps de recherche et de trie. En bref il permet d’automatiser le traitement de ce type de

données.
Dans le deuxiéme chapitre nous avons présenté les différentes classes d’algorithmes

qui ont marqué I’évolution du marquage numérique des images fixes.

Si au départ les algorithmes de marquage étaient de type additif, ils ont ensuite évolué vers
des algorithmes opérants par substitution et sont devenus de plus en plus performant.

L augmentation de la robustesse des algorithmes est liee a

v La prise en considération des différentes attaques que peut subir ces algorithmes.

v' La prise en considération des différents algorithmes de traitement d’images qui
peuvent étre considérés comme des attaques involontaires.

v La prise en compte du contenu de I’image, qui a permis d’augmenter la puissance de
la signature, a travers des méthodes basées sur le systeme visuel humain, ou encore de
synchroniser la détection de la signature aprés une transformation geométrique (cas
des algorithmes auto synchronisants).

Dans ce travail nous n’avons pas cité tous les algorithmes existants, il existe plusieurs autres
algorithmes qui sont destinés a des fins precises telles que I’impression. D’autres algorithmes

ont été destinés vers des fins commerciales, par conséquent ils n’ont jamais été publiés.

Dans le troisiéme chapitre nous avons détaillé plusieurs algorithmes en essayant de

couvrir le maximum de classes présentées dans le chapitre Il. Dans la premiére partie de ce

chapitre nous avons vu I’un des premiers algorithmes réalisés dans le domaine spatial qui
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consiste a ajouter des M- séquences aux bits les moins significatifs des valeurs de la
luminance des pixels de I’image .Ce marquage peut facilement étre attaqué en modifiant, ou
tout simplement en éliminant, les deux ou trois bits les moins significatifs de I’image
marquée. En effet, méme si le coefficient d’invisibilité de la marque est égal a 3, qui est le cas
extréme, le changement causé par la marque ne peut que difficilement dépasser le troisiéme
bit de la valeur de la luminances des pixels. Mais cela ne veut pas dire que cet algorithme
n’est pas utilisable, il peut étre utilisé = comme marquage fragile pour prouver
I’authentification des documents.

Par la suite, nous avons détaillé deux autres algorithmes qui ont apporté des modifications et
des ameliorations au premier algorithme.

v Le premier : utilise la technigue TDMA (Time Division Multiple Access) pour
augmenter la capacité du marquage qui était un bit seulement dans toute I’image et
la taille des blocs permet une meilleure robustesse contre la compression JPEG.

v" Le deuxiéme : utilise la technique CDMA (Code Division Multiple Access) et
présente une meilleure capacité de marquage et une meilleure robustesse contre la

compression JPEG.

Comparaison entre la technique de base et COMA
50 = T T T T T T T

45
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2 couche k=2 P=32x32

15+

Pourcentage des hits erronés

10F

u} 10 20 a0 40 50 Lata] 70 ala] =] 100
Q qualite JPEG

Ces algorithmes sont parmi les premiers réalisés dans le domaine spatial. Ils ont été la
base de plusieurs autres algorithmes. Plusieurs auteurs ont modifié ces algorithmes afin de les
rendre plus robustes ou d’une plus grande capacité. Chaque auteur déclare lors de la
publication de son article que son algorithme est le plus robuste et qu’il résiste a une telle

attaque ou une autre, mais d’autres auteurs prouvent rapidement le contraire.
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L’ algorithme suivant, celui de Kutter, est un peu différent des autres car il permet de
marquer des images en couleurs en modifiant la composante bleue de I’image. Le choix des
sites est fait aléatoirement et ce sont les bits du message qui sont dissimulées directement. La
détection dans ce cas se fait par un calcul de la similitude. L’algorithme de Kutter est plus
robuste et posséde un moyen de synchronisation apres une attaque par rotation.

Le dernier algorithme de la premiere partie (LSB) est aussi parmi les premiers basés sur
la substitution des composantes de I’image dans le domaine spatiale. La capacité est tres
grande, & un point ou on peut dissimuler une image dans une autre. En effet chaque pixel de
I’image peut dissimuler au moins un bit ce qui n’était pas le cas pour les algorithmes
précedents qui utilise un ensemble de pixels pour dissimuler un seul bit. L’inconvénient de cet
algorithme est qu’il n’est pas robuste, car il peut étre attaqué par élimination des bits les
moins significatifs.

Dans la deuxieme partie du troisiéme chapitre nous avons détaillé deux algorithmes qui
opérent dans le domaine fréquentiel. Le premier utilise la DFT comme domaine d’insertion et
représente le principe du marquage dans le domaine fréquentiel. Le deuxiéme est celui de
COX qui utilise la DCT (Discrete Cosine Transform) comme domaine d’insertion. Les deux
algorithmes sont de type non aveugle. La détection du message nécessite la connaissance du
message originale.

L’algorithme de COX présente une robustesse remarquable contre I’attaque par
compression JPEG .En effet, on a vue que pour une compression maximale le message reste
toujours détectable et cela est due a la concordance du domaine d’insertion de la marque et
I’algorithme d’attaque JPEG qui utilise la transformé DCT (Discrete Cosine Transform). Cet
algorithme est robuste contre plusieurs types d’attaque tels que le recadrage (cropping), le
filtrage, le redimenssionnement et le dithering d’image.

La derniére partie du chapitre 111 comporte un algorithme utilisant un autre domaine
d’insertion qui est la transformée par ondelette DWT. Cet algorithme présente une robustesse
similaire a celle de COX contre I’attaque par la compression JPEG, le recadrage (cropping), le

filtrage, le redimenssionnement de I’image, mais il est moins robuste contre le dithering.
En fin, chaque algorithme est destiné vers une utilisation bien précise et il utilise un
domaine d’insertion bien précis ce qui limite sa robustesse a un nombre limité d’attaques.
Dans notre travail, on a implémenté toutes ces méthodes et on les a analysés du point de

vue de leur robustesse et de I’influence de leurs parametres.
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Perspectives
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Le marquage des documents est encore un domaine de recherche trés récent et les

solutions, qu’il offre en matiére de securité, sont actuellement confrontées au probléme de la
robustesse des algorithmes qui sont utilisés. Contrairement aux techniques de cryptographie
éprouvées depuis plusieurs décennies et largement utilisées de nos jours .la limitation de
I’emploi du marquage & la résolution des problémes de droit d’auteurs peut paraitre, en
comparaison avec la cryptographie, marginale et incertain. La cryptographie est une science
qui est déja mure, les algorithmes utilises sont réputée inviolables. Les deux disciplines ne
répondent pas aux mémes objectifs, le marquage permet une libre et une transparente
circulation aux données sur les réseaux.

Le domaine de marquage d’image est un domaine de recherche fertile actuellement. De
nouveaux algorithmes sont publiés avec un rythme ascendant. Il est donc un domaine en
pleine période de croissance et il ne possede encore pas la robustesse que peuvent procurer les
outils de nature cryptographique.

La robustesse est liée au domaine d’insertion de la marque qui de préférence doit
concorder avec le domaine ou exerce I’attaque. Donc, un robuste algorithme doit opérer dans
tous les domaines utilisés dans le traitement d’image. Un tel algorithme peut résoudre le
probléme de la robustesse ou du moins il diminue I’influence des domaines d’insertion sur la
robustesse des algorithmes.

Une deuxieme approche peut étre entameée, la réalisation d’un algorithme dans un
domaine indépendant des domaines ou operent les attaques contre le marquage.

La robustesse d’un algorithme dépend aussi de la synchronisation des détecteurs apres
une attaque (géométrique). Pour cela la recherche s’oriente aussi vers des algorithmes auto

synchronisant.
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ANnnexes :

A. Synthese de la transformée discrete
par ondelettes (DWT) :

Dans cette annexe, briévement, nous considérons et décrivons la notation générale

utilisée pour la 2-D DWT. Le lecteur est orienté vers [58, 59] pour une description
compléte de la DWT. La DWT se rapporte au cadre du temps discret pour mettre en
application la transformée orthonormal par ondelettes.  Puisque nous sommes
principalement concernés par des images dans ce travail nous employons le terme
(espace) au lieu du (temps) en traitant la 2-D transformée par ondelettes. La
transformation décompose un signal en fonctions de bases qui sont des dilatations et des
translations de la fonction du signal désignée sous le nom d’ ondelette de base.

Si la superposition spectrale entre les composantes de la fonction de base est petite, les
coefficients des ondelettes fournissent une estimation du contenu fréquentiel du signal
localisé a la bande de fréquence et a l'orientation correspondante.

De méme, étant donné que I’ondelette de base est localisé dans I'espace, les coefficients
fournissent une image de I'évolution spatiale du contenu fréquentiel.

La figure A.1 donne un exemple de la DWT de I'image de Lena. Comme il peut étre vu,
I'image est décomposée en une image secondaire de basse résolution et des détails de
résolutions plus élevées. Le L-eme niveau de la DWT d'une image produit une séquence
de 3L images secondaires (sous bandes) de détail correspondant aux détails horizontal,
vertical et diagonal pour chacun des L niveaux de résolutions et une approximation brute
au niveau de la résolution le plus rude. Les différentes orientations de fréquence des
images secondaire (sous bandes) de détail sont représentées par la variable o pour
lesquelles 0 = 1, 2, 3 correspondent, respectivement, au détail horizontal, diagonal et
vertical. Le niveau de résolution est représenté par la variable | ou la plus grande valeur
de I correspond a un niveau de résolution le plus brut (c.-a-d., une plus grande échelle).
Ainsi, les coefficients de détail pour un niveau L de la DWT d'une image f sont donnés
parlef, ;(mnouo =1,23,¢etl =1,2,...,L et (m,n) correspond a I'emplacement
spatial dans la I-eme résolution.

L'approximation brute est représentée par f4 . (m, n).
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La figure A.2 elucide la terminologie. Chaque image secondaire f , | est composée des

Pixels représentants les valeurs des coefficients pour divers (m, n).

Figure A.1: Exemple du DWT sur l'image de Lena. (a) L'image originale de Lena, (b)

modules des coefficients de DWT de I'image dans (a) pour L = 3. Les coefficients ont été
normalisés de sorte que les plus grands modules de chaque image secondaire semble

blanche
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o |
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Figure A.2: Notation utilisée pour les coefficients de la DWT. Le L-eme niveau de la

décomposition discréte par ondelettes est composé des coefficients f, | (m,n) ou0=1, 2,
3 correspond aux détails horizontal, diagonal et vertical, respectivement et au |l =1,
2,..., L estle niveau particulier de résolution.
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B. La Transformée de Fourier Discrete :

Une image peut étre considéré comme une fonction discrete a valeurs réelles 1(x, y) définie
sur un repére cartésien de nombres entiers, telle que

Hx. [ 0=x=sN-1A0=2 =M -1
On considere le cas particulier d'une image carrée (M =N), la transformée de Fourier discréte

bidimensionnelle de 1 (X, y) est définie comme suite

1 ¥

h?'

X

3 . N1 . __r-f_-'l-',m.,u_u,
Fluuv)= Zf{x.y_re N
0 y=0

Ou les éléments de F(u,Vv) sont des nombres complexes
Et la transformée inverse de Fourier discréte est

N_IN-I 2

| J ;I[rr by )
I{x.y}=—_ZZF{u.u}E N !
*n'"l =0 =0
Soit la notation du module et de la phase de la transformée
M = F{u.u}l
b =F(uv)

Propriétés intéressantes de la DFT :
Cette section présente quelques propriétés de base d la DFT liés aux transformations

géométriques dans le domaine spatial (c.-a-d. translation, rotation et recadrage).
A. Translation :

Puisque F(u,v)et I(x,y)sont des fonctions périodiques de période N, les relation
suivantes s’imposent :

Flumy=Fu+N.v+N)

Ix.y)y=Iix+ N.y+N)
De plus, de la symétrie du spectre de la DFT on peut démontrer que
| F(uw.v) |=| F(-u.—v) |
Maintenant, un décalage de 1(x,y) dans le domaine spatial se traduit par un décalage linéaire

de la phase de la DFT

o
2K .
Sttt b

Fluve » —~Iix+ay+b)

Marquage Des Images Fixes



99

Notez que puisque F (u,V) est périodique, il est évident que des variations dans le domaine

spatial, ou les translations causent un enveloppement de I'image sur elle méme Ceci est
désigné sous le nom d'une translation circulaire.

Il est claire de I’équation précédente que le décalage dans le domaine spatial de I’image
n’affecte que la phase de la DFT et laisse le module intact. Ceci montre que le spectre de la
DFT est invariant.

B. Rotation :
Si on représente les cordonnées de la DFT et de I’image en leurs représentation polaire

x=rcost
y=rsing
U =mcos

U =msing
En appliquant ces formules, les représentation de F(u,v)et (X, y)deviennent

F(w,¢)etl(r,8), sion fait une rotation de I’image d’un angle @ cella cause une rotation de
méme angle au spectre de la DFT de I’image.
I{r.60+6,) < Flw.¢+6,)
C. Changement d’échelles :
Un changement d’échelles dans le domaine spatial cause un changement d’échelles

inverse dans le domaine fréquentiel :

FLY)

I{ax.by) <
lab| la b,
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C. Transformation DCT : transformeée en
cosinus discrete bidimensionnelle :

La clé du processus de compression est la DCT (Discrete Cosine Transform). La DCT est
une transformée fort semblable a la FFT : la transformée de Fourier rapide (Fast Fourier
Transform), travaillant sur un signal discret unidimensionnel. Elle prend un ensemble de
points d'un domaine spatial et les transforme en une représentation équivalente dans le
domaine fréquentiel. Dans le cas présent, nous allons opérer la DCT sur un signal en trois
dimensions. En effet, le signal est une image graphique, les axes X et Y étant les deux
dimensions de I'écran, et I’axe des Z reprenant I'amplitude du signal, la valeur du pixel en un
point particulier de I'écran. La DCT transforme un signal d'amplitude (chaque valeur du
signal represente I' "amplitude” d'un phénomene, ici la couleur) discret bidimensionnel en une
information bidimensionnelle de "fréquences".

L'écriture de la DCT est :

Fiu, v = —c(u) c{v)IENZ_I{ng(K ¥).Cos [—u x+ — ]cos[—v v +— ]

F=ll p=0
La transformation inverse est donnée par :

o H-14-1
Img(x ) = ZZc(u]c(v) Fiu, v cos[—u[x+ —]] cos[—v[y + = ]

E-U yll

C(G) 1.l'2
oil {c[ )—lpourw—l,E ..... -1

Le calcul de la DCT ne peut pas se faire sur une image entiere d'une part parce que cela
générerait trop de calculs et d'autre part parce que le signal de I'image doit absolument étre
représenté par une matrice carrée. Dés lors, le groupe JPEG impose la décomposition de
I'image en blocs de 8 pixels sur 8 pixels. La méthode de compression sera donc appliquée
indépendamment sur chacun des blocs. Les plus petits blocs en bordure devront étre traités
par une autre méthode.

La DCT est donc effectuée sur chaque matrice 8x8 de valeurs de pixels, et elle donne
une matrice 8x8 de coefficients de fréquence: I'élément (0,0) représente la valeur moyenne du
bloc, les autres indiquent la puissance spectrale pour chaque fréquence spatiale. La DCT est
conservative si I'on ne tient pas compte des erreurs d'arrondis qu'elle introduit.

Lorsqu'on travaille avec le signal Img(x,y), les axes X et Y représentent les dimensions
horizontales et verticales de I'image. Lorsqu'on travaille avec la transformeée de cosinus

discrete du signal DCT(i,j), les axes représentent les fréquences du signal en deux dimensions
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D. La Compression JPEG :

JPEG signifie Joint Photographic Expert Group. L'orientation principale de cette méthode de

compression est donc la photographie. La compression JPEG est une compression avec
pertes, ce qui lui permet, en dépit d'une perte de qualité un des meilleurs taux de compression
(jusqu'a 20:1 a 25:1 sans perte notable de qualité). Elle est bien plus efficace lorsqu'elle est
utilisée sur des images photographiques (qui comportent de nombreux pixels de couleurs
différentes) que sur des images géométriques, contrairement a la méthode RLE.
La méthode JPEG utilise une variante de la transformeée de Fourier, la transformée en cosinus
(Discrete Cosine Transform ou DCT). Tout d'abord, la méthode de compression JPEG sépare
I'image en blocs de 8x8 pixels. Par la suite, on applique a chacun des blocs la transformation
en cosinus, qui transforme I'ensemble valeurs du domaine spatial en son équivalent dans le
domaine temporel.

Cette opération ne compresse pas le fichier.

Puis vient la phase de quantification : au sein de ces blocs, on ne travaille pas sur les couleurs
(codage Rouge/Vert/Bleu) mais sur la luminance et la chrominance. La chrominance est
composée de la teinte et de la saturation et correspond a la couleur d'un pixel. La luminance
correspond a l'intensité lumineuse du pixel. Au niveau de la perception humaine, la luminance
est plus importante que la chrominance : I'oeil percoit mieux les variations de luminosité que
les variations de couleur. Cette caractéristique permet de réduire la taille des informations
stockées lors de la compression : avec un simple codage Rouge/Vert/Bleu, on utilise trois
matrices de la taille de I'image (en pixels), et on code les informations au sein de ces matrices.
Le JPEG convertit les informations de couleur en information luminance/chrominance. On
peut alors utiliser une matrice luminance de la taille de I'image et des matrices chrominances
(teinte et saturation) deux fois plus petites : lors de I'affichage on aura une précision d'un pixel

pour la luminance et de deux pixels pour la chrominance. Ceci ne sera pas perceptible pour

I'oeil humain.
O .C} O .O O .O
© O © O © O
o .O O .O O .O
© O © ©0 © O
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Cette transformation engendre des pertes, variables selon le type d'image source. On applique
enfin un codage de Huffman : c'est la phase de codage statistique. Le résultat obtenu est alors

la forme compressée de I'image initiale.

- . hace
IMAGE Transformation Phiasy Codage IMAGE

ORIGINALE [T ParbCT = de ™ atistique  [T| COMPRESSEE

sur blocs 8 x B Cluantification

Schéma de I’algorithme de la compression JPEG

D. Les M- Séquences :

Les M- Séquences, signifiant « maximum lenght shift register sequence » sont souvent

utilisées pour représenter des séquences aléatoires. Ces séquences sont de longueur
L = (2”‘ - 1) bits et sont générées a partir de m registres a décalage avec bouclage comme

illustré dans la figure suivante :

m registres a décalage

m=1{ m

]

Sortiee—— 1

Principe du générateur MLBS

Les registres qui sont bouclés dépendent des coefficients de polyndmes « premiers ». Ces

séquences sont périodiques de période L .elle contiennent chacune (Zm — 1) éléments egaux
a(+1) et (Zm‘1 - 1) éléments égaux a (-1).

La fonction d’auto corrélation R_(m) des M- Séquences est une caractéristique importante.
Le calcul s’effectue de la maniére suivante :

L L Si m=20
Rc(m>=;cncn+m={_1 Soomey

Pour N grand on obtient la propriété suivante :
R.(0) >> R.(n),n = 0
Cette propriété permet de localiser facilement la séquence aléatoire méme si celle-ci est

perturbée par un bruit additif important.

Marquage Des Images Fixes



