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RESUME :

Ce Mémoire est préparé dans le but de réaliser un enregistreur de données radar
permettant d'enregistrer et de lire les données provenant des radars dans un format
adapté aux besoins du personnel du service radar. Il est essentiel de garantir que les
informations regues des services radar soient enregistrées et conservées. Il est peu
probable que les incidents survenant a proximité immeédiate d'un aéroport soient
enregistrés, a moins que l'aéroport dispose d'un appareil d'enregistrement des
données radar. La lecture des données enregistrées a l'aide d'un systéme
d'enregistrement radar peut fournir une représentation compléte et fidele des
informations de surveillance qui étaient a la disposition du controleur aérien au

moment de l'incident faisant 'objet d'une enquéte.
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ABSTRACT:

This is done in order to realize a radar data recorder who can record and read data from
radars in a format adapted to the needs of radar service personnel. It is essential to ensure
that the informations received from radar services are recorded and stored. It is unlikely that
the incidents in the immediate vicinity of an airport are registered, unless the airport has a
recording of radar data. The reading of data recorded using a radar recording system can
provide a complete and accurate representation of the monitoring information that was

available to the air traffic controller at the time of the incident under investigation.
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Introduction Générale

L'Etablissement National de la Navigation Aérienne (ENNA) a pour responsabilité¢ de
veiller sur la sécurité de la navigation aérienne. A cet effet, 1’établissement et via tous
ses services est chargé de mettre en place des installations et des systémes pour parfaire
le contrdle et la surveillance du trafic aérien. Ces taches sont principalement assurées par
le service radar et cela en maintenant le bon fonctionnement des deux types radars
(primaire et secondaire). Ces derniers sont utilisés principalement dans I'aviation
civile:(i): le radar primaire, qui est encore largement utilis¢ pour le contréle aérien
militaire, puisqu'il détecte les avions possédant ou non un transpondeur. Cependant, dans
le civil, il est tombé en désuétude au profit du secondaire. Mais toujours utile, il est
encore utilisé sur les grandes approches, ou il est en doublure avec le radar secondaire par
sécurité, et pour les radars sols sur les grands aéroports comme l'aéroport Paris-Charles-
de-Gaulle, ou il sert a suivre le déplacement des aéronefs et véhicules au sol. (ii): et le
radar secondaire est le plus utilisé dans l'aviation civile, qui profite de l'identification des
pistes (une option de plus par rapport au radar primaire) et de la visualisation uniquement
des vols pertinents. Ce type de radars ne localise que les avions possédant un
transpondeur.

Donc c¢’est deux radar fournissent deux types de données radar : les données directement
issues des capteurs radar et les données issues d’une fusion des données de plusieurs
capteurs radar et enrichies souvent d’informations de plan de vol. Ces informations sont
dites « multi-radars ». Ces données sont exprimées dans un format de données européen
appel¢ ASTERIX, composé de différentes catégories en fonction de la nature des

informations a transmettre qui sont trés utiles mise a part la transmission des données.

Les données radar une fois enregistrées apportent des informations utiles et pertinentes.
En effet, elles peuvent étre exploitées dans 'une enquéte lors d'un incident (ou accident)
survenu pour en déduire la cause mais aussi a établir des statistiques du trafic aérien et
ceci a des fins d'analyse. A 1'heure actuelle, le service radar ne dispose d'aucun outil pour

réaliser la tiche de I’enregistrement et le décodage des messages Astérix.
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Et a cet effet, le service radar nous a chargé de trouver une solution flexible afin
d'intercepter, lire, purifier et enregistrées les données radar. Ces dernieres seront par la
suite interprétées et analysées. Ceci ne serait possible que si il ya une maitrise préalable
d'un ensemble de concepts entre autre la compréhension du processus de fonctionnement
de la transmission des données radar, la définition de la nature des données, et enfin la
facon de rendre ces données interprétables et donc utiles pour une analyse du trafic

aérien.

Par conséquent, nous nous proposons pour répondre aux problémes précédemment citées

le plan de travail suivant:

1. étudier et comprendre le processus d'acheminement et d'interprétation des

données radars.

2. mettre l'accent sur les solutions existantes dans la littérature répondant a notre

problématique partiellement ou totalement.

3. Se familiariser avec les outils logiciels existants permettant de résoudre chaque
partie de notre solution (interception, lecture, enregistrement et analyse les

données ATERIX).
4. Et enfin proposer une solution facile a utiliser.

Pour cela notre mémoire sera compos¢ de quatre chapitres : Le chapitre 1 décrit les
notions de bases du radar qui expose au lecteur les fondements mathématiques de la
technologie du radar et permet de comprendre le contenu des chapitres suivants: le
chapitre 2 définit la nature des données radar et discute des solutions existantes dans la
littérature répondant a notre problématique. Le chapitre 3 introduit le processus
d’enregistrement, de lecture et de traitement des données issues des messages Astérix.
Enfin, on va terminer par un chapitre qui expose une combinaison de solutions open
source ou payantes permettant au mieux de répondre a notre problématique en tirant

profit au maximum de chacune d'elle.
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DU RADAR
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CHAPITRE 1 : Les Notions De Bases Du Radar

1.1. Introduction :

Tout transport aéroportuaire a besoin d’un ensemble d’information pour assurer une

navigation fiable sans incidents.

Ceci dit ces informations sont récupérées et obtenues principalement par des radars.
Le radar dans sa définition générique est un instrument de télédétection active qui génere
des impulsions d'onde électromagnétique de fréquence donnée. Le principe utilisé par les
radars est voisin de celui de la réflexion des ondes sonores. Lorsque vous criez dans la
direction d'un objet qui peut réfléchir le son de votre voix (dans un canyon ou dans une
grotte par exemple), vous en entendez 1'écho. Si vous connaissez la vitesse du son dans
l'air, vous pouvez alors estimer la distance et la direction générale de I'objet. Le temps
nécessaire a l'aller et au retour du son vers vous peut étre converti en distance si vous

connaissez sa vitesse.

Le radar utilise des impulsions d'énergie électromagnétique. Le signal hyperfréquence est
émis en direction de la cible. Une petite partie de 1'énergie transmise est réfléchie par la
cible dans la direction du radar. Cette énergie renvoyée par la cible jusqu'au radar est
appelée écho, exactement comme lorsque 1'on considére les ondes sonores. Un radar utilise

1'écho afin de déterminer la détection et la distance de 1'objet qui a réfléchi son signal.

La suite du chapitre est composée d’un bref historique sur le radar .suivi par une
description détaillé des composants et fonctionnalités des différents types de radar et on

finit par une conclusion.
1.2. Résumé Historique :

I1 serait vain de chercher a attribuer l'invention du Radar & un savant en particulier ou a une
nation unique. On doit plutdt considérer le ,,Radar” comme le résultat de I'accumulation de
nombreuses recherches menées antérieurement, auxquelles les scientifiques de plusieurs

pays ont, parallelement, participé. Au fil de cette histoire, il existe, néanmoins, des points
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de reperes qui correspondent a la découverte de quelques grands principes de base ou a des

inventions importantes [4]:

e 1865: Le physicien anglais James Clerk Maxwell développe sa théorie de la
lumicre électromagnétique (Description de lumicre électromagnétique et de sa

propagation).

e 1886 : Le physicien allemand Heinrich Rudolf Hertz démontre 1'existence physique

des ondes électromagnétiques et confirme ainsi la théorie de Maxwell.

e 1904 : Le technicien allemand spécialiste des ondes hertziennesChristian
Hiilsmeyer invente le ,,Telemobiloskop™, appareil de prévention des collisions en
mer. Il mesure le temps de parcours de l'onde électromagnétique, sur le trajet aller-
retour, entre l'antenne et un objet métallique (navire). Un calcul de la distance est
donc possible. Il s'agit du premier test pratique du Radar. Hiilsmeyer dépose le

brevet de son invention en Allemagne, en France et au Royaume Uni.

e 1921 : Invention par Albert Wallace Hull d'un oscillateur & haut rendement: le

Magnétron.

o 1922: Albert H. Taylor et Leo C. Young, du Naval Research Laboratory (USA),

détectent, pour la premiére fois, un navire en bois.

e 1930 : Lawrence A. Hyland (¢galement du Naval Research Laboratory), réalise la

premicre détection d'un aéronef.

e 1931 : Un navire est équipé d'un Radar. Les antennes sont des paraboles équipées

de cornets d'émission.

e 1936 : Développement du Klystron par Metcalf et Hahn. Ce sera un composant

important des équipements Radar, comme amplificateur ou oscillateur.

e 1940 : Différents équipements Radar sont développés aux USA, en Russie, en

Allemagne, en France et au Japon.

Accélérées par la montée en puissance vers une guerre qui semble inévitable, ainsi que par
le développement général de I’arme aérienne, les recherches dans le domaine de la

technologie Radar génerent des avancées techniques significatives durant la Seconde
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guerre mondiale. Pendant la guerre froide, des radars sont déployés en grande quantité de
part et d’autre du «rideau de fer», en particulier, le long des frontiéres allemandes.

1.3. Généralités sur les systémes radars :

Comme son nom I’indique, un radar (RAdio Detection And Ranging) est un systéme
utilisant des ondes ¢lectromagnétiques (Radio) pour détecter la présence de cibles
(Détection) et les localiser en distance, vitesse, angles (Ranging). Les systémes radars sont,
couramment, utilisés pour la surveillance des domaines aérien, terrestre, et/ou maritime,

opérationnels tout le temps, et insensibles a la luminosité.
1.3.1. L’onde électromagnétique :

On ne peut pas parler du RADAR sans aborder le sujet des ondes ¢électromagnétiques.
Par définition, 1’onde électromagnétique est le vecteur porteur du signal radar. Elle se
caractérise par la présence simultanée d’un champ ¢lectrique E et d’un champ magnétique
H, perpendiculaires entre eux, variables sinusoidales du temps, de méme pulsation :
o = 2xnf et de méme phase. La propagation de 1’onde se faisant dans le sens [16] :
IT : vecteur de Pointing (voir équation 1) de ’onde est le flux de puissance de cette

derniere, laquelle se propage dans le vide a la vitesse de la lumiere C =3 x 108 m/s.

—

EY (1)

Caractéristiques propres au signal :
- amplitude : A

-phase:a=2xft

-fréquence : f

> — période : T= V/f

Pour une onde se déplacant 3 la vitesse C: sa
longueur d'onde : A = C/f, déplacement de

< 1 'onde pendant une période du signal

D

Figure 1.1. Caractéristiques de 1’onde électromagnétique [4].
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1.3.2 Principe du radar :

Le principe de base des systémes radars peut étre résumé en trois étapes (voir Figure 1.2) :
1. Emission et propagation d’une onde électromagnétique ;

2. Rétrodiffusion de cette onde par une cible sous forme d’écho de 1’onde ;

3. Réception et analyse du signal requ par le radar.

Onde émise

Figure 1.2. Principe de fonctionnement du radar [16].

1.3.3. Mesure de distance :

L’onde émise par le radar parcourt la distance radar/cible Ry a la célérité de la lumiére C.
Elle est rétrodiffusée par la cible dans tout I’espace. L’onde rétrodiffusée parcourt, une
nouvelle fois, la distance Ry dont une partie est recueillie par le radar. La détection de
I’écho regu et la mesure du temps de propagation de 1’onde nous informent sur la présence
et la distance de la cible. L’onde recue par le radar est une version atténuée et retardée de
I’onde émise d’un retard. La mesure de ce retard T (voir équation 2) permet alors de

déterminer la distance Ry de la cible [16] .

T=— )
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1.3.4. L’effet doppler:

Lorsque la cible est mobile par rapport au radar, son retard (voir équation 3) évolue au
cours du temps
2R(t) _

2
= 7 = E(RO + Viqat) 3)

Ou V.4 est la vitesse radiale de la cible, vitesse de rapprochement ou d’éloignement par
rapport au radar. L’onde regue par le radar et issue d’une cible mobile, comme illustrée sur
la figure précédente, arrive en avance ou en retard par rapport a celle d’une cible fixe.
Lorsque V,,q est trés petit devant C, ce décalage de temps d’arrivée se traduit sur ’onde
recue par un décalage sur la fréquence porteuse f0 de I’onde. Ce phénomene porte le nom
d’effet Doppler. Le décalage en fréquence sur la porteuse, appelée fréquence Doppler,

s’écrit [16] :

Ou A= C/f0 désigne la longueur d’onde du radar. La mesure de fp (voir équation 4) permet

de déterminer la vitesse radiale de la cible.

]c — 2Vrad @
b 2

1.3.5. Bilan de liaison :

La puissance recue par le radar Pr (voir équation 6) issue d’une cible située a la distance
RO n’est qu’une faible portion de la puissance moyenne €mise par le radar Pe. L’équation
radar, ou bilan de liaison, relie la puissance recue provenant de la cible aux parameétres du

radar :

Ge (:(P.Q)Gr (p,0)A?
(41)3RSL

P. =P, (6)

Ou Ge (@.) et Gr (,) sont, respectivement, les gains d’antenne en émission et en réception
dans la direction (¢,), L désigne les pertes hyperfréquences, et @ est la SER de la cible

(Surface Equivalente Radar). La S.E.R. correspond a une surface équivalente d’un
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réflecteur qui rétrodiffuserait, sans pertes et de manicre isotrope, la méme quantité

d’énergie que la cible rétrodiffuse dans la direction du radar [16].

G = antenni?

Figure 1.3.Gain d’une antenne directionnelle [5]

1.3.6. Le bruit thermique :

La puissance de la cible chute rapidement en fonction de sa distance, en 1/ (R0)4. Le signal
acquis peut donc étre, extrémement, faible. Des étages d’amplification en réception sont
nécessaires pour exploiter les données recues par le radar. La chaine d’amplification va
introduire du bruit qui va s’ajouter au signal regu. Ce bruit issu des composants
¢lectroniques en réception s’appelle le bruit thermique. Il est, généralement, modélisé par
un bruit blanc gaussien. La puissance moyenne du bruit thermique (voir équation 7) en

réception est définie par :
N 0 — K b TO BF (7

Ou KbTO0 est le produit de la constante de Boltzmann avec la température de la chaine de
réception, F est le facteur de bruit, et B désigne la bande de fréquence de fonctionnement

du radar.
1.3.7. Le rapport signal sur bruit S.N.R. :

Pour détecter la présence des cibles, le radar compare la puissance regue d’une cible avec
le niveau du bruit ambiant. Le rapport de puissance entre la cible et le bruit thermique

s’appelle le Rapport Signal a Bruit (R.S.B. (voir équation 8) ou S.N.R. en Anglais). Plus ce
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niveau est élevé plus la détection de la cible sera aisée. Le R.S.B. initial en sortie de la

chaine d’amplification s’écrit :

& — Ge(9,0)Go(9,0)2°
Ny ¢ (4m)3R;L(kpT,BF)

RSB;,; = ®)

Le RSBini est tres petit devant 1 et doit étre, fortement, amélioré par le traitement du
signal recu pour que le signal utile dépasse le niveau de bruit. Le gain de traitement
optimal Gint que 1’on peut espérer est égal au produit BTint, ou Tint est le temps

d’intégration cohérent des données. Le RSB (voir équation 9) post-traitement s’€crit alors:
RSBpost = Gint ©)
No

Les performances de détection du systéme radar sur bruit blanc sont ainsi calculées a partir

de ce RSB post-traitement [16].
1.4. Eléments constitutifs d’un radar :
1 .4.1. Le transmetteur :

Le transmetteur est un appareil électronique qui génére une impulsion électromagnétique

de la gamme des ondes radio qui sera envoyé¢ a I’antenne pour diffusion. Il doit pouvoir :
e Produire I’onde de radiofréquence a une puissance moyenne et de pointe désirée ;
e Emettre des ondes sur une gamme de fréquences ;

e Emettre de fagon stable la/les fréquence(s) désirée(s) afin de permettre un

traitement reproductible des données ;

e FEtre modulable en fréquence ou en phase pour les besoins de la formation de

I’impulsion ;
e FEtre fiable, facile a entretenir et efficace pour une trés longue durée de vie.
1.4.2. L’antenne :

L'antenne est une des parties les plus importantes d'un radar. Elle réalise les fonctions

essentielles suivantes :
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e FElle transfere la puissance de I'émetteur a des signaux dans l'espace avec l'efficacité
voulue et selon la répartition nécessaire. Le méme processus est appliqué a la

réception.
e Elle permet d'obtenir le diagramme de rayonnement souhaité.
o Elle doit assurer la mise a jour de la position de la cible a la fréquence voulue.

e Elle doit mesurer sa direction de pointage avec une grande précision.

1.4.3. Le récepteur :

Le récepteur recoit les échos de retour qui ont été percus par ’antenne. Il transforme le
signal a haute fréquence du faisceau en un signal modulé de fréquence intermédiaire (F.I.)
qui contient I’information des échos, I’amplifie et les transmet au systéme de traitement du
circuit radar qui en retirera les cibles d’intérét résumé dans la Figure 1.4. Le récepteur

idéal doit [5]:
e Amplifier les signaux regus sans y ajouter de bruit de fond ou de distorsion ;

e Optimiser la probabilit¢ de détection de signaux grace a une bande passante

adaptée ;
e Avoir une large plage d’intensités qu’il peut traiter sans saturation ;

e Rejeter les signaux d’interférence pour optimiser I’extraction de I’information.

— Générateur
Milieu de Transmetteur [
] de forme
propagation d'onde
Cible Récent
Antenne | 7| Coeptedr —A/D

Figure 1.4.Schéma récapitulatif des éléments constitutifs d’un radar [5].
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1.5. Classification des différents types de radars :
I1 existe deux types de classification: par usage et par domaines technologiques.
1.5.1. Classification par usage :

Les radars peuvent se classer en différents types selon 1’usage auquel ils sont destinés
comme indiqué dans la Figure 1.5. Cette derni¢re donnera les caractéristiques générales

de plusieurs radars en usages courants.

e o
whe i

Figure 1.5. Classement des systémes radars selon 1’utilisation.
1.5.2. Classification en fonction des technologies :

En fonction des informations qu'ils doivent fournir, les équipements radars utilisent des
qualités et des technologies différentes. Ceci se traduit par une premiere classification des

systémes radars comme indiqué dans la Figure 1.6 :
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Radars imageurs

Radars
primaires

Radar a
impulsions

non intrapulse :
| ! ] modulée
intrapulsé modulée

Radar a onde
continue

Systemes
radar

Radars
secondaires

Radars non
imageurs

non modulée

Figure 1.6. Classement des systémes radars en fonction des technologies.

a. Radar primaire :

% Principe de fonctionnement du radar primaire :

Le schéma ci-dessous (Figure 1.7) illustre le principe de fonctionnement du radar primaire.

L'antenne du radar illumine la cible avec des micro-ondes, qui sont alors réfléchies et

interceptées grace a un récepteur. Le signal électrique recueilli par I'antenne est appelé

»echo” ou ,retour”. Le signal transmis par le radar est généré par un émetteur puissant,

1'écho réfléchi par la cible est capté par un récepteur tres sensible [4].
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! ee
énerg\e rayonﬁe

onde refle chie

|

Duplexeur

Transmetteur Récepteur

Chemin a l'emission
Transmetteur~Duplexeur~Antenne~Onde électromagnétique~But

Chemin a la reception
Ecran=-Récepteur<-Duplexeur<-Antenne < Onde réfléchie = But

Figure 1.7. Principe de fonctionnement du radar primaire [4].

Chaque cible réfléchit le signal en le dispersant dans un grand nombre de directions. Le
signal réfléchi est aussi appelé ,,scattering” (diffusion). ,,Backscatter” (rétrodiffusion) est le
terme désignant la partie du signal réfléchi diffusée dans la direction opposée a celle des

ondes incidentes (émises).

Les échos détectés par le radar peuvent étre visualisés sur 1'écran traditionnel de type P.P.1.
(Plan Position Indicator) ou sur tout autre systeéme de visualisation plus élaboré. L'écran
type P.P.I. permet de visualiser un vecteur dont l'origine est la position actuelle du radar et
la direction de 1'axe de I'antenne. Ce vecteur fait le tour de 1'écran a la vitesse de rotation de
I'antenne, dont la position de I'axe, au moment ou un écho est détecté, correspond ainsi a la

direction dans laquelle se trouve cet écho.
b. Radar secondaire :

Le radar est né d’un long processus de développement des différentes composantes qui le
composent et du concept de télédétection. Ceux-ci furent accélérés par les événements
mondiaux qui ont abouti a la Seconde guerre mondiale. La défense anti-aérienne se
profilant comme un ¢lément clé de cette guerre, personnel et investissements furent
alloués dans de nombreux pays pour la recherche dans ce domaine, en particulier en

Grande-Bretagne.
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Le radar classique, dit radar primaire, qui en résulta, est une technologie ne nécessitant pas
la coopération de la «cible». Il sonde 1’atmosphére et repére tout ce qui s’y trouve a

I’intérieur de sa portée utile. Est-il besoin d’un autre systéme?

En fait, les cibles peuvent étre «amies» ou «ennemiesy», mais rien dans 1’information du
radar primaire ne permet de les distinguer. Si une cible amie peut répondre au faisceau
radar par un signal convenu, le radar peut la distinguer des autres cibles. Ce principe
connut un premier développement durant la guerre, mais c’est surtout dans 1’avion civil
d’apres-guerre et ’introduction du transpondeur (contraction de transmitting responder)

qu’il a vraiment pris son envol.

Le message codé ne permettait, a 1’origine, que de donner 1’affiliation de 1’appareil et
ainsi de reconnaitre les avions de sa propre flotte dans un ciel bondé¢ d’avions se
pourchassant. Maintenant, le message contient beaucoup plus d’informations dont
I’altitude, le type d’avion, des détails techniques de fonctionnement, etc. [4].

1. Schéma de fonctionnement d’un radar secondaire :
< Interrogation du sol:

Le radar secondaire doit agir en synchronisation avec les impulsions du radar primaire.

Pour ce faire (voir Figure 1.8) [4]:

e Les impulsions du radar secondaire contient un signal provenant du codeur qui
indique le mode d’interrogation choisi (le code envoyé correspond a une ou des

questions auxquelles 1’avion doit répondre);

e Le transmetteur module les impulsions a la radiofréquence d’émission. Celle-ci
sera différente de celle de la réponse de 1’avion, évitant 1’¢lectronique complexe

d’un duplexeur;

e L’antenne du radar secondaire est, habituellement, montée au sommet du radar
primaire et tourne en méme temps que ce dernier permettant la synchronisation

spatiale.
< Transpondeur dans I’avion:
L’avion doit étre muni d’une antenne de réception et d’un transpondeur. Leurs roles sont:

o Le récepteur amplifie et démodule les impulsions d’interrogation;
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e Le décodeur interpréte le code envoyé et le transforme en questions a répondre;

e Le codeur prend différentes informations demandées a partir des instruments de

I’avion et encode la réponse;

e Le transmetteur amplifie, module et transmet la sortie du codeur a la

radiofréquence de réponse.
¢ Retour a ’interrogateur au sol:

e Le récepteur amplifie et démodule les impulsions de réponse. Le brouillage et les

interférences sont filtrés autant que possible.
e A partir du «mode» et du «code», le décodeur extrait la réponse de ’avion.

e La position des échos et leur intensité, tirées du radar primaire, sont ajoutées sur

I’écran d’affichage a I’information synchrone obtenue par le radar secondaire.

Antenne de bard y

omnidirectionnel .

~__ A

~
W R écepteur
K Décodeur
Interrogabon ;= codewr

1030 MH . >
x x . Ermettewr

; Reponse
, ! L0200 PMMHE
: '] Antenne =l g0l
i - touwmante derective
' _ . B Capteur de position
- - te d"antenne
Informat on
@' ammut

Figure 1.8. Schéma de fonctionnement d’un radar secondaire [17].
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2. Caractéristiques et Modes:

Ce type de radar permet de déterminer, comme tous les radars, la position de
l'avion a I'aide d'un gisement et d'une distance relatifs a 1'antenne. Le radar secondaire a
plusieurs avantages qui lui sont propres. Comme un transpondeur est nécessaire pour
étre détecté par un radar secondaire, seuls les plots pertinents seront visualisés ; les
obstacles ou oiseaux n'apparaitront pas, évitant ainsi une "pollution visuelle". Un autre
avantage peut étre cité : des données peuvent €tre transmises au systeme radar. Les
données dépendent du mode du transpondeur utilisé par l'avion, et des capacités de
I'antenne radar. L'LF.F (Identification Friend Foe). permet, entre autre, d'obtenir
l'altitude de l'appareil par mode d'interrogation. Le mode d'interrogation 3/C est,
directement, reli¢ a l'altimetre de 'appareil. D une part, de par sa conception, le radar
LF.F. est de taille tres réduite ; d'autre part, le trajet de I'information est divisé par deux,

compar¢ a n'importe quel radar [4].
Les principaux modes d'interrogation et les réponses associées sont les modes [4] :
% Mode A (Alpha) :

Le mode A est le plus simple des modes de transmission de données entre 'avion
et le sol. La seule information transmise est un code S.S.R., de quatre chiffres entre 0 et
7 inclus. Le code sera affiché sur la visualisation radar du contréleur. Chaque avion se
voit attribuer un code unique qui permet d'établir une relation entre un plot et un
avion ; d'identifier, avec certitude, que ce plot correspond a cet avion. On appelle cela
l'identification radar. Avec le mode A, le contréleur dispos, de ce fait, de la position de

I'avion et d'un moyen d'identification radar.
+* Mode C (Charlie) :

Le mode Charlie est le plus utilis¢ actuellement. Il s'agit d'un mode A amélioré,
en ajoutant une information d'altitude. Cette donnée est mesurée dans 1'avion, transmise
au radar et visualisée sur l'écran du contréleur. Souvent désigné par "Alt" sur les

transpondeurs actuels.
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** Mode S (Sierra) :

Le mode S est encore une évolution du radar secondaire. Le nombre de codes
disponibles en mode A et C est limité (4096 codes seulement) et devient insuffisant
pour les besoins actuels. Le mode S permettra une véritable liaison de données. Au lieu
d'un code, I'immatriculation (ou indicatif de I'avion) pourra étre transmise. Au lieu de
l'altitude, n'importe quelle donnée pourra étre transmise, aussi bien de l'avion vers le

sol que du sol vers l'avion. Les applications sont nombreuses.
% Modes Militaires :

L'LF.F. effectue dans les avions militaires les mémes fonctions que le
transpondeur. Il ajoute une fonction militaire d'identification ami/hostile. Il existe
différents modes militaires: 1, 2, 3, 3C, 4 et 5. Le mode 3 et 3C sont les équivalents
militaires aux modes Alpha et Charlie. Les modes 1, 2, 4 et 5 sont, exclusivement,
militaires. Les modes 4 et 5 sont cryptés et le mode 5 permet un véritable dialogue

informatique. [4]
1.6. Transmission des données radar :

Le combinateur d’échos formate les données obtenues afin d’étre transmises au réseau
radar. Le standard européen, nommé  Astérix (All-purpose  structured
EUROCONTROL surveillance information exchange), est utilis€¢ pour tous les radars
en Europe, parfois accompagné d’autres codages pour les radars plus anciens. Un
double canal de transmission est, normalement, utilisé par le réseau afin que la charge
maximale du lien de communication ne soit guére saturée. Dans le cas d’une telle
éventualité, le combinateur d’échos envoie un message d’avertissement prioritaire

d’une perte possible de données.
1.7. Conclusion :

En fait, on conclue que le radar a pour fonctionnalité¢ principale la surveillance de
I’espace aérien. Cette surveillance est assurée par les informations regues par I’antenne
radar. Les informations ne sont pas exploitées a leurs états bruts (tels qu’elles ont été
recues), mais plutdt sous format de message Astérix. Par conséquent, il est
indispensable de définir les messages Astérix, et les moyens logiciels de les traiter, ce

qui est assur¢ dans le chapitre suivant.
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CHAPITRE 2 : La Nature et traitement des données radar

2.1. Introduction :
On distingue deux types de données radar :

* les données directement issues des capteurs radar (radar primaire, radar secondaire, radar

météorologique, etc...) ;

* les données issues d’une fusion des données de plusieurs capteurs radar et enrichis

souvent d’informations de plan de vol.

Ces informations sont dites « multi-radars », Ces données sont exprimées dans un format
de données européen appelé ASTERIX, qui assure 1’échange des données des capteurs de
surveillance sur les réseaux de 1’aviation civile. Il a été normalisé au niveau européen par
EUROCONTROL. Le format ASTERIX est un format utilisé au sein de la station Radar
pour la transmission des données des capteurs de surveillance, composé de différentes
catégories en fonction de la nature des informations a transmettre. Ces données sont

accessibles, en particulier, sur le réseau, via le protocole de communication X25 [15].

La suite du chapitre est composée par en premier lieu des domaines d'utilisation des
données radar, en passant par un historique de l'évolution de leurs formats, puis une
description du format ASTERIX, suite a ca les outils logiciels permettant de traiter les
données radars sont mis en évidence. Nous finirons comme a l'accoutumé par une

conclusion.
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2.2 Domaines d’utilisation

Le format Astérix est utilisé exclusivement pour transporter les données radar donc on va

le trouver dans l'aviation civile et militaire

2.2.1. Utilisation civile :

Radars primaires.

Radars secondaires : (Radars Monopulse, Radars Mode S.)

A.D.S.-B.

Systémes multi-radars

2.2.2. Utilisation militaire :
e [es radars militaires
e [es réseaux militaires

2.3. Historique :
*1980 : Chaque pays développe son propre format de données
*1984 :
- A.C.C. Maastricht présente un format pour les spécialistes radars ;
- Naissance d'ASTERIX ;
- Création d'un groupe d'utilisateurs.
*1986 : Naissance officielle par le R.S.S.P.

*1988 :
- Premier manuel ASTERIX ;

- Description de la structure initiale ;
- Items pour radars météo et A.T.C.
*1991:

- Révision de la structure initiale ;
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- Plus de flexibilité ;

-Création "Draft" (standard).

* Depuis 1994 :

- Extension des domaines d'utilisation ;
- Adoption dans le monde entier ;

- Domaines : (Radar primaire, secondaire, Radar Mode S, Multi-radars, liaison de

données, S.M.C.G.S., télécommande, supervision) [7].

2.4. ASTERIX et Les Réseaux :

ASTERIX est :

- indépendant des couches protocolaires (transport, réseau, liaison) ;

- I'équivalent de la couche application dans le modele OSI a 7 couches.

'\

Ethernet | ASTERIX

Réseau local

~

FDDI -

X25 Réseau longue distance

Figure 2.1. L encapsulation du message Astérix [7]

- ASTERIX encapsulé, directement, sur les couches du niveau 2 :
» WAN : RENAR,
- X25
» LAN : Approche, C.C.R.
- Ethernet;
-F.D.D.L
- A ce jour, pas d’ASTERIX sur TCP/IP.
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» SECURITE.

» Pour éviter d’encombrer la bande passante par les octets protocolaires.

2.5. Les catégories [7]:
- Cat00a127:
» Application "standard" civile et militaire ;
- ATC, Météo.
- Cat 128 2240 :
» Application spéciale militaire.
- Cat241a255:
» Application non standard civile/militaire ;

- recherche, test, expérimentation.

2.5.1. Les catégories opérationnelles dans I'ATC :
-CatOl :

» plots pistés, radar primaire et radar secondaire ...
-Cat02:

» message de service concernant un radar = fin de secteur (codage de la rotation

d'antenne).

-Cat30:

» pistes d’un serveur ATC :

- STR, DACOTA, ARTAS.

-Cat 34 :

» Future version du cat 02

- Version directement utilisé par radar mode S.

-Cat48:

» Future version du cat 01

- Version directement utilisé par radar mode S.

-Cat10:

» Monosensor Surface Movement Data.
-Catll:

» SMGCS data.
-Cat2]:

» ADS-B
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- Deport position, ...

-Cat32:

» Alertes serveur ATC.
- Cat 246 :

» Requétes serveur SPIP.
- Cat 255 :

» Supervision serveur ATC [7].
2.5.2. Les catégories opérationnelles Hors ATC:
-Cat 08 :

» Radar météo.
2.5.3. Les catégories "en étude' :
- Cat 00:

» Synchronisation horaire.
-Cat03:

» Distribution of synthetic Air Traffic Data
-Cat17:

» Mode S, fonction : surveillance/coordination.
-Cat 18:

» Mode S Data-link.
-Cat22:

» TIS-B.

-Cat 31 :

» Sensors Information (biais).
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- Cat 61:
» SDPS Session & service control.
- Cat 62:
» System track data => future version cat 30 & cat 11.
- Cat 63:
» SDPS status. [7]
2.5.4. Autres catégories:
-Cat 241 :
» RMCDE/S technical message.
- Cat 252 :
» Session & service control ARTAS.
- Cat 253 :
» Remote Station Monitoring (RMM/RDMS).
- Cat 254 :
» Up-line memory dumps Information.
2.6. Définitions de type de champ :
- Champ fixe :

» Un champ de données a une taille fixe d'octets (voir Figure 2.2).
=>  Exemples

- I'heure TU seras envoyée sur 4 octets ;

- I'identité d'un radar sur 2 octets etc..

Octet n°1 Octet n°2 Octet "n"

Figure 2.2. Exemple d’un champ fixe [7]
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- Champ étendu:
» Un champ de données peut avoir une taille variable.
=>Le dernier bit de 1'octet précise si le champ de données continue ou s'il s'arréte.
-Si dernier bit octet = 1 => le champ continue ;

-Si dernier bit octet =0 => le champ s'arréte.

Sept (7) bits de données bit d'extension. FIN
Octet n°1 Octet n°2 Octet n°3

Figure 2.3. Exemple d’un champ étendu [7]

- Champ répétitif :
» Dans les données envoyées, un champ peut étre présent "n" fois (voir Figure 2.4):
=> Le premier octet donne le nombre de répétition ;

=> Les "n" octets qui suivent représentent "n" champs avec des valeurs différentes.

Octet de répétition "N" Octets

Figure 2.4. Exemple d’un champ répétitif [7]
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2.7. Définition d’un Message :

- Notion de message :

» Un message est constitué d'un ou plusieurs blocs de données (voir Figure 2.5).

Figure 2.5. Exemple de message [7]
2.8. Définition d’un bloc :
- Notion de bloc:
-Un bloc commence toujours par un octet spécifique appelé "catégorie".
» La catégorie est codée de 00 a FF (en hexa) :
=>256 catégories possibles.
» La catégorie définie le type de données :
=> Radar aviation civile ;
=> Multi-radars ;
=> Radar météo.
- Apres I’octet de catégorie, il y a deux (2) octets pour la longueur du bloc :

> Bloc

Figure 2.6. La constitution d’un bloc [7]
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2.9. Définition d’un enregistrement :

- Un enregistrement commence par un champ FSPEC (Field SPECification) (voir Figure

2.7):
"i"

» Chaque bit du FSPEC indique la présence ou l'absence de la donnée du rang

pour la catégorie en cours.

» Clest, en quelque sorte, la "table des maticres" ou le "sommaire" des données qui

vont suivre.

Enreg Enreg Enreg

A

v

A
v

Figure 2.7. Constitution d’un enregistrement [7]

2.10. Vue générale :

Message ASTERIX

FSPEC | Datal | Data4 | Datall | FSPEC | Datal

A
U “ele

Figure 2.8. Vue générale d’un message d’Astérix [7]
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2.11. Les solutions répondant a notre problématique :

I1 existe plusieurs logiciels qui peuvent lire ou enregistrer des données transitant par le
biais d'un réseau local et qui permettent de capturer chaque paquet du flux de données (en)
traversant le réseau, voire, décoder les paquets de données brutes, afficher les valeurs des

divers champs du paquet, et analyser leur contenu.

L'analyseur de paquets permet ainsi la résolution de problémes réseaux en visualisant ce
qui passe a travers l'interface réseau, mais peut €galement servir a effectuer du rétro-

ingénierie réseau a des buts d'interopérabilité, de sécurité ou de résolution de probléme.

Dans ce conteste on trouve par exemple I’analyseur tcpdump qu’est un outil en ligne de
commande pour écouter ce qui se passe sur une interface réseau. Il est capable de
déchiffrer tout les paquets IP. Un autre logiciel dans le méme contexte le Bmon qui est un
logiciel permettant via un terminal texte (pas besoin d'interface graphique) de surveiller en
temps réel le débit transitant sur ses interfaces réseaux. Ce dernier est un bon outil pour
voir en un clin d'ceil le débit des liaisons Internet. Enfin, on a aussi le logiciel Wireshark
qui permet l'inspection et I’analyse approfondie des paquets compressés ou non et le
décodage des informations émises dans le message capturé. Mais surtout il prend en charge
le protocole Astérix et il permit I'enregistrement de ce dernier pour c’est deux principales

raisons le software Wireshark nous a été imposé.
2.11.1 .Wireshark :

Cette section a pour objectif de présenter certaines fonctionnalités du logiciel afin de
permettre son exploitation dans le cadre du stockage et décodage des trames ASTERIX, le
logiciel « Wireshark » est un analyseur réseau provenant du monde « Open Source ». Ses
capacités de décodage et ses performances en capture en font I’un des meilleurs analyseurs

réseaux, devant bon nombre de logiciels du méme type dits propriétaires.

Wireshark dispose des fonctionnalités suivantes [8]:

- Capture de paquets en direct depuis une interface réseau,

- Enregistrement/Rechargement du trafic réseau dans/depuis un fichier pour analyse,
- Choix des protocoles a décoder,

- Affichage de ces paquets avec des informations détaillées,
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- Acquisition de paquets selon des critéres définis par l'utilisateur,
- Affichage de paquets selon des critéres définis par 'utilisateur,
- Suivi de conversations,
- Obtention de statistiques diverses...
a. Utilisation pas-a-pas de Wireshark :
4 Capturer des paquets :

Dans le cas ou le logiciel est démarré sur un compte disposant des droits d’administration
ou avec le programme WinPCap installé, il est possible de capturer des paquets a la volée
sur le réseau. Si I’option n’est pas disponible, seul le chargement de fichiers sera possible.
A noter qu’installer une autre version de Wireshark sur 1’ordinateur peut installer WinPCap
et donc rendre accessible cette option pour la version portable de Wireshark. Apres avoir
lancé Wireshark, cliqué sur le menu « Capture Options », la fenétre suivante apparait

permettant de configurer la capture a lancer :

It_ Wireshark: Capture Options

Capture

Interface: bond( - I b

IP address: 192.168.1.100

Link-layer header type Ethemet ™

[¥] Capture packets in promiscuous mude@

[ Limit each packet to &8 = bytes /@

| agapture Filter: J

Capture File(s) ‘('6) Display Options %

File: iE&BrmvEE,.. [«] Update list of packets in real time
[] Use multiple files

[T REik e ey ! 1 :| megabyte(s)] ¥ Automatic scrolling in live capture
[ Next file every '_ v! minutess) x Hide capture info dialog

[¥] Ring buffer with
Mame Resolution

[] Stop capture after |1 =i file(s)

Sen C ARt Enable MAC name resolution

CJ ... after | Lo PRChans) [] Enable network name resolution

] ... after 1 f=1| megabyte(s) -

] frer 1 3 | ——— = [+] Enable transport name resolution
B3 Aide | Annuler || a§tart |

Figure 2.9. Fenétre de la configuration du wireshark .
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Dans cette fenétre (voir Figure 2.9) il faut tout d’abord choisir I’interface réseau (1) a
partir de laquelle s’effectue la capture. L’option «Capture packets in promiscuous mode »
(2) doit étre activée si 1’on souhaite recevoir tout le trafic qui passe sur I’interface réseau
ou est connectée la station sur laquelle est effectuée la capture et non uniquement le trafic
adressé a la station. Un filtre de capture (3) peut aussi étre appliqué, évitant de conserver
certains paquets jugés inutiles.Le panneau « Display options » (4) permet de choisir si on
souhaite voir les paquets s’afficher durant la capture, si on souhaite suivre le trafic en
temps réel, etc. Le panneau « Name résolution » (5) est utile si I’on souhaite que Wireshark
substitue les adresses d’un niveau donné en des adresses plus lisibles, par exemple
substitution des adresses MAC en adresses IP.Le panneau « Capture file(s) » (6) permet de
renseigner le nom des fichiers dans lesquels on souhaite que la capture soit sauvegardée. Il
est possible d’enregistrer la capture dans plusieurs fichiers et d’associer une condition de
passage d’un fichier a 1’autre si la capture dépasse une certaine taille ou une certaine durée.
L’option « Ring buffer » permet de mettre en place un buffer circulaire sur les fichiers
d’enregistrement, c’est-a-dire que lorsque le dernier fichier spécifié¢ est plein, Wireshark
recommence a écrire sur le premier fichier. Une fois les paramétres de la capture choisis,

cliquer sur le bouton « Start » pour lancer la capture [9].

Pour terminer la capture, cliquer sur le bouton « Stop Capture ». Si I’option « Hide capture
info dialog » est sélectionnée, aller dans le menu « Capture\Stop » de la fenétre principale

pour arréter la capture ou cliquer sur I’icone « Stop Capture » dans la barre d’acces rapide.
+ Capture en continu :

Ce mode de capture est possible grice au mécanisme de buffer circulaire. Wireshark
effectue la capture en temps réel et inscrit les paquets dans les fichiers au fur et a mesure.
Lorsqu'il passe au fichier suivant, les paquets précédemment affichés sont effacés de

I'écran. Il est donc impossible de suivre le trafic a cheval sur deux fichiers en temps réel.

L'application de filtres graphiques est possible durant la capture, mais elle est relativement

lente, méme sur de petits volumes (CPU mobilisé pour la capture).

Les statistiques sont affichables lors de ce genre de capture, mais la fenétre est aussi
réinitialisée lors du changement de fichier. Il n'est donc pas possible d'obtenir des
statistiques a long terme par ce moyen. Ainsi ce mode de capture est relativement peu

commode a exploiter [9].
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4 Capture sur une période déterminée :

I1 est possible de capturer un volume donné de flux réseau ou durant une période donnée le
trafic puis de 1'analyser a 1'aide de Wireshark. L’analyse peut étre en temps réel ou apres la
capture. Si I'on souhaite obtenir les meilleures performances de capture possibles, DTI
recommande d'effectuer la capture sans décoder les paquets puis de charger le fichier
contenant cette capture et de l'inspecter en dehors de toute acquisition. Il faut pour cela

décocher l'option «Update list of packets in real time » dans les options de capture (4).

Une fois le fichier de capture chargé dans Wireshark il est possible d’utiliser toutes les
fonctionnalités du logiciel. En revanche lors de ’acquisition, si 1’on n’affiche pas les
paquets, les fonctions de statistiques ne sont pas disponibles, hormis la fenétre
d’information de capture qui indique uniquement le nombre de paquets capturés et leur

appartenance a une classe de protocole donnée [9].
4+ Filtres de capture :

Lors de la capture il est possible de ne retenir que certains paquets répondant a des critéres
spécifiques. Cette sélection s'effectue a l'aide de filtres définis par l'utilisateur (3). La
syntaxe et la sémantique utilisée pour ces filtres est celle du logiciel tcpdump, décrite ci-

dessous (voir Tableau 2.1). Les expressions des filtres sont indiquées de la fagon suivante

[9] :

[Not] primitive [and|or [not] primitive ...]

primitive Usage

[src|dst] host <host> Filtre selon I'adresse IP ou le nom d'un
host. On peut indiquer src ou dest pour
signifier que 1'on s'intéresse uniquement
aux paquets dont I'IP est dans le champ
@source ou @destination. Par défaut, les

deux champs servent a la comparaison

ether [src|dst] host <ehost> Filtre selon l'adresse Ethernet d'un host.
On peut indiquer src ou dest pour
signifier que I'on s'intéresse uniquement

aux paquets dont I'adresse Ethernet est
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dans le champ @source ou @destination.

gateway host <host>

Filtre les paquets passant par une

passerelle donnée.

[src|dst] net <net>

[ {mask <mask>}|{len <len>}]

Filtre le trafic concernant le réseau

indiqué.

[tcpudp] [src|dst] port <port>

Filtre le trafic en fonction du port. Peut
éventuellement concerner le trafic TCP

ou UDP uniquement.

less|greater <length>

Filtre les paquets selon leur taille.

iplether proto <protocol>

Filtre selon le protocole spécifié, au
niveau de la couche Ethernet ou IP selon

le choix de ether | ip.

ether|ip broadcastmulticast

Filtre le trafic Ethernet ou IP en

broadcast ou multicast.

Tableau 2.1. Les expressions des filtres de capture [9].

b. Enregistrer un fichier de capture :

Une fois la capture réalisée et analysée, il est possible de sauvegarder la capture dans un

fichier. Plusieurs modes de sélection existent par le biais du menu « File \ Save as ». 1l est

ainsi possible de n’enregistrer que les paquets sélectionnés, ceux affichés, un intervalle de

numéro de paquets, I’ensemble des paquets capturés (par défaut)...

4+ Captures circulaires :

C’est le mode le plus intéressant, surtout si la sonde dispose d’un espace disque suffisant.

En effet, les problémes réseaux sont souvent fugitifs et lorsqu’un incident survient, le

temps d’activer une capture ne permet pas de trouver ’origine du probléme. D’un autre

coté, une capture linéaire permet de remonter dans I’historique des trames capturées mais

la manipulation d’un fichier unique et souvent de taille imposante et difficile. La capture

circulaire (voir Figure 2.10) résout ces problémes [10] :
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Capture File(s)

File: | D:\auditsitest|

Use mulkiple Files
[] Mext File every

Mexk file every 1 = hour(s) -
Fing buffer with 24 = Files
[] Stop capture after
] L - I I—— i
24 fichiers |

Figure 2.10. Exemple de La capture circulaire [10]

Dans I’exemple ci-dessus, Wireshark va créer 24 fichiers contenant chacun une heure de
capture. Une fois la 24¢me heure écoulée, Wireshark va supprimer le premier fichier de la

liste et va créer un nouveau fichier. Cette option a comme Avantage [10] :
Limiter le risque de dépassement de taille de disque,
Conserver un historique sur 24 heures,

Permettre la copie des fichiers intermédiaires (sauvegarde ou analyse sur autre

poste),
Localiser facilement un événement dans I’ensemble des fichiers

Mais Attention la quantité de données capturées pouvant étre trés importante, il peut-étre
préférable de limiter chaque fichier a une taille comprise entre 2Mo et 10Mo afin de
faciliter le travail d’analyse. En effet, ['utilisation des outils de Wireshark peut prendre

beaucoup de temps sur un poste aux capacités limitées.

L’astuce pour déterminer le bon nombre de fichier pour effectuer la rotation est d’effectuer
une premicre capture manuelle pour chronométrer combien de temps il faut pour remplir la

taille choisie.
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4 Ouvrir un fichier de capture :

De la méme manicre qu’il est possible d’enregistrer les paquets capturés, il est possible de
recharger a tout moment dans Wireshark un fichier contenant des paquets précédemment
capturés, pouvant venir d’autres ordinateurs et enregistrés par Wireshark, Ether Real...
Cette fonctionnalité est accessible via I’option du menu « File \ Open » ; Le menu « File \
Open Recent » affiche les derniers fichiers de paquets chargés ; cette liste est réinitialisable

via la sous-option Clear.
¢. Ergonomie de Wireshark :

Apres une capture de paquets ou le chargement d’un fichier, la fenétre principale (voir
Figure 2.11) de Wireshark montre le flux réseau capturé. La liste des paquets (B) contient
I’ensemble des paquets a afficher. Cette affichage peut étre conditionné par un filtre
appliqué sur chaque paquet et définit dans la zone de filtre (A). Le paquet sélectionné dans
la liste (B) est disséqué de maniere approfondie dans la zone de détails du paquet (C) et
son flux d’octets brut est affiché dans la zone des données brutes (D) [9].

RV VRV R o BV 2~ I R PRI . :_;,':;.; P e < B v Ml - <
Apply

=

T Ewpression... Cear

ASTERIX <Categorie 30
ASTERIX <Catégorie 30

ff:ff:Tf:08:40 ASTERIX <Catégories 1, 2
fod:ff:Ff:ff:08:84 ASTERIX Catégorie 30
fd:Ff-ff:ff-08:B4 ASTERTX Categorie 30
Fod:FE:FF:FF:08:80 ASTERIX <Catégorie 30
Ffd:FEFffI08:17 ASTERIX «(atégories 1,
. 062037 fd:FF:Tf:fF:08: ASTERIX cartégories 1

L108201
134724
211111

ASTERIX
ASTERIX
ASTERIX

Catégories
Catégories
dgor fes

Catégorie 255
Catéaorie 1

= Frame 1 (BT bytes on wire, &7 bytes captured)

+ IEEE 802.3 ethernet

F Logical-Link Control

= ASTERIX Frotocol C >

0000 fd ff TFf ff 08 18 00 80 02 00 2a Ol 00 45 2a 2a
0010 03 01 00 b F7 B4 08 18 a0 00 &5 66 8c di Oc 07
0020 86 a2 <O 04 ea 05 78 40 77 84 a0 00 bd 3c 3b db .
0030 ac 07 ba 83 b4 D4 a0 05 7& 40 77 B a0 0D cd D& D : Données brutes
0040 a5 od 88 08 Oc 18 78 c¢2 1d 03 a8 50 02 0D Ob O

MOS0 NG 18 N a0 Sa 3k &80 [ b

b= radar Packets: 250 l-:l yed: OO0 5 Marked: 0 ..:.: ——— ! F\'Dw
Figure 2.11. La fenétre principale de Wireshark [9]
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e. Filtrer les paquets :

Afin d’exploiter de facon efficace des fichiers de capture pouvant contenir plusieurs
milliers de paquets, plusieurs mécanismes permettent de mettre en évidence les paquets
selon des critéres spécifiés. En plus de la coloration et du tri qui permettre de mettre en
avant les paquets recherchés, il est possible d’effectuer un filtrage sur la visualisation : a
l'aide de filtres on peut choisir d'afficher seulement les paquets qui sont intéressants et
masquer les autres. Le fait de les masquer ne modifie en rien les données capturées.
L'utilisateur peut soit écrire directement les filtres dans la zone de filtres A (pratique pour
les utilisateurs expérimentés), soit utiliser l'interface graphique pour les générer de facon
intuitive (via le bouton Expression... a droite de la zone de filtre). L'ensemble des champs
qui peuvent &tre exploités s'y trouvent et il n'est donc pas nécessaire de les retenir. Ainsi on
pourra a loisir afficher les paquets selon leur contenu. Il est aussi possible d’établir le filtre
en sé¢lectionnant un paquet puis en choisissant 1’option voulue du menu contextuel (clic
droit sur la ligne du paquet dans la zone B) La fenétre d’aide a I’écriture de filtres est
accessible par le bouton « Expression... » De la zone de filtrage (A) situé¢ a droite du

champ d’écriture des filtres et affiche la fenétre suivante (voir Figure 2.12).

"i! Wireshark: Filter Expression

Field name Relation Value (unsigned, 1 byte)
ASAP . iz present |8| |
ASF ==
ASN1 =
ASP =
= ASTERIX =
asterix.bloc - BLOC (Bloc Asterix) »=
£=

asterix.enregistrement - ENREGISTREMENT (Enrec
asterix,categorie - CATEGORIE Asterix (Categorie
asterix.longueur - longueur bloc (Longueur Asterix
asterix, fapec - FSPEC Asterix (Fspec Asterix)

asterix.dsi - Data Source Identifier (data source id:
asterix.sac - System Area Code (SAC Asterix)

asterix.sic - System Identification code (SIC Asteri:

1 ———n A e omns £ T %

> | |

[ [ o= |

Figure 2.12. La fenétre des filtres [9]
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A partir de cette fenétre il suffit de choisir les champs qui nous intéressent et de les
combiner a I’aide des opérateurs binaires classiques du langage C (le ET se code « && » et
le OU « || », toutes les sous-expressions doivent étre entre parenthéses) pour obtenir le

filtre désiré.

A noter que les primitives utilisées pour les filtres de visualisation sont différentes des

primitives pour les filtres de capture. Exemple de primitives courantes :

Asterix Affichage des trames identifiées comme

contenant du trafic ASTERIX

ast.sac==0x80 Visualisation des trames ou le SAC est égal

a 128 (80 en hexadécimal)

ast.categorie==32 && ast.sac==0x80 Conservation du résultat précédent des

trames contenant la catégorie 32

eth.addr==08.00.08.15.ca.fe visualisation du trafic a destination ou en
provenance de 1’adresse Ethernet

08.00.08.15.ca.fe

ip.addr==192.168.0.10 visualisation du trafic a destination ou en

provenance de I’adresse IP 192.168.0.10

tep.port==80 visualisation du trafic a destination ou en

provenance du port TCP 80 (http)

ip.addr==192.168.0.10 && tcp.port!=80 visualisation du trafic a a destination ou en

(ip.addr—192.168.0.10) && provenance de I’adresse IP 192.168.0.10 a
ip.addr==192.168.0.

I’exception du trafic http
(tcp.port!=80))

udp.port !=0x8080 Visualisation du trafic udp qui a au moins
un des deux ports (source ou destination)

différent de 32896 (8080Hex)

! (udp.port==0x8080) Visualisation du trafic udp qui n’a ni le port

source ni le port destination égal a (8080Hex)

Tableau 2.2. Les expressions des filtres des paquets [9].
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f. Analyser le détail d’un paquet :

La zone de détails du paquet (C) affiche des informations décryptant le paquet sélectionné
dans la zone de liste des paquets (B). Ici (voir Figure 2.13), un paquet (encadré en orange)
contenant la catégorie 30 a ¢été sélectionné et I’arbre de dissection des données ASTERIX
(entouré en orange pointillé) a été partiellement développé, indiquant que le bloc de

catégorie 30 contient plusieurs enregistrements et le détail du Séme enregistrement.

Elber:l |' Evpresoan.., Jear Apply
te, Time Source Cestinston » Protbool  Info i

G040 L34, 19148/ UWIUAIIEIUS 5L LU (F R T . L) ADIERLR  LdLEQUrIE £33 pa

Ahd 4197846 0a:5e:0d9d: f (34 ASTFF S00ri &

8673 154. 656124 00:0a:5e:04:9d:20 :ff:03:80 ASTERTH  Catégorie 30

PETH ACA ECEHAD AN sCaefidend In EFT DN AOTPRTY ;e Anmrda W S

=

% Frame B654 (178 bytes on W'ire,' 1] Babipte® ﬁp!ure
+ IEEE 802.3 Ethernet 4 = ™ ",
% Logical-Link cwtﬂur i z
= asTertx pratlco] .,

B anﬁt £ %5 5

¢ PCATEGORIE Asterix: Air Situation Picture Messages (30) s
¢ longuewr bloc: 161 ~‘

‘I' 7 ENREGISTREMENT :

3 ENREGISTREMENT :
Pl = EnREGTSTREMENT :
i 4 ENREGISTREMENT :
1 | ENREGISTREMENT &
i FSPEC AsTerix: 12280

g Numero de Piste STR : Numero verion : 1 NAP: O Statut du serveur: Operatiomnel Statut cu serveur: Evaluation Mode : &

L e A

ctat piste @ trafic reel piste simles piste confirmee piste d'association multiple Primaire/secondaire piste d'a:#
Mode A 1is5 Code validated  No change of trac. I"ade 3/A
MODE & (EN 15741
gosition cartesienne cajflilee Th-r » 130,60 WM Y-Position: -391,17 WM
Quﬁt piste : 4*
Niveau re™al calcudf de 13 piste | Inforwation validewiveau de vol caleule = 370,00 FL - o
Niveau de vol meSyfs ﬂe.'la piste : information valideNiveau de vol Mesure = 370,00 Flym® "'
Vitesse caloulegfdans 1e plTar® (moggpdgnnees cartesiennes) :VITX : 14068,12 krat w1 ™ 14210, 24 knot )
---I--q---I-- 5
uuey # M TC I W US L 2r T8 005 Y. L7 % ../ .
0080 1 OATAEYZ2 23 el cb 0e 03 CB 03 ¢8 19 ca j..i'*. G A
ango 200083 4007 OB 0L 0e Oe 0015 .P./. .. &.......
0020 df df o2 0e 00 Sb 00 5c fFch 0L 72 f8 FF a9 2F  ..... 5
00b0 25 04 *. =

Packete: 3505 Dispiaved: 9505 Marked: 0 | profie: Defal

Moce A lizze piste (agterhy, moded], 2 b

Figure 2.13. Analyser le détail d’un paquet [9]

La double ligne surlignée en bleue (en entourée en pointillés mauves) indique que le mode
A contient un code 5741valide. Cette information est codée par les deux octets surlignés

eux-aussi en bleu dans la zone de données brutes D.
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g. Identification des protocoles présents :

Cette fonctionnalité est disponible dans le menu « Statistics \ Protocol Hierarchy » (voir
Figure 2.14). La fenétre suivante apparait, précisant la répartition des paquets enregistrés

en fonction des protocoles réseaux.

"i! Wireshark: Protocol Hierarchy Statistics

Display filter: none

Protocol % Packets  Packets Bytes  Mbitfs | End Packets End Bytes | End Mbit/=
= Frame 100,00% 3515 386470 0,008 0 a 0,00
= Ethernet 100,00% 3515 300470 0,008 0 a 0,00
= Logical-Link Control 98,95% 3478 3564067 0,008 0 a 0,00

B ASTERIX Protocol 3291 351341
Malformed Packet 16,67% 586 54471 0,001 586 54471 0,00
Data 5,15% 131 10880 0,000 181 10860 0,00
Cisco Discovery Protocol 0,17% -] 1866 0,000 5] 1866 0,00
= Configuration Test Protocol (loopbadk) 1,02% 36 2160 0,000 0 0 0,00
Data 1,02% 36 2160 0,000 36 2150 0,00
= Internet Protocol 0,03% 1 243 0,000 0 a 0,00
[= User Datagram Protocol 0,03% 1 243 0,000 0 1] 0,001
[=l NetBIOS Datagram Service 0,03% 1 243 0,000 0 1] 0,001
= SME (Server Message Block Protocol) 0,03% 1 243 0,000 0 1] 0,001
[= SMB Mailslot Protocol 0,03% 1 243 0,000 0 a 0,000
Microsaft Windows Browser Protocol 0,03% 1 243 0,000 1 243 0,00
|

Figure 2.14. La répartition des paquets enregistrés [9]

Plus précisément pour chaque protocole présent dans la capture, on retrouve les

informations suivantes [9]:

- pourcentage de paquets dans ce protocole par rapport au nombre de paquets capturés
- nombre de paquets par protocole

- octets par protocole

- débit moyen par protocole.
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h. Réalisation de graphes :

Cette fonctionnalité est disponible via le menu « Statistics \ IO Graphs » (voir Figure 2.15)
et permet de visualiser la courbe des flux en paquets par seconde ou octets par seconde
suivant ’option choisie tout au long de la capture. Il est conseillé de choisir une

visualisation en octets par seconde car elle permet une meilleure estimation des débits.

"1 Wireshark 10 Graphs: ressec?.cap E”E'E'

22:35:32 22:38:52 223912 22:332 2213552

|
gGraphs ¥ Axis
[Graph 1] Color [Eilter: ” | Style: | Line % ||| Tick interval:| 1sec W
[Graph 2] Color [Eilter: ] | asterix | Style: | Impulse |+ || | Pixels per tick: 5 v
| Graph 3| oo [Filter: || eth.addr==fd: FfR:fR08:81 | Style: | Line  w View as time of day
[Graph 4] Color [Eilter: ] | asterix.sic<B0 | Style: | FBar  |w ||[ ¥ AXiS
[Graph 5] Colar [Eilter: ”| | Style: | FBar w bnit: Bytes/Tick |

Scale: Auto

= (o J[ e J[ o= ]

Figure 2.15. Réalisation d’'un graphe avec Wireshark [9]

Jusqu’a 5 courbes peuvent étre visualisées simultanément sur le méme graphe en utilisant

des filtres de visualisation [9].
2.11.2. ASTERIX Toolkit et AsterixInspector :

Dans cette section, nous aurons une compréhension générale de la boite a outils ASTERIX

Toolkit et AsterixInspector tout en spécifiant leurs exigences du systéme.
a. ASTERIX Toolkit

ASTERIX Toolkit permet d'enregistrer, de décoder, d'analyser et de lire des données au

format ASTERIX. Il est robuste vu qu'il dispose d'une grande variété de fonctionnalités.
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D'autant plus que si ce processus (enregistrement, décodage, analyse, lecture) est régi par
un administrateur réseau, alors ¢a deviendrait contraignant pour l'utilisateur vu qu'il
I'oblige souvent a exécuter plusieurs tests et analyses de grandes quantités de données.
Heureusement, il existe une grande variété d'outils utiles que nous pouvons utiliser afin de

simplifier ce processus, comme ASTERIX Toolkit.
+ Configuration requise :

ASTERIX Toolkit est une application de la plate-forme de corss et testé¢ dans les plates-

formes suivantes:

- Microsoft Windows XP / 7/8 / 8.1 / 10 32-bit et 64-bit version

- Mac OS X 10.7+

- RHEL / CentOS 6.4 /7.0

- Raspbian sur Raspberry P

- 400 Mo de RAM disponible. Fichiers de capture plus grands nécessitent plus de RAM.

- 300 Mo d'espace disque disponible. Les fichiers de capture ont besoin d'espace disque

supplémentaire.

-1024 x 768 (1280 x 1024 ou plus recommandé) Résolution avec la couleur au moins 16
bits (couleur 8 bits devrait fonctionner, mais l'expérience utilisateur sera dégradée). Notez

que plusieurs moniteurs sont facultatifs, mais utile pour les utilisateurs de puissance. [11]
4+ Caractéristiques:

- Supporte toutes les catégories ASTERIX couramment  utilisés:

001/002/008/019/020/021/023/034/048/062

-Supporte les types variables de formats de fichiers, y compris les formats de propriété
- Supporte UDP, HDLC et propriété des tétes de trame

- Supporte BDS décode

- Affichage des données dans un navigateur Web intégré

- Exporter des données vers XML, HTML, CSV et formats / C ++ C structs
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- Exporter des données vers Google Earth, a la fois la trajectoire statique et en direct

Arborescence et terrain / vue piste

- Filtre de données par mots-clés

- Capteur outil d'analyse du statut

- Fichier outil de conversion de format

- outil d'enregistrement de données, support UDP, TCP, HDLC et async RS232

- Outil multi de lecture de canal synchronisé

- SDK pour 'application 3¢éme partie pour décoder et utiliser des données ASTERIX [11]
4 Interface utilisateur :

Ce programme peut étre installé rapidement sur votre machine, car il ne nécessite aucune
configuration avancée de votre part. En plus d'étre facilement mis en place, il comprend
¢galement une interface ¢étendue, mais conviviale qui emballe de nombreuses

fonctionnalités avancées.

Toutefois, I'absence de toute forme d'aide la documentation pourrait rendre difficile pour
les utilisateurs de comprendre et d'exploiter ses fonctions dans toute leur étendue. Par
conséquent, les compétences informatiques de pointe et une bonne compréhension de

certains concepts d'analyse de données de réseau peuvent améliorer votre efficacité.

[ AETFE mimenl Anok

QEOnNk & .20.Q08€ Q O = B

= Mzast Smp | Tiew | Ak @rame Lal AML D4+ LS EML IIFL  snmves | Gy droord Havbece  Lmb

D

Timestamp Sine Datarieck Summary

(2D

Figure 2.16. Interface utilisateur
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e La zone une (voir Figure 2.16) c’est la zone des fichiers enregistrés : les fichiers

enregistrés en temps réel ou importé seront affichés sur la premicre zone (voir

Figure 2.17) ils peuvent étre ordonné selon la date ou selon la taille. Cette zone

permet aussi de sélection un paquet parmi les paquets afficher et cella pour voir le

détail de chaque paquet dans la zone 2

1 sample noap - ARTTRTY Pmfoee! A-abrer

QON R

Mt soop | Tree | dred

i

brame LAl

-9@@@6 l‘—<' @w 'bf'r_' u/ b= = L W Apaly 1

N0 DR &M HIM Amaban | Gty Uerard Mavhade  -ab -

1r 2L
1& 20
19 201
A A
a1}
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2 201
4 ML
% A
26 201

1

LR
3 Wiz
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3 23
b Al
7 oo01:
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1 M1
16 2003

Timestamp
2-05-30 I75102 M2
050 TS AT
-05-30 [7:51:02 185
530 L5140 301
05 30175403 435
530 L5140 405
05 30 [7:54:03 301
L3 L0 0
15 30 77107 301
-05-30 [7:5402 301
50 TS0 30

~L5-30 L4500 501
05 30 I7:5403 301
Lh-30 0F0a03 01
7§ 200754403 301
2-L0-30 DFHA03 A1
305 WM ITS403 300
2-05-30 I7:54:03 501
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Figure 2.17. Zone des fichiers enregistrés

e La zone 2 (voir Figure 2.16) affiche détails du paquet : cette zone permet de voir

le détail global de chaque paquet sélectionner dans la zone une le détail c’est la

catégorie et la sous catégorie (cat/sous-cat) (voir Figure 2.18).
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Figure 2.18. Zone des détails du paquet
e La troisi¢tme zone (voir Figure 2.16) elle affiche les données brutes : le flux

d’octets brut est affiché dans la zone 3 et les données brut sont affiché en

hexadécimal (voir Figure 2.19).

Q O &

= Filter + Luaz " Apply
Analysis Conv Record Playback Exit
BBl 3= 00 29 97 5d a4 01 0227 8d o0 £2 -39 05 0138 | >.}.]-..7...8..8 =
o83 a% 00 15 fco 51 OO 45 21 01 10 7f 11 0B 27 00 38 S I '.8 lg
@20 01 01 D1 58 fO 06 18 00 00 3e 00 29 97 5d a2 01 Erer SRt Faaoall s =
BRI 02 37 8d cO £f eb a8 0b 4e 33 03 1d ff 13 00 48 e R H3..... H
Beg98 21 01 10 4b cc 07 30 01 c1 01 01 01 58 £fO0 05 78 UsEgest iy | BEmieat X..x
Besd 00 00 3e 00O 29 897 5d a4 01 02 37 8d cD £3 1la &a 2 S0 Sl | B Ay |
Besl 00 28 032 00 28 03 cod 00 8- 21 01 10 01 af 08 6o | RS S | R 1
BHEE 00 <7 01 01 0158 f0 05 f£f0 £f fe 3 00 29 97 5d | ..... b AEEERE S SER e | b

Figure 2.19. Zone des détails du paquet

e La quatriéme zone (voir Figure 2.16) c’est La zone de décryptage sert a décrypté

les données bruts et c’est derniers seront affichées en octets, en binaire et la

signification de chaque octet (voir Figure 2.20)



CHAPITRE 2 : LA NATURE ET TRAITEMENT DES DONNEES RADAR 45

[ systrackrei - ASTERTY

OQOMN 7.2.0008¢ Q08 & O o ~ S

Flz Mzt Swop | Tre= | Track | Fram:z M. G111 v KM HM. | Anavds | Cone Tiecord Irbnd. Bt

| Timestamp |Size| Datzblozk Semmay *|loozo £5 0 W zc 1= 201 50 80 00 69| .. .
B " Date Thern 62200 T.UHD LUNE V. DISCINT B =1 =0 01 Ge O
L 2016-01-01 0 0700000 2373 110 06 02 00 fc O
i Pl e T30 1FYFLQ475 | SRFT 0:10 D 0o] oy et O
Datz Ioerr 63,227 (~+-6256.35 LB FT/MIM i (1 01 00 01 2
o i 0130 L0 [x 97 53 03 L Lo ce 06 04 01 2

-D ]k' D6zt R T  E T T4 O Il TH 107 00 04 5 A &

okp Berm L6/ = 0150 N1 e 43 =0 NF 43 BT NI 90 70 T 37 00 T

Tiate: e 7 /10 Tlliea 01 ze a1 @1 01 e PR 02 AR OO G0 BT & R4 QT 01 | Lo toLLLL ML -

Dtz Therr 63,707 =

Datz Ierr 62105 W3381:365738 NL2ESIHME =

Date Trerr L62/10 ¥.217190 5 1 -35296.1 LS0h1 Data Item 1062/100 - Calculated Track Position (Cartesian)

Dale Men TEZART V73900 13700 1S5S

Diatz Tem T6Z/067 Summary
Utz lberr Lba/ ML MURLILIY
Date Tterr L6z, 080 STEMULT] 211985 Y:-55299.0 L5E:M

Dale e TEZAT T LM CUREVEIND
Datz Teerr 062,138 LEVEL16300 L3B:FT

Uakz lberr Lga/ 220 WAL L= /RN Raw-Data'in:Hewadecimal

< DazzRecorz 6 s =
Dl e T30 540077 701 Lzt | : ol
Dtz Irerr 62008 SYC_IC000 I I v R It Il IS ISR I R
Dakz lkerr Lbe, WS 1 O0:00: 3608 000
Date Teerr I62/105 W5384IT0 06 N12E5 1450 Raw Data in Binary
Dale Tien: TEZA0T X P13R48 01451450 1 SR:M
£ i ‘ :
DeAREr Ty DOLIAS TSI Ve A LIRS ot 1 0 ctes 2 7 Ozt 3 D Dte 4 FE
Uatz Iterr L6z, 06t i . B - - e
Date Trerr [62/T40 :IUU_011001_1:].031_1001101._11__1]._._
Dl Tien: THZ,TAT Cotet 5 iF Oetet 5 ED Oczet 7 0 tet E
Diatz Inerr CAZ, 2070 TLHD UI‘[‘VJ‘ID j 1 g : hS 1'1 A 1'1"_ 1 1_'.3'3 Gs IEH| [
Dakz lberr Lbe, 220 VU0 LA - /RN . . T .
< DaaRecors7 Refe
Dal e e TEZT T SACO0T 1T rences
Datz Teerr DEZ LS SWC D 4
— . Al ek Stsssnliol mly . ASTEREE inalct malis
Uake lterr L6270 10203 00 020 ,:hELk ELIIUL‘IUKIlI al [\J\VlA.EJ..ULJﬂlIL.‘.I L)l Ll ASTEREK infurmalion.
Dake Terr [62/105 W5384054410NLIG4ES4T Check Asterixl k (uwwv.asterixth,com) for techricsl support.
Dale e TEZAOT X 20319.5 Y -7970.5 1 SR:M
Datz Irerr [6Z,182 Vx:-170.00 V3L 35 LB WS - .
|«

bz Ihare 176G TR BTUIE S50 A N

Figure 2.20. Zone de décryptage

e Lacinquiéme zone La Barre d’outils (voir Figure 2.21):
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Figure 2.21. La Barre d’outils

4 A-File : pour sélectionner le fichier a traité ou enregistrer, les types de fichiers
supporter sont (Asterixtk recording file,AsterixTk index file ,tcpdump capture
file,Raw Astérix recording ,Dissc LOG file)

4 B-Mecast : pour capter un trafic de données en spécifiant I’adresse IP Multicast et le

port
4+ C-Stop : pour arréter la capture

4 D-Tree : pour afficher I’interface des données brute et analyser
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4+ E-Track: pour afficher les track messages de la catégorie 62 se sont les

informations de services

080 v 5 .Q @@O@C Q O« B o

File  Muasl Slp | Tee | Track| Fianz XML CfC=+ CS¢  KML FTML  Anaysis  Corv Reord  Plavback  Esil
Conntry SAC/SHD Tame Stamp I'vpe Trarck Numhar Mode 304 biaght level (AlI3gn 1ZAD AdATesa Pnlar (nardinates WhESH1 Cnord-natea Speed Heacing
1 -* HOR 0C1/00L |CO0:35:09.000 Track 2934 £103 0370 JIA34C2 | 7LCO1D 3E1503K12316€0E
2 W CHN Nt rnTdasrYInnm Clrate 144 a2NT =00 LG ARTAITAIZENTLRE
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7 OET207  COz3ACY 000 CTrate 2000 Lyng Mh2 AhAAENKTZEANE4K
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Fr 0CL/00L CO:35:C9.000 Irack 294 6332 014l 3T5a39K1275819E
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Figure 2.22. La fenétre des informations de services

4 F-Farme: pour sélectionner le type de protocole approprié au fichier traiter

(HDLC, UDP, Icon)

+ H-UAP : pour sélectionner le type de la source des données traiter (Automatique,

ADS-B,Radar plot , Raytheon ssr)

4 I- L’analyse : Pour analysé un fichier il faut que le fichier soit de format (Asterixtk

recording file,Asterix Tk index file ) une fois sélectionner on choisit :
- le type de I’encapsulation

- donné le SAC/SIC (Source Area Code / Source Identification Code)
- délai de transmission

- période de rotation

- nombre de secteur
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4+ J-conv (voir Figure 2.23): Mis a part ses capacités d'analyse des données,
décodage, enregistrement et de lecture, cette boite a outils vous permet également
d'exporter vos données vers une grande variété de formats, en fonction de vos
préférences.
Parmi les formats pris en charge, vous pouvez trouver XML, C / C ++, CSV, KML
et HTML. Par conséquent, 'application vous fournit de multiples possibilités en ce
qui concerne la compatibilité des fichiers. Et 1’option la plus intéressante c’est de
convertir un fichier Tcpdump vers le format Raw Astérix recording . pour convertir
les fichiers (Asterixtk recording file,AsterixTk index file ,tcpdump capture file,Raw
Astérix recording ,Dissc LOG file) vers (Asterixtk recording , ,Raw Astérix

recording ) selon le besoin.

—4, File Converter - ASTERIX Protocol Analyzer 22
Input
File Mame @
File Type [Asberix'l'k Recording gt ] Frame Type |Mo Frame - |
Output
File Mame B
File Type [Asberix'l'k Recording gt ]
Info
l Conwvert ] l Clear Log ] Close

Figure 2.23. Fenétre de conversation des fichiers Astérix

4 K-L’enregistrement : Si vous voulez créer un fichier d'enregistrement de
ASTERIX, vous pouvez y arriver en accédant a la "Data Recording & Playback"
(voir Figure 2.24), en ajustant ses parametres et cliquez sur le bouton Démarrer.

Cette application permit d’enregistrer depuis différentes sources :
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- depuis une adresse UDP Multicast et le port spécifier

- depuis un port UDP Brodcat/unicast

- depuis TCP serveur avec I’adresse de serveur et le port approprie
- depuis un fichier enregistré

- depuis un serial asynchrone

Vers des différentes destinations :

- vers une adresse UDP Multicast/Brodcast/Unicast

-vers un fichier d’enregistrement Et en cochant 1’option « Data/time keywords » le fichier

sera enregistré en plusieurs paquets ordonnés selon la date d’enregistrement

104 Data Recording & Playback = B

File Data Help

o] HEX | ASCII AFTM ASTX Start Stop Exit

Status

Input [UDP Multicast] [From: 239.255.43.21:45454] [Datagrams: 0] [Bytes: 0]
Output [File] [Name: 20160113_09.rex] [Datagrams: 0] [Bytes: 0]
Status Running

Data Info

[11:02:35] Working Dir: C:/Program Files/AsterixTk "~
[11:02:35] PID: 3144

[11:02:35] DataRP initilized

[11:02:35] Load default IfO configuration from C: fUsers/IEUser/
AppData/Local/AsterixTk/DataRP default.ioc

[11:02:37] Start UDP multicast input 239, 255.43.21:45454
[11:02:37] DataRF is running

[11:02:40] Stop UDP multicast input

[11:02:40] DataRP is stopped

[11:02:40] Open IfO Config Window

[11:02:46] Open IO Config Window

[11:02:48] Start UDP multicast output 239, 255.43,22:45455
[11:02:48] Recording files saved to: C:/Softpedia Tests
[11:02:43] Recording file name: 20160113_09.rex

[11:02:48] Start UDP multicast input 239. 255.43.21:45454
[11:02:48] DataRP is running

Figure 2.24. Fenétre de [’enregistrement et le codage des données bruts

4 L-Playback : pour faire le rejoue mais cette fonction n’est pas inclus dans la

licence gratuits.
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Flayback File: £ Zrogrzm FilesideerinTh samol = becemep Version: |

Fon 0TU2I6000 2 7o 0 yte0n 3] 9 Reaind

ikl

- ]D Mz
e SR
W2 ModeS  ModeS 52 CatULA/B4 T Samge
s s lADi-ECEHZSmp{e

i & '

W) 5 Syster Track Syster Track Cat[62 Sarmp's

Descizzen

MLAT  MLAT Zzx 015020 Samae

b. AsterixInspector:

Comvertiona 587 Cat U020 Serole

MegSert g Scpee
0
i 0
T
: 0
i 0

Stopped
Stopped
Stopped
Stopped
Stopped

Status

Detheeress Dt o File

DAL Q00 CyFrogram FlessAsternh/Sampl/ssres
A NERRS l 10062 lC:f'?lc-gmFilw'.fxsieriﬂfsafmla'm:-ds.m
pANERR l 10003 lC'J'::lc-glamFilw'ﬁsiettl’sarnpia'adsb.ta
FENERR] l 10004 lC'J'?rogramFin'As!eitWWa'miﬂm
FENERM l 10005 lC;f'?rc-gramFiIeia'Aa‘e-'ECk’samplu';',m:k.ret

Figure 2.25. Fenétre de playback

AsterixInspector est un outil pour afficher le contenu des fichiers de données d'Astérix(voir

Figure 2.26).
o Asterixinspector x
File Help
- -
BlockOffset ©  Length Category A | Hex Yoo
0000a350: 18200000 04040004 OADO36FB EF218000
i 54 10 0000a360: 01012030 FEBO2623 625FO71D 210192C3
0000a370: 49880000 3B3C0000 00000003 22AE0000
777 0xa322 54 10 00002380: 024010C2 30C71820 00060464 80840400
0000a390: 36FBEF21 80000101 203DFFE0 2623625F
778 lnmss 54 10 | 0000a3a0: 071D2101 92(349B8 00OO3IB3C 600ORAED
- |——— 0000a3b: 0O03224E 00000240 10C230C7 18200000
779 Oxa3ge 54 10 | 6BBBa3CA: 04040004 AOG3GFB EF218866 81612030
] ! : FF802623 625F071D 210192C3 49880000
780  Oxadcd 54 10 0000a3e0: 3830000 3 224E0000 624016C2
0080a310: 36C71820 0O0O0404 00B40AD 36FBEF2L
00002400: 80000101 203E0000 2623625F 07102101
00002410: 92C34988 00003B3C 000B0BEO BOO322AE
000802420: 08000240 16C230C7 18200080 84040064
00002430: 0ADO3GFB EF218000 0101203 00802623
0000244: 625FO71D 210192C3 49B80BGG 3B3C0000
0060a450: DODOAOB3 22AE0BGO 62481802 3BC71828
00002460: 00000404 00040A00 3GFBEF21 80000101

10107200

Calculated Track Velocity in

Polar Co-ordinates

0xa376 4 |9 10107202

10101161

Track Number

Calculated Track Velocity in
Cartesian Coord.

0xa37c 2 1010/060

Mode-3/A Code in Octal
R ntation

Oxa37e 3 13 |10101220

TargetAddress

10101245

Oxa388 2 17 |1010/090

Target identification

Flight Level in Binary
Representation

Standard Deviation of

0080a470:

4
oy 4
4

203E0100

1010/500 Standard Deviation of Position

Definition: Standard Deviation of Position

Standard
Standard

Deviation of X component LSB= 0.25 m
Deviation of Y component LSB= 0.25 m

Covariance in two's complement form LSB= 0.25 m*

Figure 2.26. Intreface de decodage des message asterix
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4 Caractéristiques :
- Niveau bloc de décodage de toutes les catégories d'Astérix

- Enregistrement et de décodage de niveau d'objet dans la mesure Catégorie est mis en

auvre

- Manipulation des formats de champ de données standard: fixe, variable, composé ...

affichage HEX du fichier source avec 1'é1ément de données sélectionné sont coloré

- Dans la profondeur de vue de 'objet de données avec annotations sur le terrain, bit-table

et unité de mesure.
- Champ d'affichage de spécification sur les dossiers.
- rapport textuels du contenu.
- spécifications personnalisées.
+ Les catégories d’Astérix pris en charge :

Catl,Cat2,Cat4,Cat7Cat10,Cat11,Cat20 ,Cat21,Cat23,Cat34,Cat48,Cat62,Cat63,Cat63,
Cat240

2.12. Conclusion :

En fait, on conclue que le radar utilise principalement le protocole Astérix pour transporter
les informations utiles a la surveillance. Par conséquent, I’impotence des messages Astérix
nous pousse vers 1’obligation de trouver une solution pour I’enregistrement et le décodage
des données. Ce processus dans son utilisation traditionnelle (manuelle) s'avere fastidieux,
d'ou le besoin de l'automatiser. Ainsi afin de réaliser ces deux tiches nous utilisons la
combinaison de  WIRESHARK, Asterixtoolkit et 1’interface Asterixinspictore. Dans ce
contexte, le chapitre suivant permettra de mieux expliquer le processus d’enregistrement et

le décodage tout en définissant notre manicre de faire pour le rendre automatique.



CHAPITRE 3

PROCESSUS
D’ENREGISTREMENT
DES DONNEES RADAR
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CHAPITRE 3: Processus d’enregistrement des données radar

3.1. Introduction :

Le service radar du département technique a proposé le développement d'un module
permettant la lecture le décodage et I’enregistrement des messages au format ASTERIX.
Ce dernier assure 1’échange des données des capteurs de surveillance (radars primaires,
secondaires, ...) pour les réseaux de I’aviation civile. Il a été normalisé a cet effet au

niveau européen par EUROCONTROL.

Ces données une fois analysées apportent beaucoup d’informations pertinentes, utilisables
en cas d’incidents ou de prévention d’accidents ou tous simplement en vue d’étre

exploitables dans I’¢laboration de statistique.

Le processus d’analyse des messages Asterix est assuré par deux principales taches : (i)
détection et lecture de la trame afin de 1’enregistrer et (ii) les données enregistrées sont

décodées a des fins d’analyses.

Le processus d’analyse consomme une masse d’informations (ensemble de trames, chaque
trame contient plusieurs informations) qu’il est difficile de les décoder manuellement.

D’ou l'automatisation de ce processus devient une nécessité.
Afin de le faire on se propose d’utiliser une combinaison d’outils :

1. L’analyseur wireshark sera exploité dans I’enregistrement des données
2. Asterix toolkit sera utilisé pour la conversion des données enregistrées vers un
format brut

3. Asterix inspector a été utlisé comme interface de la lecture des données brutes

La suite de ce chapitre explique le processus de I’enregistrement et la combinaison entre

les outils utilisés ainsi que leurs fonctionnalités.
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3.2. Proposition d’un processus d’enregistrement :

Le processus proposer passe par plusieurs étapes décrites et développés comme

suit (figure.3.1):

1. La premiere Phase consiste a comprendre 1’acheminement de la donnée radar
depuis le récepteur jusqu’au bloc des Switch Cisco.

2. La deuxiéme Phase consiste a capturer le trafic qui circule dans le réseau local

3. La troisiétme Phase consiste a décoder les données capturées sous format
d’ASTERIX

4. La quatrieme phase consiste a les rendre sous format brut pour qu’ils puissent étre

exploités par les membres du service radar.

Radar

(détection des
cibles)

Signal
RHP N Blocs des
Serveur (convertisseur Ittt switchs Cisco
— X o
(traitement ) S anglggue- (distrubition
numeriques) des données)
pc (platforme de Signaux Numeériques

réceptions des
données )

.llll*llllllllllllllllllllllllllllllllll‘
Analyse et capture des données

Enregistrement via Wireshark

Message Astérix encapsulé dans le

conversion pour la lecture et rejoue ubp
via Asterix toolkit

lecture et décodage via
Message Astérix sous format brut Asterixlnspector

.IIIIIIIIIIIII
Sy EEEEEEEEEEESR

Figure 3.1. Organigramme du processus d’enregistrement et de la lecture
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e Hardware B

o  Software

o Tache réaliser par le PC

3.2.1. Phase d’acheminement de la donnée radar :

L'antenne du radar illumine la cible avec des micros ondes, qui sont alors réfléchies puis
interceptées grace a un récepteur. Le signal électrique recueilli par 'antenne est appelé
écho” ou retour”. Le signal transmis par le radar est généré par un émetteur puissant, 1'écho
réfléchi par la cible est capté par un récepteur tres sensible. Ce signale sera transmis vers
les blocs de traitement via des cables coaxiaux et des guides d’ondes. Les guides d’ondes
vont vers le bloc PSR-1 et PSR-2 et les cables coaxiaux vers le bloc SSR-1et le SSR-2. La
redondance des blocs permet la tolérance aux pannes. Une fois le signal traité il sera
envoyé vers le bloc CAN (convertisseurs analogue-numériques) il convertit I’intensité du
signal en informations numériques pour qu’ensuite elles seront transmise vers le LAN. Un
Bloc de Switch s’occupe de la transmission des données vers plusieurs destinations

comme le moniteur, le CCR (centre d controle régionales), les modems et le poste de

controle.
Objet volant
Impulsions
Réseau avec des trames ASTERIX
"'-_._l_-;"J
S
Ordinateur avec Wireshark Dispositifs spécifiques Astérix

et notre plugin ASTERIX (Afficheur, analyseur....)

Figure 3.2. La route du message Astérix et la capture
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Notre travail débutera une fois les données interceptées par le Switch. Au niveau des
phases suivantes nous intervenons.

3.2.2 .Phase de capture des données :

Pour capter les données au niveau du Switch on va utiliser le logiciel Wireshark. Ce

dernier est installé au niveau d’un PC reli¢ par un cable droit au Switch.

Sur le Wirshark, nous devons configurer plusieurs paramétres de base avant la capture des
informations du Switch. Ces paramétres définissent le type d’interface (réseau local,
réseau sans fil....) voir figure 3.3; le type de fichier (pcap ng,pcap) comme indiqué dans
la Figure 3.4 (1) ; et enfin I’intervalle de temps de création des fichiers (enregistrement des

données ) voir Figure 3.4 (2)

| et e o A ¥ i
ot | o |y
tetice r Traffic Linklayer Header Promiscuous ~— Srnaplen(B)  Buffer (M)

ItelR) 8256267 107100 Ntk Cornection: Connecion au e local Ethernet engbled defpul !

Figure 3.3. Le type d’interface

£ Wireshark  Capture Interfaces i |9 i

I
| tnput | Output i Options x..' /_J
Output format: () prapng @ pep
o Capture b & permanent file

File: file Browse...
- '

,Jbt:reaie & fien fle utomaticaly after

31 ) kobytes ¥

1 7| |econds ¥

¥ -

[lusearngbufferwith 2 |2/ fies

| st || coe || e |

Figure 3.4.configuration de la capture.
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On remarque tout suite que Les paquets captés par le Wireshark sont des datagrammes

UDP (voir Figure 3.5) qui arrivent depuis plusieurs sources vers une seule destination, la

destination est une adresse Multicast c'est-a-dire le méme paquet va étre transmis vers

plusieurs hotes.

file Edit View Go Copture Anchyze Statsbcs Telphony Wirskss Tools Hep

(nge BxERe+27iE5E_Q4E

N oy adspley fler . <co 0 v Boresi. +
Ha. Tt Souce Destrigtion Proacal Lemgth Infe B
892 1, 200.1.1.193 54,1211 Lop 56 vtsas + avt-prefile-1 Len=14
803 1. 200.1.1.65 24.1.2.113 Lop ob vtsas = fmpro-interral Len=14
LBt L. 2M0.1.2.177 na1.2.11 o 58 tag-pm + rfe Len=2f
L 8 1. 200.1.1.193 14.1.2.113 Lipp 248 visas » avt-peefile-1 Len=206
805 1. 200.1.1.65 241,213 Lop 24 vtsas » fnpro-internal Len=206
867 1. 200.1.2.1 541301 Uop 50 satetynetp + wem-server-ssl  Len=ll
809 1. 200.1.1.65 24.1.2.113 Uop 76 vpm-udp = mice Len=34
818 1. 280.1.2.177 14.1.2.113 Upp 5 tag-pm + rfe len=26
f11 1. 200.1.1.65 12,11 Lop 11 ytsas » fnpro-internal Len=30

Frane 1: 128 bytes on wlre (950 bits), 120 bytes capturad (350 Bits)

Etherret [1, Src: MS-NLB-PhysServen-01 45:49:4e:4d (A2:01:45:49:4e:4c), Dst: [Puducast 01:00:71 (31:09:5e:00:00:71)
Interret Protocol Version 4, Src: 200.1.1.193 (208.1.1.193), Dst: 204.1.2.113 (224.1.2.113)

Lser Datagram Protocol, Sec Port: visas (5078), Dst Port: avt-profile-1 (%084

[ata (78 bytes)

[ Ble@sedlel7leiel

[ DA6aBoeooeedlell

£ 027113 ce 13 8c 08 56
13E BA b0 83 &3 g5 ed 4z o
I 8960 343611118
J05C 00 6@ 21 43 c3 75 56 50
U6C 00 00 40 43 44 6c 5€ 50
[ Dhoe 434389835850

B9l idBBe@Isee .. g EINMLE
fAdechelBlcladll oo M,
fHdhcBbdBoeele Bl .q..¥1..F
Slellfalld® ...LT....
t/ Y% lael bl el .dla. 4.
flhllfeeceon LICWP ...
DNerledelge2 ..GOIP.(...H

SLCLP

I
I

Figure 3.5. Lancement de la capture.

L’utilisation du Protocol UDP est obligatoires dans ce contexte car les données Radar ne

tolérent pas le retard mais tolerent la perte d’une petite quantité¢ de données.

3.2.3 .Phase du décodage des données :

Cette phase permet de décoder les données enregistrées, pour cella on commence par

sélectionner 1’onglet Analyser, on choisit I’option décode as, on sélectionne par la suite

dans la liste des ports affichés que les ports UDP. Le type de décodage choisit est bien sur
ASTERIX (voir Figure 3.6).
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Field
UDP port b

UDP port

B[E

Value
7000
20103

Type Default

v Integer base10  RX
Integer, base10  {none)

Current

Altrace
ADP T
ADwin

ALC

ACDV

ARTM

ARLBAEM

ASAP

-

(o J[ s [ cnat || o |

Figure 3.6. Fenétre de configuration de décodage

La Figure 3.7 confirme que tous les paquets UDP concernés sont transformés en paquets

Astérix..
- 10 12010 111 STERIX 18
0. 18L0.00 W11 ASTERIX )
30 L2010 WL ASTERIX 1
Cod el Bl (0p 60 44623 + 51010 Lene1)
S0 1.0 DALY ASTERIX i
60 12210 1L ASTERIX 1
DR B o L EAER {ELck 10 764 Paket 10 145253 U oo Tpe (63
i B S0 e 106 ddi-utp-1 + 1000 Lensbd
90 1055 3102 Qs 308 Unknown Format (B112) [Block ID: 6341 Packet 10: 6605 Unknown Payload .
i 0. 5%  W00.2 (P 35 Unkoown Foreat (Bx12) (Block 10: 40SGLLSA0G0363163 Packet 10: 4561223
C e RS L 5P 31 Unknown Format (B72) (Block ID: 136099591 TASALATET! Packet 10: 67U,

Figure 3.7. Changement des paquets en Astérix
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A ce niveau, on peut déja déceler les différentes catégories des données ASTERIX
cependant leurs lectures est impraticable. A cet effet, on était dans I’obligation de passer

vers un autre logiciel qui permettrait une lecture compréhensive des données ASTERIX.

» Frane 1; 188 bytes on wlre (1504 bits), 188 bytes captured (1584 bits)

) Ethermet 11, Srcs Ciscolne Josadude (50:Mebelecabide), Dst: IPvdacast BL:00:81 (0L:08;Se:0L:00:01)
) Iternet Pratocol Vrston 4, Sec2 192.0.0.00 (S2.0.0.0), Ost: 4101 (41.1.)

) st Datagran Frotocol, S ort: afs3-fLlesemvee (100), Dst Port: 26103 (20103)

) ASTERIX packet, Category 48

+ ASTERIK packat, Category 04 b

Figure 3.8. Le contenue des paquets
3.2.4. Phase de la conversion vers le format brut

Pour une meilleure exploitation des données radar on va utiliser le logiciel
AstérixInspector mais ce dernier ne prend en charge que les fichiers sous format brut.
Donc on va tout d’abord convertir les fichiers enregistrés vers le format brut. Pour cela on

va utiliser le convertisseur du logiciel AsterixToolKkit.

A cet effet, Asterix toolkit nous propose plusieurs onglets, on sélectionne « conv » pour
convertir, on choisit le type de fichier (enregistrer) a convertir « Tepdump » et le type de
données a convertir « UDP ». Enfin, les données seront convertis (voir Figure 3.9) en

format brut de type RAW ASTERIX.
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{4 File Comverter - ASTERIX Protocal A_nalyzer

Input

Fle Mame C:/fUsersfhoussemDesitop/ROR file_1.pap

Fie Type | topdump Capture v | Frame Type upe =
Dutput

Fle Mame C:fUsershoussem/Deskiop/ROR file_333
Fle Type |RWAET§FE!§__RE:W¢M -

Info
[03: 18:32] Input file: C:fUsers hoiszemDesktop ROR file _1.poap
[03: 18:32] Output file: C: Users/houssem DesktopRDR ffile_333
[03:18:32] 44 data pakcets converted, size 13789 bytes.
[03: 18:32] Comvertion finish.

Figure 3.9. Conversion d’un fichier avec le convertisseur d’Asterixtoolkit

Maintenant on peut ouvrir le fichier converti dans I’interface AsterixInspector. C’est

nettement clair que cette interface nous a permis une meilleure lisibilit¢ de lecture par

rapport a la présentation du Wireshark (voir Figure 3.10).

o Spediim
BockOfiet  lewgh ey ol X
f (0n60000; 2000EFT DFISEEND SRDARZ DEERLED 0o 0mo- 4
‘IIN 13 i of {coneante: orvreost unes) emeeccs cssizer o Hoiigp [
\ ~| [000000E0: 0370838 OZECOOS MRTACE0 ACRERTGZ  ilotB 4
1 [ 1 A 00000030: 8332730 SGTOCEIN JERIDAC 027ETSCE B 1ofe
| (00000080: DAUESRR0 GCDC44 ESENIERD 0SO00LED  EL-h(
308 18 bl 00000050: 42000030 45A22007 ZCRAOCOD 4183007 & --E4d-On--f-0¢
DDC0RD: EM00010 44FFIERD SAEFTARA GCECOLCS &0 -Oj (jisla--
| D= I I | |OAC0078: 20E15C33 E0JVIEDE CODRTECS DOFELSLO [E B EE R
F (00000050: 20Me200 10RAEEL3 Caateldd Lesanmi0 -7
S OD000080: 20002200 10F4ELD CATMIET ACMMI0 Cede 7
| RecardOffiet Length Fied O00000&0: 23000030 S0IDSERE BRODILS MEDSEAD DM
‘:]Dﬂ 0 0 B0B00060; SR6Ra0t RIS B0 N L T
[afa [0 37X
1024 5 I = '
F 1048/ 010 Dta Source dentie
i efiton: Iderificaton of the radar staton Tom which the data e received
lenOffet  Legh BN FedTpe  Decrion ’ 3 3 :
| e
T T
SAC Q1S3 Sysien e e
ILEAE 1 Trne of Cay
(i 1 3 ez Target Regor [ o
gt Reaor 0.,
™ . gk 1101
i e i i g Megsured Posi., i S0 719 Syen centfae Code r
Log fx

Figure 3.10. Interface AsterixInspector
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On constate que les paquets sont regroupés selon leur catégorie comme indiqué dans la
Figure 3.10 (1), et selon I’ordre d’enregistrement Figure 3.10 (2), Ainsi on peut tirer les
sous catégorie de chaque catégorie Figure 3.10 (3), et enfin toutes les informations

concernent ces derniers.
3.3. Le traitement des données radar :

Nous allons dans cette section expliquer comment le processus de traitement des données
brutes fonctionne et qui permet d'extraire des informations pertinentes mais avant il est

impératif de faire quelques rappels.
3.3.1 Rappels FSPEC :
* Dans le FSPEC, si un bit=1, alors I’enregistrement est envoy¢.

* Dans le FSPEC, si bit=0, alors I’enregistrement n’est pas envoyé.

Octet 1 :
Bit 8 Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1
IDEN. DESC. NUM POSL 0 VIT. 0 EXT.
Octet 2 :
Bit 8 Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1
0 0 CAR. 0 0 PIST. QUAL. | EXT.
Octet 3 :
Bit 8 Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1
0 0 0 0 ASE. 0 0 EXT.
Octet 4 :
Bit 8 Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1
0 0 0 0 0 0 0 EXT.

Tableau 3.1. La composition du FSPEC
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De cette étape de traitement, on peut interpréter le contenu de la trame ASTERIX, pour

mieux la comprendre on joint un cas pratique.

3.3.2 Cas de traitement d’une trame ASTERIX cat (1)

fd ff ff f£ 08 03 00 b0 dO ed 84 cb 00 4d 28 28

03 01 00 3e 52208319001 fb 26 09 25 88 07

412740 c1 0b 0d 09 ec 02 75 22 90 00 98 15 ac |::> une trame en hexadécimale
225407 cd 28 bc 41 01 01 09 ce 02 75 22 90 00

c5 1b 023 d4 07 52 28 be c9 01 4b 09 ec 02 02

00 0c 14 08 31 02 28 5fe3 b8 02

lfd ff £f £ff 08 03 D0 b0 dO ed 84 cb 00 4d 28 28

0301004 52208319001 fb2609 258807
4127401 )b 0d 09 ec 027522900098 15 ac
225407 = 28bc 41010109 ce 0275229000
c51b0f | 14075228bcc9014b09ec0202
000c 4~ 10228 5fe3 b8 02

Adresse Mac Destinataire (Multicast)

fd ff £f ££ 08 03|00 b0 d0 ed 84@00 4d 28 28
0301 00 3e £522 08319/ .1 fb2609 258807
412740c10b0d09ecO 522900098 15 ac
225407cd28bc41 010 9ce 0275229000
c51b0f23d4 075228 b |01 4b 09 ec 02 02
00 0c 408310228 5fe? 02

Adresse Mac Source
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fd ff ff f£ 08 03 00 b0 dO ed 84 cb (0 4d 28 28

0301 003ef52208319001 fb2¢/ 258807

412740c1 0b0d09ec0275229( )98 15 ac

225407 cd 28 bc 41010109 ce 0z 5229000

c51b0f23d4 075228 bcc9 014t ec0202

00 Oc f4 08 31 02 28 5fe3 b8 02

Longueur Ethernet (4x16) + 13= 77 octets

fd ff ff £ 08 03 00 b0 dO ed 84 cb 00 4d 28 28

03 01 00 3e 522 08 31 90 01 fb 26 09 25 88 07

4127 40 c1 0b 0d 09 ec 02 75 22 90 00 98 15 ac

2254 07 cd 28 bc 41 01 01 09 ce 02 75 22 90 00

¢S5 1b 0f 23 d4 07 52 28 be ¢9 01 4b 09 ec 02 02

00 Oc f4 08 31 02 28 5f e3 b8 02

Longueur Ethernet (4x16) + 13= 77 octets

fd ff ff ff 08 03 00 b0 dO ed 84 cb 00 4d 28 P8

030100 3ef52208319001fb26092 07
412740c10b0d09ec 02752290009 5 ac
225407cd28bc41010109¢ce02752 )00

c5 1b 0f23 d4 07 52 28 be ¢9 01 4b 09 e 02

00 0c 14 08 31 02 28 5fe3 b8 02

DSAP (point d'acces au service de destination)



CHAPITRE 3:PROCESSUS D’ENREGISTREMENT DES DONNEES RADAR

fd ff ff f£ 08 03 00 b0 dO ed 84 cb 00 4d 28 J{Si]
0301 003ef52208319001fb260925¢ 7
412740c1 0b0d09ec027522900098 | |c
225407 cd28bc41010109ce027522¢ 10
c51b0f23d4075228bcc9014b09ec( 2
00 0c 14 08 31 02 28 5fe3 b8 02

SSAP (point d'acces au service de source)

fd ff ff ff 08 03 00 b0 dO ed 84 cb 00 4d 28 28
@01 00 3e £522 08 31 90 01 tb 26 09 25 88 07
412, 5,21 0b0d 09 ec 027522900098 15 ac
2254 07 ca3hc 41 01 01 09 ce 02 7522 90 00
¢S 1b0f23d4 07 558 be c9 01 4b 09 ec 02 02
00 0c 4 08 31 02 28 5fe> .02
Type ou commande
fd ff £ ££ 08 03 00 b0 dO ed 84 cb 00 4d 28 28
03[01100 3¢ £522 08 31 90 01 fb 26 09 25 88 07
41/ 40cl Ob0d 09 ec 02 752290 0098 15 ac
22 1 107 cd28bc 41010109 ce0275229000
c5 | 0f23d4 07 5228 bec c9 01 4b 09 ec 02 02
00 = f408310228 5fe3 b8 02

Début du message ASTERIX => Octet de catégorie donc ici catégorie 1
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fd ff ff f£ 08 03 00 b0 dO ed 84 cb 00 4d 28 28

03 01100 3e{f522 08 31 90 01 fb 26 09 25 88 07
412740cl’ ,0d 09 ec 027522900098 15 ac
225407 cd 2¢7 .41 01 01 09 ce 02 7522 90 00
c51b0f23d4 07 228 bcc9 01 4b 09 ec 02 02
00 0c 40831 02.7 5fe3 b8 02

Longueur du bloc (donc de la catégorie) en cours : ici c’est (3x16) + 14= 62 octets

fd ff ff f£ 08 03 00 b0 dO ed 84 cb 00 4d 28 28
03 01 00 3¢ 522 08 31 90 01 b 26 09 25 88 07
41 27 40 c1 0b 0d 09 ec 02 7522 90 00 98 15 ac
225407 cd 28 be 41 01 01 09 ce 02 7522 90 00
¢S5 1b 0f 23 d4 07 52 28 be ¢9 01 4b 09 ec 02 02
00 0c 14 08 31 02 28 5fe3 b8 02

Les octets de la catégorie 1 =1 bloc

fd f ff ff 08 03 00 b0 dO ed 84 cb 00 4d 28 28
03 01 00 3e|f522(08 31 90 01 fb 26 09 25 88 07
412740 ¢l 0b 0a o 02 752290 00 98 15 ac
225407 cd 28 bc 41 01 v 29 ce 02 75 22 90 00
c5 1b 0f23 d4 07 52 28 be ¢9 015,19 ec 02 02
00 Oc f4 08 31 02 28 5fe3 b8 02

FSPEC
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Analyse du FSPEC :

1

22

> N\

1111 0101 ——» exit

0010 0010 —» exit

IDEN. DESC. NUM. POSU>(fSX. VI}/M/OD / \\

Wc Hﬁm CAR %{M QUAL.

fd ff ff f£ 08 03 00 b0 dO ed 84 cb 00 4d 28 28

03 01 00 3e £522{08 31190 01 fb 26 09 25 88 07

412740 c1 0b 0d 09 ec 02 90 00 98 15 ac

225407 cd28 bc 41 01 01 09 ce 0= %2290 00

c51b 0f23 d4 07 52 28 be ¢9 01 4b 09 ec v.

00 Oc f4 08 31 02 28 5fe3 b8 02 76 ¢b 6b 41 0f

42 03 00 3¢ 00 00 00 3¢ 00 00 00 IDEN = Identité du radar

fd {f f£ ££ 08 03 00 b0 dO ed 84 cb 00 4d 28 28

O301003ef5220831@01fb2609258807
412740c1 0b0d09ec02t 22900098 15 ac
225407 cd28bc41 010107 e0275229000
c51b 023 d4 07 5228 be ¢9 (1 .1b 09 ec 02 02
00 Oc f4 08 31 02 28 5fe3 b8 02  eb 6b 41 Of

4a 03 00 3¢ 00 00 00 3¢ 00 00 00

DESC = Descripteur de type
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fd ff ff f£ 08 03 00 b0 dO ed 84 cb 00 4d 28 28

03 01 00 3e 52208 31 90|01 fb[26 09 25 88 07

412740c10b0d09ec 0275 520098 15 ac
225407 cd28bc 410101 09ce " 75229000
c51b0f23d4 07 5228 bcc9 01 4b"  ec 02 02
00 Oc f4 08 31 0228 5fe3b802 76 et 41 Of
4a 03 00 3¢ 00 00 00 3¢ 00 00 00 NUM = piste n°507
fd f ff ff 08 03 00 b0 dO ed 84 cb 00 4d 28 28
03 01 00 3e £522 08 31 90 01 fb[26 09 25 88 7
412740 cl 0b 0d 09 ec 02 75 22 90 Of \ 5 ac
225407 cd 28 bc41 01 01 09 ce 02 75 2 00
c51b0f23d4 07 52 28 bc ¢9 01 4b 09 ec

00 Oc f4 08 31 02 28 5fe3 b8 02 76 eb 6b 41 .

4a 03 00 3¢ 00 00 00 3¢ 00 00 00

POSITION =76 Nm, 52° 46’ 39°

fd {f £ ££ 08 03 00 b0 dO ed 84 cb 00 4d 28 28

0301 003ef52208319001 fb2609 25 88@

41 27 40c1 Ob 0d 09 ec 02 75 22 90 00 98 15 ¢

225407 cd 28 bc 41 01 01 09 ce 02 7522 90 00

c5 1b 023 d4 07 52 28 be ¢9 01 4b 09 ec 02 02

00 Oc 4 08 31 02 28 5fe3 b8 02 76 eb 6b 41 Of

4a 03 00 3¢ 00 00 00 3c 00 00 00 VITESSE SOL = 0,11 Nm/s (408 Kt),

55°11°40°°
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fd ff ff f£ 08 03 00 b0 dO ed 84 cb 00 4d 28 28

0301 003e 52208319001 fb 2609 25 88 07

4127 4d c1 0b 0d 09 ec|02 7522 90 00 98 15 ac

225407 cd28bc 41" »21 09 ce 02 7522 90 00
c51b0f23d4 075228 c9 01 4b 09 ec 02 02
00 Oc f4 08 31 02 28 5fe3 * . 02 76 eb 6b 41 Of
4a 03 00 3¢ 00 00 00 3¢ 00 OCLT

CAR = plot voie 1, plot voie 2,
fd ff ff f£ 08 03 00 b0 dO ed 84 cb 00 4d 28 28
0301 003e 52208319001 fb 2609 258807
412740 ¢l 0b 0d 09 e 03 75 22 90 00 98 15 ac
225407 ¢d 28 be 41 01 01 =02 752290 00
c51b0f23d4 075228 becY 01" .9 ec 02 02
00 Oc f4 08 31 02 28 5fe3 b8 02 76 eb ™ 41 Of

4a 03 00 3¢ 00 00 00 3¢ 00 00 00 QUAL = coordonnées brutes mesurées, pas

hélico, cible rapide

fd ff £ ££ 08 03 00 b0 dO ed 84 cb 00 4d 28 28
0301 003ef52208319001 fb26 09 258807
412740 cl 0b 0d 09 ec 02|75 22|90 00 98 15 ac
225407 cd 28 bc 41010109 75229000
c5 1b0f23d4 075228 bcc9014bre 20202
00 0c 4 08 31 02 28 5fe3 b8 02 76 eb 6b "~ ~0Of

4a 03 00 3¢ 00 00 00 3c 00 00 00 Nouveau FSPEC (=> un autre avion)
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Analyse du nouveau FSPEC :

/75¥ 22\‘

01110\101 » 0010 0]10

DESC. NUM. POSU. VIT.
CAR. QUAL.

fd {f £ ££ 08 03 00 b0 dO ed 84 cb 00 4d 28 28
0301 003ef52208319001 fb26 09 258807
412740 cl Ob0d 09 ec 0275 22 009815 ac
22 54 ONEA28 bc 41 01 01 09 ce (75229000
c51b0f 7 1407 5228 bc c9 01 4b (7 ec 02 02 NUM =...

00 Oc f4 (| 310228 5fe3 b3@@ 76 eb | 41 Of

4a 03 00 = 0000 003c0000 | | DESC.=...
VITESSE SOL =... QUAL. =...

fd ff ff f£ 08 03 00 b0 dO ed 84 cb 00 4d 28 28

030100 3e 52208319001 fb 2609 2588 07

412740 cl 0b0d 09 ec 027522900098 15 ac

225407 cd 28 bc 41 01 01 09 ce 02175 2290 00

c5 1b 0f23 d4 07 52 28 bec ¢9 01 4b 027 .92 02

00 0c f4 08 31 0228 5fe3 b8 0276 eb | 41 0f

4a 03 00 3¢ 00 00 00 3¢ 00 00 00

Encore un FSPEC ...donc un troisiéme avion.
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Pour résumer :

ETHERNET

01 00'3¢ £5 22 08 31 90 01 b 26 09 25 88 07 AVION 1.

4127 40 c1 0b 0d 09 ec 02 [ISI2ZI000OSNSES A VION 2.
22'54107'cd 285 4101101709/€e102 75 22 90 00 AVION 3.
¢5 1b 023 d4 07 52 28 be 9 01 4b 09 ec 02 02

00 0c 14 08 31 02 28 5fe3 b8 02

3.4. Conclusions :

Dans ce chaptire, on a expliqué notre proposition d’automatiser le processus de lecture,
d’enregistrement et de décodage. A cette fin, nous avons combiné plusieurs logiciels
(WireShark, Asterixtoolkit, AsterixInspicotre), nous avons finis par un cas pratique de

décodage.

Il s’aveére que la solution que nous avons proposé n’est pas unique, bien qu’elle est tres
efficace et apporte des résultats mais toujours utile il existe d’autres solutions que nous

¢talerons dans le chapitre suivant.



CHAPITRE 4
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CHAPITRE 4 : Autres solutions proposées au Service Radar.

4.1. Introduction :

La solution de wiresharek est une solution utilisée par plusieurs pays comme la Croatie, la
Russie et la France car c’est la meilleure méthode pour enregistrer les messages Astérix
transmises par le radar. Néanmoins, le seul inconvénient est que ces données ne peuvent
étre exploitées que sous forme de messages. Si on veut les revoir sous forme d’une vidéo,
on doit utiliser des logiciels payants ou des dispositifs qui sont du plus peu cher jusqu’a

trés cher, selon la technologie utilisée.

La suite du chapitre est composée par en premier lieu une exposition des solutions
payantes, en passant par des solutions software et hardware puis I’exposition des solutions
qui sont tres utiles pour la suite de la recherche.et nous finirons comme a l'accoutumé par

une conclusion.
4.2 Solutions payantes :

Les solutions payantes sont devisées généralement en deux types les softwares et les

hardwares.
4.2.1. ASTERIX Toolkit, version professionnelle:

ASTERIX Toolkit a deux éditions différentes: Lite & Professional, I'édition Professional
est adaptée aux besoins de 1’acheteur, peut étre utilisée pour les besoins professionnels.
Vous obtiendrez la mise a jour gratuitement apres l'achat. Le prix est de 99, 95 USD par

licence [11].

Lite Professionnel

ASTERIX Enregistrement de données et de lecture

L'enregistrement des données | oui oui

la lecture Mono-canal oul oul
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la lecture multi-canal Non oui
UDP unicast/multicast/broadcast | oui Oui
TCP client oui Oui
TCP server Non Oui
Async RS232 oui Oui
HDLC Non Oui
Format de fichier
Native XML oui Oui
tecpdump/Wireshark pcap oui Oui
Raw data oul Oui
Propriété du Format Non Oui

conversion de format de fichier

formats limités

Tous les formats pris en

charge

UAP (User Application Profile)

Standard (version commune) oui Oui

Standard (Version rarement Non Oui

utilisé)

Propriété Non Oui

SDK & Development

ASTERIX decode SDK Non Contact pour plus
d'informations

Aeronautical database Non Contact pour plus

d'informations

Tableau 4.1. Le tableau présente une comparaison des fonctionnalités disponibles dans

différentes éditions [11].
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4.2.2. DVI2USB Duo:

DVI2USB Duo de Epiphan est un outil puissant pour l'enregistrement, le suivi et la
relecture de ces données vitales en temps réel de multiples contrdles du trafic aérien et de

I'équipement d'enregistrement de données de vol d'essai.
A. Capture d'informations a partir de 1'équipement:

DVI2USB DUO peut capturer des informations de données radar et de plan de vol de la
sortie vidéo, compresser et transférer sur un ordinateur ou il peut étre enregistré ou diffusé
sur le réseau. Image haute résolution capture jusqu'a 2048 x 2048 permet 1'enregistrement
précis du trafic aérien et des données météorologiques. DVI2USB DUO capture soit les

signaux DVI dual-link soit single-link [12].
B. Intégration avec radar de surveillance d'aéroport :

DVI2USB DUO peut acquérir et enregistrer des données de radar de surveillance
d'aéroport. Ce systéme de radar est déployé sur les sites de controle de la circulation
aérienne terminaux et contribue a l'amélioration significative de la connaissance de la
situation pour les contrdleurs et les pilotes. Il est nécessaire que les données radar et les
conversations de la tour de contrdle doivent étre enregistrées avec précision, archivées et
conservées par les ATC. DVI2USB DUO a interface cohérente intuitive qui est,
extrémement, facile a apprendre, de sorte que le personnel est productif dés le premier
jour. Il utilise I'algorithme de compression d’Epiphan qui fournit sans perte des images
capturées. Cette information peut étre gérée apres la capture - interface d'administration

Web et permet d'accéder a I'information enregistrée au toucher d'un bouton [12].
C. Solution avancée pour enregistrement et archivage A.T.C. données :

DVI2USB DUO integre les techniques de pointe pour la saisie des données ; il est livré
avec des capacités étendues pour la configuration de capture d'image. Cet appareil est
congu pour fonctionner dans des centres militaires et de I'aviation civile diverse car il
fournit une surveillance fiable des événements de la tour A.T.C.Avec des capacités d'image
de haute qualité de capture, ce systeme est prét pour les applications les plus exigeantes. Il
est évolutif pour l'avenir, car il permet des mises a jour faciles. DVI2USB DUO est un
outil précieux au cours des enquétes sur les accidents. Il peut fournir des informations qui

peuvent étre impossibles ou difficiles a obtenir par d'autres moyens. Lorsqu'il est utilisé
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conjointement avec d'autres renseignements obtenus dans l'enquéte, ces dispositifs jouent

un role de plus en plus fiable lors d'accidents d'avions.
d. Plus d'informations sur DVI2USB DUO:

DVI2USB Duo est la seule solution d'acquisition d'images compactes, externes pour la
capture de signaux d'affichage vidéo DVI dual link. Il est compatible avec des résolutions
allant jusqu'a 2048 x 2048 (2560 x 1600) et peut capturer des images générées par
ordinateur a une vitesse allant jusqu'a 60 images par seconde en utilisant un algorithme a
bord state-of-the-art compression sans perte. Ce qui est idéal pour les applications de
précision tel que le contrdle de la circulation aérienne voir la configuration dans la Figure

4.1[12].

Maonitor

= Owl Splitter

= ID—ovi— —ovi—~{|
=l K

l - DYl

E
‘—l—- USE—
ARSI,

Computer

Equipment with
OVl output

Figure 4.1. Le branchement du dispositif [12].
Ce dispositif colite ou enivrent de 700 USD
4.2.3. V.G.A. Grid:

Les enregistreurs des données radar disponibles sur le marché sont congus principalement
pour les radars de trafic routier. L'enregistreur de données radar NavSim convertit un
signal vidéo provenant d'une source unique et n'est pas adapté a un équipement de controle
aérien. Les solutions disponibles pour capturer plusieurs sources vidéo ne posseédent,

généralement, pas de connexion LAN/Internet et de prise en charge d'un signal V.G.A.).
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Le systeme V.G.A. Grid d'Epiphan Systems peut surveiller jusqu'a 256 sources V.G.A.(
Figure 4.2) en temps réel. Avec ce dispositif hautement configurable et un concentrateur
V.G.A. connecté en Ethernet, il est possible de visualiser les sorties de toutes les sources
V.G.A. sur un seul écran, de faire un zoom sur n'importe quel signal d'entrée, d'enregistrer
et d'archiver la sortie V.G.A. Le concentrateur V.G.A. offre un acces distant aux 256

sources V.G.A. et agit comme un serveur [12].

Source #1 Source #2 Source #3 Source &Y Source #5 ... uUpto 256

WGA Concentrator(s)
{optional)

UGGy LAN / Internet

Figure 4.2. Connexion du dispositif VGA Grid avec plusieurs sources en Ethernet [12]

e Une solution efficace pour I'enregistrement des données radar :

Le systtme V.G.A. Grid utilisant la technologie de pré-compression brevetée d'Epiphan
Systems est la solution idéale pour le controle de sources avec peu de changement entre les
trames d'images - c'est a dire des écrans de radars - et offre des taux de capture et de
transmission, extrémement, ¢levés. Chaque source V.G.A. est connectée a un LAN ou a
Internet par le biais d'un dispositif V.G.A. Grid distinct. Le signal V.G.A. analogique est
numéris€, compress¢ et envoyé par Ethernet. V.G.A. Grid permet d'afficher tous les
signaux V.G.A. sur un seul écran ou sur un écran distinct. V.G.A. Grid vous offre un
moyen peu colteux permettant de rassembler les informations provenant de centaines de
sources V.G.A., de les enregistrer et de les transférer par Internet/LAN. Cette solution
unique permettra de capturer chaque pixel de I'image originale garantissant que toutes les
«pieces du tableau» composé de plusieurs sources seront visualisables a tout endroit et 1l

colite entre 6000 USD et 10000 USD [12].
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4.3. Solutions open source :

C’est solutions open source peuvent étre exploitées dans le cadre de la recherche car d’une
part les logiciels open source sont gratuits et d’une autre part ils ont une plateforme

flexible qui donne la possibilité¢ de la modifie ou ajouter des plugins selon nous besoins.
4.3.1. ASTERIX Display Analyse Record Replay:

ASTERIX DARR (Display Analyse Record Replay) processus, décode, affiche, enregistre
et rejoue (tracks/plots) messages EUROCONTROL ASTERIX. Il a un affichage
graphique plot/ tracker complet avec des filtres voir Figure 4.3, des cartes différentes,
l'indication de 1'état "piste dans la cote", les étiquettes mobiles, et 1'attribution de la NSI
(niveau de vol). Chaque parameétre d'affichage (couleur, police, taille, etc.) sont

configurables [13].

ﬁ AR EAPITANGIG - ACTIFE A 19

m, J-g‘ade <Parézi

AR
g * Ll

m BT
| MGIa

072 Gongh  Map s 23012 To A, ey 0012 Tamablares

ATILETNH T IO0E

Figure 4.3. Capture d’écran de l'image radar en temps réel en utilisant ASTERIX DARR
[13].
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Il prend en charge [13]:
1. ASTERIX flux d'enregistrement (jusqu'a 11 flux de données différents);

2. Relecture de ASTERIX "replay" Enregistrements dans l'original ou avec une

vitesse jusqu'a 10x plus rapide;

192.168.1.101
Auch 192.168.1.101
Montp Beatr  |192.168.1.101
replav-gengate | 192.160.1.100
Indra Simulator (103388

C:\Users'\CAAS\Documents\ASTERIX_DATA

EEEEN
e E

Figure 4.4. Fenétre de la configuration de [’enregistrement des données radar en

utlisant Asterix DARR [13].

3. Ouverture de ASTERIX "RAW" enregistrements en format brut pour analyser et

visualiser les données en affichage local ou Google Earth voir Figure 4.6;

4. L'exportation de l'importation / données capturées au format KML / KMZ afin

d'analyser / visualisation dans Google Earth;

5. L'exportation de live / rejouée données en temps réel pour Google Earth;
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Figure 4.5. Capture d’écran de l'image radar en temps réel en utilisant ASTERIX
DARR projeter sur google earth [13].

6. Transmission des flux de données entre les réseaux ASTERIX ou a une autre

adresse de multidiffusion / port;

7. . Prise en charge de RMCDE d’un en téte de 6 octets de ASTERIX format.

Figure 4.6. Capture d’écran de l'image radar brut en temps réel en utilisant ASTERIX
DARR [13].
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4.3.2.MiniKakofonix Asterix UDP multicast recorder:

Ce programme est capable de vous abonner a un flux UDP multicast contenant (live) des
données radar au format Eurocontrol Astérix. Les trames UDP regus sont stockées dans un

fichier d'enregistrement.

Un nouveau fichier d'enregistrement (brut) Astérix peut étre créé toutes les X minutes.
Déja  enregistré,  Asterix  filename contient la  date et Il'horodatage.
Cet outil peut étre utilisé pour faire des enregistrements 24/7 Astérix multicast en continu

[14] voir Figure 4.7.

MiniKakofonix v1.82

Copyright (c) 2013 Filip Jonckers. (GPL)

Command line arguments:
display command line arguments help
be verbose (show info about received multicast frames
be very verbose (also display first 20 octets

-1 <int> use network interface <int>

-w <file> write asterix raw data to <file>.ast

-b amin> create a new asterix file every <min> minutes

-m <mcast> subscribe to multicast group address <mcast>

-p <port> listen to UDP multicast port <port-

Example: minikakofonix -i eth® -w rec -b 6@ -m 239.64.64.1 -p 7150

Figure 4.7. Liste des commandes d utilisation du programme Minikakofonix [14].
4.4. Tableau comparatif :

Chaque solution a ces avantages et ces inconvénients pour cela nous allons faire une

comparaison entre notre solution et la solution payante présentée dans le tableau suivant :

Notre Solution Solution payante
Enregistrement des données Oui Oui
Type de données Message ASTERIX Signal Vidéo
Domaine d’exploitation Statistique Incident
Incident Accident
Maintenance
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Cout Gratuite Payante
Plateforme Flexible et Modifiable Non modifiable
Le rejoue Non Oui
Taille des données Faible Considérable

Tableau 4.2. Le tableau présente une comparaison entre notre solution et la solution

payante.
4.5. Conclusion :

La solution pour enregistrer les données radar existe qu’elle soit payante ou gratuite. Il

reste de choisir la solution adéquate au service radar selon le budget et le type de besoin.

La solution de wireshark reste la meilleure coté colit mais elle reste incompléte car le
résultat est sous forme de messages. Ce qui pousse vers 1’acquisition de 1’un des dispositifs
cité auparavant pour un résultat plus fiable et plus sophistiqué, néanmoins les deux
solutions sont trés utiles et complémentaire dans 'une enquéte lors d'un incident (ou

accident) survenu pour en déduire la cause.
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CONCLUSION GENERALE.

Notre projet de fin d'études consiste principalement a enregistrer les données radar afin de
les rendre exploitables et analysables par le service radar. Les données radars sont
manipulées sous format de messages Asterix. Sur ce, il a été constaté¢ que le processus
d’analyse des messages Asterix est assuré par deux principales taches : (i) détection et
lecture de la trame afin de I’enregistrer et (ii) les données enregistrées sont décodées a des
fins d’analyses. Ce Processus jusqu'a ce jour est assuré manuellement, ce qui n'est pas
¢vident vu la masse d'informations a manipuler et a décoder. Par conséquent, nous avons
proposé plusieurs solutions prometteuses. Parmi toutes ces dernicres, une seule a ét¢ mise
en ceuvre combinant plusieurs logiciels open source. Ce travail a atteint son objectif

principal qui consiste a enregistrer les données radar.

Ce travail nous a permis, en premier lieu, de comprendre le fonctionnement d’un radar
primaire et secondaire et, en second lieu, d’étudier le format Astérix utilisé pour
transporter les messages radar, qui, lui-méme, est un monde vaste nécessitant une étude

beaucoup plus approfondie

Et enfin aprés avoir réalis¢ ce R.D.R. (Radar data Recorder) software et cloturé notre
mémoire, ce travail laisse les portes ouvertes a ceux qui veulent prendre le relais en
¢tudiant les catégories utilisées par le service radar et proposer des configurations ou une
adaptation plus exacte aux systémes spécifiques du radar de Chérarba (Alger). Il est aussi
possible d’exploiter I’une des autres solutions proposées qui peut E&tre vraiment utile aux

besoins du personnel de la Station radar.
En perspective a ce travail nous prévoyons:

e D’abord de confirmer si le décodage est juste par rapport a I’information affichée
sur I’écran radar. Par conséquent nous voulons aussi installer un systéme qui
permet 1’enregistrement du signal vidéo mais aussi 1’é¢tude des catégories 1,2 ,8 et

62 qui sont les plus utilisé au sein de la station.

e Une ¢tude approfondie des catégories citées auparavant.
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e Cette ¢tude permettra de mieux interpréter les messages ASTERIX et de ce fait

améliorer leur analyse.
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1-1-Présentation de ’E.N.N.A.:

L'Etablissement National de la Navigation Aérienne (E.N.N.A.) est un établissement qui
assure le service public de la sécurité de la navigation aérienne pour le compte de 1’Etat et
en son nom. Il est placé sous la tutelle du Ministére des Transports. Sa mission principale
est la mise en ceuvre de la politique nationale dans le domaine de la sécurité¢ de la
navigation aérienne, en coordination avec les autorités concernées et les institutions
intéressées. Il est chargé, en outre, du contrdle et du suivi des appareils en vol. [1]

1-2-Historique

Depuis l'indépendance, cinq organismes ont été chargés de la gestion de 1'exploitation et du
développement de la navigation aérienne en Algérie : O.G.S.A, O.N.A.M, ENN.EM.A.
,LEN.E.S.A., et EN.N.A.

De 1962 a 1968, I'Organisation de la Gestion de la Sécurité¢ Aéronautique (O.G.S.A..), un
organisme Algéro-Frangais a géré 1’ensemble des services d'exploitation de l'aviation
civile en Algérie.

Le ler Janvier 1968, I’O.G.S.A. a été remplacée par | Office de la Navigation Aérienne et
de la Météorologie (O.N.A.M.). Ce dernier a été remplacé en 1969 par I'Etablissement
National pour I'Exploitation Météorologique et “‘ronautique (E.N.E.M.A.), créé par
I’ordonnance N° 83/331 du 07 mai 1983 qui a modifié la dénomination de I'E.N.E.M.A.
par ’Entreprise Nationale de I'Exploitation de la Sécurit¢ Aéronautique (E.N.E.S.A.). Il a
méme modifié et réaménagé les structures de cette derniére en la séparant, tacitement, de la
section météorologique en 1976 et, juridiquement, en 1983.

A la mise en ceuvre de la loi N88/01 du 12 janvier 1988 et du décret N91/149 du 18 mai
1991; 'Entreprise Nationale de 1 Exploitation et de la sécurité aéronautique (E.N.ESA) a
connu une transformation dans sa nature juridique pour devenir un Etablissement Publique
a caractére Industriel et Commercial (E.P.I.C) caractérisé par son autonomie financicre
dénommeé < Etablissement National de la Navigation Aérienne> E.N.N.A.

Dans le cadre du développement des projets liés a la navigation aérienne et de la
participation a des réunions internationales, I’E.N.N.A. collabore avec des institutions
nationales et internationales :

1. Ministére du transport ;

2. Institut Aéronautique de Blida (I.A.B.) ;

3. Organisation de l'Aviation Civile Internationale (OACI). L’Algérie y est membre
depuis le 05 mars 1963 ;

4. A.E.F.M.P. : Organisation Internationale réunissant I’ Algérie, I’Espagne, la France,
le Maroc ainsi que le Portugal ;

5. A.S.E.N.A: Agence pour la Sécurit¢ de la Navigation Aérienne en Afrique et a
Madagascar ;

6. EUROCONTROL : Organisation européenne pour la Sécurit¢ de la Navigation
Aérienne ;

7. Ecole Nationale de 1'Aviation Civile a Toulouse (E.N.A.C.). [2]
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1-3-Les missions de ’E.N.N.A :

Voici les principales missions de I'établissement.

10.

Veiller au respect de la réglementation des procédures et des normes techniques
relatives a la circulation en vol et au sol des aéronefs, a 1 implantation des
aérodromes et aux installations relevant de sa mission.

Participer a 1'élaboration des schémas directeurs et aux plans d’urgence des
aérodromes, établir les plans, en coordination avec les autorités concernées, les
plans de servitudes aéronautiques et radioélectriques et veiller a leur application ;
Assurer l'installation et la maintenance des moyens de télécommunication, de
radionavigation, assurer l'aide a I'atterrissage, les aides visuelles et des équipements
d'annexes.

Controler la circulation aérienne pour I'ensemble des aéronefs évoluant dans son
espace aérien, qu'ils soient en survol, a | arrivée sur les aérodromes, ou au départ de
ces derniers.

Contrdler et assurer la sécurité de la navigation aérienne dans 1 espace aérien
national ou relevant de la compétence de I’ Algérie ainsi que sur et aux abords des
aérodromes ouverts a la C.A.P. (Circulation Aérienne Publique).

Donner I'information aéronautique en vol et au sol et diffuser les informations
météorologiques nécessaires a la navigation aérienne.

Assurer le service de sauvetage et de lutte contre les incendies sur les plates-formes
aéronautiques.

Contribuer a l'effort de développement en maticre de recherches appliquées dans les
techniques de la navigation aérienne.

Concentrer, diffuser ou retransmettre, au plan international, les messages d'intérét
aéronautique ou météorologique.

Calibrer les moyens de communication de radionavigation et de surveillance au
moyen de l'avion laboratoire. [2]

1-4- Principaux projets réalisés par E.N.N.A. :

Améliorer la sécurité de la circulation aérienne.

Augmenter la capacité de gestion du trafic aérien.

Fournir des outils afin d'assister le controleur et d’augmenter la capacité de ce
secteur.

Alléger le volume de travail du controleur en prenant en charge les taches
fastidieuses.

Assurer l'intégrité des données.

Visualiser, intelligemment, les données du trafic aérien.

Réduire la charge des canaux vocaux.

Prévoir et réguler le trafic aérien [2]
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1-5- Movens de 1'établissement

L'établissement posseéde des biens immobiliers, des radars, des ordinateurs et des moyens
de télécommunication. Il gére aussi la consommation intermédiaire en couvrant la
maintenance des installations.

1-5-1-Moyens de Radionavigation :

- 40 VOR (Guidage omnidirectionnel);
- 47 DME (Equipement de mesure de distance);
- 34 NDB (Balise de navigation);

- 14 ILS (Systéme d'atterrissage aux instruments), dont 1 de catégorie 3.

1-5-2-Moyens de communication :
- - 23 Stations radio V.H.F. (dont 20 antennes avancées).
- 02 Stations H.F.
- Des stations V.H.F. sur les aérodromes.

- Des liaisons spécialisées téléphoniques et télégraphiques (Support P.T.T. et
V.S.A.T)).

1-5-3-Moyens de surveillance :

- Une station radar primaire/secondaire & Oued Smar (140 KM de portée).

- 04 stations secondaires a Oran, Annaba, El Oued et El Bayadh (450 KM de
portée).

- A.D.S. et C.P.D.L.C. (fonctions du systeme T.R.A.F.C.A.) [2]
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1-6-L'organisation de ’E.N.NA

Dans le cadre de sa mission et afin de répondre aux besoins du secteur du transport aérien
contemporain, I’E.N.N.A. est structuré comme suit :

1-6-1 Direction Générale

Elle est équipée des organes suivants :
1. Audit interne de gestion ;
2. Inspection technique générale ;
3. Sécurité interne de 1'établissement.

Les différentes Directions se présentent chacune selon ses préoccupations. Nous avons :

1-6-2 Les Directions Centrales :

Elles comprennent :
1. la Direction Juridique des Ressources Humaines (D.J.R.H.) ;

2. la Direction des Ressources des Finances et de la Comptabilité (D.R.F.C.) ;
3. la Direction du Développement de la Navigation Aérienne (D.D.N.A.) ;

1-6-3-Les Directions de Sécurité Aéronautique d’Alger (D.S.A. Alger) :

La Direction de la Sécurité Aéronautique d’Alger est chargée de la sécurité¢ aéronautique
au niveau de 1’aéroport d’Alger (Fig.14) ; elle se compose de plusieurs départements :

FIG.1 .2 Tour de contrdle de 1’aéroport d’ Alger.
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- Le département technique ;
- Le département circulation aérienne ;

- Le tour de contrdle ;

- Le Controle approche ;

- Le bureau de piste ;

- 1e SSLI;

- Flight inspection unit ;
- Service énergie.

Elles s'occupent de :

- 21 aérodromes nationaux ;
- 11 aérodromes internationaux. [3]

1-6-4 -Les Directions Opérationnelles.

Elles sont composées de :

- Direction de I'Exploitation de la Navigation Aérienne (D.E.N.A.) ;

- Direction Technique de la Navigation Aérienne (D.T.N.A.) ;

- Centre de Qualification de Recyclage et d'Expérimentation de la Navigation
Aérienne (C.Q.R.E.N.A.) (Voir I’organigramme ci-dessous). [1]

Audit interne _I DIRECTEUR GEMNERAL

de gestion

I"établissement

[ Sécurité interne de

]7

Inspection technique
Générale

-

DIRH
DRFC

DDMA

-

Directions centrales :

\

J

(’ Directions de sécurité
Aéronautique :

21 Aérodromes nationaux

11 Aérodromes
internationaux

J

(o

irections opérationnelles:

- DENA

DTMNA

CORENA

'8

FIG. 1.2 - Organigramme de I'E.N.N.A.
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1-7-Présentation de la D.E.N.A. :

La Direction de I'Exploitation de la Navigation Aérienne est chargée d’assurer la sécurité
et la régularité de la navigation aérienne et de veiller a la bonne gestion technique au
niveau des aérodromes. [1]

1-7-1-Missions de la D.E.N.A. :

Ces principales missions se résument comme suit :

- Gérer et controler 1'espace aérien conflit en route par le Centre de Contrdle
Régional (C.C.R.) et les différents départements de la circulation aérienne;

- Mettre a la disposition de tous les exploitants du service de 1’information
aéronautique en vol et au sol, ainsi que les informations météorologiques;

- Gérer les services de la télécommunication aéronautique;

- -Assurer le service de sauvetage et de lutte contre les incendies aux aérodromes. [1]

1-7-2 I'Organisation de la D.E.N.A. :

La Direction de I'Exploitation de la Navigation Aérienne contient six (6) Départements et
un Centre de Controle Régional.

Organigramme de la Direction d'Exploitation de la Navigation Aérienne.

FIG. 1.3 - Organigramme de D.E.N.A.
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- D.C.A. : Département de la Circulation Aérienne ;

- D.S. : Département Systeme;

- D.AF.: Département Administration et Finances ;

- D.T.: Département Technique;

- D.LA. : Département Informations Aéronautiques ;

- D.T.A.: Département Télécommunications Aéronautiques ;
- C.C.R.: Centre de Controle Régional. [1]

1-8-Département technique :

- 1-8-1-Service Radar Alger:

Le service radar est un service qui gére la station radar Alger.

Deux types de radar sont installés dans le complexe de la navigation aérienne
d’Alger :

- Le radar primaire ;

- Le radar secondaire.

En outre, I’Algérie posséde quatre (4) autres stations Radar secondaire a Annaba,
Oran, El oued, et El Bayad. (Voir Fig.3) [2]

FIG. 1.4 .Couverture radar.
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1-8-2 -Service Radio :

Le service Radio, principal outil des contrdleurs, appelé¢ couramment «fréquence» ou
«microy, est un service qui assure le maintien des communications entre le controleur et
les pilotes. Le contrdleur aérien utilise, principalement, des radiocommunications V.H.F. ;
parfois, notamment pour le contréle océanique, des fréquences H.F., qui ont une plus
longue portée. La bande de fréquences V.H.F. , réservée a la communication vocale en
aéronautique, s'é¢tend de 117,975 MHz a 137 MHz, et la radionavigation utilise, entre
autres, la bande de 108 a 117,950 MHz).

La caractéristique pratique de la radiotéléphonie de l'aviation civile est d'étre une
communication unilatérale : une seule station peut émettre & un moment donné. Si deux
stations émettent en méme temps, la fréquence est brouillée et on n'entend aucun des
locuteurs.

Le service radio (voir Fig.1.5) geére les antennes avancées a travers le territoire national
depuis la salle technique de la D.E.N.A. dont les fréquences sont:

la 125.4 Mhz (dédiée pour la TMA EST) ;

la 127.3 Mhz (dédiée pour la TMA CENTRE) ;

- la 125.7 Mhz (dédiée pour la TMA OUEST) ;

- la 128.1 Mhz (dédiée pour la TMA SUD OUEST) ;

- la 123.8 Mhz (dédiée pour la TMA SUD SUD) ;

- la 131.3 Mhz (dédiée pour la TMA SUD CENTRE) ;

- la 124.1 Mhz (dédiée pour la TMA SUD EST). [3]

Fig.1.5 Couverture V.H.F.
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1-8-3-Service Energie :

I s’occupe de la maintenance des réseaux électriques du complexe de la navigation
aérienne.

1 8-4-Service commutation :

I s’occupe de tout ce qui concerne la liaison (téléphonique ‘standard’, V.S.A.T.).
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