République Algérienne Démocratique et Populaire
Ministere de I'Enseignement Supérieur et de la Recherche Scientifique
Université Saad Dahleb Blidal
Faculté des sciences.

Département informatique.

ECW

Mémoire de fin d'études en vue de I’obtention du Dipléme
MASTER INFORMATIQUE

Option : Systemes informatiques et Réseaux

Théme

Etude et conception d'un Cloud privé basé sur OpenStack et
migration d'un Environnement virtuel classique d'ELIT.

Présenté par : M"®* AHMED EL ARBI Amira.
Le : 10/09/2020.

Devant le jury : Encadré par :
- Mme CHIKHI Imane. - Mr BENYAHIA Mohamed (USDB).
- Mme MANCER Yasmine. - Mr MELLOUK Ouali(ELIT).

Année universitaire : 2019/2020.




Résumé

Avec le développement constant des technologies dans le monde de I'I'T, les entreprises
dans les milieux informatiques commencent a pencher majoritairement vers la virtualisation et
le Cloud Computing afin de bénéficier des nombreux avantages incontestés qu'ils offrent. Dans
cette méme approche nous rencontrons les Cloud privés qui malgré I'apparition de leurs
fournisseurs depuis quelques années, leurs implémentations au sein des architectures

entrepreneuriales sont en croissance constante.

Le présent mémoire introduit un projet actuel a acquérir dans les Datacenter d'Elit, qui
consiste a l'ajout de plateforme de Cloud privé connu par OpenStack, afin d'optimiser et de

maximiser l'utilisation des ressources tout en gardant un contrdle et une gestion totale.
Mots clés

Virtualisation, centre de données, Cloud privé, OpenStack, Open source, VMware,

haute disponibilite.



Abstract

With the constant development of technologies in the IT world, companies in the IT
world are beginning to lean towards virtualization and Cloud Computing in order to benefit
from the many undisputed advantages that they offer. In this same approach, we have
encountered private clouds which, despite the appearance of their suppliers in recent years, their

implementation within entrepreneurial architectures is in constant suspicion.

This thesis develops a current project acquired in ELIT's data centers, which consists of
the addition of private Cloud platform known by OpenStack, in order to optimize and maximize

the use of resources while maintaining control and total management.
Keywords

Virtualization, data center, private cloud, OpenStack, Open source, VMware, high

availability.
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Introduction

Le Cloud Computing, ce terme qui est apparu depuis longtemps fait aujourd'hui un

grand pas en approuvant des milliers de recherches ; et de développements faites dans ce
domaine. Ceci n'est que le début, le Cloud Computing devient une nécessité dans le domaine
informatique, pourquoi ? Simplement car il offre ce que veut le développeur, l'ingénieur, le
chercheur...etc. Tous sont des clients qui utilisent les services offerts que peut importer le
fournisseur de ces derniers. De plus la technologie se développe de plus que les sociétés se
battent pour avoir les nouveautés en exclusivité cherchant la sécurité, la disponibilité et la
flexibilite.

D'autre part, la virtualisation a fait son apparition de nouveau avec plusieurs mises a jour,
qui suivent le rythme de développement surtout au niveau des entreprises qui veulent bénéficier

des avantages de cette rénovation.

D'un point de vue général le Cloud Computing qui est basé sur la virtualisation a envahi
le monde de commercialisation et s'est présenté comme solution delivrer jusqu'au client. Malgré
ses défaillances, elle a été abordé a cause du codt réduit. Cela méne a dire que les entreprises
ont besoin d'acquérir cette technologie afin d'assurer la gestion de leurs projets, productivité et

équipes.

Sur ce point, nous allons assurer depuis notre projet une plateforme Cloud Optimale et
hautement disponible a des fins d'utilisation pure, apres avoir bien étudie I'architecture mise en

place au niveau du centre des données, I'hébergeur de ce projet.

Problématique

Le défi majeur auquel nous ferons face sera d'intégrer cette solution de Cloud Open source
sans support de déploiement contrairement aux cas classiques de production, et de lI'adapter au
niveau de I'environnement virtuel d'Elit, dans le but de bénéficier des avantages que fournit

celui-ci a notre solution Cloud.

La problématique de ce sujet consiste a tirer profit des avantages de la solution
OpenStack, en minimisant les inconvénients pour assurer une infrastructure de production

organisé, optimal et hautement disponible.



Objectifs
1. Etude comparative des solutions existantes pour le Cloud Computing et définition
d'une solution adequate.
2. Etude des différentes fonctionnalité OpenStack.

3. Validation de la solution en la testant.

Structure du mémoire

Ce mémoire est composé de cing chapitres, il commence par une introduction générale

ou sont décrites le contexte, la problématique et les objectifs.

e Chapitre 1 : présente une description de la société d'accueil en spécifiant
ses missions, les sociétés en participation ainsi de suite.

e Chapitre 2 : présente un apercu des concepts de base de la virtualisation,
définition, mécanisme, technique et types, avantages et inconvénients
ainsi que les éditeurs et solutions en faisant le passage vers le Cloud
Computing en déterminant la relation entre la virtualisation et ce dernier,
définition du Cloud Computing, caractéristiques, model de prestation de
service, modele de déploiement, avantages et inconvénients et I'évolution
bien sar.

e Chapitre 3 : contient une présentation des solutions propriétaires et Open
Source, étude comparative des plateformes des solutions Open Source,
choix de la solution laaS, étude comparative des hyperviseurs et choix de
ce dernier.

e Chapitre 4 : dans ce chapitre nous presentons la solution OpenStack,
architecture et les composants.

e Chapitre 5 : le dernier chapitre illustre la mise en ceuvre de la solution

choisie.

Le mémoire se termine par une conclusion générale qui rappelle le travail réalisé et

propose des perspectives futures.



Partie 1
Etat de I'art.




Chapitre 1: Cloud Computing




CHAPITRE 1: CLOUD COMPUTING

1.1 Introduction

Avec I'évolution des technologies on se trouve devant des données massives qui ne
peuvent pas étre stockées ou utilisées depuis une seule source de données. Pour cela les Clouds
ont apparu comme solution pour le stockage le traitement et la diffusion de ces informations.
Base sur la virtualisation surtout, le Cloud Computing est devenu la révolution dans le monde
de la technologie informatique. Dans ce chapitre nous allons présenter le concept du Cloud

Computing ainsi que les éléments principaux pour ce dernier.

1.2 Cloud Computing
1.2.1 Historique

Le concept de Cloud Computing est loin d'étre nouveau, il est exploité depuis les années
2000, 'est la cinquieme génération de l'informatique apres les Mainframes, les PCs, les
Clients/Serveurs et le Web [1], les changements qui ont permis I’apparition du Cloud
Computing sont nombreux. Aussi il y a le concept de virtualisation qui permet une
mutualisation des serveurs et offre donc une mise en production simplifiée et une meilleure
utilisation des ressources. Le Cloud Computing est donc la juxtaposition de ces technologies
pour passer a la vitesse supérieure sur I’exploitation de données a travers Internet. Le concept
du Cloud Computing a été mis en ceuvre en 2002 par Amazon, un leader du business, pour
absorber la charge importante des commandes faites. [2]

1.2.2 Définition

Le terme Cloud Computing semble provenir de diagrammes de réseaux informatiques qui
représentent internet sous forme de cloud. La plupart des grandes sociétés informatiques et
sociétés d'études de marché telles que IBM, SUN Microsystems, Gartner et Forrester Research
ont produit des livres blancs qui tentent de définir le sens de terme.

Selon NIST?, le Cloud Computing est un modéle qui permet un acces réseau pratique et
a la demande a un pool partage de ressources informatiques configurables (par exemple : le
réseau, les serveurs, le stockage, des applications et des services) qui peuvent étre rapidement
provisionneées et libéré avec un minimum d'effort de gestion ou d'interaction avec le fournisseur

de service. [3]

L NIST: National Institute of Standards and Technology.
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Autres comme Vaquero et al. Ont émulé avec la définition du NIST ou ils ont étudié 22
définitions du Cloud Computing et ont proposeé la suivante, les nuages sont un vaste pool de
ressources virtualisées facilement utilisable et accessibles (telles que le matériel, les plates-
formes de développement et/ou des services). Ces ressources peuvent étre reconfigurables
dynamiquement pour s'ajouter a une charge variable (échelle), permettant également une
utilisation optimale des ressources. Ce pool de ressources est généralement exploité par un
modele de paiement a l'utilisation dans lequel des garanties sont offertes par le fournisseur

d'infrastructure au moyen de SLA personnalisés. [4]

Donc le Cloud Computing est un concept qui consiste a la mise a disposition de ressources
matérielles ou logicielles sous forme de service a la demande. De cette facon les applications
et les données ne se trouvent pas sur des serveurs locaux mais dans le Cloud composé d'un
certain nombre de serveurs distants interconnecté. Le Cloud Computing comme une nouvelle
facon de délivrer les ressources informatiques, peut étre vu comme un réseau informatique
distribué, dont les ressources peuvent étre fournies de maniére dynamique et reposant sur un
contrat de service entre le fournisseur et le client pour assurer le paiement d'utilisation des

services.

1.2.3 Caractéristiques du Cloud
Pour considérer un service, une solution ou un environnement comme étant un Cloud
Computing, il doit répondre aux caractéristiques bien précises. Selon NIST, cing

caractéristiques essentielles sont soutenues : [3]

e Self-service a la demande: un utilisateur peut allouer des capacités
informatiques (serveurs, réseau, stockage, environnement d'exécution et
application) selon les besoins sans nécessiter d'interaction humaine avec chaque
fournisseur de service.

e Acces aux réseaux étendu : les capacités sont disponibles sur le réseau et
accessibles via des mécanismes standard qui favorise leurs utilisations par des
plates-formes clients hétérogenes (par exemple : téléphones mobiles, tablettes,
ordinateurs portables et postes de travail).

e Mise en commun des ressources : les ressources informatiques du fournisseur
sont regroupées pour servir plusieurs consommateurs a l'aide d'un modéle multi-
locataires. Différentes ressources physiques et virtuelles sont allouées et libérées

dynamiquement selon la demande des consommateurs. Généralement le client n'a
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aucun contréle ou connaissance de I'emplacement exact des ressources fournies,
mais peut étre en mesure de spécifier I'emplacement géographique a un niveau
d'abstraction plus élevé (par exemple : par pays, continent ou Datacenter). Des
exemples de ressources incluent le stockage, le traitement, la mémoire et la bande
passante du réseau.

o Flexibilité des ressources : les ressources sont allouées et libérées d'une fagon
élastique dans certains cas automatiquement pour évoluer rapidement a la
demande, qu'elle soit croissante ou décroissante. Pour que les approvisionnements
semblent souvent illimités et peuvent étre adoptés a n'importe quelle quantité a
tout moment.

e Un service mesuré: les systemes en nuage controlent et optimisent
automatiquement I'utilisation des ressources en tirant parti d'une capacité de
mesure & un certain niveau d'abstraction adapté au type de service (par exemple :
stockage, traitement, temps de calcul et bande passante). L'utilisation des
ressources peut étre surveillée, contr6lée et signalée en fournissant une

transparence a la fois au fournisseur et au consommateur du service utilisé.

1.3 Modeles des prestations des services

La plupart des services de Cloud Computing peuvent étre classé en trois grandes
catégories. On les appelle parfois "pile” de Cloud Computing car elles s'empilent les unes sur

les autres.

1.3.1 Infrastructure en tant que service(laaS)
C'est la catégorie la plus basique des services du Cloud Computing. Les fournisseurs
d'laaS offrent aux utilisateurs un accés aux ressources tels que des serveurs, du stockage et

I'équipement réseau. On peut caractériser ce service par : [5]

e L'utilisateur paie a la demande de I'laaS au lieu d'acheter du matériel et donc une
économie des codts d'achat et de maintenance.
e L'indisponibilité des données ne peut pas étre entrainé par des defaillances car

elles sont stockées dans le cloud.

Parmi les principaux fournisseurs laaS, on retrouve Amazon Web Services, Windows

Azure, Google Compute Engine, Rackspace Open Cloud ou encore IBM SmartCloud
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Entreprise. Pour les consommateurs de ce service on trouve les fournisseurs de développement

et fournisseurs informatiques.

Citons quelques services laaS ouvert au grand public qui permettent le stockage en ligne :

Dropbox, Google Drive etc. Eucalyptus est aussi I'une des solutions laaS mais qui est privée.

1.3.2 Plateforme en tant que service(PaaS)

Qualifie les services de Cloud Computing qui fournit aux utilisateurs un environnement
dans lequel ils peuvent développer, tester, gérer et fournir des applications logicielles. En outre,
les utilisateurs peuvent créer leurs applications web ou mobiles sans se soucier de la
configuration ou de la gestion de l'infrastructure des ressources nécessaires. Les principales
caractéristiques de ce service sont : [6]

e Offrir une plateforme avec des outils pour tester, développer et héberger les
applications, donc ne pas se soucier de I'infrastructure sous-jacente, aussi il facilite
le travail collaboratif méme entre les équipes a distance.

e Les fournisseurs gerent la sécurité, les systemes d'exploitation, les logiciels de

serveurs et les sauvegardes.

Parmi les principaux fournisseurs PaaS, on compte Force.com qui propose une plateforme
CRM aux entreprises. Les autres plateformes PaaS de développement et de gestion de logiciel
sont Appear 1Q, Mendix, Amazon Web Services Elastic Beanstalk, Google App Engine ou
encore Heroku. Pour les consommateurs on trouve les développeurs web et développeurs

d'application.

1.3.3 Software en tant que service(SaaS)
C'est une méthode de diffusion d'application logicielle via Internet a la demande et sur
abonnement. Les utilisateurs donc n'installent pas les applications sur leurs terminaux mais

plutdt les utilisent pour stocker et analyser des données ainsi qu'il collabore des projets. [7]

Le Saas remplace I'ASP (Application Service Provider), aussi appelé fournisseur
d'application hébergées(FAH). Une ASP désigne une application fournie comme un service.
Plut6t que d'installer le logiciel sur le poste client en ayant a assurer les phases d'installation et
de maintenance sur chaque poste, ces applications sont hébergées et centralisées sur un serveur
unique et accessible par les clients au travers de protocole standard. C'est par exemple le cas
avec les application web accessible par http, il n'y a alors plus de déploiement ou de

maintenance a effectuer sur le poste utilisateur, celui-ci n'a alors besoin que d'un simple

8
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navigateur internet. Le déploiement, la configuration, la maintenance, la sauvegarde etc. sont

désormais de la responsabilité du fournisseur du service, le client est alors consommateur.
Les caracteristiques de ce service se présente comme suit :

e Les logiciels et applications sont proposés par les fournisseurs selon un modele
par abonnement et ils se chargent de la gestion, I'installation et la mise a niveau
de ceux-ci.

e Les données sont sécurisées, donc on ne risque pas de perdre des informations
lors d'une panne d'un équipement.

e Les applications sont accessibles depuis n'importe quel terminal connecté a
internet et virtuellement n'importe ou dans le monde, or l'utilisation peut étre

dimensionnée en fonction des besoins.

Pour les fournisseurs de ce service on trouve presque tous les fournisseurs en ligne. Citons
par exemple Google App et « Exchange Online »? de Microsoft. Et pour les consommateurs
c'est la quasi-totalité des internautes. Gmail est un exemple de SaaS trés connu, tres utilisé et
gratuit.

La figure 1 ci-dessous montre les différents services du Cloud Computing et ses

utilisateurs.

End Software as a
Users ‘ - =
l - - Fourniture de Services Logiciels

A'\. Platform as a
F Application J = 5
| | Developers Ly i !

Network

B Architects | —_—"

Figure 1: Les services du Cloud Computing. [8]

2 « Exchange Online » permet de bénéficier d'une messagerie fournie en tant que service hébergé par Microsoft
sans devoir la gérer en interne.
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Bien que les trois types de services de Cloud Computing mentionnées avant sont les plus

connus, ils peuvent étre tous inclus dans un seul type qui est Everything as a service.

1.3.4 Everything as a service (XaasS)

Appelé aussi “anything as a service”. L'acronyme (XaaS) est un terme géneral qui englobe

une variéteé de produits, d'outils et de technologie qui apparaissent comme des offres de service.

L'apparition de ces nouveaux services ainsi que leurs acronymes associés a fait apparaitre
des annuaires aaS (as a Service) pour garder une trace. Chacun de ces services de Cloud est une
industrie. Parmi les services les plus populaires, citons : Desktop as a service (DaaS), Artificial

intelligence as a service (AlaaS) et Unified Communication as a service (UaaS).

La figure 2 ci-dessous montre le service XaaS qui englobe tous les services du Cloud

b Autt '." &
On-Premises 2
Y & 1vanagement
i 1 o
=

Computing.

D

Cloud Provider

Central and secureg]

Workspace

@ f nstantly available n the Browser
Platform e g

Web Clients | Groups | Roles

Policies | Analytics

Saas | laaS | Daas | Paa$ | WaaS
Managed Service | Network
Security | Sandbox | API

Figure 2 : Le service Everything as a Service. [9]
1.4 Modeles de déploiement des Cloud
1.4.1 Cloud public

Est un pool de ressources virtuelles, créé a partir de matériel détenu et géré par une
entreprise tierce ; qui sont automatiquement approvisionnées et allouées a différents clients via
une interface en libre-service, de telle sorte que les clients ne doivent payer que pour les cycles
de processeur, le stockage ou la bande passante qu'ils consomment. [10]

Alibaba cloud, Microsoft Azure, Google Cloud, Amazon web services(AWS) et IBM

Cloud sont les principaux fournisseurs de Cloud public.

Les aspects majeurs d'un Cloud public sont :

10
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e Allocation des ressources: les clients partagent les services Cloud et les
ressources virtuelles qui proviennent de l'infrastructure, des plateformes et des
logiciels de celui-ci.

e Accords d'utilisation : les ressources sont distribuées en fonction des besoins,
mais le modele de paiement a l'utilisation n'est pas appliqué. Certains organismes
de recherches qui ont recours au Massachusetts Open Cloud utilisent les Cloud
publics sans payer de frais.

e Gestion : le prestataire assure au moins la maintenance du matériel sur lequel

repose le cloud, prend en charge le réseau et gere le logiciel de virtualisation.

1.4.2 Cloud prive

Est généralement définit comme environnement réserveé a l'utilisateur final ou a un groupe
d'utilisateurs a l'intérieur de pare-feu. Ce type de Cloud offre aux entreprises un bon nombre
d'avantages (dont le libre-service, I'extensibilité et I'élasticité) auxquels s'ajoutent les

possibilités de controle et un niveau de sécurité et de confidentialité supérieure. [11]

Le Cloud privé ne repose désormais plus forcément sur l'infrastructure sur site, car les
entreprises créent des Cloud privées dans des Datacenter hors site et loués a des fournisseurs.

Cette tendance a fait naitre différents sous-types de Cloud privés, notamment :

e Cloud privé gére: ce type est creé et utilisé par les clients, tandis qu'il est
déployé, configuré et géré par un fournisseur tiers.
e Cloud dédié : il s'agit d'un Cloud au sein d'un autre Cloud. Un Cloud dédié peut

étre déployé dans un Cloud public ou dans un Cloud privé.

1.4.3 Cloud hybride

C'est une forme d'architecture qui offre un certain degré de portabilite, d'orchestration et
de gestion de la charge de travail entre deux ou plusieurs environnements. Les caractéristiques

de ce type sont complexes et les exigences peuvent varier selon I'utilisateur qui les définit. [12]
Un Cloud hybride peut inclure :

e Au moins un Cloud privé et un Cloud public.
e Au moins deux Cloud publics ou deux Cloud privés.

e Un environnement nu ou virtuel connecté a au moins un Cloud privé ou public.

11
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1.4.4 Cloud communautaire
Plus rarement utilisé, il consiste a partager un espace donné entre plusieurs entreprises
ayant les mémes exigences en matiere de sécurité et de confidentialité. Il s'apparente donc a un

Cloud privé partagé. Parmi ses caractéristiques : [13]

e |l peut étre utilisé pour des applications génériques, mais qui ont des spécificités
adaptées aux contraintes du groupe.

e |l peut aussi héberger une application " métier " trés spécialisée, mais commune a de
trés nombreuses entreprises.
Amadeus et Cmed sont deux exemples de Cloud communautaires.

La figure 3 suivante montre les différents types de Cloud dont on a parlé.

Les modeéles de déploiement
privé —_

Cloud public

Organisation \

Cloud privé

|
Cloud public ‘ \
o~ 7N\

d’?ybﬁ,q Cloud privé
e

Organisation

/

Cloud de
communauté

Figure 3: Modeéles de déploiement de Cloud. [14]
1.5 Avantages et inconvénients

1.5.1 Avantages

e Rentabilité : la principale raison du passage au Cloud Computing est qu'il
nécessite des colts nettement inférieurs a ceux d'une technologie sur site. De ce
fait le Cloud offre un espace énorme de stockage, ce qui permet d'économiser de
I'argent et des ressources sur les entreprises.

e Mise a jour et évolutivité : il suffit de mettre a jour I'application réseau et tous

les utilisateurs bénéficient des nouveautés et des corrections.

12
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Mise en commun des ressources : chaque utilisateur contribue a I'enrichissement
des données et des expériences de I'ensemble si des outils collaboratifs sont mises
en place. Cet avantage facilite la gestion et la transmission des connaissances dans
les entreprises.

Sécurité : on évite le probleme de perte des données confidentielles car elles ne
sont pas présentes en local.

Mobilité : I'utilisateur peut y accéder a tout moment et de n'importe quel type
d'appareil qui est doté d'un navigateur a ses applications et son workflow.

Haute vitesse : le Cloud Computing permet de déployer rapidement le service en
moins de clic. Ce déploiement rapide permet d'obtenir les ressources necessaires

pour le systéme en moins d'une minute.

1.5.2 Inconvénients

Sécurité : la plateforme cloud, si elle est externe, doit étre suffisamment sécurisée
pour éviter le risque d'intrusion ou de vol des données par piratage.

Faible bande passante : parfois la bande passante est faible car plusieurs
utilisateurs accedent au Cloud en méme temps, ce qui la réduit. Avec moins de
rapidité, les avantages du Cloud Computing ne peuvent pas étre réalisées.
Problémes de flexibilité : les services de Cloud fonctionnent sur des serveurs
distants, ce qui complique le contrdle des logiciels et du matériel par les
entreprises.

Incompatibilité . étant donné que toute [I'infrastructure est virtualisée,
I'incompatibilité peut survenir a des moments ou de sérieux problemes
apparaissent concernant le bon fonctionnement des services.

L'interoperabilite : peut étre prise comme un obstacle que d'inconvénient, elle
s'agit de la capacité des ressources d'un fournisseur de Cloud a communiquer avec

des ressources d'un autre fournisseur de cloud.

1.6 Eléments constitutifs du Cloud Computing :

1.6.1 Data Center

Un data center ou centre de données est une infrastructure physique sécurisé ou regroupe

un ensemble d'éléments comme du matériel informatique (ordinateurs, serveurs, unités de

stockage, etc...), des équipements réseaux et de télécommunication, des systemes de contrdle

et de sécurité (climatisation, incendie...). [15]

13
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Cette infrastructure peut étre utilisé pour organiser, traiter, stocker et entreposer des
grandes quantités de données la figure 4 suivante montre un exemple d'une salle de serveurs
dans un data center. La taille d'un Datacenter peut varier d'une simple piece a un immeuble de
plusieurs étages, et va permettre a une entreprise ou une administration de fonctionner a I'ere
d'internet et du cloud. [15]

Figure 4: Une salle de serveurs dans un data center. [16]

Les data centers sont aussi considérés comme des sites physiques ultra sécurisés car ils
traitent et protégent des données sensibles. Ils doivent fonctionner sans interruption étant
garants du bon fonctionnement de tout I’écosystéeme web. La qualité des performances de ces

infrastructures et le niveau de sécurité élevé sont les grands avantages des data centers. [15]

1.6.2 Virtualisation

La virtualisation c'est la technique qui permet a plusieurs utilisateurs d'exploiter des
ressources matérielles, logicielles ou environnementales a partir d'une seule machine physique,

en se basant sur deux principes fondamentaux : [17]

Le cloisonnement : chaque systeme d'exploitation fonctionne indépendamment des

autres et ne peut pas inférer les autres.

La transparence : le fonctionnement en mode virtualise ne change rien au fonctionnement

du systeme d'exploitation ou des applications.

14
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1.6.3 Mécanisme

Le principe de virtualisation repose sur le mécanisme suivant :

e Un systéme "hote" qui est un simple systéme d'exploitation installé sur un serveur
physique unique, va servir afin d'accueillir plusieurs autres systemes
d'exploitation par un logiciel appelé "hyperviseur".

e L'hyperviseur est donc un logiciel de virtualisation qui est directement installé sur
le systeme d'exploitation principal ou hote. Celui-ci va permettre de créer
plusieurs environnements clos et indépendants qui pourront a leur tour héberger
d'autres systéemes invités. Les environnements indépendants ainsi crées grace a

I'nyperviseur sont des machines virtuelles.

La figure 5 suivante montre le mécanisme de la virtualisation :

Systéme Systéme
d’exploitation d’exploitation

GyW

HYPERVISEUR

Figure 5: Mécanisme de virtualisation. [18]

Donc le systeme hote va créer plusieurs environnements entiérement indépendants gréace
a un hyperviseur. Ces machines virtuelles vont pouvoir communiquer avec les ressources

physiques et le hardware du serveur physique (mémoire, espace disque etc...).

Les hyperviseurs peuvent étre divisées en deux types :

1.6.3.1 Hyperviseur de type 01

Noyau allégé et optimisé aussi appelé natif, est un logiciel qui s'exécute directement sur
une plateforme matérielle comme le montre la figure 6 ci-dessous, elle est considérée comme
outil de contréle de systeme d'exploitation. De ce fait un systeme d'exploitation secondaire peut
étre exécuté au-dessus du matériel. [19]
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Parmi les hyperviseurs de type 01, on trouve : ESXi Server, Xen, Hyper-V etc...

HARDWARE

HYPERVISEUR TYPE 1

Figure 6: Hyperviseur de type 01. [20]

1.6.3.2 Hyperviseur de type02

Dit "hosted" ou architecture invitée, est un logiciel qui s'exécute a l'intérieur d'un autre
systeme d'exploitation comme illustré dans la figure 7 ci-dessous, un systéme d'exploitation
invité s'exécutera en troisieme niveau au-dessus du matériel. L'intérét qu'on peut trouver c'est
le fait de pouvoir exécuté plusieurs hyperviseurs simultanément vu qu'ils ne sont pas liés a la
couche matérielle. [19]

Parmi les hyperviseurs de type 2 on trouve : VMware Player, VMware Workstation,

HYPERVISEUR TYPE 2

Virtual Box etc...

HARDWARE

Figure 7: Hyperviseur de type 02. [20]

1.6.4 Techniques de virtualisation

Il existe différentes techniques de virtualisation, citons par niveau d'abstraction
décroissant :

1.6.4.1 Virtualisation complete

Virtualisation est dite compléte lorsque le systéme d'exploitation invité n'a pas conscience
d'étre virtualisé, donc n'a aucun moyen de savoir qu'il partage le matériel avec d'autres OS.

16



CHAPITRE 1: CLOUD COMPUTING

Ainsi, I'ensemble des systemes d'exploitation virtualisés s'exécute sur un ordinateur unique,
pouvant fonctionner de maniére totalement indépendante les uns des autres et étre vu comme

des ordinateurs a part entiére sur réseau. [21] La figure 8 montre l'architecture de la
virtualisation compléte.

Serveur

Logiciel
Logiciel
Logiciel
Logiciel

Hyperviseur de type 1

Ressources matérielles

Figure 8: Virtualisation compléte. [21]
1.6.4.2 La paravirtualisation

Par opposition a la virtualisation, on parle de la paravirtualisation lorsque le systéme
d'exploitation doit étre modifie pour fonctionner sur un hyperviseur de paravirtualisation. Les
modifications sont en fait des insertions de divers permettant de rediriger les appels systéme au

lieu de les traduire (par des drivers "back-end" et “front-end™). [21] L'architecture de
paravirtualisation est montree dans la figure 9 qui suit.

o Legictel
oo |

Espace user

Logiciel de controle

Hyperviseur de paravirtualisation

Ressources matérielles

Figure 9: Paravirtualisation. [21]
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Le mécanisme de redirection des appels systéme est expliqueé ici dans la figure 10 :

Espace user
Logiciel |
Logiciel |

Espace user

M
Logiciel |

Back end driver

mm Front end driver

Systeme d'exploitation 2

=
c
el
=
T
=
gl
g
>
)
k)
@
=
&0
g
®
>
1]

Espace noyau
Espace noyau

Hyperviseur de paravirtualisation

Ressources matérielles

Figure 10: Mécanisme de redirections des appels. [21]

1.6.4.3 L'isolation

Consiste & mettre en place, sur un méme noyau de systéme d'exploitation, une séparation
forte entre différents contextes logiciels. Il s'agit de la technique de virtualisation la plus
"légére" qui existe [17]. La figure 11 suivante montre I'architecture d'Isolation.

l Distrib

user

Espace user

l Distrib

Systéme d’exploitation
Espace noyau

Ressources matérielles

Figure 11: Isolation. [21]
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1.6.5 Types de virtualisation

Il existe différents types de virtualisation. On recense les principaux comme suit :

1.6.5.1 Virtualisation de matérielle

C'est le type le plus courant, dans ce cas un gestionnaire de machine virtuelle refléte les
versions virtuelles des systemes d'exploitation et les fusionne en un énorme serveur physique
unique. Il aide a exécuter plusieurs systéemes d'exploitation sur un méme périphérique en méme

temps.

1.6.5.2 Virtualisation des applications

Une application peut étre utilisée sur un autre hote a partir duquel elle est installée dans

différentes tailles. Ce type est également appelé virtualisation du service d'application.

1.6.5.3 Virtualisation des postes de travail
L'environnement de bureau de travail est séparé de la machine physique et organisé en
infrastructure de postes de travail virtuels. Elle aide les utilisateurs a accéder a leurs bureaux a

partir de n'importe quel endroit.

1.6.5.4 Virtualisation du stockage :

Consiste a regrouper I'ensemble des périphériques de stockage physique en un seul
périphérique simulé centralisé. Ce dernier est gérer depuis une console centrale. La
manipulation du stockage dans le Cloud est surtout utilisée pour la sauvegarde, l'archivage et

la récupération des données en masquant l'architecture de stockage réelle et physique complexe.

1.6.5.5 Virtualisation du réseau

C'est le processus reproduisant un réseau physique et ses différentes composants (ports,
routeurs...), cette technique permet de mettre a disposition des réseaux isolés, cloisonnés mais
fonctionnant sur une infrastructure mutualisée ; aussi aide a mieux superviser et a identifier
I'utilisation des données. Elle assure egalement la sécurité en limitant le mouvement des fichiers

sur plusieurs réseaux.

1.6.5.6 Virtualisation de serveur

Par un principe d'émulation, une couche logicielle "hyperviseur" isole les ressources
physiques des systemes d'exploitation et les regroupent en un seul serveur. Par ce principe,
plusieurs systémes d'exploitation peuvent cohabiter sur une méme machine, indépendamment

I'un de l'autre.
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1.6.6 Avantages et inconvénients

1.6.6.1 Avantages

Faire le choix de la virtualisation présente les avantages :

e Codts réduits car elle impliqgue moins de matériel donc moins d'espace et de
maintenance.

e Economie d'énergie.

e Meilleure exploitation des ressources.

e Continuité d'activité c'est-a-dire en cas d'interruption, la virtualisation facilite le
plan de reprise d'activité.

e Meilleure agilité car elle encourage la flexibilité des processus et la mobilité des

équipes.

1.6.6.2 Inconvénients

On peut trouver les inconvénients suivants :

e Lamise en ceuvre de la virtualisation induit une complexité de gestion et apporte
son lot de risque inhérent au "tout virtuel ".

e La gestion des données qui sont partagées sur plusieurs disques physiques et
stockées sur des volumes logiques, donc il faut faire une cartographie détaillée a
un instant T. Les LUN (Logical Unit Number) doivent étre normés, nommées et
numerotées.

e La gestion des pannes: Comme on le sait, la virtualisation masque souvent
I'origine des pannes grace aux fonctionnalités automatiques de répartition de
charge, donc le systeme continue de fonctionner mais s'il survient une panne

importante, la localisation de cette panne devient trés difficile.

1.6.7 Editeurs et solutions

Le marché des solutions de virtualisation est extrémement concurrentiel. Parmi les
principaux acteurs nous parlons des trois principaux éditeurs a savoir VMware, Citrix et
Microsoft. [22]
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1.6.7.1 VMware

VMware est probablement le plus vieux et le plus gros éditeur sur le marché de la
virtualisation. Filiale du groupe EMC? et fondé en 1998, cette compagnie propose une gamme
de produits et services compléte associée a la virtualisation d'architecture x86. [22]

1.6.7.2 Citrix

Citrix a rejoint le marché de la virtualisation en 2007 suite a lI'achat de XenSource, une
compagnie ayant développé son propre hyperviseur. L'offre de virtualisation de Citrix contient
différents produits, Citrix a également noue de solides partenariats avec I'éditeur Microsoft
permettant de faciliter I'intégration de ses solutions de virtualisation au sein d'une architecture
Microsoft. [22]

1.6.7.3 Microsoft

Microsoft est arrive sur le marcheé de la virtualisation récemment, avec son Hyperviseur
baptisé Hyper-V qui se présente sous la forme d'un réle disponible avec la derniere édition du

systeme d'exploitation de la gamme serveurs de la firme, a savoir Windows 2008 Server. [22]

1.7 Conclusion
Dans ce chapitre nous avons donné une étude théorique sur les technologies de

virtualisation et du Cloud Computing, en citant tous les éléments qui peuvent étre utiles.

Dans le chapitre suivant, nous allons comparer les différentes solutions et nous allons

préciser le choix de la meilleure.

3 EMC : connu aujourd'hui par Dell EMC, les trois lettres signifient les noms des membres fondateurs, Richard
Egan, Roger Marino et John Curly.
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CHAPITRE 2: ETUDE COMPARATIVE ET CHOIX DE LA SOLUTION

2.1 Introduction

Dans ce chapitre, nous allons étudier et comparer les différentes solutions du Cloud
Computing propriétaire et open source. Nous choisissons par la suite la solution la plus optimale
et adéquate pour notre projet.

2.2 Solutions du Cloud Computing

Les services Cloud open source et propriétaires visent a fournir des logiciels ou services
fiables aux utilisateurs finaux. Certains préférent travailler avec des grandes entreprises comme
Amazon ou Microsoft, avec des programmes et services compatibles, d'autres préféerent
I'interopérabilité et la flexibilité de I'alternative Open Source comme OpenStack ou Eucalyptus.
Pour ceux, qui veulent des solutions plus gérées, peuvent choisir le logiciel propriétaire mais

pour les autres le logiciel open source est le choix évident.

Genéralement les modéles open source sont gratuits et ne facturent pas l'utilisation de
logiciels, alors que les modeles propriétaires offrent des forfaits gratuits au debut comme des
mises & jour, mais finissent toujours par codter au client dans le cas de la mise a niveau et la

possibilité d'ajouter de nouveaux packages.

2.3 Solutions propriétaires

Parmi les solutions propriétaires les plus communs au marché, on a :

2.3.1 Microsoft Azure
Regroupe plusieurs services de cloud, on retrouve notamment un service de stockage, des
machines virtuelles, et des réseaux de diffusion de contenu. Azure propose également des

services exploitant les technologies propriétaires de Microsoft. [6]

Azure a été annoncé en Octobre 2008 et publié le ler février 2010 sous le nom de

"Windows Azure " avant d'étre renommé "Microsoft Azure" le 25 mars 2014.

Parmi les services proposé, Remote App qui permet le déploiement de programmes
Windows sur différents systéemes d'exploitation par le biais d'une machine virtuelle, Azure 10T
permettant de connecter et surveiller les objets connectés, et le service HDInsight es un

déploiement customiseé de la plateforme BigData Hadoop.
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2.3.2 VCloud

VMware vCloud suite est un package qui inclut I'nyperviseur vSphere Entreprise ; la
plateforme de gestion du Cloud hybride avec les nouvelles unités de licence portables de
VMware qui permettent & vCloud suite de creer et gérer a la fois des Cloud privés bases sur

vSphere et des Cloud hybrides multifournisseurs. [23]
Les principaux composants sont :

e VSphere/ESXI : I'hyperviseur qui est chargé sur les serveurs physiques.

e VCenter : la console de gestion centralisée pour tous les hotes vSphere et les
machines virtuelles.

e VCloud Director : le portail de libre-service Cloud privé.

e VCloud Networking and Security (VCNS) : précédemment appelé vSphere,
VCNS est ce qui permet de sécuriser l'infrastructure.

2.3.3 Amazon EC2

Amazon Elastic Compute Cloud est un service web qui fournit une capacité de calcul
sécurisée et redimensionnable dans le Cloud. Il est congu pour faciliter I'acces aux ressources
de Cloud Computing a I'échelle du web destine aux développeurs. L'interface du service web

Amazon EC2 permet d'obtenir et configurer des capacités avec un minimum d'efforts. [24]

Les modules de ce service sont :

e Systeme AWS Nitro : plateforme structurelle de la derniére génération d'EC2 ;
permet d'innover rapidement, réduire les col(ts et offrir des avantages
supplémentaires comme la sécurité.

e Amazon Elastic Block Store (EBS) : propose un stockage par blocs "hautes
performances "pour toutes les charges de travail.

e Elastic Fabric Adapter (EFA) : interface réseau qui permet a des applications
comme "Calcul a Hautes Performances(HPC)" de communiquer entre plusieurs

instances a hauteur de 100Gh/s.

2.4 Solutions Open Source

On va présenter maintenant les solutions Open source du Cloud Computing les plus

connus.
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2.4.1 Eucalyptus

Issue d'un projet de recherche de 'universite de Californie, cette plateforme Cloud open
source est intégrée dans Ubuntu server et Debian. Ecrite en c, java et python, permet de créer
des Cloud privés ou hybrides et supporte des machines virtuelles linux ainsi que les

hyperviseurs Xen et KVM, compatible aussi avec EC2 d’Amazon. [25]

Il existe également une version propriétaire commercialisée par la société Eucalyptus

system.

Cette solution apporte de fonctionnalités supplémentaires comme le support de VMware,

celui des machines virtuelles Windows et l'intégration SAN.

2.4.2 OpenNebula

OpenNebula, purement Open source permet de déployer des Cloud privés, hybrides et
publics. Ecrite en c++, Ruby et Shell, elle supporte les plateformes de virtualisation Xen, K\VM
et VMware ainsi que le service "On-demand" d'’Amazon EC2. Le projet est publié sous licence
Apache 2.0. [26]

Parmi ses fonctionnalités : gestion centralisée des machines virtuelles et des ressources

physiques, répartition des charges, extension des capacités par ajout de serveurs physiques.

La majorité de ces solutions sont des solutions d'infrastructure permettant une gestion

simplifiée d'architectures complexes.

2.4.3 CloudStack

CloudsStack, issu du rachat de Cloud.com par Citrix, a été congu pour permettre le
déploiement et la gestion d'importants réseaux de machines virtuelles. Il supporte les principaux
moteurs de virtualisation a savoir : vSphere, Oracle VM, KVM, Xen mais aussi les services
Cloud d'’Amazon. [27]

Les caractéristiques principales de CloudStack sont les suivants :

e Réseau virtuel (Support VLAN).

e Piscine de ressources (permet aux administrateurs de limiter les ressources
virtuelles).

e Routeurs virtuels, une pare-feu et un équilibreur de charge.

e Migration en direct avec le maintien d'accueil.
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2.4.4 OpenStack

C'est le résultat de fusion de deux projets portés I'un par la NASA* et I'autre issu de I'effort
de I'nébergeur Américain Rackspace Cloud Server. L'ensemble de la plateforme est sous licence
Apache 2.0. [28]

OpenStack est un logiciel libre qui permet la construction de Cloud privé et public. Il est
aussi une communauté et un projet en plus qu'un logiciel qui a pour but d'aider les organisations

a mettre en ceuvre un systeme de serveur de stockage virtuel.

Il s'installe sur un systéeme d'exploitation libre comme Ubuntu ou Debian et se configure
entierement en ligne de commande. C'est un systeme robuste qui a fait ses preuves aupres des

professionnels du domaine.

La technologie est populaire parmi une vaste communauté de spécialistes et soutenue par
des sociétés telles que Cisco, Dell, NASA, Intel, AMD, Citrix, Rackspace et Right Scale.

Les principaux caractéristiques d'OpenStack sont les suivants :

e Capacité a gérer les ressources du serveur de produits virtuels.
e Capacité a gérer les réseaux locaux.

e Gestion de I'image de la machine virtuelle.

e Groupes de sécurités.

e Contrble d'accés baseé sur les roles.

e VNC proxy via un navigateur web.

2.5 Etude comparative des plateformes de solutions open source

Afin de prendre le choix convenable et le plus adéquat, pour la construction de notre
cloud, on a fait une étude comparative des solutions open source définie dans la section

précédente en se basant sur plusieurs criteres.

4 NASA : National Aeronautics and Space Administration.
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Le tableau 1 ci-dessous résume les principales fonctionnalités de chaque solution :

CloudStack Eucalyptus OpenStack OpenNebula
Date de sortie 4 mai 2010 29 mai 2008 21 octobre 2010 Mars 2008
- Propriétaire,
Licence Licence Licence Apache Licence Apache
Apache GPL v3
Modeéle de Cloud public | Cloud prive et Cloud public et | Cloud prive, public
déploiement et privé hybride hybride et hybride
ngfveic(;jee laaS laaS laaS laaS
Interface Gestion riche, Service web
d'acces U tillri]g[zcreen ligne de Interface web Libvirt, Eglz , OCCI
d'utilisateur . . commande
libre-service
Offre de
genre de service disque, Compute, Compute(Nova),
. . Compute, storage
service réseau et Storage Storage (Swift)
Template
Supporte Supporte
Compatibilité | Amazon EC2 Suppo;tge EC2, differentes multiolu'c;;gl[grmes
et S3 API plateformes P
Windows,
Linux et . . .
Os support différentes Linux Linux, Ubuntu Linux
versions BSD
Langages de C++, C, Ruby,
programmation Java, Python C, Java Python Java, Shell Scripts
Facile a Dépend de . Difficile a Manuelle,
install lenvi installer plusieurs | . llation facil
Installation installer avec | I'environnement composants et installation facile
les paramétres réseau et . L sur les distributions
. L plusieurs fichiers .
par défaut matériel de configuration supportées
La
documentation Excellente, une Complete,
Correcte,

documentation

ne traite pas

des questions
complexes
dans leurs
intégralité

compléte mais
pas toujours a
jour

documentation
officielle
disponible et trés
détaillée

documentations,

références de tous
les fichiers de
configuration

Tableau 1: Différentes fonctionnalités des plateformes. [29]
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Le tableau 2 ci-dessous, définie la comparaison des caractéristiques des plateformes open

Cloud :
CloudStack Eucalyptus OpenStack Open;\lebul
Les
utilisateurs
peuvent
gérer leurs
Cloud Dans les
facilement Cloud
thlons . par Options fixes Glance 3 une privés, la
d'image I'utilisation par plupart des
, , L RESTful API :
disque d'un I'administrateur options
interface libvirt sont
web, outils ouverts
ligne de
commande
ou RESTful
API
Un systeme
Stockage . Wabus, qui de flch]ers
- ISCSl ou - partagées,
d'image imite Amazon Nova X
disque NFS 33 par défaut
NFS ou
SCP
VMware,
KVM
' Xen, KVM,
. Xenserver, (VMware en . Op_en . Xen, KVM,
Hyperviseurs | Xen Cloud non-onen virtualisation VMware
Plateforme sourfe) format(OVF)
(XCP) et
hyper-V
LVM en
cluster, \ Migration
Caractéristiq support Interfa(;e web . Systemg : de VM
i de gestion des | d'authentificati .
ues uniques | NetScaler et -~ cpe s prise en
PR utilisateurs on unifié
intégration charge
LDAP

Tableau 2: Comparaison des caractéristiques des solution Cloud [29].
2.5.1 Présentation d'hyperviseur

Un hyperviseur est une plateforme de virtualisation, qui permet de faire fonctionner
plusieurs systéemes d'exploitation sur une méme machine physique. Dans notre cas, il permet

de créer des instances dans le cloud. L'laaS est capable de générer des instances ou d'en
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supprimer selon un certain gabarit. Le tableau 3 suivant liste les différentes hyperviseurs
disponibles pour les différents solutions Cloud Computing [30]

CloudStack Eucalyptus OpenStack OpenNebula
KVM v v v v
XenServer
Xen
EMV
LXC
VMware

2] 21 2] 21 2] 2]

Hyper-v

Docker

Power KVM

2] 21 2] 21 2] 2 2] 2]

Haute
disponibilité \ \ \
d'instances

Auto-scaling
d'instances v v v v

Tableau 3: Les différentes hyperviseurs supportées par les solutions Cloud open source [30].

2.5.2 Réseau

Un ensemble d'instances virtuelles sans connectivité est une infrastructure morte.
Certaines solutions laaS actuellement proposent l'utilisation de SDN (Software-Defined
Networking) qui permet de créer un nombre assez important de scénarios réseaux virtuels a

I'aide des routeurs virtuels. [30]

Certaines solutions offrent la possibilité de créer des balancements de charge pour les
instances, d'autres permettant de créer des acces sécurisés a une infrastructure privée sans point

d'acces évident via VPN.
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Le tableau 4 suivant présente une comparaison des fonctionnalités réseaux selon les

solutions laaS.

CloudStack Eucalyptus OpenStack OpenNebula
Isolation
simple(VLAN) v v v v
SDN(Open
Flow/ open \ \
vSwitch)
Support
solutions \
materielles
Qos N
Systeme de
détection \
d'intrusion
Equilibrage des
charges v v
Pare-feu N N N
VPN N v

Tableau 4: Comparaison des fonctionnalités réseaux selon les solutions laasS. [30]

2.6 Choix de la solution laaS

Dans cette section, il est question de faire le choix de solution qui convient le mieux. En
se basant sur I'étude comparative faite dans ce chapitre, nous avons fixé notre choix sur

OpenStack pour les raisons suivantes :

e Disponible librement(gratuit) et une nouvelle version est lancé tous les six mois ;
ainsi que la disponibilité de la documentation.

e La conception modulaire d'OpenStack permet une évolutivité souple. Il est aussi
possible d'ajouter des ressources pour avoir une interface uniforme pour
I'utilisateur finale.

e La solution Open source la plus utilisée. La figure 12 illustre le pourcentage
d'utilisation des solutions open source pour la mise en place d'un environnement

Cloud ou on peut distinguer que la plus grande part de marché utilise OpenStack.
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Figure 12: L'utilisation des solutions Open Source dans le marché. [31]

2.7 Etude comparative des hyperviseurs

Aprés avoir choisi la solution la plus efficace on va maintenant définir quelques

hyperviseurs supportés par la solution choisie :

2.7.1 Xen

Est un hyperviseur de type 1(Bare Metal) qui a débuté comme un projet de recherche a
I'université de Cambridge. La société XenSource a été créée et a poursuivi le développement.

Il est intégré partiellement dans la partie principale du noyau linux depuis la version 3.0.

2.71.2 KVM

Kernel-based Virtuel Machine est un hyperviseur libre de type 1 (Bare Metal) pour Linux

développé par RedHat. KVM est intégré dans le noyau Linux depuis la version 2.6.201.

2.7.3 VSphere/ESXi

VMware vSphere est un logiciel d'infrastructure de Cloud Computing de I'éditeur
VMware, c'est un hyperviseur de type 1(Bare Metal).

2.7.4 Hyper-V

Egalement connu sous le nom de Windows server virtualisation, est un systtme de

virtualisation basé sur hyperviseur 64 bits de la version de Windows server 2008.
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Le tableau 5 présenté ci-dessous résume les principales caractéristiques de chaque

hyperviseur.

Xen KVM vSphere Hyper-v
Société XenSource RedHat VVMware Microsoft
) ) PME PME . .
Développe par personnelle personnelle Entreprise Entreprise
VCPUs par hote 512 512 512 512
VCPUs par VM | BWindows/ 32 16 16 4
linux
RAM par hote 512GB 1TB 1TB 1TB
RAM par VM 32GB 256GB 256GB 256GB
NICs virtuelles 7 par client 4 par client 10 par client 8 Syngr]ﬁﬂ%ue 4
CentOS, La plupart des
Support SE Debian, RedHat, systemes RedHat,
client RedHat, Windows d'exploitation Windows
Windows x86

2.8 Choix d'hyperviseur

Tableau 5: Les principales caractéristiques de chaque hyperviseur [32].

Nous avons pris le choix d'utiliser I'nyperviseur vSphere car il est globalement plus

performant que les autres hyperviseurs, ainsi que le partenariat avec VMware vu qu'on pourra

avoir une assistance technique et des conseils si on a besoin.

2.9 Conclusion

Apres une étude comparative détaillé on a pu prendre le choix convenable de la solution

la plus adéquate pour notre projet.

Dans le chapitre suivant nous allons focaliser sur notre solution choisi "OpenStack”.
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CHAPITRE 3: ETUDE DE LA SOLUTION OPENSTACK

3.1 Introduction

Dans ce chapitre nous allons présenter la solution OpenStack, ainsi qu'on va définir les

composants de l'architecture de celle-ci.

3.2 Présentation d'OpenStack

OpenStack est une plateforme de Cloud Computing Open Source qui supporte tous types
d'environnements cloud. Elle fournit une solution d'infrastructure-as-a-service a travers

plusieurs services complémentaires ou chacun d'eux offre une API qui facilite cette intégration

Le cycle de développement d'OpenStack est de 6mois avec la parution d'une nouvelle
version qui peut étre améliorée par des points de révisions stables. Le nom de la version

correspond au nom de la ville qui accueille les rencontres officielles OpenStack. [33]

Le tableau 6 ci-dessous représente les différentes versions d'OpenStack ainsi que leurs
état, la date initiale de sortie, la prochaine phase qu'elles va entamé ainsi que la date de fin de

vie .
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Séries Statu 'n't'ﬂarti'ease NEXT PHASE | Eol Date
Maintien
victoria | Développent 2020-10-14 1 imatif 2020-
estimatif
10-14
Ussuri Maintien 2020-05-13 2021-11-12
Train Maintien 2019-10-16 2021-11-16
Maintien
Stein Maintien 2019-04-10 | étendu estimatif
2020-11-11
Rocky | Maintien étendu | 2018-08-30 Non maintien
TBD
Queens | Maintien étendu | 2018-02-28 Non maintien
TBD
Pike | Maintien étendu | 2017-08-30 | 'Nonmaintien
TBD
Non maintien
Ocata Maintien étendu 2017-02-22 Estimé 2020-
05-04
Newton Eol 2016-10-06 2017-10-25
Mitaka Eol 2016-04-07 2017-4-10
Liberty Eol 2015--10-15 2016-11-17
Kilo Eol 2015-04-30 2016-05-06
Juno Eol 2014-10-16 2015-12-07
Icehouse Eol 2014-04-17 2015-07-02
Havana Eol 2013-10-17 2014-09-30
Grizzly Eol 2013-04-04 2014-03-29
Falson Eol 2012-09-27 2013-11-19
Essese Eol 2012-04-05 2013-05-06
Diablo Eol 2011-09-22 2013-05-06
Cactus Eol 2011-04-15
Bexar Eol 2011-02-03
Austin Eol 2010-10-21

Tableau 6: Tableau des versions d'OpenStack. [34]
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3.3 Architecture OpenStack

3.3.1 Architecture conceptuelle
OpenStack posséde une architecture modulaire qui comprend de nombreux composants.
Le diagramme illustré dans la figure 13 montre les relations entre les services OpenStack :

Provides auth Monitor Provides Ul

Registers hadoop Boots data processing
images in instances via : -
| Assigns jobs
to
Saves data or job
o bmaw i
Provision
Fetchs images Stores Ogch?stralgs
via images in ClusiersVa
Boots database &
g Instancas via Provides images
Registers guest
images in
kS
Provision VMs V':{S:_fggst’o — Backups
volumes in
Neut
S Provides network Backups
connection for databases in
J Cinder
Provision, operation
and management
Provides PXE
network for
== ]
Orchestration

Figure 13: Architecture Conceptuelle d'OpenStack. [35]

3.3.2 Architecture logique
Pour concevoir, déployer et configurer OpenStack, les administrateurs doivent

comprendre I'architecture logique qui se présente de suite dans la figure 14 :
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3.4 Composants OpenStack

OpenStack possede une architecture modulaire qui comprend plusieurs composants ou

chacun a une fonction particuliere offrant un service particulier illustré dans la figure 15 ci-

dessous.

Le lancement d'une instance c'est-a-dire machine virtuelle nécessite de nombreuses

interactions entre plusieurs services.

OPENSTACK-USER
& soK

OpenStackClient
Python SDK

OPENSTACK-ADJACENTENABLERS

— (i) CONTAINER SERVICES

OPENSTACK
L wee rRoNTEND = APIPROXIES
Horizon EC2API
— 43} WORKLOAD PROVISIONING —— £ APPLICATION LIFECYCLE }4f orchEsTRATION
Magnum  Trove Murano  Freezer Heat Mistral Aodh
Sahara Solum  Masakari Senlin  Zagar Blazar
== CoMPUTE
| vrua wacisess | | comsess | | rocrons |
Nova Zun Qinling
.(*’ MNETWORKING — [ HarowaRE uFECYCLE £ STORAGE

EN Do BN || GO0 EEEE (| =S

OPENSTACK-OPERATIONS
— (@) MONITORING TOOLS
Ceilometer
Monasca Panko
(— (@ OPTIMIZATION TOOLS —

Watcher Vitrage

[l BILLING / BUSINESS LOGIC
Adjutant CloudKitty

Kuryr
Meutron Octavia Designate Ironic Cyborg Swift  Cinder  Manila g TEsTING TooLS
12 NFV L
Tempest Patrole
Tacker &8 sHamEDSERVICES —————— Rally
Keystone Placement Glance Barbican Searchlight Karbor

OPENSTACK-LIFECYCLEMANAGEMENT
| DEPLOYMENT / LIFECYCLE TOOLS 9

Kolla-Ansible OpenStack-Charms TripleO Bifrost Kayobe RPM Puppet
OpenStack-Helm OpenStack-Ansible OpenStack-Chef Containers (LOCI, Kolla)

Version 2020.06.01 . . Dopenstack

Figure 15:Services et fonctions des projets OpenStack. [33]

3.4.1 Horizon — Tableau de bord

Le Dashboard OpenStack, également appelé horizon est une interface web qui permet aux

§{ PackacinG ReciPES FOR.. —

administrateurs et aux utilisateurs de Cloud de gérer les différentes ressources et services
OpenStack (lancement d'une instance, attribution d'adresse IP, définition des contréles d'acces
etc...). Cette interface web est développé en python, basé sur le Framework Django, tire parti
des API REST et elle utilise le module WSGI d'Apache. [37]

3.4.2 Keystone — Identité
Keystone est un Framework d'authentification et d'autorisation pour tous les services
OpenStack. Ce service gere les demandes API et fournit des services d'identité configurables

de multiples formes y compris le standard de nom, mot de passe et les systemes a base de jetons.
[38]

38



CHAPITRE 3: ETUDE DE LA SOLUTION OPENSTACK

L'authentification vérifie que la demande provient en réalité de celui qu'il prétend étre.
L'autorisation consiste a vérifier si l'utilisateur authentifié a acces a des services auxquels il
souhaite acceder. Le service d'identité peut également s'intégrer a certains systemes de gestion

d'utilisateurs externes (tels que LDAP).

La figure 16 montre le fonctionnement de Keystone ; ce dernier s'appuie sur un SGBD
soit de type SQLite, MYSQL ou PostgreSQL et utilise par défaut le port 35357.

[ OpenStack Services ~ )
Neutron
4, Check token
Keystone —
4 Nova
2. Receive
1. Send token '
credentialsy Swift
\_ [
3. Send
request + token
- 5. Receive response

Figure 16: Le fonctionnement d'OpenStack Keystone. [39]

3.4.3 Nova - Calcul (Compute)

Le composant principal le plus compliqué et le plus distribué d'OpenStack, Nova, assure
les opérations de calcul et de traitement au sein du cloud. Ce module offre les fonctionnalités
proposées par EC2 d'AWS. Il permet de définir les groupes de sécurité pour effectuer les
contrbles d'acces, les keys paires pour accéder aux instances et choisir la taille de ces dernieres
a partir des flavors, en associant aussi un nombre de VCPUSs, de I'espace de stockage et une
quantité de RAM. Tout cela a partir de la ligne de commande ou a partir du tableau de bord du

composant horizon. [40]

OpenStack Compute controle les hyperviseurs par l'intermédiaire de la "libvirt" ou
directement par les API de certains hyperviseurs pris en charge tels que KVM, QEMU, LXC,
Xen Server, Hyper-v et VMware. Il repose sur le langage python, les Framework Tornado et
Twisted ainsi que le protocole ouvert pour les systemes de messagerie AMQP. Nova utilise par
défaut le port 8774.

Ce nceud est constitué de différents processus mentionnés ainsi que leurs fonctions :
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e Nova-api: c'est un service web API RESTful qui accepte les commandes
entrantes pour interagir avec le Cloud OpenStack, il initie la plupart des activités
d'orchestration.

¢ Nova-metadata-api : accepte les requétes métadonnées des instances, ce service
généralement utilisé a I'exécution du mode multi-hotes avec les installations nova-
network.

e Nova-Compute : c'est un daemon de travail (worker) qui gére les instances de
machine virtuelle via les API d'hyperviseurs. Par exemple :

o0 Xen API pour Xen Server/XCP.
o0 Libvirt pour KVM ou QEMU.
o VMware API pour VMware.

e Nova-placement-api : suit I'inventaire et l'utilisation de chaque fournisseur.

e Nova-Scheduler : il recoit une requéte de la file d'attente et determine I'h6te sur
lequel il doit fonctionner.

e Nova-conductor : il fournit des services de nova calcul, tels que la mise a jour
des bases de données et la gestion des taches de longues durées.

e Nova-cert : démon de travail qui sert les certificats x509, utilisé pour générer les
certificats pour euca-bundle-image. Utilisé seulement pour APl d'EC2.

e Nova-consoleauth : un démon qui gére l'autorisation des jetons pour les
utilisateurs.

e Nova-novncproxy : un démon qui fournit un proxy pour l'acces aux instances en
cours d'execution via une connexion VNC. Prend en charge les clients NOVNC
basé sur un navigateur.

e Nova-spicehtml5proxy : fournit un proxy pour l'accés aux instances en cours
d'execution via une connexion SPICE. Prend en charge les clients HTML5 basé
sur un navigateur.

e Nova-XVPNCProxy : fournit un proxy pour l'accés aux instances en cours
d'exécution via une connexion SPICE. Prend en charge un client Java spécifique
a OpenStack.

e La queue: un hub central pour passer des messages entre les démons,
habituellement implémenté avec RabbitMQ, peut également étre implémenté avec

une autre file d'attente de messages AMQP telle que ZeroMQ.
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e Base de donnees SQL : stocke la plupart des états de construction et d'exécution
d'une infrastructure Cloud, notamment :
0 Types d'instance disponibles.
0 Instances en cours d'utilisation.
0 Reseaux disponibles.
o]

Projets.

La figure 17 montre I'architecture d'OpenStack Nova ainsi que tous ces composants.

OpenStack API
or
Amazon EC2 API

nova-api

ﬁmp s;\

nova-scheduler +—> queue database

@ o @

Figure 17: Architecture d'OpenStack Nova. [41]

3.4.4 Glance- image

Ce module fournit des services de découverte, d'enregistrement et de livraison pour les
images de disque vers les instances. Il stocke ces images disques de plusieurs fagons : dans un
dossier sur serveur, mais aussi a travers le service de stockage Objet d'OpenStack ou dans des
stockages décentralisés comme Ceph. Ce service ne stocke pas seulement des images mais aussi
des informations sur celles-ci, les métadonnées, qui sont par exemple le format du disque

(comme Qcow2 ou Raw) ou les conteneurs de celle-ci (OVF par exemple). [42]

Glance fournit également une API compatible REST permettant d'effectuer des requétes
dans une base de données pour récupérer les informations sur les images disques des machines
virtuelles. 1l s'agit des images d'OS (UBUNTU, Cirros, Windows, etc...) a partir desquelles on

peut démarrer les instances .il s'agit de la méme brique que les AMIs d'AWS.
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OpenStack Imaging service se décline en sous composants suivants :

e Glance-api : il accepte les appels d'API image pour la découverte, la récupération
et le stockage d'image. Par défaut, glance-api écoute sur le port 9292.

e Glance-registry : stocke, traite et récupére les métadonnées sur les images (taille,
type, etc...). Par défaut, glance-registry écoute sur le port 9191.

e Glance data base : une base de données pour stocker les métadonnées des

images.

Glance prend en charge les systemes de fichiers normaux, les périphériques de blocs
RADOS, Amazon s3, http et Swift. La figure 18 montre I'architecture d'OpenStack Glance ainsi

gue tous ces composants.

Glance APIj

glance-api

-

glance-registry

! !

Image Store
Database (S3, HTTR.
Local, Swift)

Figure 18: Architecture d'OpenStack Glance. [43]

3.4.5 Neutron - réseau

Le service Neutron d'OpenStack permet de gérer et manipuler les réseaux et I'adressage
IP au sein d'OpenStack (statique ou par I'intermédiaire du service DHCP ; ainsi que le service
d'adresses IP flottante). Les utilisateurs peuvent créer leurs propres reseaux, contréler le trafic

a travers des groupes de sécurité et connecter leurs instances a un ou plusieurs réseaux. [44]

Ce module fournit différents types de deploiement réseau en fonction de l'infrastructure

cible tels que les réseaux plats (flat network), les réseaux VLAN, VXLAN ou a tunnel GRE.
42



CHAPITRE 3: ETUDE DE LA SOLUTION OPENSTACK

Neutron gere ses déploiements grace aux modules complémentaires permettant la

communication aux équipements ou logiciels de gestion. Les plug-ins les plus utilisés sont
Open vSwitch, ML2, linux Bridge mais aussi CISCO NEXUS, juniper, Open Contrail et

d'autres. [33]

Dans son architecture, neutron a été construit en suivant les réseaux de nouvelle

géneération dites SDN. Il utilise par défaut le port 9696, et se décline en plusieurs sous

composants :

Neutron-server : il s'agit du démon qui expose aux autres composants I'API
neutron et va passer les requétes utilisateurs vers les autres démons. 1l agit comme
le contrbleur du réseau.

Neutron-plugin agent : fonctionne sur chaque nceud de traitement pour geérer la
configuration du commutateur virtuel local (vSwitch). Le plug-in que vous
utilisez détermine les agents qui s'exécutent. Ce service nécessite I'acces a la file
d'attente des messages et dépend du plug-in utilisé. Certains plug-ins comme
OpenDaylight (ODL) et Open Virtuel Network (OVN) ne nécessitent aucun agent
python sur les nceuds de calcul.

Neutron-DHCP agent : fournit des services DHCP aux réseaux de locataires. Cet
agent est le méme pour tous les plug-ins et est responsable de la gestion de la
configuration.

Neutron- L3 agent : fournit le transfert L3 /NAT pour l'acces réseau externe des
machines virtuelles sur les réseaux de clients. Nécessite I'acces a la file d'attente
des messages en option selon le plug-in.

Network-provider-service (SDN): fournit des services de mise en réseau
supplémentaires aux réseaux de locataires. Ces services SDN peuvent interagir
avec des agents neutron-server, neutron-plug-in et plug-in-agent via des canaux

de communication tels que les APl REST.

Le fonctionnement d'OpenStack Neutron est montré dans la figurel9.
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Figure 19: Architecture d'OpenStack Neutron. [45]

Neutron interagira principalement avec Nova, ou il fournira des réseaux et la connectivité

pour ses instances.

3.4.6 Cinder- bloc de stockage

Ce module fournit un stockage persistant en mode block. Il gere les opérations de
création, d'attachement et de détachement de ces blocs sur les serveurs. En plus de stockage
local sur le serveur, Cinder peut utiliser de multiples plateformes de stockage tel que Ceph,
EMC (Scabilo, VMAX et VNX), GlusterFS, HitachiData Systems, IBM Storage (Storwise
Familly, SAN Volume Controller, XIV Storage System, et GPFS), Net App, HP (Store Virtual
et 3PAR) et bien d'autres. [46]

Cinder donne la possibilité d'ajouter des volumes réseaux aux instances démarrées. Il
s'agit d'un disque (Raw device) attaché a une instance et une seule a un instant donné. Il faut
formater ce disque pour le monter et I'utiliser sur l'instance. Il s'agit de la méme fonctionnalité
que les EBS d'AWS. Ce service gére aussi la création d'instantanés (Snapshot), tres utile pour

sauvegarder des données contenues dans les périphériques de type bloc. [33]
OpenStack bloc Storage se décline en plusieurs sous composants :

e Cinder-api : accepte les requétes et les achemine vers cinder-volume pour
I'action.

e Cinder-volume : répond aux demandes de lecture et d'écriture a la base de
données Cinder pour maintenir I'état, interagit avec d'autres processus (comme

Cinder-Scheduler) via une file d'attente de messages.
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e Cinder-Scheduler : sélectionne le nceud de stockage de bloc optimal pour créer
le volume. Ce composant est similaire au Nova-Scheduler.

e Cinder-backup daemon : fournit des volumes de sauvegarde de tout type a un
fournisseur de stockage de sauvegarde. Comme le service Cinder-Volume, il peut
interagir avec une variété de fournisseurs de stockage via une architecture de
pilote (driver architecture).

e Messaging queue : ou file d'attente de messageries, achemine les informations

entre les processus de stockage de bloc.

Comme Neutron, Cinder interagira principalement avec Nova en fournissant des volumes

pour ses instances. L'architecture de Cinder est montré dans la figure 20 ci-dessous.

b

cinder-api

e
Cinder

database

cinder-volume

Volume
provider

cinder-
scheduler

OpenStack
Block Storage

Figure 20: Architecture d'OpenStack Cinder. [47]

3.4.7 Swift- Stockage d'Objets

OpenStack Object Storage est un systeme de stockage d'Objet multi-locataires. Il est
hautement évolutif et peut gérer de grandes quantités de données non structurees a faible colt
via une API http RESTful qui peut étre intégree directement dans des applications ou utilisée

pour la sauvegarde, I'archivage et la rétention de données. [48]

Ce systeme de fichier est concu pour le stockage a long terme de gros volumes. Il utilise
une architecture distribuée offrant plusieurs points d'accés pour éviter les SPOF (Single Point
Of Failure) qui entrainent I'arrét complet du systeme lors d'une panne. [33]

Swift comprend les composants suivants :
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Swift-proxy-server : accepte les demandes entrantes, comme les fichiers a
télécharger, les modifications de métadonnées ou la création des conteneurs ; il
sert également les fichiers et les listes de conteneurs aux navigateurs web. Pour
améliorer les performances, le serveur proxy peut utiliser une cache facultative
généralement déployée avec "Memcache".

Swift-account-server : gére les comptes définis avec storage d'objet.
Swift-container-server : gere le mappage des conteneurs ou des dossiers, dans
storage d'objet.

Swift- Object-Server : geére les objets réels, tels que les fichiers, sur les nceuds
de stockage.

Processus périodiques divers : effectue des taches de maintenance sur le grand
magasin de données. Les services de réplication garantissent la cohérence et la
disponibilité a travers le cluster.

Client Swift : permet aux utilisateurs de soumettre des commandes a I'API REST
via un client de ligne de commande autorisé en tant qu'utilisateur administrateur,
utilisateur revendeur ou utilisateur swift.

Swift-init : script qui initialise la construction du fichier en anneau, prend les
noms de démons comme parametre et propose des commandes.

Swift- recon : est un outil CLI utilisé pour récupérer diverses métriques et
informations de télémétrie sur un cluster, qui ont été collectées par le middleware
Swift-con.

Swift-ring-builder : utilitaire de création et de rééquilibrage danneaux de

stockage.

La figure 21 suivante montre l'architecture du composant OpenStack Swift ou on peut

voir les sous composants principales.
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Figure 21: Architecture d'OpenStack Swift. [47]

3.5 Conclusion

Dans cette section nous avons pu definir la solution OpenStack ainsi que ses composants

et le fonctionnement de ceux-ci.

Dans le prochaine Partie, nous allons entamer la phase conception, implémentation et test

de la solution adapté.
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4.1 Introduction

La réalisation de ce projet doit étre précéde d'une conception pour pouvoir formaliser les
traits et les étapes de réalisation de notre systeme. Pour cette conception nous allons utiliser le
langage UML pour spécifier le fonctionnement du systéme. Mais avant cela nous allons d'abord

spécifier nos besoins.

4.2 Spécification des besoins

On va analyser dans cette partie les différents besoins fonctionnels et non fonctionnels de

notre cloud.

4.2.1 Besoins fonctionnels

Cette partie, est pour détailler I'ensemble de fonctionnalités que le cloud offre a ces

utilisateurs.

4.2.1.1 Gestion d’images
On parle d’images disques stockées par le service Glance. L’utilisateur pourrait consulter
la liste des images autorisées pour les projets, les éditer. Aussi il sera possible de lancer des

nouvelles instances de cette image, créer une nouvelle ou supprimer une existante.

4.2.1.2 Gestion d’instances

Une instance est une machine virtuelle en cours d’exécution ou dans un état connu comme
« suspendue » qui peut étre utilisé comme un serveur matériel. L’utilisateur pourrait consulter
la liste d’instances des machines virtuelles actuelles plus quelques informations globales
comme le projet auquel elles appartiennent, le serveur héte, I’adresse IP, la taille, le statut et les
actions en cours. Il aurait aussi les possibilités d’éditer, mettre fin, pause, redémarrer ou
supprimer une instance. Aussi Il pourrait se connecter a la console VNC de I’instance ou créer

une nouvelle.

4.2.1.3 Gestion des volumes

Le nuage permettrait a I’utilisateur de consulter la liste des volumes disques virtuels

existants, la création d’un nouveau volume et la modification d’un ancien.

4.2.1.4 Gestion des flavors

Un flavor est une configuration de matériel disponible dans un serveur. Chaque Flavor
posséde une combinaison unique d’espace disque et la capacité de mémoire. L’utilisateur
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pourrait consulter la liste des types d’instances disponibles, leurs spécifications en nombre de
CPUs, mémoire, espace disque et créer des nouvelles définitions d’instance.

4.2.1.5 Gestion des projets

Un projet est un groupement logique des utilisateurs au sein de Nova, utilisé pour definir
les limites des ressources pour ce projet et I’acces aux images des machines virtuelles. Il seraient

possible de consulter les projets existants et leur statut et de créer des nouveaux projets.

4.2.1.6 Gestion des utilisateurs
L’utilisateur aurait la possibilité de consulter la liste d’utilisateurs enregistrés, avec la

possibilité d’ajouter ou d’éditer les détails mais pas d’ajouter I’utilisateur a plusieurs projets.

4.2.1.7 Gestion de la sécurité et de I’acces
L utilisateur pourrait consulter les adresses IP disponibles pour connecter les instances au
réseau public avec la possibilité de creation, les groupes de régles de pare-feu et leur interface

d’édition et enfin la liste des clés SSH avec I’import ou la création de certificat.

4.2.2 Besoins non fonctionnels
e Simplicité d'un service a la demande.
o Flexibilité.
e Acces léger.

e Sureté.

4.3 ldentification des acteurs
Comme on traite la mise en place d'un cloud prive interne ou les services Cloud sont

hébergés par I'entreprise. On présente deux types d'acteurs pour notre systeme : un

administrateur et un utilisateur.

e L'administrateur : c'est toute personne physique ayant recu les droits
d'administration. Ces droits sont configurés lors d'installation du premier
administrateur.

e L utilisateur : c'est toute personne physique de I'entreprise ayant recu un compte.

Chaque utilisateur posséde un login et un mot de passe unique, modifiable par le

concerné.
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4.4 Spécification technique (Environnement matériel)

La couche IAAS du cloud Computing comprend trois parties essentielles :

e Partie stockage SAN qui comprend des baies.
e Partie réseau qui regroupe des routeurs, commutateurs et des firewalls.

e Partie compute qui est constitué des chassis regroupant des serveurs blades.

4.4.1 Partie stockage

Le SAN est une technologie de stockage en réseau qui fournit I’espace disque rapide et
fiable. C'est un réseau physique en fibre optique, il connecte I’ensemble des unités de stockages
et des serveurs. Dans ce réseau, les données stockées sont routées et structurées via des
commutateurs FC. Cette technologie est basée sur le protocole Fibre Channel, qui autorise le

transfert de données entre périphériques sans surcharger les serveurs.

4.4.1.1 Baie de stockage
Une baie de stockage est un équipement de sauvegarde de donnees informatiques qui
comporte principalement un ensemble de disques, permettent d'emmagasiner et de gérer de

grandes quantités de données généralement a travers un réseau de stockage dite SAN.

Les baies de stockage utilisent différentes techniques d'agrégat de disques, nommées
RAID qui géerent la cohérence et la répartition des données sur plusieurs disques durs. Les

disques qui existent sur le marché sont : FC, SATA, SAS mais le meilleur c’est le FC.

Les baies utilisent aussi des protocoles de stockage comme iSCSI ou FC. Mais ce dernier

est le plus performant et il peut aller jusqu'a 10GB/s.

4.4.2 Partie compute
4.4.2.1 Chassis

Le chassis est un équipement qui héberge un ensemble de serveurs lames et fournit une
source d'alimentation électrique unique pour ces serveurs en mutualisant plusieurs unités
d'alimentations électriques, assurant ainsi une redondance et permettant une tolérance aux
pannes. Les connexions réseau sont incluses dans le chassis. Cela permet de connecter un
serveur lame a différents supports physiques (paire torsadée ou fibre optique) et de mettre en
place des configurations avancées (agrégation de ports). Chaque chassis peut contenir un certain
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nombre de switch internes. Mais généralement il intégre six switches: quatre switches ETH et

deux switches FC.

4.4.2.2 Serveurs blades

Un serveur lame ou blade est un serveur de la taille d'une carte d'extension PCI, intégrant
processeur, mémoire vive, interface réseau et disque dur, dont la compacité simplifie la gestion
de l'espace, économise la consommation d’énergie, et autorise l'installation d'un grand nombre
de serveurs. Tenant sur une simple carte PCI, le serveur lame permet de ranger dans un seul
chassis des dizaines de serveurs. Chaque lame est un serveur a part entiére, souvent dédié a une

seule application.
En effet, chaque lame a six connectiques Réseau (3 carte bi-port) :

e Une carte pour I’administration des blades : une path sur ETH 1 et I’autre sur
ETH 2 de chassis.
e Une carte pour le LAN : une path sur ETH 3 et I’autre sur ETH 4.

e Une Carte pour le stockage : une path sur FC 1 et I’autre sur FC 2.

Nous notons que la couche de virtualisation s'installe sur les serveurs blades, tel que

chaque blade héberge un certain nombre de machines virtuelles.

4.4.3 Partie réseau :

Cette partie est composée de:

e Un serveur OpenStack dans lequel est déployé OpenStack et qui a comme role la
gestion du nuage.

e Serveurs relies entre eux par un Switch.

e Les postes de développeurs de la Société.

e Une instance de réseau privé de la société destiné aux communications entre les
VMs.

4.5 Architecture de Solution Openstack

Trois éléments interagissent avec tous les composants du systéme. Horizon est l'interface
graphique que les administrateurs peuvent plus facilement utiliser pour gérer tous les projets.
Keystone geére la gestion des utilisateurs autorises, et Neutron (Quantum) définit les réseaux qui

fournissent une connectivité entre les composants.
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Nova peut sans doute étre considérée comme I’OpenStack de base. Il gére I'orchestration
des charges de travail. Ses instances de calcul nécessitent généralement une certaine forme de
stockage persistant qui peut étre soit a base de blocs (Cinder) ou orienté objet (Swift).IL
nécessite également une image pour lancer une instance et pour gere cette demande, de sorte

qu'il peut éventuellement utiliser Swift que pour le stockage back-end.

L architecture en exemple montrée dans la figure 22 nécessite au moins deux nceuds
(hétes) pour lancer une simple machine virtuelle ou instance. Les services optionnels comme
le Stockage par Blocs et le Stockage Objet nécessite des nceuds additionnels.

Hardware Regquirements
~N ~N T =,
Controller Node Compute Node 1 Block Storage Node 1

' ™
SCB 2-4+ 8+ B
(=) (& ]tcpu][ : ) m][
o | [ 2 ( 100+ GB R 100+ GB
Storage _J L NIC I\_ torage NIC _J Storage
L
Jdev/sdb
- - T -~
1 Object Storage Node 1 Object Storage Node 2
12 )| [ a+ce
cPU J k RAM
100+ GB 0 ( 1
Storage J t NIC

Y o
A

Ay

~\

Sdevisdc

Core component

, Optional component

Figure 22: Architecture de solution. [49]
4.5.1 Réseau Option 1 : Réseaux fournisseurs

L’option de réseaux fournisseurs montrée dans la figure 23 ou elle déploie le service
Réseau d’OpenStack de la fagon la plus simple possible avec essentiellement les services de
couche-2 (bridging/switching) et une segmentation des réseaux en VLAN. Principalement, il
fait le lien (bridge) entre les réseaux virtuels et les réseaux physiques et s’appuie sur
I”infrastructure réseau physique pour les services de couche-3 (routing). De plus, un service

DHCP fournit les informations d’adresse IP aux instances. [49]
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Service Layout
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Figure 23: Option 1 de réseaux solution: Réseaux fournisseurs. [49]

4.5.2 Réseau Option 2 : Réseaux libre-service

L’option de réseaux libre-service améliore I’option de réseaux fournisseurs avec des

services de couche-3 (routing) qui permettent la création de réseaux libre-service utilisant des

techniques de segmentation overlay comme VXLAN montrée dans la figure 24.

Essentiellement, cela permet de router les réseaux virtuels vers les réseaux physiques via

le NAT. De plus, cette option sert de base aux services avancés comme LBaaS et FWaaS.

[49]
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Figure 24: Option 2 de réseaux solution: Réseaux libre-service. [49]
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4.6 Diagramme de cas d'utilisation global :

Un diagramme de cas d'utilisation est un diagramme UML utilisé pour decrire le
comportement du systeme, c’est-a-dire l'interaction entre ce dernier et l'acteur qui interagit

avec.

Un acteur représente le role d'entité externe qui interagit directement avec le systéme
étudié. Le diagramme global montré dans la figure 25 regroupe tous les fonctionnalités et les

utilisations de ce systeme pour nos acteurs définis précédemment.
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. .
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Gerer les instances,  Jre-ssssermmmmmmnnomnoes 3
\
L ]
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Figure 25: Diagramme de cas d'utilisations general.

Un utilisateur ne pourrait consulter et gérer que les ressources des projets auxquels il
appartient, ainsi il serait possible pour lui de :

e Consulter les états de ces projets : Un utilisateur pourrait consulter I’usage des
serveurs d’un projet sélectionné, utilisation actuelle en nombre de CPU virtuels,

RAM et Disques puis compteur en CPU et espace disque (GB) par heures.
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e Gérer les instances et les volumes : Un utilisateur pourrait consulter la liste des
instances existantes et aurait la possibilité de les editer, de créer ou de modifier
des volumes disques virtuels.

e Gérer les images et leurs instances : Un membre aurait la possibilité de consulter
la liste des images autorisées pour le projet et lancer de nouvelles instances.

o Gérer la sécurité et I’accés : Un membre pourrait consulter la liste des adresses
IP disponibles pour connecter les instances au réseau public avec la possibilité de
création des groupes de regles et de Pare-feu. Il aurait aussi la possibilité de

consulter la liste des clés SSH et de créer de certificat.

4.7 Diagramme de séquence

Les diagrammes de séquence sont la représentation graphique des interactions entre les
acteurs et le systéme selon un ordre chronologique dans la formulation UML. Dans un I’objectif
de simplification, on représente I’acteur principal a gauche du diagramme, et les acteurs
secondaires éventuels a droit du systéme. Le but étant de décrire comment se déroulent les
actions entre les acteurs ou objets. Les périodes d’activité des classes sont symbolisées par des

rectangles.

4.7.1 Diagramme de séquence « Créer projet »

Un projet OpenStack est peut-étre I'elément le plus essentiel pour notre conception, il
nécessite une gestion par I'administrateur du systéme ou par le client qui est l'utilisateur de ce
systeme. Pour la gestion de projet on peut créer, mettre a jour et supprimer un projet comme on
peut pour un méme projet par I'administrateur I'ajout d'un nouvel utilisateur, le supprimer le
mettre a jour et activer/ désactiver des permissions ou des fonctionnalités. Dans ce diagramme
montré dans la figure 26 nous allons présenter la fonction principale qui est la création d'un

projet.
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Figure 26: Diagramme de séquence Créer projet.

4.7.2 Diagramme de séquence « Déployer VM »

Apres la création d'un projet, le déploiement d'une machine virtuelle est ainsi nécessaire.

Une machine virtuelle aussi dite instance est déployer dans le Cloud, et peut étre lancé depuis

plusieurs sources d'images de systeme d'exploitation.

specifier (Ie nom, la zone de disponibilité, source de démarrage d'instance, flavor qui est la taille

d'instance, le réseau a qui elle va étre connecte ainsi que les ports, les groupes de sécurité, paire

Pour la création d'instance on doit

de clé pour le chiffrement, personnalisation du script de source, et des métadonnées s'ils sont

disponibles. On peut aussi suivre l'utilisation d'une instance, créer des snapshots et gérer les

instances. Dans ce diagramme montré dans la figure 27 on va présenter le deploiement d'une

machine virtuelle.
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Figure 27: Diagramme de séquence Déployer une VM.

4.8 Conclusion

A la fin de ce chapitre nous avons pu voir la conception faite ainsi que I'architecture de la

solution choisi pour pouvoir I'implémenter.

Dans le chapitre qui vas suivre, on va parler sur les principales étapes et les configurations

faites afin de mettre en ceuvre notre solution.
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5.1 Introduction

Dans ce chapitre qui est I'implémentation et test de la solution OpenStack, nous nous
intéressons a la présentation des grandes étapes faites pour I'acquisition de notre solution et

ensuite la testé pour montrer que c'est le meilleur choix.

5.2 Installation de I'hyperviseur ESXi

VMware ESXi est un hyperviseur de type 1 indépendant des systemes d'exploitation. Il
repose lui-méme sur le systeme d'exploitation VMkernel qui assure l'interface avec les agents

dont il soutient I'execution. ESXi est I'nyperviseur exclusif des licences VMware vSphere 5.x.

Les étapes pour installer VMware vSphere ESXi6.7 sont les mémes que pour les versions

précedentes.

Une fois le programme d'installation extrait les fichiers on se trouve devant l'interface
montré dans la figure 28, ou on vas attendre le téléchargement d'installation de I'nyperviseur
ESXi.

VMuare ESXi 6.7.0 (VMKernel Release Build 13006603)
VMuare, Inc. ¥Mware Virtual Platforn

2 x Intel(R) Core(TM) i7-7820HQ CPU @ 2.90GHz
4 GiB Memory

vnkfbft loaded successfully.

Figure 28: Chargement d'installation d'ESXi.
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Une fois le programme est chargé on recoit ce message de bienvenue comme indiqué ci-

dessous dans la figure 29, on presse sur entrée du clavier pour continuer I'installation.

VMuare ESXi 6.7.0 Installer

Helcome to the YMuare ESXi 6.7.0 Installation

YMuare ESXi 6.7.0 installs on most systems but only
systems on YMuare s Compatibility Guide are supported.

Consult the VMware Compatibility Guide at:
http://uuy.vnuare.con/resources/conpatibil ity

Select the operation to perform.

Figure 29: Démarrage d'installation d"ESXi.

Un contrat de licence s'affiche comme le montre la figure 30, on appuie sur la touche du clavier

F11 pour accepter le contrat.

VYMuare ESXi 6.7.08 Installer

End User License Agreement C(EULA)
YMHARE END USER LICENSE AGREEMENT

PLEASE NOTE THAT THE TERMS OF THIS END USER L ICENSE
AGREEMENT SHALL GOVERN YOUR USE OF THE SOF THARE. REGARDLESS
OF ANY TERMS THAT MAY AFPPEAR DURING THE INSTALLATION OF THE
SOF THARE .

IMPORTANT-READ CAREFULLY: BY DOHNLOADING. INSTALLING. OR
USING THE SOFTHARE. YOU (THE INDIVIDUAL OR LEGAL ENTITY)
AGREE TO BE BOUMD BY THE TERMS DOF THIS END USER LICENSE
AGREEMENT C(“EULA™). IF ¥OU DO NHOT AGREE TO THE TERMS OF
THIS EULA. YOU HUST NOT DOMHLOAD. INSTALL. OR USE THE
SOFTHARE. AND YOU MUST DELETE OR RETURN THE UNUSED SOF THARE
TO THE YENDOR FROM HWHHICH ¥YOU ACQUIRED IT WITHIN THIRTY (30)
DAYS AND REQUEST A REFUND OF THE LICENSE FEE. IF ANHY,. THAT

Use the arrow keys to scroll the EULA text

Figure 30: Contrat de licence utilisateur final.
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Apreés la confirmation du contrat, on va se trouver devant l'interface illustré dans la figure

31 ou il montre le disque de stockage disponible ainsi que sa capacité.

YMuare ESXi 6.7.0 Installer

Select a Disk to Install or Upgrade
(any existing YMF5-3 will be avtomatically uvpgraded to YMFS-5)

= Contains a VMFS partition
# Claimed by VMuare v3AN

Storage Device Capacity

Remote:
(none)

Figure 31: Sélection de disque.

On sélection la langue de clavier dont on va utiliser comme le montre la figure 32 affichée ci-
dessous, et on presse la touche entrer pour continuer l'installation.

VMuare ESXi 6.7.0 Installer

Please select a keyboard layout

Suiss French
Suiss German
Turkish

Us Duorak
Ukrainian

United Kingdom

Use the arrom keys to scroll.

Figure 32: Sélection de la disposition de clavier.
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L'étape suivante consiste au saisi de mot de passe comme indiquer dans la figure 33, ou

on va taper un mot de passe pour l'utilisateur root ESXI.

VHuare ESXi 6.7.0 Installer

Enter a root password

Root password:
Conf irm passuword:

Figure 33: Saisir le mot de passe.

Passant a la configuration de l'installation comme la figure 34 [l'illustre. On appuie sur

F11 pour confirmer l'installation d'ESXI.

VYMuare ESXi 6.7.0 Installer

Confirm Install

The installer is configured to ESXi 6.7.0 on:
npx . vmhbatl :CO: TA:LO.

Warning: This disk will be repartitioned.

Figure 34: Confirmation d'installation d'ESXi.
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Enfin, une fois l'installation terminé on appuie sur entrée pour redémarrer le serveur

comme montré dans la figure 35.

YMuare ESXi 6.7.0 Installer

Installation Conplete
ESXi 6.7.0 has been installed successfully.
ESXi 6.7.0 will operate in evaluation mode for 60 days.
To use ESXi 6.7.0 after the evaluvation period, you nust
register for a YMuare product license.
To administer your server, navigate to the server’s

hostname or IP address from your web brouser or use the
Direct Control User Interface.

Reboot the server to start using ESXi 6.7.0.

Figure 35: Fin d'installation d'ESXi.

5.3 Installation du VVCenter

VMware VCenter est la gestion centralisée composant de I’environnement virtuel
VMware vSphere. VCenter Server peut étre utilisé pour administrer les entités du plan de
contrdle de I'environnement virtuel, telles que les hotes ESXi, les machines virtuelles, les
réseaux virtuels, les banques de données, etc. a partir d'un emplacement centralisé. VVCenter
Server gere principalement de nombreuses fonctionnalités qui sont directement liées a
I'administration de I'environnement virtuel. 1l offre de nombreux avantages aux charges de
travail des machines virtuelles soulignées, notamment lI'optimisation de la disponibilité et de la
possibilité de restauration, une administration simple et facile, I'analyse des performances et

I'alerte pour avertir de tout probléme croissant de I'environnement.

L'interface illustré dans la figure 36 montre le menu principal de VMware VCenter, qui

offre plusieurs options ou on va choisir I'option d'installation.
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vm - Stage 1: Deploy appliance

& 1

Upgrade Migrate Restore

Figure 36: Menu principale de VCenter.
Comme illustré dans la figure 37 suivante, nous choisissons le serveur ESXI sur lequel
sera deploye la VM VCenter, on va spécifier I'adresse, le port http le nom d'utilisateur et le mot

de passe.

3 vCenter Server Appliance Installer

Installer

vm Install - Stage 1: Deploy vCenter Server with an Embedded Platform Services Controller

Appliance deployment target

1 Introduction
_ Specify the appliance deployment target settings. The target is the ESXi host or vCenter Server instance on which the appliance will be deployed
2 End user license agreement
3 Select deployment type ESXi host ar vCenter Server name 10.6.17.67
4 Appliance deployment target HTTPS port 443
5 Set up appliance VM User name root
© Password e

9 Ready to complete stage 1

Figure 37: Choix de serveur ESXi.

La figure 38 ci-dessous illustre la sélection de la taille de notre VVCenter (ici Tiny, qui
peut héberger jusqu'a 100 machines virtuelles et 10 serveurs). Pour la taille de la machine
administrateur VCenter on aura besoin de 2VCPUs, 10GB de RAM et 300GB de Stockage.
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3 vCenter Server Appliance Installer - B3

Installer

vm Install - Stage 1: Deploy vCenter Server with an Embedded Platform Services Controller

Select deployment size
1 Introduction
_ Select the deployment size for this vCenter Server with an Embedded Platform Services Controller
2 End user license agreement
3 Select deployment type For more information on deployment sizes, refer to the vSphere 6.7 documentation.
4 Appliance deployment target Pesloyment size Tiny
5 Set up appliance VM Storage size Default @
6 Select deployment size Resources required for different deployment sizes
Deployment Size | vCPUs | Memory (GB) | Storage (GB) | Hosts (upto) | VMs (up to)

Select datastore

Tiny 2 10 300 10
8 Configure network settings
Smal 4 16 340 100
9 Ready to complete stage 1 Medium 8 24 525 400
Large 16 32 740 1000
X-Large 24 438 180 2000 35000

Figure 38: Sélection de la taille de VCenter.

Passant maintenant a la configuration d'adresses, et comme illustré dans la figure 39 ci-

dessous, nous configurons I'adresse IP de VCenter, ainsi que ses ports d'acces http et https.

vm Inslall - Stage 1: Deploy vCenter Server with an Embedded Platform Services Controller

B Configure network settings

Figure 39: Configuration d'adresse.

Enfin, le visionnement des parameétres avant d'appliquer le déploiement est montré dans

la figure 40, ou on peut voir tous les caractéristiques de notre machine VVCenter.
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vm Install - Stage 1: Deploy vCenter Server with an Embedded Platform Services Controlier

9 Ready to complete stage 1 Network Details

Figure 40: Parametres finales.

5.4 Préparation des VMS dans le cluster

Notre cluster VMware nommeé "OpenStack-Cluster” qui est montré dans la figure 41 ci-
dessous, représentant I'ensemble de notre architecture avec les deux serveurs et les VMs qu'ils
hébergent. (Fonctionnelles (en vert) et les backups qui sont éteints).

I Openstack-Cluster
] 1C o
Gl 10)
@ Openstack-Block
[ Openstack-Blockl-Backup-{19-03-2020)
@ Cpenstack-Computel
fh Cpenstack-Computel-Backup-(19-03-2020
e Cpenstack-Controller
=1 Openstack-Controllerl-(Backlp
(1 Openstack-Controllerl-Backup-(19-03-2020
@ Cpenstack-Cbject!
fh Cpenstack-Objectl-Backup-(13-03-202
,--.H, Openstack-Cbpect2
{51 COpenstack-Object2-Backup-{13-03-2020)

Figure 41: Vision sur le Cluster.
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On specifie les caractéristiques des serveurs, I'un contenant actuellement les VMs backup
d'OpenStack, et qui est présent pour le HA et DRS de la plateforme en cas de besoin, ou
d'incidents sur l'autre serveur comme le montre la figure 42, et l'autre avec les machines
allumées de la plateforme OpenStack (Montré par la "memory used" de 102.19GB) montré

dans la figure 43 suivante.

Figure 42: Le premier serveur.

Figure 43: Le deuxiéme serveur.

Configuration réseau coté VMware des deux serveurs comme montrée dans les deux
figures 44 et 45 : Nous avons alors créé un Switch virtuel sur chaque serveur, cote VMware
connecté a deux cartes réseaux physiques (sur chaque serveur) de sortie (Physical Adapter
"vmnic" sur I'image), nous plagons nos machines dans un groupe sur ces switch avec un tag

VLan correspondant a l'architecture réseau existant ("VLAN ID: ).
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Virtual switches

> Standard Switch: vSwitchO

oo oo oo g

Figure 44: Configuration du réseau du premier serveur.

TEREEIS

Figure 45: Configuration du réseau du deuxiéme serveur.

L'ensemble de nos machines virtuelles VMWare, avec leur caractéristiques (CPU, Ram

"memory", Disque Dur, et cartes réseau "network adapters" connectées au groupe "Cloud-Vlan™

montré dans les figures 46 - 50).
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VM Hardware

CPU

Memory

Hard disk 1
Network adapter 1
Adapter Type
MAC Address
DirectPath /O
Network

Network adapter 2
Adapter Type
MAC Address
DirectPath I/0
Network

CO/DVD drive1
Video card

VMCI device

Cther

Compatibility

)
b

WMXMET 3

Figure 46: Caractéristiques VM OpenStack Controlleurl
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& Openstack-Computel

Summary Monitor

Har re ~~ L
cPU 24 CPU(s
Memory 2 B me tive
Hard disk 1 400 GB
Network adapter 1
Adapter Type
MAC Address R
DirectPath /O
Network Cloud an (connected

Network adapter 2
Adapter Type
MAC Address
DirectPath IfO
Network

CD/DVD drive 1

Video card :
Figure 47: Caractéristiques VM OpenStack Computel.
5 Openstack-Blockl m & ACTIONS v
Summary Monitor Configure Permissions Datastores Networks Updates
08 (Core
Hardware o

cPU 4 CPU(s

Memory

Hard disk 1 400 GB

Hard disk 2 800 GB

Network adapter 1

Adapter Type AXMNET

MAC Address 00-50°st3dET3 04
DirectPath /O

MNetwork Cloud-Vian (connected)

Netwark adapter 2

Adapter Type

MAC Address

DirectPath I/O nactive

Network Cloud-Vlan (connected)
€D/DVD drive 1 Disconnectes %,
Videao card

WMCl device

Other Additional Hardware
Compatibility ESXi 6.0 and later (WM version 11)

Figure 48: Caractéristiques VM OpenStack block1.
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5 Openstack-Objectl m F S &

Summary Monitor Configurs Permissions Da

Memory

Hard disk 1

Total hard disks
Netwaork adapter 1

Adapter Type

MAC Address

DirectPath /O

Metwork Cloud-Vian (conne
CD/DVD drive 1
Video card 12

WMCI device

Other

Compatibility

& Openstack-Object2 W O @ ACTIONS

Summary Manitor Configur

Memaory
Hard disk 1

otal hard disks

Network adapter 1
Adapter Type
MAC Address
DirectPath I/O
MNetwork

CD/DVD drive 1

Video card 28 M

VMCI device

Other

Compatibility

Figure 50: Caractéristiques VM OpenStack Object2.
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Les ports configurés pour les services de VMware sur chaque serveur, permettant une
gestion centralisée des serveurs (vmkQ), ainsi que les déplacements des machines entre chaque

serveur (VMotion, vmk1). Les deux figures suivantes 51 et 52 présentent la configuration des
ports sur le premier et le deuxiéme serveur.

0 Wit
] ULl

Confiure~— Permissions W5 Datastores Networks Undates

\Mkermel adapters

§ utheunting.. (o

Device Networ e Suteh P Actrecs

TCPIP Seck tion

Poisining FTloggng Nenagement e Reglicaon v viphee Repcen.
ol Wm0 f Vermgenerth. i) {1 Defuuk Disatld Deebled Disatld Disatld Deebled
i it ¥ WOTON i anichd fik Deful Dsebled Disabed Dsebled Disabed Dsebled
W Yomenisne. i 2 il e Deebled Disatld Deebled Disatld Deebled

Figure 51: Configuration des ports pour le premier serveur.

o f2
[ wamdie

Manitor

Configure ~ Permissions ~ WMs  Datastores N

Updates
VMkemel adapters
j Add Netwrorking fc Refresh
Device Netwrork Labe! Switch P Address TCP/IP Stack Mction Prowisioning FT Logging Management vphere Replication VGphere Replicatio
[ vmk0 (Bl Defauk Dizebled Disabled Dizabled Enable Dizabled Dizabled
i vkl Defauk Disabled Dizabled Enable Dizabled Dizabled
w2 {fipa.hin Defauk Disabled Dizabled Dizabled Disable Dizabled Dizabled

Figure 52: Configuration des ports pour le deuxiéme serveur.
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La figure 53 illustré ci-dessous montre la configuration DRS de notre cluster VMware,

configuré pour le déplacement des machines entre nos deux serveurs en cas de surcharge sur

I'un. Nous avons choisi "fully automated" pour permettre le déplacement automatique de nos
VMs en cas de besoin sans une intervention manuelle nécessaire.

Figure 53: Configuration DRS du Cluster.
La figure 54 suivante illustre la configuration HA (High Availability) afin de redémarrer
notre environnement OpenStack en cas d'incident ou perte de réponse par l'un des serveurs, sur

l'autre "Host Failure : restart VMs" et "Host Isolation : Power Off and restart VMs" avec une
priorité elevée "Default VM restart priority : High” comme le montre la figure 55.

Figure 54: Configuration HA.
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Edit Cluster Setfings | Opsnstack-Cluster 5%
sphere HA @

Failures and responses Admission Contre Heartbeat Datastores Advance o

Enable H i @ -

Host Failure Response

Failure Response Allows you to config

Default WM restart Priority

VM dependency restart condition

Figure 55: Editer les paramétres du cluster.

5.5 Préparation des VMs avant les services OpenStack
Interfaces (cartes) réseaux des Vms créées coté VMware "ens160 et ens192". Les deux
figures suivantes 56 et 57 montrent la création d'interface réseau sur le nceud computel et la

création d'interface réseau pour le nceud conrolleurl respectivement.

root@computel:~

.File Edit View Search Terminal Help

mq state UP grot

mg state UP grou

Figure 56: Création d'interface réseau sur le nceud computel.

root(@controllerl:~

File Edit View Search Terminal Help

[root@controllerl ~(keystone myuser)]# ip a | grep ens

2 160: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc mq state UP group default glen 10800
inet 10.6.91.5/24 brd 10.6.91.255 scope global 160

3 192: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq master brq90745228-81 state UP group default glen 1000
[root@controllerl ~(keystone myuser)]#

Figure 57: Création d'interface réseau pour le nceud controllerl.
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Configurations des cartes réseaux "ens160™ sur les machines Computel et Contréleurl
présentées sur les figures 58 et 59 respectivement. On configure Ens160 proprement avec une

adresse IP, étant donné que ce sera la carte assurant la connectivité de ces Vms.

root@computel:~

unal  Help

Figure 58: Configuration de la carte réseau "'ens160" du nceud computel.

root@controllerl:=

Figure 59: Configuration de la carte réseau ""ens160" du nceud controllerl.
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Configurations des deuxiemes cartes reseaux "ensl92" Computel et Controleurl
présentées sur les figures 60 et 61 respectivement. Celles-ci n‘auront pas d'adresse IP ou de
protocole (ni DHCP ni IP statique). Ces cartes réseau seront utilisées comme Pont (Bridge) de
sortie des instances créées sur OpenStack au réseau externe.

rootEcomputel:-

Figure 60: Configuration de la carte réseau "'ens192" du nceud computel.

routfcontrollerl-

Figure 61: Configuration de la carte réseau ""ens192" du nceud controllerl.
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La figure 62 illustre la configuration de la résolution de noms sur chaque machine
OpenStack, afin de permettre une interprétation des Hostnames des machines, a travers leurs
adresses IP (controllerl = 10.6.91.5, computel = 10.6.91.4 ...etc. Ces machines pourront donc
interpréter "Block1" comme 10.6.91.6 par exemple).

root@controllerl-

Figure 62: Configuration de la résolution de noms.

Maria dB (qui est une base de données MySQL) est installée et hebergée sur la VM

Contréleur. Elle sera utilisée par tous les services OpenStack pour la sauvegarde des données
comme le montre la figure 63.

rooti@controllerl:-
File Edit View Search Terminal Help

| arep mariadb

Figure 63: Sauvegarde des données en utilisant Maria dB.
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Configuration de MySQL présenteée dans la figure 64 afin qu'il utilise la carte réseau

ens160 sur le contréleur comme interface de connexion pour les autres services (bind-address

=10.6.91.5).

root@controllerl:~

Figure 64: Configuration de MySQL.
Les bases de données qu'on crée sur Maria dB pour chaque service sont illustrées dans la

figure 65 suivante.

rectif@oontrollerl;~

“u reat -
o the MariaDB monitor. Commands end with
Your MariaDB connection id is 6909
Server version: 10.3,.10-MariaDB MariaDB Server

Copyright [c) 200@, 2013, Oracle, MariaDB Corporation Ab and others.

Type "halp;® or '“h* for help. Type "‘c' to clear the curremt input statement.

11 rows in set (9.850 sec)

Mariapg [{mome}]=

Figure 65: Les bases de données de chaque service.
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Outil de file d'attente (RabbitMQ-server) pour les requétes des services d'OpenStack
installé sur le Contréleur. Afin d'organiser les requétes des services en ordre. La figure 66
montre l'installation de RabbitMQ.

roatcontroller]:-

File Edit View Search Terminal Help

ser)]# yum 1ist installed gre bitmg
L16-1.e17 @ stack-train

Figure 66: Installation de RabbitMQ.

Outil dauthentification (Memcached) des services d'OpenStack installé sur le Contréleur
comme illustré dans la figure 67. Cet outil assure la crédibilité de tous les services OpenStack,
et vérifie leur authenticité avant de leur permettre d'accéder aux configurations. Chaque service
sera configure pour passer a travers Memcached sur le Contréleur. Il est configuré sur le port
11211 du Contrdleur (10.6.91.5) comme montré dans la figure 68.

roat{eontrollerd:

File Edit View Search Temninal Help
[roat@controller] -(keystone myuser) J# yum 115
.XBE 64 1.3.6

python : 1.
[root@controllerl «{keystone myuser)|#

Figure 67: Installation de I'outil Memcached.

81



CHAPITRE 5 : IMPLEMENTATION ET TEST DE LA SOLUTION OPENSTACK

root@controllerl:~

Figure 68: Configuration du Memcached.

ETCD, est un outil installé sur le Contréleur comme illustré dans la figure 69, qui aura
pour réle principal de rester en écoute des autres services OpenStack, afin que le contréleur soit

au courant de I'état des autres services.

roatcontrollerl:~

Fle Edit Wiew Search Teiminal Help

3w, no B.2.4:6,e17 enstack-train
geontroller yalone myuser|#

Figure 69: Installation d'ETCD.
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5.6 Déploiement des services

Lors du déploiement des services, nous configurons pour chacun, une base de données sur

MySQL qui est déployée au niveau du contr6leur comme l'illustre la figure 70.

messauifontrollarl-

ot -p

. Comands end with ; or \g.
Your Kariad8 co Bl58
Server versisn: -MariabB MarialB Server

Copyright [c) 2008, 2618, Oracle, Mariad® Corporation Ab and others.

Type "\’ to clear the current input statesent

>

Figure 70: Configuration de base de données pour chaque service.
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Nous attribuons les droits sur les bases de données des services a chaque utilisateur

réciprogue. Cela est présenté dans la figure 71.

IDENTIFIED A ! ‘*BDZS5BlDBY9AZEZADZD

[keystone]> SHOW GRANTS FOR ‘nova';

IDENTIFIED
* TO '"neutron

IDENTIFIED B
To "cinde

N&——3 =4

MariaDB [k 1 0 5 FOR ‘glance';

rows in set (©0.000 sec)

Figure 71: Attribution des droits sur les bases de données.
La figure 72 suivante présente la configuration d'accés a la base de données ou chaque
service aura une configuration d'acces a sa base de données que nous devons définir "utilisateur:

motdepasse@Controlleur/[Base de données du service]”

ldatabase]

T

t to the [EIETEHS. (string

EEEE

ontrollerl/glance

ect to the sl [databasel

£ 3

Figure 72: Configuration d'acces a la base de données.
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Les services auront aussi notre configuration pour s'authentifier a Keystone sur le

contréleur a travers le port 5000.

Les figures 73 et 74 suivantes présentent respectivement la configuration du Computel et

la configuration du Controller.

root@computeli= - WK

Figure 73: Configuration du Computel pour s‘authentifier a Keystone.

root@controller:~

Figure 74: Configuration du Controllerl pour s'authentifier a Keystone.
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La figure 75 suivante présente la création de projet service ou nous créons un projet
"Service" qui est utilisé par les services pour I'administration et I'authentification a OpenStack.

Nous définirons et créerons sur ce projet chaque service et son utilisateur.

i - =t

[root@controllerl ~{keystone admin))]# openstack project list

| 14c438a6fb6f4d5ead48f623e4052572¢c | service
| 1a4d9088818d490498 i
| ae6Tlebdb2514tdc9

[root@controllerl ~( e )) ens
Heommm e e e m o - et m e e e e e e e e —m oo

| description Service Project |
| domain_id default |
| enabled True |
14c438a6Tb6f4d5ea48T623e4052572¢c |

False |

service |

|

|

[

_________________________________________ +
eystone admin))]# openstack user list --project service

597c9abs
abcbcc9ae073
1bd48b7eaafth

Figure 75: Création du projet service.

Nous déclarons apreés cela le service et ses points d'accés au contréleur qui sont définis
par des ports, au niveau d'OpenStack. Chaque service a 3 points d'acces (Admin / Internal et
External) pour nous permettre de sécuriser les communications des services en séparant la partie
administration "Admin" de la partie utilisation interne, ou accés Externes. (Pour notre part nous

n‘avons pas encore d'utilisateurs externes, nous gardons alors le méme acces pour les 3)
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Les figures 76 et 77 suivantes présentent respectivement la liste des services OpenStack

et la liste des utilisateurs OpenStack.

[root@controllerl ~(keystone admin)})]# openstack

identity
volumev2

ERELERENE] 77cabe304ecl7ed47cct
acldf36ab 4ef2845405045a3195ab

|
|
|
|
71491a992767420ebb3b48e071dlecoe |
|
|
dd53b4a47 |

[root@controllerl ~(keystone admin))]#

Figure 76: La liste des services OpenStack.

admin)) J#

Figure 77: Liste des utilisateurs OpenStack.

5.7 Installation OpenStack

Apreés l'installation de tous les composants d'OpenStack, Nous allons accéder au tableau
de bord OpenStack illustré dans la figure 78 par le compte utilisateur créeé des que I'installation

et la configuration se termine convenablement.
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openstack.

Se connecter

Nom d'utilisateur

admin

Mot de passe

sseee &

Se connecter

Figure 78: OpenStack Dashboard.

On attend quelques instants, et le Dashboard s'affiche et présente une vue d'ensemble avec

tous les éléments comme le montre la figure 79.

S openstack.  masmin - & adren =

Frojet/ Compute

« Vue d'ensemble

sances Synthése des Quotas
" Compute
4 ' ’
; ur 10 0
Volume
’ !
, B
> voumes tage o
Réseau
I | 4 / / y

Figure 79: Vue d'ensemble du Dashboard.

Afin de créer une instance on clique dessous, une fenétre s'affiche ou on doit spécifier

le nom de l'instance, la zone de disponibilité est par défaut Nova.

La figure 80 suivante illustre la premiére étape de création d'instances.
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Lancer Instance

s Veuillez fournir le nom d'héte initial de linstance, la zone de disponibilité ol elle sera déployée ainsi que le
e nombre dinstances. Augmenter le nombre pour créer plusieurs instances avec les mémes paramétres.
. Nom de I'instance " Total des instances

) (10 Max)
N instance-test2
Gabarit [ 2
Description 20%

Source

.
Réseaux

Ports réseaux . M 1 Utilisation actuelle
Zone de disponibilité P
pol 1 Ajouté
Groupes de sécurité nova 8 Restant
Paire de clés Nombre *
. 1
Configuration
Groupes de serveurs

Scheduler Hints

Métadonnées

x Annuler < Retour Suivant »

Figure 80: Etapel de création d'instances.

La figure 81 présente la deuxiéme étape de création d'instances ou a ce niveau on doit
specifier I'image d'os, et le volume pour notre instance.

Lancer Instance

2]

La source dune instance estle mod&le qui a servi & créer lnstance. Vous pouvez utiliser une image, un
instantané dinstance, un volume ou un instantané de volume (si activé). Vous pouvez également choisir

_ dutiliser du stockage persistent en créant un nouveau volume.
s
Source
Sélectionnez la source de démarrage. Créer un nouveau volume

Gabarit * Image Oui Mon

Détails

Réseaux* Taille du volume lGo]' Supprimer le volume aprés terminaison de
P linstance
Parts réseaux oui Mon
Groupes de sécurité
Alloué

Paire de clés Hom Mis & jour Taille Visibilité

Configuration > ciros0.4.0 2/23120 11:57 AM 12.13 Mo Publique
Groupes de serveurs R .
w Disponible(s) Sélectionner un

Scheduler Hints
Q x

Métadonnées N .
Nom Mis a jour Taille Visibilite

» cirros 2i22/20 11:43 PM 273 octels Publigue

Figure 81: Etape2 de création d'instances.

Dans la figure 82 ou la troisieme étape est illustrée, on va choisir les gabarits, pour gérer

la taille de la capacité de stockage, de mémoire et de calcul d'instance.
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0 2 192.168.159.129/dashboard/project/instances/ 90 % e @ fr

Lancer Instance

Les gabarits sont en place pour gérer la taille de la capacité de stockage, de mémuoire et de calcul d'une

betails instance.
Source Alloué
Total Disque Disque .
. N VCPUS RAM R Publ
- Disaue Racine Ephemere o
. . g
Réseaux > f;"’o”e 1 1Ma  8Go 8Go 0 Go oui +

Ports réseaux
‘v Disponible(s) Sélectionner un
Groupes de sécurité

Q x
Paire de clés Total oi Di
Nom VCPUS  RAM o tsque Jsaue Publique
. . Disque Racine Epheémeére
Configuration
) 512 )
Groupes de Serveurs > mitiny 1 Mo 1Go 1Go 0Go Oui +
Scheduler Hints » flavorl 1 1Go 3Go 8 Go 0Go oui ~+
letadonnees > mismall 1 2Go  20Go 20 Go 0Go oui *+
> :1'"‘9‘“” 2 4Go  40Go 40 Go 0Go Oui +
» millarge 4 8 Go 80 Go 80 Go 0 Go Oui +*
> mixlarge 8 16 Go 160 Go 160 Go 0Go oui »
— —— |

Figure 82: Etape3 de création d'instances.

Comme présenté dans la figure 83, la quatrieme étape de création on va choisir le réseau
pour notre instance afin de communiquer dans le Cloud.

Lancer Instance

2]

Sélectionner des réseaux 3 partir de |a liste fournie ci-dessous.

Détails Les réseaux fournissent les canaux de communication des instances dans le cloud.

wv Alloug
Source
Réseau Sous-réseaux associés Partagé Admin State Statut
Gabarit

Réseaux

Ports réseaux

1 > reseau-test test-sub Oui Haut Active

w Disponible(s) Sélectionner au moins un réseau

Q x
Groupes de sécurité
Réseau Sous-réseaux associés Partagé Admin State Statut
Paire de clés
public public_subnet Haut Active
Configuration

Internal2 Internal-Subnet Haut Active
Groupes de senveurs

Scheduler Hints pub2 pub-subz Haut Active

Métadonnées internal3 internal-sub3 Haut Active

x Annuler <Retour Suivant» & Lancer Instance

Figure 83: Etape4 de création d'instances.

Ensuite, on lance l'instance, une barre d'état s'affiche comme le montre la figure 84.

90



CHAPITRE 5 : IMPLEMENTATION ET TEST DE LA SOLUTION OPENSTACK

TEopenstack. ®agmin- & aamin
>
Cempets
v

Instances

_ Pros  Hite  Nom Hom de Fimage hdresse P Gabart  Stawi Tiche  Eiatde Falmestation hge Actions

Ergur Aun Pas dtat

v w v v &

Figure 84: Etat d'instance.

5.8 Déploiement de I'interface graphique web d'OpenStack

Comme une derniere étape, on va presenter la partie déploiement de l'interface

graphique web d'OpenStack, ainsi que son utilisation pour le déploiement d'un site web.

Pour le déploiement du service interface graphique OpenStack nous installons et

configurons le service serveur web sur notre contréleur (service httpd).

La figure 85 montre l'installation et configuration du service de serveur web.

root@controllerLi~

t: disabled)

Figure 85: Installation et configuration du service de serveur web.
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Quelques configurations du service web OpenStack Horizon comme le montre la figure
86, ou nous définissons I'url d'authentification a Keystone pour la page web "http://%s:5000/v3"
"(%s = controllerl), le contr6leur "OpenStack_Host =", la versions des services Keystone
(Identity : 3), Glance (image : 2) et Cinder (volume : 3). Ainsi que les valeurs par défaut pour
certaines taches qui se font par I'interface web, telles que la création d'un utilisateur qui aura

par défaut le réle "user”, ou les projets qui auront "Deéfaut” comme domaine par défaut...

3" % OPENSTACK HOST

T:
SUPPORT = True

(STONE_DEFAULT_DOMAIN = "De
KEYSTONE_DEFAULT ROLE = "use

NET)

Figure 86: Configurations de service web.
Aprés l'installation et la configuration du service web nous pourrons y accéder grace a

I'url définie "http://addresseip/dashboard” ou bien "http://nomdedomaine/dashboard".

L'interface graphique de service web est montrée dans la figure 87.

Hrmnl
openstack

& Connects:

Figure 87: Interface graphique de service web.
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Nous accédons alors au projet Administratif d'OpenStack que nous avons créé lors de
I'installation en lignes de commande. L'interface graphique de projet administratif d'OpenStack
est montrée dans la figure 88.

pe
Jopenstack = cenesaemn - & samn

Provect | Cormpute { Oty

Compute « Overview

.........

et ety

Figure 88: Interface projet administratif d'OpenStack.

La figure 89 montre des informations sur le projet ou nous pourrons alors a travers ce
projet administratif créer un projet utilisateur pour I'exploitation. Ici "myproject”, ensuite un
utilisateur que nous affectons a ce projet, ici "myuser" qui a pour réle "myrole" (réle que nous
avons créé comme role pour utilisateurs simples) sur ce projet. Cela est montré dans la figure
90.

Create Project

Projed information * Propect Membors
s

Domain 10

Enabied

Figure 89: Informations du projet.
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Create User

Domain ID
Description:

Create a new user and set related properties including the
Domain Name Primary Project and Role.

default

Default

User Name *

myuser

Description

Eirst user

Password *

Primary Project

myproject

Role

myrole

™ Enabled

Figure 90: Informations d'utilisateur.
On accede au projet que nous venons de créer a travers l'utilisateur "myuser", (vous
pouvez voir en haut a gauche de la page "Default. Myproject” et a droite "myuser").

L'interface graphique de projet est montrée dans la figure 91.
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Figure 91: Interface projet.
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Ici nous avons créé une instance Linux sur notre Cloud OpenStack dans laquelle on a
importé une copie de la configuration du site web officiel de Sonelgaz
(Https://www.sonelgaz.dz/") et qu'on a reconfiguré a une adresse IP locale temporaire, ici
"10.6.91.91".Tout ¢a est montrée dans la figure 92 qui illustre la reconfiguration du site web
officiel de Sonelgaz.

e
E2openstack. et . mypes -

., Sonelgaz-Cloud-Website

Figure 92: Reconfiguration du site web officiel de Sonelgaz.

Comme nous pouvons le voir, notre copie du site web de Sonelgaz est bien accessible
et fonctionnelle de I'extérieur de notre environnement a travers l'adresse IP que nous lui avons
affectée http://10.6.91.91/.

L'interface graphique du site web déployé est montrée dans la figure 93.

NOS FILIALES

Figure 93: Site web déployé.
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CHAPITRE 5 : IMPLEMENTATION ET TEST DE LA SOLUTION OPENSTACK

5.9 Conclusion

Dans ce chapitre nous avons presenté D'abord l'installation de I'nyperviseur ESXi,
ensuite I'installation de VCenter ; on a montré par la suite les étapes suivies pour la préparation
des machines virtuelles dans le cluster ainsi qu'avant le service OpenStack, on a cité ensuite les
étapes de deploiement des services pour arriver a l'installation d'OpenStack et pour une derniére

étape et pour finaliser le travail on a montré le déploiement de I'interface web sur OpenStack.
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Conclusion Générale

Le Cloud Computing est un domaine innovant qui répond a la majorité des besoins des
entreprises, I'investissement dans ce domaine attire de plus en plus les ingénieurs réseau qui ne

cessent de proposé des solutions de Cloud variés en qualité de service fiable et rentable.

Dans le cadre de stage de fin d'étude, nous avons mis en place l'infrastructure Cloud
Computing basé sur OpenStack dans des Data Center pour optimiser les services de ce Cloud
en virtualisation imbriquée avec son environnement final ot on a pu tester la fonctionnalité de

cette solution.

Le travail sur ce projet ouvre des perspectives multiples, la majoritaire est d'assurer

I'interopérabilité entre les services de cette solution.

L'expérience de ce projet a approfondi nos connaissances dans le vaste domaine de la

virtualisation et Cloud Computing.
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