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ملخص

یب دو لن ا أن ك ل جریم ة ھ ي ف ي       من خلال دراسة نشأة و تطور التقنینات و التشریعات الجنائیة،          

و أن . لا محال  ة التج  ریمم  صیرهأص  لھا اعت  داء و س  لوك منح  رف، و أن ك  ل اعت  داء و س  لوك منح  رف   

المجرم سواء كان فردا أو جماعة أو منظم ة، و س واء م ورس الإج رام م ن ط رفھم ب صفتھم الرس میة أو              

ل الط رق لم ا یمك نھم م ن تحقی ق       أف ض لإج رامھم بصفتھم أشخاص طبیعیین، فإنھم في كل مرة یخت ارون          

و إذا ك ان الم شرع ال وطني أو ال دولي، ف ي حال ة              .العق اب ، و م ن الإف لات م ن          كامل ة  الإجرامی ة نتائجھم  

 و م ن ث م مع اقبتھم،    أفعالھمالجریمة الدولیة، یسعى دائما إلى ملاحقة ھؤلاء المجرمین بسن قوانین تجرم            

ھ ذا یعن ي أنھ م یجتھ دون ف ي        .إجرامھم بما یحول دون ذل ك     فإنھم یلجؤون دائما إلى تغییر طرق ارتكاب        

.إیجاد صور جدیدة للإجرام

ص الإجرام الدولي، فإن ھ بع د م ا ب ذلت          الدولی ة جھ ودا معتب رة طیل ة ق رن م ن       الھیئ ات و فیما یخ

 بلورة بع ض الأفع ال و وص فتھا عل ى أنھ ا ج رائم دولی ة، و ك ان ذل ك ف ي           إلى حد ما إلىالزمن و انتھت   

 في الأفق صور جدیدة للإجرام ضاربة ھذه الجھود  الجنائیة الدولیة، لاحتللمحكمة روما الأساسي میثاق

ض الح  ائط و م  ن ب  ین م  ا تتمث  ل فی  ھ ھ  ذه ال  صور، ھ  ي الاعت  داءات الالكترونی  ة، حی  ث طغ  ى فیھ  ا   .ع  ر

"ش كالھا منع الجریم ة بجمی ع ص ورھا و أ   "الوصف على الفعل في حد ذاتھ، إلى درجة لم تعد تفي عبارة            

ص الدولیة بشأن ذلك .التي احتوتھا بعض النصو

و لذلك تقوم ضرورة التصدي لھذه الاعتداءات عن طریق احتوائھا ضمن نصوص خاصة لما ص ار لھ ا            

.من إمكانیة تشكیل جریمة دولیة بنفس الخطورة أو أكثر و مع ما یتوفر من ظروف تسمح بھذا التجریم

، الإج  رامیة ترج  ع إل  ى الخ  صوصیة التقنی  ة لھ  ذا الن  وع م  ن  غی  ر أن  ھ تعت  رض ذل  ك ص  عوبات موض  وع 

، لا سبیل إلى تجاوزھا من غیر إقامة تعاون دولي جدي،        لھاأسفرت عن صعوبات في المعالجة القانونیة     

.الشيء الذي لیس من السھل تحقیقھ نظرا لما في ھذه المسألة ھذه المرة من جوانب حساسة و متمیزة
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مقدمة

یعرف أن ظاھرة الإجرام بصفة عامة أخذت أشكالا عدیدة و تطورت كما و نوعا في العقد 

و كلما كان . و التكنولوجیة منھاالأخیر و تعقدت مع تعقد و زیادة و تنوع وسائل ارتكابھا خاصة العلمیة

مما جعل الإجرام .الإجرام منظما و محكوما و سریا، كلما تضاعفت خطورتھ و صعب التصدي لھ

یصنف إلى تقلیدي، یمكن النجاح نسبیا في مكافحتھ و ھو ینصب على العالم الواقعي، و حدیث قد لا 

. ذلك بسھولة منیمكن

حدیث؛ جرائم العالم الافتراضي الذي نشأ عن طریق الشبكات و من بین ما یتمثل فیھ الإجرام ال

فھي ولیدة الولایات .الإلكترونیة و ھي شبكات عالمیة یعد الحاسب الآلي الجھاز الأساسي في إقامتھا

و على رأس ھذه الشبكات نجد شبكة الإنترنیت الممتدة عبر الكرة .المتحدة الأمریكیة منذ الخمسینات

.ر ذلك و التي تسمى شبكة الشبكاتالأرضیة بل قد تعب

فجریمة التعدي بواسطة الكمبیوتر أو ما تسمى بالجریمة الإلكترونیة أو جرائم الإنترنیت تتم عن طریق 

أفراد یتمتعون بخبرة و درایة في التعامل مع ھذه الأجھزة المتطورة و أن ارتكاب ھذا النوع من الجرائم 

یة أو اقتصادیة للحصول على بعض المعلومات بقصد نشرھا أو  الغالب لأسباب شخصیة أو سیاس فيیتم

.كشفھا لجھات معینة أو للجمھور بغرض الابتزاز و طلب المال أو الشركات أو غیرھم

و الأخطر أن ھذه الجرائم ارتقت في بعض الحالات إلى مستوى عالمي من الإجرام الدولي تماما مثل 

لجنائیة الدولیة، الذي كان بمثابة إرساء محاولات مكافحة الذي فصلھ نظام روما الأساسي للمحكمة ا

الجرائم الدولیة الخطیرة التي أوقعت ملایین الأطفال و النساء و الرجال ضحایا لفظائع لا یمكن تصورھا 

.ھزت ضمیر الإنسانیة بقوة مثل ما جاء في دیباجتھ

ض  الإلكترونیة و ھي ترتقي لأن تكون وسیلة فعالة لتجسیالتقنیةو  د و ارتكاب أو لتسھیل ارتكاب بع

الجرائم لا سیما الجرائم ضد الأطفال و جرائم تبییض الأموال و غیرھا، فھي من جھة أخرى ارتقت لأن 

تشكل خطورة أكثر اعتبارا و ذلك في عملیات التجسس التي تقوم بھا الأجھزة الاستخباریة للحصول 

دولة أخرى تكون عادة معادیة أو استغلالھا بما یضر على أسرار و معلومات الدولة و من ثم إفشائھا ل

و ھذا بلا شك یحیلنا إلى جریمة الإبادة خاصة إذا كان الإضرار بالمصلحة .المصلحة الوطنیة للدولة

الوطنیة للدولة یؤدي إلى إلحاق ضرر بشعبھا كإخضاعھ عمدا لأحوال معیشیة یقصد بھا إھلاكھ كلیا أو 
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م معطیات اقتصادھا بما یؤدي إلى تدھور المستوى المعیشي و تدني القدرة جزئیا و ذلك عن طریق تحطی

.و ھذه إبادة بعینھاالمعیشیة و تعمیم الفقر و إغراق أغلبیة الشعب في الأمراض و المشاكل  

زیادة على ذلك، ارتقت الجریمة الإلكترونیة في عصر الازدھار الإلكتروني لأن تبلور جرائم أكثر 

مة الإرھاب الإلكتروني التي أخذت أشكالا حدیثة تتماشى مع التطور التقني و أصبح خطورة كجری

.الإرھاب الإلكتروني ھو السائد في یومنا

و أصبح اقتحام المواقع و تدمیرھا و انتحالھا و تغییر محتویاتھا و إزالتھا أو تعطیلھا عن العمل ھو 

و بذلك تحولت .تسدید ضرباتھم إلى غیرھمأسلوب الإرھاب حالیا في محاولة وصول الإرھابیین ل

الإنترنیت إلى منفذ مھم یوظفھ الإرھابیون خدمة لمخططاتھم الفكریة و العملیاتیة سواء من حیث الترویج 

أو الاتصال و التنسیق و تعلیة الفكر العنیف و التحریض على الإرھاب و تحمیل ملفات الفیدیو المصورة 

ف الجسور و اغتیال الشخصیات و غیرھا و كلھا لا تقل خطورة على لعملیات تركیب المتفجرات و نس

.الفعل المادي للإرھاب لأن التحریض على الجریمة ھو جریمة

.و من ھذا المنطلق فإن الإرھاب الإلكتروني ھو في أغلبھ حرب متبادلة بین الإرھابي و المقاوم

ا عن طریق الترویج لأدویة باعتبارھا تستخدم بالإضافة إلى إمكانیة استغلال وسیلة الإنترنیت لاستعمالھ

لحل مشاكل صحیة معینة مع إخفاء تأثیراتھ السلبیة التي قد تكون ھي المقصودة و التي قد لا یستبعد أن 

تكون محطمة للقدرات الجنسیة    و مانعة للإنجاب و كذلك استعمال الإنترنیت لتعزیز جریمة التمییز 

عرقیة واحدة إزاء أیة جماعة أو جماعات عرقیة أخرى بنیة الإبقاء على العنصري التي ترتكبھا جماعة 

.نظام تلك الجماعة و ھذا ما ورد في میثاق روما الأساسي للمحكمة الجنائیة الدولیة

و نظرا لانعدام أي وجود للإجرام الدولي الإلكتروني كجریمة من الجرائم التي یتناولھا القانون الجنائي 

ن استعملنا ھذا المصطلح كعنوان للدراسة فإننا نقصد بھ السلوك المنحرف أكثر مما نقصد الدولي، فإننا إ

و ھو في كل الحالات اعتداء مصیره التجریم لا محالة .بھ الفعل المعاقب علیھ في القانون الجنائي الدولي

جعلھ یتمیز إلا أن في ھذه المرة ھو اعتداء إلكتروني مما .شأنھ شأن جمیع الجرائم التي سبقتھ

كما أنھ لا یقل شأنا .بخصوصیات لا بد من أخذھا بعین الاعتبار في دراستھ، بل ھي الدافع لھذه الدراسة

ص في توفر  عن الإجرام الدولي عموما من حیث خطورتھ و تھدیده لسلم و أمن البشریة، و لا یعیبھ نق

.شروط تجریمھ
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:أھمیة الموضوع

الإلكتروني وتزاید خطورتھ و توفر وسائل ارتكابھ لدى العام و الخاص مع إن استفحال ظاھرة الإجرام 

إمكانیة الإفلات منھ نظرا لتأخر فعالیة التشریعات و عدم مواكبتھا لھ، جعلت منھ موضوعا مھما ینتظر 

كما تتجسد ھذه الأھمیة في كون موضوع الإجرام الإلكتروني أصبح یعني .دائما الإثراء و الدراسة

.م الدولي حیث صار مسألة رھیبة تھدد أمن و سلامة البشریة و ھو بھذا یستدعي الإثارة أكثرالإجرا

و نظرا لاستعداد المخططین لسیاسة العدوان على المستوى الدولي، لتبني طرق اعتداء جدیدة تمكنھم من 

منھا حالة و .تنفیذ مخططاتھم الإجرامیة خارج إطار القانون الدولي أي بما لا یعاقب علیھ

الاعتداءات الإلكترونیة التي لم یصل إلى حد الآن إلى منعھا، جعل من موضوع الاعتداءات الإلكترونیة 

.ما یثیر تساؤلات حول كیفیة مكافحتھ ھذا ما زاد من أھمیة الموضوع و إفراده بالدراسة

ض ا لمواضیع القانونیة الأخرى، و باعتبار أن ھذه الدراسات قلیلة لم تفي إلى استھلاكھ، بالمقارنة مع بع

و ما زاد الموضوع أھمیة، ھو كونھ موضوعا .جعل منھ موضوعا ذا أھمیة كبیرة لمن یرید التطرق إلیھ

شیقا یخرج دارسیھ إلى حقل تمتزج فیھ اللھجة القانونیة مع لھجة علمیة تقنیة لما یتضمنھ من صیغ   و 

.عبارات و مصطلحات خاصة

:حافزا لي دفعتني لاختیار ھذا الموضوع و أنا أبتغي أھدافا من وراء ذلك منھا كل ھذه القضایا كانت 

:تسلیط الضوء على ھذا النوع من الإجرام و ذلك عن طریق -

. كظاھرة جدیدة للجریمة الدولیة و التحسیس بخطورتھا ھالتمھید لطرح-

. دولیاھالتعرض لإمكانیة تجریم-

. ھذه الكیفیة و أساسھمحاولة التعرض لكیفیة مكافحت-

.كشف خصائصھ و الصور و الأشكال التي یأخذھا، خاصة الخطیرة منھا-

. رف مذكرات التخرج في أجنحة المكتبات الجامعیةإثراءو في الأخیر أھدف إلى -

:الإشكالیة

كم إذا كانت الجرائم التقلیدیة ترتكب عادة في العالم الواقعي بمادیاتھ و محدودیاتھ    و من ثم یسھل التح

فیھا و ضبطھا و أیضا مكافحتھا، فترى ھل یختلف الأمر بالنسبة لجرائم الإنترنت التي أخذت منحى جد 

متطور و خاص بل خرجت من العالم الواقعي إلى عالم موازي یسمى العالم الافتراضي متمثل في 

ي مجال الاتصال، الشبكات الإلكترونیة و على رأسھا شبكة الإنترنت، و ما یرتبط بھا من تكنولوجیات ف

التي ھي شبكة مفتوحة و عالمیة ترشحت لأن تكون وسیلة ترتكب من خلالھا جرائم دولیة من حیث 

.خطورتھا و آثارھا فتولد بذلك إجراما دولیا إلكترونیا تخلف القانون الجنائي الدولي في وصفھ
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ھة و في ھذه الحالة، و إذا إن كل ھذا یثیر تساؤلات حول ماھیة ھذا الإجرام الدولي الإلكتروني من ج

و من جھة أخرى، ھل أن خصوصیتھ .كان أصلھ ھو اعتداءات إلكترونیة، كیف یمكن تجریمھا دولیا

. مكافحتھنتحول دو

.و للإجابة على ھذه التساؤلات، ارتأینا أن یكون ذلك في فصلین

تناول في الأول فكرة الجریمة و یضم مبحثین ن. الإجرام الدولي الإلكترونينعالج في الفصل الأول ماھیة

الدولیة و ظواھرھا الجدیدة، و نتناول في الثاني بعض صور الاعتداءات الإلكترونیة التي یمكن أن تشكل 

.و في مبحث ثالث، نتكلم عن إمكانیة تجریم الاعتداءات الإلكترونیة.جریمة دولیة

تروني و یضم مبحثین نتناول في الأول أما الفصل الثاني نخصصھ لدراسة مكافحة الإجرام الدولي الإلك

الصعوبات التي تواجھ ھذه المكافحة، و نخصص الثاني للآلیات القائمة لمكافحة الإجرام الدولي 

.الإلكتروني

و ھذا وفق الخطة التالیة مستعملین في ذلك تارة المنھج الوصفي و تارة أخرى المنھج المقارن على 

.حسب الضرورة التي تفرضھا الدراسة
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1الفصل 

 ماھیة الإجرام الدولي الإلكتروني

غیر .الجریمة ھي كل فعل ضار یأتیھ الفرد و یكون لھذا الفعل أثر ضار على غیره من الأفراد

لكن من الناحیة القانونیة لا .أن ھذا الفعل لیس حكرا على الفرد وحده، و إنما یمكن أن تقترفھ الدولة

ص قانوني یجرمھ، استنادا إلى مبدأ یمكن أن ن لا جریمة "صف ھذا الفعل على أنھ جریمة إلا إذا وجد ن

ص كما ھو صحیح أیضا أن نقول أن كل جریمة ھي في أصلھا فعل ضار من غیر ".و لا عقوبة إلا بن

ص نبدأ بما لا خلاف فیھ، و ھو أن كل الأفعال الضارة.نص قانوني ي في  ھ،و علیھ، لتفادي مشكلة الن

و نحن نقتصر في بحثنا على الجانب الجزائي، فإن كل فعل اعتداء ارتكبھ الفرد أو .حقیقتھا اعتداء

الدولة، فمصیره التجریم في القانون الجنائي الداخلي أو القانون الجنائي الدولي الذي یشتغل دائما من أجل 

.ذلك

ستقبلیة التجریم خاصة على المستوى و من جملة أفعال الاعتداءات التي ھي قائمة بشأنھا مسألة م

و .الدولي، نجد أفعال الاعتداءات الإلكترونیة، التي بحكم طبیعتھا، احتلت الصعیدین، الداخلي و الدولي

فإذا كانت أفعال الاعتداء المعروف .لھذا یترقب مستقبلا ظھور ما یسمى بالإجرام الدولي الإلكتروني

بین بعضھما مباشرة أو غیر مباشرة في عالم واقعي مسموع و مرئي ترتكب بین الأفراد و بین الدول أو 

و الجوي، فإن الأمر لیس كذلك بالنسبة للاعتداءات الإلكترونیة و محسوس في المجال البري و البحري

ص لھا لإضفاء بعد فني مثیر علیھا، لم یتأخر القانون الجنائي الداخلي في  التي اتخذت من عالم خا

 یتوانى القانون الدولي الجنائي ھو الآخر في محاولات تجریمھا لما اتخذتھ من بعد دولي كما لم.تجریمھا

 الإلكترونیة، ارتأینا أن نسبق بالإشارة الاعتداءاتو نحن نثیر ظاھرة .لھا یھدد مصالح الدول و الشعوب

لقانون الجنائي الدولي إلى فكرة الجریمة الدولیة باعتبارھا منطلق بحثنا و ذلك بتبیان مفھومھا و تناول ا

ض  ض بع لھا ثم كیف صارت ھذه الاعتداءات الإلكترونیة یمكن أن تشكل جریمة دولیة لننتھي إلى عر

صور الاعتداءات الإلكترونیة و الوقوف عند فرضیة تجریمھا دولیا مبرزین توفر الظروف و حیان 

الدولیة و عرضنا في الثاني بعض ذلك، مقترحین ثلاثة مباحث خصصنا الأول للكلام  عن فكرة الجریمة 

.صور الاعتداءات الإلكترونیة لنعبر في الأخیر عن غایة التجریم الدولي لھذه الاعتداءات الإلكترونیة
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فكرة الجریمة الدولیة و ظواھرھا الجدیدة:1.1

إن تطور العلاقات الدولیة و اتساع حجمھا، أدى إلى تطور تشكیلة الجماعة الدولیة حیث أدى 

و بھذا نشأت علاقات دولیة جدیدة بمستوى .ھذا بدوره إلى تطور في تركیبة أشخاص القانون الدولي

 ثم اتسم القانون الدولي الجنائي بالخاصیة التطوریة نحو منأكثر تعقیدا تحكمھا مصالح وقیم جدیدة و

 حیث أنھ إذا كان .]1[المتتالیةفرض حمایتھ لھذه المصالح والقیم، وذلك من خلال الاتفاقیات الدولیة

الاعتداء على القیم والمصالح التي تھم الجماعة الوطنیة، وانتھاكھا توصف بأنھا جرائم وطنیة قرر لھا 

القانون الجنائي الوطني جزاءات معینة كانتھاك حق الإنسان في الحیاة والحریة وحق الملكیة وغیرھا، 

ا وصفت على أنھا أفعال اعتداءات اھتم القانون فإن الاعتداء على مصالح الجماعة الدولیة وانتھاكھ

و رغم قدم فكرة الجریمة الدولیة التي ترجع إلى .الدولي الجنائي بتجریمھا ومن ثم سمیت جرائم دولیة

جریمة قانون الشعوب، إلا أنھ لا یمكن إعطاء تحدید واضح لماھیة الجریمة الدولیة ولا حتى تعریف 

]2[.فقھاءدقیق لھا باستثناء محاولات ال

 ضبطٍ لبعض أفعال الاعتداءات والانتھاكات محاولةِمن لكن ھذا لم یكن مانعا أمام القانون الدولي الجنائي 

لكن سرعان ما أصبحت .الخطیرة وبلورتھا حالیا كجرائم دولیة، رغم ما عرفھ من إشكالیات في ذلك

ة القانون الدولي الجنائي ضاربة أبعادا فنیة أفعال الاعتداءات والانتھاكات ھاتھ، تأخذ صورا جدیدة متحدی

سبب التطور الھائل و المتسارع في بأكثر تدویلا منھا ما اصطلح علیھا بالاعتداءات الالكترونیة وھذا 

المجال التكنولوجي الالكتروني، وھو لا یزال یتخبط في إرساء قواعده وضبط الجرائم الدولیة بمدلولھا 

و كیف استقرت علیھ حالیا وكیف صارت الاعتداءات الجریمة الدولیة فكیف حدد مفھوم .التقلیدي

.الالكترونیة مظھرا جدیدا لھا

مفھوم الجریمة الدولیة و إشكالیة التجریم:1.1.1

إن تطور القانون الدولي على النحو المتقدم وتغیر بناء الجماعة الدولیة كان لھ أثر كبیر في تطور مفھوم 

.یر مدلولھاالجریمة الدولیة وتغ

فقد كانت الجریمة الدولیة تفھم على أنھا الخرق الخطیر لقواعد القانون الدولي الذي ترتكبھ الدولة عند 

ص القانون الدولي الآخر من الدول فقط، وأبرز ھذه  انتھاكھا للسلم والأمن الدولیین لتقع ضد أشخا

 الدولیة بالجرائم التي تتضمن عنصرا فقد حصر عدد من الفقھاء الجرائم.الخروق جریمة حرب الاعتداء

سیاسیا فحسب، أي تلك الجرائم التي یرتكبھا أفراد بوصفھم أعضاء دولة والتي تشكل أعمال دولة على 

وتقع ضد السلم والأمن الدولیین أو ضد الاستقلال السیاسي أو السلامة ]1[)كلسن(حد تعبیر الأستاذ 

لجنائي الدولي قد جانب إلى حد ما ھذا الطرح معتمدا في ذلك على و المشرع ا, لدولة من الدولالإقلیمیة
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غیر أن اتجاھھا، على عكس ما سلكھ الفقھ، تضمن ما .المعاییر التي أجمعت علیھا المجموعة الدولیة

. وصف أفعال أخرى و إلحاقھا بالجرائم الدولیة المحددةإمكانیةیشیر إلى 

لدولة التي لا یمكن إلا أن تكون فقھیة، و كیف و لماذا اقتصر ھي إذا محاولات تعریف الجریمة افما

ھي المعاییر التي اعتمدھا في ذلك، و إلى المشرع الدولي في تحدیده للجرائم الدولیة على أخطرھا، ما

.أي مدى یمكن توسع تعداد الجرائم الدولیة

تعریف الجریمة الدولیة :1.1.1.1

 نطاق القانون الدولي الجنائي، لا یوجد تعریف للجریمة الدولیة، الأمر تجدر الإشارة في البدایة أنھ في

.الذي أعطى المجال للفقھ لیسترسل في ذلك واصفا تعریفات متنوعة

كل سلوك محظور یقع تحت طائلة الجزاء الجنائي، الذي ینفذ " الجریمة الدولیة بأنھا Pellaیعرف الفقیھ 

وعلى ذلك فھو یرى أن الجریمة تكون دولیة إذا كانت عقوبتھا .]3[و یطبق باسم المجموعة الدولیة

تطبق وتنفذ باسم الجماعة الدولیة، وھذا التعریف یفترض وجود محكمة جنائیة دولیة تختص بمحاكمة 

مرتكبي الجرائم الدولیة، 

تحقق لم یفضلا عن وجود قوات بولیس دولیة تتولى تنفیذ الأحكام الصادرة عن ھذه المحكمة، وھذا ما

تلك الجریمة التي یترتب على وقوعھا " الجریمة الدولیة بأنھا Saldanaكما عرف الفقیھ .حتى الآن

، وضرب مثالا لذلك بجریمة تزییف العملة التي قد یعد ویدبر لھا في دولة "إلحاق الضرر بأكثر من دولة

.ما، وتنفذ في دولة أخرى، ویتم توزیع العملة في دولة ثالثة

ممثلا في – بنھام أن الجریمة الدولیة تمثل سلوكا بشریا عمدیا یعتبره المجتمع الدولي ویرى رمسیس

أي لقیام التعایش السلمي بین شعوب – مخلا بركیزة أساسیة لكیان ھذا المجتمع -غالبیة أعضائھ

.ة، ویكون منافیا للضمیر البشري العالميز أو بدعامة معززة لھذه الركی-البشریة

في – الجریمة الدولیة تتمثل في كونھا سلوكا إرادیا متعمدا نمحمد عبد المنعم عبد الخالق أویرى الأستاذ 

ص أو لحساب دولة، أو بمساعدة -الغالب  یصدر من شخص طبیعي أو مجموعة أشخاص، لحسابھم الخا

ص ورضاء وتشجیع منھا، ویمثل اعتداء على مصلحة دولیة یولیھا القانون الدولي الجنائي عنایتھ، وی حر

]2[.على معاقبة مقترفیھا

 الجرائم الدولیة على التي تتضمن عنصرا سیاسیا فحسب، أي تلك Kelsenكما حصر الفقیھ كلسن 

]1[.الجرائم التي یرتكبھا افراد بوصفھم أعضاء دولة والتي تشكل أعمال دولة

رھا القانون الوطني ظح سواء كان ی،وعرفھا الاستاذ محي الدین عوض بأنھا كل مخالفة للقانون الدولي

 بالأفراد ا إضرار،ول أخلاقیاؤمس و  تقع بفعل أو ترك من فرد یحتفظ بحریة في الاختیارلایحظرھا،أو 
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أو بالمجتمع الدولي بناء على طلب الدولة أو تشجیعھا أو رضائھا، ویكون من الممكن معاقبتھ جنائیا 

]4[.عنھا طبقا لأحكام ذلك القانون

حسنین عبید بأنھا سلوك إرادي غیر مشروع یصدر عن فرد باسم الدولة أو بتشجیع أو وعرفھا الأستاذ 

.رضاء منھا، وبكون منطویا على مساس بمصلحة دولیة محمیة قانونا

 أن الجریمة الدولیة تمثل سلوكا غیر مشروع معاقبا علیھ وفقا لقواعد القانون الدولي، Plawskiویرى 

.انیة في الجماعة الدولیةنظرا لإضراره بالعلاقات الإنس

 لانتھاكھا ، ان الجریمة الدولیة تتمثل في أفعال مخالفة لقواعد القانون الدولي العامLomboisبینما یرى 

]5[.المصالح التي تھم الجماعة الدولیة، والتي قررت حمایتھا بقواعد ھذا القانون

 بوصفھم أعضاء دولة ولا أفرادرتكبھا إلا وبذلك فالجریمة الدولیة في نظر ھؤلاء الفقھاء لا یمكن أن ی

أما ما عداھا من جرائم فقد رمزوا لھا بأنھا جرائم وطنیة تارة أو جرائم .یمكن أن تقع إلا ضد الدول فقط

غیر أنھ لا یعني إنكار الصفة الدولیة لھذه الجرائم، فھي لا تنتھك بوقوعھا مصالح .عالمیة تارة أخرى

ق إلى مصالح وقیم تھم المجموعة الدولیة اطني فحسب، بل تتعدى ھذا النطوطنیة یحمیھا القانون الو

.بأكملھا

ومن ناحیة أخرى معروف أن القانون الدولي الجنائي ھو قانون عرفي، بعد أن فشلت كل المحاولات 

ھو  أفعالا منصوصا علیھا في قانون مكتوب كما  دائماولھذا، فالجرائم الدولیة لیست,حتى الآن في تقنینھ

ویبقى العرف الدولي مصدر التجریم في الجرائم .بل أن للعرف سبق لتبیانھاالحال في الجرائم الداخلیة، 

ض الأفعال، باعتبار أن ھذه المعاھدات لا تنشئ  الدولیة حتى ولو نصت المعاھدات الدولیة على تجریم بع

ا بوضوح صعوبة التوصل إلى وفي كل الأحوال یتبین لن.الجرائم وأنما تكشف عن العرف الذي جرمھا

.معرفة الجریمة الدولیة وتحدیدھا تحدیدا دقیقا من خلال العرف الدولي أو المعاھدات الدولیة أیضا

اقتصار المشرع الجنائي الدولي على أخطر الجرائم الدولیة :2.1.1.1

لدراسات قد حظیت مسألة تعریف الجریمة الدولیة كما سبق الإشارة إلیھ  باھتمام بالغ في ا

الفقھیة، خاصة الأولى منھا، في سعیھا إلى تمییز الجریمة الدولیة عن بقیة أنواع الجرائم، كنقطة 

ضروریة في كل دراسة یكون الھدف منھا التأسیس للقانون الدولي الجنائي كفرع من فروع القانون 

.الدولي

أو الوطنیة التي المعطیات الداخلیةحیث حاول تعریفھا كما رأینا عدد من الأساتذة، مبتعدین في ذلك عن 

.تعرف بھا الجرائم في القوانین الوطنیة
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وعلى الرغم من إمكانیة تعدد الجرائم الدولیة التي یمكن التوصل إلیھا جراء تطبیق التعریفات  السابقة، 

عدم فإنھ من غیر الممكن التسلیم بأن كل تلك الجرائم ھي من الخطورة بمكان إلى درجة  یترتب عنھا 

.الاعتداد بالصفة الرسمیة للمتھم إذ لا یخفى التباین الكبیر بینھا من حیث درجة ھذه الخطورة

و إلى جانب الاھتمام الفقھي، لم تكن لجنة القانون الدولي بعیدة عن إبراز خطورة بعض الجرائم الدولیة، 

جماع حول معیار الخطورة، ھناك إ"، أن )39(حیث ورد في تقریرھا السنوي للدورة التاسعة والثلاثین 

فالأمر یتعلق بجرائم تمس أساسا المجتمع البشري نفسھ، ویمكن استخلاص الخطورة إما من طابع الفعل 

 عندما یكون الضحایا تھاضخامو ، وإما من اتساع آثاره اوحشی و ایحفض، یاساقعندما یكون المجرم 

إبادة الأجناس مثلا، وإما من عدة كنیة الفاعل عبارة عن شعوب أو سكان أو إثنیات، وإما من الدافع لدى 

وأیا كان العنصر الذي یتیح تحدید خطورة الفعل، فھذه الخطورة ھي التي تكون الركن .عوامل كھذه

الأساسي للجریمة المخلة بسلم الإنسانیة وأمنھا، ھذه الجریمة ھي التي تتمیز بشدة بشاعتھا ووحشیتھا 

]6[.والتي تقوض أسس المجتمع البشري

خطورة ھذا النوع من الجرائم، كانت الدافع الرئیسي لأغلب المبادرات الدولیة التي اتخذت في سبیل 

إقامة المسؤولیة الجنائیة لمرتكبي الجرائم الدولیة، انطلاقا من اتفاقیة فرساي والأنظمة الأساسیة للمحاكم 

 إلى اتفاقیة روما المنشئة للمحكمة العسكریة والمحاكم الجنائیة الدولیة الخاصة أو المؤقتة، وصولا

]7[.الجنائیة الدولیة الموصوفة بالدائمة

لذلك إن تقنین الجرائم الدولیة ظل حلما یراود البشریة بسبب تردد الجمعیة العامة في اتخاذ 

 حیث قامت لجنة القانون الدولي في العام المذكور بفتح ھذا الملف 1989موقف حاسم بشأنھا حتى عام 

ي الدولي لمكافحة مرة أخرى بعد أن طلبت إلیھا الجمعیة العامة إعداد تقریر حول الاختصاص الجنائ

.الاتجار بالمخدرات

وناقشت اللجنة في ھذا السیاق طبیعة المحكمة الجنائیة الدولیة المقترحة الأحكام ذات الصلة باختصاصھا 

والإجراءات التي یتعین إتباعھا أمامھا إلى غیر ذلك من المسائل المتعلقة بعمل المحكمة كجھاز قضائي 

.دولي

 والثالث 1993 والثاني في عام 1992ى إعداد ثلاثة تقاریر، الأول في عام وأسفرت مناقشات اللجنة إل

 واعتمدتھ في إصدار 1995 الجمعیة العامة في عام تبنتھ، والتقریر الأخیر ھو الذي 1994في عام 

.الخاص بتشكیل اللجنة التحضیریة المكلفة بإنشاء المحكمة)50/146(قرارھا المرقم 

 والذي دعت فیھ اللجنة 1996 دیسمبر 17في )51/207(مة القرار كما صدر عن الجمعیة العا

 للانتھاء من الصیاغة النھائیة لمشروع إنشاء 1998-1997التحضیریة إلى الانعقاد خلال عامي 

المحكمة الجنائیة الدولیة، توطئھ لتقدیمھ على المؤتمر الدبلوماسي الذي تقرر عقده في العاصمة الإیطالیة 

]8[.1998 یولیو 17 یونیھ إلى 14روما للفترة من
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 لضبط الجرائم الدولیة عن طریق إنشاء محاكم بالرغم من أنھا كانت غیر أنھ قد سبقت ذلك محاولات 

محاكم خاصة أو مؤقتة أي أنھا تولت ولأوائل المرات في التاریخ عن طریق أنظمتھا الأساسیة مسألة 

ضد الدول أو الأفراد أو الجماعات ووصفت ھذه معاقبة بعض المجرمین الذي ارتكبوا انتھاكات 

.الانتھاكات بالجرائم الدولیة

:]9[ ھيوتجسد  ذلك في محطات رئیسیة

 من قانون إنشائھا الجرائم 06غ، حیث حددت المادة بار إنشاء المحكمة العسكریة الدولیة في نورم-

ب وجرائم ضد السلام وجرائم الحرالإنسانیةالدولیة في الجرائم ضد 

 من لائحة تأسیسھا تم 05 وبموجب المادة 1946 تأسیس المحكمة العسكریة الدولیة في طوكیو في -

تحدید الجرائم الدولیة التي تدخل في اختصاصھا بأنھا جرائم ضد السلام والجرائم ضد الإنسانیة والجرائم 

.المرتكبة ضد معاھدات الحرب

 من نظامھا 05ائیة لیوغسلافیا السابقة، أین عددت م  أنشأت المحكمة الدولیة الجن1993 ثم في سنة -

الأساسي الانتھاكات الجسیمة للقانون الدولي الإنساني المرتكبة في إقلیم یوغسلافیا السابقة وھذه 

:الانتھاكات ھي

.1949الانتھاكات الجسیمة لاتفاقیة لاھاي -

.انتھاك قوانین وأعراف الحرب-

.1948ریمة إبادة الجنس البشري لعام انتھاك اتفاقیة منع والعقاب على ج-

الجرائم المناھضة للإنسانیة-

 من النظام الأساسي للمحكمة الجنائیة لرواندا تطرقت 01 ونظرا لطبیعة النزاع في رواندا،  فإن المادة 

  منھ إلى الانتھاكات 03إلى جرائم الإبادة الجماعیة والجرائم ضد الإنسانیة كما أشارت المادة 

 الخاصة بحمایة الضحایا في وقت الحرب و 1949 من اتفاقیات جینیف 3لیھا في المادة المنصوص ع

.البروتوكول الإضافي الملحق بھا

و إنما محصورا في دراسات الفقھاء فقط،الاھتمام بموضوع الجریمة الدولیة زیادة على ھذا فإنھ لم یكن 

للإلمام بالمبادئ التي یمكن محاولات من ھتبذلفي ذلك لما و مساعي ھامة  دورا لمنظمات الدولیةلكان

 من 1907التي أسفر عنھا مؤتمر لاھاي الثاني لسنة بین ھذه المساعي تلك ھذه الجریمة من تحكم أن 

 الخاصة بفض المنازعات الدولیة بالطرق السلمیة وقواعد الحرب البریة محاولة وضع القواعد 

 والتي 1949اقات من بینھا اتفاقات جنیف الأربع لسنة والبحریة، كما أبرمت في ھذا المجال عدة اتف

قننت قواعد حمایة الأسرى والمرضى والجرحى والسكان المدنیین أثناء الحرب، والتي اعتبرت جمیعھا 

]9[.أن مخالفة أي حكم من أحكامھا یعد جریمة حرب
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الوسائل الكفیلة ، قررت الجمعیة العامة تشكیل لجنة خاصة لبحث 1946وفي أول دورة لھا سنة 

بتشجیع تطویر القانون الدولي وتدوین قواعده، وتألفت ھذه اللجنة من ممثلي سبع عشرة دولة، وبعد 

فترة وجیزة من ممارستھا مھام عملھا اقترحت إنشاء لجنة للقانون الدولي والتي شكلت فیما بعد من 

.خمسة عشر عضوا من كبار فقھاء القانون الدولي

عمل ھذه اللجنة وضع ھذه اللجنة وضع مشروع قانون للجرائم ضد أمن وسلامة وكان من أولویات 

البشریة، كما تولت بالدراسة موضوع مسئولیة الدول عن الأفعال التي تعد دولیا عملا غیر مشروع 

بمقتضى مواثیق دولیة من ذلك مثلا مسئولیة الدولة الناشئة عن عدم احترامھا للحقوق السیاسیة للإنسان 

]8[.رد النص علیھا في الإعلان العالمي لحقوق الانسانكما و

والملاحظ أن تقنین الجرائم الدولیة ظل حلما یراود المجتمع الدولي منذ نھایة الحرب العالمیة الثانیة حتى          

صدور نظام روما الأساسي الذي واجھ ھ ذا الموض وع م ن خ لال تحدی د اخت صاصات المحكم ة الجنائی ة                

 طریقة اللجوء إلى إنشاء محاكم جنائیة دولیة خاصة تحت سلطة مجلس الأمن،  إذ أن.]10[الدولیة الدائمة

ص بنظر جرائم معینة في مناطق وأوقات محددة، وإن حقق ت أھ دافھا م ن جھ ة ف ي ملاحق ة ومعاقب ة                تخت

د فق  .المتھمین بارتكاب الج رائم الدولی ة، كم ا ھ و ال شأن بالن سبة لمح اكم یوغ سلافیا وروان دا وس یرالیون                     

-وج ود محكم ة جنائی ة دولی ة دائم ة     –یؤخذ عنھا من جھة ثانیة، خاصة ف ي ظ ل الوض ع ال دولي ال راھن                

إضعاف إرادة الدولة في الانضمام إلى النظام الأساسي للمحكمة بسبب تف ضیل تل ك الطریق ة ع ن توس عة              

للمحكم ة،   فق رة ب م ن النظ ام الأساس ي           13خاصة وأن المادة    .اختصاص المحكمة لیشمل جرائم أخرى    

تعطي مجلس الأمن صلاحیة أن یحیل على المحكمة، وفقا لإجراءات الفصل السابع من المیثاق أیة حال ة                

ص المحكمة قد ارتكبت .یبدوا فیھا أن جریمة واحدة أو أكثر من الجرائم التي تدخل في اختصا

لة الدولیة، باعتبارھ ا ردة فع ل   كما أن ھذه الطریقة لا توفر الضمانات الكافیة لتحقیق الاحترام الدائم للعدا       

إضافة إلى توقفھا في الغالب على اعتب ارات سیاس یة، ناش ئة ف ي الأص ل ع ن                  .عن ارتكاب جریمة معینة   

 وبالت الي انع دام ال ضمانات الم سبقة ح ول إمكانی ة       -مجل س الأم ن  –كونھا تتخذ مبادرة م ن جھ از سیاس ي      

]7[.اللجوء إلیھا للمعاقبة على جرائم معینة

ھذا الارتباط بین إنشاء قضاء جنائي دولي دائم وتقنین قواعد القانون الدولي الجنائي، یعد ارتباطا ن إ

.منطقیا إذ أن من مستلزمات عمل أي محكمة، قانون تقضي بموجبھ في المنازعات المعروضة علیھا

محكمة اللإنشاء وھي تتطرق إلى تحدید الجرائم الدولیة الأكثر خطورة، أخذ میثاق روما الأساسي ]8[

 الدولیة في المادة الخامسة بمعیار المصلحة في تحدید  الجرائم وھو المعیار المعمول بھ غالبا الجنائیة

.في تقسیم الجرائم الدولیة والمجمع علیھ في المواثیق الدول المختلفة أھمھا لائحتي نورمبرغ وطوكیو

: تحدید لھذه الجرائم على النحو التالي 5المادة الفقرة الأولى من على ھذا الأساس فقد ورد في 
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 بأسره، و  المحكمة على أشد الجرائم خطورة موضع اھتمام المجتمع الدولياختصاصیقتصر -1

: الأساسي اختصاص النظر في الجرائم التالیة للمحكمة بموجب ھذا النظام

.جریمة الإبادة الجماعیة)أ(

.الجرائم ضد الإنسانیة)ب(

.جرائم الحرب)ج(

.عدوانجریمة ال)د(

.انتھى نص الفقرة

ض الجرائم لا تقل خطورة عن تلك التي تضمنتھا المادة   من اتفاقیة روما، إلا أنھا لم 5حتى وإن كانت بع

ص المحكمة، بالنظر إلى اعتبارات مختلفة  التقلیل من نقاط الخلاف حتى  منھا،،تدرج ضمن اختصا

 تشجیع أكبر عدد من الدول على قبول النظام یسھل دراسة بقیة المسائل الجوھریة في إنشاء المحكمة،

الأساسي للمحكمة ومن ثم تعزیز مصداقیتھا وفعالیتھا، تفادي إثقال كاھل المحكمة بالنظر في جرائم یمكن 

ص المحكمة مستقبلا والملاحقة علیھا أمام المحاكم الوطنیة . الاتفاق على إمكانیة توسیع اختصا

ن جملة النتائج المباشرة لحداثة القانون الدولي الجنائي، و خلاصة لما سبق، أنھ إذا كان م

صعوبة تحدید المفاھیم الأساسیة التي یقوم علیھا ھذا النوع من فروع القانون الدولي العام، كمسألة 

تعریف الجریمة الدولیة التي تكتسي بعض الخصائص الذاتیة و القانونیة، القانونیة، تجعلھا تتشابھ في 

و .تمیز في نقاط أخرى عن بقیة أنواع الجرائم، كالجریمة الداخلیة و الجریمة السیاسیةنقاط معینة و ت

مھما كانت نقاط التشابھ أو الاختلاف التي یمكن حصرھا، إلا أنھ من جھة أخرى استطاع إلى حد ما،  

 معیار خطورة إذ لا یقتصر.]6[تكریس  مبدأ الخطورة العالیة التي ینبغي أن  تتمیز بھا الجریمة الدولیة

الجرائم الدولیة على تمییزھا عن بقیة أنواع الجرائم الأخرى، و إنما ینصرف أیضا إلى ترتیب الجرائم 

الدولیة نفسھا من الأشد خطورة إلى الأقل خطورة، و ما قد یترتب عن ذلك من تركیز الجھود الدولیة 

ض الآخر، و من ثم تباین أثرھا في تطو ض منھا دون البع ر و تكریس المبادئ الأساسیة للقانون على البع

.الدولي الجنائي

و من ثم لم ینحصر التطور الذي میز القانون الدولي الجنائي طیلة القرن الماضي فالعمل على إحداث 

ص توج بإنشاء محكمة جنائیة دولیة دائمة، أو تكریس مجموعة من المبادئ العامة التي  تنظیم ھیكلي خا

إذ میزه أیضا التوسع .ن، كما وردت في الباب الثالث من نظام روما الأساسيیرتكز علیھا ھذا القانو

 ذات الصلة بالموضوع، على ةالكبیر في قائمة الجرائم الدولیة، التي تضمنتھا مختلف الوثائق الدولی

ض  الرغم من الصعوبات التي حالت في البدایة دون إمكانیة استخدام مصطلح الجریمة لوصف بع

لدولیة، بالنظر إلى عدم تناسبھ مع التركیبة الأفقیة للمجتمع الدولي، الذي یعاني من غیاب الانتھاكات ا

مقارنة بالتنظیم الذي بلغتھ المجتمعات الوطنیة، .سلطة دولیة كفیلة بفرض احترام قواعد القانون الدولي
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یتجرأ على في شكل عمودي أو ھرمي، یضمن فرض احترام القانون عن طریق توقیع الجزاء على من 

]7[.مخالفة أحكامھ

المعاییر المعتمدة في تحدید أخطر الجرائم الدولیة:3.1.1.1

تعریف الجریمة الدولیة والمعاییر المستخلصة من اتفاقیات –نظرا لعدم كفایة الاعتبارات السابقة 

ص  في وضع تعریف دقیق للجریمة الدولیة، یحدد عناصرھا بشكل یسھل معھ إثبات ار-الدولیة تكاب شخ

أمام قناعة الدول بضرورة حصر الجھود الدولیة في المتابعة على أخطر الجرائم .ما لجریمة معینة

وضعت خلال الأشغال التحضیریة لمفاوضات روما معاییر تسمح مراعاتھا بتحدید الجرائم .الدولیة

:وجزھا فیما یلي الأشد خطورة، ومن ثمة إیجاد المبرر الكافي لإدراجھا ضمن اختصاص المحكمة، ن

إذا كانت الجرائم الدولیة تتشابھ في مجملھا من حیث :رر بمصالح البشریة كلھا ض أن تلحق المعنیة ال-

كونھا عبارة عن سلوك مخالف لقواعد القانون الدولي، وفق ما ھو مبین في التعریفات السابقة، فإن 

وھي نظرة یصح الأخذ بھا في . المترتبة عنھاالنتائج والآثاریظھر بوضوح من خلالبینھا التباین فیما 

مجال التمییز بین الجرائم الدولیة، إذ تكشف عن نوع من التسلسل الھرمي بین الجرائم الدولیة تبعا 

وقد حاولت لجنة القانون الدولي أن تبرر الطابع الخطیر لبعض الأفعال التي یمكن إدراجھا .لخطورتھا

" أنھ 185ا قررت في دورة عام ضمن فئة الجرائم الدولیة، حینم یبدو من المناسب أن نضیف أیضا أن :

الدول لا تعتبر انتھاكات الالتزامات المشار إلیھا داخلة في فئة الجرائم الدولیة إلا إذا كانت تتضمن في 

.ذاتھا درجة معینة من الخطورة

على ضوء التجارب العملیة :ي  أن تعتبر الأفعال المعنیة جرائم بموجب مبادئ القانون الدولي الجنائ-

التي أفرزتھا محاكمات نورنبرغ وطوكیو، والتي شكلت مادة علمیة حقیقیة لم یتوان المجتمع الدولي في 

السعي نحو تقنینھا في شكل مجموعة من المبادئ الأساسیة، بعد إدراك أھمیتھا القانونیة في إرساء دعائم 

وعة المبادئ الأساسیة التي فننھا لجنة القانون الدولي وفق ما تم ورد من بین مجم.القانون الدولي الجنائي

ص المادة   التي حددت الجرائم الدولیة في الجرائم ضد السلام 6استخلاصھ من محاكمات نرونبرغ، ن

إضافة إلى جریمة .التي أصبحت تعرف لاحقا بجریمة العدوان، وجرائم الحرب، والجرائم ضد الإنسانیة

ي وردت الإشارة لھا باعتبارھا جریمة من جرائم القانون الدولي ضمن نفس قرار  التالجنسإبادة 

الجمعیة العامة المحدد للمبادئ الأساسیة للقانون الجنائي، لیتأكد الإجماع علیھا مجددا بعد تبني اتفاقیة 

ذا المنطلق ومن ھ.]6[1948 دیسمبر 9الأمم المتحدة لمنع جریمة الإبادة والمعاقبة علیھا في تاریخ 

انصرفت جمیع جھود المجموعة الدولیة إلى التركیز على الجرائم الأربع، باعتبارھا تحظى بإجماع 

حیث ورد النص علیھا في .دولي كونھا جرائم دولیة بموجب مبادئ القانون الجنائي المعترف بھا دولیا

جرائم (20و )نسانیةالجرائم ضد الإ(18و)جریمة الإبادة(17و )جریمة العدوان(16المواد 
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ص علیھا في المواد من .من مشروع الجرائم المخلة لسلم وأمن البشریة)الحرب 5 إلى 2 كما ورد الن

. من النظام الأساسي لمحكمة رواندا4 إلى 2من النظام الأساسي لمحكمة یوغسلافیا، والمواد من 

ص المحكمة المحدد للجرائم الداخ5إضافة إلى إدراجھا في نص المادة  .لة في اختصا

نظرا لتجاوز مھمة مكافحة الجرائم : أن تنطوي مكافحة ھذه الجرائم على التعاون فیما بین الدول -

الدولیة حدود إمكانیات الدولة الواحدة، لما تحتویھ من خطورة بالغة أو تداخل عدة عناصر أجنبیة فیھا، 

تتخذ مسألة التعاون .بھا على إقلیم أكثر من دولةكتعدد أو اختلاف جنسیة الضحایا و الجناة أو ارتكا

الدولي في تعقب ومكافحة مرتكبي أخطر الجرائم الدولیة أھمیة قصوى على صعید العلاقات الدولیة، 

غالبا ما تظھر في شكل تكریس التزام دولي بضرورة اتخاذ التدابیر القانونیة المناسبة على المستوى 

ب تسلیمھم إلى الجھات القضائیة المختصة أو الإحالة على محكمة جنائیة الوطني لمتابعة الجناة أو واج

ص الباب .دولیة وأفضل دلیل على قیمة التعاون الدولي في مجال مكافحة أخطر الجرائم الدولیة، تخصی

.التاسع من النظام الأساسي للمحكمة الجنائیة الدولیة لواجب التعاون الدولي والمساعدة القضائیة

التوسع المحتمل في تعداد الجرائم الدولیة:4.1.1.1

 من نظام 1تماشیا مع التوجھ العام بقصر اختصاص المحكمة على جرائم معینة، ورد في المادة 

اختصاصھا على الأشخاص إزاء أشد الجرائم خطورة "...روما الأساسي، تأكید على أن المحكمة تمارس 

حیث ورد في .]11[ النظام الأساسيار إلیھ في ھذاموضع الاھتمام الدولي، وذلك على النحو المش

ص المحكمة یقتصر على جریمة الإبادة الجماعیة، الجرائم ضد الإنسانیة، جرائم 5المادة   أن اختصا

إلا أنھ ینبغي الإشارة .الحرب، وجریمة العدوان، باعتبارھا من أخطر الجرائم وأنھا تحظى بإجماع دولي

ص المحكمة، كجرائم الإرھاب إلى أن ھناك جرائم تستوفي م عیار الخطورة ولم یتم إدراجھا في اختصا

والاتجار بالمخدرات، التي أشیر لھا في القرار ھاء الملحق بالوثیقة الختامیة للمؤتمر، على أن یتم بحثھا 

لاحقا خلال المؤتمر الاستعراضي الذي عقده لبحث تعدیل النظام الأساسي، بما في ذلك الجرائم الداخلة 

]11[123في اختصاص المحكمة وفقا للمادة

غیر أن جھود الفقھاء لم تتوانى في النظر في إمكانیة توسع تعداد الجرائم الدولیة و من أھم المحاولات 

ص  وثیقة دولیة128إلیھ الأستاذ شریف بسیوني، من خلال دراستھ لـ في ھذا الصدد ما توصل   تخ

 استنتج من خلالھا عشرة معاییر أو خصائص ،2002ایة سنة القانون الدولي الجنائي و تصل إلى غ

و من . من مواضیع القانون الدولي الجنائياتمكن من معرفة ما إذا كانت الوثیقة الدولیة تعالج موضوع

:ھذه الأدلة ھي ]12[، التي تنظمھا الوثیقة المعنیةثمة إمكانیة تحدید الجریمة الدولیة

المحظور یشكل جریمة طبقا للقانون الدولي، أو أنھ جریمة دولیة الاعتراف الصریح بأن الفعل -أ
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 الاعتراف الضمني بالطابع الجنائي للفعل، عن طریق الدعوة إلى ضرورة تجریمھ، والوقایة -ب

.منھ، بالمتابعة والقمع أو باتخاذ تدابیر مماثلة 

.تجریم السلوك الممنوع-ت

.تكریس الالتزام أو الحق في المتابعة القضائیة-ث

تكریس الالتزام أو الحق في قمع السلوك الممنوع-ج

.تكریس الالتزام أو الحق في مباشرة إجراءات تسلیم المجرمین-ح

.وضع التزام أو واجب في متابعة ومعاقبة المجرمین، وكذلك آلیات التعاون القضائي-خ

ص الجنائي-د . الاعتراف بالاختصا

.الإحالة على اختصاص محكمة جنائیة دولیة-ذ

لقي أوامر الرؤساء كسبب أو عذر مخفف للعقوبةاستبعاد ت-ر

استنادا على ھذه المعاییر التي طبقھا الأستاذ شریف بسیوني على مجموعة الوثائق الدولیة ذات الصلة 

جریمة الإبادة -2. جریمة العدوان-1 جریمة دولیة، ھي 28بالقانون الدولي الجنائي، تمكن من إحصاء 

ض -5.جرائم الحرب-4.\الجرائم ضد الإنسانیة -3 الاستعمال والإنتاج والتخزین غیر المشروع لبع

-10الرق والممارسات الشبیھة بالرق -9الأبرتاید -8المرتزقة -7سرقة المواد النوویة -6الأسلحة 

الاستغلال الإنساني الامشورع -11التعذیب وكافة ضروب المعاملة القاسیة أو المھینة أو اللاإنسانیة 

المساس بأمن الملاحة البحریة والمنشآت -14المساس بأمن الملاحة الجویة الدولیة -13.القرصنة-12

جرائم -19الاستعمال غیر المشروع للوسائل البریدیة -18.احتجاز الرھائن-17.القاعدیة في البحار

-22جرائم زراعة وإنتاج والمتاجرة بالمخدرات -21.تمویل الإرھاب-20.استعمال وتفجیر المفرقعات

-24.سرقة وتدمیر الكنوز الأثریة وممتلكات الثقافة الوطنیة-23لجریمة المنظمة العابرة للقارات ا

قطع -27.تزییف العملة-26.المتاجرة الدولیة في المواد المخلة بالحیاء-25الجرائم المتعلقة بالبیئة 

.رشوة موظفین عمومیین أجانب-28.الكوابل في أعماق البحار

ات الإلكترونیة كظاھرة یمكن أن تشكل جریمة دولیةالاعتداء:2.1.1

تعد الاعتداءات الإلكترونیة إحدى الأفعال التي تمس الأشخاص و الأموال و تلحق بھا أضرارا 

وھي لم تتوقف عند ھذا الحد، بل تعدتھ إلى المستوى الدولي، و ھي تمارس شیئا فشیئا من خطیر .كبیرة

ض و محفزات إلى أخطر وفقا لثلاثة عوامل أساس یة و ھي الأرضیة الملائمة و المساعدة ثم أغرا

.ممارسیھا و أیضا میل المجرمین و المنظمات الإجرامیة إلى اعتمادھا

فمن حیث الأرضیة المساعدة، نجد أن ھذه الاعتداءات تتخذ من الفضاء الإلكتروني مسرحا مبیتا 

اللاسلكیة الحدیثة من طرق الاتصال التي تشتغل لھا، ھذا الفضاء یتمثل في وسائل الاتصالات السلكیة و 
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ض و محفزات .مع الشبكة العالمیة، الإنترنت و كل ما یلحق بھا من تكنولوجیا حدیثة أما من حیث أغرا

ممارسیھا، فنجد أن ھؤلاء الأخیرین في بحث مستمر عن طرق ارتكاب أفعالھم  بما یحقق أھدافھم أكثر 

ھذا، تمكنوا من إصباغ الكثیر من ھذه الأفعال الجنائیة بصبغة فنیة و و ھم بتوجھھم .و في مأمن مریح

فأدى ھذا الطابع .إعطائھا طابعا تقنیا حتى انتھوا إلى الأخطر منھا الذي ھو من قبیل الإجرام الدولي

. و المنظمات الإجرامیة إلى اعتماده لما فیھ من مكاسب و مآمن ھامةبالمجرمین

: الجوانب في الفروع التالیة و نأتي لتفصیل ھذه

مسرح الاعتداءات الإلكترونیة:1.2.1.1

إن صفة الإلكترونیة تشیر إلى البنیة الأساسیة العالمیة للحاسبات و تكنولوجیات الاتصالات و 

و الإنترنت ھي شبكة اتصالات عالمیة .الشبكات التي یجري عن طریقھا معالجة و نقل البیانات الرقمیة

و لذا یطلق علیھ شبكة .عامة واسعة النطاق تربط بین عدد ضخم من الشبكات الفرعیةمفتوحة و 

و لعل صفة مفتوحة و عامة ھي أھم ما یمیز الإنترنت عن غیرھا من الشبكات و ذلك فضلا .الشبكات

إذ أن العالم عرف من قبل، و لعدة عقود سابقة، الشبكات .عن تعدد الوظائف التي یمكن أن تقوم بھا

لخاصة المغلقة المملوكة لشركة أو مجموعة شركات، و التي تستخدم لأغراض محددة و تدار كلیة ا

و لذا یطلق علیھا الشبكات المملوكة .لخدمة أصحابھا دون غیرھم كالبنوك و شركات الطیران و ما إلیھا

.و ھي تستخدم بروتوكولات أي برامج أو نظم خاصة بھا لنقل البیانات.ملكیة خاصة

الجدید في الإنترنت ھي أن الاتصالات و المعاملات تتم عبر شبكة مفتوحة بین عدد یمكن أي یكون لا و 

و المقصود .نھائیا من المشتركین الذین قد لا یكون قد سبق لھم إجراء أي اتصال أو تعامل من قبل

فیما بینھا، باستخدام بالشبكة المفتوحة ھو شبكة تربط بین مجموعة كبیرة من الحاسبات و تنقل البیانات 

بروتوكولات عامة أي غیر مخصصة لجھة بعینھا، أو غیر مسیطر علیھا من جانب طرف بعینھ و ھو 

 البیانات أي لتحویلھا Codage  كما تستخدم الإنترنت نظاما نمطیا لتكوید TCP/IPما یطلق علیھ 

اسبات أو المواقع عبر الشبكة  و یجري الاتصال فیما بین الحHTMLإلى بیانات رقمیة یطلق علیھ 

و في بعض الأحیان یمكن استخدام .بطرق سلكیة أو لا سلكیة أشھرھا حتى الآن خطوط التلیفونات

خطوط نقل القوى الكھربائیة كما سیمكن استخدام الألیاف الضوئیة في اتصال قطاع واسع من 

]13[.لصناعیةعن طریق نظم الاتصالات بالأقمار او كذلك المستخدمین بالشبكات، 

فیمثل ھذا عالما افتراضیا موازیا للعالم الواقعي ھو بمثابة مسرح ممیز تمارس فیھ، عن طریق ما یقدمھ 

.من فرص آمنة یستغلھا المجرمون متجنبین ملاحقة سلطات التحقیق لتحقیق أغراضھم الإجرامیة
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الأبعاد الفنیة للأفعال الجنائیة و للجریمة الدولیة:2.2.1.1

لقد صارت الأفعال الجنائیة المرتكبة لھا أبعاد فنیة و طرق مستجدة و ذلك عن طریق استخدام 

فمنھا ما ھي في أصلھا تمثل جرائم تقلیدیة و منھا ما یدخل في إطار ممارسات غیر مشروعة من .التقنیة

  منھا ما یرقى إلى أن شأنھا أن تلحق ضرر بالفرد أو الدولة و تھددھما في أمنھما     و سلامتھما، بل أن

و في كل الحالات فإن ھذه الأفعال إما أنھا مجرمة في صورتھا .یكون جریمة دولیة في صورة حدیثة

و في ما یلي بعض ھذه الأفعال التي .التقلیدیة و إما أنھا تجد ما یجرمھا في العرق أو الدیانات و غیرھا

.أخذت بعدا فنیا و طابعا تقنیا

:و تتعدد مجالاتھا كما یلي :الأخلاقیة  الممارسات غیر -أ

 الممارسات التي مسرحھا المواقع الإباحیة-1

و یدخل فیھا ارتیاد المواقع الإباحیة، الشراء منھا، الإشتراك فیھا أو إنشائھا و قد أصبح الإنتشار الواسع 

 الراھن، و بسبب للصور و الأفلام الإباحیة على شبكة الإنترنت یشكل قضیة اھتمام عالمي في الوقت

الإزدیاد الھائل في أعداد مستخدمي الإنترنت حول العالم واستفادت ھذه المواقع والقوائم من الانتشار 

تتیح شبكة الإنترنت أفضل الوسائل لتوزیع الصور "الواسع للشبكة والمزایا الأخرى التي تقدمھا حیث 

جمیع بیوتھم ومكاتبھم، فھناك على الشبكة الفاضحة والأفلام الخلیعة بشكل علني فاضح یقتحم على ال

، فكل "طوفان ھائل من ھذه الصور والمقالات والأفلام الفاضحة بشكل لم یسبق لھ مثیل في التاریخ

ض للتأثر بما یتم عرضھ على الإنترنت الذي لا یعترف بأي حدود دولیة أو  مستخدم للانترنت معر

عن الكبار نتیجة تأثیراتھ المؤذیة وغیر المرغوبة و ھي جغرافیة فھو یشكل خطرا حقیقیا للأطفال فضلا 

كما تعرض الأطفال للخطر في . من حقوقھ الأساسیة اللاصقة فیھقبھذا یھدد كرامة الإنسان التي ھي ح

سن لیسوا مسؤولین فیھ عن أنفسھم خاصة لما اتضح أن أكثر مستخدمي المواد الإباحیة تتراوح أعمارھم 

 أكثر صفحات الإنترنت بحثا و طلبا في على الإباحیةي حین تمثل الصفحات  سنة ف15 و 12ما بین 

و مع تحایل و انحراف الكبار في استخدام و . موقع70.000مختلف مواقعھا التي یقدر عددھا بحوالي 

ارتیاد ھذه المواقع في بعض الحالات، صار ینال من كرامة ھؤلاء الأطفال مما طرح في العالم مصیبة 

 أمرا شنیعا و خطیرا سمي فیما بعد بجرائم الأحداث أو جرائم ضد الأطفال، أین قامت ھیئات عظیمة و

. اتفاقیات و معاھدات دولیة من أجل حمایتھمأبرمتدولیة و وطنیة كثیرة و 

: أفعال القذف و تشویھ سمعة الأشخاص -2

تي قد یتم الحصول  سلبیات الشخص المستھدف ونشر أسراره، والإبرازتعمل ھذه المواقع على 

وھناك حادثة مشھورة . بتلفیق الأخبار عنھعلیھا بطریقة غیر مشروعة بعد الدخول على جھازه، أو

ص في دولة خلیجیة  جرى تداولھا بین مستخدمي الإنترنت في بدایة دخول الخدمة للمنطقة حیث قام شخ
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 صدیقھا، وقد حصل علي تلك بإنشاء موقع ونشر صور إحدى الفتیات وھي عاریة وفي أوضاع مخلة مع

 حاسبھا الشخصي وحاول ابتزازھا جنسیا ورفضت فھددھا بنشر تلك الصور الصور بعد التسلل إلى

على الإنترنت وفعلا قام بتنفیذ تھدیده بإنشاء الموقع ومن ثم وزع الرابط لذلك الموقع على العدید من 

.فتاة حیث فضحھا بین ذویھا ومعارفھا انتحار الالمنتدیات والقوائم البریدیة وأدى ذلك إلى

وحوادث التشھیر والقذف في شبكة الإنترنت كثیرة فقد وجد ضعفاء النفوس في شبكة الإنترنت، وفي ظل 

غیاب الضوابط النظامیة والجھات المسئولة عن متابعة السلبیات التي تحدث أثناء استخدام الإنترنت، 

من أمن "یضة دون رادع أو خوف من المحاسبة وقد قیل قدیما متنفسَا لأحقادھم ومرتعَا لشھواتھم المر

".العقوبة أساء الأدب

والقذف في صورتھ التقلیدیة مجَُّرم شرعا و قانوناً، نظرا لشناعة الجرم ومدى تأثیره السلبي على المجنى 

.علیھ والمجتمع كونھ یساعد على إشاعة الفاحشة بین الناس بكثرة الترامي بھ

تعرفھ 4ارسات غیر الأخلاقیة و في الحقیقة ھي كثیرة و في اتساع و انتشار و ذلك لما ھذه بعض المم

.شبكة الإنترنت من تقدم و تطور في خدماتھا

: زرع الفیروسات -3

الفیروسات الحاسب الآلیة ھي إحدى أنواع البرامج الحاسب الآلیة إلا أن الأوامر المكتوبة في ھذه 

خریبیة ضارة بالجھاز ومحتویاتھ، فیمكن عند كتابة كلمة أو أمر ما أو حتى البرنامج تقتصر على أوامر ت

مجرد فتح البرنامج الحامل لفیروس أو الرسالة البریدیة المرسل معھا الفیروس إصابة الجھاز بھ ومن ثم 

:]14[و الفیروسات عدة أنواع.قیام الفیروس بمسح محتویات الجھاز أو العبث بالملفات الموجودة بھ

)Newzeland(و)(Brainفیروسات الجزء التشغیلي للاسطوانة كفیروس :الأول

).Vienna( وفیروس (Cascade)الفیروسات المتطفلة كفیروس :الثاني

)Flip(وفیروس )Spanish-Telecom(الفیروسات المتعددة الانواع كفیروس :الثالث

الوندوز  أوDOSواء على نظام الدوسس)exe(الفیروسات المصاحبة للبرامج التشغیلیة :الرابع

WINDOWS

 وھذا النوع یصنفھ البعض كنوع مستقل بحد ذاتھ، وینسب ھذا النوع طروادة یعرف بحصان :الخامس

إلا الحصان الیوناني الخشبي الذي استخدم في فتح طروادة حیث یختفي الفیروس تحت غطاء سلمي إلى

. التدمیري خطیرأثرهأن 

 من ذلك في عدة ا فعالا یستعملھ الأعداء لتلبیة رغباتھم وتمكنوتھدیدیاوسات سلاحا  الفیرأصبحتوقد 

حالات منھا على سبیل المثال ما تسبب فیھ فیروس في إصابة شبكة كاملة من الحاسبات الشخصیة 

]14[.2003لوزارة الدفاع البریطانیة و ذلك في أحد قواعدھا بمدینة بریستول في سنة 
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 جریمة غسیل الأموال و تجارة المخدرات منحى متقدما لما صار الفضاء كما أخذت كل من

 مسرحا لممارستھما و قد برز ذلك أساسا عبر شبكة الإنترنت لما تحتویھ الافتراضيالإلكتروني أو العالم 

من مواقع مخصصة لذلك و التي لا تتعلق فقط بالدعوة إلى غسیل الأموال أو الترویج للمخدرات 

 تعلیم كیفیة زراعة وصناعة المخدرات ا و تناولھا، بل تتعداه في حالة ھذه الأخیرة إلىوالتشویق لھ

.بكافة أصنافھا وأنواعھا و بأبسط  الوسائل المتاحة

 مؤسسات الغسیل بینما غسیل الأموال الذي ھو مصطلح حدیث نسبیا بدأ استخدامھ في أمریكا نسبة إلى

ر مما توصلت إلیھ التقنیة بعدا فنیا خدمة للمجرمین النشطین في ھذا اتخذ ھو الآخ.التي تملكھا المافیا

ومن الممیزات . الإنترنت لتوسعة وتسریع أعمالھا في غسیل أموالھم غیر المشروعةالمجال فلجؤوا إلى

التي یعطیھا الإنترنت لعملیة غسیل الأموال السرعة، إغفال التوقیع و انعدام الحواجز الحدودیة بین 

 كما تساھم البطاقات الذكیة، والتي تشبھ في عملھا بطاقات البنوك المستخدمة في مكائن الصرف الدول،

. الإنترنت مع ضمان تشفیر وتأمین العملیة أوالآلیة، في تحویل الأموال بواسطة المودم

ات ورغم اھتمام دول العالم قاطبة بمكافحة غسیل الأموال و المخدرات وعقدت المؤتمرات والاتفاقی

.الدولیة المختلفة على المستوى الدولي و الإقلیمي، إلا أن التقنیة حالت دون ذلك

 الفنیة للأفعال الجنائیة التي تجعل ھذه الأبعادو حتى نصل عن طریق ھذا التدرج إلى إبراز مدى خطورة 

م نحو الجریمة أن الاتجاه بالكلاالأخیرة من مستوى جرائم دولیة عصریة لا یستھان بھا أبدا، نشیر إلى 

ص القانوني المكتوب بما بسمح إلى حد ما بالجرأة على  الدولیة یضطرنا إلى أن نتحرر قلیلا من قداسة الن

تجریم أفعال الاعتداءات الدولیة بجمیع صورھا، باعتبار أن القانون الذي یحكمھا ھو القانون الدولي 

لكن وصف الجریمة .ات و الاتفاقیات الدولیةالجنائي ذي المصدر الأساسي المتمثل في العرف ثم المعاھد

و إذا كان أشھر الفقھاء تناولوا مفھوم .الدولیة بأنھا جریمة عرفیة جعلھا تتسم بالغموض و عدم التحدید

Glasser و Pellaالجریمة الدولیة واجتھدوا في وضع تعریف لھا، و منھم الفقھاء، 

 عن عمل یصیب امتناعكل عمل أو "تعرف في نھایة المطاف بأنھا   حیث أنھا Blaousskiو  

المصالح الدولیة أو الإنسانیة الكبرى بضرر یمنعھ العرف الدولي و یدعو إلى المعاقبة علیھ باسم 

 الإلكترونیة التي من أھم خصائصھا تخطیھا للحدود الجغرافیة الاعتداءاتفإن ،]6[المجموعة الدولیة

ض أنھا أفعال و من ثم اكت  ذات طبیعة متعدیة الحدود اعتداءسابھا طبیعة دولیة أو كما یطلق علیھا البع

 المتمثلة في شبكة المعلومات العالمیة الإنترنت بتكنولوجیاتھا الاتصالاتبفضل ظھور التقنیة الجدیدة في 

أدى إلى أن أماكن الملحقة، و ما تشكلھ من مسرح إلكتروني ترتكب فیھ ھذه الجریمة كما رأینا، مما 

متعددة في دول مختلفة قد تتأثر بالعدوان الإلكتروني، الشيء الذي یمكن من تقابل المصالح الدولیة 

و بعد ھذه الإمكانیة نستطیع تصور وقوع جمیع الاعتداءات و الجرائم .و الإنسانیة  فوق ھذا المسرح

.التقنیة، أو الحدیثة التي مكنت منھاسواء التقلیدیة منھا التي أخذت بعدا فنیا بسبب ھذه 
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ض الحالات إلى مستوى عالمي من الإجرام الدولي  و الأخطر أن الاعتداءات الإلكترونیة ارتقت في بع

تماما مثل الذي فصلھ نظام روما الأساسي للمحكمة الجنائیة الدولیة، الذي كان بمثابة إرساء محاولات 

تي أوقعت ملایین الأطفال و النساء و الرجال ضحایا لفظائع لا یمكن مكافحة الجرائم الدولیة الخطیرة ال

.تصورھا ھزت ضمیر الإنسانیة بقوة مثل ما جاء في دیباجتھ

و الاعتداءات الإلكترونیة و ھي ترتقي لأن تكون وسیلة فعالة لتجسید و ارتكاب    أو لتسھیل ارتكاب 

 تبییض الأموال و غیرھا، فھي من جھة أخرى بعض الجرائم لا سیما الجرائم ضد الأطفال و جرائم

ارتقت لأن تشكل خطورة أكثر اعتبارا و ذلك في عملیات التجسس التي تقوم بھا الأجھزة الاستخباریة 

للحصول على أسرار و معلومات الدولة و من ثم إفشائھا لدولة أخرى تكون عادة معادیة أو استغلالھا بما 

.یضر المصلحة الوطنیة للدولة

 ھذا بلا شك یحیلنا إلى جریمة الإبادة خاصة إذا كان الإضرار بالمصلحة الوطنیة للدولة یؤدي إن

إلى إلحاق ضرر بشعبھا كإخضاعھ عمدا لأحوال معیشة یقصد بھا إھلاكھ كلیا أو جزئیا و ذلك عن 

ة و تعمیم ریق تحطیم معطیات اقتصادھا بما یؤدي إلى تدھور المستوى المعیشي و تدني القدرة المعیشیط

.الفقر و إغراق أغلبیة الشعب في الأمراض و  المشاكل و ھذه إبادة بعینھا

زیادة على ذلك، ارتقت الاعتداءات الإلكترونیة لأن تبلور جرائم أكثر خطورة كجریمة الإرھاب 

ئد الإلكتروني التي أخذت أشكالا حدیثة تتماشى مع التطور التقني و أصبح الإرھاب الإلكتروني ھو السا

.في یومنا

و أصبح اقتحام المواقع و تدمیرھا و انتحالھا و تغییر محتویاتھا و إزالتھا أو تعطیلھا عن العمل ھو 

و بذلك تحولت .أسلوب الإرھاب حالیا في محاولة وصوا الإرھابیین لتسدید ضرباتھم إلى غیرھم

 العملیاتیة سواء من حیث الترویج الإنترنیت إلى منفذ مھم یوظفھ الإرھابیون خدمة لمخططاتھم الفكریة و

أو الاتصال و التنسیق و تعلیة الفكر العنیف و التحریض على الإرھاب و تحمیل ملفات الفیدیو المصورة 

لعملیات تركیب المتفجرات و نسف الجسور و اغتیال الشخصیات و غیرھا و كلھا لا تقل خطورة على 

.ة ھو جریمةالفعل المادي للإرھاب لأن التحریض على الجریم

الاعتداءات الإلكترونیة و الجریمة المنظمة:3.2.1.1

 في الدولة، الأجھزةتعتمد الیوم الكثیر من المؤسسات سواء الرسمیة منھا كالحكومات و مختلف 

 التقنیة الحدیثة في مجال  كالمؤسسات التجاریة و الصناعیة علىالأخرىأو المؤسسات الموازیة 

كومات ومؤسسات تجاریة عدیدة، كما بدأ الكثیر من الناس حول العالم إدراك بدأت حالاتصالات، حیث 

لكن جماعات الجریمة المنظمة اكتشفت أیضاً .الاتصالكیفیة الاستخدام الأفضل لأحدث تكنولوجیات 

.استخدام ھذه التكنولوجیات بصفتھا فرص للاستغلال وتحقیق أرباح غیر مشروعة
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ص التي تؤمن كما .ھا شبكة الإنترنت طورت العدید من النشاطات المشروعةإن القدرات والفر

اكتشف المجرمون أیضاً أن شبكة الإنترنت تستطیع أن تؤمن فرصاً جدیدة وفوائد متضاعفة للأعمال 

فالجانب المظلم من الإنترنت لا یشمل فقط الاحتیال والسرقة، ونشر المواد الإباحیة، .غیر المشروعة

یاً ممن یستھدفون الأحداث، بل أیضاً منظمات الاتجار بالمخدرات والمنظمات وشبكات المنحرفین جنس

ص .الإجرامیة التي ترُكز على استغلال ما توفره الشبكات الإلكترونیة من تسھیلات وفر

 أو في العالم الحقیقي، غالبا ما ترتكب الجرائم من قبل أفراد أو مجموعات الافتراضيفسواء في العالم 

ار غبر منظم و من غیر تخطیط، كما یمكن لھؤلاء الأفراد أو المجموعات استغلال ما صغیرة في إط

ص في مجال تقنیات الاتصالالافتراضيیوفره العالم   تعلق الأمر بمجموعات الجریمة ذالكن إ. من فر

المنظمة، و إن ظلت تواصل ممارسة الإجرام في العالم الحقیقي، إلا أن درجة التداخل بین الفعل 

النتیجةذاتھ من حیث جرامي و الوسیلة، قد تصل إلى طغیان دور الوسیلة على الفعل في حد الإ

.و في ھذه الحالة قد یصبح الفعل یوصف بالوسیلة.الإجرامیة

و كون أن المنظمات الإجرامیة تتوفر على مھارة كبیرة في اكتشاف و استغلال فرص القیام بأعمال و 

نھا وجدت في ما یوفره العالم الافتراضي بصفة عامة و شبكة الإنترنت مشاریع جدیدة غیر مشروعة، فإ

.بصفة خاصة تلك الفرص لتحقیق أرباح غیر مشروعة الشيء الذي انتشارھا على نطاق واسع و كبیر

ففي البدایة أخذت المنظمات الإجرامیة تزید من توظیف اختصاصیین مالیین كما استخدمت خبراء 

ین بخفایا المعاملات المالیة لتوفیر ملاذات آمنة في أماكن ومؤسسات تعمل بطریقة قانونیین ومالیین عارف

ثم انتھت إلى استخدام أشخاصاً من الخبراء في عمل الشبكة واستغلال مكامن الضعف فیھا .الأوف شور

.لتنفیذ المھمات الموكلة إلیھم بفعالیة وكفاءة

صة من أجل القیام بعملیاتھا الإجرامیة العابرة ثم إن مجموعات الجریمة المنظمة تترصد ظروفا خا

للحدود بأقل قدر من المخاطر، حیث كانت لھا في شبكة الإنترنت حظوظا كبیرة لأن في ھذا العالم 

یشكل ذلك مزیة تجعل النشاط الإجرامي ف، أي عالم الشبكات الإلكترونیة، لا توجد أي حدود،الافتراضي

 تحاول السلطات المختصة مراقبة ھذا العالم الافتراضي تبدو أمامھا حدود حیث عندما.عملاً جذاباً للغایة

 ما یجعل التحقیق في الجرم بطیئاً جداً في أحسن الأحوال، أو ،البلدان ومناطق الصلاحیات واسعة جداً

.مستحیلاً في أسوأ الأحوال

ما ھو واقع تفرضھ الممارسة إن الترابط بین الجریمة المنظمة وشبكة الإنترنت لیس طبیعیاً فقط، و إن

قنیة والأھداف في نفس الوقت للجریمة، وتمُكن من استغلال ھذه فشبكة الإنترنت تؤمن الأ.أكثر فأكثر

وجماعات الجریمة المنظمة لا ترید .الأقنیة والأھداف لتحقیق أرباح كبیرة بأقل قدر ممكن من المخاطر

تحدید بعض الطرق التي تتداخل فیھا الجریمة المنظمة ولھذا السبب فمن الأھمیة بمكان .أكثر من ذلك

.حالیاً مع الجریمة التي ترُتكب من خلال الشبكات الإلكترونیة
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كعض الجرائم الدولیة التي تناولھا القانون الجنائي الدولي في أطار منع الجریمة الدولیة و صدر و إذا 

ض الأموالتجارالاو كان منھا مثلا، جریمة ]15[بشأنھا اتفاقیات دولیة ، فھل  بالمخدرات و جریمة تبیی

ھناك من مجال لأن یتم ارتكاب ھذین الجریمتین في إطار الإجرام الإلكتروني أو في العالم الافتراضي 

.و على رأسھ شبكة الإنترنت ؟

إن جریمة غسیل الأموال ھي جریمة لاحقة للجریمة التي تحصل منھا الأموال غیر المشروعة التي 

محلا للغسیل، و ھذا السلوك الإجرامي الأولي قد یكون الاتجار في المخدرات أو الاتجار في تكون 

الأعضاء البشریة و النساء و الأطفال، و إدارة شبكات الدعارة، و كذالك عملیات تھریب الذھب 

.یدةالعد العملات و غیرھا من صور الجریمة المنظمة تزویرو الأحجار الكریمة و تزییف و 

، حیث كانت تمارس المقامرة و النشاطات المصرفیة المقترنة بھا،  فعرُف غسیل الأموال عبر الإنترنت

 یوفر آلیة یمكن استخدامھا علاوة على العملیات المصرفیة عبر الشبكة، كما أن استخدام الإنترنت

.]16[لنقود الورقیة التقلیدي لبالمقارنة مع الاستخدامفي الحركة السریعة للنقود الإلكترونیة 

و یلاحظ أن ھناك اتجاھا متنامیا لدى جھات غسل الأموال، للتحرك بعیدا عن البنوك نحو قطاع 

و قد تم الالتفات نحو .المؤسسات المالیة غیر المصرفیة كسوق صرف العملات و سوق الحوالات المالیة

.السیارات الفخمة و غیرھاالقطاعات غیر المالیة من تجارة البضائع الثمینة كالمجوھرات و 

و كل ھذه الجھات یمكن عن طریقھا غسل الأموال القذرة التي تھرب من خارج بلدان عدیدة و یتم 

. الھیكل الاقتصادي المالي في بلدان أخرى فيتوظیفھا

، و الجریمة الاقتصادیة المنظمة، بما فیھا غسیل الأموال، یلجأ مرتكبوھا إلى استخدام التقنیة الحدیثة

للتمویھ حال ارتكاب فیقیموا شركات مشروعة لیتستروا خلفھا و یرتكبوا أنشطتھم غیر المشروعة 

.]17[الجرائم الاقتصادیة

و نخلص من ذلك أن عملیات غسیل الأموال بطریق الإنترنت، ھي أمر وارد في ظل نمو و ازدھار 

أو ا و التعامل مع البنوك عبر الإنترنت، و ذلك عن طریق تحویل الأموال أو توظیفھالإلكترونیةالتجارة 

إجراء عملیات معقدة من التحویلات النقدیة من حساب لآخر و من بنك لآخر و ذلك لإخفاء الصفة غیر 

.المشروعة للأموال

ص بھذا و  لغسل الأموال خاصة مع النمو المتزاید یرى خبراء الحاسب الآلي، أن الإنترنت أحد أكبر الفر

.زید من سریة التعاملات، و ما تمكنھ من نقل الأموال عبر الحدود نظرا لخصوصیتھاللبرمجیات التي ت

و من مظاھر التداخل بین الجریمة المنظمة و الجریمة الإلكترونیة أیضا، ھو ما یمكن تسمیتھ 

 عندما ترتبط ،لا شك أن الجرائم المتعلقة بالشبكات الإلكترونیة".بتبدیل مناطق الصلاحیات القانونیة

 وجد، من القوانین الموجھة إن سوف تنطلق من مناطق لا یوجد فیھا إلا القلیل، ،بالجریمة المنظمة
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 على تطبیق القوانین تقدرمناطق التي لا اللمحاربة الجرائم التي ترتكب عبر الشبكات الإلكترونیة أو 

ي دفعت على الأقل إلى و من بین الوقائع الت.المضادة للجرائم التي ترتكب عبر الشبكات الإلكترونیة

 الفیروس أنومع .فیروس بقة الحبالترصد، ھو استعمال أحد الطلبة في الفیلیبین ل إلى مثل ھذا الانتباه

انتشر في العالم اجمع وكلف المؤسسات التجاریة آلاف الملایین من الدولارات، فعندما تمكن مخبرو 

ل، اكتشفوا أیضاً أنھ لیس ھناك من قانون یمكن مكتب التحقیقات الفیدرالي من تحدید ھویة مرتكب العم

 إلى إصدار قوانین تحرمّ الجرائم التي ترُتكب الفیلیبینبعد ذلك، عمدت دولة .من خلالھ محاكمة المرتكب

مع ذلك، لا زالت توجد ثغرات تشریعیة .عبر الشبكات الإلكترونیة، وتبعتھا في ھذا السیاق دول أخرى

. على الشبكات الإلكترونیة بالعمل دون خوف من العقابتسمح للمجرمین والمعتدین

كما توفر مزادات السلع التي تتم بواسطة الإنترنت فرصا للمنظمات الإجرامیة لنقل الأموال و من ثم 

.تبییضھا من خلال عملیات شراء قانونیة ظاھریا

 بالطرق فحة ھذه الجرائملذلك یتعین تدریب رجال الشرطة و النیابة العامة و القضاة على كیفیة مكا

المعلوماتیة الحدیثة و ھذا یقتضي التدخل التشریعي لتطویر إجراءات التحقیق و المحاكمة و التوسع في 

سلطات التحري و تقنیاتھ و مراقبة المحادثات التلیفونیة و جمع الاستدلالات و التحقیق و ما إلى 

.]16[ذلك

على كافة الدول .الأساسیة كما بالنسبة إلى القوانین الإجرائیةإن الانسجام ضروري بالنسبة إلى القوانین 

أن تعُید تقییم ومراجعة قواعد الإثبات، والتفتیش، وإلقاء القبض، والتنصت الإلكتروني، وما شابھ ذلك 

لتشمل المعلومات الرقمیة، وأنظمة الكمبیوتر الحدیثة، وأنظمة الاتصالات الحدیثة، والطبیعة العالمیة 

.الإنترنتلشبكة 

بعض صور الاعتداءات الإلكترونیة :2.1

 فنیة للأفعال الجنائیة عموما و للجریمة الدولیة خاصة أبعاداكیف صار للاعتداء الالكتروني بعد ما رأینا 

شاملا بذلك جمیع المجالات، نحاول التركیز على بعض صوره الخطیرة التي یمكن أن یكون فیھا مساس 

. الدولي مبرزین ھذه الخطورة حالیا و فیما قد تؤول إلیھ في المستقبلبأمن و سلامة المجتمع

احتوت جمیع  ھذه الوسیلة الإجرامیة أن نبین من خلال اختیارنا لأھم ھذه الصور، كیف أیضاكما أردنا

 ذلك، رأینا أن نتطرق إلى الإرھاب الإلكتروني لدراسةو . في طابعھا التقلیديالإجرامیةالصور 

إلى كما أشرنا، تعد من أخطر ھذه الصور، فإنھا تنسب  العنصریة الإلكترونیة، بحیث زیادة على أنھاو

. أحدثھا مثل الإرھابمراحل مختلفة من العصور من أقدمھا مثل التجسس إلى
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.الإرھاب الدولي الإلكتروني:1.2.1

م و أمن المجتمعین العربي یعد الإرھاب إحدى الظواھر الإجرامیة الخطیرة التي تھدد سلا

و الدولي، و استقرار العلاقات الدولیة، و تلحق الأذى بالمرافق الدولیة كوسائل النقل الجوي و البري 

و البحري، و تشیع العنف و الرعب في نفوس الأبریاء من الناس، حیث أن ھناك اجماع على أن خطر 

جتمع و أنما یتعدي ھذا الخطر كل الحدود لیشمل دول العالم الجریمة الإرھابیة لا یقتصر على دولة أو م

.بأسره

سھم كثیر من العوامل السیاسیة و الاقتصادیة و لعل من المسلم بھ أن الإرھاب ظاھرة صعبة و معقدة، تُ

 و التاریخیة في إفرازھا و بلورتھا، و في التمكین لھا و انتشارھا و مما لا شك الإنسانیةو الاجتماعیة و 

یھ أن تكنولوجیا العصر ووسائل العلم الحدیث قد أسھمت بنصیب وافر في سرعة و حریة و انتقال ف

الك كان الإرھاب نوویا ذالمجموعات الإرھابیة، و في منح الحوادث الإرھابیة فعالیة أكبر و أخطر ل

الإرھاب و .او بیولوجیا وكیماویا  فلما نجحت المواجھة في استفراد وسائلھم كان الإرھاب صامت

ھو أعتى صور الإرھاب المعاصر فھو لا یعتمد على الوسیلة بل یسعى دائما إلى الھدف و لو الصامت 

أعوزتھ الوسائل المستخدمة بل طور أسالیبھ و ھجر الوسائل الدمویة الأكثر وحشیة واستبدلھا بالوسائل 

ة الناعمة الصوت و الضوء و الرائحة أو الأسلحالمشروعة أو الأسلحة الناعمة واستخدم في ھده الوسائل

.]18[و الموسیقى و المصحف و القلم و المسبحة بدلا من القنبلة و الدینامیت فتلك وسائل بالیة

إلى أن ظھر الإرھاب الإلكتروني حیث مورس الإرھاب كنظام قائم على الرعب مستخدما الشبكة 

.رھابیة التي روعت أمن المواطن و أمن الدولة الدولیة، الإنترنیت ، في تنفیذ الكثیر من الأعمال الإ

ه الوسیلة الآمنة في نشر ما یعرف بالرعب الإلكتروني باعتباره أحد الأبعاد ذواستعار الإرھابیون ھ

.الجدیدة للإرھاب التقلیدي و صورة مطورة من الإرھاب الصامت

لإرھاب الدولي العابر للحدود ثم تصاعدت حدة الإرھاب باستخدامھ للشبكة الدولیة كوسیلة لتصدیر ا

ص مواقع محددة لھ كنواة لشبكة عنكبوتیة خاصة بھ من ثمة كان الإرھاب الدولي و.]19[وتخصی

.ه الظاھرة و كیف أخذت بعدا دولیا وواقعا حقیقیاذ ھيھالإلكتروني فما

 الإرھاب الدولي الإلكترونيماھیة:1.1.2.1

 كمصدر ثري للمعلومات  مثلا،رھابیون شبكة الإنترنیتلقد استغلت المنظمات الإرھابیة و الإ

و البیانات وأعدت موسوعة إجرامیة تظم كثیرا من الأعمال الإجرامیة العنیفة أو الإرھابیة التي قامت 

بھا أو التي یمكنھا الوفاء بتنفیذھا عبر دول العالم المختلفة وتظم ھده المعلومات أو البیانات المسجلة 

ن المواقع الرئیسیة و الحساسة في الدولة مثل البنوك و السفارات و المنشآت المھمة و كثیرا م
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المستشفیات و غیرھا من المواقع المھمة التي تسجلھا الدولة كمواقع یحتاج إلیھا المواطن لإنھاء خدماتھ 

.او كمواقع تنشر المعرفة و توفر المعلومات للجماھیر تجاه موضوعات  مختلفة

ض المنظمات الإجرامیة الاستغلالا ذ و بھ  بمواقع منشآت حیویة و مھمة الاتصال السیئ استطاعت بع

.17[وترصدت بھا لتمارس الإرھاب [

إذا كانت تعریفات الإرھاب تركزت بشكل عام على استخدام العنف أو التھدید بھ في وصف الإرھاب ف

عالم الإفتراضي و صار إلى ما ھو علیھ، فإنھ بعد ما ظھر الو كان ذلك بمفھوم مادي في عالم مادي، 

 الذي یشیر إلى احتل العنف و التھدید بھ مكانة عالیة فیھ و أ صبح یمارس بالموازاة إلى العالم المادي

قضایا و ظواھر متعددة مثل الطاقة، الضوء و الظلام، و البرودة و الحرارة و جمیع الأمور المادیة 

.رس الوظائف و الأدوار من خلالھو الحیز الذي نعیش فیھ و نما

ورغم تمتع كل من العالمین باستقلالیة تامة فإن تقاطعھما و التقاءھما یمثل وسیلة أو أداة الإرھاب 

 الثالثة و ما أنتجھ من تقانة تتصل بجمیع مجالات الألفیةالإلكتروني، السلاح الجدید الذي یھدد العالم في 

.الحیاة

العالم المادي لملاقاة العالم ستعمل فیُعالمین، ھذین ال الإلكتروني من تعریف الإرھابإذا نطلق یف

 المادي من جدید،  العالمتم عملیة الإرھاب و التدمیر لتتحقق النتائج و الخسائر فيت الذي فیھ الافتراضي

الإلكتروني بصورة مباشرة كما ھو الحال في نتائج لا یتحقق العنف في بعض الحالات إذا كان و 

أفعال مادیة یقوم بھا مرتكب العملیة أو ارھابي  أنھ قد یحدث ذلك لما یشتمل على إلارھاب التقلیدي، الإ

.]20[الارھاب الالكتروني

 في على العالم الافتراضيالاعتمادیةتزاید محتمل في  بین العالمین ءللالتقا الاحتمال المتزاید شكلیاكم

.المستویات على جمیع الاستخدامات الیومیة العادیة

 و التي تمھد الطریق أمام شبكات الافتراضي بین العالم المادي و للالتقاءو ھناك بعض النقاط الواضحة 

:الإرھاب الإلكتروني 

 فتح باب المرآب -

 جھاز نبضات القلب-

. شریحة جھاز الحاسوب توضع في آخر تصمیم لنموذج سیارة فاخرة-

.]21[ جھاز المیكرویف-

 بین العالم المادي و الافتراضي قضایا تمارس في حیاتنا الیومیة المعتادة تلاقي التي جالاتالمإن ھذه 

ص كإتاحتھاو  إرھابي شبكة الإرھاب الإلكتروني و ذلك لسھولة الوصول إلیھا یستغلھاو  ستغل تفر

.و توظف في خدمة العملاء
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تطور التكنولوجي المتسارع الذي یشھده عصرناو التقدم یتوقف الأمر عند ھذا المستوى، بل إن اللا و 

ولد نقاطا جدیدة أخرى یلتقي بھا العالم المادي و الإفتراضي ، في مجال التسییر الآلي أو الالكتروني

و أصبحت أكثر سھولة و یسرا في أیدي عملاء الشبكات الإرھابیة الإلكترونیة و ذلك باعتمادھا على 

لذلك فإن مجتمعات ما بعد الحداثة أفرزت قوى .لھا في مصالحھا الخاصةمنتجات الحداثة و استغلا

ووسائل تمنح الشبكات الإرھابیة الإلكترونیة البنى التحتیة في تنفیذ ما ترید من تدمیر و  تھدید للحداثة

. تقانتھاو

:المیادین الآتیة و تتمثل نقاط الالتقاء الجدیدة في 

. مصانع أنتاج الأطعمة-

.انع إنتاج الأدویة مص-

. منشآت الكھرباء و الغاز الطبیعي-

. نظم تقاطع القطارات و التحكم بالمرور-

. نظام التحكم بالملاحة الجویة للجیل القادم-

. معدات القوات المسلحة و خاصة الإلكترونیة-

. أمن الإتصالات العامة-

. اتصالات المواطنین-

ین العالم المادي و العالم الافتراضي في القرن الحادي و العشرین، یسعى و لتحقیق نظام الالتقاء السالفة ب

ھداف الأبعضالسیطرة على قوى نقاط الالتقاء من خلال  الإلكتروني و منظماتھ إلىالإرھابعملاء 

:ساسیةالأ

. الوصول إلى المداخل-

. التحكم بآلیات ووسائل العالمین المادي و الافتراضي-

معرفة المداخل النظریة و التطبیقیة للعالم المادي و آلیات مداخلھا من خلال العالم التعدین و ذلك ب

.الافتراضي

كات بھناك أربع أدوات تزود ش)الوصول و التحكم و التعدین ( الأھداف السالفة الذكر، لتفعیلو 

:السیطرة الإلكتروني بسرعة التحكم و الإرھاب

.طوط و الأراضيسرعة الانتقال عبر الخ:الانتقال-

.الاتصالسرعة : الاتصال -

.جمع المعلومات الكثیرة و فصلھا:ع ی التجم-

.]21[استرداد المعلومات بالطرق المتنوعة:استرداد -
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 یستطیعون تدمیر ،إن عملاء الإرھاب الإلكتروني من خلال استغلال موارد العالم المادي و الافتراضي

 تغییرات أساسیة في الأنظمة إلى عمل إضافة ، المجتمعلرفاه حالة تمثلي نقاط الالتقاء الإیجابیة و الت

 آلاف الأمیال و في جو عبرو الفوقیة لھا لبنى التحتیة لا مدنیة أو أمنیة أو تدمیربمنشآتمساساالعاملة 

 في فندق فاخر في مدینة لندن أو باریس اءسترخعلى او الفوضى مریح و ھادئ و بعید عن الإزعاج 

نستطیع القول أن الإرھابیین التقلیدیین یستخدمون  و لذلك .یدا عن أعین الناظرینعأو واشنطن، و ب

 أداة لإحداث حالات الفزع بین السكان في حین أن الإرھاب نالأسلحة المدمرة ومواد المتفجرات و یكونو

.المستحدث یتم عن بعد ودون اللجوء إلى العنف المادي و الجسدي

عالم المادي یما یحتویھ من بنى تقنیة و معرفیة و العلم الافتراضي إلى سیطرة و تحكم إن إخضاع ال

 على الاستیلاء إلى ن، یختلف تماما عن دور القراصنة و الھواة الذین یسعوالإلكترونيإرھابي الإرھاب 

الإشاعاتدودة أو بغرض المتعة أو أحیانا للإزعاج فالقراصنة یسعون إلى خلق جو من حمكاسب مادیة م

 الدولیة مجانا و الحصول على الاتصالاتالعملة و الفساد و إجراء مثل البلبلة الاقتصادیة بتدھور

.الائتمانبطاقات 

 من خلال خلق جو من الفوضى في بعض المراكز الماضيو من ھنا فإن القراصنة لعبوا دورا في القرن 

ي على مھمات معقدة و مدمرة و تعد منھجا التجاریة في حین یقوم دور إرھابیي الإرھاب الإلكترون

و إن كان لا یوجد إلى حد الآن تعریف محدد لمصطلح الإرھاب ]21[للإرھاب الإلكتروني في ھذا القرن

العمل " بأنھ ففعرُِّ. من خلال المفاھیم السابقة برزت بعض المحاولات في ذلكھالالكتروني، إلا أن

 الأساسیة الآليالإعلاممعطیات أو المعلومات أو لأنظمة الناتج عن تخریب أو إتلاف أو تبدیل 

من أجل إلحاق ضرر بھا لھدف سیاسي أو دیني أو لموضوعة لحسن سیر أجھزة الدولة و مؤسساتھاا

.]22["، أو حتى اقتصادي أو اجتماعي و بیئي،و مساسا بحیاة الأفرادإیدیولوجي

التحكم و قواعد المعلومات و أجھزة الحاسبات التھدید والتخریب التقني لمحطات "بأنھ كما عرف 

.]23[ و الذي ینتج عنھ أضرارا بالغة و كبیرةالاتصالاتو شبكات 

أو التھدید مادیا أو معنویا العدوان أو التخویف"كتروني بأنھ ل تعریف الإرھاب الإلىكما لجأ آخرون إ

 الأفراد على الإنسان، دینع أو نفسھ أو عرضھ باستخدام الوسائل ، و الصادر من الدول أو الجماعات أو

"أو عقلھ أو مالھ بغیر حق بشتى صنوفھ و صور الإفساد على الأرض

.أھداف الإرھاب الإلكتروني و تطلعاتھ:2.1.2.1

لدخول إلى نظام التحكم الإنتاجي لمصنع إنتاج مثل حبوب الذرة لیھدف الإرھاب الإلكتروني 

الحدید المزود في ھذه الوجبة بھدف إیذاء و قتل الملایین من الأطفال المعتمدین و من ثم تغییر مستوى 

كما یقوم الإرھاب الإلكتروني بوضع عدد من .و ھذا لا یمثل ھدفا جوھریا للقراصنة.على تلك الوجبة
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.نفجرتالمتفجرات الرقمیة في أنحاء مدینة معینة، و في حالة توقف إحدى المتفجرات فإن جمیع القنابل س

. تختلف تماما عن صور الإرھاب التقلیديو ھذه العملیة الإرھابیة

إن إرھابي الإرھاب الإلكتروني غیر مجبر على أن تكون المتفجرات ملتصقة بھ، و لا یستلزم الأمر 

و الأخطر من ذلك أننا .وجود شاحنة لحمل تلك القنابل من أجل خلق ترویع و إفزاع للأھداف المحددة

لنا توقیف قنبلة واحدة ستنفجر جمیع القنابل مما یؤدي إلى خسائر مادیة في المعدات و الأھداف لو حاو

أسسط لھ و ھادف و یستند على خطَمُإنھ إرھاب علمي و .المحددة بعیدا عن الترویع و الفزع و القتل

.منھجیة یقوم بھ أشخاص أذكیاء و مؤھلون علمیا و ذھنیا

إلى نشر الفوضى في البنوك و التحویلات المالیة العالمیة، و تدمیر قیمة یھدف الإرھاب الإلكتروني 

. العالمي المعاصر و إضعاف قدراتھالاقتصادإفقاد الثقة في من ھنا یسعى الإرھابیون إلى.الأسھم

لإرھاب الإلكتروني عامة و لیست خاصة على عكس القراصنة و ذلك حتى یكونوا بعیدین اأھادف إن 

.راقبة الأمنیةعن أعین الم

یھدف الإرھاب الإلكتروني إلى مھاجمة نظام التحكم الملاحي و ذلك من خلال توجیھ حركة طائرتین 

 الإلكتروني للطائرتین و ھذا  التوجیھ نظامیمكن من الدخول إلىمدنیتن على سبیل المثال لتتصادما كونھ 

ص طائرة تقل رئیس دولة ما أو فرقة علمیة مھم ھذا ینطبق أیضا ة خاصة كما نفسھ یمكن أن یخ

.مثل لندن و نیویورك و طوكیوخاصة التابعة لدول كبرى، على محطات القطارات الدولیة الأسلوب 

و سیدخل الإرھاب الإلكتروني في المعدات الدوائیة في مصانع الأدویة بھدف تحقیق أكبر قدر من 

.لعالمیةالخسائر في الأرواح و الإساءة إلى كبرى الشركات الدوائیة ا

رفع مستوى الضغط في أنابیب الغاز و ھذا یؤدي إلى الضغط  یمكن  الإرھاب الإلكترونيو عن طریق

. تھلك مدینة بكاملھانفجارات ضخمة و ھائلةإعلى الصمامات العاملة و من ثم یوقع 

.ینعكس سلبیا على البشریةما قد سیدخل الإرھاب الإلكتروني في محطات الطاقة النوویة وھذا 

ض الحصار على التجمعات البشریة كما  یھدف الإرھاب الإلكتروني في ھذا القرن الجدید إلى فر

فالجمیع مھدد بالإرھاب الإلكتروني .و لمنعھم في النھایة من الحصول على الماء و الغذاء و الھواء

.ووحشیتھ

و العشرین و الذي یؤثر على قوة  یستھدف التقنیة في القرن الحادي الإلكترونيا فإن الإرھاب مو عمو

 الصناعة الخاصةإلى مجالات الإرھاب إلحاقو یمكن .الإنتاجیة و الثقة بالمجتمعات ما بعد صناعیة

و أمن الحاسوب حیث یرى الخبراء أن العدید من الشركات العالمیة تخسر الملایین بسبب دخول 

یكون القرصان من منظمات خارجیة أو منافسین الإرھابیین و اختراقھم أمن المؤسسات الكبرى، و قد 

ولا شك أن الكثیر من العاملین في الشركات الكبرى حول مھددات .لشركات أخرى من الشركة نفسھا

. العاملةللأنظمة الإلكتروني والمخاطر التي یجدونھا في مجال أعمالھم من تخریب و تدمیر الإرھاب
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 إلى أن الكثیر من مدیري الشركات الإلكترونيھاب في مجال مكافحة الإرأشارت التقاریرو

. الكافیة لتطویر البرامج المضادة و لتوفیر الحمایة اللازمة لأنظمة الشركاتالمیزانیاتلا یخصصون 

 الرشاش الآلي لم یعد ھو السلاح الفتاك و المتطورأنو یرى الباحثون في مجال الإرھاب الإلكتروني 

 التكنولوجیا و تطور المعلومات التكنولوجیة و خاصة أصبحتالقرن الجدید بل ھذاو الفعال في 

 توازي تطویر قنبلة نوویة بالنسبة إلى حجم أصبحتالكمبیوتر و ثورة المعلومات و الإنترنت و التي 

ختراقات الدمار الذي یخلفھ تدمیر أنظمة الشركات متعددة الجنسیات و الآثار المادیة الھائلة وراء تلك الا

و یسعى إرھابي الإرھاب الإلكتروني من خلال تطور التكنولوجیا المذھل إلى تدمیر .الإرھابیة المدمرة

البنى التحتیة للأعداء و خاصة القوات المسلحة من حیث تدمیر أنظمة الاتصال الجویة و البریة 

.]21[و البحریة

ض حیاتنا لمخاطر و إن الإرھاب یھدف أیضا إلى تدمیر البنیة الت حتیة المعلوماتیة للنظام الإنساني و تعری

.غیر محتملة و متوقعة

حال في أیة حرب، فإن الجیوش المتصارعة تستھدف دوما ثلاثة في النھایة یمكن القول أنھ كما ھو الو

فإنھ یحدث.عناصر أساسیة من أجل كسب المعركة؛ وھي العناصر العسكریة، والاقتصادیة، والسیاسیة

وعلى رأسھا ة العناصر الثلاثو في ھذه  أو الحروب الإلكترونیة، یةعالم حروب المعلوماتذلك أیضا في 

مراكز القیادة والتحكم العسكریة، والبنوك والمؤسسات المالیة، ومؤسسات المنافع كمؤسسات المیاه 

.والكھرباء وذلك لإخضاع إرادة الشعوب

.عده الدوليواقع الإرھاب الإلكتروني و ب:3.1.2.1

ق الإشارة إلیھ، فیما یخص أھداف الإرھاب الإلكتروني، یلاحظ أن ھذه الأھداف لم تعد بمن خلال ما س

تعني الأقالیم الداخلیة للدول، بل أخذت بعدا وواقعا دولیین مستغلة في ذلك تزاید الصراعات الدولیة في 

 الشيء الذي الاجتماعیة و السیاسیة و ادیةالاقتصھا تضارب المصالح ببالكثیر من مناطق العالم التي تس

.]24[أدى إلى وقوع الكثیر من العملیات الإرھابیة الإلكترونیة على المستوى الدولي

فتعد معسكرات الجیش التابعة لكل دولة و مصادر طاقتھا و مراكز التحكم في ملاحتھا الجویة و بنوكھا 

تعرضھا للإرھاب یوما بعد یوم، كما تشمل الأھداف احتمالیة أھدافا أساسیة تزید اتصالاتھاو شبكة 

الأخرى أجھزة الشرطة أو المنشآت و الوحدات الطبیة و أنظمة الإنقاذ و مكافحة الحرائق و الإطفاء

.]21[و التي من الممكن أن تتعرض للمخاطر الأھداف المحتملة للإھٍاب الإلكتروني في ھذا القرن

، أكبر مصادر خطورة على الإنترنت إذ أنھم )الھواة (قراصنة الكمبیوتر و تشیر الإحصائیات إلى أن 

. من حالات القرصنة و الدخول غیر المشروع إلى عدة مواقع%90ثلون بنسبة یمَ
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و تشیر الإحصائیات إلى أن الإرھاب الإلكتروني لا یأتي من قراصنة الكمبیوتر وحدھم أو الإرھابیین

مات أحیانا بسلسلة من الھجمات على المواقع الخاصة لھا بغرض اختبار  بل تقوم بھ الحكوالعادیین،

.درجة حمایتھا ضد الھجمات و محاولات الدخول غیر المشروع التي تظھر من خلال شبكة الإنترنت

ض المسوحات التي قامت بھا بأن  و وجدت إدارة حمایة معلومات وزارة الدفاع الأمریكیة من خلال بع

 نظام كمبیوتر 3000ة الكمبیوتر المستخدمة في وزارة الدفاع و البالغ مجموعھا  من إجمالي أنظم88

 تم اكتشافھ 4 من الاختراقات لم تكتشف و 97تعرضت إلى الھجوم و كان اختراقھا سھلا جدا و 

.فیھا و التحقیق  عنھا فقط تم الإبلاغ5و 

نسب السابقة مع المنظور الأمني و الذي بین حول تفاقم خطورة الإنترنت كما أشارت الو ھذه النتیجة

.أھمیة البعد الموضوعي و الذاتي في تفسیر المھددات الأمنیة

كما أظھرت دراسة مسحیة .و أظھرت الدراسة أن ھناك مجموعة من الدوافع وراء الاختراق المعلوماتي

40رھاب الإلكتروني بأن  حول تكالیف الإ1996قامت بھا مؤسسة التطبیقات العلمیة العالمیة في عام 

 ملیون دولار بسبب حالات الدخول غیر 800مؤسسة من كبار المؤسسات تكبدت خسائر تفوق 

 من مواقع الحكومة %40  بأن FBIو بینت دراسة قام بھا مكتب التحقیقات الفیدرالیة .المشروع

 الدخول إلیھا بصورة غیر شرعیة  موقعا قد تم248و المؤسسات الأمریكیة و الجامعات و البالغ عددھا 

.و قد أوضح ثلث أصحاب ھذه المواقع بأن الدخول غیر الشرعي قد تم عبر الإنترنت.مرة على الاقل

كما أظھرت دراسة أخرى أن أنظمة الدفاع و التي تحتوي على معلومات حساسة قد تعرضت لحوالي 

 حالة فقط من مجموع حالات 150ن  دخول غیر شرعي عبر شبكات المعلومات المتعددة، و أ25000

و یقدر مكتب التحقیقات الفیدرالیة خسائر .الاختراق أو الدخول غیر الشرعي قد تم الكشف عنھا

وطبقا . ملیون دولار سنویا138النشاطات التجاریة المترتبة على عملیات قراصنة الكمبیوتر حوالي 

كمبیوتر الحكومیة قد شھدت خلال الثلاث سنوات لمعلومات وكالة الاستخبارات الأمریكیة فإن أنظمة ال

. حالة250000الماضیة حالات اختراق و دخول بصورة غیر شرعیة بلغت 

 ملیون إسترلیني خلال الفترة 400و ذكر أحد المصادر في بریطانیا بأن الإرھابیین  قد حصلوا على 

 بریطانیا و الولایات المتحدة من كما تلقت البنوك في. عبر تھدید المؤسسات التجاریة1995 إلى 1993

.منظمات إرھابیة تعمل في مجال الإرھاب الإلكتروني العدید من التھدیدات

3و منطقة الشرق الأوسط لیست بمنأى عن الإرھاب الإلكتروني، فقد أظھر تقریر مجلة بي سي العدد 

. أن ھناك تباینا بین دول المنطقة في حجم جرائم الحاسب1997لعام 

 أن عدد المحاولات الناجمة التي تم فیھا 1998  لعام ETSUأیضا في أحد تقاریر جامعة وورد 

 ألف محاولة و أن الخسائر السنویة من 250إختراق شبكة البنتاغون للمعلومات غیر المصنفة تتجاوز 

 ملیون دولار، و قد تضاعف ھذا الرقم كثیرا في 138جراء ھذه الإختراقات غیر المشروعة تتجاوز 



38

ھذه الأمثلة و غیرھا تعطینا مؤشرات بأن الإرھاب الإلكتروني لیس نظریة أو ضربا من .2003عام 

.الخیال و إنما ھو خطر حقیقي وواقع لھ بعد دولي یھدد المعلومة الإلكترونیة و البنیة التحتیة للتكنولوجیا

ت المتحدة أوضح خوفا و قلقا بل أن أحد الأبحاث المعدة من قبل الأكادمیة الوطنیة للعلوم في الولایا

 أكبر من CLAVIERشدیدین من أن یأتي الوقت الذي یكون فیھ التدمیر عن طریق لوحة المفاتیح 

]18[.تدمیر القنبلة

ھناك العدید من المواقع الإجرامیة المعلنة عبر الشبكة الدولیة مخصصة لمنظمات إجرامیة محترفة في 

 تنفیذ الأعمال الإجرامیة من قتل ى علالاتفاق و معھاتصالالاجمیع أعمال العنف و الإرھاب یتم 

ص . أو نسف و تفجیر أو خطف طائرات أو حتى تصدیر مواد نوویة أو أسلحة متقدمةاغتیالأو  و تخص

م بأعمال التدریب العملي على استخدام ھذه الأدوات، و یمكنھا تأمین امثل ھذه المواقع بعضا منھا للقی

ض المنظمات الحصول على . أو أعمال تدمیر بالفیروساتاختراقاتنفسھا ضد أیة و قد استطاعت بع

 من بعض الأفراد و المؤسسات تحت التھدید بكثیر من أعمال العنف و الإرھاب و لكن أرباح مالیة

الغریب في الأمر أن ھؤلاء الضحایا سارعوا بالاستجابة إلى كل الطلبات تحت وطأة الإكراه 

و التھدیدات، و على أساس قناعتھم بقدرة ھذه المنظمات و افتراض عدم قدرة الجھات المسؤولة على 

سببا في ملاحقة ھؤلاء المجرمین باعتبار أن وسیلة الإنترنت وسیلة آمنة و غیر مراقبة، فكان ذلك

قد أنشأت عقب أحداث اعتبار الإنترنت وسیلة إجرامیة و الجدیر بالذكر أن الولایات المتحدة الأمریكیة 

 محطة رصد عملاقة یمكنھا التنصت على كل الإتصالات الدولیة عبر شبكة 2001 سبتمبر 11

و یوجد مركزھا المتقدم في إنجلترا و یمكنھا التلصص على كل "شلون إی"الإنترنت، عرفت بمحطة 

.]18[المواقع و تفحصھا و تنقیتھا حمایة للأمن الوطني

 لما لھذه الأخیرة  ضد الدولاإرھابالإرھاب الإلكتروني صار  أن فإنما یدل علىإن دل ھذا على شيء، 

,یتسبب في الشلل التام للبنى التحتیة الأساسیة النفاذ إلى شبكات التحكم في المرافق العامة ممایةإمكانمن 

میر الشامل أسلحة التد:الدول باتت معرضة لما یمكن أن نطلق علیھإن.بل واحتمال تدمیرھا بالكامل

البیولوجیة المعلوماتیة المتمثلة في جیوش الفیروسات التي تخترق حدود الدول لتشیعباستخدام الأسلحة

الدول في استخدام فإنھ كلما ارتقت,ومن قبیل المفارقة.,الخراب والفوضى في أرجاء البنیة المعلوماتیة

,بالتالي لمثل ھذا النوع من التھدیدد تعرضھازا,شبكات نظام المعلومات وزاد الترابط بین ھذه الشبكات

المتقدمة التي یتزاید اعتمادھا على شبكات المعلومات في وھو الوضع الذي یثیر أشد القلق لدى الدول

.إدارة معظم شئون حیاتھا

ض الإضرار بالمصالح الاقتصـاـــدیةقد یقع,علاوة على ما سبق وقد .للدولة الإرھاب إلكترونیا بغر

.المصریةست إسرائیـل ھذا النوع من الإرھاب بھدف تشـوــیھ صورة السیاحةمار

بجانب إشاعة خلق عالمي جدید ,لا یمكن مواجھة ھذا النوع من الإرھاب دون تشریعات دولیة مستحدثة
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ة وھي النظر,نظرتھا الضیقة لمفھوم السلام العالميلن تقوم لھ قائمة ما لم تتخلص دول العالم المتقدم من

أعماق التاریخ یرجع قدمھا إلى بشدة عن مواجھة أصولھا التي التي تتصدى لأطراف المشكلة وتنأى

.]25[والأمنیةالسیاسیة والاقتصادیة والثقافیةوتتعدد جوانبھا,الحدیث

لقد أصبحت دول عدیدة تشھد في السنوات الأخیرة حروبا متبادلة و ساحة العملیات الحربیة ھذه 

.ة الإنترنت بكل ما فیھا من مواقع و عناوین إلكترونیةالمرة ھي شبك

أما الھدف من ھذه الھجمات الإلكترونیة كان في كثیر من الحالات إغلاق المواقع الإلكترونیة لفترات 

 و لو أخذنا الحرب الإلكترونیة .زمنیة مختلفة أو تدمیر حواسیب الخصم بغیة إلحاق الأذى البالغ بھ

 و التي جاءت بعد الھبوط 2002تحدة الأمریكیة في مت بین الصین و الولایات الالثانیة التي حصل

 و التجسس الأمریكیة فوق إحدى الجزر الصینیة، ھذه الحرب أدت في الاستطلاع لطائرة الاضطراري

 موقع إلكتروني في كل من الصین و الولایات المتحدة الأمریكیة، 2000نھایة المطاف إلى إغلاق 

لى الحرب الإلكترونیة التي شنتھا أمریكا على تنظیم ما أسمتھ بالقاعدة منذ بدأ الحملة بالإضافة إ

 سبتمبر، عمدت أجھزة الإستخبارات 11 و بعد أحداث 2001العسكریة في أفغانستان في نھایة عام 

 ضرب موقع مركز الدراسات و الأبحاث الإسلامیة الناطق بإسم ھذا التنظیم على إلىالأمریكیة 

.]26[نترنتالإ

التجسس الدولي الإلكتروني:2.2.1

حیث بھذا .إن من بین المجالات أیضا التي برز فیھا الاعتداء الإلكتروني بصفة فعالة،ھو التجسس 

الأخیر صار المتجسسون، لا سیما إذا كانوا دولا، و لا یمكن أن یكونوا أي دول  إن لم تكن تلك التي 

لأسلوب في الاعتداء، بإمكانھم ارتكاب عدوان من شأنھ أن یحبط خطة تملك القدرة على انتھاج ھذا ا

مجتمع بأكملھ في جمیع جوانبھا و ذلك عن طریق الترصد و التنصت على سیاسة الدولة و ھي تعمل 

ھذا على خلاف دور الجاسوس بالمستوى .على وضع ھذه الخطط و البرامج للنھوض بھذا المجتمع

لعمل على إحباط و تتبع عملیة معینة واحدة من أجل إفشالھا عن طریق التقلیدي، أین یقتصر على ا

و ما نلاحظھ أنھ بالرغم من صغر حجم فعل الجوسسة .تحویل المعلومات المتجسس علیھا للدولة العدوة

ھنا بالمقارنة مع حجم التجسس الإلكتروني، إلا أن التشریعات الدولیة قد عنیت بھذا السلوك و جرمتھ في 

.لاتھ،ما یجعلھا بالأحرى أن تجرم ھذه الصورة الجدیدة لھ، لما أعادت ارتكابھ بفعالیة أكبربعض حا

.فكیف كان ذلك، و إلى أي مستوى صارت إلیھ ممارسات التجسس الدولي الإلكتروني
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الإلكترونیة تحي جریمة التجسس:1.2.2.1

وغل ة ف ي الق دم، إذ ن شأت م ع      إن ظاھرة التجسس لیست ظاھرة حدیثة، بل ھي ظاھرة قدیمة و م       

فمت ى  .، قریةّ، مدین ة قبیلةنشأة أولى المجتمعات البشریة و أیا كانت صورة ھذا المجتمع، أسرة، عشیرة،        

یعتبر من أق دم الأن شطة الاس تخباریة الت ي      فھو ظھر أي تجمع بشري، و في أي زمن، فقد نشأ التجسس،          

 ما ل دى غی ره م ن التجمع ات الأخ رى م ن أس رار أو        لأن كل تجمع یسعى جاھدا لمعرفة   مارسھا الإنسان 

و ق د ارتبط ت ھ ذه الظ اھرة ف ي الماض ي البعی د بالق درات الخارق ة للآلھ ة،                    .معلومات وخط ط لمھاجمت ھ    

و الأس  اطیر و كان  ت الوس  یلة الأول  ى للح  صول عل  ى المعلوم  ات ف  ي ذل  ك ال  زمن تتمث  ل ف  ي اللج  وء إل  ى   

 وسطاء بین البشر و الآلھة، مستعملین إمكانیات التنجیم و الأحلام ارھمباعتبالعرافین و الكھان و السحرة 

.و غیرھا في ذلك

ثم أخذ التجسس بعد ذلك طابعا أكثر واقعیة، فلم یعد مرتبطا بإرادة الآلھة أو الأرواح و لكنھ ارتبط بقوة 

و لھذا وجد .لملكو مشیئة الحكام و الغزاة، و إرادة المحافظة على الجماعة السیلسیة تحت سلطان ا

التجسس منذ القدیم و قد عرفھ كل من الفراعنة و البابلیین و الیھود و الرومان و الإغریق و القرطاجیین 

و غیرھم من شعوب العصور القدیمة و استمرت ظاھرة التجسس خلال العصور الوسطى إلى أن انتقلت 

]27[.جسس الدوليإلى العصر الحدیث، أین ازداد تشكل الدول و  من ثم ظھور الت

ھغیر أنمن حدة ذلك التجسس، و یمكن القول بأن قیام الدول بالمستوى المعاصر قد قلل إلى حد ما 

د اما ستطورت فكرة التجسس من حیث مضمونھا و طریقة ممارستھا عما كانت علیھ في القدیم طبقا لِ

للرادار لیتجسس على أعدائھ و المجتمع من تطورات علمیة و تكنولوجیة ابتداء من اختراع الإنسان 

معرفة كافة تحركاتھم، ثم اختراع الأقمار الصناعیة التي تقوم بتصویر الإنسان و الآلات الحربیة و 

و .المباني و كل ما فوق الأرض یتم تصویره في كل فترة زمنیة معینة لضبط كل التحركات الممكنة

]14[.سس الإلكترونيالآن في ظل التطور التقني، فقد أصبح ما یعرف بالتج

إن عصر المعلومات وبفعل وجود تقنیات عالیة التقدم فإن حدود الدولة صارت مستباحة بأقمار حیث 

التجسس والبث الفضائي و كما أن العالم العربي و الإسلامي كان ولا یزال مستھدفا امنیا وثقافیا وفكریا 

لم یسلم  العالم الغربي  الطرق الإلكترونیةإلىوعقدیا، فإنھ بتحول وسائل التجسس من الطرق التقلیدیة 

فالتجسس الإلكتروني ھو الذي یعتمد و بصفة عامة .و لا الدول الأخرى الأقوى منھا ضد الأقل قوة

على استخدام التقنیات الإلكترونیة في الحصول على المعلومات ابتداء من التجسس على الأفراد عن 

التجسس من خلال الشبكات السلكیة و لتجسس الإلكتروني طریق الإنترنت، و ھو أبسط أنواع ا

.]28[ و ھو من أشھرھا،واللاسلكیة
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و الوصل غیر المخول للبیانات عن طریق اختراق أجھزة الكمبیوتر و یمثل اختراق الأنظمة و الشبكات 

لاتصال       الشخصیة و اختراق الشبكات و المواقع الإلكترونیة و اختراق الخطوط الھاتفیة و أجھزة ا

و اختراق أنظمة المعلومات الدولیة الخاصة، طرقا للتجسس الإلكتروني على الأفراد و المؤسسات       

و الحكومات، سواء عن طریق الإنترنت و من خلال الشبكات الداخلیة أو باستعمال الوسائل الكبیرة 

الإلكتروني الدولي و كالأقمار الصناعیة و الأنظمة العالمیة المتخصصة في مجال التجسس 

]28[الخارجي

ض خط وط الات صالات الإلكترونی ة الت ي تج ري ف ي جمی ع                   فیتم استخدام نظام الكترون ي لمراقب ھ واعت را

. بلای ین ات صال ی ومي      3 وعملیة مراقبة الاتصالات الإلكترونیة تقوم حالیا باختبار أكثر م ن          .أنحاء العالم 

لتلیفونیة ورسائل البرید الالكتروني والفاكسات والإرسال المنبعث من   وتشمل ھذه الاتصالات المكالمات ا    

أي قمر صناعي بالفضاء وعملیات إنزال الملفات من علي شبكھ الانترنت سواء للاس تخدام الشخ صي أو    

 ویتم ھ ذا الم شروع بالتع اون ب ین ع ده دول منھ ا الولای ات           ,استخدامات الشركات أو الاستخدامات العامة    

 والاسم الكودي القفل یطلق علي المنظمة التي تملك الأجھ زة  , وانجلترا واسترالیا وكندا ونیوزلندا  المتحدة

 وھ ذا النظ ام   .الإلكترونیة التي تقوم باعتراض الات صالات الإلكترونی ة الت ي ترس ل م ن أي مك ان بالع الم                

 وأقم ار  ,تل تقط موج ات الرادی و   یقوم بجمع المعلومات من خلال أجھزه بالغھ التطور مثل الھوائیات الت ي     

 كم  ا زود ھ  ذا ,ص  ناعیة وظیفتھ  ا التج  سس عل  ي الأقم  ار ال  صناعیة الأخ  رى الم  ستخدمة ف  ي الات  صالات 

النظام بأجھزة إلكترونیة أخري وظیفتھا مراقبھ م ا یح دث عل ي ش بكھ الانترن ت م ن خ لال تتب ع البیان ات                

.التي ترسل عبر خطوط اتصال الانترنت

 أن ھذا المشروع لا یقوم بمراقبھ الاتصالات التي تتم عبر الأقمار الصناعیة ولكن  :لخبراءویقول بعض ا  

 وھ ذا  .تم زرع أجھزة إلكترونیة في أعماق المحیطات لمراقب ھ الكاب ل البح ري الم ستخدم ف ي الات صالات         

صالات لتك  وین الكاب  ل ی  ربط ق  ارات الع  الم كلھ  ا ویعم  ل عل  ي الت  وازي م  ن ش  بكھ الأقم  ار ال  صناعیة للات  

 ونظرا للكم الھائل من المعلومات التي یقوم ھذا النظام بالتقاطھا یومی ا فھ ي      ,منظومة الاتصالات العالمیة  

 نظ  م ال  ذكاء الاص  طناعي لفح  ص ھ  ذه البیان  ات والح  صول عل  ي      ىت  ستخدم تطبیق  ات حدیث  ھ تعتم  د عل     

. الصوتىھ في التعرف عل ویستخدم ھذا النظام تقنیات متقدم.المعلومات الھامة والمفیدة

 المستخدمة في حمایة  ولكن في ضعف الوسائل الأمنیةولا تكمن الخطورة في استخدام الإنترنت

 إلیھا باعتبارھا عادة ما الاطمئنانالشبكات الخاصة بالمؤسسات والھیئات الحكومیة من جھة و في عدم 

ولا یقتصر الخطر على محاولة اختراق .ولوجیاتنتجھا شركات تابعة للدول العدوة المحتكرة لھذه التكن

فمخاطر )hackers( أو ما یعرفون اصطلاحا الأنظمةالشبكات والمواقع على العابثین من مخترقي 

 یمكن التغلب علیھا باستعادة نسخة التي و المحتویاتإتلافھؤلاء محدودة وتقتصر غالبا على العبث أو

طر الحقیقي فیكمن في عملیات التجسس التى تقوم بھا الأجھزة  مخزنة في موقع امن، اما الخأخرى
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 تكون عادة معادیة، أخرى لدول إفشائھا ومعلومات الدولة ومن ثم أسرارالاستخباراتیة للحصول على 

.ضر بالمصلحة الوطنیة لتلك الدولة، و ھذا باستعمال الإمكانیات التي أشرنا إلیھا استغلالھا بما یأو

سات التجسس الدولي الإلكتروني ممار:2.2.2.1

الأخط ر ف ي عملی ات التج سس الإلكترون ي كم ا رأین ا، یكم ن ف ي مح اولات التج سس                      إن الجانب   

فبعد ما تقلص دور الجواسیس الدولیین، الذي ك ان  .أسرار دول بأكملھا إلى دول عدوةالدولي، التي تنقل

وت دریب  ت خاصة، وقلت لذلك، الحاجة لتجنی د أیام الحرب الباردة، واقتصر ھذا الدور على حالامنتشراً

نظ ام دول ة معادی ة،    أشخاص ذوي كفاءات ذھنیة وبدنیة عالیة، ل سنوات عدی دة، وم ن ث م دس ھم ف ي قل ب       

الدولي في عصر الإنترن ت، إل ى   لسرقة أسرارھا، وتسریبھا إلى دولتھم الأصلیة، تحولت طرق التجسس

]29[.بعضاًوشبكات الدول بعضھاعملیات تجسس إلكترونیة، واختراق لأنظمة 

الثانی ة، بع د الولای ات المتح دة الأمریكی ة، ب ین ال دول        یتفق معظم الخبراء أن إسرائیل تصنف في المرتبة

فتعتبر القوات المسلحة الإسرائیلیة، منبعا لخبراء أمن.وخاصة الأمنیة منھاالمنتجة للتقنیات المعلوماتیة،

الكثی ر م ن   الخدمة الإلزامیة العسكریة، في الجیش الإسرائیلي، عنھ ا ف ي  المعلومات حیث تختلف سنوات 

و علیھ یعتبر ھ ذا الأم ر   .المعلوماتدولة العالم، إذ تعتبر فترة تطویر لخبرات المختصین في مجال أمن

والتطبیق  ات المتعلق  ة ب  أمن المعلوم  ات ف  ي  م  ن أھ  م العوام  ل الم  ؤثرة ف  ي دف  ع تط  ویر الحل  ول الأمنی  ة،  

ال سوفییتي ال سابق، وأدت ھ ذه الھج رة      ألف مھاجر من الاتح اد 800كما تلقت إسرائیل حوالي .یلإسرائ

135أواخ ر الت سعینیات إل ى رق م قیاس ي ع المي، ھ و        إلى ارتفاع نسبة العلماء والمھندسین فیھ ا، لت صل  

]30[. آلاف نسمة10عالماً أو مھندساً لكل 

الاس تخباریة اللازم ة   ة عل ى م صدرین أساس یین لجم ع المعلوم ات     تعتمد الأجھزة الاستخباریة الإس رائیلی 

القائم ة عل ى تجنی د العم لاء، س واء      لحربھا ض د حرك ات المقاوم ة الفل سطینیة، وھم ا الم صادر الب شریة،       

ت  ستطیع زرعھ  م داخ  ل ھ  ذه التنظیم  ات،    ك  انوا عم  لاء غی  ر م  رتبطین بتنظیم  ات مح  ددة، أو عم  لاء     

وكم ا أن ھن اك   .بأحدث ما توصلت إلیھ التقنیات المتقدم ة ئمة على الاستعانةوالمصادر الالكترونیة، والقا

ص بتجنی د العم لاء،    أقسام داخل ف ان  المؤسسات الاستخباریة الأساسیة في الدولة العبریة تعنى ب شكل خ ا

إن ھ م ن ب ین الأجھ زة        فلكن في ما یتعلق بالتجسس الالكترون ي،        .ھناك أقساما تعنى بالتجسس الالكتروني    

، وش  عبة الاس  تخبارات  "ال  شاباك"الاس  تخباریة الإس  رائیلیة ال  ثلاث وھ  ي جھ  از المخ  ابرات الداخلی  ة   

، بال دور الأساس ي والحاس م ف ي ك ل م ا       "أم ان  "، فیب رز جھ از  "الموس اد  "، وجھاز "آمان "العسكریة 

]31[.الالكترونيیتعلق بھذا المجال من عملیات التجسس

الاس تخباریة الإس رائیلیة، ق سما متخص صا ف ي مج ال        یعتب ر أكب ر الأجھ زة   ، ال ذي "آم ان  "دش ن جھ از   

تقدیم حیث تكمن أھداف ھذه الوحدة في المساھمة في"8200الوحدة "التجسس الالكتروني، أطلق علیھ
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وتعتم د  .عل ى العم لاء  رؤی ة اس تخباریة متكامل ة م ع المعلوم ات الت ي توفرھ ا الم صادر الب شریة القائم ة          

الرصد، والتصنت، والت صویر،  :لى ثلاث صور من صور العمل في المجال الاستخباري وھيالوحدة ع

]32[.والتشویش

و بحك   م اعتم   اد الفل   سطینیین ب   صفة واس   عة عل   ى التكنولوجی   ة التقنی   ة الإس   رائیلیة، م   ورس التج   سس   

ت عناص ر  من اجل رص د تحرك ا  :وعناصر المقاومةالإلكتروني و مورس التصنت  و الرصد على قادة

أولویة قصوى للتن صت عل ى ھوات ف عناص ر     "8200"الوحدة المقاومة من التنظیمات المختلفة، تعطي

التي یتم التنصت علیھا في بناء ملف امني للذین یتم رصد مكالم اتھم، ھ ذا   بحیث تستخدم المادة.المقاومة

عملی ات تخط ط لھ ا حرك ات    ومن ناحیة ثانی ة ی تم اس تخدام رص د ھ ذه المكالم ات ف ي إحب اط         من ناحیة،

المقاوم ة، إن  فضلا عن استخدام محتوى ھذه المكالمات في تحدید الإجراء المتخذ ضد عناصر.المقاومة

]33[.كان اغتیالا أو اعتقالا

المخابرات الإسرائیلیة اھتماما بالغا بمعرفة ما یدور في أروقة السلطة و قادتھا و مسؤولیھا، م ن  و تبدي

وق د نقل ت   .كوم ة عل ى اتخ اذ الق رارات المناس بة ف ي ك ل م ا یتعل ق بالعلاق ة م ع ال سلطة            مساعدة الحاجل

آمان "من قیادة جھاز ، بناء على تعلیمات"8200الوحدة "الصحف العبریة عن مصدر امني قولھ أن 

 وق د  .الأمنیة من عملیات التن صت المنھجی ة  لا تستثني أیا من قادة السلطة ومسؤولي وموظفي أجھزتھا"

الإس رائیلي النق اب ع ن أن ش ارون نج ح ف ي إقن اع ال رئیس ب وش ف ي           ك شفت القن اة الثانی ة ف ي التلفزی ون     

ض ش ارون عل ى م سامع ب وش محادث ات لعرف ات           التحول ض د عرف ات بھ ذا    ال شكل الج ارف عن دما ع ر

ف  ي حرك  ة ف  تح مواص  لة العم  ل الم  سلح ض  د إس  رائیل ف  ي مطل  ع انتفاض  ة        یطل  ب فیھ  ا م  ن مق  اومین  

]32[.قصىالأ

ض ح  الات التج  سس ال  دولي ومنھ  ا م  ا اكت  شف أخی  راً ع  ن مفت  اح وكال  ة الأم  ن الق  ومي        وق  د وج  دت بع  

 والتي قام ت براعت ھ ف ي نظ ام الت شغیل ال شھیر وین دوز، كم ا ك شف أخی راً النق اب ع ن                 NSAالأمریكي  

كی ة بالتع اون م ع    شبكة دولیة ضخمة للتجسس الإلكتروني تعمل تحت إشراف وكالة الأمن الق ومي الأمری    

لرص  د المكالم  ات الھاتفی  ة   .أجھ  زة الاس  تخبارات والتج  سس ف  ي كن  دا وبریطانی  ا واس  ترالیا ونیوزیلی  ذا      

").ECHELON"والرسائل بكافة أنواعھا ویطلق علیھا اسم

وبع  د الاعت  داءات الأخی  رة عل  ي الولای  ات المتح  دة الأمریكی  ة ص  درت تعلیم  ات جدی  دة لأقم  ار التج  سس     

الأمریكیة بالتركیز علي أفغانستان والبحث عن الجماعات المعادیة لھ ا ، وق ررت ال سلطات           الاصطناعیة  

 للاس  تعانة ف  ي عملی  ات التج  سس عل  ي أفغان  ستان بقم  رین اص  طناعیین ع  سكریین م  صممان     الأمریكی  ة

خصی  صاً لالتق  اط الات  صالات الت  ي تج  ري عب  ر أجھ  زة اللاس  لكي والھ  اتف المحمول  ة بالإض  افة لقم  رین    

اعیین أخریین یلتقطان صوراً فائقة الدق ة، وف ي نف س الوق ت طل ب الج یش الأمریك ي م ن ش ركتین              اصطن
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 المتح دة حی ث   الاستعانة بقمرین تابعین لھما لرصد الاتصالات وم ن ث م تح ول بع د ذل ك إل ي الولای ات       تجاریتین  

.تدخل في أجھزة كمبیوتر متطورة لتحلیلھا 

ى الاتصالات من طرف الاستخبارات الأمریكیة، ھ و الأقم ار         و من بین ما یكون عن طریقھ التنصت عل        

م زادت ق درة  1976للتنصت في نھای ة ع ام   حیث أرسلت الولایات المتحدة أول قمر صناعي.الصناعیة

جمیع الأجھزة السلكیة واللاسلكیة للاتحاد السوفییتي، في عملیات التنصت على(NSA)وإمكانات وكالة

 وھ  ذه الزی ادة ف  ي ع دد الأقم  ار   .الت سعینیات فق د بل  غ ع دد الأقم  ار ع دة مئ ات     أم ا ف  ي وبل دان أوروب ا ال  شرقیة،   

الحدیث ة، فف ي   كان ضروریاً لمواكبة الزی ادة الكبی رة، و الانفج ار ف ي ع دد الھوات ف ووس ائل الات صال        التجسسیة

 طفر في ت سع  لعددھاتف، ولكن ھذا ا ملیون447الھواتف الموجودة في العالم كلھ یبلغ م كان عدد 1987عام 

الھاتفیة الاتصالات الأخرى، وبلغ مجموع المكالمات  ملیون ھاتف، ھذا عدا وسائل741سنوات فقط إلى 

 وس بعة ملای  ین  م رقم اً خیالی اً وھ  و خم س ملی ارات ومائ ة     1996ف ي ع ام   ب ین الولای ات المتح دة وكن دا وح دھا     

، إذ بل غ )ال صین ـ وھ ونج ك ونج    ( ھ و خ ط   الث اني م ن ناحی ة كثاف ة الات صالات الھاتفی ة      دقیق ة، والخ ط  

]34[.ملیارین وسبعمائة وستةً وخمسین ملیون دقیقة

 ف ي الف ضاء   ط رق التج سس ف ي الوق ت الح الي، ویمث ل التواج د الأمریك ي        أھ م تمث ل الأقم ار ال صناعیة ربم ا     

ن  اك م  ثلا و أن  واع  الأقم  ار ال  صناعیة عدی  دة ؛ فھ.م  ن المواص  لات الف  ضائیة%90الخ  ارجي ح  والي 

تتراوح قدرة .الخاصة بالتقاط الصور والتي تمر فوق أیة نقطة على الكرة الأرضیة مرتین یومیاالأقمار

. سنتیمترات إلى حوالي متر واحد10التبیین لھذه الأقمار ما بین 

و من جھة أخرى، فإن ممارسات التجسس الدولي ضد ھیئة الأمم المتحدة، أو كما تسمى، رمز ال شرعیة                  

ممیة، باتت مؤكدة من خلال ما كانت تقوم بھ الولایات المتحدة الأمریكیة و بریطانی ا، س واء تل ك الت ي        الأ

.صرح بھا المتضررون أنفسھم أو الذین كانوا وراء ھذه الممارسات

و الحقیقة التي صارت تثبتھا الاعترافات والتصریحات المتلاحقة أن عملیات التجسس على الأمم المتحدة 

إلى درجة أن كافة الأمناء العامین السابقین ,في الحیاة الأمیركیة. كانت على الدوام أمراً طبیعیاًورموزھا

مشیرة إلى أن یوثان ت وك ورت       ,وتحدیداً طوال الخمسین سنة الماضیة    .لكوفي عنان كانوا تحت المراقبة    

.فالدھایم وخافییر دي كویلار كانوا من أشھر الذین جرى التجسس علیھم

 صرحت مصادر مخابراتیة إسترالیة بالاعتراف أن الھاتف الجواّل لھانز بلیكس كان تحت المراقبة فلقد

لكن ذلك كان ,نفسھ في ھذه الأثناء أنھ كان یشعر بوضعھ تحت السمع والبصرمن قبلھم كما اعترف بلیكس 

 الحرب أحد كبار موظفي البیت حین زاره قبل أسبوعین فقط من بدء,بالنسبة إلیھ أھون بكثیر مما فاجأه ذات یوم

تضمنت , وھیئة المراقبة على أسلحة الدمارالأبیض وعرضَ علیھ صوراً سریّة من أرشیف الأمم المتحدة

أي أن لدى أجھزة الاستخبارات الأمیركیة ,وأخرى لقنبلة انشطاریة,لطائرة عراقیة بدون طیارإحداھا صورة 

إن لم تكن قد وجدت في ]35[فكیف حصلت علیھا وعن طریق من؟,بل ملك الأمم المتحدة,صوراً لیست ملكھا
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التجسس الإلكتروني ما یمكنھا من ذلك أخذا بعین الاعتبار المستوى الضعیف في مجال تكنولوجیا الاتصال 

و آنذاك، بالمقارنة مع ما توصلت إلیھ الولایات المتحدة الأمریكیة من تقدم في ھذا المجال كونھا المالكة الأولى 

من أقمار صناعیة و  بن جمیع وسائل الاتصال الأصلیة لھذه التكنولوجیا، أین أصبحت شبكة الاتصال تربط

.ھواتف ثابتة و جوالة و شبكة الإنترنت، التي صارت ھي بدورھا تمكن من ھذا التداخل بین كل ھذه الوسائل

.العنصریة و التمییز العنصري الإلكترونیین:3.2.1

 كان یعمل فیھ مناھضو العنصریة على مدى سنوات لرفع الوعي بھذه القضیة والتحذیر ففي الوقت الذي

ض على الكراھیة العنصریة تحتمي بالإنترنت لنشر رسالة  من خطورتھا، كانت الجماعات التي تح

]36[.الكراھیة التي تحملھا

ارت ترتكب ارتكابا إلكترونیا فمنذ السنوات الأخیرة، أخذت إذا جریمة التمییز العنصري طابعا تقنیا و ص

بحجم یفوق صورتھا التقلیدیة و بخطورة أكبر نظرا )الإنترنت (و ذلك عبر شبكة العنكبوت العالمیة 

.لفعالیة ھذه الوسیلة، مما شغل المجتمع الدولي من دول و منظمات دولیة و جعلھ یولي اھتماما كبیرا بھا

.اھتمام المجتمع الدولي بھامفھوم العنصریة الإلكترونیة و :1.3.2.1

و المنظمات لأھداف إن استعمال جھاز الحاسوب و غیره الموصول بشبكة الإنترنت من طرف الأفراد

إلى العالم الصناعي و الجامعات في أمریكا ثم التمییز و العنصریة ظھر منذ إخراج تكنولوجیا الإنترنت

إن وضع . عن طریق النوادي و البرید الإلكترونيصالالاتفي الدول الأخرى و بالذات منذ بدایة إمكانیة 

 ھو استعداد ھذه ، فأكثرتفشیا ھذه  الظاھرة و الشيء الذي یجعلھا أكثر لتفشيسبیلا فعالاھذه الشبكة كان 

التكنولوجیة لإنشاء مواقع خاصة بذلك و فھرستھا في دلائل و محركات بحث موصولة بروابط تحیل إلى 

عرض لتلقي الخطاب العنصري ا یجعل أي موقع موجود على الشبكة مبعضھا البعض و ھذا م

]37[.عبرھا

 یمكنھم استخدام ھذه الوسیلة بحیث ھناك العدید ، یرغبون في نشر الكراھیةالذینإن مستعملي الإنترنت 

من نوادي الدردشة تجلب الكثیر من مستخدمي الشبكة إلى تبادل الآراء و الأفكار بخصوص موضوع 

بذلك یمكن إما الاكتفاء أو الكف عند قراءة محتوى الموقع أو الذھاب إلى حد المشاركة في معین و 

و النتیجة ھي أن رسالات الحاملین للخطاب الكراھي تؤذِي  من دون شك .الدردشة و إرسال كتابات

القراء الآخرین لمحتوى ھذه المواقع في مشاعرھم و أحاسیسھم سواء كانوا زوارا اعتیادیین

.أو عارضین

وطبعا ھناك نوادي أنشئت خصیصا لتبادل و نشر الأفكار العنصریة و رسائل الكراھیة، و في ھذه 

لكن في حالات أخرى ، عادة ما .الحالة، على الأقل، یمكن لزوار ھذه المواقع معرفة مسبقا ما ینتظرھم
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ت لھا أیة علاقة بھذا الموضوع و ذلك في تلوح الكراھیة و الخطاب التمییزي و العنصریة من نوادي لیس

.ا الكراھي و العنصريھإطار إستراتیجیة تمكن من إخفاء رسائل لا تخلوا  من طابع

كما أن ھناك وسیلة تستخدم كثیرا من طرف ناشري الكراھیة و العنصریة و ھي البرید الإلكتروني، 

.ور أوسع و ضحایا لھذا الاعتداء أكثرالوسیلة الجیدة للوصول بھویة مجھولة و بتكلفة أقل إلى جمھ

و في ھذه الحالة یتم التطرق لأحداث مصحوبة بتعلیقات خاصة أو روایة وقائع غیر حقیقیة بھدف إلحاق 

ص ما مثلا .، أو مجتمعا بكاملھضرر بسمعة شخ

لإلكترونیة    إلى القول بأن الجریمة اإن ھذه الوضعیة أدت بالكثیر من الدارسین لھذا السلوك المنحرف 

:أو عبر الإنترنت، ھي مجال جدید في القانون الجنائي و الإجراءات الجزائیة و تشمل فئتین رئیسیتین

 و على رأسھا شبكة الإنترنت، و ذلك الاتصالالفئة الأولى تلك التي تتعلق مباشرة بتكنولوجیا الإعلام و 

قیق النتائج الإجرامیة المتمثلة في الركن المادي  على أجھزتھا و أنظمتھا الإعلامیة و من ثم تحبالاعتداء

. مثل ما فصلناه في الكلام عن الإرھاب الإلكتروني و التجسس الإلكترونيلھا

و الفئة الثانیة تشمل الجرائم التي یكون استعمال ھذه التكنولوجیا في  نشر المحتویات الممنوعة و أھمھا 

و من ثم ارتكاب أفعال التمییز العنصري و نشر الكراھیة تلك التي تحمل الخطاب العنصري و الكراھي 

یمة التمییز العنصري من غیر الھیئات الدولیة في مجال منع جرفي عالم و بطابع ممیزین تاركة جھود 

جدوى، ما ضاعف من اھتمام المجتمع الدولي من دول و ھیئات دولیة، و أدى إلى حد ما إلى إجماع 

ھذا الإطار نظم المجلس الأعلى لحقوق الإنسان و منظمة الیونسكو  و في .على وجوب التصدي لھا

unisco ، في باریس، أبدوا 2003 فیفري 20 و 19أشغال ورشات في  التابعین لمنظمة الأمم المتحدة 

فیھا تأسفھم على لجوء بعض التنظیمات الإعلامیة، باستعمالھا للتكنولوجیات الجدیدة في مجال الاتصال 

نت، إلى نشر مواد تمرر من خلالھا خطابات عنصریة و أخرى محرضة على الكراھیةو منھا الإنتر

، بمنأى و التسامحالمساواة و عدم التفرقة و احترام الغیر مبدأ مخالفة احترام القیم الإنسانیة و .]38[

ض الدولفي عن أي متابعة عقابیة خاصة  ..أي عقاب على ذلكتخلوا تشریعاتھا من بع

 بتجریم أفعال التمییز العنصري و نشر الكراھیة عبر الإنترنت، كان قد الاھتمامأخرى فإن و من جھة 

ص و البروتوكول الإضافي  الأوروبیة حول الجرائم المعلوماتیةللاتفاقیةشغل أوروبا ككل بتبنیھا  الخا

ھ إذا كان إلى درجة أنھ حسب ما جاء في نص البروتوكول أنبتجریم ممارسة العنصریة عبر الإنترنت

للدولة الحق في عدم تطبیق بعض أحكام ھذا البروتوكول، فإنھ لا یحق لھا ذلك بالنسبة للأحكام الخاصة 

باعتبار أن ھذه الأخیرة تعتبر مجرمة لدى الكثیر من الدول ]39[بتجریم ممارسة العنصریة و الكراھیة 

قلیدیة إن شئنا أن نعتبرھا صورة من  الولایات المتحدة الأمریكیة و أنھا مجرمة في صورتھا التمنھا

.]40[لمناھضة العنصریة بجمیع اشكالھا  الدولیة الاتفاقیة، و ھنا یمكن الرجوع إلى صورھا
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وید و الیابان و ألمانیا و غیرھا من الدول بالإضافة إلى ذلك فإن كل من كندا و فرنسا و سویسرا و الس

ھذه ن ذلك أو سبق لھا أن أصدرت أحكاما قضائیة تدین التي نجدھا إما قد انتھت إلى سن تشریعات بشأ

ض على مستوى الھیئات الرسمیة و غیر الرسمیة التابعة لھا .الأفعال العنصریة، و إما نجد ذلك یتمخ

 الكثیر من الجمعیات و المنظمات التي لا یمكن حصرھا التي قد اھتمت بمخاطر العنصریة إلىبالإضافة 

.رنتالإلكترونیة أو عبر الإنت

.ممارسات العنصریة الإلكترونیة:2.3.2.1

 لدى الكثیر من المھتمین، سلوكا متداولا بصفة عامةتعُتبر العنصریة الإلكترونیة أو عبر الإنترنت

و ھو متداول بصفة .و الناشطین في ھذا المجال من أفراد و جماعات ممن یحملون منطق نبذ الغیر

لظروف أین تكون الصراعات الدولیة قائمة سواء على شكل عدوان       و في اأساسیة لد ى الأوساط 

و في ھذه الحالة الأخیرة، تأخذ ھذه الممارسات إتجاھا أكثر خطورة و تصبح ترتكب ھذه .أو ھیمنة

ولذلك نجد یتصدر الممارسون لھذا السلوك الولایات .الأفعال برضا ھذه الدول إن لم تكن من تخطیطھا

. بعض الدول ممن یعُرفون بھذا السلوك كألمانیا و ھولندا و غیرھماسرائیل وریكیة و إ الأمالمتحدة

فأوضح تقریر مقدم إلى مؤتمر تعقده الأمم المتحدة لمناھضة العنصریة، بأن الولایات المتحدة الأمریكیة 

ریة التي یكفلھا تعتبر مكانا آمنا لذوي الدعوات العنصریة عبر الإنترنت فیستغل ھؤلاء الأخیرین الح

القانون الأمریكي من أجل ممارسة نشاطھم الداعي إلى الكره و النازیة و نبذ الأجانب، خاصة إذا علمنا 

أن الولایات المتحدة الأمریكیة ترفض دائما المشاركة في أي آلیة لفرض نوع من الرقابة على الإنترنت، 

عات العنصریة خوفا من التعرض للملاحقة ما جعلھا تشھد في السنوات الأخیرة تدفق عدد من الجما

بحیث قبل ھذه الفترة لم یكن ھناك سوى موقع واحد للعنصرین على الإنترنت یدعى .القانونیة في بلدانھا

ستورم فرونت الذي یدعو إلى تفوق الجنس الأبیض، ثم بعدھا ارتفع عدد المواقع لیصل إلى ألفي موقع 

یدة و معاداة السامیة و من أشكال ذلك ، الأعمال العنصریة التي تروج كلھا للعنصریة و النازیة الجد

]41[تحض على الكراھیة

 عبر موقع ستروم  قد أثیرت في الولایات المتحدة خلال سنة كانت قضیة الترویج للكراھیة العنصریةو

ي دمت جماعة عنصریة بیضاء على إنشاء ھذا الموقع بمعرفة دون بلاك و ھو خبیر ف لما أق1995

و ھذا الكلام یوحي أن مجرمو .الكمبیوتر و عضو سابق في جماعة كوكلوكس كلان العنصریة البیضاء

ھذا العنصریة التقلیدیة، ھم نفسھم مرتكبو أفعال العنصریة الإلكترونیة أو عبر الإنترنت من خلال 

كن تعویضھا لتجنید لتجربة أثبتت أن الإنترنت وسیلة لا یم بأن الموقع، بدلیل ما صرح بھ ھذا الخبیر

ض التي یزعم الدفاع عنھا فكُر في توسعة ھذا العالم و من ھنا، .مزید من الأعضاء لصالح قضیة البی

لیشمل تلك المواقع الأخرى و ما تضمنھ من برید إلكتروني ومساحات للحوار التي یؤكد الناشطون على 

.جمع التبرعات لھاأصبحت وسائل لتجنید أنصار جماعات الكراھیة العنصریة وأنھا 
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من تنشط في ھذا المجال وجود ثلاثة آلاف موقع ،في أحدث تقریر لھذلك ویقدر مركز سیمون وسینثال 

..ومعاداة السامیة والإرھاب وموسیقى الكراھیةأجل ترویج العنف العرقي 
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ذه على الشركات التي تقدم خدمات الإنترنت لحظر الوصول إلى ھیضغط المركز و بالرغم أن 

 لكن الحملة التي یقودھا المركز ضد المواقع ،المواقع وفي مقدمتھا موقع ستورم فرونت

في ث یحالعنصریة قوبلت بانتقاد في بعض الأحیان من الجماعات المدافعة عن الحریات المدنیة 

 إن المركز محق في سعیھ للتعریف ، الاتحاد الأمریكي للحریات المدنیةصرح1996عام 

و أكد  المواقع العنصریة لكنھ انتقد دعوتھ شركات الإنترنت لإغلاق ھذه المواقع بخطورة أنشطة

یدعو للھجوم على الحریة أنھ إذا اعتبرنا المركز مؤسسة تدعو إلى التسامح فإنھ لا یقبل أن 

 ھذا یبین مركز قوة ھذه إن.المدنیة الضروریة لمجتمع حر و متسامح، و ھي حریة التعبیر

لتخترق مبادئ القانون ،مواثیقھ و  مبادئ القانون الدوليتستغل،یة كونھاالجماعات العنصر

]42[.الدولي و مواثیقھ

تصدیھم للخصوصیة زیادة على ،إن ممارسة العنصریة في ھذه الظروف جعلت مناھضوھا

أنھ حتى أذا أصبح من الممكن فنیا إعاقة الوصول إلى المواقع  بحیث التقنیة للوسیلة ذاتھا

 تجعل من المستحیل صدور تشریع - الإنترنت-العنصریة، فإن الطبیعة العالمیة لھذه الوسیلة 

وجد ھذا التشریع فإن تطبیقھ سیكون مستحیلا في بلد یضمن حریة  بل و حتى إن ،یسمح بذلك

في صراع دائم من أجل إیجاد من جھة أخرى، فإنھم ، ]36[التعبیر مثل الولایات المتحدة 

.المتمثلة في تداخل الاعتداء و مبرر الاعتداءالمشكلة القانونیة مخرج لھذه 

ص الولایات المتحدة دائما، ینبغي الإشارة إلى أن احتكارھا   إدارة الإنترنت لعملیةو فیما یخ

 ممارسة العنصریة بصفة إشكالیة ھامة عند مكافحة استخدام شبكة الإنترنت فيصار یشكل 

]43[. بصفة خاصةیةبث الكراھیة الدینعامة و في 

اونلي "وذكرت الباحثة بیاتریس متیرو في معھد القوانین المقارنة في لوزان بسویسرا أن شركة           

(سولیوشنز الألمانیة أحصت خمسین ألف صلیب معقوف على الإنترنت ألفان منھا          )حلول فقط "

ن الرم وز الفاش یة    ف ي المائ ة م    85في ألمانیا من أصل ملیار موقع تم التحقق منھ ا، م ضیفة أن            

وتابعت أن ھذه الظاھرة العن صریة تنت شر ف ي ال سوید وفنلن دا      .كانت موجودة في مواقع أمیركیة 

والنمسا كما في ألمانیا، وذلك خلال جلسة استماع نیابیة لم شروع معاھ دة أع دھا مجل س أوروب ا            

ل سریة وال شعور   قالت أن الخطیر في الأمر ھ و أن ا        و.من أجل محاربة الجریمة على الإنترنت     

بالإفلات من العقوب ة یحث ان أن صار العن صریة عل ى التجم ع وارتك اب أعم ال عن ف مث ل إع داد                     

.ل  وائح س  وداء بأس  ماء شخ  صیات یعتبرونھ  ا معادی  ة أو تبری  ر ھجم  ات عنیف  ة للیم  ین المتط  رف 

]44[.وختمت بالقول أن تلك المواقع مجانیة ومن السھل الوصول إلیھا
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newsالتمییزي أو العنصري عند إن ظاھرة التعبیر  groups و نوادي الدردشة و جلسات 

قام شخص بنشر رسائل إلكترونیة ذات محتوى  لما ، عرفت في بلجیكا ھي الأخرىالحدیث

.عنصري في أحد نوادي الدردشة، أین  حكم علیھ من قبل محكمة في بلجیكا

 التفرقة العنصریة عبر شبكة  للمركز الھولندي لرصد مظاھر2004كشف التقریر السنوي كما 

الإنترنت أن تلك المظاھر تزایدت بالمواقع الھولندیة بنسب كبیرة للغایة، وأن المسلمین ھم أكثر 

أحد الضحایا المسلمین لھذا العنصریة على تلك المواقع، وھو ما اعتبره الفئات تضررا من التفرقة 

بل الحكومة والسیاسیین الھولندیین تجاه  نتیجة حتمیة للسیاسة المتبعة من ق"النشاط الإجرامي

ي یؤكد إمكانیة ارتكاب و ممارسة العنصریة الإلكترونیة أو عبر الإنترنت،  الشيء الذ".المسلمین

.بعلم الدولة و برضاھا و بتخطیط منھا

 إلى 2003 في العام 1300وزادت حالات التفرقة العنصریة على الإنترنت في ھولندا من 

 وفقا للرصد الذي أجراه المركز الھولندي وضمنھ تقریرا نشر في  2004لعام  حالة في ا1800

 المسلمین ھم الفئة الأكثر تعرضا للتفرقة العنصریة بھولندا، كونوأكد التقریر .25-4-2005

حیث تضاعف تقریبا عدد المواقع التي احتوت على دعوات صریحة مناھضة للإسلام 

وبالتوازي مع تزاید .2004 عام 409 إلى 2003ام  واقعة ع231والمسلمین لترتفع من 

العنصریة ضد المسلمین ارتفعت كذلك الدعوات العنصریة ضد الجالیات من البلاد التي یكثر 

والأفارقة )بلد في شمال أمریكا الجنوبیة(مجيء المسلمین منھا، خاصة القادمین من سورینام 

.ات السوداءالبشرواللاجئین بصفة عامة، خاصة ذوي الشعور و

حادث مقتل المخرج الھولندي ثیو فان جوخ على ید مغربي من جھة أخرى أشار التقریر إلى أن 

. ساھم بدرجة كبیرة في تزاید حوادث التفرقة العنصریة ضد المسلمین2004 في نوفمبر مسلم

فقرات أو مقالات  طلبا رسمیا إلى مواقع إنترنت لإزالة 530إلى أنھ تقدم بـ وأشار المركز الھولندي 

 منھا للطلب بالإیجاب، بینما استدعى 457 للتفرقة، وتجاوب أو تصریحات احتوتھا تحمل دعوات

 المحاكم حالات أخرى، ولا تزال بعض القضایا معلقة في أروقةالأمر تدخل الأجھزة القضائیة في 

]45[.انتظارا للحسم بشأنھا

عتداءات الإلكترونیةمن أجل التجریم الدولي للا:3.1

تجدة من الإجرام الدولي التقلیدي، دفعت ھذه الصور المس وھي تتخذ الإلكترونیةالاعتداءاتإن 

إلى التفكیر في إلحاقھا إلى قائمة الجرائم الدولیة و ھذا یعني تطویع القانون الجنائي الدولي 

ذا أخذت وصف الإجرام الدولي و ھي إ. لتأخر تجریمھا أي مبرر یوجدلیشملھا ما دام أنھ لم یعد

.ھو الآخر القضاء الجنائي الدوليالإلكتروني قانونا، ینتظر ألا یطرح ھناك إشكال لیشملھا 
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غیاب مبرر تأخر التجریم:1.3.1

لقد بات التجریم الدولي للاعتداءات الإلكترونیة أمرا واقعا و لم یعد یقبل أي مبرر من 

 حیث خطورتھا و لا من حیث قیام عناصر تجریمھا و لا من شأنھ أن یؤِخر ھذا التجریم لا من

حیث الصعوبات التي كانت تحول دون تجریم الأفعال التي كانت ترتكب باسم الدولة في ظل 

.قانون دولي لم یكن یقر آنذاك إلا المسؤولیة الجنائیة الدولیة

من حیث جسامة الخطورة و الضرر:1.1.3.1

صال الحدیثة الموصولة بالشبكات العالمیة و بشبكة الشبكات لقد أدى انتشار وسائل الات

المعروفة بالإنترنت إلى فرض عالم جدید و نمط آخر من الحیاة و أصبح الاعتماد على ھذه 

الوسائل یزداد یوما بعد یوم إلا أنھ و إن كان لھذه الأخیرة فوائد كثیرة، فإن الوجھ الآخر لھا و 

ة و الضارة  و منھا ما سبق الإشارة إلیھ في ھذا البحث من صور المتمثل في استخداماتھا السیئ

.الاعتداءات الإلكترونیة و ما سیأتي ذكره، أصبح خطرا یھدد العالم بأسره

 بصفة دقیقة لسبب بسیط ھو أن انتشار ثم أنھ لا یمكن حصر مخاطر الاعتداءات الإلكترونیة

حدیثا نسبیا كما انھ و لخصوصیة ھذه الوسیلة فان  یعتبر الإنترنت، الوسیلة الأساسیة لارتكابھا،

و على ھذا، فإن مخاوف الدول صارت تتعدى مسألة تدمیر .]46[المخاطر دائما مستجدة

المواقع الإلكترونیة و الحواسیب على المستوى البسیط إلى أمور مرعبة حقا و منھا احتمال قیام 

]26[.لحواسیب الخاصة بالمنشآت الحساسةإرھابیین إلكترونیین بإدخال فیروسات إلى شبكة ا

فالتقدم الحاصل في مجال التكنولوجیا و أنظمة المعلومات و شیوع استخدام الإنترنت، 

ض المجتمعات تعتمد في تسییر أوجھ مختلفة من حیاتھا من مرافق صناعیة،  جعل بع

مج البورصات و عملیات المصارف وسائل الإتصال و المواصلات و غیرھا، على برا

فعلى سبیل المثال یتم التحكم بحركة .و تلقائي و منظممعلوماتیة تقوم بتشغیلھا بشكل آلي 

و تسییر القطارات و مواعیدھا و خطوطھا، الملاحة الجویة و أنظمة السلامة في المطارات 

اریخ إدارة و تشغیل مرافق تولید الطاقة و السدود و مصافي النفط، التحكم بأنظمة إطلاق الصو

، إدارة إنتاجھاو محطات و توجیھھا و الأسلحة النوویة و البیولوجیة و الكیمیائیة 

صناعة الأدویة و ما إلى ذلك بواسطة برامج معلوماتیة متصلة معظمھا ببعضھا بواسطة شبكات 

.العالمیة شبكة الشبكات المعلوماتكشبكة

دخول غیر المشروع أو غیر ذلك من و علیھ فإن العبث بأي من ھذه الأنظمة عبر ال

:الوسائل قد یتسبب بأضرار وخیمة و كارثیة، من الأمثلة على ذلك 
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 التسبب بسقوط الطائرات أو تصادمھا عبر تزویدھا بمعلومات ملاحیة خاطئة أو تعطیل -

.وسائل التحكم الإلكترونیة فیھا

عنھ فوضى في المقادیر المستخدمة  التلاعب بالبرامج التي تتحكم بأجھزة تصنیع الدواء ینتج -

.و بالتالي التسبب بأضرار صحیة جسیمة لا یتم اكتشاف سببھا إلا متأخرا و بعد فوات الأوان

.  تعطیل عمل محطات الكھرباء و المیاه و شبكات الاتصال و الأنظمة المصرفیة و البورصة-

یجیة و أسلحة الدمار الشامل  التلاعب بأنظمة تشغیل و إطلاق أو توجیھ الصواریخ الإسترات-

الذي قد یتسبب بإطلاقھا عشوائیا  مما ینتج عنھ من دمار و ردود محتملة قد تقود إلى حرب 

.كونیة

 التسبب بتعطیل عمل المحطات النوویة و الكیمیائیة و البیولوجیة أو عملھا على نحو غیر -

.رةصحیح و ما قد ینتج عن ذلك من تسرب للإشعاعات و المواد الخط

إن ھذه الأخطار ھي حقیقة و لیست أبدا من قبیل الخیال العلمي و إذا كانت نسبة تحققھا صعبة 

.و أنھا لیست شائعة حتى الیوم إلا أنھا تبقى ممكنة

و بالنظر إلى ما قد یترتب من خسائر ھائلة من الأرواح و الممتلكات فإنھا تعتبر من 

 من میثاق الأمم المتحدة على الدول اللجوء إلھا أو 04 فقرة 02القوة التي حظرت المادة "قبیل 

لا یجب أن یقتصر على الأسلحة التقلیدیة أو غیر التقلیدیة "القوة"فمعنى .مجرد التھدید بذلك

التي عرفتھا البشریة حتى الیوم، و إنما كل ما یترتب على استخدامھ من خسائر في الأرواح و 

خطر استخدام الجماعات الإرھابیة "لمتحدة مرارا إلى ھذا و قد أشارت الأمم ا.الممتلكات

النظر في المخاطر المتمثلة في استعمال الإرھابیین "، و دعت إلى "لتكنولوجیا  الاتصالات 

]47[.للنظم و الشبكات الإلكترونیة

و ما یزید من شدة خطورة الاعتداءات الإلكترونیة و الجریمة عبر الإنترنت عامة و 

ر اللاحق من جرائھا، ھو ما طرأ علیھا من تطورات حیث لم تعد تنحصر في تلك جسامة الضر

ض لأنماط الجریمة الإلكترونیة وأشكالھا و إنما أبدع الصورة البسیطة  التي یرسمھا البع

.مخططوھا في ابتكار أسالیب یصعب اكتشافھا و ملاحقة مرتكبیھا

طرأ على  أن ھناك تطورا ملحوظا،ویقول خبراء مكافحة الجرائم الدولیة و الإنتربول

الاختراقات، تعطیل أسالیب جرائم الإنترنت البسیطة والتي تشمل صناعة ونشر الفیروسات،

والاستدراج، التشھیر وتشویھ الأجھزة، انتحال الشخصیة، المضایقة والملاحقة، التغریر

حیث أن ھذه الأنماط لم .ل و غیر ذلك مما سبق الإشارة إلیھوالاحتیاالسمعة، ،وجرائم النصب

تعد ھي الأشكال الوحیدة للجریمة عبر الإنترنت، نظرا للدور الأكثر خطورة الذي لعبتھ ھذه 

الانتحار، فصارت جرائم القتل و  عن طریق مثلا، التشجیع علىالوسیلة، أي الإنترنت، 
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ت دولیة لمواقع أنشأتھا لھذا الغرض الاغتصاب ترتكب ارتكابا إلكترونیا لاستخدام عصابا

 و إھانتھم عن طریق إذلالھمتعرض من خلالھا خدماتھا لمن یرید تصفیة الخصوم أو

.اغتصاب زوجاتھم أو بناتھم

 أن إحدى ھذه العصابات حققت الإلكترونیةمكافحة جرائم الشبكة وتؤكد إحدى منظمات

ملی ون ی ورو   3.6ویقدر التقریر أرباح ھذا الموقع ب ـ  أنشطتھا الإجرامیة، أرباحا ھائلة من وراء

!من الجرائم التي تم اكتشافھا%58فقط، مقابل خلال سنتین

ھذه الع صابات وراء لغ ز اختف اء طف ل ك ان ق د       وفي مصر ، اكتشفت الشرطة أن إحدى

الأمریكیة بتأجیر محترفین عب ر الإنترن ت لاختط اف   حیر أجھزة البحث طویلا، حیث قامت أمھ

مزور إل ى أمریك ا انتقام ا م ن وال ده ال ذي طلقھ ا وح صل         ابنھا من مصر وإحضاره بجواز سفر

وت شیر المعلوم ات إل ى أن ھ ذه الأن شطة ل م تع د تم ارس م ن          .على حكم قضائي بحضانة الطف ل    

الحال سابقا، حیث كانت العصابات تضطر إل ى التخف ي وتم ارس ن شاطھا     وراء الستار كما كان

ض خ دماتھا عیان ا وتح صل عل ى        ج أوعبر مواقع الزوا غرف الدردشة، فق د أص بحت الآن تع ر

ال دفع ب الفیزا ك ارد، وإن تع ذر ذل ك ب سبب كثاف ة الملاحق ة الأمنی ة، فیمكنھ ا           المقاب ل ع ن طری ق   

500وسائل أخرى، وقد سجل العام الماضي ن شاطا تجاری ا م ن ھ ذا الن وع حجم ھ       الاتفاق على

م ن  خدمات القتل والاغتیال للزبائن"في جنوب أفریقیا"مواقع ویعرض أحد ھذه ال.ملیون یورو

ت رك أي  رواده، ویؤكد أن لدیھ أعضاء مدربین جیدا على القیام بعملیات الت صفیة الج سدیة دون  

لا ی ضعھا  آث ار ت دل ف رق البح ث إل ى مرتك ب الجریم ة، ویؤك د الموق ع أن خط ط تنفی ذ الج رائم            

ال شرطة  الن وع م ن التخط یط، ومعظمھ م م ن رج ال      أش خاص ع ادیون، ب ل ھ م خب راء ف ي ھ ذا        

]48[.والمخابرات السابقین

كما یمكن النظر للانترنت كمھدد للأمن الاجتماعي وخاصة في المجتمعات المغلقة 

ض مثل ھذه المجتمعات لقیم وسلوكیات المجتمعات الأخرى قد تسبب  والشرقیة، حیث أن تعرّ

إن .و انھیار في النظام الاجتماعي العام لھذه المجتمعات تفسخ اجتماعي تلوثا ثقافیا یؤدي إلى

 شرائح واسعة من  المراھقین و اللاقانوني للشبكة قد یصل إلىالاستخدام غیر الأخلاقي 

والھواة عبر دول العالم مما یؤثر سلبا على نمو شخصیاتھم النمو السلیم ویوقعھم في أزمات 

م الاجتماعي السائد، وبخاصة عند التعامل مع المواضیع  قیمیة لا تتماشى مع النظاوأزماتنمو، 

]46[."الجنسیة وتقدیم الصور والمواد الاباحیة

إن الاعتداءات الإلكترونیة كظاھرة جدیدة التي رأینا كیف یمكن أن تشكل جریمة دولیة، تھدد 

المنظمات بمخاطر متفاوتة الدرجة تتفاقم بمرور كل یوم ملحقة أضرارا جسیمة على الأفراد و 

.و الدول، الشيء الذي یبطل أي مبرر یدعي تأخر تجریمھا دولیا
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من حیث توفر الأركان:2.1.3.1

الجریمة بصفة عامة لابد لقیامھا من توافر ثلاثة أركان و ھي الركن الشرعي و الركن المادي 

ركان السابقة، الركن الدولي أما الجریمة الدولیة فیشترط فیھا، إضافة إلى الأ.و الركن المعنوي

و إذا كنا في ھذا البحث بصدد دراسة الجرائم الدولیة .الذي یمیزھا عن الجریمة الداخلیة

ض أفعال رالإلكترونیة، فإننا نحاول إبراز مدى توفر كل ھذه الأ الاعتداءاتكان في بع

لى حده، فإنھ لكثرة و إذا كان من الأصح إثبات ھذه الأركان لكل فعل ع. من عدمھالإلكترونیة

مرجئین الكلام عن عدد ھذه الأفعال و ترشحھا لتكون أكثر، نتناول ھذه العناصر بصفة مجملة، 

.إلى المطلب الثاني من ھذا المبحثالركن الشرعي 

الركن المادي :ولاأ

یعرف الركن المادي للجریمة بأنھ المظھر الخارجي للجریمة و یتمثل في سلوك 

على أن تتحقق عن ھذا السلوك .طلبھ القانون كمناط للعقاب على ھذه الجریمةإجرامي معین یت

]49[."الإسناد المادي" و ھو ما یطلق علیھ الإجرامي نتیجة ضارة تربطھ بھا علاقة سببیة

]06[

، السلوك أو العمل أو الفعل المحظور الذي یصیب المصالح الدولیة بضرر أو افیقصد بھ إذ

لنوایا التي لا عقاب علیھا و ذلك أن القانون لا یعتد بالنوایا و لو او ھو غیر یعرضھا للخطر 

]50[.كانت خبیثة قبل أن تتجسد في أفعال مادیة موجھة لارتكاب الجرائم

و في الجریمة الإلكترونیة التي سمیت بالجریمة المعلوماتیة، طبیعة الركن المادي فیھا یطرح 

تظھر سلوكا غیر مشروع أو غیر أخلاقي أو غیر مصرح بھ، و إشكالا عملیا، فھذه الجریمة 

یتعلق بالمعالجة الآلیة أو الإلكترونیة للبیانات كنقلھا وسرقتھا أو إساءة استخدامھا عن تعمد حیث 

و نستخلص كیفیات توافر الركن المادي في .یتسبب ذلك في خسارة تصیب المجني علیھ

:یر إلى بعضھا فیما یلي الجریمة الإلكترونیة من عدة حالات نش

فیقوم الركن المادي للجریمة الإلكترونیة مثلا في حالة الدخول غیر المصرح بھ إلى نظام 

ذاتھ و ما یترتب علیھ من خسائر الحاسب الآلي و المعلومات التي یحتوي علیھا، بفعل الدخول 

ام الآلي و و إضرار بمحل الدخول الذي یتعدد إلى ثلاث صور، وھي المعلومات و النظ

]51[.الشبكة

كما یقوم الركن المادي للجریمة الإلكترونیة ببعدھا الدولي في جریمة نشر الفیروسات، حیث 

  وشركة McAfeeأسفرت تطبیقات برامج  شركات مكافحة الفیروسات الشھیرة مثل 

Norton ألف فیروس تتحرك عبر شبكة 60 إلى 50  أن عدد الفیروسات یتراوح ما بین 
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و یسبب إنتشار  الفیروسات  خسائر اقتصادیة ھائلة و یعطل حركة الشبكة العالمیة و .ترنتالإن

ه الفیروسات بحسب آلیة عملھا ذو تختلف قوة ضعف ھ.یساھم في إضعاف ثقة المستخدمین بھا

.و برمجتھا و ھدف مصممھا منھا

ي الإلكتروني و الذات في ه بالتفصیل في ھذه الدراسة في صور الإجرام الدولناما تناولفي أو 

ظاھرة الإرھاب الإلكتروني أو الإرھاب التقني حیث یتحلى ھذا النوع من الجرائم قیام الركن 

 المواقع و تدمیرھا و تغییر محتویاتھا و اقتحامالمادي لھا بعنصریھ الفعل و الضرر حیث یعد 

لیھا أو الدخول على شبكة الدخول على الشبكات و العبث بمحتویاتھا بإزالتھا أو بالإستلاء ع

 بھدف تعطیلھا عن العمل أطول فترة ممكنة أو تدمیرھا الاتصالاتالطاقة أو شبكات 

 أفعالا غیر مشروعة یقوم بھا الجناة بل یعتبر أفعالا غیر مشروعة أیضا ما یقوم بھ ]14[،نھائیا

ل في جعل ھذه الإرھابیون الیوم من عدوان عن طریق شبكة المعلومات العالمیة الذي یتمث

یوظفھ الإرھابیون خدمة لمخططاتھم الفكریة و العملیاتیة سواء من حیث الشبكة منفذا مھما 

الترویج أو الاتصال و التنسیق و تعلیة الفكر العنیف و التحریض على الإرھاب و تحمیل ملفات 

یرھا و الفیدیو المصورة لعملیات تركیب المتفجرات و نسف الجسور و اغتیال الشخصیات و غ

]46[.كلھا لا تقل خطورة على الفعل المادي للإرھاب لأن التحریض على الجریمة ھو جریمة

ض الجرائم الإلكترونیة أن تأخذ مستوى الجریمة الدولیة  فنلاحظ من خلال كل ما سبق كیف لبع

مثل جریمة الإرھاب الدولي من جھة و من جھة أخرى كیف للركن المادي یمكن أن یتوافر 

.ریھ الفعل  و الضرربعنص

الركن المعنوي :ثانیا

یقصد بالركن المعنوي الجانب الشخصي أو النفسي في الجریمة، فلا تقوم الجریمة 

ترتبط بھ أن  إذ لا بد من أن تصدر ھذه الواقعة عن إرادة فاعلھا و .بمجرد قیام الواقعة المادیة

یمة یتمثل في قیام ھذه الرابطة المعنویة أو فالركن المعنوي للجر.أو أدبیا معنویا ارتباطا

الصلة النفسیة أو العلاقة الأدبیة التي تربط مادیات الجریمة بنفسیة الفاعل بحیث یمكن أن یقال 

إن ضرورة وجوب توافر الركن المعنوي .]06[الفاعلبأن الفعل المقترف ھو نتیجة إرادة 

و العقل و التمییز ھي صفات طبیعیة أمر لا جدال فیھ لقیام الجریمة الدولیة و لكن الإرادة

، ویقصد بالأفراد ھم الأشخاص بغض النظر عن ]06[لا تثبت في حقیقة الحال إلا للأفراد

یین أو كانوا كبار مسؤولین في دولة مركزھم فیما إذا كانوا أشخاصا طبیعیین  أو أفراد عاد

 جرائم دولیة و قد رأینا في تعرضنا للركن ارتكابھممعینة فأینما كانوا یتم مساءلتھم في حالة 

و مسؤول المادي كیف تأرجح من یكون مقترف  الجرائم الدولیة الإلكترونیة بین فرد عادي 
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لجریمة فإننا عن ھؤلاء نتكلم، و ھل كبیر في الدولة و لذلك لما نثیر مسألة الركن المعنوي ل

ھذه الرابطة النفسیة التي یعبر عنھا بالقصد .ھناك رابطة نفسیة بینھم كجناة و بین أفعالھم

اتجاه الجریمة أو ارتكاب أي القصد، نیة ،الجنائي الذي یعكس الإرادة المضادة للمجتمع و ھو

.بارتكابھا على علم  الجریمة مع ضرورة أن یكون المجرمارتكابالإرادة إلى 

 أن تتجھ إرادة الجاني إلى إتیان الفعل مع علمھ ، بالإرادة و العلم في الجریمة الإلكترونیةفیقصد

كمن یقوم .لاقترافھابأنھ یقوم بعمل یعاقب علیھ القانون و ذلك بغض النظر عن الباعث و الدافع 

نیا و برامج النظم المعلوماتیة و شبكة بالتزویر و التقلید و السرقة في البیانات المعالجة إلكترو

. التكنولوجیة الرقمیة الحدیثةالاتصالاتالإنترنت و بیئة 

و ھي تلك القوة النفسیة التي تتحكم في سلوك الإنسان، فھي نشاط نفسي :الإرادة -أ

یصدر عن وعي و إرادة لبلوغ ھدف معین فإذا توجھت ھذه الإرادة المدركة و الممیزة 

 لتحقیق الواقعة الإجرامیة بسیطرتھا على السلوك المادي للجریمة و  و حریةعن علم

و للإرادة دور بالغ في تحدید المسؤولیة عن الفعل فإن قام .توجھت نحو تحقیق نتیجة

بأفعال مجرمة قانونا بإكراه أو أي عیب في إرادتھ ووجود موانع المسؤولیة فلا یمكن 

.مساءلتھ و معاقبتھ علیھا

إرادة الجاني تتجھ لتحقیق الفعل الإجرامي و یقصد بالعلم، إدراك الأمور إن : العلم -ب

على نحو  صحیح مطابق للواقع، و من ثم ینبغي أن یعلم الجاني بأن أركان الجریمة 

و العلم بالقانون ھو علم مفترض لدى العامة .متوافرة و أن القانون یعاقب علیھا

بالقانونو بالتالي لا یجوز الدفع بالجھل 

فمن یقوم بجریمة معینة تتمثل في اعتداء إلكتروني على بیانات أو برامج أو مواقع أو إساءة 

استعمالھا على نحو غیر مشروع یكون قد ارتكب جریمة عمدیة إذا كان یعلم أن فعلھ سیؤدي 

ي ھذه فلیس للجاني ف. إذ یكفي توقعھ للنتیجة لقیام القصد الجنائي لدیھ.بالإضرار إلى الغیر

.]52[الحالة أن ینفي قصده الجنائي اعتمادا على أنھ لم یكن یرید النتیجة 

إن الممارسات المستجدة للجرائم الإلكترونیة جسدت في كثیر من الأحیان قیام الركن المعنوي 

حیث أنھ زیادة على كون بعض الجرائم الدولیة التقلیدیة التي ضبطھا القانون الدولي .فیھا

نظام روما الأساسي للمحكمة الجنائیة الدولیة مثل جریمة الفصل و التمییز الجنائي أو 

العنصري، نجد أن مثل ھذه الجریمة صار بالإمكان أن ترتكب إلكترونیا عن طریق استعمال 

 المسرح الملبي لرغبات العنصریین الإجرامیة لما یمكنھم من تفعیل ،شبكة الإنترنت العالمیة

ھذه الجریمة التي ھي من أخطر الجرائم .ر و من تحقیق نتائج أكبرتصرفاتھم الإجرامیة أكث

 أكدت المادة أینالدولیة حیث تناولتھا العدید من المواثیق و القرارات و الاتفاقیات الدولیة، 
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الأولى من الاتفاقیة الدولیة لقمع جریمة الفصل العنصري و المعاقبة علیھا الصادرة عن الجمعیة 

 على أن الفصل العنصري جریمة ضد الإنسانیة و 1973 نوفمبر 30حدة في العامة للأمم المت

أنھا انتھاك لمبادئ القانون الدولي و تشكل تھدیدا للسلم و الأمن الدولیین ، كما اعتبرت الاتفاقیة 

الدولیة للقضاء على جمیع أشكال التمییز العنصري و التي اعتمدتھا الجمعیة العامة بقرارھا 

، و التي جاء في مادتھا الأولى أنھ یقصد بتعبیر التمییز 1965دیسمبر 21الصادر في 

العنصري في ھذه الاتفاقیة أي تمییز أو استثناء أو تقیید أو تفضیل یقوم على أساس العرق أو 

أو الأصل القومي أو الإثني و یستھدف أو یستتبع تعطیل أو عرقلة اللون أو النسب 

ن و الحریات الأساسیة أو التمتع بھا أو ممارستھا على قدم المساواة في الاعتراف بحقوق الإنسا

المیدان السیاسي أو الاقتصادي أو الاجتماعي أو الثقافي أو في أي میدان آخر من میادین الحیاة 

أو النشاطات العامة، و قد اعتبرت ھذه الاتفاقیة جمیع الأعمال العنصریة و التحریض علیھا 

.]53[)5المادة ( یعاقب علیھا القانون ابة جریمةالدعائیة لھا بمث

إن ما یثیر الاھتمام أن الإجرام التقني أو الإلكتروني جعل من الركن المعنوي في ھذه الجریمة 

 یأخذ منحى متمیزا إذ صار القصد الجنائي بصورتیھ العام و الخاص ، التمییز العنصري،الدولیة

 حیث إذا كان النازیون قد مارسوا تصرفاتھم العنصریة و أوضح و من ثم أخطرأعم و أشمل 

ض الدولة  الداعیة إلى تفوق العنصر الجرماني على غیرھم من الأجناس المقیمین في أر

الألمانیة، فإنھم الیوم یستعملون التقنیة الحدیثة المتمثلة في شبكة الإنترنت العالمیة لیمارسوا 

 الدولي ضد غیرھم من الأجناس لیس فقد المقیمین تصرفاتھم العنصریة التي یحرمھا القانون

على أرض دولة ألمانیا بل في العالم أجمع حیث ما كانوا و حیث ما وجدوا و من ھذا المثال 

یتبن لنا كیف أن فئة المجنى علیھم إلكترونیا أصبحوا مستھدفین لیس فقط في ناحیة أو منطقة 

 في السابق و أنما حیث ما وجد لھم أثر في العالم معینة تقرب إقلیمیا من الفئة الجانیة كما كان

كلھ و بھذا أصبح القصد الخاص یأخذ مفھوما عالمیا و كأن أصابھ مس من العولمة بل الأمر 

ولم فیھ العدوان و عولمت فیھ ماھیة العدو و المعتدى علیھ فكلاھما كذلك فنحن في عصر عُ

 عنھ الافتراضيشكلا أوضح و أبلغ في العالم صار لھ مفھوما عالمیا و أن ھذه المدلولات تأخذ 

. الإلكترونیة بشتى أنواعھاالاتصالات غیر عالم الافتراضيفي العالم الواقعي و لا یقصد بالعالم 

و الجریمة الدولیة الإلكترونیة جریمة قصدیة یتخذ الركن المعنوي فیھا صورة القصد الجنائي 

 فعل الإدخال أو ارتكابتتجھ نیة و إرادة الجاني إلى المتمثل في العلم و الإرادة بحیث یجب أن 

أو التعدیل للمعطیات أو التجسس علیھا أو نشرھا لغایة یجرمھا القانون الدخول أو المحو 

.الإجراميالدولي الجنائي مع علم الجاني بنشاطھ 



58

الركن الدولي :ثالثا

ق إلیھا الفقھ أو اعتادت المواثیق كان الجریمة الدولیة التي تطرر ھو أحد أ،إن الركن الدولي

إذ أن تخلف ھذا الركن یسقط عن الجریمة صفتھا الدولیة و ھي تتمیز .و الھیئات الدولیة تعدادھا

  و في كل الحالات لاحظنا كیف أن ھذا الركن تتعدد زوایا قیامھ .]06[بھ عن الجرائم الداخلیة

 جانب إحدى الدول المتحاربة و تنفیذ من أحد بین وجوب ارتكاب الجرائم بناء على تخطیط من

 الدولة أو برضاھا، ضد مؤسسات أو آثار دولة أخرى باسم أو مرتزقة،مواطنیھا أو التابعین لھا

و ھذا في جریمة الحرب مثلا، حیث یجب أن یكون كل من المعتدي و المعتدى علیھ منتمیا إلى 

.مع الأخرى)حرب(دولة في حالة نزاع مسلح 

 یكفي لقیام ھذا الركن كون الجریمة قد وقعت تنفیذا لخطة مرسومة من جانب الدولة أنن و بی

ضد جماعة بشریة یجمعھا عقیدة معینة أو رباط معین و لا یشترط انتماءھا إلى دولة أخرى و 

.ھذا في الجرائم ضد الإنسانیة

 من الدولة ینفذھا  ترتكب الجریمة بناء على خطة مرسومةنو بین أن یقوم الركن الدولي بأ

المسؤولون الكبار فیھا أو تشجع على تنفیذھا من قبل الموظفین أو ترضى بتنفیذھا من قبل 

الأفراد العادیین ضد مجموعة أو جماعة من الأفراد تربطھم روابط خاصة و ھذا في جرائم 

.الإبادة

 لدولة و المجني علیھ كما لاحظنا كیف لھذا الركن أن یتوافر في حالة ما إذا كان الجاني تابعا

تابعا دولة أخرى أم تابعین لدولة واحدة في ممارسة التفرقة العنصریة من طرف فئات من 

.الأفراد و ھذا في جریمة الفصل أو التمییز العنصري

ض الكلام عن الجریمة الدولیة الحدیثة أو العصریة و بالذات عن الجریمة و أما  نحن في معر

 ما یرشحھا .]52[تي بحكم طبیعتھا ھي جریمة لھا بعد و امتداد دولیین ال،الدولیة الإلكترونیة

لأن تتقابل فیھا الدول ممثلة في مجموعة أفراد عادیین أو كبار مسؤولین سیاسیین أو عسكریین 

ن منھا ما ترقى لأن یتوافر فیھا الركن الدولي بالمفھوم أبل و حتى في رؤسائھا؛ فسوف نلاحظ 

 الجرائم ض التقلیدیة من دون أن ینتقص من قیمتھ شيء خاصة في بعالذي ورد في الجرائم

مة الدول و الأنظمة و الإلكترونیة ذات الجسامة و الخطورة الكبیرتین التي تمس بأمن و سلا

و أفرزت صورا حدیثة فلقد انتشرت الجریمة الدولیة الإلكترونیة و تعممت .شعوبھا

.للإجرام

لكترونیة مثلا، لم تعد تقتصر على ما یقوم بھ الھواة العابثین  الإالاختراقاتإن ظاھرة 

HACKERS حیث ھدفھم في ذلك ھو العبث بالمحتویات أو إلغاء بعضھا أو كلھا، و إنما  

 ھي أجھزة المخابرات في بعض الدول للتجسس على الاختراقاتتعدت ذلك لیصبح القائم بتلك 
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 و استھدفت ت الكمبیوتر منذ سنوات عدیدة شبكااختراقحیث بدأت محاولات .دولة أخرى

و مكتب التحقیقات الأمریكي، و البنتاجون و شركات الكمبیوتر و الھاتف و الجامعات 

وكالة الفضاء الأمریكیة و غیرھا، لكن معظم ھذه المحاولات كانت فردیة، أبطالھا شباب صغار 

ة تساعد في تعمیق مواھبھم، ثم تكونت یحاولون إثبات إمكانیاتھم، و الحصول على أسرار تقنی

– الھاكرز –في الولایات المتحدة و بعض البلدان الغربیة منظمات أطلقت على نفسھا تسمیة 

ص في تت  و یتعاون و تعمل معظم ھذه المنظمات بشكل شرعي. شبكة الكمبیوتراختراقخص

غرات الموجودة ضمن بعضھا مع مكتب التحقیقات الفیدرالیة الأمریكي لتتبع و اكتشاف الث

و لھذه المنظمات دورا تلعبھ برعایة أمریكیة تتمثل في تنظیم .برامج الشبكات المستخدمة بالفعل

ض سیاستھا مع السیاسة الأمریكیة تحت شعار لاختراقحملات   شبكات بعض البلدان التي تتعار

.]16[الدفاع عن حقوق الإنسان أو التصدي للدكتاتوریة

یات اختراق الشبكات و التي تھدد الأمن القومي لیست قاصرة على دولة و الحقیقة أن عمل

بعینھا، فكما وقعت في الولایات المتحدة الأمریكیة، فقد وقعت أیضا في دولة الإمارات العربیة 

المتحدة و جمھوریة الصین و استھدف العراق بھا رغم تدمیر بنیتھ التحتیة بما فیھا شبكة 

.ك إلى الیابان و إلى كند و إلى بلدان أوربیة أخرى عدیدةالاتصالات، و امتدت كذل

لكن المشكلة الكبرى تكمن في محاولات التجسس الدولي التي تنقل أسرار دولة بأكملھا إلى دولة 

معادیة لھا، ذلك أن الجاسوسیة التقلیدیة تحولت في العصر الحدیث إلى عملیات تجسس 

.]16[ول بعضھا بعضاإلكترونیة و اختراق لأنظمة و شبكات الد

جرام  الإلكتروني الدولي، ففیھ ما یدل على توافر الركن الإن كان ھذا جانب من جوانب إو 

لدول عن طریق أفراد عادیین أو مسؤولین أو منظمات خاصة االدولي الذي یتمثل في تدخل 

.لتقوم بھذه الجرائم

یمة الدولیةمن حیث إقرار مسؤولیة الفرد الجنائیة عن الجر:3.1.3.1

إذا كانت الجرائم الدولیة التي استقر علیھا القانون الجنائي الدولي انتھاء بمیثاق روما 

،الأساسي مقتصرا على الأخطر منھا، قد لزمھا قرن من الزمن من أجل الاتفاق على تجریمھا

فرد الجنائیة فإن ذلك یرجع إلى أن القواعد العامة للقانون الدولي لم تكن تقر آن ذاك مسؤولیة ال

عن أعمال الدولة بل كانت المسؤولیة الجماعیة ھي الأثر الوحید الذي یرتبھ القانون الدولي عن 

خرق الدولة لالتزاماتھا الدولیة ویأتي ھذا المبدأ تطبیقا لمبدأ آخر من مبادئ القانون الدولي العام 
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دم خضوع أعمال الدولة یقضي بعدم خضوع أعمال الدولة لولایة دولة أخرى، وبعبارة أخرى ع

ص الجنائي أو المدني لدولة أخرى .للاختصا

والمبدأ الأخیر ینبع من مبدأ المساواة التامة بین الدول وعدم خضوع أیة دولة لسلطان دولة 

 فإن خضوع الأفراد ،و نظرا لكون الدولة شخصا معنویا لا یمكنھا القیام بأعمالأخرى، 

 للقضاء الأجنبي لغرض مساءلتھم ھذا یعني خضوع الدولة نفسھا الموكلین بتنفیذ تلك الأعمال

فلم یكن یقبل أن یحاكم ]01[،لسلطان دولة أخرى وھذا ما یخالف القواعد العامة للقانون الدولي

.قادة ورؤساء الدول الذین عادة ھم من اقترفوا تلك الجرائم ولا أن یتم تنفیذ الأحكام ضدھم

ن أول سند تضمن أحكاما تتعلق بمسؤولیة الفرد الجنائیة یرجع إلى وبالرغم أن ھناك من یقول أ

 باعتبارھا كرست مبدأ المسؤولیة 1919 جوان 28 من معاھدة فرساي الدولیة لـ 227المادة 

"غلیوم"الجنائیة الفردیة لما أدانت الدول المنتصرة في الحرب العالمیة الأولى امبراطور ألمانیا 

ى ضد الأخلاق الدولیة وقدسیة المعاھدات، حیث أن نفس المعاھدة لإرتكابھ الجریمة العظم

.]09[أخذت بالحسبان إنشاء محكمة خاصة من أجل ذلك التي بقیت مجرد محاولة

إلا أن ھناك من یرى أن قواعد القانون الدولي لم تكن تقرر مسؤولیة الفرد الجنائیة عن الجرائم 

 من معاھدة فرساي بالمسؤولیة 227لما جاءت المادة  حیث 1945الدولیة قبل نفاذ معاھدة لندن 

 تلك المحاولة بدون جرَالجنائیة الشخصیة لإمبراطور ألمانیا عن الجریمة التي اقترفھا، لم تُ

موافقة ألمانیا، حیث صادقت الأخیرة على معاھدة فرساي ومنحت موافقتھا على محاكمتھ أمام 

 ضروریة ومنسجمة مع القواعد العامة للقانون الدولي ذلك لأن ھذه الموافقة تعتبر.محكمة دولیة

السائد آنذاك والتي تقضي بأن أیة دولة لا یمكنھا أن تخُضع لولایة محاكمھا الجنائیة أو المدنیة 

.]01[أعمال دولة أخرى دون موافقة الأخیرة

ولیة  معاھدة لندن لأول مرة في تاریخ القانون الدولي حینما نصت على المسؤإذاًفجاءت 

الجنائیة الفردیة عن الجرائم ضد السلام والجرائم ضد الإنسانیة التي ترتكبھا أجھزة الدولة وذلك 

 ، 7وھذا ما عبرت عنھ المواد .دون الاعتداد بالصفة الرسمیة لمتركبیھا كمانع یحول معاقبتھم

الرسمي الوضع ( بأن 7 من میثاق محكمة نورنبرغ الملحق باتفاقیة لندن، فنصت المادة 8

للمتھمین سواء كانوا رؤساء دول أو موضفین مسؤولین في أقسام الحكومة سوف لا یكون عذرا 

 من المیثاق المذكور 8كما نصت المادة ).یعتد بھ لإعفائھم من المسؤولیة أو تخفیف العقاب

حقیقة كون المتھم قد تصرف طبقا لأوامر حكومتھ أو رئیسھ الأعلى أمر لا یعفیھ من(على أن 

 من میثاق المحكمة العسكریة الدولیة في الشرق الأقصى على ما 6ونصت المادة )المسؤولیة
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لا الوضع الرسمي للمتھم ولا حقیقة كونھ قد تصرف بناء على أوامر صادرة من حكومتھ (یلي 

.أو رئیسھ الأعلى، تكون بوحدھا كافیة لإعفائھ من المسؤولیة عن أیة جریمة متھم بھا

التي تم فیما بعد تعدیلھا من "مبادئ نورنبرغ" تجسیدا للمبادئ المسماة، 7لمادة فتم صیاغة ا

 في إطار 1950طرف لجنة القانون الدولي وعرضت على الجمعیة العامة للأمم المتحدة لعام 

.أولى الأشغال تتعلق بسلطة قضائیة دولیة

ذا المجال إذ كانت بمثابة وعلیة كان لمعاھدة لندن أثر كبیر في تطویر القانون الدولي في ھ

الأساس في تثبیت وتطویر مبدأ المسؤولیة الجنائیة الفردیة عن أعمال الدولة في القانون الدولي، 

ھذا الأمر فان إلیھ الأمین العام للأمم المتحدة في تقریره الذي رفعھ إلى الجمعیة العامة للأمم 

من الأمور المھمة جدا جعل ( أن ، و الذي أشار فیھ إلى1946 سنة  أكتوبر24في المتحدة 

فھي )المبادئ التي طبقت في محاكمات نورنبرغ جزءا من القانون الدولي بالسرعة الممكنة

جاءت تعبیرا عن رغبة المجتمع الدولي في إخضاع الأفراد الذین روعوا أمنھ وطمأنینتھ إلى 

خذت على عاتقھا مھمة إنزال دائرة العدالة الجنائیة وذلك عن طریق إنشاء محكمة جنائیة دولیة أ

]01[.العقوبات بھم

وبعد ظھور العدوان الإلكتروني الذي رأینا كیف یمكن أن یشكل جریمة دولیة تترامى 

خطورتھا في اتجاه غیر متوقف بفعالیة أكبر وتكلفة أقل، فإنھ بفضل تطور القانون الجنائي 

ولیة من جھة وانتفاء ضرورة أن یكون الدولي بإقراره مسؤولیة الفرد الجنائیة عن الجریمة الد

أو من یخضعون لأوامرھم، نظرا للإمكانیات التي مرتكبوا الجریمة ھم القادة من الدول 

یتطلبھا ارتكاب الجریمة الدولیة والتي لم تكن مملوكة إلا لدى الدولة على عكس إمكانیات 

 یفكر في ارتكاب جریمة ووسائل ارتكاب العدوان الالكتروني التي ھي في متناول أي فرد

دولیة، فإنھ لم یعد یبُرَرَ أي تأخر في تجریم أفعال الاعتداءات الالكترونیة ھذه وتدارك خطورتھا 

.عن طریق إدراج الأخطر منھا على الأقل في اختصاص القضاء الجنائي الدولي

إمكانیة طرح الإجرام الدولي الإلكتروني أمام القضاء الدولي الجنائي:2.3.1

الإلكترونیة یعني وضع الإطار القانوني الذي یعالج ھذا للاعتداءاتذا كان التجریم الدولي إ

السلوك      و یضع لھ نصوصا، تصفھ و تجرمھ، فإن من وراء ذلك غایة لا شك أنھا تتمثل في 

. و من ثم منع الإفلات من العقابتھییئھ للقضاء الجنائي الدولي من أجل ملاحقتھ

لك، إلى حین ذو ة التي أثرناھا فیما یخص تأخر التجریم التشریعي الدولي لھ، و أمام الوضعی

ھل من إطار قانوني یمكن من جھة من طرح ھذه الظاھرة أمام القضاء الجنائي الدولي، و من 

.جھة أخرى، ھل یمكن أن یكون للمحكمة الجنائیة الدولیة الآلیة الوحیدة، دورا في ذلك
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ر القانوني من حیث الإطا:1.2.3.1

الإلكتروني ضمن مبادئ و قواعد الدولي لا شك أن تحدید الإطار القانوني للإجرام 

القانون الدولي سیسھم في بیان المركز القانوني لھ ، و لن یتأتى ذلك إلا باستقراء القواعد 

القانونیة الدولیة ذات الصلة ، و نعتقد أن ذلك یكون و بالضرورة بالرجوع إلى المصادر 

 من النظــام الأساـسي لمحـكــمة العدـل 38لأساسیة للقانون الدولي المنصوص علیھا في المادة ا

الدولیــة ، و التي تتـمثل في المعاـھدـات الدولیة و العرف الدولي ، و مبادئ القانون العامة 

]54[.المعترف بھا من قبل الأمم المتمدنة

 ما أن یشكل جریمة دولیة ما لم تكن ھناك ھذا من جھة ومن جھة أخرى  لا یمكن لفعل

قاعدة قانونیة دولیة تقرر ذلك و ھذا ما أشار إلیھ النظام الأساسي للمحكمة الجنائیة الدولیة 

، حیث تنص المادة "المبادئ العامة للقانون الجنائي "، في الباب الثالث تحت عنوان  ]53[

(على أنھ "لا بنص لا جریمة إ" في فقرتھا الأولى   تحت عنوان 22 لا یسأل الشخص :

جنائیا بموجب ھذا النظام الأساسي ما لم یشكل السلوك المعني  وقت وقوعھ جریمة تدخل في 

).اختصاص المحكمة 

 ینبغي أن نتعرض لدراسة و تحدید القواعد القانونیة الدولیة ،سة ھذه المسائلاو لدر

 حینما تكون  و في العالم الافتراضي عموماالمعلوماتیةالقاضیة بتجریم الأفعال التي تقع بواسطة 

بطریقة مخالفة للقوانین التي تنظم استعمال التكنولوجیة و التقنیة الحدیثة  و ھذا یقتضي 

.و المبادئ العامة للقانون المعترف بھا من قبل الأمم المتمدنة التعرض إلى القواعد الإتفاقیة 

 تكون بمثابة الإطار اتفاقیة دولیةأن یتوصل إلى إبرام لقد تعذر على المجتمع الدولي 

الذي من خلالھ یتم العمل على مكافحة الإجرام الإلكتروني ، و لكن یمكن أن نلاحظ الجھود 

المبذولة و المتلاحقة التي باتت تأخذ شكل اتفاقیات جماعیة تعنى بتجریم أفعال محددة تعتبرھا 

اتھا التزامات معینة على الدول الموقعة علیھا لمكافحة مظھرا للإجرام الدولي و تحمل في طی

.ھذه الجرائم و تقدیم مرتكبیھا إلى المحاكمة

لا شك أن أعمال القرصنة التي تتم بواسطة المعلوماتیة  تنطوي على مخالفة جسیمة 

و أحكام القانون الدولي ، فھي تعرض حقوق الإنسان إلى الإنتھاك خاصة في جانب لمبادئ 

لحیاة الخاصة للإنسان، بجعلھ ھدفا مباشرا من أھداف نشاط ذي طبیعة غیر شرعیة، و بالتالي ا

فإنھا تشكل خطرا جدیا على حق من الحقوق الجوھریة للإنسان  بما یجعلھا ضارة بالمصالح 

و لكن ھل یعني ھذا.]55[س الأساسیة للمجتمع الدولي و لذلك یجب مكافحتھا و على ھذا الأسا

 الإلكترونیة  ، دائما و أبدا من قبیل الأعمال المجرمة الاعتداءات أن تكون أعمال ،رةبالضرو
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 یلزم لذلك أن یكون الاعتداء على سلامة المعلومات منطویا على تخریبھا  أو ھدولیا ؟ أم أن

ص معینین  لتدمیر حیاتھم  سرقتھا أو استعمالھا للدعایة المغرضة من أجل التشھیر بأشخا

  ؟  ]56[ الفكریة أو العقدیةالأسریة أو

لقد عملت الأمم المتحدة في إطار جھودھا لمكافحة الجریمة على دعوة جمیع الدول  

و التصدیق على الإتفاقیات ذات الصلة بالموضوع ، و قد أثیر عند مناقشة ھذه للإنضمام 

د أمن المعلومات الإتفاقیات عدة تساؤلات حول العلاقة بین الأعمال غیر المشروعة الموجھة ض

.و استفحال ھذه الأخیرة  الإلكترونیة و ظاھرة تزاید 

و لعل الإختلاف بشأن تدویل الجریمة الإلكترونیة یرجع أساسا إلى الإختلاف في 

ففي حین یرى جانب من الفقھ الدولي أنھا جریمة دولیة استجمعت كل .اعتبارھا جریمة دولیة 

  یصر جانب آخر على ،ر الواجب توافرھا في الجریمة الدولیةو العناصالشروط 

رفض اعتبارھا كذلك ، و ھذا لعدم كفایة النصوص القانونیة الدولیة التي تجرم ھذه الأفعال 

.بالإضافة إلى غیاب مفھوم محدد و متفق علیھ لھذه الأفعال 

امة ، إذ أن قواعد و أمام ھذا الإنقسام في وجھات النظر ینبغي أن نشیر إلى مسألة ھ

الوطني ، لیست مقننة في معاھدات الجنائي القانون الدولي الجنائي و على خلاف قواعد القانون 

أن القانون "Zappala"متفق علیھا بشكل عام و كلي ، و في ھذا الإطار یقول الأستاذ 

 جریمة إلا لا"المطلوب للتجریم على المستوى الدولي في ظل المبدأ العام الذي یقضي بأن 

لا یقتصر فقط على القواعد المقررة اتفاقا ، و لكن یجب الأخذ في الإعتبار تلك القواعد "بقانون 

التي لھا صفة القانون العرفي و القواعد التي لھا صفة المبادئ العامة ، فإھمال ھذه المصادر 

ض تقریر التجریم أو نفیھ على فعل ما یعتبر أمرا مضللا ]57[.لغر

ك لا ینبغي إھمال القواعد الإتفاقیة و المبادئ العامة ذات الصلة بالموضوع  و التي لذل

تجرم أفعالا محددة تعتبرھا مظھرا من مظاھر الإجرام الدولي الإلكتروني ، و ھذا التجریم 

فرضتھ المصلحة العامة للدول ، لھذا دأبت المنظمات الدولیة على الإھتمام بالموضوع لاسیما 

.مم المتحدة و المنظمة العالمیة للملكیة الفكریة منظمة الأ

كما أن المعاھدات الشارعة ، ضمن شروط و ظروف معینة یمكن أن تشكل أساسا 

من اتفاقیة فیینا لقانون 38صالحا لتكوین القواعد الدولیة العرفیة ، و ھذا ما یفھم من المادة 

لمعاھدات واسعة الإنتشار على مستوى  ، حیث تشترط أن تكون ھذه ا1969المعاھدات لعام 

الدول المعنیة بموضوع المعاھدة ، مع ضرورة تواجد تعامل دولي موحد اتجاه ھذه القواعد ، 

.الأمر الذي یؤكد صفتھا الإلزامیة للجمیع 
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و علیھ فإن القواعد الموضوعیة في معظم الإتفاقیات التي تعنى بمكافحة جرائم الحاسب 

عال غیر المشروعة الموجھة ضد المعلوماتیة من صمیم الإجرام الدولي ، مع الآلي ، تعتبر الأف

الإشارة إلى أن ھذه الإتفاقیات أصبحت ذات طبیعة عرفیة ملزمة لجمیع الدول ، و ھو ما جعل 

غالبیة الفقھ الدولي یصنفھا ضمن المعاھدات الدولیة الشارعة نظرا لتعلقھا بمصالح أساسیة و 

لي، كونھا تحظى بانتشار واسع على المستوى العالمي نتیجة لاستقرار حیویة للمجتمع الدو

.العمل بمقتضى أحكامھا

أما على مستوى المبادئ العامة فإن غالبیة الدول إن لم نقل كلھا قد اعتمدت في 

تشریعاتھا قواعد قانونیة تحظر الجرائم الإلكترونیة و تجرمھا و ذلك بتعریفھا و ذكر الأفعال 

. و صارت جرائم موصوفةة كذلك على سبیل المثال أو الحصرالمعتبر

نستخلص مما سبق أن الدول تصدت للإجرام الإلكتروني و جرت على تحدید الجرائم 

، و لم تحصر النشاط الإجرامي في جریمة  و الشبكات الوصول بھاالتي تقع على الحاسب الآلي

ص علیھا واحدة أو في عدد محدود من الجرائم ، و إنما أشار ت إلى العدید من الجرائم المنصو

في قانون العقوبات ، بحیث تعد ھذه الجرائم أفعالا إجرامیة في حالة ارتكابھا من خلال تنظیم 

.غرضھ سرقة المعلومات أو كان ارتكابھا بقصد الإرھاب أو بقصد القرصنة 

الوطنیة تعدادا لھا و بھذا یتضح جلیا أن معظم الأفعال التي توردھا القوانین الجنائیة 

 و تجرمھا ، تكاد تكون مشتركة بین "المعلوماتیة" أو "جرائم الحاسب الآلي  "تحت مسمى 

.ھذه القوانین جمیعھا 

و بھذا یمكننا القول بوجود مبدأ قانوني عام یجرم ھذه الأفعال في القانون الدولي ، حیث 

انون سبق و أن اعتمدت في العھد الدولي أن وجھة التجریم بالإستناد إلى المبادئ العامة للق

( الفقرة الثانیة منھ على 15 ، إذ تنص المادة 1966الخاص بالحقوق المدنیة و السیاسیة لعام 

لیس في ھذه المادة ما یحول دون محاكمة أو معاقبة أي شخص من أي فعل أو امتناع عن فعل 

عامة للقانون المقررة في المجتمعإذا كان ذلك یعتبر وقت ارتكابھ جریمة طبقا للمبادئ ال

.]58[)الدولي 

من النظام الأساسي للمحكمة الجنائیة الدولیة تحت )ج( الفقرة 21و أیضا في المادة 

تطبق المحكمة المبادئ العامة للقانون التي تستخلصھا  من "القانون الواجب التطبیق "عنوان  

الم ، بما في ذلك ، حسبما یكون مناسبا ، القوانین الوطنیة القوانین الوطنیة للنظم القانونیة في الع

للدول التي من عادتھا أن تمارس ولایتھا على الجریمة  ، شریطة ألا تتعارض ھذه المبادئ مع 

.ھذا النظام الأساسي و لا مع القانون الدولي و لا مع القواعد و المعاییر المعترف بھا دولیا
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عمال التي قد تقع تنفیذا لمشروع إجرامي إلكتروني بالمعنى و بناء على ما تقدم فإن الأ

المشار إلیھ سابقا تعتبر جرائم بطبیعتھا بمقتضى المبادئ العامة للقانون ، و أحكام القانون 

 الأمر الذي یؤكد ذاتیة و خصوصیة الجریمة الإلكترونیة ، ، و العرفیةالاتفاقیة      الدولي 

 حینما ]59["عبد العزیز سرحان "و ھذا ما یراه الأستاذ .ي العامبمقتضى قواعد القانون الدول

إن الإجرام الدولي یقع بالمخالفة لأحكام القانون الدولي بمصادره المختلفة بما في ذلك :یقول 

 من النظام الأساسي لمحكمة العدل الدولیة 38المبادئ العامة للقانون بالمعنى الذي تحدده المادة 

النظر إلى الإجرام الإلكتروني  على أساس أنھ جریمة دولیة أساسھا مخالفة ، و بذلك یمكن 

.القانون الدولي ، ومن ھنا تقع تحت طائلة العقاب طبقا لقوانین  سائر الدول

و یعد الفعل إجراما إلكترونیا  و بالتالي جریمة دولیة ، سواء قام بھ فرد أو جماعة أو دولة،

ام الإلكتروني لا یخرج عن ھذا الوصف الذي یجرمھ القانون الدوليو بھذا المنطق فإن الإجر

دور المحكمة الجنائیة الدولیة في تناول الظاھرة:2.2.3.1

إن أي تقنین لقواعد القانون الجنائي الدولي فیما یخص تجریم أفعال جنائیة معینة وإدراجھا 

دولي من جھة یشمل في ضمن الجرائم الدولیة ما لم یكن قد تم تخصیص قضاء جنائي 

اختصاصھ ھذه الجرائم ومن جھة أخرى ینزل العقاب على مرتكبیھا، یصیر كل منھما، أي 

.التقنین والقضاء، دون جدوى ومن ثم لا یمكن تفعیلھما

 وإذا كانت بعض الأفعال الجنائیة قد حظیت بإقرار تجریمھا دولیا مثل تبییض الأموال وجرائم 

م تدرج لحد الآن ضمن اختصاص القضاء الجنائي الدولي المتمثل المخدرات وغیرھا، وإن ل

أساسا في المحكمة الجنائیة الدولیة، فإن الأمر یختلف بالنسبة لأفعال الاعتداءات الإلكترونیة 

التي رأینا كیف یمكن لھا كظاھرة جدیدة أن تشكل جریمة دولیة، ھذه الأفعال التي لیس فقط أنھا 

اص، وإنما لا تزال لم تجرم بعد دولیا رغم غیاب مبرر تأخر ھذا لم تدرج ضمن ھذا الاختص

التجریم كما سبق توضیحھ ما عدى بعض المحاولات العربیة أو الأوروبیة التي لا تخرج عن 

وإن كانت تعمل على التحسیس ضمنیا بتجریمھا دولیا، إلا أنھا إلى یومنا لیست .كونھا إقلیمیة

ار إحالة مرتكبي ھذه الأفعال أو الجرائم إلا على القضاء ومن جھة أخرى لم یتم إقر.كذلك

الوطني أو المحاكم الوطنیة للدول المتفقة وھنا یبقى یتسنى للمجرمین التسلل أو الإفلات من 

ویكفي أن یقع ذلك بسبب تأخر دولة في تجریم الفعل المرتكب أو توانیھا في مباشرة .العقاب

 مصلحیة أو عجزھا و عدم قدرتھا على ذلك نظرا الدعوة القضائیة لأسباب سیادیة أو

كاب الفعل من طرف فرد ینتمي إلى دولة تلضغوطات داخلیة أو خارجیة معینة، أو بسبب إر

.لیست طرفا في الاتفاقیة
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سنسھل في الكلام عنھا في الفصل الثاني من  التي ،ھذه المحاولات نجد اتفاقیة بودبستأھم من 

زیادة على أنھا تفتقر إلى ن التشریعات، إذ نحن نصفھا بالإقلیمیة، ھذه الدراسة و مع غیرھا م

جھاز قضائي دولي یختص بالنظر في الأفعال التي جرمتھا، فإنھا لحد الآن لم تجرؤ إلا على 

تجریم الأفعال الأقل خطورة ساكتة على الأخطر مثل الإرھاب الإلكتروني الذي یعتبر جریمة 

 تضررا منھ، الدول المھیمنة مثل الولایات المتحدة الأمریكیة التي العصر، أین نجد الدول الأكثر

.تنفق مرارا ملایین الدولارات من أجل إصلاح ما تم تدمیره و رغم ذلك التزمت ھذا التردد

.ربما حتى لا تجرھا الدعوة إلى تجریمھ دولیا بھذه الصورة، إلى تجریمھ بصورتھ التقلیدیة

لحالیة لا یمكن تفادي ھذا الوضع إلا من خلال ما أفسحھ نظام غیر أنھ على حسب المعطیات ا

 منھ، بحیث 5روما الأساسي من مجال لإضافة أیة جریمة لقائمة الجرائم التي أوردتھا المادة 

–الإبادة الجماعیة (وإن كان بموجب ھذه المادة للمحكمة صلاحیة النظر في أربعة جرائم ھي 

وھي أشد الجرائم الدولیة خطورة، ) جریمة العدوان–لحرب  جرائم ا–الجرائم ضد الإنسانیة 

ص المحكمة النوعي من خلال وضع  أین یكون واضعوا النظام الأساسي قد ارتأوا تحدید اختصا

ھذه القائمة من الجرائم التي للمحكمة الجنائیة الدولیة صلاحیة النظر فیھا تطبیقا لمبدأ لا جریمة 

ال الشخص جنائیا بموجب ھذا النظام الأساسي ما لم یشكل لا یس(،]08[ولا عقوبة إلا بنص

ص المحكمة ، إلا أنھ تطبیقا لنص المادة )السلوك المعني وقت وقوعھ جریمة لا تدخل في اختصا

مؤتمر الأمم المتحدة ( للوثیقة الختامیة لمؤتمر روما أن E/1 وأیضا ما جاء بالملحق 121

نائیة دولیة وقد اعتمد النظام الأساسي للمحكمة، الدبلوماسي للمفوضین بشأن إنشاء محكمة ج

یعترف أن أعمال الإرھاب والتداول غیر المشروع للمخدرات ھي من الجرائم شدیدة الخطورة 

 من النظام 121موضع الاھتمام الدولي ولذلك یوصي عند مراجعة نظام المحكمة وفقا المادة 

 المتفق علیھ في قائمة الجرائم التي إدراج جرائم الإرھاب وجرائم المخدرات وفق للتعریف

ص المحكمة .]08[)تدخل في اختصا

فعلى الأقل كما تم الاقتصار في تحدید الجرائم الدولیة على الأخطر منھا في صورتھا التقلیدیة، 

ینتظر أن یتم إدراج ضمن الاختصاص الجنائي الدولي الأخطر من الجرائم الإلكترونیة التي 

ا في ثلاث صور وھي الإرھاب الإلكتروني ، التجسس الإلكتروني وإن تناولناھا في بحثن

والعنصریة الإلكترونیة ، فإننا نرشح كبدایة أفعال الإرھاب الإلكتروني لتجریمھا دولیا وإدراجھا 

:ضمن اختصاص القضاء الجنائي الدولي وذلك للاعتبارات التالیة 

مكن إضافتھا إلى اختصاص المحكمة  اغتنام فرصة تصنیفھا احتیاطیا ضمن الأفعال التي ی-

 السابق الذكر باعتبار أن E/1 من نظام روما والملحق 121الجنائیة الدولیة وفق المادة 
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الإرھاب في صورتھ الإلكترونیة یكاد یكون أخطر من الإرھاب التقلیدي من حیث التكلفة 

.والنتیجة

.ي جانب من الإرھاب الإلكتروني یمكن مؤقتا وإلى حد ما إذابة أفعال التجسس الإلكتروني ف-

ض الدول إلى -  ترك تجریم العنصریة الإلكترونیة یستمر في ھدوء حتى لا یتم إثارة تماشي بع

.حد ما مع توجھ القانون الجنائي الدولي
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2الفصل 

 مكافحة الإجرام الدولي الإلكتروني

 تشریع عقابي یجرم أي فعل إصدارأساسا في إن مكافحة الجریمة بشكل عام ینحصر 

لكن في حالة الجریمة الدولیة، زیادة على وجوب .جنائي تتوفر فیھ أركان الجریمة المعروفة

توفر الركن الدولي، فإنھ لا یكفي كل ذلك في منع الجریمة ما لم تتفق و تتحد الدول و تتعاون 

زامھا بسن تشریعات داخلیة، ناھیك عن جمیع الدول من أجل ذلك و ھذا یعني على الأقل الت

.ضرورة استعدادھا للدخول في اتفاقیات دولیة تسعى إلى التعاون من أجل تفعیل تلك المكافحة

و في ھذه الحالة لا یطرح فقط مشكل الظروف الخاصة لكل دولة و مدى إمكانیة تجریمھا لتلك 

مشكل المصالح المختلفة لكل دولة    الأفعال من حیث رغبتھا أو قدرتھا على ذلك، و إنما نجد 

.و صیغ التعاون یطرح بقوة

بالإضافة إلى ذلك، إن تطور الإجرام الدولي في صوره الجدیدة یحتم على المجتمع الدولي 

و ھذا ما یصعب أكثر من ھذه .تطویر وسائل المكافحة لتتلاءم مع طبیعة الأفعال الجنائیة

 ترتكب ارتكابا تقنیا، بل أخذت طابعا جدیدا لا المھمة بخصوص بعض الجرائم التي صارت

.تكون بالضرورة التشریعات الدولیة أو الداخلیة القائمة قد تناولتھ

إلى حین .و ھنا یأتي دور الجناة لیغتنموا فرصة غیاب التشریع لیبقوا في إفلات من العقاب

 تجریم الصور ذلك، فحتى لو عملت الدول على تدارك ھذا الجانب عن طریق الإسراع في

الجدیدة، فبغض النظر عن ما یكلفھا ذلك من إحداث شبھ تجدید كلي إن على مستوى نظامھا 

التشریعي، أو على ھیاكلھا العقابیة و حتى لو ظفرت بذلك، من دون أن ننسى أننا نتكلم عن 

 تبقى إشكالیة المكافحة الدولیة التي تستدعي الامتثال لما توصل إلیھ القانون الدولي الجنائي، فإنھ

و نحن بصدد دراسة الإجرام الدولي .مدى تحكمھا في خصوصیة الجریمة و طبیعتھا المستحدثة

الإلكتروني كحالة لذلك، فسوف نرى أنھ لیس من السھل التحكم في جانبھ التقني مع ضرورة 

ة الفعل في ھذا یعني اعتماد آلیات من نفس طبیع.ذلك لأنھ قد لا یرُد على التقنیة إلا بالتقنیة

مكافحتھ و من ثم یجد المشرع و القاضي نفسھما ھذه المرة على غیر العادة في حاجة إلى 

و بحكم طبیعة الإجرام .الاتھام على الدلیل العلمي التقني لإقامة الاعتمادالطرح التقني و من ثم 

محلھ الدلیل الدولي الإلكتروني و ارتكابھ في عالم افتراضي أین یغیب الدلیل المادي و یحل 
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العلمي التقني، فمن دون شك لا تسلم الآلیات التقنیة ھنا من إشكالیات عملیة تماما كما لا تسلم 

منھا ھي الأخرى الآلیات القانونیة في مكافحة ھذا النوع من الإجرام، مما یُصعَب أكثر من 

ي تتعلق و لتوضیح ھذه الرؤیة، نجمل في مبحث أولٍ النقاط الت.التصدي لھذا الإجرام

بالصعوبات التي تواجھ مكافحة الإجرام الدولي الإلكتروني بجانبیھا، التقني و القانوني، و في 

.مبحث ثانٍ، نحاول إثارة أھم الآلیات القائمة لمكافحة الإجرام الدولي الإلكتروني

الصعوبات التي تواجھ مكافحة الإجرام الدولي الإلكتروني:1.2

اتجة عن خصائص الجریمة في صورتھا المستجدة         و لا شك أن ھذه الصعوبة ن

فھي ھنا .المتمثلة في العامل التقني و أیضا في الخصائص المستجدة للمجرم، من حیث مؤھلاتھ

كما ھي ناتجة بصفة رئیسیة عن قصور في التشریع و في أھلیة السلطات .صعوبة تقنیة

خلص منھا و في ھذه الحالة ھي صعوبة قانونیة المخول لھا متابعة مراحل ارتكاب الجرائم و الت

و ھذا ما جعل الكثیر من المختصین بدراسة ھذا النوع من الإجرام یبرزون ھذه الصعوبة على 

.]60[ھذا الشكل

الصعوبات التقنیة:1.1.2

و الإجراءات .إن الطبیعة التقنیة للإجرام الدولي الإلكتروني قد أفرزت صعوبة في مكافحتھ

و إن كون ھذا . التي یتوقف علیھا إقامة الدلیل لم تعد سلطات الإستدلال تتحكم فیھاالخاصة

الإجرام یرتكب في عالم غیر واقعي جعل من بعض المصطلحات القانونیة الواردة في مراحل 

و لذلك سوف نتطرق فیما یلي إلى .التحقیق غیر مجدیة مثل معاینة مكان ارتكاب الجریمة

ض ھذه الصعوبات .بع

:غیاب الدلیل المادي و إشكالیة الدلیل العلمي  :1.1.1.2

تتم الجریمة الإلكترونیة في بیئة أو عالم افتراضي غیر مرئي و غیر ملموس لا علاقة 

- الإنترنت-لھ بالأوراق أو المستندات، فعن طریق الحاسب الآلي أو شبكة المعلومات العالمیة 

للاسلكي الحدیثة، فیمكن للجاني عن طریق نبضات أو مختلف أنظمة الاتصال السلكي و ا

إلكترونیة لا ترى، أن یعبث في بیانات و معطیات في وقت قیاسي قد یكون جزءا من الثانیة، 

قبل أن تصل ید العدالة إلیھ، سیما و أن عملیة الضبط لا تتم سوى بمعرفة خبیر فني            

 تمثل في سلطات الأمن أو أجھزة الإدعاء   ذلك أن رجل العدالة الحالي، سواء.أو متخصص

أو التحقیق أو الحكم، لا درایة لھ بالأمور الفنیة أو التقنیة في الجریمة الإلكترونیة حتى یمكنھ 

مجاراة الجاني في جرمھ و القبض علیھ، كرجل الشرطة الذي یقوم بجمع التحریات في واقعة 
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ض علیھ، و تتولى النیابة العامة التحقیق معھ سرقة حتى یصل إلى المتھم و یستصدر أمرا بالقب

ثم إحالتھ لقضاء الحكم، فكل ھذه الحالات ھي وقائع خاضعة لسیطرة أجھزة العدالة، و الدلیل 

، عكس الجریمة الإلكترونیة التي ترتكب مع إمكانیة محو كل أثر ]61[فیھا مرئي و مقروء

ض الحالات یمكن برمجة محو الدلیل  قبل ارتكاب الجریمة و یكون ذلك ھو لأي دلیل و في بع

و .الآخر بطریقة تقنیة و من مكان ثالث غیر مكان ارتكاب الجریمة أو مكان حصول نتائجھا

ضبط استنادا إلى لإبلاغ عنھا تكتشف مصادفة و لیس بطریق الإلكترونیة افغالبیة الجرائملذلك، 

.مادلیل 

ص الدلیل في مثل ھذه الجریمة ی شكل تحدیا ھائلا لرجال الأمن، ذلك أن رجل و صعوبة استخلا

الأمن غیر المتخصص و الذي انحصر تكوینھ في ملاحقة الجرائم التقلیدیة في عالمھا الواقعي 

من قتل و ضرب و سرقة و غیرھا، لن یكون في إمكانھ التعامل مع الجریمة الإلكترونیة       

.و التي تقع بطریقة تقنیة عالیة

فة من الأمور التي یعول علیھا في كشف الجریمة الإلكترونیة، فإن وجود و إذا كانت المصاد

أجھزة للرقابة و التدقیق داخل جھة الإدارة سواء كانت حكومیة أو خاصة أو شركة من 

الشركات، سوف یؤدي إلى كشف وقوع ھذه الجریمة و من ثم إظھار الدلیل الخفي الذي تتسم بھ 

الجھاز الذي یتولى ھذه الرقابة ذا تخصص و خبرة عالیة في مثل ھذه الجرائم شریطة أن یكون 

الجانب التقني من الجریمة و ذا علم بأحدثھا و طرق التعامل معھا، سیما و أن المجرم في ھذه 

.]61[الجریمة لدیھ الخبرة الفنیة و المعرفة الكافیة التي تمكنھ من اقتراف جریمتھ 

الفقھ الجنائي، بسبب خفاء الدلیل في الجریمة و لذلك نجد إن المتخصصین و جانبا من 

lesالإلكترونیة، یطلق على الجناة فیھا اسم القراصنة  pirates و ھم نوعان، الھواة 

Hackers ص الذین لھم القدرة الفائقة على اختراق الأجھزة و الشبكات أیا  و ھؤلاء ھم الأشخا

ذھا، إلا أنھم لا یقومون بأي من كانت إجراءات و برامج و تدابیر الحمایة التي تم اتخا

  و ھؤلاء Crackersأما الكراكرز  .الإجراءات التي تؤذي من تم اختراق جھازه أو شبكتھ

یطلق علیھم المخربین و ھم یتشابھون مع الھاكرز في قدراتھم الفائقة على الاختراق و تخطي 

المعلومات المخزنة على تلك إجراءات و برامج الحمایة، إلا أنھم یقومون بالعبث بالبیانات و 

.و ھم یرتكبون جرائمھم كمخادعون أو جواسیس]14[الحاسبات و الشبكات و تخریبھا 

 و ھم یتمتعون بقدرات فنیة عالیة باعتبارھم أخصائیین في Fraudreursالمخادعون -

.كترونیةالمعلوماتیة و من أصحاب الكفاءات و لدیھم مقدرة فائقة على إخفاء دلیل الجریمة الإل

 و ھؤلاء یسعون إلى جمع المعلومات لمصلحة دولھم أو لمصلحة Espionsاسیس جوال-

ض الجھات الأخرى و لا شك أن ھؤلاء قادرون كذلك على إخفاء جریمتھم نظرا لكونھم .بع
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مجرمین متخصصین، و لیدھم قدرة فائقة على طمس الأدلة المتعلقة بجرائمھم 

]61[.الإلكترونیة

یمة التي ترتكب ارتكابا إلكترونیا مجھولة ما لم یبلغ عنھا للجھات الخاصة فتظل الجر

بالاستدلالات أو التحقیق الجنائي، فھي جرائم لا تخلف آثارا مادیة كتلك التي تخلفھا الجریمة 

العادیة مثل الكسر في جریمة السرقة و جثة المجني علیھ في القتل أو الدمار و التشرید 

ذلك أن الجھات التي تمارس المعاملات الإلكترونیة یومیا كالشركات . في الحروبو التنكیل

التجاریة الكبرى الدولیة أو المؤسسات الاقتصادیة أو العسكریة أو الأمنیة، قد لا تكتشف 

و ھذا ما یؤكد ن الجریمة الإلكترونیة جریمة .الجریمة في حین ارتكابھا إلا بعد تحقق نتائجھا

نى أنھ لا یقترفھا سوى مجرم لھ طبیعة خاصة نظرا لأن المعلومات المعالجة متخصصة، بمع

إلكترونیا تكون مرمزة أو مشفرة، و التشفیر یعني تحویل أو إرسال بیانات عبر وسط ناقل 

معین إلى جھة محددة بحیث لا یمكن لأي جھة غیر الجھة المقصودة تفسیر ھذه البیانات المبھمة 

ص البیانات ا أما الترمیز فھي عملیة معقدة و سریة، بحیث أن من لا .لمفھومة منھاو استخلا

یملك مفتاحھا لا یستطیع تفسیرھا و الاستفادة منھا و لو توصل إلى ھذه البیانات و ذلك یدل على 

]61[.صعوبة استخلص الآثار المادیة التقلیدیة للجریمة الإلكترونیة

 على آثار تقلیدیة للجریمة و التي یمكن أن نأخذھا و من الأسباب التي تساھم في تعذر الحصول

مبدئیا كدلیل  من أجل إثباتھا، ھي أن الجاني نفسھ، یملك محو الأدلة التي تدینھ أو تدمیرھا في 

زمن قصیر جدا و حتى لو تم ضبطھ فقد یمكنھ التسلل من مسؤولیتھ مرجعا الجریمة إلى خطأ 

یمة الإلكترونیة بصفة عامة ھي حرب ما بین المجني و الجر]62[.في نظام الشبكة أو الجھاز

علیھ  و ھو المؤسسة أو الشركة التي كانت ھدفا للاعتداء على نظامھا المعلوماتي و من ثم 

، و یمكن أن تكون الدولة في الإضرار بھا مالیا و اقتصادیا،  و ما بین المجرم الإلكتروني

و غیر مباشرة، أو یكون الأطفال ضحیة لھذه إحدى مؤسساتھا جانیة أو مجني علیھا مباشرة أ

لذلك فإن الھیئات و الجھات التي تتبني في نشاطھا معالجة إلكترونیة للمعلومات .الجریمة

لتسییر شؤونھا في جمیع المجالات، تحاول دائم الحفاظ على معلوماتھا و بیاناتھا عن طریق 

.ي الجریمة الإلكترونیةتخزین ھذه البیانات و المعلومات بعیدا عن أیدي محترف

و إذا كان الترمیز و التشفیر أحد طرق الحمایة الإلكترونیة للأنظمة المعلوماتیة المستعملة من 

طرف تلك الجھات، إلا أن ذلك لا یضمن سلامة ھذه الأنظمة من الاختراقات،  لما للقراصنة 

بل .ة عدیمة الجدوىمن تفوق في ھذا المجال، و من ثم یجعلون طرق حمایتھا في ھذه الحال

و ذلك كاستخدام كلمات سر حول مواقعھم .إنھم، كما أشرنا، یسبقون إلى منع اكتشاف الدلیل، 

تمنع الوصول إلیھا أو ترمیزھا أو تشفیرھا لاستحالة الإطلاع على ھذا الدلیل  الذي یخلفھ 
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 المنقولة        نشاطھم الإجرامي، الشيء الذي یحول دون الرقابة على المعطیات المخزنة أو

أو المتداولة إلكترونیا عبر حدود الدولة، خصوصا و أنھ بعد التقدم المستجد على شبكة الإنترنت 

الدولیة، لم تعد تشكل الحدود الجغرافیة مانعا في الاختراق، بل على العكس، و مع انفتاح الشبكة 

للدولة مھددا، خاصة الحساس على العالم،و بالتالي تصبح حرمة المجال المعلوماتي الإلكتروني 

منھ مثل الذي یخص  تدابیر الدفاع و الأمن و أسرار اقتصادھا، ما یوحي بضرورة وجود 

]63[إجراءات تمكن من المتطلبات الجدیدة التي تفرضھا ھذه التكنولوجیا

ص الدلیل في الجریمة الإلكترونیة، و بغیر الطرق التقلیدیة، ی ثیر ما و الحقیقة إن مسألة استخلا

و الدلیل العلمي یقصد بھ النتیجة التي تسفر .یسمى بالدلیل العلمي في مسألة الإثبات الجنائي

وبطبیعة الحال فإن .عنھا التجارب العلمیة لتعزیز دلیل إثبات أو نفي واقعة یثار حولھا الشك

دو إلا أن إجراء ھذه التجارب والوسائل لا تكون سوى من مختص فنیا وھو بھذه المثابة لا یع

.یكون رأیا فنیا

لأدلة المقدمة في الدعوى الجنائیة، ویكون طلبھ بناءً امن أشكالوھذا الدلیل العلمي، یعد شكلا 

.على طلب القاضي أو أحد الخصوم في الدعوى

وطلب القاضي للدلیل العلمي، ھو من المسائل الفنیة التي لا یجوز للمحكمة أن تحل نفسھا فیھا 

ومع ذلك لو كان طلب ندب الخبیر من .نھا مسألة فنیة في حاجة إلى خبیر فنيمحل الخبیر، لأ

جانب الخصوم فإن المحكمة غیر ملزمة بإجابة طلبھم طالما أن الواقعة قد وضحت لدیھا، وفي 

.مقدورھا أن تشق طریقھا في المسألة المطروحة علیھا

ومع ذلك .لفنیة لابد وأن یكون مشروعاوالقاعد العامة أن الدلیل العلمي والمستفاد من الخبرة ا

وھناك .لح المتھمالصیفسر شك إلا أنھ في حالة الورغم مشروعیة الدلیل العلمي والحاجة إلیھ، 

من أشار أن الوسائل العلمیة في اغلب حالاتھا لیست دلیلا مستقلا في ذاتھ وإنما ھي قرائن یتم 

ھذا یعني أنھا لا تكفي لوحدھا كدلیل لقرائندراستھا واستخلاص دلالتھا، وھي غیر مستقلة عن ا

.یعتمد علیھ المحقق القضائي من إقامة الإدانة

بالإضافة إلى ذلك، و نحن بصدد الكلام عن الصعوبات التقنیة التي تواجھ مكافحة ھذا النوع من 

یل   الإجرام، ھناك بعض الجوانب السلبیة التي تزید من تعذر إدراك الآثار و من ثم بلورة الدل

:]61[و ھي

أن المستوى الثقافي المتواضع في الوقت الحالي لأجھزة العدالة سواء تمثلت في رجال :أولا 

الشرطة والأمن أو جھات التحقیق أو المحاكم، یجعل مسألة الاطلاع غیر المسموح بھ، والمثارة 

ض مجرد تصور نظري، لأن مأمور الضبط أو رجل التحقیق لیست لد یھ المقدرة في ھذا الفر

الفنیة أو التفتیش على عملیة الدخول إلى شبكة البیانات المعالجة آلیا والاطلاع علیھا، سیما لو 
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LESالمفاثیحكان الأمر بالسریة ومن ثم سیكون ھناك احتیاطات أمنیة متمثلة في  CODES

.السریة وعملیات التشفیر والترمیز

لیكترونیة لست قاصرة داخل المؤسسة أو داخل أن عملیات الاختراق أو القرصنة الإ:ثانیا 

الدولة بل قد یكون المتدخل من خارج حدود الدولة، ذلك أن التكنولوجیا وثورة الاتصال، كما 

أشرنا، قد ألغت ما یسمى بالحدود الجغرافیة وأصبحت عملیة الاختراق الإلكتروني تتجھ لخدمة 

یتطلب ضرورة تفعیل التعاون الدولي من أجل وذلك .المصالح السیاسیة والاقتصادیة بین الدول

.اقتفاء آثار الإجرام الإلكتروني

ما لجأت إلیھ الولایات ،]64[ومن أمثلة ممارسة الجریمة الإلكترونیة بمعرفة الدولة ذاتھا

المتحدة الأمریكیة من تأسیس شبكة استخبارات عالمیة من أجل التجسس على الشركات 

 الأمریكیة للفوز بعقود تقدر قیمتھا بملایین الدولارات، وفي مثال البریطانیة لخدمة المصالح

ترسانة من الفیروسات تحسبا "تایوان"، طور الجیش في 2000آخر وفي مطلع عام 

للاختراقات التي قد شنھا الصین علیھا، حیث سبق أن تعرضت في السابق لھجمات متعمدة ذات 

ني ترسانة دفاعیة لتطویر المقدرات الدفاعیة طابع سیاسي وقابل ذلك تخصیص الجیش التایوا

.والھجومیة على صعید الحرب التقنیة

.المعاینة في الجریمة  المعلوماتیة كوسیلة للحصول على الدلیل:2.1.1.2

یقصد بالمعانة إثبات حالة الأماكن والأشیاء والأشخاص، وكل ما یعتبر في كشف الحقیقة، 

الانتقال إلى محل الواقعة أو إلى أي محل آخر توجد بھ أشیاء أو والمعاینة بھذا المعنى تستلزم 

آثار یرى المحقق أن لھا صلة بالجریمة، غیر أن انتقال المحقق قد یكون لغرض آخر غیر 

.المعاینة، كما في انتقال المحقق إلى مسكن المتھم أو غیره لتفتیش أو لسماع الشھود

، إلا أن أھمیتھا تتضاءْل في بعض الجرائم دون والمعاینة وإن كانت واردة في كل الجرائم

غیرھا مثل جریمة التزویر المعنوي وجریمة السب فإن المعاینة فیھما غیر ذات جدوى ھذا من 

ناحیة، ومن ناحیة أخرى فإن معاینة الجرائم التقلیدیة والاطلاع على مسرح الجریمة فیھا یكون 

 وظروف وملابسات ارتكابھا، وتوفیر الأدلة ذو أھمیة متمثلة في تصور كیفیة وقوع الجریمة

المادیة التي یمكن تجمیعھا عن طریق ھذه المعاینة، لكن ھذه المعاینة لا تؤدي ذات الدور في 

كشف غموض الجریمة المعلوماتیة وضبط الأشیاء التي قد تفید في إثبات وقوعھا ونسبتھا إلى 

.]61[مرتكبھا

 جریمة من الجرائم التقلیدیة، حیث یوجب مسرح فعلي  المعاینة عقب وقوعأھمیةوإذ تظھر 

، فعلیة، یھدف القائم بالمعاینة إلى التحفظ علیھا تمھیدا لفحصھاللجریمة یحتوي على آثار مادیة
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 أن یمكنلبیان مدى صحتھا في الإثبات، فلیس الحال كذلك بالنسبة للجرائم الإلكترونیة، حیث 

د تطول الفترة الزمنیة بین وقوع الجریمة واكتشافھا، مما  مادیة، وقآثاریتخلف عن ارتكابھا 

.ا]65[ العبث بھأو التلف أو الناجمة عنھا إلى المحو الآثاریعرض 

و إذا أمكن إلى حد ما القیام بالمعاینة في مستوى معین في حالة وقوع الجریمة في المجال 

:الإلكتروني عن طریق 

فیة المتصلة بھ، على أن یتم تسجیل وقت وتاریخ ومكان تصویر الحاسب والأجھزة الطر.-

.التقاط كل صورة

.العنایة بملاحظة الطریقة التي تم بھا إعداد النظام.-

ملاحظة وإثبات حالة التوصیلات والكابلات المتصلة بكل مكونات النظام حتى یمكن .-

ض الامر فیما  .بعد على المحكمةإجراء عملیات المقارنة والتحلیل حین عر

عدم نقل أي مادة معلوماتیة من مسرح الجریمة قبل إجراء اختبارات للتأكد من خلو .-

المحیط الخارجي لموقع الحاسب من أي مجال لقوى مغناطیسیة یمكن أن یتسبب في محو 

.البیانات المسجلة

لممزقة وأوراق الكربون التحفظ على معلومات سلة المھملات من الاوراق الملقاة او ا.-

المستعملھ والشرائط والأقراص الممغنطة غیر السلیمة، وفحصھا، ویرفع من علیھا البصمات 

.ذات الصلة بالجریمة

التحفظ على مستندات الإدخال والمخرجات الورقیة للحاسب ذات الصلة بالجریمة، لرفع .-

.ومضاھاة ما قد یوجد علیھا من بصمات

 آخر، لا یمكن ذلك بالبساطة لما یتعلق الأمر بالمجال الافتراضي و العالم فإنھ في مستوى

الرقمي أین یكون التعامل مع أجھزة الحاسوب و الملحقات المرتبطة بھا أو بالشبكة بوجھ عام، 

یجب أن یتم بمعرفة خبراء مختصین من أجل إجراء المعاینة، و إلا فإن أي تعامل خاطئ مع 

ي و الأنظمة الشاغلة فیھ، قد یؤدي إلى فقدان أدلة مھمة إن لم تكن قد فقدت ھذا العالم الافتراض

و من ثم قد یتعذر نھائیا القیام بھذا الإجراء القضائي .مسبقا على الشكل الذي تم توضیحھ

.]66[الضروري

و على ھذا الأساس ، تكمن الصعوبة في ما یجب أن یتوافر  من ظروف و إمكانیات من أجل 

رح الجریمة و السیطرة علیھ ووصفھ بكامل محتویاتھ  وذلك عن طریق تحدید مراحل توثیق مس

التعامل مع ھذا المسرح بدءا بوضع خطة لذلك و حمایتھ و تأمینھ و الشروع في البحث عن 

مع ضرورة الأخذ بعین الاعتبار أثناء التعامل مع الأدلة .الأدلة و من ثم وجودھا و معالجتھا

:الرقمیة ما یلي 



75

.عدم القیام بأي عمل من شأنھ إحداث تعدیل أو تغییر في أي دلیل

 ذات الصلة بأنظمة البرامجعدم تنفیذ أیة برامج على حواسیب في موقع الجریمة خصوصا 

.التشغیل

ضرورة عمل نسخ مطابقة للأقراص الصلبة و یجب التأكید على ھذه النسخ حیث لا تكفي نسخة 

د فحصھا، و إنما یجب عمل نسخة مطابقة تماما لكامل القرص احتیاطیة من البیانات المرا

 و ھي أصغر وحدة لقیاس كم البیانات الرقمیة، بل من Bitوحدة الـالصلب و على مستوى 

و طریقة التعامل بالنسخ .الأفضل عمل نسخة احتیاطیة ثانیة یتم إجراء الفحوصات علیھا

ھي  ثم ھدا أكبرا و تستھلك موارد أكثرا و تستغرق من فریق التحقیق وقتا أطولا و تتطلب ج

.معرضة للتلف في أي لحظة، الشيء الذي یعطل المعاینة

كل ھذا إذا توافرت حقیقة الأجھزة القضائیة على ھذه الإمكانیات البشریة و الخبرة التكنولوجیة  

ة و ما و على قدرة و جرأة على القیام بھذه المھام خاصة و نحن نثیر حالة الجریمة الدولی

.]66[تطرحھ من عوائق مردھا خصوصیة المجال الافتراضي لكل دولة

الصعوبات القانونیة:2.1.2

فإذا خلصت الجریمة العادیة أو التقلیدیة من صعوبة مكافحتھا إلى حد ما ، فإن الأمر لیس كذلك 

ض النظر عن الصعوبات التقنیة السابقة الذكر، ف إن مكافحتھا في الجریمة الإلكترونیة، حیث بغ

و بالإضافة إلى عدم وجود تعریف قانوني للجریمة .عرفت أیضا صعوبات في جانبھا القانوني

كن من انتقاء أفضل الآلیات مَالدولیة، بصفة عامة و للجریمة الإلكترونیة بصفة خاصة، یُ

فة  التي مردھا بصلمكافحة الإجرام الدولي الإلكتروني، تطرح في ھذا المجال بعض الصعوبات

تحول ھذه الصعوبات التي ]63[أساسیة ھو خصوصیتھ الدولیة و تعدد من یكونوا مرتكبوه

:دون تفعیل ھذه المكافحة نوردھا فیما یلي 

صعوبات مصدرھا الأحجام عن الإبلاغ :1.2.1.2

تظل الجریمة المعلوماتیة مستترة ما لم یتم الإبلاغ عنھا، ومن ثم عمل الاستدلالات أو تحریك

الدعوى الجنائیة حسب القانون السائد، والصعوبة التي تواجھ أجھزة الأمن والمحققین ھي أن 

كما ھو الحال في الجریمة –ھذه الجرائم لا تصل إلى علم السلطات المعنیة بالصورة العادیة 

 وذلك لصعوبة اكتشافھا من قبل الأشخاص العادیین أو حتى الشركات والمؤسسات -التقلیدیة

قعت مجنیا علیھا في ھذه الجرائم، أو لأن ھذه الجھات تحاول درأ الأثر السلبي للابلاغ التي و

.]61[عما وقع لھا وحرصا على ثقة العملاء فلا تبلغ عن تلك الجرائم التي ارتكبت ضدھا
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 الإبلاغ عن جرائم الانترنت إما لعدم اكتشاف الضحیة لھا وإما خشیتھ من -في الغالب الأعم 

لذا نجد أن معظم جرائم الانترنت تم اكتشافھا بالمصادفة ؛ بل وبعد وقت طویل من .التشھیر

ارتكابھا، زد على ذلك أن الجرائم التي لم تكتشف ھي أكثر بكثیر من تلك التي كشف الستار 

فالرقم المظلم بین حقیقة عدد ھذه الجرائم المرتكبة ؛ والعدد الذي تم اكتشافھ ؛ ھو رقم .عنھا 

.فجوة كبیرة:بعبارة أخرى ؛ الفجوة بین عدد ھذه الجرائم الحقیقي ؛ وما تم اكتشافھ و.خطیر 

 من جرائم الحسابات لا یتم الابلاغ عنھ مطلقا %25 و 20ولذلك وطبقا للتقدیرات فإن ما بین 

خشیة الإساءة للسمعة، إلا أن دراسة أخرى في الولایات المتحدة، أجریت على ألف شركة تنتج 

Fortune)جھاز   فقط من كل جرائم الحاسب ھي التي یتم %2 أظھرت نتائجھا أن (500

الابلاغ عنھا للشركة أو لمكاتب التحقیقات الفیدرالي، كما سجلت دراسة أخرى من أمن 

 من حوادث الأمن الخطیرة ھي فقط التي یتم %6 أن 1988الحاسبات بالولایات المتحدة عام 

 وفي دراسة أخرى تمت لھذا الغرض تبین أن الشركات إبلاغھا إلى السلطات المختصة،

والمؤسسات تدخل في حسابھا الموازنة بین الوضع المترتب على الجریمة وعلاقة الجاني 

بالمنظمة والخسائر التي تكیدتھا أو تكیدھا الأفراد والمشاكل المحتملة المترتبة على الاتصال 

.]61[مخاطر العلانیةوالتعامل مع أجھزة العدالة الجنائیة وأعباء و

فإذا كانت الجریمة في صورتھا التقلیدیة تصل إلى علم سلطات لضبط عن طریق الشكوى     

أو الإبلاغ والتي یجب على ھذه الأخیرة أي السلطات، التأكد من محتوى الإبلاغ فیما إذا تم 

، أو إذا تمكن مشاھدة الجریمة حال ارتكابھا أو مشاھدة الجریمة عقب ارتكابھا ببرھة یسیرة

المبلغ من تتبع الجاني أثر وقوع الجریمة، أو إذا تمت مشاھدة الجاني بعد وقوع الجریمة بوقت 

حاملا أشیاء أو بھ  آثار یستدل منھا على أنھ فاعل الجریمة أو شریك فیھا، فإن البلاغ باعتباره 

:ریمة و ذلك بـ ھو الآخر الوسیلة التي یصل من خلالھا إلى علم سلطات الضبط أخبار الج

تلقى سلطات الضبط أو أجھزة التحقیق معلومات عن أشخاص معروفین یمارسون أنشطة -

تندرج تحت تعریف الجریمة المعلوماتیة، وذلك في مكان معروف وعلى أجھزة محددة، ووفق 

.لغات برمجیة معلومة

یف مشبوھة ضبط شخص معین وبحوزتھ أموال مشبوھة أو بطاقات مزورة أو بطاقات تعر-

".حالة تلبس"

من أحد المجني علیھم یفید تلاعب أو ممارسات خاطئة ببلاغ  سلطات الضبط أو التحقیق إفادة-

.في حقھ أو حقوق الآخرین

توافر معلومات عم نشر فیروسات تخربیة عبر شیكة الانترنیت، سیما وأن تطبیق القانون في -

:عوبات وموانع كثیرة ھي مجال الفیروسات المعلوماتیة، تواجھھ عدة ص
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.عدم معرفة المجني علیھ بالمخرب الذي صمم الفیروس الذي ھاجمھ-أ

عدم رغبة المجني علیھ في الإبلاغ عن وجود فیروس بنظامھ المعلوماتي، حفاظا على -ب

.الثقة بینھ وبین الذین یستخدمون ھذا النظام

ة غیر محدودة من عدم درایة المجني علیھ بإصابة نظامھ بفیروس معلوماتي لفتر-ج

.الزمن، وبالتالي یصعب تحدید وقت الإصابة

عدم القدرة عل قیاس الخسائر التي یحدثھا ھذا الفیروس-د

توافر معلومات عن وقوع عملیات اعتراض أو قرصنة فضائیة للمعلومات، ذلك أن الظاھرة -

 ھذا النوع من  للمعلومات تتجاوز حدود الجغرافیا، وقد جعلت شبكة الانترنیت-الاختراقیة–

الجرائم ساحة للمعارك بین الدول، وصارت الحركة التجاریة والتعاملات المصرفیة ھدفا لھذه 

الاختراقات الالیكترونیة

ض المشكلات التي تتعلق . فإن ھذه الكیفیة، أول ما تطرحھ ھو مشكل التبلیغ حیث أن ھناك بع

یجدر بصفة عامة، و التي الإلكترونیةئم بعملیة التبلیغ عن جرائم الحاسوب و الإنترنت و الجرا

ض عن الاعتباربالمحقق أخذھا بعین   و تكمن أساسا في الإحجام عن التبلیغ، حیث یحجم البع

إبلاغ السلطات المختصة عن الجرائم التي ارتكبت بحقھم أو بحق غیرھم من أفراد و مؤسسات 

.]66[و شركات تجاریة

:بلاغ لعد أسباب من أھمھا و یمكن أن یعود إحجام البعض عن الإ

 و مدراء الأنظمة الحاسوبیة و سؤولي الشركات عن الإبلاغ عن جرائم  قد یحجم بعض الأفراد-

وقعت و تم اكتشافھا، نتیجة عدم إدراكھم أن مثل ھذه الأفعال و الھجمات تعتبر جرائم یمكن 

.دولة أو المطبقة دولیامعاقبة مرتكبیھا بموجب التشریعات و الأنظمة المطبقة على إقلیم ال

 خوف الجھات التي وقعت علیھا الجرائم، خاصة المؤسسات و الشركات المالیة من أن یؤثر -

 على سمعتھا و ثقة السوق المتعاملة معھا في قدرتھا، الأمر الذي قد ینعكس الجریمة خبر انتشار

.سلبا على أرباحھا و قیمة أسھمھا

یة من أن تؤدي أعمال التحقیق التي تقوم بھا الشرطة  تخوف المؤسسات و الشركات التجار-

حواسیبھا أو تعطیل شبكاتھا لفترة طویلة، مما قد یتسبب في زیادة خسائرھا المالیة جراء  احتجاز إلى

أنھ في بعض الأحیان قد  الواقع و.التحقیق، إضافة إلى ما قد تتسبب الجریمة في خسارتھ أصلا

.ة في خسائر مادیة تفوق تلك التي تسببت فیھا الجریمةتتسبب إجراءات التحقیق الخاطئ

ض الضحایا قد تساورھم الشكوك حول قدرة الشرطة على التعامل مع الجرائم - الإلكترونیة بع

من حیث توفر الخبرة الفنیة لدى ضباطھ، أو توفر المعدات و التجھیزات اللازمة للتحقیق في 

.]66[ھذا النوع من الإجرام
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 عن وقوع جریمة أو المختصةلك، إذا كان یعرف الإبلاغ على أنھ إخبار السلطات إضافة إلى ذ

جنائیا على ارتكابھا، فإنھ بحكم طبیعة الجریمة أنھا على وشك الوقوع أو أن ھناك اتفاقا

إذ أن .غ و من یتلقى التبلیغ إشكالا آخراالإلكترونیة، یطرح الإشكال أیضا على كل من المبُل

ئم الحاسوب و الإنترنت، یجب أن یتسم بدرجة مقبولة من الإلمام و المعرفة المبُلغ في جرا

بالجوانب الفنیة للحاسوب و لتكنولوجیا شبكات الاتصال عموما، حتى یتمكن من تقدیم معلومات 

تصف الحادث یشكل جید یمكن معھ للمحقق الوقوف على طبیعة الجریمة بشكل مقبول مما 

ض أن یكون لدى من یتلقى الإبلاغ، المعرفة .ھایمكنھ من مباشرة التحقیق فی و بالتالي یفتر

بلغ في الجوانب المتعلقة الكافیة بالجوانب الفنیة للحاسوب و الشبكات حتى یستطیع مناقشة المُ

.بالجریمة محا الإبلاغ

ى فإن من صعوبات الإبلاغ عن ھذه الجرائم علثم أننا، إذا أثرنا الجریمة الإلكترونیة الدولیة، 

یورب (نطاق دولي، عدم وجود شبكة دولیة لتبادل المعلومات الأمنیة كما ھو الحال في شبكة 

التي تعمل حالیا في إطار الشرطة الدولیة، بمعزل عن الشبكة العامة المستخدمة حالیا كما )بول

التي تمثل اتحاد شركات عالمیة تعمل بمعزل عما تواجھھ شبكة )2(ھو الحال إنترنت 

.]61[یت الحالیة من مشاكل وثغراتالانترن

صعوبات مصدرھا نقص خبرة سلطات الاستدلال والتحقیق:2.2.1.2

إضافة إلى مسألة الإبلاغ و ما یقع علیھا من إشكالات تعوق استخلاص الدلیل و من ثم 

نقص الخبرة لدى مشكلة كذلك نجد على المستوى الوطني أو الدولي، إثبات الجریمة الإلكترونیة 

أو أجھزة الأمن بصفة عامة، وكذلك لدى أجھزة العدالة الجنائیة ممثلة رجال الضبط القضائي

خبایا بمدى درایتھم و علمھم بو التحقیق الجنائي، وذلك فیما یتعلق في سلطات الاتھام 

 ھذه بعناصركذلك درجة إلمامھم  و .تكنولوجیا العالم الافتراضي، مسرح الجریمة الإلكترونیة

علما أن مشكلة نقص الخبرة لا تعني أكثر الدول مالكة ھذه  و كیفیة التعامل معھا، ةالجریم

تجربة الاعتماد التكنولوجیا بقدر ما تعني غیرھا باعتبار أن ھذه الأخیرة اعتمدت متأخرة على 

بالمقارنة مع الحاسب الآلي و یلحقھ من أنظمة معلوماتیة و شبكات اتصال عالمیة على تقنیات 

. مثل دول أوربا و كندا و الولایات المتحدةالأولى

أجھزة العدالة الدولیة المقاومة للجرائم و في كل الحالات، حتى لو افترضنا شروع 

و اكتساب ھذه الخبرة فلم یكن ذلك إلا عقب المرتبطة بھذه التقنیة تبدأ في التكوین والتشكیل 

انتشار الجریمة لان الجریمة ظھور ھذه الجرائم، وھو أمر یستغرق وقتا أبطأ من وقت 

الإلكترونیة تتقدم بسرعة ھائلة توازي سرعة تقدم التقنیة ذاتھا، وحتى الآن فان الحركة 
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ص ھذه الجرائم لا تسیر بذات المعدل، وھذا الفارق في  التشریعیة، أو الثقافة الأمنیة أو القانونیة بخصو

لات والتحقیقات في الدعوى الجنائیة عن لبا على فنیة إجراء الاستدلاالتقدم أو التطور ینعكس س

الجریمة الإلكترونیة، ومن ھنا تأتي الدعوة إلى وجوب تأھیل سلطات الأمن وجھات التحقیق 

لاستیعاب تقنیات الحاسب الآلي من لنطاق الدولي في شأن ھذه الجرائم والإدعاء والحكم على ا

وقرصنة داتھا من احتیال إلیكتروني حیث برامجھ، أنظمتھ، طبیعة الجریمة الواقعة علیھ ومفر

واختراق وحمایة وكیفیة كسر جدار الحمایة، وفیروسات الكمبیوتر، ونظم استعمال ومعلومات 

دولیة وغیرھا من مصطلحات یمكنھ عن طریقھا التعامل مع ھذه الجریمة المتفردة في 

عین تفھم كیفیة خصوصیتھا وكذلك التعامل المجرم الإلكتروني وھو مجرم ذا طبیعة خاصة یت

.التعامل معھ

دات والمصطلحات الخاصة بھم، لدرجة أنھم یطلقون على  أن الجناة في ھذه الجرائم لھم المفرثم

المتمیزة، بدعوى أنھم الأكثر معرفة بأسرار الحاسب الآلي ولغاتھ (Elites))النخبة((أنفسھم اسم  

.]61[(Damers) أو القاصرین  والقضاء صفة الضعفاءالشرطة والنیابة على رجال ویطلق

أساسا عن طبیعة التعامل أو تداول المعلومات على ھذه الشبكة، إن مبرر ھذه الضرورة ناتج 

و یكلفھم تدریبا أكثر من أجل الأمر الذي یزید من إرھاق سلطات الضبط و رجال القضاء 

 من قبل مستخدمیھا،معرفة متمیزة بنظم الحاسبات، وكیفیة تشغیلھا، ووسائل إساءة استعمالھا

 ولن .و بالشبكات و طرق الدخول و التسلل إلى المواقع الشاغلة فیھا و الأنظمة الموصولة بھا

تتحقق ھذه المعرفة التقنیة إلا بتدریب القائمین على أعمال التحري، والمباشرین للتحقیق في 

ض إلى القول بضر ورة وجود شرطة مجال الجرائم الإلكترونیة، إلى الحد الذي دعا البع

تمكن من ومعارف  من أجل ضمان مھاراتمتخصصة، ونیابة متخصصة في ھذا المجال

م، مع دراسة حالات تطبیقھ جرا، وأسالیب ارتكاب ھذا النوع من الإالسیطرة على ھذه الوسیلة

.]65[لجرائم وقعت سلفا، وكیف تم مواجھتھا

لكترونیةمسألة الخبرة القضائیة في الجریمة الإ:3.2.1.2

وفقا لقواعد قانون الإجراءات الجنائیة فإن إثبات الحالة قد یتطلب استطلاع الرأي في مسألة 

یختص بھا أھل الخبرة كالأطباء والمھندسین والمحاسبین وخبراء الخطوط، وللمحقق من تلقاء 

ا ما ھو وھذ(نفسھ أو بناء على طلب الخصوم أن یندب خبیرا للاستعانة برأیھ في ھذه المسألة 

وتقدیر ما إن كانت الدعوى تستلزم ندب خبیر من عدمھ ھو )معمول لھ في كثیر من التشریعات

أمر من شأن المحقق، لذلك فھو لیس ملزما بإجابة الخصوم لھذا الندب، كما أن للمحقق حریة 

]61[.اختیار الخبیر الذي یندبھ دون تقید بالخبراء المقیدین بجدول الخبرة أمام المحاكم
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 في بعض وإذا كانت الاستعانة بخبیر فني أمر جوازي للمحقق أو لجھة التحقیق والحكم

 لا یمكن للقاضي أن یقطع فیھا برأي ،البحتة، إلا أنھ في المسائل الفنیة حالات الجریمة التقلیدیة

دون استطلاع رأي أھل الخبرة، في ھذه الحالة یجب علیھ أن یستعین بالخبیر، فإذا تصدى 

سألة الفنیة وفصل فیھا دون تحقیقھا بواسطة خبیر، فبالنسبة لما استقر علیھ القضاء یكون للم

.]65[حكمھ معیبا مستوجبا نقضھ

الخبرة القضائیة في الجرائم الإلكترونیة صعوبة مستوى تقدر ، بأي أمام ھذه الوضعیةف

لومة و لا كیفیة ثابتة و لا  خاصة بعد ما علمنا أن لا حدود معبالمقارنة مع الجرائم التقلیدیة ؟

.مقترفین محددین لھذا الإجرام الذي لا ساحة و لا مسرح معروفین لھ أو واقعیین

إلى خبراء وفنیین عند وقوع فإذا كانت الإجابة على ھذا  السؤال تبین من جھة، الحاجة 

ة للبیانات، وكذلك الجریمة المعلوماتیة ویمتد عملھم لیشمل المراجعة والتدقیق على العملیات الآلی

ھ من جھة  فانو التعامل مع الشبكات و المواقع إعداد البرمجیات، وتشغیل الحاسب وعلومھ، 

ن نجاح الاستدلالات وأعمال التحقیق في ھذه الجرائم یكون مرتھنا بكفاءة وتخصص أخرى، إ

. إن وجدواھؤلاء الخبراء

 و كیف یفسر لصالح المتھم في ثم أنھ إضافة إلى مسألة حجیة الدلیل العلمي من عدمھا

ض، یطرح ثانیة كفاءة القاضي التي تسمح لھ بفھم الدلیل التقني و من ثم إھمالھ،  حالة الغمو

وھذا یعود بنا إلى ضرورة تأھیل رجال الضبط وسلطات التحقیق في الجرائم المعلوماتیة لنجاح 

بیر نفسھ أن یحدد إطار مھمتھ، تحقیق مثل ھذه الجرائم، ودرءا لما ینادي بھ البعض من أنھ للخ

إذ أن ذلك سوف یقوض دور المحقق والقاضي في الدعوى الجنائیة في مثل ھذه الجرائم 

.المعلوماتیة

 قد القضائي في مثل ھذه الجرائم لھا خصوصیتھا فإن الخبیر الإلكترونیةونظرا لأن الجریمة 

ائم وتم تذویبھم داخل المؤسسات یكون من أولئك الجناة الذین سبق لھم ارتكاب مثل ھذه الجر

وإن كان ذلك .الإلكترونیة للاستفادة إیجابیا من قدراتھم، فضلا عن تأھیلھم كمواطنین صالحین

.یجوز أن یكون سببا برد الخبیر المنتدب في الدعوى من قبل أصحاب المصلحة في ذلك

 المنتدبین تراضي عموما، و تقنیة الإنترنت و العالم الافالآلي في خبراء الحاسب  إذایتعینف

الفنیة في المسألة موضوع للتحقیق أن یتوافر لدیھم المقدرة الفنیة والإمكانیات العلمیة و

]61[.الخبرة

و إذا استرجعنا من خصائص الجریمة الإلكترونیة كونھا ترتكب بنوع بل بكثیر من التمویھ، 

سیق مع المحقق الجنائي أو سلطات فمن غیر مقارنة و مطابقة خبرات جمیع الخبراء بالتن

الضبط أو التحقیق في تلقي البلاغ أو إجراءات الضبط والتفتیش أو فحص البرامج وجمع الأدلة 
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قبل ، كما یجب على المحقق الجنائي الإلكترونیةقبل محاكمة الجاني في الجریمة الجنائیة و ذلك 

 مع التأكید المھمة الموكلة لھملطبیعة شرح لھؤلاء الخبراء الجوانب القانونیة یكون قد أن ذلك 

عناصر وأركان الجریمة المقام عنھا الدعوى و الأدلة والخبرة العلمیة وجود العلاقة بین على 

.الجنائیة ضد المتھم

صعوبة التعاون الدولي في مكافحة الجرائم الإلكترونیة :4.2.1.2

 أساسا شبكة الشبكات العالمیة، إن الاستخدامات المختلفة التي تقدمھا شبكات الاتصال و

الإنترنت، في الكثیر من المجالات إن لم تكن جمیعا و نظرا لدقة استعمال ھذه الوسیلة           

صارت تنُقل و تشُغَل المعلومات و البیانات عبر الحدود الكونیة  بكیفیة و تطورھا المذھل، 

ھا بغض النظر عن الھدف الذي  بسریتھا و خصوصیتالتلاعبإذ صار  و في غیر مأمنمذھلة

قد تمكنت من السیطرة على إقلیمھاباعتبارھا إذا كانت یشكل خطرا على الدول ،من وراء ذلك

الولي البري و البحري و الجوي، فإنھ بدرجات متفاوتة لم تتمكن لا الدول مالكة ھذه التكنولوجیا 

 تجزم أنھ لا سبیل إلى تجنب ، الشيء الذي جعلھا الافتراضياقلیھماو لا غیرھا من تحصین 

 من اعتداءات بل جرائم دولیة كما رأینا، سوى ھمخاطر ھذه التقنیة و ما یمكن أن تتسبب فی

تعمدتھا الدول ذات التعاون صعوبات  لكن سرعان ما واجھ ھذا .التعاون الدولي بكافة صوره

ة إلى ذلك تصیر  أمرا شبھ مستحیل و أن الضرورھأعاقت قیامھ و جعلت منمصالح في ذلك، 

تتحتم أكثر فأكثر لأن أھم المؤسسات في كل دولة من عسكریة و اقتصادیة و أمنیة و سیاسیة بل 

من أھم ھذه الصعوبات و المعوقات التي جعلت ھذا التعاون صعبا .ن ذلك، المجتمع كلھأھم م

:ما یلي 

:موحد للنشاط الإجرامي عدم وجود نموذج :أولا 

یتبین لنا شریعات الدول في مجال منع الجریمة الإلكترونیة بمختلف مسمیاتھا إننا إذا لاحظنا ت

من خلال ما تصفھ من أفعال، عدم وجود اتفاق عام و مشترك بین الدول حول نماذج إساءة 

غیر مجرم في دولة ما، ا یكون مف.استخدام نظم المعلومات و شبكة الإنترنت الواجب تجریمھا

و یمكن إرجاع ذلك إلى عدة أسباب و عوامل .أخرى و العكسقد یكون مجرما في دولة 

كاختلاف البیئات و العادات و التقالید و الدیانات و الثقافات من مجتمع لآخر، و من ثم یكون 

إذ لا ننسى أن من أھم خصائص القاعدة ]67[. السیاسة التشریعیة من مجتمع لآخراختلاف

عدم تمكن تشریعات الدول منفردة على تحدید تعریف دقیق ثم أن .القانونیة أنھا قاعدة اجتماعیة

.جرم ناھیك عن توحدھا مع بقیة الدول الأخرى، زاد من حدة صعوبة ھذا التعاونمللنشاط ال
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ض  ، وكذلك الولایات المتحدة الأمریكیة، وكندا  و بلجیكا الأوربیة كفرنساالدولوإن كانت بع

 عبر الحاسب الآلي والانترنت، إلا أن لكترونیةالإمكافحة الجریمة تخص أصدرت تشریعات 

بدلیل أن المؤسسات المحلیة لدیھا ، ]62[كافیة ، ولا یمكن اعتبارھا لیست جریئةھذه التشریعات 

تطالب في كل عام بإضافة نماذج من السلوك الإجرامي المعلوماتي لتكون محلا للتجریم، ولم 

. بھاتكن متضمنة في التشریعات العقابیة المعمول

وذج متقارب معلى ن في عدم توحد التشریعات الجنائیة فیما بین الدول ةإن ھذه الوضعیة المتمثل

 الإلكترونیة على أنھا جرائم، أعطت لمجرمي الإجرام الإلكتروني فرصة الاعتداءاتفي وصف 

امیةإیجاد الوقت الكافي لاختیار المكان الذي ینفذون منھ عملیاتھم الإجرلتنظیم أنفسھم و 

.متسللین حدود ھذه الدول

عدم وجود تنسیق فیما یتعلق بالإجراءات الجنائیة المتبعة في شأن الجریمة المعلوماتیة :ثانیا 

بین الدول المختلفة، خاصة ما تعلق منھا بأعمال الاستدلال أو التحقیق، سیما وأن عملیة 

، عن طریق الضبط الحصول على دلیل في مثل ھذه الجرائم خارج نطاق حدود الدولة

أو التفتیش في نظام معلوماتي معین ھو أمر غایة في الصعوبة، فضلا عن الصعوبة الفنیة في 

.]61[الحصول على الدلیل ذاتھ

یھون من حدة الصعوبات بما بین الدول دولیة تفرض ھذا التعاون عدم وجود معاھدات :ثالثا 

فإنھا من ھذه المعاھدات لحال وجودائم، وحتى في ھذه الجرمكافحة  في مجال التي یواجھھا

على مبدأ التعاون لھاتكریسھي تقتصر في و إقلیمیة، و من جھة أخرى أجھویةتجھة بقی

ت، ومن ثم تطوريحقیقالإلزامیة بمدلولھا البعیدا عن أي معنى یحمل الإیصاءو أالدعوة صیغة 

 وسلطات الأمن في  التعاونباك مشرعسرعة على نحو یؤدي إلى إربالإلكترونیةالجریمة 

الشيء الذي حصر إلى حد كبیر  التعاون الدولي،  عدم الدول، ومن ثم یظھر الأثر السلبي في

. تركیزھا على إیجاد صیغ لھذا التعاونفيتوجھ جھود الدول 

:مشكلة الاختصاص في الجرائم المتعلقة بالإنترنت:رابعا

من أكبر الجرائم  جعلھا تكون ،من حیث إمكانیة اقترافھا دولیا الإلكترونیةالجرائمطبیعة بحكم 

اختلاف التشریعات والنظم أن حیث .التي تثیر مسألة الاختصاص على المستوى الدولي

ص بین الدول بالنسبة للجرائم المتعلقة بالإنترنت  القانونیة والتي قد ینجم عنھا تنازع في الاختصا

فقد یحدث أن ترتكب الجریمة في إقلیم دولة معینة من قبل .التي تتمیز بكونھا عابرة للحدود

أجنبي، فھنا تكون الجریمة خاضعة للاختصاص الجنائي للدولة الأولى استنادا إلى مبدأ الإقلیمیة 

ص، وتخضع كذلك لاختصاص الدولة الثانیة على  الشخصي في جانبیھ ، وقد أساس مبدأ الاختصا

 فتدخل عندئذ في اختصاصھا تي تھدد أمن وسلامة دولة أخرىتكون ھذه الجریمة من الجرائم ال
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كما تثار فكرة تنازع الاختصاص القضائي في حالة تأسیس الاختصاص .استنادا إلى مبدأ العینیة

ص كل ھذا في ظل غیاب تشریعات دولیة .على مبدأ الإقلیمیة ]67[.تتناول ھذا الاختصا

الإلكتروني الدولي الآلیات القائمة لمكافحة الإجرام:2.2

اعتداءعلى الأقل كسلوك منحرف یشكل  الإجرام الدولي الإلكتروني واقعا مفروضا غدابعد ما 

و خطرا على حقوق الأفراد التي أقرتھا المواثیق الدولیة و كذلك على المصالح الدولیة التي 

و الالتزام حترامھا بذلت الھیئات الدولیة جھودا للحفاظ علیھا و إیجاد صیغ اتفاقیة لاطال ما 

 تتوان في وضع آلیات ھیئات لمفإن ھذه البعھود أبرمتھا فیما بینھا في الكثیر من المجالات، 

المكافحةلمكافحة ھذا النوع من الإجرام متحدیة بمساعیھا تلك الصعوبات التي تواجھ ھذه 

تى تكون من نفس طبیعة وسیلة د بھا على التقنیة ح ترَُ متخذة التكنولوجیة و التقنیة كوسیلةو 

أن الضرورة لھذه المكافحة  ثم .فوضعت لذلك أنظمة إلكترونیة خاصة.ارتكاب ھذا الإجرام

منتھیة بالتمسك بالتعاون )عربیا و غربیا (جعلت ھذه الجھود تتكرس دولیا و إقلیمیا أو جھویا 

.الدولي باعتباره أساس مكافحة ھذا الإجرام

كأداة لمكافحة الإجرام الدولي الإلكتروني )التقنیة (ة التكنولوجی:1.2.2

وجدت تقنیة المراقبة الالكترونیة قبل وجود الإجرام الالكتروني و كان ذلك مع بدایة 

الحرب الباردة، أین تحالفت الولایات المتحدة الأمریكیة مع بریطانیا مرتبطتین إلى شبكة 

 و بتطور تكنولوجیات ]COMINT]68استعلامات مھمتھا اعتراض الاتصالات تدعى 

الاتصال ظھور شبكة الإنترنت العالمیة بالمستوى المتقدم، تبعھا تطور أنظمة المراقبة 

الإلكترونیة و صارت تشتغل في ھذا العالم الافتراضي الذي یربط بین كل وسائل الاتصال 

 و التقنیة نظرا لحداثة ھذه و بالرغم من تمكنھا إلى حد كبیر من الحد من الإجرام  فإنھ .الحدیثة

عدم التحكم في توجیھ خدماتھا من جھة و بقائھا ملكا و حكرا على الدول المھیمنة، جعل منھا 

.آلیة بوجھین و وسیلة یساء استخدامھا بما یمس بسیادة الدول الأخرى

نظام المراقبة الإلكترونیة:1.1.2.2

ض، فھ  ي  س  واء س  میت أنظم  ة المراقب  ة الإلكترونی  ة، أو ال     دخول الم  شروع أو الاعت  را

أنظمة ووسائل إلكترونیة تشتغل في العالم الافتراضي المتجسد أساسا في شبكة الشبكات العالمیة        

بمستواھا المتطور ، حیث اجتھدت الدول في وضعھا من أجل تق صي وتتب ع وتقف ي      )الإنترنیت(

 ال دلیل الجن ائي ب شأن ذل ك ولع ل           أثار الجریمة الإلكترونیة ومجرمي الإجرام الإلكتروني وإقام ة       
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ھ  ذه الأخی  رة تفاقم  ت بف  ضل اس  تخدام   .ھ  ذه الأنظم  ة اعتمُ  دت لأنھ  ا م  ن نف  س طبیع  ة الجریم  ة   

.الوسائل الإلكترونیة ولم یعد ممكنا مكافحتھا إلا بنفس السلاح الذي صار آلیة لمكافحتھا

، عرفت تطورا وتفع یلا  الالاتصوباعتبار ھذه الآلیة ھي من قبیل التطور التكنولوجي في مجال      

وظلت بطبیعة الحال   .من أجل تأدیة دورھا في منع الجریمة الإلكترونیة أو الاعتداء الإلكتروني          

حك  را عل  ى م  الكي التكنولوجی  ة م  ن ال  دول القوی  ة والمتقدم  ة وعل  ى رأس  ھا الولای  ات المتح  دة         

]69[]34[.الأمریكیة ولذلك سوف نلاحظ أن ھذه الأنظمة عموما ھي من وضع أمریكي

م  سرحا ووك  را  )الأنترنی  ت(ف  إذا كان  ت الاعت  داءات الإلكترونی  ة تتخ  ذ م  ن الع  الم الافتراض  ي      

لارتكاب الاعتداءات الإلكترونیة، فحتما یك ون ذل ك بلھج ة خاص ة، ھ ذه الأخی رة بع دما ص ارت             

مدركة لھ صارت تعترض وتراقب إلكترونی ا وتمك ن م ن اكت شاف م سرح الجریم ة أو الاعت داء                  

لك ن لأج ل ھ ذا ك ان بالإض افة إل ى ال تحكم التقن ي، م ن محاول ة                    من ثم الدخول و الول وج إلی ھ،       و

 كأنظم ة  1948وضع إطار قانوني یصادق على ھذه الاستخدامات، التي و إن بدأت منذ حوالي         

ض إشارات الاتصالات الإلكترونیة ثم تطورت بتطور ھذه الأخیرة التي صارت تع رف             الاعترا

 لم تك ن أی ة دول ة تعت رف       1995د الإلكتروني الذي تشھده الیوم،إلا أنھ إلى غایة         بكل ھذا التضا  

 لأن ھ ذا الأخی ر   Echelonبوجود مثل ھذه الأنظمة التي كانت في  قمة تطورھا باسم إی شلون         

NSA أثن اء قی ام وكال ة الأم ن الوطنی ة        1998لم یظھر كنظام للمراقبة الإلكترونیة إلا في سنة         

متح دة الأمریكی ة بتغیی ر ت صنیف الوث ائق ال سریة بحی ث ف ي ھ ذه ال سنة ت م للم رة             في الولایات ال 

الأولى إبداء الحكومات الأوروبیة لاندھاشھا المزعوم بوجود مثل ھذا النظام الرقابي الإلكتروني 

المعمم على كل الكوكب وب دأت تظھ ر قلقھ ا لظھ ور أنظم ة المراقب ة الإلكترونی ة ال ذي ك ان ف ي                  

قت  صر عل  ى مراقب  ة الولای  ات المتح  دة الأمریكی  ة لإقلیمھ  ا باعتبارھ  ا ص  احبة ھ  ذه   ب  ادئ الأم  ر ی

التكنولوجیا وبتحقیق نتائج عالیة واتضاح إمكانیة تمدیدھا خارج إقلیمھ ا فھ ي ل م تت وان ف ي ذل ك            

 كنظام للمراقبة carnivoreنظام وبالتعاون مع دول العھد انتھت إلى إقامة عدة أنظمة أشھرھا

ة داخ  ل الإقل  یم ونظ  ام إی  شلون الخ  اص بالمراقب  ة الإلكترونی  ة خ  ارج الإقل  یم أي عل  ى  الإلكترونی  

.المستوى العالمي

Solaris ك  ان ی  شتغل عل  ى نظ  ام  omnivoreإن أول نظ  ام وض  ع س  مي بنظ  ام   x86 وف  ي 

مراقب  ة من  ھ  وك  ان الھ  دف FBI ثبتت  ھ Carnivore ت  م وض  ع قال  ب جدی  د ل  ھ س  مي ب  ـ  1999

لتحقق من اشتغال النظام اتضح أنھ بإمكانھ مراقبة جمیع المشتركین ف ي       شخص واحد، لكن بعد ا    

 بھ ذا النظ ام و الإلح اح        FBIوكان ھذا السبب في إثارة اھتم ام        .الخادم الذي تم فیھ تثبیت النظام     

 وھ  و یأخ  ذ ش  كل برن  امج ی  شتغل بنظ  ام    NSAعل  ى تثبیت  ھ فأن  شئ إذا ھ  ذا النظ  ام م  ن ط  رف     

windows  الات صالات الإلكترونی ة الم ارة م ن      یسمح بمراقبة جمیعFAI    ویمكن ھ عم ل ن سخة 
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، CHAT س  واء كان  ت رس  ائل إلكترونی  ة ،  FBIم  ن المعلوم  ات الرقمی  ة الت  ي ی  تم طبعھ  ا إل  ى  

FTP          ،غرق دردشة وغیرھا، وأكثر من ذلك یمكنھ رسم مسار تسلل م ستعمل ش بكة الإنترنی ت 

ة من أجل الحصول على مفتاح ال دخول  ، المستعملة من طرف القراصن    snifferسالكا ھیئة أحد    

.]Serveur]68إلى الخادم مثلا 

الات  صالات الت  ي یق  وم بھ  ا ال  شخص الم  شتبھ ب  ھ، وإنم  ا یراق  ب أی  ضا العن  اوین البریدی  ة لجمی  ع    

 لكن مبدئیا لا یسحب سوى ما یتعلق بالشخص المقصود، وإن كان ما یج ب  FAIالمشتركین مع  

 الشرطة الأمریكیة یبقى من الممكن الإنحراف في القیام بھذه المھمة   تصفیتھ یتم تحدیده بأمر من    

..FAIمن دون علم 

ی شتغل  . في أن المعلومات المھمة لا یمكنھا أن تضیع ف ي ال زخم       carnivire نظام تكمن نجاعة 

بواسطة كلمات دالة بحیث یعزل المعطیات التي تحتوي مثل ھذه الكلم ات ویحولھ ا إل ى م صالح           

 من الوسائل 15Goت المكلفة بترجمتھا، كما یمكن لنظام إیشلون أیضا فحص بحجم         الاستعلاما

.الإلكترونیة والمتبادلة عبر غرف الدردشة المرسلة یومیا عبر الإنترنیت

 ملی  ار بی  ت 1000تع  الج وكال  ة الأم  ن الوطنی  ة للولای  ات المتح  دة الأمریكی  ة ف  ي وق  ت قیاس  ي     

(bits) تیرا أوكتي 1 یوم ما یمثل 90 یتمتع النظام بقدرة تخزین لـ octet

-تتقاسم الخمس دول العھد ھذه المھمة

 عل  ى الأم  ریكیین، أنكلت  را، وأورب  ا وإفرایقی  ا، كن  دا، الأع  الي القطبی  ة ال  شمالیة،  NSAتتج  سس 

.أسترالیا، نیوزیلاندا، آسیا و المحیط الأطلسي

درتھا إلتق  اط جمی  ع   قم  ر ص  ناعي ص  عب حجبھ  ا بق     120ھ  ذه التقنی  ة الت  ي تطلب  ت أكث  ر م  ن     

30ذات ھوائیات مقع رة بقط ر    "الآذان العملاقة "الاتصالات مھما كانت طبیعتھا ثم تحلیلھا إلى        

.1971متر والمنتشرة في الفضاء منذ سنة

بھذا قد صارت الولایات المتحدة الأمریكیة قادرة إلى حد ما على مراقبة جمیع الإتصالات داخل 

.وخارج إقلیمھا

مم ا جعل ھ نظ ام    . یوحي إل ى إرادتھ ا ورغبتھ ا ف ي إقام ة رقاب ة عالمی ة       Echelonم  وصار نظا 

ھینجبو

:نظام المراقبة الإلكترونیة آلیة ذات وجھین:2.1.2.2

إن مكافحة الجرائم الإلكترونیة عن طریق اعتماد أنظمة للمراقبة الإلكترونیة كآلیة أساسیة كونھا 

ي حد ذاتھا، صار ینج ر عن ھ الكثی ر م ن ال سلبیات، ب ل ص ار               من نفس الطبیعة التقنیة للجریمة ف     

.یساء استخدامھا من طرف الدول المالكة لھذه التكنولوجیا
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فإذا كان مما لا شك فیھ أن أنظمة المراقب ة الإلكترونی ة الت ي أش رنا إلیھ ا ف ي الف رع ال سابق، ق د                        

 اعتمدت من ط رف الكثی ر م ن     حققت نتائج كبیرة في منع الإجرام الإلكتروني أة ملاحقتھ و أنھا          

الدول و بدأت ترسم شیئا فشیئا في قوانینھا الوطنیة ، فإنھ في نفس الوق ت س اعدت عل ى انتھ اك                 

حقوق أساسیة للدول و الأفراد على السواء و على خرق مبادئ مقدسة سواء في الق انون ال دولي         

سلاح ذو ح  دین و كوس  یلة و بھ  ذا ص  ارت تعتب  ر ھ  ذه الآلی  ة ك   .أو ف  ي الق  وانین الداخلی  ة لل  دول 

و ص ار الاعت داء و    .بوجھین في ید الدول المحتكرة لھا م ستعملة إیاھ ا لتحقی ق أغ راض أخ رى               

رده خاص  یتین متلازمت  ین لآلی  ة واح  دة ص  ارت ت  شبھ القواع  د الع  سكریة الت  ي تن  صبھا ال  دول        

 ضاربة الدول و المھیمنة و على رأسھا الولایات المتحدة الأمریكیة بقرار أو لا من مجلس الأمن

ال  شعوب تح  ت ش  عار ف  رض ال  سلم و الأم  ن ال  دولیین، أو ف  ي اط  ار م  ا أص  بح ی  سمى ب  الحروب  

.الاستباقیة

لقد وجدت مراقبة التدفق المعلوماتي منذ مدة و كان استعمالھا على الإقلیم ال وطني أكث ر       

ب  ة م  ن زاوی  ة  من  ھ خ  ارج الإقل  یم أو م  ا ی  سمى بالع  ابر للح  دود، و حق  ا یمك  ن تبری  ر ھ  ذه المراق   

الخط  ورة الت  ي ی  شھدھا تط  ور ممارس  ة الإرھ  اب، تھری  ب المخ  درات، غ  سیل الام  وال و أی  ضا   

و أن حمای  ة النظ  ام العم  ومي ال  داخلي و الام  ن ال  وطني   .إمكانی  ة ن  شوب الح  روب الإلكترونی  ة 

ض على الدولة التأقلم مع التطور التكنولوجي و من ثم اعتماد أنظمة الاعتراضات ]70[.یفر

كل ھذا من أجل مكافحة الاجرام الذي ص ار یرتك ب عب ر الف ضاء الالكترون ي ابت داء م ن ش بكة                      

الانترنت و ما ترتبط ب ھ م ن وس ائل ات صال كك ل ان واع الھ اتف و الاقم ار ال صناعیة الت ي ھ ي                        

بدجورھا مجھزة بتكنولوجیات حدیثة و موصولة بانظمة متنوعة في مجال التصنت و المراقب ة،        

و ھنا لم یع د یفَ رق   .كان قیام مراقبة شاملة من حیث القدرة و المجال المطبقة علیھ        و صار بالإم  

.ممارسة ھذه المراقبة داخل الإقلیم أو خارجھ من حیث یسرة المساس بتلك الحقوق المقدسة

  أو نظ ام  Echelonفمن حیث المساس حق وق ال دول الاخ رى، نق ول أن تطبی ق نظ ام ای شلون          

 أو غیرھما من أنظمة المراقب ة الالكترونی ة یثی ر الت سلاؤل ح ول م دى          Carnivoreكارنیفور  

امكانی  ة التوفی  ق ب  ین ق  ضایا، س  یادة ال  دول، اخت  صاصھا ب  ل الق  انون ال  دولي ف  ي ح  د ذات  ھ م  ع        

]68[.خاصیات المراقبة الالكترونیة كونھا عابرة للحدود، متواصلة و آنیة، أي لحظیة و فوریة

ظمة المراقبة الالكترونیة قد جعل ال دول و الق انون ال دولي عل ى ال سواء              في الواقع ان استخدام ان    

ص و ال سیادة كحق وق ص ارت تنتھ ك ع ن طری ق            یواجھان ظاھرة محو الح دود، رم ز الاخت صا

التج  سس المتج  دد بف  ضل خاص  یة التواص  ل و الدیموم  ة ف  ي نظ  ام ای  شلون، أی  ن ص  ارت الدول  ة   

، و إنما من دون أن یك ون لھ ا الح ق حت ى          موقعھا فریسة لاعتراضات لیس فقط لا یمكنھا تحدید      

و حتى نرجئ الح دیث ع ن ھ ذا الجان ب إل ى الف رع الم والي               .في مراقبة التدفق المار من إقلیمھا     
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نظرا لأھمیتھ، نأتي إلى تبیان كیف یكون المساس بحق وق الأش خاص الخاص ة و منھ ا الحری ات         

.الأساسیة للأفراد و حقوق المؤسسات

تشریعات الحامی ة للحی اة الخاص ة للاف راد لاس یما الإع لان الع المي لحق وق الإن سان            رغم كثرة ال  

ض أح د   " الت ي ت نص    12المرجع الأساسي الذي یدعو إلى احترام ھ ذا الح ق ف ي مادت ھ                لا یع ر

لت  دخل تع  سفي ف  ي حیات  ھ الخاص  ة أو أس  رتھ أو م  سكنھ أو مراس  لاتھ أو لحم  لات عل  ى ش  رفھ       

ص الحق في ." حمایة القانون من مثل ھذا التدخل أو تلك الحملاتوسمعتھ، ولكل شخ

 من  العھد ال دولي للحق وق المدنی ة و ال سیاسیة الت ي تك رس حرم ة ھ ذا الح ق             17و كذلك المادة    

ص، على نحو تع سفي أو غی ر ق انوني، لت دخل ف ي خ صوصیاتھ                     .1" لا یحوز تعریض أي شخ

.ملات غیر قانونیة تمس شرفھ أو سمعتھأو شؤون أسرتھ أو بیتھ أو مراسلاتھ، ولا لأي ح

]68[".من حق كل شخص أن یحمیھ القانون من مثل ھذا التدخل أو المساس.2

لقد سبقت الإشارة إلى أن أنظمة المراقبة الالكترونیة تشتغل من خلال كلم ات دال ة تعت رض ك ل             

ری ق إدخ ال أرق ام ھ اتف أو     اتصالات الأفراد في العالم الافتراضي و التي تحویھا و لیس عن ط      

إن المراقبة بھذه   .فاكس أو عناوین إلكترونیة في شبكة الإنترنت لأشخاص معینین لتتم مراقبتھم          

الكیفیة جعلت كل فرد معرض للاستماع    

ھذا ما أدى بشرائح و فئات مختلفة من المجتمع الكندي باعتباره دولھ متقدمة ف ي مج ال مكافح ة             

ال دخول  "و إرساء أنظمة المراقبة في ذلك، إلى معارضة مشروع الحكوم ة  الجرائم الإلكترونیة   

Accès"المشروع légalو التجند من أجل الضغط علیھا للعدول عنھ  .

ص ھ ذا الم شروع مكافح ة الإج رام الإلكترون ي، لكن ھ بالمناس بة ی ضع إج راءات م ن                   مبدئیا، یخ 

اطنین المستعملین للتكنولوجیات الجدیدة في     شأنھا تشدید وسائل المراقبة و التحقیق على كل المو        

جمیع مجالات حیاتھم، رامیة إلأى تعلیة قدرة مراقبة أنظمة المعلوماتیة من إنترنت و ملحقاتھ ا،           

و م ن ج ة أخ رى یرم ي     .و الاتصالات الھاتفیة التي صارت جزءا لا یتجزأ من الشبكة العالمی ة           

lesوماتیة كالخوادم ھذا المشروع إلى إجبار مزودي الاتصالات المعل serveurs الخاصة أو  

العمومی  ة عل  ى تخ  زین و حف  ظ المعطی  ات م  ن أج  ل إعطائھ  ا إن ل  زم ذل  ك إل  ى الجھ  ات المكلف  ة   

بفح  صھا، كم  ا أن ك  ل الإرس  الات الالكترونی  ة أص  بحت تح  ت المنظ  ار م  ن بری  د إلكترون  ي و       

ا ی صیر جان ب كبی ر لا    و بھ ذ .مبادلات بنكیة و وص فات ص یدلانیة و معلوم ات طبی ة و غیرھ ا           

یستھان بھ من الحیاة الخاصة للأفراد و التي تعتم د أساس ا خاص ة ف ي المجتمع ات المتقدم ة مث ل                  

المجتمع الكندي على العالم الإفتراضي، عرضة للفضح باعتبار أن مثل ھذا المشروع م ن ش أنھ              

لمجتم ع ك المكروب   أن یرصد أبسط حركة یقدم الفرد على القیام بھا و بقدرة فائقة، حت ى ص ار ا              

.تحت المجھر في المخبر
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فھل یمكن بعد ھذا أن یكون لحیاة الأفراد الخاصة حمایة ف ي ظ ل تل ك المب ادئ و المواثی ق الت ي                   

.كلفت المجتمع الدولي عناء كبیرا من أجل تكریسھا إن لم تكن قد أكل الدھر علیھا و شرب

ادیة عن طریق التج سس علیھ ا و خ رق    ثم ھناك المساس بحقوق المؤسسات العسكریة و الإقتص  

بحیث صارت إمكانیة استعمال نظام ایشلون لمع المعلومات ذات .المبادئ الدولیة لتنظیم التجارة

ف لا الولای ات    .الطبیعة الإقتصادیة سھلة من الناحیة التقنیة، خاصة لدي الدول مالكة التكنولوجی ا           

فنج د ھ ذه الأخی رة، تح ت ش عار حف ظ       . ف ي ذل ك   المتحدة الأمریكیة و لا المملكة المتحدة ترددت ا     

كم ا ت ستعمل   .المصالح الاقتصادیة للبلد، تجرأ على جم ع ھ ذه المعلوم ات بطریق ة غی ر ش رعیة               

.الولایات المتح دة الأمریكی ة التج سس ال صناعي ع ن بف ضل خ دمات و ق درات أنظم ة المراقب ة                     

 انتھاك  ات م  ن OMCة العالمی  ة  و منظم  ة التج  ارGATTو عل  ى س  بیل المث  ال عرف  ت اتفاقی  ة  

 م ن اتفاقی ة منظم ة    14طرف نفس الدولتین رغ م أنھم ا ع ضوین فیھ ا، و أی ضا رغ م أن الم ادة           

 ت شترط عل ى ال دول ألا تق وم ب أي ترتیب ات لا تتماش ى م ع         1994 أفریل 15التجارة العالمیة ل   

 غ  امض و تلج  أ إل  ى احت  رام الحی  اة الخاص  ة للأف  راد، إلا أنن  ا نج  د م  ثلا انجلت  را تت  صرف ب  دور 

.المنافسة غیر المشروعة بمساعدة تقنیات التجسس 

فإذا كان الاتحاد الأوروبي یضمن بالدرجة الأول ى التع اون الاقت صادي ب ین ال دول، كی ف یمك ن                 

الكلام عن ھذا التعاون إذا كانت انجلترا ت ساعد الولای ات المتح دة الأمریكی ة عل ى س رقة أس واق            

من الدول الأوروبیة 

 بعد ما عرفنا كیف تلعب أنظمة المراقبة الإلكترونیة، كآلیة لمكافحة الإجرام الإلكترون ي دورا                و

ازدواجی  ا  ب  ل كی  ف ص  ارت ت  ستخدم لأغ  راض أخ  رى أكث  ر م  ن اس  تخدامھا ف  ي من  ع الجریم  ة،  

أص  بح م  ن ال  ضروري تأطیرھ  ا ف  ي إط  ار الق  انون ال  دولي و تحدی  د عملھ  ا م  ن ط  رف الق  ضاء    

.ل أن تصیر وسیلة إجرام و اعتداء حقیقینالجنائي الدولي قب

:نظام المراقبة الإلكترونیة و مسألة السیادة :3.1.2.2

إن اكتشاف نظام إیشلون جع ل وض ع ال دول الأنجلوسك سونیة تواج ھ المجموع ة الدولی ة         

 ال  ذي وض  ع الحكوم  ة الأمریكی  ة ف  ي واجھ  ة موق  ف       carnivoreتمام  ا مث  ل اكت  شاف نظ  ام    

.مواطنیھا

ذلك یمكننا القول أن المراقبة الإلكترونیة أو بالأحرى التي تك ون ع ن بع د، تعتب ر ض روریة               مع  

لكن إذا كانت ھذه المراقبة من طرف الدولة على إقلیمھا تبرر م ن زاوی ة النظ ام      .للأمن الوطني 

القی ام  بینم ا  .العمومي الداخلي، إلا أنھ لا بد لھا إلى جانب ذلك احترام الحقوق الأساس یة للأف راد             

بالمراقب  ة عل  ى الم  ستوى الع  المي م  ن ط  رف دول  ة أو مجموع  ة م  ن ال  دول یم  س م  ن دون ش  ك   
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بسیادة الدول الأخرى وبحقوق رعایاھا، كما سوف نرى، اعتماد أنظمة المراقب ة ال شاملة بمعن ى      

carnivoreتلك التي تخص كل من المرسل والمستقبل م ن دول تمیی ز، مث ل نظ ام أی شلون أو             

ض الم سائل بخ صوص م  صیر       ق د یخل ق خ ص    ومات ح  ول الكوكب ة، مم ا یط  رح بجدی ة أكث ر بع  

حدود اختصاص وسیادة ك ل دول ة، وم دى است ساغة ك ون الدول ة تتمت ع باخت صاصٍِ یمُكَنھ ا م ن                     

المراقبة الشاملة على إقلیمھا، وھي من جھة أخرى تمُسَ سیادتھا وتشُارك في اختصاصھا ما دام 

یصدر عنھا یمكن أن تكون من طرف الغی ر وم ن دون أن تقَْ در    ھناك مراقبة شاملة على كل ما       

.عمل شيء بل قد لا تدرك ذلك

و الأعقد من ذلك، كیف یمكننا أن نتكلم عن نظام عمومي دولي وفي نف س الوق ت ی ضمن س یادة           

الدول وحقوق الأفراد؟

نج  د أی  ن . كان  ت تع  رف ال  سیادة ب  صفة عام  ة بأنھ  ا س  لطة علی  ا وغی  ر مح  دودة    19ف  ي الق  رن 

لك ن ل م یك ن لھ ذا المفھ وم واقع ا، لا             .الفیلسوف ھیجل ربط مفھوم السیادة ب القوة المطلق ة للدول ة          

لشيء إلا لأنھ في المجتم ع ال دولي المعاص ر ال ذي كل ھ علاق ات دولی ة ت صطدم س یادة ك ل دول ة                

وبھذا صارت السیادة تظھر كمصدر الاختصاصات  .بسیادة الدول الأخرى التي تتمتع بالشرعیة     

]68[.التي تأخذھا من القانون الدولي

 عن الإطار الشرعي بحیث ك ل م ا یمكن ھ القی ام      قد ینحرف لكن المشكلة أن نظاما كنظام أیشلون       

بھ یخرق القانون الدولي، لما یمس مباشرة بتساوي الدول في السیادة مثل ما جاء في میثاق الأمم 

ح  د م  ا ج  اء ف  ي التقری  ر ال  ذي أع  ده خب  راء   وعل  ى ]71[المتح  دة وك  ذلك اس  تقلالیتھا ف  ي ذل  ك 

ن بالأبح   اث ف  ي مج   ال الإع  لام الآل   ي والمرف   وع إل  ى اللجن   ة الدائم  ة لمراقب   ة م   صالح     ومكلف   

ص أجنب ي یم س ب سیادة             الاستعلامات في بلجیكا، أن الالتقاط المبالغ فیھ للرسائل من ط رف ش خ

وھن ا ، كی ف ت صبح    .ظ ام ال دولي  الجولة بمعناھ ا ال دال عل ى مب دأ اس تقلالیة ك ل دول ة و ظ ل الن                 

استقلالیة أي دولة إذا كانت أسرار أجھزتھا من إدارة وحكومة وشركات وحتى أسرار رعایاھا،           

.یمكن أن تلتقط لخدمة قوى أجنبیة بمجرد اقتحامھا الفضاء

إن ھذه التكنولوجیا كونھا حكرا على بعض الدول العظمى  فقط، وعلى رأسھا الولایات المتح دة           

وبھ ذا ی صبح الك لام ع ن مب دأ      .یكیة س وف ین ال م ن مب دأ الم ساواة ف ي ال سیادة ب ین ال دول           الأمر

السیادة المقرر في میثاق الأمم المتحدة عبارة عن أسطورة وخراف ة لی أتي نظ ام أی شلون لیبطلھ ا                   

Marcelوھنا یكون ھذا النظام قد جسد مقول ة   Merle"      لا ب د أولا م ن تحط یم الخراف ات الت ي

فصارت السیادة خرافة لھا مفعول یغطي عدم الم ساواة بجمی ع   ".ال القانون من حدید   صنعھا رج 

]72[.جوانبھ من حیث الطبیعة والأدوار الموجودة بین الدول
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إن الواقع الذي یفرض نفسھ، ھو أن تمتع الدول من حی ث الحق وق والامتی ازات ف ي ظ ل تطبی ق          

مج ال الق ضاء الإلكترون ي، وعلی ھ ص ارت ال دول            مبدأ المساواة في ال سیادة، ل یس م ضمونا ف ي            

الضحیة بسبب عدم المساواة، أكثر ت ضررا بمج يء أو قی ام المجتم ع المعلوم اتي أو الإلكترون ي            

خاصة إذا لم ننس أنھ مسرح مرشح لاحتواء جرائم خطیرة، وھكذا أص بح ی ساء اس تخدام الآلی ة                  

 رأینا كی ف یمك ن أن ت شكل جریم ة دولی ة          الأساسیة لصد ومكافحة الاعتداءات الإلكترونیة، التي     

وبالتالي بصبح الإجرام الدولي إلكترونیا، وأساسیة ھذه الآلی ة تكم ن ف ي كونھ ا لا ی ستغنى عنھ ا            

مھما توفرت الآلیات الأخرى إلى أن یثبت العكس، تبذل المجموعة الدولی ة جھ ودا كبی رة وتنف ق        

خی ر س لبا  و تمَُ س ع ن طریقھ ا ف ي أق دس        أموال كثیرة من أجل تفعی ل ھ ذه الآلی ة لتع ود ف ي الأ         

.مبادئ المجتمع الدولي وھو مبدأ السیادة

لكن للأسف ھي مل ك وحك ر عل ى الولای ات     .ولیتھا كانت ھذه الآلیة ملكا للمجموعة الدولیة ككل  

، المنظمة المكلفة باعتراض الاتصالات بجمیع أشكالھا، NSAالمتحدة الأمریكیة وبالذات في ید   

100.000، بحی  ث یق  در أنھ  ا ت  شكل عل  ى الأق  ل  CIAه الوكال  ة أغن  ى بكثی  ر م  ن وھ  ي أي ھ  ذ

. ملیار دولار16شخص عبر العالم وتتوفر على میزانیة حقیقیة یقدرھا البعض بأكثر من 

Johnفعلى حسب الأخصائي جون بیك  Pike      في م سائل الاس تعلامات ل دى فدرالی ة العلمی ین 

 م  ن الات  صالات الم  ارة م  ن  %95 للأم  ن ال  وطني ك  ل أو  تل  تقط الوكال  ة العظم  ى "الأم  ریكیین 

أجل كل المكالمات الھاتفیة والفاكسات والبرید الإلكتروني وجمیع المعطیات .كمبیوترات عملاقة

المعالجة آلیا یتم اعتراضھا وبعبارة أخرى اعتراض جمیع أمواج الرادیو والھ اتف والات صالات       

]68[.عبر الانترنیت

صد ھو تكرار قدرات ھذه التقنی ة أو التعج ب والاس تغراب م ن عظمتھ ا، لأنھ ا                 وإن كان لیس الق   

ھي أصلا وضعت لتكون على ھذه الفعالیة، وأننا إذا أضفنا أنھ عن طریق القواع د ال سریة الت ي            

 قاعدة الموضوعة للتنصت على الأقمار الصناعیة الخاص ة بالات صالات           50تملكھا أمریكا بعدد    

لة یوجد أھمھا في انجلترا، نیوزیلندا، الیابان، ألمانی ا وأس ترالیا، یب دوا           دو 20وھي منتشرة عبر    

أن أمر المساس بالسیادة لیس أمرا مزعوما خاصة وأن مث ل ھ ذه ال دول ل م یثُبِ ت واق ع المجتم ع                

.الدولي أو العلاقات الدولیة براءتھا

.فھل نحن أمام ضرورة إعطاء مفھوم جدید للسیادة ؟

إذا واجھن  ا الاخت  صاص الإقلیم  ي لل  دول، ال  ذي یم  ارس ف  ي إط  ار ال  سیادة    قب  ل ك  ل ش  يء، إنن  ا  

 لمحكم ة  LOTUSالإقلیمیة، ك أول ت صور لمفھ وم ال سیادة مث ل ال ذي ط رح ف ي ق رار ل وتیس           

مع كون الاعتراضات التي یتم القیام بھا من خلال نظام ایشلون و الت ي تعتب ر م ن      العدل الدولیة 

.لقابلة للتحدید مكانیاقبیل النشاطات الفضائیة غیر ا
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ض الات صالات   ض الإش ارات    COMINTو إذا عرفنا أن كل من نظام اعترا   و نظ ام  اعت را

SIGINT     لا یقتصران بالضرورة على خرق المجال الإقلیمي لل دول المق صودة فق ط، م ادام ، 

%40ن أن جزءا كبیرا من ھذه الاعتراضات یتم بتلقي رسائل مارة عبر الأقمار ال صناعیة و أ     

إن .من الاتصالات العالمیة لغیر الولایات المتحدة الأمریكیة تمر عبر شبكات الولای ات المتح دة             

.ھذه التبعیة التكنولوجیة قد سھلت من سیطرة الدول المالكة لھا

.كما أن غالبا ما تتم الاعتراضات من غیر أن تخرق اقلیم الدولة المقصودة

 اجل ضمان سیادة الدولة و اخت صاصھا  غی ر ص الح لم ا یتعل ق          فإن اللجوء الى فكرة الإقلیم من     

.الأمر بمعلومات سابحة في فضاء افتراضي غیر محسوس

Marcelفھنا تتحقق مقولة مارسل م ارل   Merle"       یتراج ع الإقل یم ش یئا ف شیئا  كرم ز ل سیادة

".الدولة

]72[.قلیمو ھذا في سیاق كلامھ عن فرضیة وجود نظام أو مجموعة دولیة من غیر إ

ففي حالة وقوع الاعتراضات داخل الإقلیم الوطني للدولة، فتجد ھذه الأخی رة نف سھا أم ام تطبی ق         

ص إدان ة مرتك ب ھ ذه            قوانینھا الخاصة بأفعال الخیانة و التجسس و لا یطرح  أي مشكل بخصو

ی ھ، م شكل   و عل.الأفعال سواء كان شخصا معنویا او طبیعیا بما في ذلك  مؤس سات الات صالات       

ص الاعتراضات، لا یطرح في حال ة ارتكابھ ا م ن ط رف            اختصاص الدولة على إقلیمھا فیما یخ

.شخص یتواجد على إقلیمھا

لك  ن كی  ف یك  ون الح  ل بالن  سبة للدول  ة الت  ي تری  د أن تتم  سك باخت  صاصھا بع  د م  ا رأین  ا أن ج  ل  

ر قاب ل للتحدی د بحی ث لا     الاعتراضات تتم خارج المجال الإقلیمي و أنھا تشكل نشاطا فضائیا غی          

إن ھذا یستدعي ضرورة تطویر القانون الدولي لیرس م مج ال         .مجال للكلام عن السیادة الإقلیمیة    

.المشروع لقبول الاعتراضات

غیر أنھ تماما مثل ضبط استعمال وسیلة الإنترن ت، لا ی صیر ھ ذا ممكن ا إلا ع ن طری ق تكثی ف                 

 الأمریكیة، و ھو الأمر الذي لیس بال سھل مم ا یبق ي            التعاون الدولي خاصة مع الولایات المتحدة     

كل شيء مغلق على إرادة الدول و بذلك یجب تحدید فیما إذا كانت المجموع ة الدولی ة كك ل، لھ ا            

من الوزن ما یلزم لإخضاع الولایات المتحدة الأمریكیة، دون إغفال أمل كل دولة ف ي الاس تفادة                

.تكن تسعى لاقتنائھ و وضعھ تحت تصرفھاخفیة من خدمة نظام كایشلون، بل إن لم 

مكافحة الإجرام الدولي الإلكتروني التعاون الدولي كضرورة ل:2.2.2

لقد بات مسلما بھ أنھ لا سبیل إل ى مكافح ة الإج رام ال دولي عموم ا دون أن تتح د ال دول                 

ت شریعات  و ھ ذا یعن ي عل ى الأق ل التزامھ ا ب سن       .م ن أج ل ذل ك   ساعیة إل ى التع اون فیم ا بینھ ا         
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داخلیة، ناھیك عن ضرورة استعدادھا للدخول ف ي اتفاقی ات دولی ة ت سعى إل ى التع اون م ن أج ل                       

.تفعیل تلك المكافحة

تكم  ن ف  ي تط  ویره  ,أھمی  ة التع  اون ال  دولي ف  ي التعام  ل م  ع الج  رائم الإلكترونی  ة    خ  صوصیة و

خاص ة أن   ,لدولی ة لأسالیب متشابھة لتحقیق قانون جن ائي وإجرائ ي لحمای ة ش بكات المعلوم ات ا              

و أن انتشارھا عالمیا أمام عجز الدول فرادى عن,ھي عابرة للقارات ولا حدود لھاھذه الجرائم

]73[. زاد من حدة ضرورة ھذا التعاون،مكافحتھا

خل في إطار دلتحقیق ھذا التعاون، قد عملت منظمات و ھیئات دولیة على بذل جھود معتبرة تو 

في و قد تفاوتت ھذه الجھود من حیث أھمیة و دور ھذه الھیئات.ونيالإلكترمكافحة الإجرام 

الجرائم من حیث درجة خطورة  أیضا و، في ھذا المجالقواعد القانون الدوليو تطویر إرساء

ض في الفروع التالیة  إلى أھم ھذه الجھود و سوف .بتجریمھا و مكافحتھاالتي اھتمت  نتعر

.اون الدولي و إما أنھا جاءت تفعیلا لما دعا إلیھ التعاون الدولي إما أنھا تدعوا إلى التع،التي

جھود الأمم المتحدة في مواجھة جرائم الحاسب الآلي على النطاق :1.2.2.2

.الدولي

لتصدي للجریمة الدولیة على ا،عملت الأمم المتحدة من خلال جھود مضنیة منذ إنشائھا

احل متلاحقة، حیث أكدت على ضرورة تعزیز العمل بوجھ عام، و للجریمة الإلكترونیة في مر

.المشترك بین أعضائھا للتعاون من أجل الحد من انتشار و تعاظم آثار الجریمة الإلكترونیة

و ھذا ما یظھر من خلال المؤتمرات الدولیة التي دعت إلیھا الأمم المتحدة، و التي كانت كلھا 

ھا ، ناھیك عن المؤتمرات التي ترعاھا مكافحة الجریمة بكل صور:تقریبا تحت عنوان 

لدولیة، او في خضم ھذه الحركة المتسارعة للتصدي للجریمة .الجمعیة الدولیة لقانون العقوبات

قد حظیت الجریمة الإلكترونیة باھتمام متزاید خاصة في إطار الوكالات و المنظمات التي تعمل 

/ یولیو 14التي وقعت في استكھولم في )یبووا(تحت رایتھا المنظمة العالمیة للملكیة الفكریة 

، وھي إحدى الوكالات الستة عشر 1979أیلول / سبتمبر28 وعدلت بتاریخ 1967تموز 

 معاھدة دولیة معنیة بمختلف جوانب حمایة 23المتخصصة في منظومة الأمم المتحدة، وتدیر 

20 الدبلوماسي المنعقد في وقد اعتمد المؤتمر. دولة181الملكیة الفكریة، وتضم في عضویتھا 

 بعض التعدیلات على حق المؤلف، في معاھدة الویبو، 1996كانون الأول من عام /دیسمبر 

]44[.لتواكب التطور العالمي وخاصة فیما یتعلق ببرامج الحساب الآلي

و أمام الظروف الدولیة التي تطورت كانت الحاجة إلى إیجاد سبل و آلیات قانونیة لمواجھة 

الجریمة المرتكبة على البرمجیات التي تستعمل في الحاسبات الآلیة ، ضروریة و ملحة ما أدى 
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بالمنظمة العالمیة للملكیة الفكریة إلى إنشاء مجموعة عمل مكونة من الخبراء و التقنیین 

ض حمایة برامج الحاسب الآلي و بالتالي التصدي للجریمة التي ترتكب  المتخصصین بغر

لأخیرة ، مع الإشارة إلى التطور القانوني الحاصل آن ذاك لم یكن یعتبر برامج بواسطة ھذه ا

 الأوروبیة الاتفاقیة الفكریة ، و ھو ما نجده مؤكدا في الابتكاراتالحاسب الآلي من ضمن 

 التي تبنتھا لجان للاستمراریة ، و لكن نظرا 05/10/1973: المنشأة بتاریخالاختراعلبراءات 

سة الأسالیب المناسبة لحمایة برامج الحاسب الآلي و ما یعلق بجانبھا التقني ، الخبراء في درا

 و بالتعاون بین 1985 عام الاجتماعاتو من خلال اجتماعاتھا الدوریة ، حیث تم في آخر ھذه 

 السائد لدى أغلب الدول الصناعیة و دول الاتجاهالویبو و الیونیسكو في مدینة جنیف، تبني 

ث القاضي بإخضاع برامج الحاسب الآلي للقوانین المنظمة و الحامیة لحق المؤلف ، العالم الثال

و منذ ذلك الحین و حتى وقتنا الحاضر لا زالت الدول تعمل جاھدة على تعدیل تشریعاتھا 

الوطنیة بما یوافق توصیات تلك اللجان ، حیث تم إضافة أو إدراج برامج الحاسب الآلي إلى 

.لمحمیة بما یتناسب و القوانین الوطنیة المصنفات الأدبیة ا

مؤتمرات خاصة بمنع الجریمة و معاملة إضافة إلى ذلك، عقدت الأمم المتحدة عدة 

.المجرمین المتھمین بالجرائم التقنیة أو الجرائم الإلكترونیة بوجھ خاص

بمدینة ر الدولي الذي تم عقده تحت رعایتھا إلى المؤتمحیث تشیر في ھذا الإطار 

 ، حیث تمخضت عنھ مجموعة من القواعد التوجیھیة لمكافحة 1985الإیطالیة عام ]میلانو[

 الإقلیمیة الاجتماعات ، و التي اكتملت صیاغتھا بشكل نھائي في الإلكترونیةالجریمة 

 و الذي كان الغرض 1990الكوبیة عام ]ھافانا [التحضیریة للمؤتمر الثامن الذي انعقد بمدینة 

.ھ ھو تبنى ھذه المبادئ ، و قد تم ذلك فعلامن

المؤتمر قد كلف لجنة الخبراء العشرین بدراسة موضوع حمایة نظم ھذا و كان 

المعلومات و الإعتداء على الحاسب الآلي ، و إعداد تقریر عنھ لعرضھ على المؤتمر الثامن 

رة بدراستھا عقدت اجتماعا في للأمم المتحدة للوقایة من الجریمة، و بعد أن قامت اللجنة المذكو

كندا و أقرت مجموعة من المقترحات و التوصیات لمكافحة الظواھر الإجرامیة المتعلقة 

السابق الإشارة إلیھ ھذه التوصیات بعد أن أدخل علیھا ]ھافانا [بالحاسب الآلي، و تبنى مؤتمر 

ض التعدیلات مع تضمینھا بعضا من المقترحات ، و ذلك بأن أوجب  تطبیق التطورات بع

الجدیدة في مجال العلم و التكنولوجیا في كل مكان لصالح الجمھور، و ھذا للحیلولة دون 

تشراء الجریمة و انتشارھا، كما أكد على أن التكنولوجیا بما أنھا قد تولد أشكالا جدیدة من سا

لھذه التكنولوجیا،  الممثلة الاستعمالالجریمة فإنھ ینبغي اتخاذ تدابیر ملائمة ضد حالات إساءة 

و أشار إلى مسألة الخصوصیة التي یمكن أن تخترق عن طریق الإطلاع على البیانات 
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الشخصیة المخزنة داخل نظم الحاسب الآلي، و التي تشكل انتھاكا لحقوق الإنسان و اعتداء على 

حرمة الحیاة الخاصة، و أكد المؤتمر على وجوب اعتماد ضمانات ملائمة لصون السریة

و إقرار نظم تكفل وصول الأفراد إلى ھذه البیانات لتصحیح الأخطاء فیھا، كما أكد المؤتمر من 

خلال قواعد التوجیھیة على ضرورة تشجیع التشریعات الحدیثة التي تجرم و تتناول جرائم 

الحاسب الآلي باعتبارھا نمطا من أنماط الجریمة المنظمة كجریمة غسیل الأموال و الإحتیال 

.و غیرھا...المنظم، و فتح حسابات و تشغیلھا بأسماء وھمیة 

في 1990لعام ]ھافانا[ التوصیات السابق الإشارة إلیھا و التي أوردھا مؤتمر إجمالو یمكن 

لتعاون الدولي في مجال مكافحة الجریمة الإلكترونیة ا مع الدعوة إلى :]74[العناصر التالیة

الإلكترونیةانین الوطنیة الجنائیة بما یتوافق و طبیعة الجریمة ضرورة تحدیث و عصرنة القو-

.تحسین و تطویر أمن الحاسب الآلي ، مع اتخاذ التدابیر الفعالة لمنع الجریمة -

العمل على اتخاذ إجراءات تدریب متطورة بالنسبة للموظفین و الوكالات المسؤولة عن منع -

.تعلقة بالحاسب الآلي ، و التحري و الإدعاء فیھا  و الجرائم المالاقتصادیةالجریمة 

. و المعلومات الاتصالاتإدراج آداب الحاسب الآلي ضمن مفردات مقررات -

.العمل على وضع منھجیات لحل المشكلات المتعلقة بالمجني علیھم في تلك الجرائم-

تھ الأمم المتحدة بالقاھرة و في إطار المؤتمر التاسع لمنع الجریمة و معاملة المجرمین الذي رع

، حیث تم التأكید على وجوب حمایة خصوصیة حیاة الإنسان، و كذا ملكیتھ الفكریة 1995عام 

.من تزاید مخاطر التكنولوجیا ، مع ضرورة التنسیق و التعاون بین أشخاص المجتمع الدولي

]بودابیست[ة  عقدت الأمم المتحدة مؤتمرھا العاشر تحت نفس العنوان بمدین2000و في 

، حیث أكدت من خلالھ الأمم المتحدة على وجوب العمل الجاد للحد من انتشار ]52[بالمجر

الجرائم الإلكترونیة التي تتزاید كل یوم ، باعتبارھا نمطا جدیدا و حدیثا من الجرائم التي 

ادرة باتخاذ ك وجبت المبل و المعلوماتیة ، لذالتكنولوجیاأفرزتھا التطورات الھائلة في مجال 

التدابیر و الإجراءات المناسبة للتصدي و الوقوف في وجھ القرصنة التي تستعمل بأسالیب 

.تختلف عن تلك المألوفة

.دور المجلس الأوروبي في مكافحة الإجرام الدولي الإلكتروني :2.2.2.2

ب الآلي لعب المجلس الأوروبي دورا بارزا في تنظیم و محاولة الحد من جرائم الحاس

من خلال إقراره للعدید من التوصیات الخاصة بحمایة البیانات ذات الصبغة الشخصیة من سوء 
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 وقعت اتفاقیة تحت مظلة المجلس 28/01/1981 و حمایة تدفق المعلومات و  في الاستخدام

ص في مواجھة المعالجة الإلكترونیة للبیانات ذات الصبغة  الأوروبي تتعلق بحمایة الأشخا

.یة الشخص

بالإضافة إلى ما سبق فقد صدر عن المجلس الأوروبي العدید من القواعد التوجیھیة في 

مجال جرائم الحاسب الآلي ، تضمنت وجوب تجریم العدید من السلوكیات التي تعد من الجرائم 

كالغش المعلوماتي و تزویر المعلومات و سرقة الأسرار المخزنة و التوصل غیر المصرح بھ 

منفعة الحاسب ، كما أن ھذه الإجراءات تضمنت عددا من الإجراءات الفنیة التي و سرقة 

ص بھ إلى المعلومات المختزنة  یتوجب اتخاذھا بھدف الحیلولة دون الوصول غیر المرخ

 الأوامر الخاصة بالتشغیل،حمایةكحمایة كلمة السر المستخدمة في النھایات الطرفیة و 

]73[.شخصیة و أسماء من تتعلق بھمو ترمیز المعلومات ال

 الأوروبیة الاتفاقیةغیر أن أھم النشاطات الھامة و الرئیسیة للمجلس الأوروبي یتمثل أساسا في 

 الذي توج بھا اجتماع المجلس في 25/04/2000 ، المنشأة بتاریخ الآليبشأن جرائم الحاسب 

أن الدول الأعضاء و حرصا منھا  مقدمة فحواھا الاتفاقیةمدینة ستراسبورغ، حیث تصدرت 

دول البحاجتھا إلى التعاون بین و إقرارا على حمایة مجتمعاتھا من جرائم الحاسب الآلي 

حتمیة انتھاج سیاسة جنائیة مشتركة تضمن و ، عضاء و العمل على تطویر التعاون الدوليالأ

یجب علیھا أن تعمل رونيمن خلالھا حمایة مجتمعاتھا من الجرائم  المرتكبة عبر الفضاء الإلكت

على سن تشریعات ملائمة مع ضرورة تعزیز التعاون الدولي في ظل تزاید معدلات الجرائم 

 على المعلومات الإلكترونیةالاعتداءالمرتبطة بالتقنیة من جرائم شبكات الحاسب الآلي ، و 

لما تتمیز بھ ھذه  للبحث عن الأدلة و الإثبات نظرا كبیرةجھود تتطلب القیام بو التي ]39[

.لم افتراضيا في ع تخزن و تنقل بواسطة الشبكاتفیھالأن الأدلة في ھذه الجرائم 

ص الفصل الأول لضبط المفجاءت ھذه الاتفاقیة في أربعة فصول طلحات ص، حیث خص

:تعریف نظام الحاسب الآلي بأنھ كریف ، ا عدة تعإذ ورد في نص المادة الأولى من الاتفاقیة 

رفت معطیات من الأجزاء المترابطة التي تعالج البیانات و تشغل البرامج ، و عُأي جزء 

كماالحاسب بأنھا تمثیل للحقائق و المعلومات بشكل ملائم للمعالجة في أي نظام حاسب آلي ، 

الاتصالاتتبادل بإمكانیة عرف مقدم الخدمة بأنھ أي ھیئة عامة أو خاصة تزود مستخدمیھا 

.الإلكترونیة

 الإجراءات الواجب اتخاذھا على المستوى الوطني، الاتفاقیةفي الفصل الثاني تناولت و 

ص العنوان الأول الأول من ھذا الفصل الذي یتعلق بوجودیة القانون الجنائي ، خُالقسمو في  ص

 إلى وجوب أن الاتفاقیة ضد السریة و الوفرة التي یجب أن تتمتع بھا معطیات للاعتداءاتمنھ
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الاعتداءات طرف مشترك في ھذا المیثاق لبناء تشریعات أو إجراءات رادعة لمنع یعمل كل

.على الصعید الوطني

ص قانونیة خاصة على الدولالاتفاقیةتوجب كما  بالاعتراض الأعضاء إضافة نصو

ض البث  غیر الشرعي الذي تم من خلال نفس نظام الحاسب أو من خلال اعترا

ص قانونیة أخرى إضافة أیضا و الكھرومغناطیسي للمعطیات ،   بإتلاف المعطیات تتعلقنصو

ص تجرم التعطیل   الحاسب الآلي سواء لوظیفةالكبیرو إتلاف الأنظمة ، و وجوب تبني نصو

 وفقا لما جاء في الشاغلة فیھمعلومات المعطیات و للبإدخال أو بث أو تخریب أو حذف أو تغییر 

.الاتفاقیةالمادة الخامسة من 

 من العنوان  فجاء في المادة السابعة ، الجرائم المتصلة بالحاسب الآليیخص فیما بینما

 بالتزویر المرتبط بالحاسب الآلي على وجوب ما یتعلقتسمیة الجرائم المعالجة آلیا،:الثاني 

المجال مفتوحا فیما یخص تنظیم مسألة ما یضمن العقاب علیھ مع ترك بإدراج الدول لتشریعاتھا 

.لجرميالقصد ا

 على الاتفاقیة المتصل بالحاسب الآلي ، أوجبت بالاحتیالو في المادة الثامنة الخاصة 

 الذي یتم إما بإدخال أو تغییر أو حذف أیة معطیات الاحتیالالأعضاء وجوب إدراج الدول 

ص أو للغیر  .و التدخل في وظائف الحاسب الآلي یقصد تحقیق منفعة اقتصادیة للشخ

 المتعلقة بالمحتویات ، و جاء في المادة التاسعة لاعتداءاتا، تناولنوان الثالث العأما

و كل ما یشمل ذلك من ممارسات جنسیة  تحریم تداول الصور الإباحیة للأطفال ، الاتفاقیةمن 

شخص یتظاھر بأنھ طفل أو أي صور حقیقیة تمثل طفلا یباشر مع الأحداث سواء في حالة أي 

 إلى أن تعریف الحدث یرجع في تعریفھ الأول للدول الاتفاقیة، و أشارت العملیة الجنسیة 

. عاما 18الأعضاء ، و لكن في جمیع الأحوال یجب ألا یتجاوز في سنھ 

ورد في الفقرة ، حیث الاعتداءات المتصلة بحقوق النسخ إلىالعنوان الرابعتطرق و 

إعادة تحرم  تشریعاتھا نصوصا قانونیة فيبقوة  وجوب تبني الدول ،العاشرةالمادة الأولى من 

عن طرق الحاسبأو أي اعتداء علیھاإنتاج أو توزیع أي مواد محمیة بقوانین حمایة الملكیة 

الآلي ، بالشكل المخالف لاتفاقیة برن بشأن المصنفات الأدبیة و الفنیة ، و في فقرتھا الثانیة 

. في اتفاقیة الویبو جاءة كما أشارت إلى حقوق التألیف المحمیة في الدول المجاور

الحادیة عشر المادة نصتالمسؤولیة و العقوبات حیث مسألة  العنوان الخامس تناولو 

الثانیة على وجوب معاقبة الشروع في ھذه الجرائم و عقاب المساھم على ارتكابھا ، و المادة 

ص أو الم[ؤولیة عن المساھمة بحیث یتوجب معاقبة اسالمتخص عشر ؤسسات التي لأشخا
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 أن یكون مرتكب الجریمة ممثلا قانونیا للمؤسسة و یملك شریطةترتكب الجریمة لمصلحتھم 

.سلطة اتخاذ القرار إذا تم ارتكاب الجریمة بتكلیف منھم

 الخاصة الثالثة عشر المادة أوجبت،ھذه الجرائم تشدیدا للعقوبة الموقعة على مرتكبي و

.مع فرض الغراماتبة للحریة بالعقوبات على أن تكون من السال

تم  ، حیث ئيلقانون الإجرالخصص فلقد الاتفاقیة الثاني من ھذه القسمأما بخصوص 

 أحكام التفتیش و مصادرة معلومات الحاسب الآلي المخزنة التي تفید في التحقیق،تطرق إلىال

في مجال التحقیق و تبادل لأحكام الخاصة للتعاون ما بین الدول الأعضاء كما تناول تنظیم ا

.المعلومات و تقدیم المساعدة 

عدة مبادئ عامة حیث تضمن لتعاون الدولي ابمسألةالاتفاقیةالفصل الثالث من  اھتم و

تلزم الدول الأعضاء بوجوب التعاون لاتخاذ الإجراءات و التشریعات الكفیلة بتحقیق التعاون و 

و جمع الأدلة الإلكترونیة .تحقیق و سرقة المعلومات تطبیق التشریعات الدولیة في مجالات ال

ص المادة  الواحدة و العشرون أحكاما المادة تناولت و .الاتفاقیة من العشرینوفقا لما جاء بن

و منھ ما  بتسلیم المتھمین كما تضمنت عدة مواد قانونیة تتعلق بالتعاون المتبادل، خاصة تتعلق

ھذه  تسلیم  من ثم وفي مجالھا، دولة أخرى مخزنة  المعلومات إذا كانت تحت سلطةیخص

على مدار الساعة و في أیام دائم و  اتصال مركزالمعلومات، و وجوب التزام كل طرف بتعیین 

 معطیات الحاسب الآلي تقع على التي الاعتداءاتالعطل لاستقبال طلبات التحقیق في 

.دلة الإلكترونیةلجمع الأكما یشتغل ھذا المركز و المعلومات 

و تعد ھذه الإتفاقیة بمثابة القانون بین الدول الأعضاء و التي بموجبھا تلتزم الدول 

 بضرورة العمل على تنفیذ أحكامھا و الخضوع لھایھاالأعضاء في المجلس و الموقعون عل

 یضمن عدم التعارضالذيو احترام تنفیذھا و تطویع النصوص القانونیة بالشكل 

]75[.مع أحكامھا

إضافة إلى ما سبق الإشارة إلیھ، من الجھود الدولیة التي بذلتھا منظمة الأمم المتحدة ووكالاتھا 

المتخصصة و المجلس الأوربي في إطار التعاون الدولي من أجل مكافحة الجرائم الإلكترونیة، 

فعیلا و تعزیزا لھذا التعاون الذي لا  من طرف الكثیر من الدول ت تبعا لذلكذلتھناك جھودا بُ

 إذ اتجھت غالبیة الدول خاصة المتقدمة .نجد أي معاھدة أو اتفاقیة دولیة إلا و تنادي و تدعو إلیھ

ص قانونیة جدیدة تجرم  الإلكترونیة و ذلك إما  الاعتداءاتتكنولوجیا إلى سن تشریعات و نصو

یدة خاصة تصف جرائم إلكترونیة، و إما على  باستحداث قوانین جد–  كما سبق الإشارة إلیھ -

ض الأفعال و تجریمھا إلى جانب الجرائم التقلیدیة في تشریعاتھا القائمة بالرغم  الأقل بإدراج بع

[63[. التكنولوجیاأخرى فضلت عدم تقیید ھذهأن دولا  [14[
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التعاون العربي:3.2.2.2
 و المسماة جرائم ،الإلكترونیةجرائم المواجھة التي بذلت في إطار  الجھود العربیة برزمن أ

 الصادر 1996 عام 229بموجب القرار رقم تجسد ما ،الحاسب الآلي أو الكمبیوتر و غیرھا

عن مجلس وزراء العدل العرب للقانون الجزائي العربي الموحد ، ، حیث وردت في  الباب 

ص مواد خاصة بالاعتداء  على حقوق الأشخاص الناتج عن السابع الخاص بالجرائم ضد الأشخا

 ، و التي أكدت على 464 إلى 461الجذاذات و المعالجات المعلوماتیة ، خاصة المواد من 

وجوب حمایة الحیاة الخاصة و أسرار الأفراد من خطر المعالجة الآلیة و كیفیة جمع المعلومات 

عن طریق الغش إلى  و المحافظة علیھا ، وعلى ضرورة عقاب من یقوم بفعل الدخول الاسمیة

كل أو جزء من نظام المعالجة الآلیة للمعلومات ، أو عرقلة أو إفساد نظام التشغیل عن أداء 

وظائفھ المعتادة ، وتغییر المعلومات داخل النظام ، وتزویر وثائق المعالجة الآلیة ، والسطو 

.على المعلومات و البیانات المخزنة 

یة وحق المؤلف ، فقد تم عقد إتفاقیة عربیة في ھذا أما في إطار حمایة الملكیة الفكر

 ببغداد الدول العربیة بالمصادقة علیھا ، وقد ورد 1981الإطار ، حیث أوصى المؤتمرون عام 

 تحذوھا الرغبة على حد سواء في حمایة حقوق قدفي دیباجة الاتفاقیة، إن الدول العربیة 

قة فعالة و موحدة ، استنادا للمادة الحادیة المؤلفین على المصنفات الأدبیة و الفنیة بطری

 ، التي أھابت بالدول العربیة 1964و العشرین  من میثاق الوحدة الثقافیة العربیة الصادرة عام 

ضرورة وضع تشریعات محلیة لحمایة الملكیة الأدبیة و الفنیة و العلمیة ، وھذا من أجل وضع 

كما أبرمت المنظمة العربیة للتربیة و الثقافة و الفنون .ف نظام عربي موحد لحمایة حقوق المؤل

وقد انعقد مؤتمر عربي .1987اتفاقیة عربیة خاصة بتیسیر انتقال الإنتاج الثقافي العربي عام 

 ، 1995دولي لحمایة الملكیة الفكریة و الإجراءات المطلوبة من الدول العربیة  في عمان عام 

.ریبس وھذا من أجل تنفیذ اتفاقیة ت (TRIPS )]73[

 ، حول 1993وقد عقدت الجمعیة المصریة للقانون الجنائي مؤتمرھا السادس عام 

جرائم الكمبیوتر و الجرائم الأخرى في مجال تكنولوجیا المعلومات ، حیث أكد المؤتمرون على 

لبیا للتقدم عالمیة جرائم المعلوماتیة ووجوب تكاتف الجھود لمكافحتھا لأنھا تمثل وجھا س

الحضاري، وضرورة تعدیل نصوص قانون العقوبات التقلیدیة ، أو إضافة نصوص جدیدة، 

كما أوصى المؤتمرون بضرورة التعاون الدولي في .للإحاطة بمعظم الأنشطة المراد تجریمھا

ذ مجال مكافحة جرائم المعلوماتیة خاصة فیما یتعلق بالإنابة القضائیة و تسلیم المجرمین و تنفی

الأحكام وتدریب رجال الضبطیة القضائیة و النیابة العامة و القضاة على طرق التحقیق و جمع 

.الأدلة الخاصة بمثل ھذا النوع من الجرائم
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 طالب المؤتمرون بضرورة إنشاء محاكم متخصصة للبت في 1997وفي مؤتر بیروت عام 

وفي المؤتمر الثاني .الدول العریبة النزاعات المتعلقة بالحمایة الفكریة و تشجیع التعاون بین 

 ، طالب المؤتمرون بضرورة تسھیل 1998للدول العریبة المتعلق بحمایة الملكیة الفكریة عام 

نقل التكنولوجیا من الدول الصناعیة إلى المنطقة العریبة وحمایة الاختراعات  ومكافحة 

 تضاف ھذه الجھود إلى الجھود .القرصنة و تسھیل نقل اختراعات العلماء العرب إلى أوطانھم 

التي تبذلھا المؤسسات المعنیة بالموضوع ، من نقابات محامین و جامعات وغیرھا من 

]73[.المؤسسات المتخصصة

التعاون من خلال الجمعیات و المنظمات العالمیة:4.2.2.2

ھ ، ففي عام  في مجال مكافحة جرائم المعلوماتیة دور لایستھان بالجماعیةإن للجھود 

 عقدت الجمعیة الدویلة لقانون العقوبات مؤتمرا تناولت فیھ بالبحث مدى التحدیات التي 1992

تنطوي على إساءة استخدام الحاسب الآلي ، ومدى الضرر الناجم عن الاعتداء على نظم 

المعلومات وأكدت على ضرورة تجریم مثل ھذه الأفعال  المستحدثة التي نجمت عن التقنیة 

عام )ریو دي جانیرو (أما في مؤتمر العاصمة البرازیلیة .عالیة في مجال المعلوماتیة ال

 الذي نظمتھ الجمعیة الدولیة لقانون العقوبات ، فقد تم مناقشة موضوع جرائم المعلومات 1994

ضمن موضوعات المؤتمر ، حیث أوصى المؤتمر بضرورة التكاتف الدولي لمحاربة مثل ھذا 

.جرائمالنوع من ال

)واشنطن دي سي (وللإتحاد الدولي للملكیة الفكریة  الكائن مقره بالعاصمة الأمریكیة 

دور ھام في مجال نشر الدراسات و الإحصائیات المنتظمة المتعلقة  بحجم خسائر الدول من 

ق جراء أعمال القرصنة و خاصة المتعلقة منھا بالبرامج ، ومناقشة الأحكام المتصلة بحمایة حقو

و بیان نقاط الضعف فیھا ، كعدم إمكانیة التفتیش في )تریبس (الملكیة الفكریة وفقا لاتفاقیة 

غیاب الخصم ، و انخفاض قیمة التعویضات التي یقررھا القانون ، وعدم إمكانیة إلقاء الحجز 

، ویرى الإتحاد إمكانیة مواجھة القرصنة من خلال ...على الآلات المستخدمة في القرصنة 

ض عقوبات رادعة  اتخاذ الإجراءات الفوریة ضد القطاع الأكبر من القراصنة التجاریین ، وفر

وتطبیق الالتزامات المفروضة وفقا لاتفاقیة تریبس ، ووضع أسس متكاملة من خلال إتاحة 

الإجراءات المدنیة و الإداریة و الجنائیة لتنفیذ القانون بصورة فعالة ضد أشكال القرصنة في 

)ق المؤلف و القرصنة على خط الشبكة حمجال  On Line) في مجال استخدام الحواسیب  .

في الولایات المتحدة الأمریكیة من المؤسسات " كالیفورنیا –ستانفورد "وتعتبر جامعة 

 حیث تزاید اھتمام في الآونة الأخیرة بجرائم التقنیة العالیة، ،العلمیة الرائدة على المستوى العالمي

وقامت بعقد العدید من .لعدید من الدراسات و الإحصائیات حول جرائم الكمبیوتر و أصنافھا ونشر ا
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 بمشاركة العدید من المنظمات و الھیئات الدولیة ، والذي 1999المؤتمرات أبرزھا مؤتمر عام 

قدمت فیھ اقتراحات لاتفاقیة دولیة لتعزیز الحمایة من الإرھاب و جرائم المعلوماتیة ، تكون 

حیث أشار المؤتمرون إلى وجوب رد فعل عالمي لمواجھة .اصة بالولایات المتحدة الأمریكیة خ

المعلومات ، لأنھا ھذه الجریمة لھا صفة دولیة ، ومرتكبي مثل ھذه الجرائم استغلوا ضعف جرائم 

.القوانین ، ونقص التعاون فیما بین الولایات الأمریكیة 

 الحاسب الآلي بأنھا كل سلوك متصل بأنظمة التحكم و عرفت الاتفاقیة المقترحة  جریمة

الاتصالات في الحاسب الآلي و التي تصنف على أنھا جریمة معاقب علیھا وفق ھذه الاتفاقیة ، وعرفت 

و محتوى اتصالات تتضمن الخطب ، النصوص ،  بأنھا معلومات أ(DATA)المعطیات 

من الاتفاقیة المقترحة ، الجرائم التي تشملھا ، وقد حددت المادة الثالثة .الأصوات ، التلفزیون 

و التي تكون عن طریق التوصل غیر المصرح بھ ، والتعدیل ، وحذف البیانات بھدف الإضرار 

الجھاز أو یعمل في خدمتھا ، أو حذف البیانات و تغییرھا لإعطاء معلومات بالمؤسسة التي تملك 

و .لصور الشائعة من جرائم الحاسب الآلي و الانترنت كاذبة بھدف إیقاع أضرار مادیة ، إضافة إلى ا

 و التحریض و المساعدة و المحاولة فیھا ، أما المادة الخامسة نظمت المادة الرابعة أحكام التآمر

.فنظمت اختصاصات الولایات على الجرائم التي تقع في إقلیمھا وفقا لمبادئ القانون الدولي 

 لمواجھة الھجمات التي 2000 التي عقدت عام تضاف إلى ھذه الجھود  المؤتمرات

ض لھا العدید من  CNN)المواقع الإلكترونیة مثل تتعر ) ( YAHOO) وظھور فیروسات عدیدة ، 

ألحقت أضرارا بالغة في شتى أنحاء العالم بأجھزة الحاسب الآلي و برامجھ ، من بین ھذه المؤتمرات 

 ، بمشاركة العدید من 2000شھر ماي عام "أسلو "ي مؤتمر جرائم الحاسب الآلي الدولي الذي عقد ف

 الدولیة ، حیث بحث ھذا المؤتمر أنواع جرائم المعلوماتیة و الدول و الھیئات و المنظمات

التشغیلیة التي تعیق مواجھة ھذه الجرائم ، ودور القطاع الخاص و التحدیات الفنیة و القانونیة و 

وأكد المؤتمر على الجھود الدولیة ، وخاصة .لمعلوماتیةالمستھلكین ، وضرورة نشر أخلاقیات ا

المجلس الأوربي التي تمثلت بمسودة الاتفاقیة الخاصة بجرائم الحاسب الآلي ، التي خلقت جھود 

 الآلي و الانترنت و أرضیة جدیدة في المنطقة باعتبارھا اتفاقیة جدیدة لمواجھة جرائم الحاسب

.اختراق الشبكات

الخاتمة
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بعدما توص ل المجتم ع ال دولي و الھیئ ات الدولی ة و لأول م رة إل ى بل ورة مجموع ة م ن                   

الأفعال التي كانت تشكل اعتداءات ووصفھا عل ى أنھ ا جریم ة دولی ة ووض ع لھ ا آلی ات قانونی ة                     

لمواجھتھا تتمثل في إحداث اتفاقیات دولیة و أجھ زة ق ضائیة كان ت بمثاب ة تط ویرا مھم ا لقواع د             

.وليالقانون الد

حیث یتمثل ھذا أساسا في إنشاء المحكمة الجنائیة الدولیة الموصوفة بالدائمة التي أقیمت من أجل 

 و أوقعتھ ا ض حیة      الب شریة إیقاف ووضع حد للاعتداءات التي كان ت تم ارس ض د أم ن وس لامة                

و بعدما عرفناه من خلال دراستنا عن الجھود التي بذلت طیلة قرن من الزمن        .لفضائح خطیرة 

م  ن أج  ل الوص  ول إل  ى ھ  ذه النتیج  ة و أس  باب ذل  ك، یكف  ي ھ  ذا لفھ  م  )1998-1899م  ن (

خلفیة الإجرام إذ أن وراءه دائما جھات تسعى بكل ما تملك إلى صد الناس عن الكلام عنھ و ھذا 

.ھو سبب انقضاء مدة القرن ھاتھ

تغذی ة الإج رام و ممارس تھ    و إذا لم تتمكن ھذه الجھات م ن ذل ك فإنھ ا تلج أ إل ى أس الیب أخ رى ل              

بأنفسھم أو بغیرھم و التمتع بنتائجھ

.ولعل ھذا ما یفسر تجدد الإجرام، و ظھوره بصور مستحدثة

 م ن  للإف لات حیث أن أساس اللجوء إلى استحداث أسالیب جدیدة لممارسة الإجرام، ھو التخطیط  

ل اعتداءات أو انتھاكات معین ة  العقاب، وفي ھده الحالة یكو ن من التضلیل لو تمسكنا بقبول أفعا 

.جدیدة و السكوت عنھا بحجة عدم احتواء النصوص و المواثیق القائمة إیاھا

لان بھذا رأینا كیف طفح الإجرام ال دولي ف ي ص ورتھ التقنی ة تارك ا وراءه الجھ ود الدولی ة الت ي            

ره إن لم تكن كما تصدت للإجرام التقلیدي دون جدوى و انھ لا یمكننا بالبساطة الاستھانة بمخاط    

.رأینا في بعض حالاتھ اخطر بكثیر و اشمل و اعم و أوسع و اكبر نتیجة من الأول

ثم أنھ و إن لم نكن بصدد مقارنة مدة تأخر تجریم ھذه الصورة الجدیدة للإج رام م ع م دة الت أخر           

ت أخر، ب ل   التي عرفتھا الصور التقلیدیة، لا یمكن للأطراف الضعیفة أن یكون لھا دور في ھذا ال            

ب ل أق ل م ا یت سبب ف ي ذل ك ھ و        .من دون شك لیس غیر الأطراف المھیمنة من یكون وراء ذلك   

.وقوعھا برضاھا

ض الاعت داءات الالكترونی ة أو الإج رام الالكترون ي            و إذا استقر رأینا من جھ ة، م دى ترش ح بع 

كترون  ي و لی شكل جریم  ة دولی ة م  ن حی ث خطورتھ  ا مث ل الإرھ  اب الالكترون ي و التج  سس الال     

.العنصریة الالكترونیة

و من جھة أخرى، من یكون مرتكبو ھذه  الاعتداءات و لیسوا غیر الأطراف المھیمنة باعتبارھا 

نفسھا مالكة ھذه التكنولوجیا، الوسیلة التي ترتكب بھا ھذه الأفع ال، ال شيء ال ذي یح صن كیانھ ا                

ون م  ن أج  ل ذل  ك ف  ي حال  ة ممارس  ة  و لا یجعلھ  ا ت  تحمس إل  ى تج  ریم ھ  ذه الاعت  داءات أو التع  ا 
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غیرھا لھا، یمكننا القول بأننا نعیش نفس الوضعیة لأنھ و إ، كانت الجھود و المساعي التي بذلت 

إل ى ح د الآن ف  ي مج ال الت صدي للإج  رام ال دولي الإلكترون ي ھ  ي ف ي ب دایتھا بالمقارن  ة م ع م  ا          

لیدي، إلا أن ھ تل وح ف ي الأف ق نف س            وصلت إلیھ مثیلتھا في التصدي للإجرام الدولي بمفھومھ التق        

و ھذا ما یتبین من ما آلت إلیھ ھذه المساعي من وضع ص عب یتمث ل ف ي ع دم تماش ي                 .الظاھرة

جمیع الأطراف و خاصة المھیمنة مع ھذه المساعي و بقاء ھذه الأخیرة منحصرة و بصعوبة في 

 امتن اع ع ن ان ضمام              و مث ال ذل ك م ا یح دث م ن          .تجریم أخ ف الاعت داءات الإلكترونی ة خط ورة        

ض ھ ذه الجھ ود مث ل الاتفاقی ة الأوروبی ة                 أو مصادقة أو تردد و تحف ظ عل ى م ا أس فرت عن ھ بع 

  باعتبار ع دم وج ود ت سمیة         Cybercriminalité ترجمة عن    -الخاصة بالجرائم السیبیرنیتیة    

ف في حتمیة تجریم   ربما یرجع ذلك إلى عدم قبول وقوع ھذه الأطرا          -رسمیة باللغة العربیة لھا   

.تلك الأفعال في صورتھا التقلیدیة التي طالما ھي تتھرب من ذلك

و مثال ذلك، جریمة الإرھ اب الت ي رغ م ج سامتھا، ل م تج رم دولی ا بع د ف ي ص ورتھا التقلیدی ة،                          

و أن قبول تجریمھا في صورتھا الإلكترونیة یدعو إلى الب دء بتجریمھ ا تقلی دیا، ال شيء ال ذي ل م                      

ن تقع في بعض الدول المھیمنة مثل الولایات المتحدة الأمریكیة بالرغم أنھا تعد من ضحایا ترد أ

الإرھاب الالكتروني، و كونھا الأثر مقدرة على مكافحتھ، لا یدفعھا إل ى ال سعي و التع اون عل ى      

تجریمھ دولیا حتى لا یجرھا إلى قبول تجریم ص ورتھ التقلیدی ة دولی ا لأنھ ا ف ي ھ ذه الحال ة ھ ي                    

.بطلتھ

ث  م أن الخ  صوصیة التقنی  ة للإج  رام الإلكترون  ي عام  ة و للإج  رام ال  دولي الإلكترون  ي خاص  ة،      

باعتباره عابر للحدود و إشراق على الإجرام الم نظم و م ا أس فر ع ن ذل ك م ن ص عوبات تع وق             

دون تجریم  ھ دولی  ا، لا ش  ك أنھ  ا ت  دیم لمرتكبی  ھ فرص  ة الإف  لات م  ن العق  اب، مم  ا یبط  ل فعالی  ة  

.اء الجنائي الدولي المتمثل أساسا في المحكمة الجنائیة الدولیة و یجعلھ من غیر جدوىالقض

ض الأم وال            و بظھور بعض الجرائم و ما تحملھ من طابع دولي و عبور للحدود مثل جرائم تبیی

و الاتج  ار بالمخ  درات و الإج  رام الإلكترون  ي ال  ذي زی  ادة عل  ى أن  ھ أعط  ى تل  ك الج  رائم دفع  ا      

رأینا، استحدث ج رائم أخ رى ل م تك ن م ن قب ل و ص ارت تھ دد أكث ر أم ن و س لامة            ملموسا كما   

المجتمع الدولي و البشریة كلھا، مما صعب على أیة دول ة الت صدي ل ھ بمفردھ ا م ن غی ر یك ون             

.بالتعاون الدولي سبیل إلى ذلك

ني، نظرا غیر أنھ، لیس من السھل أن یحصل التعاون الدولي في مجال مكافحة الإجرام الإلكترو

لما یتطلبھ في ھذه الحالة و لما ینعكس سلبیا على سریة و خصوصیة المجال الافتراض ي لل دول      

.المتعاونة
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إذ أن أقل ما یعنیھ التعاون ھنا، ھو قبول الأطراف المتعاون ة للأط راف ال ضحیة أو م ن یتأس س         

 الافتراض ي بال شيء   في حقھم،  اقتفاء آثار الجریم ة إذا م ا ت بن أنھ ا ارتكب ت ض دھا ف ي مجالھ ا               

الذي ألحق ضررا بمصالحھا أو شكل اعتداء على شعبھا و مس بأمنھما و سلامتھما اقتصادیا أو 

.سیاسیا أو عسكریا أو ثقافیا أو غیر ذلك

ھذا یعني السماح للأط راف ال ضحیة ال دخول إن ل زم الأم ر إل ى مواق ع ال دول الأخ رى لإج راء                        

ة و من ثم الشروع في إجراءات التسلیم و المحاكمة و غیرھا المعاینة     و التحقیق و جمع الأدل

الشيء الذي زیادة على رفض الدول لھ مثل في حالة الجرائم الدولیة التقلیدیة لما فیھ من م ساس           

بسیادة الدول، فإنھ لا یمكن التأكد من حسن نیة الدول الضحیة أو من یتأسس في حقھ م ف ي ع دم                  

ومعلومات أخرى من أجل التجسس علیھا أو تعطیلھ ا و إعاقتھ ا و            لجوئھا إلى التسلل إلى مواقع      

و ھ ذا  .من ثم التسبب في ارتكاب جرائم أخرى و في ھذه الحالة یكون رفضھا لھذا التعاون أشد           

ما یجعل الوسیلة الوحیدة لمكافحة الإجرام الدولي الإلكتروني، إلى حد ما، غیر قابلة للتحقیق، و             

. الدولي الإلكتروني في إفلات من العقاب ما دام ھذا الوضع قائماعلیھ یبقى مجرمو الإجرام
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