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RESUME

L’innovation technologique, aujourd’hui, change nos habitudes. L’Internet a franchit
les limites spatio-temporelles. On n’a plus besoin de se déplacer pour acheter ou
vendre des produits. L une des technologies née d’Internet est le e-commerce. Une
sous catégorie du e-commerce est I’enchére en ligne.

Les plateformes de e-Commerce, sur lesquelles portera notre application, sont les
plateformes de vente et d’achat aux encheres Vickrey.

Cependant, les communications via le réseau Internet ne sont pas a 1’abri d’attaques
visant a intercepter les informations confidentielles, d’usurper I’identité d’un
utilisateur ou d’injecter de fausses informations. Tous ces problémes risquent de
freiner le développement de ce type de e-commerce.

L’ objectif de notre travail est de faire face a ces attaques et offrir un environnement
slr aux clients en assurant leurs authentifications, la confidentialité et 1’intégrité des
données échangées.

Le protocole SSL/TLS et la signature digitale, des technologies basées sur la

cryptographie a clé publique, seront nos solutions contre ces attaques.

Mots clés : les enchéres, enchere vickrey, e-commerce, sécurité web, cryptographie

a clé publique (asymétrique), signature digitale, SSL/TLS.



ABSTRACT

Today technological innovation changed our habits. The Internet has crossed the
limits of space and time. There is no more need to move to buy or sell products One
of the internet technology is e-commerce, one of ecommerce’s sub categories is
Auction on line.

The e-Commerce platforms on which will cover our application, are the most
widespread platforms for the purchase and sale by vickery” auction,

However, the communications on the Internet are not immune to attacks designed to
intercept confidential information, to usurp the identity of a user or to inject false
information, All these problems may hinder the development of this e-commerce
‘type.

Our work and aims to cope with these attacks and provide a safe environment for the
clients by ensuring their authentications, the confidentiality and integrity of the data
exchanged.

The SSL/TLS protocol and Digital signature, technologies based on the asymmetric

cryptography will be our solutions against these attacks.

Key words: auctions, vickrey auction, e-commerce, web security, asymmetric

cryptography, digital signature,SSL/TLS.
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Introduction

1. Problématique et objectifs

La communication, 1’échange et le partager d’information sont devenu nécessaire
depuis I’arrivée d’Internet et I’essor des nouvelles technologies  associées.
L’innovation de ces technologies d’information et de communication a favoriser
I’émergence d’applications de plus en plus complexe telle que les multimédias et le
commerce électronique.

Le commerce €électronique est la combinaison des pratiques commerciales
traditionnelles avec l'ordinateur et les technologies d'information, et des
communications. Le commerce électronique n'est pas inédit. Il a vu le jour dans les
annees 60 sur des réseaux prives, a 'époque ou de grandes organisations ont mis sur
pied des installations d'échange de données informatisées. De nos jours, le commerce
€lectronique n'est plus l'apanage des grandes entreprises et des réseaux privés.

Les applications de e-commerce suivent généralement le modéle qui comporte les
phases suivantes:

» Identification des besoins.

Recherche des meilleures offres.

Achat.

>
» Négociation.
>
»  Livraison du produit.

La phase de négociation porte sur I’amélioration des conditions de vente et ce sont
les protocoles d’enchéres qui offrent les mécanismes les plus compétitifs pour la
négociation.

Les enchéres sont I’une des formes de négociation les plus répandues dans le e-
commerce. Les enchéres en ligne offrent la possibilité de participer ou d’en créer
sans se déplacer physiquement, ce qui augmente le nombre de participants de
manicre considérable, avec un gain d’espace et de temps, contrairement & la méthode

classique ou il fallait la présence sur place de tous les participants. Les enchéres sont

devenues un mode d’achat et de vente de plus en plus répandu. Ainsi les ventes aux
encheres concernent des biens ou des services de plus en plus complexes comme des

concessions pétrolicres, et des biens ayant une valeur de plus en plus grande.



Une enchere comporte les acteurs suivants :

- Un initiateur « commissaire priseur » : qui propose un produit avec un prix de
base.

- Des participants « enchérisseurs » : qui font leurs offres selon un protocole bien
définit.

A la fin, I’un d’entre eux emportera I’enchére.

Il existe deux types d’enchere, 1’un ou les offres des enchérisseurs sont cachées,
comme I’enchére Vickrey ou chaque participant soumet une offre sans connaitre les
offres des autres, et elle se fait en un seul tour. Le participant qui a fait 'offre la plus
grande gagne mais il doit payer le prix de la deuxiéme plus grande offre. Le
probleme qui se pose est que I’initiateur de 1’enchére peut la falsifier ou bien ajouter
une nouvelle fausse offre sans que les participants ne se rendent compte. Ainsi Celui
qui remportera ’enchere risque de payer plus qu’il en faut, donc ces transactions de
ventes aux encheres ne sont pas a 1’abri des falsifications.

Dans ce contexte née notre problématique :

Comment mettre les transactions d’enchéres vickrey, actuellement largement
utilisées, a 1I’abri des falsifications.

Un tas de questions auxquelles nous allons répondre pour atteindre les objectifs
tracés pour savoir garantir [’authentification des utilisateurs , la confidentialité et
I’intégrité des échanges afin d’offrir plus de transparence pour les internautes.

Pour la réalisation de notre application, une étude bibliographique portera sur le
commerce €lectronique et les encheres, la sécurité des échanges sur Internet ainsi
qu'une étude sur le protocole de sécurité SSL. Nous passerons ensuite a la
conception puis la réalisation de notre systéme qui consiste a réaliser un site web

d’enchére en ligne sécurisé.



2. Structure du mémoire :

Notre travail est organisé comme suit :

Partie 1 : Etat de Part ou une étude bibliographique parcourant les notions
abordées au long du projet. Elle englobe deux chapitres :

Chapitre 1 : dans lequel nous présenterons le e-Commerce, le e-Commerce en
Algérie, les cause qui le retardant en Algérie, et les solutions proposer pour un futur
déploiement .Puis nous exposons les différents protocoles d’encheéres.

Chapitre 2 : portera sur la sécurité web. Nous aborderons les notions fondamentales
sur la cryptographie et les protocoles d’échanges sécurisés.

Partie 2: Conception et réalisation qui comprend les deux chapitres
suivants :

Chapitre 3 : Cette partie décrit et délimite les parties a développer. En premier lieu
une modélisation UML détaillée décrit notre systeme.

Chapitre 4: Réalisation dans lequel nous présenterons 1’architecture technique de
notre systeme avec justification de nos choix en matiére d’environnement et de
développement (serveurs, langage, etc.). Une présentation détaillée du
fonctionnement de notre systéme.

Nous terminerons par une conclusion générale, quelques perspectives et des annexes.
Nous présentons dans la premiere annexe quelques algorithmes a clé publique. Et

une derniere annexe sur le langage de modélisation UML.



CHAPITRE 1

LE COMMERCE
ELECTRONIQUE ET LES
ENCHERES



1. Profil Global de la Société Algérie Télécom-Pole Djaweb Services :

1.1- Historique :

AT-Pole Djaweb Services, est une soci€té¢ par actions a capitaux publics opérant sur le
marché des réseaux et services Internet.

Le Pole Djaweb Services offre une gamme complete de produits et services (Internet, voix
et data) sur mesure.

Particuliers, professionnels et entreprises trouvent dans la gamme de nos produits une
panoplie d’offres répondant a leurs attentes, facilitant leurs besoins de communication et
augmentant la performance de leurs activités.

1.2- La Mission de AT-Pole Djaweb:

La mission d’AT-PDS est de mettre son expertise, sa capacité au service de I’innovation et
la passion qui 1'anime au service des projets, des ambitions et de la créativité de ses clients,
afin de faire de la technologie leur meilleure alliée dans I’expression de leur potentiel.

Ils sont déterminés a

» Participer au développement de la société de I’information en mettant en place une

plate forme Internet de grande capacité ;

A7

Promouvoir I’Internet en Algérie en multipliant le nombre d’acces, en augmentant

I’accessibilité et ce, en diversifiant les points de présence au niveau de toutes les

wilayas du territoire national et en réduisant les cofits d’abonnement ;

» Développer les nouveaux services li€s a I’Internet tel que le e-commerce, la vidéo
conférence, la voix sur IP, I’audio vidéo streaming, I’ Internet mobile etc...

» Assurer la formation dans le domaine des nouvelles technologies de 1’information

en général, et dans les t€lécommunications et I’informatique en particulier.

Et dans le chapitre qui suit nous allons présenter le e-commerce et les encheres
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Chapitre 1 e-Commerce et les enchéres

Le e-Commerce

1. Introduction

Le e-commerce est une technologie de plus en plus utilisée. Elle offre beaucoup de
possibilités telles que la recherche rapide et 4 moindre coiit, la délocalisation des
participants, un marché bien plus large.

Initialement le e-commerce était vu comme une requéte envoyée par l'utilisateur via
une page web pour acheter, vendre ou rechercher un produit.

Le commerce ¢lectronique peut étre défini comme 1’ensemble des échanges
electroniques liés aux activités commerciales. Il recouvre toute opération de vente de

biens et de services via un canal électronique.
2- Le monde et le e-commerce

Le commerce électronique consiste a faire des achats et des ventes en utilisant
Internet. La fagon d’y accéder ou les appareils utilisés n’ont pas une grande
influence. On peut faire du e-commerce avec un PC et une ligne ADSL.

Beaucoup d’opportunités peuvent s'offrir avec 1’arrivé du e-commerce telles que les
chaines logistiques, les publicités sur internet, les marchés électroniques, les services

a distance, I’échange de données et les transactions en ligne.

3. Définition

Parmi les définitions du e-commerce on a :
"Le commerce électronique couvre toute transaction d'affaire ou administrative ou
¢change d'informations en utilisant des techniques de la technologie d'informations"
[1].
Les deux types de transactions les plus utilisées sont [1]:
e Le B2B e-commerce : business to business, e-commerce couvre toute
transaction ou le vendeur et le client sont des entreprises ou des organisations
commerciales.
e Le B2C e-commerce : Business to client, e-commerce couvre toute
transaction ou le vendeur est une compagnie et le client un consommateur.

Les autres types de transactions sont:
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Chapitre 1 e-Commerce et les enchéres

e Le C2C (consumer to consumer).
e Le C2B (consumer tu business).
e Le e-commerce pour un but non commercial (université, gouvernement,

organisation charitable, etc.)

4. Le E-Commerce En Algérie :

L’ Algérie est un pays émergent o les nouvelles technologies peuvent avoir un grand
impact sur I’économie nationale. Le e-commerce est 1’une de ces technologies. Si
dans les pays développés I’utilisation du e-commerce est assez démocratisée, en
Algérie I’adoption de cette technologie a encore du chemin devant. L’ Algérie
s’appréte a intégrer 1’organisation mondiale du commerce et pour que nos entreprises
puissent rivaliser avec celles des pays développés, elles doivent utiliser tous les
moyens techniques possibles ; le e-commerce est I’un de ces moyens et qui posséde
une part assez importante du marché mondial. L’ Algérie doit faire face a beaucoup
de problemes avant d’adopter le e-commerce.

La diffusion du e-commerce peut prendre différents chemins selon le pays. Le
chemin a prendre peut dépendre de plusieurs paramétres comme les lois du pays, les

infrastructures de télécommunications, la diffusion d’internet et la culture.

4.1. Les différents facteurs retardant le e-Commerce en Algérie

On peut tirer quelques axes qui ont une influence significative sur le retard de

développement du e-commerce en Algérie. Ces axes sont [1]:

a- Le e-Banking en Algérie

L'e-banking est quasiment inexistant en Algérie. Quelques banques publiques
possedent des sites web mais aucune allusion aux transactions en lignes. Quelques
banques étrangeres proposent ce genre de solution, mais trés peu d’Algériens
possedent des comptes. Il existe en Algérie une particularité qui est que la majorité
des habitants posseédent des comptes ccp (comptes postaux) alors que la poste n’est
pas considérer comme une banque. La poste algérienne propose différents services
comme le transfert d’argents mais aucun ne peut se faire en ligne. Le seul service

propose en ligne est la vérification du solde. Cependant, le serveur hébergeant ce

M
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service est souvent hors service. Le systéme bancaire algérien est en retard il n’est
pas favorable au développement du e-commerce.

A cause de la quasi-inexistence de I’e-payement, les seules applications possibles
en Algérie sont la consultation d’annonces via Internet. Ensuite, le paiement se fait

par cash et la livraison se fait de main en main.

b- L’infrastructure Telecom

Depuis la démocratisation du marché du téléphone mobile en Algérie, la majorité de
la population est en mesure de s’en procurer, les tarifs sont assez abordables. Le
marché du mobile est partagé par trois opérateurs concurrents. Cependant, le
monopole d’Algérie télécom sur Internet est toujours présent bien qu’il existe
quelques opérateurs privés mais qui sont & la merci d’Algérie Telecom. Le manque
de concurrence a impliqué un réseau et une connexion Internet relativement lente.
Quant au prix, il demeure assez abordable. Méme en absence de concurrence,
Algérie Telecom ceuvre & démocratiser Internet mais la qualité du service demeure

relativement moyenne et souvent avec une saturation des lignes.

c- Législations et protection du consommateur

Il n’existe aucune législation qui s’applique au e-commerce car ce type de

transactions est presque inexistant et la loi appliquée est la loi judiciaire classique.

d- La confiance

Les Algériens ont ’habitude de bien examiner les produits avant d’acheter car la
contrefagon est trés répandue et une future plateforme du e-commerce doit pouvoir

mettre en évidence la confiance.

e- Internet dans les écoles et universités

Les universités algériennes sont dotées d’un réseau intranet et d’une connexion
Internet, mais seuls les chercheurs et les enseignants ont accés ; les étudiants en cycle
de graduation ne peuvent avoir accés au sein de ’université sauf pour des cas

particuliers rares.
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4.2. Solutions pour le déploiement du e-commerce en Algérie

- le développement de I’infrastructure des télécommunications.

- La présence d’un systéme du e-banking fiable, sécurisé et capable de

prendre en charge les transactions du e-commerce.

- Une Iégislation pour protéger les consommateurs et les vendeurs adaptée

au €-commerce.

- Une législation adaptée aux transactions de type e-commerce.

- Un prix d’utilisation d’Internet adapté au revenu moyen des citoyens.

- Un systeéme de e-commerce est capable d’inspirer la confiance dans un

environnement ou la crainte et la fraude sont courantes.

- L’élimination de I’analphabétisme (Ordinateurs et Internet) en facilitant

PPacces a ces technologies dans les écoles, universités et endroits

publiques.

- Le contenu en langues locales peut aider au développement d’Internet.

- L’adoption et la promotion du e-business par les sociétés.

Dans ce qui suit nous allons aborder les différents protocoles d’enchéres, suivie d’

une comparaison entre eux.
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Les Enchéres

1. Historique

Les encheres sont des mécanismes d’allocation de ressources rares dont 1 utilisation
remonte a ’antiquité. On reconnait généralement que I’histoire des enchéres a débuté
vers 500 av. J.-C.Dans ces écrits, Hérodote décrit des enchéres au premier prix aux
cours desquelles la main des jeunes femmes était accordée au plus offrant (vente

d’esclave aux encheres).

Dans les sociétés contemporaines, les mécanismes de vente aux enchéres ont été
traditionnellement utilisés pour les produits de I’agriculture et de 1’élevage.
Parallélement, les objets pour lesquels il est difficile d’estimer les cofits de
production et ceux pour lesquels les cotits ne reflétent pas la valeur font également

I’objet de ventes aux encheres (comme c’est le cas pour les objets et ceuvres d’art).

Plus récemment, les enchéres sont devenues un mode d’achat et de vente de plus en
plus répandu. Ainsi les ventes aux enchéres concernant des biens ou des services de
plus en plus complexes comme des concessions pétroliéres, des licences de
téléphonie mobile ou encore des fréquences radio et des biens ayant une valeur de

plus en plus grande.

Finalement, Internet a permis de rendre plus accessible ce mode d’achat et d’étendre
considérablement la diversité des produits mis en vente. Ces sites internet permettent
aux utilisateurs inscrits de vendre ou d’acheter des biens d’une grande diversité,

qu’ils soient neufs ou usagés.

2. Définition

Les encheres sont I’une des formes de négociation les plus répandues dans le e-
commerce [S]. Les enchéres en ligne offrent la possibilité de participer ou d’en créer
sans se deplacer physiquement, ce qui augmente le nombre de participants de
manicre considérable, avec un gain d’espace et de temps. Une enchére commence
par une personne qui est son initiateur et qui propose un produit et les autres

participants sont des enchérisseurs qui font leurs offres selon un protocole bien

B I A e B S N VT T e N T T T R P i
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définit. A Ia fin, ’'un d’entre eux emportera I’enchere. L utilisation des agents dans
les enchéres fait que chaque agent représente un participant et décide quand
participer ou lancer une offre, analyse le marché et essaie de faire les meilleures
affaires, I’agent doit connaitre la valeur de 1’objet a enchérir et ne doit pas payer plus
que cette valeur, mais la valeur peut étre différente d’un utilisateur a 1’autre.
Supposons qu’une voiture soit mise & 1’enchére et que cette voiture a été conduite par
un champion de course, pour certains la valeur de cette voiture pourrait étre de
1000.000 Da mais pour des fans, la valeur pourrait étre beaucoup plus grande, ce qui
est une valeur privée ; donc dans une enchére, un agent doit pouvoir bien représenter
son propri¢taire et connaitre la vraie valeur des produits pour son propriétaire.

Il y a beaucoup de types d’enchéres, mais il y en a 4 qui sont trés répandus, il y a
qui se déroulent en un tour ou en plusieurs tours. Les 4 types d’enchéres que nous

distinguons sont:

a) Enchére anglaise (premier-prix offre-publique)

L'initiateur commence I'enchére, d'habitude, par l'annonce d'un prix de réservation
(le prix minimal pour lequel il est d'accord pour vendre 1'objet). Chaque participant
annonce publiquement son offre, en plusieurs tours successifs. Quand aucun
participant ne veut plus augmenter son offre, l'enchére s'arréte et le participant ayant

fait la plus grande offre gagne 1'objet au prix de son offre. [6].

b) Enchére Hollandaise (descendante)

L'initiateur commence par proposer un prix et par des tours successifs, diminue ce

prix jusqu'au moment ou un des participants achéte I'objet au prix proposé. [6].

¢) Enchere premiére offre-cachée

L'initiateur commence l'enchere et chaque participant soumet une offre, dans un
tour unique, sans savoir les offres des autres. Le participant qui a fait la plus grande

offre gagne l'objet et paye le montant de son offre [6].

d) Enchére Vickery (deuxiéme-prix offre-cachée)

Chaque participant soumet une offre sans connaitre les offres des autres, en un seul

tour. Jusqu'a maintenant, le protocole est le méme que celui de 1'enchére premier-prix

m
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offre-cachée. La différence est que le participant qui a fait l'offre la plus grande

gagne mais il doit payer le prix de la deuxiéme plus grande offre.

L’enchére Vickery est moins répandue dans les enchéres entre humains a cause du

fait que l'initiateur peut mentir sur le deuxiéme prix élevé et faire payer le gagnant
q p p pay gn

plus que ce prix. Dans les encheres électroniques on peut régler ce probléme en

imposant une signature digitale a toutes les offres des participants, de cette maniére,

on peut avoir une possibilité de vérifier le prix a payer [6].dans ce présent projet on

propose de gérer ca en utilisant la signature digitale.

3. Comparaison entre les 4 protocoles

Protocol/élément Détermination du Le processus Type d’enchere
gagnant
Anglaise Premier prix Ouverte a la ascendante
criée
Hollandaise Descendre graduellement le Ouverte a la descendante
prix Jusqu’a ce que I’un des criée

enchérisseurs dise le plus

grande offre

Premiére offre

Le bien est alloué a I’agent

Enchére a un

Les enchérisseurs soumettent

cachée qui fait la plus élevée des seul tour une offre secréte du

offtres; type « enveloppe cachetée »

le gagnant paye 1’offie la

plus élevée.
Vickery A mise secréte du type Le bien est Le gagnant paye la 2nd plus

second prix alloué a I’agent haute offre;
qui fait la plus
élevée des
offres;
Tableau I.1
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Conclusion

Le passage au commerce électronique constitue un vrai moteur de relance pour
I'économie algérienne. Son introduction devient de plus en plus nécessaire et urgente
vu la situation commerciale hyper développée dans le monde. Son implantation va
permettre a nos entreprises de s'engager dans le marché internationale.

Dans ce présent projet notre travail consiste a élaboré un site e-Commerce d’enchére
en ligne sécurisé en utilisant le protocole d’enchére vickery. L’analyse du protocole
d’enchere vickrey nous a aidés & déduire leurs besoins en sécurité. La réponse a ces

besoins est I’objet du chapitre suivant.
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CHAPITRE 2

LA SECURITE WEB

« Le seule systéme infaillible est celui qui est éteint et débranché,

enfermé dans un coffre en titane, enterré dans un block en béton,
entouré d’un nuage de gaz neuroplégique et de garde armé trés bien payés.
Méme ainsi je ne parierais pas ma vie dessus »

Jim Conallen.



Chapitre 2 Sécurité web

1. Introduction

Depuis quelques années, la révolution des moyens de communication, particuliérement
I"Internet a mené a une large liberté en circulation d’informations et une haute disponibilité
de nombreuses ressources. Ceci a fait naitre de nouveaux problémes dans la sécurité

informatique donc de nouveaux besoins.

La sécurité web, une branche de la sécurité informatique , ¢’ est ’ensemble des techniques qui

visent la préservation de la confidentialité et I’intégrité des données échangées via Internet.

Nous présenterons dans ce chapitre les concepts de base de la cryptographie. Les méthodes de

cryptage symétrique, asymétrique, le hachage et la signature numérique.

Nous présenterons ensuite quelques protocoles de sécurité tels que SLL/TLS, le protocole de

sécurisation des transactions web.

Sarveurweb Serveur de BDD

Navigateur
i"‘-'—s
A Basede données
7 Attaques
¥

Figure 1 : Architecture d’une application web et flux menacés

2. Cryptographie

« Le chiffrement est 1'action de transformation d'un texte "/isible" en un texte
"[llisible", via une clé de chiffrement. Seule une personne disposant de la clé de
dechiffrement (qui peut étre la méme que celle de chiffrement) sera en mesure de

déchiffrer le texte. » [3]
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La cryptographie est a 1a base de la sécurité informatique, sa connaissance est nécessaire pour

comprendre les technologies de sécurité utilisées pour sécuriser les réseaux.

2.1. Définition

La cryptographie est la science d’écriture et de lecture des messages codés [4] . Elle permet

de transmettre des données de maniére confidentielle.

Afin de protéger un message, on lui applique une transformation qui le rend
incomprehensible, ¢’est ce qu’on appelle chiffrement ou cryptage, qui a partir d’un texte en
claire donne un texte chiffré ou cryptogramme. Inversement, le déchiffrement ou décryptage

est I’action qui permet de reconstituer le texte en claire a partir du texte chiffré [4].

Chiffrement Déchiffrement |

Texte en clair Texte chiffre Texte en clair

A 4
v

Figure 2 : Principe générale de la cryptographie.

Dans la cryptographie moderne, les transformations en questions sont des fonctions

mathématiques, appelées algorithmes cryptographiques qui dépendent d’un parametre appelé

clé.

D’autres termes se référent a ce domaine tel que la cryptanalyse qui est I’étude des procédés
cryptographique dans le but de pouvoir décrypter des textes chiffrés et la cryptologie qui
englobe les deux domaines : cryptographie et cryptanalyse [4].

2.2, Historique

La cryptologiea connu une évolution vertigineuse avec le développement des
systemes informatiques : passant d'une ¢re artisanale et confidentielle (combines et ruses déja
en 2000 av J-C)a des systétmes de trés hautes technologies, nécessitant une importante
puissance de calcul, essentiellement régis par I’arithmétique et des algorithmes complexes la
classant ainsi parmi les sciences fondamentales. La cryptologie regroupe deux domaines : la

cryptographie et la cryptanalyse.
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La cryptographie du grec kruptos (caché) et graphein (écrire), qui est I’art d’écrire les
messages, code des données dans le but de les rendre inexploitables par toute personne
pouvant les intercepter hormis le destinataire légitime.

En paralléle au développement de la cryptographie, la cryptanalyse qui convoite a
décrypter le message intercepté a progressé de fagon faramineuse: les cryptanalystes
s’activent au déchiffrement des systémes les plus complexes.

Dans cette partie nous allons décrire les besoins cryptographiques, et les méthodes

utiliser pour les assurée. Cette partie sera organisée comme suit :

2.3 Besoins cryptographiques

Transmettre des données de maniere confidentielle, tel était le but de la cryptographie
traditionnelle. Aujourd’hui la confidentialité ne suffit plus. Des services de sécurité plus
¢laborés sont offerts. En plus de la confidentialité, ’authentification, I’intégrité et la non
répudiation sont les garanties de la cryptographie moderne [9] .
2.3.1. Authentification
Elle consiste simplement a vérifier I’identité de I’utilisateur ou de I’entité qui veut
accéder a un systéme informatique.
2.3.2. Confidentialité
La confidentialité est le maintien du secret des informations... (Le petit Robert').
La confidentialité peut étre vue comme « la protection des données contre une

divulgation non autorisée »,

2.3.3. Intégrité
permet de certifier que les données, les traitements ou les services n’ont pas été
modifiés, altérés ou détruits tant de fagon intentionnelle, elle est garantie grice aux

signatures numériques.

2.3.4. Non répudiation
Garantir la non répudiation c’est garantir qu’un correspondant ne puisse nier qu’un
message lui a ét€ envoy€. elle est assurée grace aux signatures numériques

Pour garantir ces besoins, on utilise des méthodes basées sur des algorithmes

cryptographiques que nous présenterons dans le paragraphe qui suit.

! Le Petit Robert est un dictionnaire de langue frangaise, publié par les dictionnaires Le Robert.
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2.4. Les méthodes de cryptographie
On distingue de type de chiffrement [3]

2.4.1. La cryptographie a clé secréte

Le chiffrement symétrique, dit aussi a clé secrete est la forme la plus ancienne de cryptage.
Elle consiste utiliser une valeur courte (la cl¢) pour rendre un message inintelligible aux

tierces parties. Elle est dite symétrique car la clé de chiffrement et celle de déchiffrement .
Principe

Le principe consiste a utiliser la méme clé et le méme algorithme de chiffrement pour
chiffrer et déchiffrer un message. Donc les communicants doivent s’entendre a I’ avance

sur I’algorithme de chiffrement & employer et également sur la clé secréte a utiliser avec

’algorithme[3].

Texte clait (18 secrite Texte chiffré clé secrete  Texte clair
=1 L e . I —
= | T S— —pp
— P —
- chiffrement e Déchiffrement —

Figure 3: Chiffrement a clé secréte [7]

Il existe généralement deux types d’algorithmes symétrique, par :

a. Chiffrement symétrique par substitution :

Le code de César est le plus vieil algorithme de chiffrement symétrique par substitution
connu. Il consiste a remplacer chaque lettre du message d’origine par une lettre de 1 “alphabet

situé n positions plus loin (par une simple translation). N constitue la clé secréte.

Exemple :
» Lacléest3:

» Texte clair : SECURITE
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> Texte chiffré: VHFXULWH

b. chiffrement symétrique par transposition :

Le principe de codage par transposition est de modifier selon une loi prédéfinie 1’ordre des

caracteres.

La méthode de pliage constitue un exemple simple de chiffrement par transposition. Elle
consiste a écrire le message d’origine dans une matrice (écriture en ligne) comportant autant
de colonnes que la clé secréte. La clé secréte est constituée de numéros de colonnes. Le

cryptogramme est obtenu en lisant cette matrice en colonnes selon I’ordre défini par la clé.

Exemple : L 12 |3 |4
C|O M M
Le message d’origine: COMMERCE ELECTRONIQUE ETR Tc T8
La clé de codage : 4312
E |L |[E |C
Le message crypté : MECNE MCEOU CEETI ORLRQ
T |R |O |N
I |1Q |U |E

2.4.1.3. Les avantages et inconvenants de la cryptographie a clé secréte

Le chiffrement symétrique est intéressant car il est simple & mettre en ceuvre et requiert un
faible temps de calcul. Mais il présente un inconvénient majeur : la difficulté de protéger le
secret d'une clé. En effet, au moment ou les deux parties échangent leur clé secréte, ils ne
peuvent pas s'assurer que celle ci n'est pas interceptée par un tiers. Cette solution s'avere

donc, seule, insuffisante.

Ce probleme a incité a la réflexion a une autre méthode cryptographique plus siire et moins

complexe en matiere de gestion. La cryptographie a clé publique est apparue.

2.4.2 .La cryptographie a clé publique

Le chiffrement asymétrique, dit aussi a clé publique découle de découvertes théoriques
relativement récentes dans le domaine mathématique. Il repose sur l'existence de fonctions

mathématiques difficiles a inverser [7].
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Principe

Chaque communicant utilisent deux clés, I’une est connue par tous (clé publique), I’autre

n’est connue que par lui-méme (clé privée). Le message crypté avec I’une ne peut étre

décrypté qu’avec I’autre

Les deux clés sont reliées mathématiquement entre elles de telle sorte qu’il est impossible de

retrouver la clé privée en connaissant la clé publique.

g clé publique

clé pnvée

—~ B clé publique
(D

g

0 e ida
Gy clé prvée

: création d’une paire declés publique/privée
: Echange de clés publiques uniquement
: A chiffre un messageavec la clé publiquede B

: B déchiffre le message avec sa clé privée

Figure 4 : Chiffrement a cl¢ publique[3]

Parmi les algorithme de cryptage asymétrique il y a I’algorithme DSA et RSA, nous allons

utiliser le RSA , vue qu’il est trés utiliser en public, simple et fiable , nous allons expliquer

le principe ainsi les points fort et faible du RSA.
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2.4.2 .1.1’algorithme RSA : (Rivest Shamir Adleman)

Inventé a la fin des années 1970 (de ses concepteurs Rivest, Shamir et Adleman), il utilise des
clés tres longues (jusqu’a 1024 bits) et offre toutes les garanties cryptographiques
(confidentialité, intégrité, authentification et non répudiation). La sécurité apportée par le
systéme RSA se fonde sur la difficulté a factoriser le produit de deux grands nombres
premiers. Le RSA reste sécurisé face aux attaques, mais on doit employer des nombres
premiers de plus en plus grands, car la puissance des microprocesseurs croit sans cesse . Cet
algorithme est trés largement utilisé, par exemple dans les navigateurs pour les sites sécurisés

et pour chiffrer les emails. Il est dans le domaine public.
Le principe

Pour encrypter un message, on fait: ¢=m° mod n
Pour décrypter: m = ¢’ mod n

m = message en clair

¢ = message encrypté

(e,n) constitue la clé publique

(d,n) constitue la clé privée

n est le produit de 2 nombres premiers

mod est l'opération de modulo (reste de la division entiére)

Créer une paire de clés

Pour créer une paire de clés, il ne faut pas choisir n'importe comment e, d et n. Voici

comment procéder:

1. Prendre deux nombres premiers p et q (de taille a peu pres égale). Calculer n = pq.
2. Prendre un nombre e qui n'a aucun facteur en commun avec (p-1)(g-1).
3. Calculer d tel que e*d mod (p-1)(q-1) =1

Le couple (e, n) constitue la clé publique. (d, n) est la clé privée.
Pour crypter on fait : ¢ =m° mod n

Pour décrypter on fait : m = ¢ mod n
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2.4.2 .2 Probléme de la cryptographie a clé publique

Les méthodes de chiffrement a clé publique sont jusqu’a 1000 fois plus lentes que les

meéthodes de chiffrements a la clé secréte.

2.4.2.3. Cryptographie symétrique vs cryptographie asymétrique
> vitesse de chiffrement :

La vitesse de chiffrement est le plus grande point qui creuse 1’écart entre les deux
méthodes de chiffrement, par exemple nous savons que le standard DES est 1000 fois plus
rapide que le RSA.

> Distribution des clés :

La distribution des clés secrétes est un probléme, car I’expéditeur et tous ses
destinataires partagent la méme clé, ce qui devient pratiquement impossible  controler sous
un réseau de grande envergure tel qu’Internet. Dans les petits réseaux, le changement régulier
de la clé secréte est indispensable. Contrairement aux clés secrétes, dans le cas asymétrique les
clés de chiffrement sont rendues publiques et ceci sans compromettre la sécurité du message

crypte car les clés de déchiffrement sont privées.

Voici un tableau qui résume les avantages et inconvénients des deux systémes de chiffrement

Type de crypto| | .
| Avantages i Inconvénients
systéme ?
) . . Difficulté de distribuer
e Rapide j
‘ . _ 1 les clés
|y o .o Peut étre facilement réalisée sur une
(Clé symétrique e Ne permet pas de
1 T puce ; ) _
f 1 | signature €lectronique
o Utilise deux clés différentes |
5 o Fournit des garanties d'intégrité et de o Lent et demandant
jClé publique | non répudiation par signature beaucoup de calculs

électronique

Tableau II.1 Avantages et inconvénients des deux systémes cryptographiques

%
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2.4.3. Hachage

Principe
Le hachage (appelé aussi résumé de message ou empreinte numérique) est une

représentation plus bref d’un message.

La fonction de hachage regoit en entrée un message de longueur aléatoire et produit un

message de longueur fixe .

Message

Algorithme de e
hachage N7

Message condensé

Figure 5 : Principe du hachage.
Un algorithme de hachage doit étre :

= Cohérent : le méme message en entrée doit toujours produire le méme résultat.
= Unique : deux messages différents ne doivent jamais produire le méme condensé.
" Non réversible : il doit étre extrémement difficile, voir impossible d’obtenir le
message d’origine a partir de son condensé.
Le hachage est généralement utilisé pour fournir une empreinte d’un message ou fichier pour

assurer I’intégrité et I’authentification du message.
2.4.3.1. Types de hachage

Les algorithmes de hachage peuvent étre sans cl¢ ou avec, on distingue trois types de

hachage :

" Hachage sans clé : MIC (Message Integrity Code)
Dans ce type, le message est soumis a un algorithme de hachage sans clé (sans paramétre en
entrée). Les algorithmes les plus utilisés sont MD5 et SHA1.

m
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La plupart des signatures numériques a clé publique emploient des résumés de message sans
clé.
" Hachage avec clé : MAC (Message Authentification Code)

Dans ce type, le message est soumis a une fonction de hachage qui regoit comme paramétre

d’entrée une clé.

= HMAC :( keyed-Hash Message Authentication Code )
Combine les deux méthodes précédentes. Le message est concaténé a une clé secréte. Le tout

est soumis a une fonction de hachage sans clé.

2.4.4. Signature numérique :

2.4.4.1. Définition :

Une signature numérique est un condensé de message crypté qui joint un document. Elle

combine I"utilisation du cryptage a clé publique et d’une fonction de hachage.

Ce ci permet de s’assurer que :
- "expéditeur est bien 1’émetteur de message (identification - authentification)

- le message regu est bien conforme a celui transmis par I’expéditeur (intégrité)
.4.4.2. Processus de création d’une signature :

e Créer une paire de clés publique/ privée
e Soumettre le message a une fonction de hachage

e Crypter le résultat de hachage avec la clé privée
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Clé publique =g

CIé privée o

:

 gus —
/
N—
X

Message

< i

e 7;’?
Hachage v/

4

Message condensé tﬁ%

Cryptage aveclacle [l
privée
\‘:{'::___d/ \'\,,/ "/I-—-'"j'
- oz “"?
> Signatwe <
Z-‘-‘\V/"\\ f" "—k

o

3

Figure 6: processus de création d’une signature

Remarque :
L’émetteur envoie au destinataire son message en lui concaténant la signature obtenue et
la cl¢ publique (ou un certificat numérique contenant la clé publique). La clé publique

servira pour la vérification de la signature.

2.4.4.3. Processus de vérification d’une signature :

Le destinataire regoit un message signé avec la clé privée. La clé publique correspondante
a cette dernicre est a sa disposition. Pour vérifier cette signature et donc vérifier que le

message provient du bon émetteur, il procéde ainsi :

1. Séparer la signature du message
2. Décrypter la signature avec la clé publique de I’émetteur (on obtient ainsi le

résumé du message originale).
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3. Soumettre le message 4 la méme fonction de hachage (les communiquant

s’entendent sur l’algorithme de hachage avant de commencer

I’échange de
message)

4. Comparer le résumé obtenu dans 3 avec celui obtenu dans 2.

é 8 % . Le destinataire regoit un
s | = W / P message signé avec la clé
— ac T, B l il publique de I’émetteur
> Signatwe <
I\ AN
74 N
- ? /“"
e it
<" s —
~. Signature <
/N
Séparer la
signature du
e message .Y
= TN e
Message | — =Z Signatwe =
_l AN
% 7y Décryptage avec la clé
Hachage Ny @ﬁ publique de I’émetteur
Comparaison v
Condensé d l Condensé de
ondensé de < >
Lo | @ i message
mesmme (M My

Figure 7: Vérification d’une signature
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3. Quelques protocoles de sécurité :

a- Dans la couche réseau

La section suivante décrit le protocole IPSec qui est utilisé pour la sécurité dans la couche

réseau.

IP Sec : (IP Security) :

C’est un protocole destiné a fournir différents services (critéres) de sécurité. Il propose ainsi
plusieurs choix et options qui lui permettent de répondre de fagon adaptée aux besoins des
entreprises. Néanmoins, son intérét principal reste sans conteste son mode dit de tunneling,
c'est-a-dire d'encapsulation d'IP qui lui permet entre autres choses de créer des réseaux privés
virtuels.

IPsec est facultatif sur [Pv4 mais est obligatoire sur IPv6. IPsec a d’autres avantages que la
sécurisation du trafic, il permet par exemple d’économiser la bande passante grice a la
compression des en-tétes des paquets. IPsec est composé de plusieurs protocoles différents :
AH, ESP, IPcomp et IKE [8].

Le protocole AH: Le protocole AH (Authentification Header) permet de garantir
I"authenticité des paquets échangés en leur inscrivant une somme de contrdle (de I’en-téte IP

jusqu’a la fin du paquet) chiffrée.

Le protocole ESP : Le protocole ESP (Encapsulating Security Payload) encrypte toutes les

données du paquet garantissant leur confidentialité.

Le protocole IPcomp : Le protocole IPcomp (IP payload compression) permet de compresser

un paquet avant de le chiffrer avec ESP.

Le protocole IKE : Le protocole IKE (Internet Key Exchange) est utilisé pour 1’échange des

clés utilisées pour I’encryptage.

b- Dans la couche transport

Il existe plusieurs protocole de sécurité de transport de données tel que SSL, SSH..., ils sont
classés dans cette catégorie de protocole de sécurité car leur objectif est de sécurisé la couche
transport et de fournir également des méthodes qui assurent la confidentialité,
’authentification et I’intégrité au dessus de celle-ci. La section suivante décrit un de ces

protocoles le « SSL ».
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4.Le protocole SSL ( Secure Socket Layer)

4.1. Historique

SSL a été développé par Netscape en 1994. la version 2 a été lancée en 1995.Un produit
concurrent de Microsoft (PCT Private community Technology) apparu en 1995 a poussé
Netscape a lancer la version3 de SSL dans la méme année.

En 1996, 'IETF (Internet Engeneering Task Force) constitua un comité pour développer et

publier un standard SSL.

En Janvier 1999, on a publié TLS (Transport Layer Security), fondé sur SSL version 3. Il est
géré par Microsoft et Netscape.

4.2.Définition :

« SSL (Secure Sockets Layers, que 1'on pourrait traduire par couche de sockets
sécurisée) est un procédé de sécurisation des transactions effectuées via Internet. Le
standard SSL a été mis au point par Netscape, en collaboration avec Mastercard, Bank
of America, MCI et Silicon Graphics. Il repose sur un procédé de cryptographie par clef
publique afin de garantir la sécurité de la transmission de données sur internet. Son
principe consiste a établir un canal de communication sécurisé (chiffré) entre deux
machines (un client et un serveur) apres une étape d'authentification.

Le systeme SSL est indépendant du protocole utilisé, ce qui signifie qu'il peut aussi bien
sécuriser des transactions faites sur le Web par le protocole HTTP que des connexions
via le protocole FTP, POP ou IMAP. En effet, SSL agit telle une couche supplémentaire,
permettant d'assurer la sécurité des données, située entre la couche application et la
couche transport (protocole TCP par exemple).

De cette manicre, SSL est transparent pour l'utilisateur (entendez par 1a qu'il peut
ignorer qu'il utilise SSL). Par exemple un utilisateur utilisant un navigateur internet

pour se connecter a un site de commerce électronique sécurisé par SSL enverra des

données chiffrées sans aucune manipulation nécessaire de sa part. » [20].
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4.3.Les fonctionnalité de SSLL

SSL et TLS proposent les fonctionnalités suivantes[9] :

Authentification :Le client doit pouvoir s'assurer de l'identité du serveur. Depuis
SSL 3.0, le serveur peut aussi demander au client de s'authentifier. Cette

fonctionnalité est assurée par I'emploi de certificats.

Confidentialité : Le client et le serveur doivent avoir I'assurance que leur
conversationne pourra pas étre écoutée par un tiers. Cette fonctionnalité est assurée

par un algorithme de chiffrement.

Identification et intégrité : Le client et le serveur doivent pouvoir s'assurer que les
messages transmis ne sont ni tronqués ni modifiés (intégrité), qu'ils proviennent
bien de I'expéditeur attendu. Ces fonctionnalités sont assurées par la signature des

données.

4.4. Applications de SSL [10]

Le protocole SSL permet la sécurisation de tout protocole applicatif qui s’appuie sur la pile
TCP/IP, tels que HTTP, LDAP, SMTP, FTP, etc. Nous explicitons dans la suite quelques

exemples :

= HTTPS

Le HTTP ( HyperText Transfert Protocol) est le protocole le plus utilisé sur Internet.
C’est un protocole client/serveur utilisé pour transférer les documents entre le serveur

HTTP et le navigateur web lors de la consultation d’un site web.

HTTP protege peu la confidentialité des données. En effet les documents sont transmis

sans étre chiffrés.
Pour améliorer la confidentialité, on utilise le protocole HTTPS (HTTP over SSL).

La sécurité offerte par HTTPS réside dans le fait qu’il authentifie le client et le serveur
grce au certificat numérique. Il chiffre également la communication (garanties apportées
par SSL)
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Il est généralement utilisé pour les transactions financiéres en ligne: commerce
¢lectronique, banque en ligne. Il est méme utilisé lors d’une simple inscription & un site

web pour des raisons de confidentialité.

= LDAPS

LDAP (Lightweight Directory Access Protocol) est un protocole permettant I'interrogation
et la modification des services d'annuaire. Ce protocole repose sur TCP/IP. Un annuaire
LDAP respecte généralement le modele X.500 (X.500 désigne 1'ensemble des normes
informatiques sur les services d'annuaire).

Pour sécuriser les communications LDAP, I’implémentation de SSL constitue la meilleure
solution. A ce moment, on parle de LDAPS (LDAP over SSL).

= SMTPS

Le protocole SMTP (Simple Mail Transfer Protocol, traduisez Protocole Simple de
Transfert de Courrier) est le protocole standard permettant de transférer le courrier d'un
serveur a un autre en connexion point & point. Le courrier est remis directement au serveur
de courrier du destinataire. SMTPS est le protocole SMTP au dessus de la couche SSL.

= IMAPS

Le protocole IMAP (Internet Message Access Protocol) permet comme son nom l'indique
d'aller récupérer son courrier sur un serveur distant (le serveur IMAP). Il est nécessaire
pour les personnes n'étant pas connectées en permanence a Internet afin de pouvoir
consulter les mails regus hors connexion. IMAPS est le protocole IMAP au dessus de la
couche SSL.
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4.4.1.Mise en ceuvre d’un service HTTPS

Serveur
certificats

\ 4 \‘
% N

avigateur

Figure 8. Etapes de la mise en ceuvre d’un service HTTPS [20].

Phase « Mise en production »

0 : Génération clé publique / clé privé.

1 : Demande aupres d’une autorité (publique) d’un certificat serveur.
2 : Génération du certificat serveur.

3 : Installation du certificat serveur sur le Serveur Web.

Phase « Navigation internaute »

4 : Ouverture connexion SSL : « clic sur URL https://www.x.dz ».
5 : Envoi certificat du serveur vers le client.

6 : Génération clé de session symétrique.

7 : Envoi clé symétrique (chiffrée avec clé publique du serveur).

8

: Echanges protégés (confidentialité, intégrité).
m
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4.5.Les points fort et faible du SSL

Les points fort :

- L'indépendance vis a vis des couches inférieures et supérieures
- Le fonctionnement en mode Client/serveur
- L'assurance aux deux parties d'une transaction authentifiée (certificats), privée (cryptage)

identifiée et integre (MAC).

Les points faible

e SSL/TLS ne protege pas contre I’analyse du trafic, c’est & dire contre les cryptanalystes
qui s’intéresse aux adresses sources et destinations.
En effet SSL/TLS est situé au dessus de la couche transport dans la pile des protocoles. 1l
n’a donc aucun moyen de masquer 1’adresse et le port des adresses sources et de

destinations.

e Lanégociation des parameétres cryptographiques se fait en claire sans chiffrement.

5. Conclusion

Les méthodes et outils pour la sécurité web deviennent de plus en plus nécessaire pour faire
face aux logiciels espion.

Nous avons abordé dans ce chapitre les différentes méthodes cryptographiques, notamment la
cryptographie a clé publique sur laquelle se base le protocole SSL, protocole de sécurisations
des transactions entre un client et un serveur. SSL a donné naissance au protocole HTTPS, et

bien d’autres que nous avons décrit briévement.
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Figure 9 : le processus ordinaire du protocole d’enchére vickery

1- Chaque participant soumet une offre une seul fois et en un seul tour ,sans
connaitre les offres des autre participants.
2

Le commissaire priseur classent les prix soumise en ordre croissant .

3- Le commissaire priseur choisi le participant qui soumis la plus grande offre et
lui faire payer le 2eme prix classé .

4-

2.1.1. Le probléme d’enchére vickery:

Le probleme qui se pose en utilisant ce protocole d’enchére est que I’initiateur de
I’enchere « I’administrateur du site » peut falsifier la seconde offre, sans que les
participants ne se rendent compte. Ainsi Celui qui remportera I’enchére risque de

payer plus qu’il n’en faut. Le probléme est illustré dans le schéma suivant :
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Figure 10 : un schéma illustrant le probléme de I’enchére vickrey

2.1.2.La solution proposer pour I’enchére vickery:
Afin de pallier a ce probléme nous allons utiliser la signature digitale « électronique-
numeérique » qui permet de garantir L’intégrité des prix soumis par les
enchérisseurs, nous allons expliquer en utilisant un exemple le mécanisme de la
signature digitale .
1- Générer la paire de clé (public, privé) ,en utilisant ’algorithme RSA :
La clé privé sert a signer, la clé public sert a vérifier la signature .

Génération des clés (public ,privé) suivant I’algorithme RSA est la suivante :

= On prend 2 nombres premiers au hasard: p =29, q =37

= On calcul n =p*q =29 *37=1073

= On choisir e au hasard tel que e n'a aucun facteur en commun avec (p-1)(q-1):
= (p-1)(g-1)=(29-1)(37-1) = 1008

= Onprende="71

® On choisit d tel que 71*d mod 1008 = 1

= On trouve d = 1079

On a maintenant nos clés :

> La clé publique est (€ ,n) =(71,1073)
> Laclé privée est (d, n)=(1079,1073)
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2- Soumettre le prix a une fonction de hachage suivant I’algorithme
SHA1 on obtient :
Prix haché= 58116da64ae33beb98e9

3- Crypter le hache obtenu avec la clé privé (1079,1073)
Tout d’abord on traduit le hache en code ASCII puis on le découpe en blocs
qui comportent moins de chiffres que n=(1073), n comporte 4 chiffres, donc
on va découper notre message en blocs de 3 chiffres.
C=581 161006 564 651 013 398 101 989 810 190

On crypte chaque blocs avec la clé privé suivant 1’algorithme RSA :
Signature ; = ¢; ° mod n / i=nombre de blocs obtenus.
Signature ;= 581" mod 1073 = 639

et ainsi de suite jusqu'a obtenir la signature digitale compléte du prix

mentionng.

Avec cette méthode méme ’administrateur du site ne pourra pas connaitre les

offres soumises.
La vérification de la signature :
Consiste a décrypter la signature avec la clé public (e,n) =(71,1073) correspondante
a la clé privée de cryptage en utilisant 1’algorithme RSA pour avoir le hache ,puis le
décompresser en utilisant le méme algorithme de hachage SHA1 :
Hache = signature ° mod n

Le prix originale est obtenu on décompressant le hache obtenu .
2.2.Le deuxiéme axe :

Nous rappelons qu’une plateforme e-commerce est une application web dont

I’architecture globale est la suivante :
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Figure 11: Architecture d’une application web

2.2.1.Besoins en sécurité
Une plateforme e-commerce est une application web dont les flux de données

menacés sont présentés dans la figure suivante :

Serveur web Serveur de BDD

,./'_‘(—-' "’V\\‘\ %

~
Internet i
il

g |
NS

Navigateur

Base de données

///> . Attaques

Figure 12: Architecture d’une application web et flux menacés

Dans I’interaction entre le client et le serveur web, un navigateur web transmet des
données au serveur web. Elles sont transférées a ’application qui entre en interaction
avec la base de données. En suivant ces routes, nous pouvons repérer les points
faibles dans la communication entre le client et le serveur web, et la communication

entre le serveur web et le serveur de base de données. [19]

e e e e e e
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e Communication entre utilisateur et serveur web

La communication d’un client avec le serveur via Internet se fait avec le protocole

HTTP . Cependant, le trafic HTTP n’est pas sécurisé. Un pirate peut facilement

intercepter les données transférées entre le client et le serveur, injecter de fausses

informations, usurper I’identité d’un client ou un serveur, etc. autrement dit , on n’est

pas str d’étre avec le bon serveur ou le bon client. Dans les plateforme e-commerce

cecl présente un risque dans des cas tels que :

- Interception d’informations personnelles .

- Interception d’une communication confidentielle .

- Injection de fausses informations .

- Usurpation de I’identité d’un client, d’un d’administrateur. Une anarchie totale en
résulte.

e Communication entre serveur web et serveur de base de données

Le serveur web et le serveur de base de données s’exécutent probablement sur des

machines différentes et la base de données d’une plateforme e-commerce peut

contenir des données confidentielles (mot de passe, données confidentielles, etc.), il

faut donc trouver un moyen pour sécuriser les communication entre les deux

serveurs. [19]

En résumé, pour obtenir une plateforme e-commerce sécurisée, on doit garantir :

®= La sécurisation de la communication entre le client et le serveur (authentification
du client/serveur, chiffrement du trafic entre eux) .

= La sécurisation des objets de la base de données (chiffrement des données
confidentielles) .

= La sccurisation des outils de communication et de collaboration offerts par la
plateforme tels que la messagerie.

2.2.2.La solution proposer:

Pour pallier a ce probléme nous allons utiliser le protocole HTTPS (HTTP over

SSL).

La sécurité offerte par HTTPS réside dans le fait qu’il authentifie le client et le
serveur grace au certificat numérique. Il chiffre également la communication

(garanties apportées par SSL).
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Le schéma suivant résume 1’enchainement des besoins qui délimitent le travail a

réaliser :

Développer un site ~ o

e-Commerce B

sécurisé J

> E

C

T

. I

vl B

. Sécuriser
Controéle d’acces au ; t§ es '\
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Figure 13 : Organigramme délimitant le contexte de notre travail

Les parties a développer dans ce travail sont:

Développer un site web e-Commerce

Automatiser le protocole d’enchére vickery

Sécurisé les transactions de vente aux enchéres «vickery ».

Securisé la communication sur notre site

3. Architecture fonctionnelle du systéme :

L’administrateur s’occupe des tiches suivantes:

- La gestion des clients : elle comprend la suppression et la recherche d’un

client et I’affichage de la liste clients.
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- La gestion des produit : elle comprend la modification, la suppression et la
recherche d’un produit, affichages des produits .
- La gestion des demande : elle comprend la modification, la suppression et la

d’une demande, affichages des demandes en ligne.

- les principales tdches du client sont:

Inscription

Déposer un produit: elle consiste a mettre un produit aux enchéres .
- Enchérir un produit consiste a enchérir le produit met aux enchéres suivant

le protocole d’enchere vickery.

Rédiger une demande d’un produit.

- Les taches suivants sont faites automatiquement par notre systéme

- Automatiser I’enchere vickrey
- Sécuriser la transaction de vente aux enchere
- Sécuriser la communication dans notre systéme

4. Modélisation de notre systéme
Pour modéliser les différents processus de notre systéme nous avons choisi d’utiliser
UML (Unified Modeling language),qui est un langage de modélisation graphique et
textuel destiné a décrire des besoins, spécifier, documenter des systémes et
architectures logicielles et concevoir des solutions [14].
Dans cette section nous allons représenter les diagrammes de cas d’utilisation et les
diagrammes de séquence, dans le but de spécifier les différentes fonctionnalités
offertes par notre systéme .
e Les diagrammes de cas d’utilisation : qui servent a donner une vision globale
de notre systéme.
e les diagrammes de séquence qui montrent les différentes fonctionnalités
offertes par le systéme d’une maniere chronologique.
o les diagramme d’activité pour montrer I’enchainement des actions et

décisions au sein d’une activité .
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4.1.Diagrammes de cas d’utilisation
La représentation par diagramme de cas d’utilisation permet de voir de fagon
simple les différents acteurs, comment est délimité le systéme, les fonctionnalités
demandées au systéme, et les roles des différents acteurs vis-a-vis du systéme. [13]
Suit a I"analyse de notre systéme d’enchére nous avons dégagé les diagrammes de
cas d’utilisation suivants :

o Diagramme de cas d’utilisation inscription

e Diagramme de cas d’utilisation consulter le site

e Diagramme de cas d’utilisation consulter le panel personnel

e diagramme de cas d’utilisation enchérir un produit.

o diagramme de cas d’utilisation globale du vendeur.

e diagramme de cas d’utilisation globale d’administrateur

4.1.1. Diagramme de cas d’utilisation « inscription »

s'inscrire

System

utilisateur
acheteur vendeur

administrateur

Figure 14: Diagramme de cas d’utilisation « inscription »

Scénario d’inscription:
Résumé :ce cas d’utilisation permet a I’utilisateur d’avoir un compte sur notre site
afin de pouvoir réaliser les fonctionnalité offerte par notre systéme .
Scénario nominal :
1- Tutilisateur accéde a I’interface d’inscription .
2- il remplie le formulaire d’inscription

3- le systéme vérifie les informations saisie .

Page 35



Chapitre 3 Conception

4- si les informations sont valides le systéme affiche une page de confirmation
d’inscpription,sinon un message d’erreur.

4.1.2. Diagramme de cas d’utilisation « consulter le site »

O

;t System
acheteur \A
\ O 4/ consulter les enchéres
_{_ consulter le site

vendeur /V utilisateur Nﬂsu“ﬂr les publicité
X

administrateur

Figure 15: Diagramme de cas d’utilisation « consulter le site »

Ce cas d’utilisation permet aux utilisateurs de voir les produits mise aux enchéres ,
les publicité ,les demandes mises.

4.1.3. Diagramme de cas d’utilisation « consulter le panel personnel »

O System

ji lire message
Achteur
<<mclude>\

x O o
>
consulterle panel personnel

administrateur

ﬂ utilisateur
O modifier profil

vendeur

Figure 16: Diagramme de cas d’utilisation « consulter le panel personnel »

Scénario consulter panel personnel:
Résumé :ce cas d’utilisation permet a I’utilisateur d’accéder a son compte
personnel.
Scénario nominal :
1- T’utilisateur s’authentifie .

2- le systéme vérife I’identité de 1’utilisateur .
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3- sil’utilisateur existe ,le systéme ouvre une session sécurisé « https »

Scénario consulter modifier profil:
Résumé :ce cas d’utilisation permet a I’utilisateur de modifier son profil.

Scénario nominal :

1- Tutilisateur s’authentifie .

2- il accede a la page de modification

3- Tutilisateur saisie les modifications .

4- le systeme vérifie les modifications saisie et la confirme

Scénario consulter messagerie :
Résumé :ce cas d’utilisation permet a I’utilisateur de contacter I’administrateur du
site seulement ,il peut envoyer des messages, recevoir des messages de

I’administrateur, et consulter les messages envoyés.

4.1.4. diagramme de cas d’utilisation enchérir un produit

<<include>> . -M

System

.......... 7
<<inc|ud8>>-
enchérir un produit ) =

<<extend>>
verifier la participation

Figure 17: Diagramme de cas d’utilisation enchérir un produit

achteur

Description du Scenario enchérir un produit :
Résumé :
Ce cas d’utilisation permet aux acheteurs d’enchérir un produits mise aux
encheres :
Pré-condition :

- Utilisateur authentifié.
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- L’utilisateur posséde les droits d’acces.
Scénario nominal :
1. L’acheteur s’authentifie
2. 1 cherche le produit a enchérir.
3. Le systtme affiche le produit avec son détail ainsi il donne accés a la
participation seulement si 1’utilisateur n’a pas encore participer en affichant
une zone de saisie pour le prix.

4. Sinon il affiche un message de duplication.

4.1.5. diagramme de cas d’utilisation globale d’un Vendeur

System
. s'authentifier
<<include>>

remplir le formulaire

vendeur consulter les annonces mises

<<extend>>
verifier les informations saisie

<<include>>

modifier un produit deposé

contacter I'administrateur

Figure 18:Diagramme de cas d’utilisation globale d’un vendeur

Description du Scenario déposer un produit:
Résumé :

Ce cas d’utilisation permet au vendeur de mettre son produit aux enchéres :
Scénario nominal :

1. Levendeur s’authentifier.

2. Le vendeur choisie la catégorie du produit a déposer.

3. Le systeme affiche le formulaire adéquat a cette catégorie .
4. Le vendeur remplie le formulaire
5

Le systeme vérifie les informations saisie
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6. Le systéme affecte une date début /fin d’enchére pour ce produit(la date début

est la date de dépot ,la date de fin est fixer a 7jours )

4.1.6. diagramme de cas d’utilisation globale d’administrateur

System

afficher les produits

modifier un produit

<<include>> ..~
<<jnelude>>

consulter les enchéres
7 consulter enchéres les gagnées
T

- N erer les utilisateurs
supprimer un client
<<include>>
: afficher la liste des clients

Gerer les demandes <}\
supprimer une damande

<<include>> }

Figure 19:Diagramme de cas d’utilisation globale de I’administrateur

Description du Scenario:
Résumé :

Ce cas d’utilisation est général , il permet a 1’administrateur d’effectuer un
ensemble de taches sur son panel personnel:

= Modifier un produit

= Supprimer un produit

= Consulter les encheres(en cours, fermée , gagnée)
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= Supprimer un client
= Afficher les clients
= Supprimer, afficher les demandes

= Consulter les statistiques

4.2. Diagramme de classe :

Nous allons utilisée ce diagramme afin de représente la vue statique de notre

conception, et afin de capturer les objets intervenant dans notre systéme et les

interactions entre eux.
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utilisateur

-code_client
+nom
+prenom
+sexe
+ville
+adresse
+tel

+email
+role
+pseudo 0..*
-mot_passe

+s'inscrire() Contacter
+modifier_profil()
+afficher_profil() |\ < | -objet
+envoyer msg() -message
+supprimer_msg() -date

+lire_msg()
Q 0..1

acheteur vendeur administrateur

+enchérir_produit() +deposer_produit() ::tflfpkg:gr:e‘rmtﬁgg'stzfﬁ?)r()

enchérir deposer
+date : | +dateFin
-prix procuk +dateDebut
+vgrifier_participation() fggf:ilra\li-gale +ajoup¢r()
Ia]o:itf_er() +description I;?d'frﬁg 0
modifier) +etat pp
+supprimer() +afficher()
+afficher() +ajouter()
+modifier()
+supprimer()
+afficher()
automobile ﬁ ZF
+marque = =5
+transmission immobilier Telephone informatique electronique
+motorisation
+kilometrage Thype +marque +catégorie +catégorie
i +superficie +modele
+put(sj alnce +nbre_etage
ee +nbre_piéce
+ener'g|e +wilaya
+année s
+desciption +desciption

Figure 20:Diagramme de classe

Page 41



Chapitre 3 Conception

4.2.1.Description des attributs et des opérations:

Classe utilisateur

Cette classe représente 1’utilisateur du site

Attribut Type Signification
-code client String Identifiant d’utilisateur.
+nom String Nom d’utilisateur..
+prénom String Prénom d’utilisateur.
+ sexe String Sexe d’utilisateur.
+ville String La ville d’utilisateur.
+ adresse String L’adresse d’utilisateur.
+ fel String Le téléphone d’utilisateur.
+ email String Email d’utilisateur.
+ pseudo String Le pseudo d’authentification
-mot passe String Le mot de passe d’authentification
Opération Signification
+ s’inscrire () S’inscrire au site
+ modifier profil() Modifier le profil
+ afficher profil() afficher le profil
+ envoyer msg() Envoyer un message
+ lire msg() Lire un message
+ supprimer msg() Supprimer un message

Tableau IIL1:Description de la classe utilisateur

Classe acheteur

Cette classe représente un acheteur qui est un utilisateur de notre systéme

Opération Signification
+ enchérir () Enchérir un produit(achat au enchére)
Tableau II1.2:Description de la classe acheteur
Classe Vendeur
Cette classe représente un vendeur qui est un utilisateur de notre systéme
Opération Signification
+ déposer produit () Déposer un produit au vente aux enchéres

Tableau II1.3:Description de la classe acheteur

Classe administrateur

Cette classe représente un administrateur qui est un utilisateur de notre systéme

Opération Signification
+ supprimer utilisateur () Enchérir un produit(achat au enchéres)
+ afficher utilisateurs () Enchérir un produit(achat au enchéres)

Tableau II1.4:Description de la classe administrateur

Classe contacter

C’est une classe association entre la classe utilisateur et la classe administrateur

Attribut Type Signification
+objet String L’objet de message
+ message String Le message a envoyer
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| + date | Date | Date d’envoie du message
Tableau IIL.5:Description de la classe contacter
Classe produit
Attribut Type Signification
-code pro String L’identifiant du produit
+prix-initiale Float Le prix initiale du produit a vendre
+ description String comporte les détail en plus
+état String L’état d’un produit :vendu, non vendu
Opération Signification
+ ajouter() Ajouter un produit
+ modifier() Modifier un produit
+supprimer() Supprimer un produit
+afficher() Afficher un produit
Tableau ITI.6:Description de la classe produit
Classe enchérir
Attribut Type Signification
+date Date La date de participation
-prix Float Le prix soumis pour le produit a acheter
Opération Signification

+ ajouter()

Ajouter ’acheteur et le produit a ’enchére

+ modifier()

Modifier ’acheteur et le produit de 1’enchére

+supprimer()

Supprimer 1’acheteur et le produit a I’enchére

+afficher()

Afficher I’acheteur et le produit 1’enchére

+ verifier participation()

Vérifier si ’acheteur a déja participer a
I’enchere

Tableau IIL.7:Description de la classe enchérir

Classe déposer

Attribut Type Signification
+date début Date La date de début d’enchére pour tel
produit
+date fin Date La date de fin d’enchére pour tel produit
Opération Signification
+ ajouter() Ajouter le produit
+ modifier() Modifier le produit
+supprimer() Supprimer le produit
+afficher() Afficher le produit

Tableau II1.8:Description de la classe déposer

4.3. Diagrammes de séquence

Un diagramme de séquence est une série d’événements ordonnés dans le temps,

simulant une exécution particuliére du systéme [13]. Le temps y est représenté

explicitement par une dimension verticale et s’écoule de haut en bas [14].
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Nous allons représenter quelques diagrammes de séquence jugés important pour
montrer la dynamique du systéme .

e Diagramme de séquence : enchérir un produit .

e Diagramme de séquence : modifier un produit

e Diagramme de séquence : déposer un produit

4.3.1 Diagramme de séquence : enchérir un produit

acheteur Produit Enchérir

afficher produit()

T T
1 1
I 1
i 1
A i
1

v

Produit affiché

=TS i =S S e e e e s ]
Enchérir produit()

D Vérification ()

Confirmation d'ajout ) ajouter ()

Alt .
[Siil n’a pas participé]

Figure 21:Diagramme de séquence enchérir un produit

4.3.2 Diagramme de séquence : modifier un produit
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Vandaur Administeateur Produit Exrcharis achataur

Exvoner e mm &
madifization

T T !
) | |
' | |
' | |
' | |
» [N Lzeoug) ! ! J
L/ = ' 1 )
] ' | |
| ' ] i
| Cherchar e produnt() 1 | |
' 1 |
| | ¢
) . , ' ;
! Produit affichs ! ¥
L
) [l = | !
| | ‘
] 2 e 2w . |
! Viifier panticipation : -
| !
| & !
| 1
: resultat affichs \
i - ——— —— — — — — |} —— — — — ]
) |
| ]
1 i
Al 3 ladifi= duitt) :
all [3i Avcun Modifize produit() |
I s |
| participant] > i
: confismation :
: e S e e y |
I
] [ - —— .
] ¥
1 [Sipon) ¥
| §
] i
] '
] !
: Eovoner mez () :
i :
] . L]
) Reponss :
' ¥
I ‘- —————————— T ) S . N . W —
Al accord Moedifi=r produit) -
|
]
! confirmation
i — — —,——— ———— —
L}
¥
7 Désaccord :
| i
; r vaar e .
| SAVOVR@EEE) '
) i
== J '
| [ '
| 1} .

Figure 22 :Diagramme de séquence modifier un produit
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4.3.3 Diagramme de séquence : déposer un produit

vendeur Produit deposer

' Déposer produit ()

ajouter ()

]

1

Alt H [Siinformations valides] ;

! ; Confirmation de dépdt 2
' 1

Figure23. :Diagramme de séquence déposer un produit

4.4. Diagramme d’activité :

Nous allons utilisé le diagramme d’activité pour montrer I’enchainement des
actions et décisions au sein d’une activité .
Nous allons représenter quelques diagrammes de séquence jugés important pour
montrer la dynamique du systéme .

e Diagramme d’activité: enchérir un produit .

e Diagramme d’activité: modifier un produit

e Diagramme d’activité :déposer un produit

e Diagramme d’activité : inscription

M
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4.4. 1.Diagramme d’activité enchérir un produit

Acheteur Produit system

?

' )
S’authentifier

!

Chercher un

L pr(?duit
‘ v
Afficher le
produit

[ Saisir le prix J

|

5

Vérifier la
participation

Oui l <> nj

d’exception

Afficher un message } L Signer le prix

v

[ Enregistrer

v

Figure 24 : Diagramme d’activité enchérir un produit
4.4. 2.Diagramme d’activité modification d’ un produit
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Vendeur Administrateur Acheteur
®
]
( S’authentifier ]
v
Ecrire le message de
modification
v
L Lire le message }
Chercher Le produit)
v
p
Vérifier s’il est
utilisé
\
Non
Envoie du message
au participants
v
Répondre par
message
[ Lire message ]
Draccord /K désaccord
v v v
- ; Envoyer un msg de
[ Modifier produit { refus de modification }
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4.4. 3.Diagramme d’activité inscription :

Fig20 : Diagramme d‘activit¢ modification d’un produit

Client

Systeme

[

Demande
d’inscription

L

Afficher le ]

formulaire

v v

(

Saisir les informations
personnelles

J

Vérifier les
informations
i * oui

NS

Enregistrer
client

|

®

Figure 25: Diagramme de cas d’utilisation enchérissement d’un produit
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4.4. 4.Diagramme d’activité déposer un produit :

vendeur Systeme

{ S’authentifier ]

v

L Choisir catégorie j

y

( Afficher formulaire j

v v

{ Saisir les informations

5

[ Vérifier les informations saisisj

Non valide valide
yd

NS

4
Enregistrer les
informations

Figure 26: Diagramme d’activité le dép6t d’un produit
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5.Conclusion

Dans ce chapitre, nous avons délimité les points a développer dans notre projet, a
savoir, le développement d’une application web d’enchére et la sécurisation des
transactions d’encheres.

Pour la conception de notre systéme nous avons présenté son architecture
fonctionnelle puis sa modélisation avec le langage de modélisation UML.

A ce stade, nous pouvons passer a la réalisation de notre application, 1’objet du

chapitre suivant.
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Chapitre 4 Réalisation

1. Introduction
Dans cette partie nous allons mettre en ceuvre notre systéme tel qu’il est décrit dans la partie
conception. Pour cela, nous justifions nos choix en matiére d’environnement de développement.

L’architecture technique. Le fonctionnement de notre application sera illustré.

2. Environnement de développement

Nous présentons dans cette section les outils que nous avons utilisés pour réaliser notre travail
(serveur web, SGBD, langages de programmation) tout en justifiant nos choix.

Les logiciels que nous avons utilisés sont :

- Apache-Tomcat-6.0.32

- MySQL version 5.0.18

- Eclipse J2EE

2.1. Le serveur web Apache Tomecat [15]

Les serveurs web les plus populaires aujourd’hui sont : Apache, Microsoft IIS, Zeus et Sun One,
etc. Nous avons choisit Apache pour les avantages suivants :

- Apache est gratuit.

- La configuration d’Apache s’effectue en modifiant ses fichiers de configuration au sein
desquels des directives permettent de définir son comportement. Cette méthode de configuration
lui procure une souplesse permettant & I’administrateur du serveur un contrdle sur les
fonctionnalités et la sécurité offerte par Apache.

- Apache implémente SSL grace au module mod-ssl et la bibliothéque Openssl (une boite &
outils cryptographiques implémentant le protocole SSL) que nous avons utilisé pour les
manipulations cryptographiques nécessaires.

- Tomcat a été écrit en langage Java. Il peut donc s'exécuter via la machine virtuelle Java
sur n'importe quel systéme d'exploitation la supportant

Toutes ces caractéristiques nous ont permit 1’ utilisation facile de Openssl et configurer
facilement notre serveur pour sécuriser notre application.

2.2. MYSQL [16]

Les SGBD libres et gratuits sont nombreux. MYSQL, mSQL, Postgres sont des exemples. Si
nous avons choisit MYSQL, c’est plus pour des raisons de performances et fonctionnalités

offertes. Nous citerons dans la suite ses principaux avantages :
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- MYSQL est beaucoup moins complexes a installer et a administrer que d’autres
systémes.

- MYSQL permet des connexions multiples en méme temps et utiliser différentes bases de
données simultanément.

- MYSQL dispose d’un systeme de contrdle intégré qui interdit la consultation de données

a ceux qui n’en ont pas 1’autorisation.
2.3. Eclipse JEE

Java Platform, Enterprise Edition ou Java EE est une plate-forme largement utilisé pour la
programmation web dans le langage de programmation Java. La plate-forme Java (Enterprise
Edition) est différente de la plate-forme Java Standard Edition (Java SE) en ce qu'il ajoute les
bibliothéques qui fournissent des fonctionnalités pour déployer a tolérance de pannes, distribués,
a plusieurs niveaux du logiciel Java, largement basée sur des composants modulaires

fonctionnant sur un serveur d’application[17].

3. Architecture technique de Dz Web Encheére :
Les communications entre I’administrateur, client et le serveur web se font avec le protocole

HTTPS.

—
/ &a r"‘ll mtemet ‘\')1
f Spea A
| Admmistratsur —
\
=
=2 1)
““\\R client
-‘ﬁ-"‘-&__‘_.--_‘-\_
_'——_._%b-—-!—;wv——
HTTPS

Figure 27: Architecture technique de dz web enchére
4. Fonctionnement de Dz web encheére

Dans ce qui suit, nous allons présenter certains aspects de notre systéme sous forme d'interfaces.
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4.1. Page d’accueil :

% aa
7 F .&in i : : as il i e S
! - Acouell  Amnonce  Contact Preuinl T— Connecter
| <———> o
i : Espace d’inscription
* Recherche -Sckome- v = Inscrivez vouz ¥ Denoser un produit g
Bienvanu swr D2Web-Enchave.... A propos dz Nows
Les s S g - 18 i 4 i | @ 5 g 23 E.ZI 4 I‘-"-“’t&;—) I”?r— v\{:‘
produit il - | A s || S = o | (66095C Vonke a® 3
afficher =" ¥ o mﬂ@@@
| par ¥ 1 Appsrtament Alger : i
catégorie : . ALl L -
Kouba Vantedun
- Robot Pebyin-hlender
HoNe
immabili
Tous les
- produits
mise aux
encheres
‘p!bc:‘OOOOO DA pnx 123 36:'5 D-\ F'uc35333 DA p!bc353§§55 DA F:ix5?65é32 DA
- 23
<l vous voulez plus da datail vauillez Svp choisirla c;te'gocie cm':s}ar;dmt: en haut, voir commeant participaz

Figure 28: page d’accueil de Dz web enchére
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4.2. Les produits affichés par catégorie :

Nos produits sont classé par catégorie et ils sont affiché juste durant la phase d’enchéres, quand
la date fin d’enchére arrivera le produits est enlevé de la liste des produits et transféré vers la

table archive pour un futur traitement

Exemple : La liste des produits de la catégorie « automobile » :

). Dz eb-enchereicom

Annonce

Nt o ) - 2 =
~ Kecherche | -Sslectionnsz - E]

daciz-2009

Marquea: logan Detail
prix 300000

clio-2000

Margus=: clio Detail

prix 3334453

secondes

mazan-2010
Marqus: ranault Detail
prix 8763432

12 QL”Z clio3-2008
4 i ‘ < Margus: ranzult Detail
reta i ‘4‘." prix 234567880

!

Figure 29: la liste des produits affiché par catégorie automobile
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Le lien détail :

affiche tous le détail du produit avec un accés de participation a 1’enchére

ccuei[

|
|
|
|

l;"‘- ; ' [ aa—
“~ Recherche -Selactionnez-

i
(HasER s b

| Cmme

Psendo l | Mot-passe |
ik

- Inscrivez vouz Deposer un produi't

Pour pouvoir |z marque: renault le modele: clio3
participer il faut , o it
&tre déja inscris I'energie: tdi motorisation: Diesel
,ce lien donne transmission: Boit= lilometrage: 8765432
acces a la page automatique km
d’authentification anmee: 2000 I
prix: 234567880 dn puissance:
pour encherir c produit
cliguer ici
Figure 30 : détail du produit de la catégorie automobile
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4.3. Interface de 'administrateur général

La figure suivante illustre 1’interface propre a 1’administrateur ainsi que les différentes

fonctionnalités que lui offre la plate forme, il ya des fonctionnalité commune entre le client et

I’administrateur comme :

- Modifier profil

- Lamessagerie

W2 )

l Binevenue admin

Accueil

J,} Clients } 1
‘1 Praﬁl} 2

&
Messages} b

Bcestoncatigorie |- | 4 Bienvenue Admin C'est votre Panel d'administration

| Mes Poduits} 5
f\ Les enchéres gagnées}- 6

Yﬁ' Statistique } 7

|
|
|
|

Se deconnecter

® 2010-2011 DzWeb-enchére . Tous droits réservés, Les marques et marques commerciales mentionnées 3 leurs propriétaires
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Figure 31 : Interface de I’administrateur

1- Clients : I’administrateur affiche la liste des clients avec le privilége de supprimer un client

2- Profil : espace de modification du profil

3- Messagerie : ’administrateur peut contacter ses clients par message , trouve la dans 3 sous

menu (nouveau message, message regu, les messages envoye)

4- Gestion de catégorie : I’administrateur peut ajouter une nouvelle catégorie, modifier ou

supprimer une catégorie.

5- Mes produits : tous les produits affichés par catégorie et avec tous les détails avec un acces
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de suppression et de modification.

6- Les encheres gagnées : les produits vendus au enchéres sont affiché seulement, avec le
gagnant associé et le prix a payer par ce gagnant .ils sont classée par catégorie.

7- Les statistiques : des statistiques sur le taux de vendeurs, acheteurs sur le site, le produit le

plus acheté, etc.

4.3.1 Les interfaces communes entre le client et I’administrateur :

4.3.1.1. Modifier profil :

Binevenue admin
Accueil ~ Se deconmecter HorsLigne -
) Clents
1] A
creation vofre compie
3 profil
u .
o Informations personnelles
]llﬁ(wic‘T f “L‘H
\ Nom  Batel Prenom  Sarma Sexe  (Femitin
Messages ; ; ot
' Ville  (Alger Adresse  didouche mourad Telephone 12344444
"",“ Gestion Catégorie
Informations d¢ compte
./ s Poduits :
Pseudo admin * Mot-Passe admin Emil @
S\Les enchéres gagnées vlider |

‘,ﬂ Statistique

Figure 32 : Interface de modification du profil
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4. 3.1.2. Messagerie :

Envoyer un message :

Accueil Se deconnecter HorsLigne ~

M clients
‘i
3 profil
@
Messages selectionner un c!ngnl -
Objet

nouveau message Votre Message:
messages recu (o)
messages envoyé

@ Gestion Catégorie

. Mes Poduits envoyer

f\ Les enchéres gagnées
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