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Résumeé .

Ce projet a pour but la conception et (a réalisation dLun
modéle de contrile daccés dynamique en utifisant (a
logique de description. DL-OrBAC s’est inspiré du modéle Or-
BAC. Lattribution des autorisations aux utilisateurs se fait
en fonction de ses réles dans une organisation et dans un
contexte donné.

Mots clés . Or-BAC, Délégation, Logique de description.

Abstract:

This project aims to design and conduct a dynamic access
control model using on a descriptive logic. DL-OYBAC is
inspired from Or-BAC model. Assigning authorizations to
users depends on their roles into the organization in a given
context.

Key words: Or-BAC, delegation, descriptive logic.
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Introduction générale :

De nos jours, l'utilisation des systéemes d’information s’accroit avec le temps
et les risques d’utilisation malveillante s’accroissent avec, d’ou vient la
nécessité de protéger notre systéme contre toute utilisation virulente,

Pour répondre aux besoins croissants de sécurité, des logiciels et des
systémes d’information et des approches basées sur les politiques de sécurité
sont largement utilisées.

La sécurité des systémes est assurée par l'application d’un ensemble de
régles a divers axes : physique, administratif et logique.

% L'axe physique définit I'ensemble de procédures et moyens qui protégent

les locaux et les biens contre les risques tels que l'incendie, I'inondation, etc.

% L'axe administratif définit un ensemble de procédures et moyens qui

traitent la sécurité d'un point de vue organisationnel au sein de I'entreprise,

tels que la structure de I'organigramme et la répartition des taches.
% L'axe logique fait référence aux aspects informatique et technique des
systémes et définit les actions légitimes qu'un utilisateur peut effectuer.

L’axe logique repose sur deux aspects :
o Le premier consiste a l'identification et I'authentification des utilisateurs.
e Le second a l'autorisation et le contréle d’acceés qui signifie la vérification
de la légitimité des opérations demandées.

Un systéme de contrdle d’accés doit intercepter toutes les tentatives
d’accés aux ressources et informations critiques en définissant des regles
qui régissent les acceés et décident lesquels sont autoriseés.

Le modeéle de contréle d’accés appelé Or-Bac (Organisation Based Access
control) est le dernier résultat des recherches dans le domaine de contréle
d’accés, il s’est apparu pour généraliser les modéles qui I'ont précédé et palier
a leurs insuffisances.

Dans le modeéle Or-BAC, il est possible de définir des hiérarchies de
roles, de vues et d’activités. Chaque hiérarchie définit respectivement une
relation d’ordre partiel sur I'ensemble des rdles, des vues et des activites.



Grace a cette Hiérarchie les chercheurs dans le domaine de la sécurité des
systémes et dans le domaine du contréle d’acces en particulier ont pu définir la
notion de délégation des droits.

La délégation d’un droit et donner une permission par le détenteur de ce
droit a un tiers pour agir a sa place ou a la place d’un autre. Donc la délégation
permet de donner a un utilisateur particulier un privilege, sans donner ce
privilége a toutes les personnes ayant le méme réle que lui.

Cependant la délégation pose beaucoup de problemes liés a la gestion des
conflits ; un conflit c’est qu’un utilisateur jouant un réle qui lui interdit de faire
une activité, recoit une permission de la faire d’un autre utilisateur par la
délégation.

Notre travail consiste en I'étude et la réalisation du modele Or-Bac et
résoudre les conflits en utilisant la logique de description. Cette logique est
bien adaptée aux représentations des systemes d’informations qui ont besoin
de représenter la hiérarchie, I'héritage, les réles ... etc. Nous nous sommes
intéressés particulierement dans cette étude a I'implémentation de I'opération
de délégation des permissions et la notion d’héritage qui permet calculer les
propriétés héritées lors d’une délégation.

Pour atteindre cet objectif nous allons franchir deux étapes: La création
de la base de connaissances du modéle et les inférences sur cette base,
et L'expression de la délégation des permissions avec le modele Or-Bac en
utilisant la logique de description et enfin Iappliquer a un systéeme
d’information médical.

Le plan du mémoire s’articule autour d’une introduction générale qui
définit le contexte de cette étude, d’un premier chapitre dans lequel nous
définissons le modéle de contréle d’accés Or-BAC, d’un deuxieme
chapitre consacré a I'étude de la délégation, d’un troisieme chapitre pour
I'étude de la logique de description, d’un quatrieme chapitre pour illustrer le
fonctionnement de notre modéle Or-BAC et finalement d’une conclusion
générale.



Chapitre 1

Ftude du modeéle de controle
d’acces Or-BAC




Chapitre 1 Frude du modele de contréle d’accés Or-BAC

Au sein de I'organisation, un utilisateur demande d’effectuer une action sur un
objet, I'objectif d’'un modéle de controle d’accés est de décider si cet utilisateur
a ce droit ou pas.

Un systtme de controle d’acces doit intercepter toutes les tentatives
d’accés  aux ressources et informations critiques en définissant des regles
qui régissent les acces et décident lesquels sont autorisés[13].

Nous présentons dans ce chapitre le Modele Or-Bac qui est le dernier
résultat des recherches dans le domaine de contrdle d’acces, il s’est apparu
pour généraliser les modéles qui I'ont précédé en les corrigeant et en évitant
les failles dans lesquelles ils sont tombeés.

1. Le Modeéle Or-bac :

Or-BAC est un modele de politique de sécurité issu des travaux réalisés
dans le cadre du projet RNRT MP6 en France (Modeles et Politiques de Sécurité
des Systémes d’Informations et de Communication en Santé ct en Social) [1].

L'objectif d'Or-BAC est de permettre la modélisation d'une politique de
sécurité basée sur le concept de |'organisation [2] (par exemple un hopital,
une banque, ou ¢a peut méme étre un département d’une organisation). Pour
arriver 3 ce but, et afin de pouvoir gérer les droits d'accés, le modele Or-BAC
repose sur les entités suivantes :

N/
0’0

L’organisation : 'entité centrale du modele.
Les entités concrétes : sujets, actions, objets.
Les entités abstraites : rdles, activités, vues.
Le contexte.

N/
0‘0

\/ N/
0.0 0.0

Ainsi un réle est un ensemble de sujets sur lesquels sont appliquées les
mémes regles de sécurité. Identiquement, une activité est un ensemble
d’actions sur lesquelles sont appliquées les mémes régles de sécurité. Une vue
est un ensemble d’objets sur lesquels sont appliquées les mémes regles de
sécurité.




Chapitre 1 Ftude du modéle de contréle d’accés Or-BAC

(Contexte!

n,

i

i i 7

> [ Action | ————= | Objet |

J

Figure 1.1: Le modgle Or-BAG
2. Les entités d’Or-BAC :
2.1. Organisation :

Uorganisation est I'entité centrale du modeéle Or-BAC, elle peut étre vue
comme un groupe d’entités actives, c'est-a-dire un ensemble de sujets jouant
certains roles. Notons qu’un groupe de sujets ne représentent pas une
organisation que s'il y’a un accord entre ces sujets pour former cette
organisation [3].

Nous pouvons considérer comme organisations : « Une clinique médicale »,
« Une banque », «Le service des urgences dans un hopital » ...etc.

2.2. Les entités concreétes :

“ Les sujets :

Dans le modéle Or-BAC un sujet est soit une entité active au sein de
I'organisation, c'est-a-dire un utilisateur. Par exemple, « Mehdi», «Yacine »,
etc. soit une organisation.

Par exemple, « Service comptable d’une banque », « Service des urgences d’un
hopital », etc.

+ Les actions :

Lles politiques de sécurité spécifient les acces autorisés aux entités
passives par des entités actives et régulent les actions opérees sur le




Chapitre 1 Ftude du modéle de contréle d’accés Or-BAC

systéme. Dans le modele Or-BAC, entité Action englobe principalement les

n u n u

actions informatiques comme “ lire”, “ écrire”, envoyer”, etc.
« Les objets :

Dans le modele Or-BAC Ientité objet représente principalement les entités
passives comme les fichiers ou les courriers électroniques, etc. Dans le domaine
médical, On considére aussi les dossiers administratifs, les dossiers médicaux
des patients comme étant des objets.

2.3. Les entités abstraites :
= Les roles :

Dans le modele Or-BAC, I'entité Role est utilisée pour structurer le lien
entre les sujets et les organisations.
Dans le domaine médical, les roles « infirmier » ou « médecin » sont joués
par des utilisateurs, alors que les roles « service des urgences » ou
« unité des soins intensifs » sont joués par des organisations.

& Les activités :

Dans le modele Or-BAC, les activités correspondent a des actions qui ont un
objectif commun. Les activités sont « consulter », « modifier », etc.

4 Lesvues:

Dans la mesure ou il est nécessaire de structurer les objets et
d’ajouter de nouveaux objets au systéme, nous considérons qu’une
entité comparable au roéle pour les sujets est nécessaire pour les objets.
Nous I'appelons: entité Vue.

Dans le modéle Or-BAC, une vue correspond, comme dans les bases de
données relationnelles, 8 un ensemble d’objets qui satisfont une propriété
commune.

Par exemple dans un systéme de fichier administratif, la vue « dossiers
administratifs » correspond a I'ensemble des dossiers administratifs des
patients, alors que la vue « dossiers médicaux » correspond aux dossiers
médicaux des patients.
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2.4. Le contexte:

Les contextes sont utilisés pour spécifier les circonstances concretes
dans lesquelles les organisations accordent des permissions de réaliser des
activités sur des vues. Dans le domaine médical, une nouvelle entité
Contexte permettra d’exprimer des circonstances telles que «urgence »,
« médecin traitant », etc.

Les contextes peuvent étre vus comme des relations ternaires entre les
sujets, les objets et les actions définis dans une certaine organisation[14].

3. Les relations :

Comme chaque entité concréte doit étre représentée par une entité
abstraite, nous définissons les relations suivantes :

3.1. La relation « Habilite » :

Nous introduisons la relation « habilite » entre les entités Sujet, Role et
Organisation Comme présenté dans la figure 1.2

Sujet Role
T Habilite ——

Organisation

Figure 1.2: La relation Habilite[8].

Habilite (Org, S, R) : signifie que I'organisation Org habilite le sujet S a jouer le
role R.
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3.2. La relation « Utilise » :

Nous introduisons la relation « Utilise » entre les entités Objet, Vue et

Organisation Comme présenté dans la figure 1.3

Objet

Utilise (Org, O, V) : signifie que I'organisation Org utilise I'objet O dans lavue V.

/

Vue

Utilise

Organisation

Figure 1.3 : La relation Utilise[9].

3.3. La relation « Considére » :

Nou

et Organisation Comme présenté dans la figure 1.4

Action

Considere

T Considere

Organisation

Figure 14 : La relation Considere[3].

s introduisons la relation « Considere » entre les entités action, activité

Activité

(Org, A, Ac) : signifie que 'organisation Org considere I'action A
comme faisant partie de l'activite Ac.
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3.4. La relation « Définit » :

Nous introduisons la relation « Défini

+ » entre les entités Organisation, Sujet,

Objet, Action et Contexte Comme présenté dans la figure 1.5

Action

Sujet

| Définit

Organisation

Définit (Org, S, A, O, C) : signifie qu’au sein de 'organisation Org, le contexte C
est vrai entre le sujet S, I'objet O et I'action A.

Objet

Contexte

Figure 1.5 : La relation Définit[8].
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4, La politique de sécurité :

En utilisant les entités et les relations introduites dans les sections
précédentes, nous pouvons 3 présent définir des politiques de sécurité
appliquées au sein d’une organisation.

Une politique de sécurité réglemente les accés au systéme a travers des
permissions, des interdictions, des obligations et des recommandations.
Nous ne traitons que les permissions, en considérant que les mémes
raisonnements s’appliquent aux interdictions, aux obligations et aux
recommandations.

L’objectif ici est d’ajouter une nouvelle entité Permission afin de relier les
organisations, les roles, les vues, les activités et les  contextes. Plus
précisément, si Org est une organisation, R est un role, A est une activité, V
est une vue et Cet un contexte, Permission (Org, R, A, V, C) signifie
que 'organisation Org accorde au rdle Rla permission de réaliser I'activité A
sur la vue V dans un contexte C.

Exemple :

permission (Mustapha-Bacha, Médecin, Consulter, Dossier-Médical, Urgence) :
signifie que I'hopital Mustapha Bacha ('organisation) accorde aux médecins
(réle) la permission de consulter (activité) les dossiers médicaux (la vue) en
cas d’urgence (contexte).

& I’hiérarchie dans le modéle Or-BAC :

Dans le modele Or-BAC, L’hiérarchie définit respectivement une relation
d’ordre partiel sur I'ensemble des rdles, des vues et des activités. Nous
présentons dans cette section les régles générales d’héritage des
permissions qui leur sont associées [4].

5 1. L’hiérarchie de réles :

Nous nous attachons dans un premier temps 3 étudier la hiérarchie
de réles. Pour cela nous introduisons le prédicat Sub_role.
Sub_role (Org, R1, R2): signifie que dans l'organisation Org, le role R1 est un
sous-role du rdle R2.
Remarquons que la hiérarchie de roles dépend de I'organisation. Ainsi,
chaque organisation peut définir sa propre hiérarchie de roles.



Chapitre 1 Ftude du modéle de contrile d’accés Or-BAC

5.2. L’hiérarchie d’activités :

Nous définissons dans cette section I'héritage entre les activités. Dans
chaque organisation, les activités sont structurées sous forme de
hiérarchies. La modélisation de ce type de relation hiérarchique est faite
au moyen du prédicat Sub_activité.

Sub_activité (Org, Al, A2): signifie que dans I'organisation Org, I'activité Al
est une sous-activité d'A2.

5.3. L’hiérarchie de vues :

Comme pour les roles et les activités, l'ensemble des vues est
structuré par des  hiérarchies dépendantes de I’'organisation. Ces
hiérarchisations sont modélisées par le prédicat sub_vue.

Sub_vue (Org, V1, V2) qui signifie : dans I'organisation Org, la vue V1 est une
sous-vue de la vue V2.

6. Conclusion :

Nous avons présenté dans ce chapitre le modéle de controle d’acces Or-BAC,
ses entités et les différentes relations entre ces entités.

Or-BAC est centré sur le concept d’organisation. En effet, tous les autres
concepts que nous avons présentés dépondent d’une organisation donnee.

Nous avons apercu qu’a partir de ces concepts nous pouvons définir des
relations afin d’exprimer une politique de sécurité comme un ensemble de
permissions, d’interdictions, d’obligations et de recommandations. Nous
n’avons présenté que les permissions en considérant que les mémes regles
s’appliquent au reste.

Dans la partie suivante, nous allons étudier la délégation dans le modéle Or-
BAC ainsi que ses notions.
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La délégation permet de donner 3 un utilisateur particulier un privilege,
sans donner ce privilége a toutes les personnes ayant le méme réle que lui.

La délégation, bien que tres utilisée, est trés peu modélisée dans les politiques
de sécurité car ce concept est trés complexe. En effet, grace a une délégation,
une permission peut étre donnée par le détenteur d’un droit a un tiers pour
agir a sa place ou a la place d’un autre.

On voit déja ici apparaitre qu’une délégation peut faire intervenir plusieurs
parties :

> Le sujet qui possede le privilege.
> Le sujet a qui on délegue le privilege.

> Le sujet qui délegue le privilege (pour agir 3 sa place ou a la place d’un
autre).

Il existe trois types de situation dans lesquelles la notion de délégation apparait

I3k
= La maintenance d’un role.
= |a décentralisation de I'autorité.
= Le travail de collaboration.

La maintenance d’un réle correspond au cas ou un utilisateur doit déléguer
une partie de ses permissions afin qu’on puisse remplir toutes ses obligations
pendant son absence.

La décentralisation de I'autorité est surtout utile dans le cas ol on modifie une
partie de I'organisation. En pratique, ce cas peut correspondre a I'ouverture
d’un nouvel hopital dans lequel on va transférer une partie des médecins
exercant dans les autres hopitaux de la région.

Le cas du travail en collaboration est évident, si on souhaite que notre
partenaire puisse lire les documents que I'on possede sur un projet donné, il
faut lui en donner 'autorisation.
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Cependant, la délégation pose de nombreux problémes. Entre autre, un
utilisateur X ayant obtenu tous les droits d’un autre utilisateur Y peut oter les
droits 3 Y si X posséde certains droits administratifs. Il peut aussi arriver que
I'on oublie de révoquer une délégation faite 3 Z et qui n’a plus d’utilité d’étre,
ce qui peut laisser la possibilité a Z de se faire passer pour quelqu’un d’autre.
C’est I'une des raisons pour lesquelles il est important de définir deux types de
permission, celles qui sont délégables et celle qui ne peuvent I’étre.

1. Notions de délégation :

La délégation est liée a une multitude de notions Comme le montre la figure
2.1

Délégation

7por ire 7manen\ti

Pas-multiple P s-simple\< Monotone Non-monotone
(Eliminé) Monotone Non-monotone Auto-actif
Total
Auto-actif agent
Total/partiel partiel
Révocation G.D Révocation G.Ind
Révocation en cascade Révocation en cascade

Modele compréhensif

Figure 2.: Types de délégation
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1.1. Délégation permanente/temporaire :

La délégation permanente est qu’un utilisateur X délegue ses droits
d’acces a un objet O a un autre utilisateur Y de maniére permanente. Par
exemple, un directeur donne le droits d’accés a tous les dossiers de I'entreprise
qu’il dirige a son conseillé de maniére permanente, et donc le conseillé peut
accéder A ces dossiers de maniére permanente (Il n’y’a pas de limite de temps).

La délégation temporaire est qu’un utilisateur X délégue ses droits d’acces a un
objet O a un utilisateur Y de maniére temporaire. Autrement dit, une
délégation limitée dans le temps. Par exemple, si un médecin doit s’absenter
pour une période d’un mois, il donnera la permission d’accés aux dossiers
médicaux de ses patients un autre médecin juste pendant un mois, et il
récupérera ses droits avec son retour.

1.2. Délégation monotone/non-monotone :

La délégation monotone est qu’'un utilisateur X délegue ses droits
d’acces a un objet O & un autre utilisateur Y tout en gardant la puissance de son
rdle. C'est-a-dire, X ne perd pas ses droits d’acces 3 O en les délégants a Y. Par
exemple, un directeur déleégue ses droits a son secrétaire pour effectuer une
tache précise, dans ce cas la, le directeur ne perdra pas ses droits d’acces. Et
alors le directeur et le secrétaire auront tous les deux les mémes permissions
jusqu’a ce que la tache se réalise.

La délégation non-monotone est qu’un utilisateur X délegue ses droits d’acces
3 un objet O a un autre utilisateur Y, mais dans ce cas la X perd ses droits
d’accés et Y sera le seul & pouvoir accéder 3 O. Par exemple, Le directeur des
finances délégue ses droits au comptable a la fin du mois pour le réglement des
payes, et dans ce cas |a, le directeur ne pourra pas accéder aux dossiers
financiers de I'entreprise jusqu’a ce que le comptable termine son travail.
Cependant, le directeur des finances pourra toujours surveiller le travail du
comptable du moment qu'il est responsable de ce service.
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1.3. Délégation « Grant-dependant »/ « Grant-independant » :

La délégation de type « grant-dependant» est qu’un utilisateur X
délégue ses droits d’accés a un objet O a un autre utilisateur Y, et Y délégue les
mémes droits & un autre utilisateur Z, et que X soit le seul a pouvoir révoquer
ces droits & Y ou a Z. Par exemple, un directeur donne le droit d’acces aux
dossiers financiers 3 sa secrétaire générale, la secrétaire générale donne ce
droit 3 un autre secrétaire, et le directeur est le seul a enlever ce droit au
secrétaire générale et/ou du deuxiéme secrétaire.

La délégation de type « grant-independant » est qu’un utilisateur X délégue ses
droits d’accés & un objet O & un autre utilisateur Y, et Y délégue les mémes
droits 3 un autre utilisateur Z, et on autorise Y a révoquer les droits délégué a Z.
Autrement dit, X peut enlever les droits délégués a Y et/ou a Z, et méme Y peut
enlever les droits qu’il a délégué a Z.

1.4. Délégation totale/partielle :

La délégation totale est qu’un utilisateur X délégue toutes les
permissions qui lui sont assignées par son role a un autre utilisateur Y. Par
exemple, Le directeur des ressources humaines peut remplacer le directeur
général pendant son absence, et dans ce cas la, le directeur général doit
déléguer toutes ses permissions au directeur des ressources humaines afin qu'il
puisse gérer I'entreprise et méme prendre des décisions s'il faut.

La délégation partielle est qu’un utilisateur X délegue un sous-ensemble des
permissions qui lui sont assignées par son role a un autre utilisateur Y. Par
exemple, un professeur a une université qui a des aides enscignants, des aides
de laboratoire et une secrétaire peut déléguer son role d’enseignant a I'un de
ses aides enseignants, son role de recherche a I'un de ses aides de laboratoires
et son réle d’administration a sa secrétaire afin qu’elle puisse gérer son mail.
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1.5. Délégation auto-active/ par agent :

La délégation auto-active est qu’un utilisateur X délegue ses droits
d’accés a un objet O a un autre utilisateur Y, et que X soit la personne qui
administre la délégation. C'est-a-dire, il ny’a pas d’intermédiaire entre X et V.
Par exemple, sous la méme analogie de professeur utilisée dans I'exemple ci-
dessus, le professeur délégue ses droits a ses aides enseignants, ses aides de
laboratoire ou a sa secrétaire lui-méme.

La délégation par agent est qu’un utilisateur X délégue ses droits d’acces a un
objet O & un autre utilisateur Y a I'aide d'un agent, I'agent pouvant étre
n'importe quelle tierce personne dans lorganisation. Par exemple, le
professeur demande a sa secrétaire de déléguer son role de recherche a son
aide de laboratoire sans que sa secrétaire s’affecte ces droits ou les modifie.

1.6. Délégation a un pas/ a pas multiple :

La délégation a n-pas est qu’un utilisateur X délegue ses droits d’acces a
un objet O & un autre utilisateur Y, et le méme droit peut étre délégué a n-1
personnes .Par exemple, X délégue a Y un droit D a 2-pas et Y délegue D a 1-pas
aZ.

1.7. Délégation simple/ multiple :

La délégation simple est qu’un utilisateur X délegue ses droits d’acces a
un objet O a une personne unique.

La délégation multiple est qu’un utilisateur X délegue les mémes droits
d’accés a un objet O & une multitude de personnes en méme temps.

1.8. Délégation par accord unilatéral/ bilatéral :

La délégation par accord unilatéral est qu’un utilisateur X délegue ses
droits d’accés a un objet O a un utilisateur Y, et pour effectuer cette délégation
on ne prend en compte que l'accord de X (la personne désirant déléguer son
droit).
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La délégation par accord bilatéral est qu’un utilisateur X délegue ses droits
d’accés a un objet O a un utilisateur Y, et pour effectuer cette délégation on
prend en compte I'accord de X et Y.

2. Larévocation de la délégation :

Si la délégation est temporaire, il faut pouvoir la révoquer. On a pu voir
précédemment deux types de délégation jouant sur la révocation. Lorsque la
délégation est "grant-dependant" alors seule la personne a l'origine de la
délégation peut Oter ce droit. Quand la délégation est de type "grant-
independant" seules les personnes ayant engendré la délégation d’un droit a
une personne peuvent lui révoquer ce droit.

Cependant, la personne, dont les droit ont été révoqués, a peut étre pu
déléguer ce droit auparavant.

Cette situation peut poser des problemes dans certains cas. Selon le type de
délégation, la personne ayant était déchue d’un droit peut récupérer ce droit
grace a une personne a qui elle aurait délégué le droit[16].

Pour anticiper ce probléme, on peut créer deux types de révocation. Un
premier type permet de ne révoquer le droit qu’a une personne désignée. Le
deuxiéme type permet de révoquer le droit sur une personne, ainsi que sur
toutes les personnes ayant regu ce droit par délégation, c’est une révocation en
cascade.

3. Conclusion:

Nous avons présenté dans ce chapitre le principe de délégation, ses
différentes notions et la révocation de la délégation.

Nous avons vu que la délégation a de multiples avantages. Cependant, si
on 'autorise & mauvais escient, elle peut aller a I'encontre de la politique. Des
personnes mal intentionnées pourraient utiliser la délégation afin d’effectuer
des révocations qu’ils n’avaient pas le droit de faire. D’ou I'importance de bien
administrer sa politique de contrdle d’accés, si la délégation est mise en place.

Dans la partie suivante, nous allons présenter les caractéristiques de
base d’une logique de description.
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Un systéme a base de connaissances est un programme capable de raisonner
sur un domaine d’application pour résoudre un certain probléme, en utilisant
des connaissances relatives au domaine étudié. Les connaissances du domaine
sont représentées par des entités qui ont une description syntaxique a laquelle
est associée une sémantique. Il n’existe pas de méthode universelle pour
concevoir de tels systémes, mais un courant de recherche trés actif s’est
développé, qui s’est nourri d’études effectuées sur la logique des prédicats, les
réseaux sémantiques et les langages de frames, a donné naissance 3 une
famille de langages de représentation appelées logiques de description [5].

Ce chapitre présente les logiques de description (LD), une famille de
langages de représentation de la connaissance qui peut étre utilisée pour
représenter la connaissance d’un domaine d’application par un moyen clair,
formel et structuré. Ces langages exploitent, en général, des sous-ensembles
décidables de la logique de premier ordre. Ils ont été largement étudiés et
utilisés dans plusieurs systéemes a base de connaissances. Les logiques de
description décrivent les concepts d’un domaine en utilisant des concepts
atomiques, correspondant a des prédicats unaires, et des réles atomiques,
correspondant a des prédicats binaires et décrivant les relations entre les
objets / concepts du domaine. Les rdles sont spécifiés a I'aide de constructeurs
fournis par le langage formel des logiques de description.

1. Origines de la logique de description :

Le développement des LD fut fortement influencé par les travaux sur la
logique des prédicats et les réseaux sémantiques.

1.1. La premiére génération de logique de description (1980-
1990) :

Les premiers travaux sur les LD commencerent au début des années 1980
avec des systemes a base de connaissances. Ces premieres implantations
résolvent des problémes d'inférence en temps souvent polynomial, par le biais
d'une catégorie d'algorithmes de vérification de subsomption de type
normalisation/comparaison. Ces algorithmes ne s'appliquent qu'a des LD peu
expressives, donc ils sont incomplets, c'est-a-dire qu'ils sont incapables de
prouver certaines formules vraies [6].
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1.2. La deuxiéme génération de logique de description (1990-
Aujourd’hui) :

Dans les années 1990, une nouvelle classe d'algorithmes s’est apparue :
les algorithmes de vérification de satisfiabilité a base de tableaux. Ces derniers
raisonnent sur des LD dites expressives ou trés expressives, mais en temps
exponentiel. Cependant, en pratique, le comportement des algorithmes est
souvent acceptable. L'expressivité accrue a ouvert la porte & de nouvelles
applications telles que le Web sémantique. Le terme logiques de description
expressive (LDE) désigne I'ensemble des LD qui ont émergé pendant cette
période [6].

2. Présentation de la logique de description :

Les logiques de description appelées aussi logiques descriptives (LDs)
sont une famille de langages de représentation de connaissance qui peuvent
étre utilisés pour représenter la connaissance terminologique d'un domaine
d'application d'une maniere formelle et structurée. Le nom de logique de
description se rapporte, d'une part a la description de concepts utilisée pour
décrire un domaine et d'autre part a la sémantique basée sur la logique qui
peut étre donnée par une transcription en logique des prédicats du premier
ordre. La logique de description a été développée comme une extension des
frames et des réseaux sémantiques, qui ne possédaient pas de sémantique
formelle basée sur la logique [7].

2.1. Objets de la logique de description :

Les objets qui sont définis et manipulés dans une logique de description
sont les concepts, les individus et les réles.

- Les concepts : peuvent étre vus comme des prédicats logiques unaires.
Comme pour les réseaux sémantiques, ils peuvent étre définis ou primitifs.

- Les individus : sont les instances des concepts.

- Les réles : sont similaires aux prédicats logiques binaires. Les restrictions des
réles portent généralement sur le co-domaine, i.e., le concept avec lequel le
réle établit une relation, et la cardinalité, i.e., le nombre minimal et maximal
que peut prendre un role

18
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Exemple : La description du concept suivant décrit toute personne majeure.
Personne-Majeure = Personne 1 age : MIN 18.

» Personne-Majeure est un concept défini.

» Personne est un concept primitif.

> dge est un role.

>

2.2. Niveaux de description :

La modélisation des connaissances d'un domaine avec les LD se réalise
en deux niveaux comme le montre la figure 3.1. Le premier, le niveau
terminologique (ou TBox); Une TBox comprend la définition des concepts et des
réles alors que le second, le niveau factuel (ou ABox); décrit les individus en les
nommant et en spécifiant en termes de concepts et de réles, des assertions qui
portent sur ces individus nommeés. Plusieurs ABox peuvent étre associés a une
méme TBox ; chacune représente une configuration constituée d'individus, et
utilise les concepts et réles de la TBox pour I'exprimer.

Base de connaissances

Définition des
_concepts et leurs
T-Box | propriétés )

Langage de
description

' Inférence ‘ g
)

. Déclaration des
. instances

A-Box E g

%, &
mramRETEEaETY

Figure 3.1 : Structure générale des logiques de description
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2.2.1. Niveau terminologique (T-Box) :

La T-Box contient toutes les définitions des concepts du domaine
ainsi que les roles. Dans la T-Box, on est généralement intéressés a savoir si
tous les concepts définis sont consistants, c'est a-dire si, pour chaque concept,
il peut exister au moins un individu membre de cette classe. Par exemple, sion
définit une classe comme étant a la fois une sous-classe des classes homme et
femme et que la T-Box spécifie aussi que ces deux classes sont disjointes (c'est-
a-dire qu'aucune entité ne peut a la fois étre un homme et une femme), on se
retrouve alors avec un concept inconsistant. Un autre type d'inférence réalisé
avec la T-Box est la subsomption, qui consiste a déduire qu'une classe est une
sous-classe d'une autre classe, méme si cela n'est pas déclaré explicitement
dans la base de connaissances. Par exemple si on spécifie que humain est une
sous-classe de gnimal, on peut déduire qu'une mére est un animal. Nous allons
nous intéresser dans ce projet & un autre type d’'inférence réalisé avec la T-Box
qui est I’héritage, qui permet, pour une sous-classe, la réutilisation des
propriétés de sa superclasse, I'extension ou une sous-classe ajoute ses propres
propriétés, mais également la redéfinition, par la sous-classe, de propriétés de
sa superclasse.

2.2.2. Niveau factuel (A-Box) :

Nommé aussi le langage assertionnel. Dans la A-Box, on retrouve
les assertions sur les individus. En d'autres mots, on y spécifie quelles sont les
entités du monde et 3 quelle classe elles appartiennent. C'est dans la A-Box,
par exemple, qu'on spécifiera que MARIE est une mere, c'est a-dire un individu
qui est une instance de la classe mere. La ABox contient aussi des énoncés
spécifiant les relations qui existent entre les individus. Ainsi, comme dans la
T-Box il sera spécifié qu'une mére doit avoir au moins un enfant, la A-Box devra
contenir au moins un autre individu, et une relation entre celui-ci et Marie
indiquant qu'il est un de ses enfants.

Les inférences avec la A-Box visent normalement a déterminer si un ensemble
d'assertions est consistant, c'est-a-dire si un individu déclaré comme instance
d'une classe peut réellement étre une instance de cette classe et,
similairement, si une relation déclarée entre deux individus est réellement
possible. Supposons par exemple gu'une T-Box déclare qu'un célibataire est
une personne non mariée. La A-Box sera inconsistante si elle contient un
célibataire qui est marié avec une autre personne.
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2.3. Lalogique minimale AL:

Les langages de la logique descriptive sont déterminés par la forme des

énoncés qui sont permis. La plupart des langages utilisés découlent du langage
AL (Attributive Language), dont I'expressivité est plutot limitée.

2.3.1. Les constructeurs d’AL :

La figure 3.3 illustre les constructeurs offerts par AL pour

I'édification de concepts composés.

———

| T (Concept universel)

| 1 (Le conceptle plus spécifique)

| CII D (L'intersection)
| =R.T (Quantification existentielle limitée)

| 1A (La négation atomique) E
| R.C (Quantification universelle compléte) E

_____________________________________________________________

Figure 3.3 : La grammaire des expressions conceptuelies selon AL

Le constructeur CLID permet de faire la conjonction de deux concepts
composeés, ce qui représente I'ensemble des individus, membres a la fois
du concept C et du concept D pour une interprétation.

Le constructeur ~ 1A est utilisé pour évoquer la négation d'un concept
atomique, c'est-a-dire les individus pour une interprétation qui
n'appartiennent pas au concept atomique A.

Le quantificateur existentiel non typé - R.T désigne I'ensemble des
individus, membres du domaine d'un réle R pour une interprétation
donnée.

Le quantificateur universel v R.C évoque I'ensemble des individus du
domaine d'un réle R qui sont en relation, par le biais de R, avec un
individu du concept C, pour une interprétation donnée.
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2.3.2. La sémantique formelle d’AL:

La sémantique du langage AL présentée dans la figure 3.4 fait appel a
la théorie des ensembles. Essentiellement, a chaque concept est associé un
ensemble d'individus dénotés par ce concept. Une interprétation suppose donc
I'existence d'un ensemble non vide A qui représente des entités du monde
décrit.

Nous avons une fonction d'interprétation I qui associe a chaque description un
sous-ensemble de A.

IL)={
I( ~A)=1(A)\I(A)
I(C I D)=I(C) I1 I(D)

Figure 3.4 : La sémantique formelle d'AL

Deux concepts C et D d'une T-Box AL s'équivalent si et seulement si (C) =1(D)
pour toute interprétation I [6].

2.4. Les extensions d’AL :
Il existe trois facons proéminentes d'étendre AL :
o ajouter des constructeurs de concepts.

o ajouter des constructeurs de réles.
o énoncer des contraintes sur l'interprétation des roles (Baader, 2003).
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2.4.1. L'extension par ajout de constructeurs de concepts ou de
réles :

Le tableau dans la figure 3.5 illustre des exemples de constructeurs
pour augmenter AL. La premiere colonne contient la lettre qui désigne le
constructeur, la deuxiéme sa syntaxe d'utilisation et la derniére sa sémantique.
La nomenclature des LD dicte que pour chaque constructeur ajouté, il faut
agglutiner la lettre correspondante au nom de la logique originale. Par
exemple, la logique AL, enrichie de l'union (U) et de la quantification
existentielle compléte (4 ), se nomme ALUE

Le constructeur O permet la description de concepts par ['énumération
d'individus nommés, U désigne I'union de concepts arbitraires, £ la
quantification existentielle compléte, Cla négation compléte, I les rbles
inverses et H l'inclusion entre roles. Les constructeurs F, Q et Nsont trois
variantes de la contrainte de cardinalité sur rdle.

2.4.2. L'extension par ajout de contraintes sur I'interprétation des
roles :

Lla spécification d'un ensemble de roles transitifs INR+, R+
constitue une extension par ajout de contraintes sur l'interprétation des rdles
(désignée par la lettre AL), qui permet |'expression de roles transitifs tels
qu'ancétreDe ou frereDe.

2.4.3. L'extension des types primitifs (7)) :

Une derniere extension, symbolisée par la lettre (29, ajoute le

support des types primitifs. Cette extension augmente AL d'un second domaine
d'interprétation AS) disjoint avec I(A) et qui représente I'ensemble des valeurs
de type primitif. Le domaine AID définit plusieurs sous-domaines tels que les
entiers, les chaines de caracteres, les entiers positifs, etc. Les éléments de ces
domaines se nomment individus primitifs.
De plus, I'extension ajoute un nouveau type de role, défini comme une relation
binaire sur I(A) x AID est appelé rdles a valeurs primitives. La
lettre Z/représente I'ensemble de ces rdles. Cet ajout autorise la spécification
d'assertions de role tel que u (a, 205006007) et v (a, “Jean Jacques”).
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2.5. Services d’inférence :

Un systéme de LD stocke non seulement des terminologies et des
assertions, mais offre également les services d’inférence. La charge principale
du raisonnement dans une LD est de découvrir des connaissances implicites a
partir des connaissances explicites par I'inférence.

Les services d’inférence sont également réalisés sur toutes la T-Box et ainsi que

sur ’A-Box. Les deux inférences de base dans les LDs sont la classification de
concepts qui s’effectue au niveau de la T-Box, et la reconnaissance d’instances
qui s’effectue au niveau de la A-Box. Ces deux opérations sont basées sur des
calculs de relations de subsomption.

2.5.1. Subsomption :

Cette relation permet d’ordonner les concepts dans une hiérarchie.
Woods décrit cing types de subsomptions et les relations qui existent entre ces
différents types. Nous définissons que deus types qui sont la subsomption
extensionnelle et structurelle.

2.5.1.1. Subsomption extensionnelle :

Un concept C subsume un concept D si et seulement si I'ensemble des
instances de C contient 'ensemble des instances de D. Par exemple, I'ensemble
des instances du concept Enfant est inclus dans I'ensemble des instances du
concept Etre-Humain.

2.5.1.2. Subsomption structurelle (ou intentionnelle) :

Un concept C subsume un concept D si et seulement si I'ensemble de ses
propriétés est inclus dans 'ensemble des propriétés de D. Par exemple,
'ensemble des propriétés du concept Enfant contient I'ensemble des
propriétés du concept Etre-Humain. Le concept Enfant possede toutes les
propriétés du concept Etre-Humain plus les des propriétés qui lui sont
spécifiques (ex : age < 12). La subsomption structurelle correspond au point de
vue algorithmique de la subsomption. Lors de la création d’une hiérarchie ou
de I'ajout de nouveaux concepts, on effectue des calculs de subsomption
structurelle.
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2.5.2. Inférences terminologiques :

Nous présentons dans ce qui suit les principales opérations que I'on
trouve au niveau de la T-Box des DLs et que l'on appelle les opérations
terminologiques.

2.5.2.1. Classification des concepts :

La classification de concepts est I'opération qui permet de placer un concept
donnée 2 la place la plus appropriée dans la hiérarchie. Le processus de
classification permet de découvrir les relations de subsomption qui existent
entre un nouveau concept et les concepts présents dans une taxonomie.

Ce processus s’effectue en deux phases qui sont :

= Trouver les concepts les plus spécifiques qui subsument le concept D (ce
sont les subsumeurs),

= Rechercher les concepts les plus généraux que D subsume (ce sont les
subsumés de D).

2.5.2.2. Complétion :

Ce terme désigne un ensemble d’inférences qui permettent de retrouver
toutes les propriétés d’'un concept. La complétion permet de retrouver les
propriétés héritées du concept mais aussi des propriétés déduites logiquement.

2.5.2.3. Héritage :

Un concept hérite des propriétés des concepts qui le subsument. Le mécanisme
d’héritage consiste a retrouver toutes les propriétés d’un concept a partir des
propriétés des concepts qui le subsument.

2.5.2.4. Détection d’incohérence :

Cette opération consiste a détecter les concepts incohérents (i.e. qui possedent
une définition incohérente). D'un point de vue extentionnel, un concept
incohérent est dénoté par I'ensemble vide (aucun individu n'est instance de ce
concept).
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2.5.3. Inférences assertionnelles :

Les opérations assertionnelles varient d'une DL a une autre. La
plupart des A-Box comprennent au moins |'opération de reconnaissance
d'instances.

2.5.3.1. Reconnaissance d’instance :

La reconnaissance d'instances consiste a trouver pour un individu donné les
concepts les plus spécifiques dont il est instance. L'opération élémentaire
utilisée dans cette recherche est |'opération de test d'instance, qui consiste a
vérifier si un objet O est une instance d'un concept C.

La méthode abstraction- classification est I'une des méthodes employées pour
faire de la reconnaissance d'instances. Elle consiste a calculer I'abstraction d'un
objet (i.e. transformer un objet en un concept appelé “concept abstrait”) et de
classer le concept obtenu.

Pour calculer le concept abstrait d'un individu, on retrouve toutes les
informations liées a I'individu et on les rassemble sous la forme d'une définition
de concept la plus spécifique possible.

Pour savoir si un objet 01 est une instance d'un concept C, on calcule le concept
abstrait Aol, on teste ensuite si C subsume Aol. Si c'est le cas, on déduit alors
qu’ol est une instance du concept C.

2.5.3.2. Propagation :

Une assertion sur un individu o1 peut avoir des conséquences logiques sur des
individus en relation avec ol. Les DL qui bénéficient de l'opération de
propagation propagent les nouvelles informations déduites sur les individus
concernes.
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3. Conclusion :

Nous avons présenté dans ce chapitre la logique de description car
notre travail repose essentiellement sur cette logique. Les DLs se sont
développées pour devenir une clé importante dans ['histoire de Ia
représentation de la connaissance. La famille des langages DLs est
probablement I'ensemble le plus familier de toutes les Représentations de
la Connaissance. Les DLs sont responsables de plusieurs notions de base dans
la Représentation de la Connaissance et du raisonnement.

Dans ce chapitre nous avons étudié les logiques de description classiques
d’une maniére générale. Nous avons vu ses objets, ses deux niveaux de
description ainsi que la logique minimale avec ses extensions et les services
d’inférence offerts par cette derniere.

Nous avons choisi d’appliquer notre modéle a un systeme d’information
médical. Nous présentons dans le chapitre suivant une illustration du
fonctionnement de notre modéle et le déroulement des mécanismes traités
dans cette étude.
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La formalisation du modéle de contrdle d’accés dynamique et contextuel DL-
OrBAC en logique de description nous donne un bon niveau d’expressivité. La
syntaxe des DLs permet la prise en charge des notions de réle, activité, vue et
ainsi que le contexte [7].

Nous avons présenté dans les chapitres un et trois le modeéle Or-BAC et la
logique de description.

Nous détaillons dans ce qui suit le modele DL-OrBAC a travers la construction
de la base de connaissance qui se compose d’une TBox et d’'une ABox, ainsi que
la définition des mécanismes d’inférences.

1. Représentation des connaissances :

La modélisation d’un domaine avec les logiques de description (DL) se
réalise en deux niveaux. Le premier est le niveau terminologique ou TBox qui
décrit les connaissances générales d’'un domaine alors que le second est le
niveau factuel ou ABox qui décrit les individus en les nommant et en spécifiant
en termes de concepts et de role [5].

Plusieurs ABox peuvent étre associées a une méme TBox ; chacune représente
une configuration constituée d’individus et utilise les concepts et rdles de la
TBox pour I'exprimer[8].

La description du modéle OrBAC en taxonomie DL se fait comme suit :

> Les entités du modéle (organisation, rdle, activité, vue, sujet, action,
objet) sont traduites en concepts atomiques et deviennent les entités
élémentaires de la TBox ;

> Les relations binaires se traduisent en réles atomiques ;

> Pour les relations n-aires (>2), il n’existe pas d’équivalent au niveau de la
logique de description. Ce probléme est typique des langages de
représentation de la connaissance. Il existe une approche appelée /a
réification, qui consiste a créer un concept pour la relation n-aires et une
propriété pour chacun des réles de la relation.
Le modéle OrBAC a été défini par ces auteurs en logique du 1 ordre [5], nous
décrivant dans ce qui suit le modele avec la logique de description.
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1.1. TBox:

La TBox contient I'ensemble des concepts primitifs et les axiomes qui
permettent de relier les différentes entités du systeme.
Comme nous l"avons déja vu dans le chapitre 1 :

v’ L'organisation est I'entité centrale du modele. L'organisation regroupe
un ensemble de sujets dont chacun joue un rdle particulier.

v Un réle associe un ensemble de sujets qui remplissent les mémes
fonctions et sur lesquels on applique les mémes regles de sécurité. Nous
donnons comme exemple : le sujet “mehdi” qui joue le role “Secrétaire”
dans I'organisation “Service de cardiologie”[15].

v Une vue regroupe des objets qui satisfont une propriété commune. Par
exemple, dans le domaine médical, une vue “dossier meédical”
correspond a I'objet “Dossier médical du patient”.

v' Une activité regroupe un ensemble d’actions qui ont le méme principe.
Nous donnons comme exemple, l'activité “Gestion” qui englobe
I’'ensemble des actions “Lire, écrire, modifier, supprimer”.

v’ Les contextes sont utilisés pour spécifier les circonstances concretes dans
lesquelles les organisations accordent aux sujets des permissions de
réaliser des actions sur les objets.

Dans notre systéme, nous considérons que .
- Par défaut, le contexte est normal.
- Toute action qui n’est pas permise est interdite.
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1.2. Définition des relations :
1.2.1.  Larelation « habilite » :
Nous avons :
Sujet ° T
Role T T

Organisation — T

Habilite c—(HabiliteS.Sujet)and( HabiliteR.R6le)and( HabiliteOr.Organisation)

Les relations HabiliteS, HabiliteR, HabiliteOr sont des relations binaires tel que

[8]:

e HabiliteS : relie le concept Habilite au concept Sujet.

e HabiliteR : relie le concept Habilite au concept Réle.

e HabiliteOr : relie le concept Habilite au concept Organisation.
Exemple :
La connaissance “mehdi” est un sujet habilité au role “Medecin” dans
I'organisation “Beni-Messous” est représentée par H1 qui est une instance du
concept “Habilite”.

La description est comme suit :

Habilite (H1) = HabiliteS.Sujet (Mehdi) and HabiliteR.Role (medecin) and
HabiliteOr.Organisation (beni-Messous).

......
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1.2.2. Larelation « Utilise » :
Nous avons :
Objet =T
Vue =T

Organisation &= T

Utilise = (Utilise0.Objet) and (UtiliseV.Vue) and (UtiliseOr.Organisation)

Les relations: UtiliseO, UtiliseV, UtiliseOr sont des relations binaires tel que :[8]
e UtiliseO: relie le concept Utilise au concept Objet.
e UtiliseV: relie le concept Utilise au concept Vue.
e UtiliseOr: relie le concept Utilise au concept Organisation.
Exemple :
La connaissance “Fichierl” est un objet utilisé dans la vue “Fichier” dans
I’'organisation “USTHB” est représentée par Ul qui est une instance du concept
“Utilise”
La description est comme suit :

Utilise (U1) = UtiliseO.Objet (Fichierl) and UtiliseV.Vue (Fichier) and
UtiliseOr.Organisation (USTHB).
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1.2.3. La relation « Considere » :

Nous avons :
Action &=T
Activité &= T

Organisation ©T

Considére = (ConsidéreAc.Action) and (ConsideéreAv.Activité) and
(ConsidéreOr.Organisation)

Les relations: ConsidéreAc, ConsidéreAv, ConsidéreOr sont des relations binaires
tel que [8]:

o ConsidereAc: relie le concept Considére au concept Action.

o ConsidéreAv: relie le concept Considére au concept Activite.

e ConsidéreOr: relie le concept Considére au concept Organisation.
Exemple :

La connaissance “Ecrire” est une action utilisé dans I'activité “Modifier” dans
I'organisation “USTHB” et représentée par C1 qui est une instance du concept.

La description est comme suit :

Considére (C1) =  ConsidéreAc.Action (Ecrire) and ConsidéreAv.Activité
(Modifier) and ConsidereOr.Organisation (USTHB,).
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1.2.4. La relation « Definit» :
Nous avons :
Sujet &=T
Action &T
Objet &= T
Contexte & T

Organisation =T

Definit = (DefinitS.Sujet) and (DefinitA.Action) and (DefinitO.Objet) and
(DefinitC.Contexte) and (DefinitOr.Organisation).

Les relations: DefinitS, DefinitA, DefinitO, DefinitC, DefinitOr sont des relations
binaires tel que [8]:

o DefinitS: relie le concept Definit au concept Sujet.

e DefinitA: relie le concept Definit au concept Action.

e DefinitO: relie le concept Definit au concept Objet.

e DefinitC: relie le concept Definit au concept Contexte.

o DefinitOr: relie le concept Definit au concept Organisation.

Exemple :

Le sujet « Mehdi », I'action « écrire » et l'objet « fichierl » sont définis dans
'organisation « USDB » dans le contexte « normal » et représentée par D1 qui
est une instance du concept definit.

La description est comme suit :

Definit (C1) &= DefinitS.Sujet (Mehdi) and DefinitA.Action (écrire)
MDefinitO.Objet(fichier) and DefinitC.Contexte(normal) and
ConsidéreOr.Organisation (USDB).
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1.2.5. L’attribution des permissions abstraites :

Cet axiome définit une relation entre les entités abstraites
organisation, role, activité et vue. Une permission par défaut est donné a un
role R dans une organisation Or pour effectuer I'activité A sur la vue V.

Permission (PermissionR.Réle) and (PermissionAv.Activité) and
(PermissionV.Vue) and (PermissionOr.Organisation) and
(PermissionC.Context)

Les relations : PermissionR, PermissionAv, PermissionV et PermissionOr sont
des relations binaires tel que :

e PermissionR : relie le concept Permission au concept Role.

e PermissionAv : relie le concept Permission au concept Activité.

e PermissionV : relie le concept Permission au concept Vue.

e PermissionOr : relie le concept Permission au concept Crganisation.

e PermissionC : relie le concept permission au concept Contexte.

Exemple :

dans I'organisation “USDB”, toute personne qui joue le réle “Enseignant” a le
droit d’effectuer 'activité “Modifier ” sur la vue “ Bulletin ” dans le contexte “
Normal” . Ceci est représenté par P1 qui est une instance du concept
“Permission” décrit par I'expression suivante :

C—

Permission(P1) PermissionR.Réle(Enseignant) and
PermissionAv.Activité(Modifier) and PermissionV.Vue(Bulletin) and
PermissionOr.Organisation(USDB) and PermissionC.Contexte(Normal).
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1.2.6. Les permissions concreétes :

Une permission concréte implémente les entités concrétes de notre
systeme qui sont : les sujets, les actions et les objets.

Est-Permis = (Est-PermisS.Sujet) and  (Est-PermisAc.Action) and (Est-
PermisO.Objet)

Ou, Est-PermisS, Est-PermisAc et Est-Permis sont des relations binaires tel que :
_ Est-PermisS : relie le concept Est-Permis avec le concept Sujet.

_ Est-PermisAc : relie le concept Est-Permis avec le concept Action.

_ Est-PermisO : relie le concept Est-Permis avec le concept Objet.

Exemple :

Le sujet “Mehdi” a la permission de faire I'action “Ecrire” sur I'objet “Fichierl”.
Nous définissons EP1 une instance du concept Est-Permis et nous écrivons :

Est-Permis(EP1) “— Est-PermisS.Sujet (Mehdi) N Est-PermisAc.Action (Ecrire)
[ Est-PermisO.Objet (Fichier1).

1.2.7. La relation sous-role :

Sous_roleC_(Sous_rolel1.Role) and (Sous_role2.Role) and
(Sous_RoleOr.Organiation)

Ou, Sous_Rolel, Sous_Role2, Sous_RoleOr sont des relations binaires tel que :
_Sous_Rolel: relie le concept Sous_Rolel avec le concept Ro'e.
_Sous_Role2: relie le concept Sous_Role2 avec le concept Role.

_Sous_RoleOr: relie le concept Sous_RoleOr avec le concept Organisation.
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Exemple :

Le role “Medecin” est un sous-Role du role “Chirurgien” dans |’organisation
Beni-messous

Sous_role(EP1) E sous_Rolel (Medecin) and Sous_Role2 (Chirurgien) and
sous_RoleOr(Beni-Messous).

1.2.8. La relation sous-vue :

Sous_Vue(Sous_Vuel.Vue) and (Sous_Vue2.vue) and
(Sous_VueOr.Organisation)

Ou, Sous_Vuel, Sous_Vue2, Sous_vueOr sont des relations binaires tel que :
_ Sous_Vuel: relie le concept Sous_Vuelavec le concept vue.

_ Sous_Vue2: relie le concept Sous_Vue2 avec le concept Vue.

_ Sous_VueOr: relie le concept Sous_vueOr avec le concept Organisation.
Exemple :

La vue “Bulletin” est une sous-Vue de la Vue “Dossier administratif” dans
I'organisation USDB

Sous_Vue (SV1) =— Sous_Vuel (Bulletin) and Sous_Vue2 (dossier
administratif) and sous_VueOr(USDB).
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1.2.9. La relation sous-activite :

Sous_ActiviteC—(Sous_Activitel.Activite) and (Sous_Activite2.Activite) and
(Sous_ActiviteOr.Organisation)

Ou, Sous_Activitel, Sous_Activite2, Sous_ActiviteOr sont des relations binaires
tel que :

_Sous_Activitel: relie le concept Sous_Activitel avec le concept Activite.
_Sous_Activite2: relie le concept Sous_Activite2avec le concept Activite.

Sous_ActiviteOr: relie le concept Sous ActiviteOr avec le concept
Organisation.

Exemple :

L'activite “modifier” est une sous-Activite de I'activite“gestion” dans
I'organisation USDB

Sous_Activite (SA1) E Sous_Acitvitel (modifier) and Sous_Acitvite2
(gestion) and sous_ActiviteOr(USDB)

1.3. La délégation :

Nous définissons dans cette section de notre modéle la délégation. Nous
montrons. La délégation a des caractéristiques comme a été montré dans le
chapitre 2 ; nous présentons dans cette section la totalité, la permanence et la
monotonie.

L'approche que nous suggérons pour gérer la délégation est I'utilisation de la
notion de contexte et des vues administratives.
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1.3.1. La délégation partielle :

Nous définissons deux vues administratives: Licence_delegation et

Role_delegation. Ces vues sont utilisées, respectivement pour déléguer des
droits (Délégation partielle) et les réles (delégation totale) et elles sont définis

comme suit:

Logique du 1° rodre :
Ppermission(GR, A, O, C): - Utilise(L, licence_délégation), Benificiaire (L, GR),
Privilege (L, A), Cible (L, O), Contexte (L, C).

Logique de description :
Utilise [ Benificiaire [Privilege [Cible [Contexte2 —>Ppermission

Tel que :

o Utilise T (Utilisel.Licence) and (UtiliseC.Cible) .

e Benificiaire T (BenificiaireL.Licence) and (BenificiaireS.Sujet) .
e Privilege _ (Privilegel.Licence) and (PrivilegeA.Action) .

e Cible T (CibleL.Licence) and (CibleO. Objet) .

e Contexte2 T (contextel.Licence) and (ContexteC.Contexte).

e Ppermission —(PpermissionS.Sujet) and (PpermissionA.Action) and

(Ppermission0.0bjet) and (PpermissionC. Contexte).

L’écriture précécente explique que pour qu’une délégation soit vérifiée il faut
créer les deux vues Licence _delegation et Role_delegation et que toutes les

autres relations soient vérifiées.
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1.3.2. La délégation totale:

La logique du 1° ordre :

Assignement (RD, Role).

La logique de description :
Utilise [1 Assignee [ ] Assignement —>Habilite

Hablite (GR; Rdle): - Utilise (RD, Role_delegation), Assignee(RD, GR),

Tel que:

e Utilise _ T (UtiliseRD.Role_Delegation) and (UtiliseR.Role) and
(UtiliseOr.Organisation).

e Assignee [ (AssigneeRA.Role_Assignee) and (AssigneeS.Sujet).

e Assignement = (AssignementRA.Role_Assignee) and
(AssignementR.Role) .

e Habilite — (HabiliteS.Sujet) and (HabiliteR.Role) and
(HabiliteOr.Organisation) .

L'insertion d'un objet dans la vue délégation_licence ou dans Role_Delegation
permettra au sujet de respectivement déléguer I'autorisation et le réle a un
bénéficiaire. Donc pour gérer la politique délégation on doit définir quel sujet
(Role ou utilisateur) posséde I'acces a ces vues et dans lequel contexte. Cela est
défini par des faits ayant la forme suivante:

Ppermission (gr, déléguer, Délégation_Licence, Contexte).
Ppermission (gr, délégué, Role_delegation, contexte).

Pour illustrer cette approche, nous considérons une situation ou il ya deux
utilisateurs : Hamza, un professeur et Hafida, sa secrétaire. Le role secrétaire
n'est généralement pas permis a accéder aux notes des étudiants. Cependant,
Hamza décide de déléguer a Hafida une autorisation de mettre a jour les notes
des étudiants. De toute évidence, Hamza doit avoir une autorisation de
déléguer ce droit.
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Pour cela, I'administrateur doit d'abord créer la vue administrative:

! Logique du 1% ordre :
Utilise (L, note_délégation): - Utilise (L, licence_délégation), Privilege (L,
mise_a_jour), Cible (L, notes_etud).

-

Logique de description:
Utilise [ |Privilege [] Cible —Utilise

e e e e e e e e e e e e =

Ou Utilise, Privilege, Cible sont déclarés précédemment (voir 1.3.1), et on
déclare mise_a_jour et notes_etud comme étant des instances des classes
Action et Objet respectivement.

La vue note_delegation est dérivée de la vue licence_délégation et ne contient
que des licences a des mises a jour des notes des étudiants.

Ppermission (professeur, déléguer, note_delegation, nominal).
ol nominal représente le contexte par défaut.

Hamza peut déléguer a hafida une autorisation de mettre & jour les notes de
ses étudiants.

Ppermission (hafida, mise_a_jour, note_etud_hamza, nominale).

Hafida peut mettre a jour les notes des étudiants de hamza dans le contexte
nominale.
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1.3.3. La délégation permanente/ temporelle:

La permanence se référe aux types de délégation en fonction de leur
durée de temps. En effet, dans certaines circonstances, la dé:égation s'applique
uniquement a titre temporaire et sera automatiquement révoquee aprés un
délai donné. Ce peut étre modélisé dans notre approche en utilisant
simplement un contexte temporel. Pour plus de déetails sur la définition du
contexte, voir [6].

Dans l'exemple précédent, il n'existe aucune spécification temporelle
d'une durée de temps dans la délégation, alors la délégation est permanente.

Maintenant, si nous supposons que hamza veut déléguer a Hafida la permission
de mettre a jour les notes de ses éléves pendant ses vacances, alors il doit le
préciser dans le contextecomme suit :
Ppermission (hafida, mise_d_jour, note_etud_hamza, vacances_hamza).

1.3.4. La délégation monotone/non-monotone:

La délégation Monotone signifie que lors d’une délégation le délégant
maintient la permission qu'il a déléguée, tel que décrit dans I'exemple des

sections précédentes.

Cependant, avec une délégation non-monotone, le concédant perd cette
autorisation pour la durée de la délégation.

Pour modéliser la délégation non-monotone, nous définissons la vue
licence_transfére comme suit:

Logique du 1 ordre :
Utilise (L, licence_delegation): - utilise (L, licence_transfert).

Interdiction (S, 4, 0, C, Max): - Utilise (L, licence_transfert), Delegant
(L,S), Privilege (L, A), Cible (L, 0), Contexte2 (L, C).

Logique de description :
Utilise[] Delegant[] Cible[] Contexte2 — Interdiction
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Ou Utilise, Cible, Contexte2 sont déclarés précédemment (voir 1.3.1). et
delegant est déclaré comme suit :

e Delegant = (DelegantL.Licence) and (delegantS.Sujet).

Licence_transfert est une sous-vue de Licence_delegation. Ainsi, l'insertion
d'un objet dans cette vue créera une nouvelle autorisation au bénéficiaire. En
outre, il permettra de créer une interdiction a la personne qui a délégué ses
permissions. Par conséquent, le délégant perd l'autorisation qu'il a déléguée.

A noter que le délégant perd ses permissions seulement pour le temps de la
délégation.

1.4. La révocation :

La révocation est un aspect trés important de la délégation, elle est définie
comme suit :

Logique du 1° rodre :
Interdiction(GR, A, O, C): - Utilise(L, licence_revocation), Benificiaire (L, GR),
Privilege (L, A), Cible (L, O).

Logique de description :
Utilise [ | Benificiaire | |Privilege [ Cible —nterdiction

Ou Utilise, Cible, Benificiaire, Privilege sont déclarés précédemment (voir
1.3.1). et interdiction est déclaré comme suit :

e interdiction (InterdictionS.Sujet) and (InterdictionA.Action) and
(interdictionO.Objet).
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1.5. Définition des régles de sécurité :

La relation :

(Permission M Habilite N Utilise M Considere) — est-permis

Ppermission ——» est-permis

Est vérifiée Si :

> Une permission par défaut existe pour un role R, une activité Av et une
vue V dans une organisation Or.

» Un sujet S est habilité dans ce role R.
> Un objet O est utilisé dans cette vue V.

» Une action Ac implémente cette activité Av (Considére).

Ou:

> Une Délégation faite par le Sujet S1 qui joue le Role R1 au Sujet S2 qui
joue le Role R2

Alors une permission concréte peut étre déduite. Autrement dit le sujet S a le
droit de faire I'action Ac sur I'objet O

1.6. ABox:

La ABox contient tous les individus de la base de connaissances. Dans notre cas,
la ABox va contenir les entités concretes qui sont I’'ensemble des sujets de
I'organisation, par exemple, Karim, Ali, etc., 'ensemble des actions des activités
de I'organisation, prenons comme exemple, lire, écrire, supprimer, etc. et tous
les objets des vues introduites dans I'organisation, par exemple, dossier
médicale du patient, ordonnance, etc.
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2. Conclusion :

Dans cette partie nous avons établi la modélisation formelle d’un modéle de
contréle d’accés dynamique avec la logique de description ou les autorisations
sont attribuées aux sujets selon leur réle dans I'organisation et le contexte dans
lequel ils se trouvent.

L’objectif principal de la logique de description est de raisonner efficacement
pour minimiser les temps de réponse, ainsi la principale qualité des LD réside
dans leurs algorithmes d’inférence dont la complexité est souvent inférieure
aux complexités d’autres logiques ainsi sur sa trés grande expressivité.

Nous avons défini la TBox, les différents axiomes qui nous permettent la
construction de la base de connaissances et les différents éléments constituant
la ABox (réle, activité, vue, sujet, action, objet).

Nous avons présenté aussi dans ce chapitre les différents mécanismes
d’inférence qui sont implémentés par notre modéle.

Nous avons choisi d’appliquer notre modeéle a un systéme d’information
médical. Nous présentons dans le chapitre suivant une illustration du
fonctionnement de notre modéle et le déroulement des mécanismes traités
dans cette étude.
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Dans les parties précédentes nous avons décrit et formaliser les principes de
fonctionnement du processus de Délégation dans le modeéle Or-BAC et les
notions de base de /a logique de description.

A fin d’expérimenter une situation de délégation dans ce modeéle, nous avons
utilisé une interface java et un langage d’ontologie OWL (Ontologie Web
Langage) pour manipuler la base de connaissance qui est le noyau du systéme.
D’autres langages ont été introduits pour les besoins de I'application que nous
allons décrire ultérieurement.

1. Choix du logiciel :

1.1. Le langage OWL :

OWL (ontologie Web Langage) est un dialecte XML basé sur une
syntaxe RDF (ressource Descriptif Framework), il fournit les moyens pour définir
les ontologies web structurées. Il a été proposé par W3C (world Wide web
consortium) et il est devenu une recommandation depuis janvier 2004.

OWL est un langage de description d’ontologie congu pour la publication et le
partage d’ontologies sur le web sémantique, il est basé sur la recherche
effectuée dans le domaine de la logique de description. OWL peut étre vu
comme un format de fichier pour certaines logiques de description, il permet
de décrire des ontologies, c’est-a-dire définir des terminologies pour décrire
des domaines concrets. Une terminologie se constitue de concepts et de
propriétés (aussi appelés réle en logiques de description). Un domaine se
compose d’instance de concepts

1.1.1. Les espéces d’OWL :

OWL permet, grace a sa sémantique formelle basée sur une
fondation logique largement étudiée, de définir des associations plus
complexes des ressources ainsi que les propriétés de leurs classes respectives.
OWL définit trois sous- langage, du moins expressif au plus expressif : OWL-
LITE, OWL-DL et OWL-FULL.

4 OWL-LITE : est le plus simple des sous-langages d’OWL, il a été concu
pour une mise en ceuvre aisée, offrant aux utilisateurs un sous-ensemble
fonctionnel qui leur permettra de démarrer avec OWL.
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4 OWL-DL(Ontologies web langage for Description logic) : Il a été congu
pour tenir compte du secteur existant de la logique de description et
offrir un sous-ensemble du langage avec des propriétés de calcul
souhaitable pour les systemes de raisonnement. Il est plus complexe
qu’OWL-LITE, permettant une expressivité bien plus importante.

=4 OWL-FULL : est la version la plus complexe d’OWL, il assouplit certaines
contraintes exercées sur OWL-DL. OWL-FULL est destiné aux situations
ou il est trés important d’avoir un haut niveau de capacité de description.

Il existe entre ces trois sous-langages une dépendance de nature hiérarchique:
toute ontologie OWL-LITE valide est également une ontologie OWL-DL valide,
et toute ontologie OWL-DL valide est également une ontologie OWL-FULL
valide.

En pratique, le langage OWL est congu comme une extension de RDF (Resource
Description Framework) et RDFS (RDF Schéma), OWL est destine a la
description de classes et de types de propriétés. De ce fait, il est plus expressif
que RDF et RDFS, auxquels certains reprochent une insuffisance d’expressivité
due a la seule définition des relations entre objets par des assertions. OWL
apporte aussi une meilleure intégration, une évolution, un partage et une
inférence plus facile des ontologies.

Dans le cadre de notre projet, nous avons utilise le langage OWL-DL.
1.2. Protégé :

Divers logiciels permettent de créer des ontologies. Nous pouvons citer
OntoEdit qui crée des ontologies grace a une interface, le tout est base sur
XML. Cependant, pour la réalisation de ce projet, nous avons décide de
travailler sur protégé 2000. Nous avons utilisé la version de protégé 3.5 beta.

Avant de présenter notre travail, il semble donc intéressant de découvrir les
caractéristiques du logiciel protégé[11].
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Protége est un logiciel libre d’utilisation. Il est produit et mis a disposition par
I'Université de Stanford au sein du laboratoire « stanford Medical Informatics »
dans le cadre du programme « National Center for Biomedical Ontology ». Il est
basé sur la technologie java avec une interface graphique tres agréable et facile
a prendre en main, tous les outils pour créer et manipuler facilement des
ontologies dans divers formats, pour étre plus claire ce n’est pas un outil dédié
a OWL, mais un éditeur hautement extensible. Protégé dispose aussi de
nombreux plugins, comme OntoViz (pour visualiser graphiquement les
ontologies) et Sprqgltab (pour interroger les bases de connaissance).

Il est également possible de raisonner sur les ontologies en utilisant un moteur
d’inférence général tel que JESS. Ou des outils d’inférence spécifiques au web
sémantique basés sur des logiques de description (DL), ces deux outils peuvent
atre facilement intégrés a Protégé. Les logiques de description permettent de
définir les bases logiques des différents formalismes de représentation de la
connaissance sur le plan de la représentation et sur le raisonnement.

Enfin, protégé permet d’extraire une ontologie créée sous un format OWL, il
propose plusieurs formats de fichiers pour les ontologies dont OWL. Cette
ontologie pourra donc étre consultée avec un autre éditeur ou étre affichée sur
une page internet [11].

Ce qui nous intéresse dans notre application c’est le fragment OWL-DL, protégé
permet de construire des ontologies OWL-DL respectant le formalisme de la
description logique, le passage entre le model Or-BAC formalisé en DL a
’OWL-DL se fait automatiquement.

1.3. Langage de programmation :

Pour pouvoir manipuler tous ces outils et afin de concevoir notre
application, nous avons choisi le langage le plus répandu et les plus utilisé :
JAVA, puisque Protégé propose aux développeurs une APl java pour manipuler
et travailler avec les ontologies OWL ; il a été lui-méme batis en utilisant JENA
(un frame Work proposant un cadre de travail pour la manipulation des
ontologies a bas niveau en java), pour cela nous avons choisis ce langage.
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1.3.1. JAVA:

Java est un langage de programmation orienté objet, développé
par Sun Microsystems. Il permet de créer des logiciels compatibles ave
nombreux systémes d’exploitation (Windows, Linux, Macintosh, Solaris). Ce
langage peut étre utilisé sur internet pour des petites applications intégrées a
la page web (applet) ou encore comme langage serveur (jsp).

Le langage reprend en grande partie la syntaxe C++, trés utilisé par les
informaticiens. Néanmoins, Java a été épurée des concepts les plus subtils du
C++ et a la fois les plus déroutants, tels que I’'héritage multiple remplacé par
I'implémentation des interfaces. Les concepteurs ont privilégie I'approche
orienté objet de sorte qu’en Java, tout est objet a I'exception des types
primitifs (nombres entiers, nombres a virgule flottante, etc.)

1.3.2. Environnement de développement Java utilisé:

Netbeans est un environnement de développement integre(IDE)
pour java, c’est aussi le seul qui supporte OWLapi (une api java pour manipuler
et faciliter la programmation des ontologies en OWL-FULL 2t OWL-DL) chose
qui a favorise son déploiement.

NetBeans est placé en open source par sun en juin 2000 sous licence CDDL
(Common Development and Distribution License). En plus de java, NetBeans
permet également de supporter différents autres langages, comme python, C,
C++, XML et HTML. Il comprend toutes les caractéristiques d’un IDE moderne
(éditeur en couleur, projets multi-langage, refactoring, éditeur graphique
d’interfaces et de pages web).

NetBeans est lui-méme développé en java, ce qui peut le rendre assez lent et
gourmand en ressources mémoires[17].
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2. Opération de base sur la base de connaissances
(Module de base de connaissance) :

Cela est basé sur le fonctionnement du protégé en utilisant les API de ce
dernier. Notre application permet en premier lieu de :

1. Charger des fichiers OWL.

2. Ajouter, supprimer et afficher des individus appartenant aux différents
concepts.

3. La délégation utilisant des concepts de délégation.

4. Résoudre le conflit.

Modification |
: KB |
Interface i ]
Graphique | 4P] Protéoé o |
i o LR : .mw""}
Java Affichage
La . TBOX | | ABOX ~ SWRL ]
Delegation i | | Rules !
: i | :
BASE DE CONNAISSANCES

Figure a.l : Une base de connaissance

49 |
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3. langage d’interrogation d’ontologies SPRQL (module
d’interrogation) :

Le module d’interrogation présente le mécanisme utilisé dans notre
application pour réaliser des interrogations complexes sur la base de
connaissance. L’API de protégé s’est révélée limitée concernant l'interrogation
des bases de connaissances en OWL (elle permet seulement d’afficher les
individus appartenant a un concept donné), pour exploiter le fichier OWL nous
avons besoin d’un langage de requétes et de son moteur « engine ».

Il existe plusieurs langages pour interroger les bases de connaissance OWL tel
que: SQWRL (Semantic Query-Enhanced Web Rule Language), SPRQL
(Semantic Protocol And RDF Query Language), Nrql et le SWRL (Semantic Web
Rule Language).

Dans notre application nous avons choisit d’utiliser le SPARQL (protocole
SPARQL et langage de requétes RDF).

Le langage SPARQL définit la syntaxe et la sémantique nécessaire a I'expression
de requétes sur des données de type RDF (Ressource Description Framework)
et la forme possible des résultats, plus précisément c’est un langage et
protocole de requétes pour l'interrogation de métadonnées sous formes de
fichiers RDF.

SPARQL permet d’exprimer des requétes interrogatives ou constructives :

e Une requéte SELECT, de type interrogative, permet d’extraire du graphe
RDF un sous — graphe correspondant a un ensemble de ressources
vérifiant les conditions définies dans une clause WHERE.

e Une requéte CONSTRUCT, de type constructive, engendre un nouveau
graphe qui compléte le graphe interrogé.

Par exemple sur un graphe RDF contenant des informations généalogiques on
peut par une requéte SELECT trouver les parents ou grands-parents d’une
personne donnée, et par des requétes CONSTRUCT ajouter des relations
frére-sceur, cousin-cousine, oncle-neveu, qui ne seraient pas explicitement
déclarées dans le graphe initial.

Dans notre application seul les requétes interrogatives de type SELECT on été

utilisées.
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3.1. Extrait du graphe RDF :

Les autres concepts et réle suivent le méme raisonnement, et le fichier
résultant et le noyau de notre application, c’est un fichier dont I'extension est
OWL et qui contient une TBOX et une ABOX vide.

Le code RDF/XML présenté dans la figure Ci-dessous définie le concept
est_prmis

<owl:Class rdf:ID="Est permis">
<rdfs:subClassOf
rdf:resource="http://www.w3.0rg/2002/07/owl#Thing" />
<rdfs:subClassOf>
<owl:Class>
<owl:intersectionOf rdf:parseType="Collection">
<owl:Restriction>
<owl:onProperty>
<owl:ObjectProperty rdf:ID="est permisA"/>
</owl:onProperty>
<owl:someValuesFrom rdf:resource="#Action"/>
</owl:Restriction>
<owl:Restriction>
<owl:onProperty>
<owl:ObjectProperty rdf:ID="est permisS"/>
</owl:onProperty>
<owl:someValuesFrom rdf:resource="#Sujet"/>
</owl:Restriction>
<owl:Restriction>
<owl:onProperty>
<owl:0ObjectProperty rdf:ID="est permisO"/>
</owl:onProperty>
<owl:someValuesFrom rdf:resource="#0bjet"/>
</owl:Restriction>
</owl:intersectionOf>
</owl:Class>

Figure 0.2 : e code rdf/xml définissant |e concepts est_permis
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3.2. Exemple d’une requéte SPARQL :

’exemple présenté dans la figure 5.3 présente une requéte SPARQL (en
utilisant I’'ontologie Orbac.owl)

PREFIX ontology-name:< http://www.owl-

ontology.com/ontology1200573467.owl>

SELECT ? Habilite ?Organisation from ontology-name

WHERE {? Habilite ontology-name: HabiliteS ?Sujet}

Figure 9.3 : une requéte SPAROL

On remarque la déclaration des espaces de noms en début, suivi de la requéte
proprement dite. Le nom des variables est précéde d'un point
d’interrogation ?.

La ligne SELECT permet de sélectionner I'ensemble des tuples, ou lignes de
variables (Role1, Role2) correspondant aux contraintes de la clause WHERE.

Le module d’interrogation de notre modéle se présente dans la Figure 5.4.
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Figure 5.4 : Architecture du module Interrogation

4. Moteur d’inférences :

Un moteur d’inférence permet aux systémes experts de conduire des

raisonnements logiques et de dériver des conclusions a partir d’une base de
connaissances.

4.1. Lelangage SWRL:

SWRL (Semantic Web Rule Language) est un langage de régles pour le web
sémantiques, combinant des sous-langages OWL (OWL-DL et OWL-LITE) avec
ceux du Rule Markup Language(Unary/Binary Datalog). SWRL prend une
approche d’intégration diamétralement opposée, et il est approximativement
I'union de la logique de Horn et d’OWL. Le SWRL garde la puissance d’OWL-DL,
mais au prix de la décidabilité et des implémentations concretes.
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SWRL constitue un pas vers le rapprochement entre les langages OWL et les
regles logiques, il enrichit la sémantique d’une ontologie définit en OWL. En
effet, SWRL permet contrairement a OWL, de manipuler des instances par des
variables (?x?y?z). SWRL ne permet pas de créer des concepts ni des
relations, il permet simplement d’ajouter des relations suivant les valeurs des
variables et la satisfaction de la regle. Le raisonnement SWRL se fait
essentiellement sur la Abox. Les regles SWRL sont construites suivant ce
schéma :

Antécédent — conséquent

Le fonctionnement d’une régle est basée sur le principe de satisfiabilité de
I’antécédent ou du conséquent. Pour une régle, il existe trois cas de figure :

> L'antécédent et le conséquent sont définis. Si 'antécédent est satisfait
alors le conséquent doit I'étre.

> L'antécédent est vide, cela équivaut a un antécédent satisfait ce qui
permet de définir des faits.

> Le conséquent est vide, cela est équivaut a un conséquent insatisfait,
I'antécédent ne doit pas étre satisfiable.

Dans I'exemple suivant la relation estOncleDe a été construite en OWL, SWRL
apporte la description de cette relation et relie les instances concernées.

Nous savons qu’une personne est un oncle, mais nous ne savons pas de qui.
OWL ne permet pas de définir une relation qui représente le fait d’étre oncle
d’une personne. Avec SWRL c’est possible :

aEnfant(?x, ?Y) AestFrereDe(?Z, ?x) —> estOncleDe( ?z, ?y).
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SWRI est unique en étant une extension de OWL-DL, afin que les utilisateurs de
OWL-DL puissent ajouter a leurs regles et a maintenir clairement les ontologies
sémantiques.

Mais il est nécessaire de rappeler que le SWRL a des inconvénients, qui résident
dans le fait que 'OWL ne supporte que les propretés binaires, et il en est de
méme pour le SWRL, ceci causera d’énorme probléme dans I'implémentation.

4.2. Le moteur SWRL :

le moteur d’inférence que nous allons utiliser devra supporter le raisonnement
a base de regle SWRL. Il y a plusieurs moteurs d’inférences disponibles
gratuites ou bien payantes, mais notre choix va se faire seulement sur un
moteur qui supportera le SWRL

Nous avons choisie le Jess car c’est le seul qui réponds aux 4 critéres décisifs de
notre choix qui sont : I'api java, le support des regles SWRL, le SWRL bridge et
le raisonnement SWRI.

4.3. JESS (java Exper Shell System):

Nous avons choisi Jess en tant que premier candidat d’intégration pour le
rédacteur de SWRL parce qu’il fonctionne de fagon transparent avec Java, a
une base étendu d’utilisation, il est bien documente et est tres facile a employé
et a configurer.

Jess est un moteur de regles écrit en JAVA qui est un outil de développement
permettant la construction des systémes experts(a base de régles et/ou
d’objets)la vérification et la validation du systéme. Il peut s’intégrer a protége
sous la forme d’un plug-in, réalisant ainsi une correspondance (mapping) en
temps réel entre les instances, classes de la base de connaissance et les faits,
en outre, plusieurs projets ont employé Jess avec succes dans I'environnement
de Protége (par exemple SWRUessTab, Sweetless, JessTab). Jess fournit une
interface interactive de lighe de commande et un Javabased Api a son moteur
de regle. Ce moteur peut étre enfonce dans des applications java et fournit un
temps d’exécution bidirectionnel flexible communicant entre les regles de Jess
et le java.

Le systeme de Jess se compose d’une base de régles d’'une base de fait, et d’un
moteur d’exécution comme le montre la figure 5.5.
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@
Base de

CONNAISSances
\__’__/

Moteur d’inféreqce :

Sélection

A

. Exdoution

Figure 5.5 : Architecture d'un systeme a base de ragles

5. [larchitecture du module d’inférence :

Le mécanisme de fonctionnement du monde d’inférence est le suivant :

La base de connaissance (ensemble Thox, Abox, SWRL rules, la délégation) est
employée au Jess a travers le SWRL bridge, ensuite le jess effectue un
raisonnement selon les régles SWRL et enrichit la base de connaissance avec les
nouveaux faits a travers le SWRLbridge.

La figure 5.6 montre l'architecture du module d’inférence et montre son
interaction avec le module de base de connaissance.
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o, i . o -

MODULE D’INFERENCE |

. JessRuleEngine = |
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BASE DE CONNAISSANCE

Figure 0.5 : Le moteur d'inference

6. intégration du rédacteur de SWRL avec le moteur de
regles Jess :

Les régles SWRL raisonnent sur les individus OWL. Quand une regle SWRL est
exécutée elle peut créer de nouvelles classifications pour les individus existant.
Par exemple, si une régle qui affirme qu’un individu doit étre classe comme un
membre d’une classe particuliere, cet individu doit é&tre un membre de cette
classe[11].

De méme, si une regles SWRL affirme que deux individus sont lies via une
propriétés particuliére, alors que cette propriété doit étre associée a chaque
individu qui satisfait la regle.
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Ainsi, quatre principales taches doivent étre accomplis pour permettre a jess
d’interagir avec I'éditeur SWRL :

=
1

Représentent les connaissances d’OWL sur les individus comme cible de
Jess.

Représentent les  régles SWRL  aux regles de  Jess.

N
1

w
1

Effectue des inférences en utilisant ces régles et tien en compte des
résultats de cette inférence OWL dans une base de connaissance.

B
1

Le contrdle de cette interaction a partir d’une interface graphique.

7. Travail réalisé :

Nous allons a présent donner les étapes par lesquelles nous sommes passé lors
de la réalisation de notre travail :

Exemple :
Nous avons choisi d'implémenter la relation Habilite en utilisant protege.
> Etape 1:

Nous allons définir les classes qui sont : Sujet, R6le, Organisation.
Puis les Regles en OWL-DL

|—|(HabiliteS some Sujet)and (HabiliteR some Role)and (HabiliteOr some
Organisation)

Comme le montre la figure 5.7
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Figure .7 : Onglet classes dans OWL
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> Etpae 2:

Dans cette étape nous définissons les relations, leurs rangs et leurs domaines.
Les relations sont définies comme des objets dans protege, nous prenons par
exemple la relation HaniliteS.

Cette relation a pour rang : Habilite et pour domaine : Sujet.

La figure 5.8 représente I'onglet propriété dans protége qui représente la
relation HabiliteS et ses propriétés.

F_ne Edl Proct  OWL geascnlug;»gode Tooks  BioPortal - Window vghange Collboration _ Help |

NeHE 4BE wg ¢4 BEE 4>

e

%

[ Osject properties ﬁ T;‘} ) v Property o Vilue ! Lang
B ConsidereA 1L i i 8

§ ConsidereAC:

[i ConsidereOr

(5 DefintA

[ DefintC

[E Defint0

I DefnkOn

{E DefindS

1 est_permisA

[ est_pemisO i .
est_permisS ) i :

:Hab-;eeOr Doman 1 % & P«ga i ‘:‘3 ’?é. %i,

I iR (0 ite 0 e {7 Functanel
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B PermissionC
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Figure 5.8 : La relation HabiliteS
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> Etape 3:

Cette étape est la derniére étape concernant la relation Habilite dans laquelle
nous allons présenter la restriction su la classe Habilite.

La figure 5.9 représente la restriction dans protege sur le concept Habilite.

Fic Edt Projct OWL Reasoning  Code  Took  BioPortsl Window Change ~ Colaboralion ~ Help

Far Froject: @ memoie Fer Class: hiplenvve.owkontolagies.con¥Ontology 133788271 Zow Kilabite
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 owiThing : - Properly l o Vahe o ‘ I Lang
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£ aclivie
£ benifciare
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@«Considere
& Contete , ; r o
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- 0wt Thing il
i (HebieS some Suef) an! (HebeR some Role) and (HabieOr some Orgenisaion) fig

) Pemission
st emis
@Pﬂvﬂege
R0k
£ sous.roe
LR
¥ 0 swiatnlty : ;
Buie foung A L 8B osionts
&V

; v EWARAlNE & 88 @ Lot Vew () Petes Ve

Figure 0.9 : La Restriction sur habilite
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8. Présentation de I'application :

Notre programme fournit une interface qui nous permet de spécifier les
politiques du modéle Or-BAC et la délégation.

Ci-dessous nous présentons les diverses figures qui schématise notre
application :

8.1. La fenétre principale :

Fichier  Associations Mode  Regle de securite  SPRQL  Hierarchie

[[Role | sujet | Objet | Action | vue | Context | Organisation

directeur
dentiste_aprenti

f chirugien_dentist
infermier
comptable

: prothésiste
{ _ Supprimer administrateur
professionel_de_santé
secrétaire

| Mouter

I2 fichier OWL: Cant2testing3.owl a été charger avec succé

Figure 0.0 : La Fenétre principale
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8.2. La fenétre Habilite :

hahilite

Qroanisation Sujet Role

service_de_receplionaissa..

service_de_reception aissa_toufika directeur

| succes

(\O Operation effecter Avec stccé

: ‘:Sl‘l‘pp‘_rimgr
‘Habile un soujet a jouer un role
Organisation Sujet Role
senvice de recept.| v gissa toufika | v directaur v Hablite.
Figure 5.1 : La Fenatre Habilite
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8.3. La fenétre Déléguer :

ii-iéjSﬁssionUtilisateur:aissa_touﬁka e B ’E.@ b

Habiitz2 | Organisaion | Contede sust | R

e - fsleg senice_de_face. urgente rathering_zeta . direiteu
Sujet Mot_pass

Te 1

Tile 2

Title 3

“Tille d

Role livecter v Verifer
Delegation partiele zpe[gg'aliun'_Tplalg'l -
qsucees ;
e : ;
‘\_j Operation effectuer Avec succé
Delegation
Benificiaire Roke irecter v
| Contexte Organisation iLservice_(le_receplion v
: Date Fin E
Date DEbUt !""_“—", SRR L
Delegation Monotonne Delegation Non Monotonne

Figure 5.12 ; La Fenétre de délégation
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8.4. La fenétre Révoquer :

‘Revocation des delegations totales

Habilite2 Sujst Contexte | Rle
- deleg yacine Urgence irectaur
- (dslegt fi3z_nassim Urgence !directeur
Tevoquer

Revocation tles delegations partielles

Ppermission Sujel Conlexts Role Action i Ohjet
el yacing urgence diracteur I Jiichier_rd 2
Revoquer

Figure 0.3 : La Fenétre de révocation
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8.5. La fenétre Vérifier :

L:%’} SessionUﬁlisateur  aissa_toufika

=8 % |

Utilisateur

choix roke

Context

Choix Action

choix Objet

- Authentification

aissa_toufik
directewr | v
urgence | v
i v

mot_passe  |sessess
Organisation
Controle d'Accés

Accés Refusé

ﬂchier_;d...

v

 Valider

service d. | ¥

Valider

Figure 0.14 : La Fenétre de Vérification
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9. Conclusion :

Dans ce chapitre nous avons appliqué le modele de contréle d’acces Or-BAC
sur un systeme d’information médical et nous I'avons présenté a travers
quelques interfaces graphiques.

Or-BAC regroupe deux parties :

» La premiére consiste en la création et la manipulation des différentes
entités qui composent notre base de connaissances. Nous avons détaillé
les différentes opérations d’ajout et de suppression ainsi que les
relations d’habilitation (entre réle et sujet), considéraiion (entre activité
et action) et utilisation (entre vue et objet) ainsi que les relations de
délégation.

> La deuxieme partie se focalise sur I'introduction des regles de sécurité et
I'inférence des entités créées dans la premiere partie. Elle contient aussi
un service d’interrogation qui facilite a I'utilisateur d’avoir une réponse
rapide sur une requéte de demande d’acces dans différents contextes.



Conclusion generale




Assurer la sécurité est une des plus importantes préoccupations des
chercheurs.il est important de pouvoir contréles les flots d’informations dans
les réseaux et dans les systémes d’information.il convient de développer au
sein des systémes informatiques des mécanismes permettant de filtrer les
acces afin de ne laisser passer que ceux autorisés. Il s’agit pour cela de définir
une politique de sécurités. Sa conception et son développement doivent étre
menés de maniére a garantir sa fiabilité et sa streté. En effet, toute faille au
sein de cette conception pourrait entrainer des violations de la politique de
sécurité.

Le travail présenté dans ce manuscrit concerne la réalisation d’un modele
de contrdle d’accés dynamique contextuel formalisé avec la logique de
description DL-OrBAC.

Les trois principales phases qui ont constitué notre modele ont été
détaillées, elles concernent:

> La création de la base de connaissances du modele et les
inférences sur cette base. Nous nous sommes intéressées aux deux
mécanismes d’inférence : la subsomption qui permet la classification
des concepts dans la hiérarchie et I'héritage qui permet de
retrouver les propriétés héritées pour chaque concept a partir des
concepts qui le subsument.

> La manipulation des différents entités créées dans la phase
précédentes dans un cadre précis, dans notre cas notre modele
DL- OrBAC.

> L’expression de la délégation des permissions avec le modele Or-Bac qui
nous a facilité la tiche avec l'utilisation des vues, les permissions
contextuelles ...etc. , ce qui nous a permis de spécifier la délégation.

Le modéle DL-OrBAC s'est inspiré d’un modéle qui existe déja qui est la
modele OrBAC.

Le modele Or-BAC est centré sur le concept d’organisation, et est structurée
en deux niveaux : Concret et abstrait. A partir du triplet <Sujet, Action, Objet>
du niveau concret et du triplet <Rdle, Activité, Vue> du niveau abstrait. En
effet, toutes ces entités dépendent d’une organisation donnée



Dans le modéle Or-BAC, il est possible de définir des hierarchies de rdles
mais aussi des hiérarchies de vues et d’activités. Chaque hiérarchie définit
respectivement une relation d’ordre partiel sur I'ensemble des réles, des
vues et des activités.

La délégation permettra de donner a un utilisateur particulier un privilege, sans
donner ce privilége a toutes les personnes ayant le méme réle que lui.

Nous avons choisi la logique de description comme formalisme de
représentation.

Les logiques de description appelées aussi logiques descriptives (LDs) sont
une famille de langages de représentation de connaissance qui peuvent
8tre utilisés pour représenter la connaissance terminologique d'un domaine
d'application d'une maniére formelle et structurée.

Notre travail consistait a développer un modéle de contrdle d’acceés inspiré d'Or-
BAC formalisé avec la logique de description et prenant en compte la notion de
délégation.

Cette étude nous a permis de mieux comprendre l'utilité de la logique de
description et son application dans le cadre pratique tel qu'un modele de
contréle d’acces.

Plusieurs enrichissements peuvent étre définit pour ce travail, nous proposons
en perspectives :

% Prendre en compte d’autres contextes tels que le contexte temporel et
spatial.

% Intégrer au modéle DL-OrBAC, en plus des permissions les obligations et
les interdictions.
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